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RESUMO

O presente trabalho tem como objetivo central a anélise do instituto do consentimento
informado no ambito da Lei Geral de Protecdo de Dados, correlacionando-o com o direito
de informac&o dos consumidores existente no Codigo de Defesa do Consumidor. Para tanto,
nesta pesquisa, sera feita uma contextualizacdo do tema, sendo levantados os principais
conceitos tratados pelo marco regulatorio necessarios para sua compreensdo geral, tracando,
sempre que possivel, uma abordagem tedrica que traga a necessaria nitidez para a
compreensdo global do leitor acerca da disciplina de Protecdo de Dados. Apds delineados 0s
conceitos necessarios para o entendimento da matéria, sera trabalhada a relacéo juridica e
material entre o “Dever de Informagao” ao consumidor previsto no CDC e o conceito de
“Consentimento Informado” previsto na LGPD.

Palavras-chave: Dados pessoais; Consentimento; Privacidade; LGPD; Direito
do Consumidor.



ABSTRACT

The present work has as its main objective the analysis of the informed consent
institute within the scope of the brazilian Lei Geral de Protecdo de Dados (General Data
Protection Law), correlating it with the consumer's right to information existing in the
Caodigo de Defesa do Consumidor (Consumer Protection Code). Therefore, in this research,
a contextualization of the theme will be made, being raised the main concepts treated by the
regulatory framework necessary for its general understanding, outlining, whenever possible,
a theoretical approach that brings the necessary clarity to the global understanding of the
reader about Data Protection discipline. After outlining the concepts needed to understand
the subject, the legal and material relationship between the “Information Duty” to the
consumer provided for in the Consumer Protection Code and the concept of “Informed
Consent” provided for in the General Data Protection Law shall be worked out.

Keywords: Personal Data; Consent; Privacy; LGPD; Consumer’s Rights.
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INTRODUCAO

A estrutura atual da sociedade insere as relagdes humanas numa economia cada vez
mais movida a dados, impulsionada pela chamada Web 3.0, que, nas palavras do pesquisador
e advogado Eduardo Magrani, “consiste na terceira geragao do conceito de web e compreende
diferentes formas de integrar e analisar dados a fim de obter novos conjuntos de

informacdes™*.

Dessa maneira, ha uma crescente hiperconectividade da sociedade, que se observa por
meio da constante presenca das redes sociais nas relacdes interpessoais, pelo advento da
Internet das Coisas (Internet of Things, 10T), pelo marketing digital, plataformas de e-
commerce, entre tantas outras ferramentas tecnoldgicas que constantemente geram e se

abastecem de dados sobre seus consumidores.

Acerca dessa constante geracdo e consequente tratamento de dados, discorre o llustre

Professor Guilherme Magalhdes Martins?:

“O crescimento exponencial da capacidade de processamento dos computadores e
a sua utilizacdo de forma interligada, em sistemas de redes que permitem acessar
localidades geograficamente distantes, teve um efeito multiplicador na coleta,
manipulacdo e armazenamento de dados em forma digital.”

Nesse sentido, é certo que sdo os dados o principal insumo e forca-motriz dessa
economia “data-driven”. A vista disso, a discuss&o quanto ao controle e regulacdo desses
tem sido cada vez mais presente e necessaria no ambito juridico, especialmente no tocante as

questBes dos dados pessoais sensiveis e da possivel manipulacdo e venda de dados pessoais.

Como consequéncia dessa demanda por regulagéo e protecdo dos dados, iniciou-se o

debate que culminou na san¢do da Lei Geral de Protecdo de Dados (“LGPD”), a Lei n°.

! MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV, 2018. p. 69.

2 MARTINS, Guilherme Magalhaes. Responsabilidade Civil por Acidente de Consumo na Internet. 22, ed.
S8o Paulo: Revista dos Tribunais, 2014. p. 265.

3Em tradugao livre, “orientada por dados”.
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13.079/2018. E indubitavel que o contetido desse marco regulatdrio afeta ndo s6 empresas de

tecnologia, mas qualquer outra entidade ou organizagao que trabalhe com dados®.

E cedico, ainda, que a nova LGPD d4 especial dimensio a figura do consentimento do
individuo - titular dos dados pessoais - como uma relevante hipétese autorizativa para o
tratamento de dados, buscando dar maior clareza ao consumidor no momento de avaliar se
concorda ou ndo com o tratamento de seus dados pessoais por determinada aplicacdo ou
provedor. Desse modo, busca atingir o direito a autodeterminacdo informativa do

consumidor — conceito a ser explorado mais a frente na presente pesquisa.

Assim, é axiomatico que deva haver um didlogo entre esse novo diploma legal e o ja
consolidado Caodigo de Defesa do Consumidor (Lei n° 8.078/1990), especialmente no que diz
respeito ao dever de informacdo do fornecedor ao consumidor, previsto precipuamente no

Artigo 6°, inciso 111, do codex consumerista®, in verbis:

“Art. 6° Sdo direitos basicos do consumidor: (...)

Il - a informacdo adequada e clara sobre os diferentes produtos e servi¢os, com
especificacdo correta de quantidade, caracteristicas, composi¢do, qualidade,
tributos incidentes e preco, bem como sobre os riscos que apresentem; (...)”

Partindo dessa légica, pbe-se como o objetivo especifico da presente pesquisa a
investigacao da interacdo entre dois conceitos juridicos ja preestabelecidos, a saber: a figura
do consentimento informado na Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e o
dever de informacdo ao consumidor preconizado pelo Codigo de Defesa do Consumidor (Lei
n°® 8.078/1990).

Destarte, na presente dissertacdo monografica, pretende-se realizar a correta abordagem
do regulamento, uma vez que compreende-se que a LGPD trata-se de diploma de elevado
teor técnico e especifico do tratamento de dados. Assim, exige-se que se compreendam 0S

mais diversos conceitos inseridos no diploma legal em comento, uma vez que conta com

4 LEMOS, Ronaldo. Lei de dados nasceu desgovernada. Folha de S. Paulo, Séo Paulo, agosto

2018. Disponivel em: <https://www1.folha.uol.com.br/colunas/ronaldolemos/2018/08/leide-dados-
nasceu-desgovernada.shtm>. Acesso em: 07 novembro 2018.

> BRASIL. Cédigo de Defesa do Consumidor. Lei n°8.078, de 11 de setembro de 1990. Brasilia, DF: Didrio
Oficial da Unido, 12 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm>.
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termos e conceitos complexos e com 0s quais os profissionais do direito ainda ndo estdo
familiarizados. A titulo de exemplo, expressdes como “Tratamento de Dados”,
“Anonimizagdo de dados” e “Dados Sensiveis” figuram com frequéncia ao longo de seus

dispositivos.

Logo, objetivando a clareza do presente trabalho, serdo levantados os principais
conceitos tratados pelo marco regulatorio necessarios para sua compreensdo geral, tracando,
sempre que possivel, uma abordagem teérica que traga a necessaria nitidez para a

compreensdo global do leitor acerca do tema.

Pertinente, ainda, realizar-se breve historico acerca da disciplina da protecdo de dados
no Brasil, naturalmente dando-se relevo as questfes atinentes ao direito consumerista e ao

consentimento do titular dos dados.

Deste modo, ap6s delineados o histdrico e os conceitos necessarios para o entendimento
da matéria, sera trabalhada a relacdo juridica e material entre o dever de informacdo ao
consumidor previsto no Cddigo de Defesa do Consumidor e o conceito de consentimento

informado previsto na Lei Geral de Protecdo de Dados.

12



1. A PROTEQAO DE DADOS PESSOAIS NA SOCIEDADE DA
INFORMACAO
“A protecdo de dados pessoais ¢ uma maneira indireta de atingir um objetivo
altimo, que é a protecdo da pessoa. Ao estabelecer um regime de obrigacfes para
0s responsaveis pelo tratamento de dados, bem como de direitos para os titulares

destes, ndo se estd meramente regulando um objeto externo a pessoa, porém uma
representagdo da propria pessoa.”®

A chamada Revolucdo Técnico-Cientifico-Informacional, derivada de uma serie de
descobertas e evolucGes no &mbito da tecnologia a partir da década de 1970, trouxe consigo,

além de inconteste progresso tecnoldgico, uma série de desafios para a sociedade.

Fato notorio, a rede mundial de computadores — Internet — é a ferramenta protagonista
dessa revolucdo, uma vez que impulsiona a troca de informac6es e dados em geral em grande

velocidade, quebrando barreiras globais de distancia.

Aliada a esse advento tecnoldgico, a quase onipresenca de aparelhos como
computadores, smartphones e tablets, propiciou a aceleragdo do intercdmbio de informacgdes
acerca dos individuos. Nesse sentido, os consumidores dessas tecnologias alimentam, dia
apos dia, a rede com informac0es relevantes acerca de seus habitos, costumes e preferéncias.
Tais dados converteram-se em importantes ativos econdémicos para 0 mercado atual,

conforme Bruno Bioni’:

“Com a inteligéncia gerada pela ciéncia mercadologica, especialmente quanto a
segmentacdo dos bens de consumo (marketing) e a sua promogao (publicidade), os
dados pessoais dos cidadaos converteram-se em um fator vital para a engrenagem
da economia da informagéo.”

Assim, tal elevado fluxo informacional trouxe diversas consequéncias a sociedade
como um todo. Tais consequéncias, naturalmente, também se desvelaram no ambito juridico,
suscitando as mais diversas questdes e desafios legais, para 0Ss quais 0S juristas

contemporaneos buscam apresentar suas soluges. E certo que o direito como fato social deve

® DONEDA, Danilo. A protecdo de dados pessoais nas relagdes de consumo: para além da
informacao crediticia. Brasilia: Escola Nacional de Defesa do Consumidor, 2010. p. 52.

" BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento.
Rio de Janeiro: Forense, 2019. p. 39.
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adequar-se aos novos desafios regulatorios que emergem de uma sociedade cada vez mais

acelerada e globalizada, conforme preconiza Irineu Barreto Juniors:

“O Direito é fato social. Tomando-se como pressuposto o classico conceito
formulado por Emile Durkheim, o fenémeno juridico é resultado da realidade
social, emanando desta por meio dos instrumentos e institui¢des destinados a
formular o Direito e que refletem a realidade social, sua conformacdo e os
processos de interaco e inter-relacionamentos sociais.”

Assim, partindo da premissa de que atualmente vivemos inseridos num mercado
movido a dados que tem como principal ativo as informacdes de consumidores, passa 0
direito a exercer funcao fundamental na regulacdo da coleta e tratamento desses dados. Como
resultado desses esforgos regulatérios, surge a disciplina da Protecdo de Dados Pessoais para

tutelar os direitos intrinsecos a matéria.

A importancia de tal disciplina é inegavel, uma vez que os dados fornecidos pelos
usudrios de produtos ou servicos podem ser, por exemplo, demasiadamente intimos ou de
cunho particular para que sejam divulgados ou irrestritamente acessiveis em bancos de

dados.?

Nessa toada, revelam-se diversos riscos que podem advir do mau uso ou tratamento
equivocado dos dados pessoais. Dentre esses riscos, pode ser mencionado o uso para fins
politicos, econbémicos e sociais para possivel controle e discriminacdo de determinadas

populacdes.

Assim, demonstra-se a relevancia da protecao dos dados pessoais, sobretudo no que diz
respeito a tutela da privacidade dos consumidores. A questdo que se apresenta para o direito
atual é como balancear o crescimento econémico, consubstanciado na evolugao tecnoldgica,

sem abrir m&o do direito fundamental a privacidade.

Nessa perspectiva, o seguinte subcapitulo buscara esmiugar o didlogo entre o direito a

privacidade do consumidor como direito fundamental.

8 JUNIOR, Irineu Barreto. Atualidades no conceito da sociedade da informac&o. In: PAESANI,
L. M. O direito na sociedade da informac&o. Atlas, 2007.

o Quanto a esse tema, em especifico, tratar-se-a mais a frente em subcapitulo especifico (3.1.2), que
buscara conceituar a figura dos Dados Sensiveis.

14



1.1. A privacidade do consumidor como direito fundamental

“A tutela da protecdo de dados possui fundamento constitucional e assume a feicéo
de um direito fundamental, posto que se destina a protecdo da pessoa perante
interesses provindos de uma multiplicidade de fontes, sejam aquelas situadas na
esfera privada como na publica, chegando, hoje, a se projetar como um direito
autdnomo e que necessita de uma tutela ampla e genérica.”°

De inicio, é necesséario pontuar que o carater fundamental do direito & privacidade

figura-se notdrio, sendo certo que a Constituicdo Federal de 1988 incluiu, entre as garantias

e direitos fundamentais de seu artigo 5° no inciso X, a protecdo da intimidade e da vida

privada, in verbis:

“Art. 5°. Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

X - s8o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagédo pelo dano material ou moral decorrente
de sua violagdo;™

Tratando mais especificamente da protecdo de dados - matéria central da presente

pesquisa -, a Carta Magna da especial relevancia ao sigilo destes, no inciso XII do mesmo

dispositivo:

“XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas,
de dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigacao criminal ou
instrugiio processual penal;”'? (Grifou-se)

Tendo em mente que o disposto nos supracitados incisos aplica-se a toda a sociedade,

ao analisarmos sob a 6tica do Direito Consumerista, da-se ainda maior relevancia

constitucional a protegdo dos dados de consumidores, nomeadamente. Para ilustrar essa

19 DONEDA, Danilo. A protecdo de dados pessoais nas relacdes de consumo: para além da
informacao crediticia. Brasilia: Escola Nacional de Defesa do Consumidor, 2010. p. 110.

11 BRASIL. Constituicao da Republica Federativa do Brasil. Brasilia, DF: [s.n.], 5 de outubro de
1988. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicdo.htm>. Acesso

em: 15 Agosto 2019.
12 |bidem
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distinta protecdo ao consumidor, ha de se destacar o que disciplina o inciso XXXII do mesmo
diploma, a saber:

“XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;”*3

Quanto a esse relevo constitucional pétreo dado ao direito consumerista, notavelmente

preleciona o Ilustre Professor Guilherme Magalhies Martins'*:

“Trata-se da realizacdo de um direito fundamental (positivo) de protecéo do Estado
para o consumidor (CR, Art 5°, XXXII). Essa localizag&o topografica do direito do
consumidor no texto constitucional o consagra como clausula pétrea, a salvo da
possibilidade de reforma pelo poder constituinte instituido. O consumidor foi ainda
identificado constitucionalmente, no art. 28 do ADCT, como agente a ser protegido
de forma especial”

Assim, por conseguinte, uma vez considerada a privacidade como corolario da
“intimidade” e da “vida privada”, ja se configura cristalino o entendimento de que todo o
individuo, e sobretudo o consumidor brasileiro, tem seu direito a prote¢éo de dados albergado

pela Carta Magna, cabendo ao Estado promové-lo.

O carater garantista da protecdo de dados € brilhantemente delineado em sucinto
resumo proferido pelo Professor Danilo Doneda, em sua obra “Da privacidade a protecao de

dados pessoais”, de 2006:

“Em suma, a protegdo de dados pessoais ¢ uma garantia de cardter instrumental,
derivada da tutela da privacidade porém ndo limitada por esta, e que faz referéncia
a um leque de garantias fundamentais que se encontram no ordenamento
brasileiro.”*®

H&, ainda, no panorama infraconstitucional, todas as normas principioldgicas e
dispositivos contidos no Cadigo de Defesa Consumidor (CDC), cujo teor sera abordado em

capitulo posterior da presente pesquisa.

13 |bidem

14 MARTINS, Guilherme Magalhdes. A Defesa do Consumidor como Direito Fundamental na Ordem
Constitucional. In: Direito em Debate: da teoria a pratica. Rio de Janeiro: Associacdo do Ministério Publico
do Estado do Rio de Janeiro — AMPERJ; Associa¢do Nacional do Ministério Pablico - CONAMP, 2015. p. 87.
15 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar,

2006. p. 330.
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Com efeito, é inegavel que a crescente hiperconectividade da sociedade e constante
evolugdo tecnoldgica gera as mais diversas dificuldades para a tutela desse direito
fundamental ao consumidor. Desse modo, por meio da LGPD, buscou o Estado abarcar a
defesa dos dados pessoais dos individuos com a maior abrangéncia possivel e dar real
efetividade a disciplina da protecdo de dados. Para tanto, categorizou os dados em diferentes

nichos e adotou novos termos especificos da matéria.

Levando em conta tamanha variedade de novos termos e conceitos especificos do
tratamento de dados, em capitulo posterior da presente pesquisa, buscar-se-a esmiucar
vocabulos e demais conceitos proprios da disciplina da protecdo de dados que importam ao

recorte proposto neste trabalho.

Isto posto, uma vez enumerados e contextualizados todos 0s conceitos necessarios ao
entendimento da matéria, poderemos passar a discussao acerca da figura do consentimento
informado na Lei Geral de Prote¢do de Dados examinada a luz do dever de informacéo do

Caodigo de Defesa do Consumidor.

17



2. CONTEXTO DA PROTECAO DE DADOS DO CONSUMIDOR ANTERIOR
A LGPD (LEI 13.709/18)

Para iniciar-se a discussdo acerca da Lei Geral de Protecdo de Dados (Lei 13.709/18),
de modo a contextualizar a evolugdo da discussdo acerca da disciplina de protecéo de dados
no Brasil, é necessario tracar um breve panorama do cenario da matéria antes da concepcéao

e promulgacgéo desse marco legislativo.

A tutela dos dados pessoais do consumidor no Brasil, antes da Lei Geral de Protecdo
de Dados, era regida por dispositivos esparsos, a exemplo dos ja mencionados previamente

nesta pesquisa, contidos na propria Constituicdo Federal de 1988.

Isto posto, a falta de “concentracdo” da disciplina da protecdo de dados gerava diversas
insegurancas para a salvaguarda da tutela dos dados do consumidor. Nesse sentido,

esclarecem as ligdes de Bruno Ricardo Bioni®:

“Até a aprovagdo da LGPD, o Brasil contava somente com leis setoriais de protegao
de dados. Era uma verdadeira “colcha de retalhos” que ndo cobria setores
importantes da economia e, dentre aqueles cobertos, ndo havia uniformidade em
seu regramento. Essa assimetria gerava inseguranca para: a) que 0s mais diversos
setores produtivos trocassem dados entre si com o objetivo de desenvolver novos
modelos de negécios; b) a formulacdo de politicas publicas e parcerias publico-
privadas igualmente dependentes desse intercAmbio de dados; e c) o cidaddo que
n&o detinha uma protecgéo integral e universal com relagéo a todas as atividades do
cotidiano em que fornece seus dados, seja para o setor privado ou publico”

Com efeito, para além dos dispositivos ja mencionados, havia disposi¢cdes sobre dados
de consumidor contidas no bojo do Codigo de Defesa do Consumidor, que serdo

posteriormente analisadas em subcapitulo dedicado no presente estudo.

Além disso, pode-se afirmar que a protecdo de dados pessoais era tutelada, em algum

grau, pelo Cdédigo Civil — dispondo, por exemplo, sobre a protecéo a personalidade, imagem

16 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 133.
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e intimidade —, pela Lei de Acesso a Informacao (LAI), a Lei de Cadastro Positivo e a Lei de

delitos informaticos.

Naturalmente, na presente pesquisa ndo serdo abordadas todas estas normativas
relacionadas a dados pessoais, mas sim uma sele¢éo de dispositivos que importam ao escopo
consumerista, mais especificamente a matéria do consentimento do consumidor ao

tratamento de seus dados.

Para delinear esse contexto da mencionada “colcha de retalhos” legal, traremos, a
seguir, resumida andlise de dois destes relevantes diplomas legais - promulgados
anteriormente a LGPD - no que concernem a protecdo de dados, a saber: o Marco Civil da
Internet (Lei 12.965, de 23 de abril de 2014) e 0 Cddigo de Defesa do Consumidor (Lei 8.078,
de 11 de setembro de 1990).

Quanto ao CDC, em especifico, pretende-se, neste capitulo tdo somente realizar-se
abordagem acerca de seu Artigo 43, uma vez que a abordagem proposta nesse momento é
uma contextualizacdo anterior a promulgacdo da LGPD. Com efeito, sera tratado mais a
frente, em capitulo especifico, todo o aspecto principiologico que dialoga com a LGPD e suas

garantias ao consumidor, a exemplo do dever de informacéo.

A sequir, serd trazido a baila o teor do Marco Civil da Internet (Lei n® 12.965/14), cujas
disposicdes representaram importantes inovacgdes a disciplina de protecdo de dados pessoais

no Brasil.

2.1 A protecdo de dados do consumidor e o consentimento no Marco Civil da
Internet (Lei n°® 12.965/2014)

A Lei n°® 12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet
(“MCTI”), conforme seu Artigo 1°, estabelece principios, garantias, direitos e deveres dos
usuarios da rede e determina as diretrizes para atuacdo dos entes da federacdo em relacéo a

matéria.
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Destarte, insta mencionar o contexto no qual se deu a discussdo do texto legislativo. E
cedico, conforme preleciona a professora Rita Peixoto Ferreira Blum'’, que os escandalos de
espionagem, no segundo semestre de 2013, revelado pelo ex-analista Edward Snowden, da
Agéncia Nacional de Seguranca dos Estados Unidos, repercutiram e tiveram influéncia no
teor do MCI, contribuindo para amadurecer a relevancia do tema da privacidade no Brasil,
sendo certo que tais protecdes foram algadas a categoria de principios da disciplina da internet

do Brasil, conforme o Art. 3° da Lei, in verbis:

“Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

(...)
Il - protecdo da privacidade;
111 - protecéo dos dados pessoais, na forma da lei; (...)"*8(Grifou-se)

Para além da discusséo principioldgica, esse relevante divisor de dguas para a regulacédo
das relagcbes juridicas oriundas das interacBes online traz, em seu Artigo 2° como
fundamentos: o respeito a liberdade de expressdo; o reconhecimento da escala mundial da
rede; os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania
em meios digitais; a pluralidade e a diversidade; a abertura e a colaboracéo; a livre iniciativa,

a livre concorréncia e a defesa do consumidor; e a finalidade social da rede.

Dentre os mencionados fundamentos, destaca-se, para a presente analise, a defesa do
consumidor. E inegavel que o legislador do MCI deu especial atencao as relacdes de consumo
na internet, e, em especial, a protecdo dos dados e privacidade desse grupo, sendo vejamos o

teor de seu Artigo 7°:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacéo pelo
dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por
ordem judicial, na forma da lei;

111 - inviolabilidade e sigilo de suas comunicac@es privadas armazenadas, salvo por
ordem judicial,

17 BLUM, Rita Peixoto Ferreira. O direito a privacidade e a protecdo dos dados do consumidor. Séo Paulo: Almedina,
2018, p. 137.

18 BRASIL. Marco Civil da Internet. Lei 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Brasilia, DF: Diario Oficial da Unido, 24 de abril de 2014. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato20112014/2014/1ei/112965.htm>. Acesso em: 26 de setembro de 2019.
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(..)

VI - informagBes claras e completas constantes dos contratos de prestacdo de
servicos, com detalhamento sobre o regime de protecdo aos registros de conexdo e
aos registros de acesso a aplicagdes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexao, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hip6teses previstas em lei;

VIl - informagBes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em termos de
uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hipéteses de guarda obrigatéria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao
a internet e de aplica¢des de internet;

(..)
X1l - aplicagdo das normas de prote¢do e defesa do consumidor nas relacGes
de consumo realizadas na internet.”® (Grifou-se)

Note-se que, para além da aplicacdo das normas de protecdo e defesa do consumidor,
0 Marco Civil da Internet da inegavel relevancia ao instituto do consentimento, conforme

grifos acima.

A normativa em tela qualifica o consentimento necessario como “livre, expresso e
informado”, preconizando que o ato devera ocorrer de forma destacada das demais clausulas
contratuais. Em capitulo posterior desta pesquisa, serdo abordados e conceituados 0s
diferentes tipos de consentimentos existentes na lei e na doutrina. Todavia, importa para o

presente capitulo o dialogo entre 0 MCI e 0 CDC no tocante a protecdo de dados.

Com efeito, quanto a mencionada obrigagdo de ‘“destacamento” da cldusula de
consentimento, pode-se afirmar que esta em consonancia com a disciplina do inciso VIII do
proprio Artigo 7°, que estipula que as informacOes sobre coleta, uso, armazenamento,

tratamento e protecdo de dados pessoais devem ser claras e completas.

19 |bidem
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Tal inciso, por sua vez, ao determinar a completude e clareza de informagdes ao
consumidor, encontra guarida no dever de informar do fornecedor, contido no Art. 6°, inciso

I11, do Cédigo de Defesa do Consumidor, nestes termos:

“Art. 6° Sdo direitos basicos do consumidor: (...)

Il - a informacdo adequada e clara sobre os diferentes produtos e servigos, com
especificacdo correta de quantidade, caracteristicas, composicdo, qualidade,
tributos incidentes e preco, bem como sobre 0s riscos que apresentem;2°

Assim, depreende-se que h& evidente didlogo entre o Marco Civil da Internet e o
Codigo de Defesa do Consumidor, uma vez que ambos privilegiam o dever de informacéo

ao consumidor como estrutura basilar para a relagdo de consumo.

Nessa toada, 0 MCI buscou aplicar os direitos consumeristas ja enraizados pelo CDC
as relacdes online, uma vez que tais relacdes tém especificidades e dinamica propria da rede
mundial de computadores. Para tanto, de modo a garantir que o consumidor tenha a devida
informagdo acerca da coleta, uso, armazenamento e tratamento de seus dados pessoais, a

normativa insere 0 consentimento expresso como requisito para o tratamento de dados.

Assim, com uma clausula destacada das demais, propicia-se ao consumidor maior

transparéncia para avaliar se deseja permitir o tratamento de seus dados ou né&o.

Some-se, ainda, que o dever de informacgédo ao cidaddo determina que devem estar

claras as finalidades para as quais se utilizardo os dados fornecidos (incisos VIl e XI).

Além das garantias previstas no Marco Civil j& mencionadas anteriormente, de modo a
aumentar o poder do cidaddo-consumidor sobre seus dados, 0 MCI prevé, no inciso X do
Artigo 7°, a possibilidade de exclusédo definitiva dos dados pessoais fornecidos a determinada

plataforma a requerimento do consumidor.

20 BRASIL. Cddigo de Defesa do Consumidor. Lei n® 8.078, de 11 de setembro de 1990. Brasilia,
DF: Diario Oficial da Unido, 12 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm>. Acesso em: 28 de outubro de 2019.
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Assim, pode-se afirmar que a autodeterminacao informativa é o pardmetro normativo
eleito pelo MCI para a protecdo de dados pessoais, conforme defende o pesquisador Bruno

Ricardo Bioni (2019) em sua obra?.

A autodeterminagéo informativa consiste no direito dos individuos de “decidirem por
si proprios, quando e dentro de quais limites seus dados pessoais podem ser utilizados”?2. A
importancia que se da ao consentimento na tutela atual da protecdo de dados decorre

diretamente desse conceito, fato que sera explorado mais adiante.

Quanto ao MCI, deve-se mencionar, ainda, que suas disposi¢cbes se aplicam
precipuamente a relacdes virtuais, ou seja, que ocorram dentro do ambito da rede mundial de

computadores.

Desse modo, ficam excluidas do alcance do diploma em comento as relacdes de
consumo existentes fora deste contexto online. Ficam, desta forma, desabrigadas pelo MCI
as relacdes offline de consumo, a exemplo de uma compra de remédio na farmacia ou de

passagens de transporte.?3

Assim, eis que permaneciam vulnerados diversos consumidores e individuos,
demonstrou-se ainda mais necessaria a discussdo para a promulgacdo de uma lei de dados
mais abrangente, resultando na lei objeto central da presente pesquisa, a Lei Geral de
Protecdo de Dados Pessoais (LGPD - Lei n° 13.709, de 14 de agosto de 2018).

2.2 Analise do Artigo 43 do Codigo de Defesa do Consumidor (Lei
8.078/1990)

21 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019, p. 183.

22 DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 196.
23 |DEC. Protecéo de dados pessoais e sistema nacional de defesa do consumidor: analise do PLC 53/2018.
Disponivel em: https://idec.org.br/sites/default/files/nota_para_dpdc_-_lei_de_dados_pessoais.pdf (Acesso em
24/08/2019), p. 3.
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Para fins da contextualizacdo que se pretende fazer neste capitulo acerca da disciplina
de protecdo de dados anterior & promulgacdo da LGPD, faz-se mister mencionar o teor do

Artigo 43 do Cdédigo de Defesa do Consumidor.

O Artigo 43 esta inserido em se¢do especifica denominada “Dos Bancos de Dados e
Cadastro dos Consumidores”. Para melhor compreensao, reproduz-se abaixo 0 mencionado

dispositivo?:

“Art. 43. O consumidor (...) tera acesso as informac0es existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes.

8§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros
e em linguagem de facil compreensdo, ndo podendo conter informagdes negativas
referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera
ser comunicada por escrito ao consumidor, quando ndo solicitada por ele.

8§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
poderd exigir sua imediata corre¢do, devendo o arquivista, no prazo de cinco dias
Gteis, comunicar a alteracdo aos eventuais destinatarios das informages incorretas.

8 4° Os bancos de dados e cadastros relativos a consumidores, 0s servigos de
protecdo ao crédito e congéneres sdo considerados entidades de carater puablico.

§ 5° Consumada a prescricdo relativa a cobranga de débitos do consumidor, ndo
serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer
informagdes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores.

8 6° Todas as informacGes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com deficiéncia,
mediante solicitacdo do consumidor.”

Da analise do dispositivo, temos consubstanciado o direito do consumidor ao acesso de
informacdes sobre ele armazenadas em bancos de dados do fornecedor. Isto €, para todos os

efeitos, busca-se dar maior dominio ao dado pessoal do consumidor a ele préprio.

Assim, de modo a garantir dominio do consumidor sobre seus dados armazenados, o
Cadigo de Defesa do Consumidor equiparou os bancos de dados e cadastros relativos aos
consumidores a entidades de carater publico, de modo a permitir o uso do instituto do habeas

data por parte do consumidor.

24 BRASIL. Cédigo de Defesa do Consumidor. Lei n° 8.078, de 11 de setembro de 1990. Brasilia, DF: Didrio
Oficial da Unido, 12 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm>.
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O dispositivo coaduna, ainda, com o principio da transparéncia, consagrado pelo
proprio Codigo Consumerista em seu Artigo 4°, caput. Tal principio, coroléario do principio
da boa-fé objetiva e do principio da confiancga, garante o respeito a transparéncia e harmonia

nas relagdes de consumo.

E possivel atribuir-se, ainda, relevo constitucional as garantias de acesso a bancos de
dados ao levar-se em conta o direito constitucional a informacéo previsto do Art. 5° da Carta

Magna, in verbis:

“Art. 5°(...)

XIV - é assegurado a todos o acesso a informacéo e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional;”

Nesse sentido, permita-se a licdo do eminente Ministro Herman Benjamin, pronunciada

em acordao?® de sua relatoria no ambito do Colendo Superior Tribunal de Justica, a saber:

“O direito a informagao, abrigado expressamente pelo art. 5°, XIV, da Constitui¢ao
Federal, é uma das formas de expressdo concreta do Principio da Transparéncia,
sendo também corolario do Principio da Boa-fé Objetiva e do Principio da

Confianga, todos abragados pelo CDC.”

E de se mencionar, ainda, que na seara do Direito Penal do Consumidor, é punivel a
conduta do fornecedor que impedir ou dificultar o acesso do consumidor as informacGes que
sobre ele constem em cadastros, banco de dados, fichas e registros (Artigo 72 do Codigo de
Defesa do Consumidor). Tal dispositivo reforca o direito do consumidor a informacéo acerca

de sua pessoa contida em bancos de dados.

Ainda na esfera penal consumerista, 0 Artigo 73 do CDC corrobora a l6gica de dominio
do consumidor acerca de seus dados ao prever pena de detengdo de seis meses a um ano ou
multa a fornecedor que deixe de corrigir imediatamente informagdo sobre consumidor
constante de cadastro, banco de dados, fichas ou registros que sabe ou deveria saber ser

inexata.

% TRIBUNAL DE JJUSTICA DO ESTADO DE MINAS GERAIS. Recurso Especial N° 586.316 — MG.
Disponivel em <http://www.mpsp.mp.br/portal/pls/portal/docs/1/2008885.PDF>.
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Isto posto, observa-se que, mesmo antes da promulgacédo da Lei Geral de Protegéo de
Dados, j& havia consideravel tutela legal acerca da prote¢do aos dados do consumidor na

legislacéo pétria.

Contudo, conforme j& mencionado na introdugdo deste capitulo, tal tutela de protecéo
de dados era pulverizada em diversos dispositivos, engendrando uma verdadeira “colcha de

retalhos” regulatoria, fato que trazia inseguranga aos titulares do direito.

Desse modo, dado o contexto de uma sociedade da informacéo cada vez mais permeada
e movida pela mercantilizacdo de dados pessoais de consumidores, como ja aventado na
presente, fez-se necessario modernizar e enrijecer-se a tutela destes dados, eis que
pertencentes a esfera pessoal de cada individuo e portanto atinentes a tutela constitucional da

privacidade e da dignidade da pessoa humana.

A vista disso, ap6s mais de oito anos de discussdo entre diversos setores da sociedade
civil, duas consultas publicas, e numerosas audiéncias e sessdes tematicas no Congresso
Nacional e outras casas, foi promulgada a Lei Geral de Protecdo de Dados Pessoais (LGPD
- Lei n° 13.709, de 14 de agosto de 2018), cujos relevantes principios, fundamentos e
conceitos serdo explorados e analisados sob a 6tica consumerista no préximo capitulo, de

modo a permitir farta contextualizacdo para a presente pesquisa.
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3. LEI GERAL DE PROTECAO DE DADOS (LEI 13.709/2018): PRINCIPIOS,
FUNDAMENTOS E CONCEITOS

Em breve recapitulacdo, na presente pesquisa, j& foi abordada a crescente demanda da
sociedade por protecdo de dados, além de ja feita breve contextualizacdo do estado da
disciplina anterior a promulgacéo da Lei Geral de Protecéo de Dados (Lei 13.709/2018). Isto
posto, é possivel passar a conceituacdo e analise desse diploma legal a luz de preceitos

constitucionais e consumeristas.

Da analise do texto da lei, em seu Artigo 1°, a LGPD?® ja busca delinear seus objetivos

e escopo de aplicacéo:

“Art. 1°. Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito puablico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.”

De modo a atingir este objetivo maior de protecdo dos direitos fundamentais de
liberdade e privacidade, além do livre desenvolvimento da personalidade da pessoa natural,

a lei’” em testilha fixa seus fundamentos em seu Artigo 2°, a saber:

“Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacdo informativa;

111 - a liberdade de expressdo, de informac&o, de comunicacdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovagéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais.” (Grifou-se)

Para a abordagem consumerista a qual se pretende realizar na presente pesquisa, é

necessario dar maior relevo ao inciso Il e VI do dispositivo acima reproduzido.

%6 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/Iei/L13709.htm>
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O mencionado inciso Il — grifado no excerto acima — apresenta o conceito da
autodeterminacdo informativa como fundamento para a disciplina da protecdo de dados no
Brasil. Tal instituto ja foi mencionado neste trabalho no subcapitulo dedicado ao estudo do
Marco Civil da Internet (“MCI”), uma vez que o marco legal que também d4 a este conceito

grande valor, ainda que ndao o mencione diretamente.

Como ja aventado, a autodeterminacao informativa ¢ o direito que “concede a cada um
de nos um real poder sobre nossas proprias informagdes”, nas palavras da Ilustre Professora
Maria Celina Bodin de Moraes.?® Isto é, a LGPD almeja, essencialmente, dar ao titular de
dados pessoais a faculdade de permitir ou ndo a coleta e tratamento destes, e, para tanto, elege

0 consentimento como um dos meios para atingir esse objetivo.

Quanto ao inciso VII do artigo, da-se relevo na presente pesquisa ao fato de que o
legislador da LGPD elevou a defesa do consumidor como fundamento do diploma legal.
Desse modo, denota-se ser necessario analisar suas disposicdes a luz do que preconiza o

Caodigo de Defesa do Consumidor.

Sem embargo, uma abordagem dialdgica entre ambos os diplomas é o que pretende
realizar a presente pesquisa, especificamente quanto ao consentimento informado e o dever

de informar previsto no Cédigo de Defesa do Consumidor.

Prosseguindo com a andlise do texto legal da lei de dados, a LGPD define, em seu
Artigo 6°, seus principios, a saber: da finalidade; da adequacdo; da necessidade; do livre
acesso; da qualidade dos dados; da transparéncia; da seguranca; da prevencdo; da nao

discriminacdo e; da responsabilizacdo e prestacdo de contas.

A titulo de contextualizagdo, permita-se colacionar a seguir o texto legal?:

28 BODIN, Maria Celina. Apresentagdo do autor e da obra. In: RODATA, Stefano. A vida na sociedade da
vigilancia. Trad. Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 7

29 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/L13709.htm>

28



“Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
0s seguintes principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

I11 - necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracgdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas
de destruicdo, perda, alteragdo, comunicacdo ou difuséo;

VIII - prevencéo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogéo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de prote¢do de dados pessoais e, inclusive, da eficicia dessas medidas.”

Importante notar que os principios norteadores da lei em comento revelam evidentes
inspiracdes legislativas na europeia General Data Protection Regulation (GDPR), como se

vera a seguir.

Da analise comparada entre as duas legislacdes — brasileira e europeia —, pode-se
afirmar que os trés primeiros principios — finalidade, adequacéo e necessidade — decorrem

diretamente do principio do “data minimisation”, previsto no Artigo 5° do GDPR*:

“Os dados pessoais sdo:
Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades
para as quais sdo tratados («minimizagao dos dados»);”.

30 EUROPA. Regulamento (EU) 2016/679, de 27 de abril de 2016. Relativo a protecdo de pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Jornal Oficial da Unido Europeia, L119, 59° ano,
de 4 de maio de 2016. Disponivel em: <https://eur-
lex.europa.eu/legalcontent/PT/TXT/PDF/?uri=0J:L:2016:119:FULL &from=EN>. Acesso em: 20/09/2019.
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E de se notar que a lei brasileira foi no mesmo sentido, fixando que deve ser observada
a (i) finalidade, consubstanciada na “realizagdo do tratamento para propoésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades”; (ii) adequag@o, que consiste na “compatibilidade
do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento” e a; (iii) necessidade, definida como “limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,

proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados”.%!

Assim, fica evidente que ao elevar tais conceitos ao status de principios norteadores, a
LGPD buscou impor limites ao tratamento dados pessoais coletados, mantendo-se tal

tratamento adstrito as finalidades para as quais se prop0s a coleta.

De acordo com os mencionados principios, portanto, o tratamento de dados pessoais
deve limitar-se aos meios especificamente informados pelo controlador ao titular no ato do
consentimento, sendo consequentemente desautorizada qualquer utilizacdo que ultrapasse 0s

termos informados ao titular.

Nesse sentido, da-se relevancia ao consentimento especifico do titular em face dos
objetivos para os quais seus dados serdo utilizados. Insta mencionar que o consentimento e
suas espeécies - objeto central da presente pesquisa - serdo abordados em capitulo posterior

(subcapitulo 4.1 em diante).

Prosseguindo com a andlise principiolégica da LGPD, necessario levar em conta e
analisar, ainda, os outros principios previstos ao longo dos incisos do Artigo 6° da lei de

dados em comento.

O principio do livre acesso garante aos titulares a consulta facilitada e gratuita sobre

a forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais.

31 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/L13709.htm>
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Tal conceito dialoga diretamente com o j& mencionado dever de informacéo e transparéncia
ao consumidor, tanto albergado pelo Artigo 5°, inciso XIV da Constituicdo Federal, quanto
previsto no Artigo 6° 1ll, do Cddigo de Defesa do Consumidor, eis que permite ao
consumidor ter acesso facilitado a seus dados ao exigir tal facilidade ao fornecedor do servigo

- nesse caso o controlador.

E certo que dialoga também com o supracitado dever de informac&o ao consumidor o
principio da qualidade dos dados, consubstanciado na garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para 0

cumprimento da finalidade de seu tratamento.

Como outro corolario do dever de informacgéo ao consumidor, revela-se o principio da
transparéncia, que garante aos titulares o acesso a informacoes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,

observados os segredos comercial e industrial.

H4, ainda, principios que dialogam com o dever de seguranca previsto no Codigo de
Defesa do Consumidor, séo eles: principios da seguranca, prevencao e responsabilizacéo

e prestacdo de contas.

O principio da seguranca, previsto no Artigo 6°, inciso VII, da LGPD, determina a
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacdo ou difusdo. Tal conceito complementa-se com o também previsto principio da
prevencdo, que preconiza o dever do controlador a adocdo de medidas para prevenir a

ocorréncia de danos em virtude do tratamento de dados pessoais.

Ambos os principios citados no pardgrafo acima encontram respaldo em outro
principio, a saber, o da responsabilizacédo e prestacdo de contas, que busca garantir que o
principio da seguranca e da prevencao estejam sendo aplicados pelos agentes de tratamento.
Tal principio determina que seja demonstrada pelo agente a adogdo de medidas eficazes e
capazes de comprovar a observancia e 0 cumprimento das normas de protecdo de dados

pessoais e, inclusive, da eficicia dessas medidas.
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Por derradeiro, resta mencionar o principio da ndo discriminagdo, que reputa a
impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou abusivos.
Tal conceito encontra inegavel guarida em fundamento da Republica, insculpido na propria
Constituicdo Federal®2: o da dignidade da pessoa humana, eis que busca vedar a utilizagio
vexatoria de dados de modo a garantir direitos fundamentais do titular dos dados. Insta
mencionar que tal conceito sera abordado mais a frente em subcapitulo dedicado a figura dos

Dados Pessoais Sensiveis.

Com efeito, considerado o recorte principiolégico a que se prop6s o presente capitulo,
é notorio que a LGPD traz em seu bojo diversos novos termos técnicos afetos a matéria da
protecao de dados, e, em muitos casos, conceitua esses termos ao longo de seu proprio texto

legal.

Para iniciarmos a analise dos conceitos necessarios ao objeto da presente pesquisa - a
figura do consentimento informado confrontada com o dever de informacdo do Cédigo de
Defesa do Consumidor - é imperioso que fixemos o entendimento sobre o que € dado pessoal

para o legislador da LGPD.

Para tanto, examinaremos, nos proximos subcapitulos, o termo e outros conceitos

notaveis trazidos pela lei.

3.1 Espécies de dado pessoal: limites para a atuacdo da LGPD

E possivel que, aos olhos de individuo leigo na matéria, ndo se dé a devida importancia
a conceituacdo de em que consistem dados pessoais. Todavia, tal conceito é de vital
relevancia para que se determine a incidéncia ou ndo da tutela protecional acerca de

determinados dados.

32 BRASIL. Constituicdo da Republica Federativa de Brasil, de 5 de outubro de 1988. Diario Oficial da
Unido, Brasilia, DF, Outubro de 1988. Disponivel em: <

http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>. Acesso em: 28/10/2019.



Nesse sentido, acertadamente preconiza o especialista Bruno Bioni*3:

“O conceito de dados pessoais ¢ um elemento chave. Ele filtra o que deve estar
dentro ou fora do escopo de uma lei de protecio de dados pessoais, demarcando o
terreno a ser por ela ocupado. Diferengas sutis em torno da sua definicdo implicam
em consequéncias drasticas para o alcance dessa protecdo. Por isso, compreender
se um dado pode ser adjetivado como pessoal €, antes de tudo, um exercicio de
interpretagdo detido sobre cada palavra utilizada para prescrever a sua
conceituacdo.”

Assim, uma vez estabelecida a consciéncia acerca da importancia dessa conceituacao
do termo, pode-se passar a definicdo que a Lei Geral de Protecdo de Dados brasileira adotou

para determinar seu escopo de atuacao.

Isto posto, a seguir tratar-se-a das diferentes espécies de dados pessoais categorizadas
e definidas no texto legal.

3.1.1 O conceito de dados pessoais

A LGPD, em seu Artigo 5°, inciso |, é concisa ao definir o conceito de dado pessoal,
para seus fins, como “informa¢do relacionada a pessoa natural identificada ou

identificavel”®*,

Da intelec¢do do inciso acima exposto, tem-se que a LGPD nao € aplicavel a dados
de pessoas juridicas, uma vez que, para seus fins, dados pessoais sdo necessariamente
relacionados a pessoas naturais. Some-se, ainda, ao fato de que dados de pessoas juridicas
encontram sua tutela na disciplina da propriedade intelectual e demais clausulas que

possivelmente as partes possam avencar entre si para regular suas relagdes contratuais.

33 BIONI, Bruno Ricardo. Xeque-mate: O tripé de protecdo de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. Disponivel em <https://www.academia.edu/28752561/Xeque-Mate 0

trip%C3%A9_de_ prote%C3%A7%C3%A30_de_dados_pessoais_no_xadrez_das_iniciativas_legislativas_no
Brasil> (Acesso em 22/10/2019). p. 17.

3 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/L13709.htm>
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https://www.academia.edu/28752561/Xeque-Mate_o_%20trip%C3%A9_de_prote%C3%A7%C3%A3o_de_dados_pessoais_no_xadrez_das_iniciativas_legislativas_no_Brasil%3e
https://www.academia.edu/28752561/Xeque-Mate_o_%20trip%C3%A9_de_prote%C3%A7%C3%A3o_de_dados_pessoais_no_xadrez_das_iniciativas_legislativas_no_Brasil%3e

E possivel afirmar, ainda, que as normas de protecdo de dados n&o sdo aplicadas a
informagdes anbnimas, consubstanciadas naquelas informagbes as quais ndo podem ser

atribuidas nenhuma pessoa natural identificada ou identificavel.

Isto posto, é de se notar que, nesse caso, o legislador adotou definicdo muito
semelhante a adotada pelo europeu General Data Protection Regulation (GDPR), revelando

clara inspiracdo em tal texto legal.

Veja-se, portanto, o que dispde o Artigo 4° do GDPR®® em sua versio portuguesa:

“Para efeitos do presente regulamento, entende-se por: 1) «Dados pessoais»,
informac&o relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um ndmero de identificacdo, dados de localizagdo,
identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social dessa
pessoa singular.”

A partir da definicdo acima reproduzida, pode-se inferir o que o legislador quis dizer
por pessoa natural identificada ou identificavel. Isto €, toda a informacdo que puder, de
alguma forma, distinguir um individuo do outro é considerada para todos os efeitos como

dado pessoal, portanto abarcada sob a égide da legislacdo em comento.

Ambos 0s regramentos acima adotaram, portanto, estratégia expansionista®®ao
determinar que podem ser considerados dados pessoais aqueles que ndo necessariamente
identifiguem os individuos prima facie (pessoa natural identificada), mas também aqueles
dados que permitam inferir o individuo titular por meio de alguma correlacdo entre dados

(pessoa natural identificavel).

35 EUROPA. Regulamento (EU) 2016/679, de 27 de abril de 2016. Relativo a protecio de pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Jornal Oficial da Unido Europeia, L119, 59° ano,
de 4 de maio de 2016. Disponivel em: <https://eur-
lex.europa.eu/legalcontent/PT/TXT/PDF/?uri=0J:L:2016:119:FULL &from=EN>. (Acesso em 20/09/2019.)
3% BIONI, Bruno Ricardo. Xeque-mate: O tripé de protecdo de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. Disponivel em <https://www.academia.edu/28752561/Xeque-Mate o
trip%C3%A9 de_prote%C3%A7%C3%A30_de_dados_pessoais_no_xadrez_das_iniciativas_legislativas_no
Brasil> (Acesso em 22/10/2019). p. 20.
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Insta mencionar que o Decreto 8.771/2016%, regulamentador do Marco Civil da
Internet, também fixou definigdo expansionista ao conceituar dados pessoais, com teor muito

semelhante as acima exposadas:

“Art. 14. Para os fins do disposto neste Decreto, considera-se:
| - dado pessoal - dado relacionado a pessoa natural identificada ou identificavel,
inclusive nimeros identificativos, dados locacionais ou identificadores eletronicos,
quando estes estiverem relacionados a uma pessoa;”

Destarte, demonstra-se que, para a tutela da protecdo de dados, sdo condicdes sine qua
non para que incidam os efeitos juridicos previstos pela Lei Geral de Protecdo de Dados: (i)
a possibilidade de identificacdo do titular, bem como (ii) o carater de pessoa natural do

individuo.

Diante dessa breve definicdo, tendo clarificado o conceito de dado pessoal para a
LGPD, ¢ possivel abordar-se, portanto, conceito de extrema relevancia para a demonstracdo

da necessidade inequivoca do consentimento do consumidor: os dados pessoais sensiveis.

3.1.2  Dados pessoais sensiveis

“(...) Mesmo dados nao qualificados como sensiveis, quando submetidos a um
determinado tratamento, podem revelar aspectos sobre a personalidade de alguém,
podendo levar a préaticas discriminatérias. Tal argumentacdo leva, em sintese, a
concluir que um dado, em si, ndo é perigoso ou discriminatorio — mas o0 uso que
dele se faz pode sé-lo.”%®

Inicialmente, € preciso notar que a Lei Geral de Protecdo de Dados brasileira
categoriza de forma distinta dados pessoais e 0s dados pessoais sensiveis, porquanto estes
ultimos demandam maior cautela em seu tratamento, diante das especificidades relativas a

estes.

37 BRASIL. Decreto n°8.771, de 11 de maio de 2016. Regulamenta a Lei n° 12.965, de 23 de abril de 2014.
Diario Oficial da Unido, Brasilia, DF, 11 de maio de 2016. Disponivel em:<
http://www.planalto.gov.br/ccivil_03/ At02015-2018/2016/Decreto/D8771.htm>.

38 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,

2006. p. 162.
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Entretanto, registre-se que a LGPD ndo foi pioneira ao trazer & luz o conceito de dados
pessoais sensiveis, uma vez que sua tutela ja era prevista no Brasil desde a promulgacao da
Lei de Cadastro Positivo®® (Lei 12.414/11), cujo teor proibe anota¢des em bancos de dados
usados para andlise de crédito de “informagdes sensiveis, assim consideradas aquelas
pertinentes a origem social e étnica, a saude, a informacéo genética, a orientacao sexual e as

convicgoes politicas, religiosas e filosoficas”.

Passando ao exame do texto da LGPD, tem-se que, para seus fins, considera-se dado
pessoal sensivel aquele “sobre origem racial ou étnica, convic¢ao religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural”.

Assim, pode-se inferir que o conceito dialoga diretamente com o principio da nédo

discriminagdo previsto no Artigo 6°, inciso X, do diploma em tela®. In verbis:

“Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
0s seguintes principios: (...)

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;”

De tal maneira, tornam-se os dados sensiveis merecedores de prote¢do extraordinaria®*
eis que podem ensejar em praticas discriminatorias contra seu titular. Por essa razdo, as leis
que tutelam a matéria buscam um regime mais protetivo em relagédo aos dados sensiveis, com

o fito de evitar a perpetuacdo de praticas discriminatorias.

39 BRASIL. Lei 12.414, de 9 de junho de 2011. Disciplina a formagdo e consulta a bancos de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacao de historico
de crédito. Brasilia, DF: Diario Oficial da Unido, 10 de junho de 2011. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_At02011-2014/2011/Lei/L12414.htm> (Acesso em 20/07/2019).

40 BRASIL. Lei Geral de Protecéo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario  Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/Iei/L13709.htm>

41 coTs, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais Comentada.

S8o Paulo: Revista dos Tribunais, 2018.



Insta mencionar que a definicdo adotada pela lei brasileira €, mais uma vez, muito
semelhante aquela adotada pelo Parlamento Europeu, contida no texto legal do General Data
Protection Regulation (GDPR)*2:

“Artigo 9°. E proibido o tratamento de dados pessoais que revelem a origem racial
ou étnica, as opinides politicas, as convicgoes religiosas ou filosoficas, ou a filiagao
sindical, bem como o tratamento de dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca, dados relativos a salde ou dados
relativos a vida sexual ou orientag@o sexual de uma pessoa.”

Importante mencionar que a criacdo da categoria foi duramente criticada por alguns
setores*®, eis que se pode afirmar que € impossivel, em Ultima andlise, definir

antecipadamente os efeitos do tratamento de um dado, seja ele qual for.

Com efeito, ¢ importante ter em mente dados pessoais “triviais” (ndo sensiveis) podem
ser elevados ao teor de dados pessoais sensiveis caso, por meio de cruzamento de bancos de

dados**, possa-se chegar a informagdes contidas no rol do Artigo 5°, 11, da LGPD.

Isto €, ainda que certos dados ndo sejam originariamente qualificados como sensiveis,
quando submetidos a tratamento especifico, podem acabar revelando aspectos sobre a

personalidade de alguém, trazendo potencial risco de praticas discriminatorias.*

Tornam-se os dados pessoais comuns, dessa forma, em dados sensiveis, quando ha
tecnologias disponiveis capazes de correlacionar uma série de dados para prever
comportamentos de individuos*®, uma vez que, dessa maneira, podem ser identificadas

individualidades mais sensiveis das pessoas, tais como orientacao sexual ou religiosa.

42 EUROPA. Regulamento (EU) 2016/679, de 27 de abril de 2016. Relativo a protecdo de pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Prote¢do de Dados). Jornal Oficial da Unido Europeia, L119, 59° ano,
de 4 de maio de 2016. Disponivel em: <https://eur-
lex.europa.eu/legalcontent/PT/TXT/PDF/?uri=0J:L:2016:119:FULL &from=EN>. Acesso em: 20/09/2019.

4 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 162.
4 De acordo com DONEDA (2006), bancos de dados consistem em “um conjunto de informagdes organizadas
segundo uma determinada logica”.

45 Op. cit. DONEDA, Danilo. Da privacidade... p. 162.

46 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019, p. 118.
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3.1.3  Dados anonimizados e pseudonimizados

Superada a conceituagdo de dados pessoais e dados pessoais sensiveis, ha mais um
conceito de extrema relevancia para a regulacdo da disciplina de protecdo de dados pessoais

a ser trazido em testilha na presente pesquisa: 0os dados anonimizados.

Segundo Bruno Bioni, o conceito de dado anénimo seria a antitese do conceito de dado

pessoal, ou seja, seria aquele que € incapaz de revelar uma pessoa*’.

Nesse sentido, a LGPD preconiza, em seu Artigo 5° inciso Ill, que é um dado
anonimizado aquele “relativo a titular que ndo possa ser identificado, considerando a

utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento’*,

A definicdo dessa categoria de dados é importante para delimitar a atuacdo da LGPD.
Uma vez que tais dados ndo podem ser atribuidos a pessoa natural, a carga regulatéria da lei
em comento ndo recai sobre esses dados. Assim, se da maior liberdade para o tratamento

desse tipo de dados, beneficiando os controladores em certa medida.

Em se tratando de dados pessoais, é possivel ocorrer processo de anonimizacao, isto é,

procedimento através do qual é quebrado o vinculo entre os dados e seus respectivos titulares.

Assim, a LGPD previu essa possibilidade de anonimizacdo de um dado pessoal no
inciso XI de seu Artigo 5°, consubstanciada como a “utilizagdo de meios técnicos razoaveis
e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade

de associacio, direta ou indireta, a um individuo™*°.

47 BIONI, Bruno Ricardo. Xeque-mate: O tripé de protecdo de dados pessoais no jogo de xadrez das
iniciativas legislativas no Brasil. Disponivel em <https://www.academia.edu/28752561/Xeque-Mate 0
trip%C3%A9 _de_prote%C3%A7%C3%A30_de_dados_pessoais_no_xadrez_das_iniciativas_legislativas_no
Brasil> (Acesso em 22/10/2019). P. 28.

4 BRASIL. Lei Geral de Protecéo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario  Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/Iei/L13709.htm>

4 BRASIL. Lei Geral de Protecéo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/L13709.htm>
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Como exemplo de processo de anonimizagédo de dados pessoais, pode-se mencionar a
supressao de CPF de certo individuo contido em banco de dados, ou, ainda, a supressdo do

sobrenome — chamada generaliza¢cdo do nome completo.

O legislador previu, ainda, no Artigo 12 da LGPD®, a possibilidade de reversio do

processo de anonimizacao, e, portanto, assim fixou:

“Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para 0s
fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram submetidos
for revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos
razoaveis, puder ser revertido.”
Com o acelerado avanco da ciéncia de dados e da tecnologia como um todo, é certo
que podem vir a surgir novas técnicas capazes de reverter a anonimizacdo e reidentificar os
dados antes an6nimos. Dessa maneira, os dados seriam reatribuidos a pessoa natural, e por

consequéncia, o teor da LGPD voltaria a ser aplicado®.

Importante mencionar que ndo se deve confundir dados anonimizados com a figura
dos dados pseudonimizados, estes previstos no Artigo 13 da LGPD. O dispositivo preconiza
que a pseudonimizagdo ¢ o tratamento “por meio do qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional

mantida separadamente pelo controlador em ambiente controlado e seguro”,

Quanto a essa matéria, imperioso notar que, ainda que ndo seja método tdo radical
guanto a anonimizacdo, a pseudonimizacao de dados pessoais contribui para a garantia de
uma maior seguranca dos dados, podendo diminuir danos causados por possiveis vazamentos.
Naturalmente, tal seguranca sé se dard por completo caso os dados complementares sejam

mantidos em separado.

50 Op. cit. . Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018.

51 JUNIOR, Odélio Porto. Anonimizagao e Pseudonimizag&o: conceitos e diferencas na LGPD. Disponivel
em  <https://baptistaluz.com.br/espacostartup/anonimizacao-e-pseudonimizacao-conceitos-e-diferencas-na-
Igpd/>.
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Entretanto, a LGPD apenas previu em um dispositivo, a saber, seu Artigo 13, a
possibilidade de pseudonomizacdo de dados. Tal dispositivo prevé a utilizacdo da

pseudonimizacdo para fins de estudos em saude publica, in verbis:

Art. 13. Na realizacao de estudos em satde publica, os érgaos de pesquisa poderdo
ter acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do
orgdo e estritamente para a finalidade de realizagdo de estudos e pesquisas e
mantidos em ambiente controlado e seguro, conforme praticas de seguranga
previstas em regulamento especifico e que incluam, sempre que possivel, a
anonimizagdo ou pseudonimizagdo dos dados, bem como considerem os devidos
padroes éticos relacionados a estudos e pesquisas.

Isto posto, uma vez estabelecido o contexto da Nova Lei Geral de Protecdo de Dados
Pessoais brasileira, bem como conceituados certos termos essenciais a compreensdo da
matéria em comento, passa-se a discussao central a qual se propfe a presente pesquisa: 0
consentimento informado na LGPD a luz do dever de informacgdo ao consumidor por parte

do fornecedor contido no Cédigo de Defesa do Consumidor.
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4. AUTODETERMINACAO INFORMATIVA DO CONSUMIDOR:
DIALOGOS ENTRE O CONSENTIMENTO NA LGPD E O DEVER DE
INFORMAR NO CDC

Como ja aventado na presente pesquisa, as disposi¢des iniciais da Lei Geral de
Protecdo de Dados Pessoais enunciam que a disciplina da protecéo de dados pessoais tem
como objetivo mister a protecdo dos direitos fundamentais do individuo titular dos dados e o
livre desenvolvimento de sua personalidade. Para tanto, ao longo da lei, séo elencados tais

fundamentos ao lado do desenvolvimento econémico-tecnoldgico e da inovacéo.

Desse modo, € cedico na doutrina que o legislador compreendeu que o principal vetor
para alcancar a protecdo dos direitos fundamentais e o livre desenvolvimento da

personalidade € a atribui¢do de controle ao cidaddo sobre seus dados pessoais.

Nesse sentido, insta reproduzir-se o que prelecionam os professores Gustavo
Tepedino e Chiara de Teffé™:

“Nas ultimas décadas, a privacidade vem sendo gradualmente compreendida como
direito de manter controle sobre as proprias informacdes, passando a fazer
referéncia a possibilidade de a pessoa natural conhecer, controlar, enderecar e, até
mesmo, interromper o fluxo das informacdes a ela relacionadas. Abriu-se, assim,
espaco para a chamada autodeterminacdo informativa, que representa a faculdade
de o particular controlar a obtencéo, a titularidade, o tratamento e a transmissdo de
dado relativos a ele.”

Nesta seara, revela-se o consentimento do titular dos dados como principal meio de
efetivar o exercicio de seu direito a autodeterminacdo informativa. Isto &, possibilita
privilegiar a liberdade de escolha do cidaddo quanto a circulacdo e tratamento de suas

informagdes.

58 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e Protecio de Dados Pessoais na
LGPD. In: Lei Geral de Protecio Pessoais e suas Repercussdes no Direito Brasileiro, FRAZAO, Ang;
TEPEDINO, Gustavo; OLIVA, Milena Donato (coord.), Revista dos Tribunais, Sdo Paulo, 2019. p. 291.
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Em breve revisdo ao ja aventado na presente dissertacdo monografica, a
autodeterminacdo informativa, fundamento elencado no Artigo 2°, inciso Il, da LGPD, é

caracterizado na obra de Ricardo Luis Lorenzetti®* como:

“(...) a faculdade do individuo de dispor e revelar dados referentes a sua vida
privada e sua livre disposicao em todas as fases da elaboracédo e uso dos dados, ou
seja, sua acumulagdo, transmissdo, modificagdo, ou cancelamento.”

Sem embargo, de modo a atingir tal autodeterminacdo informativa por intermedio
do consentimento, é necessario que o titular esteja ciente quanto a que tipo de tratamento esta
sujeitando seus dados pessoais, eis que diretamente relacionados aos direitos da

personalidade e parte integrante da esfera privada do individuo.

Para tanto, é necessario informar ao consumidor, de maneira clara e adequada, todas
as finalidades e consequéncias relacionadas a coleta e tratamento de seus dados pessoais,
privilegiando-se, portanto, o consentimento informado como método eficaz para dar controle

ao cidadao sobre seus dados.

Nessa logica, Gustavo Tepedino e Chiara de Teffé> demonstram a relevancia que
tomou o consentimento informado para a tutela da circulacdo de dados atualmente, eis que

torna o usuario participante ativo no processo de consentimento. Permita-se trecho:

“Nessa perspectiva, a atencdo voltou a se dirigir para o consentimento dos
interessados, havendo uma evolugdo do consentimento implicito (situagdo em que
se entende que uma pessoa consentiu com algo em razéo da conduta que assume)
para o consentimento informado, o qual orienta inclusive normas relativas a
circulacdo de informacdes, ‘visto que se manifesta em uma série de disposi¢des
que prescrevem quais devem ser as informacdes fornecidas ao interessado para que
seu consentimento seja validamente expresso’. No momento atual, o consentimento
informado vem ganhando cada vez mais prestigio, por tornar o usuério participante
ativo no processo de consentimento.”

Nessa toada, conforme ja aventado em capitulos iniciais, denota-se o ponto central da
presente pesquisa: o dever dos fornecedores de informarem como coletam usam os dados dos

consumidores (Art. 6°, 111, do Cédigo de Defesa do Consumidor), de modo que o consumidor

% LORENZETTI, Ricardo L. Comércio Eletrénico. Sio Paulo: Editora Revista dos Tribunais, 2004. p. 90.

5 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e Protecio de Dados Pessoais na
LGPD. In: Lei Geral de Protecio Pessoais e suas Repercussdes no Direito Brasileiro, FRAZAO, Ang;
TEPEDINO, Gustavo; OLIVA, Milena Donato (coord.), Revista dos Tribunais, Sdo Paulo, 2019. p. 130.
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titular dos dados possa saber exatamente a que finalidade estdo servindo suas informagoes

pessoais coletadas.

Nesse sentido preleciona o llustre Professor Guilherme Magalhdes Martins em sua

obra “Responsabilidade Civil por Acidente de Consumo na Internet’>®:

“(...) Logo, os fornecedores que conduzem negocios por meio eletronico na Internet
devem esclarecer como coletam e usam os dados dos consumidores, em face do
direito de informagéo por estes titularizado (art. 6°, 111, da Lei 8.078/1990), dando-
se-lhes ainda a oportunidade de corrigir possiveis imprecisdes.”

Isto posto, € possivel compreender que, para haver um consentimento efetivamente
informado, conforme preconiza a Lei Geral de Protecdo de Dados, este deve estar bem
fundamentado em informacdes claras e precisas, em consonancia com o dever de informar o

disposto no Codigo de Defesa do Consumidor.

Neste mesmo diapasdo, de modo a evidenciar a clara relacdo de dependéncia entre o
dever de informacdo e o consentimento livre e racional do consumidor, bem pontuou o

eminente autor supracitado®’:

“O dever de informar na internet atende, em primeiro lugar, uma de suas finalidades
bésicas no sistema de protecdo do consumidor, que é justamente a prevencdo de
danos. Da mesma forma, ao menos minimizando a assimetria entre as partes,
permite a reflexdo e a formacdo de consentimento livre e racional do consumidor.”

Nada obstante, é imperioso mencionar que 0 consentimento ndo € a uUnica maneira

prevista pela lei para atribuir-se tal controle ao titular dos dados pessoais.*®

Assim, de modo a esmiucar-se a discussao acerca do consentimento, suas espécies e

implicagdes que tangenciam ao direito consumerista, insta apresentar-se brevemente a forma

% MARTINS, Guilherme Magalhées. Responsabilidade Civil por Acidente de Consumo na Internet. 22, ed.
S&o Paulo: Revista dos Tribunais, 2014. p. 272.

5 MARTINS, Guilherme Magalhdes. Contratos eletronicos de compra na internet e a protecdo do
consumidor.  Disponivel em  <https://www.conjur.com.br/2017-abr-26/garantias-consumo-contratos-
eletronicos-internet-protecao-consumidor> (Acesso em 16/09/2019).

8 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 130.
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com a qual a Lei Geral de Protecéo de Dados aborda a matéria do consentimento ao longo de

seus dispositivos.

4.1 O consentimento na Lei Geral de Protecéo de Dados

Em primeiro plano, o consentimento do titular é reputado na LGPD como hipdtese
de autorizacgéo para tratamento de dados pessoais. Como ja mencionado acima, é necessario
notar que, em que pese 0 consentimento do titular ter recebido tutela destacada na LGPD,
este ndo se trata da Unica hipotese legal para o tratamento de dados e, tampouco, pode ser

considerado superior as demais®®.

Todavia, ainda que ndo seja a Unica hipdtese para tratamento, € cedico na doutrina
que a lei da inegavel énfase ao instituto do consentimento para fins de atingir a
autodeterminacao informativa almejada para o titular como fundamento da LGPD em seu ja

mencionado Artigo 2°.

Nesse sentido, esclarecem os eminentes Professores Gustavo Tepedino e Chiara de
Teffe®O:

“Verifica-se no texto legal a énfase atribuida ao consentimento, seguindo a linha
do regulamento europeu e das hormas mais atuais sobre o tema, além de uma série
de disposicdes que oferecem regramento especifico para concretizar, orientar e
reforcar o controle dos dados através do consentimento.”

Isto posto, passemos a analise do texto legal da LGPD®!, que prevé as hipoteses

permitidas para tratamento de dados pessoais em seu Artigo 7°. In verbis:

“Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagao legal ou regulatoria pelo controlador;

5 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e Protecdo de Dados Pessoais na
LGPD. In: Lei Geral de Protecdo Pessoais e suas Repercussdes no Direito Brasileiro, FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato (coord.), Revista dos Tribunais, Sdo Paulo, 2019. p. 298

% lbidem

61 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/L13709.htm>
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Il - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucédo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;

IV - para a realizag8o de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da satde, em procedimento realizado por profissionais da area
da saude ou por entidades sanitarias;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saide ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a prote¢do dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacéo
pertinente. (...)” (Grifou-se)

Dispostas acima as hipéteses para tratamento de dados pessoais previstas na LGPD,
com o fito de clarificar o que o legislador conceitua como consentimento, eis que da palavra
podem emergir diversas acepcdes, 0 Artigo 5° da referida lei®? define o termo da seguinte

maneira:

“Art. 5° Para oS fins desta Lei, considera-se:

()

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;” (Grifou-se)

Observe-se que a lei fixa diversos parametros de modo a valorar a figura do
consentimento. O dispositivo mencionado preconiza que a concordancia deve ser

demonstrada pelo titular dos dados de maneira: (i) livre; (ii) informada e (iii) inequivoca.

Além das ja mencionadas caracteristicas intrinsecas e necessarias ao consentimento -
livre, informado, inequivoco -, ainda no referido artigo, da-se a imprescindibilidade da
concordancia do titular ser dada para tdo somente uma finalidade determinada, a cujo teor

estara adstrito o tratamento de dados pessoais a ser realizado.

52 |pidem.
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Nesse sentido, brilhantemente preleciona a Professora Ana Fraz&o®:

“Nesse ponto, tem-se clara vinculagdo da validade do consentimento com o
principio da finalidade, que, como ja visto, exige que os propdsitos do tratamento
de dados sejam legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades
(art. 6°, 1). Ademais, o § 4° do art. 8° da LGPD reforga a observancia ao principio
da finalidade, prevendo que "O consentimento deverd referir-se a finalidades
determinadas, e as autorizagOes genéricas para o tratamento de dados pessoais serdo
nulas.”

Dessa forma, busca-se aqui dar efetividade a principios elencados no Artigo 6° da
propria LGDP, a saber: o da finalidade; o da adequacdo; e o da necessidade, estes
consubstanciados no conceito do data minimisation, importado do europeu GDPR® e ja

aventado na presente pesquisa em capitulo inicial.

Assim, passemos a seguir a anélise individualizada das qualificagdes necessarias ao
consentimento previstas na lei. Por consequéncia, questiona-se: o que o legislador quis dizer
por livre, informado e inequivoco, e em que medida essas qualificagdes — especialmente a
segunda — dialogam com o disposto no Codigo de Defesa do Consumidor e o dever de

informacao ao consumidor?

4.1.1 Consentimento livre

De pronto, recorramos a defini¢ao do adjetivo “livre” de acordo com o dicionario

Michaelis®®:

33 ‘LIVRE’

8 FRAZAO, Ana. A nova Lei Geral de Protecio de Dados: Repercussdes para a atividade empresarial e

a importancia do consentimento para o tratamento de dados pessoais — Parte Ill. Disponivel em

<http://anafrazao.com.br/files/publicacoes/2018-09-12-

A _nova Lei_Geral_de Protecao de Dados Repercussoes para a atividade empresarial a importancia_do
consentimento para o_tratamento _dos_dados_pessoais Parte 1ll.pdf> (Acesso em 09/11/2019)

64 EUROPA. Regulamento (EU) 2016/679, de 27 de abril de 2016. Relativo a protecdo de pessoas singulares

no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva

95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Jornal Oficial da Unido Europeia, L119, 59° ano,

de 4 de maio de 2016. Disponivel em: <https://eur-

lex.europa.eu/legalcontent/PT/TXT/PDF/?uri=0J:L:2016:119:FULL &from=EN>. Acesso em: 20/09/2019.

8  Dicionario Brasileiro da Lingua Portuguesa Michaelis. Verbete “livre”. Disponivel em

<https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/livre/> (Acesso em 28/10/2019.)
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1 Que tem plena liberdade de agir, conforme sua escolha.
2 Que nao tem condicdo servil, que ndo estd sob o jugo de alguém. (...)”

Consigne-se, portanto, que a acepgao da palavra “livre” pode ndo ser tdo precisa, uma
vez que abre espaco para diversas interpretacGes e abordagens. Entretanto, ha, na recente
doutrina de protecdo de dados, certo entendimento de que, no caso da LGPD, o legislador
optou por cunhar tal adjetivo ao consentimento de forma a mitigar a “assimetria de poder”

contida entre o titular dos dados e o controlador®®.

A constatacdo de tal assimetria nas relacdes de consumo é sobremaneira comprovada,
tendo, inclusive o Codigo de Defesa do Consumidor reconhecido que o consumidor se pde
como vulneravel no sinalagma entre este e seu fornecedor. Tendo isso em vista, o legislador
consumerista alcou tal reconhecimento de vulnerabilidade como um dos principios da

Politica Nacional das RelacGes de Consumo.

Sen3o vejamos o teor do caput e inciso | do Artigo 4° do mencionado codex®’:

“Art. 4° A Politica Nacional das Rela¢cBes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o respeito a sua dignidade, salide
e seguranga, a protecdo de seus interesses econdmicos, a melhoria da sua qualidade
de vida, bem como a transparéncia e harmonia das rela¢es de consumo, atendidos
0s seguintes principios:

I - reconhecimento da vulnerabilidade do consumidor no mercado de
consumo;”’

Nessa perspectiva, o pesquisador Bruno Bioni® preleciona que, para considerar-se o
consentimento de fato livre, deve-se avaliar o “poder de barganha” do cidaddao em relagdo ao
tratamento de seus dados pessoais. Isto €, deve ser ponderada a quantidade opg¢des do

consumidor com relacgdo ao tipo de dado coletado até os seus possiveis Usos.

% BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 247.

67 BRASIL. Cddigo de Defesa do Consumidor. Lei n°8.078, de 11 de setembro de 1990. Brasilia, DF: Diario
Oficial da Unido, 12 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm>.
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Nesse sentido, a renomada professora Ana Frazdo chama a atengéo para contratagdes
em que ha a logica do “tudo ou nada”, a chamada “fake-it or leave-it choice”, ou seja, onde
ndo h& nenhum poder de barganha do titular dos dados além de aceitar ou ndo o que lhe esta

sendo imposto. Permita-se trecho de artigo® da autora acerca do tema:

“(...) cuidado e atencdo sdo ainda mais imperiosos em hipdteses nas quais, como ¢é
0 caso das relagdes de consumo ou de trabalho, a vulnerabilidade de uma das partes
é presumida. Especialmente nos casos em que 0 consentimento é requisito sine qua
non para 0 acesso a determinados servigos — 0 que usualmente se chama de take-
it-or-leave-it choice — ou mesmo ao emprego, haverd necessidade de grande
cuidado para avaliar se a manifestacdo de vontade realmente atende aos requisitos

legais.”

Como alternativa a este tipo de relagdo “impositiva”, o especialista Bruno Bioni’®
propOe que, para obter-se um consentimento efetivamente livre, os controladores devem fugir
da légica do “tudo” ou “nada”. Dessa forma, o consentimento se tornaria “granular”, ou seja,

permitir-se-ia ao cidaddo emitir autorizagdes fragmentadas no tocante ao fluxo de dados.

Assim, quanto ao consentimento livre pode-se concluir que, para atingi-lo, deve-se:
(i) reconhecer a inconteste vulnerabilidade do consumidor, ja fixada no Cédigo Consumerista
e (i) buscar diminuir tal vulnerabilidade por meio de maior leque de opcGes para que o titular

de dados decida se deseja ou ndo consentir com especifico tratamento de suas informagdes.

Nesse sentido, demonstra-se como uma boa alternativa a fragmentacdo do
consentimento para especificas finalidades, dando abertura para um consentimento néo
genérico, ou seja, “granular”. Isto é, o fornecedor deve particionar a0 maximo as hipo6teses

de consentimento ao consumidor, oportunizando-o a concordancia para o uso de seus dados

8 FRAZAO, Ana. A nova Lei Geral de Protecio de Dados: Repercussdes para a atividade empresarial e
a importancia do consentimento para o tratamento de dados pessoais — Parte Ill. Disponivel em
<http://anafrazao.com.br/files/publicacoes/2018-09-12-

A _nova Lei_Geral _de Protecao de Dados Repercussoes para a atividade empresarial a importancia_do
consentimento para o_tratamento _dos dados_pessoais Parte 1ll.pdf> (Acesso em 09/11/2019)

0 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de

Janeiro: Forense, 2019. p. 247.


http://anafrazao.com.br/files/publicacoes/2018-09-12-A_nova_Lei_Geral_de_Protecao_de_Dados_Repercussoes_para_a_atividade_empresarial_a_importancia_do_consentimento_para_o_tratamento_dos_dados_pessoais_Parte_III.pdf
http://anafrazao.com.br/files/publicacoes/2018-09-12-A_nova_Lei_Geral_de_Protecao_de_Dados_Repercussoes_para_a_atividade_empresarial_a_importancia_do_consentimento_para_o_tratamento_dos_dados_pessoais_Parte_III.pdf
http://anafrazao.com.br/files/publicacoes/2018-09-12-A_nova_Lei_Geral_de_Protecao_de_Dados_Repercussoes_para_a_atividade_empresarial_a_importancia_do_consentimento_para_o_tratamento_dos_dados_pessoais_Parte_III.pdf
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apenas para determinadas finalidades especificas, prestigiando novamente o principio da

autodeterminacao informativa.

Destarte, tendo sido brevemente exposta a qualificagdo “livre” do consentimento do
titular dos dados na LGPD, pde-se como proximo topico a ser trabalhado na presente pesquisa
a qualificac¢do “inequivoca” do consentimento e o que o legislador possivelmente buscou ao

utilizar o mencionado termo.

4.1.2  Consentimento inequivoco

Dadas as claras inspiracdes do legislador brasileiro na tutela europeia de protecédo de
dados, é axiomatico que deriva o0 consentimento inequivoco presente na LGPD do conceito

de “unambiguous consent”, proveniente da lei europeia GDPR.

A partir do texto do regulamento europeu, clarifica-se que a qualificacéo
“inequivoca’ busca dar consisténcia ao ato do consentimento, de modo a revestir o tratamento

de dados como sendo um ato livre de vontade do cidadao.

Veja-se, portanto, o conteGdo do regulamento’® no tocante as qualificagOes

necessarias ao consentimento:

“(32) O consentimento do titular dos dados devera ser dado mediante um ato
positivo claro que indique uma manifestacdo de vontade livre, especifica,
informada e inequivoca de que o titular de dados consente no tratamento dos dados
que Ihe digam respeito, como por exemplo mediante uma declaracdo escrita,
inclusive em formato eletrdnica, ou uma declaracdo oral. O consentimento pode ser
dado validando uma opgdo ao visitar um sitio web na Internet, selecionando os
parametros técnicos para os servicos da sociedade da informagdo ou mediante outra
declaracdo ou conduta que indique claramente nesse contexto que aceita o
tratamento proposto dos seus dados pessoais. O siléncio, as opc¢les pré-validadas
ou a omissdo nao deverdo, por conseguinte, constituir um consentimento. O
consentimento deverd abranger todas as atividades de tratamento realizadas com a
mesma finalidade. Nos casos em que o tratamento sirva fins multiplos, devera ser

L EUROPA. Regulamento (EU) 2016/679, de 27 de abril de 2016. Relativo a protecio de pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Jornal Oficial da Unido Europeia, L119, 59° ano,
de 4 de maio de 2016. Disponivel em: <https://eur-
lex.europa.eu/legalcontent/PT/TXT/PDF/?uri=0J:L:2016:119:FULL &from=EN>. Acesso em: 20/09/2019.
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dado um consentimento para todos esses fins. Se o consentimento tiver de ser dado
no seguimento de um pedido apresentado por via eletr6nica, esse pedido tem de ser
claro e conciso e ndo pode perturbar desnecessariamente a utilizagdo do servigo
para o qual ¢é fornecido.” (Grifou-se)

Do trecho legal reproduzido acima, pode-se inferir que, diferentemente da lei
brasileira, 0 GDPR ¢ descritivo ao fixar que “o siléncio, as op¢des pré-validadas ou a omissdo
ndo deverdo (...) constituir um consentimento”. Ou seja, a lei europeia, em contraponto a
brasileira, é didatica ao demonstrar e exemplificar meios pelos quais o consentimento deve

ser considerado inequivoco.

Nessa toada, fixa que o consentimento deve ser dado mediante declaracdo ou conduta

que indique claramente a aceitacdo ao tratamento proposto aos dados pessoais do titular.

Para tanto, 0 GDPR veda, por exemplo, para fins de consentimento, os “checkboxes”
pré-selecionados (referidos na lei como “opgdes pré-validadas™), uma vez que, postas tais
opcdes de modo pré-selecionado, o consumidor ndo estaria necessariamente ativamente

consentindo ao tratamento de seus dados.

E certo que a LGPD n#o foi tdo descritiva ao vedar certas maneiras de se obter o
consentimento do titular. No entanto, em seu Artigo 8°, a lei brasileira’ fixa pardmetros para

a obtencdo da aludida concordancia, a saber:

“Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade

do titular.
§ 1° Caso o consentimento seja fornecido por escrito, esse deverd constar de
clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.
§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.”

Note-se que, de acordo com o paragrafo 1° do dispositivo acima mencionado, a lei

fixa a obrigatoriedade de destacamento da clausula contratual de consentimento caso este

2 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm>.



seja fornecido por escrito. Tal exigéncia é mesma imposta pelo Marco Civil da Internet’ em

seu Artigo 7°, ja mencionado no subcapitulo 2.1 da presente pesquisa.

Prosseguindo com a anélise do Artigo 8° da LGPD, deve dar-se especial relevancia
ao paragrafo 3°, que veda o tratamento de dados pessoais mediante vicio de consentimento.
E necessario analisar tal dispositivo em conjunto com o Artigo 9°, §1° do mesmo diploma’,

a saber:

“Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentacéo para
0 atendimento do principio do livre acesso:
()

§ 1° Na hip6tese em que o consentimento € requerido, esse sera considerado
nulo caso as informagdes fornecidas ao titular tenham conteldido enganoso ou
abusivo ou ndo tenham sido apresentadas previamente com transparéncia, de
forma clara e inequivoca.” (Grifou-se)

Com efeito, da analise conjunta dos dois dispositivos mencionados, pode-se inferir
que o consentimento deve ser concedido pelo titular munido de suficientes informagdes, com

clareza e de modo inequivoco.

Isto posto, pode-se realizar um paralelo entre os dispositivos mencionados e o
disposto no Codigo de Defesa do Consumidor’™, que determina a nulidade a clausulas

abusivas, expressamente o Artigo 51, 1V, in verbis:

“Art. 51. Sdo nulas de pleno direito, entre outras, as clausulas contratuais relativas
ao fornecimento de produtos e servicos que:

()

IV - estabelecam obrigacdes consideradas iniquas, abusivas, que coloquem o
consumidor em desvantagem exagerada, ou sejam incompativeis com a boa-fé ou
a equidade; (...)”

8 BRASIL. Marco Civil da Internet. Lei 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Brasilia, DF: Diario Oficial da Unido, 24 de abril de 2014.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at020112014/2014/1ei/112965.htm>.

"4 BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei 13.709, de 14 de agosto de 2018. Brasilia,
DF: Diario  Oficial da  Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm>.

S BRASIL. Cédigo de Defesa do Consumidor. Lei n° 8.078, de 11 de setembro de 1990. Brasilia, DF: Didrio
Oficial da Unido, 12 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm>.
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Desse modo, da anélise conjunta das normativas expostas acima, pode-se afirmar que
um consentimento dado de maneira equivocada, ou eivada de vicio, pode levar a nulidade do
ato para todos os efeitos, tanto pelo disposto pelo teor da Lei Geral de Protecdo de Dados,

quanto pelo Codigo de Defesa do Consumidor.

Ha de se mencionar, ainda, o que dispde o Marco Civil da Internet’®, que exige,
igualmente, o destacamento da clausula de consentimento caso este seja dado por meio
escrito. Todavia, tais disposicfes apenas se aplicam no ambito das relacGes de consumo

online.

Por fim, quanto ao tema do consentimento inequivoco, Bruno Bioni’’ propde que,
para que seja atingida tal qualificacdo, o grau de interacdo do usuario com a plataforma sera
determinante. Com isso, sugere alternativas de design que prezem pelo controle do usuéario

sobre seus dados, de modo ndo manipulativo. Permita-se trecho de sua obra a seguir:

“Ao final e o cabo, o grau e a qualidade da interacdo do usuério serdo determinantes
para qualificar o consentimento como sendo inequivoco. Serd necessério,
sobretudo, checar a maneira pela qual o design de um ambiente (on-line e off-line)
deve incutir no cidaddo um controle visceral sobre seus dados, em vez de manipular
as suas escolhas. Algo que esta intrinsecamente ligado ao principio da boa-fé.
Esse ndo é um achado téo diferente do que ja vem sendo trabalhado hd muito tempo
no campo da contratacdo eletrnica acerca dos comportamentos concludentes, mas
que exige a sua releitura interdisciplinar (da ciéncia comportamental econémica ao
design).”

Nessa toada, é necessario explanar-se os conceitos de “privacy by design” e “privacy
by default”, cujo teor € extremamente relevante para a aplicacdo do disposto na Lei Geral de
Protecdo de Dados e para seu maior objetivo, a saber, a protecéo da privacidade do titular dos

dados pessoais.

Todavia, por razdes organizacionais do presente trabalho, tais conceitos serdo
explorados ap6s o préximo subcapitulo, que buscara explorar a figura central a qual este se

propde: o consentimento informado.

6 BRASIL. Marco Civil da Internet. Lei 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Brasilia, DF: Diario Oficial da Unido, 24 de abril de 2014.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at0o20112014/2014/1ei/112965.htm>.

7 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 49.
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4.1.3 Consentimento informado

O presente é de consideravel relevancia para presente pesquisa, eis que buscar trazer
a baila o conceito do consentimento informado & luz do dever de informacéo do consumidor
no Cddigo de Defesa do Consumidor (Lei 8.078/1990).

Os professores Gustavo Tepedino e Chiara de Teffé’8, ao abordar o conceito de
consentimento informado, prelecionam quanto a relevancia que a lei confere a necessidade
de obtencdo de informacGes por parte do titular dos dados para que avalie corretamente se
deseja ou ndo concordar com o tratamento de suas informac6es ou ndo. Permita-se, portanto,

breve trecho da obra em comento:

“Na linguagem legislativa, o vocabulo informado significa que o titular do bem tem
de ter ao seu dispor as informagdes necessérias e suficientes para avaliar
corretamente a situacdo e a forma como seus dados serdo tratados. A informacédo é
fator determinante para a expressdo de um consentimento livre e consciente,
circunscrito, portanto, a certo tratamento, para determinado agente e sob
determinadas condig¢fes. Para diminuir a assimetria técnica e informacional
existente entre as partes, exige a lei que ao cidaddo sejam fornecidas informacGes
transparentes, adequadas, claras e em quantidade satisfatoria acerca dos riscos e
implicagdes do tratamento de seus dados.”

Nesse mesmo sentido foi o pesquisador Bruno Bioni em sua’®, ao ponderar pela
imprescindibilidade da informag&o de modo a embasar o consentimento do titular dos dados

pessoais:

“O dever-direito de informacdo € o primeiro instrumento para desencadear a
referida perspectiva solidaria das relagbes obrigacionais. Isso porque apenas com
uma informacéo adequada o cidaddo estara capacitado para controlar seus dados.
O fluxo dos seus dados precisa tomar forma (ser informado), sendo pressuposto
para que haja qualquer tipo de processo de tomada de decisdo por parte do titular
dos dados.”

8 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e Protecio de Dados Pessoais na
LGPD. In: Lei Geral de Protegdo Pessoais e suas Repercussdes no Direito Brasileiro, FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato (coord.), Revista dos Tribunais, Sdo Paulo, 2019. p. 130.

9 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 242.
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Isto posto, de modo a procedermos a anélise proposta, é necessario repisar-se o ja
cedico dever de informacdo contido no bojo do CDC e trazido nos capitulos iniciais da

presente pesquisa.

E certo que ja foram previamente aventados diversos trechos de ambas as principais
leis em comento (CDC e LGPD). Todavia, de modo a contextualizar o presente subcapitulo,

passemos a nova analise do dever de informacao inserido no codigo consumerista.

Contido no Artigo 6° do Codigo de Defesa do Consumidor®, o dever de informagéo
¢ considerado um direito basico do consumidor, preconizando que este tem direito “a
informacdo adequada e clara sobre os diferentes produtos e servi¢os, com especificacdo
correta de quantidade, caracteristicas, composicdo, qualidade, tributos incidentes e preco,

bem como sobre 0s riscos que apresentem”.

Resta claro, ante o exposto acima, que, em qualquer relacdo de consumo, devera o
fornecedor garantir o amplo direito a informacgéo do consumidor. Nas relagfes que envolvem
dados pessoais ndo é diferente. Some-se o dever de informacdo ao consumidor contido no
CDC ao principio da transparéncia contido na Lei Geral de Protecdo de Dados,
consubstanciado na “garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial”8L.

Trazendo tais deveres a especifica seara do consentimento, pode-se concluir que, para
a legitima validade deste, o consumidor titular dos dados deve ter tido acesso a todo o tipo
de informac6es que envolvam o tratamento de seus dados, para que possa, de maneira

informada, autorizar ou néo a utilizacdo de suas informacdes para determinados fins.

Nesse exato sentido preconiza o Artigo 9° da LGPD®, in verbis:

8 BRASIL. Cddigo de Defesa do Consumidor. Lei n°8.078, de 11 de setembro de 1990. Brasilia, DF: Diario
Oficial da Unido, 12 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm>.

81 Artigo 5° da LGPD. (BRASIL. Lei Geral de Protecdo de Dados Pessoais (LGPD). Lei 13.709, de 14 de
agosto de 2018. Brasilia, DF: Diario Oficial da Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/L13709.htm>.)

82 Op. Cit. Lei Geral de Protecéo de Dados Pessoais. Lei 13.709, de 14 de agosto de 2018.
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“Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentagao para
o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e industrial;
111 - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencéo explicita aos direitos contidos no art. 18 desta
Lei.”

Observe-se que o legislador deu consideravel importancia a clareza de informacdes,
razdo pela qual enumerou no rol do supracitado dispositivo o tipo das informacdes as quais

0s agentes de tratamento de dados devem disponibilizar ao titular.

A LGPD vai ainda mais além ao considerar nulo o consentimento que tenha sido
concedido baseado em informacgdes de conteldo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca. Veja-se trecho do

Artigo 9° da referida lei®:

“8 1° Na hipdtese em que o consentimento é requerido, esse sera considerado nulo
caso as informacdes fornecidas ao titular tenham conteido enganoso ou abusivo ou
ndo tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca.”

Mais adiante, em consonancia com o ja mencionado principio da finalidade e com a
exigéncia de consentimento para finalidades determinadas, a lei®* fixa que deve o controlador
informar tais mudangas ao titular, podendo este revogar o consentimento, caso discorde das

alteracdes, in verbis:

“§ 2° Na hipdtese em que o consentimento é requerido, se houver mudancas da
finalidade para o tratamento de dados pessoais ndo compativeis com o
consentimento original, o controlador devera informar previamente o titular sobre
as mudancas de finalidade, podendo o titular revogar o consentimento, caso
discorde das alteracdes.”

8 Op. Cit. Lei Geral de Protecéo de Dados Pessoais. Lei 13.709, de 14 de agosto de 2018.
8 Ibidem



Assim, é notério que o objetivo da LGPD ao fixar tais pardmetros para o
consentimento é a reducdo da assimetria de informacdo entre o titular dos dados e o
controlador, estabelecendo relagdo “mais sincera ¢ menos danosa”, eliminando-se qualquer

tipo de opacidade e obscuridade com relacio ao transito dos dados pessoais®.

No ambito do Codigo de Defesa do Consumidor, ja é reconhecido tal sinalagma
assimétrico entre consumidor e fornecedor. Conforme ja aventado previamente na presente

pesquisa, a aludida lei®®fixa a vulnerabilidade do consumidor em seu Artigo 49, I.

Para além da reducdo da mencionada assimetria entre as partes envolvidas, deve-se
atentar para o fato de que todos os parametros exigidos pela LGPD buscam privilegiar a
autodeterminacado informacional do titular perante seus dados pessoais, ou seja, buscam dar

ao titular o maior controle possivel sobre seus dados.

Por essa razdo, enquanto o titular tiver corretas e claras informacgdes acerca do tipo
de tratamento e das circunstancias que envolverdo o uso de seus dados, mais dominio tera
sobre estes. Desse modo, aproxima-se sobremaneira do objetivo a ser atingido: a

autodeterminacado informacional.

8 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 246.

8 BRASIL. Cédigo de Defesa do Consumidor. Lei n° 8.078, de 11 de setembro de 1990. Brasilia, DF: Didrio
Oficial da Unido, 12 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8078.htm>.
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5. APROBLEMATICA DA EFETIVIDADE DO CONSENTIMENTO

Como j& demonstrado na presente pesquisa, 0 consentimento efetivamente informado
é o principal vetor da LGPD para atingir-se a autodeterminacéo informativa almejada pelo
regulamento. Todavia, quando trazido para o plano da realidade da sociedade da informacao,
depara-se o controlador de dados com certos entraves para atingir-se a real efetividade da
concordancia do titular dos dados. Isto €, muitas vezes a informacdo dada ao consumidor

pode ndo ser clara o suficiente para embasar o consentimento desejado nos termos da lei.

Exemplos notoérios desta falta de efetividade da informagdo a embasar o
consentimento s&o os “termos e condi¢des de uso” e as “politicas de privacidade”, que muitas
das vezes ndo tem o devido destaque nos sitios online. Veja-se, portanto, o que esclarece o

professor Guilherme Magalhdes Martins em sua obra “Contratos Eletronicos de Consumo”®’:

“Descumprindo a obrigacdo de clareza (...), 0s sites nem sempre ddo o devido
destaque aos termos e condi¢des de uso e a politica de privacidade.

Tais documentos sdo normalmente alocados em hiperlinks no fim das paginas
eletrdnicas sem qualquer forma de destaque e meios atrativos que despertem a
atencdo do consumidor, passando normalmente despercebidos, ndo obstante sua
importancia na determinagdo da relacdo entre as partes.

A partir de um comportamento concludente, o usuario adere, mediante um clique,
aos termos de uso e politica de privacidade, que muitas vezes fazem com que abra
méo de imagens, fotografias e demais documentos em face do provedor que
administra o site.”

Conforme exposto no trecho acima, a forma com que os sites expdem seus termos de
e condicdes de uso e politicas de privacidade é deveras problemética ao ser confrontada com
o dever de informag&o ao consumidor, este contido no bojo do Artigo 6° do Codigo de Defesa
do Consumidor. Exige-se do consumidor, frequentemente, certo conhecimento tecnico de

informatica para que consiga acessar tais documentos.

8 MARTINS, Guilherme Magalhées. Contratos Eletronicos de Consumo. 32 ed. Sdo Paulo: Atlas, 2016. p.
120.



A falta de destaque dada a essas disposi¢cBes afronta, ainda, o principio da
transparéncia albergado pela Lei Geral de Prote¢io de Dados em seu Artigo 6°, inciso V1. E
certo, ainda, que prejudica a tomada de decisdo por parte do titular dos dados ao consentir

com o tratamento destes sem ter a devida informacéo.

E fato notdrio que ha, além da falta de destaque dos termos de uso e privacidade, o
excesso de informacdes dadas ao consumidor, resultando em longos documentos que acabam
por informar menos do que se imagina, ja que a maioria dos consumidores ignora tais
disposicdes por serem demasiadamente prolixas e extensas. O efeito é o inverso: quanto mais

longo, menos atrativo e mais complexo para o consumidor médio ler.

Em artigo publicado no jornal britinico “The Guardian”, demonstrou-se que,
conforme estudo realizado pelas Universidades de Toronto e de Connecticut, a grande
maioria de um universo de 543 estudantes universitarios simplesmente ndo leu os termos de

uso de uma nova rede social ficticia.

De acordo com o estudo, os estudantes concordaram em dar a rede social
“NameDrop” seus futuros filhos, de acordo com o paragrafo 2.3.1 dos termos de servigo.
Com isso, 0s pesquisadores chegaram a conclusdo de que, a rigor, ninguém |é politicas de
privacidade, termos de servico, e outros contratos de servicos online. Concluiram, portanto,

que tais contratos sdo “a maior mentira da internet”.

Tal problematica dialoga diretamente com o conceito de “overloaded information”,
ou seja, 0 excesso de informacdo que acaba por desinformar o consumidor, ante sua
racionalidade limitada (“bounded rationality”’) aventado por Ronaldo Porto Macedo Jr em

sua obra®®:

“Estudos sobre o conceito de racionalidade limitada (bounded rationality) e
sobrecarga de informagdo (overloaded information) tém evidenciado que a

8 THE GUARDIAN. “Click to agree with what? No onde reads terms of service, studies confirm.”
Disposnivel em: <https://www.theguardian.com/technology/2017/mar/03/terms-of-service-online-contracts-
fine-print> Acesso em: 11 out. 2019.

8 MACEDO JUNIOR, Ronaldo Porto. Privacidade, mercado e informacao. In: NERY JR., Nelson; NERY,
Rosa Maria de Andrade (orgs.). Responsabilidade civil: direito a informagdo. Sdo Paulo: Revista dos
Tribunais, 2010. v. 8, p. 27
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equacao: maior informacdo — maior capacidade de decisdo consciente (e, portanto,
livre) frequentemente ndo corresponde a realidade.”

Desse modo, ndo se permite ao consumidor o embasamento de um consentimento de
fato livre, inequivoco e informado, eis que “bombardeado” por excesso de informagdes que

ndo sabera valorar. Assim, nesse sentido, Bruno Bioni clarifica em sua obra®®:

“(...)Dada a racionalidade limitada (bounded rationality) do ser humano, o excesso
de informacéo também desinforma (overloaded information). Ela deve ser prestada
em uma quantidade suficiente para permitir que o consumidor saiba das qualidades
e caracteristicas do bem de consumo e, ainda, a sua utilizagdo atenta aos riscos que
Ihe podem sobrevir.

Ou seja, a quantidade de informagdes pode prejudicar a sua qualidade, ainda que
tais critérios ndo se confundam. O critério qualitativo liga-se a ideia de uma
informac&o original e imprevisivel que equaliza a disparidade informacional entre
consumidor e fornecedor.

Ao passo que a quantidade de informac@es é o seu plano consequente, verificando-
se se tais informacGes originais e imprevisiveis sdo suficientes para despertar no
consumidor uma compreensao adequada. Em outras palavras, pouco adianta atentar
0 destinatario da informac&o sobre algo que lhe é (til, se o contetdo informativo
ndo é completo o suficiente para nele desencadear um entendimento completo que
cologque em curso um processo genuino de tomada de decisdo.”

Assim, denota-se que ha diversos desafios a serem superados para que 0S
controladores obtenham o consentimento qualificado pela Lei Geral de Protecdo de Dados
(livre, inequivoco e informado). Ha de ser superada a assimetria informacional entre o titular
e o controlador para que o titular possa fornecer seu consentimento realmente consciente das

destinagdes as quais esta permitindo seus dados pessoais.
Nessa toada, o préximo subcapitulo buscara trazer as possiveis solugdes aventadas

pela doutrina para a diminuicdo dessa mencionada assimetria entre controladores e usuérios

titulares de dados pessoais.

5.1 Possiveis solucgdes para obtencéo de consentimento efetivamente informado

% BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 244.
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Diante da aludida assimetria informacional entre os fornecedores (controladores de
dados) e os consumidores (titulares de dados), a recente doutrina oferece algumas solucdes
para mitigar as distor¢cOes nesta relagdo e propiciar um consentimento de fato livre,

inequivoco e informado por parte do titular de dados.

Serve, nesse contexto, a prépria tecnologia como poderoso instrumento para a tutela
de dados pessoais.’® Por essa razdo, dentre as solucdes mais aventadas, destacam-se
mecanismos tecnoldgicos que alteram o desenho de aplicacdes online de modo a propiciar

uma tomada de decisdo melhor orientada.

Nesse contexto, surgem as chamadas Tecnologias de Facilitacdo de Privacidade
(Privacy Enhancing Technologies- PETS). Tais tecnologias buscam reforcar e melhorar a
privacidade. O conceito de Privacy Enhancing Technologies abarca toda e qualquer

tecnologia que seja amigavel e facilitadora a privacidade®,

Dentre essas tecnologias, destacam-se “privacy by design” e “privacy by default”.
Nesse sentido, Ana Frazao esclarece que privacy by design refere-se a necessidade do agente
de dados pensar na privacidade do usudrio em cada passo, incluindo projeto,
desenvolvimento de produtos e softwares, sistemas de informatica, dentre outros, a fim de

assegurar que a privacidade sera garantida durante todo o ciclo de tratamento®.

Quanto ao segundo conceito, “privacy by default”, Ana Fraz&o® preleciona que diz
respeito ao fato de, ao lancar qualquer produto ou servico ao publico, as regras mais protetivas
de tutela da privacidade devem ser aplicadas, sem que se exija do usuario qualquer iniciativa

para tal propdsito.

Nesse sentido, Ana Frazéo® segue discorrendo acerca das PET’s:

%1 FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecdo de Dados. In: Lei Geral de Protecéo
Pessoais e suas Repercussdes no Direito Brasileiro, FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena
Donato (coord.), Revista dos Tribunais, Sdo Paulo, 2019. p. 121.

92 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 231.

% FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecdo de Dados. In: Lei Geral de Protecdo
Pessoais e suas Repercussdes no Direito Brasileiro, FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena
Donato (coord.), Revista dos Tribunais, So Paulo, 2019. p. 120.

% Op. cit. FRAZAO, Ana. p. 120.

% Op. cit. FRAZAO, Ana. p. 121.



“Dai a importancia das tecnologias reforcadoras da privacidade ou PETs — Privacy
Enhancing Technologies, que sdo exemplos de como a tecnologia pode ser
utilizada em prol da privacidade, o que se projeta desde a configuracdo de
equipamentos eletrénicos, como tablets e smartphones, até mesmo a estruturagao
de produtos e servicos.”

Assim, produtos e servigcos que possam coletar dados pessoais de seus consumidores
devem buscar inserir em seus sistemas essas solucdes, de modo a assegurar ao titular dos
dados a possibilidade de sinalizar seu consentimento de maneira informada, livre e

inequivoca.

Conforme defende Bruno Bioni em sua obra, a tecnologia pode propiciar a prestacdo
de uma informacdo clara, adequada e suficiente, que é o portal de entrada para capacitar o

cidaddo com o controle de seus dados. Permita-se trecho®® acerca do tema:

“(...) 0 que deve ser absorvido é que o préprio dever-direito informacional deve
balizar o desenvolvimento das PETs. Deve-se verificar se tais tecnologias sdo
realmente capazes de despertar nos usudrios, a um s6 tempo, a intelecgdo e o
controle do seu fluxo informacional. Por isso, a agenda das PETs deve canalizar
esforcos para torna-las cada vez mais amigéveis — user friendly —, o que é, em
Gltima andlise, a propria observancia do dever-direito de informacédo para que tais
tecnologias despertem de forma original, imprevisivel e eficiente a
autodeterminacdo informacional.”

Além disso, devem os fornecedores controladores de dados darem ao consumidor
maior controle sobre seus dados por meio de um consentimento “granular” ou “fatiado”,
conceito jaA mencionado na presente pesquisa no subcapitulo que tratou sobre o consentimento

livre.

Por essa l6gica, ao consumidor seria oportunizado o maior numero de possibilidades
de consentimento para determinadas e especificas finalidades de modo particionado, ou seja,
poderia optar pelo tratamento de seus dados para apenas 0s itens aos quais concorda. Assim,
afasta-se a possiblidade de um consentimento genérico, privilegiando a autodeterminacéo

informativa do consumidor titular de dados pessoais.

% BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 245.
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Isto posto, ora defendem-se dois principais modos de obtencdo do consentimento
informado, livre e inequivoco, a saber: (i) a utilizacdo de Tecnologias de Facilitacdo de
Privacidade, como Privacy by Design e Privacy By Default, que tornam os sistemas mais
user friendly, ou seja, amigaveis ao usuario. Desse modo, garantindo que a informacéo clara
seja recebida por estes consumidores acerca da utilizacao de seus dados. Além disso, defende-
se: (ii) a implementagdo de um consentimento “granular’ ou fatiado”, que permita ao usuario
consentir apenas com aquilo que de fato concorda, dando o aval para o tratamento de seus
dados de maneira particionada, ou seja, apenas para a finalidade determinada que se esteja

autorizando.
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CONCLUSAO

A presente pesquisa buscou trazer abordagem atual da protecéo de dados pessoais na
chamada sociedade da informacdo, caracterizada pelo fluxo elevado e acelerado de
informagdes, e gerida por uma economia baseada em circulagdo de dados. Como meio de
legitimacgdo desta circulacdo de dados pessoais de consumidores, buscou-se demonstrar a
discusséo acerca do consentimento informado e a Lei Geral de Protecéo de Dados, utilizando-

se de abordagem que dialogou com o Codigo de Defesa do Consumidor.

Para tanto, no primeiro capitulo, tratou-se da privacidade do consumidor como direito
fundamental, eis que albergado pela Constituicdo Federal tanto por meio da tutela de sigilo
dos dados, tanto pela inviolabilidade da intimidade e vida privada. Além disso, deu-se relevo
constitucional a defesa do consumidor, de modo a demonstrar a relevancia da tutela de seus

dados pessoais para 0 ordenamento juridico brasileiro.

Prosseguindo-se, foi feita abordagem sobre o contexto da protecdo de dados do
consumidor anterior a promulgacdo da Lei Geral de Protecdo de Dados, tratando-se
especificamente da disciplina do Marco Civil da Internet, bem como da analise do Artigo 43

do Cddigo de Defesa do Consumidor.

Concluiu-se que, ainda que antes da promulgacdo da lei de dados ja houvesse
consideravel tutela legal acerca da protecdo aos dados do consumidor na legislacdo patria, a
crescente demanda social por regulacdo fez necessaria a promulgacédo de regulacéo dedicada

a disciplina da protecdo de dados.

Isto posto, passou-se & analise da Lei Geral de Protecdo de Dados, seus principios,
fundamentos e conceitos a luz de preceitos constitucionais e consumeristas, dando-se
destaque a inspiragdo da lei brasileira no regulamento europeu e o principio do “data
minimisation”’, que determina a que os dados pessoais devem ser “adequados, pertinentes e

limitados ao que ¢ necessario relativamente as finalidades para as quais sdo tratados”.

Apds, foram delimitadas as espécies de dado pessoal, tema de extrema relevancia, eis

que delimita a atuacdo da lei de dados e sua tutela protecional. Para tanto, foram explorados
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e analisados os conceitos de dado pessoal e sentido amplo, os dados pessoais sensiveis, além

dos dados anonimizados e pseudonimizados.

Feita toda a contextualizacdo necesséria, passou-se ao objetivo central da presente
pesquisa: os dialogos entre o consentimento na LGPD e o dever de informar contido no CDC.
Nesse diapaséo, se destaca o conceito de autodeterminagéo informativa, que se pde como um
dos objetivos centrais da lei de dados brasileira, que busca dar ao individuo titular dos dados

a faculdade de dispor e revelar seus dados de forma livre e autodeterminada.

Assim, concluiu-se pela necessidade de obter-se o consentimento do consumidor de
maneira informada, de modo compativel com o que preconiza o dever de informacgédo ao

consumidor do CDC e o principio da transparéncia da Lei de Dados.

Quanto a qualificacdo do consentimento, iniciou-se a analise com o consentimento
livre. Tal qualificacdo é necessaria para mitigar-se a assimetria de poder entre o titular dos
dados e o controlador. Para tanto, propds-se o particionamento do consentimento, resultando
num consentimento “granular” ou “fatiado”, oportunizando-se ao consumidor a concordancia
para 0 uso de seus dados apenas para determinadas finalidades especificas, prestigiando

novamente o principio da autodeterminacéo informativa.

Mais adiante, compreendeu-se que a qualificagdo “inequivoca” do consentimento
serve para dar consisténcia ao ato de consentir, de modo a revestir o tratamento de dados
como sendo um ato livre de vontade do cidaddo. Concluiu-se, portanto, que um
consentimento dado de maneira equivocada, ou eivada de vicio, pode levar a nulidade do ato
para todos os efeitos, tanto pelo disposto pelo teor da Lei Geral de Protecdo de Dados, quanto

pelo Cddigo de Defesa do Consumidor.

Finalmente, quanto a qualificagcdo “informada” do consentimento, esta foi analisada
a partir do Artigo 6° do Cddigo de Defesa do Consumidor, que reputa o dever de informagao
como um direito basico do consumidor, preconizando que este tem direito “a informagao
adequada e clara sobre os diferentes produtos e servigos, com especificacdo correta de
quantidade, caracteristicas, composicdo, qualidade, tributos incidentes e preco, bem como

sobre os riscos que apresentem”.
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Com isso, concluiu-se que enquanto o titular tiver corretas e claras informacdes
acerca do tipo de tratamento e das circunstancias que envolverdo o uso de seus dados, mais
dominio tera sobre estes. Desse modo, aproxima-se sobremaneira do objetivo a ser atingido:

a autodeterminacéo informacional.

Por derradeiro, o ultimo capitulo demonstrou a problematica existente no plano
material, caracterizada por entraves a real efetividade da concordéncia do titular dos dados.
Para tanto, citou-se brevemente a questdo dos “termos e condi¢des de uso”, que, por sua
extensdo e forma de disponibilizacdo, em regra ndo sdo lidos pelos consumidores. Assim,
com uma sobrecarga de informacdes (overloaded information), impossibilitada fica a
obtencdo de um consentimento efetivamente informado, dada a racionalidade limitada

(bounded rationality) do consumidor médio.

Isto posto, por fim, na presente pesquisa foram apresentadas algumas das possiveis
solucdes para a obtencdo de um consentimento efetivamente informado. Tais soluges ja sdo
largamente ventiladas na doutrina. Defendeu-se, portanto: (i) a utilizacdo de Tecnologias de
Facilitacdo de Privacidade (Privacy Enhancing Tecnologies), como Privacy by Design e
Privacy By Default, que garantem que a informacao clara seja recebida pelos consumidores
acerca da utilizacdo de seus dados; e (ii) a implementagdo de um consentimento “granular”
ou “fatiado”, de modo a permitir um consentimento de fato livre, eis que o consumidor passa
a poder consentir apenas com o que realmente concorda, dando o aval para o tratamento de
seus dados de forma particionada. Assim, garante-se um consentimento livre, inequivoco e

informado, conforme o objetivado pela Lei Geral de Protecdo de Dados Pessoais.
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