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RESUMO

O presente trabalho tem o intuito de analisar o disposto nos termos e condi¢cdes de uso de
alguns dos maiores provedores de aplicacbes de internet, visando compreender quais
permissibilidades sdo fornecidas pelo usuario por meio do seu consentimento. Para que isso
ocorra, sera feita uma contextualiza¢do histdrica, desde o surgimento da internet, passando
pelas geracdes de leis acerca da tematica e finalizando com o debate sobre a importéncia da
protecdo de dados na nossa sociedade atual, na qual estamos emersos no apogeu das midias
sociais e da utilizacdo dos algoritmos para diferentes funcionalidades. Além disso, também
sera necessario dissecar o conceito do consentimento e das suas adjetivagdes, com base na Lei
Geral de Protecdo de Dados Brasileira, bem como as implicacGes que a legislacdo trard em
matéria de direitos do titular de dados. Por fim, por meio do método analitico, seré analisado
se esses termos de uso e politicas de privacidade estdo aptos para o inicio dos efeitos da
LGPD.

Palavras-chaves: consentimento; termos e condi¢Ges de uso; redes sociais; provedores de
aplicacéo.



ABSTRACT

The purpose of this paper is to analyze the terms and conditions of use of some of the largest
internet applications providers, aiming to understand what permissibilities are provided by the
user with their consent. To that end, it will be done a historical contextualization, beginning
with the emergence of the Internet, passing by the laws on the subject generations, and
completing with the debate on the importance of data protection in our current society, in
which we are immersed in the peak of media and use of algorithms for different
functionalities. In addition, it will also be necessary to dissect the concept of consent and its
adjectives, based on the Brazilian General Data Protection Act, as well as the implications
that the legislation will have on the data subject's rights. Finally, through the analytical
method, it will be examined whether the terms of use and privacy policies fit for the
introduction of LGPD effects.

Keywords: consent; terms and conditions of use; social networks; application providers.
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INTRODUCAO.

Uma maquina de escrever, papel, caneta e livros. Parece uma realidade muito distante,
todavia, h& aproximadamente 25 anos, trabalhos como este estariam sendo escritos com o
auxilio majoritario desses instrumentos, sem que houvesse sequer a possibilidade de realizar

uma simples busca no Google.

Em um lapso temporal muito curto, os avangos tecnoldgicos ganharam um espaco que
nem mesmo os produtores de “Os Jetsons™ poderiam prever. De inicio, veio & popularizagdo
da Internet discada e, posteriormente, da banda larga. Quem viveu os anos 2000 e a ardua
missao de conectar-se a internet por meio da linha telefénica ndo poderia imaginar que, em

menos de 10 anos, teriamos acesso a um mundo irrestrito na palma da mao.

O crescimento de tal area foi exponencial. E a sociedade, em geral, sofreu mudancas
significativas, uma vez que, segundo Bruno Bioni,? ela “esta encravada por uma nova forma
de organizacdo em que a informacdo € o elemento nuclear para o desenvolvimento da
economia, substituindo os recursos que outrora estruturavam as sociedades agricolas,

industrial e pos-industrial”.

Atualmente, principalmente ap0s o advento da internet mdvel, nosso cotidiano é
permeado pela conectividade. As relacfes pessoais, 0s habitos e as formas de interacdes
sociais sofreram importantes impactos junto aos avancos permitidos pela tecnologia. Sem
guias, manuais de instrucdes ou qualquer aviso prévio, a internet veio como um espaco
democratico que possibilitou ao individuo liberdade em se comunicar e ser da forma como lhe

convém.

Nesse sentido, cabe ressaltar o papel que um importante componente dessa Era Digital
vem tomando como intermediador dos mais diversos tipos de interacbes humanas: as redes

sociais.

L EM 2062, invencdes do desenho Os Jetsons serdo ultrapassadas. TERRA, 29 de outubro de 2012. Disponivel
em:https://www.terra.com.br/noticias/tecnologia/em-2062-invencoes-do-desenho-0s-jetsons-serao-
ultrapassadas,2d08a6882596b310VgnCLD200000bbcceb0aRCRD.html. Acesso em: 09 de agosto de 2019.
2BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e o limite do consentimento. Rio de Janeiro:
Forense, 2019.
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Sua influéncia é dada nos mais diversos campos, seja na politica, cultura ou no
entretenimento. Acontece que, em contraponto ao dominio praticamente absoluto da sua
utilizacdo e acesso irrestrito, temos a falta de conhecimento e preocupagdo quanto ao
gerenciamento do rastro virtual deixado por cada usuario ao utilizar-se de um provedor na

Internet.

O usuério médio, quando acessa redes sociais como Facebook, Twitter e Intagram, nao
possui o dimensionamento do quanto esta fornecendo de informac6es e do viés para o qual
elas estdo sendo utilizadas. A partir da sua coleta, passando pela mineragéo e processamento,
é possivel chegarmos numa formacdo de amostras, utilizada atualmente por diversos setores
da economia mundial, visando personificar e entender com profundidade o perfil do propenso

consumidor.

Banaliza-se socialmente a importancia da vida privada do individuo comum em
comparagdo a outros cidaddos, sob o0s quais a vida notoria teria mais relevancia. Mas, é fato
gue todos temos aspectos sob 0s quais gostariamos de manter sigilo, e é dentro dessa

prespectiva o presente trabalho visa se debrucar.

A pesquisa tem como objetivo geral analisar o consentimento t&cito do usuério no
aceite dos termos e condicBes de uso de plataformas na Internet, bem como inseri-lo no

contexto de regulacdo da Lei Geral de Protecdo de Dados.

Isso porque, tais termos e condigdes de uso sdo feitos no formato de um contrato de
adesdo, no qual o provedor condiciona a utilizacdo da rede pelo usuario a sua concordancia

com os inumeros apontamentos ali feitos, dada por meio de um mero clique.

Dessa forma, questiona-se até que medida o usuério tem acesso ao que foi fornecido
como dado ao provedor. O usuario tem alguma geréncia sobre o conteudo e a duragdo dessa
informacdo coletada? Esses dados podem ser disponibilizados para terceiros sem avisos
prévios aos usuarios? Como essa utilizacdo de dados e exposta pelo provedor de internet? Sdo

algumas das problematicas que pretendem ser analisadas.

Nesse sentido, dentre os objetivos especificos, estdo: a verificacdo da forma como os

termos e condigcdes de uso explicitam a exploracdo e o tratamento dos dados pessoais ao
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usuario; a identificacdo de mecanismos de controle dos dados ao usuério e como ocorre sua
aplicabilidade na plataforma; analise dos tipos de dados pessoais tratados e como ocorre essa
diferenciacdo no tratamento; verificacdo do prazo de duracdo para o tratamento e
armazenamento dos dados pessoais pelos provedores; observar a presenca de termos abertos

ou genéricos na redacgdo dos termos e condigdes de uso.

Em tempos de exposicdo midiatica desenfreada, a privacidade torna-se cada vez mais
escassa. Entretanto, de fato, tal direito a personalidade é resguardado pelo proprio texto

constitucional, o que implica o dever de protecdo do nosso ordenamento juridico.

Nesse sentido, a justificativa tematica do presente projeto tangencia esse universo de
vigilancia sobre o qual estamos emersos e até que ponto temos controle sobre ele.
Principalmente, ap6s o escandalo do caso da empresa de consultoria, Cambridge Analytica,
que se utilizou de dados pessoais indevidamente obtidos de usuarios do Facebook para

promover o candidato Donald Trump na eleicdo norte-americana para a presidéncia.

Assim, busca-se, em consonancia com a Lei Geral de Prote¢do de Dados, promulgada
em Agosto de 2018, analisar a exploracdo dos dados pelos provedores de aplicacédo na

Internet®, visando compreender a permissibilidade fornecida pelo usuério e a sua utilizagdo.

Como forma de metodologia, sera utilizada a analise documental e empirica, uma vez
que os resultados obtidos serdo baseados nas redacdes dos termos e condi¢des de uso dos
provedores de aplicacdo na Internet. O método indutivo, por sua vez, estard presente por
tratar-se de pesquisa académica na qual o conhecimento de certo nimero de dados singulares
fard com que se estabelega uma verdade universal. Como método de procedimental, fez-se
uso do método histérico no inicio do trabalho, especialmente ao relatar a historicidade da
Internet, além do método comparativo, ao analisarmos os termos e condi¢Ges de uso de

diferentes plataformas.

Os provedores que serdo objetos de pesquisa do trabalho em comento sdo: Facebook,

% Conforme disposto no art. 5°, VII do Marco Civil da Internet, aplicagbes de internet séo “o conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet”. Em outras palavras,
sdo os sites, as redes sociais, aplicativos e outras funcionalidade que muitas vezes coletam dados pessoais dos
usuarios ou para 0s quais 0 proprio usuario transmite seus dados.
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Instagram, Linkedin e o Twitter. Tal escolha baseia-se no fato de que essas sdo algumas das

redes sociais mais utilizadas no pais, de forma que a sua andlise possui pertinéncia social.

Além disso, tratam-de provedores de aplicacdo, ou seja, aqueles que disponibilizam
funcionalidades ao usuério e possuem controle sobre o que € publicado por esse. Redes
sociais com criptografia de ponta a ponta, por exemplo, dificultariam a compreensdo do

fornecimento dos dados pessoais.

Com base nisso, 0 presente trabalho divide-se em trés capitulos. Para iniciar o estudo
proposto, € necessario compreendermos, criticamente, como a evolugdo da internet
influenciou a vida do individuo, principalmente, ap6s o surgimento da redes sociais. Além
disso, verificaremos a maneira pela qual elas estdo proporcionando sua participacédo efetiva na

sociedade e as consequéncias disso.

No primeiro capitulo, iremos, portanto, discorrer acerca desse ponto, analisando, de
forma contextualizada, o papel exercido pelo Direito nesse processo a partir da evolucéo
historica das legislacGes sobre a tematica no mundo, desde a primeira geracdo de leis,
passando pela experiéncia latino-americana, até chegarmos na legislacdo mais completa e

moderna do planeta: a GDPR.

Essa legislacdo, por sua vez, influenciou a chegada de uma normativa que versasse
especificamente sobre a protecdo de dados no Brasil. Assim, entenderemos como surgiu a Lei
13.704 de 2018, conhecida como LGPD e quais outros fatores ocorridos no periodo

propiciaram o seu advento.

Discorrido esse ponto, aprofundaremos nossa analise no segundo capitulo. Entendida a
dicotomia entre a utilizacdo massificada dos recursos tecnoldgicos e a exposicdo que ela
implica aos individuos na rede, bem como o porqué da protegdo de dados pessoais estar t&o
em voga ultimamente, abordaremos 0s mecanismos de concretude ao principio da
autodeterminacgdo informacional, bem como analisaremos 0s requisitos, elementos e formas

de obten¢é@o de uma de suas balizas: o consentimento do usuario.

Assim, passaremos para a analise do outro lado da moeda, com um exame detalhado

dos termos e condi¢cfes de uso das redes sociais mais relevantes no pais. O objetivo desse
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estudo é compreender como sdo estabelecidos os pardmetros para o tratamento de dados,
buscando examinar as previsdes expostas e 0 que isso implica ao usuario, correlacionando

com o disposto na Lei Geral de Protecao de Dados.
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1. O IMPACTO DAS REDES SOCIAIS NA SOCIEDADE DA INFORMACAO.

Antes do seu nascimento, a internet (Web 1.0) era um espaco restrito apenas a leitura do
conteido, 0 que permitia, pela primeira vez, um acesso facilitado a uma grande quantidade de

informacao.

O surgimento das redes sociais e dos blogs fomentou o processo de transi¢do para a
Web 2.0, conhecida como “Web of communication”, na qual 0s usuarios tiveram a
oportunidade de alimentar as plataformas com informacdes, além de permitir a interacdo entre
0s seus membros, deixando de serem meros consumidores de contetdo, como ocorria na Web

1.0 —“Web of knowledge ", para efetivamente se tornarem produtores.

A possibilidade de comunicacdo e criacdo de contetido, juntamente com outros fatores,
como a propria expansdo do uso da internet sem fio, criou o terreno perfeito para a

popularizacéo e dominio das redes sociais no mundo.

Quanto aos seus efeitos comportamentais, a percepcao € notdria na sociedade. Seja no
transporte publico, nos restaurantes ou areas de lazer, o celular virou um acessério primordial
para grande parte da populacdo. E o compartilhamento de dados, por consequéncia, cada vez

maior.

Acontece que, em contraponto ao dominio praticamente absoluto da sua utilizacdo e do
seu acesso irrestrito, temos a falta de conhecimento e preocupacdo quanto a veracidade do
contetido acessado e, principalmente, quanto ao gerenciamento do rastro virtual deixado por

cada usuério ao utilizar-se de um provedor na Internet.

E as redes sociais, nesse sentido, possuem protagonismo nas diversas mudancas

ocorridas no mundo desde entdo, seja no campo politico, ideoldgico ou social.

Basta analisarmos que 0s mais recentes processos eleitorais pelo mundo tém sofrido
influéncia direta da atuacéo dos eleitores nessas redes. Grupos de apoio a candidatos, paginas
de adeptos as plataformas politicas e equipes de marketing e propaganda se utilizam desse
meio para alcangar um ndmero maior de eleitores simplesmente pelas curtidas,

compartilhamentos e preferéncias manifestadas em suas navegacdes.
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O risco que se apresenta, contudo, é 0 da deturpacdo desse mecanismo de acesso e
divulgacdo de informacdes. Desde 2016, quando da realizacdo das elei¢cGes presidenciais nos
Estados Unidos da América, o fendmeno das "“fake news" é pauta jornalistica, eleitoral e
popular, dada a capacidade de informacdes falsas captarem usuarios que as compartilhem
deliberadamente, despidos de um critério basico de verificacdo da procedéncia da informacao.

O mesmo fator pode ser observado em 2018, nas eleicdes brasileiras®, em que grupos
vinculados a determinados candidatos usavam de noticias inveridicas para depreciar seus

opositores imediatos, bem como inserir falsas informagdes acerca dos seus planos de governo.

Noutro giro, movimentos politicos urbanos insurgentes® também tem sua parcela de
mobilizacdo por meio de redes sociais. Observou-se durante as jornadas de junho, em 2013,
por todo o Brasil, a capacidade da juventude se organizar em passeatas, ocupagdes e
manifestos mediante simples eventos de Facebook, videos de divulgacdo no YouTube e fotos

acessiveis a milhdes de usuarios no Twitter.

Em outros paises, essa forma de divulgacdo foi aplicada com o mesmo intuito, vide
“Occupy Wall Street”, nos EUA, a Primavera Arabe contra as ditaduras em paises como
Egito, Libia, Tunisia, e 0os mais recentes protestos contra e a favor do “Brexit”, a saida do

Reino Unido da Unido Europeia.

Embora ndo seja comum a todas as geragdes, mesmo porque se trata de um meio
desenvolvido sofisticadamente ha pouco tempo, 0 uso da internet engloba cada vez mais
pessoas de outras faixas etarias que ndo cresceram utilizando os aparelhos e tecnologias
atuais, mas que se adequaram a realidade que as permeia. Desse modo, ndo ha, inclusive,
COmo ignorar um avango que praticamente extirpou outros métodos de comunicagdo, devido a

sua rapidez, facilidade de acesso e preco.

* GRAGNANI, Juliana. Um Brasil dividido e movido a noticias falsas: uma semana dentro de 272 grupos
politicos no WhatsApp. BBC News Brasil, Londres, 05 de outubro de 2018. Disponivel em:
https://www.bbc.com/portuguese/brasil-45666742. Acesso em: 09 de agosto de 2019.

> HOLSTON, James. Rebelides metropolitanas e planejamento insurgente no século XXI | Insurgent cities and
urban citizenship in the 21st Century. Revista Brasileira de Estudos Urbanos e Regionais, [S.I.], v. 18, n. 2, p.
191, ago. 2016. ISSN 2317-1529. Disponivel em: http://rbeur.anpur.org.br/rbeur/article/view/5162. Acesso em:
09 agosto de 2019.



https://www.bbc.com/portuguese/brasil-45666742
http://rbeur.anpur.org.br/rbeur/article/view/5162
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Mais uma interface das redes sociais na sociedade de informacéo se relaciona com o
rompimento de formalidades no @&mbito da comunicacdo social. Por exemplo, anos atras a
televisdo era o Unico meio utilizado para pronunciamentos oficiais, entrevistas e divulgacédo
de informacdes de interesse publico e/ou relacionados as novas tendéncias de empresas,

taticas de mercado, etc.

Hoje em dia, opera-se a substituicdo desse formato, com a televisdo detendo um uso
cada vez mais complementar, subsidiario, e as redes sociais, bem como os sites oficiais de
marcas e instituicbes, servindo como plataforma de veiculagdo das suas praticas e

lancamentos.

O efeito positivo dessa dindmica é a capacidade de comunicacdo direta entre usuarios e
fornecedores, cidaddos e 6rgdos publicos, eleitores e politicos, notadamente pela possibilidade
do exercicio de uma espécie de pressao social que lhes retira da passividade antes assumida
na qualidade de telespectador, para a efetiva contribuicdo e participacdo naquilo que lhes

interessa.

Nesse sentido, demandas populares, manifestos politicos e rejeicGes a determinadas
medidas ganham robustez pelas redes sociais. Como exemplo recente, a propria anulacdo da
nomeacdo de llena Szabd® para chefiar o Conselho de Politica Criminal e Penitenciaria, horas
apos sua indicacdo pelo Ministro da Justica e Seguranca Publica, Sérgio Moro, por possuir
ideias ndo partilhadas por eleitores do atual presidente do Brasil, Jair Bolsonaro.

Ressalta-se que ndo sao apenas 0s usuarios que utilizam as tecnologias para aperfeicoar
0s seus modos de agir e pensar atualmente. Além da Web 2.0, mencionada anteriormente, ja é

desenvolvida e aplicada na rede mundial de computadores a chamada Web 3.0.".

Nesse formato, as preferéncias, os comportamentos rotineiros e as buscas frequentes dos

usudrios sao processados a partir de algoritmos, 0s quais projetam 0 que interessa as pessoas

® VENAGLIA, Guilherme. Ap6s critica de bolsonaristas, Moro volta atras em nomeagéo de llona Szab6. VEJA,
28 de fevereiro de 2019. Disponivel em: https://veja.abril.com.br/politica/apos-critica-de-bolsonaristas-moro-
volta-atras-em-nomeacao-de-ilona-szabo/. Acesso em: 09 de agosto de 2019.

” Markoff, John. Entrepreneurs see a web guided by common sense. The New York Times, 2006. Disponivel
em: https://www.nytimes.com/2006/11/12/business/12web.html. Acesso em: 09 de agosto de 2019.



https://veja.abril.com.br/politica/apos-critica-de-bolsonaristas-moro-volta-atras-em-nomeacao-de-ilona-szabo/
https://veja.abril.com.br/politica/apos-critica-de-bolsonaristas-moro-volta-atras-em-nomeacao-de-ilona-szabo/
https://www.nytimes.com/2006/11/12/business/12web.html
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em qualquer pégina que abram, seja para pesquisa, rede social, aplicativo, etc.

Essa nova “geragdo” da internet, dita terceira onda, impacta diversos setores, desde
negocios, mercado consumidor, até a exclusao ou omissao daquilo que, em tese, se contrapde
ao que é relevante para quem esta utilizando o meio informatizado. A ressalva a ser feita
quanto ao uso do algoritmo é a capacidade do usuario em determinar o que esta sendo usado

de informacéo propria e para qual fim.

1.1 Porque proteger os dados pessoais?

Por que estamos dando tamanha importancia aos dados pessoais? Essa € uma pergunta
feita por grande parte da populacdo quando se depara com um noticiario abordando questdes

sobre o0 assunto.

Talvez, tal davida tenha suas razbes para existir: seja pela auséncia de um debate em
nivel mais popular; seja pela maior parte da producdo académica ser feita em outro idioma
que ndo o portugués; seja pela complexidade na cognicdo dos termos utilizados ou, até
mesmo, pela irrelevancia ainda dada pela sociedade, que menospreza o interesse econdémico
dado as proprias informacGes quando comparado, por exemplo, a relevancia da privacidade de

figuras pUblicas®.

Mesmo subjugando os seus dados, por tras da assertiva do “eu ndo tenho nada a
esconder”, uma coisa é certa: todos se incomodariam se, no momento de abrirem a caixa de
correspondéncia de suas respectivas casas, descobrissem que cartas pessoais, contas e afins

foram violadas.

Mas, por qual motivo o direito a privacidade na Internet ainda € algo tdo mitigado pela

populacéo brasileira? Por que a indignacdo é mais seletiva nesses casos, se a rede social pode

¥ Nesse sentido, "a prote¢do a intimidade ndo pode ser exaltada a ponto de conferir imunidade contra toda e
qualquer veiculagdo de imagem de uma pessoa, constituindo uma redoma protetora s6 superada pelo expresso
consentimento, mas encontra limites de acordo com as circunstincias e peculiaridades em que ocorrida a
captagdo”. BRASIL. Recurso Especial n® 595.600 - SC. Superior Tribunal de Justi¢a. Direito civil. Direito de
imagem. Topless praticado em cenério publico. Recorrente: Maria Aparecida de Almeida Padilha. Recorrido:
Zero Hora Editora Jornalistica S/A. Relator: César Asfor Rocha. Brasilia, 18 de margo de 2004. Disponivel em:
https://ww?2.stj.jus.br/websecstj/cgi/revista/REJ.cqi/AT C?seq=1160972&tipo=5&nreg=200301770332&SeqCqgr
maSessao=&CodOrgaoJgdr=&dt=20040913&formato=PDF&salvar=false. Acesso em: 20 de agosto de 2019.
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propiciar mais informac@es sobre vocé do que a propria caixa de correios?

Conforme exposto na introducéo de sua obra, Danilo Doneda® afirma que:

“A tutela da privacidade como ‘direito a ser deixado so’, associada ao
isolamento, a reclusdo, ndo nos permite determinar parametros para julgar
0 que ela representa em um mundo no qual o fluxo de informacdes
aumenta incessantemente, assim como aumenta o nlmero de
oportunidades de realizarmos escolhas que podem influir na definicdo da
nossa esfera privada. As demandas que moldam o perfil da privacidade
hoje sdo de outra ordem, relacionadas a informacdo e condicionadas pela
tecnologia”.

Na mesma toada, Stefano Rodota™® expde que:

“Se este é o quadro global a ser observado, ndo é mais possivel considerar
os problemas da privacidade somente por meio de um péndulo entre
‘recolhimento’ e ‘divulgagdo’; entre 0 homem prisioneiro de seus segredos
e 0 homem que nada tem a esconder; entre a ‘casa-fortaleza’, que glorifica
a privacidade e favorece o egocentrismo e a ‘casa-vitrine’, que privilegia
as trocas sociais; e assim por diante. Essas tendem a ser alternativas cada
vez mais abstratas, visto que nelas se reflete uma forma de encarar a
privacidade que negligencia justamente a necessidade de dilatar esse
conceito para além de sua dimenséo estritamente individualista, no &mbito
da qual sempre esteve confinada pelas circunstancias de sua origem.”

Neste sentido, a esfera de defesa da privacidade ndo mais se resume ao seu aspecto
individualista e negativo, no qual a mera abstencdo do Estado ou de terceiros é o suficiente
para que ndo ocorra a sua violacdo. A realidade fatica exige uma maior protecéo, tendo em

vista a suscetibilidade das nossas informac6es na Era Digital.

Sem teorias conspiratorias ou futuristicas, e sim, baseada nas demandas do século em
qgue vivemos, podemos afirmar que os dados sdo, hoje, o interesse mercadoldgico
predominante, tanto do setor publico quanto do setor privado. Isso porque, como ja dizia
Yuval Noah Harari'', por meio de algoritmos eletronicos, é possivel “refina-los em

informagdo, informag&o em conhecimento e conhecimento em sabedoria”.

® DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.

0 RODOTA, Stefano. A vida na sociedade de vigilancia - a privacidade hoje. Organizagdo, selecio e
apresentacdo de Maria Celina Bodin de Moraes. Tradugdo: Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro. Renovar, 2008.

' HARARI, Yuval Noah. Homo Deus: uma breve histéria do amanha. Tradugdo: Paulo Geiger. 12 edic&o. S&o
Paulo: Companhia das Letras, 2006.
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E essa sabedoria, por sua vez, assume importancia por dois pressupostos diversos: “o
controle e a eficiéncia” 2. Por meio da coleta e tratamento, nossos dados sdo usados para
atender a interesses comerciais € estatais com um grau de precisdo nunca antes alcancado. E

que, por vezes, ultrapassam limites éticos e legalmente aceitos.

Isso porque, por meio das informagdes geradas a partir da anélise dos nossos dados,
perfis comportamentais sdo tracados com grande precisdo acerca das nossas escolhas, cada
vez mais individualizados e perfeitos para o exercicio de um controle mais especifico e

eficiente.

Nesse sentido, a regulamentacdo sobre a protecdo de dados pessoais € necessaria para
entendermos como se deu a construcdo dessa baliza entre a privacidade do usuério e o avanco
informético, e se, de fato, estamos protegendo sem necessariamente engessarmos o

progressoem tal area.

No préximo topico, adentraremos no surgimento das legislacdes mais importantes e

influentes sobre o tema, com enfoque nas suas discussdes ao longo do tempo.

1.2. A evolucéo da legislacdo sobre dados pessoais no mundo.

O avanco tecnol6gico nos parece, a primeira vista, algo recente no contexto historico,
principalmente pelos exorbitantes avangos que tivemos nos ultimos dez anos, 0s quais sao t&o
fundamentais no nosso cotidiano, que questionamos como viviamos antes de tantas

ferramentas facilitadoras.

Nesse sentido, diferente do que poderiamos imaginar, a legislacdo pioneira sobre dados
pessoais surgiu ha cerca de 50 anos. Trata-se da Lei de Protecdo de Dados do Estado Aleméo
de Hesse — hessisches Datenschutzgesetz™® —, criada no contexto do pés-guerra, com a
superacdo dos regimes autoritarios, a fundacdo de um Estado Moderno, a expansao industrial,

bem como o avan¢o computacional nos paises desenvolvidos.

Por mais que a legislacéo tivesse sido estabelecida em 1970, sua entrada em vigor sé se

2 DONEDA, Danilo. Da privacidade a protec&o de dados pessoais. Rio de Janeiro: Renovar, 2006.
BALEMANHA. Hessisches Datenschutzgesetz, de 7 janeiro de 1999.
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deu ao final do século, em 1979. E durante esse lapso temporal, outros diplomas surgiram,
como o Ato de Dados Sueco — Sw. Datalagen®—, primeira lei em ambito nacional.

De acordo com Renato Leite Monteiro®®, a lei sueca e a lei de Hesse guardam
similaridades, como, por exemplo, uma formulacdo mais genérica, sem previsdes quanto as
situacBes nas quais a coleta de dados poderia ou ndo ocorrer, nem quanto aos principios gerais
do tratamento de dados pessoais, tratados de maneira muito ampla e abstrata nesse primeiro
momento. No entanto, conforme exposto pelo autor, a “lei inovou ao trazer o tema da

protecdo de dados dos cidaddos para a agenda publica de governo”.

No mesmo periodo, outras importantes legislacdes foram surgindo pelo territorio
europeu, como na Dinamarca e na Alemanha em ambito federal, ainda no formato pouco

abrangivel das pioneiras. Além das mencionadas, temos o Privacy Act norte-americano.

Tais leis sdo conhecidas como “de primeira geragdo”, numa classificagdo utilizada pela
doutrina. A intencdo primordial na criacdo de um regulamento especifico era travar o avanco
estatal no controle das informacdes pessoais de seus cidad&os, que percebendo a efetividade
que poderia ser alcancada com a formacdo de bancos de dados unificados, criou propostas
nesse sentido.

Segundo Danilo Doneda®®, esse momento seria “focalizado basicamente na atividade de
processamento de dados”, marcado pela presenca de “regras concretas e especificas dirigidas
aos agentes diretamente responsaveis” € ‘“sem prever a participacdo do cidaddo nesse
processo”. Nessa perpectiva, Bruno Bioni'’ complementa ao afirmar que essa primeira
geragdo foi marcada pela “premissa em se estabelecer normas rigidas que domassem o uso da

tecnologia”.

Logo essas leis tornaram-se ultrapassadas, devido a burocracia que ndo acompanhava as

1 SUECIA. Sw. Datalagen, de 11 de maio de 1973.

> MONTEIRO, Renato Leite. Lei Geral de Protecdio de Dados e GDPR: histérico, analise e impactos.
Disponivel em: https://baptistaluz.com.br/wp-content/uploads/2019/01/RD-DataProtection-ProvF.pdf. Acesso
em: 06 de agosto de 2019.

' DONEDA, Danilo. Da privacidade a proteg&o de dados pessoais. Rio de Janeiro: Renovar, 2006.

Y BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e o limite do consentimento. Rio de Janeiro:
Forense, 2019.
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inimeras inovacgdes nas formas de processamento de dados e a fragmentagdo no tratamento

feito por terceiros, 0 que exigia uma nova estrutura normativa.

Surgiram, entdo, as leis de “segunda gera¢dao”, baseadas na “considera¢do da
privacidade e na protecdo dos dados pessoais como uma liberdade negativa, a ser exercitada

»18 Uma de suas caracteristicas, além da mudanca na figura do

pelo proprio cidadao
processador de dados, que transcendeu do agente estatal para o setor privado, é a necessidade

de se obter o consentimento do cidadao para utilizar-se dos seus dados.

Como exemplos, podemos citar a lei austriaca®® e a lei francesa®, além das
constituices portuguesa® e espanhola?’, que reconheciam, ja naquela época, a privacidade

como um direito fundamental.

Ocorre que, atribuir a protecdo de dados o carater meramente negativo ndo trouxe
beneficios para o usuario, uma vez que apenas restringiu o seu papel, cabendo a ele a
aceitacdo ou ndo da utilizacdo dos seus dados. Dessa maneira, caso houvesse a recusa no
processamento de suas informaces, o Unico lesado era o individuo que deixava de utilizar a

plataforma.

No mais, as ferramentas propiciadas pela tecnologia tornaram-se essenciais no
cotidiano. E, nessa toada, transferir para o usuario a responsabilidade pela ndo conformidade
do tratamento de seus dados pelo provedor significa exclui-lo digitalmente e,
consequentemente, do ambiente social.

23 sobrevieram as leis de “terceira

Assim, com a “mudanca do paradigma tecnologico
geracdo”, numa tentativa de melhor proteger o cidaddo no ambiente virtual, sem que ele
precisasse abrir mao do seu uso, passando, portanto, a “abranger mais do que a liberdade de

fornecer ou ndo seus dados pessoais, preocupando-se também em garantir a efetividade desta

¥ DONEDA, op. cit, p. 219.

9 Datenschutzgesetz, de 18 de outubro de 1978.

20| oi Informatique, Fichiers et Libertés, de 6 de janeiro de 1978.

2! Constituigdo da Republica Portuguesa, de 25 de abril de 1976.

22 Constitucién espafiola, de 29 de agosto de 1978.

* DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
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liberdade” %,

A partir de tal geracdo, surgem alguns mecanismos de autotutela, propiciando aos
usuarios meios proprios para zelar pela sua liberdade informacional, além de garantir o
efetivo exercicio da autodeteterminacdo informacional. Bruno Bioni?, ao discorrer sobre o
assunto, afirmou que, nesse estagio, “as normas de protecdo aos dados pessoais procuraram
assegurar a participacdo do individuo sobre todos os movimentos dos seus dados pessoais: da

coleta ao compartilhamento”.

De acordo com Danilo Doneda, essa linhagem diferencia-se das outras geracdes pela
"participacdo ativa e consciente nas fases sucessivas do processo de tratamento e utilizacdo de
sua prépria informacado por terceiros.” Importante ressaltar que o cendrio se deu na década de
1980.

Ocorre que, questionar e colocar em pratica a autonomia informacial, demanda um
custo que nao pode ser suprido por todos os individuos que se utilizam da Internet, o que

acabava por limitar o seu espaco de acéo e, portanto, a efetividade esperada.

Diante desse quadro de hipossuficiéncia entre o usuério e o provedor, se fez necesséaria a
criacdo de meios que propiciassem um equilibrio entre as duas partes. Entendeu-se importante
para suprir tal deficiéncia da norma, a criacdo de instrumentos que privilegiassem a tutela

coletiva frente as “desvantagens do enfoque individual existente até entio”?.

Nesse sentido, na “quarta geragdo ”, buscou-se uma “forte dose de pragmatismo, voltado
para a busca de resultados concretos”, com a disseminacdo das autoridades independentes
responsaveis por resguardar a devida aplicacdo da legislacdo; a criacdo de normativa
especifica para o tratamento de dados de alguns setores que demandam particularidades,
como o da saude e o do crédito; e a vedacdo feita por algumas legislagbes quanto ao

tratamento de dados sensiveis.

24 1
Ibid.
% BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e o limite do consentimento. Rio de Janeiro:
Forense, 2019.
* DONEDA, op. cit., p. 304.
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Mesmo com toda evolucdo geracional ocorrida em consonancia com 0s avangos da
informética, o papel do consentimento como vetor para o tratamento de dados ndo foi
coadjuvante nesse quadro, sendo reafirmado e reinventado no decorrer das décadas até os dias

atuais, no qual ganhou adjetivacgdes e requisitos.

Numa tentativa de unir as diretrizes principais para uma legislacdo que verse sobre
dados pessoais, pensando, principalmente, na perspectiva do mundo globalizado e no fluxo de
informacBes comerciais, foram criadas iniciativas regulatorias internacionais, como 0S
documentos emitidos pela OCDE - Privacy guidalines, em 1980, e declaration on
transborder data flows, em 1985.

De acordo com o Prefacio das guidalines, uma das preocupacdes da Organizacdo era
justamente o perigo de que disparidades nas legislacfes nacionais pudessem dificultar o livre
fluxo de dados pessoais através das fronteiras; esses fluxos aumentaram bastante nos Gltimos
anos e devem crescer ainda mais com a introducdo generalizada de novas tecnologias de
computadores e comunicacg0es, e restricdes nesse sentido poderiam causar sérias perturbacdes

em setores importantes da economia, como bancos e seguros.

Assim, tais normativas continham definicbes importantes sobre o tema — como a
conceituacdo do dado pessoal e da figura do controlador de dados®*’. Também estabeleceu
principios basilares e mecanismos concretos para garantia da autodeterminacédo
informacional, como a possibilidade cedida ao titular de apagar e retificar seus dados

armazenados pelo provedor.

Mesmo com as alteracdes ocorridas no seu texto, em 2013, as ideias principais
permaneceram intactas, apenas com alteracGes pontuais por conta dos avancos tecnoldgicos

ocorridos no decorrer dos 30 anos dos quais a norma ndo sofreu alteragdes.

Isso demonstra a influéncia “da elevagdo do titular de dados pessoais como principal

ator da dindmica normativa sobre protecdo de dados pessoais” € 0 “papel de destaque que 0

271, For the purposes of these Guidelines: ‘data controller’ means a party who, according to domestic law, is
competent to decide about the contents and use of personal data regardless of whether or not such data are
collected, stored, processed or disseminated by that party or by an agent on its behalf; b) ‘personal data’ means
any information relating to an identified or identifiable individual (data subject).” OECD Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data, on 23 September 1980.
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consentimento dos dados desempenha nesse arranjo normativo”.

1.2.1. A progressdo normativa dos dados pessoais na América Latina.

No cenario latino-americano, a realidade é bem diferente do que o encontrado no
ambito europeu e norte-americano. Dentre 0s doze paises pertencentes ao continente, nem
todos possuem regulamentacdo geral sobre a protecdo dos dados pessoais, a exemplo da
Guiana, do Suriname, da Bolivia e do Equador. Em geral, as leis sdo setoriais, como, por
exemplo, no Paraguai, que conta com a Ley n° 1.682 que Reglamenta la Informacion de

Carécter Privado?,

O primeiro pais a entrar em consonancia com a realidade vivida pelos paises europeus
foi o Chile, em agosto de 1999, ao promulgar a Ley de Proteccion de Datos de Caréacter
Personal®®. Com os anos, a lei vem necessitando de adaptacdo conforme os parametros
estabelecidos pela GDPR e OCDE.

Em seguida, veio a Argentina, com a Ley de Proteccion de los Dados Personales®, de
outubro de 2000. Atualmente, o seu nivel adequado de protecéo € reconhecido, juntamente ao
Uruguai, com a certificacdo de seguranca no tratamento de dados pessoais pela Unido
Europeia, 0 que é importante sob a perspectiva de facilitar a transferéncia internacional de

dados e em adequar-se aos padrdes internacionais.

No mesmo periodo, Peru®!, Coldmbia®* e Uruguai*® vigoraram suas legislacdes,
trazendo disposicdes acerca dos principios do tratamento dos dados pessoais € dos direitos e

deveres dos titulares.

Nessa toada, mesmo com a discussdo do anteprojeto de lei, em 2010, apenas
recentemente, em 2018, com a sang¢do da Lei n°® 13.709, de 14 de agosto de 2018, o Brasil

entrou no rol de paises com legislacdo prdpria sobre a tematica, como podemos observar por

28 PARAGUAL, Ley N° 1682, de 16 de janeiro de 2001

2 CHILE, Ley N° 19.628, de 28 de agosto de 1999.

%0 ARGENTINA, Ley N° 25.326, de 4 de outubro de 2000.

31 PERU, Ley N 29.733, de 03 de julho de 2011.

2 COLOMBIA, Ley Estatutaria N° 1.581, de 17 de outubro de 2012.
% URUGUAI, Ley N° 18.331, de 18 de agosto de 2008
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meio da Figura 1, que versa sobre o panorama mundial dos paises que possuem legislacdes

préprias sobre protecdo de dados e o seu grau de adequacao.

Figura 1 - Mapa da Protecao de Dados Pessoais ao redor do mundo.

PROTEGAO DE DADOS PESSOAIS AO REDOR DO MUNDO

GRAU DE ADEQUAGAO e
B Fais fortemente adegquado (GOPR) {"‘ .
B Pais adequado . ‘"‘!
@ Fais parcialmente adequado . .

Autoridade nacional e lei(s) de !
protecdo de dados pessoais /}'

Lei(s) de protecdo de dados pessoais

Sem lei(s) especifica sobre o tema -
Fonte; Comizsio Nacional de Informatica e Liberdade {Cnil/Franga)

Fonte: Comissdo Nacional de Informética e Liberdade (Cnil/Franca)

Tal quadro demonstra a chegada tardia do pais na regulamentacdo, que até 0 momento
sO havia previsdo em leis esparsas, a exemplo de breves disposi¢ées no Cadigo Civil, Codigo
de Defesa do Consumidor, Lei do Cadastro Positivo, Marco Civil da Internet, dentre poucos

outros textos legais.

E, nesse sentido, somos novamente um dos Gltimos paises a incorporar o sistema legal
de protecdo de dados no bloco continental, 0 que demonstra a necessidade do direito em

caminhar junto a tecnologia e oferecer solugdes em tempos muito mais satisfatorios.

1.2.2. Da Convencéo 108 ao General Data Protection Regulation.

Em 1981, foi promulgada pelo Conselho da Europa, a Convengéo de Strasbourg, “para



26

protecdo de individuos relativamente ao tratamento de dados de caréter pessoal” **, na qual
todos os paises signatarios deveriam editar leis nacionais em conformidade com seus

principios.
De acordo com seu preAmbulo, a finalidade desejavel era:

“alargar a protecdo dos direitos e das liberdades fundamentais de todas as
pessoas, nomeadamente o direito ao respeito pela vida privada, tendo em
consideracéo o fluxo crescente, através das fronteiras, de dados de carécter
pessoal susceptiveis de tratamento automatizado.”

Dentre as suas previsdes, estd a garantia aos individuos, independente da sua
nacionalidade ou residéncia, do respeito pelos seus direitos e liberdades fundamentais, em
especial, pelo seu direito a vida privada, face ao tratamento automatizado dos dados de

caracter pessoal que lhes digam respeito®.

Apesar da influéncia exercida pelas diretrizes da Convencdo, estas, por sua vez, ndo
possuiam forca coercitiva e nem trouxeram definicGes importantes sobre o tratamento de
dados, o que permitiu a continuidade de uma variacdo consideravel entre o direito interno de
cada pais. Além desse fator, algumas leis nacionais ja haviam sido implementadas

anteriormente, o que dificultava o cumprimento do seu objetivo inicial.

Com a formacdo do bloco da Unido Europeia, a partir do Tratado de Maastricht, foi
editada a Diretiva 46/95/CE*®, um marco no campo da protecéo de dados. A partir dela, foi
estabelecida “uma disciplina Unica sobre transferéncia de dados a ser obedecida pelos paises-

membros da Uni&o Europeia e transposta para os respectivos ordenamentos nacionais™".

A norma dispunha de definicSes importantes para a tematica®®, necessérias para oferecer

uma maior seguranca juridica, tal como a conceituacdo dos dados pessoais e do Sseu

% Franca, 1981.Disponivel em: https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm. Acesso em: 12
de setembro de 2019.

% Artigo 1°, Convengéo de Strasbourg, de 1981.

% Luxemburgo, 24 de Outubro de 1995. Directiva 95/46/CE do Parlamento Europeu e do Conselho, relativa a
proteccao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A31995L0046. Acesso
em: 12 de agosto de 2019.

¥ DONEDA, Danilo. Da privacidade a prote¢&o de dados pessoais. Rio de Janeiro: Renovar, 2006.

% Artigo 2°, Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995.
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tratamento; da figura do controlador; do subcontratante; do o terceiro; e do consentimento,
entendido como qualquer manifestacdo de vontade, livre, especifica e informada, pela qual a

pessoa aceita que dados pessoais que Ihe digam respeito sejam objeto de tratamento.

Com relagdo ao consentimento, a Diretiva trouxe adjetivagdes que conferiram
concretude & autonomia informacional na tentativa de operacionalizd-lo. Nas palavras de

Bruno Bioni®:

“[...] a diretiva ira impor ndao sé o direito do titular dos dados pessoais
controla-los, mas, simetricamente, deveres aos data controlares - quem
processa 0s dados pessoais - para aperfeicoar tal estratégia regulatoria.”

Quanto aos efeitos internacionais da norma, € importante salientar que, de acordo com o
exposto no seu texto, era vedada a transferéncia de dados para paises fora do bloco econdémico
qgue ndo possuissem um nivel “adequado” de protecdo. Tal restricdo tinha como objetivo
fomentar a adaptacdo de paises terceiros, “como uma forma indireta de obter eficacia

extraterritorial para a propria lei europeia™.

A Diretiva vigorou até maio de 2018, quando sobreveio o Regulamento Geral de
Protecdo de Dados da Unido Europeia - General Data Protection Regulation -, em 27 de abril
de 2016*, um novo paradigma de protecdo de dados ndo mais restrito ao territorio europeu.
Sua abrangéncia e padrdo legislativo sdo considerados os mais modernos e compativéis com

as novas tecnologias de inteligéncia artificial, internet das coisas e computagé&o.

Dada a relevancia do mercado europeu, a normativa europeia afeta outros cenarios
importantes, como o Brasil. Nesse sentido, a necessidade de um legislagédo que alcance os
parametros estabelecidos é primordial para um contexto de investimento e crescimento no

setor.
1.3. Contexto historico da aprovacdo da LGPD e suas inovages.

A Lei Geral de Protecéo de dados foi promulgada em julho de 2018 e passara a produzir

% BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e o limite do consentimento. Rio de Janeiro:
Forense, 2019.

“ DONEDA, Danilo. Da privacidade & proteg&o de dados pessoais. Rio de Janeiro: Renovar, 2006.

! Bruxelas, 27 de abril de 2016. Regulamento n® 2016/679.
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efeitos contados 18 meses da sua sanc¢do. Contudo, a analise de seus impactos e a influéncia
em outras searas — econdmica, politica e social — ndo se restringem aos dispositivos legais,
razdo pela qual este topico abordard o contexto em que se inseriu a protecdo de dados no
Brasil, quais as matrizes que serviram de inspiracdo para a nossa legislagdo, bem como os

avangos promovidos por essa regulamentacao.

Ndo se pode duvidar de um aspecto essencial da Lei 13.709/18, qual seja, sua
contemporaneidade. Com a queda da Unido Soviética, em 1990, e a ascensdo do
neoliberalismo, promovido, especialmente, pelo Consenso de Washington, como uma forma
de tornar o capitalismo efetivamente hegemonico no mundo, a globalizagdo se tornou o dorso

da economia mundial, pautando a atuacao das nagdes em ambito nacional e internacional.

Desse modo, surgiu a necessidade de aprimoramento dos meios tecnoldgicos, visando a
otimizacdo das formas de comunicagdo e acesso a servigos, em um claro exemplo do que se
denominou racionalidade administrativa. Com o advento dos anos 2000, commodities, ainda
gue essenciais, ndo eram mais o objeto de desejo no comércio exterior. Gradativamente, a
dindmica do mercado buscou novas formas de produzir e fornecer servigos, aliada aos

modelos de relacdo social que eram tecidas em ambito privado.

E nesse cenario que as redes sociais se integram, uma vez que comportam tendéncias,
preferéncias e estilos de bilhGes de pessoas no mundo a partir do compartilhamento de
informacdes, opinides, dados particulares e grupos de interesse. Todavia, essa experiéncia
pode acarretar em abusos e invasfes de direitos fundamentais do usuério, tais como
intimidade, privacidade e liberdade, resumindo-o a mero instrumento que produz contetdo
para redes processadoras de dados que podem utiliza-los ilimitadamente, violando seus

direitos em favor do interesse empresarial/mercadoldgico.

Diante dessa realidade, em novembro de 2010, o Ministério da Justica buscou amparo
na contribuicdo popular, por meio de uma consulta publica, sobre o primeiro anteprojeto de
lei de protecdo de dados pessoais. Concluida seis meses depois, as proposi¢des apresentadas
dao ensejo ao Projeto de Lei 4.060/2012, apresentado na Camara dos Deputados.

Um ano depois, em 2013, o mundo toma conhecimento das informag6es divulgadas por

Edward Snowden acerca dos dados obtidos por uma agéncia americana mediante espionagem
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de governos, politicos, dados privados contidos em aparelhos telefonicos e eletrdnicos, etc.
No Brasil, o escandalo acelerou a elaboragcdo de diversos projetos legislativos, bem como
suscitou a instauracdo de uma Comissdo Parlamentar de Inquérito da Espionagem no Senado
Federal, tendo em vista os dados obtidos pela Agéncia de Seguranca Nacional Americana

sobre autoridades nacionais.

Essa CPI inspirou a proposicdo do Projeto de Lei do Senado n° 131/2014, disposto a
regular o fornecimento de dados de cidaddos e empresas brasileiras a organismos
estrangeiros. Concomitantemente, era debatido o Projeto de Lei do Senado n° 330/2013, que
dispunha sobre a protecdo, o tratamento e 0 uso de dados pessoais. No entanto, em maio de
2014, é promulgada a Lei 12.965, do Marco Civil da Internet, no intuito de estabelecer
principios, direitos e deveres quanto ao uso da internet no Brasil, fator que reduziu o

envolvimento politico em torno de uma regulacéo do uso de dados pessoais.

Ainda assim, em 2015 € aberta nova consulta publica, nos moldes da realizada em 2010,
de modo que a aquela conta com um nivel mais qualificado de discussdao e participacao
popular, tanto que em 2016 seu texto é encaminhado a Camara dos Deputados, onde se
transformaria no PL 5276/2016.

E formada a Comissdo Especial que analisaria este Projeto de Lei e o de n° 4.060/2012.
Em pouco mais de oito meses, a Comissdo realiza 11 audiéncias publicas que contam com 0
engajamento de mais de 40 entidades nacionais e internacionais, com fito de aprimorar e

equilibrar a redacdo do texto final a realidade vivenciada pelo usuario na rede.

Um dos pontos positivos para a elogiada redacdo da Lei Geral de Protecdo de Dados foi
o0 envolvimento de representantes de diferentes espectros e partidos politicos, o que facilitou o
consenso acerca do conteudo da lei e a harmonizacdo dos projetos outrora apresentados,
resultando na aprovagdo do PLS 330/2013, pelo Senador Ricardo Ferrago, em outubro de
2017. Outros pontos a favor foram certos acontecimentos em sede internacional que
fortaleceram, ainda mais, o debate nacional sobre a necessidade de uma normatizagdo aos
moldes da LGPD.

Em primeiro lugar, puderam ser avaliados o0s riscos politicos da auséncia de

regulamentacdo do uso de dados pessoais com as polémicas envolvendo a empresa
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Cambridge Analytica, suspeita de aplicar informagGes privadas fornecidas por usuérios de
redes sociais para fins eleitorais, notadamente o suposto favorecimento a elei¢do de Donald
Trump, nos Estados Unidos e a saida do Reino Unido da Unido Europeia. Os reflexos foram
percebidos no Brasil ano passado, durante as elei¢fes, a ponto de o Ministério Publico abrir
uma investigacdo para averiguar eventual captacdo ilicita de dados pessoais de maneira ndo
autorizada por campanhas politicas.

Em outro giro, o Brasil se sentiu motivado em desenvolver a LGPD, especialmente ap0s
a aprovacdo do General Data Protection Regulation, instrumento normativo criado pela
Unido Europeia, mas de alcance extraterritorial, disposto a conformar a atuacdo de empresas,
processadores de dados e fornecedores de produtos e servicos a normas de protecdo a
privacidade e intimidade do usuario/consumidor. Para tanto, foram instituidas multas
milionarias em desfavor daqueles que descumprirem as normas previstas no GDPR e

impostas restricdes a atuacdo comercial no principal bloco econémico do mundo.

O interesse nacional em ingressar na lista de paises que compfe a Organizacao para a
Cooperacao e Desenvolvimento Econdmico — OCDE também motivou os trabalhos em torno
da Lei 13.709/18, uma vez que o ente internacional estipula regras de protecdo de dados
pessoais que devem ser internalizadas por seus componentes, visando conferir seguranca
juridica aos cidaddos e formas transparentes de atuacdo no meio virtual. Nesse sentido, criou-
se um grupo de analise de assuntos econémicos no bojo da respectiva comissdo do Senado
Federal, a qual destacava a importancia econémica e estrutural para o pais do avanco da
LGPD, ja que ela propiciaria o incremento das relagbes comerciais e 0 aumento do

investimento internacional no pais.

Considerados esses fatores, em 2018, o Senado Federal aprovaria o PLC 53/2018, que
geraria a Lei 13.709/18, a qual contaria com significativo apoio das casas do Congresso
Nacional devido a unanimidade dos membros quanto a aprovacao da redagéo final, a0 mesmo
tempo em que possibilitava ao Brasil avangar econdmica e socialmente em um cenério cada
vez mais delicado e essencial para o Estado Democratico de Direito: a protecdo dos direitos

fundamentais relacionados a divulgacéo de dados pessoais na internet e seu respectivo uso.
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2. ANALISE DO CONSENTIMENTO A LUZ DO PRINCIPIO DA
AUTODETERMINACAO INFORMACIONAL

Nos ultimos anos, as inovacgdes tecnoldgicas estdo em constante diversificagdo, com
utilizacdo de mecanismos cada vez mais sofisticados e, ao mesmo tempo, potencialmente
nocivos a tutela da privacidade. Nessa toada, o dinamismo oferecido ndo comporta regulacéo
por meio de normativas que mais engessam a evolucdo do que necessariamente protejam 0s
usuarios, devendo haver um equilibrio entre os dois lados sob o risco de haver viola¢do ao

livre desenvolvimento da personalidade.

Considerando a necessidade em resguardar a protecdo de dados pessoais como um novo
direito da personalidade, é necessario haver uma “redefinicdo do conceito de privacidade que,
além do tradicional poder de exclusdo, atribui relevancia cada vez mais ampla e clara ao
poder de controle. Trata-se da chamada autodeterminagdo informativa, entendida como a
capacidade do individuo em controlar suas proprias informacdes, desde a “obtencédo,

titularidade, tratamento e transmissio de dados relativos a ele”®.

Esse conceito ndo € novo no ordenamento juridico, ja tendo servido de embasamento
em alguns julgados que versam sobre dados, como objeto no voto do Ministro Luiz Fux, em
sede do Recurso Extraordinario n° 673707 / MG™*, acerca do reconhecimento do habeas data
como garantia constitucional adequada para a obtencao, pelo prdprio contribuinte, dos dados
concernentes ao pagamento de tributos constantes de sistemas informatizados de apoio a

arrecadacdo dos 6rgdos da administracdo fazendaria dos entes estatais. In verbis:

“Assegurando a Lei Maior ao impetrante contribuinte o direito de
conhecer as informacfes e anotagdes que lhe digam respeito, deve-se
entender como possivel a impetracdo do habeas data de forma a esclarecer
a pessoa juridica ou fisica os valores por ela pagos a titulo de tributos ou
qualquer outro tipo de pagamentos constantes dos registros da Receita
Federal Brasil ou qualquer outro 6rgdo de Administracdo Fazendaria das
outras entidades estatais.”

*2 RODOTA, Stefano. A vida na sociedade de vigilancia - a privacidade hoje. Organizacdo, selecdo e
apresentacdo de Maria Celina Bodin de Moraes. Tradugdo: Danilo Doneda e Luciana Cabral Doneda. Rio de
Janeiro. Renovar, 2008.

** TEFFE, Chiara Spadaccini de. Consentimento e Protegdo de Dados Pessoais na LGPD. In: TEPEDINO, G.
(Coord.); Frazdo, A. (Coord.); OLIVA, M. Milena (Coord.). Lei Geral de protecdo de dados pessoais e suas
repercussdes no Direito Brasileiro. Revista dos Tribunais, 2019.

* BRASIL. Superior Tribunal Federal. Recurso Extraordinario n° 673707/MG. Habeas Data. Recorrente: José
Roberto Roca Guimarées e outros. Recorrido: Unido. Relator: Ministro Luiz Fux. Brasilia, 17 de junho de 2015.
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Assim, as midias sociais devem ser moldadas de forma a instrumentalizar essa
capacidade do usuario, empoderando-o de forma que ele possa operacionalizar suas decisoes
e garanti-las, uma vez que dependem de acgdes proprias. E, nesse sentido, o consentimento €
tido como o seu vetor central, visto que, por meio dele, sdo fornecidas maltiplas autorizaces

para a plataforma.

2.1. Requisitos para a obtengdo do consentimento vélido.

Inicialmente, cabe ressaltar que, para que seja possivel a utilizacdo de uma rede social, €
necessario que o usuario aceite as clausulas contidas nos termos e condi¢des de uso expostos
pela plataforma. As diretrizes e regulamentacGes ali contidas, nada mais sd&o do que as
disposi¢des contratuais de um negacio juridico estabelecido entre o usuério e a plataforma.

Nesse sentido, a aceitacdo é o ato de concordancia com o instrumento contratual
estabelecido, que se d, via de regra, pela assinatura das partes em tal documento. Ocorre que
no mundo digital, essa anuéncia costuma ser dada, na maioria das vezes, pelo simples check
em uma caixa que assinala a leitura e concordancia com os termos e condicdes de uso
disponibilizados. E como garantir que, dessa forma, o consentimento dado pelo usuério foi

valido?

Antes de responder tal questionamento, é necessario conceituarmos o instituto do

consentimento.

No Regulamento Geral sobre a Protecdo de Dados (GDPR, na sigla em inglés), o
consentimento € definido como "uma manifestacdo de vontade, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaracdo ou ato positivo inequivoco,

que os dados pessoais que Ihe dizem respeito sejam objeto de tratamento” *°.

Ja na Lei Geral de Protecdo de Dados, legislacéo brasileira sobre a tematica, também se
compreende 0 consentimento como uma "manifestacdo livre, informada e inequivoca pela

qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade

> Art. 4°, 11, General Data Protection Regulation (GDPR). Acesso em: 12 de agosto de 2019.
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determinada”?®.

Assim, conforme explicitado acima e considerando o conceito trazido pela legislacdo
brasileira, para que o consentimento seja considerado valido, ele deve preencher alguns
requisitos, expostos individualmente a seguir. Ressalta-se que, numa leitura do ordenamento
juridico como um todo, é vedado o tratamento de dados nas hipoOteses de vicio do

consentimento, previstas no Cadigo Civil.

2.1.1. Livremente dado.

Apesar da subjetividade do termo, o seu objetivo é garantir ao individuo o direito de

escolha quanto aos dados sobre os quais ele gostaria de dispor.

De acordo com Bruno Bioni*’, para que o consentimento seja considerado livre, o
usuario deve possuir o poder de fornecé-lo para diferentes funcionalidades destacadas

individualmente, numa espécie de consentimento fatiado:

"A questdo central é sempre checar a existéncia de algum tipo de
subordinacdo - assimetria de poder - que possa minar a voluntariedade do
consentimento, devendo haver uma analise casuistica para se concluir se o
consentimento pode ser adjetivado ou ndo como livre."

Nos casos em que se exige 0 consentimento como condi¢édo para a utilizagdo do servico,
sem oferecer ao usuadrio mecanismos de controle sobre as informacdes oferecidas, cabe a

plataforma comprovar como isso indica que o consentimento foi dado livremente.

Isso se aplica também aos provedores que obtém o consentimento de forma omissiva,
por meio do qual a mera abstencdo do usuario expressa a sua concordancia com as previsoes
expostas, como, por exemplo, nos casos em que continuidade da navegacdo em um site
significa a sua total anuéncia. Nessa forma de consecucdo, o usuario forneceria uma especie
de "cheque em branco" para a coleta e tratamento desses dados, o que viola toda a politica de

protecao.

8 Art. 5°, XII, Lei Geral de Protecdo de Dados (LGPD). Acesso em: 12 de agosto de 2019.
*" BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e o limite do consentimento. Rio de Janeiro:
Forense, 2019.



34

A forma mais adequada, j& aplicada por alguns provedores, € a disponibilizacdo
individualizada de caixas opt in“® para que o usuéario possa concordar ou discordar

isoladamente com o tratamento de dados para as diferentes finalidades.

Nesse sentido, como forma de garantir a liberdade de escolha e os meios de protegéo ao
usuario, a LGPD prevé que, “quando 0 tratamento de dados pessoais for condicdo para o
fornecimento de produto ou de servigo ou para o exercicio de direito, o titular serd informado
com destaque sobre esse fato e sobre 0s meios pelos quais podera exercer os direitos do titular

elencados no art. 18 da Lei.**™°.

2.1.2. Informado.

Tal adjetivacéo do consentimento relaciona-se ao principio da finalidade!, por meio do
qual a realizacdo do tratamento devera observar os propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma

incompativel com essas finalidades.

A expressdo tem o claro conddo de assegurar ao usuario a compreensdo genuina de
quais dados serdo coletados, como seréa realizado o seu tratamento ou qual o proposito para o
Seu uso, para que assim as organizagdes certifiquem-se que estdo claramente explicitando o

que devera consentido.

Tal adjetivacdo do consentimento busca fornecer ao usuario mecanismos de
autoprotecdo, bem com dar efetividade a autodeterminacao informacional. A plataforma deve,

portanto, oferecer mecanismos para conferir transparéncia ao fluxo dos dados.

Dessa forma, incluir informacdes com vocabulario denso na politica de privacidade,
assim como oculta-las, dificultando o seu acesso e compreensdo por meio de textos com letras
pequenas, sdo condutas que v@o de encontro do necessario para se estabelecer o

consentimento informado.

*8 Opt-in significa a expressdo da vontade de um usuario de internet, afastando-se sua presuncdo de aceite pelo
siléncio. Sera tratado com mais profundidade no item 1.3.2. deste trabalho.

** 0 artigo 18 da LGPD trata dos direitos do titular dos dados pessoais, como o de acesso e correcéo.

%0 Art. 9, § 3°, Lei Geral de Protecéo de Dados (LGPD). Acesso em: 12 de agosto de 2019.

L Art. 6, 1, General Data Protection Regulation (GDPR). Acesso em: 12 de agosto de 2019
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2.1.3. Inequivoco.

Essa caracteristica se assemelha muito ao dever de informar, acima exposto. Ressalta-se
a sua relacdo com o principio da finalidade também, uma vez que o consentimento s6 pode
ser dado para um determinado direcionamento, ndo cabendo exposi¢des genéricas que tenham

como objetivo induzir o individuo a concordar com o tratamento de dados realizado.
Conforme exposto por Bruno Bioni*,

“Os adjetivos informado e livre sdo calibrados pela locugdo ‘finalidades
determinadas’”, uma vez que a definicdo de uma finalidade € o que
permitird analisar regressivamente se o cidaddo foi adequadamente
informado para iniciar um processo de tomada de decisao livre”.

2.1.4. Especifico.

A LGPD, diferente da GDPR, da Lei do Cadastro Positivo e do Marco Civil da Internet,
que utilizaram o vocéabulo “expresso” no seu texto, preferiu o termo “especifico” para referir-
se aos dados pessoais que merecem uma atencdo especial do legislador, devido ao risco que
possui 0 seu tratamento. S&o eles: por controladores diferentes, sendo que apenas um obteve a
anuéncia do titular®; para o tratamento de dados sensiveis®; para o tratamento de dados
pessoais de criancas e de adolescentes °°; no caso de transferéncia internacional de dados para

outro pais com protecdo menor que a do Brasil®®.

A problemaética na utilizacdo do termo "especifico” ao invés do termo "expresso™ esta

na falta de clareza e redundancia, isso porque, conforme exposto por Bruno Bioni®":

"O consentimento ja deve ser necessariamente direcionado para propositos
‘especificos e explicitos' na linha do que dispbe principio da finalidade.
Essa significacdo j& esta contida na propria definicdo de uma declaracdo
de vontade que deve ser dirigida para ‘finalidades determinadas'.

52 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e o limite do consentimento. Rio de Janeiro:
Forense, 2019.

53 Art. 7°, §5°, Lei Geral de Protecéo de Dados (LGPD). Acesso em: 13 de agosto de 2019.

S Art. 11, I, Lei Geral de Protecao de Dados (LGPD). Acesso em: 13 de agosto de 2019.

% Art. 14, §1°, Lei Geral de Proteg&o de Dados (LGPD). Acesso em: 13 de agosto de 2019.

% Art. 33, VIII, Lei Geral de Protecéo de Dados (LGPD). Acesso em: 13 de agosto de 2019.

" BIONI, op. cit.
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Diante desse cenario, o desafio interpretativo € extrair qual seria a camada
adicional de protecdo conferida por esse consentimento especial, ainda que
o seu qualificador ndo seja singular do ponto de vista de uma interpretacdo
sistematica da LGPD. Parece-nos que a saida é enxerga-lo como um vetor
para que haja mais assertividade do titular com relacdo a esses
movimentos 'especificos’ de seus dados."
Entretanto, isso ndo impede a legislacdo em conferir aplicabilidade quando o assunto é
fornecer maior protecdo ao seu usuario, devendo a plataforma, portanto, obter um duplo grau

de protecdo para as hipdteses que envolvem o tratamento dos dados dessa categoria.

2.2. Formas de obtencdo do consentimento.

Esgotado o topico acima, observa-se que progresso geracional das leis de protecdo de
dados pessoais preocupou-se mais com a adjetivacdo do consentimento do que com a
operacionalizacdo dele, o que abriu margem para que as empresas estabelecessem suas
proprias regulacfes, como os termos e condi¢des de uso dos provedores. Por conseguinte, as
previsdes pouco se importam com a garantia de controle do usuério sobre as suas

informacdes, esvaziando o real sentido da concordancia e autorizacao fornecida.

Nesse sentido, estudaremos, a seguir, as formas mais utilizadas pelas plataformas para
obter o consentimento do usuario, bem como as implicacGes acarretadas em matéria de

validade e protecéo.

2.2.1. Consentimento implicito.

Existem circunstancias nas quais a anuéncia do usuario ndo precisa ser explicita, uma
vez que o proposito do uso dos dados é transparecido de maneira bem especifica e dbvia aos
seus olhos. Entretanto, isso ndo dispensa a necessidade de uma a¢do positiva do individuo,

seja por meio do fornecimento de informagdes ou, até mesmo, de acesso a conteudos.

Para que a explicacdo seja mais bem compreendida, podemos citar como exemplo, sites
que se utilizam de cookies para armazenar as informacdes sobre o que vocé faz na Internet.
Por meio de um notorio e grande aviso, eles informam que, para o0 acesso, é obrigatoria a sua
concordancia com a politica. Quando o individuo, apds ler o aviso, concorda e continua sua

navegacdo na plataforma, estamos diante do consentimento implicito.
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Tal tipo de consentimento, além da acdo positiva do usuario, precisa preencher
necessariamente os requisitos da obviedade e publicidade para ser considerado valido. Néo
podera ser considerado implicito quando o anuncio for de dificil percepcdo e compreensao,

portanto.

Apesar da clareza na transmissdo da informacdo, entendemos que ela ndo seria o
suficiente para ser compreendida como um mecanismo de consentimento, visto que é
necessario que o individuo entenda perfeitamente e conscientemente o que ele esta

compartilhando.

2.2.2. Caixas “opt-in" e “opt-out”.

Inicialmente, cabe explicar que caixas opt-in referem-se aos locais em que o0 usuario
assinala indicando que concorda com a politica de uso, privacidade ou de cookies, bem como
0 recebimento de informagdes no seu endereco eletronico. Entende-se que essa forma requer

uma acdo positiva, conferindo um consentimento claro e especifico.

Ja as caixas opt-out sdo opostas. Nelas, é necessaria uma acdo positiva do usuario
também, no entanto, ele deve marcar para explicitar que ndo concorda com o recebimento de

mensagens de marketing, por exemplo.

Ressalta-se que, mesmo essa forma de obtencdo sendo predominante na maioria das
redes sociais acessadas pela sociedade, elas ndo podem ser totalmente confidveis, uma vez
que ndo é possivel assimilar se, de fato, aquele consentimento foi dado de maneira consciente

pelo usuario e, até mesmo, se foi 0 préprio quem consentiu.

Em decisdo acerca da tematica, a Autoridade Espanhola de Protecdo de Dados multou a
companhia aérea Vueling Airlines em 30.000 euros pelo ndo por fornecimento de um
mecanismo adequado de aviso de cookies, estando em desconformidade com o Regulamento

Geral de Protecdo de Dados da Unido Europeia - GPDR.

A decis@o foi baseada no fato da publicidade utilizada exibir informagdes genéricas

sobre o intuito dos cookies e funcionamento, oferecendo como opgdo ao usuario apenas
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aceitar ou rejeitar por padrdo todos eles, sem que houvesse o fornecimento de um sistema de
gerenciamento granular, que permitiria ao usuario compreender de forma mais detalhada a

sua funcao.

2.3. Consequéncias da negativa do usuario em fornecer o consentimento

Conforme tratado no inicio desse capitulo, o mero aceite nos termos e condigdes de uso
da plataforma ndo implica num grau satisfatério de garantia da autodeterminacéo
informacional do usuério que caracterize o efetivo consentimento. Levando essa realidade em
conta, o legislador estipulou no art. 18° da LGPD, direitos para exercicio do titular em
relacdo aos seus dados tratados pelo controlador, podendo ser requisitados a qualquer

momento.

E importante ressaltar que mesmo com o direcionamento dos direitos do titular ao
controlador, isso ndo obsta a sua persecucdo contra operadores e encarregados. Ainda que o
legislador tenha especificado o agente, ele ndo quis restringir o campo de atuacéo, devendo
ser compreendido como oponiveis a todos os envolvidos nas atividades de tratamento de

dados, em consonancia com o disposto no art. 5°, da LGPD.

Dentre as hipGteses previstas, temos o direito de confirmacao do tratamento, de acesso,
correcdo, anonimizacgéo, portabilidade, bloqueio, revogacéo do consentimento e da eliminacao
dos dados.

Com relagéo a revogacao, com previsdes nos arts. 8% 8§ 5° e 6° e 9°, § 2°, da LGPD, o
titular tem o direito de revogar o consentimento a qualquer tempo mediante manifestagéo
expressa, por procedimento gratuito e facilitado, bem como nos casos em que haja
discordancia com as alteragdes quanto ao tratamento de dados. Em linhas simples, revogar o

consenimento deve ser tdo simples quanto fornecé-lo.

Ja o direito a eliminacao de dados, disposto nos incisos IV e VI, do art. 18°, da LGPD,
tem duas hipbteses de ocorréncia: a primeira refere-se aos casos em que houver dados
desnecessarios, excessivos ou tratados em desconformidade com a Lei; a segunda concerne

aos dados tratados com o consentimento do titular.
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A diferenca crucial entre a revogacéo e a eliminacdo esta na retroatividade das duas
medidas. Quando solicitada a revogacgédo, os dados tratados sob amparo do consentimento
serdo ratificados, passando a vigorar os seus efeitos a partir da solicitacdo. Nos casos de
eliminacdo, todo o tratamento ocorrido com os dados do titular serd excluido, exceto nas

hipoteses previstas no art. 16, da LGPD.

Cabe frisar, portanto, as finalidades para as quais os dados serdo conservados, mesmo
diante do requerimento de eliminacdo ou do término do tratamento. S&o o0s casos de
cumprimento de obrigacdo legal ou regulatoria pelo controlador; estudo por 6rgdo de
pesquisa, garantida a anonimizacgdo nos casos em que for possivel; transferéncia a terceiro; ou

uso exclusivo do controlador, anonimizado e vedado acesso por terceiro.

Em uma analise préatica, seriam as hipdteses de armazenamento de dados para fins de
compliance em uma empresa; retencdo de dados de consumo, como notas fiscais, para
apresentacdo ao Fisco; guarda obrigatoria de registros, como de determinadas informaces de

log in, conforme explicitado no Marco Civil da Internet®®; dentre outros.

Ademais, nas outras situacdes em que a base legal do tratamento de dados ndo for o
consentimento, o titular de dados que se opor a ele, devera comprovar o descumprimento da
Lei, conforme 8§2° do art. 18, LGPD. Trata-se de uma medida a mais na qual o titular precisara
atuar caso esteja em desacordo com a manipulacdo dos seus dados, devendo haver, entdo,

uma comunicagdo motivada por ele.

Com relacdo ao direito de revogacdo do titular, o Servico de Protecdo de Dados
Pessoais da Polénia impés, recentemente, uma multa administrativa de mais de 201.000 PLN
(moeda polonesa)®® & empresa ClickQuickNow pela obstrucdo no exercicio do direito de
retirada do consentimento para o tratamento de dados pessoais. De acordo com a autoridade, a
empresa nao levou em consideracdo que a retirada do consentimento deveria ser tdo facil
quanto o seu fornecimento — pelo contrario, aplicou solugdes organizacionais e técnicas

complicadas em relacdo a sua retirada.

%8 Art. 7°, inciso X, Lei 12.965, de 23 de abril de 2014 (Marco Civil da Internet).
%9 ZSPR.421.7.2019. Personal Data Protection Office. Varsévia, 16 de outubro de 2019. Disponivel em:
https://uodo.gov.pl/decyzje/ZSPR.421.7.2019. Acesso em: 14 de novembro de 2019.
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Nessa toada, uma problematica seria a escolha por empresas em arcar com as multas
impostas ao invés de fornecer mecanismos mais efetivos de retirada do consentimento e
eliminacdo de dados, uma vez que a sua exploracdo mercadoldgica pode ser muito mais

interessante e rentavel.

Paralelamente, independente do requisito legal utilizado como base pelo controlador, a
legislacdo estipulou outra excecdo para legitimar a manutencdo do tratamento de dados,
mesmo nos casos de revogacdo pelo titular. Vejamos o inciso Ill, do art. 15, da LGPD, in

verbis:

"Art. 15. O término do tratamento de dados pessoais ocorrera nas
seguintes hipoteses: [...]

Il - comunicagdo do titular, inclusive no exercicio de seu direito de
revogacdo do consentimento conforme disposto no § 5° do art. 8° desta
Lei, resguardado o interesse ptblico”.

Levando em consideracao o disposto na legislacdo, temos a figura do interesse pablico,
0 qual permite ao controlador o tratamento dos dados mesmo que o titular o tenha revogado
ou eliminado. Mas, o que de fato seria esse interesse publico? A mesma terminologia aparece
outras vezes no texto da Lei®, todavia, o legislador ndo estipulou o seu conceito, tratando-se,

portanto, de um termo aberto.

No que diz respeito aos outros momentos em que o termo se encontra presente, temos
sua correlagdo com aspectos em torno do tratamento de dados pessoais pelas pessoas juridicas
de direito publico, bem como ao tratamento daqueles dados cujo acesso é publico, entendendo

que em tais situacdes deve haver atendimento ao interesse publico.

Ocorre que, tal generalizacdo quanto a vinculagdo ao "interesse publico™ abre margem
para uma interpretacdo extensiva que permitiria 0 compartilhamento dos dados em nome da

eficiéncia da administragdo publica e de uma seguranca publica.

Nesse sentido, o interesse publico deve ser compreendido, em uma leitura do
ordenamento juridico, como o sindnimo de interesse coletivo, nacional, no qual os anseios

sociais se sobreporiam aos particulares.

%0 Art, 4°, 810 ; art. 17, §3°; e art. 23, caput, Lei Geral de Protecdo de Dados (LGPD).
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E o caso, por exemplo, do Portal da Transparéncia, um site de acesso livre, no qual o
cidaddo pode encontrar informacgdes sobre como o dinheiro publico é utilizado e sobre a

gestdo publica do Brasil, o que incluem dados acerca do pagamento de servidores.

Em 2015, em acéo proposta por uma servidora inconformada com a divulgagéo de seus
dados, o STF, por decisdo unanime no julgamento do Recurso Extraordinario com Agravo n°
65777/SP ®*, entendeu que a divulgacéo oficial da remuneragéo de servidores pablicos com o
nome dos respectivos titulares é de interesse geral e ndo viola o direito a intimidade e a
privacidade. Para o Tribunal, a pessoa que decide ingressar no servi¢co publico adere ao
regime juridico proprio da Administracdo Publica, que prevé a publicidade de todas as

informac@es de interesse da coletividade:

“Sua remuneracdo bruta, cargos e funcgdes por eles titularizados, 6rgdos de
sua formal lotagdo, tudo é constitutivo de informacdo de interesse
coletivo ou geral. Expondo-se, portanto, a divulgagdo oficial. Sem que a
intimidade deles, vida privada e seguranca pessoal e familiar se encaixem
nas excecbes de que trata a parte derradeira do mesmo dispositivo
constitucional (inciso XXXIII do art. 5°), pois o fato é que ndo estdo em
jogo nem a seguranca do Estado nem do conjunto da sociedade.” [grifo
nosso].

Uma exemplificacdo que se relaciona ao interesse publico, numa analise comparativa
com a GDPR, foi o parecer® emitido pela Comissdo Nacional de Protecdo de Dados,
autoridade nacional de Portugal, a pedido da Entidade Reguladora da Saude (ERS), sobre a
recusa de prestacdo de servico por parte de unidades de salde a titulares de dados que nédo

assinaram declaracdo de autorizacao de tratamentos dos seus dados pessoais.

De acordo com a autoridade, o consentimento ndo € a condicdo adequada para legitimar
os tratamentos de dados pessoais necessarios a prestacdo de cuidados de saude. Isso porque,
uma vez sendo essenciais para a realizagdo do servico, ndo ha margem para 0 Seu
fornecimento ou ndo. Eventual recusa pelo paciente em assinar um formulario de outorga de

consentimento simplesmente inviabilizaria a realizagdo do exame.

61 BRASIL. Superior Tribunal Federal. Agravo em Recurso Extraordinario n°® 65777/SP. Garantias
Constitucionais. Protecdo da Intimidade e Sigilo de Dado. Recorrente: Municipio de Sdo Paulo. Recorrido: Ana
Maria Anbreu Lacambra. Relator: Ministro Teori Zavaskci. Brasilia, 23 de abril de 2015.

%2 PORTUGAL. Comissdo Nacional de Proteccéo de Dados. Parecer n.° 25/2019, de 10 de maio de 2019.
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Os referidos casos concretos corroboram a afirmativa de que o consentimento ndo é a
principal base legal prevista nas legislagdes que versam sobre protecdo de dados pessoais,
tampouco esta hierarquiamente acima das demais. Cada uma das bases legais que legitimam o
tratamento de dados pessoais tem sua particular importancia e séo mais ou menos adequadas

para tutelar situacGes faticas.

De todo o modo, o interesse publico ndo oderecer permissibilidade a violagGes que
ultrapassem a sua esfera de atuacédo, sob o pretexto, por exemplo, de melhoras, principalmente
na seguranga publica, que perceptivelmente vem conduzindo a uma relativizacdo da protecéo

de dados, vide a utilizagdo de reconhecimento facial pelas policias brasileiras®.

83 SISTEMA de reconhecimento facial da PM do RJ falha, e mulher é detida por engano. Portal de Noticias G1,
2019. Disponivel em: https://gl.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-
facial-da-pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml. Acesso em: 14 de novembro de 2019.



https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml
https://g1.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-rj-falha-e-mulher-e-detida-por-engano.ghtml
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3. ESTUDO DE CASO

Neste capitulo, tendo em vista a abordagem ao longo deste trabalho sobre as mudancas
advindas com a intensificagdo do uso da Internet e, principalmente, das redes sociais, bem
como da necessidade que isso imp0s ao debate acerca da protecdo de dados pessoais,
analisaremos com mais detalhes 0 que efetivamente significa concordar com 0s termos e

condicdes de uso quando vocé se cadastra em uma delas.

Foram escolhidas como material de andlise as redes sociais mais populares do pais, cada
uma com suas funcdes especificas de acordo com o publico que se propde a alcancar, seja no
entretenimento, na informacdo ou, até mesmo, na busca pelo aperfeicoamento profissional.
Consequentemente, existiram peculiaridades sobre as formas de coleta e uso dos dados
fornecidos pelos usuérios, uma vez que sao voltadas para diferentes finalidades.

Nesse sentido, foram buscadas e analisadas as politicas de privacidade e os termos de
uso do Facebook, Instagram, Twitter e Linkedin, selecionadas pelo critério de impacto e
relevancia social que possuem no cenario atual, conforme demonstrado por meio do gréfico
contido na figura 2.

Figura 2 — Redes sociais mais utilizadas.

Redes sociais mais utilizadas

Porcentagem de internautas que utilizam cada plataforma

YOUTUBE
FAaceBOOK I  ©0%
WHATSAPP [ ————— 39
INSTAGRAM I 7 1%

FB MESSEGER I 67%

TWITTER I  43%
LINKEDIN I  36%
PINTEREST I 35%
skyPeE [N 31%
SNAPCHAT I 232
TumBLR I 13%
BapoO N 16%
TwitcH I 16%
WECHAT I 15%
RepDIT I 13%
vieser I 12%

Source: (g Hootsuite- &re, Pag BI'BSIl

Fonte: We Are Social e Hootsuite.
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Considerando o tempo médio de 2 minutos para leitura de cada pagina realizada, foram
gastos para a realizacdo desse capitulo um total de 4 horas e 32 minutos para uma
compreensdo basica, sem adentrar em detalhes ou tecer qualquer tipo de observacdo. Essa
informacao demonstra o tempo médio que cada usuario abdicaria apenas para ler as condi¢des
antes de criar uma conta em tais plataformas. O que demonstra certa incompatibilidade entre a
dinamicidade oferecida pela rede e a necessidade de uma leitura densa para saber ao que esta

se submetendo.

A seguir, serdo esmiugados individualmente os contetdos encontrados.

3.1. Facebook

Se vocé ndo tem uma conta no Facebook, certamente sua existéncia é colocada em
guestionamento no mundo. Isso porque, nos Ultimos dez anos, a sua utilizacdo popularizou-se
exponencialmente por um publico bem diversificado, que inclui diversas faixas etérias,

personalidades e opinides politicas.

O Facebook tem como marca o fato de ser uma rede social versatil e abrangente, que
reine multi-funcionalidades em uma mesma plataforma. Serve tanto para gerar negocios
quanto para conhecer pessoas, relacionar-se com amigos, familia e manter-se informado sobre

0s acontecimentos no mundo.

Seu surgimento se deu numa tentativa de concorréncia com o Orkut, até entdo
hegemonico na funcéo de site de relacionamento mais utilizado no pais. Desde entdo, tal rede
social conquistou posicdo de destaque, tornando-se a maior no planeta, com uma marca que

ultrapassa os 2,2 bilhdes de usuarios.

Tendo em vista a grandeza da sua perfomance, questiona-se como a empresa consegue
ganhar tanto dinheiro se a utilizacdo é gratuita? Essa duvida possui uma resposta muito

simples: o produto é o usuario.

Estima-se que, aproximadamente 89% do faturamento do Facebook é proveniente de
anuncios digitais. Ou seja, as empresas pagam ao Facebook para o usuario da rede social veja

o0s produtos que elas estdo vendendo. Em 2018, o Facebook teve uma receita total de US$ 55
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bilhdes (cerca de R$ 204 bilhGes). Atualmente, pode-se dizer que todas as grandes marcas do

mercado estdo ativas no Facebook e no Instagram, que pertence ao mesmo grupo.

A publicidade esta por toda parte dentro da rede social, em banners, posts e stories, em
formato de textos, fotos, GIFs e videos. O pagamento, geralmente, € feito por cada clique dos
usuarios nos anuncios. Outra fonte de renda seriam 0s anuncios segmentados, que se utilizam

de dados pessoais e demogréaficos captados pelo Facebook para atingir um publico especifico.

Nesse sentido, o gerenciamento dos dados pessoais presentes nessa plataforma merece
uma atencdo especial, visto que engloba informacdes consideraveis de uma parcela bastante
expressiva da populacdo. Nessa toada, por conta dos ultimos escandalos de vazamento

envolvendo-a, a analise dos seus termos e condicdes de uso é fundamental.

Assim, para a elaboracdo deste trabalho, o material base utilizado foram os termos de

servico, a politica de cookies e a politica de dados do Facebook.

Inicialmente, cumpre ressaltar que, quanto aos termos e condigdes de uso da plataforma,
aplica-se a legislacdo geral sobre dados pessoais no pais, uma vez que h& operagdo de
tratamento de dados realizada por pessoa juridica de direito privado, que, independentemente
do meio, do pais de sua sede ou do pais em que estejam localizados os dados, realiza operacao
de tratamento e coleta de informacdes de individuos localizados em territério nacional, além

do tratamento ter por objetivo a oferta ou o fornecimento de bens ou servigos no Brasil.

Dito isto, passamos para a analise do conteldo presente em tais termos. Logo na
introducdo, a plataforma explicita que o uso ndo € cobrado e que, em vez disso, a renda é
advinda de empresas e organizagOes que possuem interesses em divulgar seus produtos e
servicos. Assim, ao utiliza-14, vocé estara concordando em receber andncios que sejam
considerados de seu interesse com base nos seus dados pessoais, usados para ajudar a

determinar o que deve ser mostrado.

Ocorre que, esses anuncios, de acordo com 0 exposto, podem ser mostrados dentro e
fora dos produtos das Empresas do Facebook. O questionamento é quanto a extensao dessa
publicidade fora, j& que ndo foram detalhadas as condicGes sobre as quais ela ocorre, apenas

restringindo-se a dizer que todas as informacdes utilizadas séo fornecidas pelo Facebook.
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Além disso, também é dada pelo usuario a permissdo para utilizar o seu nome, foto do
perfil e informacdes para agdes com anuncios e conteudo patrocinado, ou seja, uma forma de
propaganda para 0s anunciantes com a utilizacdo dos seus dados, sem que haja qualquer tipo
de remunerac&o por isso. E o que acontece, por exemplo, quando 0 seu nome aparece para 0s

amigos da rede dentre aqueles que curtiram o contetdo de uma pégina comercial visitada.

Quanto aos dados partilhamos e informacdes de identificacdo pessoal, o Facebook
ressalta que eles ndo séo vendidos para anunciantes e nem compartilhados, a menos que seja
dada uma permissao especifica. Todavia, a forma como essa permissdo deveria ser dada néo é

explicitado, o que abre uma margem negativa para o usuario.

Nesse sentido, a rede expde que os anunciantes ndo possuem capacidade de identificar
ou escolher diretamente o alvo de suas propagandas, uma vez sdo aceitos apenas filtros que

informem suas metas comerciais e o tipo de publico que desejam alcancar com o anuncio.

Isso ocorre porque o Facebook utiliza-se de dados anonimizados, ou seja, aqueles
relativos a titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido do seu tratamento, conforme redacao do art. 5°, 11, da Lei
13.709/2018.

Assim, necessaria seria a obtencdo de um novo consentimento, especifico e informado,
no qual o usuério concordaria com o fornecimento pelo Facebook de seus dados para

anunciantes.

Um ponto positivo é a escrita dindmica utilizada, que retira o aspecto contratual e
facilita a percepcao do usuario ao que ele esta concordando. Porém, ao longo da leitura, nos
deparamos com a utilizacdo de termos que tentam suavizar a real intengdo no uso dos dados
para a publicidade direcionada, sugerindo ser uma forma de "personalizar sua experiéncia”,
“ajudar a encontrar entidades de interesse nos Produtos do Facebook™ ou “criar produtos

personalizados que sejam Unicos e relevantes para vocé”.

Nos servigos fornecidos pelo Facebook para combater condutas prejudiciais, proteger e

oferecer suporte para a comunidade, a plataforma estabelece a possibilidade de
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compartilhamento de dados com outras Empresas do Facebook quando detectados o uso
inadequado ou conduta prejudicial por parte de alguém que esteja usando um dos produtos.

Acontece que, tal previsdo ndo especifica 0 que seria essa conduta ou uso inadequado e,
principalmente, o intuito em fornecer essas informacfes a outras empresas. Surge a duvida se
seria necessario obter um novo consentimento do usuario ou se a prdpria concordancia com os

termos expostos o sujeitaria a isso.

Outra previsdo que merece destaque é a interconectividade presente entre Instagram,
Messenger e Facebook, justificada como uma forma de fornecer experiéncias consistentes e
continuas entre as empresas. Assim, ao concordar com os termos de uma delas, vocé se sujeita
ao compartilhamento de informac6es entre todas, como, por exemplo, aquelas referentes a

contatos e conexoes.

Dentre as permissdes concedidas pelo usuario nos termos de servigo, temos a disposi¢ao
acerca do armazenamento de fotos. De acordo com a rede social, ao compartilhar uma
imagem na plataforma, é cedida permissdo para que outras pessoas possam copia-la e
compartilhé-la — dependendo da configuracdo de perfil escolhida pelo usuério na prépria
plataforma, que pode ser publico ou privado —, bem como os provedores de servigcos que
fornecem suporte para as outras empresas que compde o grupo. Essa licenga é encerrada

guando o conteudo for excluido dos sistemas do Facebook.

Até aqui, ndo foi especificado o tempo pelo qual esse dado fica armazenado, visto que

ndo é determinado pelo usuario, e sim, pela plataforma.

Nesse sentido, ao analisar os mecanismos de exclusdo dos dados, percebe-se o
estabelecimento de um prazo limite de 90 dias para que sejam excluidas definitivamente suas
informacdes, com excecdo dos casos previstos em lei, como cumprimento de alguma

obrigacéo legal®.

No caso de alteracfes nas disposi¢cdes dos termos de uso, o usuario serd notificado em,

no minimo, 30 dias antes das reformulagdes, tendo oportunidade de analisar a sua

% Art. 16, I, Lei Geral de Protecdo de Dados (LGPD). Acesso em: 15 de outubro de 2019.
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conveniéncia antes da entrada em vigor, com exce¢do dos casos exigidos por lei, no qual ndo
seria necessario o aviso. Caso ndo concorde com as alteragdes, o Facebook indica como Unica

alternativa a exclusdo da conta.

Na politica de dados, dentre as informacdes e contetidos fornecidos pelo usuério para a
coleta, esta a localizacdo de uma foto e, inclusive, o que pode ser visto por meio de alguns
recursos fornecidos, como a prépria camera. A plataforma utiliza dessa acdo como um
mecanismo para oferecer maiores recursos, como sugestdo de mascaras e filtros, novamente

como uma justificativa para amenizar 0 acesso ao gque enxergamos.

Outras informacdes coletadas referem-se ao uso da rede social pelo individuo, as
transacgdes realizadas dentro da plataforma, aos dados fornecidos por outros usuarios sobre a
sua utilizacdo — fotos marcadas, comentadas ou compartilhadas —, as redes e conexdes, bem

como elementos acerca do dispositivo utilizado para se conectar.

Com relacdo as configuracdes do dispositivo utilizado para acessar a rede, como um
smartphone ou um tablet, afirma que as informagBes se restringem ao acesso a sua
localizagdo GPS, camera ou fotos. Nesse caso, tais dados sdo cedidos por meio um
consentimento que ultrapassa o limite da plataforma, uma vez que é dado no proprio aparelho
gue intermediou 0 acesso. Resta saber se a aceitacdo € automatica com a utilizacdo da rede
social, necessitando de uma ac¢do positiva do usuario para desativar tais funcdes ou se de fato

é necessario obter um novo consentimento dele.

Disto isto, no que concerto ao compartilhamento dessas informacGes coletadas, o
Facebook garante que elas sdo divididas com quem vocé se comunica — isto €, com o publico

selecionado para ver suas publicacdes —, com aplicativos, sites e integragdes de terceiros.

Com relacdo aos itens finais, esses se relacionam aos servigos que utilizam ou estdo
integrados a plataforma. Por exemplo, a utilizacdo de um jogo ou da interface do Facebook
em um site qualquer para comentar ou compartilhar um conteudo. Essas informacoes
coletadas precisam respeitar termos e politicas proprias, devendo obter o consentimento do

usuario para coletar informagGes que nédo sejam publicas.
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Nesse sentido, o Facebook ressalta que vem restringindo ainda mais o acesso de
desenvolvedores aos dados a fim de ajudar a evitar abusos. Como exemplo dessas medidas

adotadas, esta a remocéo do acesso caso o aplicativo terceiro ndo seja usado por trés meses.

Em conformidade com o previsto no art. 18, da Lei 13.709/2018, a rede social garante
em seus termos a capacidade de acessar, retificar, portar e apagar os dados. Todavia, com
excessdo do registro de pesquisa e de copia de documentacdo para verificacdo da conta, 0

prazo ndo é estabelecido expressamente para exclusdo do contetdo.

As informac0es coletadas pelo Facebook podem ser compartilhadas no mundo todo para
os fins descritos na politica de dados e acima citados, tanto internamente entre as empresas
gue compBem o grupo, quanto com parceiros externos. Por meio do aceite nos termos, vocé

consente com a transferéncia de dados para os Estados Unidos e outros paises.

Nesse sentido, temos alguns problemas. A comecar, a LGPD® prevé a necessidade de
um grau de protecdo adequado para paises ou organismos internacionais que participarao da
transferéncia internacional de dados. Ocorre que, o fato de haver uma previsao genérica nos
termos ndo afasta a responsabilidade do provedor nos casos em que tal norma ndo for

cumprida.

Ademais, a concordancia com os termos de uso ndo pode ser considerado um
consentimento especifico e em destaque para a transferéncia, visto que ndo hé distincéo clara

com outras finalidades.

3.2. Instagram

Tirar fotos, gravar videos e compartilha-los na Internet nunca foi tdo usual quanto nos
ultimos anos, com o advento do aplicativo que revolucionou o mundo da Internet: o
Instagram. Dificil sair com amigos e ndo se deparar com alguém na mesa de um restaurante

que sequer provou o prato, mas ansiosamente ja garantiu a foto e os likes do dia.

% Art. 33, I, Lei Geral de Protecdo de Dados (LGPD). Acesso em: 15 de outubro de 2019.
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A rede social surgiu em 2010 apenas para os usuarios da Apple. Com a possibilidade
de adicionar filtros e melhorar o aspecto de fotografias, rapidamente se popularizou, sendo

um dos aplicativos mais baixados na Apple Store desde entéo.

Em 2012, o Instagram teve sua compra anunciada pelo Facebook, em um negdcio
estimado em US$ 1 bilhdo. Desde entdo, os recursos foram melhorando e, atualmente, a
funcdo dos stories vem sendo muito utilizada, uma vez que permite a publicacdo informal de
suas atividades diarias por um periodo de 24 horas. Tal ferramenta possibilita maior

interatividade e dindmica para compartilhar contetdos na rede.

Alias, o sucesso € tanto que novas profissdes surgiram no mercado de trabalho. Tratam-
se dos influenciadores digitais, que nada mais sdo do que pessoas com milhares de seguidores
que perceberam a internet como uma oportunidade de negdcio e passaram a ser vistos e

valorizados por grandes marcas, gracas ao seu alcance por meio de curtidas e comentarios.

Com toda a popularidade, a utilizacdo dessa rede também traz o seu 6nus. N&ao € de hoje
que se fala no Instagram e um dos temas mais debatidos é a salude mental. As mudancas
efetuadas recentemente na plataforma para esconder a visibilidade das curtidas foram
realizadas em funcdo disso. A rede social representa um conjunto de fotos sobre uma
realidade virtual impossivel: corpos perfeitos, viagens constantes, estilos auténticos e uma

vida de sonhos.

Nesse sentido, conforme elucidado acima, percebemos o grau exorbitante de exposicao
pela qual os usuarios estdo submetidos, sendo necessaria a compreensdo das suas politicas
para entender o melhor funcionamento da plataforma em matéria de protecdo dos dados

pessoais.

Assim, como materiais de analise, foram observados os termos de uso, a politica de

dados e a politica de cookies do Instagram.

O conteudo presente assemelha-se muito ao exposto pelo Facebook, principalmente a
politica de dados, que é, de fato, a mesma. Para que esse trabalho ndo se torne redundante,
abordaremos apenas o0s pontos que diferenciam um do outro, uma vez gque ja expusemos as

consideracOes pertinentes no topico do Facebook.
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De inicio, temos que, no caso do Instagram, a leitura dos seus termos é mais objetiva e
bem menos didatica. Suas previsdes assemelham-se a um contrato de adesdo estabelecido
entre duas partes, com a utilizacdo de termos rebuscados e de dificil compreensdo para o
publico leigo. Por exemplo, os seguintes enunciados: “se algum aspecto desse acordo for
inexequivel, os demais permanecerdo em vigor”; “quaisquer alteraces ou renuncias relativas
a este acordo devem ser feitas por escrito e assinadas por nos”; “se falharmos em executar
qualquer aspecto desse contrato, isso nao serd considerado uma rendncia; “se vocé for um
consumidor, as leis do pais em que vocé reside serdo aplicaveis a qualquer pleito, causa de

pedir ou disputa que vocé tiver contra nds decorrente de ou relacionada a estes Termos”.

Além deste, outro ponto que chamou a atencéo é referente ao compromisso acordado
pelo usuario em permitir o uso do seu nome, da foto do perfil e de informagbes sobre seus
relacionamentos e a¢fes com contas, anuncios e conteldo patrocinado. O objetivo dessa
permissdo, de acordado com a plataforma, € obter a interconectividade necessaria entre 0s

conteddos exibidos e pesquisados no Instagram e no Facebook.

Assim, se 0 usuario possui interesse em um produto do Instagram, 0 mesmo andncio
aparecera no Facebook como um contetdo patrocinado, dando a impressdo de que vocé esta
sendo ouvido ou, até mesmo, que a sua mente esta sendo lida. No entanto, com relacdo ao uso
do microfone, ndo ha previsdes que exponham a utilizacdo dessa funcédo para captar anuncios

nas plataformas.

Entdo, como o Facebook parece ouvir 0 que as pessoas estdo dizendo? E que o

direcionamento de andncios é tao preciso que chega a assustar.

Primeiro, o Facebook tem um perfil bastante detalhado sobre os seus interesses, ja que
vem fornecendo esses dados ao longo dos anos, na forma de curtidas, comentarios e cligques.
Para ter uma ideia disso, é necessario ir até a pagina “Suas preferéncias de anuncios”, dentro
das configuracfes do Facebook, posteriormente, na secdo “Suas informagdes”, € acessar as

“Suas categorias”.

A partir disso, € possivel analisar que a rede social monitora sua atividade em centenas

de milhares de aplicativos e sites que possuem convénios. Com o Facebook Pixel, é possivel
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rastrear se vocé fez um cadastro, se adicionou itens ao carrinho, ou até que ponto vocé leu um
artigo. Assim, como explica a propria rede social, € possivel “usar esses dados para direcionar

anuncios relevantes”.

Além disso, a plataforma utiliza-se de informacdes acerca da localizacdo, conforme ja
citado, para saber onde vocé esta, seja através do endereco IP, redes Wi-Fi ao redor, ou do
GPS do smartphone — nos casos em que essa autorizacdo for dada nas préprias configuragdes

do aparelho. Isso permite as empresas direcionar anincios com uma precisao enorme.

Nos casos de utilizagdo comercial do Instagram, a responsabilidade por qualquer
ocorréncia no servico sera limitada ao permitido por lei. Ou seja, nos casos de problemas
operacionais, a plataforma resguarda a sua ndo responsabilidade pelos impactos que poderao
ocorrer, como a “perda de lucro, receitas, informacdo ou dados, ou, ainda, por danos
eventuais, especiais, indiretos, exemplares, punitivos ou acidentais”. Isso se aplica também

aos casos de exclusdo do contetdo, informacdes ou da propria conta em si.

Com relacdo ao tempo de remocdo de contedo e de desativacdo ou encerramento da
conta, a previsdo é muito genérica, expondo apenas que poderdo permanecer no backup por

um prazo limitado, sem especificar que prazo seria esse.

O Instagram determina que, para utilizar os servicos oferecidos, o usuario deve ter pelo
menos 13 anos ou a idade minima legal em seu pais. Entretanto, existem contas na rede com
milhdes de seguidores, conhecidas por toda a comunidade, e que pertencem a criangas com

idade menor do que a prevista. A legislacio brasileira estipula, no art. 14%, da LGPD, como

%6 «Art. 14. O tratamento de dados pessoais de criangas e de adolescentes deveré ser realizado em seu melhor
interesse, nos termos deste artigo e da legislacdo pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter publica a
informacdo sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos para o exercicio dos
direitos a que se refere o art. 18 desta Lei.

8§ 3° Poderdo ser coletados dados pessoais de criangas sem o consentimento a que se refere o 8 1° deste artigo
guando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma Unica vez e sem
armazenamento, ou para sua prote¢do, e em nenhum caso poderdo ser repassados a terceiro sem o consentimento
de que trata 0 § 1° deste artigo.

8§ 4° Os controladores ndo deverdo condicionar a participagdo dos titulares de que trata o § 1° deste artigo em
jogos, aplicacdes de internet ou outras atividades ao fornecimento de informagGes pessoais além das estritamente
necessarias a atividade.
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deve ser o tratamento de dados pessoais de criancas e adolescentes, sendo necessario um
consentimento em destaque e especifico dado por pelo menos um dos pais para que ele possa

ocorrer, conforme previsto no § 1° do artigo citado.

Todas as redes sociais analisadas demonstram ndo possuir mecanismos compativeis
com a tecnologia disponibilizada de verificagdo acerca da veracidade das informag6es dadas

por esse publico, o que coloca em risco o seu melhor interesse e contraria o disposto no 85°.

Por fim, ressaltamos que a ndo concordancia do usuério com os termos de uso e com as
politicas do Instagram implica na impossibilidade de utilizacdo da rede social e,
consequentemente, da sua exclusdo em um meio digital que é espaco predominante de

interacdes sociais.

3.3. LinkedIn

Atualmente, ser um grande profissional no ramo privado e ndo ter um perfil no
LinkedIn significa fechar portas para novas oportunidades. Isso porque tal rede social tem
como funcdo propiciar interatividade entre pessoas e empresas em um meio estritamente

voltado para isso.

Assim, através dela, é possivel encontrar empregos, novos colaboradores para uma
empresa, ampliar o network, compartilhar experiéncias profissionais, fortalecer a
credibilidade como profissional e se inteirar sobre o que acontece no mundo dos negocios.

Em resumo, ela funciona como uma espécie de curriculo virtual.

A diferenca do LinkedIn para outras redes sociais, como Facebook, Instagram e Twitter,
estd justamente no foco dado em conectar profissionais, visto que, mesmo que as outras

plataformas permitam tal interacdo, sdo muito mais utilizadas para fins de entretenimento.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar que o consentimento a que se refere o
§ 1° deste artigo foi dado pelo responsavel pela crianca, consideradas as tecnologias disponiveis.

8§ 6° As informagGes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado, de forma a proporcionar a informagéo
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianga”.
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E o0 seu grau de funcionamento caminha de acordo com a quantidade de dados que o
usuario fornece a rede. Quanto mais informacdes forem preenchidas, maior a probabilidade de
ser chamado para uma entrevista de emprego. Isso porque o Linkedin serve como um
buscador estilo Google, ou seja, ele recorre a palavras-chaves exigidas para uma determinada

vaga e ja elimina candidatos de forma automatica.

Hoje, o Brasil é o terceiro pais com mais usuarios do site, ficando atrds apenas dos
Estados Unidos, em primeiro lugar, e da india, que ocupa a segunda posicdo. Nesse sentido, é
evidente a importancia que essa rede possui no mercado de trabalho brasileiro, devendo ser
analisada a forma como ela propGe a tratar os respectivos dados pessoais dos usuarios.

Para realizacao deste trabalho, serviram como materiais de apoio o Contrato do usuério,

a Politica de Cookies e a Politica de Privacidade do LinkedIn.

Logo no inicio do contrato do usuéario, a plataforma ja expde a ado¢do do contrato de
adesdo no formato do “tudo ou nada”, ou seja, ou 0 usuario concorda com os termos ali
expostos ou ndo usufrui do servico. Com a utilizacdo de termos que corroboram com a
celebracdo de um contrato, ao cadastrar-se na rede social, o usuério concorda que esta

“celebrando um contrato legalmente vinculativo™.

As disposicdes presentes nos termos vinculam tanto usuarios quanto visitantes. Esse
modelo evidencia que a concordancia ndo € requisito primordial para que ocorra coleta, uso e

compartilhamento de dados, uma vez que 0 mero acesso ja possibilita isso.

Com relacdo as possiveis alteracdes no contrato, essas poderdo ser feitas a qualquer
momento. Em caso de alteracfes significativas, o usuario serd notificado, todavia, o prazo
para que ele possa avaliar a pertinéncia delas ndo é previsto. No caso de discordancias, a

sugestdo dada € o encerramento da conta.

Dente os compromissos estabelecidos pelo usuario, estd a necessidade em ter uma
"idade minima”, na qual o LinkedIn possa oferecer seus servicos sem precisar do
consentimento dos pais ou responsaveis legais. Desta forma, ela é entendida como a idade

superior, de acordo com a legislacdo do pais.
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Além desse critério, 0 usuério se compromete a ter somente uma conta, criada com o
seu nome verdadeiro, e a ndo ter sofrido qualquer restricdo anterior para utilizar 0s servicos
disponibilizados. Em contrapartida, o LinkedIn se compromete a respeitar as escolhas do
usuario no que concerne as configuracbes de visualizacdo do contetdo e informacdes
privadas, bem como a oferecer suporte nos casos em que o usuério for, erroneamente,

associado a contetdo de terceiros.

Ainda no contrato do usuério, a rede expde que 0 usuario concorda com a autorizagdo
de acesso, armazenamento, processamento e utilizagdo de quaisquer informacgOes e dados
pessoais fornecidos. O problema de tal assertiva é que a expressao "dados pessoais" engloba
uma quantidade imensuravel de informacdo, sendo uma clausula genérica e que coloca em
risco a privacidade do usuario, uma vez que tenta incluir permissdes que podem fugir da

finalidade inicialmente prevista.

Nessa mesma vertente, no final das disposi¢cGes que tratam sobre os dados que sdo
coletados na politica de privacidade, a plataforma coloca que, tendo em vista que dinamica os
servigos oferecidos necessitam para apresentar novos recursos, talvez seja exigida a coleta de
novas informacdes. Caso sejam coletados dados pessoais substancialmente diferentes ou seja
alterada de forma significativa o uso desses dados, o usuario serd notificado. Dessa forma,
primeiro havera a coleta e, posteriormente, a obtencdo de um novo consentimento, 0 que nao

faz sentido sob a 6tica da protecdo de dados.

Quanto as preferéncias de anancios, o LinkedIln adere aos principios de
autorregulamentacdo em relacdo a publicidade baseada em interesses e oferece opcdes para
desabilitar tal funcdo. E importante salientar que isso ndo impede o recebimento de

publicidade, apenas restringe o uso da direcionada.

Na politica de privacidade sdo discorridas as opgdes de acesso e controle do usuério
sobre seus dados pessoais. Dentre elas, estd a de excluir dados, alterar ou corrigir, limpar ou
restringir, além de acessar e leva-los. No caso de exclusdo da conta, os dados ndo serdo mais
visiveis para terceiros em 24 horas, porém so serdo definitivamente excluidos em 30 dias apds
0 encerramento. Mesmo apo6s esse periodo, as informac6es que nédo identificam o individuo

serdo retidas.
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E, no que diz respeito a transferéncia internacional de dados, a rede social informa que
processa dentro e fora dos Estados Unidos, podendo ser transferido para paises onde as leis
sejam menos protetivas do que as do proprio pais. Essa disposicdo viola a Lei 13.709/2018,
no seu art. 33, inciso I, uma vez que ndo é garantido grau adequado de protecdo no pais de

destino.

Dentre as previsdes acerca da exclusdo da responsabilidade, o LinkedIn tenta isentar-se
de garantias de qualquer dano, seja ele indireto, incidental, especial, consequente ou punitivo,
estipulando o valor fixo de mil dolares ou cinco vezes a taxa mensal do plano anual, o que for
menor. Pelo carater de adeséo, no qual o usuario ndo tem qualquer influéncia no contetdo, tal

clausula é exorbitante, e, portanto, abusiva, ndo devendo produzir efeitos no pais.

A politica de privacidade possui informagdes acerca dos controladores de dados,
dependendo de cada localidade. Além disso, informa que realiza coleta e tratamento de dados
apenas quando possui base legal para fazer isso, que incluem o consentimento, o contrato e o
interesse legitimo da plataforma, requisitos que corroboram com o estabelecido em alguns dos
incisos do art. 7° da LGPD".

3.4. Twitter

Ha treze anos, surgia o Twitter. Assemelhando-se a uma espécie de microblog,
funcionava como um meio de comunicacdo no qual o usuario tinha a liberdade de escrever
textos curtos, de até 140 caracteres, bem como, posteriormente, compartilhar imagens e

videos.
Conhecido por ser um espaco democratico de liberdade de expressao, sua utilizacdo se
popularizou rapidamente no mundo, tornando-se uma rede social que funcionava quase como

um diério para as pessoas.

Compartilhar desde o que vocé come até o horario em que dorme € um prato cheio para

87" Art. 7°. O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

V - quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais;"
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quem deseja obter um perfil bem individualizado do usuario. E, por esse motivo, entendemos

necessaria a analise dos termos que regem o complexo tratamento desses inimeros dados.

Atualmente, o Twitter € um canal extremamente importante para a propagacdo de
noticias e informacGes referentes a politica, cultura e entretenimento, justamente por esse
cardter de garantidor do livre discurso, sendo utilizado pelos maiores veiculos de

comunicacdo e pelas maiores personalidades do mundo.

O dinamismo e imediatismo sdo as marcas da rede social. Imagine a seguinte situacao:
voceé estd em um engarrafamento, atrasado, sem saber o real motivo. Acessa o twitter, faz uma
busca e, rapidamente, encontra o tweet de um motorista que acabou de passar pelo acidente

que atrapalhou o trafego, te permitindo mudar a rota e ganhar mais tempo.

Tem, ainda, a ferramenta dos Trending Topics, que € uma lista gerada automaticamente
por algoritmos que identificam, em tempo real, 0s assuntos que estdo sendo mais falados no
Twitter, por meio das palavras mais postadas em todo o mundo, o que facilita a descoberta

das noticias mais importantes do momento.

Nenhum outro canal propicia essa rapidez ao individuo. Nesse sentido, tendo em vista a
importancia social de tal rede, foram analisados: os termos de uso, que versa acerca dos
servicos ou tematicas especificas que a rede social tem envolvimento direto ou indireto; a
politica de privacidade, com informagdes sobre coleta, uso e compartilhamento de dados

pessoais; e a politica de cookies.

Logo na introducdo, o Twitter explicita que objetivo principal da sua politica de dados é
a capacitacdo do usuario para que ele possa tomar as melhores decisdes sobre as informacdes
que compartilha com a rede. Por essa perspectiva, salientamos que a escrita é objetiva e que
os termos de uso sdo bem detalhados, com a devida explicagdo sobre como cada dado

coletado € utilizado pela plataforma e o propdsito do seu tratamento.

Por exemplo, as informagdes de contatos, como endereco de e-mail ou ndmero de
telefone, séo usadas para autenticar a conta, mantendo-a segura, bem como para prevenir

spam, fraude ou abuso. Além dessa finalidade, também ¢é utilizado para direcionar marketing
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nos casos em que a legislacdo do pais permitir. No caso, a LGPD prevé, no art. 10, inciso I, a
possibilidade do tratamento de dados para apoio e promocao de atividades do controlador,

dente as hipoteses de legitimo interesse.

Diferente das outras redes sociais analisadas, o Twitter permite que o usuario ndo utilize
informagdes veridicas a respeito da sua identidade, podendo ser empregados pseudénimos se

assim preferir.

Outra disparidade relaciona-se ao fato da rede social considerar dados pessoais, tais
como nome, nome de usuario, foto do perfil e a localizagdo, como partes integrantes de um
conjunto de dados publicos. Os tweets®® e os dados que o envolvem, como data, horario,

aplicativo e versdo, também sdo assim considerados.

Dessa forma, as listas criadas, as pessoas seguidas, 0S seus seguidores, 0S tweets

curtidos ou aqueles que vocé deu um retweet®® também séo ptblicos.

Caso 0 usuario entenda ser excessiva a disponibilidade sobre as quais esses dados estdo
emersos, o Twitter oferece ferramentas para minimizar a sua publicidade, como a opcdo de
tornar a conta privada. Ocorre que as configuracOes estdo ajustadas, por padrdo, em um
modelo que todo contetdo publicado por seus usuarios é publico a qualquer interessado, sem
a necessidade de sequer ter uma conta na rede social. Assim, 0 acesso e coleta dos dados por

terceiros é uma potencial lesdo ao direito a privacidade.

Além das informacGes serem publicas para toda a comunidade do Twitter, elas também
sdo disponibilizadas a sites, aplicativos e outras pessoas para seu uso, em quantidades
limitadas gratuitamente e em grande escala quando pagas taxas de licenciamento. De acordo
com a plataforma, essa utilizacdo é regida por termos proprios, disponibilizados para leitura
apenas em inglés. O usuario brasileiro, portanto, ndo possui condi¢Ges de entender o que esté

sendo feito com os seus dados.

%8 Tweet é 0 nome utilizado para designar as publicacdes feitas na rede social do Twitter.
% Retweet é uma nova postagem do Tweet de alguém, dando os devidos créditos ao autor.



59

Os tweets e 0 contetudo acessado pelo usuério sdo utilizados para fazer uma anéalise
comportamental na rede, determinado os topicos pelos quais o individuo receberd publicidade

direcionada, amenizado pela politica de dados como o "contetdo relevante para vocé".

Nesse mesmo propdésito, quando o usudrio registra sua conta no Twitter com um
navegador ou dispositivo, esses sdo associados ao seu cadastro para finalidades como a
personalizacdo do servico, com o intuito de fornecer conteddo de acordo com a sua navegacao
em outros sites. Por exemplo, se forem visitados sites com conteudo esportivo no

computador, poderdo ser mostrados andncios relacionados a esporte.

Em conformidade com os termos, o Twitter ratifica seu compromisso com os principios
que regulamentam a publicidade digital para publicidade comportamental. Nesse sentido, o

consumidor tem a faculdade em receber anlincios com base em seus interesses ou nao.

Ressalta ainda que, as politicas de andncios também proibem que os anunciantes
segmentem propagandas com base em categorias consideradas sensiveis, como raca, religido,

politica, vida sexual ou saude.

Com relacdo as comunicagdes com outros usuarios através de mensagens diretas e
privadas, as quais o contedo ndo € publico, o Twitter armazena e processa as informacdes

relacionadas a elas. Ademais, a rede social garante que elas ndo sdo utilizadas para anuncios.

Entretanto, elas podem ser compartilhadas com prestadores de servigos da rede social,
como 0 Google Analytics™, sob a condicdo de que utilizem seus dados pessoais privados

somente em nome da rede social e de acordo com as instrucdes dela.

As configuragBes relacionadas a localizagdo podem ser coletadas, usadas e
armazenadas, inclusive a sua posi¢cdo exata atual ou locais onde o Twitter foi utilizado

anteriormente, desde que previamente concordado pelo usuério. O intuito desse tratamento, de

0 Google Analytics é um sistema gratuito de monitoramento de tréfego que pode ser instalado em qualquer
site, loja virtual ou blog. O objetivo principal do Google Analytics ndo é apenas saber quantos usuarios acessam
0 seu site e sim, de que forma esses usuarios se comportam ao navegar pelas diversas paginas e se¢fes deste
site.” Fonte: Academia do Marketing. Disponivel em: https://www.academiadomarketing.com.br/o-que-e-
google-analytics/. Acesso em: 31/10/2019.
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acordo com a plataforma, é personalizar o servico, incluindo tendéncias locais, historias,

anuncios e sugestdes de pessoas para interagir.

No que concerne aos dados de registro, um ponto merece destaque: a plataforma expde
que recebe informacgdes quando ha qualquer tipo de interagdo com 0s servi¢os, mesmo que
néo tenha sido criada uma conta. Esses dados incluem informagdes como o endereco de IP, 0
tipo de navegador, o sistema operacional, a pagina da web de origem, paginas da web
visitadas, localizacdo, operadora de telefonia celular, informacdes de dispositivo, termos de

pesquisa e informacdes de cookies.

A rede social afirma que tais dados sdo usados para fazer inferéncias sobre os topicos
pelos quais o usuario pode estar interessado, a idade dele, bem como o idioma falado,

ajudando a personalizar o conteddo mostrado a ele, inclusive com andncios.

Entretanto, tal coleta ndo encontra respaldo na legislacdo sobre dados pessoais, uma vez
que, além de contrariar os principios da finalidade, adequacéo e necessidade, uma vez que nao
ha& consonancia entre o propdésito e a quantidade de dados tratados, viola a necessidade de
consentimento para o tratamento, visto que o visitante sequer concordou com 0s termos de

uso e as politicas do Twitter.

Assim, tal previsdo contraria o disposto no inciso I, art. 7°, bem como nos incisos I, Il e
I11 do art. 6°, ambos da Lei 13.709/2018.

Os dados pessoais poderao ser vendidos ndo apenas nos casos de fusdo, aquisicdo ou
reorganizacdo, como também quando a plataforma estiver envolvida em um processo de

faléncia ou de venda de ativos.

Quanto aos mecanismos de controle do usuario sobre os seus dados pessoais, 0 Twitter
garante 0 acesso e a correcdo desses dados a qualquer momento. Também sdo fornecidas
ferramentas para fazer objecao, restringir ou retirar o consentimento, quando aplicéavel, para o
uso dos dados fornecidos, bem como mecanismos de portabilidade. Ademais, nos casos de

exclusdo, os dados de registro sdo armazenados por no maximo 18 meses.
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Todas essas ferramentas podem ser acessadas por meio de links presentes na politica de

dados, o que facilita o acesso e, consequentemente, o controle exercido pelo usuario.

Dessa forma, diferente das outras redes sociais ja analisadas, o Twitter ndo exige do
usuario o consentimento integral sobre os termos expostos nas suas politicas, o que viabiliza o

acesso ao recurso mesmo que nao haja concordancia total com o seu contetdo.

Na parte final do texto da politica de dados, estdo presentes os dados dos controladores
conforme o pais de residéncia do usuario, além de informacdes sobre a autoridade supervisora

local nos casos em que tiver alguma preocupacéo acerca do uso dos seus dados.
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CONCLUSAO

O presente trabalho teve como objetivo principal a analise da base legal do
consentimento, dado pelo usuario por meio do aceite nos termos e condi¢des de uso de alguns

provedores de aplicacGes de Internet, necessario para que ele possa utiliza-los.

Para isso, foi necessario contextualizar o debate acerca das mudancas ocasionadas pelo
advento da Internet e, principalmente, das redes sociais, que proporcionaram uma revolucao
abrupta, elevando o papel de individuo telespectador, na época em que a televisdo e radio
eram os meios de comunicacdes oficiais, para protagonista de mudancas sociais, devido aos

mecanismos de participacdo propiciados por elas.

Tendo em vista esse paradigma, o Direito, sempre na contramao das inovacdes
ocorridas, precisou se adaptar a nova realidade que surgia. Entretanto, as regulacdes precisas e
fechadas, destinadas a cercar todo e qualquer tipo de circunstancia, vém se mostrando
insuficientes para resguardar a dinamicidade dos novos direitos, tal como o da protecdo de

dados pessoas.

Antes, a defesa da privacidade resumia-se ao "direito de ser deixado sé", numa visdo
individualista, na qual a abstencdo do Estado ou de terceiros era o suficiente para que tal
direito permanecesse resguardado. No entanto, a realidade que vivemos nao permite que o
Direito deixe de exercer um papel positivo nesse sentido, atuando para resguardar os direitos

da camada mais vulneravel nesse processo: 0s USUarios.

Assim, com um atraso consideravel em relacdo as legislacdes de outros paises, o Brasil
promulgou a Lei Geral sobre Protecdo de Dados no final de 2018, que passara a produzir
efeitos apenas em 2020, caso sua vacatio legis ndo seja prorrogada’*. Contudo, o mercado
brasileiro vem mostrando um progresso muito lento frente & necessidade em se adaptar as
inimeras regras previstas na nova legislacdo, o que abrird margem para que a Autoridade

Nacional de Protecéo de Dados brasileira possa atuar.

A nova legislacdo sobre dados pessoais permite ao usuario um papel mais efetivo no

™ Nesse sentido, o Projeto de Lei da Camara n° 5762/2019 prop@e prorrogar a data da entrada em vigor de
dispositivos da LGPD para 15 de agosto de 2022.



63

controle das informagdes fornecidas por ele, com a previsao de direitos para exercicio do
titular de dados, dando concretude a autodeterminagdo informativa. E, nesse sentido, o
consentimento, defendido por muitos doutrinadores como o vetor central do principio, ganhou
adjetivacbes novas para conferir validade ao seu fornecimento, tais como "livre",

"informado", "inequivoco" e "especifico".

Com relacdo a esse aspecto, € necessario salientarmos que nenhuma das plataformas
analisadas no estudo de caso estd em perfeito acordo com o previsto pela legislacéo.
Comecando pelo adjetivo "livre”, em todas elas é exigido o consentimento para que a
utilizacdo do servico ocorra sem oferecer ao usuario mecanismos didaticos que informem o
poder de escolha entre o que sera tratado ou ndo. Ao assinalar o opt in, o individuo concorda

com o seu formato de "tudo ou nada".

Além disso, com excecdo do Facebook, todos os termos e condigdes de uso das
plataformas possuem vocabulario denso, com estipulacfes contratuais de dificil compreenséo
para o publico leigo e termos genéricos que ndo demonstram com clareza a finalidade para
qual o dado sera utilizado, como “melhorar sua experiéncia” e ‘“criar produtos
personalizados”. Isso impede que o consentimento seja adjetivado como “informado” e
“inequivoco”, uma vez que é fornecida uma concordancia que mais funciona como um

cheque em branco.

Quanto aos dados sensiveis, todas as plataformas demonstram grau adequado de
protecdo. Entretanto, no que tange a transferéncia internacional de dados para paises com grau
menor de protecdo, mesmo sendo necessario um duplo consentimento, especifico para o
tratamento de dados dessa natureza, os provedores entendem que a concordancia dada

inicialmente é o necessario para permitir.

Ademais, ressalta-se que, com excecdo do LinkedIn, é do conhecimento de toda
comunidade a utilizacdo das redes sociais por criancas e adolescentes, o que implicaria na
obtencdo de um consentimento em destaque e especifico dado por pelo menos um dos pais
para que o tratamento desses dados pudesse ocorrer. Ocorre que, mesmo com perfis infantis
que ultrapassam os milhdes de seguidores, as plataformas ndo oferecem mecanismos
compativeis com a tecnologia disponibilizada de verificagdo acerca da veracidade das

informacdes dadas, o que coloca em risco 0 seu melhor interesse e contraria o disposto na
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legislacéo.

De toda forma, considerando que a legislacdo ainda ndo entrou em vigor, sera
necessario que o consentimento dado pelos titulares seja renovado, uma vez que as diretrizes
atuais estdo em desacordo com estipulado pela LGPD. Nessa hipétese, caberd ao controlador
ou operador contatar os titulares atraves de um e-mail, por exemplo, alertando sobre as
mudancas decorrentes da LGPD e solicitando que os novos termos de uso e politica de

privacidade sejam lidos e consentidos, nos casos de concordancia.

Dentro desse contexto, a legislagdo preocupou-se mais com a adjetivacdo do
consentimento do que com 0s mecanismos de operacionalizacdo dele, o que propiciou as
empresas a criacdo de um campo de regulamentacdo que s6 engloba os seus interesses, como

0s proprios termos de uso e politicas de privacidade.

Assim, as formas de obtencdo mais utilizadas pelas plataformas, como no caso de todas
as analisadas por esse trabalho, que se utilizam da caixa opt in, mitigam a ideia de controle e
acesso pelo usuario quanto as informac@es colhidas e tratadas, bem como suas finalidades. No
que diz respeito ao "privacy by default”, as caixas das quatro plataformas estavam sem

assinalacdo prévia, requerendo acao positiva do usuario para validar sua concordancia.

Além disso, as redes sociais ndo propiciam mecanismos eficazes para a tutela de todos
os direitos previstos no art. 18, LGPD, como, por exemplo, o direito de revogagdo do
consentimento. Com excegédo do Twitter e LinkedIn, nenhuma outra plataforma direciona ao
usuario o que deve ser feito nos casos em que se deseja excluir, retificar, opor, restringir,
dentre outros direitos. Nesse sentido, um ponto positivo, vigente no Twitter, € a presenca de
links no decorrer dos seus termos, que facilitam o acesso aos mecanismos de controle do

usuario.

Nos topicos de eliminagdo de dados, também ndo sdo especificadas informacdes
abrangentes acerca do tempo levado para sua exclusdo, pautando-se apenas em informar os
casos em que eles serdo resguardados por interesse publico ou dever legal e regulatorio. Por
exemplo, o Facebook s6 dispGe de informagdes acerca do tempo nos casos de registro de
pesquisa e de copia de documentacdo para verificacdo da conta; j& o Twitter prevé apenas

quanto aos dados de registro.
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Por vezes, o tempo dado era desencontrado entre os termos de uso e a politica de

privacidade da plataforma. Assim, na davida, deve-se aplicar o menor prazo.

Com relacdo a publicidade direcionada, todas as plataformas estudadas realizam e as
suas previsdes quanto a finalidade, permissividade e compartilhamento sdo extremamamente

genéricas, o que deve implicar ao usuario uma constante desconfianca.

Nos casos de alteragdes nas disposi¢cOes dos termos de uso e ndo concordancia do
usuario, o Facebook, o LinkedIn, o Twitter e o Instagram indicam como Unica alternativa a
exclusdo da conta. Isso demonstra a arbitrariedade das plataformas e a desproporcionalidade
entre os dois lados da balanca dessa relacdo contratual, visto que fere totalmente a capacidade

do usuério em questionar qualquer clausula contida no documento.

As disposicdes presentes nos termos do Twitter e do LinkedIn vinculam tanto usuarios
guanto visitantes, principalmente para fins de marketing. Esse modelo evidencia que a
concordancia ndo é requisito primordial para que ocorra coleta, uso e compartilhamento de

dados, uma vez que 0 mero acesso ja possibilita isso.

Por outro lado, apenas essas duas redes sociais prevéem, no texto da politica de dados,
os dados dos controladores conforme o pais de residéncia do usuério, além de informacdes
sobre a autoridade supervisora competente nos casos em que O usuario tiver alguma

preocupacéo acerca do uso dos seus dados.

Diante de todo o exposto, podemos concluir que o caminho de adaptacéo entre as redes
sociais estudadas e a Lei Geral de Protecdo de Dados serda longo. Tendo em vista as
disposicdes estudadas e a sua conformidade com a legislacdo, poucas foram aquelas que

forneciam mecanismos adequados e que respeitassem o direito do usuario.

Alias, os proprios termos de uso e as politicas de privacidade ndo sdo mais recursos
satisfatorios numa perspectiva de autodeterminacdo informacional, uma vez que eles mitigam
a protecdo ao usuario sob o prisma do consentimento, atraves de disposi¢des estabelecidas por
meio de um contrato de adesdo. Ademais, levando em conta a massificacdo da utilizacdo de

um numero relevante de redes sociais, a leitura de todas as previsdes individualizadas torna-se
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inviavel.

Por exemplo, o LinkedIn expde que, tendo em vista a dindmica que 0S Servi¢cos
oferecidos necessitam para apresentar novos recursos, talvez seja exigida a coleta de novas
informacdes. Caso sejam coletados dados pessoais substancialmente diferentes ou alterada de
forma significativa 0 uso desses dados, o usuério sera notificado. Ou seja, primeiro havera a
coleta e, posteriormente, a obtencdo de um novo consentimento, o que ndo faz sentido sob a

Otica da protecédo de dados.

Dessa forma, entendemos necessario o estabelecimento de uma ideia de privacidade
contextual que varie o tratamento dos dados de acordo com o fluxo informacional pelo qual
eles estdo sendo oferecidos, com a possibilidade de fornecimento para outro contexto com a
obtencgéo de consentimentos destinados a isso e, desde que, ndo fujam da finalidade pela qual
foi inicialmente fornecida. Outrossim, a legislacdo precisa estabelecer nucleos duros de
atuacdo, nos quais, mesmo que haja a concordancia do usuario, o seu fornecimento e

tratamento ndo devera ocorrer.
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