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RESUMO

O presente relatOrio técnico examina as alternativas

de arquitetura e implementacao de redes locais, os principais

produtos atualmente no mercado internacional e as tendencias fu

turas em termos de tecnologia e padronizagao.

ABSTRACT

This technical report examines local area computer
network architectures, the main products currently available in

the international market and future technological and standardization
trends.



1) INTRODUCAO

Os avaﬁbos na tecnologia de micgbeletrénica, gue levaram
ao surgimento de mini e microcompUtadores)ée paixo custo, estao
causando uma profunda aiterécéo na ativiéaée de processamento .de
dados [23- - Estimativas recentes (1] mostram qu€ os microcomputado
res que representavam 7.5% do mercado de computadores em 1975,
em 1980 ja representavan "33 e a previsao & de gque em 1985 terao

ocupado 43% do mercado.

A tendéncia & portanto. no sentiao do usuario dispor de
capacidade de processamento jocal para muitas de suas aplicacées.
Um outro aspecto dessa mudanga € gue O processamento da informacao
dei#a de ser um recurso escasso nas organizacées. Com issoO toda
uma gama de novas aplicacgoes Qque nao se justificavam do ponto-de-

‘vista economico, passam a ser viaveis.

Nesse contexto sao as redes locais que, conectando essas
maguinas, permitiréo gue elas compartilhem recursos mais dispendio
sos como unidades perifericas e comportas para redes externas, e

facilitarao o intercambio e compartilhamento de informagoes.

2) ARQUITETURA

Ao contrario das redes de longa distancia, desenvolvidas
utilizando-sc @ infra-cstrutura de telefonia ja cxistente e sujei

tas portanto as 1imitacoes de velocidade e.taxé de erro dessas, as



redes locais conectam um conjunto de eguipamentos em uma area geo -

gréfica limitada, em geral pertencentes a uma mesma organizacgao, o
gue permite projetar uma rede com caracteristicas especificas pa

ra as necessidades da organizacao.

Pl

As caracteristicas de redes locais em geral incluemn:

. alta banda de passagenm (bandwidth), a faixa usual e 200 kb/s a
10 Mb/s; ’

. taxa de erros muito baixa, da ordem de 1 bit em cada 101213335
mitidos;

. possibilidade de difusao de mensagensb(broadcast) para todas

as maguinas conectadas a rede;

. meios de transmissao baratos comparados as redes de longa dis-

tancia;

. protocolos simples uma vez gue nao ha necessidade de mecanis-
mos elaborados para detetar e recuperar erros, nem otimizar a

utilizacao do bandwidth disponivel.

Recentemente tem se desenvolvido redes chamadas "broad-
band" que tem a possibilidade de transmitir nao soO dados mas tam-

bém voz e imagem.

2.1) Topolocia

Equipamentos em uma rede de computadores podem ser co

nectados de diversas formas. Alguns esquemas basicos sao:




Armazena € reenvia

Nesse tipo de cstrutura existe um nime
ro arbitriario de conexbes entre as ma-
guinas. O probléma de direcionamento e
razoavelmente complexo porgue cada esta
cio conectada a rede deve examinar as
mensagens que chegam e (caso nao  seja
para ela) escolher uma rota para reen—
viar a mensagem. Tem a desvantagem de
introduzir atrasos, pela necessidade de
armazenar a mensagem antes de reenvia-

la.

g;trela

Nessa configuracgao, existe um no cen-
tral por onde todo o trafego flui. o
problema de direcionamento e bastante
simplificado pois apenas o no  central
cuida desse aspecto. Por outro lado a
rede como um todo e completamente depen

dente do funcionamento do no central,

Anel

Nessa estrutura, o trafego flui em um
s6 sentido no anel, de modo que O pro-
blema de direcionamento nao existe. As
estacoes examinam a mensagem enguanto
ela flui e a copiam caso lhe seja desti
nada. Nao ha necessidade de armazenar

a mensagem inteira.

O bom funcionamento da rede nesse caso,
depcende do correto funcionamento de to

dos o0s elementos que compOe o anel.




A

ii}ﬂ

L

Barra

A estrutura de barra consiste num tnico

meio fisico aberto gue pode difundir uma

ou multiplas mensagens simultaneamente.

Dal os dois tipos basicos:

a)

b)

Barra Simples (Base band)

Nessa estrutura apenas uma estacgao
pode estar transmitindo num certo ins
tante do tempo. As demais monitoram
O meio para identificarem mensagens

gue lhe sao destinadas.

Um ponto importante desse tipo de es
trutura ¢ que o meio de transmissao
pode ser inteiramente passivo (sem
elementos ativos de regeneracao de
sinal por exemplo), para distancias
de ate 1,5 km, o que diminui a possi
bilidade de falha na rede.

Barra de Banda lLarga {broadband)

Nesse tipo de barra, a banda de pas
sagem disponivel é dividida em diver
sos canais com fregquencias diferen-
tes, ao inves de dispor de apenas um
canal como na barra simples. Uma com
paracao mais detalhada e feita adian
te.

Redes locais existentes, utilizam na sua maioria aneis

ou barras pela simplicidade do direcionamento, melhor desempenho

(n3o ha necessidade de armazenamento intermediario entre a fonte

e o destino de uma mensagem),‘e possibilidade de se construir re
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des com controle inteiramente distribuido (sem necessidade de um
n6é com fungoes especificas de decisd@o global, como por exemplo,

guem pode transmitir em um determinado instante do tempo) .

3 -
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2.2) Elementos componentes de uma rede local

Os elementos que compoem uma rede local sao:

. meio de transmissao;
. mecanismo de controle e acesso ao meio;
. interface equipamento usuario/rede;

. protocolos.

2.3) Meios de Transmissao

Praticamente todos os meios de transmissao ja foram usa

"dos (pelo menos a nivel experimental). Isso inclui: fio tranca

do comum, cabo coaxial, fibra o6tica e micro-ondas. Cada um des
ses meios possul vantagens e desvantagens em relagcao aos outros.

No texto abaixo examinamos os meios sob o ponto-de-vista de:

. taxa maxima de transmissdo e distancia maxima atingida;
. confinﬁilidndc;

. facilidade de conexao;

. custo total;

. disponibilidade no Brasil.

(a) Par trancado - A atenuacao do sinal nesse meio e

muito maior que nos outros. A taxa maxima X comprimento em par




trancado e 1 ﬁbs.Km, © gue significa ser necessario regenerar o
sinal a cada 1 km se a taxa de transmissao for 1 Mbs ou a cada
700 m se a taxa for 10 Mbs. Esse meio € ainda menos imune a in
terferéncia que os outros. A seu favor ggﬁste a facilidade de

interfaccamento, a flexibilidade e o pegueno volume fisico (que

facilitam sua instalacao) e o baixo preco.

(b) Cabo Coaxlal - Esse & o meio mais frequentemente em
pregado em redes locais. A taxa maxima X comprimento & 10 Mbs.
kn. Apresénta um melhor isolamento a interferéncias elétficas e
eletromagnéticas que par trancado. Redes implementadas no exte
rior, utilizam cabos e "taps" desenvolvidos para CATV e portanto
prontamente disponiveis no mercado com custo relativamente baixa
E menos flexivel e tem diémetrq maior gue par trancado o qgque po
de ser um ponto negativo para sua instalacao em um edificio onde

nao houve previsao para sua existéncia.

Cabos Coaxiais sao produzidos no Brasil pela PIRELLI e

FICAP.

(c) Fibra Otica - Esse meio apresenta uma taxa maxima X

comprimento muito grande, da ordem de 800 Mbs.km, alem disso e
ainda completamente imune a interferéencias .elétricas e eletromag
néticas, € flexivel e tem um diametro basﬁante pequeno. Apesar
dissb sua utiiizacéo em redes locais tem sido restrita pela ine
xistencia de "taps" gue permitam conexao facil, barata e de boa
qualidade\a fibra. Para ligagOes ponto a ponto no entanto é bas

tante aproﬁriada, sendo neccessario a existencia de diodos de la-




ser ou LED's para transmissao e foto diodos para recepcao e con-

versao dos sinais oticos em elétricos.

Fibras oOticas sao fabricadas no Brasil por duas empre
sas: CONDUGEL e XTAL. 'O Centro de Pe;quééa da Telebras tem pes
guisado ativamente esse assunto. Os receptores e transmissores
no entanto nao sao produzidos no Brasil ainda. O preco do metro

da fibra & da ordem de 5,50 ddlares no Brasil.

(d) Links de Radio - Uma alternativa possivel para trans

missao na rede &€ o uso de Link de micro-ondas. Redes experimen

tais usando esse meio ja foram implementadas.

0 quadro abaixo resume as caracteristicas dos meios de

transmissao apresentadas:

TAXA . OOM | CONFIABI | DISPONIBILI |DISPONIBILI | PRECO NO
MEIO DADE NO BRA | DADE NO BRA | BRASTL EM
PRIMENTO LIDADE SIL DO MEIO |SIL DOS OO- jUS$ POR
NECIORES METRO
(TAPS)
Par tran
cado 1 Mbs.1 Km regular S S 0.20
Cabo Coa
xial 10 Mbs.1 Km boa S ‘ N - 2.00
Fibra 0O-
tica 800 Mps.1 Km frima s N 5.00
_ l .




2.3) Mecanismos de AcessO ao Meio

O problema gue se poe em redes onde todas as estagoes es

tao conectadas ao mesmo meio fisico é: gual e a estacao habilita

da a transmitir num determinado instante do tempo.

Esse problema em sistemas com um computador e terminais
ligados a uma linha "multi-drop” em geral & resolvido através de

um mecanismo de "polling”.

@O

cPU

O computador central controla a comunicacao com os termi
nais conectados a ele, perguntando a cada terminal se ele tem al
guma coisa para transmitir, e caso afirmativo recebe a mensagem.

Esquema identico € usado para transmitir.

Em redes locais existem esguemas centralizados similares
a esse,onde uma estac¢ao ou eguipamento tem o controle da transmis

sao, e outros esguemas completamente distribuidos onde nenhuma




das estacgoes tem esse controle. Os mecanismos sao em geral de

pendentes da topologia.

(a) Redes em Anel

2

. Daisy chain - Esse mecanismo consiste em se dispor de um fio

adicional, conecfando as -estacoes onde circula um sinal. AO
receber um sinal nesse fio, a estacdo entende gue € a sua vez
de transmitir, caso nao tenha o gue transmitir, passa o si-
nal para a estacido vizinha. Esse método & usado em barras de
E/S e pode ser uma boa solugao para redes confinadas em ambi

entes muitos peqguenos.

. Empty Slot - Nesse método pacotes de tamanho fixo, circulam no

anel. Um bit indica se agquele pacote estad cheio ou vazio. Ao
detetar um pacote vazio, uma estacao desejando transmitir tro

ca o bit para cheio e coloca sua mensagem no pacote.

As principais desvantagens desse metodo sao: necessida
de de fragmentar a mensagem caso ela seja malor gue o tamanho do
pacote; desperdicio de bandwidth se a mensagem for menor gue o

pacote (o resto do pacote nao & usado); aumento do overhead de




vido a necessidade de repetir em todos oOs pacotes nos guais amen
sagem foi fragmentada informacoes de enderegamento. Exemplo de

uma rede utiliza esse principio & o Cambridge Ring R .

. Token Passing - Nesse método, uma seédéncia de bits (token)cir

cula no anel. Uma estacao desejando transmitir aguarda ate
gue o token passe por ela. Nesse momento ela coloca-sua men
sagei no anel e em seguida envia o token. Nesse caso, men-
sagens de tamanho variavel poden ser enviadas. Em contrapar
tida uma estacao com uma mensagem curta para transmitir, pode

ter gque esperar um tempoO razoavel até que o token fique dispo

nivel.
I - inicio da mensagem r :
T - token

A estacao 1 apbs enviar sua mensagem envia tambem o token.

Diversas redes utilizam esse metodo [24].

- 10 -




Iﬁsercéo‘de registro - Nesselmétodo a mensagem a ser transmi
tida e colocada em um registro de dcslpc;mento. O anel ¢ en
tio partido e o registro inserido. Tsso @ feito quando  ndo
ha mensagem passand? ou entre duas Wep;agens adjacentes. Uma
mensagem chegando nessa estacgao entré pelo registfb de deslg

camento atras da mensagem sendo transmitida.

Uma nova mensagem sO pode ser enviada pela estacao guando o
registro for retirado do anel o que sd pode ocorrer guando nao

houver mensagem chegando.

Nesse tipo de estrutura o atraso total e variavel uma vez que
as mensagens sao inseridas na frente de uma mensagem em tran-
sito ao contrario dos outros mctodos em gue a insergao ocorre

.atras.




(b) Redes em Barra

. Daisy chain - De forma analoga ao utillzado.em anéis.
. Contencao - Nesse método a estacao qué.deseja transmitir o)

faz, independente de haver alguma outra estacao transmitindo.
caso haja, ocorre uma "colisio", a estacao de destino nao con
firma o recebimento da mensagem e ela & retransmitida pela es

tacao de origem.

Existem diversos melhoramentos gque podem ser feitos nesse mé
todo basico, chamado ALOHA por ter sido utilizado inicialmen

te na rede ALOHA [2] desenvolvida na Universidade do Hawaii.

i) ALOHA em pacotes

As mensagens nesse casoO sb6 sao enviadas em tempos deter
‘minados e nao podem ser maior gque um intervalo de tempo fixado.
Nesse caso, como mostrado na figura, o tempo maximo desperdicado
em uma colisdo & igual a um intervalo de tempo enguanto no ALOHA
puro podia ser praticamente os tempos de transmissao somados das

duas mensagens gue colidiram.

‘ COLISAD
L v 1
J 7‘ ALOHA PURO

MSG. ESTACRD B

M5G. ESTAGAO A

I
i
]

TENPD TOTAL DESPERDICADO

e

MINSAGE W

A
. ALOHA EM PACOTES .

MENSAGEW

v Zrr s 70 /43

| YrwPO TOTAL DESPERDICADO
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ii) CSMA - Carrier Sensing Multiple Access

Nessa variacd3o a estacido que deseja transmitir verifica
antes se ha alguma mensagem fluindo no me@b (carrier sensing), em
caso positivo aguarda ate Que o meio fiqﬁé disponivel e entao
trancmite. Ainda assim existe a possibilidade de colisio por
dois motivos: (1) a estacdo'"sentiu" o meio disponivel e iniciou
sua transmissao, quando na verdade uma fracao de tempo antes uma
outra estacao tinha iniciado uma transmissao gue devido ao atra-
so da propagacao do sinal nao foi sentida pela primeira; (2) duas
estacgoes esfavam aguardando o meio ser liberado e ao detetar que

ele ficou livre simultaneamente iniciaram suas transmissoes.

Intervalo menor que_
: 0 tenpo de propagagao

Terpo de Propagagao -

- ™~
1 - \AHZE Sy O
. Alj‘

Tempo des-—
perdicado

Apenas verificar se o meio esta livre, ja reduz conside
ravelmente a probabilidade de colisao porque o tempo de propaga-
cao e bem menor gue o de transmissao. No entanto o tempo desper

dicado com colisoes pode ser melhorado acrescentando-se um meca-

- 13 -




nismo de detegao de colisao (CD). Nos métodos CSMA/Cb,’o meio e
monitorado antes da mensagem ser enviada e durante a transmissSo,
havendo colisdo a transmissio & imediatamente abortada e nova ten
tativa de transmissao € feita um certo ihéervalo de tempo depois.
O intervalo de tempo & gerado segundo um algoritmo gue procura e

vitar nova colisao gerando tempos diferentes para cada estacgao.

D EN_ > twi’vcn
Tempo de Propagagao A ¥~—J
Terpo des-—
perdicado

Para evitar colisao gquando duas ou mais estacoes estao
aguardando o meio ficar livre, alguns possiveis procedimentos
sao: utilizar um méfodo ditoA"CSMA nao persistente”. Nesse ca-~
so ao detetar gue o meio esta sendo utilizado, em vez de aguar-

dar sua liberacao a éstacéo volta a verificar se ele esta livre

um certo tempo depois. Naturalmente com esse método, pode ocor--

- 14 -




rer do meio nao ser usado mesmo guando existe estacao com mensa

gem para transmitir.

. Reserva — Nesse método as estac €S de. algum modo indicam pre-
—_— R

viamente gque desejam fazer uma transmissao e um controle cen

tral se encarrega de lhes indicar a Vvez. Uma implementacéo

Jesse.método [16] & descrita a seguir.

A informagao & transmistida em quadros jde tamanho variaveis.
Um controle central envia um gquadro gue consiste de duas par-
tes: -~ um pacote de pedidos de transmissao (request slot) e um

namero arbitrario de pacotes como mostrado abaixo.

1 2 3 4..| N _}
-

\ I\

Vo VvV

pacote de Pedidos pacotes
Flag de inicio de quadro
\
v —J
Quadro

Cada estacao conectada a barra, possui um bit especifico no

pacote de pedidos de transmissao. Alterando esse bit, a esta
cao indica gue deseja transmitir um pacote dentro desse gua

dro. Ao fim do passo e pedido de transmissao, todas as esta

- 15 -




coes sabem guem deseja transmitir nesse guadro. A seguéencia
de transmiss3o €& dada entao por algum algoritmo de priorida
de conhecido de todas as estacoes. O fim do‘pacote e identi
ficado de modo a gque cada estacao detﬁfmina guando € a sua

vez de transmitir.

Token Passing - Esse método & similar ao descrito para as re

des em anéis. Ele consiste em passar um "token" de uma esta
cio para outra. A estacao que detem o token tem o direitode
transmitir sua mensagem. No caso de barra, um anel logico e

formado como mostrado abaixo.

cada estacao apOs usar o token O envia para a seguinte na ca

deia.

Atée o momento o método mais utilizado em redes em barra e
CSMA/CD. 1sso se explica por ser um metodo distribuido, e de
implementacao relativamente simples. No entanto ele tem al

gumas caracteristicas negativas por ser um método nao deter-—

- 16 -




ministico. Nao é possivel, por exemplo, determinar com preci-
sio um tempo maximo de acesso a barra por parte de uma esta-

cao.

3.-
. Token Passing & um método deterministico mas por outro lado

sua implementagao & bastante mais complicada. E preciso por
exemplo resolver problemas como perda do token e inclusao de

novas estacoes no anel logico.

3) BASEBAND VERSUS BROADBAND

Em uma rede de comunicagao, se varios equipamentos irao
compartilhar o mesmo meio de transmissao, faz-se necessario mul-
tiplexar os dados enviados por estes. Esta multiplexacéo pode

. ser por divisao no tempo (TDM) ou por divisao em freguéncia (FDM).

Redes do tipo baseband, fazem multiplexacdoes no tempo,
uma estacao ao obter acesso ao'meio de transmissao, injeta os da
dos diretamente (sem modulacao) mudando O nivel de tensao, © que
& detetado pelas demais estacoes. Nesse tipo de rede, uma vez
obtido o acesso ao meio, toda sua faixa de passagem fica disponi
vel para essa transmissao. Os elementos gue compoe essa rede

sao:

. taps
. transceiver
. 1lbgica de acesso / interface equipamentos

. repetidores




15gica de acesso repetidor

Equipamento

Nas redes do tipo broadband, a faixa de passagem total
disponivel, e dividida em diversos canais de diferentes frequég
cias gue podem ser utilizadas simultaneamente. Nesse casoO pode-
se por cxemplo, alocar canals para transmissao de voz outros pa-
ra imagem e alguns para dados. O dado a ser enviado deve ser
modulado para a faixa de frequencia em que sera transmitido, pa-
ra isso utiliza-se modens do tipo RF (radio fregquency). Nas re
des até agora implementadas [7; 10, 23), todos os demais compo
nentes sio do tipo ja utilizados em televisao por cabo (CATV).Es
ses componentes sao splitters e directional coupler para deriva
cao, amplifiers para regeﬁeracéo de sinal, cabo coaxial, multi-
taps para facilitar a conexao de cabos secundarios, terminadores,
filtroé, fontes de alimentacio e "head end” que e o poﬁto de ori

gem e retorno dos sinais RF como mostrado adiante.

Dois tipos de configuracido estao sendo propostos para
esse tipo de rede: no primeiro um sb cabo & utilizado e o© tra-
fego em cada direcao & multiplexado em freguencia, de tal modo

- 18 -
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gque a mctade mais baixa da banda de péssagcm (5 - 110 Mhz).(tipi
camente) e usada para uma direcao e a faixa superior (160 - 300
Mhz) para a outra direcao. Outra alternapiva e u£ilizar,dois ca
bos e usar toda a faixa. A transposicéo'Ae frequéncias de unm ca

nal para o outro e feito pelo "Head-end".

— 3 Lv___i'f 1]
HEAD O~
FND ¥ }?}?ﬂ —oa e EQUIPAMENTO!
NCESS(] .
l J‘_“ _— C——_ﬂ -

Fatores gque favorecem baseband sao:

. Uso de toda a faixa de passagem para transmissao de dados uma
vez iniciada a transmissao, enquanto nas broadband a faixa &
dividida em canais de menor largura, alem da velocidade maxi-

ma cstar limitada pela velocidade dos modens RF.

Custo mais baixo principalmente em redes peguenas (poucos e-
guipamentos conectados), porgue os componentes sao mais bara

tos embora a diferenca nao seja tao significativa.

-19 -




No guadro abaixo mostramos O preco corrente de componen

tes para duas redes tipicas no mercado americano:

Ethernet (Xerox) Rede em barra, baseband 10 Mbs/s
. ,D'.

Localnet (Syték) Broadband.

ETHERNET LOCALNET
Cabo coaxial US$2.25 m Cabo coaxial US$O;60 m
transceivers 400,00 modem RF
| 2.0 Mbs
+
Logica de 3.200,00 Logica de 10.200,00
acesso acesso
Headend 3.500,00

. 0 meio de transmissado pode ser inteiramente passivo em redes

baseband, para distancias ate 1.500 metros, aumentando com is
so sua confiabilidade.

Fatores gue favorecem as redes broadband sao:

. pPossibilidade de transmitir sinais analdgicos o gue facilita

o envio de voz e imagem simultaneamente.

. A topologia dessas redes pode tomar a forma de uma arvore com
um cabo principal e cabos secundarios conectados ao principal
facilitando com isso a instalacao, enguanto nas redes' "base-
band" todos os egquipamentos estio ligados a um uUnico cabo; ou

entao a um segundo segnento através de repetidores.

- 20 -




4) INTERFACE EQUIPAMENTO USUARIO / REDE

A interface eguipamentos / rede @ um ponto critico na es

colha ou projeto de uma rede local. :

-

Essa interface tem como finalidade:

(a) Implementar o método de acessoO escolhido ou parte de
le, o resto nesse caso sendo implementado em software no equipa-

. -

mento usuario;

(b) Receber e transmitir dados para o equipamento usua

rio.

EQUIPANENTO
INTERFACE

[

USUARIO

As alternativas para a comunicagdo com o equipamento u-

suario sao:

(a) Desenvolver uma interface especial para cada equipa
mento diferente conectado a rede, O que permite o desenvolvimen

to que utilize toda a velocidade disponivel na rede.

(b) Utilizar um dos "ports® de comunicacao serial que a

maioria dos eguipamentos ja dispoe e se restringir a sua veloci

dade da ordem de 50 Kb/s ao maximo.
- 21 -




5) SEGURANGCA

REDES LOCAIS, sao particularmente,vulneréveis a inter-

ceptacao de mensagens porgue em geral todas as estagOes estao co

4

nectadas a um mesmo meio poTr onde as mensagens circulam. Caso
seja necessario proteger mensagens em transito, a tnica alterna

- tiva & o uso de criptografia. (encryption).

Existem basicamente tres situacdes que o mecanismo de

autenticacao deve cobrir: [16]

. Comunicacao interativa entre usuarios em maguinas diferentes;

.  Autenticacao de mensagens nao interativas tais como correlo

eletronico onde O destinatario pode nao estar disponivel;

.
. Comunicacao "assinada” onde a origem da mensagem € & integri

dade do conteudo pode ser autenticado por um terceiro.

O0s métodos de ciframento existentes, utilizam chave pi-
blica ou chave secreta. A jdéia consiste em dado um texto, ci-

B fra-lo com a ajuda da chave e decifri-lo no destino novamente com

a ajuda da chave.

EQUIPAMENTO ot . EQUIPANENTO ] 4 1

| TEXTO CtFRADO ) TEXTOD(OFRQ
CRIPITOGRAF LA " .

CRIPITOORAFIA

XTO ORIGINAL

J CHAVE CHAVE
USUARIO A USUARID



No método de chave secreta, a mesma chave & usada para
cifrar e decifrér, logo gquem souber a chave pode decifrar a men
sagem, e ambas as partes envolvidas na cémunicacéo devem conhe-
cer a mesma chave. - No metodo de;chave,péblica, duas chaves sao
necessarias: uma para transformar um £exto cifrado e outra para
transformar um texto cifrado em um nao cifrado. Alem disso, co

nhecer uma das chaves nao facilita achar a outra.

Em um sistema desse tipo, um usuario possul duas cha-
ves: uma publica que pode ser usado por qgualquer um que deseje
enviar uma mensagem cifrada para ele e outra secreta que ele usa

para decodificar as mensagens recebidas.

6 NBS (National Bureau of Standard) americano, padroni
zou um algoritmo de criptografia baseado em chave secreta, O "Da
ta Encryption Standard™, viabilizando com isso a fabricacgao de
pastilhas de circuito integrado que implementan esse algoritmo,

como por cxemplo a motorola MC6859 [5] e a INTEL 8234.

O DES cifra 64 bits de dados e o resultado € um  texto
com 64 bits cifrado. Uma chave de 56 bits e usada para cifrar.
Com 56 bits, cxistcm‘256 chaves diferentes, que podem ser usadas
tornando virtualmente impossivel uma tentativa por exaustao de

todas as chaves possiveis.

Precaucdes adicionais guando usando métodos criptografi
cos baseados em chave secreta sao: escolher chaves de maneira a
mais aleatdria possivel, mudd-la com frequencia e utilizar  uma

hierarquia de duas ou mais chaves.
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Algumas redes 1ocais existentes no mercado como a local
net da Sftek Inc., j& oferecem mecanismos de seguranga como os
mencionados. Em géral isso nio & verdade, e o usuario deve acres
centar a sua rede Os épmponentes e progeaimentos criptograficos
desejados, podendo desenvolve-los a partir das pastilhas ou uti;
lizar egquipamentos mais compleﬁos como os modulos MGD6800 da Mo-

torola ou DES4100 da Codex.

6) PADRONIZACAO

Redes Locais estio no mercado como produto ha muito pou
co tempo. Praticamente todas elas tiveram sua comercializacao

iniciada do ano passado para ca.

No momento essas redes sao incompativeis entre si. Em
geral clas conectam apenas sistemas de um mesmo fabricante ou e-
xigem um esforg¢o do usuario para interfacear seus equipamentos

com a rede tanto em hardware guanto em software.

Uma Gltima possibilidade em algumas redes € conectar e-
guipamentos segundo Os padroes de transmissao de dados existen-

tes como RS232 por exemplo.

0s esforcos de padronizacdo estdo portanto em fase em-

brionaria.

Uma proposta de padronizacao esta sendo preparada pela

1EEE com o nome de IEEE 802. Uma primeira versao foi apresenta
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da em outubro de 1881 para comentarios. Alguns pontoé‘da propos

ta sao:

(a) Suporta dois meéetodos de acesso:
2 -

" CSMA/CD e Token Passiﬂg;
(b) Suporta duas topologias:
Anel com token passing e barra com CSMA/CD ou token

passing.

(c) No nivel ISO 2 (controle de linha) o protocolo & o

mesmo para gualguer topologia no netodo de acessoO.

(d) Os meios suportados no nivel ISO 1, serao cabo coa-
xial (baseband e broadband) para rede em barra e par

trancado cabo coaxial e fibra btica para anéis.

Existe também uma tentativa de padronizacéo "de facto™
por parte da Xerox, Intel e Digital em torno da Ethernet [14] uma
rede local em barra com mecanismo de acessoO CSMA/CD que utiliza

cabo coaxial como meio a uma velocidade de 10 Mb/s.

A Ethernet foi desenvolvida inicialmente pela Xerox,
_ posteriormente a Intel e Digital se associaram a ela com.a fina-
1idade de desenvolverem produtos em torno da ideia. A Xerox por
éxemplo ja anunciou sistemas de automacao de escritorios gue uti

lizam Ethernet como meio de comunicagao.

A especificacao dessa rede esta disponivel para guem
queira e a licenca para desenvolver produtos compativeis é conce
dida a um prego simbolico. Além'disso, pastilhas de circuitos

integrados VLSI que implementam as funcoes de logica de acesso

¥ e




(hoje uma placa com dezenas de integrados); estao seﬂdo.deseHVOl
vidas pela Intel e outras combanhiaé, e deverao ter sua comercia
jizacao iniciada ainda esse ano. Com issq.o custo do hardwarede
interface com a rede deve cair de maneiré-significante, incenti

vando projetistas de redes a adota-las.

.Na Inglaterra um esforgo semelbante esta sendo felito em
torno do "Cambridge Ring", uma rcde cm ancl com mecahismo de aces
so de pacote vazio (empty slot) e velocidade de 10 Mb/s. Pasti-
lhas que implementam as funcées da logica de acesso e xepeﬁhiués
estio sendo desenvolvidas pela FERRANTI e diversas companhias in

glesas comercializam versoes do "Cambridge Ring™ [28).

7) PRODUTOS

Os produtos disponiveis ou anunciados no mercado ameri
cano e curopeu, utilizam como meio par trancado e cabo coaxial,
A topologia utilizada & basicamente ancl e barra. As diversasrxe
des oferecidas do tipo broadband e baseband. Quanto ao mecanis
mo de acesso, as redes em anel utilizam "token pass" e " empty
slot" enguanto as em barra utilizam “contention”. O guadro mos
trado adiante resume as caractegisticas das principais redes cO

mercializadas atualmente.

Cabe observar gue essas redes ou sao oferecidas como par
te de um sistema conectando eguipamentos do mesmo fabricante ou

pretendem apenas ser o meio de comunicacao entre maguinas do usu
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ario. Nesse segundo caso, em geral, cabe ao usuario desenvolver

a interface apropriada aos seus equipamentos, bem como todo o

software necessario a implementag¢des dos protocolos.

Em alguns casos O fabricantelﬁé oferece a possibilida

de de conexdo nos padrdes usuais de comunicacao de dados.
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8) PERSPECTIVAé FUTURAS

Como mencionado anteriormente, os prédutos nalérea de
rédes locais comegaram a ser comercializados muito recentemente.
Pastilhas VLSI integrando controladoresAéé ¥edes como _Ethernet,
estio épenaé anunciado;. Baseados nesgés fatos e, estimando uma
vida Gtil de 3 a 4 anos para esses produtos, & muito ;xt&ével que
nao haja mudancas significativas nos aspectos de tecnologia nos
proximos 2 a 4 anos. Redes em barra tanto baseband éuanto broad-

band e em anel, terao espag¢o no mercado ja gque nenhuma delas é.

claramente superior as outras em todas as situacgoes.

Do ponto de vista de meio de transmissao, fibra oOtica
podera vir a ser muito mais utilizada, tao logo se consiga produ
zir "taps" e "splitters™ para derivacao confiaveis a precos com-

paraveis aos existentes para cabos coaxiais.

Os avanc¢os nesse periodo serao mais intensos na area
de interconexao de redes, como "gateways" para conectar redes de
diferentes fabricantes e propostas de protocolos apropriados a
esse fim; padronizacao de protocolos nos diversos niveis; paco-
tes de software que implementam esses protocolos para diversas
-maguinas; pacotes de software de aplicacgao gue utilizem redes lo
cais como por excmplo, correio elctr6nico; procedimentos para de
tecao de falhas na rede e rapida reconfiguracgao e reéuperacéo;
procedimentos de administracao de redes; desenvolvimégto dee%mi-
paméntos (servers) que oferecem servicos aos usuarios da rede

como por exemplo, "file server"™ ou "plotting server".

Em resumo, as indicacgOes sao que OS avangos nos préxi-

mos anos serao na efetiva utilizacado da tecnologia existente.
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