UNIVERSIDADE FEDERAL DO RIO DE JANEIRO - UFRJ
CENTRO DE CIENCIAS JURIDICAS E ECONOMICAS - CCJE
FACULDADE NACIONAL DE DIREITO - FND

A EFICACIA HORIZONTAL DO DIREITO FUNDAMENTAL A PROTECAO DE
DADOS COMO LIMITE DO CAPITALISMO INFORMACIONAL

EDUARDA DE FREITAS ALMEIDA E SOUSA

Rio de Janeiro/RJ,
2022



EDUARDA DE FREITAS ALMEIDA E SOUSA

A EFICACIA HORIZONTAL DO DIREITO FUNDAMENTAL A PROTECAO DE
DADOS COMO LIMITE DO CAPITALISMO INFORMACIONAL

Monografia de final de curso, elaborada no
ambito da graduacdo em Direito da
Universidade Federal do Rio de Janeiro, como
pré-requisito para obtencdo do grau de bacharel
em Direito, sob a orientacdo do Professor Dr.
Guilherme Magalhdes Martins.

Rio de Janeiro/RJ,
2022



EDUARDA DE FREITAS ALMEIDA E SOUSA

A EFICACIA HORIZONTAL DO DIREITO FUNDAMENTAL A PROTECAO DE
DADOS COMO LIMITE DO CAPITALISMO INFORMACIONAL

Monografia de final de curso, elaborada no
ambito da graduacdo em Direito da
Universidade Federal do Rio de Janeiro, como
pré-requisito para obtencédo do grau de bacharel
em Direito, sob a orientagdo do Professor Dr.
Guilherme Magalh&es Martins.

Data da Aprovagdo: _/ /|

Banca examinadora;:

Orientador

Membro da Banca

Membro da Banca

Membro da Banca

Rio de Janeiro/RJ,
2022



CIP - Catalogacao na Publicacéo

SQUSA, Eduarda de Freitas Al neida e .
S725e A EFI CACI A HORI ZONTAL DO DI REI TO FUNDAMENTAL A
PROTECAO DE DADOS COVO LI M TE DO CAPI TALI SMO
| NFORVACI ONAL / Eduarda de Freitas Al neida e SOUSA.
-- Rio de Janeiro, 2022.
78 f.

Oientador: Quilherme Magal hdes Martins.

Trabal ho de concl us@o de curso (graduacao) -
Uni ver si dade Federal do R o de Janeiro, Facul dade
Naci onal de Direito, Bacharel emDireito, 2022.

1. Protecdo de Dados. 2. Direitos da
Personal i dade. 3. Capitalisno de Vigilancia. 4.
Efi cacia Horizontal dos Direitos Fundanmentais. 5.
Constitucionalizacdo do Direito Cvil. |I. Mrtins,
Gui | herme Magal hdes, orient. II. Titulo.

Elaborado pelo Sistema de Geragdo Automatica da UFRJ com os dados fornecidos
pelo(a) autor(a), sob a responsabilidade de Miguel Romeu Amorim Neto - CRB-7/6283.




AGRADECIMENTOS

Agradeco primeiramente ao meu orientador Guilherme Magalhées Martins, que me guiou
com imensa sabedoria, didatica e presenca.

Durante a escrita deste trabalho, um nome sempre me vinha a cabeca como a pessoa que
iniciou todo este processo. Por isto, agradeco a minha v6 Belmira da Silva e Sousa, que me

ensinou o valor imensuravel da leitura.

Agradeco, entdo, a meus pais, Monique Lima de Freitas e Leonardo da Silva Almeida e
Sousa, a quem devo cada escolha acertada no caminho que me trouxe até aqui. Cada um a sua
maneira, ambos investiram tudo o que puderam para a minha educacéo, seja conhecendo todas
as minhas professoras e sabendo de cor minhas notas para me colocar na explicadora quando
necessario, seja me soltando na livraria e me recebendo com um sorriso quando eu voltava com
10 livros a mais. Sua fé inabalavel em minhas conquistas sempre me permitiu ir além do que

eu mesma acreditava que poderia ir.

Agradeco a minha avé Maria Auxiliadora Soriano Lima, minha torcedora mais fiel e
amorosa, que sempre me proporcionou igualmente motivacdo para correr atras dos meus
objetivos e conforto sempre que eu precisei descansar. Igualmente, agradeco meu avo Joaquim
da Silva Almeida e Sousa, com quem aprendi o valor do trabalho &rduo e constante e que

palavras sdo incriveis, mas sao as agdes que nos tornam grandes pessoas.

Agradeco também ao meu grande numero de tios que torcem muito por mim,

especialmente a Adriana da Silva e Sousa, que se emociona mais que eu com minhas conquistas.

Agradeco aos professores que, dentro da universidade, inspiraram meu respeito e
admiracdo pela educacgéo e pesquisa, especialmente Marcia Cristina Xavier de Souza, Vanessa
Velasco, Rachel Delmas, Leonardo Ribeiro da Luz, Roberto Xavier, Hugo Filardi, Thaylise
Leite, Cintia Konder, Kone Cesario, Carolina Pizoeiro, Inés Dias, Mariana Trotta, Filipe José

Medon, Jodo Pedro Acciolly e Philippe Oliveira de Almeida.



Igualmente, agradeco aos professores que, ao longo da vida, foram fundamentais para
minha formacdo enquanto aluna e ser humano e cujos ensinamentos me guiaram para a visao
humana que orienta minha pesquisa e minhas atitudes enquanto cidadd, em especial Desiree
Lima, Eduardo de Biase, Cristina Magela, Carlos Henrique, Diego Reis, Paulo Antdnio
Barbosa, Carolina Medeiros, Maxima Gongalvez, Eliane Trigo, Elaine Lopes, Rogério Neves,

Marcos Moura, Bruno Malizia, Beatriz Arosa e Luna Campos.

Merecem minha eterna gratiddo também as mentoras do Nucleo de Pesquisa de Protecdo
de Dados da Liga de Direito e Tecnologia da UFRJ, Erika Bakonyi, Flavia Lima e Ana Clara
Chicrala, que me apresentaram com maestria 0 universo da protecdo de dados, pelo qual me

encantei.

Agradeco também a equipe de Societario do Gaia, Silva, Gaede & Associados por todo
0 apoio a minha graduacéo, especialmente a Guilherme Roxo e Heloisa Barros, que ativamente

colaboraram para 0 meu estudo em protecdo de dados.

Agradeco especialmente a Marina Fikota, Giovanna Maia, Camila Azevedo e Luiz
Matheus Salomao, pessoas incriveis que me inspiram e me ajudam todos os dias a ser uma

melhor académica, profissional e pessoa.

Sou grata também as pessoas incriveis que a Faculdade Nacional de Direito colocou em

meu caminho e que tornaram minha trajetéria mais bonita e suportavel, em especial as Aliadas.

Sou igualmente grata aqueles que estiveram comigo desde quando a Faculdade Nacional
de Direito era apenas um sonho, em especial Carlos Eduardo de Castro, Carolina Cerqueira,
Daniel Mois, Vitéria Senna e Beatriz Santos, cuja companhia e apoio constantes me

sustentaram por todos os desafios até aqui.



RESUMO

O presente trabalho tem como objetivo analisar a dicotomia entre o direito a protecdo de dados
considerado enquanto direito fundamental autbnomo e as estratégias de classificacdo e
manipulacdo comportamental promovida pela 42 revolucdo industrial. Com efeito, busca-se
delimitar o escopo de atuacdo do modelo produtivo vigente a luz da eficacia do direito
fundamental a protecdo de dados perante os particulares, principais agentes do capitalismo
informacional. Para o estudo de tais inconsisténcias conceituais entre 0 modelo econémico
vigente e o respeito entre os particulares desta importante ferramenta de protecdo dos direitos
da personalidade, foi estudada a bibliografia referente (i) ao enquadramento da protecdo de
dados enquanto integrante do prisma de direitos que buscam a protecdo da individualidade
contra controles externos e 0s mecanismos pelos quais se da a sua tutela; (ii) a analise do modus
operandi do capitalismo informacional, destrinchando suas ferramentas de classificacdo e
manipulacdo que erodem a individualidade, bem como o discurso utilitarista que legitima tais
praticas; e (iii) as caracteristicas dos direitos fundamentais e os efeitos de sua eficacia
horizontal, que vinculam os particulares a observancia de principios alicercados na dignidade
humana. Assim, buscou-se demonstrar a incompatibilidade do sistema econdmico vigente com
a protecdo da personalidade, bem como a necessidade de adequacdo dos particulares aos
preceitos constitucionais, de forma a preservar a condi¢cdo do ser humano enquanto fim em si

mesmo.

Palavras-chaves: Protecdo de Dados; Direitos da Personalidade; Lei Geral de Protecdo de
Dados; Capitalismo Informacional; Capitalismo de Vigilancia; Direitos Fundamentais; Eficacia
Horizontal dos Direitos Fundamentais; Constitucionalizagédo do Direito Civil.



ABSTRACT

The purpose of the present monograph is to analyse the dichotomy between the right to data
protection considered as a autonomous fundamental right and the strategies of classification
and behavior manipulation promoted by the 4th industrial revolution. In this sense, it
investigates the delimitation of the scope of action of the current economic model, regarding
the effects of the fundamental right to data protection among private parts, the most important
players of informational capitalism. To study the conceptual inconsistencies between the
current economic model and the respect among private parts of this important personality rights
tool, it was analyzed the bibliography regarding (i) the ordination of data protection among the
list of rights that objectivates the protection of individuality against external control and the
mechanisms that provide such protection; (ii) the modus operandi of informational capitalism,
untangling its classification and manipulation tools that erode individuality, such as the
utilitarian discourse that legitimates its practices; and (iii) the particulars of fundamental rights
and its horizontal effects, that binds private parts to observe constitutional principles based on
human dignity. Therefore, it aimed to demonstrate the incompatibility between the current
economic system and the protection of the personality, such as the need of the private parts to

comply with constitutional laws, to preserve the human condition as an end in itself.

Keywords: Data Protection; Personality Rights; Informational Capitalism; Surveillance
Capitalism; Fundamental Rights; Horizontal Effects Of Fundamental Rights;

Constitutionalizing of Civil Law.
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INTRODUCAO

O reconhecimento da protecdo de dados como direito fundamental autbnomo por meio
do julgamento conjunto das ADIs 6387, 6388, 6389, 6390 e 6393 ajuizadas contra a MP
954/2020 e a posterior aprovacdo da Emenda Constitucional 115/2022 deflagram o esforco do
judiciario e legislativo brasileiros em adequar o ordenamento juridico a nova realidade que se

impde ao cenario mundial.

A nova expressdo do capitalismo, reestruturada pela 42 revolucao industrial, tornou o
dado pessoal o ativo mais valioso do planeta. Esta nova acep¢do mercadoldgica, alicer¢ada nas
mais avancgadas tecnologias da informacao e refinadas técnicas de engenharia comportamental,
foi responsavel pela répida ascensdo das chamadas Big Techs, empresas voltadas para o
mercado tecnoldgico, que hoje dominam o cenario mundial, destituindo as empresas
petroliferas da lideranca global e se estabelecendo como as empresas mais ricas do mundo. Esse
crescimento, porém, nao se deve somente a exceléncia na gestdo do tempo, das leis da natureza
ou da oferta e demanda, como foram as revolucdes passadas. A causa do crescimento
exponencial da nova economia remonta a gestdo altamente especializada de um atributo
extremamente importante para o individuo: a personalidade humana fragmentada em pedacos

de informacdo, os chamados dados pessoais.

O crescente mercado de dados pessoais, no qual os players negociam de dados brutos a
técnicas de manipulacdo de comportamento humano com base no tratamento destes dados, é
legitimado pelos beneficios que alega proporcionar: conectividade, agilidade, praticidade,
personalizagcdo, dentre outras possibilidades que alavancam a qualidade de vida de seus
usuarios. Trata-se, neste sentido, da acdo supostamente legitimada pela sua consequéncia que,
neste caso, visaria o bem-estar coletivo, alinhando-se ao discurso utilitarista, filosofia na qual

uma acdo é moralmente ética ao propiciar mais felicidade a um maior nimero de pessoas.

A despeito da alta popularidade das empresas do ramo e seus respectivos gestores, trata-
se, em verdade, de uma industria marcada pela obscuridade, sobre a qual o cidaddo médio
possui pouco ou nenhum conhecimento. A realidade que se apresenta por trds dos panos
demonstra que o discurso acerca dos beneficios gerados pelo processamento massivo de dados
encobre o mercado de predi¢cdo e manipulacdo do comportamento humano, possibilitado pela

classificacdo acurada da personalidade humana. Este poder, adiante chamado de



“instrumentario”?, cujo conceito sera parte da presente analise, consiste na objetificacdo de
dados, da personalidade humana e, em ultima escala, da humanidade em cada individuo,
visando satisfazer objetivos econdmicos de agentes ocultos. Como os recentes escandalos
mundiais demonstram, as diferentes formas de tratamento de dados incorrem em diversos graus
de risco a personalidade humana, desde o vazamento de dados que fere a vida intima de seus
titulares® até a manipulagcdo de padrdes comportamentais que podem levar a corrupgio do
processo democratico de um pais®. Trata-se, portanto, de um grau de beneficio a uma parte da
populacdo que, como j& constatado em experiéncias anteriores, provém de prejuizos

inestimaveis para outra.

Nesta toada, o projeto de manipulagdo em massa iniciado ha mais de uma década comeca
a demonstrar os maleficios para além das promessas de melhorias de vida: aumento da
intolerancia, manipulacdo de processos democraticos, crescimento da ansiedade e depressao
entre jovens em idades cada vez menores, dentre diversos eventos cuja relacdo com as novas
tecnologias da informacdo ainda é estudada. Impde-se, neste ponto, importante analise entre 0s
reais beneficios e os maleficios ocultos deste mercado, que tém demonstrado profunda

desproporcionalidade entre si.

O recente reconhecimento da protecdo de dados enquanto direito fundamental autbnomo
e explicito oficializa a entrada da Unica entidade capaz de medir forgas com esta industria
multibilionaria: o Estado. Apresentando I6gica diametralmente oposta a utilitarista, na qual uma
acdo pode ser legitimada por suas consequéncias, a eficacia horizontal dos direitos
fundamentais insere neste jogo regras de protecdo alicercadas no principio da dignidade

humana.

Neste contexto, é de suma relevancia observar os efeitos que a constitucionaliza¢do do

Direito Civil, no especial tocante a protecao de dados, enseja sobre este mercado, cujos pilares

1 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na fronteira do poder. 12
ed. Rio de Janeiro: Intrinseca, 2020, p. 19.

2 MEGAVAZAMENTO de dados de 223 milhdes de brasileiros: o que se sabe e o que falta saber. G1, 2021.
Disponivel em:  https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-
milhoes-de-brasileiros-0-gue-se-sabe-e-0-que-falta-saber.ghtml

3 ENTENDA o escandalo de uso politico de dados que derrubou o valor do Facebook e o colocou na mira de
autoridades. G1, 2018. Disponivel em: https://gl.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-
de-uso-politico-de-dados-que-derrubou-valor-do-facebook-e-0-colocou-na-mira-de-autoridades.ghtml



https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-o-que-falta-saber.ghtml
https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-o-que-falta-saber.ghtml

séo legitimados pela instrumentalizacdo da personalidade humana, tornando-a um meio para

diversos fins.

E nesta complexa equacdo que o reconhecimento a protecdo de dados enquanto direito
fundamental autbnomo acrescenta mais uma importante consideracao: a discussdo ocorre, hoje,
acerca de direito pertencente a esfera da dignidade humana, atendendo a concepcao neokantiana
do ser humano enquanto fim em si mesmo. Trata-se de atributo em direto embate com a l6gica
utilitarista propagada pelo capitalismo, na qual individuos poderiam ser o0 meio para um fim -

podendo este ser conectividade, praticidade ou lucro para empresas.

Diante do contexto exposto, o presente trabalho dedica-se a anélise dos efeitos da eficacia
horizontal que a protecdo de dados terd sobre o discurso utilitarista do capitalismo
informacional, observando o embate entre a Carta Magna do Estado brasileiro e o imenso poder

econémico dos grandes agentes deste mercado.



CAPITULO I - O DIREITO A PROTECAO DE DADOS

1.1. UMA NOVA FACE DOS DIREITOS DA PERSONALIDADE

A personalidade é um aspecto intrinseco ao ser humano, sendo objeto de estudo de
diversas areas do saber, conquanto permeie todos o0s aspectos de sua existéncia em vida e o

distingue dos demais.

Ao nascer, o individuo inicia o processo de construgdo da sua personalidade, que sera
influenciada pela estrutura orgénica do corpo (fisica e psiquica), pelas tendéncias do
temperamento, pelas experiéncias adquiridas ao longo de sua existéncia, pela
inteligéncia e pela cultura.*

Este fundamental atributo, dada sua centralidade para a vida humana, projeta sua
influéncia no ordenamento juridico: do ponto de vista juridico a personalidade pode ser
compreendida como uma “suscetibilidade de ser titular de direitos e obrigagdes™,

configurando, assim, “pressuposto para inserco e atuagio da pessoa na ordem juridica”®.

Nesta linha, a personalidade civil cuida da delimitacdo de quem pode ser sujeito de

direitos e a duracao desta titularidade, conforme definido em lei:

Art. 1°, Toda pessoa é capaz de direitos e deveres na ordem civil.

Art. 2°. A personalidade civil da pessoa comega do nascimento com vida; mas a lei
pde a salvo, desde a concepgéo, os direitos do nascituro.

(.)

Art. 6°. A existéncia da pessoa natural termina com a morte; presume-se esta, quanto
aos ausentes, nos casos em que a lei autoriza a abertura de sucesséo definitiva.

Compreende-se, portanto, que atualmente a personalidade é estendida a todo ser humano
desde o nascimento até a morte. Sua universalidade e continuidade no tempo sdo produto do

avanco civilizatorio, 8 medida que, em experiéncias ndo muito distantes no passado, individuos

4 POMIN, Andryelle Vanessa Camilo; BUENO, Jodo Bruno Dacome; FRACALQOSSI, William. Teoria geral dos
direitos da personalidade. Maringa: Vivens, 2012, p. 39.

5> CUPIS, Adriano de. Os direitos da personalidade. Séo Paulo: Quérum, 2018, p. 19.

6 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Parte Geral. v. 1. 20. ed. Sdo Paulo: Saraivalur, 2022,
p. 132.



podiam nascer sem personalidade ou mesmo perdé-la. E o caso, por exemplo, do regime de
escraviddo da Roma antiga. O reconhecimento da universalidade da personalidade, neste
sentido, representa uma garantia a insercdo do individuo como agente ativo da sociedade e das
relacOes juridicas.

Disto, tem-se que resguardar os aspectos existenciais em forma de direitos subjetivos, de
forma a proteger a individualidade de ameacas, € uma imprescindivel forma de atender ao
principio da dignidade humana, no sentido de assegurar “o processo de constru¢do da
identidade pessoal, permitindo a cada individuo orientar sua vida de acordo com seu projeto
espiritual e desenvolver livremente sua personalidade”’. Dai derivam os direitos da

personalidade.

Com a ascensdo dos direitos da personalidade e, logo apds, dos direitos fundamentais,
temos o surgimento de uma nova categoria de bens juridicos que, sem apresentar
qualquer semelhanca com o que o legislador definia como coisa, mereciam tutela
especialissima, apta a contemplar os aspectos patrimoniais e extrapatrimoniais
decorrentes do exercicio desta nova modalidade de direitos subjetivos. Tais direitos,
por sua vez, a semelhanga do que antes ocorria apenas com os direitos reais, também
sdo exercidos de modo direto sobre o bem juridico em questdo - imagem, nome,
privacidade etc. -, inexistindo intervencéo de qualquer outra pessoa sobre o vinculo.®

Com efeito, trata-se de grupo diferenciado de direitos, que ndo dependem da relacdo com

outra parte para existirem, sendo compreendidos enquanto:

(...) direitos subjetivos privados, inatos e vitalicios, que tém por objeto manifesta¢Ges
interiores da pessoa, e que, por serem inerentes, extrapatrimoniais e necessarios, ndo
podem ser transmitidos nem disponibilizados de forma absoluta e radical.”®

Os direitos da personalidade sdo reflexos da personalidade humana no plano fatico®® e
podem ser definidos como o conjunto de prerrogativas que visam ‘“dar contetdo a

personalidade”®!, possuindo caréter extrapatrimonial e intrinseco ao ser humano*2. Objetivam

"POMIN, Andryelle Vanessa Camilo; BUENO, Jodo Bruno Dacome; FRACALOSSI, William. Teoria geral dos
direitos da personalidade. Maring&: Vivens, 2012, p. 35.

8 MAIA, Roberta Mauro Medina. A titularidade de dados pessoais prevista no art. 17 da LGPD: direito real ou
pessoal? In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVIA, Milena Donato (Coord.). Lei Geral de Protecéo de
Dados Pessoais e suas repercussfes no Direito Brasileiro. 22 ed. Sdo Paulo: Thompson Reuters Brasil, 2020, p.
149.

9 SANTOS, Cifuentes. Elementos de derecho civil: Parte general. Buenos Aires: Astrea, 1988, p. 33

10 POMIN, Andryelle Vanessa Camilo; BUENO, Jodo Bruno Dacome; FRACALOSSI, William. Teoria geral dos
direitos da personalidade. Maringa: Vivens, 2012., p. 39.

11 CUPIS, Adriano de. Os direitos da personalidade. S&o Paulo: Quérum, 2018, p. 23.

12 PEREIRA, Caio Mério da Silva. Instituicdes de direito civil. v. 1. 30. ed. Rio de Janeiro: Forense, 2017., p.
199.



“orientar a interpretagdo e facilitar a aplicacdo e a tutela”® da personalidade humana, ndo

configurando seu ato formador.

Este complexo rol, que busca abarcar a existéncia individual do ser humano dentro do
ordenamento juridico, permite diversas conceituacdes, dado seu carater essencialmente
abstrato. Inicialmente, cabe ao presente estudo a consideracdo dos direitos da personalidade
enquanto protecdo a pessoa contra a interferéncia de terceiros em sua individualidade* Seriam,
neste racional, direitos que “garantiriam ao sujeito a senhoria sobre sua propria esfera

pessoal”®. De forma mais objetiva:

Direitos da personalidade ou personalissimos sdo direitos subjetivos absolutos que
possibilitam a atuacdo legal, isto é, uma faculdade ou um conjunto de faculdades, na
defesa da propria pessoa, nos seus aspectos fisico e espiritual, dentro do autorizado
pelas normas e fundado na dignidade da pessoa humana, nos limites da boa fé.*6

Assim, evidencia-se que o ordenamento juridico compreende a protecdo da pessoa para
além de seu aspecto corpdreo. Os direitos da personalidade, com efeito, abarcam ndo somente
o direito a vida, ao proprio corpo, a seguranca, mas também o direito a privacidade, a

identidade, a honra, ao planejamento familiarl’ e demais aspectos existenciais.

Anota-se que personalidade aqui, na sua funcdo de adjetivacdo — direitos da
personalidade —, é completamente diferente de personalidade tomada como
substantivo — personalidade juridica. N&o se trata da aptiddo de um sujeito ser titular
de direitos e deveres, mas da protecdo juridica canalizada para o desenvolvimento da
pessoa humana.*®

Estendendo ainda mais o aspecto extracorpoéreo dos direitos da personalidade, é preciso

destacar que estes abarcam “faculdades juridicas cujo objeto sdo os diversos aspectos da prépria

pessoa do sujeito, bem assim seus prolongamentos e projecdes”®.

13 DONEDA, Danilo; et al. Da Privacidade a Protec&o de dados pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021, p. 96.

14 BITTAR, Carlos Alberto. Os Direitos da Personalidade. Rio de Janeiro: Forense Universitéria, 1989, p. 60.
1> DONEDA, Danilo; et al. Da Privacidade a Protec&o de dados pessoais: Fundamentos da Lei Geral de Protegdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021, p. 79.

16 OLIVEIRA, José Maria Leoni Lopes de. Direito Civil: Parte Geral. 2. ed. Rio de Janeiro: Forense, 2018, p.
121.

1" OLIVEIRA, José Maria Leoni Lopes de. Direito Civil: Parte Geral. 2. ed. Rio de Janeiro: Forense, 2018, p.
215.

18 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a funcéo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 97.

% FRANCA, Rubens Limongi. Direitos da personalidade - coordenadas fundamentais. Revista da Academia
Brasileira de Letras Juridicas, v. 7, n. 4, p. 37-50, 1993. Traducdo. Disponivel em:



Tais prolongamentos e projecdes se referem a qualquer meio pelo qual a personalidade
humana possa deixar seus rastros e ser identificada, seja em fotografias, documentos, biometria,
dentre outras diversas formas que surgem a cada dia. Cita-se como exemplo, com grande
relevancia no momento atual, perfis em redes sociais, que sdo uma grande fonte de informacdes

sobre a vida dos cidadaos, representando verdadeiras “identidades digitais”.

Em uma sociedade cada dia mais estruturada em torno da informacdo, a circulacdo dos
fragmentos de informacéo, denominados dados, se reveste de suma importancia.
N&o é outro o motivo pelo qual a Lei 13.709/18, a Lei Geral de Protecdo de Dados

(LGPD), explicita em seu art. 5°, I a definicdo de dado pessoal:

Aurt. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;

(.)

Tem-se, portanto, que a protecdo de dados € instituto juridico que visa a tutela de
projecdes da personalidade humana?!, especialmente no contexto de datificacdo da sociedade,
no qual as tecnologias da informacéo permitem, com cada dia mais intensidade, a reducédo de
toda a vida de milhGes de individuos em dados a eles associados com as mais diversas

finalidades e formas de tratamento?2.

Os dados pessoais sao a representacdo do que nds somos. Por meio deles, nossa vida
é decidida em mudltiplas esferas: se teremos acesso a crédito, a um seguro, qual tipo
de propaganda ou contetido veremos e, na medida em que o governo se digitaliza,
qual tipo de politica publica se aplicara a cada um de nos.?
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Imperioso, contudo, ao delimitar a abrangéncia do conceito trabalhado nesta pesquisa,
que, em racional oposto a datificacéo, a existéncia de dados pessoais, bem como os perigos que

sua negligéncia causa aos individuos ndo sdo tao recentes.

Efetivamente, dados pessoais acompanham o desenvolvimento da sociedade, sendo
indispensaveis para a existéncia de politicas pablicas, gestdo administrativa de entes publicos
ou privados, até mesmo para a existéncia da vida social, conquanto nome, género e idade sejam
algumas de nossas mais tradicionais formas de identificar alguém. Dados sdo, portanto, “o
estado primitivo da informagdo”?*, fragmentos que, isoladamente, ndo permitem aprofundada
cognicdo. Contudo, ao serem devidamente tratados, permitem que deles se extraia uma

informagéo consistente?,

Disto, depreende-se que, historicamente, a caracterizacdo de um individuo passa pelos
seus dados, que sdo capazes de distingui-lo entre os demais?®® ou mesmo agrupéa-lo junto a
pessoas semelhantes. Dados configuram, portanto, indubitdvel componente da identidade
pessoal dos individuos.

Neste racional, dados que se referem a pessoas fisicas sdo considerados dados pessoais,

integrando a esfera dos direitos da personalidade?’.

E neste sentido que a CRFB consagra, em seu art. 5°, X1, dentre outras garantias, o sigilo
de dados. Assim, verifica-se que a ordem constitucional compreende, desde sua edicdo, 0s

dados enquanto projecdes da personalidade humana.

Por isso, os dados que influem na projecdo de uma pessoa e na sua esfera relacional
adequam-se conceitualmente como um novo direito da personalidade. Alocar a
prote¢do dos dados pessoais nessa categoria juridica é uma constru¢do dogmatica
necessaria. Além de dar coeréncia normativa a uma série de faculdades juridicas
préprias desse direito (e.g automatizadas etc.), trata-se de um norte que facilita a sua

24 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 120.

25 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 120.

% RUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O direito fundamental a protecdo de dados
sensiveis no sistema normativo brasileiro: uma analise acerca de hipdteses de tratamento e da obrigatoriedade do
consentimento livre, esclarecido e informado sob o enfoque da Lei Geral de Protecdo de Dados (LGPD) - Lei
13.709/2018. In: DONEDA, Danilo; et al. Da Privacidade a Prote¢édo de dados pessoais: Fundamentos da Lei
Geral de Protecdo de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021.

27 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 99.



interpretacdo e aplicacdo para ndo empolar a compreensdo de seus conceitos
basilares.?®

Muito embora dados circulem quase simultaneamente desde a estruturacdo das
sociedades, 0 avanco das tecnologias da informagéo viabilizado pela 42 revolugdo industrial
representou um marco de crescimento exponencial da circulacdo de informagdes relativas a
individuos. A partir da criacdo do Big Data, passou a ser possivel a coleta e processamento de
uma quantidade colossal de dados, tornando cada individuo um alvo suscetivel a ter seus dados

tratados para as mais diversas finalidades em velocidade e quantitativo inimaginaveis.

A inteligéncia artificial promete ser uma ferramenta importante para facilitar as
tarefas do dia a dia, como mostram o0s assistentes de voz pessoais e 0s agentes
inteligentes que hoje sdo capazes até de reservar uma mesa num restaurante em nosso
nome. Entretanto, o preco para isso, de novo, é compartilharmos nossa intimidade de
forma ainda mais profunda com esses servigos.?

A projecéo da personalidade humana em dados a serem tratados € tdo intensa atualmente,
que se pode considerar que “perfis estatisticos gerados por Inteligéncia Artificial e ancorados
em dados sdo frequentemente a forma de apresentacao e representacdo dos individuos diante
de governos e da iniciativa privada”®°. Pode-se compreender, neste sentido, que “dados pessoais

passam em diversas ocasides a serem os intermediarios entre a pessoa e a sociedade”>?.

Estamos diante da verdadeira reinvencdo da protecdo de dados - ndo somente porgue ela
é expressamente considerada como um direito fundamental autbnomo, mas também porque se

tornou uma ferramenta essencial para o livre desenvolvimento da personalidade.

Uma esfera privada, dentro da qual a pessoa tenha condi¢des de desenvolver a propria
personalidade, livre de ingeréncias externas, ganha hoje ainda mais importancia:
passa a ser pressuposto para que a pessoa ndo seja submetida a formas de controle
social que, em U(ltima analise, anulariam sua individualidade, cerceariam sua
autonomia privada (para tocar em um conceito caro ao direito privado) e, em Gltima
analise, inviabilizariam o livre desenvolvimento de sua personalidade. 3
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Ressalta-se, neste sentido, que perfis estatisticos se referem a uma coletividade e, ainda
em ocasides em que os dados sejam fornecidos de forma fidedigna pelos préoprios individuos
aos quais se relacionam, séo estruturados por terceiros. Nao se trata, portanto, somente da
projecdo da personalidade em forma de dados, mas também como tais dados serdo

interpretados, selecionados, compartilhados, agrupados (em lato senso, tratados) por terceiros.

A tutela da identidade se desdobra, consequentemente, em, no minimo, dois aspectos,
ou seja, em uma protecdo da identidade pessoal propriamente dita que visa ao livre
desenvolvimento da personalidade, como honra, reputacdo, imagem, entre outras, e
na necessaria protecdo em face das atuais técnicas de identificacdo do sujeito, ou seja,
aos novos delineamentos da identidade advindos do tratamento de dados pessoais.?

Indispensavel destacar que esta nova faceta dos direitos da personalidade vem tendo seu
aspecto pessoal e individual erodido na atualidade. Isto porque, muito embora dados pessoais
digam respeito a seus titulares, tecnologias como o Big Data sao especializadas no cruzamento
e interpretacdo de dados de milhdes ou bilhdes de individuos, de forma que o julgamento de
uma pessoa esta diretamente ligado a informacdes de outras milhdes. Ocorre a liga entre o

individual e o coletivo®.

O ponto de vista global torna a se impor nos temas ligados (...) a distingdo entre
privacidade individual e de grupo. Diante da nova realidade dos perfis, essas
distingBes perdem o significado: (...) porque a propria esfera individual pode ser
prejudicada quando se pertence a um grupo do qual tenha sido tragado um perfil com
conotacdes negativas.®

Assim, a consideracdo do direito a protecdo de dados somente em seu aspecto individual
pode representar um grave prejuizo a propria protecdo da personalidade. Enquanto o direito
brasileiro dispde de técnicas de protecdo classica da privacidade em seu aspecto individual, é

necessario controlar “a erosdo lenta, mas cada vez mais generalizada, da zona de privacidade®®,
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oportunizada pelas novas tecnologias capitalistas. E necessario considerar seu aspecto

coletivo®’.

Sem prejuizo da relevancia dos institutos tradicionais previstos pelo art. 5°, X, Xl e XII é
certo que os tempos atuais requerem mais do que a garantia de sigilo de dados, da
inviolabilidade da vida privada, e da intimidade. A tutela dos direitos da personalidade, hoje,

demanda o fortalecimento da protecdo de dados.

1.2. A SINGULARIDADE DO DIREITO A PROTECAO DE DADOS

Em atencdo as tendéncias mundiais em relacdo ao tema, o direito a protecdo de dados no
ordenamento brasileiro apresenta-se, hoje, como direito fundamental autbnomo, previsto no art.
59, LXXIX da Constituicdo Federal. O inciso foi inserido por meio da Emenda Constitucional
n° 115, de 10 de fevereiro de 2022.

Configura, portanto, direito apenas recentemente reconhecido em sua singularidade,
especialmente considerando instituto juridico da privacidade, ao qual, por muito tempo, a
protecdo de dados foi associada, cuja base vem sendo solidificada ha mais de um século, desde
a publicacdo de The Right to Privacy de Samuel Warren e Louis Brandeis em 1890.

Tal associacdo entre protecdo de dados e privacidade ocasionou grandes similaridades
entre ambos os institutos, que compartilham diversos aspectos em comum. Neste contexto, a
protecdo de dados seria “herdeira”®® da privacidade, possuindo caracteristicas proprias, apesar

das identidades.

Em seu aspecto Unico, a privacidade é um direito fundamental garantido em nossa

Constitui¢ao desde sua promulgacdo em 1988, ligada a “manter o controle sobre suas proprias
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informagdes.”®. Mais precisamente, o direito & privacidade poderia ser entendido como o

“controle de informagdes pessoais do que seja algo intimo ou privado do sujeito”*.

Em uma abordagem mais dindmica, acentuando que a privacidade ndo configura, de
forma alguma, um conceito ultrapassado em razdo das novas formas de ataque, esta pode ser
compreendida como a protecdo da individualidade contra objetificacdo, a ma interpretacéo, a
interferéncia de instituicbes publicas ou privadas, a rotulagem, permitindo que toda pessoa

possa construir sua individualidade*. Seria, portanto, “a tutela das escolhas da vida contra toda

forma de controle publico e de estigmatizagdo social.”*2.

Neste sentido, demonstra-se que, em verdade, a privacidade tem o potencial de

resguardar, consequentemente, a liberdade.*®

Sob o impulso dado por Louis Brandeis, emergiu uma visdo na qual a privacidade foi
vista também como uma ferramenta de protecdo a minorias e opinifes dissonantes e,
portanto, a livre manifestacdo e ao direito de livremente desenvolver a personalidade.
Aqui surge um aparente paradoxo: a forte protecdo da esfera privada em ultima
instancia ndo resguarda a privacidade nem a mantém protegida do olhar indesejavel;
na verdade permite que crengas e opinides individuais sejam tornadas publicas
livremente. Isto abriu o caminho para aproximar ainda mais a associa¢do entre
privacidade e liberdade.*

Trata-se de uma guinada na concep¢do da privacidade em relacdo a sua génese, na qual

era considerado um assunto de interesse das sociedades mais abastadas.

Em um nivel social e institucional, portanto, o nascimento da privacidade ndo se
apresenta como a realizagdo de uma exigéncia “natural” de cada individuo, mas como
a aquisicdo de um privilégio por parte de um grupo. N&o é por acaso que seus
instrumentos juridicos de tutela foram predominantemente modelados com base
naquele caracteristico do direito burgués por exceléncia, a propriedade; e que
exigéncias analogas aquelas que a burguesia fez valer ou ndo foram reconhecidas em
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qualquer medida a classe operaria ou o foram somente mais tarde, através de
instrumentos juridicos completamente diferentes.*®

Observa-se que a privacidade foi gradativamente sendo expandida aos demais setores da
sociedade, tornando-se cada vez mais um interesse de todos os cidaddos. Tendo sido concebida
como um instrumento recluso a um Unico grupo, ela tem se projetado ndo somente como um
interesse individual de diversas pessoas, mas como uma verdadeira questdo coletiva, na qual a

privacidade de uma pessoa influencia diretamente na de diversas outras.

(...) é prudente ndo abstrairmos o fato de que se trata de um direito que ja foi
qualificado como “tipicamente burgués” na chamada “idade de ouro da privacidade”
- a segunda metade do século XIX, ndo por acaso o apogeu do liberalismo juridico
classico. Mas foram essas mesmas relagdes, potencializadas pelo crescimento do
fluxo de informagBes pessoais, que lancaram luz sobre um outro aspecto da
privacidade: a sua importancia para uma sociedade democratica como pré-requisito
fundamental para o exercicio de diversas outras liberdades fundamentais.*

Revela-se, assim, um novo aspecto da intimidade, tornando imperativo o
“reconhecimento do direito a unicidade de cada pessoa, e a consequente recusa de formas de
estigmatizacdo social ligadas a uma identidade que ndo apresente caracteristicas em

conformidade com as de uma maioria hipotética.”*’

Com efeito, os perfis sdo utilizados para decisbes que, para a maioria dos cidad&os,
sdo mais frequentes e, no mais das vezes, mais significativas do que as judiciais ou
administrativas, e que sdo aquelas que dizem respeito ao cidaddo consumidor ou
usuério de servicos (comerciais, bancéarios, e assim por diante).*

Nesta linha, a importancia da privacidade para o proprio exercicio da liberdade pode ser
estendida a propria protecdo de dados: muito embora seja crenca amplamente enraizada que a
circulacao de dados de pessoas comuns seja de pouco interesse aos demais, a verdade é que isto
influencia diretamente em diversas areas da nossa vida. A plenitude da esfera publica depende

diretamente da liberdade com a qual pode ser construida a esfera privada.
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A titulo de exemplo, se antes somente os locais pelos quais pessoas famosas circulavam
geravam lucros a revistas de fofocas, hoje o percurso do GPS de cada individuo tem imenso
valor para a iniciativa privada. Assim, deixaram de ser somente

(...) as figuras de grande relevo social que estavam sujeitas a terem sua privacidade

ofendida com o aumento no tratamento de dados pessoais, porém uma parcela muito
maior da populacédo, em uma gama igualmente variada de situacdes*.

Mais que de tutela da privacidade, nestes casos se deve falar de defesa do principio
da igualdade. N&o esta em questdo a esfera privada, mas a posi¢do do individuo na
organizacdo social. politica, econdmica.*

Isto porque tanto a privacidade quanto a protecdo de dados abrangem parte fundamental
da personalidade humana, incluindo desde a configuragdo do DNA até a filiacdo partidaria de
um individuo. Assim, é certo que pode ser atacada, e consequentemente defendida, em
momentos diferentes por grupos com interesses diametralmente opostos, seja por grupos

progressistas ou conservadores®.

(...) no primeiro caso, recusando as informagdes necessarias aos programas de
intervencdo social, a privacidade apresenta-se como um instrumento para a
consolidacdo dos privilégios de um grupo; no segundo caso, serve para reagir contra
0 autoritarismo e contra uma politica de discriminagdes baseada nas opinifes politicas
(sindicais ou religiosas; ou mesmo sobre a raca; e assim por diante.

Com efeito, o direito a privacidade, do qual foram extraidas importantes caracteristicas
do direito a protecdo de dados, € imprescindivel para a dignidade humana, visando resguardar
o direito a personalidade em sua intimidade, conservando, em Gltima instancia, a liberdade, a

igualdade e a dignidade humana.

Indispensavel considerar que as mudancas de contexto sobre a privacidade ndo seguem
somente no sentido de sua expansdo: em tempos dificeis, “onde se degradam as condigdes de
vida dessa classe, como ocorre com a pequena burguesia europeia confinada em habitac6es

populares [alveari] na periferia das grandes cidades”, a privacidade tende a ser esvanecida.
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Isso pode se aplicar a protecdo de dados:

(...) leis de protecdo de dados somente seriam possiveis em fases de boa conjuntura
econdmica, em tempos de paz social e de estabilidade politica. Quando essas
condigdes se transformassem, haveria um estimulo para coletas de dados mais amplas
e dificilmente controlaveis, para diminuir os custos de gestdo, governar o mercado de
trabalho, combater criminosos ou terroristas.

Percebe-se que a esfera pessoal, tanto da privacidade quanto da protecdo de dados tendem
a ser atacadas em tempos conturbados, seja na politica ou economia. Assim, é certo que sua
protecdo se dd com mais aceitacdo em momentos de prosperidade e exaltacdo dos direitos
humanos, porém € justamente a ameaca em tempos dificeis que torna sua protecdo algo

fundamental®*.

Contudo, fendmenos relativamente recentes, como a intensificagdo do modelo capitalista
vigente, tém transformado as nocdes classicas de diversos direitos humanos hd muito
sedimentados, provocando a necessidade de reavaliar a abrangéncia dos conceitos existentes

no presente, de forma a melhor tutelar os interesses dos individuos®°.

Com efeito, a positivacdo do direito singular a protecdo de dados tem seu inicio em 1970,
com a promulgacdo da Lei Geral de Protecdo de Dados do Land alemédo de Hesse (The Hesse
Data Protection Act)®. A lei fora promulgada apos milhares de reclamagdes contra a realizagio
de um censo realizado pelo estado aleméo, contendo requerimentos excessivos de dados que

desagradaram seus titulares.

A partir de entdo, o tratamento massivo de dados tem sido utilizado como investimento
ndo somente para Estados, com as mais nobres ou torpes das finalidades, mas também por
empresas privadas, que encontraram nos fragmentos de informacdes dos individuos uma mina

de ouro®’. Neste contexto, é imperioso adotar novos conceitos para viabilizar o0 mercado de

5 RODOTA, Stefano. A Vida na Sociedade de Vigilancia: a Privacidade Hoje. 1. ed. Rio de Janeiro: Renovar,
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5 RODOTA, Stefano. A Vida na Sociedade de Vigilancia: a Privacidade Hoje. 1. ed. Rio de Janeiro: Renovar,
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inovacOes, do qual fazem parte a inteligéncia artificial, a internet das coisas, a robdtica e
diversos outros componentes®® sem negligenciar o custoso direito a protecio da

individualidade.

De fato, o direito a privacidade, considerado em sua concepcao estrita, poderia configurar
um entrave ao progresso a medida que impde limitacdo mais rigida as informagdes pessoais®®.

O panorama ideal, nos termos da LGPD, seria diferente, nos termos que seguem:

A privacidade indica uma visdo negativa e estatica, em larga medida pautada na
concepcéo de impossibilitar a interferéncia de terceiros. Em contrapartida, a protegao
de dados confere ao titular poderes positivos e dindmicos postos a sua disposi¢do com
vistas ao controle sobre a coleta e o processamento dos dados que Ihe digam respeito.°

Ainda nesta linha, a legislagdo, ao tratar de “intimidade” ou “vida privada” remete ao
sentido mais reservado, na forma de “eventos mais particulares e pessoais, a uma atmosfera de
confianca.”®. Reforca-se, neste sentido, a perspectiva reclusa do direito a privacidade.
Existiriam, neste caso, os dados publicos ou compartilhados com uma certa coletividade e, em

contraponto, as informacdes privadas.

A possibilidade de escolher pela circulagdo ou ndo e, ainda, quais os termos e abrangéncia
da circulagéo de informagdes seria, assim, o principal diferencial. “O direito de escolha confere
o0 poder de decidir entre manter algo em segredo ou compartilha-lo. Pode-se escolher o grau de

privacidade ou transparéncia de cada situagio.”®2.

E neste contexto que a protecdo de dados se torna centro do debate mundial acerca da
dignidade humana na atualidade, na qual ameacas ao individuo e a coletividade advém de novos
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processos ainda ndo plenamente compreendidos pela coletividade, sendo certo, portanto, que

as nocgoes juridicas classicas ndo sao capazes de abarca-los em sua totalidade.

1.3. MARCO DA DISSOCIACAO NO DIREITO BRASILEIRO: A LGPD

No cenario brasileiro, um importante avanco em relacdo a esta diferenciacdo se deu, em
termos formais, com a promulgacdo da LGPD, a Lei Geral de Protecdo de Dados. Trata-se de
avanco no campo infraconstitucional, instituindo regras para o tratamento de dados, direitos
aos chamados titulares de dados em face do controlador e estabelecendo definicdes e
parametros. Ndo obstante, instituiu a Autoridade Nacional de Protecdo de Dados (ANPD), a
quem incumbe, dentre outras atribuicdes, a tarefa de fiscalizar o mercado e estabelecer medidas
de boas praticas, bem como receber dendncias a respeito de violagdes a LGPD.

Observando as caracteristicas proprias da protecdo de dados ao redor do mundo, a LGPD
introduz ao ordenamento brasileiro o conceito de autodeterminagéo informativa, no qual a lei
se fundamenta. A autodeterminacdo informativa consiste na capacidade do individuo de decidir

sobre as suas informacdes, em estreita relacdo com os direitos da personalidade®?.

Em consideracdo ao exposto no item anterior, a lei ostenta os seguintes fundamentos:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

111 - a liberdade de expressdo, de informacédo, de comunicacéo e de opiniéo;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Observa-se, inicialmente, sua fundamentagao no instituto da privacidade, “por estar
vinculada a génese da mesma”®*. Destaca-se que, neste momento, a dissociagio entre ambos os

institutos era prematura, uma vez que sequer havia previsdo constitucional para tanto. N&o

8 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungéo e os limites do consentimento. Rio de Janeiro:
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obstante, é certo, como dito acima, que a protecdo de dados ndo objetiva a substituicdo da
privacidade, de forma que esta deve respeitar os ambitos que dizem respeito tdo somente a vida
privada, da qual ndo ha de se falar em qualquer interferéncia externa. De forma analoga, pode
ser interpretado o inciso 1V, firmando a protecdo de dados em esfera de coexisténcia com 0s

demais direitos da personalidade.

Em semelhante racional, o inciso 11l busca afastar a prevaléncia absoluta da protecdo de
dados sobre direitos constitucionalmente garantidos, sendo estes a liberdade de expressdo, de
informacéo, de comunicacio e de opinido®®. Neste sentido, ndo se admite que a protecdo de

dados seja um entrave para o exercicio das liberdades constitucionalmente positivadas.

Importante mencionar, como peculiaridade da LGPD, a preocupacdo com a livre
iniciativa, livre concorréncia e defesa do consumidor, reconhecendo o papel decisivo que o
tratamento de dados apresenta hoje na economia, sendo capaz de formar imensos
conglomerados, bem como colocando os titulares em posicdo vulneravel, muitas vezes

inseridos a0 mesmo tempo na categoria de consumidor.

Neste sentido, a LGPD tem a dificil tarefa de conciliar interesses conflitantes. De um
lado, a legislagdo poderia representar um entrave ao tratamento nacional e internacional, que
hoje representa parte significativa da economia mundial. Por outro, sua tutela destina-se a um
atributo de imenso valor ao ser humano, de forma que sua negligéncia acarretaria graves

prejuizos ndo so a individuos, mas a toda a coletividade.

Assentando a protecdo de dados enquanto direito da personalidade, a despeito dos
interesses em torna-la um bem passivel de apropriacao, a LGPD institui a figura do “titular de
dados”.

Por ora, deve ser ressaltado que, ao determinar que “toda pessoa natural tem
assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais
de liberdade, de intimidade e de privacidade, nos termos desta Lei, o legislador
evidencia a opcéo de, ao contrério do tempo de Teixeira de Freitas, considerar que a
distingdo mais relevante para o Direito Civil nos tempos atuais ndo é a que divide os
direitos subjetivos entre reais ou pessoais, mas sim a que aparta os de carater

8 COLOMBO, Cristiano. Comentario ao Art. 2° da Lei Geral de Protecdo de Dados Pessoais. In: MARTINS,
Guilherme Magalhaes; et al (Coord.). Comentarios a Lei Geral de Protecdo de Dados Pessoais. Indaiatuba:
Editora Foco, 2022, p. 11)



patrimonial - Unico trago que comum entre aqueles dois campos - os de carater
extrapatrimonial.6®

Adiante, em vez de delimitar os dados ou tipos de tratamento permitidos ou vedados, a
LGPD declara no art. 3° sua vasta abrangéncia prevendo que todo tipo de tratamento de dados
esta sujeito ao seu crivo, excetuando sua aplicacdo somente em virtude do agente ser pessoa
fisica com finalidades particulares sem fim econémico e demais entidades com fins jornalisticos

e de seguranga nacional em geral.

Isto evidencia que, para assegurar a protecao de dados, ndo é mais relevante a forma do
tratamento, uma vez que importa a lei a sua finalidade®’. Este é o ponto fundamental para a
LGPD, elencando-a como o primeiro principio mencionado no art. 6°. O art. 6°, | prevé que
todo tratamento deve possuir finalidade legitima, especifica, explicita e informada ao titular,

vinculando toda a cadeia de tratamento.

Verifica-se, assim, a delimitagdo um “critério para valorar a razoabilidade da utilizagdo
de determinados dados para uma certa finalidade, fora da qual haveria abusividade”®®, vedando

expressamente a existéncia de tratamentos para fins ilegitimos, ocultos e vagos.

A partir disto, a LGPD confere carater central a finalidade, sendo o principio que vincula
todo o tratamento: os dados estritamente necessarios, 0s meios adequados para seu tratamento
e até mesmo uma “limitagdo temporal”®®, a medida que dados deverdo ser armazenados
somente enquanto tal finalidade estiver sendo perseguida, devendo ser eliminados logo apés,

caso a lei ndo disponha o contrario.

E o caso ainda de discriminacdo em virtude de critérios que ndo estejam em acordo
com a finalidade para a qual se realize determinada diferenciacdo, como aquela que
envolva dados sensiveis, por exemplo, a recusa de fornecimento de produto ou servi¢o
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a qualquer pessoa em razdo de sua orientacdo sexual, credo ou raca, ou ainda cobranca
de precos diferenciados para homens e mulheres em casas noturnas.”

Nesta linha, a LGPD elenca de forma exemplificativa tdo somente os dados pessoais
sensiveis em seu art. 5°, 11, como dados que merecem especial cuidado em raz&o de seu superior
potencial lesivo, como género, crenca, sexualidade e dados relativos a satde. Os demais dados
se encontram elencados no art. 5° | e referem-se a absolutamente qualquer informacéo que
possa ser relacionada a uma pessoa natural. Isto porque, conforme experiéncias passadas, “até
as informacg6es aparentemente mais indcuas podem, se integradas a outras, provocar danos ao

interessado”’?.

Debrucando-se sobre as hipoteses que autorizam o tratamento de dados, a LGPD confere
especial poder ao individuo, colocando o seu consentimento como um dos requisitos para o
tratamento. Trata-se de desdobramento do conceito de autodeterminagdo informativa,
permitindo que os cidaddos escolham as destinacdes de seus dados conforme seu proprio juizo

de valor’2.

O instituto, contudo, recebe criticas a respeito da vulnerabilidade do cidaddo em relacao
a grandes corporac@es, indicando que ndo basta 0 empoderamento juridico do individuo

empiricamente vulneravel, conforme Laura Chartel Mendes explicita.

N&o obstante, parcela significativa da literatura tem ressaltado as insuficiéncias do
consentimento na tarefa de tutelar a privacidade e de proteger os dados pessoais dos
cidaddos diante dos desafios contemporaneos trazidos, por exemplo, pela ascenséo do
Big Data, pela difusdo da publicidade comportamental, pela proliferacdo de
tecnologias relacionadas ao rastreamento e monitoramento dos usuérios da Internet,
entre outros.™

Nesta linha, este instituto baseado na mera manifestagéo individual por vezes condena o

individuo a fornecer seus dados ou viver apartado da sociedade, bem como coloca nas maos de
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cidaddos manipulados pela industria de dados o poder de decidir sobre questdes turvas, com

efeito muito maiores do que ele proprio’, conforme os seguintes termos:

Sua utilizacdo [do consentimento] pode ser instrumentalizada pelos interesses que
pretendem que seja ndo mais que uma via para legitimar a insercdo de dados no
mercado. Por outro lado, o consentimento pode ser incentivado pelo proprio Estado
sob a (falsa) premissa de conceder aos cidaddos um instrumento forte e absoluto para
determinar livremente a utilizacdo de seus préprios dados pessoais (...). Uma reflexao
sobre o papel do consentimento para o tratamento de dados é necessaria também para
retird-lo de uma posicéao na qual, escorado em uma tecnicidade, ele poderia até mesmo
neutralizar a atuacéo dos direitos fundamentais?™.

Observando a vulnerabilidade do individuo perante este poderoso mercado, com
capacidade, inclusive, de se infiltrar em setores do Estado, emerge a importancia de uma
instituicdo independente:

A atuacdo de uma disciplina de protecdo de dados pessoais compreende uma acgao
positiva do Estado que, para atingir o patamar de isencdo e autoridade necessérias a
um direito fundamental, deve ser confiada a uma autoridade de garantia caracterizada
pela autonomia e independéncia.”

E neste contexto que a ANPD se faz altamente necessaria como espécie de agéncia
reguladora, tendo recentemente sido transformada em autarquia especial por meio da MP
1.124/22 convertida na Lei 14.460/2022, como pretendia o projeto de lei inicial. Diante da
inicial recusa em manté-la como drgdo autbnomo do Poder Executivo, a transformacao
soluciona diversas especulacbes a respeito da real autonomia da qual a entidade disporia,

indispensavel para a satisfacdo de seus objetivos:

Para garantir a independéncia, é necessario portanto que o 6rgdo de vigilancia se
localize fora das estruturas administrativas e burocraticas tradicionais. Também neste
ponto a razéo é evidente. Sdo justamente as grandes burocracias publicas (além das
privadas) que promovem as mais significativas coletas de informac@es, o que quer
dizer que a funcéo de vigilancia deve ser estruturada de modo a obedecer a uma l6gica
diferente daquela dos sujeitos a serem controlados.”
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Dentre suas atribuicdes, estdo: promover a educacao dos titulares a respeito de seus
direitos, fiscalizar e aplicar puni¢Ges em razao de tratamento irregular e elaborar diretrizes para
a Politica Nacional de Protecéo de Dados Pessoais e da Privacidade. Para isto, diversos atributos

se tornam indispensaveis.

(...) especializaco, qualificacdo técnica, velocidade e consisténcia decisoria (com
consequente seguranca juridica aos agentes), aprofundamento tematico e,
essencialmente, autonomia administrativa e financeiro-orgamentaria das entidades
gestoras de politicas de protecdo de dados pessoais seriam fundamentais a sua
implementacéo, fiscalizagdo e enforcement. A rdpida mutacdo do setor exige
tecnicidade, atualizacdo constante, conhecimento de ponta e garantia de atuacdo
independente.”®

Diante do todo exposto, é evidente que a LGPD configura ponto comum em uma disputa
de poderes entre os interesses politicos e econdmicos em contraponto a direitos fundamentais
da coletividade.

Sem embargo das criticas a sua redacdo, a LGPD representou significativo avanco na

forma do ordenamento juridico lidar com a protecédo de dados.
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CAPITULO Il - O CAPITALISMO INFORMACIONAL

2.1. APRESENTACAO E CONCEITO

A organizacao da sociedade em funcdo de uma estrutura econdmica de acumulacdo de
riquezas precede a utilizagdo das sofisticadas tecnologias que hoje conhecemos™. A 12
Revolucgdo Industrial, marco agressivo da hegemonia do sistema capitalista, a titulo de exemplo,
consagrou-se como a responsavel pelo éxodo rural na Inglaterra, tornando uma tendéncia das

poténcias capitalistas a valorizacdo das zonas industriais.

Os avancos tecnoldgicos experienciados no século XX viabilizaram a reestruturacdo do
capitalismo em novas fases, cada uma marcada por sua propria forma de concentracdo de
capital. Atualmente, gigantes do ramo agricola, da prestacdo de servicos e industrial, inclusive
do multibilionéario mercado petrolifero, tém sido ofuscados por um novo mercado, que consagra

a nova fase capitalista em vigéncia.

Observa-se uma transformacao nas principais decisdes que determinam a vida das
pessoas na sociedade: da concessdo de crédito, passando pela selecdo de curriculos
para uma vaga de emprego ao que aparece no feed de uma rede social. Em nome da
eficiéncia e de uma pretensa neutralidade, decisdes que eram todas tomadas por seres
humanos vém sendo cada vez mais delegadas para sistemas automatizados de
elegibilidade, algoritmos de ranking e modelos de risco preditivo, que passam a
controlar desde o policiamento a ser direcionado para um bairro até quem ¢é
investigado por uma fraude.®

Neste sentido, € correto afirmar que a revolugdo operada na virada para o século XXI
organizou a economia ao redor da informac3o®’. Disto, resulta que a sociedade se molda (e é
moldada) ao redor desta nova forma de producdo: “A informac¢do ¢ o (novo) elemento

estruturante que (re)organiza a sociedade, tal como o fizeram a terra, as maquinas a vapor e a
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eletricidade, bem como os servicos, respectivamente, nas sociedades agricola, industrial e pos-

industrial”®?,

Destaca-se, contudo, que ndo é correto afirmar que 42 revolugdo industrial foi a
responsavel pelo advento do tratamento de dados ou que esta teria lancado luz sobre a
importancia da informacdo para o desenvolvimento das sociedades. Na realidade, a circulacao
de dados pessoais (ou ndo) foi fundamental para o desenvolvimento das sociedades ha séculos,
desde a delineacdo de estratégias de guerra a realizacdo de censos para elaboragdo de politicas
publicas. O grande feito do capitalismo informacional foi otimizar de forma exponencial a

capacidade de armazenamento e tratamento de dados.

Esta era a economia do Big Data, e ela prometia ganhos espetaculares. Um programa
de computador poderia vasculhar milhares de curriculos ou pedidos de empréstimo
em um segundo ou dois e ordena-los em listas impecaveis, com os candidatos mais
promissores ao topo. 1sso ndo apenas economizava tempo, mas era vendido como algo
imparcial e objetivo.®

Desta sorte, é indubitavel a gama de avancos na prestacdo de diversos servigos publicos
e privados, que beneficiaram tanto seus controladores quanto os receptores, em razdo da

velocidade, maior chance de acerto e relativa diminuicdo de subjetividades®.

Isto advém de uma conexdo muito intensificada no contexto do capitalismo informacional
entre dados pessoais e Inteligéncia Artificial, materializada em algoritmos alimentados pelo Big
Data. Algoritmos podem ser compreendidos como “um conjunto de instru¢des, organizadas de

forma sequencial, que determina como algo deve ser feito”®:

(...) um dos objetivos fundamentais dos algoritmos € fazer previsdes utilizando
probabilidades. Embora algoritmos ndo possam fornecer respostas precisas a todas as
questBes, eles podem analisar os dados fornecidos (inputs) e oferecer “palpites”
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coerentes. Quanto maior a quantidade e qualidade dos dados disponibilizados ao
algoritmo, maior a chance de o resultado estar proximo do real.8

Isto implica reconhecer a relacdo direta entre o volume de dados e a qualidade da
previsdo. Explica-se, neste sentido, o papel fundamental do Big Data para o intenso

desenvolvimento da inteligéncia artificial:

A funcdo mais importante do Big Data é elaborar previsfes baseadas em um grande
nimero de dados informagdes: desde desastres climaticos até crises econdmicas, do
surto de uma epidemia até o vencedor de um campeonato de esportes, do
comportamento de um consumidor até a solvéncia de clientes. Assim, as analises do
Big Data podem ser utilizadas para desenvolver progndsticos, tanto com relacdo a
economia, a natureza ou a politica, como sobre comportamento individual %

Com este poderoso captador e processador de dados, as tecnologias de predicdo
adentraram os mais diversos ramos do mercado, oferecendo agilidade, precisdo e comodidade

em grande escala.

A iniciativa privada, motor que alavanca o capitalismo informacional, remodelou sua
abordagem para a captacao de informacdes, mesmo quando este ndo € seu objetivo final: “as
novas midias sao também (ou sobretudo) canais para o fornecimento de bens ou servicos, com

base em uma troca cada vez mais consistente de informagdes.”%.

Inicialmente, esta investida sobre informagdes pessoais foi justificada enquanto “um quid
Pro quo necessario em troca de servicos de internet ‘gratuitos’”®®. Assim, o preco dos
“abundantes prémios de informacdo, conexdo e outros bens digitais”®® seriam nossas

informacdes.
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Contudo, a coleta de dados foi absorvida como a ldgica hegemdénica de mercado,
ocorrendo mesmo quando 0 servico ou bem em questdo ja é pago pelo cliente, como ficou
marcado no caso surpreendente do Spotify. O aplicativo de streaming coleta um conjunto téo
vasto de dados, até dos usudrios assinantes, que sdo necessarias 191 paginas para indicar todos

os dados tratados sobre cada usuario®?.

Concretamente, isso significa que a contrapartida necessaria para se obter um bem ou
um servico ndo se limita mais a soma de dinheiro solicitada, mas é necessariamente
acompanhada por uma cessdo de informagdes. Nessa troca, entdo, ndo € mais somente
0 patriménio de uma pessoa que esta envolvido. A pessoa é obrigada a expor seu
préprio eu, sua prépria persona, com consequéncia que vao além da simples operacdo
econdmica e criam uma espécie de posse permanente da pessoa por parte de quem
detém as informacGes a seu respeito®

Assim, mesmo setores como compra e venda passam a utilizar-se desse modelo de
captacdo de informacdes com as mais diversas finalidades, que ndo se limitam apenas ao
marketing.

No caso aqui discutido, o condicionamento deriva do fato de que a possibilidade de
usufruir de determinados servicos, essenciais ou importantes, ou tidos como tais,
depende ndo somente do fornecimento de determinadas informac6es por parte do
usuério do servigo, mas também do fato de que tais informaces (eventualmente com
base no consentimento do interessado) podem posteriormente ser submetidas a outras
elaboragdes.*

Toma-se como exemplo a coleta do CPF do consumidor em farméacias, que pode ser
destinada a um simples cadastro em planos de fidelidade, porém também ser clandestinamente
vendidos a planos de satide®*. Isto configuraria verdadeira vigilancia de seus usuarios, podendo

levar a aumentos indevidos no valor da mensalidade do plano.

Outra utilizacdo &gil e massiva de dados incorpora-se na prética de geopricing, que

consiste na diferente precificacdo de bens e servicos de acordo com a localizagédo do
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consumidor®. Estes dados sdo coletados por meio de cookies, dos quais 0s usuarios muitas
vezes ndo possuem pleno conhecimento, e interferem diretamente no modelo de negdcio

ofertado ao cliente.%®

Observa-se que, atualmente, a base estruturante do capitalismo consiste na troca de
informacdes, de forma que “o fornecimento de dados pessoais pelos cidadaos tinha se tornado
um requisito indispenséavel para a sua efetiva participacdo na vida social”®’. Assim, pode-se

afirmar que o modus operandi informacional foi expandido:

(...) ndo est& mais confinado ao drama competitivo de grandes empresas na internet,
em que mercados futuros comportamentais eram a principio visados na publicidade
on-line. Seus mecanismos e imperativos econdmicos tornaram-se 0 modelo-padréo
para a maioria dos negocios que tém a internet como base.®®

Torna-se, portanto, um modelo que se retroalimenta: quanto mais resultado o Big Data
disponibiliza, torna-se mais sofisticado para futuras utilizaces. As possibilidades de conexéo

e expansdo projetam-se até onde a imaginacdo humana é capaz de vislumbrar.

Disso decorrem duas consequéncias: quanto mais 0s servi¢os sdo tecnologicamente
sofisticados, mais o individuo deixa nas maos do fornecedor do servico uma cota
relevante de informacdes pessoais; quando mais a rede de servigos se alarga, mais
crescem as possibilidades de interconexdes entre bancos de dados de disseminagdo
internacional das informac@es coletadas.®

O fendmeno da datificacio é exponencializado pela Internet of Things'®, fendmeno no
qual a internet passa a ser integrada aos nossos pertences do dia a dia. Se houve um momento
no qual era necessario reservar um momento do dia para acessar a internet e estar on-line, hoje

é necessario um enorme esforco para estar off-line.
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Com celulares, notebooks, assistentes virtuais, televisdes, todos conectados a internet, os

individuos passam o dia fornecendo dados a diversas entidades, de forma consciente ou nao.

Isto torna o ato de estar conectado algo aparentemente intrinseco ao ser humano®,
naturaliza a constante presenca de agentes captando nossos dados. Tanto, que é facil esquecer
que lidamos com a iniciativa privada e a deixamos entrar em nossas casas, coletar todo tipo de

informac&o sobre nos.

E facil esquecer que o Twitter ou o Facebook, por exemplo, ndo sdo espacos publicos de
convivéncia gratuita, mas sim locais privados onde nos permitem interagir sob uma série de

regras - e um custo alto.

2.2. CAPITALISMO DE VIGILANCIA

Para compreender os reais efeitos desta nova ordem econémica, é necessario analisar
de forma critica suas aplicacBes e os interesses de seus grandes players. Neste viés, faz-se
imprescindivel dar énfase a obra de autores que se dedicam a aprofundar o entendimento sobre
esta intensa forma de acumulacéo de capital, de forma a expor a realidade que acompanha as
promessas de conectividade, agilidade etc.

A medida que o capital se aglutina ao redor do tratamento refinado de dados, é certo
que a distribuicdo de poder na sociedade estard diretamente ligada a capacidade de
processamento de informagfes!®®. Em efeitos praticos, o acimulo de poderio tecnoldgico
observado atualmente sob dominio de entidades privadas lhes conferiu poderes nunca
percebidos na dindmica capitalista. Mais do que o controle sobre o mercado, sobre a producéo,
méo de obra ou meio ambiente, os gigantes do capitalismo informacional hoje almejam o

controle sobre a personalidade humana.

(...) na esteira da crise, novas técnicas matematicas estavam bombando, expandindo-
se para novos territorios. Petabytes de dados eram processados 24 horas por dia, 7
dias por semana, muitos deles raspados de redes sociais ou sites de e-commerce. E
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cada vez mais o foco ndo era nos movimentos dos mercados financeiros globais, mas
nos seres humanos. Em nds. Matematicos e estatisticos estavam estudando os nossos
desejos, movimenta¢es e poder de compra. Eles previam nossa credibilidade e
calculavam nosso potencial enquanto estudantes, trabalhadores, amantes e
criminosos.1%

Neste contexto, é fundamental organizar a confusao intencionalmente existente entre o
avango tecnoldgico e o capitalismo de vigilancia: “O capitalismo de vigilancia ndo € tecnologia;
é uma ldgica que permeia a tecnologia e a direciona numa ac#o.”'%4. Com efeito, a utilizacio
de tecnologia para o processamento de dados e tomadas de decisdo ndo configura, em si, uma

ameaca a sociedade:

A utilizacdo de dados pessoais ndo é, em si, um problema. Na verdade, ela torna
possiveis varias atividades, desde o planejamento administrativo até a acdo
humanitéria, passando pela pesquisa de mercado e por mais um nimero infindavel de
areas. Ocorre que a atividade do tratamento de dados pessoais requer instrumentos
gue a harmonize com os pardmetros de protecdo da pessoa humana presentes nos

direitos fundamentais (...) .

Evidencia-se, portanto, que nao é plausivel vilanizar a tecnologia, que configura mero
meio para diversos fins. Um expoente deste pensamento é expresso no relato do projeto “Aware
Home”, no qual uma casa inteligente tinha todos os seus componentes programados para a
coleta de dados de seus residentes, dados estes que seriam utilizados somente para o

aprimoramento da experiéncia na casa'.

De forma semelhante, a programadora Cathy O’Neil relata em sua obra sobre os
maleficios dos algoritmos capitalistas a possibilidade de criar ela mesma um algoritmo que
analisasse os dias da semana, 0s gostos e restricdes de sua familia, os planos nutricionais e 0s
alimentos na geladeira para, todos os dias, indicar o cardapio de sua familia para Ihe poupar o

trabalho diario'®’. Vislumbra-se, aqui, um algoritmo feito por ela para sua familia, o qual
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somente sua familia teria acesso, dominio e interesse. Assim, a arquitetura e administracdo do
projeto priorizaria tdo somente a saude, o bem-estar e a praticidade de sua familia, sem qualquer

intencéo de lucro a terceiros.

O capitalismo de vigilancia, em verdade, foi gestado de modo semelhante, porém seguiu
em sentido diverso. Nos primordios do desenvolvimento da tecnologia aqui tratada, a
ferramenta de feedback do Google, que orientava seu aprimoramento operava em “equilibrio
de poder”'%: o algoritmo precisava das buscas das pessoas para se aperfeicoar, de forma que
os dados utilizados eram reinvestidos no aprendizado da ferramenta de buscas. Quanto mais

buscas realizadas pelos usuarios, melhor o servigo prestado aos proprios usuarios.

O fato de usudrios precisarem da busca quase tanto quanto a busca precisava dos
usuarios criava um equilibrio de poder entre 0 Google e seu publico. As pessoas eram
tratadas como fins em si, os sujeitos de um ndo mercado, um ciclo contido em si
proprio que se alinhava a perfeicdo com a missdo do Google de “organizar a
informacdo do mundo, tornando-a universalmente acessivel e (til.1%°

O paradigma foi alterado pela invengdo do “superavit comportamental”!'%: a abundancia
de dados existente hoje permite que estes sejam investidos ndo somente no aperfeicoamento do
servigo, mas também em diversas finalidades, que, no contexto capitalista, visam tdo somente

o lucro e concentracdo de poder das empresas prestadoras do servico.

As informagdes fornecidas pelas pessoas para que obtenham determinados servigos
sdo tais, em quantidade e qualidade, que possibilitam uma série de usos secundarios,
especialmente lucrativos para os gestores dos sistemas interativos. Estes, elaborando
as informagdes obtidas quando do fornecimento dos servigos, podem “criar”
informacdes novas (perfis de consumo individual ou familiar, analises de preferéncia,
informagdes estatisticas, etc.), que interessam a outros sujeitos, a quem estas
informagGes podem ser vendidas.!!!

Diante das novas possibilidades descobertas a partir do excesso de dados, a sua coleta

passou a ser o imperativo do capitalismo informacional.
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A arquitetura tecnoldgica passou a objetivar absorver o maior quantitativo de rastros
possivel de cada individuo, criando iscas até mesmo onde antes ndo havia necessidade,
desequilibrando a cléssica relagdo de consumo. Pode-se afirmar que os servicos e produtos hoje
disponibilizados “ndo estabelecem reciprocidades construtivas produtor-consumidor. Em vez
disso, sao “ganchos” que seduzem usudrios para suas operagdes extrativas nas quais nossas

experiéncias pessoais sio sucateadas e empacotadas como meios para fins de outros.”*?,

A titulo de exemplo, é possivel citar a arquitetura do aplicativo Tik Tok, estudada
atualmente pelo seu alto potencial de captura de atencdo dos usuarios'®. Muito embora este
seja um artificio de toda rede social, o aplicativo inovou com conteudo rapidos que se sucedem

de forma simplificada, captando o0s assuntos que 0 usuario mais gosta.

O objetivo imediato é intensificar o consumo dos bens e servigos!'4, porém esta néo ¢ a
Unica finalidade, como foi em experiéncias passadas. Se um dia a relacdo de consumo se
encerrava na troca de bens e servicos e seu devido pagamento, hoje o “verdadeiro objetivo é o
da “classificagdo’”!*®: a segmentacdo da sociedade em perfis, que orientardo a acio da iniciativa
privada de acordo com “interesses comercialmente significativos”!®, a despeito de interesses
da coletividade, sendo certo que a “coletividade” inclui, também, aqueles que desviam dos

perfis considerados padrao®’.

Se, por exemplo, se verifica que a maioria das familias que habitam um determinado
bairro 1é apenas um tipo de publicacéo, razdes econdmicas estimulardo a distribuicdo
naquela area apenas de livros e jornais correspondentes aos gostos e aos interesses
individuados naquele momento particular. Por um lado, portanto, da-se inicio a um
mecanismo que pode bloguear o desenvolvimento daquela comunidade, molificando-
a no seu perfil tracado em uma situacdo determinada. Por outro lado, penalizam-se o0s
poucos que ndo correspondem ao perfil geral, iniciando-se assim um perigoso
processo de discrimina¢do das minorias. A “categoriza¢do” dos individuos e grupos,
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além disso, ameaca anular a capacidade de perceber as nuances sutis, 0s gostos nao
habituais.

Observa-se que o capitalismo informacional ndo se limita a classificacdo a partir de

dados, mas a utiliza para tracar suas estratégias mercadologicas.

(...) as invencdes do Google destruiram as reciprocidades de seu contrato social
original com os usuarios. O papel do ciclo de reinvestimentos do valor
comportamental que um dia alinhara o Google aos usuarios mudou de maneira
dréstica. Em vez de aprofundar a unidade de oferta e demanda com suas populacdes,
0 Google optou por reinventar seu negécio em torno da fluorescente demanda dos
anunciantes, avidos por aproveitar 0 maximo até raspar o tacho do comportamento
on-line por qualquer meio disponivel na competi¢do por vantagem no mercado. Na
nova operagdo, 0s usuarios ndo eram mais fins em si mesmos, mas tornaram-se meios
para fins de outros.®

Neste contexto, o capitalismo informacional, nome designado em raz&o do papel central
da informacdo para seu desenvolvimento, demonstra-se um verdadeiro capitalismo de
vigilancia: projetado para coletar o maior volume de dados possivel sobre individuos para

alimentar suas estratégias de lucro.

O individuo, por meio de sistemas de lojas, eletrdnicos conectados ininterruptamente,
coletores de dados em computadores etc., € acompanhado pela iniciativa privada de forma

constante, em um verdadeiro estado de vigilancia.

A gestdo do sistema e a vigilancia sobre seus usuarios é um todo unitario, fazendo o
aparato de vigilancia parte da prépria estrutura do sistema. Os instrumentos de
controle perdem sua natureza autbnoma, separada: tendem a dominar todo o sistema
e a nele imprimir suas caracteristicas.?

Diante da obra de uma das maiores estudiosas criticas do tema, Shoshana Zuboff,
podemos encarar o capitalismo de vigilancia enquanto “uma logica parasitica na qual a

producdo de bens e servigos é subordinada a uma nova arquitetura global de modificacdo de

99121

comportamento”*-*, ou, ainda, “uma expropriagdo de direitos humanos criticos que pode ser
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mais compreendida como um golpe vindo de cima: uma destituicdo da soberania dos

individuos”??,

Isto porque, para além da identificacdo de um mercado consumidor, passou-se a estudar

a possibilidade de criagdo de um mercado consumidor:

Numa terceira fase de intensidade competitiva, os capitalistas de vigilancia
descobriram a necessidade de economias de acdo baseadas em métodos originais que
védo além de rastrear, capturar, analisar e predizer comportamento para intervir no
estado do jogo e moldar de forma ativa o comportamento na fonte.'?3

Como um desdobramento légico do avanco das tecnologias aliadas a sede por acimulo

de poder, o capitalismo informacional passou da “automatizagdo dos fluxos de informacao

sobre vocé para a automatizagio de vocé.”?*

Em uma clara subversao aos paradigmas éticos atuais, observa-se a objetificacdo do ser
humano em sua experiéncia enquanto receptor do servigo. Mais do que objeto, o individuo
passa a servir de instrumento articulado para outros fins, de acordo com o conceito de

instrumentarismo:

Os capitalistas de vigilancia descobriram que os dados comportamentais mais
preditivos provém da intervencdo no jogo de modo a incentivar, persuadir, sintonizar
e arrebanhar comportamento em busca de resultados lucrativos. Pressfes de natureza
competitiva provocaram a mudanga, na qual processos de maquina automatizados néo
s6 conhecem nosso comportamento, como também moldam nosso comportamento em
escala. Com tal reorientac¢do transformando conhecimento em poder, ndo basta mais
automatizar o fluxo de informacao sobre nés; agora a meta é nos automatizar. Nessa
fase da evolucdo do capitalismo de vigilancia, os meios de produgdo estéo
subordinados a “meios de modificacdo comportamental” cada vez mais complexos e
abrangentes. Dessa maneira, o capitalismo de vigilancia gera uma nova espécie de
poder que chamo de instrumentarismo. O poder instrumentario conhece e molda o
comportamento humano em prol das finalidades de terceiros. Em vez de armamentos
e exércitos, ele faz valer sua vontade através do meio automatizado de uma arquitetura
computacional cada vez mais ubiqua composta de dispositivos, coisas e espacgos
“inteligentes” conectados em rede.!?
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Este movimento pode ser também compreendido como psicobiopoder?®, em um

aperfeicoamento das praticas de biopoder conceituadas por Michael Foucault, exceto que, no

presente, encontram-se, majoritariamente, a servico da iniciativa privada.

O psicobiopoder é mais eficiente que o biopoder na medida que vigia, controla e
influencia o ser humano nao de fora, mas sim a partir de dentro. A psicopolitica se
empodera do comportamento social das massas ao acessar sua ldgica inconsciente. A
sociedade digital de vigilancia, que tem acesso ao inconsciente-coletivo, ao
comportamento social futuro das massas, desenvolve tracos totalitarios. Ela nos
entrega a programacao e ao controle psicopoliticos. (...) Dirigimo-nos, hoje, a era da
psicopolitica digital.*?

Trata-se de evidente afronta a liberdade humana, especificamente no contexto de sua
personalidade.

Este poder ¢ viabilizado pelas “Armas de Destrui¢do em Massa (ADMs)”*?8: algoritmos
acobertados, incontestaveis, que reproduzem “preconceitos, equivocos e vieses”*?°, que, em
regra, prejudicam as camadas vulneraveis da sociedade enquanto enriquecem as camadas mais

abastadas.

Com o fornecimento de informacdes pessoais, a categorizacdo dos individuos e invasao

silenciosa de seu psicologico, o capitalismo de vigilancia objetiva “nos criar e lucrar com a

autoria da criagdo.”**

Os novos males com que nos deparamos implicam desafios a santidade do individuo,
e considero o principal entre esses desafios os direitos elementares que caracterizam
a soberania individual, inclusive o direito a um tempo futuro e o direito a santuario.
Cada um desses invoca reivindicacdes de agéncia individual e autonomia pessoal
como pré-requisitos essenciais para a liberdade de escolha e também o préprio
conceito de ordem democratica.!3!

Esta sob ataque o préprio pilar da existéncia de um ramo privado: a autonomia privada.

Embasada pela liberdade, pela capacidade de manifestar opinides livres e conscientes, ela tende
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a ser drasticamente comprometida em uma sociedade que ameaca a extirpacdo da

individualidade e todas as prerrogativas que dela advém.

Conceituando as principais problematicas a respeito dos chamados Algoritmos de
Destrui¢io em Massa, Cathy O’Neil chega ao trindmio “Opacidade, Escala e Dano”**?, a seguir

delimitadas.

A opacidade considera que uma das limitagdes para a dignidade humana é a consciéncia
sobre o problema que se apresenta. Isto que a obscuridade é a marca deste mercado, ndo por

coincidéncia, mas como técnica para resguardar seu crescimento.

Ela ignora o ponto-chave de que a esséncia da exploracéo, aqui, é a utilizacdo de nossa
vida como dados comportamentais para o aperfeicoamento do controle de outros
sobre nos. As perguntas dignas de nota aqui dizem respeito aos fatos de que nossa
vida é, em primeiro lugar, reduzida a dados comportamentais; de que a ignorancia é
uma condi¢do dessa ubiqua reducéo; de que os direitos de escolha desaparecem antes
que o individuo nem sequer tenha ciéncia de que existe uma decisdo a tomar.**

Isto importa em um ativo esforco para esconder a matéria prima deste novo capital, as

suas finalidades, o meio utilizado para seu desenvolvimento etc.

A habilidade da empresa de ocultar essa apropria¢do do direito depende da linguagem
tanto quanto de métodos técnicos ou politicas corporativas de sigilo. (...) O Google
teve cuidado de camuflar a importdncia das suas operacdes de superavit
comportamental em jargdo industrial. Dois termos populares - “data exaust” e “digital
breadcrumbs” [migalhas digitais] - aludem a residuos sem valor: restos espalhados
que podem ser pegos.'3*

Neste sentido, ¢é fato sedimentado no Direito Civil que a auséncia de conhecimento pleno
sobre aquilo que se negocia - seja de forma espontanea ou provocada - € um impeditivo para a

celebracgéo de atos civis validos, uma vez que a autonomia pressupde a consciéncia.
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Opera-se, nesta perspectiva, um ataque a autonomia que visa, em Ultima instancia, o
ataque a individualidade. Enquanto os individuos tornam-se transparentes, a iniciativa privada

opera de forma oculta.r®

O capitalismo de vigilancia reivindica esse direito de escolha. A queixa tipica é que a
privacidade é erodida, mas trata-se de uma afirmacao enganosa. No padréo social mais
amplo, a privacidade ndo é erodida, mas redistribuida, uma vez que o direito de
escolha sobre a privacidade é reivindicado pelo capital da vigilancia. Em vez de as
pessoas terem o direito de decidir como e o que véo revelar, esse direito é concentrado
dentro do dominio do capitalismo de vigilancia. O Google descobriu esse elemento
necessario da nova légica de acumulacdo: ele deve assegurar o direito de obter
informacdo da qual seu sucesso ¢é dependente.*%

Face a esta obscuridade caracteristica € que a legislagéo de protecdo de dados da atencéao
ao principio da finalidade, vedando a existéncia de finalidades ocultas ao tratamento de dados.

Trata-se da imposicdo de regulacdo a um mercado que se expandiu as margens da lei.

A finalidade deve ser conhecida antes de que ocorra a coleta dos dados, especificando-
se sobretudo na relacéo entre os dados colhidos e seu objetivo, além da sua utilizagéo
ndo abusiva e na eliminacdo ou anonimizac¢do dos dados que ndo mais se tornarem
necessarios.*%

Sem embargo da importancia deste instituto, como ja abordado anteriormente, é certo que
parte do tratamento de dados atualmente apresenta finalidades diretas e indiretas, tanto sobre
cada individuo que consente com o tratamento quanto para uma coletividade indeterminada,

(Jue por vezes sequer contratou o Servico.

Isto leva ao problema da escala.

Escala é o que transforma ADMs de um pequeno incdmodo para algo com a forca de
um tsunami, um que define nossas vidas. Como veremos, as ADMs sendo
desenvolvidas nas areas de recursos humanos, salde e sistema bancario, sé para citar
algumas, estdo rapidamente estabelecendo normas gerais que exercem sobre nos algo
muito préximo do poder de lei.*®®
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Ao expandir-se e consolidar-se como logica de mercado hegemonica, o capitalismo de
vigilancia passou a estabelecer a forma padrdo como usuarios e consumidores sao percebidos.
A coleta de dados em massa, para a classificagdo de milhdes de individuos e consequente
delimitacdo de planos de acdo que influenciam estas e outras pessoas as torna um problema

coletivo, com potenciais de prejuizo abissais a individualidade.

A logica de tratamento massivo de dados hoje rege diversos setores da vida humana,
desde a “publicidade a penitenciarias. (...) S80 obscuras, incontestaveis e irresponsaveis, e
operam em larga escala para ordenar, atingir ou ‘otimizar’ milhdes de pessoas’”.**® Para além
de posts em redes sociais e aplicativos de streaming, estdo presentes em areas centrais da vida

humana, como scores de crédito, planos de salde, precificacdo de bens etc.

Com efeito, os perfis sdo utilizados para decisdes que, para a maioria dos cidadaos,
sdo mais frequentes e, no mais das vezes, mais significativas do que as judiciais ou
administrativas, e que sdo aquelas que dizem respeito ao cidaddo consumidor ou
usuério de servigos (comerciais, bancéarios, e assim por diante)4°

Observa-se, neste sentido, a abrangéncia de toda a coletividade, cujos dados sdo
necessariamente cruzados e interpretados a partir uns dos outros. Com efeito, “a relagdo entre
identidade individual e identidade coletiva acaba por se tornar mais complicada e os individuos

podem perder autonomia nesse contexto.”#*

Importa afirmar que o tratamento de dados de uma pessoa tem impacto na das demais,

sendo dificil individualizar os efeitos do fornecimento de dados.

Isso aumenta exponencialmente a ocorréncia de danos, sejam eles premeditados ou néo.
Isto porque, muito embora a Inteligéncia Artificial seja celebrada por sua precisao e suposta
redugdo de subjetividades humanas em analises, a realidade ¢ que tais tecnologias sdo “baseadas

em escolhas feitas por seres humanos faliveis.”14?
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Dai decorre o requisito de dano caracteristico das tecnologias destrutivas: ao se
infiltrarem em partes vitais da sociedade, tornando-se o principal meio legitimado de decisdes,
sem possibilidade de questionamento e sendo manipuladas por serem humanos limitados, elas
reproduzem padrées que, ao beneficiarem uma parte da populagdo, colocam outra em

desvantagem:

Vocé podera notar que nem todas essas ADMs sdo danosas universalmente. Afinal de
contas, elas podem enviar pessoas a Harvard, arranjar-lhes empréstimos baratos ou
bons empregos, e reduzir tempo de prisao de alguns réus sortudos. Mas a questdo nao
é se alguém se saira beneficiado. E que fazem muitos sofrer. Esses modelos, movidos
por algoritmos, fecham portas na cara de milhdes de pessoas, muitas vezes pelas mais
frageis das razdes, e ndo oferecem recurso ou apelagdo. Séo injustos.43

Nesta linha, surgem relatos como o de Sarah Wysocki'**, professora querida por pais de
alunos e bem avaliada pelo diretor de sua escola que foi demitida com base em um algoritmo
utilizado pelo Estado para avaliar o desempenho de seus profissionais e nunca conseguiu uma

explicacdo clara dos meios que o levaram a esta concluséo.

Na contemporaneidade, cada vez mais os algoritmos influenciam as decisdes
enquanto precarizam mais ainda o conhecimento da realidade mediante a filtragem
das informac0es, atuando na manutencdo do status quo na medida em que se prestam
ao papel de postes/postos de vigilancia e, em igual intensidade, tém sido empregados
na criacdo de novos produtos, de servicos e na producdo de scores amplamente
aplicados, enquanto transmutam e afetam a efetivacdo das garantias elementares dos
direitos humanos e fundamentais.4®

Foi observando esta problematica que a LGPD consagra em seu art. 20 o direito do titular

a revisdo de decisdes automatizadas:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisfes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisGes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade.
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Este importante recurso ¢ uma forma de impedir situacdes de injustica provocadas pela
tecnologia, protegendo-o em diversas esferas de sua vida, incluindo sua personalidade. Porém,
atualmente, tais decisoes ocorrem diariamente em diversos segmentos: “likes” em redes sociais,
acesso a sites de compra por determinada localidade, pesquisa de determinados medicamentos
na internet. Isto reduz a capacidade de controle do cidaddo sobre cada decisdo que o afeta de

forma negativa.

Ao passo em que o0s sistemas de processamento ampliado prometem gerar uma
automatizacao de respostas customizadas para cada individuo, eles também limitam
a sua excluséo do perfil no qual foram enquadrados. Logo, quanto mais personalizada
a resposta - de busca, por exemplo -, mais padronizada ela também sera. (...) O
problema ¢ que ao mesmo tempo o sistema também responde: “e aquilo ndo seras nem
gostaras'4,

Trata-se de uma perspectiva limitadora que insere individuos em classificacdes para
melhor manipulé-los para obtencdo de lucro, a despeito das violagdes a personalidade, a

democracia e a dignidade dos usuarios.

Outra consequéncia latente desta classificacéo € a relacdo com as excecles: pessoas que
nédo se encaixam confortavelmente em nenhuma das “caixas” disponibilizadas pelo tratamento
de dados e, em consequéncia disso, tém seus interesses negligenciados. Pode-se dizer que 0s
algoritmos “punem”#’ estas pessoas, que permanecem insatisfeitas com bens em servicos ou

transmutam sua personalidade para se adaptar a um bombardeio de contetdos padronizados.

Isto ocorre pois, em uma sociedade marcada pelas conclusdes extraidas de dados, aquilo
gue ndo apresenta uma cognicdo satisfatoria ao tratamento de dados deixa de ser reconhecida.
Assim, se ndo existem dados o suficiente para ensinar a maquina a existéncia de um
determinado grupo, a pessoa deve ser adaptar as opcoes que ele a disponibiliza: “Hoje tudo ¢
tornado enumeravel, a fim de poder ser convertido na linguagem do desempenho e da

eficiéncia. Assim, hoje, tudo aquilo que ndo é enumeravel cessa de ser.””14®

Bem, um cientista de dados poderia dizer que ndo existe sistema estatistico perfeito.
Aquela gente é dano colateral. E muitas vezes, como Sarah Wysocki, s&o tidos como
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despreziveis e descartaveis. Esqueca-os por um instante, podem dizer, e se concentre
em todas as pessoas que recebem sugestdes (teis de mecanismos de recomendagéo ou
encontram as mdsicas que gostam no Pandora ou Spotify, o emprego ideal no
LinkedIn, ou quem sabe o amor de suas vidas no Match.com. Pense na dimenséo e
escala impressionantes, e ignore as imperfeicoes.'*°

Este discurso marca a apropriacdo das benfeitorias da tecnologia pelo capitalismo de
vigilancia, utilizando-as “para atender as nossas necessidades referentes a levar uma vida

efetiva, prometendo a mégica de informacdo ilimitada e milhares de maneiras de antecipar

nossas necessidades e facilitar as complexidades das nossas perturbadoras vidas”'*®.

Contudo, conforme ja relatado, trata-se da forma identificada pelo capitalismo de
vigilancia de manter os individuos no fluxo de dados do qual ele se alimenta: “Sob esse novo
regime, 0 momento preciso em que nossas necessidades sdo atendidas também é o momento

preciso em que a nossa vida é saqueada em busca de dados comportamentais, e tudo isso para

o lucro alheio.”®!

Agora a natureza humana que é raspada, arrancada e tomada para o projeto de
mercado de um novo século. E ofensivo supor que esse dano possa ser reduzido ao
fato ébvio de que usuarios ndo recebem pagamento algum pela matéria-prima que
fornecem. Essa andlise € uma faganha de ma orientagdo usada para institucionalizar
um mecanismo de precificacdo e, portanto, legitimar a extracdo do comportamento
humano para fins de manufatura e venda.*

Conferindo uma ldgica essencialmente proprietaria a personalidade humana, o
capitalismo de vigilancia utiliza-a como “matéria-prima gratuita para a traducdo em dados
comportamentais”'®3, Mais do que o trabalho, o capitalismo de vigilancia explora agora,
também, a “experiéncia humana” de seus usuarios.™®: “Nos agora pagamos para ser
dominados.”**®

Assim como a civilizagdo industrial floresceu a custa da natureza e agora h4 a ameaca
de o preco a pagar por ela ser o planeta Terra, uma civilizacdo da informacdo moldada

149 O°’NEIL, Cathy. Algoritmos de destruicdo em massa: como o Big Data aumenta a desigualdade e ameaca a
democracia. 1. ed. Santo André: Editora Rua do Sabéo, 2020, p. 23.

150 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na fronteira do poder.
12 ed. Rio de Janeiro: Intrinseca, 2020, p. 69.

151 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na fronteira do poder.
12 ed. Rio de Janeiro: Intrinseca, 2020, p. 69.

152 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na fronteira do poder.
12 ed. Rio de Janeiro: Intrinseca, 2020, p. 115.

153 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na fronteira do poder.
12 ed. Rio de Janeiro: Intrinseca, 2020, p. 18

154 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na fronteira do poder.
12 ed. Rio de Janeiro: Intrinseca, 2020, p. 20.

155 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na fronteira do poder.
12 ed. Rio de Janeiro: Intrinseca, 2020, p. 21.



pelo capitalismo de vigilancia e seu novo poder instrumentario ird prosperar a custa
da natureza humana e ameacara custar-nos a nossa humanidade.>

E importante destacar o observado anteriormente: ndo se trata de uma forma disruptiva
de capitalismo, ele conserva caracteristicas classicas de dominacéo entre classes. Por esta razéo,
€ um equivoco considerar que abala toda a sociedade de forma igual. A realidade que se
apresenta é a do acumulo de capital e privilégios em virtude da exploracdo da maior parte da

populacdo, com a excecao de que este processo hoje se intensifica com as novas tecnologias:

Elas tendem a punir os pobres. Isto porque, em parte, sdo projetadas para avaliar
grandes numeros de pessoas. S&o especializadas em volumes massivos, e baratas. E
parte do seu atrativo. Os ricos, ao contrario, muitas vezes se beneficiam de
contribuicdo pessoal. Um escritério de advocacia renomado ou escolas particulares
tenderdo muito mais a recomendacg0es e entrevistas cara a cara do que uma rede de
fast food ou distrito escolar com grana curta. Os privilegiados, veremos vez ap6s
outra, sdo processados mais pelas pessoas; as massas, pelas maquinas.'®

A exploracdo capitalista ndo é uma novidade deste século: utilizando-se da mao de obra
de trabalhadores, o0 capitalismo impera em nossa sociedade ha mais de um século. Quanto ao
modelo classico de exploracdo para o acumulo de capital, criou-se o Direito do Trabalho.
Quanto ao novo modelo, a protecdo da personalidade humana parece o caminho legislativo

adequado.

Destarte, observa-se uma logica de vigilancia da maioria da populacdo em um claro
movimento de rastreamento, coleta de dados, classificacdo e manipulacdo de individuos para o
lucro de uma pequena parcela da sociedade. Tais métodos antiéticos, que minam a
individualidade, a personalidade e a autonomia privada, sdo mascarados pelos avangos
tecnoldgicos que proporcionam.

Nesta légica, atrelam os beneficios experienciados pelas novas tecnologias as necessarias
mazelas que trazem consigo, como uma expressdo matematica utilitarista na qual direitos

fundamentais podem ser negociados.
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2.3. ALEGITIMACAO UTILITARISTA DO MERCADO DE DADOS

A teoria desenvolvida por Jeremy Bentham compreende o individuo como ser sujeito a
duas forcas irresistiveis: “a dor e 0 prazer’'®®, Neste sentido, toda acio humana é sempre

condicionada por estes dois fatores, sendo esta uma atitude voluntaria ou nao.

Em outras palavras, poderia se compreender que “o utilitarismo baseia-Se no pressuposto

de que o objectivo ultimo de toda a actividade humana é (num certo sentido) a felicidade.”*>®

Assim, entendendo que esta ponderacdo ocorre na mente humana ainda que o individuo
nédo se dé conta, Bentham propde que a racionalizacdo deste movimento seria 0 caminho para
uma sociedade cujas acOes sejam moralmente legitimas, & medida que trariam maior

quantitativo de prazer ao maior nimero de individuos possivel.°

Para um utilitarista, a boa acdo pode ser calculada em quaisquer circunstancias,
examinando as consequéncias provaveis dos varios cursos possiveis de acdo. A boa
acao é a que tiver mais probabilidades de trazer a maior felicidade nas circunstancias
em causa (ou pelo menos mais felicidade do que infelicidade), seja ela qual for.26!

Destaca-se, neste ponto, que este calculo depende da probabilidade, conquanto as
consequéncias de uma acgdo, costumeiramente, ndo podem ser apuradas com 100% de

precisio.'6?

Esta probabilidade ¢ calculada levando em conta os fatores “(i)intensidade, (ii) duracao,
(iii) certeza ou incerteza (iv) proximidade no tempo ou longiquidade, (v) fecundidade, (vi)

pureza e (vii) extensdo”163,

A este respeito, é importante destacar o conceito de fecundidade e pureza, 0s quais se

referem, respectivamente, (i) a possibilidade de a acdo provocar felicidade a partir de felicidade
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ou dor seguida de mais dor; e (ii) a possibilidade de uma acdo ndo provocar o efeito adverso,

ou seja, felicidade seguida de dor ou dor seguida de felicidade.'®*

A extensdo também muito importa nesta analise, especialmente frente aos nimeros
descomunais de alcance viabilizados pelo avanco do capitalismo de vigilancia. Neste sentido,
a acdo deve levar em consideracdo a quantidade de pessoas abarcadas pelo sentimento
discutido. Neste caso, o célculo deve ser realizado em relacdo a cada uma destas pessoas,
valorizando a individualidade, para, entdo, somar e equiparar os resultados obtidos®®.

A problematica com este tipo de analise, especialmente quando envolve uma grande
parcela do globo, € considerdvel. Dentre as possiveis criticas, emerge a comparagao entre as
diferentes experiéncias individuais: “¢ extremamente dificil medir a felicidade e comparar a
felicidade de pessoas diferentes. Quem decidira se o enorme prazer do sadico ultrapassa ou néo

o sofrimento da sua vitima?**1,

No contexto aqui analisado, poder-se-ia levar em consideracdo a complexidade de
analisar em conjunto o prazer de ter diversas funcionalidades ao alcance de um clique, de
economizar em descontos de servicos em troca do fornecimento de dados, de ser CEO de uma
companhia que possui poder de influenciar as decisdes de milhdes de cidaddos, de criar
campanhas publicitarias com alta probabilidade de sucesso, ofertar crédito com consideravel
certeza sobre o pagamento e todas as demais funcionalidades atuais frente aos maleficios hoje

percebidos.

Bentham pensava que, em principio, tais comparacfes poderiam ser feitas. Para ele,
a origem da felicidade era irrelevante. A felicidade era apenas um estado de espirito
bem-aventurado: prazer e auséncia de dor. Apesar de ocorrer com diferentes
intensidades, era sempre do mesmo tipo e, portanto, devia ter peso nos calculos
utilitaristas, independente da forma como era obtido.
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Observe-se, ainda, a contaminagdo de conceitos como a pureza e a fecundidade. Isto
porque, conforme vem sendo observado pela sociedade, a nova ordem que se impGe tem gerado

um conflito de percepgdes, o que dificulta até mesmo a abordagem individual de prazer e dor:

A realidade digital esta tomando conta e redefinindo tudo que é familiar, antes mesmo
de termos tido a chance de ponderar e decidir sobre a situagdo. N&s celebramos o
mundo conectado por causa das muitas maneiras pelas quais ele enriquece nossas
capacidades e perspectivas, mas ele gerou novos grandes territorios de ansiedade,
perigo e violéncia conforme o senso de um futuro previsivel se esvai por entre nossos
dedos.168

Uma resposta a este dilema pode ser encontrada no préprio bojo da discusséo utilitarista.
O Utilitarismo das regras tem como objetivo uniformizar e racionalizar o processo de apuracao
acerca da moralidade das agdes. Desta forma, “em vez de avaliarem separadamente as
consequéncias de cada accdo, adoptam regras gerais acerca dos géneros de acgBes que
geralmente produzem maior felicidade para o maior niimero de pessoas”®°. Assim, generaliza-
se 0 que habitualmente tende a satisfazer o maior nimero de pessoas sem complexos calculos

de diferentes naturezas e subjetividades.

Seu problema &, contudo, permanecer convivendo com a existéncia de diferentes niveis

de infelicidade, sob a premissa de agradar a uma parcela maior da sociedade.

Por exemplo, uma vez que, em geral castigar pessoas inocentes produz mais
infelicidade da felicidade, os utilitaristas das regras adoptariam a regra “nunca
castigue os inocentes”, apesar de poderem existir casos particulares nos quais o
castigo de inocentes produziria mais felicidade do que infelicidade - tal como quando
actua como um forte factor de dissuaséo contra o crime violento.”

Observando justamente a relutancia humana em legitimar teorias que admitem as mais
variadas intensidades de descontentamento a certos individuos, o utilitarismo negativo inverte
as prioridades da agdo moral, reconhecendo a ansia humana de evitar a dor a todo custo. Neste
sentido, a acdo moral busca “minimizar o sofrimento”!’* a0 maximo, estabelecendo que uma
acdo deve objetiva produzir o menor quantitativo de infelicidade para o menor nimero de

pessoas.
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Desta sorte, € inegavel a felicidade que o avango tecnoldgico proporciona: agilidade,
praticidade, conectividade, enriquecimento de empreendimentos e até mesmo otimizacdo da

saude.

Redes sociais como o Twitter permitiram inverter o padrdo de emissdo de contetdo, que
na TV possui somente uma direcdo. Hoje, cidaddos comuns podem expressar suas ideias a

milhdes de outras pessoas.

O AppleWatch ja foi responsavel pela precoce identificacdo de um infarto que salvou a

vida de sua usuarial’2.

Contudo, sua arquitetura e manipulacdo tem apresentado efeitos diversos altamente
prejudiciais a coletividade e o discurso que legitima estas praticas encontra-se em desacordo

com a doutrina juridica vigente no pais.
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CAPITULO Il - AEFICACIA HORIZONTAL DO DIREITO A PROTECAO DE DADOS

3.1. NEOCONSTITUCIONALISMO E A DIGNIDADE HUMANA

As experiéncias ocorridas no século XX foram fundamentais para elucidar o grande
embate existente entre moral e Direito. Enquanto jusnaturalistas enxergavam o direito atraves
do filtro de validade da moral, positivistas defendiam uma ciéncia que conferisse validade ao

direito tdo somente por seus requisitos formais.

Acreditando que o debate moral assoberbava a aplicacdo do direito com subjetividades e
a afastava de um modelo cientifico, imperava num primeiro momento a corrente positivista,
que separava a moral do Direito. No lugar do intenso debate acerca da existéncia de uma ética
universal, dos diferentes tipos de legitimacao das atitudes humanas, da orientacdo a uma ciéncia
juridica orientada pela ética, formulava-se uma ciéncia baseada em critérios objetivos de

validade da norma, a despeito de seu contetdo moral.

Contudo, no momento pds-guerra, restou evidenciado que ndo € possivel estruturar um
sistema juridico a despeito da consideragdo com o proximo, sob pena de legitimar-se regimes

fascistas, genocidas e negligentes em relacdo a sua populacao.

Em certo sentido, apresenta-se ele como uma terceira via entre as concepc¢des
positivista e jusnaturalista: ndo trata com desimportancia as demandas do Direito por
clareza, certeza e objetividade, mas ndo o concebe desconectado de uma filosofia
moral e de uma filosofia politica. Contesta, assim, 0 postulado positivista de separagao
entre Direito, moral e politica, ndo para negar a especificidade do objeto de cada um
desses dominios, mas para reconhecer que essas trés dimensfes se influenciam
mutuamente também quando da aplicacdo do Direito, e ndo apenas quando da sua
elaboragdo.!™®

Incorporando a filosofia pos-positivista, 0 neoconstitucionalismo absorve ideais éticos,
nos qual o ser humano deve ser considerado como fim em si mesmo, vedando o seu tratamento

desumanizado.

Essa constitucionalizacdo do Direito, potencializada por algumas caracteristicas
associadas ao contexto filosofico do pds-positivismo — centralidade da ideia de

173 BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo: os conceitos fundamentais e a
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dignidade humana e dos direitos fundamentais, desenvolvimento da nova
hermenéutica, normatividade dos principios, abertura do sistema, teoria da
argumentacdo —, tem tornado o debate juridico atual extremamente rico e instigante.
Nele tém-se colocado temas que definirdo o futuro da Constituicdo, dentre os quais:
0 papel do Estado e suas potencialidades como agente de transformacdo e de
promocao dos direitos fundamentais; a legitimidade da jurisdi¢do constitucional e da
judicializacdo do debate acerca de determinadas politicas publicas; a natureza
substantiva ou procedimental da democracia e o contetdo das normas constitucionais
que a concretizam, para citar apenas alguns exemplos.™

Para além da perspectiva filosofica, o neoconstitucionalismo representa uma virada
metodoldgica: a Constituicdo, antes considerada uma Carta Politica de limitacéo e organizagdo
do poder do Estado, passa a ser compreendida como o filtro formal e material de todo o
ordenamento. “Nesse ambiente, a Constitui¢do passa a ser nao apenas um sistema em si — COM
a sua ordem, unidade e harmonia —, mas também um modo de olhar e interpretar todos os

demais ramos do Direito.”1"

Nesse contexto, desenvolve-se a ideia de estado social, no qual o ordenamento
juridico assume as funcdes de estabelecer e promover uma hierarquia de valores,
privilegiando a pessoa humana, em diversos paises, através de uma Constituicéo, que
deixa de ser um instrumento de cunho basicamente politico para tornar-se o ponto de
convergéncia de todo o ordenamento - e, com isso, deixando de lado a pretenséo de
constituir-se um sistema neutro.’®

E a partir dela que todo o ordenamento infraconstitucional retira fundamento e validade.
Observa-se, assim, a constitucionalizacdo do Direito, a medida que a Constituicdo passa a

irradiar seus fundamentos formais e materiais por todo o ordenamento juridico.

Desta sorte, a for¢a normativa dos principios operou grande influéncia sobre o Direito
Civil. Hoje, principios constitucionais “sdo a porta pela qual os valores passam do plano ético
para o mundo juridico”’’, tendo, portanto, carater basilar no ordenamento. Passam a possuir

forga normativa, com centralidade no ordenamento juridico.

Com efeito, o principio da dignidade humana elencado no art. 1°, Ill é revestido de

normatividade e orienta a interpretacdo de todo o ordenamento e demais atos juridicos.
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Em uma perspectiva inspirada em Immanuel Kant, a dignidade humana reconhece o valor
do ser humano enquanto tal, traduzida na maxima “trata as outras pessoas como fins em si,
nunca como meios”’8, “Esta é outra forma de dizer que nio devemos usar as outras pessoas e
que devemos, ao invés, reconhecer a sua humanidade: o facto de serem pessoas com arbitrio e

desejos proprios.”t’®

Sua caracterizagdo como principio indica, ao contrario das regras, um norte ou dire¢io'®,
de vasto valor semantico e abrangente incidéncia. Enquanto a regra prevé condicdes objetivas
e condiciona o aplicador a uma interpretacdo menos reflexiva, o principio da dignidade humana

pode ser violado em questBes muito mais abrangentes e abstratas.

Tem-se, como exemplo, que a LGPD elenca um extenso rol de parametros de
legitimidade para o tratamento. Contudo, por se tratar de normas objetivas, possuem um grau
de incidéncia mais restrito. Se a finalidade de utilizagcdo dos dados para criacdo de perfis de
consumo que visam o direcionamento de propaganda for informado e consentido, ndo ha
violacdo da regra. Porém, pelo principio da dignidade humana, é possivel questionar os efeitos

mediatos desta pratica.

Com efeito, um dos mais importantes reflexos da dignidade humana na esfera privada foi
o fortalecimento dos direitos da personalidade, como forma de “transformar a pessoa em um
ponto de referéncia normativo que represente um valor em si, para além de sua concepcao

instrumental 8!

A constitucionaliza¢do do Direito produz impacto relevante sobre todos os ramos
juridicos. No direito civil, exemplificativamente, além da vinda para a Constituicao
de principios e regras que repercutem sobre as relagdes privadas — e.g., funcéo social
da propriedade, protecdo do consumidor, igualdade entre cdnjuges, igualdade entre
filhos, novas formas de entidade familiar reconhecidas —, houve o impacto
revolucionario do principio da dignidade da pessoa humana. A partir dele, tem lugar
uma despatrimonializacdo e uma repersonalizacdodo direito civil, com énfase em
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valores existenciais e do espirito, bem como no reconhecimento e desenvolvimento
dos direitos da personalidade, tanto em sua dimenséo fisica quanto psiquica.’8

A partir da repersonalizacdo do Direito Civil, a personalidade seria um reflexo da
dignidade, a medida que representava “o direito da pessoa ser o seu proprio fim, afirmar-se e

desenvolver-se como fim de si mesma”.'%

Com a elevacéo dos principios ao topo da interpretacéo de todo o ordenamento juridico,
foi necessario criar meios de solucionar eventuais embates entre as normas superiores de vasto

valor semantico.

Muito embora a dignidade humana figure como um dos mais altos ideais no Direito
brasileiro, ndo se trata aqui de uma equacdo rigida e de simples resolucgdo. Isto porque ela ndo
é 0 Unico principio existente em nossa Constituicdo. Ao contrario de antinomias que podem ser
resolvidas pela aplicacdo de norma de superior grau hierarquico, esta relacdo ndo existe quando

se confrontam principios.

Dai torna-se necessaria a ponderacao.

O raciocinio a ser desenvolvido nessas situagdes havera de ter uma estrutura diversa,
que seja capaz de operar multidirecionalmente, em busca da regra concreta que vai
reger a espécie. Os multiplos elementos em jogo serdo considerados na medida de sua
importancia e pertinéncia para o caso concreto. A subsuncao € um quadro geométrico,
com trés cores distintas e nitidas. A ponderacao € uma pintura moderna, com indmeras
cores sobrepostas, algumas se destacando mais do que outras, mas formando uma
unidade estética.'*

Por meio da ponderacgdo, é possivel analisar qual principio prevalecerd em um caso
concreto. Esta analise de maior abrangéncia pode ser realizada a partir das consequéncias de
determinado ato, do valor semantico dos principios, dos riscos e beneficios envolvidos, imersao

gue uma regra ndo permite.
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Né&o se trata, contudo, de uma analise meramente utilitarista, um balanceamento entre
sofrimento e prazer. Na ponderacao de direitos fundamentais, ndo se pode abrir mao de um
principio em detrimento do outro, ndo se trata de observar um preceito fundamental pela

violagéo de outro.

Esta € uma marca importante da ponderacao considerando a dignidade humana: ndo ha
possibilidade de negociacdo ou abandono, independentemente dos supostos beneficios. A titulo
de exemplo, “a tutela das informagdes pessoais revela-se como um elemento essencial da
personalidade e da cidadania: e, justamente por isso, estamos diante de uma matéria na qual

n&o pode haver vencedores e vencidos.”®.

O que é possivel, no caso concreto, é buscar solu¢Ges que permitam a coexisténcia de
ambos os principios em conflito, sendo permitidas concessdes e adaptacfes. Quando nao foi

possivel, ndo ha negociacdo que permita a invasdo da personalidade humana.

3.2. DIREITOS FUNDAMENTAIS NA ESFERA CIVIL

A definicdo e conteddo dos Direitos Fundamentais ndo sdo conceitos rigidos, dada sua
caracteristica heterogénica. Na realidade, trata-se de um prisma tratado por diversos angulos,

sendo definido desde uma acepcao mais pragmatica a entendimentos mais filoséficos.

De forma sucinta, Direitos Fundamentais sdo aqueles positivados no texto
constitucional*®. Em relacéo ao contelido, a doutrina tende a convergir de forma mais robusta
no sentido de que este grupo de direitos se caracteriza como “pretensdes que, em cada momento

historico, se descobrem a partir da perspectiva do valor da dignidade humana”*®’.

Importa, portanto, sintetizar que se analisa no presente trabalho os direitos individuais e

coletivos que buscam a concretizacdo da protecdo a dignidade humana. Tem-se, em razédo do
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seu carater historico, que nao se trata de conceito engessado, de forma que seu rol permanece

em constante mutacdo, acompanhando os movimentos da sociedade.

Em sua génese, os direitos fundamentais foram concebidos como forma de limitagdo ao
poder do Estado, com o propdsito de proteger o cidaddo dos abusos cometidos pelos
governantes. De acordo com este racional, prerrogativas como o direito a vida, a liberdade, a
propriedade demandavam do Estado uma atuacdo omissiva'®®, impedindo-o de se projetar sobre

a vida dos individuos e, consequentemente, sobre as questdes do ramo privado.

Por conseguinte, os direitos fundamentais eram considerados somente em seu aspecto
vertical, ou seja, na relagdo entre Estado e individuo.!®® As garantias positivadas tinham sua
eficacia orientada ao Estado, de modo que este fosse 0 seu receptor.

Em uma visdo dicotbmica, o direito possuia uma divisdo mais robusta entre o publico e
o privado'®®, sendo o primeiro o ramo que diz respeito a estrutura, limitagdo e funcionamento
do Estado, e 0 segundo a area concernente aos particulares, no qual o Estado deveria abster-se

ao maximo de intervir.

Contudo, a observancia das normas somente no contexto entre individuo e Estado,
também considerado como aspecto externo, se demonstrou insuficiente para a garantia dos
direitos fundamentais aos individuos. Isto porque, como foi percebido ao longo da histéria, a
dignidade humana também ¢ violada pelos particulares®*. Destaca-se, neste ponto, que os entes
privados aqui analisados dispdem de tal poderio econdmico, tecnolégico e normatizador, que,

por vezes, ndo ha que se falar em danos a particulares, mas a imensas coletividades.

Os riscos da sociedade de vigilancia ligam-se tradicionalmente ao uso politico de
informagdes para controlar os cidaddos, o que qualifica tais sociedades como
autoritarias ou ditatoriais. Na perspectiva que vai se delineando, ao contrério, a ideia
de vigilancia invade cada momento da vida e se apresenta como um trago proprio das
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relagdes de mercado, cuja fluidez diz respeito a possibilidade de dispor livremente de
um conjunto crescente de informagdes.!%2

Neste sentido, a eficacia horizontal dos direitos fundamentais representa 0 movimento
pelo qual os preceitos constitucionais deixam de ser considerados somente em seu aspecto
vertical, ou seja, na relacdo entre Estado e individuo, para ser compreendida, também, nas
relagdes entre particulares. “Sob essa perspectiva, tem-se anunciado o surgimento de uma nova

disciplina ou ramo metodoldgico denominado direito civil-constitucional, que estuda o direito

privado a luz das regras constitucionais.”*%

Pois bem: em um Estado democrético de direito, assinalado pela centralidade e
supremacia da Constituicdo, a realizacdo do interesse publico primario muitas vezes
se consuma apenas pela satisfacdo de determinados interesses privados. Se tais
interesses forem protegidos por uma clausula de direito fundamental, ndo ha de haver
qualquer davida. Assegurar a integridade fisica de um detento, preservar a liberdade
de expressdo de um jornalista, prover a educacdo primaria de uma crianga s&o,
inequivocamente, formas de realizar o interesse publico, mesmo quando o
beneficiario for uma Unica pessoa privada. Ndo é por outra razdo que os direitos
fundamentais, pelo menos na extenséo de seu nucleo essencial, sdo indisponiveis,
cabendo ao Estado a sua defesa, ainda que contra a vontade expressa de seus titulares
imediatos.?%

Inaugura-se, portanto, a eficacia horizontal dos direitos fundamentais, por meio da qual
as normas antes programéticas consideradas somente em relacdo ao Estado passam a ser
dirigidas também aos individuos, tornando “mais evidente e concreta a protegao da dignidade
da pessoa humana e de outros valores constitucionais"'*® e nio somente a “mera protegdo contra

0 abuso estatal.”%

Trata-se de uma guinada importante, “uma vez que as normas de protecdo da pessoa,

previstas na Constituicdo Federal, sempre foram tidas como dirigidas ao legislador e ao Estado

(normas programaticas).”*%’
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Desta forma, o ramo que tradicionalmente trata da liberdade de atuacdo dos individuos
passa a ter suas regras permeadas pela eficacia imediata dos direitos fundamentais, limitando
suas ac0Oes e condicionando alguns atos a certas finalidades.

Instaura-se, superficialmente, uma contraposicdo: a autonomia, canone do Direito Civil,
passa a ser limitada pelos direitos fundamentais. Destaca-se, neste ponto, que a autonomia
privada constitui valioso alicerce da democracia, liberdade e dignidade'®®. Desta sorte,
introduz-se ao Direito Civil um embate quase constante entre normas de imensuravel valor ao

préprio principio da dignidade humana.

Esta aparente antinomia possui meios préprios, caracteristicos do Direito Constitucional,
para ser solucionada: “somente através de um sistema de ponderagdao entre o direito
fundamental em jogo e a autonomia da vontade é que sera possivel solucionar-se a incidéncia

direta dos direitos fundamentais sobre as relagdes entre particulares.”**

Inicia-se, assim, a necessidade de ponderacdo em diversos momentos da aplicacdo do
Direito Civil, um verdadeiro estado de atencdo, para que as a¢des desempenhadas por terceiros

no contexto de sua liberdade ndo atinjam direitos fundamentais.

Compreende-se, neste sentido, que a acdo de particulares deve ser munida de cautela a
determinados temas defesos por lei, para evitar o atropelamento da dignidade dos demais a sua

volta.

Em efeitos praticos, observa-se o recorrente questionamento do consentimento como
meio legitimador de determinadas coletas de dados. Sendo manuseado como expressdo da
autonomia individual, diversos autores questionam a real validade de sua emanagéo tendo em
vista a possibilidade de equivoco ou ignorancia sobre o que se consente, bem como a possivel

culminagdo em prejuizo a terceiros e a coletividade em razdo do ato individual.

1% GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Parte Geral. v. 1. 20. ed. Sdo Paulo: Saraivalur,
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Considerando, ainda, a expressa incorporacdo do Direito Empresarial ao Direito Civil
realizada pelo Codigo Civil de 2002, indispensavel destacar aqui outro principio de sumo valor

a esfera privada, observado h& décadas como pilar do Direito Empresarial: a livre iniciativa.

Positivada no proprio texto constitucional como garantia dos cidadaos a empreender de
forma livre sem a obstaculizacdo do Estado, em uma ética de eficacia vertical, a livre iniciativa
representa verdadeira garantia da autonomia individual em um Estado alinhado a economia
capitalista. Ao contrario do Estado socialista, no qual a producdo de bens e servigos €
monopolizada pelo aparato estatal, a Constituicdo brasileira de 1988 confere ao empreendedor

0 protagonismo na circulacéo de tais ativos®®.

Dentro deste principio, o Estado reconhece a “busca do lucro como principal fator de
motivacdo dos particulares”®®!. Neste sentido, é garantido ao empreendedor se lancar em

qualquer atividade comercial licita mantendo o lucro como seu fim.

No entanto, mesmo este consolidado e fundamental instituto na estrutura de nossa
sociedade deve observar a eficacia dos direitos fundamentais, abstendo-se de comprometer

forma direta ou como efeito colateral a dignidade dos individuos.

Como exemplo, no contexto da protecéo de dados como direito fundamental limitador da
iniciativa privada, a “biométrica, genética, nanotecnologia, identificagcdo por radiofrequéncia,

técnicas de localizacdo e implantes no corpo humano deve ser analisada tendo a protecdo de

dados como referéncia e expressio da dignidade humana”?%2,

N&o se trata de escolher entre valores contrapostos, fazendo prevalecer secamente um
ou outro. E necessario realizar balanceamentos mais complexos entre os interesses em
jogo, para assegurar a coexisténcia da garantia de direitos individuais com a
progressiva abertura da sociedade.?%
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Neste ponto, € importante destacar que a propria tecnologia €, muitas vezes,
instrumentalizada pela iniciativa privada como forma de burlar a legislacdo, muito embora, sob
a nossa Constituicdo, sua atuacdo deva ser orientada a efetivar ou menos ndo comprometer o0s

direitos fundamentais:

Por outro lado, é preciso dar especial atencdo as relagfes entre o mercado e a
tecnologia, na medida em que podem ser mais proximas do que muitos estudos
supdem e, juntas, neutralizarem os outros vetores de regulacdo. Com efeito, a escolha
da tecnologia ndo é neutra e, se ficar a cargo apenas dos agentes dominantes,
certamente serdo adotadas apenas as tecnologias que se ajustem aos seus interesses,
independentemente das repercussdes sobre a sociedade e sobre os titulares de
dados.?*

Neste sentido, a arquitetura na tecnologia funciona como lei, tornando possivel certos
movimentos enquanto torna outros impossiveis. Torna-se imperativo, neste sentido, alinhar a

arquitetura a legislagdo vigente, como um microssistema juridico alinhado a Constituicao.

Reindenberg, por sua vez, popularizou o conceito de lex informatica para explorar 0s
varios caminhos por meio dos quais a tecnologia pode atuar como um verdadeiro
regulador, com arquitetura, jurisdi¢do, contetido, conjunto de regras e processos e
mesmo mecanismos de enforcement automatico. O aspecto mais importante do
fendmeno é que a lex informatica pode substituir o direito ou constranger a habilidade
do direito para lidar com um problema.?®

Formas popularizadas de incorporacgdo do direito a privacidade consistem nos conceitos

de privacy by design e privacy by default:

O primeiro principio define que a privacy by design é caracterizada por medidas mais
proativas do que reativas. Isso significa que a concepcdo deve amparar 0s riscos a
privacidade, de modo a preveni-los. Ao final, a consequéncia mais l6gica é evitarem-
se incidentes de violagdo a privacidade. (...) O segundo principio - a privacidade como
configuracdo padrédo - posteriormente transposto ao conceito de privacy by default,
trata da maxima de que nenhuma acéo por parte do individuo deve ser necessaria para
proteger sua privacidade, uma vez que esse cuidado é intrinseco ao sistema.?%
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Com a difusdo deste conceito, busca-se minimizar o tratamento irregular de dados,
impedindo de forma técnica que ele ocorra. O individuo deixa de estar em constante alerta
remediando ataques a sua privacidade, passando a ser necessario do “usuario uma conduta
comissiva, ativa, no sentido de diminuir a protecdo conferida a sua privacidade, e ndo o

contrario”.?%’

A atitude comissiva seria operacionalizada, assim, pelo consentimento. Muito embora
este seja cunhado como empoderamento do cidado, valorizando a autonomia privada, é objeto
de criticas por aqueles que consideram o consentimento como uma isca para o tratamento

irrestrito de dados.

O primeiro grupo de contribuices enxergou na previsdo do consentimento uma
diminuicdo da protecdo conferida ao titular de dados, visto enxergarem neste ultimo
um agente na operacdo com capacidade reduzida de compreensdo da complexidade
do tratamento internacional. 2%

Isto decorre da assimetria que decorre da relagdo, de forma similar ao que ocorre nas
relacdes de consumo. Contudo, enquanto dispde de seu poder aquisitivo, seu lazer, sua

seguranca ou salde nas relagdes de consumo, o usuario dispde de sua personalidade.

A respeito dessa assimetria, mostra-se relevante que se analise a assimetria entre as
partes e a eventual vulnerabilidade de algum contratante, para se garantir que o
consentimento realmente se deu de forma livre, informada e inequivoca. Como
observado em doutrina, “deve-se verificar qual é o ‘poder de barganha’ do cidadao
com relagdo ao tratamento de seus dados pessoais, 0 que implica considerar quais séo

as opc¢oes do titular com relagdo ao tipo de dado coletado até os seus possiveis usos.
209

Para além do poder de barganha, questiona-se aqui se o individuo € capaz de compreender
com o que consente, dadas as consequéncias psicologicas, coletivas, e até democraticas que seu

ato pode acarretar:

207 LEMOS, Ronaldo; BRANCO, Sérgio. Privacy by Design: conceito, fundamentos e aplicabilidade na LGPD.
In: DONEDA, Danilo; et al. Da Privacidade a Prote¢do de dados pessoais: Fundamentos da Lei Geral de
Protecdo de Dados. 3. ed. S&o Paulo: Thomson Reuters Bra, p. 455.

208 MARQUES, Fernanda Mascarenhas; AQUINO, Theofilo Miguel. O regime de transferéncia internacional de
dados da LGPD: delineando as opgdes regulatdrias em jogo. In: DONEDA, Danilo; et al. Da Privacidade a
Protecdo de dados pessoais: Fundamentos da Lei Geral de Protecdo de Dados. 3. ed. Sdo Paulo: Thomson Reuters
Brasil, 2021, p. 309.

209 TEPEDINO, Gustavo; DE TEFFE, Chiara Spadaccini. Consentimento e protecio de dados pessoais na LGPD.
In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVIA, Milena Donato (coordenadores). Lei Geral de Protecdo de
Dados Pessoais e suas repercussfes no Direito Brasileiro. 2. ed. Sdo Paulo: Thompson Reuters Brasil, 2020, p.
294,



Raramente o cidadao é capaz de perceber o sentido que a coleta de determinadas
informagBes pode assumir em organizacBes complexas e dotadas de meios
sofisticados para o tratamento de dados, podendo escapar a ele proprio o grau de
periculosidade do uso destes dados por parte de tais organizacGes. Além disso, é
evidente a enorme defasagem de poder existente entre o individuo isolado e as grandes
organizac@es de coleta de dados: nessas condicdes, é inteiramente ilusério falar em
“controle”. Alids, a insisténcia em meios de controle exclusivamente individuais pode
ser o alibi de um poder publico desejoso de esquivar-se dos novos problemas
determinados pelas grandes coletas de informacdes, e que assim se refugia e uma
exaltacdo iluséria dos poderes do individuo, o qual encontrara, desta forma,
encarregado da gestdo de um jogo do qual somente podera sair como perdedor.?°

Neste sentido, o consentimento pode ser operacionalizado para legitimar tratamentos
duvidosos. Mesmo a devida informacdo, em alguns casos, ndo basta para sanar a

hipossuficiéncia do usuério.

Isto se intensifica em mercados formados por oligopdlios, nos quais 0S USUarios
costumam consentir por compreender que n&o ha outra opgao?!, especialmente em um contexto

que a vida social se desenvolve a partir do tratamento de dados.

Assim, passa a se delinear a ideia de que certos tratamentos ndo deveriam sequer ser
colocados a disponibilidade do usuario, mesmo quando aparentemente nao ha afronta direta a

legislacdo.

(...) Ressaltam os riscos da “cessao” de dados necessarios a protecdo dos valores
individuais fundamentais. Dai se deduz a impossibilidade de fazer operar o
consentimento em todos 0s casos: e isto significa também a impossibilidade de fundar
no consentimento a definicdo de privacidade. Além disso, ndo se podendo considerar
todos os dados como livremente negociaveis, limita-se a possibilidade de recorrer &
l6gica de mercado.?'?

O consentimento, para ser alinhado aos direitos fundamentais, ndo pode representar uma
escolha ao titular entre sua personalidade e o acesso a bens e servigos. “Prote¢do de dados ¢
uma expressao da liberdade e, como tal, ndo se deve tolerar que um dado seja usado de modo a

transformar um individuo em objeto sob vigilancia constante.”?%3,
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Nossa dependéncia estd no cerne do projeto de vigilancia comercial, no qual as
necessidade que sentimos por uma vida eficaz lutam contra a inclinagéo de resistir as
audazes incursdes do sistema. O conflito resultante produz um entorpecimento
psiquico que nos habitua as realidades de estar sendo seguido, minerado e modificado.
(...) Desse modo, o capitalismo de vigilancia imp8e uma escolha fundamentalmente
ilegitima, os individuos do século XXI ndo deveriam ter de fazer, e essa normalizacdo
nos deixa aprisionados, mas com a sensacao de felicidade.?

Neste sentido, como expresso anteriormente, se o capitalismo de vigilancia opera a
tecnologia objetivando a obscuridade, a tecnologia permeada pelo direito a protecdo de dados

orienta-se para a transparéncia:

Assim como a inovacdo tecnoldgica progressivamente p6s em funcionamento
instrumentos de comunicacdo de mao dupla, também a inovagdo institucional pode
tornar efetivos sistemas de controle em mao dupla, que partam da coletividade em
direcdo aos bancos de dados e ndo somente do alto em direcéo ao baixo.?>

A eficécia horizontal dos direitos fundamentais vincula a iniciativa privada a orientar sua
atuacdo em conformidade com a protecdo de dados enquanto expressao da personalidade
humana. Neste sentido, a tecnologia deve ser reorganizada de forma a respeitar o

desenvolvimento da personalidade e a valorizar a individualidade humana.

3.3. O RECONHECIMENTO DA PROTECAO DE DADOS COMO DIREITO
FUNDAMENTAL

Muito embora a LGPD ja produzisse efeitos, a protecdo de dados no cenario brasileiro
ndo possuia status constitucional expresso. Este cenario mudou com o julgamento de Medida
Cautelar no &mbito das ADIs n° 6.387, 6.388, 6.389 e 6.393 contra a MP n°® 954/2020, medida
que determinava a empresas de telecomunicacfes que apresentassem ao IBGE dados como
nome, endereco e telefone de seus clientes. A medida se justificaria na realizacdo de
levantamento estatistico, fundamental para o0 mapeamento de diversos indicadores estratégicos

para politicas publicas.
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Destaca-se que, a época, 0 contexto de pandemia do Coronavirus impediria o trabalho
tradicionalmente presencial dos entrevistadores, sendo necessario que o contato fosse realizado
por telefone, em razdo das medidas de isolamento. N&o obstante, o proprio contexto da
pandemia agravaria a necessidade de realizagdo de censo, para monitorar o avanco da doenca

no pais, bem como delimitar estratégias de enfrentamento.

A MP foi atacada por partidos politicos legitimados, bem como pelo proprio Conselho
Federal da OAB, sob o 6bice de que a medida violaria a constituicdo em seu art. 1°, 111, bem

como o art. 5°, X e XII, nos seguintes termos:

“Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos:

(.)

Il - a dignidade da pessoa humana”

“Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

()

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagdo;

(...)

XII - é inviolavel o sigilo da correspondéncia e das comunicacGes telegréaficas, de
dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
hipdteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal”

Nesta linha, observa-se que foram utilizados, como fundamentos constitucionais, a
primazia da dignidade humana, bem como a prote¢do a vida privada e ao sigilo de dados.
Destaca-se, nesse sentido, a aparente impossibilidade de alegar violagcdo a protecdo de dados
especificamente, uma vez que, at¢é o momento, ela ndo estava explicitada no texto

constitucional.

Contudo, € interessante destacar que as ADIs fazem mencdo a autodeterminacao

informativa, conceito introduzido ao ordenamento brasileiro pela LGPD.

Em surpreendente julgamento, o STF decide pela impossibilidade de compartilhamento
dos dados requeridos, reconhecendo a violagdo de dispositivos constitucionais relativos a

liberdade, privacidade e ao livre desenvolvimento da personalidade.



A Ministra Rosa Weber, ndo obstante, reconhece pelo conceito de dados e fundamentos
da LGPD que qualquer fragmento de informacdo relacionado a pessoa identificavel tem
influéncia na vida de seus titulares e aqueles equiparados, sujeitando-se, portanto, ao crivo

constitucional, nos seguintes termos:

Da leitura do trecho citado, aparentemente, a interpretacdo constitucional conferida
foi a de que qualquer dado que leve a identificacdo de uma pessoa pode ser usado para
a formacdo de perfis informacionais de grande valia para o mercado e para o Estado
e, portanto, merece protecéo constitucional. Nesse sentido, tem-se maior flexibilidade
e abertura dessa tutela constitucional, podendo-se aplicar tal direito fundamental a
uma multiplicidade de casos envolvendo a coleta, 0 processamento ou a transmisséo
de dados pessoais, em razdo de ndo se ter um conteldo fixo de garantia, nem limité-
lo apenas as informagdes pertencentes a esfera privada.?*6

Estendeu-se, portanto, a tutela constitucional para além de dados relacionados a vida
intima ou que prejudiquem diretamente o seu titular. Ao reconhecer que “ndo existem dados
irrelevantes” para a analise constitucional, o conceito proprio da protegdo de dados foi elevado
ao status de direito fundamental ao lado da privacidade, diferenciando-se dela. Em uma visao

hermenéutica, a Ministra Rosa Weber destaca:

Né&o se subestima a gravidade do cenario de urgéncia decorrente da crise sanitaria nem
a necessidade de formulagéo de politicas publicas que demandam dados especificos
para o desenho dos diversos quadros de enfrentamento. O seu combate, todavia, ndo
pode legitimar o atropelo de garantias fundamentais consagradas na constituigdo.?*’

Nesta linha, os votos dos ministros, que expuseram situagcdes nas quais 0 uso indevido
dos dados de uma gama de titulares prejudicou imensamente toda a sociedade, em especial o
escandalo da Cambridge Analytica, demonstrou que é necessario ndo somente a vedacao a
circulacdo de certas informacgdes, mas também a regulamentacdo das informacGes que s&o

circuladas, conferindo seguranca aos mais variados tipos de tratamento.

Declarado o carater de garantia fundamental da protecdo de dados, restou evidenciado
um debate hermenéutico acerca do direito a protecdo de dados e a saude, sendo certo que é

papel do Estado assegurar ambos. Contudo, como evidenciado pelos votos dos ministros, a
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suposta perseguicdo do bem comum néo é excludente para a observancia dos parametros legais,
sendo a medida ineficaz e inconstitucional quando se sobrepuser de maneira arbitraria as

demais garantias.

A decisdo observa, nesse sentido, a crescente relevancia dos dados no contexto atual, que

requer, igualmente, o avanco nas formas de garantia da dignidade humana, conguanto segue:

Para possibilitar a resposta adequada aos desafios sociais atuais, é fundamental que se
reconstruam e se reinterpretem direitos e garantias fundamentais a ponto de
compreender, incorporar e solucionar novos desafios, dilemas e problemas
enfrentados pelo ser humano na era da informacéo. Esse desafio apresenta-se de forma
ainda mais urgente no ambito constitucional. Afinal, a vitalidade e a continuidade da
Constituicdo dependem de sua capacidade em se adaptar as transformacdes sociais e
historicas, protegendo os direitos e as liberdades dos cidaddos em face de novas
formas de restri¢do e de novos atores de poder. 218

Destarte, a decisao representa um importante passo a protecéo constitucional da protecédo
de dados, sendo reconhecida, neste momento, enquanto direito fundamental em razéo de sua
direta relacdo com o principio da dignidade sem o intermédio da privacidade. Observa-se, neste
sentido, que o STF utilizou as bases proprias do regime da protecdo de dados brasileiro que, até

0 momento, ndo tinha seu status constitucional diretamente reconhecido.

Em sintese, o STF reconheceu que a circulacdo de dados é fundamental para a sociedade,
afirmando, inclusive, a importancia do referido censo em discussdo. Contudo, sequer a mais
nobre das finalidades pode ser legitimada por meios inadequados de execucdo, ndo sendo

possivel sopesar beneficios quando o risco é a prdpria dignidade humana.

Assim, a necessidade de observancia dos principios proprios a protecdo de dados passou
a ser obrigatdria no tratamento de dados antes mesmo da entrada em vigor da LGPD, em

razdo de seu carater de direito fundamental.

FONSECA, Gabriel Campos Soares; et al. Supremo Tribunal Federal e a Protecdo Constitucional dos Dados
Pessoais: Rumo a um Direito Fundamental Autdnomo. In: DONEDA, Danilo; et al. Da Privacidade a Protecéo
de dados pessoais: Fundamentos da Lei Geral de Protecdo de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil,
2021, p. 70.



CONCLUSAO

Diante do todo exposto, conclui-se que a protecdo de dados figura hoje como um uma
importante forma de protecdo da personalidade, tendo como consequéncia Ultima a salvaguarda

da dignidade humana.

Considerando sua centralidade para a tutela da individualidade, foi corretamente inserida
pelo legislador no campo dos direitos da personalidade, conjunto de direitos inatos e
indisponiveis, resguardando-a da utilizacdo mercantil que determinados setores da sociedade

almejam.

Diferenciando-se da privacidade, da qual por muito tempo foi associada, o direito a
protecdo de dados apresenta um conceito dindmico que permite a circulacdo de dados a partir
da autodeterminacéo informativa. Ou seja, do empoderamento do titular de dados para definir

se havera tratamento de dados, em que circunstancias e limites.

Sua expressa elevacdo a direito fundamental representou um importante passo para a sua
protecdo ndo somente em relacdo ao Estado, mas também aos particulares, em virtude da

eficacia horizontal dos direitos fundamentais.

Compreendendo que os particulares também podem dar causa a graves violacles a
dignidade humana, a eficécia dos direitos fundamentais vincula individuos a observancia das
prerrogativas constitucionalmente garantidas, em uma abrangéncia mais ampla do que a lei

pode permitir.

Torna-se imperativo, assim, que o tratamento de dados seja realizado em atengéo ao

principio da dignidade humana, acima de qualquer regramento legal.

Isto se torna especialmente necessério no contexto atual, no qual o mercado debruga-se
sobre a negociagéo de dados pessoais, investindo no rentavel modelo de predi¢do e manipulacdo
comportamental viabilizado pelas novas tecnologias como a Inteligéncia Artificial e o0 Big
Data.



Emerge, entdo, o capitalismo de vigilancia, ideologia mercadoldgica voltada para a
intensificacdo da coleta e processamento de dados com o objetivo de classificacdo e
manipulacdo de individuos com base em suas informacdes pessoais. Neste modelo, pessoas

tornam-se instrumentos para finalidades de terceiros.

Este modelo de mercado, que utiliza a personalidade humana como matéria prima para a
geracdo de lucro, vem provocando danos imensurdveis para a sociedade como um todo,

enquanto privilegia uma pequena classe abastada.

Legitimado por uma ldgica utilitarista, que utiliza os avangos para sociedade como
justificativa para suas acfes, o capitalismo de vigilancia entra em um embate com principios
diametralmente opostos: os direitos fundamentais, alicercados no ideal da dignidade humana,

que considera o valor do ser humano engquanto fim em si mesmo.

Por tais razdes, compreende-se a nova logica capitalista como incompativel com o0s
valores juridicos vigentes. A eficacia horizontal do direito a prote¢do de dados orienta a atuacéo

dos particulares em direcdo diametralmente oposta a almejada pelos capitalistas vigilantes.

Desta sorte, € necessaria a mudanca de paradigma de atuacdo do capital sobre a
individualidade, seja por autorregulagdo ou por coacdo estatal, sob pena de ver erodido este
importante direito da personalidade, a personalidade em si, a individualidade e a coletividade.
Em dltima escala, a negligéncia do direito a protecdo de dados compromete o proprio Estado

Democrético de Direito.
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