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RESUMO

Estrela, Maria Luiza Itacy Bernardes Mendes A Responsabilidade Civil Das Institui¢cbes
Bancérias Diante Do Cenério De Fraudes Digitais Envolvendo Vitimas Idosas Por Meio Do
Sistema De Pagamentos Instantaneos (Pix) No Brasil. 2023. 63 f. Monografia (Graduacéo em

Direito) — Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2023.

O presente trabalho tem como objetivo analisar a responsabilidade civil das instituicoes
bancérias diante do cenario de fraudes digitais envolvendo vitimas idosas por meio do sistema
de pagamentos instantaneos (P1X) no Brasil. A questdo central que se pretende abordar é a
maneira como o0 sistema judiciario brasileiro interpreta e aplica o conceito de
hipervulnerabilidade dos idosos diante das fraudes digitais, bem como se essa vulnerabilidade
é levada em consideracao na responsabilizacdo das instituicdes bancérias nos casos de fraudes
via PIX. Buscou-se discutir ainda acerca dos desafios e realidades vividas pela populagao idosa
expondo, a importancia da sua protecdo da populacdo baseado principalmente no ordenamento
brasileiro, com énfase no Estatuto do Idoso, por fim, foram examinados 0s aspectos da
vulnerabilidade juridica dos idosos, fundamentados nas disposi¢cdes do mencionado Estatuto.
O estudo concentra-se na anélise da jurisprudéncia dos Tribunais de Justi¢a dos estados do Rio
de Janeiro e S&o Paulo, abrangendo o periodo de agosto de 2021 a 2022. Nesse contexto, a
pesquisa busca analisar a jurisprudéncia desses Tribunais na resolucdo desses conflitos. Ao
notar questdes, o trabalho conclui-se, iluminando prospectivamente disfuncionalidades a serem
melhoradas no contexto brasileiro e endossando a necessidade do reconhecimento da
hipervulnerabilidade dos idosos.

Palavras-Chaves: Direito do Consumidor; Hipervulnerabilidade; Responsabilidade Civil
Objetiva.



ABSTRACT

The aim of this paper is to analyze the civil liability of banking institutions in the face of digital
fraud involving elderly victims through the instant payment system (P1X) in Brazil. The central
question is how the Brazilian judicial system interprets and applies the concept of
hypervulnerability of the elderly in the face of digital fraud, as well as whether this vulnerability
Is taken into account in the liability of banking institutions in cases of fraud via PIX. It also
sought to discuss the challenges and realities experienced by the elderly population, exposing
the importance of their protection based mainly on the Brazilian legal system, with emphasis
on the Statute of the Elderly. Finally, the aspects of the legal vulnerability of the elderly were
examined, based on the provisions of the aforementioned Statute. The study focuses on the
analysis of the case law of the Courts of Justice of the states of Rio de Janeiro and S&o Paulo,
covering the period from August 2021 to 2022. In this context, the research seeks to analyze
the jurisprudence of these Courts in resolving these conflicts. By noting issues, the work
concludes, prospectively illuminating dysfunctionalities to be improved in the Brazilian context
and endorsing the need to recognize the hypervulnerability of the elderly.

Key words: Consumer Law; Hypervulnerability; Objective Civil Liability.
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INTRODUCAO

E sabido que a pandemia do Covid-19 reestruturou todas as formas de interacdes sociais,
seja por curto ou a longo prazo. Isso porque a necessidade do distanciamento como medida
protetiva contra o virus culminou em novas formas de comunicacdo e servigos, em uma

tentativa de sobrepujar a crise econémica.

No que diz respeito a esfera econdmica, a tecnologia também foi potencializada, a fim
de que as transacgdes financeiras das instituicGes bancarias continuassem vigorando no sistema
capitalista. Nesse cendrio, as transacfes financeiras via pix cresceram exponencialmente.
Operando desde novembro de 2020, o sistema de pagamentos instantaneos permitiu que as
transacOes bancérias fossem realizadas em segundos, sem restricdes de dia ou de horarios. Além
disso, possibilitou que qualquer pessoa que tenha uma conta bancéria possa ser recebedora ou

doadora das operagdes instantaneas.

No entanto, a facilitacdo das operacdes via PIX foi proporcional ao aumento da
facilitacdo das fraudes. Segundo levantamento feito pela FEBRABAN (Federacdo Brasileira de
Bancos), mostra o crescimento de 165% nos golpes de engenharia social no primeiro semestre

de 2021 em comparacgdo com o segundo semestre de 2020 (2021).

Nesse cenario de fraudes bancérias via P1X, o recém consumidor e usuario do pix torna-
se ainda mais vulneravel, principalmente pela falta de informacGes e habito com esse meio de
transacdo. Isso porque, de acordo com o art. 4°, inciso | do Cédigo de Defesa do Consumidor,
a vulnerabilidade é um fato pungente em todo consumidor, podendo ser potencializada com a

falta de informacao.

Nessas enxurradas de informacOes e caminhos inseguros nas transacfes, todo
consumidor encontra grandes dificuldades em detectar a tentativa de golpe financeiro digital,
mesmo sendo usuario assiduo da internet. Se para um consumidor normal e conhecedor das
tecnologias € dificil, a dificuldade se agrava nos grupos de maior faixa etéria e principalmente
entre os idosos. Usa-se a palavra “normal” para especificar os ndo idosos, pois seguindo o
exemplo de Fabiana Barletta, as pessoas se tornam diferentes quando envelhecem (2008, p. 18).
Nesse sentido, os idosos sdo classificados como pessoas hipervulneraveis, principalmente

quando sdo alvos dos golpes digitais.
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E importante ressaltar que além da vulnerabilidade advinda das limitagdes fisicas e
intelectuais dos idosos, o IPEA (2004, p. 113) realizou uma pesquisa que possibilitou criar uma
relacdo de proporcionalidade entre o aumento da idade e 0 aumento da deficiéncia.

Mostrar a relacdo entre envelhecimento e deficiéncia importante por varias razdes.
Primeiro, porque o envelhecimento vem acompanhado de algumas limitagcdes nas
capacidades fisicas e, as vezes, intelectuais, mas, apesar do envelhecimento crescente
de quase todas as popula¢des do mundo, na maioria delas pouco ou nada se tem feito
para que estas limitacGes ndo se tornem causa de deficiéncias. Segundo, porque mostra
que, na auséncia de mudancas na forma como as sociedades organizam seu cotidiano,
que todos seguem em direcdo a uma fase da vida em que se tornardo deficientes, o
que motiva, ainda por meio da defesa de interesses egoistas, a melhoria de politicas
pUblicas voltadas a deficiéncia. Terceiro, porque lembra que a interdependéncia e o
cuidado ndo sdo algo necessario apenas diante de situacGes excepcionais e sim
necessidades ordinérias em varios momentos da vida de todas as pessoas. Quarto,
porque a previsibilidade do envelhecimento permite entender que muito da deficiéncia
é resultado de um contexto social e econdmico que se reproduz no tempo, pois a

deficiéncia no envelhecimento é, em parte, a expressdo de desigualdades surgidas no
passado e que sdo mantidas.

Dessa maneira, a protecdo aos idosos, nao se limita apenas ao Codigo de Defesa do
Consumidor, mas também ao direito fundamental do idoso garantido pela Constitui¢do Federal
e corroborado pelo Estatuto do ldoso. Como destacam Claudia Lima Marques e Fernanda
Nunes Barbosa, é possivel reconhecer a edicdo de normas direcionadas a esse especial grupo
de consumidores e normas que, embora ndo sejam a eles direcionadas, sdo aplicaveis a situacdes

nas quais esse grupo se encontra especialmente vulnerado. (2019, p.10)

A vulnerabilidade dos consumidores j& é presumida, nasce, portanto, a necessidade de
reconhecer a vulnerabilidade do idosos, ndo apenas por ser consumidor, mas pelas
caracteristicas existenciais da velhice que o tornam mais exposto a risco, mais suscetivel de ser
ferido, na acepcdo original do conceito de vulnerabilidade. Diante dessa necessidade, questiona
a possibilidade de aferir a vulnerabilidade de idosos e a construcdo da categoria da

hipervulnerabilidade.

Diante da vulnerabilidade dos idosos comprovadamente aceita no ordenamento juridico,
e 0s crescentes casos, € perceptivel a auséncia de responsabiliza¢do quando os idosos se tornam
vitimas dos golpes. De fato, o STJ reconhece a responsabilizacdo objetiva das instituicdes

bancérias pelos prejuizos decorrentes de eventos imprevisiveis internos relacionados a fraudes



15

e delitos cometidos por terceiros no contexto de operagfes bancarias, conforme disposto na
Stimula 479,

Além disso, apesar de ndo haver uma legislacdo em sentido estrito especifica sobre a
responsabilizacdo das instituicbes financeiras diante das fraudes digitais via PIX, o BACEN
(Banco Central do Brasil), regulamenta por meio da resolucdo de n° 103, a possibilidade de
devolucéo do Pix, como exposto no art. 41-B abaixo.

Art. 41-B. O Mecanismo Especial de Devolugdo é o conjunto de regras e de
procedimentos operacionais destinado a viabilizar a devolugdo de um Pix nos casos
em que exista fundada suspeita do uso do arranjo para a pratica de fraude e naqueles

em que se verifique falha operacional no sistema de tecnologia da informacéo de
qualquer dos participantes envolvidos na transag&o.

No entanto, percebe-se um debate jurisprudencial entre os limites da responsabilizacéo
das instituicbes bancérias. Se uma parcela dos operadores do direito questiona até que ponto as
instituicBes financeiras podem controlar ou prever a acdo de criminosos, do outro lado, emerge
a preocupacdo com a hipervulnerabilidade dos idosos cliente e vitima de fraudes
frequentemente alvos e vitimas de fraudes, estando expostos a esses tipos de golpes. Diante
desse questionamento, o0 ordenamento juridico ndo apresenta um entendimento claro sobre a

responsabilizacado civil nos casos de fraudes digitais contra os idosos.

Nota-se que o aumento comprovado dos casos de golpes financeiros e a falta de
educacdo técnica dos idosos para se precaver, ainda ndo propds uma discussdo abrangente sobre
o reforco da seguranca cibernética dos principais fornecedores do servigo do pix - as instituicdes
bancarias. A inércia das instituicbes bancérias é pulverizada pela justificativa da celeridade das
transacOes financeiras. Contudo, nasce o questionamento se de fato a celeridade € uma

permissao para a falta de fiscalizacao.

Assim, nesta monografia, pretende-se observar o entendimento dos magistrados nos
casos de fraudes digitais via pix, julgados nos Tribunais do Rio de Janeiro, Sdo Paulo, a partir
de 2021, procurando compreender como 0s magistrados se posicionaram nas decisfes diante
da hipervulnerabilidade dos consumidores idosos e a responsabilizacdo civil das instituicoes

financeiras.

1 BRASIL. Superior Tribunal de Justica (Segunda Sec¢do). Simula 479: “As institui¢des financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operacOes bancéarias" .jul. 27 jun. 2012, pub. 01 ago. 2012
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O presente trabalho foi dividido da seguinte maneira: o primeiro capitulo apresentara a
fundamentacéo tedrica inicial sobre a pessoa idosa e a importancia da sua protecdo, expondo 0s
principais pontos tanto juridicos como sociais da vulnerabilidade dos idosos. O capitulo numero
dois abordara sobre o tema da responsabilidade civil dentro do ordenamento juridico brasileiro.
Na sequéncia, ainda no mesmo capitulo, sdo apresentadas as particularidades do vinculo
juridico entre as vitimas idosas e as instituicbes bancérias, além de ser feita uma abordagem

mais especifica sobre a aplicacdo desse importante instituto na atividade bancéria.

O terceiro capitulo se dedicou a andlise jurisprudencial atualmente adotada em casos de
fraudes contra idosos consumidores das instituicbes bancarias. Para isso, o trabalho se propds
a analisar todos os julgados com demarcacdo do Tribunal de Justica do Estado de Sao Paulo e
Tribunal de Justica do Rio de Janeiro nos quais seriam buscadas as decisdes sobre fraudes
digitais com pessoas idosas, com definigdo dos termos de busca, de modo a filtrar as decisdes
da forma mais especifica possivel, tendo sido, para isso, utilizados os termos “idoso” “fraude”

29 ¢

“golpe” “pix”, realizando um levantamento quantitativo das decisdes, conforme as palavras de

busca eleitas, a fim de verificar como esse assunto vem sendo tratado nos tribunais brasileiros.
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1. O IDOSO E A SUA VULNERABILIDADE JURIDICA

1.1 A pessoa idosa e a importancia sua protecao

Pouco importa a velhice, que é a velhice?

Teus ombros suportam o mundo

e ele ndo pesa mais que a mao de uma crianga.
As guerras, as fomes, as discussdes dentro dos edificios
provam apenas que a vida prossegue

e nem todos se libertaram ainda.

Alguns, achando barbaro o espetaculo
prefeririam (os delicados) morrer.

Chegou um tempo em que ndo adianta morrer.
Chegou um tempo em que a vida € uma ordem.
A vida apenas, sem mistificacao.

(Carlos Drummond de Andrade)?

Nesse poema melancdlico e imperativo, Carlos Drummond de Andrade demonstra a
insatisfacdo com a sociedade e principalmente o pragmatismo de viver uma velhice sem muitas
expectativas, apenas para cumprir mais uma fase obrigatdria da vida. Durante muito tempo, a
velhice foi tratada como uma fase que antecede e nos prepara para a finitude da vida. A ideia
de envelhecer causa panico nas pessoas, estimulando a repeléncia dos idosos dentro da
sociedade brasileira. De certa forma, o panico da finitude também nos afasta da reflexao sobre
as circunstancias da velhice. De modo prético a falta de discussdes para essa fase de vida nos
distancia dos idosos e consequentemente eles se tornam cada vez mais marginalizados na

comunidade.

A legislagéo brasileira ndo apresenta um conceito claro e consensual de idoso. Embora
a Constituicdo da Republica Federativa do Brasil de 1988 nao defina explicitamente 0s idosos,
ela estabelece indiretamente que pessoas com mais de 70 anos tém direito ao voto facultativo,
conforme previsto no artigo 14, § 1°, alinea "b". Além disso, a Constitui¢do Federal faz mencao
a diferentes faixas etarias em artigos separados, como as idades maximas para aposentadoria
voluntaria no servigo publico: "sessenta anos de idade e trinta e cinco de contribuicdo para
homens, e cinquenta e cinco anos de idade e trinta de contribuicdo para mulheres”, de acordo

com o artigo 40, 8§ 1°, inciso 111, alinea "a"; e ""sessenta e cinco anos de idade para homens e

2 ANDRADE, Carlos Drummond de, 1902-1987. Sentimento do mundo. 1a ed. S&o Paulo: Companhia das
Letras, 2012, p. 23.



18

sessenta anos de idade para mulheres, com proventos proporcionais ao tempo de

contribuicdo™, conforme a alinea "b" do mesmo artigo.

O Estatuto do Idoso (Lei n° 10.741/2003) garante que as pessoas com mais de 65 anos
terdo direito a gratuidade dos transportes coletivos publicos, criando dessa forma uma definicéo
etaria para idoso. No entanto, o conceito de idoso leva em consideracdo diversos aspectos
sociais e bioldgicos, muitas pessoas com mais de sessenta anos, mesmo apresentando vigor
fisico evidente, sdo classificadas como idosas. A definicdo de velhice é determinada por meio
da certid&o de nascimento ou, em alguns casos, pela possibilidade de aposentadoria registrada
na carteira de trabalho. No entanto, a abordagem burocratica limita a compreensdo adequada

do que significa ser idoso.

Ressalta-se que o Brasil tem passado por um processo de mudanca na distribuicdo da
populacdo, com o incontestavel envelhecimento da populacdo. Apesar do aumento da
mortalidade entre os idosos causados pelo contexto pandémico da Covid-19 em 2020, os dados
do Censo do IBGE de 2022 determinaram o crescimento (ou aumento) da populacéo idosa. Em
2017, o Brasil registrou a marca de 26,1% de idosos com idade de mais de 60 anos e em 2022
foram registrados 30,2%, de acordo com 0s mesmos indicadores, em nimeros absolutos foram
contabilizados 33,8 milhdes de idosos no Brasil (IBGE, 2022, online).

De acordo com a ONU (2019, online) a projecdo é de que a quantidade de idosos no
Brasil na faixa-etaria de 60 a 80 anos deve passar de 26,2 milhGes de pessoas em 2020 para
53,6 milhGes em 2050. Logo, a quantidade de idosos nessa faixa etaria vai mais que dobrar nos
préximos 30 anos, isso porque a tecnologia e o0 avango na area da saude fizeram que muitos

paises proporcionassem condices adequadas para o envelhecimento mais longo.

Camarano et al. (2004, p. 1) revelam que o envelhecimento da populacdo ndo se
restringe apenas ao contingente de pessoas que alcanga os 60 anos. Esses mesmos autores
destacam também que hd aumento na proporcao da populacdo mais idosa, a de 80 anos e mais,
alterando a composicdo etaria no proprio grupo. Ou seja, a populacdo considerada idosa

também esta envelhecendo.

No entanto, diferente de muitos paises desenvolvidos que estdo passando por essa
transicdo demografica, o Brasil envelhece muito mais rapido do que enriquece, (KALACHE,
2009, p.33) sendo assim ha muito mais dificuldades para lidar com as questfes dos grupos dos

idosos, principalmente porque a proporgéo de pessoas que pagam impostos e contribuem com
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a previdéncia deve diminuir, agravando a producdo de bens e servigos, uma vez que 0s niveis
de produtividade do trabalho no Brasil sdo baixos e estdo estagnados ha bastante tempo
(NEGRI; CAVALCANTI, 2014, p. 28).

Diante disso, é imprescindivel a participacdo da sociedade e do Estado na garantia de
um envelhecimento seguro nos moldes da dignidade humana (art. 1°, inciso 111 da Constituicdo
Federal), obedecendo o minimo existencial (art. 25 da Declaragdo dos Direitos Humanos da
ONU de 1948). Nesse sentido Fabio Ibrahim (2011, p. 62) ressalta a importancia da
solidariedade social como resposta a desigualdade das pirdmides etérias:

As eventuais desigualdades no aspecto demogréafico, que, provavelmente,
acompanhardo a humanidade indefinidamente, somente alcangam um grau minimo de

seguranga social com a participacdo coletiva, com meio de uma solidariedade
intergeracional, mas na medida adequada, fixada por delibera¢do democratica.

Em uma sociedade liberal a solidariedade é um termo normalmente associado com a
subjetividade e a mercé da disposi¢cdo de cada individuo. No entanto, no Brasil a solidariedade
foi consagrada na Constituicdo Federal de 1988, mais especificamente no art. 3°, inciso I. De
acordo com a Maria Celina Bodin (2010, p. 51-51) quando ponderada a liberdade com a
solidariedade, os dois principios tornam-se complementares, a liberdade é regulamentada em
prol da solidariedade social, ou seja, da conexdo de cada individuo com o interesse coletivo.
Tal dependéncia entre os principios é visivel no proprio artigo 3°, paragrafo I, da mesma
Constituicdo, demonstrando a necessidade de construir uma sociedade livre, justa e solidaria.

No que se refere ao cuidado dos idosos, a solidariedade é prevista no artigo 229 da CF,
que destaca a responsabilidade dos filhos em relacdo aos pais na velhice, em contrapartida, 0s

idosos também desempenham um papel fundamental na garantia do cuidado entre as geraces.

H& poucas décadas, permeava no imaginario da populacdo o esteredtipo do idoso
aposentado, caricato conforme o protagonista da tirinha do “Urbano- O Aposentado™, um
homem pacato sem muitas perspectivas ou contribuicdes para a sociedade. No entanto, apesar
da grande maioria dos idosos comporem a previdéncia social, esses individuos contribuem
fortemente para a economia e auxiliam a renda familiar. De acordo com Simdes (2004, p. 8) 0s
aposentados provedores das familias desconstroem a representacdo dos mais velhos como uma
classe que ird onerar a familia e a sociedade. Seguindo o entendimento do autor, a obtencéo da

aposentadoria ndo os desobriga de garantir o sustento familiar, ao invés disso, acarreta um

3 Urbano, o aposentado é uma tirinha criada por Antonio Silvério que teve inicio em setembro de 1986, sendo publicada no jornal O Globo. A tira ganhou destaque ao ser

classificada em um concurso promovido pelo préprio jornal.
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aumento da responsabilidade devido aos financiamentos basicos com a salde e a necessidade
de apoiar os mais jovens. O autor também destaca que, apesar das eventuais restrigdes fisicas
associadas a idade, os entrevistados aposentados buscavam retratar-se como pessoas “ativas"
ou "engajadas"” em suas vidas apds a aposentadoria., opondo-se "aos estigmas da inatividade,
passividade e decrepitude associados a velhice" (p. 10). Dessa forma, é importante repensar a
associacéo entre velhice e incapacidade, reconhecendo a vulnerabilidade sem desconsiderar a

contribuicdo econdmica e social dos idosos.

Conforme a pesquisa do IBGE realizada em maio de 2023, verificou-se que em
comparacdo ao 1° semestre de 2021, houve um aumento na participacao dos idosos na forca de
trabalho, seja formal ou informalmente. Além disso, destaca-se que houve uma diminuigdo dos
grupos de idosos sem ocupacdo. E importante elucidar que a partir do 4° trimestre de 2015,
passaram a ser classificadas como "ocupadas" as pessoas que ajudaram, sem receber
remuneracao, no trabalho remunerado de parente, adicionalmente aquelas que ajudaram no
trabalho remunerado de outro morador do mesmo domicilio. Anteriormente, eram consideradas
"ocupadas" apenas as pessoas que ajudavam, sem receber remuneracéo, no trabalho remunerado

de outro morador do mesmo domicilio.

IDOSOS- TRABALHO

9.000
8.000
7.000

6.000
5.000 M Idosos na Forca de Trabalho

4.000 Idosos com Trabalhos Informais

3.000 m Idosos Sem Ocupagao
2.000
1000 366 301 300
0 I I I
12 Trimestre 2021 19 Trimestre 2022 19 Trimestre 2023

Tabela 1 - [Idosos- Trabalho]
Fonte: IBGE, 2023
Sendo assim, apesar de marginalizados, os idosos s&o um importante grupo para a fonte

de renda dentro das familias brasileiras, sendo assim consumidores em potencial das

instituicOes bancarias. Ressalta-se que nos proximos anos os idosos serdo individuos cada vez
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mais presentes. Tal fato é demonstrado na pesquisa da ONU (2015, online) que projetou o
aumento da populacéo idosa no mundo indicando que, entre 2015 e 2030, 0 nimero de pessoas
com mais de 60 anos crescera 56%, saltando de 901 milhdes para 1,4 bilhdes. Para 2050, a
projecao é de que quase dobre o nimero alcancado em 2030, chegando a 2,1 bilhées 0 numero
de pessoas idosas no mundo, ou seja, 1/5 da populagdo mundial. Fica evidente, a exigéncia de
novas estruturas e servicos preparados para atender a esse publico, principalmente pelo fato de

serem prospectos das sociedades.

A renda financeira dos idosos provém principalmente da seguridade social, o que Ihes
garante uma renda mensal e vitalicia. Em 2018, a Comissdo Europeia apresentou um estudo
que delineia maneiras de estimular a economia europeia, resultando em centenas de milhdes de
euros por ano. Esse estudo abordou a "economia de prata”, um fenémeno que tem despertado o
interesse tanto de gestores politicos quanto de operadores econémicos. O envelhecimento da
populacdo é visto como uma oportunidade para impulsionar o crescimento econdmico e 0
emprego. De acordo com a definicdo da Unido Europeia, a economia de prata engloba as
oportunidades que emergem dos gastos publicos e do comportamento dos consumidores,
estando relacionada com a transicdo demografica, o envelhecimento da populacdo e as
necessidades especificas do mercado voltadas para pessoas com mais de 50 anos (Comissao
Europeia, 2018, online).

Nesse sentido, o termo “economia prateada”, cuja expressao faz alusdo aos cabelos
grisalhos e especula sobre um publico-alvo que tem crescido quantitativamente e com poder de
compra assegurado”, tem ganhado grande espa¢o no mercado. De acordo com os dados da
pesquisa da Tsunami 60+ (2018) realizada pelo Hype60+ e pelo Pipe. Social a economia
prateada gera R$1,6 trilhdo por ano no Brasil. Esse foco do mercado é perceptivel nas
propagandas e no marketing das sociedades empresariais, principalmente das instituicdes

bancéarias com idosos protagonizando as pecas publicitarias.

Buratti (2004) publicou sua dissertagdo sobre imagens da velhice em comerciais,
concluindo que entre as 7.144 propagandas veiculadas no horario nobre (das 19h as 22h) de trés
canais abertos da televisdo — SBT, Rede Globo e TV Record — 38 eram com personagens idosos.
Em 2016, um comercial do Banco Ital ganhou grande repercussdo ao apresentar duas idosas
de frente para a cdmera conversando sobre o Desafioltal de marcar um cha com as amigas
através do aplicativo WhatsApp, que tem sete etapas: 1) criar um grupo de WhatsApp e

adicionar as amigas; 2) tirar uma selfie para colocar de capa do grupo; 3) mandar um audio
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convidando as amigas para o chd; 4) pedir comida através do aplicativo Ifood; 5) baixar o
aplicativo do Itau; 6) pedir um taxi pelo aplicativo 99 taxi; 7) transferir dinheiro através do
aplicativo Ita0 (MEIO&MENSAGEM,2016). Tal comercial demonstra a estratégia de

aproximacdo do publico idoso e uso dos aplicativos bancarios.

Apesar da mudanca do perfil dos idosos, com o apelo midiatico na associagdo dos idosos
com a tecnologia, salde e bem estar, importa pontuar que essa ndo € uma realidade de todos 0s
idosos, mas sim do grupo da “terceira idade”, isso porque esse termo ¢ normalmente introduzido
para ressaltar os beneficios dessa fase da vida, como destaca Corréa (2009, p. 58) os atributos
da terceira idade estdo inscritos no espirito jovem, o que afirma a ideia de autorrealizacdo, bem
como a busca por um corpo saudavel, produtivo e ativo. A Gtica positivista e a expectativa de
nutrir uma boa velhice ndo deve ser rechacada, mas a critica € que a melhor idade so existe para
uma parcela restrita entre os idosos com melhor renda, nas quais possuem mais acesso a

informac@es e obtém a garantia de seus direitos.

De acordo com Heloisa Helena Barboza (2008, p. 57) “o principio do melhor interesse
do idoso, de base constitucional, é consectario natural da clausula geral de tutela da pessoa
humana e, por exceléncia, fonte da protecao integral que é devida ao idoso”. O melhor interesse
do idoso decorre do principio da dignidade da pessoa humana e exige igualdade de tratamento
mesmo em situacdes em que se verifica a vulnerabilidade de uma das partes, interpretando seus
direitos em conformidade com os principios constitucionais, bem como conferir-lhes prioridade
em face de direitos de terceiros que se enquadram no mesmo status. Dessa forma, é necessario
que dentro do campo juridico seja reconhecida a vulnerabilidade de todos os idosos viabilizando

condicdes para que a melhor idade seja a realidade de todos os idosos brasileiros.

1.2 Vulnerabilidade Juridica dos idosos

A vulnerabilidade pode se referir a varios aspectos, como fisico, emocional, social,
econbmico, entre outros. No contexto contemporaneo, a palavra "vulnerabilidade" ¢é
frequentemente usada para descrever a fragilidade ou a falta de protecdo de certos grupos ou
individuos diante de condi¢fes adversas ou desvantagens especificas. Na medicina o termo é
definido pelo Conselho Nacional de Salde, por meio da Resolugdo n. 466/12, secéo Il, 25,
como o “estado de pessoas ou grupos que, por quaisquer razdes ou motivos, tenham a sua
capacidade de autodeterminagdo reduzida ou impedida, ou de qualquer forma estejam
impedidos de opor resisténcia, sobretudo no que se refere ao consentimento livre e esclarecido”.

Na esfera juridica, a vulnerabilidade é presumida em lei e conforme o Paulo Luiz Neto L6bo
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(2002, p. 22): “nao se limita a fragilidade econdmica do contratante, mas também se estende ao
poder de negociacao predominante, isto €, aquele que se acredita ter a capacidade de impor seus

préprios termos e interesses ao outro”.

Dentro da sociedade de risco como a que vivemos em constante evolucdo tecnoldgica e
informacional, e suscetivel a falhas, a vulnerabilidade do consumidor € um aspecto importante
a ser considerado. Na grande maioria dos casos, o consumidor ndo possui amplo e profundo
conhecimento sobre o produto ou servigo a ser contratado, e apesar de se esforcar para
compreender 0 que estd adquirindo, as complexas regras juridicas frequentemente tornam a
tarefa dificil e confusa. Dessa forma, € fundamental respeitar e proteger suas fraquezas,

reconhecendo que o consumidor ndo precisa ser um especialista para realizar uma compra.

A boa-fé e a capacidade de enxergar o outro sdo elementos essenciais nas relacdes
interpessoais, especialmente para compreender o principio da vulnerabilidade. De acordo com
0 artigo 4°, inciso 1, do Codigo de Defesa do Consumidor, hd uma presuncéo de vulnerabilidade
do consumidor, devido ao déficit de informacdo e expertise em determinadas areas. Nesse
contexto, é fundamental aumentar a cooperacdo, fornecer informacdes claras e adequadas, ter
cuidado no oferecimento de produtos ou servigos e agir em conformidade com os deveres da
boa-fé, que incluem informar, cuidar e cooperar. Apesar da boa-fé ser positiva no Cadigo Civil
(art. 422), foi o Codigo de Defesa do Consumidor que a consagrou como principio orientador
de todo o sistema de defesa do consumidor e como clausula geral de conduta, expressamente
previsto no capitulo que trata da Politica Nacional de RelacGes de Consumo (art. 4°, 111) e no
capitulo que disciplina a protecdo contratual, especialmente quando trata das clausulas

contratuais consideradas abusivas (art. 51, 1V).

A auséncia de expertise e conhecimento técnico deriva da chamada vulnerabilidade
técnica. Esta, no mundo digital, ganha uma dimensdo muito maior. Isso ocorre, principalmente
por causa da velocidade das aquisi¢cdes e contratos.Tal fato pode ser verificado nas transacdes
bancarias via pix, que apesar da rapidez do servico também provoca um aumento de risco.
Nesse sentido, Claudia Lima Marques (2004, p. 61-63), elucida as novas dificuldades no
consumo virtual:

O sujeito fornecedor agora é um ofertante profissional automatizado e globalizado,
presente em uma cadeia sem fim de intermediarios (portal, website, link, provider,
empresas de cartdo de crédito, etc.), um fornecedor sem sede e sem tempo (a oferta é
permanente, no espaco privado e no publico), um fornecedor que fala todas as linguas

ou usa a lingua franca, o inglés, e utiliza-se da linguagem virtual (imagens, sons, textos
em janelas, textos interativos, icones, etc.) para marketing, negociagdo e contratagéo.
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O sujeito consumidor é agora um destinatario final contratante (art. 20 do CDC), um
sujeito ‘mudo’ na frente de um écran, em qualquer tempo, em qualquer lingua, com
qualquer idade, identificado por uma senha (PIN), uma assinatura eletrdnica (chaves-
-puUblicas e privadas), por um ndmero de cartdo de crédito ou por impress6es
biométricas, é uma coletividade de pessoas, que intervém na relacdo de consumo (por
exemplo, recebendo o compact disc (CD) de presente, comprado por meio eletrénico,
ou o grupo de criangas que esta vendo o filme baixado por Internet, ex vi paragrafo
Gnico do art. 20 do CDC) ou a coletividade afetada por um spam ou marketing
agressivo (art. 29 do CDC) ou todas as vitimas de um fato do servico do provedor de
conteudo, que enviou um virus ‘destruidor’ por sua comunicag¢do semanal, ou todas
as pessoas cujos numeros da conta corrente ou do cartdo de crédito e senha foram
descobertos pelo hacker ou cracker que atacou o computador principal do servico
financeiro, ou do fornecedor de livros eletronicos (e- -books) —art. 17 do CDC.

Outrossim, a vulnerabilidade pode ser ramificada na questdo juridica nas relacbes

consumeristas, isso porque, ndo € comum a contratacdo de advogados no momento das

contratagdes de consumo, apesar de muitas das vezes 0s contratos de massa utilizarem inimeras

técnicas que atingem os consumidores. De acordo com Bruno Miragem, (2020, p.236):

A vulnerabilidade juridica compreende a falta de conhecimento, pelo consumidor, dos
direitos e deveres inerentes a relagdo de consumo que estabelece, ou seja, das
condigdes e efeitos juridicos da incidéncia da legislacdo e do proprio contetdo do
contrato de consumo que venha a celebrar.

Dentre as categorizacGes das vulnerabilidades citadas, Leonardo de Medeiros Garcia

resume que:

A vulnerabilidade técnica seria aquela na qual o comprador ndo possui conhecimentos
especificos sobre o produto ou o servigo, podendo, portanto, ser mais facilmente
iludido no momento da contratagdo. A vulnerabilidade juridica seria a propria falta de
conhecimentos juridicos, ou de outros pertinentes a relagcdo, como contabilidade,
matematica financeira e economia. Ja a vulnerabilidade fatica é a vulnerabilidade real
diante do parceiro contratual, seja em decorréncia do grande poderio econdmico deste
altimo, seja pela sua posicdo de monopd6lio, ou em razédo da essencialidade do servigo
que presta, impondo, numa relacdo contratual, uma posi¢do de superioridade”
(GARCIA, 2008, p. 17)

Tradicionalmente compreende-se a vulnerabilidade como técnica, juridica e fatica. No

entanto, apds as atualizacBGes das relagdes de consumo e avango de tecnologia, é possivel

estabelecer a vulnerabilidade informacional (MIRAGEM,2020), constituida pela falta de

acesso a informacdes e consequentemente uma confianga do consumidor as publicidades e

marketing. Tal fato é perceptivel na recente divulgacdo do relatorio do Banco Central (2022, p.

168) que relaciona o aumento de usuarios de pix com o aumento de divida por crédito, apesar

de ndo apontar uma evidente casuistica é certo que 0 acesso ao banco facilitou a divulgacéo de

outros servigos.

Nesse mesmo Viés bancario, pode-se citar a vulnerabilidade estrutural que se torna

evidente na concentracdo bancaria. As quatro maiores instituicdes no saldo dos ativos totais,
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em ordem decrescente, sdo Caixa Econdmica Federal, Banco do Brasil, Bradesco e Itad.*
Apenas 4 bancos representam 86,39% das operacdes de crédito no Brasil (BANCO CENTRAL,
2022, p.34). E notoria, além da desigualdade financeira, uma assimetria de forca e fragilidade

do consumidor diante dos oligopolios bancarios.

No que diz respeito aos idosos, a vulnerabilidade deve ser baseada conforme os fatores
bioldgicos e sociais. As limitagfes fisicas dos idosos conjuradas com as dificuldades de
socializagdo demonstram a vulnerabilidade dos idosos pleiteados no campo juridico. “A idade
traz fatalmente a decadéncia fisica, com a perda, mais ou menos rapida, de faculdades fisicas e
mentais. Os gestos diarios vao-se tornando mais pesados e dificeis. Esta sujeito a quedas e a
dependéncia geral em relagio a terceiros.” (ASCENSAO, 2017, p. 5)

A dificuldade dos idosos no acesso a ambientes é materializada nas barreiras dos
espacos publicos, seja na falta de rampas, na auséncia de iluminacéo publica e principalmente
na dificuldade de acesso aos transportes. O corpo cansado e longevo dos idosos requer um ritmo
diferenciado e as cidades precisam acolher os mais velhos, estimulando-lhe o corpo por meio
da mobilidade, seguranca, acessibilidade e afeto dentro de um espaco inclusivo. No que diz
respeito a acesso a espacos imateriais, os idosos também encontram dificuldades, apesar do
Estatuto do Idoso incluindo disposic¢des sobre prioridade processual judicial e administrativa
nos artigos 69 a 71, os processos ainda sdo muito morosos levando em média 4 anos e 8 meses

para serem solucionados na Justica Estadual (CNJ, 2022, p. 57).

Além disso, a saude mental e intelectual dos idosos sdo mais abalaveis, principalmente
pelo desgaste dos corpos fragilizados pelo tempo, memorias. Tal fato é expresso na forma de
enfrentamento que os corpos longevos lidam com as vivéncias sociais, como bem pontua
Fabiana Barletta: “A fragilidade psiquica dos idosos também resulta em vulnerabilidade para
lidar com as corriqueiras frustragdes da vida que, na terceira idade, ganham dimensao alargada.”
(2008, p. 21), muitas das vezes solucionar uma demanda advinda de uma falha do consumo

torna-se algo extremamente cansativo e desgastante aos idosos.

Cumpre destacar, que a vulnerabilidade dos idosos nos contratos é expressa na
dificuldade de entendimento dos termos. De acordo com o IBGE, 16% das pessoas com mais
de 60 anos sdo analfabetas (GOMES, FERREIRA, 2023, online), dificultando materialmente a

compreensdo dos contratos assinados. Considerando a analise da vulnerabilidade e os elementos

4 Desde 2017, o Banco Central considerava os 5 maiores bancos para célculo e estatisticas, no entanto em 2022, empregou o calculo dos 4 maiores bancos, conforme

tradicionalmente é utilizado em outras pesquisas econdmicas.
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adicionais das caracteristicas da vulnerabilidade, especialmente em relacdo aos idosos, propde-
se a discussao de um tratamento distinto para esse grupo.

1.3 A Valoragéo da Vulnerabilidade Juridica do idoso consumidor

O termo "hipervulnerabilidade™ surgiu no ambito juridico por meio da relatoria do
Ministro Antdnio Herman Benjamin, no caso do Recurso Especial n. 586.316/MG, decidido
pelo Superior Tribunal de Justica em abril de 2017. Herman ressalta que as pessoas
mencionadas na Constituicdo Federal de 1988, como as criangas, 0s idosos e as pessoas com
deficiéncia, protagonistas de processos de exclusdo social, possuem vulnerabilidade agravada

dentro das relacdes.

O termo néo se refere a um prefixo quantitativo, mas qualitativo e serve para denominar
mais facilmente os grupos vulneréveis. De acordo com Bruno Miragem (2018, p. 103):
vulnerabilidade do idoso como consumidor, de sua vez, é demonstrada a partir de dois
aspectos principais: (a) a diminuicdo ou perda de determinadas aptiddes fisicas ou
intelectuais que o torna mais suscetivel e débil em relacdo & atuacdo negocial dos

fornecedores; (b) a necessidade e catividade em relagdo a determinados produtos ou
servigos no mercado de consumo, que 0 coloca numa relacdo de dependéncia em

relagdo aos seus fornecedores.

Isso significa que o reconhecimento da vulnerabilidade geral do consumidor, conforme
estabelecido no artigo 4°, inciso I, do Codigo de Defesa do Consumidor (CDC), ndo é suficiente
para se adequar aos principios do melhor interesse do idoso, sendo necessario garantir 0s
direitos do idoso sem se limitar a protecdo retérica do legislador. Contudo, Adalberto
Pasqualotto e Flaviana Rampazzo Soares (2017, p. 86), ressaltam que o cuidado ndo elimina a

noc¢do de autodeterminacdo do consumidor e sua autonomia.

E necessario ter um cuidado especial ao expandir o uso do termo, a fim de evitar sua
banalizacdo e esvaziamento. Isso ocorre quando um termo juridico é aplicado de forma
excessiva, descontextualizada ou sem a devida anélise das circunstancias especificas do caso.
Atualmente a jurisprudéncia brasileira protagonizou casos com uma indevida expansdo da
hipervulnerabilidade, o que pode levar a perda de sua eficacia e relevancia, resultando em uma
diminuigdo do impacto e da importancia da vulnerabilidade em questdo. No entanto, o termo
ndo é uma separacao de algo consolidado, mas uma categorizagdo para a melhor compreenséo
da interpretagdo no campo juridico. Categorizar, no sentido que aqui se adota, significa delinear
0s contornos dos direitos e, a partir das categorias gerais formuladas, qualificar as situacdes de

fato, enquadrando-as na classe pertinente. Em outras palavras, categorizar é entender as normas
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juridicas como tipos, os quais devem ser correlacionados as questdes faticas de modo a definir
seus casos de aplicacdo. (REIS, 2006, p. 234)

A relevancia do termo da hipervulnerabilidade nos julgamentos e na salvaguarda dos
direitos dos idosos ndo € subtraida, pois € sabido que a seguranca juridica dos consumidores
contemporaneamente é mais afetada pela inércia estatal do que propriamente por sua
hipertrofia. Consequentemente, o fato de alguns juristas decidirem sob o escopo exacerbado do
termo "hipervulnerabilidade™ ndo diminui a perda de sua forca ou importancia. Pelo contrario,
isso realca a necessidade de fortalecer e proteger esse conceito como um pilar fundamental no
campo do direito do consumidor, como bem destacado por Herman Benjamin.

Ao se proteger o hipervulneravel, a rigor quem verdadeiramente acaba beneficiada é
a prépria sociedade, porquanto espera o respeito ao pacto coletivo de inclusdo social
imperativa, que lhe é caro, ndo por sua faceta patrimonial, mas precisamente por
abragar a dimensdo intangivel e humanista dos principios da dignidade da pessoa
humana e da solidariedade. Assegurar a inclusdo judicial (isto €, reconhecer a
legitimagdo para agir) dessas pessoas hipervulneraveis, inclusive dos sujeitos

intermediérios a quem incumbe representa-las, corresponde a ndo deixar nenhuma ao
relento da Justica por falta de porta-voz de seus direitos ofendidos.®

A presuncdo da vulnerabilidade dos idosos é amplamente reconhecida e inegavel,
considerando os desafios fisicos, mentais e sociais que podem enfrentar. No entanto, é essencial
que o intérprete juridico faca uso do conceito de hipervulnerabilidade com uma abordagem
cautelosa e restrita as necessidades objetivas decorrentes das fragilidades especificas de cada
caso, observando o principio da dignidade humana.

2. A RESPONSABILIDADE CIVIL DAS INSTITUICOES BANCARIAS

2.1 Nocoes basicas da Responsabilidade Civil

A responsabilizacdo é uma das maiores discussdes no ambito processual, tanto civil
como penal. Frases como “Quem ¢ o responsavel?” permeiam nosso cotidiano. No direito

durante muito tempo a responsabilizagdo foi determinada como a agao de localizar as “pegadas”

5 BRASIL. Superior Tribunal de Justica (12 Segdo). REsp 931513. Rel. Min. Carlos Fernando Mathias. Rel. p/
acorddo Min. Herman Benjamin, julg. 25 nov. 2009, publ. 27 set. 2010.
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daquele de quem agrediu um interesse eminentemente particular ou ao menos daquele que de
alguma forma criou o cenario propicio para essa violagdo de direito afim de estabelecer uma
punicdo. No entanto, essa funcdo reparatoria deixou de fazer sentindo e passou a estar
relacionado com o principio fundamental de que o dano injusto, ou seja, a lesdo a um interesse
juridico digno de protecdo, deve ser compensado, enfatizando principalmente a reparacao
financeira do prejuizo experimentado. (TEPEDINO, TERRA, GUEDES, 2021, p.35)

De acordo com a Maria Helena Diniz, a responsabilidade civil pode ser conceituada
como: “A aplicacdo de medidas que obriguem alguém a reparar dano moral ou patrimonial
causado a terceiros, em razdo de ato do proprio imputado, de pessoa por quem ele responde, ou
de fato de coisa ou animal sob sua guarda, ou, ainda, de simples imposigdo legal” (DINIZ, 2005

p. 34)

N&o existe um consenso doutrinario claro quanto aos elementos estruturais da
responsabilidade civil ou aos pressupostos do dever de indenizar. Contudo, a partir dos pontos
de vista de autores brasileiros busca-se um entendimento conforme a convergéncia de opinides.
A definicdo adotada para esse trabalho € dada por Maria Helena Diniz (2005,p.42):

a) existéncia de uma agdo, comissiva ou omissiva, qualificada juridicamente, isto é,
gue se apresenta como ato ilicito ou licito, pois ao lado da culpa como fundamento da
responsabilidade civil h& o risco; b) ocorréncia de um dano moral ou patrimonial

causado a vitima; c) nexo de causalidade entre 0 dano e a a¢éo, o que constitui o fato
gerador da responsabilidade. (2005, p.42)

Sendo assim, ao abordar as fraudes digitais cometidas por terceiros contra os clientes
das instituicfes bancarias, € importante analisar cada elemento apontado pelos doutrinadores
para uma possivel concepcdo da responsabilidade civil dos bancos. A Maria Helena Diniz
destaca a existéncia de uma acgdo comissiva ou omissiva, como classificacdo para
responsabilizacdo. Em um primeiro momento os clientes podem facilmente assumir a culpa
comissiva por agirem sendo guiados pelo golpe. No entanto, a falta de sistema de seguranca, o
vazamento de dados e omissdo na divulgacdo de informacdes educativas aos clientes

caracterizam condutas omissivas das institui¢cdes financeiras.

2.2 Culpa ou responsabilidade objetiva?

O Codigo Civil de 1916 destacava a culpa como o principal componente da
responsabilidade civil, no entanto, abria espaco para pelo menos uma exce¢do a

responsabilidade sem culpa, como delineado no seu artigo 1.529, que tratava da
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responsabilidade em casos de queda ou langamento de objetos. Diante do processo de
industrializagdo e os crescentes acidentes, houve uma necessidade de desenvolver uma doutrina
que estabelecesse a ligacdo entre os danos resultantes da atividade produtiva e 0s riscos
empresariais, aliviando as vitimas do processo muitas vezes complexo e por vezes impossiveis
de instrucdo probatéria, que buscava identificar a conduta culposa do responsavel. A
Constituicdo de 1988, ao adotar uma abordagem solidarista, buscou compartilhar os riscos das
atividades econdmicas, vislumbrando uma forma de tornar mais segura a realizacdo das
atividades produtivas, assegurando a compensacao da vitima sem impedir o pleno exercicio da
atividade. (TEDEPEDINO, TERRA, GUEDES, 2021, p.40)

Nesse contexto, é pertinente abordar a analise do nexo causal nos casos de fraudes para
uma compreensdo mais abrangente da responsabilidade civil objetiva. O nexo causal representa
a conexdo essencial entre a conduta e o resultado, caracterizando uma relagédo de causa e efeito.
Apesar da dificuldade de defini¢do do nexo causal a Jornada Civil no Enunciado n. 659, da IX
(2022, p. 37), destacou que “o reconhecimento da dificuldade em identificar o nexo de
causalidade ndo pode levar a prescindibilidade da sua andlise”. Sendo assim, existem duas
importantes teorias que justificam o nexo de causalidade, sdo elas: a teoria da equivaléncia das
condicGes ou do histérico dos antecedentes (sine qua non) e a teoria da causalidade adequada.
As duas se diferenciam principalmente pela influéncia para ocasionar o dano. Enquanto a teoria
da equivaléncia de condicdes considera todas as presencas que influenciam no dano, ampliando
muito o nexo causal, a teoria da causalidade adequada restringe-se ao fato essencial que
desencadeia a responsabilidade civil. Nesse contexto, a compensacao deve ser proporcional aos

eventos especificos envolvidos, especialmente em casos de concorréncia de causas.

A teoria da causalidade adequada foi introduzida pelos arts. 944 e 945 do CC/2002, que
tratam da fixacdo da indenizacdo por equidade. Nos termos do artigo 944 do Cédigo Civil, a
indenizacdo deve ser fixada de maneira justa, levando em consideracdo as circunstancias do
caso, a extensdo do dano e a capacidade econémica das partes envolvidas. J& o artigo 945
estabelece que, se a vitima tiver concorrido culposamente para a ocorréncia do dano, a sua
indenizacéo serd fixada tendo em conta a gravidade de sua culpa em relagdo a do autor do dano.
Em resumo, a teoria da causalidade adequada, nesse contexto, busca garantir que a indenizagao
seja proporcional e justa, considerando os elementos especificos de cada situagéo, incluindo a

conduta das partes envolvidas.
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Para o presente estudo sera considerado a teoria da causalidade adequada, sendo assim,
as instituicdes bancérias ndo apenas compdem o cendrio do nexo causal como figurantes na
existéncia nas fraudes, mas sdo protagonistas pela caréncia de um modelo de seguranca bancéaria

eficiente e pela disponibilizacdo de aplicativos bancarios sem a devida orientacéo aos clientes.

Apesar da superagdo da culpa e o advento do nexo causal, ainda persistem equivocos
jurisprudenciais. Na decisdo 1000886-41.2022.8.26.0315° o desembargador José Marcos
Marrone negou provimento a autora considerando principalmente a auséncia de culpa do banco.
“Como a autora reconheceu que forneceu voluntariamente os seus dados sigilosos a terceiros,
de uso exclusivo do correntista, cabia-lhe o énus de comprovar que o banco réu também agiu
com negligéncia, imprudéncia ou impericia.” A persisténcia do ato ilicito como paradigma
predominante e praticamente absoluto na responsabilidade civil continua a turvar a visdo
juridica, mesmo apds a instauracdo da obrigacdo objetiva de indenizar danos resultantes de

riscos introduzidos no meio social por atividades licitas.

Outras decisdes favoraveis as intuicGes bancérias foram fundamentadas principalmente
pela culpa exclusiva das vitimas, isentando a responsabilidade objetiva das intuicdes bancarias
conforme preconiza o art. 14, § 3°, inciso Il do CDC. Dessa forma, a denominada "culpa
exclusiva da vitima", se configura quando o dano resulta diretamente e imediatamente da
prépria acdo da vitima. 1sso ocorre porque, nessas circunstancias, reconhece-se que o agente é
apenas um instrumento do incidente, impossibilitando a existéncia de uma conex&o causal
necessaria entre sua conduta e o prejuizo. Assim, mesmo no &mbito da responsabilidade civil
objetiva, o agente é eximido da obrigacdo de indenizar (TEDEPEDINO, TERRA, GUEDES,
2021, p. 311). Dessa forma, embra a responsabilidade objetiva independa de culpa, a agéo

exclusiva da vitima afeta, frise-se, 0 nexo causal que a associa ao dano.

Em face da extensa disponibilidade de aplicativos e ferramentas, como o PIX, oferecidos
por instituicfes bancérias, frequentemente sem a devida orientacdo, torna-se crucial realizar
uma cuidadosa avaliagdo dos danos impostos aos idosos, considerados consumidores
hipervulneraveis. Nesse contexto, € crucial ndo atribuir exclusivamente a culpa as vitimas,
mesmo Nnos casos em que os idosos fornecem seus dados permitindo o prosseguimento das

fraudes. Tdo somente, poderia ser argumentada a existéncia de culpa concorrente para a

6 SAO PAULO. Tribunal de Justica do Estado de Sdo Paulo. Apelagéo Civel 1000886-41.2022.8.26.0315. Rel.
Des. desembargador José Marcos Marrone; Orgdo Julgador: 232 Camara de Direito Privado; Foro de Laranjal
Paulista - 12 Vara; Julg. 30/08/2023, publ.: 30/08/2023
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determinacdo da indenizacdo, haja vista a vulnerabilidade técnica, informacional e fatica dos
idosos. Dessa forma, em situagfes de culpa concorrente, a excludente ndo seria aplicavel,

mantendo-se intacta a responsabilidade das instituicdes bancarias.

No que diz respeito a culpa exclusiva da vitima, ressalta-se que o termo € criticado por
algumas doutrinas, por evocar o termo “culpa” no contexto de responsabilidade objetiva, isso
porque, “referir-se a culpa da vitima j& revela imprecisdo técnica, pois a culpa supde um ato
ilicito para outrem.” (MONTENEGRO, 1996, p. 327). O melhor termo seria fato ou ato
exclusivo da vitima. Nesse sentido, Jose Aguiar Dias explica (1995,pp. 693-694):

Admite-se como causa de isencdo de responsabilidade o que se chama de culpa
exclusiva da vitima. Com isso, na realidade, se alude a ato ou fato exclusivo da vitima,
pela qual fica eliminada a causalidade em relagdo ao terceiro interveniente no ato
danoso. E facil de ver a vantagem que resulta de tal concepc¢éo, mais ampla que a da
simples culpa, mediante um simples exemplo. N&o responde, decerto, uma empresa
de carris urbanos, pela morte do individuo que se atira voluntariamente sob um bonde.
Al, é possivel mencéo a culpa da vitima. Suponhamos, entretanto, que esse individuo

é louco. Néo se pode cogitar de culpa de louco. Mas, por isso, responderad a empresa,
quando o fato foi de todo estranho a sua atividade? E claro que néo.

Ademais, vale ressaltar uma excecao relevante, para a responsabilidade objetiva que é
o chamado "risco integral”. Nesse contexto, o proximo topico ira aprofundar a compreensdo
dos principios e aplicacGes da responsabilidade objetiva, incluindo uma exploracdo mais

detalhada da teoria de risco.

2.3 Responsabilidade Civil Objetiva e a teoria do risco

O atual Cadigo Civil, por sua vez, divergindo da abordagem da lei anterior, de forma
explicita, adotou a teoria do risco. Além da responsabilidade subjetiva, que se baseia na culpa,
0 Codigo também incorporou a responsabilidade objetiva, conforme pode ser deduzido da
leitura do seu artigo 927:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo.
Paragrafo Unico. Haver4 obrigacéo de reparar o dano, independentemente de culpa,

nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.

E necessério investigar o sentido buscado pelo legislador ao atribuir a palavra “atividade
“na segunda parte do paragrafo unico do art. 927 do Codigo Civil, visto que o intérprete possui
liberdade limitada de acordo com 0s principios constitucionais para atribuir o conceito de

atividade de risco. Conforme ressaltado por Luis Roberto Barroso (2007, p.22), é importante
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reconhecer que toda interpretacéo juridica possui uma dimens&o constitucional. Nesse contexto,
no caso em analise, essa dimensdo tera um impacto indireto, uma vez que o intérprete da lei
deve primordialmente orientar-se pela busca da concretizacdo dos objetivos previstos na

Constituicao.

Evidentemente, ndo se trata de um risco intrinseco & natureza de toda e qualquer
atividade. Na realidade, o legislador pretendia aludir as atividades que envolvem um elevado
risco, um risco provavel ou um risco acima da média, justificando assim um sistema mais
rigoroso de responsabilidade. Frente a esse questionamento, a doutrina buscou desenvolver
diversas teorias para abordar a questdo da atividade de risco, uma delas reconhecida como a
teoria risco-proveito. Essa teoria é aplicada em situacBes nas quais 0 risco surge de uma
atividade lucrativa, ou seja, quando o agente obtém beneficios da situacdo de risco que criou.
Isso é particularmente evidente em casos envolvendo os riscos associados a produtos e esta

relacionado a responsabilidade objetiva estabelecida pelo Cédigo de Defesa do Consumidor.

Conforme destacado por Alvino Lima, essa teoria argumenta que: “nao € justo, razoavel,
equitativo ou humano que a vitima, que néo se beneficia da atividade que cria 0s riscos e ndo
contribui para esses riscos, seja obrigada a arcar com 0s prejuizos resultantes da atividade
alheia.”(1988, p.119). Sendo assim, a teoria risco-proveito ressalta o principio econémico
fundamental de que o risco constitui um componente intrinseco a atividade comercial. E
praticamente impossivel conduzir uma atividade lucrativa sem assumir riscos, motivo pelo qual
o0s sécios devem igualmente arcar com todas as consequéncias relacionadas a esses riscos. 1sso
estd alinhado com o principio fundamental da economia capitalista, defendido por Adam Smith.
Conforme afirmado pelo autor, o lucro representa o valor remanescente ap6s a dedugdo dos
custos com materiais e salarios dos trabalhadores do preco de venda. Esse lucro € merecido pelo
empreendedor devido ao seu arduo trabalho e a coragem demonstrada ao iniciar o

empreendimento.(1996,p. 105).

No entanto, a teoria risco-proveito enfrenta importante criticas, dentre elas, sustentada
por Gustavo Tepedino, Aline de Miranda Valverde Terra e Gisela Sampaio da Cruz Guedes.
Isso ocorre porque, conforme argumentado pelos autores, ao considerarmos que toda atividade
resulta em algum tipo de vantagem ou beneficio para o agente, mesmo que seja puramente
moral, isso levaria a aplicacdo do dispositivo em todas as atividades cotidianas, o que ampliaria

significativamente sua aplicabilidade. (2021, p. 221).
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No que se refere ao artigo 931 do Caodigo Civil, exceto nos casos previstos em legislacéo
especifica, os empresarios individuais e as empresas sao responsaveis, independentemente de
culpa, pelos danos causados pelos produtos que colocam no mercado. Portanto, argumenta-se
que essa teoria torna o mencionado dispositivo redundante. Por outro lado, ao excluir da
abrangéncia da norma todas as atividades que, mesmo envolvendo alto risco, ndo tenham como
objetivo o lucro, poderiamos deixar muitas vitimas sem a devida compensacdo, 0 que seria

injusto.

A teoria mais aceita pela doutrina € a teoria do risco criado proposta por Caio Mario, a
qual argumenta que:
O conceito de risco que melhor se adapta as condic¢Ges de vida social é o que se fixa
no fato de que, se alguém pde em funcionamento uma qualquer atividade, responde
pelos eventos danosos que esta atividade gera para os individuos, independentemente
de determinar se em cada caso, isoladamente, o dano é devido a imprudéncia, a

negligéncia, a um erro de conduta, e assim se configura a teoria do risco criado. (2018,
p. 326)

Sendo assim, a teoria do risco criado aceita que o risco é insito a determinada atividade,
e ainda compreende que 0 risco que ndo é inerente, mas que é criado em razdo do emprego dos

meios para o seu desempenho.

A adocdo da teoria do risco criado pelo paragrafo Gnico do art. 927, portanto, esta em
conformidade com a estrutura do Codigo Civil e com os principios constitucionais. Aquele que,
por meio de sua atividade, cria um alto risco de causar dano, assume a responsabilidade por
compensar 0s danos resultantes. Dessa forma, o agente é obrigado a incorporar os custos de sua
atividade, evitando que a vitima seja a Gnica a suportar o dano causado, em respeito ao principio

da solidariedade social.

No que concerne as atividades desempenhadas pelas instituicdes financeiras, ndo ha
duvidas de que apresentam um risco inerente, principalmente devido a responsabilidade de
guardar os recursos financeiros dos clientes. Além disso, existe um nivel de risco associado ndo
apenas a guarda desses recursos, mas também a preservacdo dos dados dos clientes conforme
estabelecido na relacdo contratual estabelecida com o correntista. Essa relagdo demanda acesso
a informagGes altamente confidenciais do cliente, tais como dados pessoais, histérico de

pagamentos e transagoes.

E importante enfatizar que, ao oferecer servigos remotos e virtuais, 0s bancos nio apenas

buscam obter lucro através da cobranca de taxas e encargos, mas também assumem a
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responsabilidade pelos riscos associados a disponibilizacdo dessas funcionalidades, de acordo
com o artigo 927 do Cddigo Civil mencionado anteriormente.

E fundamental destacar o grau de confianca depositado pelo cliente nas instituigdes
bancéarias ao escolher depositar ou investir seus recursos no Banco A em vez do Banco C.
Embora essa escolha possa ser motivada por diversos fatores, a confiabilidade no sistema de
seguranca desempenha um papel preponderante. Afinal, sem essa confianca, o cliente poderia

optar por manter seus recursos financeiros sob sua prépria guarda.

Nesse contexto, é evidente que, em caso de perda de bens ou valores, a institui¢éo
financeira deve arcar com o prejuizo, especialmente quando se considera sua responsabilidade
objetiva, conforme estabelecido no Cédigo de Defesa do Consumidor. Em esséncia, 0 banco
desempenha o papel de depositario desses valores e, como tal, deve empregar todos 0s meios e

esforcos necessarios para garantir sua guarda e preservacao.

No contexto da responsabilidade objetiva, tem sido requerido um terceiro elemento para
qualificar o evento como um caso fortuito capaz de quebrar a ligacdo causal entre o dano e a
atividade: a externalidade. Cada individuo, seja ele uma pessoa natural ou juridica, age dentro
de sua esfera de controle visando ao seu proprio beneficio. Portanto, todos os efeitos decorrentes
desses acontecimentos, mesmo que inevitaveis, devem ser suportados pelo agente que esta
intrinsecamente relacionado a esfera em que ocorrem, sendo responsavel por quaisquer danos

causados a terceiros.

Nesse sentido, destaca-se o teor da Sumula 479 do C. Superior Tribunal de Justica: “as
instituicGes financeiras respondem objetivamente pelos danos gerados por fortuito interno

relativo a fraudes e delitos praticados por terceiros no &mbito de operagdes bancarias”.

O fortuito interno, esta intrinsecamente conectado com o risco da atividade, ou seja,
mesmo que o fato tenha sido inevitavel e ocorrido no momento da realizacdo do servico, 0
fornecedor continua sendo responsavel, isso porque o fato liga-se aos riscos do
empreendimento, submetendo-se a no¢do geral de defeito de concepcdo de produto ou de
formulacédo do servico. Em outras palavras, se o defeito se manifestar antes que o produto seja
disponibilizado no mercado de consumo ou durante a prestacdo do servigo, a causa subjacente
do defeito ndo é relevante. O fornecedor é sempre responsavel pelas consequéncias, mesmo que
estas derivem de um evento imprevisivel e inevitavel. Portanto, mesmo que 0s bancos néo

pudessem prever antecipadamente golpes cibernéticos dirigidos a seus clientes, fomentado
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principalmente pela manipulacdo e inducéo de terceiros para aplicacdo de fraudes contra 0s
correntistas, isso ainda € considerado uma falha na formulacdo do servi¢co bancério que se
propbe a fornecer atendimento virtual nas plataformas digitais, pois negligenciam a devida

protecao dos clientes contra atividades fraudulentas.

Por outro lado, o fortuito externo, refere-se a eventos que ndo possuem qualquer ligacao
com a atividade do fornecedor, sendo completamente alheios ao produto ou servico.
Normalmente, esses eventos ocorrem apds a fabricacdo ou formulacdo do produto. Em tais
situacOes, ndo é apropriado falar de defeito no produto ou servi¢o, uma vez que essa situacao
ja estaria coberta pela primeira excecdo analisada, ou seja, a inexisténcia de defeito, ndo sendo
0 caso, portanto das vitimas idosas de fraudes, que sdo em sua grande maioria analfabetas
digitais, mas que ainda sim se tornam clientes das instituicdes bancarias e sao forcadas a utilizar

aplicativos para determinados servigos, sem nenhum tipo de orientacgéo.

Outrossim, a exclusao de responsabilidade ndo € aplicavel neste contexto, pois, embora
as fraudes contra vitimas idosas sejam perpetradas por terceiros, € importante ressaltar que nem
sempre hd uma justificativa para isentar de responsabilidade, como ensinado por Cavalieri.
(2020, p. 82):

Pondere-se, ainda, que o fato de terceiro sé excluira a responsabilidade quando for a
causa exclusiva do evento, afastando qualquer relagdo de causalidade entre a conduta
do agente aparente e a vitima. Por isso, o correto € falar em fato exclusivo de terceiro
e ndo em fato de terceiro. Vale dizer, nem todo fato de terceiro é causa de excluséo de
responsabilidade; somente aquele que por si sd, exclusivamente considerado, romper
0 nexo causal entre o0 aparente agente e 0 dano sofrido pela vitima, dando origem a
novo nexo causal. Em casos tais, o fato de terceiro, segundo a opinido dominante,

equipara-se ao caso fortuito, por ser uma causa estranha a conduta do agente aparente,
imprevisivel e inevitavel.

Dessa forma, considerando que a maneira como a institui¢cdo financeira opera e cria
oportunidades para golpistas se apropriarem da vulnerabilidade dos clientes, resultando em
fraudes, pode-se concluir que o banco assume responsabilidade objetiva pelas consequéncias

dessas fraudes, mesmo que sejam causadas por eventos imprevisiveis e inevitaveis.

2.4 Instituigdes bancérias e o direito do consumidor

E fundamental destacar que a relagio entre o cliente e as instituicdes bancarias é de
natureza consumerista. Neste contexto, a responsabilidade do agente financeiro em relagéo ao
cliente € estritamente contratual. Portanto, quando ocorrem falhas na prestagdo de servicos

financeiros, tais como cobrancgas indevidas, fornecimento de informacdes imprecisas ou
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praticas abusivas, 0s consumidores contam com respaldo no Codigo de Defesa do Consumidor

(CDC) para buscar reparacao pelos danos sofridos.

Além disso, é necessario ressaltar que a Constituicdo Federal de 1988 demonstra um
compromisso notavel com a protecdo dos consumidores. O Artigo 5°, inciso XXXII, inserido
no capitulo dos direitos e garantias fundamentais, estabelece que "o Estado deve, de acordo
com a legislacdo vigente, promover a defesa dos direitos dos consumidores". Da mesma forma,
0 Artigo 170, V, pertencente ao Titulo VI, que trata da atividade econdmica e financeira, afirma
que "a ordem econémica, fundamentada na valorizacdo do trabalho humano e na livre iniciativa,
tem como objetivo garantir a todos uma existéncia digna, de acordo com os principios da justica
social". Esses dispositivos ressaltam a importancia de assegurar os direitos dos consumidores

no ambito de uma politica nacional que prioriza as relagcdes de consumo.

De acordo com o Gustavo Tepedino, Aline de Miranda Valverde Terra, Gisela Sampaio
da Cruz Guedes. (2021, p. 379):

A protecdo juridica do consumidor, nesta perspectiva, ndo pode ser estudada sendo
como momento particular da ordem publica constitucional, que tem por objetivo
maior a tutela da personalidade e dos valores existenciais. Nesse contexto insere-se o
Cdbdigo de Defesa do Consumidor, que ndo deve ser tratado como um microssistemal
isolado, apesar de em diversos aspectos se distanciar da teoria geral e do préprio
Direito Civil.

O CDC estabelece um soélido alicerce juridico cujo propdsito é equilibrar a relacdo
desigual entre as instituicGes financeiras e os consumidores. Ele assegura que os direitos dos
consumidores sejam protegidos e que estes sejam devidamente indenizados quando
prejudicados por préaticas inadequadas ou negligéncia por parte das instituicbes bancarias,

focando principalmente no sujeito do direito.

De acordo com Claudia Lima Marques (2011,p.21):

O CDC concentra-se no sujeito de direitos e ndo em atos de consumo, visa proteger
este sujeito identificado constitucionalmente como vulneravel e especial, sistematiza
suas normas a partir desta idéia basica de prote¢ao de apenas um sujeito “diferente”
da sociedade de consumo: o consumidor. E Cédigo (todo construido e sistematico) de
Defesa (idéia béasica instrumental e organizadora do sistema de normas oriundas de
varias disciplinas necesséarias ao reequilibrio e efetivacdo desta defesa e tutela
especial) do Consumido.

E importante notar que as atividades relacionadas a area bancaria, financeira e de crédito

estdo claramente incluidas no conceito de servigo conforme previsto no artigo 3°, § 2°, do CDC.
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Art. 3° Fornecedor é toda pessoa fisica ou juridica, pablica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criagcdo, construcdo, transformacdo, importagdo, exportacao,
distribuicdo ou comercializacdo de produtos ou prestacdo de servicos.

[...] § 2° Servico € qualquer atividade fornecida no mercado de consumo, mediante
remuneragdo, inclusive as de natureza bancéria, financeira, de crédito e securitaria,
salvo as decorrentes das relacfes de carater trabalhista. [grifo nosso]

No entanto, apesar de estar claramente expresso na legislacdo, houve um periodo de
intenso debate doutrinario sobre a aplicacdo da legislacao de protecdo ao consumidor a relacéo
contratual entre o cliente e a instituicdo financeira. Em uma tentativa de elucidar a evidente
clareza da norma, Pablo Stolze Gagliano e Rodolfo Pamplona Filho (2019,p. 414), ilustram um
cenario no qual o contrato de empréstimo (que € um contrato de adesdo) estabelecesse taxa de
elevacdo de juros diaria, sendo dessa forma, um caso evidente de clausulas abusivas, vedadas
pelo CDC.

Diante da discussdo, o Superior Tribunal de Justica se pronunciou por meio da Siumula
297, afirmando categoricamente que o "Cddigo de Defesa do Consumidor € aplicavel as
instituicBes financeiras". 1sso esclarece de forma inequivoca a natureza consumerista da relacdo

estabelecida entre o cliente e a instituicdo financeira.

Nesse tocante, a analise do artigo 14 do CDC torna-se imperativa, mostrando-se como
verdadeira pedra angular para seu entendimento, este dispositivo estabelece as bases para a
responsabilidade objetiva das instituicbes financeiras em situaces de dano ao consumidor,

independentemente de culpa, fortalecendo a protecdo e a seguranca dos clientes:

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de
culpa, pela reparacdo dos danos causados aos consumidores por defeitos relativos a
prestacdo dos servicos, bem como por informagdes insuficientes ou inadequadas sobre
sua fruicdo e riscos.”

8§ 1° O servico é defeituoso quando ndo fornece a seguranca que o consumidor dele
pode esperar, levando-se em consideracao as circunstancias relevantes, entre as quais:
| - 0 modo de seu fornecimento;

Il - o resultado e os riscos que razoavelmente dele se esperam;

111 - a época em que foi fornecido.

§ 2° O servico ndo é considerado defeituoso pela adogéo de novas técnicas.

§ 3° O fornecedor de servicos s6 ndo sera responsabilizado quando provar:

I - que, tendo prestado o servico, o defeito inexiste;

Il - a culpa exclusiva do consumidor ou de terceiro.

Conforme estipulado no 83°, Il, do artigo previamente citado, se for comprovado o
elemento que caracteriza qualquer causa excludente, a responsabilidade recaird exclusivamente
sobre a vitima. Portanto, de acordo com a norma que impd@e a inversdo do 6nus da prova em

beneficio do consumidor, conforme estipulado no inciso VIII do art. 6° do Cédigo de Defesa
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do Consumidor, as instituicdes bancarias deverdo demonstrar que tomaram todas as medidas
necessarias para prevenir qualquer tipo de fraude por parte de terceiros contra seus clientes,
incluindo a oferta de orientacdes educacionais e a implementacdo de um sistema de seguranca

robusto para proteger os dados pessoais dos clientes.

Contudo, ressalta-se que, nos casos das operacdes bancérias, as instituicdes financeiras
sdo responsaveis de forma objetiva pelos danos decorrentes de eventos imprevisiveis internos
relacionados a fraudes e atividades ilicitas cometidas por terceiros. E inquestionavel que a falha
na seguranca do servico fornecido pela instituicdo financeira resulta em danos morais para as

vitimas idosas.

Assim sendo, o consumidor ndo deve arcar com o0 0nus, uma vez que se trata de um
risco inerente a atividade do fornecedor, independentemente da culpa das institui¢cGes bancarias.
Isso ocorre porque as instituicdes bancarias disponibilizam tecnologias para a realizacdo de
transacOes a distancia como parte de seus esforgos para atrair clientes. Portanto, elas devem
fornecer essas tecnologias com mecanismos de seguran¢a adequados, compativeis com a
necessidade de verificar a autenticidade e a integridade da transacao. Nesse sentido, aplica-se a
responsabilidade objetiva as instituices financeiras, baseada na teoria do risco do
empreendimento. De acordo com essa teoria, todos aqueles que se envolvem na oferta de bens
e servicos tém a obrigacao de responder por eventuais problemas e defeitos decorrentes dessa
atividade.

3. ANALISE DA JURISPRUDENCIA SOBRE FRAUDE DIGITAL COM IDOSOS
E A RESPONSABILIDADE CIVIL BANCARIA

3.1 Definicéo de fraude digital com idosos

O conceito de fraude eletronica esta disposto no Cédigo Penal, nos § 2°-A, § 2°-B e § 3°
do artigo 171 e pressupde que a fraude eletrénica ocorre quando o criminoso consegue enganar
alguém, por meio de redes sociais, contatos telefonicos, correio eletronico falso ou qualquer
outro meio fraudulento, a fornecer dados confidenciais, tais como, senhas de acesso, bancos ou

ndmero de cartdo de crédito ou débito.

Neste trabalho, foram levados em consideragdo as fraudes digitais na tentativa de
ludibriar os idosos a realizarem transferéncias bancarias via pix para criminosos. As decisdes

pesquisadas incluiram terceiros que se passavam por funcionarios bancéarios, persuadindo as



39

vitimas idosas a efetuarem transferéncias, e até mesmo alegando que representantes dos bancos
iriam buscar o cartdo de crédito/débito da vitima em sua residéncia, um golpe conhecido como
"golpe do motoboy™". Além desses, houve casos de pessoas que se passaram por familiares e até
funcionarios de sociedades vinculadas ao bancos. Alega-se que todas essas fraudes ocorreram
por terceiros desvinculados das instituicdes bancarias. No entanto, a luz da responsabilizacao
civil, é necessario examinar a possivel responsabilidade dos bancos em centenas de casos de

fraudes digitais envolvendo idosos.

O cerne deste trabalho, conforme ja explanado, é a andlise de decisGes judiciais que
enfrentaram o conflito entre a responsabilidade civil das instituicdes bancérias e a excludente
da responsabilidade. O estudo de tais decisfes tem como proposito tentar identificar a forma
como a jurisprudéncia entende e aplica o conceito de responsabilidade civil das instituicdes

bancarias nas situac6es envolvendo fraudes digitais com os clientes idosos.

3.2 Metodologia

A metodologia adotada para o levantamento jurisprudencial envolveu a demarcacéo do
Tribunal de Justica do Estado de Sdo Paulo e Tribunal de Justica do Rio de Janeiro, nos quais
seriam buscadas as decisdes sobre fraudes digitais com pessoas idosas. A escolha de realizar
uma pesquisa de jurisprudéncia nos tribunais de Séo Paulo (TJSP) e do Rio de Janeiro (TJRJ)
foi baseada em varios fatores. Primeiramente, esses dois estados sdao os mais populosos do
Brasil, o que significa que tém um volume consideravel de casos judiciais, abrangendo uma
ampla gama de areas do direito. Isso proporciona uma riqueza de jurisprudéncia e decisdes
judiciais que podem ser relevantes para a pesquisa. Em segundo lugar, a UFRJ esta localizada
no estado do Rio de Janeiro, e, portanto, este estudo foi realizado com o objetivo de analisar e
oferecer contribuicBes a comunidade local. Ressalta-se que uma importante limitacdo a este
trabalho esta na sua dependéncia das decisbes que foram disponibilizadas on line, do Tribunal

de Justica do Estado de S&o Paulo e Tribunal de Justica do Rio de Janeiro

A pesquisa envolveu a realiza¢do de um estudo quantitativo das decisdes judiciais, onde
foram aplicados critérios de busca especificos para filtrar as decisdes de maneira precisa. Foram
utilizados os seguintes termos-chave: "idoso", "banco", "fraude", "golpe" e "pix". Além disso,
decisdes que ndo estavam relacionadas ao tema de fraudes bancérias digitais envolvendo
terceiros e idosos foram excluidas, com foco na analise da responsabilidade civil dos bancos

nas demais decisoes.
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Inicialmente foram localizados 100 acérddos, dos quais apenas 55 foram de fato
analisados, observando os seguintes filtros: Apenas os acérddos foram considerados, enquanto
as decisGes monocraticas foram excluidas. As decisdes em que golpe bancario apenas margeava
o0 tema, ou que néo tratassem especificamente de fraude digital envolvendo terceiros e o0 banco
com uma pessoa idosa, ndo foram levadas em consideracdo. Também foram excluidas as acbes
que foram extintas sem resolucdo do mérito. Houve limitacdo de marco temporal a partir de
2020, considerando a época em que as transacdes digitais se tornaram mais corriqueiras, tendo

em vista a pandemia do Covid-19.

Portanto, a pesquisa jurisprudencial objetivou verificar quais eram 0s principais
argumentos utilizados para a responsabilizacdo civil das instituicBes bancérias diante das
fraudes digitais ou para sustentar a culpa exclusiva da vitima idosa e averiguar uma possivel
relacdo com o termo “vulnerabilidade” e “idosos”. Os dados obtidos nesse questionamento
serdo importantes no trabalho de tentar investigar se existe critério/tendéncia jurisprudencial na

solucéo dos conflitos ora em estudo.

No Tribunal de Justica do Estado de Sdo Paulo (TJSP), a partir do critério de busca

99 ¢¢ 99 ¢¢

“idoso pix”, foram encontrados 100 (cem) registros, sendo que 44 (quarenta e quatro)

golpe
julgados ndo guardavam relacdo direta com o tema e (8) utilizavam a transacdo bancéria por

pix apds ter o cartdo da vitima em maos.

A pesquisa jurisprudencial realizada perante o Tribunal de Justica do Rio de Janeiro
(TJRJ) apurou dois registros para o termo de busca eleito, mas nenhum julgado sera alvo de
debate, uma vez que utilizavam a transacao bancéria por pix apos ter o cartdo da vitima em

maos. A pesquisa seguiu 0 padrdo metodoldgico antes apontado.

Sendo assim, serdo apresentados os principais argumentos que fundamentaram 0s
cinguenta acorddos que atendem aos critérios definidos na metodologia desta pesquisa, ou seja,
decisbes colegiadas que apreciaram o mérito do pedido de responsabilizacdo civil das

instituigdes bancarias diante das fraudes digitais com idosos.

Dentre os acordaos analisados, 31(trinta e um) acérddos narraram casos em que a vitima
idosa foi enganada por estelionatarios que se passavam por funcionarios do banco e informaram
que a vitima tinha realizado um empréstimo. Com a falsa orientacdo de seguranca do banco, os
criminosos persuadiam a vitima a transferirem valores via pix para uma conta a fim de que

estornarem o valor obtido. Trés acordéos relatam casos mais especificos de golpe em que as
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vitimas acreditavam tratar com funcionarios de bancos, nesses casos ap0s realizar o contato, 0s
estelionatarios, apos pedir a transferéncia de valor via pix também buscavam o cartdo da vitima
na casa delas por meio de um motoboy. Dois acérddos narraram o golpe de que o funcionario
da Livelo (sociedade parceira da instituicdo bancaria) estava entrando em contato com a vitima
para resgatar valor em milhas. Apenas 1 (um) caso retratou 0 criminoso se passando por um
familiar. Um acord&o relata que a vitima foi debitada inimeras vezes de sua conta corrente,

porém nunca cadastrou sua chave pix.

3.3. Analise dos argumentos utilizados nas decisdes favoraveis as instituicbes bancarias

A dificuldade dos idosos em utilizar a tecnologia é um desafio comum enfrentado pela
geragdo mais velha. Muitos idosos ndo cresceram em um ambiente digital e, portanto,
frequentemente se sentem intimidados pela complexidade dos dispositivos eletronicos e das
aplicacdes. A falta de familiaridade com interfaces touchscreen, icones e jargGes tecnolédgicos
pode tornar o aprendizado e uso de smartphones, tablets e computadores uma tarefa ardua. Além
disso, a preshiopia (dificuldade para enxergar), diminuicdo da destreza manual e problemas de
audicao podem dificultar ainda mais a interagdo com dispositivos eletronicos.

Entretanto, tais dificuldades fisicas ndo foram levadas em consideracdo em dois
julgados. Na AC 1010379-19.2021.8.26.0625’ e na AC 1006531-95.2021.8.26.0278% os
relatores fundamentam que bastava a idosa ter conferido o nome do detentor da conta bancéria
para perceber que se tratava de uma fraude bancéria. Na mesma linha, na AC n° 1009289-
52.2022.8.26.0071° o relator afirma que o autor ndo agiu com os cuidados minimos exigidos,
deixando de confirmar previamente as informacges recebidas, especialmente o numero de
telefone apontado como sendo o da instituicdo financeira com a qual mantém relacionamento.
No entanto, palavras como “simples analise” ou “conferéncia rdpida” sdo agdes distantes para
0s idosos que quase sempre possuem deficiéncias fisicas com grande dificuldade de viséo e

principalmente dificuldade de interagir com aplicativos e tecnologia.

7 SAO PAULO. Tribunal de Justica do Estado de Sao Paulo. Apelacdo Civel 1010379-19.2021.8.26.0625. Rel.
Des. Heraldo de Oliveira,Orgéo Julgador: 132 Camara de Direito Privado; Foro de Taubaté - 32 Vara Civel; julg.
20 nov. 2022, publ. 20 nov. 2022.

8 SAO PAULO. Tribunal de Justica do Estado de Sao Paulo. Apelacdo Civel 1006531-95.2021.8.26.0278, Rel.
Caio Marcelo Mendes de Oliveira, Orgéo Julgador: 322 Camara de Direito Privado; Foro de Itaquagquecetuba - 3?2
Vara Civel; julg. 14 jul. 2023, publ. 14 jul 2023

9 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelagéo Civel 1010379-19.2021.8.26.0625, Rel.
Des. Afonso Braz, Orgéo Julgador: 132 Camara de Direito Privado; Foro de Taubaté - 32 Vara Civel; Data do
Julgamento: 20 nov. 2022, publ. 20 nov. 2022
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Outro importante fator levado em consideragdo para a excludente de responsabilidade
das instituicbes bancérias foi a diferenciagdo do grau de vulnerabilidade dos idosos entre 0s
proprios idosos, conforme a idade deles. Na AC 1017607-23.2021.8.26.0309%°, o
desembargador fez a seguinte sustentacdo para fundamentar a culpa exclusiva das vitimas,
baseada na ideia de que apesar da idade, as vitimas sdo pessoas perspicazes:

E neste ponto ha que estabelecer, embora os autores se autodescrevam como pessoas
idosas, Celso com 60 anos e Liana, com 54 anos, que se admita aposentados, 0
descortino e consciéncia da coautora em sua relacdo contratada, ndo se permite vé-la
com o grau de ingenuidade para os fatos em que envolvida na afirmada fraude, a ponto

de permitir ao Intérprete considera-la sem nocéo quanto as operagdes financeiras em
que envolvida com o banco em beneficio dos estelionatarios.

Isto é, de acordo com o relator, existe um grau menor de vulnerabilidade entre os idosos
“mais novos”, ou seja, apesar de aposentados ndo devem ser considerados idosos por nao
possuirem um “grau de ingenuidade” esperado entre os idosos. Entretanto, ¢ valido reconhecer
que a classificacdo precisa dos idosos pode ser desafiadora, mas a ingenuidade ndo deve ser um
critério relevante. A ingenuidade é um fator subjetivo e pouco confiavel quando se trata de

avaliar o risco de ser vitima de fraudes.

Outro importante argumento utilizado para refutar a responsabilidade das instituicfes
bancérias, estd relacionado ao possivel vazamento de dados. A defesa argumentou que 0s
criminosos nas tratativas com a autora, possuiam dados importantes para a confianca dos idosos
e prosseguimento do golpe. No entanto, a decisdo proferida no caso com o nimero AC
1013146-25.2021.8.26.0562 destaca que os dados como CPF e nome ndo estdo somente sob a
égide das institui¢bes bancérias, razdo pela qual ndo poderia culpar somente o banco.

Outrossim, o histdrico de transacdes bancarias das vitimas foi levado em consideracao
nas decisdes, como pode ser observado na AC 1017607-23.2021.8.26.0309!. Nessa Apelacéo
Civel, as vitimas sustentaram que foram ludibriadas por criminosos € mesmo comprovado 0
historico de transferéncias mddicas, o desembargador ressaltou que o fato de as vitimas
possuirem habilidade ao realizar investimento e administrarem sua conta de forma eficiente
isenta da possibilidade de ser facilmente enganada. De acordo com o relator, o bom histoérico

das vitimas leva a concluséo de que seria inconcebivel o fato que elas poderiam ser facilmente

10 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelacéo Civel 1017607-23.2021.8.26.0309, Rel.
Des. Hélio Nogueira, Orgéo Julgador: 232 Camara de Direito Privado; Foro de Jundiai - 42 Vara Civel; Data do

Julgamento: 29 nov. 2022, publ. 29 nov. 2022

11 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelagéo Civel 1017607-23.2021.8.26.0309, Rel.
Des. Hélio Nogueira, Orgéo Julgador: 232 Camara de Direito Privado; Foro de Jundiai - 42 Vara Civel; Data do

Julgamento: 29 nov. 2022, publ. 29 nov. 2022
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ludibriadas em uma possivel tentativa de golpe, especialmente durante o horario noturno, que

ndo corresponde ao horario comercial bancério. Segue abaixo o argumento sustentado pelo

desembargador Hélio Nogueira:
E, embora ela apelada, efetivamente, tenha rebatido que tivesse o costume de realizar
transferéncia bancaria pela internet, pelo que se permitiu rebater a transferéncia de R$
31.800,00, indicada pelo banco como fato (f.87), e que se confere no extrato de fl.
145 foi através de TED operado em agéncia, a verdade que se apanha de seus extratos
bancarios de janeiro de 2019 a setembro de 2021 (fls.115/188), é que de fevereiro de
2021 a frente, passou a operar o aplicativo PIX, embora com transferéncias maédicas,
e a partir de maio de 2021, adotou a pratica de Transferéncias Bancarias pela Internet

(TBI), com remessa de valores significativos como R$ 4.500,00, R$ 6.000,00, em
27/07/2021.

Entdo, para quem se disse ciosa das cautelas necessarias para operar Seus
investimentos financeiros ou sua conta corrente que seja, torna-se sem razoabilidade
que pudesse ter desmantelado sua rica economia em manipulagdo amadora,
estelionato inconcebivel de acontecer para pessoa de seu grau de normalidade nos
negocios da administracdo de sua vida civil.

Realizando uma pesquisa répida no site de busca Google ao digitar “fraude eletronica”
é obtido mais de 2.470.000 resultados, entre eles, centenas de noticias divulgando os principais
golpes e como evitd-los. Dessa forma, é irrefutavel que o assunto tem sido disseminado
principalmente na cidade de Séo Paulo, uma cidade global. O argumento da ampla divulgacéo
dos golpes foi utilizado tanto para culpabilizar exclusivamente a vitima como para
responsabilizar os bancos. Afinal, na relacdo de consumo, entre cliente e instituicdo bancaria
diante de tantos golpes repetitivos, cria-se uma discussdo sobre quem devera interferir para
buscar uma solucéo de defesa.

No caso AC 1017607-23.2021.8.26.0309, o réu € o banco Itad, e surgiu uma questao
fundamental relacionada ao tipo de golpe conhecido como "falso funcionéario”. Neste caso,
ficou comprovado que esse tipo de golpe havia sido amplamente divulgado na midia impressa
e televisiva, 0 que se tornou um elemento essencial na argumentacdo da defesa do banco. A
alegacdo principal era de que, devido a ampla divulgacdo desse golpe e da conscientizacdo do
publico em relagdo a essas préaticas fraudulentas, o banco ndo poderia ser considerado culpado

com base na responsabilizacdo, com fulcro no art. 14, §3° do CDC.

Essa alegacéo é significativa, uma vez que sugere que as institui¢des financeiras, como
o0 banco Itad, ndo podem ser responsabilizadas por fraudes que os clientes sofrem quando ha

evidéncias de que as praticas fraudulentas eram de conhecimento pablico. A ideia por tras desse
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argumento € que, em um ambiente onde a conscientizacao sobre fraudes € alta, os clientes tém

um papel a desempenhar na protecdo de suas proprias contas e na prevencao de golpes.

3.4 Analise dos argumentos utilizados nas decisdes favoraveis as institui¢cdes bancarias

Apols analise dos casos que destacaram a vulnerabilidade do consumidor como
argumento, constatou-se que uma parcela significativa dessas decisbes favoreceu o0s
consumidores. Mais precisamente, 32% das decisdes examinadas resultaram em veredictos
favoraveis aos consumidores, 0 que ressalta a importancia da protecdo dos direitos do

consumidor no &mbito do sistema juridico.

Por outro lado, os acérdaos que responsabilizaram civilmente as intuicdes bancarias,
levaram em consideragéo a vulnerabilidade dos idosos. Na AC 1016117-11.2021.8.26.0003'?
considerou a vulnerabilidade técnica e informacional da idosa a luz do art. 6°, VIII, do CDC .
Alguns julgados mencionaram apenas a idade dos autores como um argumento relevante para
aumentar a probabilidade de ser vitima do golpe (TJSP, AC 1000156-69.2023.8.26.0032,Rel.
Des. Décio Rodrigues, DJESP31.07.2023).

Apenas trés veredictos abordaram de forma explicita a extrema vulnerabilidade dos
idosos. No entanto, somente no caso de numero AC 1020448-13.2021.8.26.0625 a
hipervulnerabilidade foi fundamente de forma expositiva no julgamento. Nesse julgado, o
relator defendeu a existéncia dessa extrema vulnerabilidade com base no artigo 4°, inciso I, do
Caodigo de Defesa do Consumidor, reconhecendo-a da mesma maneira que 0 Eminente Superior

Tribunal de Justica.

Um importante fator levado em consideracdo para a analise do mérito foi o vazamento
de dados, nos casos em que os criminosos ligavam ou mandavam mensagem para a vitima, o
fato deles mencionaram dados sensiveis das vitimas idosas demonstrou para os relatores a falha
na prestacdo de servicos das instituicdes bancarias, razdo pela qual fundamenta o art. 14 do

CDC independentemente a culpa do fornecedor , bem como a Stimula 479 do STJ*® que sustenta

12 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelacéo Civel 1016117-11.2021.8.26.0003. Rel.
Des. Luis Fernando Camargo de Barros Vidal, Orgéo Julgador: 142 Camara de Direito Privado; Foro Regional 111
- Jabaquara - 12 Vara Civel; Julg. 01 abr. 2022, publ. 01 abr. 2022

13 BRASIL. Superior Tribunal de Justica (Segunda Seg&o). Simula 479: “As institui¢des financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operagdes bancérias" .Jul. 27 jun 2012, publ. 01 ago. 2012
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que: “As instituigdes financeiras respondem objetivamente pelos danos gerados por fortuito

interno relativo a fraudes e delitos praticados por terceiros no ambito de operacfes bancarias."

A AC 1002423-94.2021.8.26.0125 destaca que a vitima nio somente teve seus dados
confirmados pelos criminosos, mas também ao tentar entrar em contato com a central de
atendimento, encontrou-se em uma comunicacgdo direta com os responsaveis pelo golpe, que a
instruiram a prosseguir com o procedimento fraudulento. Nesse sentido, o relator enumerou a
responsabilizacdo da instituicdo bancaria diante do vazamento dos dados e falha na prestacéo
de servico tanto pelo vazamento de dados sensiveis, como também no acesso que 0S Criminosos
obtiveram na invasao do sistema de seguranca. O desembargador fundamenta responsabilidade
dos bancos de acordo com a Lei Geral De Protegdo De Dados, conforme exposto abaixo:

Desse modo, a Lei n° 13.709/2018 Lei Geral de Prote¢do de Dados, ainda que ndo
qualifique os dados documentais, a priori, como “sensiveis”, a teor de seu artigo 5°,
Il, (dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural) disciplina, como fundamento da
protecdo dos dados pessoais “a inviolabilidade da intimidade, da honra e da imagem”,
em seu artigo 2°, IV. Como os dados utilizados pelo fraudador sdo concernentes a

esfera intima dos Autores e estavam sob estrita guarda do banco Apelante, a
responsabilidade civil da casa bancéria pelo ocorrido é patente.

Contudo, apesar de ndo ser possivel no caso narrado associar 0 vazamento de dados com
a falha de seguranca das institui¢cbes bancéarias, € comum o vazamento de dados cadastrais dos
bancos. No dia 22.08.2023 o Banco Central informou o vazamento de 238 chaves Pix de
clientes, em nota o Banco Central esclareceu que as informagdes obtidas sdo exclusivamente
de natureza cadastral, a saber: CPF completo vinculado a chave Pix, nome da instituicdo de
relacionamento, nimero da agéncia e da conta e o tipo da conta transacional. Esse foi o quinto
incidente envolvendo vazamento de dados pelo Banco Central, totalizando mais de 570,700 mil
informacOes cadastrais de chaves pix vazadas, em nenhuma delas foi divulgada senha
(AGENCIA BRASIL,2023). Dessa forma, é evidente que diante de milhares de informacdes
vazadas, as instituicGes bancéarias se tornam cada vez mais responsaveis pela falha de prestacéo

de servico.

E importante analisar a responsabilidade da vitima também nos casos em que n&o houve

vazamento de dados, mesmo nos casos em que o fraudador ndo obteve acesso aos dados. Nesses

“SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelagéo Civel 1002423-94.2021.8.26.0125. Rel.
Des. Alexandre David Malfatti; Orgdo Julgador: 122 Camara de Direito Privado; Foro de Capivari - 22 Vara;
Julg. 04 jul. 2023, publ. 04 jul 2023
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casos também ha o argumento de que a vitima idosa ndo foi culpada por fornecé-los durante o
desenrolar do golpe, mas foi totalmente induzida a isso. Na AC 1033218-43.2022.8.26.0224%,
o relator destaca a préatica de phishing como uma técnica de grande persuaséo e qualificada para
golpes Phishing, de acordo com Phishing.org, € uma técnica de engenharia social utilizada para

ludibriar os usudrios de internet, a fim de obter suas informag6es confidenciais (2023).

A falha na prestacdo de servico também foi um fator levado em consideracdo para
decisbes que responsabilizaram as instituicdes bancarias. Isso se deve ao fato de que as
instituicGes financeiras tém o dever de fornecer servigos de qualidade aos seus clientes, em

conformidade com as leis e regulamentos pertinentes.

A Colenda Turma Especial da Subsecdo Il de Direito Privado do Tribunal adotou dois
importantes posicionamentos em outubro de 2022, ao aprovar os Enunciados 13 e 14 que

fazem referéncia direta as fraudes bancarias. Segue os Enunciados respectivamente abaixo:

Enunciado n° 13 — No “golpe do motoboy”, em caso de fortuito interno, a institui¢do
financeira responde pela indenizacdo por danos materiais quando evidenciada a falha
na prestacdo de servicos, falha na seguranca, bem como desrespeito ao perfil do
correntista, aplicaveis as Simulas n® 2 97 e 479, bem como a tese relativa ao tema
repetitivo n° 466, todas do STJ. A instituicdo financeira responderd por dano moral
quando provada a violacdo de direito de natureza subjetiva ou natureza imaterial.

Enunciado n° 14 — Na utilizagdo do PIX, havendo pratica de delito ou fraude por
terceiros, em caso de fortuito interno, a instituicdo financeira responde pelas
indenizagOes por danos materiais e morais quando evidenciada a falha na prestacéo
de servicos, falhas na seguranga, bem como desrespeito ao perfil do correntista
aplicaveis as Sumulas n° 297 e 479, bem como a tese relativa ao tema repetitivo n°
466, todas do STJ. (grifo nosso)

Sendo assim, o Tribunal de S&o Paulo deve adotar um entendimento de que nos casos
de falha de seguranca ou falha de prestacao de servico as instituicdes bancérias irdo responder
por danos morais e materiais, reforcando as Simulas 297 e 479 do STJ. Nesse caso, 0 Enunciado
ndo somente discute a inexigibilidade do possivel crédito gerado na fraude ou a devolucédo do

dinheiro, mas também adota a indenizacao por danos.

15 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelacéo Civel 1033218-43.2022.8.26.0224. Rel.
Des. Daniela Menegatti Milano, Orgéo Julgador: 192 Camara de Direito Privado; Foro de Guarulhos - 8 Vara
Civel; Julg. 10 jul 2023, publ. 10 jul 2023.

18SA0 PAULO. Tribunal de Justica do Estado de S&o Paulo. Enunciado 13 e 14. Colenda Turma Especial da
Subsecdo Il de Direito Privado, jul. 22 set. 2022, publ. 7 out.2022.
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Nesse sentido, a AC 1009856-50.2022.8.26.0664" relaciona a falha de prestacdo de
servigo a responsabilizagéo das institui¢Ges financeiras de acordo com o Enunciado 14 e reforca
a as caracteristicas da falha de prestacéo de servico de acordo com as regras de funcionamento
do PIX disponiveis no site do Banco Central . Merece destaque os seguintes itens “a, ¢, ¢ h”

que fazem referéncia expressa a responsabilidade das institui¢des financeiras devido a fraudes:

a. a previsao de que os participantes do Pix (instituicBes financeiras e de
pagamentos que ofertam o Pix a seus clientes) devem se responsabilizar
por fraudes no &mbito do Pix decorrentes de falhas nos seus mecanismos
de gerenciamento de riscos;

c. apossibilidade de colocagdo de limites maximos de valor, com base no perfil
de risco de seus clientes, por parte das institui¢fes, tais limites podem se
diferenciar pelo periodo que ocorre a transacéo, titularidade da conta, canal
de atendimento e forma de autenticagdo do usuario, entre outros;

d. tempo maximo diferenciado para autorizacdo da transagdo, pelas
instituicOes participantes, nos casos de transac¢des ndo usuais iniciadas por
seus clientes com elevada probabilidade de serem uma fraude;

e. mecanismos que facilitam o bloqueio e eventual devolugdo dos recursos
em caso de fraude, como o bloqueio cautelar e 0 mecanismo especial de
devolugdo (BANCO CENTRAL)

Nesse contexto, embora ndo possua status de legislacdo, a diretriz do Banco Central
assume grande relevancia ao estabelecer que a instituicdo financeira ndo somente tem o dever
de zelar pelas operacdes financeiras efetuadas por seus clientes, mas no caso especifico da
ferramenta P1X, cabe ao banco bloquear movimentacdes financeiras suspeitas, dentre as quais

se encontram aquelas que destoam do perfil corriqueiro do usuario.

Outrossim, o fato de as vitimas ndo apresentarem um histérico de transacfes bancarias
altos como nos casos dos golpes foi parte dos argumentos das decisdes contrarias a tese de culpa
exclusiva da vitima para caracterizar a falha de prestacdo de servicos. Na AC 1000199-
40.2022.8.26.0032'8, o fato de a vitima ter fornecido os dados aos criminosos poderia ser um
ponto para determinar a culpa exclusiva da vitima para a ocorréncia da fraude . No entanto, o
relator leva em consideracao a forma sequencial e o curto espaco de tempo das transacdes que

demonstram um padrao que destoa do perfil da autora. Sendo assim, as transagdes em sequéncia

17 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelacdo Civel 1009856-50.2022.8.26.0664. Rel.
Des. César Zalaf, Orgdo Julgador: 142 Camara de Direito Privado; Foro de Guarulhos - 22 Vara Civel; Julg. 30
mai. 2023, publ. 30 mai. 2023.

18 SAQ PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelagdo Civel 1000199-40.2022.8.26.0032. Rel.
Des. Lavinio Donizetti Paschoalfo; Orgéo Julgador: 142 Camara de Direito Privado; Foro de Aragatuba - 12 Vara
Civel, Julg. 13 out. 2022, publ. 14 out. 2022
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e a falta de reconhecimento do histérico do cliente foi fator determinante para se caracterizar a

falha de prestacéo de servico.

A desembargadora e relatora Anna Paula Dias Da Costa!® ressalta ainda, que as
instituicbes bancarias devem ser responsabilizadas, pois precisam estar atentas as
movimentacOes bancérias de seus clientes e supem que caso ndo fosse uma sequéncia de
transacdo bancéria, mas sim um depdsito, rapidamente a correntista seria contada por seu
gerente sendo ofertado pelo banco um bom investimento. Sendo assim, por ser um cenario

comum, o alerta deveria ser aplicado a todas as transa¢cdes nao usuais.

Nesse mesmo sentido, a AC 1020448-13.2021.8.26.0625%° a desembargadora Ana de
Lourdes Coutinho Silva Da Fonseca dita que o monitoramento das transacdes bancarias €
providéncia inerente a atividade bancaria e utiliza a seguinte justificativa:

Isto porque: (i) aos bancos, incumbe a guarda e a vigilancia dos valores neles
depositados; (ii) as instituicbes bancarias, com o intuito de captar clientela,
disponibilizam tecnologias para a realizacdo de transacOes a distancia. Evidente,
portanto, que devem prover essas tecnologias com mecanismos de seguranga
compativeis com a necessidade de conferéncia da autenticidade e idoneidade da
transacéo; (iii) diversos diplomas normativos, como a legislacdo atinente aos crimes
de lavagem de capitais, impdem as instituicfes financeiras esse monitoramento, de

maneira que ndo lhes é estranha a obrigacdo de vigilancia sobre as operacGes
bancérias.

Importa destacar que a visdo estratégica de investimento dos bancos é tdo comum e
perspicaz que no caso apresentado na AC 1002423-94.2021.8.26.0125%L, no momento que a
vitima idosa buscou uma solucéo junto ao banco, o réu orientou o correntista a realizar um novo
empréstimo de modo a arcar com o débito oriundo das transa¢des fraudulentas. Evidentemente,
a oportunidade de gerar renda para o banco se sobrepés ao momento de vulnerabilidade do

idoso que estava sendo responsabilizado pela falha na prestacdo de servigos da ré.

No que diz respeito a difusdo de informagdes, dois importantes acordaos fundamentam

que o fato de haver muitos golpes e a inércia da institui¢cdo bancéria ¢é fato suficiente para ndo

19 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelacéo Civel 1041972-58.2022.8.26.0002. Rel.
Des. Rel. Des. Anna Paula Dias da Costa; Orgdo Julgador: 382 Camara de Direito Privado; Foro Regional 11 -
Santo Amaro - 9% Vara Civel; Julg. 01 jun. 2023, publ. 01 jun. 2023

20 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelagio Civel 1020448-13.2021.8.26.0625. Rel.
Des. Ana de Lourdes Coutinho Silva da Fonseca; Orgéo Julgador: 132 Camara de Direito Privado; Foro de Taubaté
- 42 Vara Civel;Jul. 01 fev. 2022, publ. 02 fev. 2023

21 SAO PAULO. Tribunal de Justica do Estado de Sdo Paulo. Apelagio Civel 1002423-94.2021.8.26.0125. Rel.
Des. Alexandre David Malfatti; Orgao Julgador: 122 Camara de Direito Privado; Foro de Capivari - 22 Vara; Jul.
04 jul. 2023, publ. 04 jul. 2023
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qualificar o art. 14, §3° do CDC. Na AC 1005861-82.2022.8.26.0032%2 a relatora destaca que
0 “golpe do motoboy” ja foi objeto de inimeras outras demandas andlogas a vertente,
demonstrando que criminosos, mediante fraude, realizam operacgdes e obtém o cartdo bancéario
das vitimas indevidamente, se passando por funcionarios de banco. No entanto, apesar de

comum, as instituicdes bancérias ndo se cercam dos devidos cuidados a fim de coibir tal ilicito.

Nesse mesmo sentido, na AC 1040850-10.2022.8.26.0002%, ressalta-se que o fato de o
banco réu ter disponibilizado uma cartilha educativa intitulada como “Golpe? T6 fora!” nao foi
o suficiente para eximir a culpa da instituicdo bancaria. 1sso porque, de acordo com o relator, o
banco impde exclusivamente ao correntista o dever de desconfiar de ligagcbes ou quaisquer
outras mensagens ou condutas que solicitem seus dados de acesso, senhas, codigo token, entre
outros. Ou seja, a ré impde exclusivamente aos usuarios o risco do negdécio, visando excluir sua
responsabilidade por fraude no uso da plataforma bancaria, obrigacdo unilateral que se
consubstancia nula de pleno direito, a teor do art. 51, inciso I, do Codigo de Defesa do

Consumidor.

Entre os 33 (trinta e trés) acorddos que imputaram responsabilidade as instituicdes
bancérias, 8 (oito) deles estabeleceram a teoria do risco como base para a responsabilidade
objetiva, enquanto 1 (um) mencionou essa teoria apenas na sentenca, e 6 (seis) simplesmente
a citaram sem elaborar de forma substantiva. Portanto, pode-se afirmar que em 15(quinze)

acordaos, de alguma maneira, houve a vinculagdo com o conceito de risco do empreendimento.

Os acordaos que estabeleceram a teoria do risco sustentaram que ha responsabilidade
objetiva da instituicdo ré, e corrente do risco criado pela atividade profissional, teoria adotada
pelo artigo 14 do Cdédigo de Defesa do Consumidor e pelo artigo 927,paréagrafo Unico, do
Caodigo Civil. Sendo assim, o fato de terceiro ndo rompe o nexo causal entre a atividade
lucrativa e o dano, pois evidenciada a falha no dever de desenvolver sua atividade com garantias

de seguranca ao consumidor.

22 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelagdo Civel 1005861-82.2022.8.26.0032. Rel.
Des. Heloisa Mimessi; Orgéo Julgador: 232 Camara de Direito Privado; Foro de Aracatuba - 52 Vara Civel. Julg.
19 jul. 2023, publ. 19 jul. 2023

23 SAO PAULO. Tribunal de Justica do Estado de Sdo Paulo. Apelacdo Civel 1040850-10.2022.8.26.0002. Rel.
Des. Jonize Sacchi de Oliveira; Org&o Julgador: 242 Camara de Direito Privado; Foro Regional Il - Santo Amaro
- 122 Vara Civel. Julg: 24 jul. 2023, publ. 24 jul. 2023
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O Desembargador Décio Rodrigues®* faz referéncia & Marcia Regina Frigeri em dois
acordaos distintos, nos quais a autora destaca de maneira inequivoca o risco inerente que 0s
bancos devem assumir. Esse risco € considerado a Unica maneira pela qual os clientes podem
garantir a seguranca de seus investimentos. Caso contrario, se 0s bancos se tornassem alvos
constantes de golpes, isso poderia resultar em consequéncias danosas e irreparaveis para 0s
depositantes, além de prejudicar significativamente a credibilidade das institui¢ces bancarias.
(apud Frigeri, 1997, p. 36)

A AC 1007692-18.2022.8.26.0566 destaca que o objetivo dos bancos é reduzir os custos
ao aumentar a tecnologia. Isso porque, as instituicdes bancérias disponibilizam um grandioso
aparato eletrénico para uso dos clientes no propésito maior de economizar custos com a
manutencdo de uma estrutura de servicos capaz de, com eficiéncia, agilidade e efetiva
seguranca, assistir o cliente em tais operacdes. Nesse contexto, 0s bancos economizam em
despesas com contratacdo de funcionarios, pagamento de adicional por quebra de caixa e
manutencdo de agéncias fisicas, transferindo para o consumidor, a execucao de atividades que,
teoricamente, seriam de responsabilidade dessas instituicdes e seus representantes. Sendo
assim, o desembargador Ricardo Pessoa de Mello Belli®® conclui que embora muitos
consumidores adotem essas praticas devido & economia de tempo e esfor¢o que proporcionam,
ndo é razoavel transferir também para o consumidor 0s riscos associados a esses servigos,

independentemente de suas causas.

Importa salientar também a discussdo levantada a AC 1020448-13.2021.8.26.0625%.
Nesse processo, a defesa da instituicdo bancéaria alega que por ser um golpe realizado via fraude
no celular, tendo ocorrido em ambiente externo ao do estabelecimento bancério, tratava-se
assim de um caso fortuito externo. No entanto, a desembargadora refutou o argumento de
defesa, ao afirmar que a caracterizacdo do fortuito como interno ou externo é feita adotando-se

como parametro a atividade desempenhada pelo agente, e ndo o local em que ocorrido o evento

24 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelagdo Civel 1000156-69.2023.8.26.0032. Rel.
Des. Décio Rodrigues; Orgéo Julgador: 212 Camara de Direito Privado; Foro de Aragatuba - 12 Vara Civel; Julg.
31 jul 2023, publ. 31 jul. 2023

25 SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelagio Civel 1007692-18.2022.8.26.0566. Rel.
Des. Ricardo Pessoa de Mello Belli; Orgo Julgador: 192 Camara de Direito Privado; Foro de Sao Carlos - 52 Vara
Civel; Julg. 10 mai. 2023, publ. 10 mai. 2023

26 SAO PAULO. Tribunal de Justica do Estado de Sdo Paulo. Apelacdo Civel 1020448-13.2021.8.26.0625. Rel.
Des. Ana de Lourdes Coutinho Silva da Fonseca; Orgéo Julgador: 132 Camara de Direito Privado; Foro de Taubaté
- 42 Vara Civel;Jul. 01 fev. 2022, publ. 02 fev. 2023
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danoso, sem nenhum tipo de limite geografico. A relatora Ana De Lourdes Coutinho Silva Da

Fonseca afirmou que:
Por sua vez, é notério que os servicos bancarios ndo sdo prestados apenas por meio
fisico e presencial no interior de agéncias bancérias: ao contrario, tais servigos sdo
prestados de forma remota, seja por meio de sitios eletrénicos e atendimento
telefénico, seja por meio de aplicativos desenvolvidos para telefones moveis
(celulares), seja ainda por meio de maquinas para pagamento em cartdo e outros
dispositivos disponiveis em estabelecimentos comerciais, que ndo os proprios bancos.
Evidente, portanto, que a propria nogao de estabelecimento empresarial bancario néo
se limita ao local no qual situadas suas agéncias de atendimento presencial ao publico,

ao contrario, abrangem os demais estabelecimentos, ainda que remotos e virtuais,
pelos quais o agente financeiro desempenha a sua atividade.

3.5 Analise critica da jurisprudéncia

Apds analisar os principais argumentos acima destacados, como a vulnerabilidade dos
idosos, a falha da prestagéo de servico, o vazamento de dados, a falta de conhecimento de golpes
e consequentemente a educacdo digital, percebe-se que ndo had um entendimento pacificado no
Tribunal de Justica do Estado de S&o Paulo. Enquanto alguns casos sustentaram esses
argumentos em favor das vitimas em suas decisdes, em outros casos, eles foram rejeitados para
exonerar as instituicdes bancarias de qualquer responsabilidade. Constatou-se que a analise das
decisdes judiciais indicou que nao foi possivel observar a existéncia de critérios especificos,
objetivos e padronizados para a criacdo de um conceito de responsabilizacdo civil das

instituicGes bancarias em casos de fraudes com o0s idosos.

Importa destacar, também, a insuficiéncia de julgados no Tribunal de Justica do Estado
do Rio de Janeiro, demonstrando a falta de precedentes para um possivel posicionamento do
Tribunal. A auséncia de precedentes relevantes para orientar decisdes futuras pode representar
um desafio significativo para a jurisprudéncia, tornando o trabalho dos magistrados ainda mais
complexo. Isso pode afetar diretamente a previsibilidade e a consisténcia das decisdes judiciais.
Contudo, a causa da falta de julgados sobre o tema no TJRJ devera ser objeto de uma outra
pesquisa e analise mais aprofundada.

No entanto, uma conclusdo, neste trabalho, foi verificar a estrita relacdo entre a
vulnerabilidade do consumidor e do idoso e a responsabilizacdo civil dos bancos. Os dados
analisados indicam que ao citar ou reconhecer a vulnerabilidade os relatores votaram favoraveis

as vitimas.

E primordial frisar que a vulnerabilidade é intrinseca ao conceito do consumidor.

Conforme destaca Cintia Muniz de Souza Konder (2021, p. 57):
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Mesmo um homem rico, jovem, saudavel e devidamente informado, com enorme
forca econdmica, vasto conhecimento técnico sobre o assunto e uma equipe de
advogados a seu dispor, sera reputado vulneravel — nos termos do CDC — se for
destinatario final de produto ou servico, ainda que ndo esteja exposto a qualquer risco
especial de ser ferido.

Entretanto, alguns desembargadores ressaltaram a vulnerabilidade das vitimas idosas na
fundamentacdo. Entre os 14 (quinze) casos em que a vulnerabilidade foi ressaltada, resultando
em decisdes favoraveis as vitimas, apenas 9 (nove) delas mencionaram ou estabeleceram uma
conexdo e com a idade dos consumidores, estabelecendo dessa forma, mesmo que

implicitamente a hipervulnebilidade dos consumidores idosos.

Essa divisdo ocorreu da seguinte maneira: 5 (cinco) acorddos fundamentaram a relacao
entre a vulnerabilidade do consumidor e a vulnerabilidade dos idosos; 1(um) reconheceu a
explicitamente a hipervulnerabilidade das vitimas idosas; 1 (um) ndo utilizou o termo "idoso",
mas sim “pensionista”; e 1 (um) construiu a relagdo sem necessariamente fazer uso dos termos
"idoso" e "vulnerabilidade™, mas elucidou as dificuldades técnicas enfrentadas pelos idosos. As
outras 4 (quatro) citagdes foram nas sentencas que acabaram sendo reproduzidas no relatério
dos quatro acorddos. No entanto, € importante ressaltar que 1 (uma) dessas sentencas excluiu a

relacdo entre idoso e vulneravel, considerando os resultados obtidos:

Ao final deste estudo, é possivel asseverar que 87% das decisdes examinadas ndo fazem
qualquer mencéo ou tentativa de analisar a vulnerabilidade dos idosos. I1sso sugere uma lacuna
importante na jurisprudéncia relacionada a questdes que envolvem os direitos e a protecdo dos

idosos.

A auséncia de consideracdo sobre a vulnerabilidade dos idosos nas decisdes judiciais
pode ter implicacdes substanciais no que diz respeito a garantia de seus direitos e a aplicacdo
de medidas de proteco necessarias. E particularmente preocupante em um contexto em que o
envelhecimento da populacdo é uma realidade crescente em muitos paises, 0 que torna ainda
mais premente a necessidade de proteger 0s idosos contra abusos, discriminacao e violacGes de

seus direitos.

Essa constatagdo ressalta a importancia de uma maior conscientizacdo por parte dos
tribunais e operadores do direito sobre a questao da vulnerabilidade dos idosos e a necessidade
de incluir essa perspectiva nas analises judiciais. Além disso, sugere a importancia de

desenvolver diretrizes e critérios mais claros para abordar questdes relacionadas aos direitos



53

dos idosos nas decisdes judiciais, a fim de assegurar uma protecdo adequada e eficaz desses

direitos em situacdes diversas.

CONCLUSAO

O aumento da populagéo idosa aliado ao seu envelhecimento demanda uma atencéo
especial no que diz respeito a garantia dos direitos estabelecidos pelo Estatuto do Idoso. O
Codigo de Defesa do Consumidor determina que todos o0s consumidores possuem
vulnerabilidades que devem ser protegidas. Ademais, essa vulnerabilidade do consumidor néo
se restringe a simples discrepancia econdmica entre os polos da relacdo, mas também fica
explicita em todas as quatro esferas da vulnerabilidade previamente apresentadas nesse estudo:

fatica, técnica, juridica e informacional.

No que diz respeito aos idosos, a vulnerabilidade deve ser baseada conforme os fatores
bioldgicos e sociais. As limitagdes fisicas dos idosos, aliadas as dificuldades de interacdo social,
evidenciam a vulnerabilidade dos idosos no contexto juridico. Portanto, é correto afirmar que
os consumidores idosos apresentam uma vulnerabilidade acentuada, devendo ser classificados

como hipervulneraveis.

Com base na pesquisa jurisprudencial, ficou demonstrado que a hipervulnerabilidade
ndo desempenha um papel crucial na determinacdo da responsabilizacdo das instituicGes
bancarias em casos de fraudes envolvendo idosos. O Tribunal de Justica de Sdo Paulo
demonstrou uma tendéncia quantitativa em favor da responsabilizacdo dos bancos, com o0s
dados analisados indicando que quando a hipervulnerabilidade foi mencionada ou reconhecida,

os relatores votaram a favor das vitimas.

No entanto, ao final deste estudo, pode-se afirmar que 68% das decisdes analisadas ndo
fazem qualquer mencdo ou tentativa de avaliar a hipervulnerabilidade dos idosos. Isso aponta
para uma lacuna significativa na jurisprudéncia relacionada a questdes que envolvem os direitos
e a protecdo dos idosos. Além disso, € importante destacar a escassez de julgamentos no
Tribunal de Justi¢a do Estado do Rio de Janeiro (TJRJ), o que demonstra a falta de precedentes

para orientar possiveis futuras decisoes.
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A auséncia de precedentes relevantes para guiar decis6es futuras pode representar um
desafio considerdvel para a jurisprudéncia, tornando o trabalho dos magistrados ainda mais
complexo. Isso, por sua vez, pode impactar diretamente a previsibilidade e a consisténcia das
decisoes judiciais. Nesse sentido, abre-se uma sugestdo para trabalhos futuros, a fim de observar
0 motivo da auséncia de jurisprudéncia no Tribunal de Justica do Estado do Rio de Janeiro
sobre o assunto, apontando como possivel causa a demora no Judiciario fluminense ou a

auséncia de judicializacdo dos casos.

Ficou demonstrado que a instituicdo financeira é objetivamente responsavel pelas
consequéncias dessas fraudes, mesmo quando decorrem de caso fortuito interno. Sendo assim,
0 6nus decorrente de problemas nas transacfes a distancia ndo deve recair sobre o consumidor.
Este € um risco inerente a atividade do fornecedor, independentemente da culpa das institui¢cées
bancérias. A razdo para isso é que as instituicGes bancérias disponibilizam tecnologias para a
realizacdo de transacdes remotas como parte de seus esforcos para atrair clientes. Portanto, elas
tém a responsabilidade de fornecer essas tecnologias com mecanismos de seguranca adequados,

capazes de verificar a autenticidade e a integridade das transacdes.

Nesse contexto, aplica-se a responsabilidade objetiva as instituicdes financeiras,
baseada na teoria do risco do empreendimento. De acordo com essa teoria, todos aqueles que
se envolvem na oferta de bens e servigcos tém a obrigacdo de responder por eventuais problemas

e defeitos decorrentes dessa atividade.

Por fim, é importante registrar que a crescente digitalizacdo das transagdes financeiras
expds o0s bancos a ameacas cibernéticas cada vez mais sofisticadas, tornando-seuma
preocupacao constante, afetando a confiancga dos clientes nos servigos bancérios online. Sendo
assim, os bancos necessitam aprimorar suas medidas de seguranca, investindo em solucdes
avancadas de protecdo de dados para garantir que as informacgdes financeiras dos clientes
estejam devidamente resguardadas no ambiente digital em constante evolucdo. Diante dos
consumidores idosos, os cuidados deverdo ser reforcados principalmente no fornecimento de

orientagdes e educacdo digital para prevenir futuros golpes.

Cabe agora, considerando a responsabilidade objetiva, estabelecer a uniformizagdo nos
julgados para o reconhecimento da hipervulnerabilidade dos idosos nos causos de fraudes

digitais. Em resumo, é essencial implementar eficazmente o sistema de responsabilidade civil
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no contexto das instituicGes bancérias, de modo a garantir decisfes assertivas que levem em

consideracdo a hipervulnerabilidade dos idosos que s&o vitimas de fraudes.
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