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RESUMO

O problema do comprometimento atomico reflete um desafio fundamental no processa-
mento de transacoes em sistemas de bancos de dados distribuidos: garantir seu término
consistente na presenca de falhas. Este trabalho realiza um estudo bibliografico sobre a
resiliéncia de protocolos de commit atomico, aqueles que se propoem a resolver o pro-
blema supracitado, diante de falhas de nés e de comunicagao. Os problemas introduzidos
por cada classe de falhas sao analisados, bem como as condi¢oes sob as quais é viavel
implementar solugoes nao bloqueantes. O bloqueio de processos é um efeito indesejavel
da ocorréncia de falhas, motivando o estudo de protocolos de commit atémico nao blo-
queantes. Como estudo de caso, o protocolo Two-Phase Commit (2PC) foi analisado,
evidenciando sua vulnerabilidade ao bloqueio quando o coordenador sofre uma falha de
n6 ou ocorre uma falha de comunicacgao. Verificou-se que protocolos de commit podem
ser resilientes a falhas de um tnico né sob recuperacao independente, mas nao existem
solucoes nao bloqueantes para falhas concorrentes de miltiplos nés ou para falhas de
comunicagao, incluindo partigoes simples e multiplas da rede.

Palavras-chave: transacao distribuida; problema do comprometimento atémico; proto-

colo de commit atomico; two-phase commit; protocolo de commit atdbmico nao bloqueante.



ABSTRACT

The atomic commitment problem represents a fundamental challenge in transaction pro-
cessing within distributed database systems: ensuring a consistent termination in the
presence of failures. This work conducts a literature review on the resilience of atomic
commit protocols, those designed to address the aforementioned problem, when faced
with node and communication failures. The issues introduced by each failure class are
analyzed, as well as the conditions under which non-blocking solutions can be feasibly
implemented. Process blocking is an undesirable effect of failures, motivating the study
of non-blocking atomic commit protocols. As a case study, the Two-Phase Commit (2PC)
protocol was analyzed, highlighting its vulnerability to blocking when the coordinator ex-
periences a node failure or a communication failure occurs. It was found that commit
protocols can be resilient to single-node failures under independent recovery; however, no
non-blocking solutions exist for concurrent failures of multiple nodes or for communication
failures, including both single and multiple network partitions.

Keywords: distributed transaction; atomic commitment problem; atomic commit pro-

tocol; two-phase commit; non-blocking atomic commit protocol.
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1 INTRODUCAO

Uma das principais motivagoes por tras do uso de sistemas de banco de dados distri-
buidos é a necessidade de compartilhamento de recursos (COULOURIS; DOLLIMORE;
KINDBERG, 2011). Como consequéncia, cresce a demanda por solugbes que garantam
a gestao eficiente de dados em ambientes distribuidos, motivando o uso de sistemas de
bancos de dados distribuidos. Um banco de dados distribuido é uma cole¢ao de bancos de
dados logicamente inter-relacionados, hospedados em computadores autonomos (OZSU;
VALDURIEZ, 1999). Estes computadores, também chamados de nos, podem ficar tem-
porariamente indisponiveis devido a falhas. Os noés trocam mensagens através de uma
rede em comum, que também esté sujeita a falhas, podendo causar atrasos na entrega de
mensagens, ou até mesmo levar a perda destas. Em razao disso, uma operacao processada
por multiplos nés deve ser sensivel a localizacao dos dados na rede e resiliente a falhas de
nos e na rede (GRAY; TRAIGER; GALTIERI, 1982). Um sistema gerenciador de banco
de dados distribuido (SGBDD), por sua vez, é um software que gerencia tais operagdes e
acessos simultaneos a dados em um banco de dados distribuido de maneira transparente,
criando a ilusdo para o usuério final de que os dados estao armazenados em um tnico
local.

As transagoes sao elementos fundamentais para um sistema gerenciador de banco de
dados, pois operagoes sobre dados sdo geralmente realizadas por meio de transagoes (TA-
NENBAUM; STEEN, 2017). No caso de um banco de dados distribuido, cada n6 processa
uma parte da mesma transacao, de forma que todos devem concordar com o resultado
final, de sucesso (commit) ou fracasso (abort) da transagao, garantindo seu término consis-
tente. Essa propriedade é conhecida como atomicidade, que exige que todas as operagoes
sobre os dados sejam realizadas com sucesso, ou que todas sejam canceladas. Com o
objetivo de garantir a atomicidade e consisténcia na execucao de transacoes distribuidas,
protocolos de commit atomico sao utilizados. Estes algoritmos devem lidar nao ape-
nas com o desafio de garantir o término consistente da transacao, mas também com as

falhas que podem ocorrer durante a execucao da mesma.

1.1 MOTIVACAO

Para ilustrar a aplicabilidade dos conceitos discutidos, consideremos um sistema de
comércio eletronico que realiza o processamento de pedidos online. Inicialmente, suponha-
se um cenario centralizado, onde todas as informacoes da aplicacao estao armazenadas em
um banco de dados monolitico. Nesse modelo, as tabelas “pedido” e “inventario” coexistem
em um unico sistema gerenciador de banco de dados (SGBD). Quando um usuério efetua

um pedido, uma tnica transacao é criada para processar essa operacao. O SGBD garante
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Figura 1 — Diagrama ilustrando o processo de solicitagao de um pedido em um sistema
de banco de dados monolitico.

Usuario Sistema Banco de Dados

Fazer Pedido

A

Iniciar transacao

4

Atualizar tabela de pedidos

A J

_ . . Transagao 1
Atualizar tabela de inventario

Y

Confirmar transagao

que todas as etapas do pedido, incluindo a criacao do registro do pedido e a atualizacao
do estoque, sejam realizadas de maneira atomica, garantindo a consisténcia dos dados.
Esse processo pode ser representado pelo seguinte diagrama ilustrado pela Figura 1.

Agora, considere uma abordagem baseada em microsservicos, especificamente um mo-
delo database per service, no qual cada microsservico gerencia seu proprio banco de dados.
Neste contexto, ao processar um pedido, a transacao nao pode ser realizada de forma
Unica e centralizada, pois cada servigo é responséavel exclusivamente pelos seus préprios
dados. Nesse modelo, “Pedido” e “Inventario” sao agora microsservigos independentes. No
exemplo ilustrado pela Figura 2, a transacao principal é decomposta em duas subtran-
sagoes independentes: transacao 1, responsavel pelo registro do pedido; e transacao 2,
encarregada da atualizacao do estoque.

Além disso, observa-se a introduc¢ao de um agente denominado Orquestrador na Fi-
gura 2. Esse orquestrador, ou coordenador, representa os protocolos de commit atémico
que serao analisados ao longo deste trabalho. Sua func¢ao é garantir a correta subdivi-
sao da transagao principal em miltiplas subtransacoes e coordenar sua execugao para

assegurar a sincronizacao e o consenso entre os processos participantes.

1.2 O MODELO DE TRANSACOES

A menor unidade de trabalho e principal componente de um SGBDD sao as transa-
¢oes, que sao sequéncias de operacgoes de leitura e escrita sobre dados que transformam
o banco de dados de um estado consistente para outro (GRAY; REUTER, 1992). A

transacao distribuida!, quando processada pelo gerenciador de transacoes, ¢ subdividida

1 Sempre que o termo “transacao” for utilizado, deve-se entender que se trata de uma transacao distri-

buida.
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Figura 2 — Diagrama ilustrando o processo de solicitagao de um pedido em um sistema
de banco de dados no modelo de microsservicos.
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e encaminhada para os nds apropriados de acordo com as informagoes que deseja acessar.
A subtransacgao é, entao, processada como se fosse uma transagao local, e seu resultado
¢ encaminhado para o n6 de origem, onde a operacao sera concluida (BERNSTEIN;
HADZILACOS; GOODMAN, 1987). As subdivisoes da transac¢ao principal nao possuem
hierarquia entre si, de forma que o abort em qualquer instancia implica no fracasso de
toda a operacao.

As transagoes sao caracterizadas pelas suas propriedades ACID (Atomicidade, Con-
sisténcia, Isolamento e Durabilidade), propostas por (HAERDER; REUTER, 1983). A
atomicidade esta associada a dois aspectos fundamentais. O primeiro, a atomicidade rela-
cionada a concorréncia, assegura que execucoes concorrentes de transacoes nao produzam
dados inconsistentes, garantindo que seus efeitos sejam equivalentes ao de uma execugao
sequencial (BERNSTEIN; HADZILACOS; GOODMAN;, 1987). Essa propriedade é infor-
malmente conhecida como “tudo ou nada”, pois garante que a transagao seja uma operagao
logica indivisivel, ou seja, todas as operagoes sao realizadas com sucesso ou nenhuma delas
é realizada.

A consisténcia garante que a transacgao respeitara as restrigoes de integridade do banco
de dados, que sao um conjunto de regras que garantem a validade dos dados, dado as regras
de negbcio. Somado & isso, o espago de trabalho das transacoes é privado, mantendo
seu isolamento. Para que isso seja possivel, no momento que uma transacao é criada,
esta recebe uma copia conceitual dos dados do sistema, que é chamado de contexto.
Nenhum agente externo consegue acessar as transformagoes sobre estes dados enquanto
a transacao nao finalizou sua execugao. A finalizacao de uma transacao é marcada pela
acao de commit, ou confirmagao, tornando os seus efeitos permanentes e irreversiveis, isto

é, duraveis; ou pela acao de abort, que desfaz todas as operagoes realizadas pela transagao,
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retornando o banco de dados ao estado anterior a ela.

1.3 FALHAS

Diversas falhas podem comprometer a execucao de uma transagao, impedindo sua
conclusao bem-sucedida. O pior efeito possivel de uma falha é quando esta resulta em
um banco de dados inconsistente, algo intoleravel para a maioria das aplicacoes. Uma
consequéncia toleravel, porém indesejavel, é o bloqueio do processamento da transagao
até que a falha tenha sido reparada. O bloqueio preserva a consisténcia ao reduzir a
disponibilidade (de processamento) do sistema distribuido. O efeito menos prejudicial de
uma falha é tornar indisponivel apenas os processos falhos (SKEEN, 1982).

Sabendo que algoritmos de commit atomico devem lidar com falhas de nos e na rede,
as classes de falha de interesse sao as falhas de nés e de comunicagao, listadas em or-
dem de dificuldade. As falhas de nds, também conhecidas como falhas de sistema ou de
processo, ocorrem quando um ou mais nés do sistema distribuido falham, ficando inope-
rantes durante seu periodo de recuperacao. Podem ser totais, quando todos os nos ficam
indisponiveis, ou parciais, quando um ou mais nés falham. Ja as falhas de comunica-
¢ao consideradas sao aquelas causadas pela particao da rede em dois ou mais grupos de

nos, interrompendo por completo a comunicagao entre diferentes grupos (SKEEN, 1982;
HADZILACOS, 1990).

1.4 O PROBLEMA DO COMPROMISSO ATOMICO

Um dos principais desafios enfrentados por sistemas gerenciadores de banco de dados
distribuidos é garantir a consisténcia dos dados. Para garantir a atomicidade de uma
transacao que acessa dados distribuidos, todos os nos envolvidos no processamento desta
devem coordenar suas execucoes de forma que o mesmo resultado final, de commit ou
abort, seja alcangado por unanimidade. Esse desafio d4 origem ao que é chamado de
problema do compromisso atémico (BERNSTEIN; HADZILACOS; GOODMAN,
1987; HADZILACOS, 1990), que busca solugoes que possibilitem essa coordena¢ao mesmo
na presenga de falhas.

O estudo do problema do compromisso atémico busca nao apenas defini-lo, como tam-
bém derivar as condigoes necessérias que um algoritmo deve satisfazer para preservar a
atomicidade e consisténcia de transacoes na presenca de falhas. Os protocolos de com-
mit atdbmico, foco do presente trabalho, sao o conjunto de algoritmos que implementam
solugoes para tais condigoes. Estes algoritmos sao classificados com base no paradigma de
comunicagao utilizado: centralizado e descentralizado (SKEEN, 1982). A analise proposta
serd restrita aos protocolos centralizados, pois servem como base para a compreensao de

abordagens descentralizadas.
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Um protocolo de commit atdémico, quando centralizado, faz uso de um processo, o co-
ordenador, para direcionar o processamento da transagao para todos os demais, chamados
de participantes. Ha uma diferenga entre os protocolos executados, dada a fungao que
o processo desempenha — sendo o protocolo do coordenador distinto do protocolo dos
participantes. Durante cada fase do algoritmo, o coordenador envia a mesma mensagem
para todos os participantes e aguarda as suas respostas. Os participantes, por sua vez, se
comunicam exclusivamente com o coordenador (SKEEN, 1981).

Pela sua simplicidade e ampla utilizagao, os protocolos Two-Phase Commit (GRAY,
1978) e Three-Phase Commit (SKEEN, 1982) se destacam. Estes algoritmos se dife-
renciam quanto a propriedade de bloqueio: o primeiro é bloqueante, enquanto o segundo
nao é. A caracteristica bloqueante de protocolos de commit é indesejada e, para compre-
ender o porqué desta afirmacao, ¢ fundamental entender como as transacoes utilizam os
bloqueios. O uso de bloqueios é uma estratégia importante para garantir o controle de
concorréncia em operagoes sobre dados distribuidos (e compartilhados). Uma transagao
que mantém um bloqueio de leitura ou escrita sobre um objeto de dados garante que
este nao sera alterado por outra transagao. O bloqueio de escrita também garante que o
objeto nao sera lido por outra transacao em uma sequéncia de eventos que causaria um
conflito. Em razao disso, o bloqueio de uma transacao pode causar indisponibilidade e
congestionamento do sistema, uma vez que o periodo de tempo em que um nd precisa
para se recuperar é estocastico, podendo ser muito maior do que o tempo de vida de uma
transagao (CHORAFAS, 1998).

1.5 OBJETIVO

Este trabalho tem como objetivo apresentar os desafios associados ao problema do
compromisso atomico no processamento de transagoes distribuidas. Explora-se as classes
de falhas que afetam os protocolos de commit, destacando os aspectos que viabilizam ou
impedem a resiliéncia desses protocolos, com énfase nas situagoes em que solugdes nao
bloqueantes nao sao viaveis; discute-se como é possivel satisfazer as condi¢oes impostas
pelo problema do compromisso atdémico diante de falhas que impedem o prosseguimento
da execugao de protocolos de commit, guiadas por um protocolo de terminagao; e, fi-
nalmente, aborda-se as condig¢oes sob as quais um protocolo nao bloqueante pode existir,
apresentando uma metodologia para a criagao destes, ilustrando a concepg¢ao do protocolo
Three-Phase Commit.

Para isso, duas principais fontes sao consultadas: (SKEEN, 1982), que consolida uma
analise detalhada das classes de falhas, bem como embasa as condi¢Oes necessarias e su-
ficientes para a existéncia de protocolos de commit nao bloqueantes com a definicao do
teorema Nao Bloqueante; e (BERNSTEIN; HADZILACOS; GOODMAN, 1987), que com-

plementa essa analise, fornecendo a defini¢ao formal do problema do compromisso atémico
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e a descricao detalhada do protocolo Two-Phase Commit e do protocolo de terminacao
associado. Desde a sua concepgao, o protocolo 2PC tem sido objeto de estudo e aprimo-
ramento, resultando no desenvolvimento de diversas variantes, das quais o seu estudo nao
esta no escopo deste trabalho. A escolha por analisar fontes seminais justifica-se pelo ob-
jetivo didatico de apresentar o protocolo 2PC em sua forma mais bésica. Acredita-se que
o estudo do protocolo em sua esséncia proporciona uma base solida para a compreensao

de suas variantes e para o desenvolvimento de novas solugoes.

1.6 METODOLOGIA E ESTRUTURA DO TRABALHO

No Capitulo 2, define-se formalmente o problema do compromisso atémico como um
conjunto de condicoes a serem atendidas. Com base nisso, apresenta-se a execugao correta
(considerando inicialmente um cenério sem falhas) do protocolo Two-Phase Commit como
uma solucao para esse problema. Esse protocolo, simples e amplamente utilizado, serve
como fio condutor para a discussao proposta neste trabalho, conduzindo-a para um ambito
concreto e aplicavel.

A resiliéncia de protocolos de commit para diferentes classes de falhas refere-se a sua
capacidade de implementar solugoes nao bloqueantes mesmo na presenca dessas falhas.
No Capitulo 3, investigam-se as falhas de nos e de comunicagao, bem como suas respecti-
vas subclasses, apresentando-se resultados que indicam a existéncia ou a inexisténcia de
protocolos resilientes.

Baseando-se nos resultados apresentados previamente, o Capitulo 4 aprofunda-se nas
condicOes necessarias e suficientes para a existéncia de protocolos nao bloqueantes des-
critas pelo Teorema Nao Bloqueante (SKEEN, 1982). Com isso, apresenta-se uma meto-
dologia que transforma um protocolo bloqueante em nao bloqueante, demonstrada com
o Two-Phase Commit, permitindo a compreensao do surgimento da familia de protocolos
de commit nao bloqueantes mais simples: os protocolos de trés fases.

Por fim, o Capitulo 5 conclui o trabalho, abordando os principais resultados apresen-

tados e sugerindo diregoes para trabalhos futuros.
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2 O PROBLEMA DO COMPROMISSO ATOMICO E O PROTOCOLO
TWO-PHASE COMMIT

“Uma tarefa critica na execugao de uma transagao em um sistema de banco de dados
distribuido é garantir seu término consistente” (HADZILACOS, 1990). Os nos envolvidos
no processamento de uma transacao devem alcancar uma decisao consistente apesar da
ocorréncia de falhas, devendo concordar na sua confirmacao ou fracasso. Este é, em
poucas palavras, o problema do compromisso atémico.

Os protocolos de commit atomico foram desenvolvidos para solucionar esse problema,
dentre os quais se destacam o Two-Phase Commit (2PC) (GRAY, 1978) e o Three-Phase
Commit (3PC) (SKEEN, 1982), e suas variantes. A seguir, sdo descritas suas principais

caracteristicas.

e Two-Phase Commit (2PC): O 2PC ¢é o protocolo de commit mais utilizado
em bancos de dados distribuidos, servindo de base para muitos outros protocolos
(ELBAGIR; KHALID; KHANFAR, 2016). Ele consiste em duas fases — votagao
e decisao — durante as quais mensagens sao trocadas entre um coordenador e os
participantes da transacao. Esse protocolo foi incorporado em diversos padroes
para transagoes, como o DTP da X/Open (SPECIFICATION, 1991), além de ter
sido implementado em diversos sistemas de banco de dados comerciais (ABDAL-
LAH; GUERRAOUI; PUCHERAL, 1998). O protocolo 2PC, porém, é vulneravel,

sobretudo, a falhas do cordenador e falhas de comunicacao;

e Three-Phase Commit (3PC): O protocolo 3PC foi proposto para resolver o
problema de bloqueio do 2PC. Este protocolo é nao bloqueante em razao de uma
fase extra, chamada de fase de pré-commit, entre as duas fases do protocolo 2PC.
O 3PC executa as operacoes em trés fases: fase de votacao, fase de pré-commit e
fase de decisao (SKEEN, 1982). Ao introduzir a fase de pré-commit, o 3PC garante
que, mesmo em casos de falha do coordenador, a transacao nao ficara bloqueada.
No entanto, a adicao de uma nova fase causa o aumento significativo no custo de

mensagens trocadas quando comparado ao 2PC.

Apo6s o desenvolvimento do 2PC, destacam-se duas variantes desse protocolo, que
foram propostas com o objetivo de melhorar o seu desempenho, buscando reduzir o nimero
de mensagens trocadas entre o coordenador e os participantes, bem como a quantidade
de registros no log (MOHAN; LINDSAY; OBERMARCK, 1986). Sao elas:

e Presumed Abort (PA): Esta variante do 2PC foi otimizada para lidar com tran-

sacoes somente de leitura e transagoes parcialmente somente de leitura, ou seja,
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aquelas em que alguns dos processos nao realizam atualizacoes no banco de dados.

O protocolo presume que, caso uma falha ocorra, a transacao sera abortada;

e Presumed Commit (PC): Variante otimizada para transagoes de atualizagao,
presumindo que, na presenca de falhas, a transacao sera confirmada. Minimiza o

numero de mensagens necessarias em transagoes de atualizagao.

Este capitulo apresenta uma definicao formal do problema do compromisso atéomico
e caracteriza a classe de algoritmos de commit atdomico como aqueles projetados para
resolver esse problema. O foco estd no protocolo 2PC, amplamente utilizado em sistemas
de banco de dados distribuidos devido a sua simplicidade e eficacia. Em contraste, o pro-
tocolo 3PC, embora proposto para resolver o bloqueio do 2PC, nao é comumente adotado
devido ao aumento da complexidade de mensagens, o que prejudica o seu desempenho
(OZSU; VALDURIEZ, 1999). EM seguida, o 2PC em sua versdo mais simples ¢ apresen-
tado em um cenario sem falhas como uma solucgao inicial para o problema do compromisso
atomico. Discute-se o seu funcionamento normal, como o protocolo atende as condic¢oes
do compromisso atomico e de que forma ele garante a finalizacao da transacao, explorando

seus cenarios de sucesso e falha.

2.1 DEFINICAO DO PROBLEMA DO COMPROMISSO ATOMICO

O modelo computacional assumido no contexto do problema do compromisso atémico
envolve uma cole¢ao de processos que executam partes da mesma transagao e sao capazes
de comunicar-se através de mensagens. Em qualquer instante de execugao do algoritmo,
um processo esta operante ou inativo em razao de uma falha. Quando esta operacional,
o processo esta seguindo exatamente as agoes especificadas pelo seu programa. Enquanto
estiver inativo, o processo nao realiza nenhuma acao. Nao considera-se a possibilidade de
um processo estar operacional e, a0 mesmo tempo, apresentar erros em sua execugao. A
transi¢ao de operante para inativo pode ocorrer em qualquer momento, evento conhecido
como falha de n6. A transicao de inativo para operante é feita mediante um protocolo
de recuperacao, cujo objetivo é restaurar um estado do qual o processo pode continuar
a sua execugao. Quando essa transicao ocorre, diz-se que a falha de no6 foi reparada.
Processos corretos sao aqueles que nunca ficaram indisponiveis como resultado de falhas;
caso contrario, sao falhos. Observe que um processo pode ser falho e estar operante
(HADZILACOS, 1990). ALém disso, considera-se que somente um processo é executado
em cada né.

Um protocolo de terminacao, por sua vez, é utilizado quando uma falha impede o
prosseguimento da execucao do algoritmo, com objetivo de evitar que processos sejam
bloqueados. Um protocolo de commit deve possuir protocolos de recuperacao e terminacao

associados, que sao independentes entre si. Além disso, admite-se a possibilidade de falhas
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de comunicagao. Quando um processo espera uma mensagem, é definido um periodo de
tempo limite, chamado de timeout, que limita quanto tempo o primeiro esperari pela
mensagem. Uma falha de comunicacgao ocorre quando dois processos, ambos operacionais,
nao conseguem comunicar-se — quando dois processos, um ativo e outro inativo, nao
conseguem comunicar-se, diz-se que uma falha de né ocorreu (HADZILACOS, 1990).

Dada a descricao do modelo computacional, define-se o problema do compromisso
atomico da seguinte forma. Seja um conjunto de processos dos quais cada um possui
uma variavel de entrada chamada de “voto”, que aceita os valores “sim” ou “nao”; e uma
variavel de saida chamada “decisao”, que aceita os valores “commit”, “abort” ou “indefi-
nido”. A escrita na variavel de “decisao”, que possui valor inicial “indefinido”, é final. O
problema do compromisso atémico busca elaborar algoritmos, conhecidos como proto-
colos de commit atémico, que coordenam tal conjunto de processos com o objetivo
de garantir o cumprimento das condigoes a seguir (HADZILACOS, 1990; BERNSTEIN;
HADZILACOS; GOODMAN, 1987).

Condigao 1. A mesma decisiao deve ser alcangada por todos os processos que atingirem

um estado de decisao;
Condicao 2. A decisao, uma vez efetuada, € irreversivel;

Condigao 3. A confirmagao (commit) global € decidido somente se todos os votos forem

11994 ”.

sim”;

2

Condigao 4. Na auséncia de falhas e caso todos os votos sejam “sim”, todos 0s processos

decidem pelo commit;

Condicgao 5. Se todas as falhas de nds e de comunicacao forem reparadas e nao surgirem
novas falhas por um periodo suficientemente longo, todos os processos chegam a uma

decisao.

A Condigao 1 exige que a escrita na variavel “decisao” seja consistente entre todos os
processos. A Condicao 2, por sua vez, reforca que as agoes de commit e abort sao finais,
refletindo a irreversibilidade destas operagoes. A Condigao 3 afirma que a decisao global
pelo commit deve ser tomada por consenso. A decisao global refere-se a decisao final
tomada pelo coordenador, com base nos votos de todos os processos participantes. Em
um cenario ideal, a Condicao 4 garante que uma transacao sera concluida com sucesso,
descartando, assim, a possibilidade de um protocolo que sempre decida pelo abort. Por
fim, a Condigao 5 identifica as circunstancias sob as quais os processos sao obrigados a

chegar a uma decisao.
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2.2 O PROTOCOLO TWO-PHASE COMMIT

Desenvolvido no final dos anos 1970 por (GRAY, 1978; LAMPSON; STURGIS, 1976;
LINDSAY, 1979), o protocolo Two-Phase Commit (2PC) é o protocolo de commit mais
simples que permite aborts unilaterais. A seguir, serd descrito o seu funcionamento cor-
reto, desconsiderando a possibilidade de falhas. No proximo capitulo, este protocolo sera

utilizado como base para o estudo de falhas que acometem protocolos de commit.

2.2.1 Descrigao

O procedimento de commit no protocolo 2PC inicia-se quando o processo de origem,
o coordenador, envia mensagens aos demais participantes para solicitar seus votos. O
coordenador, tendo recebido as respostas dessa solicitacao, passa a ter uma lista completa
de todos os processos participantes da transacao e inicia o algoritmo. Esta lista é con-
sumida pelo coordenador a cada rodada de mensagens enviada por este aos demais. O
controle centralizado que o coordenador exerce sobre os demais participantes permite que
os ultimos realizem seu processamento de forma concorrente. Esse comportamento é con-
sequéncia de seu paradigma de comunicacao centralizado no coordenador, caracteristica
que faz com que essa versao do protocolo seja classificada como centralizada.

Na primeira fase do algoritmo, a fase de vota¢do, o coordenador distribui a transa-
¢ao para os participantes com o objetivo de verificar a capacidade de cada processo em
confirmar sua parte da transacao, que é manifestada através do voto. Cada processo par-
ticipante, apos votar “sim”, torna-se incerto, pois entra no seu periodo de incerteza, em
que nao pode determinar se a transacao sera confirmada ou abortada. Por outro lado,
se um participante votar “nao”, este aborta unilateralmente. O coordenador, recebendo
pelo menos um voto “nao”, é responsavel por propagar a decisao de abort para aqueles
processos que votaram “sim” e encerra a sua execugao. A segunda fase s6 se inicia se todos
os votos forem “sim”. Nesta etapa, a fase de decisao, o coordenador coleta todos os votos
e informa os processos participantes do resultado. Se a transacao for confirmada, é nesta
fase que as alteracoes sao de fato executadas.

Podemos organizar o funcionamento normal do algoritmo em um cenario sem falhas
por meio de uma lista numerada de etapas (BERNSTEIN; HADZILACOS; GOODMAN,

1987), complementando a breve descri¢ao fornecida acima.

1. Coordenador envia mensagens solicitando o voto dos participantes;
2. Participantes devem votar “sim” ou “nao” para o commit da transacao;

(a) Se o voto for “nao”, este aborta unilateralmente;

(b) Se o voto for “sim”, o participante entra em espera aguardando a decisao do

coordenador.
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3. Coordenador coleta os votos de todos os participantes e toma uma decisao;

(a) Pelo menos um participante votou “ndo” e coordenador decide abortar;
(b) Todos votaram “sim” e coordenador decide abortar;

(¢) Todos votaram “sim” e coordenador decide confirmar.

4. Participantes que votaram “sim” aguardam pela mensagem de “commait” ou “abort”

do coordenador.

(a) Se recebem “abort”, abortam e encerram;

(b) Se recebem “commit”, realizam o commit e encerram.

Note que existem trés caminhos distintos que levam as agoes finais: Pelo menos um
participante votou “nao”, coordenador decide abort (etapas 1 - 2. (a) - 3. (a) - 4. (a));
participantes votam “sim”, coordenador decide abort (etapas 1 - 2. (b) - 3. (b) - 4. (a));
participantes votam “sim”, coordenador decide commit (etapas 1 - 2. (b) - 3. (¢) - 4. (b)).
O aprofundamento dessas possibilidades sera feito na Secao 2.2.2, apds a definicao do
modelo formal utilizado para representar algoritmos de commit, o qual sera apresentado
seguir.

Esse modelo, proposto por (SKEEN, 1982), descreve a execugao da transagao em cada
processo como automatos finitos e nao deterministicos que consideram as falhas como um
tipo especial de transicao de estado. Além de ilustrar visualmente e melhor descrever
algoritmos de commit, o modelo ¢ utilizado como ferramenta para a discussao dos limites
da tolerancia a falhas e para verificar a sua corretude.

A Figura 3 retrata o algoritmo 2PC com dois processos, ilustrando os protocolos locais
dos processos coordenador e participante, utilizando o modelo formal de SKEEN. Nesse
modelo, a especificacao de um protocolo é formalizada como um conjunto de N automa-
tos, cada um representando um processo. Cada processo executa o seu protocolo local,
que possui os seus estados locais. Para identificar o processo 7, os seus estados locais e
mensagens trocadas, estes sdo sobrescritos com i € {1,..., N}. No caso do 2PC, existem
dois tipos de protocolos locais genéricos: aquele executado pelo coordenador, que é sem-
pre o primeiro processo; e o executado pelos participantes. Além disso, existem quatro
tipos de estados locais: ¢;, o estado inicial; w;, o estado de espera; a;, o estado de abort
ou fracasso; e ¢;, o estado de commit ou confirmacao. Os estados finais sao representados
por circulos duplos (SKEEN, 1981).

A rede é abstraida como o canal de comunicacao que permite a troca de mensagens
entre os nos e é capaz de detectar falhas através de agoes de timeout, por exemplo. Uma
transicao de estado é provocada pelo recebimento de uma ou mais mensagens, causando
uma mudanca de estado local e o envio de zero ou mais mensagens. A transi¢gao s6 ocorre

quando todas as mensagens necessarias foram enviadas. Mensagens recebidas durante
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Figura 3 — Protocolos locais do algoritmo Two-Phase Commit centralizado com N = 2.
(a) Processo 1 — Coordenador (b) Processo 2 — Participante

(initial state)

@)

vote — request
start

commit

Fonte: SKEEN (1982, figura 3.1, p. 45)

uma transicao de estado sao aquelas acima da linha horizontal, enquanto as enviadas
ficam abaixo.

O gerenciador de transagoes é responséavel por realizar a requisi¢ao (vote — request)
que da inicio & transacao. O coordenador, recebendo esse sinal externo, envia uma re-
quisi¢ao de voto (start) para o participante e realiza a transi¢ao do estado inicial ¢; para
o estado de espera wy, representado pela fun¢ao d(q;, wp). Nesse momento, o controle
da transacao passou para o Processo 2, que deve escolher de maneira nao deterministica
entre responder “sim”, aceitando a transacao; ou “nao”, para abortéi-la unilateralmente. O
protocolo continua com rodadas de trocas de mensagens entre coordenador e participante
até que ambos alcancem estados finais: commit (¢;) ou abort (a;) (SKEEN, 1982).

A Figura 4 representa a modelagem genérica do protocolo 2PC executado com N

Processos.

2.2.2 Cenarios de Finalizacao

A partir da definicao do modelo formal que descreve protocolos de commit, é possivel
discutir as formas pelas quais o algoritmo 2PC pode finalizar sua execugao. Retomando
a sequéncia de etapas do algoritmo, a fase de votagao abrange as etapas 1 e 2, enquanto
a fase de decisao corresponde as etapas 3 e 4. O periodo de incerteza de um participante
comega quando ele vota “sim” (etapa 2) e termina quando recebe a decisdo do coordenador

(etapa 4). Sabendo disso, é possivel analisar os diferentes cenéarios que podem ocorrer
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Figura 4 — Protocolos locais do algoritmo Two-Phase Commit centralizado com N pro-

CESSOos.
(a) Processo 1 — Coordenador (b) Processo i € {2,...,n} — Participantes
(initial state)
()
vote — request
starty ... start,
w1
yesy ... yesy
aborty ... abort,
commit,
yesa ... yesp —
commits ... commity,

noy ... nop,
‘ abortsy ... abort,

Fonte: SKEEN (1981, figura 2, p. 135)

durante a execugao do protocolo, dependendo das decisoes tomadas pelos participantes e

pelo coordenador.

2.2.2.1 Pelo menos um participante vota ‘“nao”, coordenador decide *“abort”

O 2PC é o protocolo de commit mais simples que permite o abort unilateral (SKEEN,
1982), cenario este representado pelas figuras Figura 5 e Figura 6, que ilustram o algo-
ritmo operando com dois e quatro processos respectivamente. Assim que um participante
vota “nao”, possui autonomia para abortar unilateralmente, conforme ilustrado pela tran-
si¢ao 0(q2, ag) em ambas imagens. Este comportamento é consequéncia da Condigao 1,
que exige que a mesma decisao seja tomada por todos processos; e da Condicao 2, que
permite o abort unilateral somente para os processos que nao votaram “sim”. A principal
diferenca entre os dois cenérios estd na acao tomada pelo coordenador ao receber um
voto “nao”. Apesar de um tnico voto “nao” ser suficiente para determinar a decisdo de
“abort”, observe que o coordenador deve aguardar o recebimento de todos os votos antes
de prosseguir. Isso garante que ele conheca quais participantes votaram “sim” e possa
informa-los adequadamente da decisao final.

Quando o protocolo opera com dois processos, o coordenador nao precisa preocupar-
se com o envio de mensagens, uma vez que o Unico processo participante ja abortou. O

coordenador recebe o tinico voto “nao”, aborta e encerra, conforme ilustrado na etapa
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2 da Figura 5. Por outro lado, quando existem mais de dois processos, o coordenador
¢ responsavel por propagar sua decisao desfavoravel para aqueles que votaram “sim”.
Na etapa 2 da Figura 6, o participante 2 votou “nao”, enquanto os participantes 3 e
4 votaram “sim”. O primeiro, ao decidir “nao”, aborta unilateralmente. Ja os demais
estao bloqueados em razao do seu periodo de incerteza: nao sabem se a transagao seré
confirmada ou fracassada. Na etapa 3, o coordenador propaga sua decisao para aqueles
que votaram “sim”, aborta e encerra. Os participantes 3 e 4, por sua vez, recebem a decisao
de “abort”, abortam e encerram, como indicado pelas transi¢oes §(ws, az) e d(wy, ay),
respectivamente. Esse comportamento se mantém para execugoes do protocolo com mais

de dois processos.

Figura 5 — Representagao do algoritmo Two-Phase Commit com dois processos em que o
participante aborta unilateralmente.

(a) Etapa 1 O coordenador solicita o voto do par- (b) Etapa 2. Participante votou “nao”; abortando
ticipante, iniciando o algoritmo. unilateralmente.

(initial state) (initial state)

vote — request
start

vote — request
start

yes
commit

(c) Etapa 3. - O coordenador recebe o voto “nao”,
aborta e encerra.

(initial state)

vote — request start
start yes

yes
abort

no

@

Adaptado de: SKEEN (1982, figura 3.1, p. 45)
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2.2.2.2 Participantes votam ‘“‘sim”, coordenador decide “abort”

Embora o protocolo 2PC tenha sido projetado para confirmar uma transa¢ao quando
todos os participantes votam de maneira favoravel, ainda existe a possibilidade, neste
cenario, do coordenador decidir abortar. Esse comportamento pode ser observado caso
o coordenador experiencie uma falha apos coletar todos os votos, mas antes de enviar
as mensagens de commit; se houver problemas de rede ou timeouts que impegam o co-
ordenador de receber todos os votos “sim” dentro de um periodo de tempo especificado;
podem haver condi¢oes ou gatilhos externos que forcam o coordenador a abortar a tran-
sacao apesar dos votos “sim” unanimes; dentre outros. Note que esse modo de operagao é
previsto pela Condigao 4, que exige que a decisao global seja “commit” quando todos os
votos sao “sim”, desde que nao ocorram falhas.

Esse comportamento pode ser verificado nas Figuras 7 e 8, que representam o pro-
tocolo sendo executado com 2 e 4 processos, respectivamente. Estas imagens ilustram
como o 2PC se comporta nos casos em que os i € {2,..., N} participantes votaram “sim”,
representado pela transi¢ao 0(g;, w;) na etapa 2 de ambas imagens. O processo coorde-
nador, apesar de ter recebido todos os votos “sim”, decide “abort” (etapa 3, d(wy, ay)).
Antes de encerrar, o coordenador realiza um broadcast com mensagens de “abort”. Os
demais processos participantes, em seguida, encerram seu periodo de incerteza ao abortar

a transacao (d(w;, a;)).

2.2.2.3 Participantes votam ‘“‘sim”, coordenador decide ‘“commat”

Este é o cenario ideal do protocolo 2PC, em que ocorre a confirmacao da transacao.
As Figuras 9 e 10 representam esse cenario no qual o protocolo é executado com 2 e
4 processos. Na etapa 2 da primeira imagem, o processo 2 vota “sim” (0(qa, ws)); na
mesma etapa da segunda imagem, os processos i € {2,...,4} votam “sim” (0(g;, w;)). O
coordenador, ao coletar os votos “sim” unénimes, propaga sua decisao favorével para os
demais participantes, realiza o commit e encerra — representado pela transigao 6(wy, ¢;)
na etapa 3 das imagens 9 e 10. O participante 2 na etapa 4 da Figura 9, ao receber
a mensagem de “commit”, o realiza e encerra. Ja na Figura 10, na mesma etapa, os
participantes ¢ € 2,...,4, ao receberem a mensagem de “commit”, executam o commit
e encerram. Este cenario s6 é possivel quando todos os votos sao “sim”, conforme a

Condigao 3.

Com base na analise realizada, pode-se concluir que o 2PC atende as condigoes 1 a
4. No entanto, o protocolo, conforme descrito até o momento, nao cumpre a Condicao 5,
que exige que uma decisao seja tomada se todas as falhas forem reparadas e nao surgirem
novas falhas por um periodo suficientemente longo. A limitacao reside no fato de que, em

varios pontos do protocolo, os processos devem esperar por mensagens que podem nunca
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chegar devido a falhas. Para evitar este problema, é necessario incorporar ao modelo
um tipo especial de transicao, conhecido como agao de timeout. Além disso, quando um
processo se recupera de uma falha, a Condicao 5 exige que este tente chegar a uma decisao
consistente com a decisao que os demais podem ter chegado nesse meio tempo. Para que
isso seja possivel, um processo deve manter algumas informacoes em armazenamento
estavel, especificamente no log de transagao distribuida (BERNSTEIN; HADZILACOS;
GOODMAN, 1987).

2.3 RESUMO

Neste capitulo, o problema do compromisso atémico foi apresentado como um conjunto
de condigoes que um protocolo de commit deve satisfazer para garantir a finalizacao
consistente de uma transacao distribuida. Tais condi¢oes estabelecem que a decisao (de
commit ou abort) seja irreversivel e unanime entre os processos. Para isso, foi adotado um
modelo computacional que considera a possibilidade de falhas de nés e de comunicacao.
A partir da formulacao do problema, a descri¢ao correta do algoritmo 2PC, considerando
um cenario sem falhas de nos e de comunicagao, e o estudo de seus cenéarios de finalizacao
foram apresentados. Verifica-se que, para que o protocolo 2PC satisfaca todas as condigoes
do problema, ele deve implementar agoes de timeout e especificar quais informacoes devem

ser armazenadas no log e como sao utilizadas durante o processo de recuperagao.
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Figura 6 — Representagao do algoritmo Two-Phase Commit com quatro processos em que
pelo menos um participante votou “nao”.

(a) Etapa 1. O coordenador solicita os votos dos participantes, iniciando o algoritmo.
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(b) Etapa 2. O participante 2 votou “nao”, abortando unilateralmente; Participantes 3 e 4 votam
“sim”, entrando em seu periodo de incerteza.
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(c) Etapa 3. O coordenador recebe o voto “nao”, envia mensagens de “abort”, aborta e encerra.
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(d) Etapa 4. Os participantes 3 e 4 recebem instrugao de “abort”; o realizam e encerram.
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Adaptado de: SKEEN (1982, figura 3.1, p.
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Figura 7 — Representagao do algoritmo Two-Phase Commit com dois processos, em que
o participante vota “sim”, mas o coordenador decide abortar.

(a) Etapa 1 O coordenador solicita o voto do par- (b) Etapa 2. O participante votou “sim”, entrando
ticipante, iniciando o algoritmo. na sua janela de incerteza.
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(c) Etapa 3. - O coordenador recebe o voto “sim”,
mas decide abortar. Propaga sua decisao e en- (d) Etapa 4. - O participante recebe instrucao de

cerra. abort, o realiza e encerra.
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Adaptado de: SKEEN (1982, figura 3.1, p. 45)
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Figura 8 — Representagao do algoritmo Two-Phase Commit com quatro processos em que

os i € {2,...,4} participantes votam “sim”, mas coordenador decide abortar.

(a) Etapa 1. O coordenador solicita os votos dos participantes, iniciando o algoritmo.
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(b) Etapa 2. Os participantes votam “sim”, entrando em seu periodo de incerteza.
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(c) Etapa 3. O coordenador recebe os votos “sim”, mas decide abortar. Envia mensagens de “abort”
para aqueles participantes que votaram “sim”, aborta e encerra.
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(d) Etapa 4.

Os participantes recebem instrucao de “abort”, o realizam e encerram
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Adaptado de: SKEEN (1982, figura 3.1, p. 45)
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Figura 9 — Representagao do algoritmo Two-Phase Commit com dois processos e decisao
final de commut.

(a) Etapa 1 O coordenador solicita o voto do par- (b) Etapa 2. O participante votou “sim”, entrando
ticipante, iniciando o algoritmo. na sua janela de incerteza.
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(c) Etapa 3. - O coordenador recebe o voto “sim” (d) Etapa 4. - Participante recebe a ordem de
e decide commit. commit, o realiza e encerra.
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Adaptado de: SKEEN (1982, figura 3.1, p. 45)
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Figura 10 — Representacao do algoritmo Two-Phase Commit com quatro processos e de-
cisao final de commit.

(a) Etapa 1. O coordenador solicita os votos dos participantes, iniciando o algoritmo.
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(b) Etapa 2. Os participantes votam “sim”, entrando em seu periodo de incerteza.
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(c) Etapa 3. O coordenador recebe os votos “sim”; envia mensagens de “commit”, confirma a
transagao e encerra.
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(d) Etapa 4. Os participantes recebem a instrugao de “commit”, o realizam e encerram.
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Adaptado de: SKEEN (1982, figura 3.1, p. 45)
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3 IMPACTO DAS FALHAS DE NOS E DE COMUNICACAO EM PRO-
TOCOLOS DE COMMIT ATOMICO CENTRALIZADOS

Sistemas distribuidos sao compostos por dois componentes: nés, que processam infor-
magoes, e canais de comunicagao, que transmitem informagoes entre n6s (BERNSTEIN;
HADZILACOS; GOODMAN, 1987). Ambos componentes podem sofrer falhas, classifi-
cadas em falhas de nés e de comunicagao, respectivamente. Neste capitulo, tais classes
de falhas sao analisadas, identificando os problemas que cada classe introduz e as condi-
¢oes para que um protocolo seja considerado resiliente. As falhas de nos sao classificadas
em falhas de um tnico n6 e falhas concorrentes de multiplos nés, enquanto as falhas de
comunicagao podem ser causadas por uma particao simples ou miltiplas parti¢oes. O pro-
tocolo Two-Phase Commit é utilizado como estudo de caso, avaliando-se solugoes viaveis
e as propriedades necessarias e suficientes para garantir a consisténcia diante de diferentes

classes de falhas.

3.1 EFEITO DAS FALHAS NO PROCESSAMENTO DE UMA TRANSACAO DIS-
TRIBUIDA

Existem dois conjuntos diferentes de problemas causados pela ocorréncia de falhas:
aqueles enfrentados por processos falhos ao tentarem se recuperar; e aqueles que os pro-
cessos operacionais enfrentam ao serem impactados por processos falhos (SKEEN, 1982).
O modelo de falhas utilizado (conforme definido na Se¢ao 2.1) considera falhas de nos, que
causam a inatividade dos processos falhos durante seu periodo de recuperacao; e falhas de
comunicagao causadas pelo particionamento da rede em grupos disjuntos, o que impossi-
bilita a comunicagao entre processos em diferentes grupos. As falhas sao detectadas por
meio de timeouts. Considera-se que um processo detecta que falhou no exato instante em
que a falha ocorre. Ja os processos operacionais nao sao capazes de discernir a natureza
especifica da falha ocorrida, percebendo-a apenas pela auséncia do recebimento de uma
mensagem esperada, sinalizada por meio de timeouts.

Os intervalos definidos pela Figura 11 caracterizam o processamento de uma subtran-
sa¢ao por qualquer processo participante que executa um protocolo de commit atémico.
Note que o participante sempre possui um periodo em que é incerto, pois nao é possivel
projetar protocolos de commit sem periodos de incerteza (BERNSTEIN; HADZILACOS;
GOODMAN;, 1987). Tratando-se do Two-Phase Commit, o intervalo inicial corresponde
a fase de votagao. Seu fim é marcado pela decisao de commit local e pelo inicio de uma
nova fase, a fase de decisao.

Uma falha durante o intervalo inicial faz com que a subtransagao seja unilateralmente
abortada, causando o fracasso da transacao. Diz-se que um processo é incerto durante

o intervalo em que votou “sim”, até receber a mensagem com a decisao global, periodo
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Figura 11 — O processamento de uma subtransa¢ao em um determinado processo partici-
pante.

> Commit

Abort

>
>

Inicial Incerto Terminal

Fonte: SKEEN (1982, figura 2.3, p. 19)

conhecido como janela de incerteza. Se uma falha acontecer durante esse periodo, o
processo deve comunicar-se com os demais seguindo as etapas definidas por um protocolo
de terminacao. Por fim, o processo que esta no intervalo terminal ja possui conhecimento
da decisao global e a executa. Esse intervalo também é conhecido como periodo de escrita,
pois é apenas durante este que operacoes de escrita sobre os dados sao de fato executadas.
Se uma falha ocorrer durante o periodo de escrita, a decisao ja foi tomada. O processo
pode, apds recuperar-se, retomar a execugao da operagao de commit ou abort. Conclui-se,
entao, que a recuperacao de falhas nos intervalos inicial e terminal nao exige comunicagao
entre os processos, caracterizando a recuperacao independente. Ja uma falha enquanto
houver processos incertos nao pode ser resolvida utilizando recuperacao independente e
pode levar a situagoes de bloqueio.

Protocolos que garantem a resiliéncia para uma determinada classe de falhas sao aque-
les que nao permitem que processos operacionais sejam bloqueados em razao de falhas,
preservando o término consistente da transagao (HADZILACOS, 1990) define a Condigao

Nao Bloqueante.

Condicao NB (Nao bloqueante). Todos os processos corretos, aqueles que nunca falha-

ram, chegam a uma decisao.

Os autores BERNSTEIN; HADZILACOS; GOODMAN trazem uma visao complemen-
tar para a definicao da Condi¢ao NB, afirmando que, “caso existam processos operacionais
incertos, entdo nenhum processo (operacional ou em recuperagao) pode decidir pelo com-
mit”. Tal afirmacao é valida tanto para processos participantes quanto para o processo
coordenador (veja Cenario 1). Os protocolos nao bloqueantes sao aqueles que satisfazem
a Condicao Nao Bloqueante. A nocao forte de nao bloqueio trata de protocolos que,
para todas as execugoes possiveis, incluindo todas as combinacoes de falhas, terminam a
transacao de maneira consistente nos processos corretos em um numero finito de mensa-
gens, e ndo requer que nenhuma mensagem (com excegao de mensagens de timeout) sejam

enviadas por um processo ap6s sua falha. Geralmente, tem-se interesse em uma nogao
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mais fraca de nao bloqueio em que o protocolo nao é obrigado a terminar a transacao,
mas apenas deixé-la em um estado do qual pode ser terminada em um ntmero finito de
mensagens SKEEN. Os protocolos de commit nao bloqueantes discutidos neste trabalho
satisfazem a nocao mais fraca de nao bloqueio.

A seguir, exploram-se diversos cenarios de execugao do protocolo 2PC, com o objetivo
de construir uma intuicao a respeito de seu comportamento diante de falhas de nos e
de comunicacao. As secoes seguintes formalizam esse estudo, destacando as condic¢oes

necessarias e suficientes para garantir resiliéncia a tais classes de falhas.

3.2 UMA ANALISE DO PROTOCOLO TWO-PHASE COMMIT NA OCORRENCIA
DE FALHAS

O protocolo 2PC é vulneréavel, sobretudo, a falhas do coordenador e parti¢oes de rede,
pois isolam o processo coordenador (SKEEN, 1982). Para compreender essa afirmagao,
consideram-se diversos cenarios de execugao do protocolo Two-Phase Commit centrali-

zado.

Cenério 1 (Falha de um tnico nd). Considera-se o protocolo 2PC em execucao com
trés processos, em que os dois processos participantes votam “sim”, tornando-se incertos.
O processo coordenador coleta os votos favoréveis e decide confirmar a transacao. Registra
sua decisdo em seu log de transagao distribuida (TD), porém falha apos enviar a primeira

mensagem de “commit”.

A ocorréncia de falhas demandam que acOes sejam tomadas, modeladas através de
transicoes especiais. Sabendo disso, considere que a recuperacao independente foi utilizada
como estratégia para lidar com a falha do processo coordenador descrita pelo Cenario 1.
O processo coordenador, ao recuperar-se, verifica que existe um registro de “commit” no
seu log TD. Por causa disso, realiza uma transicao de falha para o estado de commit.
O Processo 2 recebeu a instrucao de “commit”, o realiza e encerra. Porém, o né 3 nao
recebeu a mensagem de decisao. Quando seu periodo de timeout se encerrar, ele realizara
uma transicao de timeout para um estado de abort, causando o término inconsistente da
transacao. Esse comportamento é resultado do envio de mensagens de “commit” para
processos incertos, violando a condi¢ao nao bloqueante, isto é, podendo causar situacoes
de bloqueio. Em caso de falha do coordenador, um processo incerto nao tem conheci-
mento do estado da transacao nos demais processos participantes. Ele nao sabe dizer
se todos os demais votaram “sim” ou se pelo menos um processo votou “nao” e abortou
unilateralmente, nao podendo recuperar-se de forma independente sem, potencialmente,
violar as condi¢oes do problema. Isso demonstra que o protocolo 2PC, conforme definido
até entao, nao é resiliente a falhas de um tinico n6. Além disso, o Cenério 1 ilustra que
nao é possivel designar transicoes de falha e de timeout sob recuperacao independente

neste protocolo, pois pode causar o término inconsistente da transacao.
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Sabendo disso, o protocolo 2PC estendido com mensagens de reconhecimento (Fi-
gura 12) apresenta uma diferenga crucial em comparac¢ao com o protocolo 2PC padrao.
Enquanto no ultimo, o coordenador envia mensagens de “commit” para processos incertos
e avanca imediatamente para o estado de commit, no protocolo estendido, o coordenador
aguarda o reconhecimento da decisao de “commit” por parte dos participantes antes de
transicionar para o estado final de commit. A Figura 12 representa este protocolo com
dois processos, introduzindo um estado intermediério entre w; e ¢; como uma “prepara-
¢ao para o commit”, ilustrando que o coordenador, apés enviar a mensagem de “commit”,
aguarda o reconhecimento (“ack”) desta por parte do participante antes de transicionar
para o estado de commut. Isso permite que o coordenador tenha certeza de que todos os
participantes incertos foram informados e, assim, evita o risco de bloqueio, permitindo a

recuperacao independente em caso de falhas.

Figura 12 — Protocolos locais do algoritmo Two-Phase Commit centralizado estendido
com mensagens de reconhecimento com N = 2.

(a) Processo 1 — Coordenador (b) Processo 2 — Participante

(initial state)

@)

vote — request
start

commit

yes

_JEs ack
commit

Fonte: SKEEN (1982, figura 4.1, p. 70)

Quando o coordenador falha na segunda fase do protocolo, frequentemente os proces-

sos participantes nao conseguem prosseguir com a transagao de forma segura (SKEEN,
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1982). Isso é especialmente verdade se um participante falhar em conjunto com a falha

do coordenador. Nesse contexto, considere o Cenario 2.

Cenario 2 (Falhas de multiplos nés). Considera-se o protocolo 2PC em execucao
com quatro processos, em que os trés processos participantes votam “sim”, tornando-se
incertos. O processo coordenador falhou durante o envio das mensagens de “commit”, de
forma que somente o Processo 2 a recebeu. Antes de registrar a decisao de “commit” em

seu log TD, o Processo 2 falha, tornando-se indisponivel.

Diante da falha do coordenador, visto que existem processos incertos, os nos que
permanecem operacionais devem comunicar-se para verificar se algum deles possui co-
nhecimento da decisao global. Essa comunicagao ocorre por meio de um protocolo de
terminacao, que se baseia na interpretacao dos registros do log TD para evitar situagoes
de bloqueio. A escrita no log TD segue o método Write-Ahead Logging (WAL), que exige
o registro das operacoes de escrita antes de sua execugao. No Cenéario 2, se o processo
2 estivesse disponivel, os demais participantes acessariam a decisao global por meio do
protocolo de terminacao. Entretanto, como 2 falha, os processos 3 e 4 permanecem blo-
queados até que o coordenador ou o participante 2 se recuperem. Esse cenario demonstra
a inexisténcia de solugdes nao bloqueantes para falhas concorrentes de nés sob recuperagao
independente no protocolo 2PC.

As consequéncias de falhas de comunicagao sao ilustradas pelos Cenarios 3 e 4.

Cenério 3 (Particao simples). Considera-se o protocolo 2PC em execu¢ao com dois
processos, em que o Unico processo participante vota “sim”, tornando-se incerto. Antes
que o coordenador pudesse enviar sua mensagem de decisao, uma falha na rede causa a
separagao dos nos coordenador e participante em dois grupos disjuntos. Ambos os nos

estao operacionais, mas nao conseguem se comunicar.

No Cenério 3, a unica forma de existir um protocolo capaz de ser resiliente a partigoes
simples é a adog¢ao de uma abordagem em que a ocorréncia de uma particao de rede seja
detectada por um timeout, permitindo que os processos realizem transicoes apropriadas.
Nesse modelo, a particao é representada como uma transigao global de estado que apaga
todas as mensagens pendentes. Cada processo envolvido na particao detecta a falha por
meio de um timeout e realiza uma transicao correspondente. Essa abordagem cria uma
analogia entre particoes de rede e falhas simultaneas de nés, uma vez que, em ambos os
casos, a auséncia de mensagens leva a ativacao de um timeout e a adogao de medidas de
recuperacao. A resiliéncia a parti¢oes simples, portanto, depende da capacidade da rede
de permitir que os processos detectem a perda de mensagens por meio de transicoes de

timeout, condi¢ao necessaria para que essas medidas possam ser aplicadas com seguranca.

Cenéario 4 (Maultiplas partigoes). Considera-se o protocolo 2PC em execugao com

quatro processos, em que os trés processos participantes votam “sim”, tornando-se incertos.
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O coordenador, entao, envia a mensagem de “commit” para o Processo 2, mas falha antes
de comunicar os demais participantes, pois a rede foi particionada em trés grupos distintos:

o coordenador e o no6 4 isolados, e os nés 2 e 3 agrupados.

Diante do Cenario 4, os processos 2 e 3 podem interagir entre si, e como o Processo 2
recebeu a decisao do coordenador, ele pode retransmiti-la ao n6é 3, permitindo que ambos
concluam a transacao de maneira consistente com a decisao global. No entanto, o né
4, estando completamente isolado, nao pode comunicar-se com nenhum outro processo e
permanecera bloqueado até que a rede seja restaurada. Esse contexto ilustra a inexisténcia
de protocolos resilientes a multiplas partigoes (Teorema 3), pois essas podem impedir que
processos incertos tenham conhecimento da decisao global, inviabilizando a terminacao

segura da transacao até que a comunicagao seja restabelecida.

3.3 ESTADO GLOBAL DA TRANSACAO

No Cenario 2, verifica-se que a recuperacao independente nao pode ser utilizada
quando falhas concorrentes ocorrem. Isso decorre do fato de um participante estar ci-
ente somente do proprio voto. Esse comportamento traz reflexao a respeito dos estados
(locais) observados nos protocolos locais em perspectiva com o estado global da transagao,
motivando o assunto desta se¢ao (SKEEN, 1982).

O estado global de uma transagao distribuida descreve por completo o processamento

da transacao, e ¢ definido a seguir.

1. Um vetor global de estados contendo os estados (locais) dos protocolos locais;

2. As mensagens pendentes na rede.

Uma transi¢ao de estado global ocorre sempre que uma transigao de estado local
ocorre. Se existe uma transicao global do estado global g para o estado global ¢’, entao ¢
é dito imediatamente alcangdvel a partir de g (SKEEN, 1982). Apesar da facilidade para
geracao de tal grafo, sua complexidade cresce exponencialmente na medida que N cresce.
Felizmente, uma quantidade pequena de nos ja é suficiente para ilustrar o protocolo para
fins didaticos. Sera considerado o protocolo 2PC com dois processos.

Cada no6 no grafo da Figura 13 representa um estado global. Acima da linha horizontal
encontra-se o vetor global de estados, que retine os estados locais dos protocolos executados
por cada né envolvido na transagao em dado instante de execugao da transacgao; e abaixo, o
estado da rede, composto pelas mensagens pendentes necessarias para realizar a transi¢ao
de estado global. Cada n6 desse grafo pode ser interpretado como uma “foto” da transagao,
retratando quais estados locais podem ser ocupados de maneira concorrente em cada etapa

do algoritmo. Isso significa que, se esse vetor contiver ambos estados de commit e abort,
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Figura 13 — Grafo de estados globais alcangaveis do protocolo Two-Phase Commit com
N =2.

(initial state)

q Qg2
vote-request

p o

(B

Fonte: SKEEN (1982, figura 3.4, p. 55)

este é dito inconsistente — pois isso significaria haver dois processos em estados (locais)
finais divergentes (violando a Condigao 1).

A Figura 14 contribui para o entendimento do grafo de estados globais alcancgaveis.
Nela, fica claro que este grafo busca representar todas as possiveis combinagoes de estados
globais em uma execugao sem a ocorréncia de falhas, destacando os estados locais que
podem ser ocupados ao mesmo tempo. Considera-se que somente uma transicao local pode
ocorrer por vez. Consequentemente, em cada transi¢ao global, apenas um processo altera
seu estado local. O primeiro estado global representado na Figura 13 é o estado inicial
do protocolo, em que ambos processos ocupam o estado inicial, ¢; e ¢, correspondendo
ao coordenador e participante, respectivamente. Note que os estados identificados com
o subscrito 1 correspondem ao coordenador, enquanto aqueles com 2 correspondem ao

participante. A primeira transi¢ao ocorre quando o coordenador inicia o protocolo e
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envia uma solicitagao de voto ao participante. Este evento é representado pela transicao
de estado 6(q;, wy), onde o coordenador avanga para o estado de espera, indicando que
aguarda a resposta do participante.

O participante, por sua vez, pode responder ao coordenador com um voto positivo ou
negativo, resultando em duas possiveis transigoes. Se vota “nao”, as transi¢oes (g, az) e
d(wy, aq) ocorrem nessa ordem, correspondendo, respectivamente, a um estado global em
que os estados (wq, ag) e (a1, as) sdo ocupados pelos processos no mesmo instante. Esse é
o cenario em que o participante vota “nao” e o coordenador decide “abort” (Figura 14 (a)).
Se o participante vota “sim”, a transicdo 0(qz, ws) é executada, deixando os processos
coordenador e participante nos estados de espera w; e wy. A partir desse instante, o
coordenador possui duas opg¢oes: confirmar ou abortar a transacao. Se decide abortar, as
transigoes d(wq, ai) e 0(wsy, az) sdo executadas. Esse cenario reflete a situagao em que
o participante vota “sim”, mas o coordenador decide abortar a transagao (Figura 14 (b)).
Por outro lado, se o coordenador decide pelo commit ap6s o voto positivo do participante,
as transigoes 0(wy, ¢1) e d(wsy, c2) sdo executadas, resultando no estado global (¢;, ¢3),
em que a transacao é confirmada (Figura 14 (c)).

Um estado global é final, marcando o fim do processamento da transacao, se todos os
estados locais do seu vetor de estados possuir somente estados finais (¢; ou a;). Um estado
terminal, por sua vez, ¢ aquele estado global que nao possui sucessores imediatamente
alcancaveis. Um caminho a partir do estado inicial para um estado terminal representa
uma possivel execugao do protocolo. Um estado terminal que nao é um estado final ¢ um
estado de deadlock, uma vez que nao existem estados para transicionar e o estado nao é
final.

Com base nessas defini¢oes, é possivel compreender por que o grafo de estados alcan-
¢aveis ¢ uma medida forte de corretude: ele nao pode admitir estados inconsistentes, nem
estados terminais que nao sejam finais. Se tais estados forem observados no grafo, isso
indica que a transacao nao esti operacionalmente correta.

Outro estado de interesse ¢ o estado confirmdvel (tradugao livre). A ocupagcao deste
estado por qualquer né implica que todos os demais processos participantes do protocolo
votaram “sim” para o commit da transagao. Por outro lado, aquele processo que ocupa
um estado nao confirmdvel nao possui informacoes sobre o voto dos demais participantes.
No protocolo 2PC; o tnico estado confirmével é o estado de commit (¢;); todos os demais,

incluindo o estado de abort, sao nao confirméaveis.

3.4 CONJUNTOS DE CONCORRENCIA E DE REMETENTES

Dois conjuntos (SKEEN, 1982) que desempenham um papel importante ao longo deste
trabalho sdo definidos nesta sec@do. Ambos podem ser construidos a partir do grafo de

estados globais. O conjunto de concorréncia é fundamental para modelar falhas concor-
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Figura 14 — Cenarios de finalizagao do protocolo 2PC com 2 noés representados através de
seu grafo de estados globais alcangéveis.

(a) Cenario em que o participante vota (b) Cenério em que o participante vota
“nao” e coordenador decide “abort” “sim” e coordenador decide “abort”
(initial state) (initial state)

(c) Cenario em que o participante vota
“sim” e coordenador decide “commit”

(initial state)

vote-request

5
/ S
=
T T
o O

Adaptado de: SKEEN (1982, figura 3.4, p. 55)

rentes de nos, pois identifica o conjunto de estados que pode afetar um estado arbitréario
caso ocorra uma falha de multiplos nés. Ja o conjunto de remetentes é essencial para
modelar falhas de comunicagao, uma vez que aponta os estados responséveis por enviar
mensagens que podem ser perdidas, impactando o avanco da execucao do protocolo.

A partir do grafo de estados alcancgéveis, é possivel perceber que, a cada instante de

execucao da transagao distribuida, diferentes processos ocupam estados locais de forma
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concorrente. Por exemplo, no estado global (w;, ws), o coordenador esta no estado w; e
o participante estd no estado ws, indicando que os dois processos ocupam estes estados
locais ao mesmo tempo. Isso significa que w; é potencialmente concorrente com wy. Diz-
se “potencialmente” porque o processo 2 pode estar ocupando, além de wsy, o estado as.

Veja defini¢ao formal do conjunto de concorréncia.

Defini¢ao 1 (Conjunto de Concorréncia). Seja e um estado local arbitrario. O con-
junto de concorréncia de e é o conjunto de estados locais que sao potencialmente concor-

rentes com ele. Este conjunto é denotado por C(e).

Para construir esse conjunto, basta analisar os estados que possuem transicoes diretas
a partir de e, isto ¢, sao imediatamente alcancaveis a partir de e. Isso traduz-se nos estados
que compartilham estados globais com e. A ideia por tras dessa defini¢cao deriva do fato
de que os processos participantes executam a transacao de forma concorrente, de modo
que, em um dado instante em que um participante ocupa o estado e, os demais ocupam
estados pertencentes ao conjunto de concorréncia de e. Considere o protocolo 2PC com
dois processos, representado pela Figura 3, cujo grafo de estados globais alcancaveis é de-
terminado pela Figura 13. O conjunto de concorréncia de wsq, por exemplo, representado
por C(w,), consiste dos estados {wy, a1, ¢1}. Note que C(wy) é inconsistente, represen-
tando a vulnerabilidade do 2PC em decidir commit enquanto existem processos incertos:
em um cenério de falha, podem haver processos que atingem decisoes finais divergentes,
conforme representado no Cenéario 2. Observe também que os estados locais pertencentes
ao conjunto C(wq) referem-se exclusivamente ao participante 1, pois nao é razoavel que
um estado local seja concorrente a outro estado que pertence ao protocolo local do mesmo
Processo.

Além do conjunto de concorréncia, outro conjunto relevante para a analise do com-
portamento de protocolos distribuidos é o conjunto de remetentes. Em protocolos distri-
buidos, como o 2PC, ao se considerar a transi¢ao de um processo de um estado local para
outro, é conveniente observar as mensagens enviadas e recebidas durante essa transicao,
pois elas determinam a sequéncia de eventos no sistema. Formalmente, o conjunto de

remetentes de um estado local e é definido da seguinte forma:

Defini¢ao 2 (Conjunto de Remetentes). Seja e um estado local arbitrario, e seja M
o conjunto de mensagens recebidas por e. O conjunto de remetentes de e, denotado por

S(e), é definido por {j | j envia m e m € M}.

A ideia por tras da definicao deste conjunto é identificar os estados locais que enviam
mensagens para um estado arbitrario e. A partir do grafo de estados alcangéaveis, o
conjunto de remetentes pode ser construido observando as mensagens pendentes na rede
em cada transi¢ao. Por exemplo, no caso do 2PC, somente o estado w; envia mensagens

para o estado wq, de forma que S(wy) = {w; }. Isso pode ser verificado nos estados globais
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(a1, we) e (¢, wy), em que existem as mensagens “abort” e “commit” pendentes na rede,

que sao mensagens que w; pode enviar para ws.

3.5 FALHAS DE NOS

Um processo estd operando corretamente, ou inativo em razao de uma falha. Em
um dado instante da execuc¢ao de um algoritmo de commit, diferentes nés podem estar
em diferentes estados, o que pode incluir combinagoes variadas de nés falhos. Uma falha
parcial acontece com a inatividade de um ou mais nos; a falha total ocorre quando todos os
no6s param de funcionar. Um protocolo de commit é resiliente a falhas de nos se satisfaz a
Condi¢ao NB (SKEEN, 1982), garantindo que processos corretos nunca sejam bloqueados
em razao da indisponibilidade de processos falhos.

As proximas subsegoes detalham as circunstancias sob as quais é possivel realizar a
recuperacao independente e, quando nao for possivel, destaca-se a necessidade de aplicar
o protocolo de terminacdo. Para isso, a andlise baseia-se (SKEEN, 1982), que investiga
as limitacoes dos protocolos de commit, e é demonstrada no contexto do 2PC. Também
sera discutido detalhadamente o funcionamento do protocolo de terminac¢ao, com énfase
nos pontos do algoritmo dos quais sao necesséarios registros no log de transagoes para

assegurar que o processo retome seu estado apos uma falha.

3.5.1 Falha de um tnico né

Da mesma forma que um vetor de estados pode ser inconsistente, um conjunto de
concorréncia possui esta classificacao se contiver ambos estados finais de commit e abort.
Nem todo protocolo de commit pode ser resiliente a falhas de um tnico no, pois, “se um
protocolo contiver um estado local do qual o seu conjunto de concorréncia é inconsistente,
entdo, sob recuperagao independente, nao é resiliente a falha de um tunico nd” (Lema
4.1, SKEEN, 1982). Isso ocorre porque um processo p com um conjunto de concorréncia
inconsistente nao pode fazer com seguranca uma transicao de falha para um estado de
commit porque outro processo pode ter abortado a transagao; da mesma forma, nao pode
haver uma transicao de falha para um estado de abort, uma vez que pode haver pelo menos
um processo que confirmou a transacao. Portanto, p nao pode realizar uma recuperagao
independente de forma segura.

O estado ws, com seu conjunto de concorréncia C'(ws) = {w1, a1, ¢}, viola esse lema,
indicando que o protocolo Two-Phase Commit nao é resiliente a esse tipo de falha. Como
consequéncia, o coordenador avanca para o estado de commit enquanto os processos estao
incertos. O protocolo representado pela Figura 12, que ilustra o protocolo 2PC estendido
com mensagens de reconhecimento, pode tornar-se resiliente a falhas de um tdnico né
pois envia mensagens de “commit” para processos confirmaveis. Seu grafo de estados

alcancéveis é representado pela Figura 15. Note que, a partir do estado global (wy, ps),
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nao ha mais transicoes diretas para ambos estados finais como ocorre no protocolo 2PC.
O estado p; é um “estado de buffer”, funcionando como um estado intermediario entre a
decisao de commit e a execugao da operagao de fato, fazendo alusao ao conceito de buffer

em computacao.

Figura 15 — Grafo de estados globais alcancaveis do protocolo Two-Phase Commit esten-
dido com mensagens de reconhecimento com N = 2.

(initial state)

a g2
vote-request

pa

(D

Fonte: SKEEN (1982, figura 3.4, p. 55)

Uma vez que o protocolo 2PC estendido com mensagens de reconhecimento pode ser
resiliente a falhas tnicas, é possivel associar transi¢coes de falha e timeout de acordo com
as regras a seguir (SKEEN, 1982), que correspondem as transi¢oes mencionadas nesta

sequéncia.
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Regra 1. Para cada estado intermediario e: Se C'(e) contém um estado de commit, logo
associe uma transicao de falha de e para um estado de commit; caso contrario, associe

uma transicao de falha para um estado de abort.

Uma transicao de falha para um estado de commit pode ser considerada contra in-
tuitiva, mas trata-se da recuperagao de um processo que ja havia decidido confirmar a

transacao, ou havia recebido a ordem para tal.

Regra 2. Para cada estado intermediério e;: Se e; pertence a S(e;), e e; possui uma
transigdo de falha para um estado de commit (abort), entdo associe uma transigao de

timeout de e; para um estado de commit (abort).

Para compreender a Regra 2, imagine um cendrio em que um estado €} € S(e;) falha e
realiza uma recuperacao independente para um estado final. Neste caso, e; nao ira receber
as mensagens necessarias para realizar determinada transicao que depende do estado e;,
resultando em uma espera infinita. Para que isso nao aconteca, as transi¢oes de timeout
sao associadas de acordo com esta regra.

Tais regras sempre produzem protocolos resilientes a falhas tinicas sob recuperagao
independente (Teorema 4.2, SKEEN, 1982). Na Figura 16, sao designadas as transagoes
de falha e timeout no protocolo 2PC estendido com mensagens de reconhecimento de

acordo com as regras mencionadas.

3.5.2 Falhas de dois processos

Um protocolo ser resiliente a pontos tinicos de falha nao é condigao suficiente para ser
resiliente a falhas de dois processos. Veja que, se o Processo 2 sofrer uma falha no estado
P2, fard uma transicao de falha para o estado de abort, as; o Processo 1, por sua vez, nao
recebera a mensagem de reconhecimento do participante, realizando uma transicao de
timeout para o estado de commit, ¢, resultando em estados finais inconsistentes. Como
nao é possivel haver outro arranjo de transi¢oes de falha e timeout para o protocolo da
Figura 16, este nao é (e nao pode ser) resiliente a falhas de dois processos. Essa limitagao
é formalizada pelo teorema (Teorema 4.3, SKEEN, 1982) a seguir, que também é valido

para o caso de multiplas falhas:

Teorema 1. Nao existem protocolos que utilizem recuperacao independente e que sejam

resilientes a falhas de dois processos

A impossibilidade de protocolos de commit garantirem resiliéncia a falhas multiplas
através da recuperacao independente foi demonstrada por meio de uma anélise do compor-
tamento de um protocolo em execucgao. Para isso, considera-se um protocolo que sempre
preserva a consisténcia na auséncia de falhas, focando especificamente em execugoes cujo

estado final seja o de commit. A prova mostra que, para cada execucao livre de falhas que
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Figura 16 — Protocolos locais do algoritmo Two-Phase Commit estendido com mensagens
de reconhecimento, acrescido de transicoes de falha e timeout

(a) Processo 1 — Coordenador (b) Processo 2 — Participante

(initial state)

0

‘ vote — request
4 start

commit

ack

______ > Transig¢oes de falha

—-—-—»> Transicoes de timeout

Fonte: SKEEN (1982, figura 4.3, p. 72)

confirma a transacgao, é possivel identificar um ponto no caminho de execucao do qual,
caso ocorram falhas miltiplas, o sistema se tornara inconsistente. Ou seja, as transicoes
de falha e timeout apoés tais falhas nao podem ser organizadas de maneira que levem
a um estado global consistente, pois pelo menos um desses processos vai realizar uma
transicao para o estado de commit, enquanto o outro realiza uma transicao para o estado
de abort. Isso mostra que, para recuperar-se de falhas miltiplas, os processos falhos nao
podem basear-se apenas em informagoes locais, ressaltando a importancia de protocolos

de terminagao.

3.5.3 Evitando situacoes de bloqueio

Um protocolo de terminacao é utilizado para resolver situacoes de bloqueio quando
uma falha impede que processos operantes continuem suas execugdes ou apoés a recupe-
racao de um participante falho. Os dois problemas sao considerados na ordem em que
foram citados.

Um participante, p, foi afetado por uma falha de n6 em outro processo e inicia o
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protocolo de terminagao cooperativa. O processo p é o iniciador deste protocolo
e comunica-se com o participante ¢, que é o respondente. Nesse contexto, existem trés

possibilidades:

1. O processo ¢ ja havia recebido e executado a decisao antes da falha do coordenador:

q envia “commit” (“abort”) para p, e este prossegue de acordo;

2. O processo ¢ nao votou ainda: ¢ pode abortar unilateralmente. Este envia, entao,

“abort” para p, que procede de acordo;

3. O processo ¢ votou “sim” e também nao recebeu a decisao do coordenador: ¢ é

incerto e, portanto, nao pode ajudar p a chegar a uma decisao.

Este algoritmo é descrito no Pseudo Coédigo 1. Um processo que inicia o protocolo
de terminagao envia mensagens (DECISION — RE(Q) para os demais participantes per-
guntando se estes possuem conhecimento da decisao global. Do outro lado, se o processo
respondente ja tiver votado “sim” ou decidido abortar unilateralmente, envia a resposta
apropriada. No entanto, se o processo respondente ainda estiver incerto, ele nao emite
uma resposta imediata, permitindo que o iniciador continue aguardando até que todos os
participantes se pronunciem. Caso o timeout na espera pela mensagem de decisao seja
atingido sem resposta, o processo iniciador é bloqueado. Embora o protocolo reduza a
probabilidade de bloqueio, ele nao a elimina por completo. Se o iniciador do protocolo de
terminacao, neste caso p, conseguir se comunicar com outro processo, como ¢, € as condi-
¢oes 1 ou 2 forem atendidas, p alcangara uma decisao sem ser bloqueado. Caso contrario,
se 3 se aplicar a todos os processos com os quais p interagir, ele sera bloqueado.

Para que um processo falho possa recuperar-se de uma falha, deve ter memoria a res-
peito de seu estado no momento da falha. Para isso, o log TD ¢ utilizado. Observe que um
processo tem acesso somente ao seu log. Assumindo o uso do protocolo de terminagao coo-
perativa descrito e a utilizagao do método WAL de manipulagao do log, as regras de escrita
no log seguem as seguintes determinac¢oes (BERNSTEIN; HADZILACOS; GOODMAN,
1987):

1. O coordenador escreve “start-2PC” antes ou depois do envio das mensagens de

“start”;

2. Se o participante votou pela confirmacao da transacao, o registro “sim” deve preceder
o envio da mensagem. Caso contrario, escreve “abort” antes ou depois de enviar

“nao” para o coordenador;

3. Ao decidir confirmar a transagao, o coordenador deve registrar “commsit” antes do
envio das mensagens aos participantes. Caso contrario, escreve “abort” antes ou

depois de enviar tais mensagens;
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Pseudo-Cobdigo 1 Protocolo de Terminagao Cooperativa

1: procedure INITIATOR

2 send DECISION-REQ to all processes;

3 wait for decision message from any process
4: on timeout goto start /* Blocked! */

5: end;

6 if decision message is COMMIT then

7 write a log of local commit to WAL;

8

end;
else /* Decision message is ABORT */ then
10: write a log of local abort to WAL;
11: end;
12: return;
13:

14: procedure RESPONDER
15: wait for DECISION-REQ from any process p;
16: if responder has not voted YES or has decided to abort then

17: send ABORT to p;

18: end;

19: else if responder has decided to commit then

20: send COMMIT to p;

21: end;

22: else /* responder is in its uncertainty period */ then
23: skip; /* Do nothing */

24: end;

25: return;

Fonte: BERNSTEIN; HADZILACOS; GOODMAN (1987, adaptado da figura 7.4, p. 233)

4. Apos receber “commit” (“abort”), o participante registra “commit” (“abort”).

Acompanhado da escrita de “start-2PC”, o coordenador registra a lista de identifica-
dores dos participantes, pois em caso de falha do primeiro, os tltimos devem se conhecer.
Em um cenario de falha, esse registro no log de um processo indicara que trata-se do
coordenador, distin¢gao importante para o processo de recuperacao de falhas. Observe que
os registros de “commit” sao mais criticos que os de “abort”, pois o protocolo WAL exige
que operacgoes de escrita sejam registradas antes de serem executadas.

Aplicando tais regras ao protocolo 2PC, quando um processo p se recupera de uma
falha, o seguimento da execucao da transacao depende da interpretacao dos registros no
log TD:

1. Se o log TD contém “start-2PC”, entao p é o coordenador:

(a) O log TD contém um registro de “commit” ou “abort”, entdo o coordenador

decidiu antes de falhar e pode dar prosseguimento com esta operacao;

(b) Caso contrario, se ambos registros nao forem encontrados, o coordenador pode

decidir “abort” unilateralmente ao inserir esta acao no log.

2. Se 0 log TD nao contém “start-2PC”, entao p é um participante:
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(a) O log TD contém um registro de “commit” ou “abort”. Entdo, o participante

falhou apos receber a decisao do coordenador e pode prosseguir de acordo;

(b) O log TD nao contém um registro “sim”, de forma que, o participante nao
votou, ou votou “nao” (mas nao registrou “abort” no log). O participante pode,
portanto, abortar unilateralmente inserindo um registro de “abort” no log de

transacoes;

(c) Existe um registro “sim”, mas o log néo possui a decisdo do coordenador re-
gistrada. Nesse caso, o participante estd no seu periodo de incerteza e pode

tentar atingir uma decisao através do protocolo de terminagao.

O Pseudo Codigo 2 apresenta os protocolos locais executados pelos processos coor-
denador e participantes acrescido de agoes de timeout e registros no log TD, alteracoes
necessarias para fazer com que o protocolo satisfaca a Condigao 5.

O protocolo local do processo coordenador tem inicio com o envio das mensagens de
“start” para os participantes, seguido pelo registro de “start-2PC” no log. Este registro
poderia, alternativamente, ter sido realizado antes do envio das mensagens. A seguir,
o coordenador aguarda os votos dos participantes durante um tempo determinado por
um timeout. Dessa forma, o coordenador pode realizar uma transicao de timeout caso os
votos nao sejam recebidos dentro do prazo estabelecido. Neste caso, registra a decisao de
“abort” em seu log local e envia sua decisao para aqueles processos que votaram “sim”.
Quando todos os votos sao “sim”, o coordenador deve registrar a decisao de “commit”
em seu log antes de enviar um broadcast com a decisao global para os demais processos.
Se houver pelo menos um voto ‘nao”, o coordenador segue o mesmo procedimento de
abortar a transacao descrito para o caso em que realiza uma transicao de timeout, podendo
registrar a decisao de abort em seu log antes ou depois de enviar as mensagens. Esse
comportamento nao prejudicard a deteccao de falhas, pois, mesmo que o coordenador
falhe antes de registrar sua decisao desfavorével, o protocolo executado pelos participantes
também possui um tzmeout para o recebimento da decisao do coordenador.

No protocolo executado pelos participantes, o processo inicia aguardando o recebi-
mento da mensagem de “start”. Caso nao receba essa mensagem dentro do periodo es-
perado, o participante registra localmente em seu log a decisao de abort e encerra sua
execugao, abortando unilateralmente. Ao receber com sucesso a mensagem de “start”, o
participante pode entao enviar seu voto. Quando o participante vota “sim”, registra seu
voto em seu log antes de enviar sua decisao para o coordenador. Em seguida, aguarda a
decisao do coordenador. Se esta nao for recebida dentro do periodo de timeout, o proto-
colo de terminacao cooperativa é invocado. O participante, por ser incerto, nao é capaz
de tomar uma decisao unilateral. Por causa disso, numa tentativa de evitar o seu blo-
queio, deve invocar o protocolo de terminacao. Se a mensagem de decisao for recebida,

o processo procede com esta agao. Por outro lado, se o participante votar “nao”, aborta
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unilateralmente ao registrar sua decisao antes ou depois de enviar seu voto negativo para

o coordenador.

3.6 FALHAS DE COMUNICACAO

Os processos envolvidos na execugao de uma transagao distribuida sao interconectados
por meio de links de comunicagao bidirecionais, que também estao sujeitos a falhas. Es-
sas falhas ocorrem por diversas razoes, como mensagens corrompidas por ruidos no canal,
perda total de mensagens devido a interrupg¢oes temporarias nos enlaces ou indisponibili-
dade de nés que causam a divisao da rede em diferentes grupos. Consideram-se falhas de
comunicagao causadas pela particao da rede em dois ou mais grupos disjuntos, nos quais
conjuntos de nds operacionais que pertencem a grupos distintos tornam-se incapazes de
trocar mensagens (SKEEN, 1982).

Como consequéncia de falhas de comunicacao, mensagens enviadas podem nao chegar
ao destinatario, impactando a execugao do protocolo. Quando esse problema ocorre de-
vido a parti¢oes na rede, dois cenérios podem ser considerados. No primeiro, cada processo
detecta a particao por meio de um timeout e realiza uma transicao apropriada, modelando
a particao como uma transicao global de estado que apaga todas as mensagens pendentes.
Essa abordagem estabelece uma analogia entre parti¢oes e falhas simultaneas de nés, pois,
em ambos os casos, a auséncia de mensagens leva a ativacao de um timeout e a adogao
de medidas de recuperagao. No segundo cenario, as mensagens sao simplesmente perdi-
das, sem qualquer mecanismo adicional para sua detec¢dao ou retransmissao. A primeira
abordagem exige suporte explicito da rede para a sinalizacao de falhas e, portanto, nao
é comumente implementada, pois introduz uma complexidade semelhante & dos préprios
protocolos de commit, apenas deslocando o problema do compromisso atéomico para outra
parte do sistema. Ja a segunda abordagem, de carater mais realista, reflete com maior
precisao as limitagoes praticas de sistemas distribuidos (BERNSTEIN; HADZILACOS;
GOODMAN, 1987).

Ao longo desta se¢ao, abordam-se os desafios diante de partigoes de rede, considerando
inicialmente o caso mais simples de um sistema com dois processos e avancando para
cenarios mais complexos envolvendo miltiplos nés. Para isso, ambas as abordagens sao
consideradas. Verifica-se que protocolos resilientes existem apenas para particoes simples,
sob a abordagem otimista. Em um ambiente de rede que adota a abordagem pessimista,
nao existem protocolos ndo bloqueantes, nem mesmo para partigdes simples (SKEEN,
1982).

3.6.1 Sistema com dois processos

Existe uma correspondéncia entre a deteccao de uma falha de no, que resulta em

uma transicao de falha sob recuperacao independente, e a deteccao de uma falha de
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comunicag¢ao devido a particao da rede, que leva a realizacao de uma transicao de timeout.
Para ilustrar tal correspondéncia, o seguinte é verdadeiro quando um processo operacional,

p, detecta a falha de né ocorrida em ¢ através da expiragao do timeout:

1. A ultima mensagem enviada por p nao foi recebida (g falhou antes de recebé-la);
2. A comunicagao com ¢ é impossivel, pois esté indisponivel em razao de sua falha;

3. O processo g tomara uma decisao através da recuperacao independente.

Exatamente as mesmas condicoes sao validas quando p é notificado de que sua mensa-
gem nao foi entregue para ¢. Assim, os dois modelos sao isomorfos, o que faz com que as
solugoes apresentadas na secao anterior impliquem na solu¢ao para o problema em ques-
tao, conhecido como o problema da partigao (SKEEN, 1982). Como consequéncia do
Teorema 1, o seguinte teorema foi formulado (Teorema 4.4, SKEEN, 1982), que também

pode ser generalizado para o caso de miiltiplos nos.

Teorema 2. Nao existem protocolos resilientes a uma particao de rede quando mensagens

sao perdidas.

Para poder assinalar as transicoes de tiemout e de mensagens nao entregues, deve ser
considerado o caso otimista em que os nés remetentes sao notificados sobre mensagens
perdidas. As regras 1 e 2 podem ser generalizadas para o contexto de falhas de comuni-
cagao, resultando no protocolo retratado pela Figura 17. Tais regras sempre produzem
protocolos que operam com dois processos resilientes a parti¢ao simples (Teorema 4.5,

SKEEN, 1982).

Regra 3. Para cada estado ¢;: Se C'(e;) contém um estado de commit (abort), logo associe

uma transi¢do de timeout de e; para um estado de commit (abort).

Regra 4. Para cada estado e;: se e, € S(e;), e e; possul uma transicao de timeout
para um estado de commit, entao associe uma transicao de mensagem perdida de e; para
um estado de commit. Da mesma forma, se e; possui uma transicao de timeout para um
estado de abort, associe uma transicao de mensagem perdida de e; para um estado de

abort.

3.6.2 Sistema com miuiltiplos nés

As regras 3 e 4 podem ser estendidas para protocolos com miiltiplos nds que sao sub-
metidos a uma parti¢do simples, resultando no corolério a seguir (Corolario 4.6, SKEEN,
1982).

Corolario 1. Existem protocolos operando com multiplos nés que sao resilientes a uma

particao simples quando mensagens nao entregues sao retornadas ao remetente.
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Figura 17 — Protocolos locais do algoritmo Two-Phase Commit estendido com mensagens

de reconhecimento, acrescido de transicoes de timeout e de mensagens perdi-
das

(a) Processo 1 — Coordenador (b) Processo 2 — Participante

(initial state)

0

4 vote — request
‘ start

commit

ack

©,

------ > Transicoes de timeout

—-—-—>Transi¢coes de mensagens perdidas

Fonte: SKEEN (1982, figura 4.4, p. 81)

Na verdade, a resiliéncia a partigoes simples tem relacao direta com a abordagem
utilizada pela rede. Sabendo que a resiliéncia é garantida quando a abordagem otimista
é utilizada, somado ao Teorema 2, o corolario a seguir pode ser derivado (Corolario 4.7,

SKEEN;, 1982), que encerra a discussao a respeito da resiliéncia a essa subclasse de falhas.

Corolario 2. Saber quais mensagens nao foram entregues no momento da falha de co-

municagao é necessario e suficiente para a recuperacao de partigoes simples.

Diante da ultima subclasse de falhas, parti¢oes multiplas, se a abordagem otimista é
utilizada, considera-se que transi¢oes de timeout e de mensagens perdidas nao sao afe-
tadas pela ocorréncia de parti¢oes simples adicionais. Contudo, mesmo nesse modelo

extremamente otimista, os resultados demonstram limitagoes significativas (Teorema 4.8,

SKEEN, 1982):

Teorema 3. Nao existe nenhum protocolo resiliente a multiplas partigoes.
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Conclui-se que, para o caso de uma particao simples, a abordagem otimista permite a
construcao de protocolos resilientes a falhas de comunicagao tanto para um sistema com
dois processos, quanto com multiplos nés. Em contrapartida, a abordagem pessimista
inviabiliza a resiliéncia a essa subclasse de falhas, destacando o impacto da perda definitiva
de mensagens.

Para o caso de multiplas parti¢coes, mesmo a ado¢ao da abordagem otimista nao é
suficiente para garantir a resiliéncia a falhas de comunicacao. O Teorema 3 evidencia
a inexisténcia de qualquer protocolo capaz de lidar de forma eficaz com essa subclasse
de falhas, indicando que as restrigoes impostas por miltiplas particoes vao além das

limitacoes especificas de uma abordagem otimista ou pessimista.

3.7 RESUMO

Este capitulo abordou as falhas de nés e de comunicacao que afetam protocolos de
commit. As falhas de nés ocorrem quando um processo se torna inativo devido a uma
falha. A recuperacao independente foi apresentada como uma solugao para garantir resili-
éncia a falhas de um tnico né em protocolos que nao possuem estados cujos conjuntos de
concorréncia sao inconsistentes. No entanto, essa estratégia nao é suficiente para falhas
miltiplas de nés, como demonstrado no Teorema 1, e, nesses casos, o protocolo de ter-
minag¢ao cooperativa é adotado para evitar bloqueios. Quanto as falhas de comunicacao,
discutiu-se o impacto das particoes de rede, que podem dividir a rede em grupos incapazes
de se comunicar. A abordagem otimista, em que processos remetentes sao notificados de
falhas de entrega, oferece resiliéncia a partigdoes simples, mas nao a multiplas. Ja a abor-
dagem pessimista, que nao permite protocolos resilientes a particoes, resulta em falhas
graves quando ha perda definitiva de mensagens. Conclui-se que nao existem protocolos

de commit resilientes a particoes multiplas.
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Pseudo-Codigo 2 O Protocolo Two-Phase Commit

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:

1
2
3
4:
5:
6
7
8
9

: procedure COORDINATOR
send START to all Participants;
write a log of start-2PC to WAL;
wait for vote messages (YES or NO) from all Participants
on timeout then
let P; be the processes from which YES was received;
write a log of local abort to WAL;
send ABORT to all processes in P;;
return,;
end;
end;
if all votes were YES and Coordinator voted YES then
write a log of local commit to WAL;
send COMMIT to all Participants;
end;
else /* There is at least one vote NO */ then
let P; be the processes from which YES was received;
write a log of local abort to WAL;
send ABORT to all processes in P;;
end;
return;

22:

23

24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:
39:
40:
41:
42:
43:
44:
45:
46:
47:
48:
49:

: procedure PARTICIPANT(3)
wait for START from Coordinator
on timeout then
write a log of local abort to WAL;
return,;
end;
end;
if participant’s vote is YES then
write a yes record in WAL log;
send YES to Coordinator;
wait for decision message (COMMIT or ABORT) from Coordinator
on timeout then
initiate termination protocol;
end;
end;
if decision message is COMMIT then
write a log of local commit to WAL;
end;
else /* decision message is ABORT */ then
write a log of local abort to WAL;
end;
end;
else /* Participant’s vote is NO */ then
write a log of local abort to WAL;
send NO to Coordinator;
end;
return;

Fonte: BERNSTEIN; HADZILACOS; GOODMAN (1987, adaptado da figura 7.3, p. 232)
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4 PROTOCOLOS DE COMMIT ATOMICO NAO BLOQUEANTES

Embora o 2PC resolva o problema do compromisso atéomico, ele permite que processos
corretos fiquem bloqueados devido a falhas em outros processos. O objetivo deste capitulo
é apresentar protocolos nao bloqueantes como uma alternativa que elimina essa possibi-
lidade. Ao longo da discussao, exploram-se as condi¢oes que devem ser atendidas para
que um protocolo seja considerado nao bloqueante, conforme descrito pelo Teorema Nao
Bloqueante (SKEEN, 1982). Como aplicagao desse teorema, verifica-se como a adigdo
de estados de buffer pode transformar protocolos bloqueantes em nao bloqueantes. Essa
técnica é ilustrada com a aplicacao ao protocolo Two-Phase Commit, levando a concepgao

do protocolo Three-Phase Commit.

4.1 PROTOCOLOS NAO BLOQUEANTES

Um protocolo é dito nao bloqueante diante de falhas de nos se nunca exigir que pro-
cessos corretos, i.e., aqueles que nunca ficaram indisponiveis em razao de falhas, sejam
bloqueados aguardando a recuperagao de um processo falho (SKEEN, 1982). Protocolos
nao bloqueantes existem somente sob a premissa da nao existéncia de falhas de noés totais
e de comunicagao. Apesar de nao haver diferenca na complexidade de mensagens entre
protocolos bloqueantes e nao bloqueantes, os tiltimos sao mais custosos em tempo quando
comparados aos primeiros (DWORK; SKEEN, 1983). Isso ocorre pois protocolos nao blo-
queantes invocam sub protocolos com objetivo de minimizar situagoes de bloqueio, como
algoritmos para eleger um novo lider caso o coordenador fique indisponivel; algoritmos
para determinar o ultimo processo a falhar; dentre outros. A préxima secao apresenta o
teorema fundamental que possibilitara a analise formal das condi¢oes necessérias e sufici-

entes para a existéncia de protocolos nao bloqueantes.

4.2 TEOREMA NAO BLOQUEANTE

Quando existe a presenca de processos falhos na execucao de um protocolo de commit
atomico, processos operacionais devem chegar a um consenso sobre a realizacao da tran-
sacao ao analisar seus estados locais. Para esclarecer essa afirmacao, considere um cenério
em que apenas um no sobreviveu a falhas. Para ser capaz de inferir o estado da transacao
sem haver a necessidade de ser bloqueado, este deve analisar seu conjunto de concorréncia
local e aplicar restri¢coes sobre o mesmo com o objetivo de avaliar se é possivel prosseguir
unilateralmente ou nao (SKEEN, 1981):

0 Para ser capaz de abortar, nao pode haver nenhum estado de commit em seu con-

junto de concorréncia;
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0 Para ser capaz de confirmar, o estado do processo em questao deve ser confirméavel

e nao pode haver nenhum estado de abort em seu conjunto de concorréncia.

Dada tais restri¢oes sobre o conjunto de concorréncia, é possivel definir os dois casos

em que uma situacao de bloqueio pode ocorrer:

0 O processo possui conjunto de concorréncia inconsistente (contém ambos estados de

commit e abort);

0 O processo estd em um estado nao confirmével e seu conjunto de concorréncia contém

um estado de commit.

No cenario da primeira restri¢ao, o processo em questao nao consegue determinar com
certeza se a transacao deve ser confirmada ou abortada analisando somente seu conjunto
de concorréncia local, gerando um bloqueio. A segunda restricao gera um impasse pois,
pela natureza do estado que o processo ocupa, o processo nao conhece o estado dos demais
participantes (é um estado nao confirmavel, i.e., ndo consegue inferir se os demais votaram
“sim”); a0 mesmo tempo que nao pode abortar unilateralmente pois existe pelo menos um
processo que votou “sim” (seu conjunto de concorréncia contém um estado de commit).
Um protocolo no qual ambas as situacoes descritas pelas restricoes nao ocorram impediria

que processos fossem bloqueados. Com isso em mente, o teorema a seguir foi elaborado

(SKEEN, 1981):

Teorema 4. (Teorema Fundamental Nao Bloqueante)
Um protocolo é nao bloqueante se e somente se satisfaz as condi¢oes abaixo (para cada

Processo):

1. Nao existe nenhum estado local tal qual seu conjunto de concorréncia possui ambos

os estados de commit e abort;

2. Nao existe nenhum estado nao confirmavel do qual o seu conjunto de concorréncia

contém um estado de commit.

Este teorema fornece o ferramental para a construgao de protocolos nao bloqueantes.
Para demonstrar isso, considere o protocolo Two-Phase Commit candnico que representa
o protocolo local dos processos participantes, ilustrado pela Figura 18. Observe que o con-
junto de concorréncia dos estados deste protocolo canodnico estao definidos na imagem.
Protocolos de commit, quando centralizados, sao sincronos dentro de uma transicao de es-
tado. Em cada fase destes protocolos, o coordenador envia a mesma mensagem para cada
participante, e aguarda uma resposta de cada um. Como consequéncia, é garantido que
os processos progridam aproximadamente na mesma taxa. Por exemplo, se tal caracte-

ristica nao fosse valida, o participante nao poderia abortar unilateralmente diante do nao
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recebimento da decisao do coordenador na etapa 2, pois qual seria a garantia de que outro
processo nao registrou um voto “sim”? Essa caracteristica de protocolos centralizados se

traduz na seguinte propriedade.

Figura 18 — Protocolo Two-Phase Commit canonico dos participantes, incluindo a defini-
¢ao dos conjuntos de concorréncia de seus estados.

Conjunto de concorréncia

Clq) = {q, w}

ol
Cle) = {e}

Fonte: SKEEN (1981, adaptado da figura 5, p. 139)

Propriedade 1 (Sincrono dentro de uma transicao de estado). Um protocolo é
sincrono dentro de uma transi¢ao de estado se um né nunca esta a frente de outro né por

mais de uma transicao de estado durante a sua execucao.

J& que o protocolo 2PC é sincrono dentro de uma transi¢ao de estado, o conjunto
de concorréncia de um dado estado local s6 pode conter ele mesmo, referenciando-se aos
demais processos que podem estar ocupando este mesmo estado, e seus estados imediata-
mente alcangaveis, uma vez que os processos nunca se distanciam em mais de uma tran-
sicao de estado. Ao aplicar a Propriedade 1 ao teorema, surge o seguinte lema (SKEEN,
1981):

Lema 1. Um protocolo que é sincrono dentro de uma transicao de estado é nao bloqueante

se e somente se:

1. Nao contém nenhum estado local adjacente a ambos estados de commit e abort ao

mesmo tempo;

2. Nao contém nenhum estado nao confirmavel que é adjacente a um estado de commit.

Ao observar o conjunto de concorréncia de w definido na Figura 18, nota-se que este

é adjacente a ambos estados de commit e abort; além disso, é um estado nao confirmavel
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adjacente a um estado de commit, violando ambas restri¢oes do Lema 1, respectivamente.
Ao introduzir um estado de buffer (p) entre o estado de espera e o de commit, o estado w
passa a ser adjacente ao estado p; e este, por sua vez, é um estado confirmavel pois deriva
da transicao em que o voto é “sim”. Portanto, ambas as restrigoes do lema sao atendidas
e o protocolo torna-se nao bloqueante. O protocolo resultante é retratado na Figura 19,
bem como o conjunto de concorréncia de seus estados, ilustrando o algoritmo candnico da
familia de protocolos conhecida como Three-Phase Commit. Observe que, com a adi¢ao
do estado de buffer, a inconsisténcia do conjunto de concorréncia de w é resolvida, pois

passa a conter p, ao invés de c.

Figura 19 — Protocolo Three-Phase Commit candnico dos participantes, incluindo a defi-
ni¢ao dos conjuntos de concorréncia de seus estados.

Conjunto de concorréncia

Clq) = {q, w}
w) = {w, a, p}
p) = {w, p, c}

O
C(
05T ©

Fonte: SKEEN (1981, adaptado da figura 6, p. 139)

Nao existe restri¢ao a respeito da quantidade de estados de buffer a serem adicionados,
porém, em muitos casos, a adicao de apenas um ja é suficiente para torna-lo nao bloqueante
(SKEEN, 1981).

O Lema 1 é um resultado forte que, porém, s6 pode ser aplicado a protocolos de commit
que satisfazem a Propriedade 1. Em (SKEEN, 1982) este resultado foi generalizado para

protocolos “menos sincronos”.
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4.3 RESUMO

Ao garantir que processos corretos nao sejam bloqueados devido a falhas, os protocolos
nao bloqueantes aumentam a disponibilidade de sistemas distribuidos. A existéncia de
protocolos nao bloqueantes foi formalizada pelo Teorema Nao Bloqueante. A anélise do
protocolo Two-Phase Commit e a introducao do Three-Phase Commit ilustram como o
teorema pode ser aplicado na pratica para transformar um protocolo bloqueante em um

protocolo nao bloqueante através da adigao de um estado de buffer.
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5 CONCLUSOES E TRABALHOS FUTUROS

O problema do compromisso atomico surge no contexto de sistemas de bancos de
dados distribuidos, nos quais miltiplos processos devem decidir, de forma consistente,
entre confirmar (commit) ou abortar (abort) uma transacao distribuida. Nesse contexto,
este trabalho teve como objetivo analisar a resiliéncia de protocolos de commit atdémico
centralizados diante de determinadas classes de falhas. As classes de falhas analisadas

foram:

e Falhas de nés: ocorrem quando um processo se torna inativo em razao de uma

falha.

e Falhas de comunicagao: provocadas pela particao da comunicagao, interrom-

pendo a interacao entre processos corretos.

Para contextualizar o estudo em um cenério concreto, o protocolo Two-Phase Commit
foi utilizado como referéncia para a discussao.

Falhas de nos ocorrem quando este fica indisponivel em razao de uma falha. Nesse
contexto, existem duas subclasses de falhas: falhas de um tinico né; e falhas de miltiplos
nos (de forma concorrente). Verificou-se que, para que um algoritmo seja resiliente a falhas
de um tnico n6 sob recuperacgao independente, é necessirio que nao haja processos cujos
conjuntos de concorréncia sejam inconsistentes. Esta estratégia permite que processos
tomem decisoes sem a necessidade de comunicacao entre si, baseando-se somente em
informagoes locais. O protocolo 2PC, na sua forma mais simples, nao é resiliente a
falhas de um tinico n6 pois o coordenador avanga para o estado de commit antes que os
participantes tenham reconhecido a confirmacao da transacao. Ainda que a recuperacao
independente seja atrativa, nao pode garantir resiliéncia a falhas concorrentes de miltiplos
nos, ressaltando a necessidade de comunicacao entre processos determinada por protocolos
de terminagao. Em razao disso, foi apresentado um protocolo de terminacao cooperativa
que pode ser utilizado em conjunto com o 2PC na tentativa de resolver situagoes de
bloqueio. O protocolo de terminacao, no entanto, pode nao ser capaz de prevenir o
bloqueio de processos. Em razao disso, verificou-se que nao é possivel garantir solugoes
nao bloqueantes para falhas concorrentes.

Falhas de comunicacao, por sua vez, ocorrem quando dois processos corretos nao con-
seguem comunicar-se em razao do particionamento da rede, fazendo com que mensagens
sejam perdidas. Dentro dessa classificagao, existem duas subclasses: uma ocorréncia
de particao simples; e multiplas parti¢oes. Verificou-se que, se a rede nao adotar uma

abordagem em que processos remetentes e destinatarios sejam notificados de mensagens
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perdidas, nao existem protocolos resilientes a falhas de comunicagao, seja para uma par-
ticao simples, ou para multiplas particoes, evidenciando a inviabilidade de uma solugao
nao bloqueante para falhas de comunicagao. Medidas de redundéncia, como o uso de
miltiplos canais de comunicacao ou retransmissoes periddicas, podem ser adotadas para
minimizar os impactos dessas falhas.

Constatou-se, entao, que solugoes nao bloqueantes para o problema do compromisso
atdmico sao viaveis somente sob a premissa da inexisténcia de falhas de nos totais e falhas
de comunicacao. Com o objetivo de formalizar as condigoes necessarias e suficientes para a
existéncia de protocolos nao bloqueantes, bem como derivar estratégias para transformar
protocolos bloqueantes em nao bloqueantes, o Teorema Nao Bloqueante (Teorema 4) foi
apresentado. A partir deste, uma estratégia que baseia-se na adi¢ao de estado(s) de buffer
foi demonstrada utilizando o Two-Phase Commit, explicando a concepgao do protocolo
Three-Phase Commit.

Concluindo, este trabalho examinou a resiliéncia de protocolos de commit atémico cen-
tralizados diante de falhas de nds e de comunicacgao, destacando limitagoes fundamentais
desses protocolos em cenarios envolvendo tais falhas. Como trabalhos futuros, ha o desejo
de explorar como o avanco das redes 5G pode impactar protocolos de commit atdémico
em ambientes moéveis. Embora o 2PC seja amplamente aplicavel em redes fixas porque
situagoes de bloqueio sao raras, sua aplicabilidade em ambientes méveis é limitada, pois
o bloqueio é, na verdade, parte do comportamento normal do sistema devido a falhas
frequentes. Os protocolos nao bloqueantes nao sao adequados nesse cenario, pois cau-
sam uma sobrecarga de tempo consideravel, sendo aproximadamente 50% mais custosos
quando comparados com protocolos bloqueantes (DWORK; SKEEN, 1983). Portanto, a
adaptagao ou o desenvolvimento de novos protocolos de commit atdémico, capazes de equi-
librar a preservacao das propriedades ACID com a resiliéncia necesséaria em redes moveis,

é uma linha de pesquisa promissora a ser aprofundada.
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