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RESUMO

CORREA, Alexandre do Espirito Santo. REDES RFID E NFC: Funcionamento e
Aplicagbdes. Monografia (Especializacdo em Geréncia de Redes e Tecnologia
Internet). Nucleo de Computacdo Eletronica, Universidade Federal do Rio de
Janeiro. Rio de Janeiro, 2013.

A origem dos conceitos base destas tecnologias datam da segunda guerra
mundial onde o advento do radar permitiu 0 desenvolvimento de um método para
identificacdo de aeronaves. A partir dai, com os aperfeicoamentos ao longo dos
anos, inumeras aplicacbes foram desenvolvidas para a utilizacdo da identificacao
por radiofreqiéncia. Atualmente a tecnologia € amplamente utilizada em varias
areas e a tendéncia € que esteja cada vez mais préoxima das pessoas com o advento
dos telefones inteligentes com chips NFC embarcados que poderdo substituir os
cartdes de crédito, identificacdes e até as chaves que levamos no bolso.



ABSTRACT

CORREA, Alexandre do Espirito Santo. REDES RFID E NFC: Funcionamento e
Aplicagbdes. Monografia (Especializacdo em Geréncia de Redes e Tecnologia
Internet). Nucleo de Computacdo Eletronica, Universidade Federal do Rio de
Janeiro. Rio de Janeiro, 2013.

The origin of the base concepts from these technologies are dated from World
War Il where the advent of radar allowed the development of a method for identifying
aircrafts. After that, with the improvements over the years, many applications were
developed for the use of radiofrequency identification. Actually the technology is
widely used in many areas and the tendency is to be closer to the people with the
popularization of smartphones with embedded NFC chips that can replace the credit
cards, ids and even the keys we carry in pocket.
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1 INTRODUCAO

O NFC é uma tecnologia inovadora que permite a criagao de diversas aplicacfes
para identificacdo de produtos e pessoas e a criagdo de novos meios de pagamento,
porém ainda € desconhecida por grande parte das pessoas. Trata-se de uma
tecnologia para transmissédo de dados sem fio, sendo uma evolucédo da tecnologia
RFID que, no Brasil, ja é conhecida desde o inicio dos anos 2000 (Epoca, 2011) por
proporcionar passagem automatica em pedagios de rodovias e permitir pagamento
automatico de estacionamentos através da identificacdo por sinais de radio. Sua
utilizacdo ja vem sendo popularizada com a utilizacdo de bilhetes eletrdnicos no
transporte publico e crachas de controle de acesso nas empresas, 0 que ja da uma
pista de uma das principais diferencas entre o RFID e o NFC: o alcance da
comunicacdo. As novas redes NFC possuem um alcance muito pequeno, por volta
de 10 centimetros [NFC Forum, 2012], o que torna a tecnologia ideal para cartdes de
pagamentos, transferéncia de contatos, controle de acesso e todo o tipo de
aplicacdo em que os dados devam ser lidos por algum terminal proximo a pessoa

gue o utiliza.

Este trabalho tem como objetivo mostrar a origem da tecnologia RFID e sua
evolucao até o NFC, comparando as duas. Aplicacdes ja em uso sdo apresentadas

assim como as tendéncias para uso futuro da tecnologia.

O trabalho estrutura-se da seguinte forma: o capitulo um apresenta uma
breve introducdo dos temas abordados nos capitulos seguintes do trabalho, o
capitulo dois mostra a origem e a evolugdo das tecnologias, o capitulo trés detalha o

funcionamento do RFID, o capitulo quatro é dedicado ao NFC, o capitulo cinco
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demonstra aplicacbes e o capitulo seis apresenta as conclusdes e futuro das

tecnologias.
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2 RFID

Embora tenha muitas aplicacdes recentes, o desenvolvimento dos conceitos que
deram origem a tecnologia RFID data de algumas décadas atréas [RFID Journal,
2012]. Ao longo dos anos, novos usos foram dados a tecnologia de identificacao por
radiofrequéncia, que vao desde a simples identificacdo de produtos, até modernos
meios de pagamento que podem vir um dia a substituir os cartdes de crédito. Neste

capitulo sera detalhado o surgimento da tecnologia e sua evolucéo.

2.1 A SEGUNDA GUERRA MUNDIAL

Durante a Segunda Guerra, as forcas em combate utilizavam o radar,
inventado anos antes, que alertava sobre a aproximacao de aeronaves a grandes
distancias. O instrumento consistia em uma antena que enviava um sinal que era
refletido pelas aeronaves ao seu alcance e entdo recebido de volta, que assim
alertava ao operador sua presenca. O sistema, entretanto, ndo poderia identificar se

0 objeto pertencia a uma forca inimiga ou era do préprio pais.

Para resolver o problema, os britanicos desenvolveram um sistema que
consistia em um transmissor em cada avido que, ao receber o sinal do radar,
enviava de volta outro sinal que identificava a aeronave como sendo da prépria
forca. O sistema de identificacdo por radiofrequéncia era conhecido como IFF
(identify friend or foe) e pode ser considerado como a primeira aplicacdo da

tecnologia RFID [RFID Journal, 2012].
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2.2 DO CAMPO DE BATALHA PARA O MERCADO

Apos o desenvolvimento do sistema IFF, cientistas nos Estados Unidos,
Europa e Japao participaram de pesquisas nos anos 60 e 70 e apresentaram
documentos explicando como a radiofrequiéncia poderia ser utilizada para identificar
objetos, com isso empresas passaram a comercializar produtos com a tecnologia,
permitindo que nas décadas de 70 e 80 ja fosse possivel ver no mercado aplicacbes
como sistemas antifurto em lojas que utilizavam etiquetas RFID nas mercadorias que
disparavam um alarme caso o cliente tentasse deixar a loja sem passar pelo caixa
(onde geralmente a etiqueta era retirada ap0s o0 pagamento) e sistemas de controle
de acesso, onde um cartdo era lido pela antena na fechadura destravando ou ndo a
porta de acordo com o acesso concedido ao usuario. Outras aplicacdes que datam
da mesma época sao a identificacdo de animais (cada animal com sua etiqueta
RFID, sendo possivel manter um historico individual em um sistema com
possibilidade de rapida identificacdo quando necessario), controle de entrada e

saida de veiculos e rastreamento de substancias perigosas.

Com o passar dos anos, evolugdes da tecnologia como o desenvolvimento de
uma etiqueta (tag) com memoaria regravavel e a patente de um transmissor utilizado
para abrir uma fechadura sem chave surgiram, permitindo novas aplicagcdes que

serdo descritas ao longo dos capitulos seguintes.

2.3 FUNCIONAMENTO DA TECNOLOGIA RFID

2.3.1 Meio de Transmisséo
Como o préprio nome sugere (RFID — Identificagdo por radiofrequéncia, sigla

em inglés), o funcionamento da tecnologia é, desde o inicio, baseado em ondas de



14

radio. Desde a época dos radares na segunda guerra, o sinal eletromagnético
enviado pelas antenas e refletido na fuselagem dos avibes nada mais € do que um
sinal de radio, da mesma forma que no sistema IFF que hoje funciona enviando um
sinal de 1030MHz para descobrir aeronave que responde com um sinal de 1090MHz

com a identificacdo [Federal Aviation Administration, 2011].

2.3.2 Componentes Fisicos do Sistema

Um sistema RFID é composto por uma antena responsavel por receber o sinal
enviado pelos tags, que s&o os circuitos que contém a identificacdo do que se quer
identificar. As antenas ficam ligadas a dispositivos que rodam algum tipo de software
responsavel pela aplicacao utilizada (controle de acesso, inventario, tarifacéo, etc.).
Normalmente uma lista de codigos (nUmeros de identificacdo Unicos) que identificam
cada tag esta armazenada em um banco de dados que é consultado pelo software

responsavel pela aplicacao.

Acoplador
m eletronico

Memoria

Leitora

Figura 1 - Componentes do sistema. Fonte: Abinee Tec Sul
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2.3.2.1 Leitores

E o equipamento responsavel por enviar o sinal eletromagnético que
alimentara os tags e receber a resposta dos mesmos, repassando a informacao para
processamento. No leitor estd localizada a antena do sistema (pode estar
fisicamente dentro do aparelho ou ligada a ele para gerenciamento remoto), o
controlador que gerencia os protocolos de transmissdo e recepcao do sinal e a

interface que faz a ligagdo com o middleware que recebera os dados dos tags para

processamento.

2.3.2.2 Antena

Antenas sdo dispositivos que servem para transmitir ondas de radio através
de um meio natural (ar, terra, agua, etc.) para comunicacdo ponto a ponto ou para
recepcdo da energia desta onda de radio [USPTO 343]. Nos sistemas RFID sao
responsaveis por transmitir e receber os sinais gerados pelos leitores e tags,
estando assim presente em ambos. O tipo de antena, tamanho e formato podem

variar de acordo com a aplicacao e a frequéncia de operacao do sistema.

2.3.2.3 Controlador

O controlador do leitor € responséavel por controlar o sistema de leitura, ele
identifica as informacdes recebidas dos tags pela antena e decide quais podem
gerar um evento que devera ser transmitido via rede para processamento. O
controlador estd sempre conectado a uma ou varias antenas, que pode estar

localizada em seu proprio corpo ou estar conectada por cabos (uma ou mais)



16

dependendo da necessidade da aplicacdo utilizada. Uma saida de rede também

esta presente e é utilizada para envio das informacdes para processamento.

2.3.2.4 Interface
A interface de rede é responsavel pelo envio dos eventos gerados pelo
controlador do leitor para processamento, podendo utilizar tecnologias de

transmissao com fio (serial, ethernet) ou tecnologias sem fio (bluetooth, wifi).

2.3.3 Tag

Um tag RFID é o dispositivo que armazena a informa¢édo que sera repassada
ao sistema para a identificacdo do mesmo. Geralmente é um numero (por exemplo,
0 codigo de barras de um produto ou o nimero de cadastro de um cliente). O
dispositivo consiste em um chip com circuito eletrébnico e uma antena e pode ser um
pouco maior que um grdo de arroz, no formato de um cartdo ou até mesmo do
tamanho de um maco de cigarros dependendo da aplicacdo e do local onde ficara

instalado [Klaus, 2010].

Os tags podem ser de quatro tipos:

e Passivos - sdo alimentados pelas ondas eletromagnéticas emitidas por um
leitor RFID, ativando o chip interno que, ao alcancar certa voltagem, emite de
volta a informacé&o nele armazenada,;

e Ativos - possuem fonte de alimentacao propria, geralmente baterias, o que os
torna capaz de enviar um sinal mais forte como resposta, aumentando

bastante o alcance do sinal;



e Semi-passivos - possuem uma bateria no préprio circuito que alimenta apenas

o chip, fazendo com que responda mais rapido;

e Semi-ativos - possuem uma bateria que alimenta todo o tag, porém quando

ocorre a comunicacdo, € utlizada a energia recebida do leitor para a

transmissao.

Outra caracteristica que pode variar nos tags de acordo com a aplicacdo é a
faixa de frequéncia de operacdo do dispositivo. Os sistemas utilizam bandas
reservadas (faixas ISM) que ndo precisam de licenciamento por parte das
autoridades responsaveis por gerir o espectro eletromagnético. A frequéncia de

operacdo do sistema esta diretamente relacionada ao custo, velocidade e alcance

do dispositivo, conforme mostra a tabela 1.

Tabela 1 - Frequéncias RFID. (Wyld, 2006)

Alcance Custo do Aplicacoes -

Frequéncia Aproximado Velocidade Tag Exemplos
Low Frequency | 5cm (passivo) Baixa Baixo Controle de acesso,
-LF (Frequéncia identificacdo de
Baixa) 125kHz animais
High Frequency | 1m (passivo) Moderada/Baixa | Médio/Baixo | Cartbes  inteligentes,
- HF pagamentos
(Frequéncia
Alta) 13,56MHz
Ultra High | 100m (ativo) Moderada Alto Defesa
Frequency -
UHF
(Frequéncia
Ultra Alta)
433MHz
Ultra High | 7m (passivo) Moderada/Alta | Baixo Identificagéo de
Frequency - mercadorias,
UHF rastreamento de
(Frequéncia bagagens e
Ultra Alta) 865- encomendas
928MHz
Microondas - |15m (passivo), 40m | Alta Alto Rastreamento de
2.45 e 5,8GHz | (ativo) conteineres,

pagamento automatico
de pedéagio e
estacionamento
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2.3.4 Middleware

O middleware € responsavel por receber os dados enviados pelos leitores na
interface de rede, filtra-los e formata-los para entrega nas respectivas aplicacbes
consumidoras dos dados. Pode exercer a funcéo de disseminador de dados quando
a informacao a ser enviada for utilizada por varias aplicacfes ou sistemas externos e
disponibilizar outras funcdes de acordo com a necessidade da aplicacdo. Um
middleware pode oferecer suporte a sistemas legados da empresa que o utiliza,
assim como ter a capacidade de gerar relatorios e outras informacdes de apoio ao
negocio. Um bom exemplo € o middleware utilizado pelo Walmart nos Estados
Unidos, que além de viabilizar o funcionamento dos leitores repassando a
informacdo para os sistemas e ser compativel com os padrbées EPCglobal de
etiquetagem, € capaz de gerar etiquetas em cdédigo de barras, codificar e validar
tags, gerenciar e monitorar a rede local, emitir diversos relatorios relativos ao
estoque e vendas de mercadorias e oferecer uma interface para operagéao de todo o

sistema [RFID Infotek, 2012] .

2.4 EXEMPLO DE FUNCIONAMENTO

Um exemplo simples para a compreensdo do funcionamento do sistema e do
papel exercido por cada um dos componentes é a identificacdo de produtos para
pagamento de compras em um supermercado. Por analogia com o sistema de
codigo de barras, pode-se dizer que o codigo de barras do produto seria a tag RFID.
Ao passar no caixa, o operador ndo precisaria apontar o scanner para a leitura da
etiqueta, pois ao invés de utilizar um leitor 6tico onde o laser precisa atingir a
etiqueta, o caixa tem uma antena que alimenta o tag do produto que por sua vez

responde com um sinal de radiofrequéncia contendo sua identificacdo. ApGs a
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resposta ser recebida pela antena, o sinal chega ao controlador que identifica um
evento, fazendo com que o mesmo seja enviado via rede ao middleware executado
em um computador. Através do evento recebido, o middleware identifica o codigo do
produto e o0 envia para a aplicacdo utilizada pelo supermercado que fara uma
consulta ao banco de dados para obter a descricdo e preco, gerando assim a

informacado que sera apresentada para o cliente na tela do caixa.

2-Tag -
4 — Middleware
responde i
filtra e formata a
com inf %
identificacdo 1-Antena 3 - Controlador iniarmagao.para
envia sinal envia evento via ser'usafia pela Servidor de
que ativa tag rede aplicagdo Aplicacdo e Banco
de Dados
Tag ntena e
controlador Middleware
ol i
l—— : )
- —
S - Aplicagdo processa a informagao,
Terminal de acessa o banco de dados e devolve a
caixa resposta ao operador do caixa

Figura 2 - Exemplo de supermercado com RFID

A comunicacdo entre o tag e o controlador ocorre com o uso de protocolos
(ISO/IEC e EPC) que definem as regras de transmissao das informacdes entre 0s
dois elementos. Inicialmente cada fabricante tinha sua propria arquitetura e

tecnologia, o que levou a tentativa de criar uma padronizacdo dos equipamentos.
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2.4.1 Padrao ISO/IEC
Um comité formado pela ISO (International Standards Organization) e a IEC
(International Electo-technical Commision) foi estabelecido para definicdo de normas

para a tecnologia RFID.

ISO — Padronizacao dos Cartoes sem Contato

Agricultura, Cartoes para —| Tags, Etiquetas e
GEG e s identificagio i
Identificagao animal Cadigo de barras
<150KHz 13.56MHz <150KHz / 13.56MHz / UHF /
2.45GHz
HS(OJ;;? . ISO 10536 (0to 1 cm) 1SO 18000
a -
; em desenvolvimento
— 125kHz & 134.6 kHz —» |SO 14443 tipo A (0 to 20 cm) 155 il da
ISO 14443 tipo B (0 to 20 cm) ISO 15693 e
ISO 11785
1ISO 15693 (0 to 1 m)
ABINEE TEC SUL

Figura 3 - Padréao ISO para RFID. Fonte: Abinee Tec Sul

2.4.1.1 1SO 11784 e ISO 11785

Séo dois padrbes que definem regras para a utilizacdo de etiquetas RFID em
animais. Enquanto a ISO 11784 define a estrutura do codigo de identificacdo da tag
inserida sob a pele do animal, a ISO 11785 define como € feita a ativacdo do tag e

como a informacé&o nele contida é transmitida para o receptor.
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2.4.1.2 1SO 10536, ISO 14443 e ISO 15693

Padrées que definem o funcionamento de cartbes de identificacdo por
aproximacédo. O padrdo ISO 10536 define as caracteristicas dos cartdes utilizados,
enquanto o ISO 14443 define os protocolos utilizados na transmissao de dados sem
fio. O padrao ISO 15693 define os protocolos utilizados em cartdes que tém uma

distancia de leitura maior que os cartdes de aproximacéo (até 1,5m).

2.4.1.3 1SO 18000
O padrdo ISO 18000 é dividido em varias partes, definindo padrdes para

diversas frequéncias de comunicagdo em diferentes aplicagdes do RFID.

Tabela 2 - Partes do padréo ISO 18000

Arquitetura genérica

Comunicacgdes abaixo de 135 kHz
Comunicacgdes em 13,56 MHz
Comunicactes em 2,45 GHz
Comunicacbes em 5,8GHz
Comunicacoes entre 860 e 960 MHz
Comunicacgdes em 433MHz

N (OO WIN (P

2.4.2 Padréao EPC

Em 2003 foi criado o grupo EPCglobal formado por representantes de
empresas de varios ramos da industria e varejo com o objetivo de definir a
padronizacdo EPC. Neste padrdo, um numero unico (EPC) é utilizado para
identificar um produto especifico. Este nUmero é armazenado em um tag RFID e,

apos identificado pelo sistema de leitura, € possivel obter informagdes sobre o
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produto como origem e data de fabricacdo. As informacdes sobre os produtos estao

armazenadas em um banco de dados mundial chamado EPCglobal Network.

2.4.2.1 Funcionamento do EPC

Cada unidade de um produto possui um numero Unico que esta armazenado
na EPCglobal Network [EPCglobal, 2012]. Este niumero é composto de 96 bits
divididos da seguinte forma: 8 bits para o cabecalho, 3 bits para o filtro que indica o
tipo de logistica (produto para consumidor final, empacotamento em grupo, etc.), 3
bits para determinar o tamanho do campo seguinte e entre 20 e 40 bits para
identificacdo do fabricante, nimeros que sao alocados pela EPCGlobal. Os
restantes séo divididos em entre 4 e 24 bits para identificacdo do tipo de produto (de
acordo com o tamanho do campo anterior) e 38 bits correspondentes ao nimero de

série do objeto, no caso valores alocados pelo fabricante do produto.

Header | Filter Partition | Company | Item Serial
Value Prefix Reference )Cmnb|er
SGTIN-96 | 8 3 3 20-40 24-4 38

0011 999,999 — | 9,999,999 | 274.877.906

0000 999.999.9 | -9 043

(Binary 99,999 (Max. (Max.

value) (Max. decimal decimal
decimal range™) value)
range™)

*Max. decimal value range of Company Prefix and ltem Reference fields vary according to the contents of
the Partition field.

Figura 4 - Formatac¢do do numero EPC. Fonte: EPCGlobal/GS1
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O numero esta armazenado em uma area reservada (EPC) da memoria do
tag, conforme pode ser visto na figura 5. Além desta area, o tag possui campos
reservados para armazenamento de dados do usuario (opcional, utilizado por alguns
fabricantes), de senhas de acesso e destruicdo (uma senha que quando utilizada
inutiliza o tag, ndo respondendo mais a pedidos de leitura) e o campo TID que

armazena o numero de série (identificador) do tag.

MSB LSB
TID [15:0 1F,
TID [31:16] OF
Bank 11 USER
MSB LSB
Bank 10 TID EPC [15:0]
Bank 01 EPC ;
EPC [N:N-15] 2,
Bank 00 RESERVED PC [15:0] 1F,
] . CRC-16 [15:0] oF,,
N
N O\
\\ . MSB LS8
Access Passwd [15:0] 3F,
Access Passwd [31:16] 2F,
LN Kill Passwd [15:0] 1F,
00, Kill Passwd [31:16] OF,

Figura 5 - Composicao da memdéria de um tag EPCGlobal. Fonte: EPCGlobal/GS1

O padrao EPC define uma norma (EPCIS — EPC Information Services) para
troca de informacdes entre os parceiros comerciais de forma a melhorar a eficiéncia
e seguranca na cadeia de valor dos produtos, além de um conjunto de servigos
destinados a permitir que a informacao relativa a um numero EPC seja encontrada

para que o acesso a ela seja solicitado.
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Ao identificar um tag EPC, o leitor repassa a informagé&o ao middleware que,
através da EPCIS acessa um servico chamado ONS (Object Name Server). O
servico ONS recebe como entrada um numero EPC e responde com uma URL que
aponta ao repositério EPCIS do detentor da informacdo do objeto lido, sendo
possivel, assim, obter através da EPCGlobal diversas informacfes sobre o objeto
(descricao, data de fabricacao, validade, etc.).

Visibilidade da Cadeia de Valor

Informacao relacionada com o evento

SEGURANGCA
AUTENTICACAO »
—  AUTORIZACAO —

DISCOVERY

SERVICES
(PESQUISA, ONS, REGISTO

ORGANIZACAD A | ORGANIZACAO C

Figura 6 - Busca de informac¢des do EPCIS. Fonte: EPCglobal/GS1
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3 NFC

A tecnologia NFC(Near Field Communications) é baseada no RFID [NFC Forum,
2012], as duas utilizam radiofrequéncia para transmissdo de dados, porém a
caracteristica principal que difere uma da outra é a mesma que da a origem ao
nome: o alcance. Enquanto o RFID pode variar a distancia de comunicacdo de
acordo com a frequéncia e tipo de tag utilizado, o NFC opera apenas em curtas
distancias (até 10 cm), dai vem a abreviacdo NFC (Near Field Communication, ou

seja, comunicacéo de curta distancia).

3.1 ORIGEM E DESENVOLVIMENTO

Em 2004 Nokia, Sony e Philips unem-se em um grupo dedicado a desenvolver
um padrdo de comunicacdo de curto alcance facil de usar e seguro. O grupo era
responsavel também por popularizar a tecnologia e assegurar que os fabricantes
seguissem o padrdo de forma a manter a compatibilidade entre diferentes

dispositivos.

A primeira aplicagdo da tecnologia foi em 2006 com a criagdo de cartazes
inteligentes que guardavam informacdes que poderiam ser lidas por um dispositivo
compativel com a tecnologia NFC, trazendo informacdes, por exemplo, sobre filmes,
obras de arte ou espetaculos. Com a evolugdo da tecnologia, novos dispositivos
passaram a incorpora-la e hoje ja é possivel encontrar diversos modelos de

telefones celulares habilitados para NFC.
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3.2 DIFERENCAS ENTRE O NFC E O RFID

Apesar de ser uma extensao da tecnologia RFID e possuir muitas semelhancas
no funcionamento, a utilizacdo de dispositivos NFC proporciona uma série de novas
aplicacoes, principalmente na area de controle de acesso e transacfes financeiras,
pois requer que o tag esteja praticamente encostado no leitor, 0 que evita acesso

nao autorizado aos dados por dispositivos que estejam ao redor.

Tabela 3 - Comparativo RFID e NFC. Fontes: Wyld, 2006 e NFC Forum

RFID NFC
Alcance Alcance
Frequéncia Aproximado Frequéncia Aproximado
Low Frequency | 5cm (passivo)
-LF (Frequéncia
Baixa) 125kHz

High Frequency | 1m (passivo)
- HF

(Frequéncia
Alta) 13,56MHz
Ultra High | 100m (ativo)
Frequency -
UHF
(Frequéncia
Ultra Alta)
433MHz

Ultra High | 7m (passivo)
Frequency -
UHF
(Frequéncia
Ultra Alta) 865-
928MHz
Microondas 15m (passivo), 40m
2.45 e 5,8GHz | (ativo)

High Frequency
- HF (Frequéncia
Alta) 13,56MHz

10cm (ativo e
passivo)

A tabela 3 mostra as frequéncias e alcance para cada uma das tecnologias.
Percebe-se que enquanto os dispositivos RFID podem ter uma variedade de
caracteristicas dependendo da aplicacdo, os que operam com NFC tém uma Unica
opcdo com alcance muito curto. Outra caracteristica dos leitores NFC é que 0s

mesmos podem emular um tag, ou seja, € possivel, por exemplo, fazer com que o
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leitor NFC de um celular se comporte como um tag que sera lido por outro leitor,

permitindo assim uma série de novas aplicacoes.

3.3 FUNCIONAMENTO DA TECNOLOGIA NFC

O funcionamento é baseado no padrédo ISO/IEC 18000-parte 3 que ja define o
funcionamento da tecnologia RFID na frequéncia de 13,56 MHz. Assim como no
RFID o receptor gera um campo magnético que ativa uma tag ou outro dispositivo
sem a necessidade de uso de baterias no caso de uma tag passiva. A primeira
padronizacdo da plataforma se chama NFCIP-1 (Near Field Communication Interface
and Protocol 1) descrita na norma ISO/IEC 18092. A segunda padronizacéo,

implementada nos dispositivos atuais, € a NFCIP-2, descrita na ISO/IEC 21481.

3.3.1 ISO/IEC 18092
Norma que define os modos de comunicagao, modulacao, codificacédo, taxas

de transmissao, formato dos quadros e controle de colisdo de dados.

Tabela 4 - Modos de operacgédo e caracteristicas descritas na ISO 18092. Fonte:

ECMA, 2008

Velocidade| Modo |Modulagcao| Codificagdo
424 kbps Ativo ASK Manchester

424 kbps Passivo | ASK Manchester

212 kbps |Ativo  |ASK Manchester

212 kbps Passivo | ASK Manchester

106 kbps Ativo ASK Miller Modificado
106 kbps Passivo | ASK Manchester

No modo passivo, o dispositivo que inicia a comunicacao (iniciador) produz

um sinal na frequéncia de 13,56 MHz. O dispositivo que recebe o sinal (alvo) quando
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entra no alcance da transmissdo pode utilizar o0 mesmo para obter energia e ser
ativado. A comunicacdo em ambas as direcbes acontecem segundo o0 padrao
1ISO14443 (no Japéao existe o padrdo FelLiCa que é utilizado em alguns dispositivos
naquele pais, porém ndo foi normatizado pela 1SO). Este modo permite que o
dispositivo RFID possa se comunicar com tags RFID ISO18000-3 operando em

13,56 MHz.

No modo ativo os dois lados produzem uma emisséo de radiofrequéncia, cada
um transmite informacao modificando sua emisséo através da modula¢do ASK. Para
evitar colisdo apenas o dispositivo que estd a transmitir emite o sinal de

radiofrequéncia enquanto o dispositivo que recebe os dados desliga sua emissao.
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4 APLICACOES

Atualmente as tecnologias RFID e NFC ja séo utilizadas em diversas aplicacdes
no dia a dia das pessoas e outras novas estdo em fase de desenvolvimento ou teste.
A seguir algumas destas aplicacbes serdo apresentadas e terdo seu modo de

funcionamento detalhado.

4.1 APLICACOES RFID
Por ser a tecnologia que deu origem ao NFC, suas aplicacdes ja estdo mais
consolidadas e tém algum tempo de mercado. Muitas ja sdo conhecidas do

publico em geral, com destaque para a utilizagdo em transporte publico.

4.1.1 Pagamento automatico de pedégio e estacionamento

Sistema utilizado no Brasil desde o inicio dos anos 2000 para pagamento
automatizado de pedagio em rodovias privatizadas. Posteriormente adotado também
para o pagamento de estacionamentos, eliminando a necessidade de tickets e

possibilitando o débito direto na conta corrente ou cartdo de crédito do usuario.

Diversas empresas atuam na prestacdo do servigo, cada uma com convénios
com diferentes rodovias e estacionamentos e com a utlizacdo de diferentes

sistemas, porém todos baseados em RFID e funcionando de maneira semelhante.
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[ Sensores de presenca de veiculo |
™
Q)

[Antena | [ Classificagdo de veiculos |

Figura 7 - Funcionamento do pedagio automatico

O veiculo entra na pista automatica, onde é detectado pelo primeiro sensor de
presenca. Logo apos, o carro entra na area de alcance da antena, que envia o sinal
para “acordar” o tag e recebe a resposta do mesmo. Imediatamente o leitor repassa
a informacéo pela interface de rede para o middleware que envia a informacao para
o servidor e acessa o banco de dados exibindo o sinal verde para o motorista se o
cadastro estiver sem problemas ou vermelho caso exista alguma pendéncia. A
seguir o veiculo passa em outro sensor gque identifica a categoria do veiculo (carro,
caminhdo, numero de eixos, etc.), para cobranca do valor de acordo com a tarifa
correta e finalmente o segundo sensor de presenca que evita que a cancela seja

fechada antes da saida do veiculo da pista automatica.

Figura 8 - Tag ativo utilizado pelo sistema Via Facil



Figura 9 - Tag passivo utilizado pelos sistemas Passe Expresso e Onda Livre

Tabela 5 - Principais sistemas de pedagio automatico brasileiros
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Sistema/Local Tipo de tag Padrao Frequéncia
Passe Expresso (RJ) Passivo ISO18000-6 |928MHz
Onda Livre (RJ) Passivo ISO18000-6 |928MHz
Via Facil (varios) Ativo ISO18000-5 |5,8GHz
Auto Expresso (varios) Passivo ISO18000-6B | 915MHz

4.1.2 Pagamento de transporte publico

Ha alguns anos os passes de metrd e vale-transporte foram substituidos por
cartdes com leitura por aproximacao. Na verdade o sistema € mais uma aplicacéo
da tecnologia RFID utilizando tags passivos em formato de cartdo que podem ser

lidos sem que seja necessario retird-los da carteira ou bolsa.

No transporte publico do Rio de Janeiro séo utilizados cartdes do tipo Mifare
(marca registrada da Philips, atual NXP) que operam na freqténcia de 13,56 MHz e
seguem a norma ISO/IEC 14443. O cartéo é feito de PVC com uma antena formada
por um fio que o percorre quatro vezes préximo as bordas e um chip instalado dentro
de sua estrutura que funciona como um dispositivo de armazenamento, onde a

memoria € dividida em blocos e setores. Suporta 0 armazenamento de até 1024
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bytes, divididos em 16 setores, cada um deles protegido por duas chaves (A e B) de
6 bytes cada que podem ser programadas para permitir operacfes especificas

(leitura, gravacao).

IC Chip

Antenna

Contactless
Smart Card

Figura 10 - Estrutura do cartdo Mifare Classic utilizado no transporte publico

Ao aproximar o cartdo, o leitor define um setor para acesso e escolhe a chave
A ou B. O cartdo entdo Ié a chave secreta e as condi¢coes de acesso para o setor
(armazenadas sempre no ultimo bloco do setor), enviando em seguida um namero
randémico como desafio para o leitor. O leitor calcula a resposta utilizando a chave
secreta e 0 numero enviado pelo cartdo. A resposta, junto com um desafio
randémico do leitor é enviada para o cartdo, que a verifica comparando com o seu
proprio desafio e calcula a resposta para o desafio do leitor, efetuando sua
transmissdo em seguida. O leitor verifica a resposta do cartdo comparando-a com
seu préprio desafio. Todo esse procedimento € chamado de autenticacdo em trés
passos. Ap6s completado, toda a comunicacdo entre o cartdo e o leitor é
criptografada e as informacdes de saldo podem ser lidas e gravadas na memaria do

cartao.
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4.1.3 Passaporte Biométrico

O passaporte biométrico foi introduzido em 2004 com o objetivo de aumentar
a seguranca na identificacdo de pessoas na imigracdo. Além dos dados impressos
contidos nos passaportes comuns, ele dispbe de um a memoria onde sao
armazenados os dados ja disponiveis na versdo em papel, assim como dados

digitais para identificagédo por biometria.

O documento consiste de um livro, semelhante aos passaportes comuns,
porém com um tag RFID na contracapa obedecendo a norma ISO 14443 além de
obedecer a normas especificas para documentos de viagens documentadas na
ICAO9303 de forma a garantir a interoperabilidade dos documentos e leitores

disponiveis em todos os paises.

Os passaportes equipados com o chip RFID sdo identificados com um
simbolo na capa e instru¢cdes de manuseio na contracapa interna de forma a orientar

0 portador a evitar danos no dispositivo.



34

NAO GRAMPEAR NESTA PAGINA
Ce passeport contient wn dispostif glectronaue
sensible. Ne pas pher, periofer pu exposer o2
document & des températises Sevées, 2 Thumidé
excessive, aux champs Slectromagn@tiues Fienses

ou 3 des substances chamigues

NE PAS AGRAFER SUR CETTE PAGE
This passport contains 4 sensifive electionic Sevce
Do not bend, puncture or expose ths document
to hugh temperatures, Excessie MmOstuse, Hi2nse
electromagnetic fields or chigmical substances

3 DO NOT STAPLE ON THIS PAGE

" “Este pasaporte contiene un Jispsitivo elecionico
sensible No doble, perfore dexpongs este documento

8 los altas temperaturas, htmedad excesva, campos

decuomagnébcos intersos © & substancas ClewCas

NO GRAPAR EN ESTA PAGINA

: WO Simbolo Interacional
52 u Pmm 1

LA X
-~ <GDcasaoamoeavosmass

Figura 11 - Contracapa interna do passaporte brasileiro que contém o chip RFID

O chip contido no tag possui uma memoria de 32KB, onde, além dos dados
do passaporte em papel, pode ser armazenada a informacéo biométrica do portador
(foto, impresséo digital, identificacdo da iris, etc.) em formato de imagem (JPEG).
Quando passando pela imigracao o funcionério precisa digitar algumas informacdes
impressas no passaporte (usualmente data de nascimento do portador, validade e
namero do passaporte) antes de efetuar a leitura. Essas informacgfes funcionam
como uma chave para a informacao criptografada do documento de forma a evitar
que a informacao transmitida seja lida por equipamentos ndo autorizados. Além da
criptografia, alguns paises implementam uma capa com uma blindagem que evita
gue o sinal seja irradiado para fora do documento quando o mesmo estéa fechado, de
forma a evitar ataques para acesso aos dados enquanto o documento é

transportado pelo portador na rua, por exemplo.
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4.1.4 SINIAV

O Sistema Nacional de Identificacdo Automatica de Veiculos (SINIAV) prevé
que até 2014 (o prazo ja foi adiado algumas vezes) os veiculos em circulacdo no
territério nacional recebam um tag de identificacdo. O sistema consiste de uma placa
de licenciamento eletrénica instalada no veiculo, que nada mais é do que a placa no
carro com o tag RFID instalado. A partir dai, sera criada uma estrutura de leitores
com antenas espalhadas pelas cidades e rodovias que fardo a leitura e identificacéo

automatica dos veiculos em circulacao.

O sistema funciona de forma semelhante ao utilizado para o pagamento de
pedagios e estacionamentos, porém os leitores estardo espalhados por varios
pontos das cidades de forma a monitorar constantemente o transito de veiculos.
Apds um periodo de testes foi definida a utilizacdo de um tag passivo operando na

frequéncia de 915MHz que deve ter sua producédo comercial iniciada em 2013.

Elementos basicos que compoe o sistema i u o
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Figura 12 - Funcionamento do SINIAV. Fonte: Denatran
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Ao cruzar um leitor, sera possivel saber a localizacdo do veiculo, verificar a
situacdo do licenciamento do mesmo, assim como fiscalizar possiveis infracdes
cometidas. O sistema promete ser um aliado das autoridades no combate ao roubo
de carros, pois sera possivel acompanhar o deslocamento de um veiculo nessa
condicdo, além de permitir que as autoridades sejam acionadas para interceptacao
de um veiculo que circule sem o pagamento das taxas ou com multas pendentes.
Com a patrticipacdo de toda a frota no sistema, sera possivel a implementacéo de
esquemas de transito para amenizar 0s congestionamentos, uma vez que sera

possivel saber em tempo real o comportamento do fluxo de veiculos nas ruas.

Criticos do sistema argumentam que tais informacbes de localizacdo e
movimentacdo dos veiculos sendo transmitidas as autoridades pode configurar uma
invasdo da privacidade dos motoristas, além do argumento de que o sistema deve
ter uma politica de seguranca de forma a evitar que tais informac¢des caiam na mao

de pessoas nao autorizadas ou mal intencionadas.

7]

el

Figura 13 - Antena SINIAV em teste no Rio de Janeiro. Fonte: Seagull Tecnologia
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4.2 NFC

Com a popularizagao dos celulares, principalmente smartphones, a cada dia
surgem novas aplicacbes para os aparelhos. Comecam a aparecer no mercado
celulares que possuem chips NFC embarcados e, com isso, aplicacbes sao

desenvolvidas para uso principalmente com esses aparelhos.

4.2.1 Transmisséo de dados entre dispositivos

A implementacao de chips NFC nos celulares proporcionou uma forma rapida
de compartilhamento de contetdo entre dispositivos. Com a utilizacdo de dois
aparelhos habilitados para a tecnologia, € possivel a troca de dados apenas com
aproximacédo. O usuario que deseja compartilhar o contetdo seleciona a funcdo de
envio via NFC e aproxima o celular do dispositivo receptor. O receptor detecta a
presenca do emissor e inicia uma comunicacdo via NFC, por onde sdo enviados
dados necessarios (nome da rede, chave, etc.) para o estabelecimento automatico
de uma comunicacao wifi mais rapida para envio do conteddo propriamente dito.
Para o usuario isso fica transparente, como se tudo fosse feito via NFC, mas na
verdade ele é utilizado apenas para troca de parametros de forma a estabelecer

uma conexao mais rapida por outro meio para o envio da informacéo, evitando que

toda a configuracdo tenha que ser feita manualmente pelas duas partes.

4.2.2 Pagamentos Moveis
Varios testes vém sendo conduzidos para utilizacdo desses aparelhos como

meio de pagamento devido a seguranca proporcionada pela tecnologia e a
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praticidade de reunir varios cartdes que andam nas carteiras em apenas um

dispositivo que hoje em dia quase todas as pessoas carregam consigo.

4.2.2.1 Funcionamento

Para utilizacdo de pagamentos moveis pelo celular com a tecnologia NFC, o
usuario primeiramente deve ser cadastrado em um servico de pagamentos moveis,
onde estardo armazenadas suas informacfes bancarias (cartdes de crédito, contas,
etc.). Ao efetuar o pagamento em um estabelecimento, o principio de funcionamento
€ 0 mesmo dos demais dispositivos RFID, o usuério aproxima o celular do leitor, que
recebera a informacado transmitida pelo chip NFC armazenada no telefone e ira
acessar o banco de dados da empresa que prové o servico de pagamento movel
para o usuario. A partir dai o sistema da empresa debita o cartdo ja cadastrado na
conta do usuario e o mesmo recebe a fatura normalmente como se tivesse feito a
compra utilizando o cartdo tradicional. A qualquer momento o usuario pode alterar os
cartdes cadastrados para débito das compras, assim como pode bloquear o

dispositivo para evitar compras em caso de perda.

4.2.2.2 Seguranca

Uma grande preocupacédo na utilizacdo de cartdes de crédito, principalmente
em compras online € o roubo do numero e clonagem. A utilizacdo de pagamentos
por NFC permite que as transagfes sejam efetuadas sem a utilizacdo do niumero de
qualquer cartdo. Os dados bancarios ficam guardados exclusivamente na empresa
responsavel pelo processamento dos pagamentos, ndo sendo necessario o

armazenamento de nenhuma informacéo bancéaria no celular. Aléem de nao conter
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nenhum dado bancario, a informacéo transmitida sé pode ser lida por dispositivos
muito préximos (menos de 10 cm) e é criptografada, ou seja, mesmo que outro leitor

esteja ao alcance da transmissao, a mesma nao podera ser decodificada.

No caso de perda do dispositivo, 0 usuario necessita apenas bloquear o
mesmo com o fornecedor do servico e cadastrar um novo, sem preocupagdo com
violagcdo do cartdo, uma vez que os dados n&o estdo no aparelho e a utilizacao da

aplicacao que efetua os pagamentos moveis é mediante impostacéo de senha.
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5 CONCLUSOES

Embora presente em varias aplicacdes h& bastante tempo, as tecnologias baseadas
em identificagcdo por radiofrequéncia agora comecam a ocupar cada vez mais as
publicacdes e noticiarios em geral, deixando de figurar apenas nas paginas de

veiculos especializados em tecnologia.

Até pouco tempo atras ficava transparente para as pessoas em geral a
utilizacdo da tecnologia. Quando um servico era contratado (pedagio automatico,
passe para transporte publico, etc.), o usuario recebia o dispositivo que era utilizado
para o fim especifico, nunca se pensava na relacdo que poderia existir entre um
cartdo do metrd e o aparelho colado no vidro do carro para abertura da cancela do
pedagio. Agora isto comeca a mudar gracas a popularizacdo dos telefones
inteligentes com suporte ao NFC, que permitirdo que varios dispositivos utilizados

pelas pessoas sejam substituidos pelos seus telefones.

Diferente do que acontecia quando o0 usuario contratava e a empresa
responsavel fornecia o dispositivo, agora o usuario ja tera equipamento necessario,
bastando a contratacdo do servico. Isto é o suficiente para que as empresas que
exploram servicos baseados em NFC comecem suas campanhas de marketing e
divulgacdo da tecnologia fora dos veiculos direcionados a profissionais de
tecnologia, de forma que o publico em geral tenha conhecimento do funcionamento
e das possibilidades, criando assim interesse pela aquisicdo de produtos

compativeis com o consegliente aumento do nimero de clientes em potencial.

Com a venda de 200 milhdes de dispositivos equipados com NFC em 2012 e

a expectativa de que mais 300 milhdes sejam vendidos em 2013 [Teletime, 2013],
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em breve sera realidade a substituicdo de cartdes de crédito, passes para transporte
publico, cracha de acesso as empresas e até a chave do carro por um celular

inteligente que armazenara todas as credenciais necessarias pelo usuario.

Pode-se esperar nos proximos anos uma divulgacdo cada vez maior da
tecnologia NFC por parte de empresas que fardo parte do ecossistema das
aplicacgoes, principalmente fabricantes e operadoras de celular, bancos, bandeiras e
credenciadoras de cartbes de crédito e empresas de transporte publico. Todos ja
conduzem testes em campo com a tecnologia e jA existem inclusive operacfes
comerciais em inicio de funcionamento no Brasil (Visa PayWave, Mastercard

PayPass,PagSeguro NFC entre outros).

A tecnologia tem potencial de mudar radicalmente o conteudos dos bolsos
das pessoas, permitindo que boa parte das coisas que hoje temos que levar para
todos os lugares sejam substituidas pelo telefone celular e fazendo com que

carteiras cheias de cartGes passem a ser apenas uma lembranca.
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Figura 14 - Apresentacéo Google Wallet, produto NFC do Google.
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