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RESUMO

O presente trabalho tem como objetivo tragar um panorama do funcionamento e dos limites e
possibilidades da Internet para a organizacdo sociopolitica de individuos e grupos sociais.
Nesse sentido, além de um breve histérico do surgimento da rede, apresentamos uma
radiografia do funcionamento técnico da conexdo dos computadores a web, assim como um
panorama sobre sua principal instituicdo reguladora, a Internet Corporation for Assigned
Names and Numbers (ICANN). Assim, analisamos em que medida a infra-estrutura da
Internet compromete ou ndo sua apropriacao pelos usuarios — a partir, por exemplo, do caso
da Revolucdo Egipcia. Além disso, destacamos as possibilidades de organizacdo dos
individuos trazidas pela cibercultura e pela sociedade em rede, engendradas no contexto da
revolucdo digital. Ao mesmo tempo, apontamos os limites a liberdade na rede, que vao desde
0 proprio acesso a Internet até as profundezas da Deep Web, passando pelas questdes de

privacidade dos usuarios e dos monitoramentos de big data.

Palavras-chave: Internet, sociedade em rede, movimentos sociais; tecnologia; e privacidade.



ABSTRACT

This paper aims on providing an overview of the functioning, the limits and possibilities of
the Internet concerning sociopolitical organization of individuals and social groups. With that
in mind, in addition to a brief history over the network emergence, we present a snapshot of
the technical functioning of the computers connection to the web, as well as an overview of its
main regulatory institution, the Internet Corporation for Assigned Names and Numbers
(ICANN). Thus, we analyze to what extent the infrastructure of the Internet affects (or not) its
appropriation by users - using, for example, the case of the Egyptian Revolution.
Furthermore, we highlight the possibilities of the organization of individuals brought by
cyberculture and the network society, engendered in the digital revolution context. At the
same time, we point out the limits of freedom in the Internet, ranging from the own network
access to the depths of the Deep Web, passing through the privacy concerns of users and the

big data monitoring.

Keywords: Internet; network society; social movements; technology; and privacy.
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1. INTRODUCAO

A Internet, a grande rede e a web 2.0 — ou 3.0. Nuvem e espaco dos fluxos. Revolucao
digital e convergéncia. Cultura da convergéncia. Redes sociais, novas midias e comunidades
virtuais. Bloguismo. Sociedade em rede e inteligéncia coletiva. Ciberespaco, cibercultura,
ciberativismo e ciberdemocracia. Narrativas transmidia, interatividade e cultura da
participacdo. Sociabilidade virtual e capital eletrénico. E quantos outros?

Nas Gltimas duas décadas, a literatura cientifica ocidental precisou inventar uma série
de conceitos para dar conta de uma realidade assustadoramente nova: as transformacoes
trazidas com o advento da Internet modificaram, de forma contundente, nossa maneira de nos
relacionarmos com o mundo a nossa volta. J& ndo conversamos uns com 0s outros da mesma
forma. Tampouco trabalhamos ou consumimos da mesma forma.

Tudo esta mudando. Quando os primeiros cientistas comecaram a trabalhar no
projeto do governo estadunidense de criar uma forma de comunicagdo entre computadores
que sobrevivesse a um possivel ataque nuclear soviético, eles certamente ndo previam a
dimensdo do impacto que seus descobrimentos trariam para a sociedade das proximas décadas
e — por que nao? — séculos.

A questdo, no entanto, é que somos hoje passageiros de um mesmo barco, que tenta
voltar para casa no meio de uma tempestade lancinante. No furor dos acontecimentos e das
transformacdes aceleradas, é tarefa bastante ardua olhar com suficiente distanciamento as
implicacdes politicas, sociais, econdmicas e culturais que a disseminacdo da rede trouxe para
nossas vidas. Compreender essa superposicdo de acontecimentos torna-se, pois, uma
constante republicacdo e reedicdo de conceitos e teorias, sempre um passo atras das Ultimas
novidades tecnologicas.

O que ndo podemos esquecer, no entanto, € que toda essa nuvem da Internet, que
julgamos virtual, invisivel, imaterial e fugaz, possui raizes materiais bastante concretas. Por
isso mesmo, este trabalho comeca ai. Para seguir adiante na jornada de elaborar uma
cartografia da rede, seguimos agarrados ao que nos dara mais (sensacdo de) seguranca: 0O
entendimento de sua estrutura fisica e material. E sera, a partir dessa compreensdo, que
expandiremos nosso olhar para as relagdes sociais que dai decorrem.

E preciso ter em mente que, como bem apontado pelo analista de midia Henry Jenkins
(2009), ndo estamos falando apenas na constante atualizacdo de aparatos técnicos. Estamos,

muito além disso, tratando de uma revolucdo de pensamento, que alterou de forma
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contundente a qualidade de percep¢do de nossa presenga no mundo e de nosso manejo das
coisas e dos entes que nos rodeiam. E importante, a proposito, destacar que nio nos
interessara todo e qualquer tipo de mudanca de comportamento ligada a revolucdo digital. Em
vez disso, jogaremos luz especialmente sobre as potencialidades da Internet para a
organizacao politica e social de individuos e grupos — escolha que, por sua vez, ndo se da ao
acaso.

Em seu recente livro sobre as mobiliza¢6es populares dos ultimos dois anos ao redor
do globo, o socidlogo espanhol Manuel Castells (2013) afirma que, se as sociedades se
organizam em torno de uma légica de ordem e poder, 0s movimentos sociais expressam,
justamente, o contrapoder. Ainda segundo o autor, é precisamente do conflito entre essas duas
ordens que brotam as instituicdes politicas, econémicas, culturais e sociais futuras. Em ultima
analise, o que se diz é que os movimentos sociais de hoje definem, de alguma forma e em
algum grau, a constituicho da sociedade do amanhd. E nosso interesse &, portanto,
compreender de que forma as possibilidades da rede influem nessa dinamica.

Em geral, quando analisamos a literatura sobre a influéncia das redes nos movimentos
politicos, observamos claramente uma clivagem entre duas posi¢Ges polarizadas. De um lado,
estdo os pesquisadores que percebem a Internet como a chave para a salva¢édo do mundo e dos
problemas da humanidade. Do outro, os teéricos que acreditam que ela nunca deixara de estar
inserida na mesma logica geopolitica de mercantilizagdo generalizada em que ja viviamos
antes e que, por isso, seria apenas uma falsa concessdo do sistema.

Nosso objetivo nessa pesquisa serd colher, de ambos os lados, seus melhores frutos.
Afinal, se desejamos incentivar a organizacdo sociopolitica dos individuos em torno de
problemas comuns e questdes que Ihes sdo pertinentes, € preciso explorar as possibilidades
abertas pela rede. Ao mesmo tempo, porém, também € preciso chamar a atencdo para 0s
limites a esse mesmo fortalecimento da sociedade civil.

Segundo essa logica, ndo partimos do pressuposto de que a web possua, em si mesma,
caracteristicas positivas ou negativas para esse fim. Entendemos, em vez disso, a Internet
como um meio, isto €, como uma tecnologia que possui determinadas potencialidades técnicas
que permitem, nesse sentido, uma série de apropriacdes e usos sociais distintos — e esses sim
podem ser qualificados.

A metodologia do trabalho, nesse contexto, parte da analise técnica da rede e da
revisao bibliografica sobre seus usos e desusos. Alguns autores em especial contribuiram

fortemente para a linha de raciocinio da pesquisa. Entre eles, destacamos Castells (2003a;
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2003b; 2013), Mounier (2006), Lévy (2003) e Jekins (2009), além de Economides (2009), que
proporcionou fortes aportes para o entendimento técnico sobre a conex&o dos computadores a
Internet.

No segundo capitulo, depois de um breve historico sobre o nascimento da Internet —
dos primeiros experimentos na década de 60 até o inicio da era dos provedores nos anos 90 —,
comecamos a delinear uma radiografia de seu funcionamento. Acompanharemos, entéo, o
passo-a-passo de uma conexao entre dois computadores via web — passando por ISPs, POPs,
DNS etc. — e analisaremos também a economia dos backbones, os cabos de fibra 6tica que
compdem a estrutura fisica da rede. Ainda nesse capitulo, trataremos também da Unica
instituicdo de regulacdo da Internet que possui um efetivo poder de intervencdo sobre a
organizacdo da web, a Internet Corporation for Assigned Names and Numbers, mais
conhecida como ICANN, a organizacdo que regula a distribuicdo e a comercializacdo dos
nomes de dominio.

O terceiro capitulo, por sua vez, aborda as promessas libertarias do ciberespaco, desde
a descentralizacdo da emissdo de informacGes até as novas formas de organizacdo politica,
passando pelo entendimento das caracteristicas da sociedade em rede e da cibercultura. Para
encerrar o capitulo, retomamos os acontecimentos da revolucdo egipcia de 2011, uma das
primeiras e a mais simbdlica sublevacéo popular da Primavera Arabe, fortemente calcada nas
possibilidades trazidas pelas novas midias. E ja ai comegamos a entender as limitacGes a essas
novas formas de organizacdo, com o exemplo do corte da Internet promovido pelo governo do
ditador Hosni Mubarak durante a revolta.

Por fim, o quarto capitulo trata das fronteiras a liberdade na rede. Em primeiro lugar,
analisaremos as limitagdes de acesso a prépria rede, sejam elas de cunho econémico ou social,
entendendo as causas e as consequéncias das disparidades promovidas pela chamada divisdo
digital. Em seguida, serdo discutidas as ameacas a privacidade dos usuérios, seja por conta da
conformacdo de perfis e bancos de dados organizados por empresas, seja por conta da
espionagem de governos, que pde em cheque o discurso do livre-arbitrio na web. Por altimo,
faremos um mergulho no que ha de mais remoto na Internet, a chamada Deep Web, um
recanto fora do alcance dos internautas inexperientes no qual, a principio, nada pode ser
rastreado. Se, por um lado, esse espaco possibilita rotas de fuga para a organizacao social dos
individuos, ao mesmo tempo permite a conformacéo de uma zona sem leis, onde é possivel
até mesmo encomendar assassinatos — o0 que revela o quanto ainda desconhecemos sobre a

natureza da rede.
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2. POR TRAS DOS CABOS

Antes de compreendermos as possibilidades de usos politicos da Internet, é preciso
que nos detenhamos em aspectos as vezes menos valorizados nos estudos sociais da midia:
sua conformacdo técnica estrutural. E o objetivo deste capitulo, portanto, entender o
funcionamento da rede — ainda que em linha gerais — desde o computador do usuério comum
até seu acesso a conexao via Internet com outros computadores espalhados pelo globo. A
importancia desse dissecamento técnico reside no fato de que, ainda que a Internet seja quase
completamente nuvem, como dito hoje em dia por muitos usuérios e pesquisadores, ela possui
fortes raizes fisicas e territoriais, e um olhar distanciado pode beneficiar-se dos significados
que emergem com o tempo.

Para isso, iniciaremos nosso estudo com um historico sucinto sobre o surgimento da
grande rede — uma histéria por muitos ja conhecida, mas que merece uma retomada para
efeitos de acompanhamento légico da linha de raciocinio deste trabalho. Novamente, vale
ressaltar que ndo é nosso desejo dar conta de todas as especificidades técnicas e historicas da

Internet, apenas trazer a tona pontos importantes para nossa argumentacao posterior.

2.1. O nascimento da Internet

No contexto da disputa encabecada por Estados Unidos e Unido Soviética durante a
Guerra Fria, o Departamento de Defesa dos EUA fundou, em 1958, a Advanced Research
Projects Agency (ARPA), cujo objetivo era mobilizar recursos para o desenvolvimento de
tecnologias militares que fizessem frente ao langcamento do Sputnik soviético no ano anterior.
Além disso, trabalhou-se em um sistema de comunicagdo “por pacotes”, que poderia garantir
a integridade das informagfes mesmo sob um ataque nuclear, uma ameaca bastante
contundente a epoca.

Foi de um dos setores da ARPA, o Information Processing Techniques Office (IPTO),

que saiu entdo a Arpanet, que podemos considerar como o primeiro embrido da Internet.

[O objetivo do IPTO] “era estimular a pesquisa em computacdo interativa.
Como parte desse esforco, a Arpanet foi justificada como uma maneira de
permitir aos varios centros de computadores e grupos de pesquisa que
trabalhavam para a agéncia compartilhar on-line tempo de computac¢do”
(20034, p. 14).
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O proximo passo foi permitir que a Arpanet pudesse estabelecer conexdo com outras
redes administradas pela prépria ARPA. Surge desde esse momento, entdo, o conceito que
daria forma a internet como uma rede de redes. A partir da unificacdo dos protocolos em um
unico padrdao — o TCP/IP — a comunicacdo entre as redes foi estabelecida com sucesso. Para
Mounier (2006), é importante sublinhar também o papel do Network Working Group (NWG),
um grupo de trabalho criado dentro da ARPA cuja missdo especifica era desbravar as

possibilidades da comunicacéo entre computadores.

A outra grande particularidade do NWG era sua natureza composta. O grupo
devia elaborar uma rede que ligasse quatro universidades diferentes,
equipadas a priori com diferentes computadores. O que pode parecer uma
banalidade — ndo seria a primeira nem a Ultima vez que um projeto
tecnolégico se apoiava em uma alianca entre diferentes interventores —
assumiu, neste caso, uma importancia muito especial. [...] Em outras
palavras, teria sido possivel desenvolver uma rede inteiramente de
proprietarios ou, pior ainda, que dependesse de um tipo de maquina.
Organizando seu projeto de uma forma diferente, sob a superintendéncia de
quatro universidades e uma empresa encarregada tdo-somente de realizar um
elemento do projeto, a DARPA demonstrou que desde o inicio havia a ideia
de uma rede “aberta”, isto ¢, relativamente independente das maquinas
ligadas por ela, coisa que s6 poderia ser realizada plenamente com o
protocolo TCP/IP (MOUNIER, 2006, p. 32).

Assim, para o autor, como era preciso compatibilizar tanto os diferentes computadores
como seus diferentes sistemas de comunicagédo, foi preciso trabalhar sobre o consenso dos
participantes, estimulando a troca de experiéncias e a horizontalidade — enfim, a nocédo de
rede como um bem publico, ou melhor, “uma rede que pertence coletivamente ao conjunto
das instituigdes que dela se servem” (2006, p. 33). Os protocolos TCP/IP, cuja funcdo sera
melhor explicitada adiante, ndo eram o0s Unicos disponiveis — ou inventados. Mas foram os
mais utilizados e se impuseram como padrdo justamente por seu carater aberto, ou seja,
poderiam ser usados por qualquer um sem pagamento de tarifas e, além disso, suas
especificacOes técnicas rapidamente foram tambeém tornadas publicas.

Paralelamente a esse processo, ocorre 0 surgimento do Unix, um sistema de
exploracdo do qual é derivado, por exemplo, o Linux — bem como uma série de outros
sistemas. O Unix surge, inicialmente, como uma ferramenta para suprir necessidades internas
da operadora de telefonia estadunidense AT&T. Um decreto governamental, porém, proibia a
empresa a exploragdo de servigos que fossem além dos telefonicos. Nesse contexto, 0s
criadores do Unix forneceram gratuitamente seus sistemas as universidades, com acesso livre
ao seu codigo fonte para que pudessem melhora-lo ou, apenas, adapta-lo as suas necessidades.
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Assim, na década de 60, “a sociedade americana podia, portanto, desenvolver seus proprios
sistemas, contanto que 0s mantivesse para as suas proprias necessidades internas, e era
proibido comercializd-los diretamente” (MOUNIER, 2006, p. 46). Nesse sentido, Mounier

chama atencdo para uma caracteristica importante da cultura da internet.

A acessibilidade ao cddigo-fonte e a auséncia de suporte técnico estdo
diretamente relacionadas com o nascimento de uma comunidade de usuérios
que rapidamente desenvolveria uma cultura de mutua ajuda igualitaria,
impondo-a na Internet (2006, p. 47).

N&o demorou, entdo, até que fosse criada uma rede entre os usuarios Unix, que
permitia que qualquer melhoria no codigo encontrada por um usuario fosse automaticamente
disponibilizada aos demais usuarios. Aos poucos, 0 grau de adesdo a Usenet — como foi
chamada a nova rede — foi aumentando. Mas 0 marco de expansdo da rede aconteceu quando
a Universidade de Berkeley, que ja fazia parte da Arpanet, se ligou a Usenet. A partir dai,
passava a existir um ponto de contato entre as duas redes, o que fez com que as adesfes a
Usenet decolassem (2006, p. 49).

Castells (2003a) segue explicando que, em 1975, a DCA, a Defense Communication
Agency dos Estados Unidos, resolve criar uma rede propria para suas comunicacgdes,
deixando a Arpanet para a pesquisa. “Em fevereiro de 1990, a Arpanet, ja tecnologicamente
obsoleta, foi retirada de operacdo. Dali em diante, tendo libertado a internet de seu ambiente
militar, o governo dos EUA confiou sua administragdo a National Science Foundation [NSF]”
(20033, p. 15). Mas, como a tecnologia de redes estava em dominio publico e como na década
de 90 grande parte dos computadores nos EUA ja se relacionava potencialmente com
protocolos TCP/IP, o caminho para a privatizacdo da operacao do servico de internet estava
posto.

Assim, no inicio da década de 90, provedores comecaram a estabelecer suas proprias
redes, comercializando o servico de conexdo. E, nesse ponto, ressaltamos uma mudanga
importante, apontada por Mounier: ha uma alteracdo da l6gica de funcionamento da Internet.
Comega a morrer progressivamente a ideia de uma rede completamente gratuita
compartilhada por poucos usuarios que entendiam de seu funcionamento. Em seu lugar,
emerge “a logica do lucro e da rentabilidade, do usudrio final, do consumidor que deve se
beneficiar de um acesso rapido e facil & Internet, sem compreender nada dela” (2006, p. 87).

Mas o que realmente permitiu que a rede ampliasse sua funcionalidade e abarcasse um

numero elevado de usuarios foi a criagdo do sistema “www”, por Tim Berners-Lee.
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Ele definiu e implementou o software que permitia obter e acrescentar
informacdo de e para qualquer computador conectado através da
Internet: HTTP, MTML e URI (mais tarde chamado de URL). [...]
Construiu um programa navegador/editor em dezembro de 1990, e
chamou esse sistema de hipertexto de world wide web, a rede mundial
(CASTELLS, 20034, p. 18).

Isso certamente facilitou o acesso a rede, ja que agora um software mais facilmente
entendido pelos usuérios comuns permitia 0 acesso ao contetdo da rede. Sua invencdo é
fundamental porque, sem ela, a Internet provavelmente permaneceria reservada apenas a
técnicos e cientistas, que entendiam de sua programacdo (MOUNIER, 2006). Em outras
palavras, a importancia da invencdo de Berners-Lee reside no fato de que ndo era mais preciso
manusear 0os computadores ligados a rede em um sistema de enderecamento de ndmeros e
codigos. Em vez disso, abriu-se espago para 0s navegadores, que apresentavam 0s codigos e
nameros a partir da formatacéo de textos, imagens etc.

Da mesma forma, a interface criada por ele possibilitou ainda a ampliacdo dos seus
usos, ja que permitiu a insercdo de imagens, cores e estilos. Depois de Berners-Lee, uma série
de hackers modificou o0 www, desenvolvendo seus proprios programas, e € de uma dessas
experiéncias que surge o Netscape Navigator, em outubro de 1994, o primeiro navegador
comercial. No ano seguinte, seria a vez da Microsoft lancar sua primeira versdo do Internet
Explorer.

O que mais chama atenc¢do na historia do advento da Internet — e nisso se coadunam as
narrativas de Castells (2003a) e Mounier (2006) — é que o préprio desenvolvimento inicial da
rede s6 foi possivel porque se deu em um processo participativo, aberto e descentralizado. Os
hackers, por exemplo, tiveram papel fundamental ao reorganizar e reprogramar redes e
sistemas, melhorando-os e colocando-os abertamente a disposicdo dos demais usuarios. Da
mesma forma, a Arpanet e a Usenet ndo foram as unicas redes, apesar de serem de fato as
mais significativas para a historia da formacéo da Internet. Uma série de outras experiéncias,
encabecadas por grupos ora de estudantes, ora de cientistas, ampliou a pratica de comunicacao
em rede entre computadores. Em outras palavras, desde seu principio, € muito dificil pensar
uma dissociagdo entre Internet e a propria cultura participativa.

No entanto, é importante observar que os principios colaborativos que regeram a
fundacdo da Internet ndo estdo exatamente ligados a uma ideologia especifica e libertaria,
sendo ao proprio tecnicismo. Afinal, o proprio objetivo inicial das pesquisas que culminaram

com a invencdo da rede era permitir o compartilhamento de informacdes entre diferentes
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computadores. Além disso, desbravar as possibilidades desse novo mundo aberto pela
tecnologia da comunicacdo entre maquinas seria tarefa muito mais facil se compartilhada, de
modo que os avancos alcancados por um unico pesquisador permitiriam, se partilhados,

progressos globais muito mais significativos.

A maior parte dos fundadores da Internet ndo est4d animada por nenhuma
ideologia politica que possa se exprimir como tal. Para eles, a oposicéo entre
0 publico e o privado faz muito pouco sentido em si, e ndo assume as
conotagdes de “choque de civilizagdes” que poderia assumir, principalmente
na Europa. A Unica ideologia a qual eles se sentem ligados, ou seja, 0 Gnico
sistema de racionalidade ao qual aderem é, em sua visdo, a técnica
(MOURNIER, 2008, p. 72).

2.2. O passo-a-passo da conexao

Basicamente, a Internet funciona com uma grande rede que interliga uma série de
outras redes menores. Quando um computador estabelece uma conex&o, seja em uma rede
domeéstica ou publica, ele se conecta a rede de seu provedor, chamado tecnicamente de
Internet Service Provider (ISP). O ISP, por sua vez, conecta o0 computador a sua rede local,
denominada Point of Presence (POP). Um mesmo ISP em geral possui varios POPs e, por

meio de cabos de fibra 6tica, conecta todos eles em uma mesma rede.

Existe uma grande variedade de ISPs em termos de sua quantidade de
assinantes e da rede que eles possuem. No entanto, independente de seu
tamanho, um ISP precisa se interconectar com outros ISPs de modo que seus
clientes alcancem todos os computadores/nés da Internet. Em outras
palavras, a interconexdo é necessaria para prover a conectividade universal
na Inlternet, que é demandada pelos usuarios (ECONOMIDES, 2005, p. 375-
377)".

Em outro computador, localizado em outra parte do planeta, 0 mesmo processo se da,
a partir de outro ISP e, consequentemente, outro POP. Se 0 processo terminasse ai, 0S
usudrios desses dois computadores, conectados a ISPs distintos, ndo se conectariam jamais,
pois pertenceriam a redes diferentes e, portanto, incomunicaveis. E ai que entra o papel dos

Network Access Points (NAPs), que funcionam de forma a criar um fluxo de informagdes

! Tradugdo do autor. Original: “There is wide variance of ISPs in terms of their subscriber size and the network
they own. However, irrespective of its size, an ISP needs to interconnect with other ISPs so that its customers
will reach all computers/nodes on the Internet. That is, interconnection is necessary to provide universal
connectivity on the Internet, which is demanded by users.”
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entre diferentes ISPs permitindo, assim, que clientes de diferentes provedores se

interconectem entre si.

O trabalho dos Network Access Points ndo sdo substitutos para o ISP ou para
0 servico de transporte [de dados]. Em vez disso, eles sdo um complemento
aos servicos do ISP e de transporte. Os NAPs permitem que as redes se
interconectem mais facilmente ao proporcionar o espaco e a plataforma
necessarios (ECONOMIDES, 2005, p. 378)°.

Segundo essa ldgica, cada computador conectado a Internet estd potencialmente
conectado a qualquer outro computador em qualquer parte do globo, desde que esse
computador também esteja conectado a rede. Por isso, o funcionamento da Internet se baseia,
entre outros fatores, em uma espécie de acordo t&cito entre provedores, que se dispdem a
permitir o livre fluxo de informacbes de sua rede propria para outras, porque entendem a
necessidade dessa interconexdo para o funcionamento maior da rede e, portanto, para o seu

préprio sistema de prestacao de servico.

A interconexdo nos NAPs é regulada por contratos bilaterais entre as partes.
Alguns NAPs, como o London Internet Exchange (LINX) facilitam essas
negociacdes fixando um conjunto de regras comuns e contratos padrdes, que
podem ser usados por seus membros nas suas negociagdes bilaterais. A
interconexdo entre duas redes X e Y em um NAP é regulada por um contrato
entre as redes X e Y (ECONOMIDES, 2005, p. 378)°.

Uma vez que a conexdo foi estabelecida, uma ferramenta fundamental nesse processo
sdo os roteadores. Sdo eles que determinam para onde enviar uma informacdo que é
transmitida de um computador a outro. Suas funcGes basicas sdo: ndo enviar informacdes a
lugares desnecessarios — evitando uma sobrecarga dispensavel do sistema — e, a0 mesmo
tempo, garantir que a informacao realmente chegue ao seu destino final. Assim, é justamente
a partir dos roteadores que duas redes diferentes se relacionam e trocam informaces entre si.
E importante mencionar, a propésito, que as informag@es trocadas entre POPs, NAPs e

roteadores passam por backbones, que sdo a estrutura fisica de transmissdo de dados a partir

% Traducéo do autor. Original: “Network Access Points’ services are not substitutes for ISP, or for transport
services. Rather, they are a complement to ISP services and to transport services. The NAPs allow networks to
interconnect more easily by providing the necessary space and platform.”
% Tradugdo do autor. Original: “Interconnection at NAPs is governed by bilateral contracts of the parties. Some
NAPs, such as the London Internet Exchange (LINX) facilitate such negotiations by posting a set of common
rules and standard contracts, which may be used by its members in their bilateral negotiations. Interconnection
of two networks X and Y at a NAP is governed by a contract between networks X and Y.”
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de cabos de fibra Otica terrestres e submarinos, ou sinais de satélites, que levam os dados de
um ponto a outro (explicaremos melhor o papel dos backbones mais adiante).

Todos os computadores conectados possuem um Internet Protocol (IP) — um protocolo
de acesso a Internet que identifica os computadores da rede. O endereco de IP é uma
sequéncia de numeracdo binéria que possibilita quase 4,3 bilhGes de combinacbes diferentes.
Antigamente, para acessar um conteddo na internet, era preciso especificar o IP do
computador ao qual vocé gostaria de se conectar, por meio dos proprios numeros. Hoje, com
0 Domain Name System (DNS), cada IP pode estar relacionado a uma grafia textual. Assim,
quando o endereco de uma pagina — isto é, seu dominio — é digitado no navegador, um
servidor DNS “traduz” — ou melhor, decodifica — o texto para o seu IP correspondente.

De forma geral, quando um DNS é requisitado, ele pode: responder com a traducdo do
endereco de IP adequado em sua sequéncia numeérica; tentar conexdo com outros servidores
DNS para encontrar o IP, caso ele mesmo ja ndo possua a tradugdo em sua memoria; ou,
ainda, retornar uma mensagem de erro informando que o dominio é invalido ou ndo existe.
Se, como no primeiro caso, a tradugdo é feita com éxito, o browser recebe a informacao
correta, estabelece uma conexdo com o endereco de IP e exibe entdo a pagina da web desejada
no navegador.

Uma questdo que vale a pena ressaltar € que a chave para 0 bom funcionamento do
sistema ainda é a redundéancia: existem varios servidores DNS com as mesmas informagdes.
Assim, se um deles falha, as informacbes ndo se perdem. Além disso, uma vez que um
servidor obtenha um endereco de IP novo, ele registra temporariamente essa ocorréncia, de
modo que ndo necessitard fazer uma nova busca caso o dominio seja solicitado novamente
num proximo periodo de tempo. Sdo os servidores, portanto, que possibilitam o
funcionamento organizado da Internet.

Como é preciso que cada dominio seja Unico, para que ndo haja conflitos de
informac0es, existem entidades que sdo responsaveis por determinados dominios. A VeriSign,
por exemplo, administra todos os dominios “.com”, a fim de evitar qualquer duplicidade.
Nesse sentido, a VeriSign funciona como uma espécie de cartrio — ou resgistrar, que no
inglés significa escrivdo —, e tem a autoridade para registra-los na Internet Corporation for
Assigned Names and Numbers (ICANN), que garante a singularidade dos nomes de toda a

Internet — e da qual falaremos a seguir.
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2.3. A regulacéo dos dominios

Diferentemente da Internet, a regulacdo das telecomunicagdes foi historicamente
administrada pelos Estados nacionais. Assim, mesmo que cada pais possa estabelecer suas
proprias regras, por exemplo, sobre sua telefonia, elas estardo necessariamente sujeitas a uma
regulamentacdo mundial, promovida pela Organizacdo das Nac¢des Unidas (ONU), por meio
da Unido Internacional das TelecomunicacGes (UIT).

Né&o acontece 0 mesmo com a Internet. Como vimos no tdpico anterior, € fundamental
para o funcionamento da rede a ndo duplicidade de certos fatores, como os nomes de dominio.
Porém, hd um conjunto enorme de instituicdes que efetivamente intervém na dindmica da
Internet na medida em que sdo ou proprietarios de pequenas redes — como governos,
provedores e outras instituicdes privadas — ou usuarios capazes de reelaborar cddigos pré-
existentes — como empresas prestadoras de servicos, programadores etc. Por isso, € preciso
que exista algum tipo de regulamentacgéo geral da grande rede, para garantir sua continuidade

organizada.

O principio da Internet é o de uma comunicacdo universal entre
computadores. Ela necessita de uma linguagem comum, um protocolo
acessivel a todos, inclusive aos construtores de materiais e editores de
softwares, para que possam integra-la a seus produtos, a fim de torna-los
comunicantes. Saber quem sera capaz de estabelecer tais protocolos de
comunicagao € uma questao crucial, pois influencia consideravelmente o seu
estatuto, publico ou privado (MOUNIER, 2006, p. 78).

Existem algumas instituicbes que se dedicam a regular a rede. Entre elas, estad o World
Wide Web Consortium (W3C), fundado por Berners-Lee em 1994 e cuja funcéo,
essencialmente, reside na definicdo dos padrGes de linguagem da Web. Outro agente
importante é a Internet Society (ISOC), que possui programas de educacdo, de promocao da
Internet e de emissdo de recomendacgOes para definicdo de politicas publicas relacionadas a
rede nos diferentes paises. Além disso, a ISOC tambéem estabelece normas para certificados e
outras questoes.

No entanto, tanto a W3C quanto a ISOC operam de uma forma que se baseia no
consenso. Afinal, uma vez que todos 0s agentes que intervém e possuem propriedade sobre
alguma fracdo da Internet podem escolher livremente entre aceitar ou ndo alguma

padronizacdo ou recomendagdo, é preciso que ambas as instituicdes operem buscando uma
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aceitacdo consensual dos usuérios, ou, do contréario, colocariam em risco o proprio
funcionamento da rede.

N&o é o que acontece com a ICANN, ja mencionada no topico anterior. O organismo,
fundado em 1998 por iniciativa do Departamento de Comércio dos EUA, € a Unica institui¢éo
que possui um real poder de decisdo sobre a rede (MOUNIER, 2006). Um processo de
votacdo online permite que usuarios de todo o mundo possam eleger uma parte da diretoria da
ICANN, que se responsabiliza pela ndo-duplicidade dos nomes de dominio e, a0 mesmo
tempo, também pela aceitacdo de entrega de um determinado nome a um determinado

requerente. Ela se subdivide em trés organizages internas.

Assim, o DNS se interessa em atribuir nomes de dominio e reagrupa
representantes de sociedades de registro desses nomes, usuarios e provedores
de acesso. O ASO ocupa-se dos enderegos digitais utilizados pelos
computadores para se encontrarem e permite uma representacdo do conjunto
dos agentes regionais de gestdo das redes. O PSO emite recomendagdes
relacionadas com o protocolo de comunicacdo e € formado por
representantes de outros organismos reguladores da rede (MOUNIER, 2006,
p. 84).

Até a criacdo da ICANN, a regulacdo dos dominios na Internet ficava a cargo do
préprio Departamento de Comércio dos Estados Unidos. Sua fundacdo, fomentada pelo 6rgao
mesmo, teve como objetivo liberar o governo estadunidense do gerenciamento direto da
questdo. Ao mesmo tempo, a medida que a Internet se tornava cada vez mais importante
comercial e internacionalmente, um controle centralizado apenas nas médos do governo dos
EUA se tornava cada vez mais insustentvel aos olhos da comunidade internacional. Assim
foi criada a empresa, com fins ndo lucrativos, que possui contrato direto com o governo dos
Estados Unidos para cumprir as fungdes que cumpre.

No entanto, ainda que seu objetivo seja zelar pelo interesse geral da comunidade
global de usuérios da Internet, sua atuacdo é alvo de criticas. Em um artigo escrito para a
revista Time, o pesquisador da George Mason University, Jerry Brito, analisa a fundacdo da
ICANN.

Os EUA poderiam ter entregue sua autoridade sobre a Internet para um
organismo internacional, como a Unido Internacional das Telecomunicacgdes
(UIT) da ONU. Em vez disso, a administracdo Clinton privatizou a
governanga sobre os nomes de dominio. E fez assim precisamente porque
queria manter 0 mais importante sistema de nomes da web fora do alcance
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do controle burocratico sufocante dos governantes mundiais (BRITO, 2011,
online)”.

Professor da Faculdade de Direito da Universidade de Coimbra, Pedro Goncalves faz
uma serie de acusages contra a ideia de gestdo democratica promovida pela ICANN. O

primeiro ponto para o qual ele chama aten¢éo também reside na sua propria criag&o.

A ICANN ndo é uma organizacdo internacional, ndo foi instituida ao abrigo
de um tratado internacional, mas por via de um acto isolado de um Governo.
Por isso mesmo e como tem sido assinalado, pensando no plano da regulagdo
de assuntos internacionais, a ICANN configura uma forma de unilateralismo
indirecto (...). Mas, note-se bem, a ICANN posiciona-se como autoridade do
ciberespaco sem apresentar uma investidura valida para esse efeito: o
contrato que a ICANN celebrou com 0 Governo americano para a operagao
do DNS ndo é de modo algum suficiente, posto que, como € por todos
reconhecido, esse Governo ndo dispunha de uma autoridade global sobre
aquelse Sistema que pudesse delegar em terceiros (GONCALVES, 2009,
p.10)".

O que, para Goncalves, é determinante no que diz respeito as atribui¢coes da ICANN é
o fato de que a relacdo juridica estabelecida pela regulacdo do organismo faz com que ele
detenha “o poder de decidir sobre o interesse que uma pessoa manifesta de aceder a um bem
global (ndo privado)” (2009, p. 11)°, que é o desejo legitimo que qualquer usuério pode ter de
existir na grande rede, a partir da posse de seu préprio dominio. Assim, € justamente isso que,
para ele, faz com que a ICANN néo seja uma entidade incumbida apenas de tarefas de carater
técnico — diferenciando-a das demais organizagdes citadas anteriormente. Pelo contrério,
Gongcalves enxerga a instituicdo como um agente de policymaking, que atua sobre uma esfera
publica. E a Unica instancia que possui real poder sobre suas a¢bes é o governo dos EUA, por
forca de contrato.

Outra fungdo importante da ICANN é regular os dominios de primeiro nivel (em
inglés, top level domains), isto €, as extensdes textuais que aparecem mais a direita quando se

digita um endereco qualquer de uma pagina da Internet. Entre eles, estdo “.com”, “.net”,

13 9% ¢¢

.edu”, “.org” etc. Ainda que, a primeira vista, a atividade ndo parega controversa, a realidade

é outra. Depois de anos de presséo de diversos setores da comunidade internacional, a ICANN

* Disponivel em: <http:/techland.time.com/2011/03/05/icann-vs-the-world/>. Acesso em: 24 nov. 2013.
Original: “The U.S. could have turned over its Internet authority to an international body, like the UN'’s
International Telecommunication’s Union (ITU). Instead, the Clinton Administration privatized domain name
governance. It did so precisely because it wanted to keep the Web's critical naming system away from the stifling
bureaucratic control of world governments.”
> Grifos originais do autor.
® Grifo original do autor.
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abriu espaco para ampliar os dominios existentes e vendeu centenas de novas extensdes (entre
elas aparecem, por exemplo, as variagdes “.gay”, “.google” e “.microsoft”’). Mas todos foram
comercializados, e o custo médio girou em torno de 150 mil ddlares (OLIVEIRA;
TAVARES, 2013) — 0 que torna evidente uma vez mais o carater mercantil da rede.

E certo que a ICANN disponibiliza em seu quadro administrativo espago para
representantes dos demais governos da comunidade internacional. No entanto, como explica

Brito, ndo ha uma possibilidade de intervencdo real e equitativa desses membros.

Representantes de governos ao redor do mundo sentam no Comité Assessor
de Governos da ICANN, mas como 0 nome sugere seu papel é apenas
assessor e as decisdes politicas sdo tomadas essencialmente pelo comité da
ICANN. Recentemente, no entanto, governos mundo afora tém demandado
controle sobre as acBes da ICANN. Ha crescentes apelos para que a
autoridade sobre os nomes de dominio seja transferida para a UIT e os
governos que a comandam (2011, online)’.

N&o se deseja, com esta analise sobre o papel da ICANN, desmoralizar a institui¢cdo. A
importancia de conhecer o funcionamento e as atribuicbes dessa organizacao é, em vez disso,
compreender que as opinides acerca do atual modelo de gestdo da Internet ndo sdo Unicas nem
homogéneas. Nesse sentido, a partir da atual forma de funcionamento da ICANN e das
criticas a seu respeito, podemos pensar um modelo de governanca que atenda a pluralidade

dos usudrios de uma forma cada vez mais democratica.

2.4. A economia dos backbones

Como ja vimos anteriormente, os backbones sdo a estrutura fisica da Internet, que faz
com que seja possivel conectar as redes menores locais as gigantes mundiais. Em linhas
gerais, trata-se de cabos de fibra 6tica com uma capacidade de transmissdo de uma grande

quantidade de dados em uma velocidade bastante elevada.

(...) as redes backbone sdo definidas como sistemas auténomos que
constituem o ndcleo da Internet, essenciais para todas as interacdes entre
computadores, exceto as locais. Considerando que a internet é formada pela

" Disponivel em: <http://techland.time.com/2011/03/05/icann-vs-the-world/>. Acesso em: 24 nov. 2013.
Traducdo do autor. Original: “Government representatives from around the world sit on ICANN’s Governmental
Advisory Committee, but as the name implies, their role is only advisory and policy decisions are ultimately
made by the ICANN board. Recently, however, governments around the world have been demanding control
over ICANN'’s actions. There are increasing calls for domain name authority to be transferred to the 1TU and
the world governments that run it.”
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interligacdo de inUmeras redes locais dispersas, 0s backbones séo
responsaveis pelas conexdes de longa distancia entre elas. E um conjunto de
caminhos entre as redes que, por agregar a maior parte do trafego, empregam
as maiores velocidades e capacidades de transmissdo do conjunto. Em
termos concretos, trata-se de redes de cabos de fibras éticas instaladas por
firmas de telecomunicacBes e outras, que se estendem por milhares de
quildmetros — o que da seu carater global. As diversas redes de longa
distancia se conectam entre si e com as redes locais, realizando trocas de
trafego de dados (MOTTA, 2012, p. 23).

Assim, como explica Economides (2005), as redes de backbones sdo operadas por
empresas, privadas ou publicas, que vendem a transmissdo de dados aos ISPs, de modo que
eles possam se conectar a Internet como um todo e, por sua vez, vender aos seus clientes — 0s
usuarios finais — 0 acesso integral a rede. Em seu trabalho sobre a economia dos backbones, o
autor analisa a competitividade entre as empresas fornecedoras do servigo concluindo que,
ainda gque sejam rivais, elas necessitam umas das outras para promover a conexdo completa da
Internet e, portanto, ndo podem se boicotar — por exemplo, ndo permitindo o acesso de uma

rede a outra.

No centro da capacidade da Internet de prover servicos de transporte [de
dados] encontram-se os backbones. O mercado dos backbones tem crescido
rapidamente para uma capacidade extremamente alta de transmissdo e
superou a capacidade de transmissdo das redes tradicionais de longa
distancia. (...) O mercado dos backbones tem apresentado compensagdes
robustas. As previsdes calamitosas da European Union Competition
Authority em 1998 e 2000, de que a Internet seria dominada por uma Unica
empresa que imporia seus proprios padrdes e se recusaria a se interconectar
com backbones concorrentes, falharam em se materializar (ECONOMIDES,
2005, p. 407).°

Mesmo assim, ha uma questdo que vale a pena ser levantada. Os backbones sdo
operados, em sua grande maioria, por empresas privadas — os publicos em geral dao conta de
redes universitarias ou redes internas de governos — e, por isso mesmo, sao ligados a logica
mercantil. Em uma analise sobre a topografia dos backbones brasileiros, o gedgrafo Marcelo
Motta percebe sua relagdo com os fluxos econdmicos do pais. Por isso mesmo, chega a
identificar no processo de estabelecimento das redes tragos excludentes, que privilegiam os

grandes centros — o0 que vai de encontro a ideia da ampliagdo do acesso a rede.

® Tradugdo do autor. Original: “At the core of the ability of the Internet to provide transport services lie the
Internet backbones. The Internet backbone market has quickly grown to extremely high capacity of transmission
and has surpassed the transmission capacity of the traditional long-distance network. (...) The dire predictions
of the European Union Competition Authority in 1998 and 2000, that the Internet would be dominated by a
single firm that would impose its own standards and refuse to interconnect rival backbones, have failed to
materialize.”
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No que tange aos backbones, essa posicionalidade afeta a forma com que a
rede é desfrutada. As cidades com pouca centralidade e acessibilidade estéo
em desvantagem na medida em que o maior nimero de passos necessarios
para que o trafego as atinja aumenta sua laténcia. Embora, do ponto de vista
do usuério individual, o aumento de alguns milissegundos de demora no
envio ou recebimento de mensagens ndo cause impacto, o efeito agregado de
milhGes de mensagens pode degradar a performance da rede, impondo ndo
s6 um custo de tempo mas também uma potencial perda de informagdes
(MOTTA, 2012, p. 33).

O autor cita o caso do Senegal, onde apenas duas cidades sdo responsaveis pela
conexdo de todo o pais. Para ele, a Internet, como meio de comunicagdo, ganha hoje a mesma
importancia que as estradas ou 0s portos e aeroportos tiveram outrora na conformacgéo da

economia tanto local como global.

Manter uma acessibilidade relativamente mais direta em relagdo as outras
localidades na rede continua sendo um elemento-chave na vida econémica,
de maneira semelhante ao papel que as malhas rodovidria, ferroviaria,
telegréfica e telefénica desempenharam em momentos histéricos anteriores.
A Internet, como um meio mais recente de trocas de bens informacionais néo
se mostra, em sua dimensdo das ligacOes fisicas, como uma niveladora do
espaco, sendo profundamente diferenciada (2012, p. 33).

Outro ponto importante de ser levantado a respeito dos backbones é justamente sua
condicdo fisica no centro de um sistema profundamente virtual. Embora possa parecer quase
irbnico, em 2011 uma mulher sozinha conseguiu deixar a Arménia inteira sem Internet por
quase doze horas seguidas. O corte, porém, foi acidental: uma senhora moradora da Georgia,
que faz fronteira com o pais arménio, escavava a terra com uma pa quando danificou um
backbone internacional que ligava os dois paises. O fato chegou a ser noticiado

internacionalmente e a mulher foi presa pela policia georgiana. Uma matéria publicada no

The Wall Street Journal recebeu a manchete “Uma pé corta a internet na Arménia™®.

A Gedrgia prendeu uma mulher de 75 anos que, com sua pa, deixou toda a
Arménia sem acesso a Internet por meio dia, de acordo com a policia
georgiana. Aishtan Shakarian, que vive numa pequena vila perto da capital
Thilisi, estava vasculhando a terra & procura de restos de metais no dia 28 de
marco quando danificou um cabo backbone internacional de fibra Gtica que
conecta uma grande parte do sul do Caucaso a Europa, disse um porta-voz
da policia. O dano colocou quase toda a Arménia offline por cerca de 12
horas. Também provocou um desligamento parcial na Gedrgia e interrupgdes

% Tradugdo do autor. Original: “4 shovel cuts off Armenia’s Internet”.
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do servi¢o no Azerbaijdo, de acordo com a policia georgiana e empresas de
telecomunicacdes (LOMSADZE, 2011, online)°.

1% Disponivel em: <http://online.wsj.com/news/articles/SB10001424052748704630004576249013084603344>.
Acesso em: 24 nov. 2013. Tradugdo do autor. Original: “Georgia has arrested a 75-year-old woman who, with
her shovel, left all of Armenia without access to the Internet for half a day, according to Georgian police.
Aishtan Shakarian, who lives in a small village near Georgian capital Thilisi, was scavenging for scrap metal on
March 28 when she damaged an international fiber-optic backbone cable that connects much of the southern
Caucasus to Europe, a police spokesman said. The damage sent almost all of Armenia offline for about 12
hours. It also triggered a partial shutdown in Georgia and service interruptions in Azerbaijan, according to
Georgian police and telecommunications companies.”
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3. PROMESSAS DA CULTURA CIBER

Os engenheiros e técnicos responsaveis pelos primeiros passos da Internet jamais
poderiam imaginar os desdobramentos que suas pesquisas teriam para a sociedade das
proximas geragfes. O advento da grande rede — e a revolucdo digital e tecnoldgica trazida
com ela — ndo alterou apenas a técnica subjacente aos processos de comunicagdo humanos.
Para além disso, a difusdo da Internet alterou significativamente nossa forma de lidar com a
realidade e, portanto, nosso proprio estar-no-mundo.

O objetivo deste capitulo, segundo essa ldgica, € levantar o debate sobre as mudancas
culturais trazidas por toda essa onda de inovagdes, com especial enfoque nas possibilidades de
organizacdo politica e social. Em meio a um contexto tdo revolucionario, tanto nos meios
como nos conteddos, € importante lembrar, porém, que a tdo falada convergéncia digital ndo
se da& por meio de nossos aparelhos tecnolégicos cada dia mais e mais inteligentes. Em vez
disso, ela acontece em nossos cérebros — isto €, em nossa forma de pensar — e é construida e

reconstruida em nossas relac@es sociais cotidianas (JENKINS, 2009, p. 30).

3.1. A descentralizacéo da emissdo da informacao

Para pensarmos a descentralizacdo da emissdo de informagfes no contexto social
atual, é preciso primeiro compreender a midia como um sistema de mediacdo — sendo o
conceito de mediacdo justamente o oposto a tudo aquilo que € imediato. Entende-se, assim,
por sistemas de mediagédo, todas as instituicbes sociais que tém o potencial de elaborar
padrdes de comportamentos sociais a partir de conceitos de normalidade e anormalidade, o
gue é importante para levar, entre 0s membros de uma mesma sociedade, a tendéncia de
ocorréncia de reagcdes comuns entre 0s sujeitos quando, na realidade, o que existe € uma vasta
gama de possibilidades™. S&o exemplos de sistemas de mediacao, portanto, a escola, a familia

e — 0 que mais nos interessa neste trabalho — a midia.

As empresas de comunicacao e seus (geralmente estrangeiros) proprietarios
controlam tanto as condigGes financeiras quanto as tecnoldgicas de produgédo
do discurso, por exemplo, nos jornais, nas TVs, no mercado editorial, bem

1 N4o se deseja aqui atribuir & nogéo de ordem uma conotagio negativa. Como analisa van Dijk, “a sociedade
ndo funcionaria se ndo houvesse ordem, controle, relacbes de peso e contrapeso, sem as muitas relagdes
legitimas de poder” (2008, p. 27). O problema reside no abuso desse poder, isto ¢, “nas formas de dominagao
que resultam em desigualdade e injustica sociais” (2008, p. 10), favorecendo os interesses daqueles que detém
esse poder.
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como nas industrias de telecomunicagBes e informéatica. Por meio de
investimentos seletivos, controle or¢camentario, contratacdo (e demissdo) de
pessoal, e algumas vezes por meio da influéncia editorial direta ou diretrizes,
eles podem controlar parcialmente o conteddo ou ao menos a dimenséo do
consenso e dissenso da maior parte das formas de discurso publico (VAN
DIJK, 2008, p. 45).

Os meios de comunicacdo tém em maos, nesse contexto, a capacidade de criar
consensos sociais sobre determinadas questBes, jA& que mensagens culturais amplamente
difundidas formam a denominada cultura (POLISTCHUK; TRINTA, 2003). Mediadores do
que podemos chamar de esfera publica, sdo, em primeiro lugar, fomentadores de discursos na
sociedade. Em outras palavras, sem negar as possibilidades de resisténcia, van Dijk (2008)
explica que a influéncia estrutural implica na conformacdo de uma base seletiva de
conhecimento, metas, normas e valores compartilnados socialmente, além de moldes de
interpretacdo baseados nela, que operam na subjetividade dos individuos.

De acordo com Ribeiro (2000), sdao os meios de comunicagdo que selecionam, dentre
todas as vozes sociais, aquelas que recebem o status de memoravel promovido por eles.
Assim, observamos que a midia opera sob uma ldgica de fazer ver e dizer, distribuindo o
visivel e o invisivel, fazendo aparecer ou nao-aparecer 0 objeto que ndo existiria fora dessa
luz.

Além disso, segundo o que explicam Cabral e EIHajji (2009), as empresas de
comunicacdo, inseridas na logica capitalista, sacrificam os ideais de promoc¢édo de justica e
democracia pelo lucro e pela produtividade. Isso ocorre porque sdo dependentes de outros
grandes conglomerados que representam um papel fundamental, que sdo os anunciantes. E,
mesmo antes disso, tais grupos de midia detém visdes proprias e especificas de mundo. Como
conclusdo, deve-se atentar ao fato de que a parcialidade e objetividade midiaticas sdo,
definitivamente, apenas mitos, e que, embora aparentemente deem voz a todos 0s setores
sociais, normalmente o fazem sem se comprometer, tratando os discursos que n&do lhes
interessam com pouca expressividade e até com repudia.

Toda essa ldgica de funcionamento explicitada acima descreve, em linhas gerais, 0
funcionamento daquilo que entendemos como “grande midia”. O contexto tecnoldgico atual,
porém, permitiu a conformacédo de uma sociedade em rede, isto &, uma sociedade que mantém
fluxos regulares de comunicacdo entre diferentes individuos, agentes sociais, instituicdes
politicas e empresas, entre outros. E a questdo é que essas novas possibilidades alteraram
significativamente o quadro de poder que se observava até entdo entre a midia tradicional e

seu publico.
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[As] novas tecnologias reduziram os custos de produgdo e distribuigéo,
expandiram o raio de acdo dos canais de distribuicdo disponiveis e
permitiram aos consumidores arquivar e comentar conteudos, apropriar-se
deles e coloca-los de volta em circulagdo de novas e poderosas formas
(JENKINS, 20009, p. 45-46).

E nesse sentido que podemos afirmar que as novas tecnologias de comunicacio
permitiram um alargamento do nimero de vozes disponiveis no espago publico global. Por
meio dos blogs, das redes sociais e do compartilhamento de videos e imagens, os individuos
agora podem oferecer a rede a sua versdo dos fatos, permitindo assim um processo de

conformacdo de conhecimento mais dialético, que oferece uma visdo multipla sobre o real.

A atual diversificagdo dos canais de comunicagdo é politicamente importante
porque expande o conjunto de vozes que podem ser ouvidas: embora
algumas vozes tenham mais proeminéncia que outras, henhuma voz sozinha
fala com autoridade inquestiondvel. A nova midia opera sob principios
diferentes daqueles que regiam a midia de radiodifusdo que dominou a
politica americana por tanto tempo: acesso, participacdo, reciprocidade e
comunicagao ponto-a-ponto, em vez de um-para-muitos (JENKINS, 2009, p.
288).

Assim, ainda que tenha interesse em proteger o governo local de uma manifestacdo —
ou apenas esvazia-la de seu sentido politico abordando-a a partir das complicaces que gerou
ao trafego, por exemplo —, os grandes conglomerados de comunicacdo j4 ndo podem
transfigurar de forma tdo radical um evento politico, pois sabem que outras versdes —
igualmente documentadas a partir de videos, fotos e testemunhos pessoais — surgirdo na rede.
Fazer isso significaria ir de encontro a propria credibilidade, justamente um dos seus maiores

sustentaculos enquanto instituicao social.

Num contexto assim, o0s blogueiros irdo concorrer com jornalistas
profissionais matéria por matéria, as vezes acertando, as vezes errando, mas
sempre obrigando um segmento do publico a questionar os argumentos
dominantes. N&o se pode contar com nenhum dos dois lados para apresentar
ao publico, sempre, a verdade, toda a verdade e nada além da verdade.
Contudo, a relagdo antagonica entre as duas forcas possibilita a correcdo de
muitos erros (JENKINS, 2009, p. 297).

Segundo Lévy (2003), ninguém mais pode controlar completamente as informac6es

gue circulam por essa nova esfera publica. Além disso, para o autor, ainda que seja legitimo
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duvidar da credibilidade das informagdes disponiveis na rede, esse problema seria resolvido
durante o préprio processo de adaptacao a esse novo paradigma de vida.

E preciso dizer, contudo, que a verdade resulta de um processo coletivo de
busca e de producdo que, quanto mais livre e multipla é a palavra, mais
eficaz é. Além do mais, uma ampliacdo da liberdade de expressdo e de
acesso a informacdo implica necessariamente, com um aumento dos riscos,
uma transferéncia de responsabilidade para os individuos e os mdltiplos
atores sociais. Mais do que refor¢o da censura, esta nova responsabilidade
pede uma educacio ética e critica renovada (LEV'Y, 2003, p. 372).

As ideias colocadas acima remetem ao conceito de Castells (2013) sobre uma
autocomunicacgdo de massas. Para o autor, 0 uso das redes como plataforma para comunicagao
digital € uma forma de comunicacdo de massa porque, além de promover conexdes de muitos
para muitos com um potencial de alcanca iniUmeros receptores, essas mensagens se enredam
entre si estabelecendo, a partir de referéncias a um hipertexto global, uma rede horizontal de
comunicacéo tanto local como mundial, que dificilmente pode ser controlada por governos ou
empresas. Conclui o socidlogo, entdo, que “a autocomunicagdo de massa fornece a plataforma
tecnoldgica para a construcdo da autonomia do ator social, seja ele individual ou coletivo, em

relacdo as instituicdes da sociedade” (2013, p. 12).

3.2. Cibercultura e conhecimento em rede

Para Lévy (2003), uma das grandes transformacdes possibilitadas pela Internet foi o
surgimento das comunidades virtuais, que desterritorializaram o espago publico. Assim, ainda
que exista um sem numero de comunidades erigidas em torno de espacos geograficos
especificos (moradores de uma mesma cidade, trabalhadores de uma mesma empresa local
etc.), a maior parte delas, a partir de agora, se funda em razdo de pontos de interesse comuns

ou de valores compartilhados.

O novo espago publico constréi um territério de natureza seméntica. A
“posigdo” neste territério virtual vai se tornar determinante, relativizando
progressivamente o papel da situacdo ou da proveniéncia geografica. As
distancias e proximidades seméanticas marcam-se através de senhas, de lacos
hipertextuais, de conexdes entre comunidades virtuais, de trocas de
informacdes, de densidades de inteligéncia coletiva (LEVY, 2003, p. 373).
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Para o autor, h& trés caracteristicas fundamentais desse novo espago publico
fomentado pelas redes. A primeira delas seria o fato da Internet permitir um grau de incluséo
social muito maior do que todos os outros meios de comunicagdo anteriores*?. Em segundo
lugar, no que tange a transparéncia, o espaco virtual permite ndo sé que todos se expressem —
como detalhamos no item anterior —, mas também que todos tenham um nivel de acesso a
informacdes nunca experimentado antes. Isso porque o ciberespagco permite, por meio de um
encadeamento infinito de hipertextos, uma indexacdo universal, de modo que ele mesmo
“pode ser considerado como um hipericone vivo, contendo o conjunto das imagens artisticas,
cientificas, registradas ou simuladas, produzidas ou captadas pelo artificio humano” (2003, p.
374). Além disso, a terceira caracteristica fundamental seria a universalidade. Diz Lévy que
“a Internet € o primeiro sistema de comunicagdo multimidia interativo intrinsecamente
transfronteira” (2003, p. 376). Nesse sentido, opera de forma transnacional, translinguistica e
transdisciplinar, entre outras.

Dentro desse contexto, Lévy (2003) entende que a forma como habitualmente lidamos
com o0 conhecimento esta, portanto, em profunda transformacdo. Historicamente, a
modernidade nos submeteu a um regime de pensamento cartesiano, em que o conhecimento é
disciplinar e s6 tém direito a fala os especialistas, que sdo pessoas que geralmente passaram
por algum processo de educacgdo formal que os habilita ao discurso sobre determinada matéria
(FOUCAULT, 1996). Hoje, porém, a contemporaneidade relativiza as fronteiras disciplinares
e entende que uma sé pessoa ndo pode conter em si todo o conhecimento relativo a uma
questdo e que esse conhecimento, portanto, precisa ser construido coletivamente a partir de

experiéncias multiplas.

Ninguém sabe tudo. Todo o conhecimento reside na humanidade. (...) O
conhecimento de uma comunidade de pensamento nao é mais conhecimento
compartilhado, pois hoje é impossivel um Gnico ser humano, ou mesmo um
grupo de pessoas, dominar todo o conhecimento, todas as habilidades. Trata-
se, fundamentalmente, de conhecimento coletivo, impossivel de reunir em
uma Gnica criatura (LEV'Y apud JENKINS, 2009, p. 56-57).

Em contraposicdo ao paradigma moderno, que entende que algumas pessoas estdo
habilitadas a fala e outras ndo, o paradigma da inteligéncia coletiva opera a partir da

concepcdo de que todos séo potenciais contribuidores para a resolugédo de um problema ou

120 préximo capitulo deste trabalho, entretanto, analisa as questdes de desigualdade que atualmente atravancam
a inclusdo social na rede.
33



para o desenvolvimento de uma estratégia. Da mesma forma, ndo hé procedimentos fixos para
se chegar as respostas, em contraposi¢do a rigidez metodologica moderna.

Em “Cultura da convergéncia”, Jenkins (2009) faz uma extensa analise das novas
formas de relacionamento entre o publico e os grandes conglomerados de comunicacdo e
entretenimento, propiciadas justamente pelo surgimento das novas midias e da convergéncia
digital. Ele analisa, por exemplo, como os debates gerados pelos internautas sobre os
programas da televisdo comercial sdo capazes de alterar a programacdo destas. Ou, ainda,
como o publico hoje é capaz de ressignificar uma obra a partir de criacdes proprias, como fan
fictons™® etc. O que mais Ihe interessa, porém, é a forma como essas comunidades se

organizam, numa ldgica de inteligéncia coletiva.

O que consolida uma inteligéncia coletiva ndo € a posse do conhecimento —
que é relativamente estdtica —, mas o processo social de aquisicdo do
conhecimento — que é dindmico e participativo —, continuamente testando e
reafirmando os lagos sociais do grupo social” (2009, p. 88).

Partindo dai, o autor se debruca sobre essas relacfes coletivas de consumo, na qual
estdo implicados o publico, os produtores e os proprios contetidos midiaticos. Assim, por mais
que em seu livro Jenkins trate em grande parte dos produtos da industria do entretenimento,
ele acredita que o know-how adquirido nessas experiéncias levara a sua aplicacdo em questdes

politicas maiores.

A inteligéncia coletiva pode ser vista como uma fonte alternativa de poder
midiatico. Estamos aprendendo a usar esse poder em nossas interacGes
diarias dentro da cultura da convergéncia. Neste momento, estamos usando
esse poder coletivo principalmente para fins recreativos, mas em breve
estaremos aplicando essas habilidades a propdsitos mais “sérios” (JENKINS,
2009, p. 30).

3.3. As novas experiéncias de organizacao politica

A perda de hegemonia dos grandes conglomerados de comunicagdo sobre a emissdo

de informacgGes, ao lado da ascensdo da autocomunicagdo de massa e do surgimento de um

3 Fan fictions sdo apropriacdes e recriagdes feitas por fis a partir do contexto ou dos personagens de uma
determinada obra (livros, filmes, séries etc.). Podem, por exemplo, ser continuacfes da obra original ou historias
paralelas ou isoladas. Para uma discussdo mais consistente sobre as novas relagoes entre o pablico, as empresas
de midia e as questdes envolvendo os direitos autorais, ver Jenkins (2009, p. 235-284).
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paradigma de interag&o social baseado na inteligéncia coletiva, é um fator fundamental para o
advento de novas formas de organizacdo politica de individuos e grupos sociais. Se
entendemos que a sociedade se organiza a partir de estruturas de poder, para Castells (2013)
0S movimentos sociais sao justamente a expressdo do contrapoder. Seriam eles, nesse sentido,
0s produtores das institui¢des e das formas de organizacdo social futuras. Em outras palavras,
a construcdo da sociedade de amanhd estaria pautada, de uma forma ou de outra, pelas lutas
de resisténcia travadas pelos movimentos sociais de hoje.

E nesse contexto que a sociedade em rede alarga as possibilidades de luta e de

organizacao politica.

Como os meios de comunicagdo de massa sdo amplamente controlados por
governos e empresas de midia, na sociedade em rede a autonomia de
comunicacdo é basicamente construida nas redes da internet e nas
plataformas de comunicacdo sem fio. As redes sociais digitais oferecem a
possibilidade de deliberar sobre e coordenar as a¢es de forma amplamente
desimpedida (CASTELLS, 2013, p. 14).

Castells defende que o processo de comunicacdo € uma questdo central no
engendramento de um movimento social, especialmente porque, segundo ele, é necessario que
a ativacdo emocional de indignacdo de determinados individuos se conecte a de outros
individuos. Mas, para que essa emocdo se transforme em acéo e se estabeleca enquanto uma
movimentacdo politica, é preciso que ela seja compartilhada por meio de um processo de
identificacdo. E a ferramenta principal nesse processo de identificagdo mutua seria justamente
a comunicagdo. Assim, “quanto mais rapido e interativo for o processo de comunicagéo,
maior sera a probabilidade de formacdo de um processo de acdo coletiva enraizado na
indignac¢ao, propelido ao entusiasmo e motivado pela esperanga” (2013, p. 19).

O autor também explica que as caracteristicas estruturais dos proprios meios, isto e,
dos processos de comunicacdo em si, determinam também a forma como os movimentos
deverdo se organizar. Por isso, 0S movimentos sociais na era das novas tecnologias de
comunica¢do inovam também em suas formas de organizacdo, mais flexiveis,
descentralizadas e participativas — trés adjetivos que também cabem a estrutura da rede, como
vimos anteriormente.

No entanto, ainda que essas novas tecnologias produzam novas formas de organizagéo
politica, € preciso lembrar que elas ndo sdo a raiz Unica dos movimentos, isto €, ndo é delas

que partem as mobilizacdes politicas, mas dos cidadaos, que fazem uso delas como outrora
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fizeram dos panfletos e das mensagens criptografadas, por exemplo. S&o, portanto, um meio —

e este meio, como qualquer outro, afeta o proprio processo.

Evidentemente, a tecnologia ndo determina 0s movimentos sociais nem, no
gue nos interessa, qualquer espécie de comportamento social. Porém, as
redes da internet e de telefonia celular ndo s&o apenas ferramentas, mas
formas organizacionais, express@es culturais e plataformas especificas para a
autonomia politica (CASTELLS, 2013, p. 82).

Por isso mesmo, ndo devemos esquecer que as novas formas de organizacdo nédo
prescindem do carater territorial — de ocupacao urbana — que historicamente lhes foi marcante.
O que acontece, segundo o autor, ¢ que, “em vez disso, ela o estende do espago dos lugares
para o espaco dos fluxos” (CASTELLS, 2013, p. 52). Em outras palavras, 0 que ocorre é a
criacdo de um espaco hibrido, que mescla a efetividade da acdo sobre o espaco publico urbano
a organizacao e o planejamento por meio de um espaco virtual, o ciberespaco.

De alguma forma, podemos fazer uma correlagdo entre esse pensamento de Castells e
a teoria dos espacos globais e locais proposta por Milton Santos. Para o autor (2008), a
contemporaneidade gera espacos de choque entre a ordem global, desterritorializada, e a
ordem local, agregadora do real. Ambas ndo se excluem; pelo contrario, operam de forma
simultdnea. Dai podemos concluir que ndao ha como efetivar uma acéo sem a real intervencao

sobre o espaco local real — ou, como diz Santos, sobre o cotidiano imediato.

A ordem global é desterritorializada, no sentido de que separa o centro da
acdo e a sede da acdo. Seu espaco, movedico e inconstante, ¢ formado de
pontos, cuja existéncia funcional é dependente de fatores externos. A ordem
local, que reterritorializa, é a do espago banal, espaco irredutivel, porque
rene numa mesma légica interna todos os seus elementos: homens,
empresas, instituicbes, formas sociais e juridicas, e formas geograficas. O
cotidiano imediato, localmente vivido, trago de unido de todos esses dados, é
a garantia da comunicacéo (SANTOS, 2008, p. 170).

3.4. AcOes e reacgdes: o caso da revolugdo egipcia

No dia 25 de janeiro de 2011, eclodiram manifestacdes em diferentes pontos do Egito,
em protesto contra 0 regime ditatorial de Hosni Mubarak. Nesse mesmo dia, milhares de
pessoas ocuparam a praga Tahrir (em portugués, praca da Liberdade). Culminava ai uma série

de descontentamentos histéricos com a situacdo politica, econémica e social do pais, cuja gota
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d’4gua fora o recente aumento no preco da comida, deixando muitas pessoas sob risco de
fome. Anteriormente, especialmente em 2005, 2008 e 2010, outras grandes manifestacdes
populares ja haviam marcado o descontentamento da sociedade com os rumos do pais, mas
todas as vezes o movimento foi violentamente sufocado.

Uma semana antes da ocupacdo da praca Tahir, uma estudante de administracdo da
Universidade do Cairo postou um video no Facebook que conclamava a populagéo a sair as
ruas no dia 25 de janeiro™. O video foi replicado um sem niimero de vezes, recebendo uma
quantidade significativa de visualizacdes. Dias depois, a reverberacdo do video levou uma
quantidade inimaginavel de cidaddos a praca, que ficaria conhecida como o epicentro da
revolucdo egipcia.

E claro que o video de Asmaa Mafhouz ndo foi o Unico material postado sobre a
manifestacdo; na verdade, apenas catalisou outras indignacdes e reivindicacBes que ja
circundavam os foruns e redes sociais da Internet. De forma geral, a popula¢do que marchou
nas ruas do Egito pedia por pdo, liberdade e justica social. Além disso, queriam derrubar
Mubarak e seu regime e convocar eleicdes democraticas. A maior parte dos manifestantes era

composta por jovens, sendo muitos deles universitarios ou recém-formados desempregados.

A Primavera Arabe é historicamente singular porque é a primeira série de
sublevagOes politicas em que todas essas coisas [alienagdo em relacdo ao
Estado, consenso entre a populacdo participante do protesto, defesa do
movimento pela opinido publica internacional] foram digitalmente mediadas
(HOWARD apud CASTELLS, 2013, p. 83).

Dentro do contexto da Primavera Arabe, Castells (2013) acredita que uma inspiragéo
fundamental para o movimento foi a esperanca despertada pela revolucdo tunisiana, que
acenava com uma possibilidade real de mudanca pelas méos do povo. E o lugar seguro onde a
esperanga tunisiana e a indignagao pelas condic¢des de vida se encontraram foi justamente o

territorio aberto pela Internet.

Né&o ha davida de que os espac¢os de resisténcia originais foram constituidos
na internet, ja que as formas tradicionais de protesto foram recebidas com
enorme ferocidade por uma policia que h4 muito tempo vinha torturando
com impunidade (...). Também estd claro que as convocacOes para a
manifestacdo de 25 de janeiro, e depois em outras datas sucessivas, foram
feitas via Facebook para serem recebidas por um ativo séquito constituido de
jovens para 0s quais as redes sociais e os telefones celulares eram parte
central de seu modo de vida (CASTELLS, 2013, p. 49).

! Video disponivel em <http://www.youtube.com/watch?v=SgjlgMdsEuk>. Acesso em: 26 nov. 2013.
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Nesse contexto, mesmo que a populacdo do Egito ndo seja uma populagédo
completamente conectada e com acesso a Internet, as redes que se estabeleceram no mundo
virtual foram replicadas e ampliadas pelas redes reais e fisicas, seja por meio de rodas de
conversa nas portas das mesquitas ou dos cafés, de panfletos distribuidos nas periferias

digitalmente excluidas, ou de comunicacGes via celular, por ligacGes ou mensagens de texto.

As redes de midia social desempenharam, assim, um importante papel na
revolucdo egipcia. Manifestantes registraram os eventos com seus telefones
celulares e compartilharam seus videos com pessoas do pais e do mundo via
YouTube e Facebook, frequentemente transmitindo ao vivo. Eles
deliberavam pelo Facebook, coordenavam-se pelo Twitter e usavam blogs
para transmitir amplamente suas opinides e se envolver em debates. Uma
andlise das tendéncias do Google no Egito durante o periodo da revolugdo
mostra a crescente intensidade das buscas relacionadas aos eventos,
atingindo o pico no dia da manifestagdo, 25 de janeiro, e nos dias
subsequentes (CASTELLS, 2013, p. 50).

Mas o que chocou os internautas, e mesmo a comunidade internacional de forma geral,
foi a resposta do governo de Mubarak as mobilizagBes virtuais. Nos Gltimos minutos da
quinta-feira 27 de janeiro, dois dias apds o primeiro dia de ocupacdo da praca Tahir, o Egito
ficou sem Internet. No dia 28 de janeiro, uma matéria publicada na pagina oficial da BBC

confirmava;

Segundo a empresa de monitoramento de internet Renesys, pouco antes das
23:00 GMT de 27 de janeiro, praticamente todas as rotas para as redes
egipcias foram simultaneamente retiradas da rota da Internet global. Isso
significou que quase todos os enderecos de Internet do Egito ndo podem ser
encontrados. As autoridades egipcias também sdo acusadas de ter cortado o
acesso a Internet desligando os Domain Name Servers (DNS) oficiais. Os
DNS agem como agendas de endereco e sdo consultados pelos navegadores
para encontrar a localizacdo da pagina que um usuario quer visitar. (...) Uma
declaracdo emitida pela VVodafone Egito disse que a empresa foi instruida a
suspender os servicos em algumas areas. “Sob a legislacdo egipcia, as
autoridades tém o direito de emitir uma ordem desse tipo e nds somos
obrigados a cumpri-la”, disse’® (2011, online).

1> Disponivel em: <http://www.bbc.co.uk/news/technology-12306041>. Acesso em: 24 nov. 2013. Traducéo do
autor. Original: “According to internet monitoring firm Renesys, shortly before 2300 GMT on 27 January
virtually all routes to Egyptian networks were simultaneously withdrawn from the internet's global routing table.
That meant that virtually all of Egypt's internet addresses were unreachable. Egyptian authorities are also
reported to have stunted net access by shutting down official Domain Name Servers (DNS) in Egypt. These act
as address books and are consulted by web browsing software to find out the location of a site a user wants to
visit. (...) A statement issued by Vodafone Egypt said it had been instructed to suspend services in some areas.
‘Under Egyptian legislation the authorities have the right to issue such an order and we are obliged to comply
with it’, it said.”
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Assim, com o desligamento dos DNS, os navegadores ficaram confusos e néo
conseguiram localizar os enderecos de IP que eram solicitados pelo usuério. Isso significa que
era possivel efetuar conexdes com a Internet, mas as paginas nunca eram encontradas e
retornavam sempre com uma mensagem de erro.

Mas a verdade é que ninguém sabe ao certo a forma pela qual o governo de Mubarak

desconectou seu pais. Uma reportagem especial do New York Times sobre o fato revela:

Houve debates intensos tanto dentro como fora do Egito sobre se o corte na
Rua Ramses numero 26 [endereco, no Cairo, do edificio que centraliza as
operacgdes de telecomunicacBes do pais] foi alcancado por uma adulteracao
cirtrgica do mecanismo do software que define como as redes no coragdo da
Internet se comunicam, ou por uma abordagem brusca: apenas cortando a
energia dos roteadores que conectam o Egito ao mundo externo (GLANZ;
MARKOFF, 2011, online)™.

Castells, por sua vez, ndo acredita que houvesse algum interruptor que, sozinho, desse
conta de desligar a Internet do pais. Ele acredita que o governo de fato entrou em contato
direto com os unicos quatro Provedores de Servigo de Internet (ISPs) locais, e ordenou que

cortassem as conexaes.

Empregados dos provedores de internet acessaram cada um dos enderegos
conectados em cada provedor, e deletaram a maioria deles, ou todos,
impedindo que se pudesse acessa-los de dentro ou de fora do pais. Assim,
ndo era preciso que cada ISP desligasse fisicamente seus computadores; s6
precisavam mudar o cédigo (2013, p. 53-54).

O bloqgueio a Internet durou até o dia 1° de fevereiro, quando os servicos voltaram ao
normal. Nesse meio tempo, algumas brechas foram descobertas, como as conexdes de acesso
discado, que seguiam funcionando normalmente. Redes privadas, como as do exército e de
algumas universidades, tampouco foram afetadas pelo corte, da mesma forma que a rede da
Bolsa de Valores, nos primeiros dias do apagdo. Mesmo assim, 93% do trafego de Internet do
pais foi interrompido (CASTELLS, 2013, p. 54). Um dos provaveis motivos para o retorno é

0 prejuizo econdmico e financeiro para o pais.

16 Disponivel em: <http://www.nytimes.com/2011/02/16/technology/16internet.html?_r=2&pagewanted=all&>.
Acesso em: 24 nov. 2013. Traducdo do autor. Original: “There has been intense debate both inside and outside
Egypt on whether the cutoff at 26 Ramses Street was accomplished by surgically tampering with the software
mechanism that defines how networks at the core of the Internet communicate with one another, or by a blunt
approach: simply cutting off the power to the router computers that connect Egypt to the outside world.”
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O bloqueio de sete dias (...) resultou numa perda de aproximadamente US$
90 milhdes, (...) entre 3% e 4% do PIB egipcio. Mas essa estimativa ndo
inclui a perda de empresas de outros setores afetados pelo bloqueio, como e-
commerce, turismo e servigos de teleatendimento” (CASTELLS, 2013, p.
56-57).

No geral, a medida ndo foi muito eficaz para o que se propunha, em termos de abafar a
revolta popular. Afinal, as redes de indignagdo ja haviam se formado desde muito antes, e 0
golpe s6 trouxe mais folego ao movimento, em seu desejo de liberdade e justica. Assim,
outras formas de comunicacdo mais tradicionais foram reativadas, especialmente os panfletos
e as linhas de telefones fixos, que deram conta das mobilizacdes nesses dias.

De qualquer forma, o que nos interessa aqui € atentar para a possibilidade de
desligamento ou interrupcdo dos servigos de Internet, seja por meio de seu desligamento
fisico, do assédio governamental sobre os ISPs ou do embaralhamento das informacdes
basicas dos DNS. Nao se trata de minimizar as possibilidades de organizacédo politica e social
promovidas pela rede, mas de alertar sobre seus limites e sobre os riscos iminentes a sua

propria estruturagdo técnica.
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4. FRONTEIRAS DA LIBERDADE NA REDE

As promessas da cibercultura e da sociedade em rede, discutidas no capitulo anterior,
sdo absolutamente fascinantes. Como ja levantado, podemos apontar como avangos
importantes a possibilidade de democratizagdo do acesso e da emissdo de informagdes, 0
potencial das novas formas de organizagdo da sociedade civil em torno de questdes que lhe
sejam pertinentes e até mesmo a conformacao de um novo paradigma de conhecimento, mais
flexivel e inclusivo, que permite as trocas entre os individuos de forma muito mais horizontal
e igualitaria.

Entretanto, se desejamos realmente nos apropriar da rede de forma a, estrategicamente,
utilizé-la a favor da organizacdo social e politica de grupos e individuos de forma geral, é
preciso que tenhamos em conta também os empecilhos existentes que resistem a esses
mesmos avancos. E por isso que se torna importante que, neste momento do trabalho, sejam

tecidas algumas consideracdes a esse respeito.

4.1. As limitagdes econémicas e sociais

Conforme passam o0s anos, especialmente nos centros urbanos, a Internet parece cada
vez mais cotidiana, cada vez mais natural. No entanto, apenas falando em termos de Brasil, é
notério o amplo contingente de pessoas para quem a grande rede ndo € nada além de uma
quimera. Segundo dados do Instituto Brasileiro de Geografia e Estatistica (IBGE)Y, entre
2005 e 2011 a proporcao de brasileiros com acesso a Internet mais que dobrou. Mesmo assim,
ela ainda ndo chegou sequer a metade da populagédo nacional, passando de 20,9% para 46,5%
dos brasileiros.

Na realidade, podemos supor que a situacdo concreta deva ser ainda mais complicada.
Isso porque os numeros se referem a quantidade de pessoas que utilizaram a Internet alguma
vez nos trés meses anteriores a pesquisa, de modo que € possivel desconfiar que estdo
incluidos no grupo individuos que tém um acesso a rede demasiadamente remoto e, por isso

mesmo, bastante irrelevante em termos de empoderamento social e politico. Mesmo na regiao

7 Fonte: IBGE, Diretoria de Pesquisas, Coordenago de Trabalho e Rendimento, Pesquisa Nacional por Amostra
de Domicilios 2005/2011. Percentual das pessoas que utilizaram a internet, no periodo de referéncia dos dltimos
trés meses, na populacdo de 10 anos ou mais de idade, por Grandes Regides, segundo as classes de rendimento
mensal domiciliar per capita — 2005/2011. Disponivel em: <http://www.ibge.gov.br/home/estatistica/populacao/
acessoainternet2011/default_pdf_internet.shtm>. Acesso em: 13 nov. 2013.
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Sudeste, que possui 0 maior nimero de habitantes conectados, a porcentagem é de pouco mais
da metade da populacdo, apenas 54,1%.

Com isso, ndo se deseja dizer que uma grande parte da populacdo brasileira esta tdo
somente fora da revolucdo tecnoldgica da rede. Mais que isso, entende-se que, dadas as
possibilidades oferecidas pela rede e sua grande absor¢édo pelo sistema econdmico mundial,
néo estar conectado significa mais que um simples estar fora; significa estar marginalizado de

um processo cultural, econémico, social e politico.

A centralidade da Internet em muitas areas da atividade social, econémica e
politica equivale a marginalidade para aqueles que néo tém acesso a ela, ou
tém apenas um acesso limitado, bem como para os que sdo incapazes de usa-
la eficazmente. Assim, ndo surpreende que a proclamacdo do potencial da
Internet como um meio de liberdade, produtividade e comunicagdo venha de

par com a denuncia da “divisdo digital” gerada pela desigualdade a ela
associada (CASTELLS, 2003a, p. 203).

E justamente essa centralidade da Internet na vida contemporanea que faz com que seu
acesso, atualmente, seja realmente necessario para a efetivacdo da poténcia dos individuos. E

Castells ndo esta sozinho em seu entendimento sobre as consequéncias da falta de acesso.

(...) incluir digitalmente significa estimular e viabilizar condi¢cbes materiais e
nao-mateirais para que cada grupo social possa produzir sua prépria visdo da
realidade, interpretando, criando, acessando e difundindo informagoes
capazes de qualificar sua intervencdo no mundo e instrumentalizar, no plano
maior, a defesa de seus direitos (RIBEIRO; MERLI; SILVA, 2012, p. 200-
201).

Vale mencionar ainda que, ainda que notoriamente excludente, a posicdo brasileira, se
comparada a outros paises emergentes, é bastante boa. Baseados em dados fornecidos pela
Unido Internacional das Telecomunicacdes (UIT) referentes ao ano de 2010, uma pesquisa do
Instituto Intervozes (RIBEIRO; MERLI; SILVA, 2012, p. 205) revela que a situagédo
brasileira do acesso & Internet supera a de paises como México (31,05%), Africa do Sul
(12,3%), india (7,5%) e até a vizinha Argentina (36%)*2. Isso nos faz concluir que, se ja no
Brasil a questdo do acesso parece critica, pensa-la de modo global € ter a certeza do atraso da
inclusdo digital mundo afora.

De qualquer forma, é verdade que 0 acesso a Internet tem aumentado de forma regular

ao redor do globo, ainda que a passos lentos em determinadas regides e mais acelerados em

8 Nos dados da UIT, referentes a0 mesmo ano de 2010, o acesso dos brasileiros chegava a 40,65% da
populacéo.
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outras. Mesmo assim, € preciso compreender a insuficiéncia do puro e simples acesso: é
preciso pensar a qualidade do mesmo. E €é sob essa perspectiva que Jenkins (2009) aborda o

conceito de letramento midiatico.

Aqui, entende-se por letramento ndo apenas o0 que podemos fazer com
material impresso, mas também com outras midias. Assim como,
tradicionalmente, ndo consideramos letrado alguém que sabe ler, mas nédo
sabe escrever, ndo deveriamos supor que alguém seja letrado para as midias
porque sabe consumir, mas ndo se expressar. Historicamente, restricbes ao
letramento advém das tentativas de se controlar diversos segmentos da
populagdo — algumas sociedades adotaram o letramento universal, outras
restringiram o letramento a classes sociais especificas, além das restricoes
por questdes de raga ou sexo. Podemos também encarar as atuais lutas sobre
letramento como tendo o efeito de determinar quem tem o direito de
participar de nossa cultura, e sob quais condi¢des (2009, p. 237).

Entende-se, assim, que o acesso de qualidade a Internet, bem como seu respectivo
letramento, capacita os individuos e grupos a influirem de forma concreta sobre nossa cultura
e, portanto, sobre nossa realidade contextual e material. Dai a importancia de uma série de
lutas de grupos ativistas da comunicacdo pela democratizacdo da Internet, isto é, pela

instalagdo de um paradigma que perceba o acesso a rede como um bem publico fundamental.

Nesta perspectiva, assim como a alfabetizacdo tornou-se um elemento
essencial para a vida moderna a partir da revolugdo industrial, a
alfabetizacdo digital surge também como uma nova necessidade para a vida
contemporénea. Nao por acaso, boa parte dos projetos autodenomidados “de
inclusdo digital” trabalham em algum nivel com a linha educativa, partindo
do principio que o uso de plataformas digitais é parte essencial do
aprendizado no século XXI, como aponta a Comissdo Econémica para
América Latina e Caribe (RIBEIRO; MERLI; SILVA, 2012, p. 199).

Embora possa parecer simples, essa mudanca de paradigma é fundamental. Isso
porque, da forma em esta hoje, 0 acesso a Internet é visto como um produto e, portanto, segue
a ldgica empresarial capitalista de uma mercadoria que é vendida aqueles consumidores que
possuem capital disponivel suficiente para compra-la. A partir do momento em que seja
reconhecido como um direito comum coletivo, passa a ser uma obrigacdo dos Estados
nacionais fornecerem aos seus cidaddos um acesso gratuito e de qualidade. Como bem
assinala Valente (2012), trata-se de uma transformacao da visao sobre a Internet, que deixa de

ser apenas um meio para ser entendida como um direito.
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Em alguns paises, essa visao foi de tal forma consolidada que o meio passou
a ser considerado um direito. A primeira nacdo a fazer isso foi a Estdnia, em
2000. (...) O exemplo foi seguido por Franca, Grécia, Espanha e Finlandia.
(...) A Finlandia avancou e, além de definir em sua legislacdo esse direito,
estabeleceu em 2009 a velocidade minima de um megabit por segundo para
cada cidaddo, sendo a média minima de 750 kbits por segundo em uma
medicg&o durante 24 horas, e de 500 kbits por segundo, no caso de avalia¢do
durante quatro horas (VALENTE, 2012, p. 53).

4.2. Os limites da privacidade na Web

Segundo Castells (2003a), em seu inicio a Internet parecia trazer consigo o prendncio
de uma era de liberdade generalizada. No entanto, ndo tardou muito até que os primeiros
conflitos trazidos justamente pelos fluxos livres de comunicagdo passassem a alterar a propria
arquitetura da Internet — e, portanto, suas possibilidades e potencialidades. Assim, em algum
momento a rapida e facil disseminacdo de conteddos tornou-se gradativamente ameacadora,
especialmente a propriedade intelectual. Ao mesmo tempo, governos locais sentiram esvair-se
de suas méos o controle que outrora detinham sobre seus cidaddos; e, 0 mais importante nesse
sentido, os grandes conglomerados econdémicos comecaram a perceber que 0S rastros
deixados por seus usuarios podiam ser ferramentas poderosas no estabelecimento de perfis de

consumidores.

A transformacgdo da liberdade e da privacidade na Internet é um resultado
direto de sua comercializagdo. A necessidade de assegurar e identificar a
comunicacgdo na Internet para ganhar dinheiro com ela, e a necessidade de
proteger direitos de propriedade intelectual nela, levaram ao
desenvolvimento de novas arquiteturas de software (...) que permitem o
controle da comunicagdo por computador. Governos pelo mundo todo
toleram essas tecnologias de vigilancia ou as adotam avidamente para
recuperar parte do poder que estavam perdendo (CASTELLS, 2003a, p. 140-
141).

O autor explica que foram desenvolvidas, entdo, tecnologias de identificacdo e de
vigilancia que, conjugadas, permitem o rastreamento de fluxos de dados com a identificagdo
da origem e do destino do processo de comunicagdo entre as maquinas e os servidores. Além
disso, vale frisar que esses procedimentos técnico-virtuais se acoplam também a agdes reais,
ja que os governos e as empresas podem obter esses rastros, por exemplo, junto aos

provedores de Internet — por persuasao, coercdo, comercializacéo, e até judicialmente.
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Duas tecnologias importantes nesse sentido sdo os cookies e 0s procedimentos de
autenticacéo.

Os “cookies” sdao marcadores digitais automaticamente inseridos por
websites nos discos rigidos dos computadores que se conectam com eles.
Uma vez que um “cookie” foi inserido num computador, este passa a ter
todos 0s seus movimentos on-line automaticamente registrados pelo servidor
do website que fez a insercdo. Procedimentos de autenticagdo usam
assinaturas digitais para permitir que outros computadores verifiqguem a
origem e as caracteristicas do correspondente que interagem com eles.
Baseiam-se frequentemente em tecnologia de criptografia. A autenticacéo
opera muitas vezes em camadas, com usuarios individuais sendo
identificados por servidores que sdo eles proprios identificados por redes
(CASTELLS, 20034, p. 141).

Além disso, outra ferramenta que contribui nesse sentido é o estabelecimento de
contas especificas em determinados sites — sejam paginas de e-commerce ou mesmo de redes
sociais — que sdo protegidas por senhas, registrado assim sob a égide de um mesmo usuério
uma serie de movimentacdes virtuais, como buscas, compras, cliques em links especificos etc.
Assim, segundo o autor, a conjugacdo dessas ferramentas — além de uma série de outras que
sdo criadas a todo momento por programadores — permite a constru¢do de bancos de dados
digitais, que séo resultados da obtencdo dessas informacdes cotidianamente registradas. O que
€ certo é que “no ambiente tecnologico atual, toda informagdo eletronicamente transmitida é
gravada, podendo vir a ser processada, identificada e combinada numa unidade de anélise
coletiva ou individual” (CASTELLS, 20034, p. 142).

Hoje em dia, j& depois de algumas batalhas judiciais, de forma geral as empresas nao
podem utilizar os dados de seus usuarios sem seu consentimento explicito. No entanto, isso
ndo significa uma vitoria real para os usuarios. Isso porgque a opg¢do que lhes é facultada para
proteger seus dados de navegacao no fim das contas é ndo se cadastrar na pagina — uma rede
social, por exemplo. Ora, pensando o contexto de nossa sociedade, em que ja ndo é possivel
distinguir bem os limites entre 0 mundo real e o virtual, a ndo participacao das redes nao pode
ser vista como uma opc¢éo factivel e protetora aos usuarios, dada a necessidade que estes ja

possuem de estar conectados a rede para prosseguir com seu estar-no-mundo cotidiano.

(...) o problema passa a ser, entdo, a troca de dados pelo privilégio de acesso
a websites. A maioria das pessoas abre médo de seus direitos a privacidade
para ter condicGes de usar a Internet. Uma vez que Se renunciou a esse
direito a protecdo da privacidade, os dados pessoais tornam-se propriedade
legitima das firmas de Internet e de seus clientes (CASTELLS, 2003a, p.
143-144).
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Vivemos, entdo, a era dos grandes bancos de dados. E é nesse contexto que vem
surgindo e ganhando forca o conceito de big data. Segundo Breternitz e Silva, ainda ndo ha
uma conceituacdo precisa do termo, mas podemos usd-lo “para designar um conjunto de
tendéncias tecnoldgicas que permite uma nova abordagem para o tratamento e entendimento
de grandes conjuntos de dados para fins de tomada de decisdes” (2013, p. 107). A questdo, no
entanto, é que o volume e a velocidade da troca de dados nas diversas paginas Internet é tdo
grande, que ha uma crise com relacéo a possibilidade de analise qualitativa — e ndo apenas
quantitativa — dos mesmos. Em outras palavras, nosso potencial tecnolégico de producéo,
recepcdo e armazenamento de informacgdes superou nossa possibilidade de andlise e

processamento das mesmas.

Ao final de 2012, McAfee e Brynjolfsson estimavam que cerca de 2,5
exabytes de dados eram criados a cada dia, e que este nimero ird dobrar a
cada 40 meses, aproximadamente. Os mesmos autores dizem que na
atualidade[,] a cada segundo, mais dados transitam pela internet do que o
total armazenado na mesma ha 20 anos. Apenas 0 Walmart coleta mais de
2,5 petabytes a cada hora, derivados das transagOes efetuadas por seus
clientes; cabe lembrar que um petabyte € um quatrilhdo de bytes e um
exabyte é esse numero multiplicado por mil, ou um bilhdo de gigabytes
(BRETERNITZ; SILVA, 2013, p. 108).

Assim, podemos perceber que ha uma desigualdade significativa de poder no que diz
respeito ao acesso e ao manejo dos dados inseridos nas paginas da Internet pelos usuéarios, de
um lado, e pelos provedores, empresas de e-commerce e administradores de redes sociais, de

outro.

O uso cada vez mais amplo [do big data] torna a populacdo cada vez mais
sujeita a ver sua privacidade quebrada, especialmente porque a legislacdo
acerca do assunto ainda é muito incipiente. Dados que, vistos isoladamente,
poderiam gerar pouca informacdo, se combinados podem gerar muita
informacdo sobre pessoas e seu provavel comportamento — quase sempre a
revelia das mesmas (BRETERNITZ; SILVA, 2013, p. 111).

Uma das solucdes técnicas para a questdo é a criptografia de dados que, como veremos
adiante, passou inclusive a ser um bem comercializavel virtualmente. Castells, porém, lanca

um olhar critico sobre o tema, que certamente deve ser levado em consideracao.

a criptografia é a tecnologia fundamental para a protecdo da privacidade da
mensagem. (...) No entanto, (...) é uma tecnologia ambigua porque, ao
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mesmo tempo em que pode preservar a confidencialidade, é também a base
para tecnologias avancgadas de identificacdo (CASTELLS, 2003a, p. 142).

Recentemente, semanas depois da eclosdo do escandalo de espionagem internacional
pela Agéncia de Seguranca Nacional dos Estados Unidos, as empresas Lavabit e Silent Circle
deixaram de operar, para escandalo da comunidade internacional de usuérios da Internet.
Ambas eram provedoras de servicos de e-mails criptografados. O motivo, alegado pela
Lavabit, que encerrou os servicos primeiro, seria o pedido do governo estadunidense para que
a empresa entregasse dados de seus clientes. Em uma carta publicada pelo presidente na

pagina da empresa, ele explica, parcialmente, os motivos do fechamento:

Fui forcado a tomar uma dificil decisdo: tornar-me cumplice de crimes
contra 0 povo dos EUA, ou deixar para tras quase dez anos de trabalho duro
e fechar a Lavabit. Depois de analisar profundamente a situagdo, decidi
suspender as operagOes. Gostaria que eu pudesse partilhar com vocés os
eventos que levaram a minha decisdo. Nao posso. Sinto que vocés merecem
saber o que esta acontecendo — a Primeira Emenda deveria garantir-me a
liberdade de falar em situagcbes como essa. Infelizmente, o Congresso ja
aprovou leis que decidem de outro modo. Na situacdo em que estdo as
coisas, ndo posso partilhar as experiéncias pelas quais passei durante as
Gltimas seis semanas, embora eu ja tenha feito o requerimento apropriado
por duas vezes. (...) Se o Congresso ndo agir, ou se ndo se criar logo um forte
precedente juridico, recomendo fortemente que ninguém confie seus dados
privados a empresas com lacos fisicos com os EUA™.

No dia seguinte, a Silent Circle suspendeu o servi¢o de e-mail criptografado Silent
Mail. Em seu blog, alegou que né&o recebera nenhuma intimagdo do governo dos EUA mas
que, dadas as condicdes, acreditava ser melhor encerrar as atividades para garantir a

privacidade e a seguranca de seus clientes.

(...) decidimos que é melhor para nés fechar Silent Mail agora. N6s ndo
recebemos intimagdes judiciais, mandados, cartas de seguranga ou qualquer
outra coisa de nenhum governo, e é por isso que estamos agindo agora. (...)
E sempre melhor prevenir do que remediar, e com a sua seguranca nos

19 Disponivel em: <www.lavabit.com>. Acesso em: 06 nov. 2013. Tradugdo do autor. Original: “I have been
forced to make a difficult decision: to become complicit in crimes against the American people or walk away
from nearly ten years of hard work by shutting down Lavabit. After significant soul searching, I have decided to
suspend operations. | wish that | could legally share with you the events that led to my decision. | cannot. | feel
you deserve to know what’s going on--the first amendment is supposed to guarantee me the freedom to speak out
in situations like this. Unfortunately, Congress has passed laws that say otherwise. As things currently stand, |
cannot share my experiences over the last six weeks, even though | have twice made the appropriate requests.
(...) Without congressional action or a strong judicial precedent, |1 would strongly recommend against anyone
trusting their private data to a company with physical ties to the United States.”
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decidimos que a pior decisdo € sempre nao decidir. (...) Silent Mail foi uma
boa ideia quando surgiu, mas esse tempo é passado®.

4.3. A Deep Web

Se 0s usuarios da grande rede se sentem, no contexto atual, cada vez mais acuados e
cada vez menos menos protegidos no que diz respeito a privacidade e a liberdade na Internet,
ndo faltam solugBes que possam, de alguma forma driblar esses entraves. E por isso que nos
cabe entender agora o que chamamos de Deep Web, um territorio bastante desconhecido da
rede, e que funciona como um grande buraco negro virtual.

A preocupacdo com a indexacdo dos conteidos na Internet € tdo antiga quanto o seu
surgimento. No inicio da rede, ainda com uma quantidade de paginas disponiveis
relativamente pequena, usuarios podiam encontrar ou buscar paginas novas nos diretorios, que
consistiam de indexagOes de websites feitas manualmente.

Com o tempo, e 0 aumento significativo e acelerado do aparecimento do nimero de
paginas na rede, a indexacdo manual tornou-se impossivel. Foi nesse momento que
comecaram a surgir os motores de busca mecanizados, com destaque para o langamento do
Google?! em 2000 (MONTEIRO; FIDENCIO, 2013). A partir desse momento, a indexacéo
das paginas nao era mais feita manualmente, mas por programas robés, que vasculhavam — e
ainda vasculham — toda a rede em busca de paginas relacionadas aos termos potencialmente
pesquisados. A questdo, no entanto, é que ndo é possivel — pelo menos ainda — indexar todo o
contetdo da web.

O principal motivo para 0 nao-aparecimento de certas paginas no retorno de buscas
reside em questdes técnicas. Como ja dito, buscadores como o Google, que possuem esses
programas rob6s, vasculham constantemente a Internet em busca de novos websites para
serem indexados. No entanto, em geral, os robds ndo conseguem acessar alguns tipos de

conteddo. Entre eles, por exemplo, dados que se apresentem em arquivos de video ou em

2 Disponivel em: <www.silentcircle.wordpress.com/2013/08/09/to-our-customers>. Acesso em: 06 nov. 2013.
Tradugdo do autor. Original: “(...) we have decided that it is best for us to shut down Silent Mail now. We have
not received subpoenas, warrants, security letters, or anything else by any government, and this is why we are
acting now. (...) It is always better to be safe than sorry, and with your safety we decided that the worst decision
is always no decision. (...) Silent Mail was a good idea at the time, and that time is past.”
21 A Google é uma multinacional que revolucionou a Internet ao oferecer um buscador altamente simplificado e
com um sistema de indexacdo de paginas e resultados muito mais eficiente que os disponiveis a época. O
segredo dessa indexacao estaria, justamente, na programacao de seus robos.
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arquivos comprimidos, e paginas criptografadas, que necessitam de senhas para liberacdo de
contetido a0 usuério®.

Da mesma forma, é possivel que o administrador de uma pagina, na elaboracéo de seu
codigo HTML, exclua-a da busca dos robds. E € nessa brecha das paginas que ndo conseguem
ser encontradas pelas vias de navegacdo normais que se encontra 0 que chamamos de Deep
Web. A conceituacdo e o estudo sobre o tema ainda sdo bastante limitados, de modo que néo
existe nem mesmo uma conceituacdo majoritaria sobre essa fatia obscura da rede, também
conhecida como Web Invisivel — em inglés, Invisible Web.

Sherman e Price, um dos pioneiros na conceituagdo da web invisivel, definem-na da

seguinte forma:

Paginas de textos, arquivos, muitas vezes de alta qualidade e com autoridade
informacional disponiveis na World Wide Web cujos motores de buscas
gerais nao podem, devido a limitagdes técnicas, ou ndo querem, por escolha
deliberada, adicionar aos seus indices de paginas Web (SHERMAN; PRICE
apud MONTEIRO; FIDENCIO, 2013, p. 38).

A Deep Web, no entanto, ndo € composta apenas por paginas que ndo podem ser
indexadas pelos mecanismos de busca. Uma parcela significativa de seu conteido encontra-se
em gigantes bancos de dados que sé liberam seu conteldo mediante assinatura — paga ou
gratuita — de seus usuarios. Assim, protegidos por senhas, eles também se encontram fora do
rastro dos buscadores. Além disso, outra forma de inviabilizar a busca desses websites ocultos
é a geracdo de paginas dindmicas, isto €, paginas que sdo criadas apenas quando acessadas —
isto €, solicitadas — por um usuario, de modo que prontamente deixam de existir.

Foi nesse contexto que comegaram a aparecer programas como o FreeNet?;

O FreeNet foi criado pensando na liberdade de expressdo e de conteudo,
como o protétipo perfeito de informagdo livre e sem restricbes —
principalmente judiciais —, para seus usuérios. Um usuéario do FreeNet
compartilha, ao participar da rede, uma parcela do seu disco rigido para
armazenar informacg@es criptografadas que ele mesmo jamais saberd do que
se trata. Basicamente, o FreeNet é uma Internet paralela dentro da prépria
Internet, para usuarios que querem privacidade sem rastreabilidade
(MONTEIRO; FIDENCIO, 2013, p. 43).

2 Em algum momento da histéria dos buscadores ndo era possivel, por exemplo, que resultados de buscas
remetessem a informacfes que se encontrassem dentro de um arquivo “.pdf’. Hoje, com os avangos da
programacdo dos robds, muitos buscadores, como o proprio Google, ja retornam esse tipo de resultado. Inimeros
formatos, porém, continuam ndo podendo serem lidos, como €é o caso dos arquivos em Flash ou em video de
forma geral.
2 A pagina oficial do projeto pode ser encontrada no endereco <www.freenetproject.org>. Acesso em: 23 nov.
2013.
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Assim, o FreeNet nasce como contraposi¢cdo a uma conjuntura de controle cada vez
mais capacitada a rastrear 0s usuarios na rede. Apresenta-se como uma tentativa de resgatar a
liberdade e a privacidade dos usuarios. Em sua propria descricéo, afirma-se, por exemplo, que
o projeto foi “usado para distribuicdo de informagdes censuradas ao redor de todo o mundo,
incluindo paises como China e o Oriente Médio™*.

Outro projeto icone da Deep Web é o The Onion Router, ou simplesmente Tor®.
Nascido de uma tentativa da Marinha estadunidense de desenvolver um programa que
protegesse a comunicacdo confidencial do governo, uma versdao do programa foi depois
liberada para uso publico e hoje trabalha no sentido de ndo permitir a rastreabilidade das

solicitacbes de informacéo.

(...) uma simples e sofisticada rede de distribuicdo de pontos diferentes na
Internet por onde passam suas informacGes, de forma que nenhum ponto
possa ser ligado ao seu destino, reduzindo assim os riscos da analise de
trafego. A ideia € criar um caminho sinuoso, dificil de seguir, e
periodicamente apagar suas pegadas. Os pacotes de dados na rede Tor
seguem um caminho aleat6rio por diversos servidores que cobrem suas
camadas de modo que nada ou ninguém pode dizer de onde vém os dados
nem para onde vai (OLIVEIRA; TOTTI; SOUZA, 2013, p. 09).

A questdo, no entanto, é que o projeto Tor, nas maos dos usuarios, foi mais além:

O desenvolvimento inicial do Thor era para o Laboratério de Pesquisa Naval
Americano, para proteger a comunicacao governamental. (...) Através do
Thor, surgiu uma iniciativa de construcao de sites utilizando o sufixo onion.
Todo site que possui tal sufixo é inacessivel e ilegivel a qualquer navegador
Web normal, sendo exclusivo dos usuarios da rede Thor (MONTEIRO;
FIDENCIO, 2013, p. 43).

Nesse sentido, 0 que observamos com a Deep Web é a criacdo de redes alternativas de
navegabilidade que garantem aos usuarios sua privacidade e a auséncia de rastreabilidade de
suas informacbes. Se, por um lado, isso possibilita o alavancamento de praticas mais
libertarias de comunicacdo — frente a um contexto de tentativa, por parte das instituicdes
tradicionais, de regulagéo da Internet —, a0 mesmo tempo abre brechas para a conformacéao de

uma espécie de submundo virtual, onde praticas ilegais podem ser levadas a cabo com

2 Tradugdo do autor. Original: “(...) used for the distribution of censored information all over the world

including countries such as China and the Middle East.” Disponivel em: <www.freenetproject.org/whatis.html>.

Acesso em: 23 nov. 2013.

% A pagina oficial do projeto pode ser encontrada no enderego <www.torproject.org>. Acesso em: 23 nov. 2013.
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possibilidades bastante diminutas de identificacdo dos usuérios que infringem as leis
formalmente estabelecidas.

No fim do més de setembro de 2013, teve inicio nos Estados Unidos o julgamento do
fisico texano de 29 anos Ross Ulbright, acusado de ser o dono da péagina Silk Road, que
estava disponivel no Tor e era “um mercado realmente livre onde tudo pode ser comprado ou
vendido, basta chegar ao preco”, como escreveu o jornalista Pedro Doria (2013, online).
Segundo o artigo, Ulbright é acusado de trafico de drogas, lavagem de dinheiro e de
encomendar dois assassinatos. Na pagina, havia compra e venda de drogas, aluguéis de

assassinios e comercializacdo de materiais relacionados a pedofilia.

Fundada em 2011, (...) rendeu ao fundador, nos célculos do FBI, US$ 80
milhGes. A Silk Road, assim como outros tantos sites do tipo, ndo podia ser
alcancada através de um navegador comum, como Chrome ou Explorer. E
um site da rede TOR (...). TOR ndo foi a Unica tecnologia que facilita o
anonimado (sic) empregada pelo fisico. Todas as transacfes eram feitas
utilizando-se de Bitcoins®®, a moeda eletronica dificil de rastrear (DORIA,
2013, online)?’.

Como se percebe, a rede da Deep Web € bastante densa. Autores (MONTEIRO et. al.,
2013; OLIVEIRA et. al., 2013) afirmam que ela é bem mais extensa do que a web comum —
chamada de Surface Web — mas, por isso mesmo, € dificil afirmar com credibilidade o quao
mais. Apesar disso, estimativas chegam ao nimero de que ela seria, pelo menos, mil a duas
mil vezes maior que a web comum. A questdo, no entanto, é entender, a partir desse pouco
conhecimento sobre a Deep Web, que estamos ainda longe de compreender todas as
potencialidades da Internet. Assim como qualquer outra tecnologia de comunicacdo, a web
invisivel é apenas uma ferramenta que, como as demais, trazem uma série de possibilidades

distintas de intervencdo no real — e, também, de questionamentos sobre suas formas de uso.

A Dark Web ilustra bem a tensdo entre a privacidade e a publicidade; a
liberdade de expressdo e até valores maniqueistas do bem e do mal,
arquétipos humanos ressignificados ou virtualizados no ciberespaco. Embora
0 FreeNet tenha sido pensado para uma Dark Net, ou seja, rede para
compartilhamento de conteddos e arquivos livres na Web, seu uso tem sido
feito, em grande parte, por criminosos, para a pedofilia, trafico e satanismos
(MONTEIRO; FIDENCIO, 2013, p. 44).

% As Bitcoins s&o um sistema de pagamentos online criptografado. O processo de pagamento é feito a partir de
uma rede de computadores privados descentralizados, de modo que ndo é possivel rastrear de onde veio e para
onde foi 0 pagamento.
2" Disponivel em: <http://oglobo.globo.com/tecnologia/o-submundo-da-internet-10289128>. Acesso em: 24 nov.
2013.
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5. CONSIDERACOES FINAIS

Em seu livro “Apocalipticos e Integrados”, o pensador italiano Umberto Eco (1968)
faz uso dessa dicotomia para estabelecer duas posi¢cdes antagénicas com relacdo a cultura de
massa. De um lado, os apocalipticos seriam aqueles que entendiam que, dentro do sistema
capitalista, os meios de comunicacdo de massas teriam uma funcdo de manipulagdo e
organizacdo social. Do outro, os integrados seriam 0s que apostavam no potencial libertador e
igualitario do avanco da cultura de massas, com uma democratizacdo das informacdes e do
conhecimento.

E claro que as proposicdes de Eco, além de datadas a um certo contexto, ndo dizem
respeito diretamente a relacdo da sociedade com a técnica ou a tecnologia, mas sim com a
cultura de massas. Mesmo assim, a clivagem dessas posi¢cbes pode ser atil para o
encerramento deste trabalho. Como ja dito anteriormente, é frequente que a literatura
cientifica sobre a Internet e a cibercultura se polarize entre os que creem em seu potencial
transformador absoluto e os que denunciam seu carater de “mais do mesmo” do velho
sistema.

O intento deste trabalho foi, justamente, buscar um ponto de equilibrio entre essas
duas posi¢oes, com foco nos limites e nas potencialidades da rede para a organizacao politica
e social de grupos e individuos. Nesse contexto, € importante sublinhar que o uso da Internet
como plataforma para comunicacdo digital diversificou o0s canais e aumentou as
possibilidades de que mais versdes das mesmas histdrias sejam contadas. Assim, agora, uma
pessoa pode dar a sua versdo sobre um acontecimento qualquer, e essa versdo pode chegar a
um alcance massivo a partir de uma estrutura técnica (um computador ou um celular, por
exemplo) comparativamente muito mais barata e de muito mais facil acesso — e é isso o0 que
Castells (2013) chama de autocomunicagéo de massas.

Isso, por si s0, esta longe de garantir que na sociedade em rede apenas a verdade sera
dita. No entanto, ocorre uma dissolucéo do poder de enunciagéo, antes restrito principalmente
aos grandes conglomerados de comunicagdo e as instituicGes estatais. E claro que, hoje em
dia, as empresas de midia — especialmente diante da grande quantidade de informacGes
despejadas nas redes — ainda detém como sustentaculo de seus discursos a credibilidade que
historicamente construiram. Entretanto, ndo estd mais reservado apenas a elas a hegemonia
sobre a criacdo de narrativas do real, que conformam nossas subjetividades e engendram

paradigmas de percepcdo da realidade. Vivemos, portanto, um tempo em que 0 processo de
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construcdo de nossas representacdes sobre os fatos sdo muito mais dialéticos, o que é muito
positivo.

O que aconteceu, desde o advento da Internet, € que o aparecimento desse novo meio
influiu e alterou muitas de nossas praticas cotidianas. Como vimos, o proprio processo de
surgimento da rede se deu de forma descentralizada, participativa e aberta. E essa forma
organizacional tende a embrenhar-se cada vez mais em nosso dia-a-dia, seja em nossas formas
de organizacdo sociopolitica — como no caso das movimentacdes que vém balancando os
grandes centros urbanos mundiais —, seja no proprio processo de construcdo de conhecimento,
que se desprende cada vez mais da l6gica moderna do especialista para se capilarizar nas
ondas da inteligéncia coletiva e do compartilhamento dos saberes individuais.

E importante ressaltar, porém, que a causa de nada disso reside apenas nos meios. N&o
foi o Facebook que sacudiu o norte da Africa e o Oriente Médio, assim como n&o sdo os blogs
ou o Twitter que operam como nossas novas fontes de conhecimento. N&o. Somos nds,
cidaddos do mundo, que nos apropriamos dessas tecnologias para expressarmo-nos e,
sobretudo, para intervir na realidade de nosso entorno. Em outras palavras, apenas temos mais
vias, mais caminhos para fazé-lo do que outrora tivemos com o telefone fixo, os panfletos
clandestinos ou os livros proibidos.

Da mesma forma, as organizacfes politicas, ao que tudo indica, ndo poderdo
prescindir de seu caréater territorial. O ambiente virtual tem nos servido como facilitador do
disparo das mobilizacdes. Mas elas mesmas, via de regra, s6 se ddo de forma contundente
guando se territorializam. N&o se trata, entdo, de substituir o espaco real pelo virtual, mas sim,
como aponta Castells (2013), de conjugar o espaco dos lugares ao espaco dos fluxos.

No entanto, algumas ressalvas sdo importantes. Como vimos, é bastante complicado
afirmar a poténcia de uma sociedade em rede plenamente instituida na medida em que o
acesso as novas tecnologias de comunicacdo é restrito, se pensado globalmente. A Internet,
afinal, no bojo da sociedade capitalista ocidental, foi mercantilizada. Ao longo desse trabalho,
pudemos perceber esse aspecto em diversos pontos-chave, como no proprio acesso ao aparato
técnico da rede, na economia dos backbones, na distribuicdo dos nomes de dominio e em uma
série de outros casos.

Da mesma forma, as redes sociais, tdo aclamadas por seu potencial libertario, séo
geridas por empresas que, em ultima analise, se preocupam mais com o0s lucros de seus
acionistas do que com a conformagdo de uma sociedade mais justa. Tanto € que,

recentemente, no inicio de 2012, o Twitter anunciou que estaria disposto a bloquear
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mensagens de usuarios em paises que assim solicitassem por considerarem determinados
contetdos como ilegais. E logo o governo chinés se pronunciou afirmando que a rede, dessa
forma, poderia vir a encontrar portas abertas para operar em seu pais.

N&o € nosso anseio, com esses apontamentos, desmerecer 0s avangos propiciados pela
Internet. Mas desejamos considerar que muitas vezes o carater mercantil da rede pode fazer
resisténcia aos avancos da organizacdo social e politica de grupos e individuos. O mesmo
acontece com a exclusdo digital. E € por isso que emerge desse trabalho também uma
percepcdo de urgéncia no sentido de estabelecer estratégias para a inclusdo dos
marginalizados, assim como em formas de empoderamento social que passem, talvez, pelos
meios de comunicacdo tradicionais, para fomenté-las entre os que ndo tém acesso a Internet.
Do contrério, estaremos apenas ampliando a voz da populacdo mundial de muito poucos para
poucos, enquanto milhdes de pessoas seguirdo sem poder reclamar seus direitos e suas visdes
de mundo de forma téo potente como os internautas ja o fazem.

Este trabalho ndo esgota as abordagens sobre o tema, mas pretende colaborar para as
reflexdes que, em rede, contribuem para ampliar os limites do sonho. Como vimos, a Internet
abarca mundos inimaginaveis, de modo que é muito dificil prever como iremos maneja-la no
futuro. A deep web, nesse sentido, € apenas um exemplo. Ndo é a toa que grupos de
webativistas espalhados ao redor do planeta estudam formas cada vez mais baratas de ampliar
0 acesso a rede, além de ministrarem cursos de letramento digital e de trabalharem com vigor
na criacdo de protocolos livres de programas e redes sociais. Restam, afinal, esperancas: se 0

desconhecido é inefavel, o sonho é o limite.

28 \Ver mais informacdes em noticias publicadas pelo portal Terra (Disponivel em: <http://tecnologia.terra.com.br
/internet/censura-no-twitter-decepciona-usuarios-da-rede-social,1ae8fe32cdbda310VVgnCLD200000bbcceb0aRC
RD.htmlI>. Acesso em: 27 nov. 2013.) e pelo Opera Mundi (Disponivel em: <http://operamundi.uol.com.br/conte
udo/noticias/19574/com+resolucao+pro-censura-+twitter+passa+a+ser+bem-vindo+na+china.shtml>. Acesso em:
27 nov. 2013.).
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