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RESUMO

A presente monografia trata dos aspectos dos aspectos mais relevantes do crime de furto e da
conduta tratada como furto de dados, passando por todos os pontos que os diferenciam e os
conectam, sendo esses: o bem juridico tutelado; legalidade dos tipos penais e interpretagao da
lei penal; decisdes recentes sobre o assunto; leis que dispdem sobre a temadtica e criticas a
essas; € o agente de cada um deles. Ressalta a necessidade de implementacdo de legislagdo
apropriada para solucionar todos os questionamentos presentes na problematica, desde a
inexpressividade da lei 12.737/12 até a atipicidade do crime de furto quando perpetrado pelo
meio cibernético.

Palavras-Chaves: Direito Penal; Crime de furto; Furto de dados; Principio da Reserva Legal;
Lei 12.737/12.



ABSTRACT

This monograph deals with aspects of the most relevant aspects of the crime of theft and of
the conduct treated as data theft, going through all the points that differentiate them and
connect them, these being: the legal good protected; legality of criminal offenses and
interpretation of criminal law; recent decisions on the subject; laws on the subject and
criticism of them; and the agent of each of them. It stresses the need to implement appropriate
legislation to solve all the questions present in the problematic, from the inexpressiveness of
Law 12.737/12 to the atypical crime of robbery when perpetrated by the cybernetic medium

Keywords: Criminal Law; Crime of theft; theft of data; Principle of Legal Reserve; Law
12.737/12.
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INTRODUCAO

Com o advento da internet e o desenvolvimento das tecnologias e dispositivos
eletronicos que permitem acesso a ela pelos usuarios, como smartphones, aplicativos,
wi-fi, e-mail, dentre outros, houve a possibilidade de ser feito compartilhamento de

dados, como meio de propagacdo de informacdes e de comunicagao.

Tudo isso, em um contexto de aceleragao do ritmo nas mudangas de como se
entende as relacdes entre as pessoas de todo o mundo, com grande integragdo e
flexibilidade, denominado “globalizagio”. Surge, entdo, a problematica da
criminalidade nesse ambito, que passa a fazer parte da realidade dessa esfera, da rede

mundial de computadores e seus integrantes.!

Bens juridicos, que antes ndo eram afetados por este meio (ou talvez nem
mesmo existissem), agora sdo. O Estado, que antes abrangia os anseios da sociedade em
tutelar seus bens juridicos, agora se vé em xeque, diante do questionamento da

necessidade de adaptagdo, reformulagao ou ndo do seu ordenamento juridico.

O presente trabalho pretende tratar do tema a partir, ndo do advento da
computacdo ou internet em si, mas do momento em que o Brasil passou a ter o tema
como de relevante valor para grande parcela de sua populagdo, com maior acesso a
grande rede mundial de computadores, e coincidentemente a Constituicdo da Republica

Federativa do Brasil de 1988 passou a vigorar em seu em seu territério.

Para tal, serdo tratados, a partir da data supramencionada, decisdes diversas
instancias do ordenamento juridico brasileiro, até¢ chegar as das Cortes Superiores e do
Supremo Tribunal Federal pertinentes, além de comentarios juridicos ligados a elas e

doutrinas que tratem de conceitos basilares e fundamentadores, tratativa sobre a

! TANGERINO, Dayane Fanti. “Direito Penal e Novas Tecnologias”. Canal Ciéncias Criminais. Jan.
2016. Disponivel em: <https://canalcienciascriminais.com.br/direito-penal-e-novas-tecnologias/>. Acesso
em: mar. 2018.

2 TANGERINO, Dayane Fanti. “Criminalidade e as novas tecnologias da informagdo e comunicagio”.
Canal Ciéncias Criminais. Jan. 2016. Disponivel em: <

https://canalcienciascriminais.com.br/criminalidade-e-as-novas-tecnologias-da-informacao-e-
comunicacao/>. Acesso em: mar. 2018.



problemadtica, e divergéncias e possiveis solu¢des para o melhor aprofundamento e

reflexao sobre o tema.

O motivo da escolha do tema ¢ atribuido ao que se vé diariamente nos tribunais e
nos amagos dos lares de grande parte da populacdo brasileira. A necessidade de
enfrentamento correto dessa questdo se faz extremamente necessaria para que o Estado

possa apaziguar o anseio da sociedade por uma tutela de todos os seus bens juridicos.

No que concerne aos agentes que estdo envolvidos pela tematica, que t€m a
responsabilidade a obrigacdo de busca uma resolu¢do para os conflitos, pode—se dizer
que ndo se sabe se estdo ou ndo atuando nesse sentido, e além disso, se estdo sendo

feitas de forma apropriada.

De outro modo, o préprio Estado se vé posto em uma situagdo de ameacga. Seu
sistema Democratico de Direito vé um dos principios basilares do ordenamento juridico,
o da legalidade, previsto nos artigos 1° do Coédigo Penal e 5°, inciso XXXIX da
Constitui¢io da Reptiblica Federativa do Brasil, posto em xeque.?

Isso se verifica no momento em que se pode chegar a conclusdo de que as
interpretagdes das Cortes juridicas do pais estdo fazendo interpretacdo da lei penal a
partir da analogia, ou at¢ mesmo em interpretacao analdgica extensiva (que apesar de

possivel, ndo o ¢ quando feita in malam partem).*

Para tal, o presente trabalho analisard, primeiramente o tema de forma geral,
para depois aprofundar-se em uma (ou, pela conclusdo, duas) conduta penalmente
relevante, a descrita pelo crime de furto. Isso, quando praticado no ambiente

cibernético, ou por dele.

Inicialmente sera trazido o conceito de internet, com todas as suas
peculiaridades, desde o seu conceito mais elementar, até seus possiveis desdobramentos

para o futuro. Aqui, em adiantado, pode ser dito que ¢ um complexo de diversas redes,

3 SOUZA, Artur de Brito Gueiros; JAPIASSU, Carlos Eduardo Adriano. Curso de Direito Penal. v. 1.
Campus Juridico, 2012. p. 74.

4 GRECO, Rogério. Curso de Direito Penal: Parte Geral. v. 1. 16. ed. Rio de Janeiro: Impetus, 2014. p.
45,
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com objetivo final de permitir a troca de dados entre os usudrios. (site que usei de

fonte).’

Foi criada em um contexto de guerra- fria, com o objetivo de atender a vontade
norte-americana de se igualar aos soviéticos na disputa pela supremacia tecnoldgica. Na
época, ndo em criar uma rede de comunicacdes entre usuarios do mundo inteiro, mas
uma que permitisse o contato e transmissdo de dados de uma unidade militar norte-

americana para outra, acelerando o que antes era feito apenas por meios fisicos.

Ap6s o periodo de guerra supramencionado, a tecnologia vem em um crescente
de ligar cada vez mais pessoas a partir do seu uso. O envio e recebimento de
informagdes e dados se tornou essencial para a vida do cidaddo comum.® Essa expansdo
da atividade humana possibilitou ndo sé espago para o desenvolvimento de atividades
benéficas para a sociedade. Algumas sdo as que ja ocorriam fora do ambiente virtual e

eram combatidas pelo Estado.

Muitas sdo consideradas penalmente relevantes, tendo suas existéncias previstas
nos tipos penais da legislacao brasileira. Destaca-se, dentre elas, a de subtracdo de coisa
alheia, que quando considerada “moével”, e sendo para si ou para outrem, encontra-se

prevista no caput do artigo 155 do Cédigo Penal.

Esse destaque se d& pela repercussdo negativa que esse crime tem trazido a
sociedade. Uma parte deste trabalho ¢ destinada a mostrar os numeros, dados dos danos

econdOmicos e sociais que sao frutos da pratica deste delito.

Tem sido decidido (e serd mostrado e analisado) pelos Tribunais brasileiros que,
quando praticado o ato de subtragdo de coisa alheia mével por meio cibernético,
enquadra-se na hipotese descrita pelo paragrafo 4°, inciso II do artigo 155 do Codigo
Penal, sendo desclassificada a conduta de estelionato para ser a do furto qualificado por

fraude.

3 INELLAS, Gabriel Cesar Zaccaria de. Crimes na Internet. 2. ed. Sdo Paulo: Juarez de Oliveira, 2009.
p. 171.

¢ CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negocios e a sociedade. Rio
de Janeiro: Jorge Zahar Ed., 2003. p. 22.
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No dia 17 do més de junho deste ano, saiu, e foi também analisado pelo presente
trabalho, a decisdao sobre a conduta chamada de “furto bancario”, via internet. Este foi
classificado, também, pelo STJ, como o descrito no inciso II, do pardgrafo 4° do artigo

155, CP.’

Outra hipotese ¢ quando o ato da subtracdo ¢ praticado, mediante invasdo de
dispositivo informatico, com o objetivo de se obter dados. Fica o debate se esse ato ¢
realmente de subtracdo ou ndo, ja que o bem nao ¢ retirado da esfera de protecdao do

individuo. E feita, na verdade, uma cépia do dado acessado.

Outro ponto ¢ que tal conduta delitiva nao ¢ tipificada pelo artigo
supramencionado, e sim pela lei 12.737/12, conhecida como lei Carolina Dieckmann,
que alterou o Codigo Penal do Brasil para incluir (e modificar), dentre outros artigos, o

que se refere ao “furto de dados: artigo 154-A.

A partir dessa apresentacdo, sdo feitas consideragdes a essa lei, mostrando
pontos positivos e negativos, com constru¢do ¢ fundamentacdo de toda essa critica.
Aqui, desde ja, pode ser dito que a lei, em sua cominagdo legal, previu a pena de
detengdo, de 3 meses a 1 ano, e multa. A contida no artigo 155, §4°, inciso II, em

contrapartida, ¢ de reclusao, de 2 a 8 anos, ¢ multa.

Tudo isso, sempre trazendo a tona o principio da reserva legal, prevista no art.
5°, inciso XXXIX da Constituicao Federal e artigo 1° do Codigo Penal, segundo o qual,
abre-se na doutrina uma discussdo sobre a possibilidade ou ndo de tratar “dado” como

coisa alheia movel ou ndo.

O crime perpetrado por meio da internet, quando voltado para a obtengao de

dados, se nao fosse pela existéncia da lei 12.737/12, seria (ou deveria ser) atipico?

7BRASIL. Supremo Tribunal de Justiga. Conflito de Competéncia n° 145.576 - MA (2016/0055604-1).
Suscitante: Juizo de Direito da 1* Vara Criminal de Imperatriz - MA. Suscitado: Juizo de Direito da 1*
Vara Criminal de Bat. Relator: Ministro Joel Ilan Paciornik. Brasilia, 20 de abril de 2016.
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Para parte da doutrina, sim. Isso porque, respeitando-se o principio da estrita
legalidade, ou da reserva legal, a interpretacdo da lei penal ndo pode ser feita para pior

(in malam partem) em relagdo ao aplicado ao acusado.®

Tal situacdo estaria acontecendo no momento em que for considerado “dados”
como ‘“coisa alheia movel”. Argumentam, este lado da doutrina que, assim como foi
feito no §3° do artigo 155 do CP, no qual a energia elétrica foi equiparada a coisa alheia
movel, “dados” deveria ser considerado como tal, somente a partir de uma inclusao

legislativa no texto legal.’

A outra parte defende que ndo. Trata-se mesmo de hipotese descrita no Caput do

artigo supramencionado, e o bem juridico tutelado ¢ mesmo o patriménio, € ndo, como

alguns na doutrina alegam, outro, como o direito a “seguranca informatica”.!°

8 MASSON, Cleber. Direito Penal: Parte Geral. v. 1. 12. ed. Sdo Paulo: Método, 2018. p. 129.

® CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Sdo Paulo: Saraiva, 2011. p. 16.

1 BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. Sdo Paulo: Editora 34, 2010. p.
383.
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1 HISTORIA E EVOLUCAO DIGITAIS

1.1 HISTORIA DA INTERNET

A rede mundial de computadores, ou simplesmente internet, surgiu a partir do
sucesso de um projeto da Advanced Reserch Projects Agency (ARPA), dos Estados
Unidos, em setembro de 1969: a Arpanet. Esta ndo era mais do que um dos setores da
ARPA, que havia sido criada com o objetivo de fazer frente ao grande avanco
tecnologico da Unido Soviética, rival do governo americano, em um contexto de

bipolarizacdo mundial e Guerra Fria.

O estudo desenvolvido nesse setor era voltado para a criagdo de um mecanismo
que permitisse aos usuarios de computadores diferentes interagirem entre si. Isso foi
feito a partir de uma tecnologia inovadora de transmissdo de telecomunicacgdes, a
comutagcdo por pacote. Com o desenvolvimento e aprimoramento desta rede de
computadores, outras foram criadas e conectadas a essa, como a PRNET e a SATNET,

formando um sistema de redes.

Para que estas redes se conectassem e pudessem interagir entre si, era necessario
que fosse criado um padrao de protocolo de comunicacao a ser seguido. Este foi criado
a partir de um projeto, denominado TCP, feito com base em estudos encabegados por

Cerf, Gerard Lelann, e Robert Metcalfe, no ano de 1973.

Apo6s cinco anos de desenvolvimento do projeto, em 1978, o TCP foi dividido
em partes, numa das quais foi criado o protocolo intra- rede, o IP. J4 no inicio da década
de 90, a tecnologia da rede de computadores estava em dominio publico, permitindo eu

varias redes fossem criadas e se conectassem, distribuidas pelo mundo inteiro.

O ARPANET, apesar de ndo ter sido o Unico projeto que versasse sobre esse
sistema, foi o pioneiro, tendo suas bases conservadas até a presente data, com
funcionamento a partir de muiltiplas camadas, sempre descentralizadas e com protocolos

abertos.!!

' CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, os negdcios e a sociedade. Rio
de Janeiro: Jorge Zahar Ed., 2003. p. 15.
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Outros onze anos se passaram e, em Genebra, o World Wide Web, representado
pela sigla WWW, foi criado, representando a rede mundial de computadores, aberta ao
plblico mundial.'? E por meio deste sistema que, até os dias atuais, é possivel que haja
interatividade, entre usuarios de unidades de computagdo, para o envio de documentos

que contém sons, textos e imagens.

A internet pode ser conceituada como um complexo de diversas redes, com
objetivo final de permitir a troca de dados entre os usudrios. Esse complexo interativo
sO ¢ possivel a partir de uma padronizacdo na forma como vai enviar e receber esses
dados. Tal padrao foi obtido com a criagdo e utilizagdo de protocolos. Um deles ¢ o
TCP, que essencialmente ¢ o que permite a emissdo e recepcao dos dados, fazendo
também uma organizagdo deles. Outro deles ¢ o IP, que estabelece um padrao entre
redes proximas em uma determinada localidade, possibilitando que seja feito o ajuste do
roteamento, que ¢ o mecanismo pelo qual a conex@o entre as redes tem uma rota
definida. A partir do IP, entdo, também pode-se haver controle do envio dos dados, uma

fiscalizacdo.'?

I2INELLAS, Gabriel Cesar Zaccaria de. Crimes na Internet. 2. ed. S3o Paulo: Juarez de Oliveira, 2009.
p- 171
13 Idem.
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Imagem 1: “Grandes marcos da internet”

Grandes hitos del Internet
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Fonte: Retirada do artigo de CHONG, Jorge. Internet en las Organizaciones, Los hitos, mas

importantes de Internet. Disponivel em: <https://jorchong.wordpress.com/2014/10/22/1os-hitos-mas-

importantes-de-internet/>. Acesso em: jun. 2018.

Alguns dados técnicos sobre o funcionamento dos mecanismos da internet sao,
aqui, interessantes de se tratar. Termos como HTML; HTTP; e WWW serdo
rapidamente explicados, apos a explanagdo da histéria da criagdo desse ambiente no

qual o tema (furto no meio cibernético) da presente obra ocorre.

Segundo Karen Gorthals'¥, em uma de suas obras descreve tais termos como:

HTML: Conjunto de cddigos de marcagdo através dos quais sdo formatados
os textos das paginas da WWW. Permite introduzir, formata¢do de texto,

4 GOETHALS, Karen; AGUIAR, Antonia; ALMEIDA, Eugénia. Histéria da Internet, 2000. f.
Dissertagdo (mestrado) - Curso de Mestrado em Gestdo da Informacdo, Faculdade de Engenharia da
Universidade do Porto, Porto, 2000. s/p.
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incluir elementos multimidia (sons, imagens, sequéncias de video, ...), bem
como estabelecer hiperlinks entre diferentes documentos, ou entre zonas
distintas de um mesmo documento - irds aprender como fazer isso mais para
a frente neste curso -.

HTTP: designa o protocolo usado para a transferéncia de paginas HTML na
WWW.

WWW: E uma rede virtual, dentro da internet constituida pelos servidores de
documentos HTML, e pelos computadores clientes que acedem aos
servidores, usando o protocolo HTTP.

O impacto da internet ocorreu em todos os campos da vida humana. Na
economia, a partir de 1994, chegou ao numero de milhdes de usuarios. Com isso, a
publicidade, informagdes e prestacdes de servicos voltaram suas atencdes para o meio.

O comércio eletronico tornou-se um novo propiciador do capitalismo moderno.

As suas implicagdes sociais foram de grande relevancia também, gerando uma
evolugdo cultural e econdmica na sociedade. Os governos dos paises passam a enxergar
a necessidade de seus cidaddos terem a capacidade de lidar com a nova tecnologia. Ha
fomento para especializagdo e dinamiza¢do da producdo dos mais diversos setores da

sociedade.

Com tal importancia dada a essa nova realidade, passa-se a buscar seguranga nas
transacdes, que sdo potencias alvos de delitos das mais variadas espécies. Ja que as
mensagens contendo dados e informagdes podem ser interceptadas (ou subtraidas),

passa-se a fazer a encriptagao dos dados.

Ainda segundo Karen Gorthals, a criptografia possui, além de um conceito, todo

um mecanismo de funciomento especifico:

E uma forma de escrita codificada, onde o processo de codificagio da
mensagem se designa por cifragem e transforma a mensagem num
criptograma.

O processo de recuperagdo da mensagem original a partir do criptograma
denomina-se decifragem.

Os algoritmos de criptografia, também denominados por cifras, sdo func¢des
matematicas que fazem a cifragem e a decifragem, tendo em geral, dois
componentes:

O algoritmo de cifragem e o algoritmo de decifragem.

Criptanalise ¢ a ciéncia de quebrar criptogramas, ou seja, descobrir como
fazer a decifragem de um criptograma, sem saber a partida como ¢ que ele foi
cifrado.
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1.2 CENARIO DOS DANOS CAUSADOS NO MEIO CIBERNETICO

A nova realidade em que se depara a sociedade, trouxe consigo, além de todos
os avangos ¢ beneficios em geral, problemas graves, com repercussoes ainda maiores,

caso nao sejam enfrentados.

Uma nova gama formas de perpetragdo de novos e antigos delitos estd a mostra,
podendo-se verificar os danos causados por eles, a partir de dados e estatisticas a seguir
apresentados, vindos de manchetes e noticias, veiculadas pelos mais diversos meios de

comunicagdo, tanto no Brasil, quanto no mundo.

No dia 17/06/2018, o Superior Tribunal de Justica publicou dado estatistico
sobre casos de julgamento dos crimes cibernéticos no Brasil. Estima-se que 62 milhdes
de pessoas sdo afetadas anualmente ¢ ha prejuizo de US$ 22 bilhdes, de acordo com

estudo divulgado no inicio de 2018 pela empresa de seguranca virtual Symantec.'®

Com o uso cada vez maior da rede mundial de computadores, espagos estao
sendo abertos para a pratica de novos delitos, ou até dos mesmos que ja sdo tipificados.
Agora, porém, por outros meios mais sofisticados e de maior dificuldade de
solucionamneto por parte da policia. O STJ vem trabalhando no sentido de trazer

interpretagdes infraconstitucionais para os delitos cometidos no ambiente cibernético. '

Um relatério divulgado em fevereiro passado pela companhia holandesa de
seguranca digital Gemalto indica que mais de 1.500 vazamentos de dados por hackers
em 2014 levaram ao comprometimento de mais de um bilhdo de informagdes durante o

ano — um aumento de 78% em comparacdo com as informagdes comprometidas em

2013."

Ja a Kaspersky Lab, uma das maiores empresas de seguranga de TI do mundo,

informa ter registrado o bloqueio de mais de 6,2 bilhdes de ataques maliciosos em

15 REVISTA CONSULTOR JURIDICO. “STJ divulga jurisprudéncia sobre conceitos de crimes pela
internet”. Disponivel em: <https://www.conjur.com.br/2018-jun-17/stj-divulga-jurisprudencia-conceitos-
crimes-internet>. Acesso em: 20 jun. 2018.

16 Idem.

17 Idem.
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computadores e dispositivos moveis por seus antivirus em 2014 — um bilhdo a mais

que em 2013.'8

Por aqui, o pais ainda carece de uma base de dados centralizada e oficial sobre
ataques digitais, porém, levantamentos diversos mostram que vitimas como Pereira sao
cada vez mais numerosas. Informagdes do Centro de Estudos, Respostas e Tratamento
de Seguranca (Cert.br) indicam que, de 2013 para 2014, o nimero de notificagdes de
ciberataques reportadas a entidade aumentou 197%: de 352.925 incidentes para

1.047.031, a maioria absoluta (44%) composta de tentativas de fraudes(outro)."

Dados trazidos em setembro de 2015, por uma seguradora alema, revelam que o
Brasil ¢ o quarto pais no ranking dos que sofrem mais prejuizos com os crimes
cibernéticos. Essa seguradora, Allianz Global Corporate & Specialty (AGCS) mostrou,
com base nesse levantamento, que a média anual dessas perdas ¢ de 7,7 bilhdes de
doélares no Brasil. Nos Estados Unidos é de 108 bilhdes; na china é de 60 bilhdes, € na

Alemanha ¢é de 59 bilhdes de dolares.?°

A Allianz faz um alerta de que a tendéncia mundial é que os gastos, e, portanto,
os custos dos riscos para cobrir danos com crimes cibernéticos, aumentem. Isso, devido
a evolucdo da especializagdo e sofisticagdo dos criminosos da area, além do crescimento
do nimero desses. H4 um estudo da consultoria Pwc, de que 43 milhdes de ataques
foram reportados no ano de 2014 no mundo inteiro, que, distribuidos ao dia, gera o

nimero alarmantes de 100.000 por dia.

Chris Fisher Hirs afirma que houve uma grande evolugdo na sofisticagao dos
ataques cibernéticos que, hd 15 anos eram “rudimentares”. Além disso, continua
dizendo que antes erma normalmente praticados apenas por hacktivistas (posteriormente

explicados aqui na presente obra). O aumento das transagdes econdmicas, causado pela

18 MATSUURA, Sérgio; JANSEN, Thiago. “Onda de crimes praticados por hackers cresceu 197%
no Brasil em um ano”. O Globo. Disponivel em: <https://oglobo.globo.com/sociedade/tecnologia/onda-
de-crimes-praticados-por-hackers-cresceu-197-no-brasil-em-um-ano-17197361#ixzz5J10e8bth >. Acesso
em: 12 jun. 2018.

19 1dem.

20 Tdem.
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globaliza¢do, e consequentemente, do fluxo de dinheiro, fez com que o ramo da

criminalidade crescesse, trazendo um novo perfil de hacker, ou cracker, na verdade.?!

As apdlices de seguros, prontamente, t€m sido modificadas, cada vez mais, para
atender aos anseios dos compradores, que necessitam cada vez mais, de uma maior
abrangéncia na cobertura de seus produtos e servigos, alvos potenciais dos praticantes
do “ciberdelitos”. A cultura do asseguramento desses bens ainda ¢ restrito a alguns
comerciantes, dai e apontado umas das causas dos nimeros dos danos causados por

€sses crimes aos usuarios.

Esse costume se concentra principalmente nos EUA, com 90% dos prémios
feitos no pais, na data do estado. A tendéncia, no entanto, ¢ do crescimento dessas no
mundo inteiro, diminuindo essa concentragao da proporc¢ao dos seguros. E um mercado

com valor estimado de 2 bilhdes de dolares, representando expressivo valor. 2

As estatisticas de crescimento mostram que, apesar de alto, esse valor de
mercados das seguradoras aumentard em 10 vezes nos préoximos anos, chegando a

marca surpreendente de 20 bilhdes de dolares.”?

Tudo isso porque, como a ldgica indica, os crimes e seus danos patrimoniais
crescerdo, também, nesta mesma propor¢ao. A média de prejuizo para uma empresa
apds um unico ataque desse tipo ¢ de 3,8 milhdes de dolares, segundo a seguradora. A
matéria traz o exemplo da loja Target, que em 2014 teve um prejuizo de mais de 100

milhdes de dolares por causa dessas a¢des.>*

A protecdo buscada ¢ baixa, por parte dos comerciantes, em relagdo ao tamanho
dos riscos existentes. As seguradoras, de outra forma, também ndo oferecem ainda, de
maneira apropriada, a cobertura correta para aqueles que procuram fazé-la. O maior

valor oferecido no mercado gira em torno de 500 milhdes de dolares, o que nao chega

21 AMARAL, Rodrigo. “Brasil é quarto em ranking de danos causados por cibercrime”. Risco Brasil
Seguro (site). Disponivel em: <http://riscosegurobrasil.com/materia/brasil-e-quarto-em-ranking-de-danos-
causados-por-cibercrime/>. Acesso em: 18 mai. 2018.

2 Idem.

2 Idem,

% Idem.
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perto de ser o ideal para cobrir o fluxo de movimentagdo das grandes companhias que

praticam o e-commerce.

Quanto a privacidade, pode ser dito que esta necessita de um aumento do rigor
das leis que versam sobre o assunto. Esta ¢, segundo a Allianz, a tendéncia mundial, que

vé€ os dados pessoais de usudrios como bens ainda vulneraveis nesse meio cibernético.

Em paises como Estados Unidos, Australia, Cingapura ¢ Hong Kong, regras
mais estritas j& sdo uma realidade, enquanto que a Unido Europeia estd caminhando
rumo a uma legislagdo comum para todos os paises-membros.

Tal informacdo demonstra que as multas e demais sang¢des estdo aumentando em
termos de expressividade para aquelas empresas que nao conseguem proteger dos

hackers os dados dos usudrios que confiaram suas informacdes a elas.

Apesar de o tema do trabalho estar voltado para o crime de maior relevancia, em
termos de danos financeiros, o furto, outros crimes também sdo praticados pelo meio
cibernético, a se destacar a extorsdo e o roubo de propriedade intelectual, mostra o

estudo.

Outra informagdo ¢ que nem sempre os ataques sdao contabilizados, por se
tratarem de propaganda negativa para as empresas que foram alvos desses ataques.
Esses ainda sdo repentinos e atingem muitas das empresas porque o0s proprios
operadores da computagdo ndo compreenderam ainda as dimensdes dos riscos
existentes, e quais devem ser as precificagdes dos custos para determinadas prestagdes
de servico de seguranca. Hackers, por exemplo, se aproveitam dos momentos de

mudangas nos sistemas de informagao para atacar.

A conectividade, que caracteriza de forma mais elementar o conceito de internet,
(colocar algum conceito de alguém) ¢ também um fator de risco para o aumento
exponencial dos danos causados pelos hackers, que de sistema informatico, consegue
atacar outros a partir dos dados contidos naquele, e assim sucessivamente. Em 2020 a

expectativa ¢ de que haja 1 trilhdo de dispositivos informaticos, desde computadores
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tradicionais, até os dispositivos moveis, como celulares e tablets. Todos esses, sujeitos a

ataques desse tipo.?

A forma como os crimes sdo praticados também sao diferentes dos meios usuais
quando ocorre por meio da internet. Para acessar dados e informagdes dos usudrios e
romper barreiras e dispositivos de seguranga, usa-se mecanismos com conceitos
técnicos sofisticados, que sdo, porém, atualmente, comuns. Um dos mais conhecidos ¢ o
“pishing”.

Esse nome vem do termo “fishing”, que significa pescar, em inglés. O método ¢
parecido com o da pesca: uma isca ¢ lancada para atrair os usudrios para um site. Apos
clicar nele e ter o acesso, este usudrio ja terd caido no golpe, permitindo que malwares

entrem em seu dispositivo informdtico e acesse seus dados, sem seu consentimento.

Segundo Jodo Kurtz, esse crime tem como principal alvo usuéarios comuns, e
propaga-se rapidamente, ja que encontra em plataformas de compartilhamento de dados

o ambiente ideal para a pratica.?®

A forma de transmissdo mais comum de um ataque de phishing ¢é através de
redes sociais, especialmente o Facebook, que ¢ alvo de varios tipos de
golpes devido a sua popularidade. Uma conta infectada ¢ usada para publicar
um link em seu mural prometendo um conteudo que tem grandes chances de
chamar a atengdo de outras pessoas.

E comum que estes links fagam referéncias a curiosidades ou a eventos e
feriados proximos, como o Natal e a Black Friday. Ao clicar nele, o
internauta € enviado a um site que pede a instalagdo de um aplicativo ou
extensdo extra para reproduzir o contetido, ou tenta reproduzir ele mesmo o
arquivo infectado. Ao fazer isso, a conta da pessoa em uma rede social
também ¢ infectada, sendo usada para espalhar o golpe.?’

25 AMARAL, Rodrigo. “Brasil é quarto em ranking de danos causados por cibercrime”. Risco Brasil
Seguro (site). Disponivel em: <http://riscosegurobrasil.com/materia/brasil-e-quarto-em-ranking-de-danos-
causados-por-cibercrime/>. Acesso em: 18 mai. 2018.

26 KURTZ, Jodo. “O que ¢ phishing?”. Techtudo (site). Disponivel em:
<http://www.techtudo.com.br/artigos/noticia/2012/01/0-que-e-phishing-e-malware.html>. Acesso em:
jun. 2018.

27 Idem.
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‘ ‘ PERDA DE TEMPO E DINHEIRO
PARA O CRIME CIBERNETICO
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Custos extrapolaram nos

Imagem 2: Perda de tempo e dinheiro para o crime cibernético.

Fonte: Retirada do artigo de SILVA, Rafael. “Gasto com crimes virtuais no Brasil em 2010
foi de US$ 15 bilhdes, diz Symantec”. Disponivel em: <https://tecnoblog.net/77490/symatec-crimes-

virtuais-2011/>. Acesso em: jun. 2018.
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Imagem 3: “O Brasil ¢ o lider de hospedagem de malware”

Brazil is the leader for hosting malware
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Fonte: Retirada da pagina SATTOTAL. “61% dos PCs brasileiros foram infectados com malwares de
roubos de dados bancarios em 2010”. Disponivel em:

<http://sattotal.blogspot.com/2010 12 12 archive.html>. Acesso em: jun. 2018.
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2 O MECANISMO DO CRIME CIBERNETICO

2.1 DIREITO A PRIVACIDADE

A tematica da protegdo e tutela do Estado aos individuos, em relagdo aos direitos
a privacidade, tem sido cada vez mais analisados no meio académico e juridico em
geral. Isso se deve, em grande parte, a difusdo exponencial e relativamente recente das
tecnologias da computacao, sobretudo com a maior gama de possibilidades de interacao

entre as pessoas.

Marcelo Crespo traz a tematica a tona, alertando sobre o surgimento de sites

violadores dos direitos ligados a privacidade e a intimidade, em trecho inicial de artigo:

Esta se tornando comum o surgimento de sites que divulgam dados pessoais
dos internautas, tais como o CPF, enderego, CEP ¢ até mesmo nomes de
possiveis vizinhos. S8o exemplos o www.nomesbrasil.com, (...). A utilizagido
destes sites ¢ bastante facil (algumas consultas sdo cobradas), bastando
digitar um nome e verificar as informagdes constantes da base de dados
online. Por causa disso, a indignagdo publica sobre a publicidade da
divulgacdo sem autorizag@o também tem aumentado ¢ as discussdes tem sido
mais intensa, sem, todavia, haver consenso sobre a (i)licitude desta pratica.?®

Segundo José¢ Afonso da Silva, o conceito de privacidade pode ser definido
como: “o conjunto de informagoes acerca do individuo que ele pode decidir manter sob
o seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em que

condicbes, sem isso pode ser legalmente sujeito”.*’

J& para Celso Bastos privacidade é:

“faculdade que tem cada individuo de obstar a intromissdao de
estranhos em sua vida privada e familiar, assim como de
impedir-lhes o acesso a informagdes sobre a privacidade de cada

28 CRESPO, Marcelo. “Sobre os sites que divulgam dados pessoais: uma analise sob a perspectiva

criminal”. Disponivel em: <https://canalcienciascriminais.com.br/sobre-os-sites-que-divulgam-dados-

pessoais-uma-analise-sob-a-perspectiva-criminal/>. Acesso em: jun. 2018.
29 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 11. ed. S3o Paulo: Malheiros,

1996. p. 818.
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um, e também impedir que sejam divulgadas informagdes sobre

esta area da manifestacdo existencial do ser humano” 3

O avango trazido a humanidade como um todo, pelo advento da internet, ¢
incomparavel aos danos causados por ela. Com a maior conectividade entre os usudrios
do mundo inteiro, trocas se tornaram mais frequentes, e fronteiras agora sao permeaveis

a informacao.

No entanto, tais danos devem ser levados em considera¢do. Junto as novas
possibilidades de trocas, a pratica de crimes também encontrou novos caminhos. Alguns
passaram a ser perpetrados por meio dela, e outros surgiram a partir dessa nova etapa
em que a sociedade se encontra. Os chamados cibercrimes surgem, violando direitos

diversos (dentre eles, o a privacidade).

2.2 JURISDICAO DIGITAL

Jurisdicdo, segundo Chiovenda, ¢, essencialmente, a troca da aplicagdo de uma
justica feita por particulares que tenham sofrido o dano, pela atuacdo do Estado nesse
sentido. Isso ¢ feito a partir do contetido das leis: “a jurisdi¢do consiste na atua¢do da
lei mediante a substituicdo da atividade alheia pela atividade de orgdos publicos,
afirmando a existéncia de uma vontade da lei e colocando-a, posteriormente, em
pratica” 3!

O Estado, que ndo tem interesse no conflito entre as partes, atuando como um
mediador e juiz, buscando a efetividade de suas agdes, seja por meio coercitivo ou nao.

Essa jurisdi¢ao pode ser voluntaria ou contenciosa.

Enquanto na contenciosa o Estado tem um papel ativo em todas as partes do

processo, decidindo sobre a causa controvertida entre as partes, tanto sobre o mérito da

30 BASTOS, Celso Ribeiro; MARTINS, Ives Gandra. Comentarios a Constitui¢io do Brasil. v. 2. Sdo
Paulo: Saraiva, 1989. p. 295.

31 CHIOVENDA, Giuseppe; ATHENIENSE, Alexandre. A Jurisdi¢io no Ciberespaco. Revista Juridica
do CEJ (Centro de Estudos Judiciarios). Brasilia: Conselho da Justi¢a Federal, ano 7, n° 20, p. 75, 2003.
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causa, quanto sobre a medida a ser tomada para a reparagdao do dano, na voluntéria tem

o papel, em suma, de homologar o decidido e acordado por elas.>?

A lei, para exercer seu papel, tem a necessidade de ter definidos os locais onde o
poder judiciario tem competéncia. Adota-se, entdo, critérios para tal, norteados por

principios do direito penal, para tal

O grande objetivo ¢ impedir a existéncia de lugares onde nao ha jurisdicdo de
qualquer Estado. Nas palavras do Professor Japiasst, paraisos penais, por conta de um

conflito negativo de jurisdi¢des:

“Para que a lei cumpra as fungdes ¢ necessario que seja determinado em que
locais poderd o judiciario brasileiro exercer sua competéncia. Sobre o
assunto, o codigo Penal estabelece que a lei possa alcancar fatos cuja
persecucdo penal seja do interesse do Estado Brasileiro. Por intermédio de
tais critérios pretende-se basicamente evitar que ocorram lacunas de
impunidade a respeito de ilicitos que atinjam bens juridicos tutelados(...)
generalidade dos Estados adota (...) espécie de malha de leis penais,
circunstancia essa que redunda quase impossibilidade de “conflitos negativos
de jurisdigdes”, ou seja, o surgimento de “paraisos penais”

Um principio, adotado pela legislacdo brasileira como norteador da incidéncia da
jurisdi¢do € o da territorialidade, segundo o qual a lei penal deve ser aplicada onde o
Estado exerce a sua soberania, independendo da nacionalidade ou do agente ou da

vitima.3334

32 COSTA JUNIOR, Dijosete Verissimo da. Jurisdi¢do contenciosa e jurisdi¢do voluntaria. Revista Jus
Navigandi, ISSN 1518-4862, Teresina, ano 2, n. 13, 18 maio 1997. Disponivel em:
<https://jus.com.br/artigos/776>. Acesso em: jun. 2018.

33 SOUZA, Artur de Brito Gueiros; JAPIASSU, Carlos Eduardo Adriano. Curso de Direito Penal. v. 1.
Campus Juridico, 2012. p. 100.

3% Artigo 5° do Codigo Penal: “Art. 5° - Aplica-se a lei brasileira, sem prejuizo de convengdes, tratados e
regras de direito internacional, ao crime cometido no territorio nacional. (Redagao dada pela Lei n® 7.209,
de 1984)

§ 1° - Para os efeitos penais, consideram-se como extensao do territdrio nacional as embarcagdes e
aeronaves brasileiras, de natureza publica ou a servico do governo brasileiro onde quer que se encontrem,
bem como as aeronaves e as embarcagdes brasileiras, mercantes ou de propriedade privada, que se achem,
respectivamente, no espago aéreo correspondente ou em alto-mar. (Redagdo dada pela Lei n° 7.209, de
1984)

§ 2° - E também aplicavel a lei brasileira aos crimes praticados a bordo de acronaves ou embarcagdes
estrangeiras de propriedade privada, achando-se aquelas em pouso no territorio nacional ou em voo no
espago aéreo correspondente, e estas em porto ou mar territorial do Brasil. (Redag@o dada pela Lei n°
7.209, de 1984)”
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Algumas teorias que tratam do assunto, no entanto, também devem ser levadas
em considerag¢do. Segundo a da atividade, ¢ a acdo ou omissdo que define o crime, ndo
havendo importancia quanto ao local da ocorréncia do resultado. Pela do resultado, tem-
se o contrario: o local do resultado ¢ o que define o local do crime. Por ultimo, segundo
a teoria da ubiquidade, as duas opcdes e fatores das anteriores devem ser levados em
consideracdo para a determinacdo do local do crime e, consequentemente, a aplicagdo
da jurisdigdo brasileira. O local do crime, por tanto, pode ser definido, segundo essa,
tanto pelo local onde houve a acdo ou omissdo, quanto pelo local onde produziu ou

deveria produzir seu resultado.*

A nossa legislacao adotou, por meio do Codigo Penal Brasileiro, esta teoria,
como se extrai do contido no seu artigo 6°: “Art. 6°- Considera-se praticado o crime no

lugar em que ocorreu a a¢do ou omissdo, no todo ou em parte, bem como onde se

)

produziu ou deveria produzir-se o resultado.’

Recentemente, STJ decidiu sobre a competéncia do juizo quando da pratica de
um crime praticado por meio da internet. No caso, apreciado no CC 145576 MA
2016/0055604-1, foi o crime de “furto bancério”, tipificado pelo Codigo Penal em seu
artigo 155, paragrafo 4°, inciso II, tratando-se de furto qualificado (por fraude).

Na decisdo, estabeleceu a Corte que o local por a vitima sofreu o ataque ¢ o

determinante para a competéncia do juizo, conforme leitura de parte do acordao:

O presente conflito de competéncia deve ser conhecido, por se tratar de
incidente instaurado entre juizos vinculados a Tribunais distintos, nos termos
do art. 105, inciso I, alinea "d”, da Constituicdo Federal. Com razdo o Juizo
suscitante. O caso dos autos trata-se de hipotese em que ocorreu transferéncia
eletronica fraudulenta, via internet, sem consentimento da vitima, de contas
situadas em agéncia do Banco Santander de Barueri/SP para conta corrente
em agéncia do referido banco em ImperatrizMA. O fato investigado acima
ndo configura crime de estelionato, no qual a consumagdo se da com a
obtengdo da vantagem ilicita, mas sim o crime tipificado no art. 155, § 4°, II,
do Codigo Penal, cuja consumagdo ocorre com a retirada do bem da esfera de
disponibilidade da vitima. Esta egrégia Terceira Seg¢do firmou o
entendimento no sentido de que a subtracdo de valores de conta corrente,
mediante transferéncia fraudulenta, utilizada para Iudibriar o sistema
informatizado de prote¢do de valores, mantidos sob guarda bancéria, sem
consentimento da vitima, configura crime de furto mediante fraude, previsto
no art. 155, § 4°, inciso II, do Cddigo Penal (...) Nesse diapasdo, o delito em

35 GRECO, Rogério. Curso de Direito Penal: Parte Geral. v. 1. 16. ed. Rio de Janeiro: Impetus, 2014. p.
131.
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questdo consuma-se no local da agéncia bancaria onde o correntista fraudado
possui a conta, sendo, portanto, competente o Juizo de Direito da 1* Vara
Criminal de BarueriSP, nos termos do art. 70 do CPP. Ante o exposto, voto
no sentido de conhecer do presente conflito de competéncia para declarar
competente o Juizo de Direito da 1* Vara Criminal de BaruervSP , o
suscitado.®

2.3 O AGENTE DO CRIME

A internet ¢, ainda hoje, um ambiente relativamente inéspito. Diante de tamanha
liberdade de produgdo e acesso a conteudo por quem quer que seja o usudrio, individuos
perceberam ser um local propicio para praticas delitivas. Além do pouco regramento, ha
a facilidade da desnecessidade do deslocamento fisico para a acdo do criminoso € o
anonimato das acdes, feito por meio de técnicas que burlam os precdrios meios de

fiscaliza¢ao no meio cibernético.

O perfil usual deste individuo ¢ o do jovem, que € encontra na faixa de idade
entra 16 e 32 anos, sexo masculino, branco, com inteligéncia acima da média, e que
busca um auto superacdo em termos de conhecimento no ramo da computagdo.
Desconhece o risco de implicacdo legal dos seus atos, diante da confianca de que nao

serd pego, ja que confia no anonimato proporcionado pela internet.’’

Aqui, o agente dos delitos perpetrados por meios digitais, ndo sera
necessariamente o chamado hacker. Isso porque nao ha verdadeiro consenso sobre essa
nomenclatura. Abaixo, como logo serd, conceitua-se hacker ndo como o criminoso que

pratica delitos por meio da internet, como conhecidamente ¢ denominado.

A “cultura-hacker” se iniciou entre as décadas de 1960 e 1970, a partir de um
movimento intelectual, no qual se buscava a busca daquilo que ndo era conhecido pelo

publico em geral, referente a nova tecnologia que surgia: a internet.

36 BRASIL. Supremo Tribunal de Justi¢a. Conflito de Competéncia n® 145.576 - MA (2016/0055604-1).
Suscitante: Juizo de Direito da 1* Vara Criminal de Imperatriz - MA. Suscitado: Juizo de Direito da 1*
Vara Criminal de Bat. Relator: Ministro Joel Ilan Paciornik. Brasilia, 20 de abril de 2016.

37 SILVA, Mauro Marcelo de Lima. Crimes de informatica. 15. ed. Sdo Paulo: Saraiva, 1997. p.147.
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Vérios grupos se formaram em diferentes e bem-conceituadas faculdades do
mundo inteiro, formando verdadeiras comunidades de hackers. Com a conclusdao do
programa (ja explanado no inicio da presente obra) ARPANET, houve a possibilidade
de conexdo entre esses grupos, por meio da internet, surgindo o ambiente, também,

ici urgi 1mi utacao”.
ropicio para os surgimentos dos “criminosos da computacio”.’®

Ha, no meio informatico, varios tipos de praticas criminosos. Muitas delas sdo
praticadas por pessoas sem qualquer qualidade especifica ou conhecimento técnico.
Outras, porém, por suas areas de atuacdo e motivo que os move, podem ser bem

definidas. Aqui, agora, serdo tratados algumas dessas pessoas.

O primeiro a ser dito € o chamado “cracker”. Este ¢, pelos provedores e sistemas
de seguranca, aquele que gera mais danos aos dispositivos ligados a rede mundial e
computadores. Suas maiores motivagdes sdo vantagens econdmicas € o reconhecimento
de atuantes da area do tamanho de suas habilidades. Isso ¢ atingido por meio da invasdo
de sistemas com avangados mecanismos de seguranca, mas que, ainda assim, nao sao

capazes de deté-los.>’

O proximo a ser tratado ¢ o mais conhecido, o hacker. Seu termo veio do inglés
“to hack”, que pode ser traduzido para o portugués como a expressao “bisbilhotar”.
Apesar o conhecimento geral o tratar como sendo aquele que invade dispositivos
informaticos de forma ilegal, como foi supramencionado, este ¢ o cracker. O hacker ¢,
na verdade, um especialista em informatica, que atua no sentido de descobrir defeitos

nos mecanismos de seguranga para dispositivos informaticos.

Ap6s a descoberta, entram em contato com os operadores desses sistemas. E a
pessoa que detém, como objeto do seu trabalho, a investigacdo da integridade e da

seguranga de um sistema de computacdo. Nio prejudica ou destrdi qualquer coisa.*’

38 CRESPO, Marcelo Xavier de Freitas. “As diversas terminologias do universo hacker”. Canal
Ciéncias Criminais. Set. 2015. Disponivel em: <https://canalcienciascriminais.com.br/as-diversas-
terminologias-do-universo-hacker/>. Acesso em: 10 jun. 2018.

3 Idem.
40 PLANTULLO, Vicente Lentini. Estelionato Eletronico. Curitiba: Jurua, 2003. p. 79.
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Hé também classificagdes que colocam o termo hacker como uma nomenclatura
geral, abarcando tipos de criminosos especificos, ai sim divididos. Alguns deles
precisam de conhecimentos técnicos especificos, e outros ndo, o que nao impede que

sejam classificados como criminosos cibernéticos.*!

Ha, de acordo com essa forma de caracterizacdo, o ‘cracker de servidores”. Esse
¢ o hacker que atua invadindo dispositivos informaticos ligados em rede. Outro é o
“cracker de programas”. Sao hackers que conseguem destruir programas de protecao de

sistemas de computagdo. Softwares de protecao sao seus alvos.

Um terceiro, terminando por aqui a lista dos que necessitam de conhecimentos
técnicos para suas atividades, ¢ o “Phreaker”, que ¢ um atuante na area da telefonia
movel ou fixa. Sua nomenclatura vem dos termos “phone” e “freak”, que sao “telefone”
e “aberracdo”, respectivamente. Suas principais formas de atuacdo nesse ramo sao as de
burlar o sistema de cobranga por ligacdes, locais ou interurbanas (o que perdeu grande
relevancia nos dias atuais, diante dos avangos nas comunicagdes e¢ barateamento dos
precos desses servigos); reprogramacao de centrais telefonicas; e colocagdo, por meio de

invasao, de escutas telefonicas ndo-autorizadas.

Os 3 ultimos, como dito acima, ndo necessitam de conhecimentos técnicos. Sao
eles: o “desenvolvedor de virus, worms e trojans”, que ¢ um programador que cria
pequenos softwares com o objetivo de causar danos aos usuarios da rede de
computadores; o “pirata”, o hacker que atua na clonagem de programas, fazendo,
principalmente, fraudes; e os “distribuidores de warez”, que sdo donos de sites ou
webmasters que permitem o acesso de usudrios a conteudos, em suas paginas, sem a
autorizagdo de qualquer tipo de quem tem os direitos autorais sobre aqueles

contetudos.*?

4L SILVA, Mauro Marcelo de Lima. Os crimes digitais hoje, 2000. Revista do Consultor Juridico
(online). Disponivel em: <http://www.conjur.com.br/2000-set-
02/policia_revela_perfil criminoso_internet>. Acesso em: mai. 2018.

42 VIANNA, Tlio Lima. Do rastreamento eletronico como alternativa a pena de prisdo. /n: Revista
da Ordem dos Advogados (A. 68, t. 2-3, set /dez. 2008). p. 901-914.
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Hé também os “SPAMMERS”, que fazem o envio descontrolado de mensagens
que ndo foram requisitadas, e podem estar trazendo virus consigo (sdo chamadas de
spam). O termo vem também do inglés “spiced ham”, que ¢ uma marca de presunto
americana. Além disso, atuam captando enderecos de e-mails e fazendo a venda desses.
Uma das formas pelas quais conseguem fazer isso, ¢ por meio de programas instalados

em “correntes”, que sdo disseminadas pelos proprios usuarios.*?

Outro tipo de hacker ¢ o “DEFACER”. Sao os “vandalos “de paginas na internet.
Invadem, rompendo sistemas de seguranga, dispositivos informaticos, obtendo acesso
aos seus conteudos. Depois de danifica-los, alteram o contetdo da pagina, colocando
um outro. Fazem isso, muitas vezes, com intuitos politicos, e o fazem a partir de varias

brechas na seguranca, como furto de senha do acesso para o site.**

Existem também os LAMMERS. S3o os crackers que ainda ndo possuem muito
conhecimento. Fazem a mesma pratica dos crakers, porém com menos potencial de

danificagdo dos sistemas informaticos.

Seguindo a listagem dos hackers, os WANNABES sdo um tipo deles. Possuem
esse nome porque aspiram ser especialistas. Sua diferenca ¢ que o WANNABE,
diferentemente do LAMMER, reconhece sua posi¢gdo de baixo conhecimento.

LAMMER chega a ser um termo pejorativo para esse tipo de hacker.*

Ha, ainda, os hacktivistas, que s3o crackers movidos por posicionamentos

politicos, sociais e ideologicos.*¢

Todos esses hackers possuem uma caracteristica em comum: normalmente tém

como alvo bancos de dados. Esse ¢ o criminoso que pratica, com habitualidade, o crime

43 CRESPO, Marcelo Xavier de Freitas. “As diversas terminologias do universo hacker”. Canal

Ciéncias Criminais. Set. 2015. Disponivel em: <https://canalcienciascriminais.com.br/as-diversas-
terminologias-do-universo-hacker/>. Acesso em: 10 jun. 2018.

# Idem.

4 Idem.

46 BARROS, Laura. O Hacktivismo no Desenvolvimento da Internet. Anonymous Brasil (site).
Disponivel em: <http://www.anonymousbrasil.com/coluna/o-hacktivismo-no-desenvolvimento-da-
internet/>. Acesso em: abr. 2018.
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do “furto de dados”, tratado aqui no presente trabalho, dai a sua importancia em

conceitua-lo.

Esse dado ¢ de um levantamento sobre os hackers que causaram mais danos na
histéria recente da humanidade. Dentre eles estao os que sao movidos pela vontade de

ganhar dinheiro, e outros por inclinagdes politicas.

Sao conhecidos como “Black Hats”. Eles praticam o chamado terrorismo
eletronico. Roubam, principalmente, informagdes pessoais, arquivos confidenciais, e
expdem a vida intima de celebridades. O governo americano, no ano de 2015, criou um
grupo especializado que tera a Unica missdao de capturar esses individuos. Da listagem

que foi feita, aqui ficam algumas informagdes sobre alguns deles:

Albert Gonzalez fundador do Shadowcrew.com. Formou uma comunidade com
4 mil pessoas. Os membros tinham a oportunidade de cometer diversos delitos,
facilitados por sua atividade. Algumas delas eram de comprar: nimeros de contas
correntes e passaportes, carteiras de motorista, nimeros de seguro social, cartdes de

crédito, certiddes de nascimento e carteiras de plano de saude.

Aproximadamente 170 milhdes de cartdes de crédito e débito foram vendidos
no site. Gonzalez com o dinheiro e fama que tinha. Pagava hospedagem em hotéis de
luxo e fazia festas que custavam milhares de dolares. Foi imputado pela pratica, quando
pego, de diversos crimes, dentre eles o de falsidade ideoldgica e, depois de ter sido pego
com 15 cartdes bancarios falsos em Nova Jérsei, tentou evitar ser preso dando nome de
outros 19 membros da ShadowCrew. Ao retornar para Miami, invadiu o sistema de uma
rede de lojas e roubou 45 milhdes de cartdes de crédito no decorrer de 18 meses. Foi

preso em 2008 e ird ficar na cadeia até 2025.

O segundo da lista ¢ Jonathan “cOmrad” James, que aos 15 anos de idade invadiu
o sistema de seguranca da NASA e do Departamento de Defesa americano. Obteve, por
meio dessas invasdes, softwares que valiam 1,7 milhdo de doélares. Outra faganha de
james teria sido interceptar o codigo da Estacdo Espacial Internacional, o que fez com

que a NASA tivesse que desligar seu sistema de computacao por 3 semanas, causando
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prejuizos ao governo norte americano. No ano de 2008 se matou, por ter medo de ser

preso pela suposta pratica de um outro crime.

Outro nome da lista ¢ o de Kevin Poulsen. Ele ficou famoso por ter sido o
primeiro americano a ser banido da internet. Na década de 90, Poulsen invadia linhas
telefonicas (como explicado anteriormente, tratava-se se de um “Phreaker”). Outra acao
que o fez ficar conhecido foi a de ter conseguido entrar no sistema de radio e ser o 102°
ouvinte a ligar para uma radio, que iria dar um Porshe para quem ligasse justamente

nessa colocacgdo. Atualmente escreve para uma revista de computagio.*’

Mais um exemplo de que tais praticas devem ser combatidas, aqui fica registrada
a acao de um grupo que consta na lista da matéria anterior, desta vez, atundo no brasil,

em data proxima da feitura deste presente trabalho de conclusdo de curso.

O grupo de hackers autodenominados “Anonymous”, viu um desmembramento
de seu grupo no Brasil atuar em um vazamento de dados ligados ao presidente da
Republica Michel Temer. Na ocasido, com a alteracdo de sites e paginas do governo,
declararam apoio a greve dos caminhoneiros e se opuseram as medidas tomadas pelo
presidente na tentativa de resolucdo do conflito, destacadamente, a de ter ordenado que

as forgas armadas desbloqueassem as rodovias.
Além disso, publicaram dados pessoais do presidente no site Ghostbin. Dados de
funciondrios publicos foram vazados e sites foram invadidos e modificados, deixando

expostos em suas paginas, apoio a greve.*s

Imagem 4: Membros do Grupo Anonymous.

47 GARCIA, Gabriel. “Os 15 hackers que fizeram os maiores estragos da historia”. Revista Exame
(online). Disponivel em: <https://exame.abril.com.br/tecnologia/os-15-hackers-mais-perigosos-de-todos-
os-tempos/>. Acesso em: 05 mai. 2018.

“ AGRELA, Lucas. “Grupo Anonymous ataca Temer e apoia greve dos caminhoneiros”. Revista
Exame (online). Disponivel em: < https://exame.abril.com.br/tecnologia/grupo-anonymous-ataca-temer-

e-apoia-greve-dos-caminhoneiros/>. Acesso em: 10 jun. 2018.
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Fonte: Retirada do artigo de GARCIA, Gabriel. “Os 15 hackers que fizeram os maiores

estragos da historia”. Revista Exame (online). Disponivel em:
<https://exame.abril.com.br/tecnologia/os-15-hackers-mais-perigosos-de-todos-os-tempos/>. Acesso em:

05 mai. 2018.
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3 CRIME DE FURTO E A LEGALIDADE

3.1 FURTO

O crime de furto, previsto no artigo 155 do Cédigo Penal brasileiro®, possui
caracteristicas proprias e nuances, que aqui serdo analisadas antes de se adentrar para o

ato de mesmo nome quando praticado por meio da rede mundial de computadores.

H4, inicialmente, uma discussdo elementar, quanto ao objeto em si alvo da tutela
penal desse tipo penal. Nelson Hungria defende que esse ¢ a propriedade. Noronha
apoia que esse objeto, além da propriedade, também abarca a posse. Ja para Heleno
Fragoso, o objeto chega a ser mais extenso, devendo-se prote¢do para a posse, a

propriedade, e também para a detencdo legitima de coisa movel.>

Quanto aos sujeitos do crime, pode se dizer que qualquer pessoa pode ser sujeita
ativo, ja que ndo ¢ exigida qualquer qualidade especial para o agente, salvo o
proprietario do bem, que estaria praticando, nessa situagdo, exercicio arbitrario das

proprias razdes.’!

O que se pode dizer, aqui, sobre a conduta, ¢ que o apoderamento, por parte do
agente, para si ou para outra pessoa, de coisa alheia movel, retirando o bem da vitima, e

consequentemente, diminuindo o seu patriménio.>?

4 Artigo 155 do Codigo Penal: “Furto. Art. 155 - Subtrair, para si ou para outrem, coisa alheia mével:
Pena - reclusdo, de um a quatro anos, e multa.

§ 1° - A pena aumenta-se de um ter¢o, se o crime é praticado durante o repouso noturno.

§ 2° - Se o criminoso ¢ primario, ¢ ¢ de pequeno valor a coisa furtada, o juiz pode substituir a pena de
reclusdo pela de detengdo, diminui-la de um a dois tergos, ou aplicar somente a pena de multa.

§ 3° - Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor econdmico.”

50 CUNHA, Rogerio Sanches. Manual de Direito Penal: Parte Especial. 9. ed. Salvador: Editora
Juspodivm, 2017. p. 269.

ST Artigos 345 e 346 do Codigo Penal: “Exercicio arbitrario das proprias razdes. Art. 345 - Fazer justiga
pelas proprias maos, para satisfazer pretensao, embora legitima, salvo quando a lei o permite:

Pena - detengdo, de quinze dias a um més, ou multa, além da pena correspondente a violéncia.
Paragrafo unico - Se ndo ha emprego de violéncia, somente se procede mediante queixa.

Art. 346 - Tirar, suprimir, destruir ou danificar coisa propria, que se acha em poder de terceiro por
determinagdo judicial ou convengao:

Pena - detencdo, de seis meses a dois anos, ¢ multa.”

52 CUNHA, Rogerio Sanches. Manual de Direito Penal: Parte Especial. 9. ed. Salvador: Editora
Juspodivm, 2017. p. 271.



36

Segundo Rogério Sanches, o objeto material do crime deve ser, além de coisa
alheia moével, algo economicamente aprecidvel. Isso, apesar de saber que parte da
posicdo doutrinaria em geral ¢ no sentido de que ndo somente bens com tais
caracteristicas estdo abarcados no objeto do tipo penal, mas também aqueles que a

vitima tem interesse moral ou sentimental:

“Da andlise do tipo em estudo, fica claro que o objeto material do crime deve
ser coisa alheia movel, economicamente apreciavel. O interesse apena moral
ou sentimental da coisa, desde que relevantes, segundo alguns, também
configura o crime, pois nao deixa de integrar o patrimonio de alguém”

O contraponto ¢ feito por outra parte da doutrina, no qual alega-se que objeto
sem qualquer valor econdmico nao merece a tutela jurisdicional. Exemplo disse seria a
coisa puramente de estimacdo. Caso esse objeto seja subtraido, a dor moral sentida pela

vitima deve ser reparada na esfera civil, € ndo na penal.

Sobre a voluntariedade, pode ser dito que ¢ a vontade consciente de obter coisa
alheia. Deve, o agente, ter a intengdo de ficar definitivamente com a coisa, sem devolvé-
la a vitima. Quando for feita subtracdo com o unico objetivo de usar a coisa e depois

devolvé-la, sem qualquer dano a esse bem, trata-se de furto de uso, que € atipico.

Tratando agora da consumacao e tentativa, aqui serao tratadas quatro correntes
sobre o que define o momento da consumacao: a amotio, segundo a qual a consumagao
se da quando a coisa subtraida fica sob o poder do agente, ndo dependendo de qualquer
outro fator, como posse mansa e pacifica, quando subtrai a o bem ; a concrectatio, que
dispde no sentido de que o crime de furto se consuma quando pelo mero contato entre o
agente do crime e a coisa alheia movel, sem a necessidade de deslocamento da coisa ; a
ablatio, que traz o momento da consumacdo como aquele em que o agente, tendo se
apoderado da coisa alheia movel, consegue desloca-la para outro lugar que nio o do
local da subtragdo; e a ilatio, em que, para a ocorréncia consumacdo, além do ato de
subtrair a coisa de outrem, deve o agente ter conseguido fazer com que o bem esteja a

salvo. 33

53 CUNHA, Rogerio Sanches. Manual de Direito Penal: Parte Especial. 9. ed. Salvador: Editora
Juspodivm, 2017. p. 271.
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O ordenamento juridico patrio, por meio de jurisprudéncia das principais Cortes
do pais, acabou por adotar a corrente do amotio, sendo considerado, entdo, consumado o
crime de furto quando o proprietario do bem perde o contato, ou a opcao de fazé-lo,
com o bem movel, independendo se isso se deu por causa da mudanca de lugar deste
pelo agente, seja por ele o destruiu ou deixou a salvo. E, em suma, a perda da

possibilidade do proprietario de dispor sobre a coisa. >*

Em répidas linhas, agora, para esgotar a principais tratativas do crime de em

155

espécie preconizado no artigo 155 do Codigo Penal™”, serdo tratadas as hipoteses de

tentativa; as qualificadoras; e majorante de pena.

Quanto a tentativa, pode-se dizer que estd ¢ admissivel. Estd caracteriza-se
quando o agente, por circunstancias alheias a sua vontade, ndo consegue o resultado
desejado. No caso do furto, obter a posse da coisa, mesmo que por curto espago de

tempo.>¢

H4 o caso da chamada tentativa inidonea, ou crime impossivel, em uma
discussdo sobre o crime quando praticado pelo agente quando monitorado por sistema

eletronico de vigilancia. Esta foi resolvida a partir da simula 567 do STJ:

Sistema de vigilancia realizado por monitoramento eletrénico ou por
existéncia de seguranga no interior de estabelecimento comercial, por si s0,
ndo torna impossivel a configuragdo do crime de furto.

Hé também precedente do STF, a partir do HC 117.083/14 versando sobre o
assunto: “/tJese de crime impossivel. Os sistemas de vigildncia de estabelecimentos
comerciais, ou até mesmo os constantes monitoramentos realizados por funciondrios,

ndo tem o conddo de impedir totalmente a consumagdo do crime”.

3% CUNHA, Rogerio Sanches. Manual de Direito Penal: Parte Especial. 9. ed. Salvador: Editora
Juspodivm, 2017. p. 273-274.

35 Artigo 155 do Codigo Penal: “Furto. Art. 155 - Subtrair, para si ou para outrem, coisa alheia movel:
Pena - reclusdo, de um a quatro anos, ¢ multa.

§ 1° - A pena aumenta-se de um ter¢o, se o crime é praticado durante o repouso noturno.

§ 2° - Se o criminoso ¢ primdrio, ¢ ¢ de pequeno valor a coisa furtada, o juiz pode substituir a pena de
reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar somente a pena de multa.

§ 3° - Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor econdmico.”

36 AZEVEDO, Marcelo André de; SALIM, Alexandre. Direito Penal: Parte Especial. 7. ed. Salvador:

Editora Juspodivm, 2018. p. 312.



38

O furto majorado ou noturno caracteriza-se, pelos termos do paragrafo 1° do
artigo 155 do Coédigo Penal, por aquele cometido no periodo em que as pessoas
normalmente entdo dormindo. Deve-se analisar os habitos do local onde foi praticado.
A maior reprovabilidade ¢ em funcao de o agente ter maior facilidade no cometimento
do crime, j4 que as chances de defesa da vitima, em termos de vigilancia, estdo

diminuidas.

Ja as qualificadoras estdo previstas nos §§4°,5° e 6° do artigo supramencionado.
Nao sera objeto de apreciacao individual de cada uma delas na presente tese de
conclusdo de curso, mas ficam as palavras de Nelson Hungria sobre a reprovabilidade
aumentada, e, portanto, justificadora de uma maior cominagdo legal em relagdo ao

crime de furto’’:

“notadamente, quanto ao modo de execugdo, o furto pode revestir-se de
circunstancias eu lhe imprimem um cunho de maior gravidade, por isso que
traduzem um especial quid pluris no sentido de frustrar a vigilante defensa
privada da propriedade. Tais circunstincias taxativamente enumeradas pela
lei, entram, entdo, a funcionar como condi¢do de maior punibilidade”
(agravantes especiais, majorantes, qualificativas), e o furto se diz
qualificado.” (Ob. Cit.,v.7, p38.)

3.2 CRIMES DIGITAIS PUROS OU MISTOS

Ha, na doutrina, diversas definicdes do que seria o crime puro de informatica.
Em linhas gerais, pode ser definido como crime que tem, por meio da conduta ilicita, o
objetivo unico e exclusivo de afetar, gerar dano, a um sistema de computador e seus

dados contidos, utilizando-se de conhecimentos técnicos para tal.>®

Outra defini¢do, mais abrangente, ¢ do Marco Aurélio Costa, segundo o qual

crimes de informatica sdo:

“crimes de informatica s3o aqueles em que o sujeito ativo visa
especificamente ao sistema de informatica, em todas as suas formas.
Entendemos serem os elementos que compde a informatica o “software” e
“hardware” (computadores e periféricos), os dados e sistemas contidos no

57 AZEVEDO, Marcelo André de; SALIM, Alexandre. Direito Penal: Parte Especial. 7. ed. Salvador:
Editora Juspodivm, 2018. p. 314.

38 LICKS, Otto Banho; JUNIOR, Jodo Marcelo de Aratjo. Aspectos penais dos crimes de informatica
no Brasil. /n: Revista dos tribunais Rio Grande do Sul, 1994. p. 95.
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computador ¢ os meios de armazenamento externo, tais como: fitas,
disquetes, etc. Portanto, sdo aquelas condutas que visam exclusivamente
violar o sistema de informatica do agente passivo™>’

Em suma, quanto a tentativa de se fazer uma definicdo apropriada para o tema,
pode-se dizer que se trata de qualquer conduta tipica, antijuridica, e culpavel, feita por
meio de dispositivo informatico contra outro dispositivo do mesmo tipo, tendo como
alvo principal os seus dados, em qualquer forma que esteja disposto dentro do

equipamento invadido.®

Conclui-se, entdo, que dois pontos devem estar presentes na conduta: ser feito

por meio de aparelho informatico; e ser exclusivamente contra dados.

Como foi dito anteriormente, o conceito de crime puro de informatica, mesmo
que tratado apenas de forma de doutrindria, tem repercussdes no cendrio atual, uma vez
que, mesmo com a entrada em vigor da lei 12.737/12 no ordenamento juridico
brasileiro, ficou vago e incompleta a tratativa do que seria um crime deste género, € o

que seria um crime comum, simplesmente praticado por meio da internet.

O rol da lei supramencionada acabou, aqui, por dispor sobre a conduta chamada
de “furto de dados”, distinguindo-o, de certa forma, do comum. Mesmo assim fica a
duvida sobre quando o objeto ¢ considerado dado (e dai seria aplicada a pena prevista
no artigo 154- A do Codigo Penal) e quando ¢ considerado outra coisa, que permita
caracteriza-la, seguindo os preceitos do tipo legal contido no artigo 155 do Codigo

Penal, como furto.

Para Marcelo Crespo a distin¢do fica nitida. Os conceitos de cada um, mesmo

antes da lei Carolina Dieckmann ja tinha contornos bem definidos:

crimes digitais proprios ou puros (condutas proibidas por lei, sujeitas a
pena criminal e que se voltam contra os sistemas informaticos e os dados.
Sdo também chamados de delitos de risco informatico. Sdo exemplos de
crimes digitais proprios o acesso ndo autorizado (hacking), a disseminagdo de
virus e 0 embaragamento ao funcionamento de sistemas.

39 COSTA, Marco Aurélio. Crimes de Informatica III. Retirado da Internet. Urugauiana, 1989. s/p.
80 LICKS, Otto Banho; JUNIOR, Jodo Marcelo de Aratjo. Aspectos penais dos crimes de informatica
no Brasil. /n: Revista dos tribunais Rio Grande do Sul, 1994. p. 97.
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crimes digitais improprios ou mistos (condutas proibidas por lei, sujeitas a
pena criminal e que se voltam contra os bens juridicos que ndo sejam
tecnologicos ja tradicionais e protegidos pela legislagdo, como a vida, a
liberdade, o patriménio, etc.). Sdo exemplos de crimes digitais improprios os
contra a honra praticados na Internet, as condutas que as condutas ilicitas
passiveis de penas que se voltem contra os sistemas informatizados e os
dados envolvam trocas ou armazenamento de imagens com contetido de
pornografia infantil, o estelionato e até mesmo o homicidio.

Simplificando, pode-se dizer que os crimes digitais sdo tanto os crimes
tradicionais, ja previstos na legislacdo, contra os valores que tradicionalmente
reconhecemos como merecedores de protegdo, praticados com auxilio da
mais moderna tecnologia [...]°!

Decisdes que mostram as divergéncias acima apresentadas serdo aqui expostas e

melhor explicadas, nos capitulos seguintes.

3.3 DA LEGALIDADE

O principio da legalidade, previsto no artigo 5°, inciso II da Constitui¢do Federal
da Republica Federativa do Brasil, aqui, ndo sera o norteador da tratativa, apesar da
similaridade de nome daquele que sera: Principio da reserva legal ou da estrita

legalidade.

Este esta previsto no artigo 5°, XXXIX da CF, e também no art. 1° do Codigo
Penal. E, portanto, clausula pétrea, continuando a vigorar mesmo que, porventura, seja
retirado do CP.®? Dispde que cabe a lei, exclusivamente, a criagio de delitos e
contravengdes penais € a cominacao de penas. Por este, extrai-se que, ndo hé crime sem

lei anterior que o defina, nem pena sem cominagio legal.®*

Para Cleber Masson, a historia do principio e seus objetivos se remetem a Carta

Magna e a teoria da coacdo psicoldgica:

“Seu mais seguro antecedente historico se remete a Magna Carta de Jodo
Sem Terra, imposta pelos bardes ingleses em 1215, ao estabelecer em seu art.
39 que nenhum homem livre poderia ser submetido a pena sem previa lei em

61 CRESPO, Marcelo. “As Leis n® 12.735/2012 e n° 12.737/2012 e os crimes digitais: acertos e
equivocos legislativos”. Canal Ciéncias Criminais. Disponivel em: <
https://canalcienciascriminais.com.br/as-leis-no-12-7352012-e-12-7372012-¢-0s-crimes-digitais-acertos-

e-equivocos-legislativos/>. Acesso em: jun. 2018.

62 MASSON, Cleber. Direito Penal: Parte Geral. v. 1. 12. ed. Sdo Paulo: Método, 2018. p. 25.

6 GRECO, Rogério. Curso de Direito Penal: Parte Geral. v. 1. 16. ed. Rio de Janeiro: Impetus, 2014. p.
98.
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vigor naquela terra. Posteriormente o principio da reserva legal (...) no com
base em sua teoria da coagdo psicologica. Para ele, toda imposi¢do de pena
pressupde uma lei penal. Somente a ameaga de um mal por meio da lei
fundamenta a nogdo e a possibilidade juridica da pena”.

O principio da reserva legal possui dois fundamentos, um de natureza juridica e
outro de carater politico. O juridico se remete ao principio da taxatividade, segundo o
qual, a lei deve conter uma precisdao no que ¢ dito, ndo s6 em relacdo ao tipo penal, mas

também a pena cominada que o acompanha.

Uma consequéncia logica deste principio ¢ a vedagdo a analogia in malam
partem, ou seja, para uma pior situacdo da parte ré. Isso, nas situacdes de vaco
legislativo. Isso serd melhor explanado logo a seguir. Para complementacdo da
informacao, o fundamento politico ¢ a protegdo do ser humano diante da acdo do

Estado. S3o os direitos fundamentais de primeira geragdo.**

O resto da explanagdo sobre a legalidade e as formas possiveis de se fazer a
intepretacao de um tipo penal, serd feita conjuntamente com a analise de jurisprudéncias
firmadas em ambito nacional, tanto de matérias relacionadas ao tema principal da
presente obra, ligadas a crime de furto, quanto a matérias gerais de direito penal,

relacionadas aos proprios principios e regras.

6 MASSON, Cleber. Direito Penal: Parte Geral. v. 1. 12. ed. Sdo Paulo: Método, 2018. p. 26.
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4 DA LEGISLACAO PERTINENTE

4.1 LEI 12.737/12

Em 2013 entrou em vigor a Lei 12.737, alterando o Codigo Penal e trazendo a
tipificacdo de condutas tratadas como delitos informaticos. Sua pretensdo era a de tornar

atos que niio eram penalmente previstos na legislagdo, em condutas tipicas.5

Foram criados os artigos 154-A e 154-B, trazendo ao Cédigo Penal uma tratativa
sobre a conduta “invasdo de dispositivo informatico”. Também foram alterados os
artigos 266 e 298 do presente diploma legal, que tratam, respectivamente da
“interrupcao, ou perturbagdo de servigo telegrafico, telefonico, informatico, telematico
ou de informagao de utilidade publica” (onde houve um acréscimo de 2 paragrafos), e
da “falsificacdo de documento particular”. Nesse ultimo foi equiparado ao disposto no

caput, o cartdo de crédito.

Esse dispositivo legal, que entrou em vigor em abril de 2013, foi apelidado de
Lei Carolina Dieckmann, por ter sido aprovada préoxima do acontecimento de
vazamento na internet de imagens particulares da famosa atriz, por meio de invasdo a

dispositivo eletronico, no caso, seu computador.

Sobre o bem tutelado pelo artigo 154-A do referido codigo, pode-se dizer que ¢é
o da privacidade, que engloba o direito a intimidade. O agente ndo possui qualquer
qualidade especifica tratando-se, portanto, de crime comum. Ja o sujeito passivo deve

ser o proprietario do dispositivo, ou aquele que tem a sua posse e faz uso desse.*

Sobre a elementar do tipo, o conceito de invasdo deve ser considerado levando-
se em consideracdo a realidade do meio em que se da, no caso, o cibernético. Segundo

Luiz Augusto Pessoa Nogueira:

6 AGNOLETTO, Giovani Celso; BEZERRA, Clayton da Silva. Combate ao crime cibernético. Rio de
Janeiro: Mallet, 2016. p. 23.
% AGNOLETTO, Giovani Celso; BEZERRA, Clayton da Silva. Combate ao crime cibernético. Rio de
Janeiro: Mallet, 2016. p. 25.
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(...) “invadir, no sentido virtual ou cibernético, ¢ todo ato, sem
autorizacdo, que, de forma fisica ou virtual, consegue acessar
dispositivo fisico ou informatico, quer seja pelo uso da forga ou
coagdo, quer seja de modo ardiloso”. Resumindo, entrar em um
dispositivo ou um sistema sem autoriza¢do do proprietario. ” ¢’

Ja a expressao “dispositivo informatico”, trata-se de todo equipamento que tenha
a capacidade de se conectar, ndo s6 a rede mundial de computadores ou internet, mas
também a todos os aparelhos por meio do qual se pode processar dados. Exemplos sdo

os smartphones e os chamados equipamentos periféricos, como pendrive e impressora.

Por poder ser “conectado ou ndo a rede de computadores” ha um maior alcance
do que se fosse apenas para o caso de conex@o a internet. Tal abrangéncia ndo se
verifica no termo “mediante violagdo indevida de mecanismo de seguranga”, ja que, a
partir desta disposi¢do, chega-se a conclusdo de que deve haver algum mecanismo de

seguranca que impeca o acesso ao conteudo do dispositivo informatico.

O elemento subjetivo ¢ o dolo previsto no artigo, isto ¢, deve haver a intencdo de
obter adulterar ou destruir dados ou instalar vulnerabilidades para obter vantagem
ilicita. No entanto, entende-se que para a sua consumacgao, sendo o crime formal, basta
que haja a invasdo ao dispositivo informatico. O sucesso do fim especifico supracitado
trata-se, portanto, de mero exaurimento do crime.®®

Sobre esse mesmo tema, outra parte da doutrina entende de forma diferente. Para
Marcelo Crespo o termo invadir possui outra conotagdo, sendo necessario o real dado ao

bem.

“Invadir” sugere que o dispositivo informatico objeto do crime seja acessado
mediante violagdo de mecanismo de seguranga, que podera ser uma senha ou
um firewall. Por isso a redagdo nos soa redundante, haja vista que sem a
superagdo de uma barreira ndo ha que se falar em invasio, mas de acesso. E,
nesta perspectiva, havera crime impossivel por impropriedade do objeto, caso
o dispositivo se encontre desprotegido.®

7 Ibidem. p. 26.
68 Tdem.
8 CRESPO, Marcelo. “As Leis n® 12.735/2012 e n° 12.737/2012 e os crimes digitais: acertos e

equivocos legislativos”. Canal Ciéncias Criminais. Disponivel em: <
https://canalcienciascriminais.com.br/as-leis-no-12-7352012-e-12-7372012-e-0s-crimes-digitais-acertos-

e-equivocos-legislativos/>. Acesso em: jun. 2018.
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A tentativa € possivel de se configurar. Ocorre quando, por motivos alheios a
vontade do agente, este ndo consegue invadir o dispositivo, seja por impericia no

rompimento da barreira do sistema de seguranca, seja por qualquer outro motivo.

Passando ao pardgrafo 1° do artigo 154-A do Codigo Penal (introduzir no
rodapé), hd a previsdo de equiparagdo, de grande relevancia para o cendrio atual de
crimes mais perpetrados no Brasil, ao crime de “invasdo de dispositivo informatico”, a
producdo e disponibilizagao de programa de computador, com o intuito do previsto no
caput. Ou seja, producdo de hardware e software. O hardware mais utilizado atualmente

nesse sentido, é o chamado “chupa-cabra”.”

O paragrafo segundo do artigo traz uma causa de aumento de pena, para o caso
de, do delito, houver prejuizo econdmico para a vitima. Aqui, prejuizo econdmico
relacionado a danos de ordem material e lucros cessantes, diante do impedimento de
exercicio profissional. O terceiro paragrafo trata da hipotese de invasdo de dispositivo e

obtengdo de segredos de comerciais e industriais.

Tal paragrafo tem a cominacao legal do caput aumentada, tratando-se, por tanto,
de forma qualificada. Por ultimo, ainda sobre este, vale fazer uma distingdo entre o
previsto no artigo 10 da Lei 9296/96 e ele. No primeiro, ha a obtengdo de dados e
informacdes ap0ds a interceptacdo, enquanto no segundo isto € feito a partir da coleta dos

dados ja arquivados no dispositivo invadido.

O paragrafo 4° traz uma causa de aumento de pena especifica (relacionada ao
paragrafo anterior). J4 o 5°, uma causa de aumento de pena se praticado contra vitimas

com qualidades especificas.

O artigo 154-B do Cdédigo penal trata do tipo de agao penal do crime previsto no
artigo anterior. Aqui, se nao for contra a administracao publica, direta ou indireta, sera

somente por meio de representacao, ou seja, acao penal publica condicionada.

0 Ibidem. p. 27-28.
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Por mais relevantes que sejam os outros artigos alterados e as novas disposicoes
trazidas pela lei 12.737/12, o objeto do presente estudo estd restrito ao que foi exposto
acima, e por isso, ndo sera analisado, de forma pormenorizada, como foi até aqui, o

resto do dispositivo legal.

Ainda dentro da tratativa desta lei, vai destacar uma que seguia no mesmo
caminho, mas teve um esvaziamento de seu conteudo, tanto por causa dos tramites para
sua aprovagdo, quanto por causa da propria redagdo da lei, que exigia demais dos

provedores.

Marcelo Crespo, em um dos seus artigos comenta sobre a lei 12.735, mais

conhecida como lei Azeredo:

[...] enquanto projeto foi apelidada de “Al-5 digital” por conta dos pontos
polémicos que continha, em especial, os referentes a guarda dos logs de
acesso dos usuarios pelos provedores. Em face disso o projeto foi esvaziado e
se tornou uma lei com poucas e frageis disposi¢des. Em resumo, o texto
aprovado determina que os Orgdos da policia judicidria deverdo criar
delegacias especializadas no combate a crimes digitais (art. 4°). A medida ¢
salutar, mas depende do Poder Publico a ela prover a concretude necessaria,
investindo na especializagdo da Policia com treinamentos e equipamentos.
Ainda n3o se pode dizer que as delegacias que foram criadas estdo
plenamente aptas a prover o atendimento adequado as vitimas de crimes
digitais.”!

Nesse interim, ¢ valido tecer algumas considera¢des acerca do acorddo do resp.
121428 RJ 1997/0014040. Trata-se de um recurso especial, no qual a parte recorrente,
com base nas alincasec, do incisolll, do art. 105, da Constituicdo da
Republica, interpds o recurso contra acorddo do Tribunal de Justi¢ca do Rio de Janeiro

que entendeu que a lista de servigos anexada ao Decreto-lei n.° 406/68 ndo apresentava

taxatividade absoluta, sendo esta passivel de interpretacao extensiva ou analdgica.

Defendeu, a recorrente, que a lista de servicos era taxativa, nao
permitindo interpretagdo extensiva, de forma que os servicos tributados pela recorrida

seriam indevidos por ndo estarem relacionados nesse rol.

"I CRESPO, Marcelo. “As Leis n® 12.735/2012 e n° 12.737/2012 e os crimes digitais: acertos e
equivocos legislativos”. Canal Ciéncias Criminais. Disponivel em: <
https://canalcienciascriminais.com.br/as-leis-no-12-7352012-e-12-7372012-e-os-crimes-digitais-acertos-

e-equivocos-legislativos/>. Acesso em: jun. 2018.
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O ministro Relator, que teve seu voto acompanhado por unanimidade na Corte,
dispds pela improcedéncia do recurso, pelo fato de estar havendo, no caso, interpretagao

analogico- extensiva, como segue:

Na hipétese, entendo ndo haver qualquer ofensa ao art. 108, 1°, do CTN. A
regra em destaque veda o emprego da analogia para a cobranga de tributo
ndo previsto em lei. O que se tem, no caso dos autos, é o recurso a
interpretacdo extensiva autorizada pela propria norma de tributagdo, ja que
muitos dos itens da lista de servigos apresentam expressdoes do tipo
"congéneres", "semelhantes", "qualquer natureza", "qualquer espécie",
dentre outras tantas, as quais deixam claro que o intuito do legislador foi o

de tributar o género, abarcando todas as suas espécies.

Assim, prevendo o legislador complementar a impossibilidade de fixar
todas as espécies e derivagdes de um mesmo servico, preferiu tributar o
género, estabelecendo, ao final de cada item, uma cldusula que permite ao
aplicador do direito o recurso a interpretacao extensiva.

E complementa ainda, tratando da distingdo entre interpretacdo analdgico —

extensiva da analogia:

Diga-se, ainda, que ndo se pode confundir analogia com interpretacdo
analogica ou extensiva. A analogia ¢ técnica de integracdo, vale dizer,
recurso de que se vale o operador do direito diante de uma lacuna no
ordenamento juridico. Assim, na auséncia de norma, vedado o non
liquet , devera o magistrado aplicar a analogia para ndo deixar o
jurisdicionado sem resposta ¢ a lide sem solugdo. Ja a interpretacdo, seja ela
extensiva ou analogica, objetiva desvendar o sentido e o alcance da norma,
para entdo definir lhe, com certeza, a sua extensdo. A norma existe, sendo o
método interpretativo necessario, apenas, para precisar-lhe os contornos.

Tal interpretacdo ndo deve prosperar, no entanto, para o regramento do direito

penal. Isso porque, em primeiro lugar, a interpretacao da lei penal possui suas nuances.

Quanto ao seu sujeito, pode ser dito que se subdivide em trés classificacdes:
auténtica; judicial; e doutrindria. Para os fins deste estudo, a judicial se destaca, sendo a
interpretagdo aplicada pelos membros do Poder Judiciario, na tentativa de resolugdo de

litigios que lhes sdo submetidos.”

No que diz respeito ao resultado dessa interpretagdo, pode ser: declaratoria;
extensiva; e restritiva. Na declaratoria ha uma sintonia exata entre o texto da lei € a

vontade do legislador no momento de sua elaboracdo. Na restritiva a lei deve ter um

2 MASSON, Cleber. Direito Penal: Parte Geral. v. 1. 12. ed. Sdo Paulo: Método, 2018. p. 26.
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alcance reduzido, em sua interpretagdo. Ja na extensiva, ocorre quando deve haver uma
corregdo da disposi¢do legal, por ser mais estreita do que deveria. Amplia-se, portanto,

o texto da lei.

Tal ampliacdo nao pode, no entanto, resultar em interpretacdo extensiva feita
para pior. Ha firmamento, inclusive, de que em matéria penal, ndo pode ser feito de jeito

algum, em respeito ao principio da reserva legal, conforme RHC 85.217-3/SP:

HABEAS CORPUS. PRISAO PROVISORIA. CONTAGEM PARA
EFEITO DA PRESCRICAO. IMPOSSIBILIDADE. O tempo de prisdo
provisoria ndo pode ser computado para efeito da prescricdo, mas tdo-
somente para o calculo de liquidacdo da Pena. O artigo 113 do Cddigo
Penal, por ndo comportar interpretagdo extensiva nem analdgica, restringe-
se aos casos de evasao e de revogacdo do livramento condicional. Recurso
ordinario em HC a que se nega provimento.

(STF - RHC: 85217 SP, Relator: EROS GRAU, Data de Julgamento:
02/08/2005, Primeira Turma, Data de Publicagdo: DJ 19-08-2005 PP-00047
EMENT VOL-02201-3 PP-00439 LEXSTF v. 27, n. 321, 2005, p. 431-435
RB v. 17, n. 503, 2005, p. 32-33 RTJ VOL-00194-03 PP-00960)

Vale dizer a interpretacao analdgica consiste em possibilitar ao aplicador da lei,
fazer uma interpretacdo do tipo penal que tem casos inumeros e imprevisiveis quando

da formulagao da lei.

A analogia, por sua vez, s6 pode ser utilizada, no direito penal, para normas nao
incriminadoras. Isso porque, trata-se de método de integracdo, ¢ nao de interpretacao da
lei penal. Nesse caso ndo ha nem mesmo uma lei para ser interpretada. Essa vedacgdo se

d4 em respeito ao preconizado pelo principio da estrita legalidade.”

Agora, trazendo uma decisao recente, em um conflito de competéncia negativo,
a 3* Se¢do do STJ firmou entendimento no sentido de que a subtracdo de valores de
conta corrente mediante transferéncia eletronica fraudulenta configura crime de furto,

como o que consta no artigo 155, paragrafo 4°, inciso II, do Codigo Penal.”

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E PROCESSUAL
PENAL. FURTO MEDIANTE FRAUDE. TRANSFERENCIA

3 MASSON, Cleber. Direito Penal: Parte Geral. v. 1. 12. ed. Sao Paulo: Método, 2018. p. 26.
74 REVISTA CONSULTOR JURIDICO. “STJ divulga jurisprudéncia sobre conceitos de crimes pela

internet”. Disponivel em: <https://www.conjur.com.br/2018-jun-17/stj-divulga-jurisprudencia-conceitos-
crimes-internet>. Acesso em: 20 jun. 2018.
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BANCARIA VIA INTERNET SEM O CONSENTIMENTO DA VITIMA.
CONSUMACAO NO LOCAL DA AGENCIA ONDE O CORRENTISTA
POSSUI A CONTA FRAUDADA. COMPETENCIA DO JUiZO
SUSCITADO. 1. A Terceira Se¢do desta Corte Superior firmou o
entendimento no sentido de que a subtragdo de valores de conta corrente,
mediante transferéncia fraudulenta, utilizada para ludibriar o sistema
informatizado de prote¢do de valores, mantidos sob guarda bancaria, sem
consentimento da vitima, configura crime de furto mediante fraude,
previsto no art. 155, § 4°, inciso II, do Cédigo Penal - CP. 2. O delito em
questdo consuma-se no local da agéncia bancaria onde o correntista
fraudado possui a conta, nos termos do art. 70 do Codigo de Processo Penal
- CPP; no caso, na Comarca de Barueri/SP. Conflito de competéncia
conhecido para declarar competente o Juizo de Direito da 1* Vara Criminal
de Barueri/SP, o suscitado.

(STJ - CC: 145576 MA 2016/0055604-1, Relator: Ministro JOEL ILAN
PACIORNIK, Data de Julgamento: 13/04/2016, S3 - TERCEIRA SECAO,
Data de Publicagao: De 20/04/2016)

Nao so por este, mas em outros entendimentos da Cortes superiores da Justica,
esta prevalecendo o que vai ao encontro de Marcelo Crespo, que defende a ideia da
existéncia de crimes puros e crimes mistos de informatica. Conforme ja foi dito aqui,
mas se faz necessario repetir para ndo perder o encadeamento do raciocinio, tais crimes

se diferenciam:

crimes digitais proprios ou puros (condutas proibidas por lei, sujeitas a
pena criminal e que se voltam contra os sistemas informaticos e os dados.
Sdo também chamados de delitos de risco informatico. Sdo exemplos de
crimes digitais proprios o acesso nao autorizado (hacking), a disseminagao
de virus e o embaragamento ao funcionamento de sistemas.

crimes digitais improprios ou mistos (condutas proibidas por lei, sujeitas a
pena criminal e que se voltam contra os bens juridicos que ndo sejam
tecnologicos ja tradicionais e protegidos pela legislacdo, como a vida, a
liberdade, o patrimonio, etc.). Sdo exemplos de crimes digitais improprios
os contra a honra praticados na Internet, as condutas que as condutas
ilicitas passiveis de penas que se voltem contra os sistemas informatizados
e os dados envolvam trocas ou armazenamento de imagens com conteudo
de pornografia infantil, o estelionato e até mesmo o homicidio.”

A divergéncia, no entanto, se fazia presente na doutrina. Quanto a um dos
objetos do presente de estudo, o furto de dados, acabou restando prejudicada a

discussdo, quanto a legalidade, ou ndo, dessa.

75 CRESPO, Marcelo. “As Leis n® 12.735/2012 e n° 12.737/2012 e os crimes digitais: acertos e
equivocos legislativos”. Canal Ciéncias Criminais. Disponivel em: <
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e-equivocos-legislativos/>. Acesso em: jun. 2018.
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Isso porque, a redacdo do Caput do artigo 154-A do Coédigo Penal dispds
exatamente sobre a invasdo com o intuito de obten¢do de dados. Para grande gama dos

demais delitos, no entanto, a divergéncia continua.

Antes da edigdo da lei, Marcelo Crespo, com sua Obra “Crimes Digitais”
figurava, nesse ponto, no lado oposto ao dos que defendiam a desnecessidade de edigdo

de lei especifica para punir condutas praticadas pelo meio digital.

Uma das expoentes, que encabecava a linha neste sentido, era Rita de Cassia
que, sem fazer distingdo entre crimes puros e impuros, sustentava que danos ou
alteracdes de dados poderiam sim integrar a esfera dos crimes contra o patriménio, uma
vez esses dados expressam quantias que possuem valor no mundo real, gerando, caso

prejudicadas, supressdo de quantia de uma conta bancaria.’® Nas suas palavras:

“Aponta-se para uma revolucdo nas coisas do mundo, em que se esta
passando dos atomos para os bits. (...) Dentro das relacdes juridicas
reguladas por dtomos, tem-se que, no furto de coisa, coisa € um conjunto de
atomos. (...) Um dos problemas para se negar a pratica do furto por meio
do sistema informatico reside no fato de ndo se reconhecer na informagao
armazenada um bem material, mas sim imaterial e, como tal, insuscetivel
de apreensdo como objeto, negando-se-lhe a condigdo de coisa. Mas a
informag@o, neste caso, por se tratar de patrimonio, refere-se a bem
material, apenas grafado por meio de bits, suscetivel, portanto, de
subtracdo. Assim, agdes como alteracdo de dados referentes ao patrimonio,
com a supressdo de quantia de uma conta bancaria, pertencem a esfera dos
crimes contra o patrimdnio” (SILVA. 2003, p. 97)

Ja Marcelo Crespo, apontava que isso nao era possivel, ja que deve-se respeitar o
principio da reserva legal, disposto nos artigos 5°, inciso XXXIX da Constituigdo
Federal e 1° do Cddigo Penal. Por este, a lei deveria, caso quisesse abarcar o dado
digital como um bem movel, passivel de subtracdo, deveria ser feita alteragdo
legislativa, para evitar-se a interpretagdo analodgico extensiva in malam partem, ou seja,
para uma pior situagao do acusado.

Isso, como foi feito na edigdo do paragrafo 3° do Codigo Penal, no qual se
equiparou a bem moével a energia elétrica. Até 14, qualquer dano ndo deveria ser tratado

como algo penalmente relevante, e sim, algo a se tratar na esfera civel.

76 TANGERINO, Dayane Fanti. “Direito Penal e Novas Tecnologias”. Canal Ciéncias Criminais. Jan.
2016. Disponivel em: <https://canalcienciascriminais.com.br/direito-penal-e-novas-tecnologias/>. Acesso
em: mar. 2018.
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Apesar de seu pensamento continuar para outros bens juridicamente relevantes e
tutelados pelo direito, com a edigdo de lei 12.737/12, o bem dado digital, agora ¢ sim
tutelado contra a sua subtracdo. Isso, com algumas ressalvas, tratadas nido s6 por

doutrinadores que enxergaram essa nova possibilidade, mas também Marcelo Crespo.

4.2 CRITICAS a LEI 12.737/12

ApoOs a entrada em vigor da lei 12.737/12, mais conhecida como lei Carolina
Dieckmann, algumas criticas surgiram, tanto quanto a efetividade da lei, no seu
cumprimento principal do objetivo de punir aqueles que cometem os delitos previstos

por ela e coibir aqueles que potencialmente os fariam, quanto em sua parte técnica.

Muito ¢ dito de isto ter ocorrido porque foi fruto da logica da politica
contemporanea brasileira, de atender, as pressas, anseios populares e pressdes

midiaticas a partir da edi¢do de leis.”’

A primeira das criticas a se fazer ¢ a que ocorre diante da problematica j& na fase
de investigacdo criminal. Ali, a autoridade policial, ao solicitar, a provedores de
conteudo ou de conexdo, informagdes cadastrais sobre usuarios, a partir dos seus
registros de IP (meio pelo qual se tem controle do canal de envio e do de recebimento
de certo dado, imagem ou informagdo, como explanado em maiores detalhes no capitulo
inicial da presente obra), tem grandes dificuldades de receber um resultado rapido e
positivo. Acontece, normalmente, de deparar-se com um servidor que ndo armazenou as

informacdes, ou a fez de forma incorreta e incompleta.

Algumas das implicagdes negativas, nesses casos, sdo a nao resolugdo das
investigacoes, € o arquivamento do inquérito pelo Ministério Publico. Por nao prever
procedimentos especiais para esse tema, de crime praticado no meio cibernético, a

legislagao busca auxilio no Marco Civil da Internet.

77 RIBAS JUNIOR, Douglas. Lei Carolina Dieckmann e o sistema penal brasileiro. Canaltech (site).
Disponivel em: < https://canaltech.com.br/juridico/Lei-Carolina-Dieckmann-e-o-sistema-penal-
brasileiro/>. Acesso em: mai. 2018.
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Esse, apesar de nao ser o ideal para a resolucdo dos conflitos existentes no
ambito penal, dao algum suporte, ao estabelecer, com obrigatoriedade, aos usudrios e
provedores que atuem de acordo com deveres e garantias. Dentre elas, estd a imposicao
de que os provedores devem manter registro de dados sobre datas e horarios, por

exemplo. E o chamado “guarda de logs”.

Isso ¢ de suma importincia para a resolugdo de investigacdes norteadas pelo
crime contido no artigo 154-A do Cédigo Penal. O tempo pelo pelo qual fica o provedor
obrigado a guardar esses logs ¢, no entanto, irrazoavel, o que gera uma ineficacia do
regramento, ja que os provedores se veem obrigados a descumprir com a norma. Isso ¢
fruto, também, de uma lei feita as pressas. O Marco Civil da Internet foi editado em
meio a escandalos mundiais de espionagem norte-americana a governos (inclusive o

brasileiro) e um ambiente cibernético sem lei que pudesse coibir agdes do tipo.

Como foi apresentado no capitulo anterior, a lei 12.737/12, além de ndo
apresentar procedimentos processuais (se limitando a tratar de parte material), fez
poucas e insuficientes previsdes penais, permitindo que haja, ainda hoje, um grande
nimero de condutas danosas a sociedade que se encontram na situagdo de

atipicidade(citar um exemplo- como estupro cibernético).

Ainda assim, em mais um ponto de critica a redagdo da lei, no que diz respeito
ao contido no artigo 154-A, que trata da invasdo de dispositivo informético e contém a
ideia do chamado “furto de dados”, chega quase a ser ineficaz, tanto no objetivo de
punicdo estatal frente a pratica de um ilicito penal, quanto a inibicado daqueles que
pretendem fazé-lo, tamanha ¢ a inexpressividade da pena cominada em abstrato. E de
detengdo, de 3 meses a 1 ano e multa, sendo considerada pratica de menor potencial

ofensivo.

Outro importante ponto a ser tratado ¢ em sentido contrario ao exposto até o
momento. Da persecucdo penal, olha-se, de outro lado, pela real necessidade de se
buscar punicdo para aquele que simplesmente invade um dispositivo informatico.

Quando constatada a insignificancia, seguindo precedente do STF, deve-se

excluir a tipicidade, pela auséncia da sua vertente material:
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“O principio da insignificancia qualifica-se como fator de descaracterizagdo
material da tipicidade penal. O principio da insignificancia — que deve ser
analisado em conexdo com os postulados da fragmentariedade e da
interven¢do minima do Estado em matéria penal — tem o sentido de excluir
ou de afastar a propria tipicidade penal,examinada na perspectiva de seu
carater material.”

(RHC 122.464/BA, rel. Min Celso de Mello, 2.* Turma, j. 10.06.2014.)

Ressaltando que so incorre em tal tipo penal aquele que rompe, para adentrar
nesse dispositivo, com barreira, sistema de seguranca que vise impedir o acesso aos

dados contidos no dispositivo. Caso contrario, configura-se atipica a conduta.

Até mesmo nesse ponto, a lei falta com a técnica, ao ndo definir que tipo de
dispositivo ou sistema de seguranca seria esse. Fica o questionamento, ainda doutrinario
se esse seria algum tipo de firewall ou se a exigéncia de uma simples senha para o

acesso seria o suficiente para tal.

A consumacdo do ato se da no mero ato de invasdo, quando poderia, seguindo o
principio da fragmentariedade, caracteriza-se somente quando da ocorréncia real de
tentativa ou pratica de crimes ji previstos no ordenamento, como extorsio’® ou o

proprio furto.

Entao, no caso de uma pessoa, que se encontra em seu ambiente de trabalho, e
acaba deixando seu dispositivo informatico (celular ou computador) sem qualquer
bloqueio, ndo tem tipo penal configurado caso o seu amigo acesse suas informacdes e

dados, mesmo contra a vontade do proprietario.”

8 Artigo 158 do Codigo Penal: “Extorsdo. Art. 158 - Constranger alguém, mediante violéncia ou grave
ameaga, € com o intuito de obter para si ou para outrem indevida vantagem econdmica, a fazer, tolerar
que se faca ou deixar de fazer alguma coisa:

Pena - reclusdo, de quatro a dez anos, e multa.

§ 1° - Se o crime for cometido por duas ou mais pessoas, ou com emprego de arma, aumenta-se a pena de
um ter¢o até metade.

§ 2° - Aplica-se a extorsdo praticada mediante violéncia o disposto no § 3° do artigo anterior.

Vide Lein® 8.072, de 25.7.90

§ 30 Se o crime for cometido mediante a restricao da liberdade da vitima, e essa condi¢do é necessaria
para a obten¢@o da vantagem econdmica, a pena ¢ de reclusdo, de 6 (seis) a 12 (doze) anos, além da
multa; se resulta lesdo corporal grave ou morte, aplicam-se as penas previstas no art. 159, §§ 2o e 3o,
respectivamente. (Incluido pela Lei n® 11.923, de 2009)”

7 BERETTA, Pedro. “Sem meios eficazes, Lei Carolina Dieckmann até atrapalha”. Revista do
Consultor Juridico (online). Disponivel em: <https://www.conjur.com.br/2014-mai-10/pedro-beretta-

meios-eficazes-lei-carolina-dieckmann-atrapalha>. Acesso em: mai. 2018.
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Por ultimo, pode-se dizer que, novamente, a ma-redagao do texto penal talvez
tenha prejudicado o publico em geral. A lei 12.737/12 pretendeu, como se extrai da
leitura do paragrafo 1° do artigo 266 do Cddigo Penal, paragrafo este trazido pela lei
supramencionada. Por ele, passa a ser punivel penalmente o “Denial of Service”, ou

“denegacao de servigo”.

Trata-se de punir penalmente aquele que interromper ou perturbar servigos
telegrafico, informatico, telemético, ou de informacao de utilidade publica. Ao ressalvar
para apenas os atos que prejudiquem o funcionamento do que ¢ de utilidade publica, o
tipo penal ficou restrito a uma parcela muito pequena de hipoteses, e deixou de abarcar

todo e qualquer servigo particular que no seja considerado de utilidade publica.®

80 CRESPO, Marcelo. “As Leis n® 12.735/2012 e n° 12.737/2012 e os crimes digitais: acertos e
equivocos legislativos”. Canal Ciéncias Criminais. Disponivel em: <
https://canalcienciascriminais.com.br/as-leis-no-12-7352012-e-12-7372012-e-os-crimes-digitais-acertos-

e-equivocos-legislativos/>. Acesso em: jun. 2018.
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CONSIDERACOES FINAIS

Depois de tratada toda a tematica pertinente ao tema, abordando tanto
informacgdes imprescindiveis para a continuidade do raciocinio, quanto as aquelas que
tangenciam o principal, mas servem como “escora”, funcionando como suporte teorico
e contextual dos cenarios do Brasil e do Mundo, desde a década de 60 até os dias atuais,

agora ¢ chegada a hora de uma conclusdo logica.

Apesar desta ter sido construida a partir de todo o desenvolvimento do presente
estudo, sendo dita pouco a pouco nas entrelinhas, o espago final para ela se faz
necessario, como uma oportunidade de recapitulacdo e aglutinacdo do que foi dito e

fundamentado, as vezes em um sentido, as vezes no contrario.

A histéria do surgimento e evolucdo da internet foi importante para que se
pudesse ter uma dimensdo do espagco onde o tema principal se perpetua. Conceitos
basicos foram apresentados durante a exposicdo, e a rede mundial de computadores foi
caracterizada desde o seu ponto mais elementar, como a sua conceituagdo (um
complexo de diversas redes, com objetivo final de permitir a troca de dados entre os
usuarios), até seus termos mais sofisticados, como o funcionamento do cddigo binario

que compoe, e os estudos feitos para se chegar onde esta.

Dados foram trazidos, mostrando a fragilidade dos paises em lidar com a recente
problematica, em especial, o Brasil, que além de ter um dos maiores niimeros de casos
de malwares danificando aparelhos informaticos dos seus usuarios, nao tem (ja
antecipando uma conclusdo tardia) sequer legislagdo realmente pertinente e satisfatoria

para resolu¢do de qualquer parte desse novo desafio.

Lei editada as pressas, com objetivo politico somente que, se algo trouxe de
benéfico, foi o aumento das discussdes sobre o tema, e inclusive grande responsavel por

fomentar o presente trabalho de conclusao de curso.

Voltando a digressdo, foi tratada a questdo do direito fundamental a privacidade.
Por José Afonso da Silva, privacidade ¢ “o conjunto de informacgdes acerca do individuo

que ele pode decidir manter sob o seu exclusivo controle, ou comunicar, decidindo a
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quem , quando, onde e em que condi¢des, sem isso pode ser legalmente sujeito”, e
Marcelo Crespo faz saltar aos olhos a nova pratica de empresas, que vendem
informagdes de seus usudrios para terceiros usarem da forma que quiserem,
evidenciando uma grande violagdo os direitos a privacidade, a partir de politicas

agressivas de “cookies”.

Outro ponto tratado logo a seguir foi o da jurisdicdo nos casos dos crimes
perpetrados por meio da internet. Uma decisdo muito pertinente ao nosso tema, por um
acaso, foi feita no més de junho deste ano, pelo Superior Tribunal de Justica, em que
decidiu um conflito negativo de competéncia por crime praticado em um Estado, e que

teve resultado em outro.

A pratica foi justamente a tida como “furto bancario”, no qual ha subtracao de
valores a partir da alteragdo de dados bancarios. Foi decidido o impasse apds haver a
desclassificacdo do crime de estelionato, tipificado pelo artigo 171 do CP, para o de
furto qualificado, presente no artigo 155, §4°, inciso II do mesmo diploma legal.
Acabou por ser decidido que o local competente ¢ definido por onde houve a subtracao

do bem da vitima, ou seja, do local onde ela se encontrava.

O tema foi abordado, superada a fase da jurisdi¢do, a partir do estudo do perfil
dos agentes dos crimes em questdo. Trata-se de um novo criminoso, que se utiliza de
ferramentas de alta tecnologia, e ndo se expde, buscando no anonimato atingir seus
objetivos, sejam eles politicos ou, como o usual, financeiros. Diversas espécies do
género Hacker foram trazidas e explicadas, superando dificuldades existentes quanto

aos perfis de cada um deles e suas diferentes areas de atuagao.

Alguns deles, como o cracker e o proprio conceito de hacker merecem ser
destacados. O primeiro trata-se do tipo de hacker que gera mais danos aos dispositivos
ligados a rede mundial e computadores. Suas motivacdes sdo vantagens econdomicas € o
reconhecimento de atuantes da area do tamanho de suas habilidades. Isso ¢ atingido por

meio da invasdo de sistemas com avancados mecanismos de seguranga.

Ja o hacker, apesar de receber a fama do supramencionado, ¢ o género deste,

tendo varias espécies. O que ¢ comum a todos, ¢ a caracteristica de ser um especialista
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em informatica, que atua no sentido de descobrir defeitos nos mecanismos de seguranga

para dispositivos informaticos.

Apo6s seguir tangenciando por areas periféricas, para adentrar no tema principal
com o suporte necessario, essa passa a ser abordado, trazendo, a presente obra, os
principais apontamentos da doutrina quanto ao crime previsto no Caput do artigo 155 do

Codigo Penal: o furto.

A questdo da conceituagdo do crime puro de informadtica e a sua distingdo do
crime comum ¢ feita no capitulo seguinte. Esta tratativa mostrou-se muito importante
para o proprio encadeamento ldgico do tema. Por ele foi visto que o crime puro tem
como alvo os proprios dados em si, enquanto para o crime comum (impréprio ou
misto), o ataque feito por meio digital, mas para praticar condutas ja tipificadas pelo

ordenamento juridico brasileiro, e que também podem se perpetuar fora do meio digital.

Essa distingdo da embasamento tedrico para a explicagao de parte da decisdo do
STJ em um caso de conflito de competéncia( CC: 145576 MA 2016/0055604-1),
exposta e tratada na parte “da legalidade”, na qual o crime de “furto bancario”, feito a
partir de alteracdo de dados via internet, foi considerado como conduta prevista no
artigo 155, paragrafo 4°, inciso II do Codigo Penal: o crime de furto qualificado,
mediante fraude ( e nao tipificado no artigo 154-A, que abarca, de certo modo, o

chamado “furto de dados”).

ApoOs seguir tangenciando por areas periféricas, para adentrar no tema principal
com o suporte necessario, esta passa a ser abordado com ainda mais clareza, trazendo, a
presente obra, os principais apontamentos da doutrina quanto ao crime previsto no

Caput do artigo 155 do Cddigo Penal: o furto.

Com todas as suas nuances, desde a sua conceituacao e analise do tipo penal, até
a sua conexao com o crime de “furto de dados”, que esta previsto no artigo 154-A do

Cddigo Penal.

Essas consideragdes, por si so, ja serviram de parametro para a supracitada

conduta, que esta presente na lei 12.737/12, que alterou o Codigo Penal. No crime de
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furto, diversos pontos controversos ja foram definidos, ou a0 menos bem discutidos pela

doutrina e pelas Cortes do pais.

No caso da consumagdo, por exemplo, adota-se para o furto a corrente do
amotio, sendo considerado, entdo, consumado o crime de furto quando o proprietario do
bem perde o contato, ou a opgdo de fazé-lo, com o bem médvel, independendo se isso se
deu por causa da mudanga de lugar deste pelo agente, seja por ele o destruiu ou deixou a

salvo.

No crime contra dados ndo ha a mesma certeza. Parte da doutrina, como Marcelo
Crespo, defende que ocorre quando hé lesdo aos dados ou a informacdo contida no
dispositivo informatico invadido. J4 por outra parte da doutrina, isso ja ocorre no
momento em que o dispositivo ¢ invadido, sendo o resto da conduta prevista no

elementar do tipo, como mero exaurimento deste.

Outro ponto ¢ quanto ao objeto em si alvo da tutela penal desse tipo penal.
Nelson Hungria, defende que esse ¢ a propriedade. E no delito do artigo 154-A do CP?
Por parte da doutrina ¢ a liberdade individual, j4 que consta neste capitulo, e ndo em

algum do titulo dos crimes contra o patrimdnio.

Em mais uma diferenca, Rogério Sanches aponta que o objeto material do crime
de furto deve ser, coisa alheia movel, e economicamente apreciavel. Outra parte da
doutrina o rebate, afirmando que ndo necessariamente precisa ser economicamente

apreciavel. Defendem poder ser algo de valor sentimental.

Quanto aos dados, a discussdo ndo avanca até esse ponto. Fica pela problematica
poder considerar ou ndo, “dados” como coisa alheia mével. Se sim, vale dizer, deveria

ser enquadrado no crime de furto, € ndo em um diferente.

Tal discussao fomenta o debate sobre toda essa questdao. Essa €, para alguns, um
dos tnicos pontos positivos da lei 12.737/12, mais conhecida como lei Carolina

Dieckmann.
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De outro modo, as criticas a esse dispositivo sdo grandes, e aqui, numa
conclusdo final, devem ser destacadas. A problematica ja se inicia na fase de
investigacdo criminal. A autoridade policial, quando requer, informagdes cadastrais
sobre usudrios, a partir dos seus registros de IP tem grandes dificuldades de receber um

resultado rapido e positivo.

Isso porque ndo houve qualquer disposicdo sobre procedimento, na lei.
Resumiu-se a tratar de questdes materiais. Tem- se, entdo, o cenario onde a legislacao,
para resolugdo da questdo, busca auxilio no Marco Civil da Internet, quando o crime ¢

praticado no meio cibernético.

A lei 12.737/12, além de ndo apresentar procedimentos processuais (se
limitando a tratar de parte material), fez poucas e insuficientes previsdes penais,
permitindo que haja, ainda hoje, um grande numero de condutas danosas a sociedade

que se encontram na situacdo de atipicidade

Em mais um dos pontos negativos ¢ disposto que, no artigo 154-A, que trata da
invasao de dispositivo informatico e contém a ideia do chamado “furto de dados”, chega
quase a ser ineficaz, tanto no objetivo de puni¢do estatal frente a pratica de um ilicito
penal, quanto a inibicdo daqueles que pretendem fazé-lo, tamanha ¢ a inexpressividade
da pena cominada em abstrato. E de detencdo, de 3 meses a 1 ano e multa, sendo

considerada pratica de menor potencial ofensivo.

Outro importante ponto a ser tratado ¢ em sentido contrario ao exposto até o
momento. Da persecucdo penal, olha-se, de outro lado, pela real necessidade de se
buscar puni¢do para aquele que simplesmente invade um dispositivo informatico, e ¢
trazida decisdo do STF quanto a atipicidade da conduta quando for caso em que o

principio da insignificancia se faz presente.

A consumacao do ato se da no mero ato de invasao, quando poderia, seguindo o
principio da fragmentariedade, de caracterizar-se somente quando da ocorréncia real de
tentativa ou pratica de crimes ja previstos no ordenamento, ou a propria obtenc¢do dos

dados ou outros elementares do tipo (também previstas no artigo 154-A do CP).
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Terminando a lista dos problemas ainda persistentes com o advento desta lei, e
dos novos traidos por ela, foi dito sobre a falta com a técnica, ao ndo se definir que tipo
de dispositivo ou sistema de seguranga seria esse. Fica o questionamento, ainda
doutrinario, se esse seria algum tipo de firewall ou se a exigéncia de uma simples senha

para o acesso seria o suficiente para tal.

Por ultimo, a lei 12.737/12, que pretendeu, como se extrai do paragrafo 1° do
artigo 266 do Cddigo Penal, punir a conduta do “Denial of Service”, ou “denegacdo de

servigo”, acabou, por ma-op¢ao de redacdo, tornando-o quase ineficaz.

Isso porque. Este trata-se de trata-se de punir penalmente aquele que interromper
ou perturbar servigos telegrafico, informatico, telematico, ou de informacao de utilidade
publica. Ao ressalvar para apenas os atos que prejudiquem o funcionamento do que ¢ de
utilidade publica, o tipo penal ficou restrito a uma parcela muito pequena de hipoteses, €
deixou de abarcar todo e qualquer servigo particular que nado seja considerado de

utilidade publica.

Diante de todo o exposto, conclui-se que o crime de furto, propriamente dito,
quando praticado por meio digital, ou da internet, vem sendo tido pelas Cortes do pais
como admissivel, tipico. A internet, como um instrumento qualquer, apenas ¢

ferramenta do delito.

O furto bancario, crime de maior expressividade em termos de danos,
considerando todos os outros crimes praticados por meio virtual, ¢ tipificado como o

descrito no artigo 155, paragrafo 4°, inciso II (furto qualificado, por meio de fraude).

Ja o crime puro de informatica descrito como “furto de dados” ainda ¢ muito
lacunoso, tendo o ordenamento juridico o dever de resolver tal problematica, a partir de
legislacdo adequada para o tema. A lei 12.737/12 ndo se mostrou eficiente, permitindo

que condutas penalmente relevantes se travistam de figuras atipicas.
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