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Resumo do Projeto Final apresentado ao DEL/UFRJ omo parte dos requisitos neessá-rios para a obtenção do grau de Engenheiro Eletr�nio e de Computação.Estudo Comparativo de Ténias de VirtualizaçãoCarlo FragniFevereiro de 2009Orientador: Otto Carlos Muniz Bandeira DuarteDepartamento: Engenharia Eletr�nia e de ComputaçãoO presente trabalho trata do tema de Virtualização. Virtualização é uma área doonheimento, muitas vezes assoiada a Sistemas Operaionais, que estuda ténias parapartiionar um sistema omputaional físio em sistemas omputaionais virtuais, os quaisofereem um ambiente extremamente similar a um sistema omputaional real.Atualmente, a virtualização é uma área que reebe investimentos em larga esala e éonsiderada uma tenologia extremamente promissora. Segundo The Green Grid, grupoformado por grandes empresas om o intuito de melhorar a e�iênia das tenologias deinformação do ponto de vista ambiental, a virtualização é um fator have para obter asustentabilidade ambiental das infraestruturas de tenologia da informação. ConformeGartner, empresa mais respeitada para onsultoria estratégia em tenologia da informa-ção, virtualização é uma das dez tenologias estratégias para as empresas hoje.Os usos orrentes da virtualização inluem onsolidar servidores (omo os servidoresweb ou de e-mail) em um únio servidor físio, desenvolver novas ténias de simulação,riar novas estratégias de segurança e robustez, failitar o desenvolvimento de software emuitas outras apliações.Neste trabalho são abordados aspetos fundamentais de virtualização, bem omo al-guns fundamentos de sistemas operaionais neessários para a ompreensão do tema destetrabalho. Em seguida são detalhadas as ténias de virtualização e apresentadas diversasiv



ferramentas que as implementam. Por �m, são indiadas algumas apliações para virtua-lização, um estudo de desempenho de algumas das ferramentas existentes e as onlusõesdeste trabalho.
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Capítulo I
Introdução

O presente trabalho uida do tema de Virtualização. Virtualização é uma área doonheimento, muitas vezes assoiada a Sistemas Operaionais, que estuda ténias parapartiionar um sistema omputaional físio em sistemas omputaionais virtuais, os quaisofereem um ambiente extremamente similar a um sistema omputaional real. A assoi-ação à área de sistemas operaionais remete à sua origem, a virtualização foi desenvolvidanos anos 60 pela IBM para possibilitar a ompatibilização de software legado om seusnovos mainframes.I.1 EsopoEste trabalho é um estudo sobre as ténias de virtualização de omputadores, dandoênfase às ferramentas de virtualização VMWare e Xen que atualmente são amplamenteutilizadas omerial e aademiamente.O estudo possui duas partes, uma de fundamentos e outra de apliação. A parte defundamentos tem omo esopo detalhar os oneitos básios de virtualização, sistemasoperaionais e ténias de virtualização. A parte de apliação enfatiza as ferramentas devirtualização, ompara o desempenho de algumas ferramentas entre si e mostra algumasapliações de virtualização. 1



I.2 MotivaçãoI.2 MotivaçãoA virtualização apresenta inúmeros aspetos vantajosos que justi�am o interesse emseu estudo. Por possibilitar a utilização de apliações em sistemas operaionais, ou até emplataformas omputaionais, diferentes dos para os quais as apliações foram onebidas,a virtualização apresenta um enorme apelo de ompatibilidade e retroompatibilidade desistemas, forneendo grande eonomia de tempo e dinheiro ao evitar a neessidade de serefazer sistemas legado.Para o desenvolvimento de sistemas, a virtualização também possibilita uma grandeeonomia de tempo e dinheiro. Isso oorre devido à extrema simpli�ação da instalaçãode sistemas no liente, visto que o ambiente omputaional utilizado em desenvolvimentoe que já está on�gurado para exeutar a apliação é portado junto à apliação, o queresume a instalação da apliação a uma simples instaniação da máquina virtual que aontém.Para a infra-estrutura de tenologia de informação (TI) de uma empresa, as vantagensdo uso de virtualização também são laras. Os serviços de TI de uma empresa são tra-diionalmente desenvolvidos para serem exeutados em servidores dediados, por razõesque variam desde as peuliaridades de on�guração do sistema que o serviço neessita,até as questões de disponibilidade de serviço e segurança. Utilizar um servidor físio porserviço enaree a manutenção, pois demanda maior equipe e tempo, além de potenialdesperdíio de equipamentos, visto que a maioria dos servidores �a oiosa durante amaior parte do tempo. Ao uni�ar os serviços de TI em um servidor físio exeutando umservidor virtual para ada serviço, onsegue-se obter o tão vantajoso isolamento de ser-viços ombinado a um melhor aproveitamento dos equipamentos e à neessidade de umaequipe menor de manutenção de TI, eonomizando signi�ativamente tempo e dinheiro.A virtualização apresenta diversas outras apliações e motivações para seu estudo,omo por exemplo, a possibilidade de desenvolver softwares uja portabilidade independeda plataforma omputaional, as aima desritas são apenas alguns exemplos que ilustrama importânia desta área do onheimento. 2



I.3 Objetivos deste trabalhoI.3 Objetivos deste trabalhoEste trabalho tem omo objetivo estudar os fundamentos neessários para ompreendero que é virtualização, omo funiona, quais são as ténias existentes, quem as programa,qual é o esopo do uso dessas ferramentas, quais têm melhor desempenho e o porquê.Para exibir as araterístias das ferramentas de virtualização aqui desritas, foramonsiderados doumentos extraídos dos sites o�iais das ferramentas (manuais de usuário,manuais de desenvolvedor, white papers, et), bem omo artigos de análise de desempenho,araterístias e apliações das mesmas.No apítulo 2 são apresentados alguns aspetos histórios da virtualização, algumasapliações e motivações para seu estudo, bem omo oneitos básios e alguns oneitosde sistemas operaionais para failitar o entendimento deste trabalho.O apítulo 3 apresenta ténias de virtualização busando mostrar não somente as dife-renças arquiteturais entre as diversas ténias, mas também as diferenças de desempenhoem que estas aarretam.O apítulo 4 detalha algumas ferramentas de virtualização, tornando possível uma me-lhor ompreensão das diferenças existentes e de quais são as ferramentas mais adequadaspara ada enário de uso da virtualização.O apítulo 5 apresenta um estudo de desempenho de ferramentas de virtualizaçãoutilizadas no merado e no meio aadêmio.O apítulo 6 apresenta algumas apliações para virtualização tanto para utilizaçõesem grande quanto em pequena esala.O apítulo 7 apresenta as onlusões deste trabalho e observações �nais.
3



Capítulo II
Virtualização
II.1 Introdução à VirtualizaçãoO oneito de máquina virtual não é reente. As primeiras máquinas virtuais foramdesenvolvidas pela IBM na déada de 60 para um sistema operaional experimental deno-minado M44/44X. Baseado neste sistema operaional experimental, a IBM desenvolveudiversos sistemas omeriais om suporte à virtualização, e dentre estes o mais famoso foio OS/370 [3℄. Naquela époa era omum a utilização de mainframes e, para forneer aada usuário um ambiente individual ompleto, onde ele pudesse ter sistema operaional,apliações e dados isolados dos ambientes de outros usuários, lançava-se mão da virtuali-zação, disponibilizando uma máquina virtual para ada usuário e obtendo assim o nívelde isolamento e independênia desejados.Além disso, a virtualização era frequentemente utilizada para portar sistemas legadospara mainframes mais novos. A utilização da ténia de virtualização era impresindível,visto que, naquela époa, diferentes modelos de mainframes de um mesmo fabrianteostumavam possuir seu próprio sistema operaional e arquitetura[4℄. Deve-se ressaltarainda que, até a déada de 80, o hardware era o responsável da maior parte do usto dossistemas omputaionais o que tornava muito interessante para os fabriantes de hardwareomo IBM o desenvolvimento dessas plataformas virtualizadas para viabilizar a venda de



II.1 Introdução à Virtualizaçãoseus mainframes mais novos.Na déada de 80 houve o barateamento do hardware e os usuários passaram a possuirestações de trabalho individuais, fazendo om que a virtualização se tornasse um temamenos relevante. A popularização dos omputadores também fez om que os sistemasoperaionais onvergissem para pouas plataformas (Maintosh, Unix e Mirosoft) adauma om um públio-alvo e apliações espeí�as, o que também fez om que o problemada virtualização perdesse importânia.Com o aumento do poder omputaional dos proessadores mais reentes, a dissemi-nação de sistemas distribuídos, a proliferação de redes de omputadores e o surgimentoe suesso da linguagem de programação Java, o problema da virtualização voltou a estarem foo.Por diversas razões, omo o uso de sistemas operaionais distintos e on�guraçõesespeí�as de ambiente, a maioria das apliações empresariais são feitas para rodarem emum servidor dediado, o que, até hoje, apresentava-se omo a melhor opção. Atualmente,entretanto, devido a esse aumento da apaidade de proessamento dos proessadoresatuais, grande parte dos servidores empresarias �am oiosos fazendo om que parte doinvestimento em hardware seja desperdiçado. Dessa forma, existe hoje uma tendêniaa virtualizar esses servidores om apaidade oiosa onsolidando-os em um únio oupouos servidores, aproveitando melhor o uso do hardware, evitando assim o desperdíiode reursos. Além da eonomia em equipamentos, a onsolidação de servidores tambémpossibilita o orte de outros ustos omo o usto do espaço físio que os servidores físioseliminados oupariam, o gasto energétio e o usto om refrigeração.Outra apliação para a virtualização é agilizar o desenvolvimento de softwares, poispode-se utilizar uma máquina virtual para o ambiente de desenvolvimento e outra parao ambiente de produção. Isto evita erros de on�guração no ambiente, versões diferentesde algum omponente e agiliza o proesso de instalação da apliação.A seguir, serão expliados alguns oneitos básios sobre Sistemas Operaionais, ime-diatamente seguidos por alguns oneitos básios sobre virtualização. 5



II.2 Coneitos Básios de Sistemas OperaionaisII.2 Coneitos Básios de Sistemas OperaionaisO Sistema Operaional permite e ontrola o aesso das apliações aos reursos dehardware. Segundo Silberhatz e Galvin [5℄, a de�nição lássia de Sistema Operaionalé de uma amada de software inserida entre o hardware e as apliações que exeutamtarefas para os usuários e ujo objetivo é tornar a utilização do omputador, ao mesmotempo, mais e�iente e onveniente.Essa utilização mais e�iente do hardware é obtida através de diversos meanismospara otimizar o aproveitamento dos reursos omo proessador, memória RAM, disorígido, et.Um dos prinipais meanismos para obter esse uso e�iente do hardware é o meanismode exeução em multi-tarefas.Antigamente, os omputadores possuíam Sistemas Operaionais que possibilitavam aexeução de apenas uma tarefa por vez. Dessa maneira, se uma tarefa estivesse esperandoalgum evento, omo entrada de dados por parte do usuário ou algum dado de outroperifério, por mais que houvesse outras tarefas para ser exeutadas em seguida, o sistema�ava oioso aguardando a oorrênia do evento para prosseguir a exeução da tarefaorrente, resultando em grande desperdíio de reursos.Com a introdução da exeução em multi-tarefas, ada tarefa possui a ilusão de estarexeutando sozinha no omputador, quando na realidade, está ompartilhando os reursosom as demais. Ao ser riada, a tarefa reebe do Sistema Operaional um proessadorlógio assoiado a ela e memória virtual para seu uso. Para passar a ilusão de paralelismoentre as tarefas, o núleo do sistema operaional onta om um esalonador de tarefasque divide o tempo de exeução do proessador em fatias e é responsável por alternar aexeução das tarefas haveando rapidamente os proessadores lógios sobre o proessadorfísio a ada uma dessas fatias de tempo.A utilização mais onveniente do hardware é obtida através de amadas de abstraçãoque esondem do usuário os detalhes dos reursos utilizados, em espeial, dos dispositivos6



II.2 Coneitos Básios de Sistemas Operaionaisde entrada e saída.Para exempli�ar o uso dessas amadas de abstração pode-se utilizar o oneito dedriver. Driver é uma amada de software que disponibiliza interfaes lógias para ouso de dispositivos de hardware. Com o uso de drivers, pode-se abstrair detalhes deimplementação do hardware aessado e utilizar a interfae lógia do driver para efetuar astarefas desejadas. Isso é possível porque as diversas formas de interação om os hardwaresde diferentes modelos e fabriantes são tratadas pelos drivers.Outro exemplo de uso mais onveniente do hardware é o oneito de arquivos. Ar-quivos não existem nos dispositivos de armazenamento omo disos rígidos, CDs, DVDsou pen-drives, eles são uma abstração que failita imensamente o uso da apaidade dearmazenagem ofereida pelo hardware.Um oneito de suma importânia para a ompreensão de Sistemas Operaionais éo oneito de proesso. O proesso é uma abstração que representa um programa emexeução, a unidade básia de exeução tratada pelo Sistema Operaional. Cada proessoé de�nido por uma região de endereçamento lógio da memória que é omposta pelasregiões de ódigo, dados, pilha e heap. A região de ódigo é a região de memória ondeestão armazenadas as instruções do programa. A região de dados é a região onde estãoarmazenadas as variáveis globais do programa. A região de pilha armazena o endereço deretorno das hamadas a funções, é utilizada para a passagem de parâmetros das funçõese serve também para guardar as variáveis loais de uma função. Por último, mas nãomenos importante, a região de heap é a zona utilizada para armazenar as variáveis aloadasdinamiamente, ou seja, variáveis aloadas em tempo de exeução. A �gura II.1 representaa organização da memória utilizada por um proesso.Expliando de maneira simpli�ada, mas su�iente para o esopo deste trabalho, aexeução de um proesso é basiamente de�nida por dois registradores lógios assoiadosa ele. O primeiro registrador lógio é o ontador de programa (Program Counter - PC )e o segundo registrador lógio é o apontador de pilha (Stak Pointer - SP). O ontadorde programa armazena o endereço de memória da próxima instrução a ser exeutada en-7



II.2 Coneitos Básios de Sistemas Operaionais

Figura II.1: Organização da memória aloada por um proesso.quanto o apontador de pilha india onde estão armazenados os endereços de retorno deuma hamada de função, bem omo seus parâmetros e variáveis loais. O sistema operai-onal então, através de seu esalonador de proessos e dispather, mapeia os registradoreslógios PC e SP de ada proesso para os registradores PC e SP do proessador real, ons-tituindo o haveamento de ontexto. É este haveamento de ontextos (ilustrado na �guraII.2) que possibilita a exeução de múltiplas tarefas, dando a impressão de paralelismodas exeuções.Outro oneito de suma importânia da arquitetura de Sistemas Operaionais é suaonstrução em amadas hierárquias om diferentes níveis de abstração e de interfaes.Graças a esta arquitetura em amadas, a evolução dos sistemas omputaionais ontinua,apesar da grande omplexidade inerente devida aos diversos omponentes de hardware8



II.2 Coneitos Básios de Sistemas Operaionais

Figura II.2: Exemplo simpli�ado do haveamento de ontexto.e software que os formam e suas relações. Essa estrutura hierárquia permite diversosníveis de abstração e interfaes bem de�nidas entre ada omponente. Assim, os desen-volvedores de novos omponentes de hardware e software podem se abstrair dos detalhesde tudo que se enontra ao redor do omponente desenvolvido, sendo neessário apenaspreoupar-se om as interfaes dos omponentes que forneem serviços para ou que usamserviços ofereidos pelo omponente em desenvolvimento. Essa araterístia arquiteturaldos sistemas operaionais é fundamental também para que as equipes que desenvolvemada omponente possam trabalhar de forma independente e garantir o funionamento dosistema �nal omo um todo.Em geral, um sistema omputaional possui quatro tipos de interfaes:1. instruções de máquina privilegiadas. Este subonjunto das instruções de máquina9



II.2 Coneitos Básios de Sistemas Operaionaistambém é onheido omo System Instrution Set Arhiteture ou system ISA;2. instruções de máquina não-privilegiadas. Este subonjunto das instruções de má-quina também é onheido omo User Instrution Set Arhiteture ou user ISA;3. hamadas de sistema, também onheidas omo hamadas ao sistema operaional;4. interfae apliativa de programação, também onheida omo Appliation Program-ming Interfae - API ).Como o próprio nome CPU diz, Central Proessing Unit, o prinipal omponente deum omputador é o seu proessador. Existem diversos proessadores e ada um delespossui o seu próprio onjunto de instruções de máquina que pode seguir um padrão.A plataforma mais utilizada hoje é a plataforma Intel IA-32, também onheida omox86, que é implementada por diversos proessadores de vários fabriantes omo Intel,AMD e Via. Os softwares desenvolvidos são ompilados para utilizar um determinadoonjunto de instruções de máquina e, por esse motivo, um software desenvolvido paraa plataforma Intel IA-64 não irá funionar na plataforma Intel IA-32, por exemplo. Oonjunto de instruções de máquina é uma interfae entre o hardware e software sendodividida em dois grupos: o das instruções privilegiadas, que só podem ser exeutadas nonível de privilégios mais alto da CPU, e o das instruções não-privilegiadas, que podem serexeutadas om níveis mais baixos de privilégios da CPU. As instruções privilegiadas doonjunto de instruções de máquina são exeutadas somente pelo sistema operaional e asnão-privilegiadas são exeutadas tanto pelo sistema operaional quanto pelas apliaçõesdo usuário.As hamadas de sistema são disponibilizadas pelo sistema operaional para aessarreursos que requerem nível mais alto de privilégio. Através delas, de forma indiretae ontrolada pelo sistema operaional, as apliações de usuário onseguem aessar osreursos que demandam o uso de instruções privilegiadas, omo, por exemplo, aesso aosdispositivos de entrada e saída. Este intermédio do sistema operaional para aessar osreursos de hardware através das hamadas de sistema é fundamental para garantir queuma apliação não aesse reursos de hardware aloados para outra apliação e possibilita10



II.3 Coneitos Básios de Virtualizaçãoque haja a exeução de múltiplas tarefas mesmo om os programas sendo esritos om a�loso�a de que vão rodar sozinhos no omputador.A interfae apliativa de programação (API ) é omposta pelas interfaes disponibili-zadas por biblioteas. As biblioteas ostumam forneer o aesso indireto e de mais altonível às hamadas de sistema além de forneer funionalidades de alto nível omumenteutilizadas por desenvolvedores de software.Após esta rápida revisão de alguns oneitos básios de sistemas operaionais, sãoapresentados na seção seguinte alguns oneitos básios de virtualização que farão usodesses oneitos.II.3 Coneitos Básios de VirtualizaçãoNesta seção são apresentados alguns oneitos básios importantes para a ompreensãode o que é e omo funiona a virtualização.É importante expor algumas de�nições sobre o que é virtualização. Virtualização é umoneito muito amplo e abstrato e possui diversas de�nições oerentes e que se apliamde forma mais adequada ou menos dependendo do ontexto em que é apliada. Dentro doesopo deste trabalho, a melhor de�nição de virtualização é a de que virtualização é umaténia que permite partiionar um sistema omputaional físio em diversos sistemasomputaionais virtuais denominados máquinas virtuais. As máquinas virtuais forneemum ambiente omputaional ompleto extremamente similar ao de um sistema ompu-taional físio. Dessa maneira, ada máquina virtual pode possuir seu próprio sistemaoperaional, apliações, dispositivos periférios, et [3℄.Segundo Popek e Goldberg [6℄, uma máquina virtual é uma ópia isolada e e�iente dohardware que se enontra abaixo dela. Ainda segundo Popek e Goldberg, essa de�niçãoimpõe três propriedades que um programa responsável pelo ontrole das máquinas virtuaisdeve satisfazer para ser onsiderado um monitor de máquina virtual (Virtual MahineMonitor - VMM, também onheido omo hipervisor). Estas propriedades são: 11



II.3 Coneitos Básios de Virtualização1. a e�iênia, que impõe que um subonjunto estatistiamente dominante das instru-ções do proessador virtual seja exeutado diretamente sobre o proessador real,sem requerer nenhuma intervenção do monitor de máquina virtual;2. ontrole de reursos, que impõe que o monitor de máquina virtual tenha ontroleompleto dos reursos do sistema. Isto requer que seja impossível que um programaarbitrário rodando dentro de uma máquina virtual loalizada aima do monitorde máquina virtual afete reursos do sistema, omo por exemplo memória RAMou periférios, que estejam aloados para outra máquina virtual ou para o própriomonitor de máquina virtual.3. equivalênia, que impõe que um monitor de máquina virtual disponibilize aos pro-gramas um ambiente que seja essenialmente idêntio ao provido pela máquina origi-nal. Formalmente, qualquer programa "P"exeutando om um monitor de máquinavirtual residente na memória, om somente duas exeções possíveis, deve agir demaneira indistinguível da maneira omo agiria no aso do monitor de máquina vir-tual não existir, em que "P"teria aesso às instruções privilegiadas previstas peloprogramador. As duas exeções possíveis para o prinípio da equivalênia resultamda disponibilidade de reursos e de dependênias temporais.Um exemplo de on�guração de máquina virtual enontra-se na �gura II.3.

Figura II.3: Exemplo de on�guração de Máquina Virtual. 12



II.3 Coneitos Básios de VirtualizaçãoDe�nições mais reentes de virtualização ompreendem também a virtualização dereursos de software e não somente os de hardware previstos nas de�nições lássias devirtualização.Segundo Singh[7℄, virtualização é um framework ou metodologia para dividir os re-ursos de um omputador em múltiplos ambientes de exeução, utilizando, para isso, umou mais oneitos e tenologias omo partiionamento de software e hardware, ompar-tilhamento de tempo, simulação ompleta ou parial da máquina, emulação e qualidadede serviços. De forma mais prátia, virtualização pode ser de�nida omo um onjuntode ténias que permitem partiionar um únio sistema omputaional em vários outrosisolados e independentes. Cada um desses sistemas omputaionais originados do parti-ionamento do original fornee um ambiente, denominado máquina virtual, que estendeou substitui as interfaes existentes de forma a imitar as araterístias e omportamentode um outro sistema omputaional.É importante ressaltar que, dentro do ontexto de virtualização, existe uma lassi�a-ção para os sistemas omputaionais quanto aos reursos forneidos/utilizados. Sob estaótia, um ambiente de máquina virtual possui três partes distintas:1. o sistema omputaional que fornee os reursos a serem virtualizados denominadosistema real, nativo, hospedeiro ou ainda host system;2. a amada de virtualização que onstrói as interfaes virtuais a partir das interfaesreais, efetuando a onversão de instruções quando neessário, denominada hipervisorou monitor de máquina virtual (Virtual Mahine Monitor - VMM );3. o sistema omputaional que utiliza os reursos no ambiente virtualizado denomi-nado sistema onvidado, hóspede ou ainda guest system.A �gura II.4 ilustra as três partes dessa lassi�ação:Existem diversas ténias de virtualização, onforme é detalhado no próximo apítulo,e os reursos virtualizados dependem de qual ponto que a virtualização será inseridadentro da arquitetura de um sistema omputaional. 13



II.3 Coneitos Básios de Virtualização

Figura II.4: Camadas de um ambiente om Máquina Virtual.Para gerar uma máquina virtual apaz de suportar um sistema operaional, por exem-plo, é neessário virtualizar o onjunto de instruções de máquina do proessador. Osistema operaional é feito espeialmente para utilizar a system ISA e user ISA de umaplataforma espeí�a de hardware, omo por exemplo, a Intel IA-32 (x86). Por isso, a má-quina virtual que forneer a ISA ao sistema operaional onvidado deverá disponibilizara ISA do proessador físio tomando o uidado de lidar om as requisições de aesso aohardware que utilizem reursos ompartilhados pelos sistemas onvidados e pelo monitorde máquina virtual.Um outro ponto da arquitetura de um sistema omputaional que é interessante vir-tualizar é o topo de um sistema operaional, que fornee às apliações as interfaes deprogramação apliativa (Appliation Programming Interfae - API ) e hamadas de sis-tema. Um exemplo de ferramenta de virtualização que utiliza esta abordagem é o Wine,que permite exeutar apliações feitas para Windows no ambiente Linux.Os dois exemplos de pontos da arquitetura de um sistema omputaional onde pode-se inserir uma amada de virtualização servem só para demonstrar algumas das diversaspossibilidades de ténias de virtualização.
14



Capítulo III
Ténias de Virtualização
III.1 Introdução às Ténias de VirtualizaçãoDependendo de onde se enontra dentro da arquitetura do sistema omputaional, umsoftware preisa de distintas interfaes para seu orreto funionamento. Em deorrêniadesses diversos pontos da arquitetura onde o software pode estar loalizado e das interfaesdisponíveis nesses pontos, existem diferentes ténias de virtualização de forma a supriros reursos esperados.Um sistema operaional é desenvolvido para uma determinada plataforma de hardware,omo Intel IA-32 (x86) ou Intel IA-64. Dessa forma, para seu orreto funionamento, osistema operaional preisa utilizar o onjunto de instruções de máquina (privilegiadas enão-privilegiadas) para o qual foi desenvolvido. Por isso, quando a virtualização é apliadaentre o hardware e o sistema operaional, a máquina virtual deve prover as interfaes daplataforma de hardware esperadas pelo sistema operaional.As ténias de virtualização podem ser apliadas para partiionar o hardware físioem diversos hardwares lógios, para emular um hardware diferente do verdadeiro, omodisponibilizar um ARM virtual sobre uma plataforma x86 por exemplo, ou abstrair ohardware e sistema operaional ao desenvolver um software, omo oorre nas linguagens



III.2 Tipos de Máquinas Virtuaisde programação Java e C#.III.2 Tipos de Máquinas VirtuaisExistem diversas amadas nos sistemas omputaionais, o que gera diversas possibi-lidades de implementação de máquinas virtuais om araterístias individuais de iso-lamento, e�iênia, robustez, et. As máquinas virtuais possuem diversas lassi�açõespropostas, fato justi�ado pelos numerosos aspetos relevantes das máquinas virtuais quepodem ser utilizados omo parâmetro de lassi�ação. Dependendo da omplexidadedos sistemas onvidados suportados, as máquinas virtuais podem ser divididas em doisgrupos [3℄:
• Máquinas Virtuais de Apliação (Proess Virtual Mahines: são ambientes de má-quinas virtuais feitos para suportar apenas proessos ou apliações hóspedes espe-í�os. A máquina virtual Java (Java Virtual Mahine - JVM ), apaz de exeutarsomente apliações Java, é um exemplo desse tipo de máquina virtual;
• Máquinas Virtuais de Sistema (System Virtual Mahines): são ambientes de má-quinas virtuais feitos para suportar sistemas operaionais hóspedes ompletos, omapliações hóspedes rodando sobre elas. A máquina virtual da ferramenta Virtual-Box, apaz de suportar, entre outros, o sistema operaionalWindows, é um exemplodeste tipo de máquina virtual.As �guras III.1 e III.2 exempli�am os grupos desta lassi�ação.Outra lassi�ação que pode ser efetuada para máquinas virtuais utiliza omo parâ-metro de lassi�ação o grau de semelhança entre o onjunto de instruções de máquina(ISA) do sistema hóspede e do sistema hospedeiro [3℄:
• interfaes equivalentes: o onjunto de instruções de máquina virtualizado ofereidoao ambiente hóspede reproduz o onjunto de instruções de máquina do sistema real,16



III.2 Tipos de Máquinas Virtuais

Figura III.1: Exemplo de máquina virtual de apliação.tornando possível que os softwares desenvolvidos para o ambiente real sejam exeu-tados dentro do ambiente virtual. Como grande parte das instruções de máquina dosistema hóspede pode ser diretamente exeutada sobre proessador real, o desem-penho atingido pelas apliações hóspedes pode hegar muito perto do desempenhoatingido ao exeutar as mesmas apliações diretamente sobre o sistema real. Asinstruções que não podem ser exeutadas diretamente são as instruções sensíveis,que preisam ser monitoradas e tratadas pelo hipervisor para que não oorram pro-blemas de uso de reursos aloados para outra máquina virtual ou, até mesmo, parao próprio hipervisor;
• Interfaes distintas: o onjunto de instruções de máquina virtualizado ofereido aoambiente hóspede não possui relação om o onjunto de instruções de máquina dosistema real, ou seja, o onjunto de instruções de máquina virtualizado deve serinterpretado pelo monitor de máquina virtual e onvertido em instruções para aplataforma real. Essa interpretação e onversão de instruções por parte do hiper-visor possibilitam, por exemplo, exeutar programas para uma plataforma ARM,Advaned RISC Mahine, sobre uma plataforma x86 mas, onera muito a e�iênia17



III.2 Tipos de Máquinas Virtuais

Figura III.2: Exemplo de duas máquinas virtuais de sistema sobre um mesmo hipervisor,uma hospedando Windows e outra hospedando Linux.do hipervisor impatando no desempenho do sistema hóspede.A �gura III.3 exempli�a a estrutura dos sistemas omputaionais dos dois gruposdesta lassi�ação.

Figura III.3: Exemplo de máquinas virtuais om interfaes equivalentes e om interfaesdistintas.Segundo Rosenblum[8℄, a virtualização pode ser lassi�ada omo:
• Virtualização do Hardware: quando o sistema físio é exportado pela amada devirtualização omo hardware abstrato e semelhante a algum real. Qualquer softwareesrito para a arquitetura real funiona no sistema onvidado;
• Virtualização do Sistema Operaional: quando o sistema operaional é exportadopela amada de virtualização omo um sistema operaional abstrato semelhante aalgum real. A máquina virtual exeuta apliações ou um onjunto de apliações deum sistema operaional espeí�o; 18



III.2 Tipos de Máquinas Virtuais
• Virtualização de Linguagens de Programação: quando a amada de virtualizaçãoestá loalizada no topo do sistema operaional. As máquinas virtuais desse tipo sãofeitas para simular omputadores �tíios que servem para um propósito espeí�o.Nessa abordagem, a amada de virtualização fornee as interfaes desse omputador�tíio para que softwares esritos para ele possam ser exeutados.O trabalho de Nanda e Chiueh[9℄ apresenta mais uma lassi�ação para virtualização:
• Abstração da ISA: quando a virtualização é implementada através da emulaçãoompleta da ISA. O emulador exeuta as instruções desejadas pelo sistema hóspedetraduzindo as instruções da ISA virtual em instruções que possam ser exeutadassobre o proessador real. Esta modalidade de virtualização possibilita o uso desoftwares em plataformas de hardware diferentes daquela para qual o software foidesenvolvido mas, apresenta baixa e�iênia devido ao usto de tradução das ins-truções embutido pelo emulador;
• Hardware Abstration Layer (HAL): quando o hipervisor disponibiliza uma arqui-tetura ompleta para o sistema hóspede, que aredita estar exeutando sobre umaplataforma de hardware real;
• OS Level : quando virtualização é obtida através de uma hamada de sistema es-peí�a. A prinipal vantagem desta ténia é obter uma amada para isolamentode proessos, virtualizando ada sistema om IP e reursos de hardware próprios,mesmo que limitados. O isolamento oorre a partir de um diretório ou sistema dearquivos separados e previamente preparados para este uso;
• Nível de apliação ou virtualização de linguagens de programação: esse tipo de vir-tualização é feito por meio de uma abstração: a amada de exeução. Apliaçõesfazem uso dessa amada para exeutar as instruções desejadas. Este tipo de soluçãogarante a exeução da apliação independente da plataforma de software ou hard-ware, bastando simplesmente que haja a presença de uma máquina virtual, espeí�apara ada plataforma, que implemente as interfaes desta amada de exeução; 19



III.2 Tipos de Máquinas Virtuais
• User Level Library Interfae: grande parte das apliações de um sistema omputai-onal é esrita para utilizar um onjunto de APIs forneidas pelo sistema operaional.A virtualização desta ategoria é obtida através da abstração do topo do sistemaoperaional, sendo que a máquina virtual fornee as interfaes das APIs esperadasà apliação hóspede.Nas duas subseções a seguir são formalizados os oneitos de máquinas virtuais deapliação e máquinas virtuais de sistema.III.2.1 Máquinas Virtuais de ApliaçãoUma máquina virtual de apliação, também onheida omo Proess Virtual Mahine,tem a apaidade de exeutar um proesso ou apliação individualmente. Este tipo demáquina virtual é riado sob demanda, no momento que a apliação hóspede é iniiada,e é destruído no momento que a apliação onvidada é terminada. Dentro do sistemahospedeiro, a amada de virtualização (hipervisor) juntamente om a apliação onvidadasão vistos omo um únio proesso, tratado da mesma maneira que os outros proessosdo sistema hospedeiro e sob as mesmas restrições impostas aos outros proessos.As máquinas virtuais de apliação ostumam ser implementadas por hipervisores quepermitem interações entre a apliação hóspede e os outros proessos do sistema hospe-deiro. Além disso, não é inomum que este tipo de hipervisor permita que as apliaçõesonvidadas aessem o sistema de arquivos e outros reursos do sistema hospedeiro. Estetipo de hipervisor geralmente disponibiliza a mesma ISA do hardware real, permitindoque a apliação hóspede exeute instruções não sensíveis diretamente sobre o proessadorreal, há também, entretanto, os hipervisores que disponibilizam uma ISA diferente daISA nativa, traduzindo as instruções ofereidas para instruções nativas. Alguns exemplosde máquinas virtuais de apliação que disponibilizam a mesma ISA do sistema real sãoos sistemas operaionais multi-tarefas, os tradutores dinâmios e alguns depuradores dememória. 20



III.2 Tipos de Máquinas VirtuaisAs máquinas virtuais de apliação mais omuns atualmente são as que ofereem àapliação uma interfae binária de apliação ( Apliation Binary Interfae - ABI, ouseja, a soma da user ISA e hamadas de sistema) diferente da utilizada pelo sistemareal. Um exemplo de ferramenta que fornee esse tipo de máquina virtual é o Wine, quepermite exeutar apliações desenvolvidas para Windows de forma transparente sobre oLinux (utilizando, inlusive, reursos omo a GPU, Graphis Proessing Unit). Como oWine oferee a mesma API do Windows mas reimplementada, em ertas irunstânias,o desempenho de apliações exeutadas em Linux sobre o Wine hega a ser superior aodesempenho obtido nativamente no Windows [10℄.Também são omuns hoje as máquinas virtuais de apliação que forneem uma ABIque não orresponde a nenhum sistema real. Este é o aso da JVM (Java Virtual Mahine)que fornee a ABI de um sistema omputaional �tíio om o intuito de uniformizar aompilação de ódigo das apliações esritas em Java, favoreendo assim sua portabili-dade. O ódigo de máquina �tíio gerado pela linguagem Java é denominado byteode epode ser exeutado em qualquer plataforma que possua uma JVM implementada apazde traduzir as instruções da ABI deste sistema omputaional �tíio em instruções ehamadas de sistema do sistema omputaional real. Embora do ponto de vista de porta-bilidade esta abordagem possa pareer exelente, do ponto de vista de desempenho estaabordagem introduz grande sobrearga devido à neessidade de interpretação do byteodee tradução para instruções e hamadas de sistema do sistema omputaional real.III.2.2 Máquinas Virtuais de SistemaMáquinas virtuais de sistema são ambientes ompletos om apaidade para suportarum ou mais sistemas operaionais ompletos om suas apliações. Cada sistema operai-onal onvidado possui a impressão de estar exeutando sozinho sobre a máquina virtuale ada um deles está isolado dos outros, rodando de forma independente.O isolamento entre as máquinas virtuais desse tipo é tão forte que, normalmente, ossistemas onvidados podem interagir uns om os outros somente através dos métodos21



III.2 Tipos de Máquinas Virtuaisutilizados para omuniação entre omputadores físios distintos, omo os meanismosde rede. Alguns sistemas de virtualização, omo o VirtualBox e VMWare, entretanto,possuem meanismos para ompartilhamento ontrolado de determinados reursos, omo,por exemplo, um diretório virtual.Esse tipo de máquina virtual era utilizado na déada de 70 para o partiionamentodos mainframes em ambientes virtuais individuais para ada usuário. Hoje, este tipode virtualização volta a ter importânia para situações omo onsolidação de servidoresquando há apaidade de proessamento oiosa dos servidores físios.As lassi�ações desse tipo de máquinas virtuais levam em onta o grau de virtualiza-ção do hardware e a arquitetura das máquinas virtuais.Quanto à arquitetura dos hipervisores, as lassi�ações são:
• Hipervisores Nativos (ou de tipo I): quando o hipervisor exeuta diretamente sobre ohardware real. Nesse aso, sua função é multiplexar os reursos de hardware para asdiversas máquinas virtuais que se enontram sobre ele. Cada máquina virtual tem aimpressão de possuir reursos próprios e exlusivos de hardware, quando na verdadepossui um ontrole sobre um onjunto de hardwares virtuais gerados a partir dopartiionamento de reursos do hardware verdadeiro. Este é o tipo mais antigo devirtualização, era enontrada nos mainframes dos anos 70. VMWare e Xen sãoalguns dos que implementam esta ténia;
• Hipervisores Convidados (ou de tipo II): nessa ategoria, o hipervisor exeuta omoum proesso omum dentro de um sistema operaional. Os reursos utilizados pelohipervisor são providos e ontrolados pelo sistema operaional subjaente. Exemplosde ferramentas que utilizam essa abordagem são o VirtualBox e QEMU.Quanto ao nível de virtualização, as lassi�ações são:
• Virtualização de reursos: quando a user ISA é mantida e pode ser aessada direta-mente pelo sistema onvidado. A system ISA e os reursos omo diso e periférios22



III.3 Ténias de Virtualizaçãosão virtualizados. Esta é a ténia que permite desempenho mais próximo ao obtidoexeutando-se o sistema onvidado diretamente sobre o hardware real. VirtualBox,Xen e VMWare pertenem a esta ategoria;
• Virtualização ompleta: nessa ategoria toda a interfae de hardware é virtuali-zada, podendo, inlusive, haver emulação de uma plataforma de hardware distintadisponibilizada para as máquinas virtuais. Esta ténia de virtualização apresentapior desempenho devido ao usto de proessamento introduzido pela tradução dasinstruções virtuais disponibilizadas em instruções da plataforma real. O QEMU éum exemplo dessa ategoria.III.3 Ténias de VirtualizaçãoNesta seção serão de�nidas as ténias utilizadas atualmente para a implementaçãode ferramentas de virtualização. A primeira ténia apresentada é a para-virtualização,utilizada na ferramenta de virtualização Xen. A segunda ténia, virtualização total, éutilizada por grande parte das ferramentas de virtualização, omo por exemplo VMWaree VirtualBox.III.3.1 Para-VirtualizaçãoEsta ténia de virtualização onsiste na modi�ação dos sistemas operaionais on-vidados de forma que eles tenham "onsiênia"de estarem virtualizados. Este grau de"onsiênia"é obtido através da modi�ação do aesso às instruções da system ISA deforma que ao querer exeutar uma instrução sensível, o sistema operaional onvidadoefetua uma hamada ao hipervisor requisitando a operação desejada.Dessa forma, a sobrearga do hipervisor monitorar a exeução das máquinas virtuaisem busa de instruções sensíveis é eliminada, resultando em grandes ganhos de desempe-nho. O lado negativo do uso desta ténia é que o sistema operaional onvidado deve23



III.4 Suporte de Hardware à Virtualizaçãoser modi�ado, o que limita a portabilidade dos sistemas operaionais para ambientesvirtuais que implementem esta ténia.Exemplos de ferramentas que utilizam esta abordagem são o Denali e o Xen.III.3.2 Virtualização TotalEsta ténia de virtualização onsiste na riação de um ambiente virtual que provêtodas as interfaes disponibilizadas por um hardware real. As interfaes virtuais forneemdesde uma ISA virtual até dispositivos periférios virtuais, todos similares a dispositivosreis. O ambiente de máquina virtual riado por esta ténia suporta sistemas operaionaisonvidados ompletos sem que estes sofram nenhuma modi�ação, visto que todas asinterfaes esperadas são providas pela máquina virtual.Essa transparênia do ambiente virtual ofereida aos sistemas onvidados traz altousto de desempenho. Por não saberem que estão em um ambiente virtualizado, asapliações e sistema operaional hóspedes exeutam instruções sensíveis omo se todoo hardware pertenesse ao sistema onvidado. Para não ausar problemas de uso dosmesmos reursos por máquinas virtuais diferentes, o hipervisor é sobrearregado om atarefa de monitorar a oorrênia destas instruções sensíveis e tratá-las de forma que osistema onvidado aredite que sua requisição foi efetuada e que ao mesmo tempo nãoause on�itos em aesso ao hardware.Esta ténia de virtualização é a mais utilizada e é implementada por diversas soluçõesde virtualização, omo VMWare, VirtualBox e VirtualPC.III.4 Suporte de Hardware à VirtualizaçãoCom a reente volta de interesse pelas ténias de virtualização, os fabriantes dehardware vem desenvolvendo tenologias inorporadas aos omputadores para melhoraro suporte à virtualização. 24



III.4 Suporte de Hardware à VirtualizaçãoPor volta de 2005, os fabriantes de hardware Intel e AMD passaram a inluir emseus proessadores suporte básio à virtualização [3℄. A Intel desenvolveu a IVT (IntelVirtualization Tehnology) e a AMD desenvolveu a AMD-V (AMD Virtualization), ambasom a idéia prinipal de riar dois modos de operação no proessador: o modo root e omodo non-root.O modo root foi feito para uso do hipervisor e é equivalente ao funionamento de umproessador onvenional. O modo non-root foi feito para uso das máquinas virtuais. Osdois modos possuem os quatro rings de proteção dos proessadores normais.Os rings de privilégio dos proessadores servem para evitar que ódigo maliioso exe-utado por um usuário onsiga aessar diretamente todos os reursos de hardware. Dessamaneira, quando um ódigo estiver sendo exeutado om um nível de privilégio baixo etentar exeutar uma instrução que requer nível de privilégio mais alto, o proessador nãoexeuta a instrução e lança uma exeção, tratada normalmente pelo sistema operaional.Os sistemas operaionais rodam suas tarefas do núleo om privilégio máximo (no ring0) e exeutam as tarefas do usuário no nível de privilégio mais baixo (no ring 3). Dessamaneira, as tarefas do núleo do sistema operaional onseguem aessar todos os reursossem problemas e, as apliações do usuário, por rodar em nível de privilégio mais baixo,podem aessar a maioria dos reursos de hardware somente por intermédio do sistemaoperaional, através das hamadas de sistema.Quando a virtualização de um sistema operaional é feita, o hipervisor deve monitoraro ódigo exeutado pelo sistema operaional onvidado, prevenindo que exeute ódigosensível e aesse diretamente os reursos de hardware.Entretanto, quando o suporte IVT está presente e o sistema operaional onvidado estáexeutando em modo non-root, a responsabilidade de monitorar a exeução de instruçõessensíveis passa para o proessador. Toda vez que o sistema operaional onvidado exeutaódigo privilegiado, o proessador automatiamente gera uma hamada ao hipervisor paraque ele trate a instrução sensível.Por não preisar mais monitorar dinamiamente o ódigo exeutado pelo sistema on-25



III.4 Suporte de Hardware à Virtualizaçãovidado graças a este suporte de virtualização, o desempenho dos hipervisores aumentoumuito nos últimos anos[11℄.
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Capítulo IV
Ferramentas de Virtualização
IV.1 XenO Xen naseu omo projeto de pesquisa na Universidade de Cambridge, sendo emseguida a base para a fundação da empresa XenSoure. Em 2003, a primeira versão foiliberada experimentando rápida aeitação no merado de virtualização e, omo resultadode seu suesso, em 2007 a XenSoure foi omprada pela Citrix Systems, que no mesmo anotornou públia a riação da Xen AB, Xen Projet Advisory Board, omposta por diversasgrandes empresas de tenologia, tais omo IBM, Intel, Hewlett-Pakard, Novell, Red Hat,Sun Mirosystems, Orale e a própria Citrix. Entre os objetivos desta organização, estáo gereniamento da tenologia e a promoção de forma que esta atinja o maior número deplataformas de hardware. O ódigo do Xen, sob a liença GLP2, GNU Publi Liense 2,é aberto, o que promoveu o nasimento de uma omunidade engajada à sua volta. [12℄Xen é uma ferramenta de virtualização om hipervisor espeí�o para a arquiteturax86[13℄. A ferramenta de virtualização Xen difere em vários aspetos das demais ferra-mentas existentes. Em primeiro lugar, o Xen utiliza o oneitos de domínios, que são,basiamente, diferentes implementações de suas máquinas virtuais. O hipervisor do Xené responsável por gereniar os reursos ompartilhados por estes domínios. 27



IV.1 XenPara o Xen, existem dois tipos de domínios que diferem, prinipalmente, no grau deprivilégio que possuem:
• Domínio 0 (Zero): domínio únio omposto por um sistema operaional Linux mo-di�ado om o Xen, possui os drivers de dispositivos da máquina físia e dois driversespeiais utilizados para atender às requisições de aesso à rede e ao diso efetuadospelas máquinas virtuais do domínio U. O domínio 0 é privilegiado e possui aessototal aos reursos de hardware. Além disso, o domínio 0 também é responsável porriar, iniializar e �nalizar as máquinas virtuais dos domínios do tipo U;
• Domínio U(User): domínio não privilegiado que suporta um sistema operaionalhóspede. O domínio do tipo U possui drivers virtuais que se omuniam om odomínio 0 para ter aesso ao hardware real. Existem dois tipos de domínio U, o tipoU-PV e o tipo U-HVM.Os domínios do tipo U-PV (User Para-Virtualized) reonheem sua natureza virtua-lizada, bem omo a existênia de outras máquinas virtuais, olaborando om o hipervisorpara atingir melhor desempenho. Estes domínios têm plena onsiênia que não possuemaesso direto ao hardware real e possuem sistemas operaionais hóspedes modi�ados queefetuam hamadas ao hipervisor toda vez que uma instrução sensível seria exeutada.Esta ténia de virtualização, denominada para-virtualização, gera grandes ganhos de de-sempenho, uma vez que a sobrearga do hipervisor monitorar a exeução dos sistemashóspedes em busa de instruções sensíveis é retirada.A uma �gura IV.1 mostra a arquitetura do Xen, enfatizando a relação entre o hiper-visor, o domínio 0 e os domínios U.Os domínios do tipo U-HVM (User Hardware Virtual Mahine) não reonheem suanatureza virtualizada e são implementados usando a ténia de virtualização total, po-dendo utilizar sistemas operaionais hóspedes e apliações esritas para a plataforma x86real. Para que se possa utilizar este tipo de domínio, é neessário o uso de proessa-dor om suporte às tenologias de virtualização via hardware IVT - Intel VirtualizationTehnology ou AMD-V - Advaned Miro Devies-Virtualization. 28



IV.2 VMWare

Figura IV.1: Arquitetura do Xen.Os hóspedes que estão em domínios do tipo U-PV possuem drivers espeí�os deaesso à rede e ao diso que interagem om o domínio 0. No aso dos que estão emdomínios do tipo U-HVM, as requisições de diso e rede são feitas através de um daemondo QEMU vinulado a ada instânia de domínio do tipo U-HMV. O hardware disponívela ada máquina virtual de um domínio U-HVM é o ofereido pelo QEMU.Atualmente, om a inserção de reursos de otimização de virtualização nos proessa-dores, a diferença de desempenho entre a para-virtualização do Xen e a virtualização totaldiminuiu onsideravelmente, hegando inlusive a ser mais rápida a virtualização total emalguns asos.A versão mais nova do Xen é a 3.3 que foi lançada em agosto de 2008. Segundo osite o�ial do Xen [13℄, o fato do hipervisor ter menos de 150.000 linhas de ódigo e onúleo do hipervisor ter menos de 50.000 linhas de ódigo torna fáil a análise deste pelaomunidade, tornando-o extremamente seguro e fazendo om que a sobrearga ausadapelo hipervisor seja minimizada.IV.2 VMWareFundada em 1998, a VMWare, empresa que empresta seu nome aos seus produtos,desempenha papel relevante no atual merado de virtualização. Seu prinipal diferenial29



IV.2 VMWareem relação aos seus onorrentes é o extenso onjunto de hardwares virtualizados que pos-sui, adquiridos ao longo dos vários anos de existênia, permitindo assim que as máquinasvirtuais hóspedes tenham omo referênia pratiamente os mesmos reursos de hardware.Na prátia, isso failita que estas máquinas virtuais sejam opiadas de um hospedeiropara outro de forma ompletamente transparente.Os produtos da VMware, na maioria dos asos, usam a CPU para exeutar ódigodiretamente. Entretanto, quando isso não é possível, nos asos de real-mode ode, porexemplo, os produtos da VMWare reesrevem dinamiamente o ódigo a ser exeutado �proesso hamado de Binary Translation. O ódigo reesrito é aloado então em memória,tipiamente no �nal do espaço de endereços, onde os meanismos de segmentação osprotegem. Este proesso, segundo dados forneidos pela própria VMWare, permite queseus produtos operem signi�ativamente mais rápidos do que emuladores � até 80% deganho de desempenho[1℄.A VMWare possui uma ompleta gama de apliações om o objetivo de explorar asmais diversas oportunidades que a virtualização oferee. Entre os produtos disponíveis esuas respetivas funções estão:
• VMware ESX Server 3 : virtualiza os reursos de hardware, tais omo, proes-sador, memória, disos e rede, permitindo que um servidor físio seja partiionadoem várias máquinas virtuais e que ada uma seja vista omo uma máquina físia emuma infra-estrutura de rede onvenional. É a solução de maior porte da VMWaree é muito utilizada omerial e aademiamente;
• VMware ESX Server 3i : apesar de possuir as mesmas funionalidades do ESXServer, difere deste em sua arquitetura interna e na forma omo alguns proedimen-tos de gereniamento são exeutados;
• VMware Virtual SMP : permite que uma únia máquina virtual utilize mais deum proessador físio simultaneamente. Na atual versão, uma máquina virtual podeutilizar simultaneamente até quatro proessadores físios; 30



IV.3 VirtualBox
• VMware VMFS : Sistema de arquivos desenvolvido de modo que diversas máqui-nas aessem onorrentemente o mesmo meio físio de armazenamento;
• VMware Server : versão gratuita dos produtos ESX Server, ujo objetivo é per-mitir o teste de uso por parte dos possíveis usuários. Porém, omo ferramentade garantia omerial, a VMWare disponibiliza apenas imagens pré-on�guradas,hamadas applianes, om objetivos espeí�os. Assim, dispõem-se para teste dosusuários, máquinas virtuais para servidores web, e-mail, DNS, et;
• VMware Workstation: ambiente no qual, efetivamente, se riam as máquinasvirtuais. Isso signi�a que é possível arregar um sistema operaional qualquernessa máquina virtual e a sua on�guração é feita através de ferramenta espeí�aque é parte integrante desse produto.
• VMware Fusion: para o sistema operaional MaOS X, é o produto equivalenteao VMware Workstation;
• VMware Player : é a versão gratuita do produto VMware Workstation. Assimomo oorria na versão Server, o objetivo é permitir que usuários testem o uso davirtualização e não é possível de�nir (riar) o sistema hóspede na máquina virtual apartir do zero. Novamente, em seu site, a VMware distribui uma série de applianes,imagens de sistemas hóspedes, que ontemplam diferentes distribuições de Linux eWindows Server 2003.Os produtos da VMWare utilizam a ténia de virtualização total e, om o adventodo suporte à virtualização por parte das CPUs modernas, a e�iênia destes produtosaumentou, obtendo até desempenho próximo ao nativo dependendo da apliação.IV.3 VirtualBoxVirtualBox é uma família de produtos de virtualização para a plataforma x86 que pos-sui produtos voltados desde o uso residenial até o uso omerial. A plataformaVirtualBox31



IV.3 VirtualBoxé desenvolvida pela empresa Sun Mirosystems que fornee a plataforma livremente sob aliença GPL,GNU Puli Liense. VirtualBox possui diversas versões para rodar sobre ossistemas hospedeiros Windows, Linux, Maintosh e OpenSolaris forneendo suporte paravários sistemas operaionais hóspedes omo Windows NT 4.0, Windows 2000, WindowsXP, Windows Server 2003, Windows Vista, Windows 3.x, Linux (kernel versões 2.4 e 2.6), Solaris, OpenSolaris e OpenBSD.Assim omo o Xen, VirtualBox é desenvolvido em onjunto por uma empresa privada(no aso Sun Mirosystems) e por uma omunidade o que faz om que seja uma ferramentaque se desenvolva om grande veloidade, graças ao esforço da omunidade, ao mesmotempo em que é re�nada para uso omerial, devido ao esforço da empresa privada.O projeto do VirtualBox utiliza omo base para alguns de seus omponentes o projetoQEMU. Alguns dos dispositivos de hardware virtual do QEMU foram utilizados omoponto iniial de desenvolvimento para os do VirtualBox. Além disso, o meanismo detradução dinâmia do QEMU é utilizado omo reurso de ontingênia do VirtualBoxpara os asos em o gereniador de máquinas virtuais próprio não funiona orretamente,omo por exemplo nas situações em que o programa hóspede exeuta em modo real.Atualmente o VirtualBox suporta as tenologias de virtualização da Intel (omo aIntel VT-x ) e da AMD (omo a AMD SVM ).VirtualBox é um produto de virtualização total. Isso signi�a que ele permite quea instalação dos sistemas operaionais hóspedes e suas apliações sejam feitas em umamáquina virtual sobre o sistema hospedeiro sem que haja a neessidade de modi�ar seusódigos-fonte. Por se tratarem de máquinas virtuais de plataformas x86 que exeutamsobre um sistema real x86, as máquinas virtuais do VirtualBox permitem que grande partedo ódigo exeutado no sistema hóspede rode sobre o sistema hospedeiro diretamente,sem neessidade de tradução. Entretanto, as instruções que afetam outras máquinasvirtuais ou o sistema hospedeiro são monitoradas e, quando oorrem, são tratadas pelohipervisor do VirtualBox de maneira que o sistema hóspede aredite que sua requisiçãofoi exeutada exatamente omo o previsto pelos seus desenvolvedores. Para exempli�ar a32



IV.3 VirtualBoxsituação desrita anteriormente, pode-se pensar no aesso ao diso por parte da máquinavirtual. Enquanto o sistema operaional hóspede faz um aesso ao diso virtual pensandoque está aessando o hardware verdadeiro, o hipervisor do VirtualBox interepta esseaesso e efetua a operação desejada no diso virtual sobre o arquivo utilizado por elepara armazenar a máquina virtual. Dessa forma, o sistema operaional hóspede tem suarequisição atendida e não há on�itos no uso do hardware.Segundo o site o�ial do VirtualBox [11℄, existem diversos enários que tornam avirtualização interessante sendo os prinipais:1. forneer suporte de sistemas operaionais. Utilizar uma ferramenta de virtualizaçãoomo VirtualBox possibilita rodar uma apliação desenvolvida para outro sistemaoperaional (apliação para Maintosh sobre Windows ou apliação para Solarissobre Linux, por exemplo) sem a neessidade de reiniiar o omputador. Esta utili-zação é extremamente prátia para desenvolvedores, pois frequentemente, ao testarum sistema, são neessários elementos que rodam em plataformas diferentes dautilizada pela apliação em desenvolvimento e o uso de máquinas virtuais para es-tabeleer o ambiente ompleto onde a apliação funiona traz grande eonomia detempo e reursos de hardware.2. Consolidação de Infra-estrutura. Como hoje é omum a subutilização da apaidadede proessamento dos omputadores, torna-se interessante unir diversos omputa-dores lógios em pouos omputadores físios, obtendo assim grande eonomia dedinheiro e energia.3. Teste de apliações instáveis e reuperação em aso de desastres. Com o uso doreurso de snapshots,bakup do estado de uma máquina virtual em um determinadomomento, é possível restabeleer rapidamente uma máquina virtual para um estadoprévio aso algo de errado aonteça, tornando seguro o teste de apliações instáveis.O VirtualBox provê alguns reursos interessantes omo [14℄: 33



IV.4 User-Mode Linux
• Controlador USB virtual: um driver virtual USB que permite que dispositivosUSB sejam utilizados no sistema onvidado sem que haja a neessidade de instalaro driver espeí�o para o dispositivo dentro do sistema hospedeiro;
• Remote Desktop Protool (RDP): o VirtualBox implementa este protoolo padrãode maneira que quando a máquina virtual for on�gurada para rodar um servidorRDP, esta pode ser aessada remotamente usando qualquer thin lient que sejaompatível om este protoolo.
• USB over RDP : este reurso permite que dispositivos USB onetados no lienteremoto possam ser utilizados e aessados pela máquina virtual.O VirtualBox é uma ferramenta bastante madura de virtualização que está em ons-tante desenvolvimento e que a ada dia aumula diversos novos reursos.IV.4 User-Mode LinuxUser-Mode Linux é uma ferramenta de virtualização open-soure baseada na adap-tação do kernel do Linux. Desenvolvida e mantida prinipalmente por Je� Dike, estaferramenta permite instaniar diversas versões do Linux sobre ela, forneendo uma má-quina virtual ujo diso virtual é um únio arquivo dentro da máquina físia.Assim omo no VMWare e Xen, no User-Mode Linux é possível on�gurar o aesso aohardware desejado que a máquina virtual possua, dessa forma, on�gurando-se a máquinavirtual om os limites de aesso ao hardware apropriados, é possível proteger a máquinareal e o software nela presente.O User-Mode Linux é bastante utilizado pela omunidade Linux, fazendo parte daárvore de desenvolvimento do kernel.Um dos seus usos é o de testar novas versões do kernel ou distribuições Linux. Dessaforma, ao sair uma nova versão do kernel, pode-se exeutá-la dentro de uma máquina34



IV.5 QEMUvirtual do User-Mode Linux durante algum tempo antes de atualizar o kernel, erti�ando-se que a nova versão não tenha sofrido mudanças que gerem instabilidade em elementosfrequentemente utilizados no sistema orrente.Um outro uso desta ferramenta de virtualização é o desenvolvimento ou modi�açãodo kernel. O uso de uma máquina virtual do User-Mode Linux onstitui um exelentelaboratório para testar um kernel reompilado pois, em aso de instabilidade, basta fehara máquina virtual e voltar ao desenvolvimento, o que eonomizada grande quantidade detempo quando omparado ao proesso tradiional de testar o kernel reompilado sobre aprópria máquina físia.IV.5 QEMUQEMU é uma ferramenta genéria de virtualização e de emulação desenvolvida porFabrie Bellard e om ódigo open-soure.Quando o QEMU é utilizado om a opção de emulação ativada, é possível exeutarsistemas operaionais e programas sobre ele que foram desenvolvidos para outras plata-formas, omo por exemplo programas para plataforma ARM em uma plataforma PC. Aemulação de plataformas omputaionais distintas é obtida através de tradução dinâmiae hega a atingir níveis de desempenho muito bons [15℄.Quando utilizado omo ferramenta de virtualização, o QEMU atinge desempenhopróximo ao nativo por onseguir exeutar ódigo (instruções não-sensíveis) diretamenteno proessador. Esse modo de operação requer que tanto o sistema hospedeiro quanto osistema hóspede usem um proessador ompatível om a plataforma x86.O QEMU foi utilizado omo ponto iniial para o desenvolvimento do VirtualBox, que,até hoje, utiliza alguns de seus meanismos em ondições exepionais.
35



IV.6 Mirosoft VirtualPIV.6 Mirosoft VirtualPO VirtualPC é a solução de Virtualização da Mirosoft. A versão atual do VirtualPCé o VirtualPC2007, que é distribuído gratuitamente pela Mirosoft.Segundo a ompanhia [16℄, a distribuição gratuita da ferramenta se justi�a pela visãoda empresa de que o valor da virtualização não está nas ferramentas que possibilitam avirtualização, mas sim nas ferramentas de gestão dos ambientes virtuais e nos sistemasoperaionais onvidados.A estratégia de virtualização utilizada por esta ferramenta é a virtualização total.A ferramenta provê ambientes virtuais ompletos para suportar sistemas operaionaisonvidados.
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Capítulo V
Comparação de Desempenho dasFerramentas de Virtualização
V.1 Testes de Desempenho de Ferramentas de Virtua-lizaçãoNessa sessão serão apresentadas algumas omparações de desempenho entre as prin-ipais ferramentas de virtualização. Essas omparações irão analisar o desempenho dealgumas dessas ferramentas entre si e em relação ao desempenho nativo.No iníio de 2007, em uma nota divulgada pela VMWare [1℄, é realizado um estudode desempenho omparando o produto ESX da VMWare om o XEN e om os mesmosproessos rodando nativamente no servidor. Os testes, mostrados na �gura V.1, foramrealizados utilizando ferramentas usadas no dia-a-dia, tais omo o ompilador de C/C++g, e os programas de ompressão de dados gzip e bzip2.Nesta �gura, pode-se notar que a perda de desempenho introduzida pelo VMWare éde, em média, 3%, enquanto que o Xen introduz 6% de perda. No entanto, esses testesusam métodos tradiionais de medição de tempo, que podem dar resultados impreisosquanto medidos dentro da máquina virtual. Além disso, o Xen foi exeutado om sua on-



V.1 Testes de Desempenho de Ferramentas de Virtualização

Figura V.1: Comparação de desempenho entre VMWare, Xen e exeução nativa [1℄.�guração padrão, diferentemente de omo aontee em servidores reais, onde o hipervisoré on�gurado de aordo om as araterístias da máquina hospedeira.Em outro estudo, Camargos et al. [2℄ omparam a desempenho entre diferentes méto-dos de virtualização, inluindo sistemas ompletamente virtualizados, para-virtualizados,e virtualização a nível de sistema operaional. Os testes realizados exploram os diferentesaspetos de ada método de virtualização. A �gura V.2 mostra o desempenho em duastarefas: na esquerda a ompilação do núleo do Linux e na direita a tarefa de ompressãoda imagem de um CD. Em ambos os grá�os, 1.0 é de�nido omo o desempenho da tarefasendo exeutada no Linux hospedeiro.A tarefa de ompilação, mostrada na parte da esquerda da �gura V.2, demanda muitaCPU e muito aesso a diso. Nessa �gura �a laro que as soluções de virtualizaçãototal sofrem uma onsiderável perda de desempenho. O Linux-VServer e o OpenVZsão soluções de virtualização a nível de sistema operaional e �am respetivamente emprimeiro e tereiro lugar. Nesse teste, Xen é uma máquina para-virtualizada, e �a38



V.2 Problemas de Testes de Desempenho para Ferramentas de Virtualizaçãoe Soluções

Figura V.2: Comparação entre ténias de virtualização [2℄. Na esquerda, o desempenhorelaionado à ompilação do núleo do Linux. Na direita, a ompressão de aproximada-mente 700MB de dados om o bzip2.em segundo lugar. A tarefa de ompressão om o bzip2, mostrada na parte da direitada mesma �gura, demanda muita memória e proessamento, mas pouo aesso a diso.Nesse aso, a diferença entre o VirtualBox, que faz virtualização ompleta, e as téniasde para-virtualização e virtualização a nível de sistema operaional é bem menor. Issose deve ao fato de que o hipervisor, que roda omo um proesso do sistema operaionalhospedeiro, não neessita fazer muitas intereptações de IO, e o ódigo onvidado rodanativamente na CPU real.V.2 Problemas de Testes de Desempenho para Ferra-mentas de Virtualização e SoluçõesEfetuar testes de desempenho em ambientes virtualizados não é uma tarefa tão simples.A auráia dos métodos tradiionais de medição de desempenho, baseados nos númerosde ilos de lok neessários para efetuar uma tarefa, pode não ser tão alta quando essesmétodos são apliados a ambientes virtualizados. A distorção nos resultados oorre pelofato das ferramentas tradiionais não avaliarem a sobrearga imposta pela presença daamada de virtualização. 39



V.2 Problemas de Testes de Desempenho para Ferramentas de Virtualizaçãoe SoluçõesNão existe, no entanto, uma ferramenta de benhmark imparial para avaliar o desem-penho de hipervisores. Isso levou a Intel a de�nir a metodologia vConsolidate [17℄ paraavaliação de desempenho de sistemas virtualizados. Essa metodologia onsiste em umabateria de testes efetuados om simuladores de servidores omuns de empresas omo ser-vidor de web ou e-mail, todos eles operando em alta arga. A pontuação de desempenhoé medida tanto om servidores nativos quanto om servidores virtualizados. Como o usotradiional de ilos de lok para medir desempenho, utilizada nos benhmarks tradii-onais, não é válido para o aso de apliações virtualizadas, a metodologia vConsolidatemede o desempenho pelo �uxo de saída de dados de várias máquinas exeutando os testesonorrentemente, ao invés de medir o tempo que ada uma leva em ada tarefa.Nos próximos anos é bastante provável que um benhmark imparial para virtuali-zação seja implementado utilizando a metodologia do vConsolidate. Por enquanto, asferramentas de benhmark para virtualização são onsideradas tendeniosas, explorandopontos espeí�os das arquiteturas dos sistemas que desejam favoreer, omo por exemploa ferramenta de benhmark de virtualização da VMWare, o VMmark [18℄.
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Capítulo VI
Algumas Apliações para as Téniasde Virtualização
VI.1 Novas Possibilidades Através da VirtualizaçãoA tenologia de virtualização, ao quebrar o antigo paradigma de um sistema operaio-nal por unidade de hardware, tem permitido o desenvolvimento de soluções e ferramentasque prometem expandir os horizontes da omputação de grande esala. Potenialmente,grandes merados, tais omo o �naneiro, de varejo e de prestação de serviços, podemsofrer drástias mudanças, ujo objetivo, em última análise é o do aumento da e�iênia.Nas seções a seguir algumas das soluções propiiadas pela tenologia de virtualização sãoevideniadas.VI.2 Consolidação de ServidoresA virtualização permite o melhor aproveitamento dos reursos de hardware ao permitirque diversas máquinas virtuais operem em uma mesma máquina real, prátia usualmentehamada de onsolidação de servidores. Atualmente, tal prátia é altamente difundida,



VI.3 Serviços de Alta Disponibilidadesobretudo para apliações leves que não requeiram grande desempenho do hardware. Estaprátia garante grande eonomia de energia e de reursos de hardware quando há apai-dade oiosa nos servidores reais originais.VI.3 Serviços de Alta DisponibilidadeUtilizando ténias de virtualização, é possível desenvolver modelos espeí�os de aten-dimento a serviços de alta demanda, explorando à esalabilidade dos ambientes virtuais.Na prátia, se um data enter que disponibiliza através da internet um serviço, passara sofrer um súbito aumento no número de requisições, pode-se rapidamente aumentar aapaidade de resposta deste serviço. Para isso, bastaria repliar a máquina virtual ondetal apliação estivesse instalada em outros servidores, migrá-la para servidores oiosose/ou de maior apaidade ou até mesmo para outros data enters, equilibrando a arga.A virtualização também é ideal para possibilitar rápida resposta a inidentes em ser-viços de alta disponibilidade. Hipervisores possuem ferramentas de monitoramento dasmáquinas virtuais. Utilizando essas ferramentas, uma vez detetado qualquer problemaque omprometa a disponibilidade de um serviço em uma máquina virtual, o hipervisor,orretamente on�gurado, pode optar pela remoção desta máquina virtual e a sua rápidasubstituição por uma nova.VI.4 Reprodução de Ambientes Multi-Plataforma e Por-tabilidade dos Ambientes de DesenvolvimentoOutro uso para a virtualização é a riação de ambientes muito mais onsistentes parao desenvolvimento e teste de novos apliativos para os mais diversos sistemas operaio-nais. Tais ambientes, embarados em máquinas virtuais, poderiam ser distribuídos paraos desenvolvedores e estes poderiam levá-los onsigo para os mais diversos lugares, desdea sala ao lado até a sua asa, através da prátia de home o�e. Adiionalmente, empre-42



VI.5 Melhoria dos Proedimentos de Segurança da Informaçãosas interessadas em riar provas de oneitos para seus produtos de software, poderiamdesenvolver máquinas virtuais de modo que toda a experiênia do usuário pudesse serfailmente reproduzida.Usuários interessados no uso de múltiplos sistemas operaionais podem failmentefazê-lo através do uso de máquinas virtuais. O uso de ferramentas omo VirtualBox ouWine permitem o uso ontemporâneo de apliações de plataformas distintas, agilizandoa exeução de tarefas e aumentando a omodidade do usuário.VI.5 Melhoria dos Proedimentos de Segurança da In-formaçãoO uso de virtualização possibilita o aumento de segurança da informação. Uma daspossíveis medidas é a implementação de Honeypots virtuais, ou seja, máquinas virtuaispropositalmente expostas na rede om vulnerabilidades intenionais para atrair tereirosmal-intenionados. Com o uso de Honeypots, as empresas podem iludir o intruso om afalsa sensação de suesso da invasão, preservando os reursos realmente vitais. O uso dehoneypots virtuais também é extremamente interessante para estudar as ténias de inva-são de hakers e auxiliar no desenvolvimento de proteções para os ataques identi�ados.VI.6 Navegação na Internet Menos Exposta a DanosO aesso à Internet em seu uso rotineiro, muitas vezes não demanda persistênia dedados loalmente, podendo ser feito através de uma máquina virtual desartada apóssua utilização. Em ontrapartida, operações rítias, tais omo transações omeriais,poderiam lançar mão de máquinas virtuais om reursos de segurança muito mais avan-çados e utilizados somente em tais oasiões. Dessa forma, o usuário poderia protegerseu omputador real de softwares maliiosos que porventura estejam presentes em algumsite visitado, pois estes iriam ausar danos à máquina virtual, mantendo a máquina real43



VI.7 Failitar a Gerênia de Laboratórios de Informátia para Ensinointata.VI.7 Failitar a Gerênia de Laboratórios de Informá-tia para EnsinoInstituições de ensino que dispõem de laboratórios de informátia podem se utilizarde máquinas virtuais espeí�as para ada uma das disiplinas. Dessa maneira, apenasos apliativos espeí�os estariam disponíveis para o aluno. Outro aspeto deste uso devirtualização é que o gereniamento do ambiente neessário para aprendizado de umadisiplina torna-se muito mais simples, bastando gereniar apenas uma máquina virtualdeste ambiente e repliá-la em todos os omputadores do laboratório.
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Capítulo VII
Conlusões

Para �nalizar este estudo, é importante ressaltar alguns pontos expostos ao longo destetrabalho.Conforme apresentado no apítulo de ténias de virtualização, ada ténia possuisuas araterístias que a tornam mais ou menos e�iente para uma determinada aplia-ção.Para o uso em serviços de alta disponibilidade, máquinas virtuais de apliação não sãouma opção muito apropriada, visto que as amadas de software subjaentes introduzemvulnerabilidades e ompetem om os reursos disponíveis de maneira muito mais ativado que em outras ténias de virtualização. Para este tipo de apliação, as máquinasvirtuais de sistema om um hipervisor subjaente bem on�gurado para o gereniamentode reursos seria uma opção muito mais e�iente. Além de garantir a aloação neessáriade reursos, essa ténia permite o melhor desempenho do serviço, pois a �na amada devirtualização introduz menor sobrearga de proessamento.Para o aso em que o requisito mais importante é a portabilidade, as máquinas virtuaisde apliação são uma opção apropriada. Prova disso é o resente uso de linguagens deprogramação que utilizam máquinas virtuais deste tipo omo Java ou C#.Conforme apresentado no apítulo de desempenho, quanto maior o nível de abstração



forneido pela virtualização, pior é o desempenho das apliações. Ferramentas de vir-tualização om níveis de abstração mais baixo omo Xen e LinuxV-Server apresentamdesempenho superior a ferramentas de nível de abstração mais alto omo VirtualBox, videa �gura V.2.Outro fator de suma importânia para o desempenho é se a plataforma hóspede édo mesmo tipo da plataforma hospedeira, possibilitando a exeução de instruções não-sensíveis diretamente sobre o hardware real. Há grande perda de desempenho om aneessidade do uso de tradução dinâmia omo oorre om a emulação de hardware doQEMU.Conforme pode ser onluído após a leitura dos apítulos que preedem este, a virtua-lização é uma área de onheimento muito extensa e que fornee inúmeras possibilidades.Alta disponibilidade de serviços, rápida esalabilidade, utilização mais e�iente dos ativosde hardware e fáil riação de ambientes ontrolados para exeução de testes são apenasalgumas das possibilidades exploradas hoje das ténias de virtualização.Com o desenvolvimento onjunto das ferramentas de virtualização e das plataformas dehardware, as barreiras de desempenho impostas hoje à virtualização podem ser venidas,tornando realidade muitas outras possíveis apliações desta área do onheimento. É bemprovável que no futuro todos os dispositivos eletr�nios possuam diversos per�s para seremativados nos momentos apropriados. Dessa forma, seria possível, por exemplo, possuir umper�l espeí�o para trabalho no telefone elular que, dentre outras oisas, poderia �ltraras ligações que não fossem de trabalho ou urgentes, disponibilizar somente os dados detrabalho e as apliações utilizadas ao trabalhar.Outra possibilidade que se pode vislumbrar é a existênia de um omputador pessoalvirtual onipresente. Cada pessoa poderia possuir um omputador virtual que migrassepara o dispositivo que estivesse em uso. Dessa maneira, aonde quer que uma pessoaestivesse, ela sempre teria seus dados e apliações disponíveis para utilizar.A virtualização pode ter grandes impatos positivos para o meio-ambiente. Uma vezque a apaidade oiosa dos sistemas omputaionais pode ser drastiamente reduzida46



om o uso da virtualização, grandes quantidades de energia e outros reursos uja geraçãooneram o meio-ambiente podem ser eonomizados.Existe um mundo de possibilidades om o uso da virtualização e aquelas que apresen-tarem mais vantagens ompetitivas e omerias deverão ser as que irão se onretizar.
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