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Resumo do Projeto Final apresentado ao DEL/UFR.J como parte dos requisitos necessa-

rios para a obtencao do grau de Engenheiro Eletronico e de Computacao.

Estudo Comparativo de Técnicas de Virtualizacao

Carlo Fragni

Fevereiro de 2009

Orientador: Otto Carlos Muniz Bandeira Duarte

Departamento: Engenharia Eletronica e de Computacao

O presente trabalho trata do tema de Virtualizacao. Virtualizacao ¢ uma area do
conhecimento, muitas vezes associada a Sistemas Operacionais, que estuda técnicas para
particionar um sistema computacional fisico em sistemas computacionais virtuais, os quais

oferecem um ambiente extremamente similar a um sistema computacional real.

Atualmente, a virtualizagdo é uma area que recebe investimentos em larga escala e é
considerada uma tecnologia extremamente promissora. Segundo The Green Grid, grupo
formado por grandes empresas com o intuito de melhorar a eficiéncia das tecnologias de
informacao do ponto de vista ambiental, a virtualizacao é um fator chave para obter a
sustentabilidade ambiental das infraestruturas de tecnologia da informacao. Conforme
Gartner, empresa mais respeitada para consultoria estratégica em tecnologia da informa-

¢ao, virtualizacao é uma das dez tecnologias estratégicas para as empresas hoje.

Os usos correntes da virtualiza¢do incluem consolidar servidores (como os servidores
web ou de e-mail) em um unico servidor fisico, desenvolver novas técnicas de simulagdo,
criar novas estratégias de seguranca e robustez, facilitar o desenvolvimento de software e

muitas outras aplicagoes.

Neste trabalho sao abordados aspectos fundamentais de virtualizagao, bem como al-
guns fundamentos de sistemas operacionais necesséarios para a compreensao do tema deste

trabalho. Em seguida sao detalhadas as técnicas de virtualizagao e apresentadas diversas
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ferramentas que as implementam. Por fim, sao indicadas algumas aplicagoes para virtua-
lizacao, um estudo de desempenho de algumas das ferramentas existentes e as conclusoes

deste trabalho.
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Capitulo 1

Introducao

O presente trabalho cuida do tema de Virtualizacao. Virtualizacao é uma éarea do
conhecimento, muitas vezes associada a Sistemas Operacionais, que estuda técnicas para
particionar um sistema computacional fisico em sistemas computacionais virtuais, os quais
oferecem um ambiente extremamente similar a um sistema computacional real. A associ-
acao a area de sistemas operacionais remete a sua origem, a virtualizacao foi desenvolvida
nos anos 60 pela IBM para possibilitar a compatibilizacao de software legado com seus

novos mainframes.

I.1 Escopo

Este trabalho é um estudo sobre as técnicas de virtualizacao de computadores, dando
énfase as ferramentas de virtualizacao VM Ware e Xen que atualmente sao amplamente

utilizadas comercial e academicamente.

O estudo possui duas partes, uma de fundamentos e outra de aplicacao. A parte de
fundamentos tem como escopo detalhar os conceitos basicos de virtualizagao, sistemas
operacionais e técnicas de virtualizacao. A parte de aplicacao enfatiza as ferramentas de
virtualizagao, compara o desempenho de algumas ferramentas entre si e mostra algumas

aplicacoes de virtualizacao.



1.2 Motivacao

I.2 Motivacao

A virtualizagao apresenta inimeros aspectos vantajosos que justificam o interesse em
seu estudo. Por possibilitar a utilizacao de aplicagoes em sistemas operacionais, ou até em
plataformas computacionais, diferentes dos para os quais as aplicacoes foram concebidas,
a virtualizacao apresenta um enorme apelo de compatibilidade e retrocompatibilidade de
sistemas, fornecendo grande economia de tempo e dinheiro ao evitar a necessidade de se

refazer sistemas legado.

Para o desenvolvimento de sistemas, a virtualizacao também possibilita uma grande
economia de tempo e dinheiro. Isso ocorre devido a extrema simplificacao da instalacao
de sistemas no cliente, visto que o ambiente computacional utilizado em desenvolvimento
e que ja esta configurado para executar a aplicagao é portado junto a aplicacao, o que
resume a instalagao da aplicacao a uma simples instanciacao da maquina virtual que a

contém.

Para a infra-estrutura de tecnologia de informagao (TT) de uma empresa, as vantagens
do uso de virtualizagao também sao claras. Os servicos de TI de uma empresa sao tra-
dicionalmente desenvolvidos para serem executados em servidores dedicados, por razoes
que variam desde as peculiaridades de configuracao do sistema que o servi¢o necessita,
até as questoes de disponibilidade de servico e seguranca. Utilizar um servidor fisico por
servico encarece a manutencao, pois demanda maior equipe e tempo, além de potencial
desperdicio de equipamentos, visto que a maioria dos servidores fica ociosa durante a
maior parte do tempo. Ao unificar os servi¢os de TI em um servidor fisico executando um
servidor virtual para cada servico, consegue-se obter o tao vantajoso isolamento de ser-
vigos combinado a um melhor aproveitamento dos equipamentos e a necessidade de uma

equipe menor de manutencao de TI, economizando significativamente tempo e dinheiro.

A virtualizagao apresenta diversas outras aplicacoes e motivagoes para seu estudo,
como por exemplo, a possibilidade de desenvolver softwares cuja portabilidade independe
da plataforma computacional, as acima descritas sao apenas alguns exemplos que ilustram

a importancia desta area do conhecimento.



I.3 Objetivos deste trabalho

[.3 Objetivos deste trabalho

Este trabalho tem como objetivo estudar os fundamentos necessarios para compreender
o que é virtualizagao, como funciona, quais sao as técnicas existentes, quem as programa,

qual é o escopo do uso dessas ferramentas, quais tém melhor desempenho e o porqué.

Para exibir as caracteristicas das ferramentas de virtualizacao aqui descritas, foram
considerados documentos extraidos dos sites oficiais das ferramentas (manuais de usuario,
manuais de desenvolvedor, white papers, etc), bem como artigos de analise de desempenho,

caracteristicas e aplicacoes das mesmas.

No capitulo 2 sao apresentados alguns aspectos histéricos da virtualizacao, algumas
aplicagoes e motivagoes para seu estudo, bem como conceitos basicos e alguns conceitos

de sistemas operacionais para facilitar o entendimento deste trabalho.

O capitulo 3 apresenta técnicas de virtualizacao buscando mostrar nao somente as dife-
rencas arquiteturais entre as diversas técnicas, mas também as diferencas de desempenho

em que estas acarretam.

O capitulo 4 detalha algumas ferramentas de virtualizacao, tornando possivel uma me-
lhor compreensao das diferencas existentes e de quais sao as ferramentas mais adequadas

para cada cendrio de uso da virtualizacao.

O capitulo 5 apresenta um estudo de desempenho de ferramentas de virtualizacao

utilizadas no mercado e no meio académico.

O capitulo 6 apresenta algumas aplicacoes para virtualizacao tanto para utilizagoes

em grande quanto em pequena escala.

O capitulo 7 apresenta as conclusoes deste trabalho e observacoes finais.



Capitulo II

Virtualizacao

II.1 Introducao & Virtualizacao

O conceito de maquina virtual nao é recente. As primeiras méaquinas virtuais foram
desenvolvidas pela IBM na década de 60 para um sistema operacional experimental deno-
minado M44/44X. Baseado neste sistema operacional experimental, a IBM desenvolveu
diversos sistemas comerciais com suporte a virtualizacao, e dentre estes o mais famoso foi
o OS/370 [3]. Naquela época era comum a utilizagdo de mainframes e, para fornecer a
cada usuario um ambiente individual completo, onde ele pudesse ter sistema operacional,
aplicagoes e dados isolados dos ambientes de outros usuérios, lancava-se mao da virtuali-
zagao, disponibilizando uma maéaquina virtual para cada usuario e obtendo assim o nivel

de isolamento e independéncia desejados.

Além disso, a virtualizacao era frequentemente utilizada para portar sistemas legados
para mainframes mais novos. A utilizacao da técnica de virtualizacao era imprescindivel,
visto que, naquela época, diferentes modelos de mainframes de um mesmo fabricante
costumavam possuir seu proprio sistema operacional e arquitetura[4]. Deve-se ressaltar
ainda que, até a década de 80, o hardware era o responsavel da maior parte do custo dos
sistemas computacionais o que tornava muito interessante para os fabricantes de hardware

como IBM o desenvolvimento dessas plataformas virtualizadas para viabilizar a venda de
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seus mainframes mais novos.

Na década de 80 houve o barateamento do hardware e os usuarios passaram a possuir
estacoes de trabalho individuais, fazendo com que a virtualizacao se tornasse um tema
menos relevante. A popularizacao dos computadores também fez com que os sistemas
operacionais convergissem para poucas plataformas (Macintosh, Uniz e Microsoft) cada
uma com um publico-alvo e aplicacgoes especificas, o que também fez com que o problema,

da virtualizacao perdesse importancia.

Com o aumento do poder computacional dos processadores mais recentes, a dissemi-
nacao de sistemas distribuidos, a proliferacao de redes de computadores e o surgimento
e sucesso da linguagem de programacao Java, o problema da virtualizacao voltou a estar

em foco.

Por diversas razoes, como o uso de sistemas operacionais distintos e configuragoes
especificas de ambiente, a maioria das aplicacoes empresariais sao feitas para rodarem em
um servidor dedicado, o que, até hoje, apresentava-se como a melhor opcao. Atualmente,
entretanto, devido a esse aumento da capacidade de processamento dos processadores
atuais, grande parte dos servidores empresarias ficam ociosos fazendo com que parte do
investimento em hardware seja desperdicado. Dessa forma, existe hoje uma tendéncia
a virtualizar esses servidores com capacidade ociosa consolidando-os em um tnico ou
poucos servidores, aproveitando melhor o uso do hardware, evitando assim o desperdicio
de recursos. Além da economia em equipamentos, a consolidagao de servidores também
possibilita o corte de outros custos como o custo do espaco fisico que os servidores fisicos

eliminados ocupariam, o gasto energético e o custo com refrigeracao.

Outra aplicagdo para a virtualizacao é agilizar o desenvolvimento de softwares, pois
pode-se utilizar uma maquina virtual para o ambiente de desenvolvimento e outra para
o ambiente de producao. Isto evita erros de configuracao no ambiente, versoes diferentes

de algum componente e agiliza o processo de instalagao da aplicacao.

A seguir, serao explicados alguns conceitos basicos sobre Sistemas Operacionais, ime-

diatamente seguidos por alguns conceitos basicos sobre virtualizacao.
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I1.2 Conceitos Basicos de Sistemas Operacionais

O Sistema Operacional permite e controla o acesso das aplicacoes aos recursos de
hardware. Segundo Silberchatz e Galvin [5], a defini¢ao classica de Sistema Operacional
¢ de uma camada de software inserida entre o hardware e as aplicacoes que executam
tarefas para os usuarios e cujo objetivo é tornar a utilizacao do computador, ao mesmo

tempo, mais eficiente e conveniente.

Essa utilizacao mais eficiente do hardware é obtida através de diversos mecanismos
para otimizar o aproveitamento dos recursos como processador, memoria RAM, disco

rigido, etc.

Um dos principais mecanismos para obter esse uso eficiente do hardware é o mecanismo

de execucao em multi-tarefas.

Antigamente, os computadores possuiam Sistemas Operacionais que possibilitavam a
execucao de apenas uma tarefa por vez. Dessa maneira, se uma tarefa estivesse esperando
algum evento, como entrada de dados por parte do usuario ou algum dado de outro
periférico, por mais que houvesse outras tarefas para ser executadas em seguida, o sistema
ficava ocioso aguardando a ocorréncia do evento para prosseguir a execucao da tarefa

corrente, resultando em grande desperdicio de recursos.

Com a introducao da execucao em multi-tarefas, cada tarefa possui a ilusao de estar
executando sozinha no computador, quando na realidade, estd compartilhando os recursos
com as demais. Ao ser criada, a tarefa recebe do Sistema Operacional um processador
logico associado a ela e memoria virtual para seu uso. Para passar a ilusao de paralelismo
entre as tarefas, o nicleo do sistema operacional conta com um escalonador de tarefas
que divide o tempo de execucao do processador em fatias e é responsavel por alternar a
execucao das tarefas chaveando rapidamente os processadores logicos sobre o processador

fisico a cada uma dessas fatias de tempo.

A utilizacao mais conveniente do hardware é obtida através de camadas de abstracao

que escondem do usuario os detalhes dos recursos utilizados, em especial, dos dispositivos
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de entrada e saida.

Para exemplificar o uso dessas camadas de abstracao pode-se utilizar o conceito de
driver. Driver é uma camada de software que disponibiliza interfaces logicas para o
uso de dispositivos de hardware. Com o uso de drivers, pode-se abstrair detalhes de
implementacgao do hardware acessado e utilizar a interface logica do driver para efetuar as
tarefas desejadas. Isso é possivel porque as diversas formas de interacao com os hardwares

de diferentes modelos e fabricantes sao tratadas pelos drivers.

2

Outro exemplo de uso mais conveniente do hardware é o conceito de arquivos. Ar-
quivos nao existem nos dispositivos de armazenamento como discos rigidos, C'Ds, DVDs
ou pen-drives, eles sao uma abstracao que facilita imensamente o uso da capacidade de

armazenagem oferecida pelo hardware.

Um conceito de suma importancia para a compreensao de Sistemas Operacionais é
o conceito de processo. O processo é uma abstracao que representa um programa em
execucao, a unidade basica de execucao tratada pelo Sistema Operacional. Cada processo
é definido por uma regiao de enderecamento logico da memoria que é composta pelas
regioes de codigo, dados, pilha e heap. A regiao de codigo é a regiao de memoria onde
estao armazenadas as instrucoes do programa. A regiao de dados é a regiao onde estao
armazenadas as variaveis globais do programa. A regiao de pilha armazena o endereco de
retorno das chamadas a funcoes, é utilizada para a passagem de parametros das funcoes
e serve também para guardar as variaveis locais de uma funcao. Por tltimo, mas nao
menos importante, a regiao de heap é a zona utilizada para armazenar as variaveis alocadas
dinamicamente, ou seja, variaveis alocadas em tempo de execucao. A figura II.1 representa

a organizacao da memoria utilizada por um processo.

Explicando de maneira simplificada, mas suficiente para o escopo deste trabalho, a
execucao de um processo é basicamente definida por dois registradores 1o6gicos associados
a ele. O primeiro registrador logico é o contador de programa (Program Counter - PC')
e o segundo registrador logico é o apontador de pilha (Stack Pointer - SP). O contador

de programa armazena o endereco de memoria da proxima instrucao a ser executada en-
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Processo

Pilha
Sp —
!
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PC— Cédigo

Figura II.1: Organizacao da memoria alocada por um processo.

quanto o apontador de pilha indica onde estao armazenados os enderecos de retorno de
uma chamada de funcao, bem como seus parametros e variaveis locais. O sistema operaci-
onal entao, através de seu escalonador de processos e dispatcher, mapeia os registradores
l6gicos PC e SP de cada processo para os registradores PC e SP do processador real, cons-
tituindo o chaveamento de contexto. E este chaveamento de contextos (ilustrado na figura
I1.2) que possibilita a execu¢ao de miultiplas tarefas, dando a impressao de paralelismo

das execucoes.

Outro conceito de suma importancia da arquitetura de Sistemas Operacionais é sua
construcao em camadas hierarquicas com diferentes niveis de abstracao e de interfaces.
Gragcas a esta arquitetura em camadas, a evolucao dos sistemas computacionais continua,

apesar da grande complexidade inerente devida aos diversos componentes de hardware
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Figura I1.2: Exemplo simplificado do chaveamento de contexto.

e software que os formam e suas relagoes. Essa estrutura hierarquica permite diversos
niveis de abstracao e interfaces bem definidas entre cada componente. Assim, os desen-
volvedores de novos componentes de hardware e software podem se abstrair dos detalhes
de tudo que se encontra ao redor do componente desenvolvido, sendo necessirio apenas
preocupar-se com as interfaces dos componentes que fornecem servigos para ou que usam
servicos oferecidos pelo componente em desenvolvimento. Essa caracteristica arquitetural
dos sistemas operacionais é fundamental também para que as equipes que desenvolvem
cada componente possam trabalhar de forma independente e garantir o funcionamento do

sistema final como um todo.

Em geral, um sistema computacional possui quatro tipos de interfaces:

1. instrucoes de méaquina privilegiadas. Este subconjunto das instrugoes de maquina

9
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também é conhecido como System Instruction Set Architecture ou system ISA;

2. instrugoes de méquina nao-privilegiadas. Este subconjunto das instrugoes de mé-

quina também é conhecido como User Instruction Set Architecture ou user ISA;
3. chamadas de sistema, também conhecidas como chamadas ao sistema operacional,;

4. interface aplicativa de programacao, também conhecida como Application Program-

ming Interface - API).

Como o proprio nome CPU diz, Central Processing Unit, o principal componente de
um computador é o seu processador. FExistem diversos processadores e cada um deles
possui 0 seu proprio conjunto de instrucoes de méquina que pode seguir um padrao.
A plataforma mais utilizada hoje é a plataforma Intel IA-32, também conhecida como
x86, que é implementada por diversos processadores de varios fabricantes como Intel,
AMD e Via. Os softwares desenvolvidos sao compilados para utilizar um determinado
conjunto de instrucoes de méaquina e, por esse motivo, um software desenvolvido para
a plataforma Intel IA-64 nao ira funcionar na plataforma Intel IA-32, por exemplo. O
conjunto de instrucoes de maquina é uma interface entre o hardware e software sendo
dividida em dois grupos: o das instrucoes privilegiadas, que s6 podem ser executadas no
nivel de privilégios mais alto da CPU, e o das instrucoes nao-privilegiadas, que podem ser
executadas com niveis mais baixos de privilégios da CPU. As instrugoes privilegiadas do
conjunto de instrucoes de maquina sao executadas somente pelo sistema operacional e as
nao-privilegiadas sao executadas tanto pelo sistema operacional quanto pelas aplicagoes

do usuéario.

As chamadas de sistema sao disponibilizadas pelo sistema operacional para acessar
recursos que requerem nivel mais alto de privilégio. Através delas, de forma indireta
e controlada pelo sistema operacional, as aplicacoes de usuario conseguem acessar 0s
recursos que demandam o uso de instrugoes privilegiadas, como, por exemplo, acesso aos
dispositivos de entrada e saida. Este intermédio do sistema operacional para acessar os
recursos de hardware através das chamadas de sistema é fundamental para garantir que

uma aplicagao nao acesse recursos de hardware alocados para outra aplicacao e possibilita
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que haja a execucao de multiplas tarefas mesmo com os programas sendo escritos com a

filosofia. de que vao rodar sozinhos no computador.

A interface aplicativa de programacao (API) é composta pelas interfaces disponibili-
zadas por bibliotecas. As bibliotecas costumam fornecer o acesso indireto e de mais alto
nivel as chamadas de sistema além de fornecer funcionalidades de alto nivel comumente

utilizadas por desenvolvedores de software.

Apos esta rapida revisao de alguns conceitos basicos de sistemas operacionais, sao
apresentados na secao seguinte alguns conceitos basicos de virtualizacao que farao uso

desses conceitos.

I1.3 Conceitos Basicos de Virtualizacao

Nesta secao sao apresentados alguns conceitos basicos importantes para a compreensao

de o que é e como funciona a virtualizacao.

E importante expor algumas defini¢des sobre o que é virtualizacdo. Virtualizacio é um
conceito muito amplo e abstrato e possui diversas defini¢oes coerentes e que se aplicam
de forma mais adequada ou menos dependendo do contexto em que é aplicada. Dentro do
escopo deste trabalho, a melhor definicao de virtualizacao é a de que virtualizacao é uma
técnica que permite particionar um sistema computacional fisico em diversos sistemas
computacionais virtuais denominados maquinas virtuais. As maquinas virtuais fornecem
um ambiente computacional completo extremamente similar ao de um sistema compu-
tacional fisico. Dessa maneira, cada méaquina virtual pode possuir seu proprio sistema

operacional, aplicagoes, dispositivos periféricos, etc [3].

Segundo Popek e Goldberg [6], uma maquina virtual é uma copia isolada e eficiente do
hardware que se encontra abaixo dela. Ainda segundo Popek e Goldberg, essa definicao
impoe trés propriedades que um programa responsavel pelo controle das maquinas virtuais
deve satisfazer para ser considerado um monitor de maquina virtual (Virtual Machine

Monitor - VMM, também conhecido como hipervisor). Estas propriedades sao:
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1. a eficiéncia, que impde que um subconjunto estatisticamente dominante das instru-
coes do processador virtual seja executado diretamente sobre o processador real,

sem requerer nenhuma intervencao do monitor de maquina virtual,

2. controle de recursos, que impoe que o monitor de maquina virtual tenha controle
completo dos recursos do sistema. Isto requer que seja impossivel que um programa
arbitrario rodando dentro de uma maquina virtual localizada acima do monitor
de méquina virtual afete recursos do sistema, como por exemplo memoria RAM
ou periféricos, que estejam alocados para outra méquina virtual ou para o proprio

monitor de maquina virtual.

3. equivaléncia, que impoe que um monitor de maquina virtual disponibilize aos pro-
gramas um ambiente que seja essencialmente idéntico ao provido pela méquina origi-
nal. Formalmente, qualquer programa "P"executando com um monitor de méquina
virtual residente na memoria, com somente duas excecoes possiveis, deve agir de
maneira indistinguivel da maneira como agiria no caso do monitor de maquina vir-
tual nao existir, em que "P"teria acesso as instrucoes privilegiadas previstas pelo
programador. As duas excecoes possiveis para o principio da equivaléncia resultam

da disponibilidade de recursos e de dependéncias temporais.

Um exemplo de configuracao de maquina virtual encontra-se na figura I1.3.

Sistema Sistema
00

Hoéspede Hoéspede

Camada de Virtualizacao

Sistema Hospedeiro

Figura I1.3: Exemplo de configuracao de Maquina Virtual.
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Defini¢coes mais recentes de virtualizacao compreendem também a virtualizacao de
recursos de software e nao somente os de hardware previstos nas definicoes cléssicas de

virtualizacao.

Segundo Singh[7], virtualizagdo é um framework ou metodologia para dividir os re-
cursos de um computador em miiltiplos ambientes de execucao, utilizando, para isso, um
ou mais conceitos e tecnologias como particionamento de software e hardware, compar-
tilhamento de tempo, simulacao completa ou parcial da maquina, emulacao e qualidade
de servicos. De forma mais pratica, virtualizacao pode ser definida como um conjunto
de técnicas que permitem particionar um tnico sistema computacional em varios outros
isolados e independentes. Cada um desses sistemas computacionais originados do parti-
cionamento do original fornece um ambiente, denominado méaquina virtual, que estende
ou substitui as interfaces existentes de forma a imitar as caracteristicas e comportamento

de um outro sistema computacional.

E importante ressaltar que, dentro do contexto de virtualizacao, existe uma classifica-
¢ao para os sistemas computacionais quanto aos recursos fornecidos/utilizados. Sob esta

Otica, um ambiente de maquina virtual possui trés partes distintas:

1. o sistema computacional que fornece os recursos a serem virtualizados denominado

sistema real, nativo, hospedeiro ou ainda host system;

2. a camada de virtualizagao que constroi as interfaces virtuais a partir das interfaces
reais, efetuando a conversao de instrugoes quando necessario, denominada hipervisor

ou monitor de maquina virtual (Virtual Machine Monitor - VMM );

3. o sistema computacional que utiliza os recursos no ambiente virtualizado denomi-
nado sistema convidado, hospede ou ainda guest system.

A figura II.4 ilustra as trés partes dessa classificacao:

Existem diversas técnicas de virtualizacao, conforme é detalhado no préximo capitulo,
e os recursos virtualizados dependem de qual ponto que a virtualizacao sera inserida

dentro da arquitetura de um sistema computacional.
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Microsoft
Windows XP | Sistema Hospede
Professional
Virtual Box Camada de Virtualizagao
Linux 2.6 Sistema Hospedeiro

Figura I1.4: Camadas de um ambiente com Maquina Virtual.

Para gerar uma méaquina virtual capaz de suportar um sistema operacional, por exem-
plo, é necessario virtualizar o conjunto de instrucoes de maquina do processador. O
sistema operacional é feito especialmente para utilizar a system ISA e user ISA de uma
plataforma especifica de hardware, como por exemplo, a Intel TA-32 (x86). Por isso, a mé-
quina virtual que fornecer a ISA ao sistema operacional convidado devera disponibilizar
a ISA do processador fisico tomando o cuidado de lidar com as requisi¢coes de acesso ao
hardware que utilizem recursos compartilhados pelos sistemas convidados e pelo monitor

de maquina virtual.

Um outro ponto da arquitetura de um sistema computacional que é interessante vir-
tualizar é o topo de um sistema operacional, que fornece as aplicagoes as interfaces de
programagao aplicativa (Application Programming Interface - API) e chamadas de sis-
tema. Um exemplo de ferramenta de virtualizacao que utiliza esta abordagem é o Wine,

que permite executar aplicagoes feitas para Windows no ambiente Linuz.

Os dois exemplos de pontos da arquitetura de um sistema computacional onde pode-
se inserir uma camada de virtualizacao servem sé para demonstrar algumas das diversas

possibilidades de técnicas de virtualizacao.
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Capitulo III

Técnicas de Virtualizacao

III.1 Introducao as Técnicas de Virtualizacao

Dependendo de onde se encontra dentro da arquitetura do sistema computacional, um
software precisa de distintas interfaces para seu correto funcionamento. Em decorréncia
desses diversos pontos da arquitetura onde o software pode estar localizado e das interfaces
disponiveis nesses pontos, existem diferentes técnicas de virtualizacao de forma a suprir

OS recursos esperados.

Um sistema operacional é desenvolvido para uma determinada plataforma de hardware,
como Intel TA-32 (x86) ou Intel TA-64. Dessa forma, para seu correto funcionamento, o
sistema operacional precisa utilizar o conjunto de instrugoes de maquina (privilegiadas e
nao-privilegiadas) para o qual foi desenvolvido. Por isso, quando a virtualizacao é aplicada
entre o hardware e o sistema operacional, a maquina virtual deve prover as interfaces da

plataforma de hardware esperadas pelo sistema operacional.

As técnicas de virtualizacdo podem ser aplicadas para particionar o hardware fisico
em diversos hardwares logicos, para emular um hardware diferente do verdadeiro, como
disponibilizar um ARM virtual sobre uma plataforma x86 por exemplo, ou abstrair o

hardware e sistema operacional ao desenvolver um software, como ocorre nas linguagens
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de programacao Java e C#.

III.2 Tipos de Maquinas Virtuais

Existem diversas camadas nos sistemas computacionais, o que gera diversas possibi-
lidades de implementacao de maquinas virtuais com caracteristicas individuais de iso-
lamento, eficiéncia, robustez, etc. As maquinas virtuais possuem diversas classificagoes
propostas, fato justificado pelos numerosos aspectos relevantes das maquinas virtuais que
podem ser utilizados como parametro de classificacao. Dependendo da complexidade
dos sistemas convidados suportados, as maquinas virtuais podem ser divididas em dois

grupos [3]:

e Maquinas Virtuais de Aplicagdo (Process Virtual Machines: sao ambientes de mé-
quinas virtuais feitos para suportar apenas processos ou aplicagoes hospedes espe-
cificos. A maquina virtual Java (Java Virtual Machine - JVM), capaz de executar

somente aplicagoes Java, € um exemplo desse tipo de maquina virtual;

e Maquinas Virtuais de Sistema (System Virtual Machines): sdo ambientes de mé-
quinas virtuais feitos para suportar sistemas operacionais hospedes completos, com
aplicacoes hospedes rodando sobre elas. A méaquina virtual da ferramenta Virtual-
Boz, capaz de suportar, entre outros, o sistema operacional Windows, € um exemplo

deste tipo de maquina virtual.

As figuras II1.1 e TI1.2 exemplificam os grupos desta classificacao.

Outra classificacao que pode ser efetuada para maquinas virtuais utiliza como para-
metro de classificacdo o grau de semelhanca entre o conjunto de instrucoes de méquina

(ISA) do sistema hospede e do sistema hospedeiro [3]:

e interfaces equivalentes: o conjunto de instrucoes de maquina virtualizado oferecido

ao ambiente hospede reproduz o conjunto de instrucoes de méaquina do sistema real,
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Aplicagdes

Aplicacao
@@ |
ava

O Java VM

Sistema Operacional

Hardware x86

Figura ITI.1: Exemplo de méquina virtual de aplicagao.

tornando possivel que os softwares desenvolvidos para o ambiente real sejam execu-
tados dentro do ambiente virtual. Como grande parte das instrugoes de maquina do
sistema hospede pode ser diretamente executada sobre processador real, o desem-
penho atingido pelas aplicacoes hospedes pode chegar muito perto do desempenho
atingido ao executar as mesmas aplicacoes diretamente sobre o sistema real. As
instrucoes que nao podem ser executadas diretamente sao as instrucoes sensiveis,
que precisam ser monitoradas e tratadas pelo hipervisor para que nao ocorram pro-
blemas de uso de recursos alocados para outra maquina virtual ou, até mesmo, para

o proéprio hipervisor;

e Interfaces distintas: o conjunto de instrucoes de maquina virtualizado oferecido ao
ambiente hospede nao possui relacao com o conjunto de instrugoes de méaquina do
sistema real, ou seja, o conjunto de instrucoes de maquina virtualizado deve ser
interpretado pelo monitor de méaquina virtual e convertido em instrugoes para a
plataforma real. Essa interpretacao e conversao de instrucoes por parte do hiper-
visor possibilitam, por exemplo, executar programas para uma plataforma ARM,

Advanced RISC Machine, sobre uma plataforma x86 mas, onera muito a eficiéncia
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Aplicagdes Linux Aplicagdes Windows

O
o000 o o

000 @ ®© o

Kernel Linux Kernel Windows

Hipervisor

Hardware x86

Figura II1.2: Exemplo de duas maquinas virtuais de sistema sobre um mesmo hipervisor,

uma hospedando Windows e outra hospedando Linuz.

do hipervisor impactando no desempenho do sistema hospede.

A figura TI1.3 exemplifica a estrutura dos sistemas computacionais dos dois grupos

desta classificacao.

Windows XP (x86) Nokia Symbian (ARM)
HEEEERE RN VA VA VAVAVAV
Hipervisor Hipervisor
LT L L L LT L L L L L
Linux 2.6 (x86) Windows XP (x86)
Interface idéntica Interface distinta

Figura II1.3: Exemplo de maquinas virtuais com interfaces equivalentes e com interfaces

distintas.

Segundo Rosenblum[8], a virtualizagao pode ser classificada como:

e Virtualizacao do Hardware: quando o sistema fisico é exportado pela camada de
virtualizagao como hardware abstrato e semelhante a algum real. Qualquer software

escrito para a arquitetura real funciona no sistema convidado;

e Virtualizacao do Sistema Operacional: quando o sistema operacional é exportado
pela camada de virtualizacao como um sistema operacional abstrato semelhante a
algum real. A méquina virtual executa aplicacoes ou um conjunto de aplicacdes de

um sistema operacional especifico;

18



ITI.2 Tipos de Maquinas Virtuais

e Virtualizacao de Linguagens de Programagao: quando a camada de virtualizacao
esta localizada no topo do sistema operacional. As maquinas virtuais desse tipo sao
feitas para simular computadores ficticios que servem para um proposito especifico.
Nessa abordagem, a camada de virtualizagao fornece as interfaces desse computador

ficticio para que softwares escritos para ele possam ser executados.

O trabalho de Nanda e Chiueh[9] apresenta mais uma classificagdo para virtualizagio:

e Abstragdo da ISA: quando a virtualizacao é implementada através da emulagao
completa da ISA. O emulador executa as instrucoes desejadas pelo sistema hospede
traduzindo as instrucoes da ISA virtual em instrucoes que possam ser executadas
sobre o processador real. Esta modalidade de virtualizacao possibilita o uso de
softwares em plataformas de hardware diferentes daquela para qual o software foi
desenvolvido mas, apresenta baixa eficiéncia devido ao custo de traducao das ins-

trugoes embutido pelo emulador;

e Hardware Abstraction Layer (HAL): quando o hipervisor disponibiliza uma arqui-
tetura completa para o sistema hospede, que acredita estar executando sobre uma

plataforma de hardware real;

e 0§ Level: quando virtualizacao é obtida através de uma chamada de sistema es-
pecifica. A principal vantagem desta técnica é obter uma camada para isolamento
de processos, virtualizando cada sistema com IP e recursos de hardware proprios,
mesmo que limitados. O isolamento ocorre a partir de um diretorio ou sistema de

arquivos separados e previamente preparados para este uso;

e Nivel de aplicacao ou virtualizacao de linguagens de programagcao: esse tipo de vir-
tualizagao é feito por meio de uma abstracao: a camada de execucao. Aplicagoes
fazem uso dessa camada para executar as instrucoes desejadas. Este tipo de solucao
garante a execucao da aplicacao independente da plataforma de software ou hard-
ware, bastando simplesmente que haja a presenca de uma maquina virtual, especifica

para cada plataforma, que implemente as interfaces desta camada de execucao;
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o User Level Library Interface: grande parte das aplicacoes de um sistema computaci-
onal é escrita para utilizar um conjunto de APIs fornecidas pelo sistema operacional.
A virtualizacao desta categoria é obtida através da abstracao do topo do sistema
operacional, sendo que a maquina virtual fornece as interfaces das A PIs esperadas

a aplicacao hospede.

Nas duas subsecoes a seguir sao formalizados os conceitos de maquinas virtuais de

aplicacao e maquinas virtuais de sistema.

I11.2.1 MaAquinas Virtuais de Aplicacao

Uma méaquina virtual de aplicagao, também conhecida como Process Virtual Machine,
tem a capacidade de executar um processo ou aplicacao individualmente. Este tipo de
maquina virtual é criado sob demanda, no momento que a aplicacao hospede é iniciada,
e é destruido no momento que a aplicacao convidada é terminada. Dentro do sistema
hospedeiro, a camada de virtualizagao (hipervisor) juntamente com a aplicagao convidada
sao vistos como um tinico processo, tratado da mesma maneira que os outros processos

do sistema hospedeiro e sob as mesmas restricoes impostas aos outros processos.

As méaquinas virtuais de aplicacdo costumam ser implementadas por hipervisores que
permitem interagoes entre a aplicacao hospede e os outros processos do sistema hospe-
deiro. Além disso, nao é incomum que este tipo de hipervisor permita que as aplicagoes
convidadas acessem o sistema de arquivos e outros recursos do sistema hospedeiro. Este
tipo de hipervisor geralmente disponibiliza a mesma ISA do hardware real, permitindo
que a aplicacao hospede execute instrugoes nao sensiveis diretamente sobre o processador
real, hd também, entretanto, os hipervisores que disponibilizam uma ISA diferente da
ISA nativa, traduzindo as instrugoes oferecidas para instrugoes nativas. Alguns exemplos
de maquinas virtuais de aplicacao que disponibilizam a mesma ISA do sistema real sao
os sistemas operacionais multi-tarefas, os tradutores dinamicos e alguns depuradores de

memoria.
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As maquinas virtuais de aplicacao mais comuns atualmente sao as que oferecem a
aplicacdo uma interface binaria de aplicagdo ( Aplication Binary Interface - ABI, ou
seja, a soma da user ISA e chamadas de sistema) diferente da utilizada pelo sistema
real. Um exemplo de ferramenta que fornece esse tipo de maquina virtual é o Wine, que
permite executar aplicagoes desenvolvidas para Windows de forma transparente sobre o
Linuz (utilizando, inclusive, recursos como a GPU, Graphics Processing Unit). Como o
Wine oferece a mesma API do Windows mas reimplementada, em certas circunstancias,
o desempenho de aplicagoes executadas em Linuz sobre o Wine chega a ser superior ao

desempenho obtido nativamente no Windows [10].

Também sao comuns hoje as maquinas virtuais de aplicagao que fornecem uma ABI
que nao corresponde a nenhum sistema real. Este é o caso da JVM (Java Virtual Machine)
que fornece a ABI de um sistema computacional ficticio com o intuito de uniformizar a
compilacao de cédigo das aplicagoes escritas em Java, favorecendo assim sua portabili-
dade. O codigo de maquina ficticio gerado pela linguagem Java é denominado bytecode e
pode ser executado em qualquer plataforma que possua uma JVM implementada capaz
de traduzir as instrucoes da ABI deste sistema computacional ficticio em instrucoes e
chamadas de sistema do sistema computacional real. Embora do ponto de vista de porta-
bilidade esta abordagem possa parecer excelente, do ponto de vista de desempenho esta
abordagem introduz grande sobrecarga devido & necessidade de interpretacao do bytecode

e traducao para instrucoes e chamadas de sistema do sistema computacional real.

IT1.2.2 MaAquinas Virtuais de Sistema

Maquinas virtuais de sistema sao ambientes completos com capacidade para suportar
um ou mais sistemas operacionais completos com suas aplicagoes. Cada sistema operaci-
onal convidado possui a impressao de estar executando sozinho sobre a maquina virtual

e cada um deles esta isolado dos outros, rodando de forma independente.

O isolamento entre as maquinas virtuais desse tipo é tao forte que, normalmente, os

sistemas convidados podem interagir uns com os outros somente através dos métodos
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utilizados para comunicacao entre computadores fisicos distintos, como os mecanismos
de rede. Alguns sistemas de virtualizacdo, como o VirtualBor e VMWare, entretanto,
possuem mecanismos para compartilhamento controlado de determinados recursos, como,

por exemplo, um diretorio virtual.

Esse tipo de maquina virtual era utilizado na década de 70 para o particionamento
dos mainframes em ambientes virtuais individuais para cada usuario. Hoje, este tipo
de virtualizagao volta a ter importancia para situagoes como consolidacao de servidores

quando ha capacidade de processamento ociosa dos servidores fisicos.

As classificacoes desse tipo de maquinas virtuais levam em conta o grau de virtualiza-

cao do hardware e a arquitetura das méquinas virtuais.

Quanto & arquitetura dos hipervisores, as classifica¢oes sao:

e Hipervisores Nativos (ou de tipo I): quando o hipervisor executa diretamente sobre o
hardware real. Nesse caso, sua funcao é multiplexar os recursos de hardware para as
diversas maquinas virtuais que se encontram sobre ele. Cada méaquina virtual tem a
impressao de possuir recursos proprios e exclusivos de hardware, quando na verdade
possui um controle sobre um conjunto de hardwares virtuais gerados a partir do
particionamento de recursos do hardware verdadeiro. Este é o tipo mais antigo de
virtualizacao, era encontrada nos mainframes dos anos 70. VMWare e Xen sao

alguns dos que implementam esta técnica;

e Hipervisores Convidados (ou de tipo IT): nessa categoria, o hipervisor executa como
um processo comum dentro de um sistema operacional. Os recursos utilizados pelo
hipervisor sao providos e controlados pelo sistema operacional subjacente. Exemplos

de ferramentas que utilizam essa abordagem sao o VirtualBox e QEMU.

Quanto ao nivel de virtualizagao, as classificagoes sao:

e Virtualizacao de recursos: quando a user ISA é mantida e pode ser acessada direta-

mente pelo sistema convidado. A system ISA e os recursos como disco e periféricos
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sao virtualizados. Esta é a técnica que permite desempenho mais préximo ao obtido
executando-se o sistema convidado diretamente sobre o hardware real. VirtualBox,

Xen e VMWare pertencem a esta categoria;

e Virtualizagao completa: nessa categoria toda a interface de hardware é virtuali-
zada, podendo, inclusive, haver emulacao de uma plataforma de hardware distinta
disponibilizada para as maquinas virtuais. Esta técnica de virtualizacao apresenta
pior desempenho devido ao custo de processamento introduzido pela traducao das
instrugoes virtuais disponibilizadas em instrucoes da plataforma real. O QEMU é

um exemplo dessa categoria.

II1.3 Técnicas de Virtualizacao

Nesta secao serao definidas as técnicas utilizadas atualmente para a implementacao
de ferramentas de virtualizacao. A primeira técnica apresentada é a para-virtualizacao,
utilizada na ferramenta de virtualizacao Xen. A segunda técnica, virtualizacao total, é
utilizada por grande parte das ferramentas de virtualizacao, como por exemplo VM Ware

e VirtualBoz.

I11.3.1 Para-Virtualizacao

Esta técnica de virtualizacao consiste na modificagao dos sistemas operacionais con-
vidados de forma que eles tenham "consciéncia'de estarem virtualizados. Este grau de
"consciéncia'"é obtido através da modificacao do acesso as instrucoes da system ISA de
forma que ao querer executar uma instrucao sensivel, o sistema operacional convidado

efetua uma chamada ao hipervisor requisitando a operacao desejada.

Dessa forma, a sobrecarga do hipervisor monitorar a execucao das maquinas virtuais
em busca de instrucoes sensiveis é eliminada, resultando em grandes ganhos de desempe-

nho. O lado negativo do uso desta técnica é que o sistema operacional convidado deve
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ser modificado, o que limita a portabilidade dos sistemas operacionais para ambientes

virtuais que implementem esta técnica.

Exemplos de ferramentas que utilizam esta abordagem sao o Denali e o Xen.

II1.3.2 Virtualizacao Total

Esta técnica de virtualizacao consiste na criacao de um ambiente virtual que prové
todas as interfaces disponibilizadas por um hardware real. As interfaces virtuais fornecem
desde uma ISA virtual até dispositivos periféricos virtuais, todos similares a dispositivos
reis. O ambiente de maquina virtual criado por esta técnica suporta sistemas operacionais
convidados completos sem que estes sofram nenhuma modificacao, visto que todas as

interfaces esperadas sao providas pela méaquina virtual.

Essa transparéncia do ambiente virtual oferecida aos sistemas convidados traz alto
custo de desempenho. Por nao saberem que estao em um ambiente virtualizado, as
aplicacoes e sistema operacional hospedes executam instrugoes sensiveis como se todo
o hardware pertencesse ao sistema convidado. Para nao causar problemas de uso dos
mesmos recursos por maquinas virtuais diferentes, o hipervisor é sobrecarregado com a
tarefa de monitorar a ocorréncia destas instrucoes sensiveis e trata-las de forma que o
sistema convidado acredite que sua requisicao foi efetuada e que ao mesmo tempo nao

cause conflitos em acesso ao hardware.

Esta técnica de virtualizacao é a mais utilizada e é implementada por diversas solucoes

de virtualizacao, como VM Ware, VirtualBox e VirtualPC.

II1.4 Suporte de Hardware & Virtualizacao

Com a recente volta de interesse pelas técnicas de virtualizacao, os fabricantes de
hardware vem desenvolvendo tecnologias incorporadas aos computadores para melhorar

o suporte a virtualizacao.
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Por volta de 2005, os fabricantes de hardware Intel e AMD passaram a incluir em
seus processadores suporte basico a virtualizacao [3]. A Intel desenvolveu a IVT (Intel
Virtualization Technology) e a AMD desenvolveu a AMD-V (AMD Virtualization), ambas
com a idéia principal de criar dois modos de operacao no processador: o modo root e o

modo non-root.

O modo root foi feito para uso do hipervisor e é equivalente ao funcionamento de um
processador convencional. O modo non-root foi feito para uso das méaquinas virtuais. Os

dois modos possuem os quatro rings de protecao dos processadores normais.

Os rings de privilégio dos processadores servem para evitar que codigo malicioso exe-
cutado por um usuario consiga acessar diretamente todos os recursos de hardware. Dessa
maneira, quando um codigo estiver sendo executado com um nivel de privilégio baixo e
tentar executar uma instrucao que requer nivel de privilégio mais alto, o processador nao

executa a instrucao e lanca uma excecao, tratada normalmente pelo sistema operacional.

Os sistemas operacionais rodam suas tarefas do nicleo com privilégio méaximo (no ring
0) e executam as tarefas do usuario no nivel de privilégio mais baixo (no ring 3). Dessa
maneira, as tarefas do nicleo do sistema operacional conseguem acessar todos os recursos
sem problemas e, as aplicacoes do usuario, por rodar em nivel de privilégio mais baixo,
podem acessar a maioria dos recursos de hardware somente por intermédio do sistema

operacional, através das chamadas de sistema.

Quando a virtualizacao de um sistema operacional é feita, o hipervisor deve monitorar
o codigo executado pelo sistema operacional convidado, prevenindo que execute codigo

sensivel e acesse diretamente os recursos de hardware.

Entretanto, quando o suporte IVT esta presente e o sistema operacional convidado estéa
executando em modo non-root, a responsabilidade de monitorar a execucao de instrucoes
sensiveis passa para o processador. Toda vez que o sistema operacional convidado executa
codigo privilegiado, o processador automaticamente gera uma chamada ao hipervisor para

que ele trate a instrucao sensivel.
Por nao precisar mais monitorar dinamicamente o cédigo executado pelo sistema con-
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vidado gracas a este suporte de virtualizacao, o desempenho dos hipervisores aumentou

muito nos tltimos anos|11].

26



Capitulo IV

Ferramentas de Virtualizacao

IV.1 Xen

O Xen nasceu como projeto de pesquisa na Universidade de Cambridge, sendo em
seguida a base para a fundacao da empresa XenSource. Em 2003, a primeira versao foi
liberada experimentando rapida aceitacao no mercado de virtualizacao e, como resultado
de seu sucesso, em 2007 a XenSource foi comprada pela Citriz Systems, que no mesmo ano
tornou publica a criacao da Xen AB, Xen Project Advisory Board, composta por diversas
grandes empresas de tecnologia, tais como IBM, Intel, Hewlett-Packard, Novell, Red Hat,
Sun Microsystems, Oracle e a propria Citriz. Entre os objetivos desta organizagao, esta
o gerenciamento da tecnologia e a promocao de forma que esta atinja o maior niimero de
plataformas de hardware. O co6digo do Xen, sob a licenca GLP2, GNU Public License 2,

é aberto, o que promoveu o nascimento de uma comunidade engajada a sua volta. [12]

Xen é uma ferramenta de virtualizacao com hipervisor especifico para a arquitetura
x86[13]. A ferramenta de virtualizacdo Xen difere em varios aspectos das demais ferra-
mentas existentes. Em primeiro lugar, o Xen utiliza o conceitos de dominios, que sao,
basicamente, diferentes implementacoes de suas maquinas virtuais. O hipervisor do Xen

é responsavel por gerenciar os recursos compartilhados por estes dominios.
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Para o Xen, existem dois tipos de dominios que diferem, principalmente, no grau de

privilégio que possuem:

e Dominio 0 (Zero): dominio inico composto por um sistema operacional Linuz mo-
dificado com o Xen, possui os drivers de dispositivos da maquina fisica e dois drivers
especiais utilizados para atender as requisicoes de acesso a rede e ao disco efetuados
pelas maquinas virtuais do dominio U. O dominio 0 é privilegiado e possui acesso
total aos recursos de hardware. Além disso, o dominio 0 também é responsavel por

criar, inicializar e finalizar as maquinas virtuais dos dominios do tipo U;

e Dominio U(User): dominio nao privilegiado que suporta um sistema operacional
hospede. O dominio do tipo U possui drivers virtuais que se comunicam com o
dominio 0 para ter acesso ao hardware real. Existem dois tipos de dominio U, o tipo

U-PV e o tipo U-HVM.

Os dominios do tipo U-PV (User Para-Virtualized) reconhecem sua natureza virtua-
lizada, bem como a existéncia de outras méaquinas virtuais, colaborando com o hipervisor
para atingir melhor desempenho. Estes dominios tém plena consciéncia que nao possuem
acesso direto ao hardware real e possuem sistemas operacionais hospedes modificados que
efetuam chamadas ao hipervisor toda vez que uma instrucao sensivel seria executada.
Esta técnica de virtualizagao, denominada para-virtualizacao, gera grandes ganhos de de-
sempenho, uma vez que a sobrecarga do hipervisor monitorar a execucao dos sistemas

hospedes em busca de instrucoes sensiveis é retirada.

A uma figura IV.1 mostra a arquitetura do Xen, enfatizando a relacao entre o hiper-

visor, o dominio 0 e os dominios U.

Os dominios do tipo U-HVM (User Hardware Virtual Machine) nao reconhecem sua
natureza virtualizada e sao implementados usando a técnica de virtualizacao total, po-
dendo utilizar sistemas operacionais hospedes e aplicacoes escritas para a plataforma x86
real. Para que se possa utilizar este tipo de dominio, é necessario o uso de processa-
dor com suporte as tecnologias de virtualizacao via hardware IVT - Intel Virtualization

Technology ou AMD-V - Advanced Micro Devices- Virtualization.

28



IV.2 VMWare
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Figura IV.1: Arquitetura do Xen.

Os hospedes que estao em dominios do tipo U-PV possuem drivers especificos de
acesso a rede e ao disco que interagem com o dominio 0. No caso dos que estao em
dominios do tipo U-HVM, as requisicoes de disco e rede sao feitas através de um daemon
do QFEMU vinculado a cada instancia de dominio do tipo U-HMYV. O hardware disponivel

a cada méaquina virtual de um dominio U-HVM é o oferecido pelo QEMU.

Atualmente, com a insercao de recursos de otimizacao de virtualizacao nos processa-
dores, a diferenca de desempenho entre a para-virtualizagao do Xen e a virtualizacao total
diminuiu consideravelmente, chegando inclusive a ser mais réapida a virtualizacao total em

alguns casos.

A versao mais nova do Xen é a 3.3 que foi lancada em agosto de 2008. Segundo o
site oficial do Xen [13], o fato do hipervisor ter menos de 150.000 linhas de codigo e o
nticleo do hipervisor ter menos de 50.000 linhas de co6digo torna facil a andlise deste pela
comunidade, tornando-o extremamente seguro e fazendo com que a sobrecarga causada

pelo hipervisor seja minimizada.

IV.2 VMWare

Fundada em 1998, a VM Ware, empresa que empresta seu nome aos seus produtos,

desempenha papel relevante no atual mercado de virtualizacao. Seu principal diferencial
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em relacao aos seus concorrentes é o extenso conjunto de hardwares virtualizados que pos-
sui, adquiridos ao longo dos vérios anos de existéncia, permitindo assim que as méaquinas
virtuais hospedes tenham como referéncia praticamente os mesmos recursos de hardware.
Na pratica, isso facilita que estas maquinas virtuais sejam copiadas de um hospedeiro

para outro de forma completamente transparente.

Os produtos da VMware, na maioria dos casos, usam a CPU para executar cddigo
diretamente. Entretanto, quando isso nao é possivel, nos casos de real-mode code, por
exemplo, os produtos da VM Ware reescrevem dinamicamente o cddigo a ser executado —
processo chamado de Binary Translation. O codigo reescrito é alocado entao em memoéria,
tipicamente no final do espaco de enderecos, onde os mecanismos de segmentacao os
protegem. Este processo, segundo dados fornecidos pela propria VM Ware, permite que
seus produtos operem significativamente mais rapidos do que emuladores — até 80% de

ganho de desempenhol1].

A VMWare possui uma completa gama de aplicacbes com o objetivo de explorar as
mais diversas oportunidades que a virtualizacao oferece. Entre os produtos disponiveis e

suas respectivas fungoes estao:

e VMware ESX Server 3: virtualiza os recursos de hardware, tais como, proces-
sador, memoria, discos e rede, permitindo que um servidor fisico seja particionado
em varias maquinas virtuais e que cada uma seja vista como uma maquina fisica em
uma infra-estrutura de rede convencional. E a solucio de maior porte da VM Ware

e € muito utilizada comercial e academicamente;

e VMware ESX Server 3i: apesar de possuir as mesmas funcionalidades do FSX
Server, difere deste em sua arquitetura interna e na forma como alguns procedimen-

tos de gerenciamento sao executados;

e VMware Virtual SMP: permite que uma tnica maquina virtual utilize mais de
um processador fisico simultaneamente. Na atual versao, uma maquina virtual pode

utilizar simultaneamente até quatro processadores fisicos;
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e VMuware VMFS': Sistema de arquivos desenvolvido de modo que diversas maqui-

nas acessem concorrentemente o mesmo meio fisico de armazenamento;

o VMuware Server: versao gratuita dos produtos ESX Server, cujo objetivo é per-
mitir o teste de uso por parte dos possiveis usuarios. Porém, como ferramenta
de garantia comercial, a VM Ware disponibiliza apenas imagens pré-configuradas,
chamadas appliances, com objetivos especificos. Assim, dispoem-se para teste dos

usuarios, maquinas virtuais para servidores web, e-mail, DNS, etc;

e VMware Workstation: ambiente no qual, efetivamente, se criam as maquinas
virtuais. Isso significa que é possivel carregar um sistema operacional qualquer
nessa méaquina virtual e a sua configuracao é feita através de ferramenta especifica

que é parte integrante desse produto.

e VMuware Fusion: para o sistema operacional MacOS X, é o produto equivalente

ao VMware Workstation;

e VMware Player: é a versao gratuita do produto VMware Workstation. Assim
como ocorria na versao Server, o objetivo é permitir que usuérios testem o uso da
virtualizagao e ndo é possivel definir (criar) o sistema hospede na maquina virtual a
partir do zero. Novamente, em seu site, a VMware distribui uma série de appliances,
imagens de sistemas hospedes, que contemplam diferentes distribuicoes de Linuz e

Windows Server 2003.

Os produtos da VM Ware utilizam a técnica de virtualizacao total e, com o advento
do suporte a virtualizacao por parte das CPUs modernas, a eficiéncia destes produtos

aumentou, obtendo até desempenho préximo ao nativo dependendo da aplicacgao.

IV.3 VartualBox

VirtualBox é uma familia de produtos de virtualizacao para a plataforma x86 que pos-

sui produtos voltados desde o uso residencial até o uso comercial. A plataforma VirtualBox
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é desenvolvida pela empresa Sun Microsystems que fornece a plataforma livremente sob a
licenca GPL,GNU Pulic License. VirtualBox possui diversas versoes para rodar sobre os
sistemas hospedeiros Windows, Linuzx, Macintosh e OpenSolaris fornecendo suporte para
varios sistemas operacionais hospedes como Windows NT 4.0, Windows 2000, Windows
XP, Windows Server 2003, Windows Vista, Windows 3.z, Linuz (kernel versoes 2.4 e 2.6
), Solaris, OpenSolaris e OpenBSD.

Assim como o Xen, VirtualBox é desenvolvido em conjunto por uma empresa privada
(no caso Sun Microsystems) e por uma comunidade o que faz com que seja uma ferramenta
que se desenvolva com grande velocidade, gracas ao esforco da comunidade, ao mesmo

tempo em que é refinada para uso comercial, devido ao esforco da empresa privada.

O projeto do VirtualBox utiliza como base para alguns de seus componentes o projeto
QEMU. Alguns dos dispositivos de hardware virtual do QEMU foram utilizados como
ponto inicial de desenvolvimento para os do VirtualBozr. Além disso, o mecanismo de
traducao dinamica do QEMU é utilizado como recurso de contingéncia do VirtualBox
para os casos em o gerenciador de maquinas virtuais proprio nao funciona corretamente,

como por exemplo nas situagoes em que o programa hospede executa em modo real.

Atualmente o VirtualBoz suporta as tecnologias de virtualizacdo da Intel (como a

Intel VT-z) e da AMD (como a AMD SVM).

VirtualBox é um produto de virtualizacao total. Isso significa que ele permite que
a instalacao dos sistemas operacionais hospedes e suas aplicacoes sejam feitas em uma
méaquina virtual sobre o sistema hospedeiro sem que haja a necessidade de modificar seus
codigos-fonte. Por se tratarem de méaquinas virtuais de plataformas x86 que executam
sobre um sistema real x86, as maquinas virtuais do VirtualBozr permitem que grande parte
do codigo executado no sistema hospede rode sobre o sistema hospedeiro diretamente,
sem necessidade de traducao. Entretanto, as instrucoes que afetam outras méaquinas
virtuais ou o sistema hospedeiro sao monitoradas e, quando ocorrem, sao tratadas pelo
hipervisor do VirtualBor de maneira que o sistema hospede acredite que sua requisicao

foi executada exatamente como o previsto pelos seus desenvolvedores. Para exemplificar a
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situacao descrita anteriormente, pode-se pensar no acesso ao disco por parte da maquina
virtual. Enquanto o sistema operacional hospede faz um acesso ao disco virtual pensando
que esta acessando o hardware verdadeiro, o hipervisor do VirtualBox intercepta esse
acesso e efetua a operacao desejada no disco virtual sobre o arquivo utilizado por ele
para armazenar a maquina virtual. Dessa forma, o sistema operacional héspede tem sua

requisicao atendida e nao ha conflitos no uso do hardware.

Segundo o site oficial do VirtualBox [11], existem diversos cenéarios que tornam a

virtualizacao interessante sendo os principais:

1. fornecer suporte de sistemas operacionais. Utilizar uma ferramenta de virtualizacao
como VirtualBox possibilita rodar uma aplicagao desenvolvida para outro sistema
operacional (aplicagdo para Macintosh sobre Windows ou aplicacao para Solaris
sobre Linuz, por exemplo) sem a necessidade de reiniciar o computador. Esta utili-
zagao é extremamente pratica para desenvolvedores, pois frequentemente, ao testar
um sistema, sao necessarios elementos que rodam em plataformas diferentes da
utilizada pela aplicacao em desenvolvimento e o uso de maquinas virtuais para es-
tabelecer o ambiente completo onde a aplicacao funciona traz grande economia de

tempo e recursos de hardware.

2. Consolidacao de Infra-estrutura. Como hoje é comum a subutilizacao da capacidade
de processamento dos computadores, torna-se interessante unir diversos computa-
dores logicos em poucos computadores fisicos, obtendo assim grande economia de

dinheiro e energia.

3. Teste de aplicacoes instaveis e recuperacao em caso de desastres. Com o uso do
recurso de snapshots,backup do estado de uma maquina virtual em um determinado
momento, é possivel restabelecer rapidamente uma maquina virtual para um estado

prévio caso algo de errado aconteca, tornando seguro o teste de aplicagoes instéaveis.

O VirtualBoz prové alguns recursos interessantes como [14]:
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e Controlador USB virtual: um driver virtual USB que permite que dispositivos
USB sejam utilizados no sistema convidado sem que haja a necessidade de instalar

o driver especifico para o dispositivo dentro do sistema hospedeiro;

e Remote Desktop Protocol (RDP): o VirtualBoz implementa este protocolo padrao
de maneira que quando a maquina virtual for configurada para rodar um servidor
RDP, esta pode ser acessada remotamente usando qualquer thin client que seja

compativel com este protocolo.

e USB over RDP: este recurso permite que dispositivos USB conectados no cliente

remoto possam ser utilizados e acessados pela maquina virtual.

O VirtualBoxr é uma ferramenta bastante madura de virtualizacao que esta em cons-

tante desenvolvimento e que a cada dia acumula diversos novos recursos.

IV.4 User-Mode Linux

User-Mode Linuz é uma ferramenta de virtualizacao open-source baseada na adap-
tacao do kernel do Linuz. Desenvolvida e mantida principalmente por Jeff Dike, esta
ferramenta permite instanciar diversas versoes do Linuz sobre ela, fornecendo uma mé-

quina virtual cujo disco virtual é um tinico arquivo dentro da méquina fisica.

Assim como no VM Ware e Xen, no User-Mode Linuz é possivel configurar o acesso ao
hardware desejado que a maquina virtual possua, dessa forma, configurando-se a maquina
virtual com os limites de acesso ao hardware apropriados, é possivel proteger a maquina

real e o software nela presente.

O User-Mode Linuz é bastante utilizado pela comunidade Linuzx, fazendo parte da

arvore de desenvolvimento do kernel.

Um dos seus usos é o de testar novas versoes do kernel ou distribuicoes Linux. Dessa

forma, ao sair uma nova versao do kernel, pode-se executa-la dentro de uma maéaquina
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virtual do User-Mode Linuz durante algum tempo antes de atualizar o kernel, certificando-
se que a nova versao nao tenha sofrido mudancas que gerem instabilidade em elementos

frequentemente utilizados no sistema corrente.

Um outro uso desta ferramenta de virtualizacao é o desenvolvimento ou modificagao
do kernel. O uso de uma maquina virtual do User-Mode Linuz constitui um excelente
laboratoério para testar um kernel recompilado pois, em caso de instabilidade, basta fechar
a maquina virtual e voltar ao desenvolvimento, o que economizada grande quantidade de
tempo quando comparado ao processo tradicional de testar o kernel recompilado sobre a

propria maquina fisica.

V.5 QEMU

QEMU é uma ferramenta genérica de virtualizacao e de emulacao desenvolvida por

Fabrice Bellard e com codigo open-source.

Quando o QFMU é utilizado com a opcao de emulacao ativada, é possivel executar
sistemas operacionais e programas sobre ele que foram desenvolvidos para outras plata-
formas, como por exemplo programas para plataforma ARM em uma plataforma PC. A
emulacao de plataformas computacionais distintas é obtida através de traducao dinamica

e chega a atingir niveis de desempenho muito bons [15].

Quando utilizado como ferramenta de virtualizacao, o QFEMU atinge desempenho
proximo ao nativo por conseguir executar codigo (instrugoes nao-sensiveis) diretamente
no processador. Esse modo de operagao requer que tanto o sistema hospedeiro quanto o

sistema hospede usem um processador compativel com a plataforma x86.

O QEMU foi utilizado como ponto inicial para o desenvolvimento do VirtualBozx, que,

até hoje, utiliza alguns de seus mecanismos em condigoes excepcionais.

35



IV.6 Microsoft VirtualPc

IV.6  M:zicrosoft VirtualPc

O VirtualPC' é a solucao de Virtualizacao da Microsoft. A versao atual do VirtualPC
é o VirtualPC2007, que é distribuido gratuitamente pela Microsoft.

Segundo a companhia [16], a distribuigao gratuita da ferramenta se justifica pela visao
da empresa de que o valor da virtualizacao nao esta nas ferramentas que possibilitam a
virtualizacao, mas sim nas ferramentas de gestao dos ambientes virtuais e nos sistemas

operacionais convidados.

A estratégia de virtualizacao utilizada por esta ferramenta é a virtualizacao total.
A ferramenta prové ambientes virtuais completos para suportar sistemas operacionais

convidados.
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Capitulo V

Comparacao de Desempenho das

Ferramentas de Virtualizacao

V.1 Testes de Desempenho de Ferramentas de Virtua-

lizacao

Nessa sessao serao apresentadas algumas comparacoes de desempenho entre as prin-
cipais ferramentas de virtualizacao. Essas comparacgoes irao analisar o desempenho de

algumas dessas ferramentas entre si e em relacao ao desempenho nativo.

No inicio de 2007, em uma nota divulgada pela VM Ware [1|, é realizado um estudo
de desempenho comparando o produto FSX da VM Ware com o XEN e com 0s mesmos
processos rodando nativamente no servidor. Os testes, mostrados na figura V.1, foram
realizados utilizando ferramentas usadas no dia-a-dia, tais como o compilador de C/C++

gce, e os programas de compressao de dados gzip e bzip2.

Nesta figura, pode-se notar que a perda de desempenho introduzida pelo VM Ware é
de, em média, 3%, enquanto que o Xen introduz 6% de perda. No entanto, esses testes
usam métodos tradicionais de medicao de tempo, que podem dar resultados imprecisos

quanto medidos dentro da maquina virtual. Além disso, o Xen foi executado com sua con-
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Figura V.1: Comparagao de desempenho entre VM Ware, Xen e execugao nativa [1].

figuracao padrao, diferentemente de como acontece em servidores reais, onde o hipervisor

é configurado de acordo com as caracteristicas da maquina hospedeira.

Em outro estudo, Camargos et al. [2] comparam a desempenho entre diferentes méto-
dos de virtualizacao, incluindo sistemas completamente virtualizados, para-virtualizados,
e virtualizacao a nivel de sistema operacional. Os testes realizados exploram os diferentes
aspectos de cada método de virtualizagdo. A figura V.2 mostra o desempenho em duas
tarefas: na esquerda a compilacao do nicleo do Linuzx e na direita a tarefa de compressao
da imagem de um CD. Em ambos os graficos, 1.0 é definido como o desempenho da tarefa

sendo executada no Linuz hospedeiro.

A tarefa de compilacao, mostrada na parte da esquerda da figura V.2, demanda muita
CPU e muito acesso a disco. Nessa figura fica claro que as solucoes de virtualizagao
total sofrem uma consideravel perda de desempenho. O Linuz-VServer e o OpenVZ
sao solugoes de virtualizacao a nivel de sistema operacional e ficam respectivamente em

primeiro e terceiro lugar. Nesse teste, Xen é uma maquina para-virtualizada, e fica
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e Solugoes
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Figura V.2: Comparagao entre técnicas de virtualizacao [2|. Na esquerda, o desempenho
relacionado a compilacao do niicleo do Linuz. Na direita, a compressao de aproximada-

mente 700MB de dados com o bzip2.

em segundo lugar. A tarefa de compressao com o bzip2, mostrada na parte da direita
da mesma figura, demanda muita memoria e processamento, mas pouco acesso a disco.
Nesse caso, a diferenca entre o VirtualBox, que faz virtualizacao completa, e as técnicas
de para-virtualizacao e virtualizacao a nivel de sistema operacional é bem menor. Isso
se deve ao fato de que o hipervisor, que roda como um processo do sistema operacional
hospedeiro, nao necessita fazer muitas interceptagoes de 10, e o codigo convidado roda

nativamente na CPU real.

V.2 Problemas de Testes de Desempenho para Ferra-

mentas de Virtualizacao e Solucoes

Efetuar testes de desempenho em ambientes virtualizados nao é uma tarefa tao simples.
A acuracia dos métodos tradicionais de medicao de desempenho, baseados nos niimeros
de ciclos de clock necessarios para efetuar uma tarefa, pode nao ser tao alta quando esses
métodos sao aplicados a ambientes virtualizados. A distor¢ao nos resultados ocorre pelo
fato das ferramentas tradicionais nao avaliarem a sobrecarga imposta pela presenca da

camada de virtualizacao.
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e Solugoes

Nao existe, no entanto, uma ferramenta de benchmark imparcial para avaliar o desem-
penho de hipervisores. Isso levou a Intel a definir a metodologia vConsolidate [17] para
avaliacao de desempenho de sistemas virtualizados. Essa metodologia consiste em uma
bateria de testes efetuados com simuladores de servidores comuns de empresas como ser-
vidor de web ou e-mail, todos eles operando em alta carga. A pontuacao de desempenho
¢ medida tanto com servidores nativos quanto com servidores virtualizados. Como o uso
tradicional de ciclos de clock para medir desempenho, utilizada nos benchmarks tradici-
onais, nao é valido para o caso de aplicagoes virtualizadas, a metodologia vConsolidate
mede o desempenho pelo fluxo de saida de dados de varias maquinas executando os testes

concorrentemente, ao invés de medir o tempo que cada uma leva em cada tarefa.

Nos proximos anos é bastante provavel que um benchmark imparcial para virtuali-
zacao seja implementado utilizando a metodologia do vConsolidate. Por enquanto, as
ferramentas de benchmark para virtualizacao sao consideradas tendenciosas, explorando
pontos especificos das arquiteturas dos sistemas que desejam favorecer, como por exemplo

a ferramenta de benchmark de virtualizagdo da VM Ware, o VMmark [18].
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Capitulo VI

Algumas Aplicacoes para as Técnicas

de Virtualizacao

VI.1 Novas Possibilidades Através da Virtualizacao

A tecnologia de virtualizacao, ao quebrar o antigo paradigma de um sistema operacio-
nal por unidade de hardware, tem permitido o desenvolvimento de solucoes e ferramentas
que prometem expandir os horizontes da computacao de grande escala. Potencialmente,
grandes mercados, tais como o financeiro, de varejo e de prestacao de servicos, podem
sofrer drasticas mudancas, cujo objetivo, em tltima andalise é o do aumento da eficiéncia.
Nas secoes a seguir algumas das solugoes propiciadas pela tecnologia de virtualizagao sao

evidenciadas.

V1.2 Consolidacao de Servidores

A virtualizagao permite o melhor aproveitamento dos recursos de hardware ao permitir
que diversas méaquinas virtuais operem em uma mesma maquina real, pratica usualmente

chamada de consolidacao de servidores. Atualmente, tal pratica é altamente difundida,



V1.3 Servigos de Alta Disponibilidade

sobretudo para aplicacoes leves que nao requeiram grande desempenho do hardware. Esta
pratica garante grande economia de energia e de recursos de hardware quando ha capaci-

dade ociosa nos servidores reais originais.

VI.3 Servicos de Alta Disponibilidade

Utilizando técnicas de virtualizacao, é possivel desenvolver modelos especificos de aten-
dimento a servicos de alta demanda, explorando a escalabilidade dos ambientes virtuais.
Na pratica, se um data center que disponibiliza através da internet um servigo, passar
a sofrer um siibito aumento no nimero de requisi¢oes, pode-se rapidamente aumentar a
capacidade de resposta deste servico. Para isso, bastaria replicar a maquina virtual onde
tal aplicagao estivesse instalada em outros servidores, migri-la para servidores ociosos

e/ou de maior capacidade ou até mesmo para outros data centers, equilibrando a carga.

A virtualizagao também é ideal para possibilitar rapida resposta a incidentes em ser-
vicos de alta disponibilidade. Hipervisores possuem ferramentas de monitoramento das
méquinas virtuais. Utilizando essas ferramentas, uma vez detectado qualquer problema
que comprometa a disponibilidade de um servigo em uma méaquina virtual, o hipervisor,
corretamente configurado, pode optar pela remocao desta méquina virtual e a sua rapida

substituicao por uma nova.

VI.4 Reproducao de Ambientes Multi-Plataforma e Por-

tabilidade dos Ambientes de Desenvolvimento

Outro uso para a virtualizacao é a criacao de ambientes muito mais consistentes para
o desenvolvimento e teste de novos aplicativos para os mais diversos sistemas operacio-
nais. Tais ambientes, embarcados em maquinas virtuais, poderiam ser distribuidos para
os desenvolvedores e estes poderiam levi-los consigo para os mais diversos lugares, desde

a sala ao lado até a sua casa, através da pratica de home office. Adicionalmente, empre-
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V1.5 Melhoria dos Procedimentos de Seguranca da Informacao

sas interessadas em criar provas de conceitos para seus produtos de software, poderiam
desenvolver méiquinas virtuais de modo que toda a experiéncia do usuario pudesse ser

facilmente reproduzida.

Usuarios interessados no uso de multiplos sistemas operacionais podem facilmente
fazé-lo através do uso de maquinas virtuais. O uso de ferramentas como VirtualBoxr ou
Wine permitem o uso contemporaneo de aplicagoes de plataformas distintas, agilizando

a execucao de tarefas e aumentando a comodidade do usuario.

VI.5 Melhoria dos Procedimentos de Seguranca da In-

formacao

O uso de virtualizagao possibilita o aumento de seguranca da informacao. Uma das
possiveis medidas é a implementacao de Honeypots virtuais, ou seja, maquinas virtuais
propositalmente expostas na rede com vulnerabilidades intencionais para atrair terceiros
mal-intencionados. Com o uso de Honeypots, as empresas podem iludir o intruso com a
falsa sensacao de sucesso da invasao, preservando os recursos realmente vitais. O uso de
honeypots virtuais também é extremamente interessante para estudar as técnicas de inva-

sao de hackers e auxiliar no desenvolvimento de protecoes para os ataques identificados.

VI.6 Navegacao na Internet Menos Exposta a Danos

O acesso a Internet em seu uso rotineiro, muitas vezes nao demanda persisténcia de
dados localmente, podendo ser feito através de uma maquina virtual descartada apos
sua utilizagao. Em contrapartida, operacgoes criticas, tais como transacoes comerciais,
poderiam lancar mao de méaquinas virtuais com recursos de seguranca muito mais avan-
cados e utilizados somente em tais ocasioes. Dessa forma, o usuério poderia proteger
seu computador real de softwares maliciosos que porventura estejam presentes em algum

site visitado, pois estes iriam causar danos a maquina virtual, mantendo a maquina real
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V1.7 Facilitar a Geréncia de Laboratorios de Informatica para Ensino

intacta.

V1.7 Facilitar a Geréncia de Laboratéorios de Informa-

tica para Ensino

Institui¢oes de ensino que dispoem de laboratérios de informéatica podem se utilizar
de maquinas virtuais especificas para cada uma das disciplinas. Dessa maneira, apenas
os aplicativos especificos estariam disponiveis para o aluno. Outro aspecto deste uso de
virtualizagao é que o gerenciamento do ambiente necessario para aprendizado de uma
disciplina torna-se muito mais simples, bastando gerenciar apenas uma méquina virtual

deste ambiente e replica-la em todos os computadores do laboratoério.
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Capitulo VII

Conclusoes

Para finalizar este estudo, é importante ressaltar alguns pontos expostos ao longo deste

trabalho.

Conforme apresentado no capitulo de técnicas de virtualizacao, cada técnica possui
suas caracteristicas que a tornam mais ou menos eficiente para uma determinada aplica-

Gao.

Para o uso em servicos de alta disponibilidade, maquinas virtuais de aplicacao nao sao
uma opc¢ao muito apropriada, visto que as camadas de software subjacentes introduzem
vulnerabilidades e competem com os recursos disponiveis de maneira muito mais ativa
do que em outras técnicas de virtualizacao. Para este tipo de aplicagao, as méquinas
virtuais de sistema com um hipervisor subjacente bem configurado para o gerenciamento
de recursos seria uma op¢ao muito mais eficiente. Além de garantir a alocacao necessaria
de recursos, essa técnica permite o melhor desempenho do servico, pois a fina camada de

virtualizacao introduz menor sobrecarga de processamento.

Para o caso em que o requisito mais importante é a portabilidade, as maquinas virtuais
de aplicacao sao uma opcao apropriada. Prova disso é o crescente uso de linguagens de

programacao que utilizam maquinas virtuais deste tipo como Java ou C#.

Conforme apresentado no capitulo de desempenho, quanto maior o nivel de abstracao



fornecido pela virtualizacao, pior é o desempenho das aplicacoes. Ferramentas de vir-
tualizacao com niveis de abstracao mais baixo como Xen e LinuzV-Server apresentam
desempenho superior a ferramentas de nivel de abstracao mais alto como VirtualBoz, vide

a figura V.2.

Outro fator de suma importancia para o desempenho é se a plataforma hospede é
do mesmo tipo da plataforma hospedeira, possibilitando a execucao de instrucoes nao-
sensiveis diretamente sobre o hardware real. Ha grande perda de desempenho com a
necessidade do uso de traducao dinamica como ocorre com a emulacao de hardware do

QEMU.

Conforme pode ser concluido apés a leitura dos capitulos que precedem este, a virtua-
lizacao é uma area de conhecimento muito extensa e que fornece intimeras possibilidades.
Alta disponibilidade de servicos, rapida escalabilidade, utilizacdo mais eficiente dos ativos
de hardware e facil criacao de ambientes controlados para execucao de testes sao apenas

algumas das possibilidades exploradas hoje das técnicas de virtualizacao.

Com o desenvolvimento conjunto das ferramentas de virtualizagao e das plataformas de
hardware, as barreiras de desempenho impostas hoje a virtualizacao podem ser vencidas,
tornando realidade muitas outras possiveis aplicacoes desta area do conhecimento. E bem
provavel que no futuro todos os dispositivos eletronicos possuam diversos perfis para serem
ativados nos momentos apropriados. Dessa forma, seria possivel, por exemplo, possuir um
perfil especifico para trabalho no telefone celular que, dentre outras coisas, poderia filtrar
as ligacoes que nao fossem de trabalho ou urgentes, disponibilizar somente os dados de

trabalho e as aplicacoes utilizadas ao trabalhar.

Outra possibilidade que se pode vislumbrar é a existéncia de um computador pessoal
virtual onipresente. Cada pessoa poderia possuir um computador virtual que migrasse
para o dispositivo que estivesse em uso. Dessa maneira, aonde quer que uma pessoa

estivesse, ela sempre teria seus dados e aplicacoes disponiveis para utilizar.

A virtualizacao pode ter grandes impactos positivos para o meio-ambiente. Uma vez

que a capacidade ociosa dos sistemas computacionais pode ser drasticamente reduzida
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com o uso da virtualizacao, grandes quantidades de energia e outros recursos cuja geracao

oneram o meio-ambiente podem ser economizados.

Existe um mundo de possibilidades com o uso da virtualizacao e aquelas que apresen-

tarem mais vantagens competitivas e comercias deverao ser as que irao se concretizar.
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