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Resumo do Projeto Final apresentado ao DEL/UFR.J como parte dos requisitos necessérios

para a obtencao do grau de Engenheiro Eletronico e de Computagao.

Analise de Técnicas de Defesa contra Spam

Danilo Michalczuk Taveira

Dezembro de 2006

Orientador: Otto Carlos Muniz Bandeira Duarte
Departamento: Engenharia Eletronica e de Computacao

O envio de mensagens eletronicas nao solicitadas (spams) é uma atividade muito lu-
crativa para os spammers e cresce a cada dia. O grande ntimero de spams gera um enorme
prejuizo tanto para os usuarios quanto para provedores de servico e operadoras de redes.
Uma forma de combater os spams sao os mecanismos anti-spam que implementam um
conjunto de regras e procedimentos com o objetivo de identificar e filtrar os spams. No
entanto, identificar os spams e criar técnicas para combaté-los nao é uma tarefa trivial,
uma vez que as técnicas utilizadas pelos spammers para enviarem as mensagens evoluem

de forma a se adaptar e contornar os mecanismos anti-spam.

Nesse trabalho, as técnicas utilizadas para criar e enviar spams, assim como a evolugao
dos procedimentos usados pelos spammers para contornar os mecanismos anti-spam sao
descritos. Os principais mecanismos anti-spam existentes e propostos na literatura sao
apresentados e avaliados. A avaliacao do desempenho dos mecanismos é feita medindo-se

os falsos positivos e os falsos negativos.

Para se efetuar uma analise das principais caracteristicas dos mecanismos anti-spam
mais utilizados foi desenvolvido um sistema denominado ADES (Analise DE Spam). A
arquitetura do sistema ADES é modular e flexivel, permitindo a andlise de diferentes
caracteristicas das mensagens e do processo de envio de spams. Os resultados obtidos
da analise mostram a baixa eficiéncia dos mecanismos atuais de combate aos spams e a
necessidade de novos mecanismos, que nao sejam baseados em analise por contetido, para

combater as novas formas de spams.
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Capitulo 1

Introducao

Com a popularizacao da Internet, um ntimero cada vez maior de usuarios tem acesso
aos servicos de correio eletronico, mensagens instantaneas e voz sobre IP. Nesse contexto,
o envio de mensagens eletronicas nao solicitadas (spams) é visto como uma atividade
lucrativa [1]. Como os spams em sua maioria contém propagandas, grande parte dos custos
de divulgagao do anunciante sao transferidos para os provedores de servico, responsaveis

pelo encaminhamento das mensagens até os destinatarios.

A origem do nome spam é duvidosa, mas especula-se que o nome escolhido seja o de
um produto da empresa Hormel Foods [2| que é um presunto enlatado chamado SPAM.
A Figura I.1 apresenta uma foto de varias latas de SPAM. Esse produto era servido na
segunda guerra mundial como principal refeicao para os soldados do exército. Depois do
final da guerra muitos soldados receberam uma medalha e a medalha ficou popularmente
conhecida como medalha spam. Além disso, em um esquete do grupo Monty Python existe
uma personagem que lé os pratos do cardapio do bar e em todos eles aparece o SPAM.
Dessa maneira, a palavra spam, que era apenas o nome do presunto enlatado, passou a

ser sinonimo de algo repetitivo.

A maioria dos spams é de contetido comercial, anunciando um determinado produto ou
servigo, mas também existem outros tipos de spams [3]. A Figura 1.2 mostra os principais

tipos de spams e o percentual numérico de cada tipo.



Figura I.1: Foto de varias latas de SPAM.
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Figura 1.2: Classificagao dos spams [4].

As correntes e boatos tém como objetivo divulgar historias falsas. Como as pessoas
acabam acreditando nas histoérias, repassam as mensagens, gerando uma quantidade de
mensagens muito grande. As mensagens que tem como objetivo aplicar golpes e este-
lionato, também chamadas de scams, procuram fazer com que os usuérios acreditem em
uma determinada histéria e acabem caindo num golpe ou fraude. Os tipos de golpe mais
comuns sao os que anunciam heranca em um pais distante e que para receber a quantia da
heranca de alguns milhoes o destinatario da mensagem deve depositar uma determinada
quantia em uma conta para pagar as despesas. Muitos usudrios acabam caindo nesses
golpes e depositam o dinheiro. Existem também muitas tentativas de fraude, onde o
spammer envia uma mensagem como sendo de um banco ou outra entidade conhecida e
pede para que o usuario confirme alguns dados ou passe o nimero da conta e senha para

um suposto recadastramento.

A maior motivacao para o envio dos spams é o retorno financeiro que é obtido pelos



spammer. Em primeiro lugar, o custo de divulgacao é muito menor do que uma divulgacao
feita através de meios de comunicacao convencionais como radio, TV e meios impressos
como jornais ou revistas. Outra vantagem dos spams é que podem atingir um nimero
muito grande de usuérios e, diferentemente dos outros meios de comunicagao conven-
cionais, de todas as partes do mundo. Nesse cenério, 0os spammers usam os spams como
uma forma altamente lucrativa de anunciar produtos ou servicos. Estima-se que um spam-
mer gaste cerca de US$250 para enviar um milhao de spams [5]. Em uma pesquisa com
usuarios a respeito das suas atitudes em relacao aos spams, 39% dos usuérios domésticos e
13% dos usuarios corporativos disseram que ja compraram produtos ou servicos oferecidos
através de spams [3]. Outra motivagao para o envio de spams é o enriquecimento ilicito,

através de golpes ou tentativas de estelionato.

A vantagem para os spammers da divulgacao com um custo reduzido causa uma série
de prejuizos, tanto para usuarios como para os provedores de servico e operadoras de tele-
comunicacoes. Para os usuérios o prejuizo maior estd na perda de tempo com a leitura
dos spams. No meio corporativo, estima-se que cada empresa tenha um prejuizo anual da
ordem de US$1300 por cada empregado, devido a perda de produtividade, gastos com tec-
nologia de combate aos spams e gastos com infra-estrutura. Para os provedores de servi¢o
e operadoras de telecomunicacoes os gastos sao principalmente devido ao desperdicio de
recursos da rede com a transmissao dos spams, além dos gastos com o processamento e
armazenamento das mensagens, solucoes anti-spam, treinamento de pessoal, chamadas de
suporte e outros gastos indiretos. Estima-se que o prejuizo para os provedores seja da

ordem de US$2800 para cada milhao de spams encaminhados [6].

Atualmente, o combate aos spams é um grande desafio na Internet. Estatisticas apon-
tam que os e-mails nao solicitados ja representam 68,7% de todas as mensagens que
circulam na Internet. Para tentar combater o spam existem os mecanismos anti-spam,
que sao compostos de procedimentos e regras que tem como objetivo identificar e filtrar os
spams, reduzindo a perda de tempo e os gastos com infra-estrutura para armazenamento
e transmissao das mensagens. Apesar de todos os esforcos para bloquea-los, muitos ainda

nao sao filtrados devido ao avanco das técnicas para burlar os programas anti-spam.



A grande facilidade de se enviar spams e a grande dificuldade de combaté-los se deve
a simplicidade do protocolo usado no sistema de correio eletronico da Internet. Este
sistema é composto de agentes de usuario, servidores de correio e vérios protocolos para
a comunicacao entre as entidades do sistema. A Figura 1.3 mostra um exemplo de um

sistema de correio eletronico entre dois usuéarios.

IMAP
smTP POP3
ou ou
HTTP SMTP HTTP
—_— —_— —_—
Agente de Agente de
usuario Servidor de correio Servidor de correio usuario

remetente destinatario

Figura [.3: Sistema de correio eletronico.

Os agentes de usuério sao programas utilizados pelo usuario para enviar e receber
mensagens. Os agentes de usuario mais conhecidos sao o Microsoft Outlook, o Mozilla
Thunderbird e o Eudora. Os servidores de correio tém como objetivo enviar e receber
mensagens assim como armazenar as mensagens dos seus usuarios. A comunicagao entre
os agentes de usuario e os servidores de correio eletronico para receber as mensagens

é geralmente feita através dos protocolos POP3, IMAP4 ou HTTP. O protocolo POP3

[

um protocolo simples que permite ao cliente ler e apagar as mensagens do servidor.
Ja o protocolo IMAP4 é mais completo que o protocolo POP3, oferecendo opcoes para
busca de mensagens, gerenciamento de pastas de mensagens no servidor e armazenamento
de estado das mensagens no servidor. O protocolo HTTP também é usado quando sao

utilizados os agentes de usuario pela web, também conhecidos como webmails.

Para a comunicacao entre os servidores e o envio da mensagem do agente de usuario
para o servidor, o protocolo geralmente utilizado é o SMTP!. Esse protocolo é definido na
RFC 2821 [7] e sua principal caracteristica é ser um protocolo muito simples e com poucas
mensagens. O protocolo usa conexoes TCP e utiliza como porta padrao a porta 25. O

protocolo SMTP original nao define nenhum mecanismo de autenticacao e verificacao da

!No caso do usudrio utilizar um agente de usuario pela web, serd utilizado o protocolo HTTP para

mandar a mensagem para o servidor.



validade das informacoes.

Os principais comandos do protocolo SMTP sao: HELO, MAIL FROM, RCPT TO, DATA,
QUIT e VRFY. O comando HELO é utilizado para identificar a méquina que esta enviando a
mensagem. Os comandos MAIL FROM e RCPT TO indicam, respectivamente, o remetente e
destinatario das mensagens. Para iniciar o envio do cabecalho e o corpo da mensagem é
utilizado o comando DATA e, por fim, utiliza-se o comando QUIT para terminar a conexao.
O comando VRFY pode ser utilizado para verificar se um usuério existe. O exemplo a

seguir mostra o envio de uma mensagem, onde S representa o servidor e C o cliente.

S: 220 servidor.br

: HELO cliente.br
: 250 Hello cliente.br, pleased to meet you
: MAIL FROM: <usuario@cliente.br>
250 usuario@cliente.br... Sender ok
: RCPT TO: <usuario@servidor.br>
250 usuario@servidor.br ... Recipient ok
: DATA
: 354 Enter mail, end with "." on a line by itself

: From: usuario@cliente.br
: To: usuario@servidor.br

Subject: Teste

: Teste de envio de correio.

250 Message accepted for delivery
QUIT

n Q m O O QO Q QO Q »m QO »nn QO m QO w»n Q

: 221 servidor.br closing connection

O cabecgalho da mensagem é composto pelas linhas iniciais antes de uma linha em

branco e contém informagoes como o remetente, o destinatério e o assunto da mensagem.

5



I.1 Objetivos

O corpo da mensagem corresponde a parte da mensagem que é mostrada ao destinatario

e contém o texto da mensagem.

J& que o protocolo SMTP nao garante a validade das informacoes, no comando MAIL
FROM um usuario pode colocar qualquer endereco eletronico, permitindo a falsificacao do
remetente de forma extremamente facil. Em tentativas de golpes e estelionato, o spammer
forja o endereco do remetente de forma a esconder a verdadeira origem e, conseqiiente-
mente, diminuir a desconfianca do usuario sobre a mensagem.Os campos do cabegalho da

mensagem também podem ser alterados.

Para solucionar o problema da autenticacao foi criado o mecanismo SMTP-AUTH
definido na RFC 2554 [8|. Esse mecanismo, embora possibilite que um provedor realize a
autenticacao dos seus usuarios, nao permite que um provedor ao receber uma mensagem
tenha certeza de que a mensagem foi originada do endereco de origem que ela possui no

seu cabecalho, ja que ele pode ser facilmente falsificado.

I[.1 Objetivos

O objetivo deste trabalho é descrever os mecanismos anti-spam atuais e propostos na
literatura, além de analisar a eficiéncia dos mecanismos anti-spams mais utilizados. Além
disso, serao analisadas as caracteristicas das mensagens spams e do processo de envio de
spams. Para isso foi implementado um sistema chamado ADES (Anélise DE Spam) que

possibilita a realizacao de todos os testes realizados.

[.2 Organizacao do Texto

Este trabalho esta organizado da seguinte forma. No Capitulo I sao apresentadas as
principais técnicas utilizadas por spammers para enviar mensagens. No Capitulo III sao
analisados os principais mecanismos anti-spam. No Capitulo IV é apresentado o prototipo
de sistema para avaliacao dos mecanismos anti-spam. Detalhes referentes aos testes e a
andlise dos resultados sao abordados no Capitulo V. Por fim, no Capitulo VI serao

apresentadas as conclusoes e as consideracoes sobre perspectivas futuras.



Capitulo II

Técnicas de envio de spams

Nesta secao sao discutidas as técnicas utilizadas pelos spammers para enviarem os
spams. Essas técnicas tém como principais objetivos enganar os mecanismos anti-spam
e atingir o maior nimero de destinatarios possivel. O processo para enviar os spams é
composto de trés etapas: coleta de dados, formatacao das mensagens e envio. A etapa
de coleta de dados tem como objetivo criar uma lista com os destinatérios dos spams. A
etapa de formatagao da mensagem se refere a criacao do contetido das mensagens. Por

fim, tem-se o envio das mensagens.

II.1 Coleta de dados

Nessa fase os spammers procuram obter o maior nimero possivel de enderecos eletroni-
cos possiveis, para posteriormente servirem de destinatarios dos spams enviados. O pro-
cedimento mais utilizado para a coleta de dados é a varredura de paginas da Internet,
de grupos de discussao, de arquivos de listas e de outros meios que possuam diversos en-
derecos eletronicos. Para que a coleta seja eficiente e de custo muito baixo, o procedimento
é totalmente automatizado através de um software chamado robo. O robd acessa uma
determinada pagina, busca em seu contetido enderegos eletronicos e segue para uma nova

pagina repetindo o procedimento. A busca é extremamente simples, pois todo endereco



I1.1 Coleta de dados

eletronico deve possuir o caractere @ seguido do dominio. Para tentar dificultar a tarefa
dos robos de busca de enderecos eletronicos, estd se tornando comum a substituicao do
simbolo @ do endereco eletronico por palavras como at, [at] e outras variacoes. A idéia
basica é dificultar a tarefa de busca do robd mas, ao mesmo tempo, manter simples a iden-
tificacao do endereco eletronico por um ser humano. Para uma pessoa fica razoavelmente
claro que se trata de um endereco eletronico e que deve ser adicionado o simbolo @. J&
para os mecanismos robds essa alteracao torna o processo mais complicado, ja que agora
ao invés de buscar apenas o simbolo @ nas péginas, existem varias combinagoes diferentes
que podem ser usadas. Um mecanismo ainda mais eficaz para enganar os robos é criar
uma figura contendo o endereco eletronico, o que exige do robd a execucao de um processo
de reconhecimento de caracteres em imagem para descobrir o endereco eletronico. Um
aspecto importante a ser observado é que mesmo se o usuario nao divulgar seu enderecgo
eletronico em sua pagina ou utilizar técnicas como as descritas anteriormente, ainda exis-
tem sitios que divulgam os enderecos eletronicos sem nenhuma preocupacao com os robos

de coleta de enderecos eletronicos.

Outro meio de coleta de dados é através da invasao de sitios ou computadores através
de virus!, cavalos de troia®? ou outras pragas digitais [9]. A invasdo de sitios tem a
vantagem de obter informacoes sobre o perfil dos usuarios, além do endereco eletronico.
Assim, quanto mais informacoes do usuério o spammer possuir, a propaganda podera ser
mais seletiva e direcionada. As listas construidas também podem ser vendidas para outros
spammers e quanto mais informacoes estiverem disponiveis maior o valor comercial dessas
listas. Novos virus também sao desenvolvidos com o objetivo de capturar toda a lista de

contatos dos usudarios e enviar para os spammers.

Existem também ataques de dicionério onde as listas sao construidas utilizando nomes
proprios e palavras comuns [10]. Essa técnica tem uma grande efetividade em dominios
com muitos usuarios, ja que existe uma grande quantidade de usuérios que possuem

enderecos com apenas o seu primeiro nome. Outra técnica similar ¢ a de ataque de forca

!Trecho de codigo com o objetivo de se anexar a outros programas e propagar-se.
2Programas que permitem acessos ndo autorizados aos recursos do computador.



I1.1 Coleta de dados

bruta, em que sao enviadas mensagens para todos os enderecos eletronicos dentro de uma
determinada faixa de enderecos, como por exemplo, entre aaaaa e zzzzz. Nesse exemplo
todas as pessoas que possuem um endereco eletronico de cinco caracteres irao receber
os spams. Apesar dessa técnica possuir uma baixa eficiéncia para dominios com poucos

usuarios, para dominios grandes muitos usuarios irao receber os spams.

Uma etapa importante do processo de coleta também é a verificacao dos enderecos
eletronicos, ja que uma lista com um niimero muito grande de enderecos inexistentes vai
causar uma perda de tempo para os spammers. Um dos meios que eram utilizados pelos
spammers era o uso do comando VRFY do protocolo SMTP. Entretanto, esse comando é
desabilitado pela maioria dos administradores, com o objetivo de dificultar a verificacao
dos enderecos. Atualmente a verificagao dos enderecos é feita incluindo iscas nas men-
sagens, como um link para a remocao do usuério na lista. O usuario, achando que nao vai
mais receber os spams, ao clicar nesse link acaba apenas confirmando para o spammer que
aquele endereco existe e, além disso, o usuério 1é as mensagens de spams. Dessa forma o
spammer passa a enviar ainda mais spams para esse usuario. Outra técnica utilizada para
realizar a verificacao é a inclusao de imagens na mensagem que contém um determinado
nimero ou texto de referéncia relacionado com o endereco eletronico. Assim, quando o
usuario visualizar a mensagem, o seu programa, de correio eletronico ird acessar o servidor
onde a imagem esta hospedada para buscé-la e enviar esse texto ou niimero de referéncia
juntamente com a requisi¢ao da imagem. Verificando os ntimeros ou textos de referéncia,
o spammer pode entao saber quais sao os enderecos validos e ativos. Para combater esse
processo os programas de correio eletronico mais novos nao abrem imagens externas por
padrao, sendo necessario que o usudario confirme a abertura de imagens externas caso
deseje. Entretanto, a falta de informacao dos usudarios pode fazer com que os usuarios

sempre confirmem a abertura das imagens.
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No inicio, a construcao das mensagens de spam era feita sem nenhuma preocupacao
com o seu conteido. Spams eram facilmente identificados pela anélise de contetido ao se
verificar determinadas palavras, como por exemplo: vigra, cialis etc. Assim, para con-
tornar os mecanismos anti-spam baseados em andlise de contetdo, os spammers passaram
a se preocupar com o formato das mensagens, de forma a evitar ou camuflar determinadas

palavras.

Uma decisao importante dessa fase é a opcao por criar mensagens no formato texto
ou mensagens no formato HTML. As mensagens de texto geralmente sao mais dificeis
de serem classificadas como spam pelos mecanismos de andlise de conteido, ja que sao
geralmente bem curtas. Isso dificulta a identificacao de caracteristicas de que a mensagem
se trata de um spam. Esse formato, no entanto, tem o inconveniente de ser menos atrativo
para o usuario, ja que nao permite o uso de cores, imagens, animagoes e outros efeitos
que chamam a atencao. O formato HTML fornece uma grande variedade de opgoes para
formatacao do contetido e permite o uso de figuras. Portanto, o formato HTML permite
a criacao de uma mensagem muito mais atrativa para o usuario que uma mensagem no
formato texto. Os spammers, para atrair a atencao do usuério, se servem do formato
HTML empregando textos com caracteres coloridos e de diferentes tamanhos além de
usarem imagens. A desvantagem para os spammers, nesse caso, é que estas mensagens
HTML geralmente possuem um tamanho maior e caracteristicas adicionais que podem

ser usadas para facilitar a classificagdo destas mensagens como spam [4].

Por outro lado, a versatilidade do formato HTML também é usada pelos spammers
para tornar mais dificil a anélise do contetido do texto por parte dos mecanismos anti-
spam. Uma técnica muito utilizada é a disposicao de palavras em células de uma tabela,
onde cada uma das letras da palavra é colocada em uma célula de uma linha ou coluna da
tabela. O mecanismo anti-spam para poder analisar o conteiido da mensagem, tem entao
que interpreta-la e descobrir que as letras que estavam separadas na verdade formam

apenas uma palavra. Esse processo, no entanto, aumenta a complexidade da anélise de
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contetido ja que as variacoes tornam-se agora muito grandes. A Figura I.1(a) mostra
um exemplo desse tipo de mensagem onde as letras sao dispostas em uma tabela. Uma
técnica similar é a insercao de caracteres aleatorios no meio das palavras com uma cor
igual a cor do fundo da mensagem. Para os usuérios esses caracteres nao sao notados. Ja
para os mecanismos anti-spam esses caracteres vao parecer que fazem parte da palavra,
dificultando a anéalise do contetido. Uma evolugao dessa técnica é o uso de figuras, onde a
propaganda esta contida dentro de uma figura, como na mensagem spam da Figura IL.1(b).
Para esse tipo de mensagem a anéalise por contetido se torna complexa, ja que a analise

do texto presente na imagem é dificil e custosa computacionalmente.

Atualmente, a maioria das mensagens usa também a técnica chamada Snowflaking
Messages [11], onde sao colocadas varias palavras ou frases retiradas de textos legitimos,
fazendo com que os mecanismos de analise por conteiido analisem esse texto inserido na
mensagem. Como o texto aleatorio nao tem nenhuma ligagao com o antncio do spammer,
o mecanismo de andlise por contetido acaba nao classificando a mensagem como spam.
Nas duas mensagens mostradas como exemplo na Figura II.1 podemos ver o uso dessa

técnica.

I1.3 Envio das mensagens

Depois de criada a lista de destinatarios e de ter produzido o contetido do spam, resta
ao spammer o envio da mensagem de spam. Para enviar as mensagens para um grande
nimero de usuarios, ¢ necessario que haja uma grande banda disponivel e que o spammer
nao possa ser rastreado. Para isso, servidores ou maquinas alheias sao invadidos e utiliza-

dos dificultando o rastreamento do verdadeiro responsével pelo envio das mensagens.

Um método muito utilizado pelos spammers é o abuso de servidores de mensagens
ou servidores prory mal configurados ou com vulnerabilidades. Os servidores de men-
sagens mal configurados, também chamados de servidores open-relay, permitem o envio

de mensagens originadas de qualquer endereco. Com isso, os spammers podem enviar as
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E Subject: **SPAM™* Re [1]: . = Subject: "SPAM™ yo
From: Marc Stephens <Watkins758 @free.fr= . i
From: niccy <jtifarbsrmy@baronfm.co.uks
Do MAVEILEEL Date: 06/11/2006 04:04
UL jeetelianalizuinn To: reincld <teshisa@gta.ufr).br=
N. "AG! It spilied out ofhis Sngers onto the boerd and then skittersd toward the edzs. No. GAW. o Lowest Price Guarantee o Fast Delivery i
For More Information i
v LOWEST PRICE C Do not click, type in your browser www.BEBR X.org
I TOP QUALITY I W Viagra 100mg $2.00 L Cialis 20mg $2.00
A FAST DELIVERY WORLDWIDE A .
Viagra ST 100mg $28% @  Cialis ST 20mg $257
G MONEY BACK L : - T 6 |
- nax mg ) v Vali =
R COMPLETELY SECURE AND CONFIDENTIAL I & Valium 10mg $200
A Visit our shop: HERE s For More Information

Do not click, type in your browser www.BBBR X .org

Yez. 44, Ha could vagusly remember drinking his own pizs, how hot it had besn, how zalty. Becanse it was that

ittar tastz which brought the high tide in over the piling. I was hoping Missn’s Child would Snally b out in this is the young lady herself.” and, apening a comer of the brown shawl that her sons could
paperback, but no such luck. Becsuss it was that bitter taste which brought the high tide in over the piling. He not do anything very bad.had told her she was fast becoming a most attractive woman, she
almost rejected it (was that 3 Sint groen Fom down thers in the sweatshops? or. "z "No. M. W would have

so we need boyfriends. exchanged. than he could bear, forin 8 moment his life was
changed, months of hopeless
if she had followed him, for as soon as he turned the corner, his whole

He zlmost rejectad it (was that a Sint grosn Fom down thers in the swestshopsT I'll duck one of the two capsules
she gives me every other time she brings them. Ha could vagusly remember drinking hiz own pizz, how hot it had
been, how zalty. Tll duck one of the two capsules she gives me every other tims she brings them. It spilled out of
his fingers onto the board and then skittersd toward the sdge. He could vazuely remember drinking his own piss,

how hot it had been, how salty. I was hoping Mizery's Child would finslly be out in peperback, but no such luck. a fire place, guiltless of shovel, tongs, andirons, or grate, burned afor he grew more and
It zpilled out of hiz fingers onto the boerd =nd then skittsred toward the ades. I was hoping Mizary's Child would more discontented with his desultory life, began toand then it was nice; only, willy bliss spilt
finally be out in paperback, but no such luck. I was hoping Misery's Child would finally be out in paperback, but it on my new gabwielle!"the mountain air had really been "oxygenated sweets not bitters,”
00 such luck. I was hoping Misery's Child would finally be out in paperback, but no such luck. seemed to be worked by 8 bellows inside of him, like the little “have you was his pet; so =
4 m | +
(a) Mensagem com texto em tabela. (b) Mensagem com texto em figura.

Figura I1.1: Exemplos de formatacao de spams.

mensagens para esses servidores e esses servidores se encarregarao de enviar as mensagens
para os destinatarios. O uso desses servidores mal configurados traz enorme beneficio para
os spammers, devido a dificuldade de identificar o spammer. Além disso, se a mensagem
contiver miltiplos destinatarios o spammer s6 precisa enviid-la uma vez para o servidor. O
servidor ird enviar uma copia da mensagem para cada um dos destinatarios. Dessa forma,
o spammer pode enviar uma quantidade muito grande de mensagens enviando apenas
algumas mensagens para o servidor. Os servidores proxy também sao utilizados de forma,
similar, s6 que nesse caso o spammer precisa enviar uma coOpia da mensagem para cada
um dos destinatarios. Mesmo sendo menos eficiente, ainda existe a vantagem de que o
spammer sera dificilmente rastreado, pois a conexao para os servidores é feita a partir do
prory e nao da maquina do spammer. A desvantagem do uso de servidores de terceiros
¢ a rapida inclusao dos servidores em listas negras, caso muitos spammers utilizem um

mesmo servidor.

Atualmente, grande parte dos spams é enviada a partir de redes de maquinas zumbis,
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também chamadas de botnets |12]. Nessas redes o spammer infecta uma grande quanti-
dade de computadores com um virus ou cavalo de troia e a maquina passa a ser controlada
pelo spammer. Os zumbis se conectam a um servidor central que distribui as ordens para
os zumbis. Assim, o spammer pode usar as maquinas dos clientes para enviar os spams. A
vantagem nesse caso é que como sao utilizadas muitas maquinas zumbis, cada uma envia
uma quantidade reduzida de mensagens, tornando o processo de inclusao das maquinas

nas listas negras mais demorado.

Uma técnica mais avangada que estd comecando a ser utilizada atualmente é o seqiie-
stro de prefixos BGP (Border Gateway Protocol) [13]. O protocolo de roteamento BGP é
o protocolo utilizado na Internet para realizar o roteamento entre os diferentes sistemas
autonomos. Os roteadores BGP recebem antncios de rota para determinados prefixos de
enderecos e repassam essa informacao para outros roteadores. No entanto, um roteador
BGP mal configurado pode acabar aceitando antncios de prefixo originados de qualquer
maquina. Explorando essa falha, os spammers fazem o antincio de uma grande faixa de
enderecos IP para um roteador BGP mal configurado. Feito isso, eles passam entao a en-
viar as mensagens de enderegos IP dentro dessa faixa de enderecos IP que foi seqiiestrada.
A grande vantagem nesse caso é que como uma grande faixa é seqiiestrada, pode-se dis-
tribuir o envio das mensagens entre todos os enderecos disponiveis, tornando mais lento o
processo de inclusao dos enderegos IP nas listas negras. Os antincios geralmente também

sao de curta duracao, para dificultar o rastreamento do spammer.
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Capitulo III

Técnicas de combate aos .spa,msJr

O objetivo de um sistema anti-spam é reduzir o nimero de spams recebidos por um
usuario, classificando as mensagens para, entao, filtra-las. Esses sistemas estao em con-
stante evolucao ja que para cada novo sistema, tenta-se criar técnicas para engana-lo e
permitir a passagem dos spams. As principais propriedades de um sistema anti-spam sao
a sua taxa de falsos positivos e de falsos negativos, ou seja, a taxa de mensagens legitimas
classificadas como spams e vice-versa. Em geral, a taxa de falsos positivos tem um valor
mais importante, ja que uma mensagem legitima acaba sendo filtrada, o que pode gerar
grandes transtornos e atrasos no processo de comunica¢ao. Os falsos negativos tém um
impacto menor, pois o usudrio ird receber o spam, mas provavelmente acabara apagando-o.
Outro aspecto importante de um sistema anti-spam é a sua interferéncia com o usuario,
seja ela por necessidade de configuracao, manutencao, atualizacao ou desafios que sao
feitos ao usuario e que devem ser respondidos. Quanto maior o nivel de interacao com o
usuario, mais complexo e menos amigéavel o sistema se torna, dificultando sua ado¢ao em
grande escala. Neste capitulo, os sistemas anti-spam atuais e novos mecanismos propostos

na literatura sao classificados e analisados.

TEste capitulo foi publicado como uma secio do Minicurso Técnicas de Defesa Contra Spam [1].
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Nesses sistemas, novos dados ou regras sao inseridos de forma manual. A principal
critica a sistemas dessa natureza é a baixa eficiéncia, uma vez que tais sistemas dependem
de constante atualizacao manual, tornando o processo custoso para o usuario. O alto grau
de evolucao das técnicas de envio de spam também obrigam esses sistemas a precisar de
uma grande taxa de atualizagao, o que aumenta ainda mais o trabalho do usuario. Esta

secao apresenta alguns exemplos desse tipo de sistema.

III.1.1 Listas brancas e negras

Os primeiros sistemas anti-spam a surgirem baseavam-se na utilizacao de listas negras,
que sao listas com enderecos de origem ou enderegos IP de remetentes que reconhecida-
mente sao fontes de spam. Nas listas brancas, sao colocados enderecos de pessoas ou
servidores confidveis. Dessa forma, quando uma mensagem é recebida as duas listas sao
consultadas. Se o endereco de origem constar da lista negra, a mensagem ¢é diretamente
classificada como spam e nao é mais analisada por nenhum outro mecanismo anti-spam.
Por outro lado, caso o endereco esteja na lista branca, a mensagem ¢é aceita diretamente.
Caso o endereco nao esteja em nenhuma das duas listas, a mensagem pode ser aceita ou
entao sao utilizados outros mecanismos anti-spam que estejam disponiveis, para tentar

classificar a mensagem.

Inicialmente, essas listas eram feitas pelos proprios usuérios e cada um ficava respon-
savel por adicionar e remover os enderecos das duas listas. Isso demandava um grande
esforco do usuario, pois ele tinha que separar as mensagens e determinar se o enderego
deveria ser colocado na lista branca na negra ou, em caso de dividas, em nenhuma das
duas listas. A evolucao natural foi tornar o sistema centralizado, onde entidades centrais
controlam a adi¢ao e remocao de enderecos das listas. A primeira implementacao desse
tipo de sistema distribuido foi chamada de Real-time Blackhole List (RBL) e foi criada por

Paul Vixie. Na RBL eram listados os enderecos IP de servidores utilizados para enviar
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spam. Contudo, esses enderecos eram adicionados manualmente. Em seguida a RBL,
surgiu outra proposta chamada ORBS (Open Relay Behavior-modification System) cuja
principal diferenca para a RBL é a realizacao automatica de testes para identificar servi-
dores que permitem o envio de mensagens sem nenhum controle. Os servidores com essa
caracteristica sao adicionados automaticamente na lista negra, bloqueando as mensagens
originadas por eles. O processo de remocao dessa lista, no entanto, é realizado de forma
manual, através do contato do administrador do servidor listado com a entidade respon-
savel pela manutencao da lista. A consulta a estas listas distribuidas é geralmente feita
através do protocolo DNS (Domain Name System), fazendo com que elas sejam chamadas
genericamente de DNSBLs (Domain Name System Black Lists). Para realizar a consulta
a essas listas, o servidor verifica se o endereco IP do cliente ou de outro servidor que se
conectou a ele estd presente na lista DNSBL anteriormente configurada. A verificagao
utilizando o protocolo DNS é realizada fazendo uma consulta DNS ao endereco formado
invertendo-se os bytes do endereco IP do cliente e adicionando o nome do dominio da en-
tidade responséavel pela DNSBL. Um exemplo desse processo é mostrado na Figura III.1,
onde o servidor A quer enviar uma mensagem eletronica para o Servidor B. Nesse caso,
o Servidor B verifica se o Servidor A estd presente ou nao na lista negra. Essa verifi-
cacao é realizada através do envio de um pedido DNS para um servidor DNS que fara a
consulta a lista DNSBL. Caso a resposta do pedido de DNS seja positiva, isso significa
que o endereco testado estd presente na lista negra. Essas listas sao também um alvo
freqiiente de ataques de negacao de servigo por parte de spammers para tentar neutralizar

esse mecanismo de protecao anti-spam.

As listas negras podem ser efetivas no bloqueio de servidores utilizados por spammers.
Estudos mostram que até 80% dos spams podem ser evitados por meio do uso desses
mecanismos [14]. Essas listas, no entanto, sofrem o problema de falsos positivos, quando
um endereco é incorretamente adicionado a lista. O processo de retirada da lista pode
demorar, causando perdas de mensagens legitimas. Méaquinas contaminadas por virus
também podem ser afetadas por esse sistema. O virus pode aproveitar-se dos recursos da
méquina e instalar um servidor de correio eletronico para ser usado por spammers. Os

enderecos destas maquinas podem acabar nas listas negras e as mensagens legitimas do
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usuario da méaquina contaminada sao recusadas.

S
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1 2 \ D D
9 s 6 Resposta
Servidor A Servidor B DNS
IP: x.y.zw
3 8 A J
7
—»
£
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w.z.y.x.dnsbl.exemplo.com.br

Figura III.1: Verificagao de listas negras.

II1.1.2 Uso de pesos e regras

Esses sistemas utilizam regras logicas para a classificacao das mensagens como spam
ou nao. Cada uma das regras define um teste que deve ser realizado na mensagem. Caso
o resultado de um teste seja positivo, esse resultado é usado de forma ponderada para
determinar a probabilidade da mensagem ser ou nao spam. Os pesos de cada um dos testes
podem ser positivos ou negativos, indicando uma maior ou uma menor probabilidade da
mensagem ser spam. Quando uma mensagem ¢é recebida, o mecanismo anti-spam realiza
todos os testes previamente definidos, somando os pesos de todos os testes cujo resultado
foi positivo. Com base no valor final da soma de todos os pesos, sao tomadas acoes,
podendo a mensagem ser encaminhada para o destinatario, marcada como um provavel
spam ou entao descartada, o que geralmente acontece se o valor da soma de todos os pesos

for muito alto.
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Uma das principais e mais delicadas etapas desse mecanismo ¢é a construcao de regras,
que ao mesmo tempo tem que balancear a generalidade, para a adaptagao a novos tipos de
spam e a especificidade, para nao classificar mensagens legitimas como spam. O processo
de criagao de regras é feito extraindo-se frases ou palavras caracteristicas de mensagens
de spam. FEm seguida é feita uma anélise utilizando uma grande base de mensagens
manualmente classificadas como spam ou nao, para avaliar a taxa de falsos positivos e
negativos. Se alguma das taxas for alta, a regra é refinada, alterando-se os testes que
sao realizados, até que as duas taxas sejam baixas o suficiente. A determinacao do peso
da regra é baseada na percentagem das mensagens de spam onde a regra apresentou um
resultado positivo, sendo maior quanto maior for essa percentagem. Um dos principais
sistemas anti-spam baseados em pesos e regras é o SpamAssassin [15] que atualmente é
um dos mecanismos mais utilizados. O SpamAssassin, no entanto, também utiliza outros
métodos como listas negras, filtros bayesianos, verificagao do DNS reverso e verificagao
SPF (Sender Policy Framework), criando regras especiais que representam esses outros

tipos de teste e nao sao regras estaticas.

As solugoes baseadas apenas em regras estaticas, no entanto, tém o inconveniente
da construcao das regras, tornando o processo muito complexo para usuarios inexperi-
entes. Além do problema da construcao das regras, elas também devem ser atualizadas
freqiientemente, ja que os spams estao em constante evolucao. O problema da constru-
¢ao manual de regras levou ao surgimento de sistemas adaptativos, que sao capazes de se
adaptar a mudancas nas caracteristicas dos spams ao longo do tempo como sao mostrados
na Secao II1.2. Como a maioria dos usuarios nao tem conhecimento e/ou tempo suficiente
para criar suas proprias regras, geralmente um grupo de pessoas fica responsével por criar
as novas regras. Esse processo, no entanto, pode causar problemas em situacoes especi-
ficas, principalmente para pessoas que trabalham com assuntos que estao presentes em
mensagens de spam, fazendo com que as mensagens legitimas acabem sendo classificadas
como spam. Analisando as regras [16] utilizadas pelo sistema anti-spam SpamAssassin, se
uma mensagem contiver nomes de certos medicamentos, a probabilidade da mensagem ser
classificada como spam é bem alta, o que pode causar grandes transtornos para pessoas

que atuam no segmento de farmacias on-line.
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II1.1.3 Filtros bayesianos

Os sistemas que utilizam filtros bayesianos funcionam com base em métodos estatisti-
cos que levam em conta a freqiiéncia de ocorréncia de determinadas palavras ou frases em
mensagens classificadas ou nao como spam. Um usuario de correio eletronico quando re-
cebe uma nova mensagem spam faz a sua leitura e acaba identificando e memorizando algu-
mas palavras que provocaram a decisao da classificagao da mensagem como um spam. Da
proxima vez que este usuério ler e identificar essas mesmas palavras em outra mensagem jéi
terd uma suspeita maior de que a nova mensagem recebida também seja uma mensagem
spam. Dessa forma, algumas palavras-chave acabam se constituindo em caracteristicas
dos spams. Os filtros bayesianos tém por finalidade repetir este mesmo procedimento
humano de identificagao de spam realizado pelo usuario, s6 que de forma automatizada.
Para a identificacao automatizada de spam um filtro bayesiano deve ser construido. O
primeiro passo é um processo de aprendizagem, onde o usudrio identifica manualmente
mensagens legitimas e mensagens spam, para a construcao de um filtro que permita clas-
sificar mensagens futuras como legitimas ou spams. Uma caracteristica importante desses
filtros é que como eles sao geralmente feitos com base nas informagoes de identificagao
de mensagens spams passadas pelo usuério, eles se adaptam ao padrao de spams e de

mensagens legitimas recebidas pelo proprio usuério.

Para construir os classificadores usados para filtrar os spam, sao utilizadas redes
bayesianas. Uma rede bayesiana é um grafo aciclico direcionado que representa uma
distribuigao de probabilidade [17]. Nesse grafo, cada variavel aleatoria X; é representada
por um n6. Uma aresta entre dois nos indica a probabilidade de influéncia do n6 pai para
o no6 filho. Além disso, cada ndé X; da rede é associado a uma tabela de probabilidade
condicional, que determina a distribuicao de X; dados os valores dos seus pais. Um classi-
ficador bayesiano utiliza uma rede bayesiana onde existe um n6 C' representando uma das
possiveis classes ¢, que representam as possiveis classificacoes que o filtro pode realizar e
varios filhos X;, para cada uma das caracteristicas testadas. Na figura II1.2 é mostrado
um exemplo de um grafo de um classificador bayesiano. Dessa forma, dado um certo

conjunto de valores de X;, pode-se calcular a probabilidade de cada classe ¢, de acordo

19



ITI.1 Sistemas baseados em filtragem simples

com a Equagao III.1, onde o termo P(X = z|C = ¢) é dado pela Equagao III.2.

Figura II.2: Grafo de um classificador bayesiano.

P(X = LL‘|O = Ck)P(O = Ck)
P(X =ux)

P(C=c¢|X =2)= (IT1.1)

P(X =2|C =¢) = [[P(X; = 2:|C = 1) (T11.2)

Para a utilizagao dos filtros bayesianos na classificacao de mensagens, é necessario que,
em primeiro lugar, as mensagens sejam representadas como vetores de caracteristicas X;
a serem testadas, chamadas de simbolos. Esses vetores sao construidos com base na sepa-
racao das palavras da mensagem em vérios simbolos. Além de considerar as palavras para
a classificacao das mensagens, sao utilizadas outras caracteristicas que estao presentes em
spams, como o uso exagerado de exclamacoes e outras informagoes caracteristicas, como o
uso de tags html. Apos a separacao da mensagem em varios simbolos, cada um deles é com-
parado com sua freqiiéncia de ocorréncia em mensagens spams € nao spams anteriores.
Se o simbolo apareceu predominantemente em mensagens spams, é atribuida uma alta
probabilidade dele representar uma caracteristica de spam. A probabilidade do simbolo é
geralmente calculada como sendo a proporcao entre o percentual de apari¢ao do simbolo
em mensagens spams e legitimas. Para economizar espago no filtro, somente os simbolos
com probabilidade muito alta e muito baixa sao armazenados, ji que eles determinam as
principais caracteristicas. O processo de divisao da mensagem em varios simbolos é de
extrema importancia no processo de classificacao. Os primeiros mecanismos separavam

as palavras utilizando-se sinais de pontuacao, facilitando a exploracao dessa vulnerabili-
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dade pelos spammers, criando frases como C/A/L/L/ N-O-W - I/T/S F R _E FE, onde
as letras sao separadas por caracteres que geralmente sao utilizados para separar frases
ou palavras. Se for utilizado um método convencional de separacao em palavras, a frase
acima produzird apenas simbolos que sao compostos de uma letra e nao os simbolos que
correspondem as palavras utilizadas no spam, dificultando a determinacao se o simbolo
corresponde a uma caracteristica de spam ou nao. Atualmente, no processo de separacao
de simbolos das mensagens sao utilizados processos mais complexos, como a juncao de
simbolos formados por apenas uma letra, a agregacao de simbolos e a tentativa de reduzir
novos simbolos a simbolos que tenham uma similaridade com os ja conhecidos, com o ob-
jetivo de reduzir o niimero de simbolos diferentes que sao armazenados e tratar da mesma

forma simbolos que tenham grande similaridade.

Outro mecanismo que pode ser utilizado juntamente com os filtros bayesianos é a re-
dugdo bayesiana de ruido (Bayesian Noise Reduction - BNR) [18]. Essa técnica tem como
objetivo remover palavras fora do contexto, que muitas vezes sao utilizadas por spammers
para tentarem enganar os filtros bayesianos, conforme mostrado na Secao I11.2. Para anal-
isar o contexto, é verificada inicialmente a probabilidade de cada simbolo encontrado na
mensagem. Em seguida, ¢ utilizada uma janela deslizante que agrupa as probabilidades
de cada um dos simbolos serem caracteristicos de spam. Cada um desses agrupamentos é
chamado de contexto artificial. O contexto artificial é entao analisado utilizando um outro
filtro bayesiano, fornecendo uma probabilidade do contexto artificial criado estar presente
em mensagens spam. Se o contexto for identificado como sendo caracteristico de spam, os
simbolos que fazem parte do contexto e tem uma baixa probabilidade sao removidos, por
se tratarem provavelmente de palavras aleatoérias que nao sao freqiientemente encontradas

em spams e que foram adicionadas para tentar enganar o filtro.

II1.2 Sistemas com auto-aprendizado

Estes sistemas sao capazes de aprenderem sozinhos e de aumentar sua eficiéncia no

combate aos spams. Um sistema com auto-aprendizado possui como principal caracteris-

21



II1.2 Sistemas com auto-aprendizado

tica a auséncia da intervencao do usudario, pois o proprio sistema aprende com o seu
passado e presente, para se adaptar as mudancas do futuro. Em funcao de nao necessi-
tar de nenhuma intervencao do usuario, suas taxas de falsos positivos e falsos negativos
podem ser maiores. Atualmente, a maior parte das pesquisas na area se concentra nesse

tipo de sistema. Alguns exemplos desse tipo de sistema sao apresentados a seguir.

II1.2.1 Caracterizacao de trafego de spams

Um dos mecanismos basicos de caracterizacao do trafego de spams é monitorar a
quantidade de mensagens enviadas pelos usuéarios. Se um determinado usuario estiver
enviando uma quantidade muito grande de mensagens, provavelmente trata-se de um
spammer e medidas podem ser tomadas, como proibir o envio de novas mensagens. Esse
mecanismo, no entanto, nao impede que o spammer utilize seu proprio servidor, que nao
ird impor nenhum limite ao envio de mensagens. A verificacdo do trafego excessivo de
mensagens entre servidores ¢ dificil de ser realizada, pois mensagens legitimas podem

gerar um trafego muito grande.

O trafego de spam tem varias caracteristicas que o tornam diferente do trafego gerado
por mensagens legitimas, ja que os spams sao geralmente enviados por um mecanismo
automatizado que visa enviar o maximo de mensagens possiveis para o maximo de des-
tinatarios. Essa caracteristica torna possivel a identificacdo de padroes e anomalias no
trafego de mensagens, que podem ser utilizados para caracterizar uma mensagem ou um
fluxo de mensagens como spam. Mecanismos baseados nesse sistema ainda nao estao
disponiveis comercialmente. Por enquanto essa é apenas uma area de pesquisa que busca

encontrar e entender as diferencas entre os spams e mensagens legitimas.

Uma das caracteristicas de um spam corresponde a sua distribui¢ao constante ao longo
dos dias da semana e horas do dia [19]. Essa distribui¢ao ja ndo ocorre para as mensagens
legitimas, cujos envios se concentram nos horéarios entre a manha e a tarde ao longo do
dia e durante os dias da semana, excluindo-se o final de semana. Essa caracteristica tem

origem no proprio comportamento humano, ja que grande parte da populagao trabalha e
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troca mensagens mais freqiientemente durante esse periodo. Ja para os spammers, quanto
mais spams enviados, maiores sao seus lucros, fazendo com que essas mensagens sejam
enviadas sempre que possivel, incluindo os periodos da madrugada e os finais de semana,

em que a grande maioria das pessoas nao trabalha.

A analise do niimero e da freqiiéncia dos remetentes e dos destinatarios das mensagens
também pode fornecer outra caracteristica das mensagens de spam. Um remetente que
envie mensagens para um numero muito grande de destinatarios é candidato a ser clas-
sificado como spammer, ja que esse comportamento nao é geralmente encontrado entre
usuarios legitimos. Esse caso geralmente ocorre quando um determinado enderego esta em
uma lista utilizada por spammers, fazendo com que um mesmo usuério receba uma quanti-
dade de mensagens muito grande de diferentes origens. Outra situagao onde esse processo
pode ocorrer é quando spammers utilizam ataques de dicionario, onde pessoas com nomes

comuns acabam recebendo spams de varios spammers que utilizem esse método.

O tamanho das mensagens também é outro aspecto que pode ser utilizado para car-
acterizagao de spam, ja que estudos [19] mostram que apenas 1% das mensagens de spam
tem mais do que 60 kbytes. O principal motivo para que os spammers utilizem mensagens
pequenas e nao enviem anexos nas mensagens é que quanto menor for a mensagem, menos
banda ela ird utilizar, permitindo entao que mais mensagens sejam enviadas em menos

tempo, um dos principais objetivos dos spammers.

As caracteristicas do comportamento humano se refletem na caracteristica do trafego
gerado pelas mensagens legitimas, diferenciando-o do trafego gerado por spams. As ca-
racteristicas do trafego, no entanto, sao muito pessoais e nem sempre podem ser general-
izadas. Embora o comportamento humano na meédia possibilite identificar as anomalias
em trafegos de spams, diferencas em relagao ao padrao podem ser resultados de casos es-
peciais. Um exemplo dessa situacao é uma pessoa que trabalha com grupos de pessoas em
diferentes fusos horarios, fazendo com que a distribuicao temporal nao siga o comporta-
mento da média, tendo picos em horarios nao convencionais, como as madrugadas. Essas
limitacoes poderiam ser contornadas com o aprendizado especifico para cada usuério, ao

invés de serem utilizadas médias de comportamento de trafego.
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I11.2.2 Listas cinzas

A proposta dos sistemas baseados em listas cinzas é criar uma lista intermediaria, entre
as listas brancas e as listas negras, apresentadas na Secao III.1.1. Sua eficécia baseia-se no
fato de que spams geralmente nao sao retransmitidos quando o servidor notifica algum erro
no envio das mensagens. Esse comportamento visa aumentar a capacidade dos spammers
enviarem mensagens com sucesso, uma vez que se um determinado enderego reportou um
erro quando a mensagem foi enviada, um spammer nao tentara enviar a mensagem uma
proxima vez, para nao perder tempo. Enderecos para os quais o spam nao foi entregue na
primeira vez podem ser excluidos das listas de spam, assumindo que esses enderecos nao

existem mais ou sao invalidos.

O mecanismo de listas cinzas trabalha com duas listas, uma lista branca e uma lista
cinza. Quando uma mensagem é recebida, o sistema consulta se o par destinatario/origem
encontra-se na lista branca. Caso positivo, a mensagem é encaminhada para o destinatéario
sem restri¢oes. Por outro lado, quando o par destinatéario/origem nao se encontra na lista
branca, o servidor reporta um erro para o remetente da mensagem informando que houve
um problema temporario no envio da mensagem. Servidores de mensagem legitimos devem
seguir a RFC821 [20] e tentar reenviar a mensagem apos um tempo, recomendado pela
norma de quatro horas. Esse par destinatario/origem que teve a mensagem recusada é
inserido na lista cinza juntamente com a informagcao temporal de quando foi adicionado.
Quando o servidor do remetente tenta realizar novamente a entrega da mensagem, o
servidor do destinatario ira verificar que o par destinatéario/origem ja foi adicionado a
lista cinza. Se o par estiver na lista cinza por um periodo maior que um determinado
valor configurado, denominado quarentena, a mensagem é aceita e encaminhada para
o destinatario. Nesse caso, a entrada que estava na lista cinza é retirada e adicionada
a lista branca, fazendo com que futuras comunicacoes entre esse destino e origem nao
precisem passar novamente pelo processo de inclusao e exclusao da lista cinza. No caso
da mensagem retransmitida ser recebida antes de se esgotar o periodo de quarentena
especificado, a mensagem é recusada novamente. O periodo de quarentena é adotado para

nao permitir que um servidor retransmita logo em seguida a recepgao de uma mensagem
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de erro temporario causado pelo processo de listas cinzas e a mensagem acabe sendo

aceita. Isto dificulta e aumenta os custos de envios automaéticos de mensagens.

A origem é identificada nao apenas pelo endereco do remetente da mensagem, mas
também pelo endereco do servidor que enviou a mensagem. O objetivo desse mecanismo é
amenizar o problema da falsificagao de enderecos do remetente nos spams. Se a informagao
do servidor de origem nao fosse guardada junto com o endereco eletronico, um spammer
poderia enviar spams de outros servidores se passando por um usuério que ja se encontra
na lista branca, nao precisando passar pelo processo da lista cinza. Essa caracteristica do
mecanismo, entretanto, pode causar problemas para servidores de correio eletréonico que
utilizam varios servidores para enviar as mensagens. Quando a mensagem for enviada
para o servidor de destino pela primeira vez, ela serd enviada por algum dos servidores de
correio que estejam disponiveis. Supondo o caso do servidor do destinatario nao ter ainda
recebido nenhuma mensagem desse remetente e servidor, sua informacao é armazenada na
lista cinza e a mensagem nao ¢é aceita. O servidor do remetente ird receber o erro e esperar
um determinado tempo para reenviar a mensagem. Quando a mensagem for reenviada, um
servidor diferente pode ser utilizado, fazendo com que o servidor do destinatario coloque
essa nova combinagao de origem /servidor novamente na lista cinza, atrasando ainda mais
o envio da mensagem. Quanto maior o niimero de servidores de correio eletronico que o
provedor dispuser, mais grave esse problema se tornaréa, ja que a cada vez a mensagem pode
ser enviada por um servidor diferente. Esse caso pode chegar até o extremo da mensagem

nao ser entregue devido a um ntimero excessivo de tentativas de retransmissao.

Esse mecanismo tem a vantagem de necessitar de poucos recursos computacionais
para ser executado, pois nao é necessario realizar nenhum procedimento complexo. Além
disso, a mensagem ¢é recusada na primeira vez antes de ser recebida, fazendo com que os
custos com armazenamento e banda passante acabem sendo menores, uma vez que se a
mensagem nao for retransmitida, trata-se provavelmente de um caso de spam e nesse caso

a mensagem nao é recebida ou armazenada.

A principal desvantagem desse método consiste no atraso de mensagens legitimas.

[sso pode causar descontentamento dos usuarios em funcao do tempo muito grande de
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espera para receber mensagens de certos remetentes, principalmente daqueles que usem
provedores maiores que geralmente contam com um grande niimero de servidores de envio
de correio eletronico. Servidores mal configurados que tentam retransmitir mensagens
muito rapido ou um pequeno niimero de vezes, podem gerar falsos positivos, fazendo com

que mensagens legitimas nao cheguem aos destinatarios.

I11.2.3 Potes de mel

A proposta de utilizar potes de mel (honeypots) nao tem como objetivo principal
atuar diretamente na filtragem de spam, mas servir como um mecanismo que auxilie
o aprendizado sobre o comportamento de spammers e também para detectar padroes

utilizados por spams.

Os potes de mel sao compostos por estruturas que tém como principal finalidade
enganar de alguma forma os spammers [21]. Os trés principais componentes de um pote

de mel para spams sao:

e Servidores de Internet Falsos - Esse componente simula um servidor de paginas de
Internet falso, gerando paginas aleatorias com um grande conjunto de enderecos
eletronicos criados aleatoriamente, mas cujo dominio pertence ao mesmo dominio
do pote de mel. Esse procedimento faz com que robos que automaticamente vas-
culham paginas da Internet a procura de enderecos de correio eletronico adicionem
uma grande quantidade de enderecos a sua lista de envio de spams. Alguns destes
enderecos podem ser usados como recipientes de spams e, desta forma, aprender
as caracteristicas dos spams. O objetivo de se colocar uma enorme quantidade de
enderecos falsos é diminuir a eficicia da acao do spammer uma vez que se diminui
a taxa de sucesso do spam chegar a usudrios legitimos. A construgao das paginas
geralmente é feita com base em varios textos aleatorios, de forma que torne mais
dificil a deteccao de um pote de mel. Uma técnica possivel é criar textos com os
enderecos falsos com a mesma cor do fundo da pagina, fazendo com que uma pessoa

que visite a pagina nao visualize esses enderecos, mas que os robos os adicionem as
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suas listas;

e Servidores de Envio de Mensagens - Para enganar os spammers sao criados servi-
dores de email que aparentemente podem enviar mensagens sem nenhuma restrigao,
passando-se por servidores mal configurados ou, por exemplo, maquinas infectadas
por virus que passam a ser servidores de correio eletronico. Essas maquinas acabam
sendo encontradas por spammers que fazem ataques de varredura a procura desse
tipo de servidor. Assim que uma maquina desse tipo seja descoberta por spammers,
ela pode servir para envio de spams. Este servidor é configurado para reportar ao
remetente que a mensagem foi enviada com sucesso, quando na verdade as men-
sagens nao sao transmitidas. Dessa forma, esses servidores podem obter varias
informagoes sobre os spammers, como por exemplo: a sua origem, os tipos de men-

sagens enviadas e caracteristicas do trafego gerado;

e Servidores para Receber Mensagens - Esses servidores sao responsaveis por receber
as mensagens que foram enviadas para os enderecos divulgados com o intuito de
serem adicionados as listas de spam. Ja que esses enderecos nao sao utilizados para
nenhum outro propoésito, todas as mensagens recebidas sao spams, que podem ser

utilizadas nos mecanismos de aprendizado de outros sistemas anti-spam.

Os potes de mel podem ser compostos de um ou mais componentes apresentados
anteriormente. Podem ser utilizadas varias maquinas virtuais, representando cada um
dos servidores, mas executadas na mesma maquina fisica. E importante que se tome o
cuidado de separar o pote mel do resto da rede, para que o comprometimento do pote
de mel nao atinja toda a rede. Uma solucao para esse problema consiste em utilizar
uma arquitetura na qual os servidores do pote de mel estao localizados em uma zona
desmilitarizada (DMZ) e separados dos servidores ptblicos por um roteador e um firewall
(Figura II1.3) responsével por limitar o acesso dos servidores do pote de mel a Internet,
nao permitindo, por exemplo, que as mensagens enviadas por spammers através dos falsos

servidores sejam realmente enviadas para o destino final.
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Figura II1.3: A estrutura de um pote de mel.

I11.2.4 Padroes sociais

Uma caracteristica importante que pode ser utilizada para a classificacao das men-
sagens como spam ¢ o uso de padroes de redes sociais. Devido ao instinto humano de
formagcao de grupos na sociedade, a anélise da rede social de determinado individuo pode
auxiliar no processo de classificagao de spams. Em grupos em que as pessoas se conhecem,
a probabilidade de uma mensagem enviada por um individuo desse grupo para outro indi-
viduo do grupo ser um spam é baixa. Portanto, o objetivo desse mecanismo é determinar
quais sao as redes sociais formadas pelos usuarios, classificando como spam as mensagens

que nao pertencem a remetentes participantes da rede social.

Uma forma de estabelecer uma rede social é construir um grafo onde cada né rep-
resenta um endereco de correio eletronico e cada aresta representa a ocorréncia de uma
comunicagao prévia entre os dois usuarios correspondentes aos noés na extremidade da
aresta. Na Figura I11.4(a) é mostrado o grafo que se forma ao se considerar uma men-
sagem que foi enviada do usuario A para os usuarios B, C e D. Considerando que C
envia uma mensagem para D, é adicionada mais uma aresta ao grafo ligando os nos C e

D IIL.4(b). Repetindo o processo de analisar os remetentes e destinatarios das mensagens
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e atualizando o grafo, é criada uma representacao das relagoes entre os diversos usuérios.
A construcao da rede de relacionamentos pode ser feita apenas levando-se em consideragao
as mensagens recebidas por um usuéario [22]| ou entao utilizando as mensagens recebidas

por todos os usuarios do dominio [23].

Usuario A Usuario A
Usuario B Usudrio C Usuario D Usuario B Usuario C Usuarioc D
(a) Rede inicial. (b) Rede final.

Figura II[.4: Um exemplo de rede social.

Depois de construida, a rede de relacionamentos é dividida em varias componentes,
que sao subgrafos do grafo completo que nao apresentam arestas entre si. Porém, antes
dessa divisao em componentes, o n6 do qual se deseja analisar as relagoes é removido
do grafo, ja que ele acabaria ligando todas as componentes e nao poderia ser feita a
separacao. Cada componente é entao analisada para descobrir se ela corresponde a um
relacionamento social ou corresponde a uma componente formada pelo processo de envio
de mensagens de spam. A principal caracteristica usada para classificar as componentes
nessas duas classes é o grau de agrupamento [22|, que é definido pela Equagao I11.3, onde
N5 é o niimero de n6s com mais de dois vizinhos, k; é o nimero de vizinhos dono6 i e E; é
o nimero de arestas que existem entre os k; vizinhos do n6 i. O significado do coeficiente
de agrupamento é medir o nivel de ligacoes entre usuarios diferentes. Se cada né do grafo
possui uma ligacao com cada um dos outros nés, pode-se observar pela Equagao I11.3 que
o grau de agrupamento é um. J& no caso de nao existirem interligacoes entre usuérios, o

termo F; seré zero, fazendo com que o coeficiente de agrupamento também seja zero.
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1 2F;
C=x Z D) (I11.3)

Analisando as relagoes sociais, geralmente um grupo de pessoas que se conhecem acaba
trocando mensagens entre si, criando varias ligagoes entre os nos que representam cada
pessoa. J& um spammer envia mensagens para uma grande quantidade de pessoas que
nao respondem ao spammer e, em geral, nao possuem nenhuma relacao entre si. Assim,
existem véarias ligacoes entre o nd que representa o spammer e os nbs representantes
dos usuarios que receberam o spam, mas sem ligacOes entre diferentes nos. Analisando
o grau de agrupamento de cada componente, se o mesmo for alto, pode-se classificar a
componente como formada por uma relacao social. No caso do coeficiente de agrupamento
ter um valor baixo, a componente trata-se de uma componente anti-social que foi formada
por um processo de envio de spams. A Figura I11.5(a) mostra o exemplo de uma rede
social representando a relagao social entre as pessoas. Pode-se notar o grande ntimero
de arestas entre os nos. A Figura III1.5(b) mostra um exemplo de rede formada por dois
spammers que enviam mensagens para um certo nimero de usudrios em comum e para
grupos distintos. Observando a figura, pode-se notar que nao existe nenhuma ligagao entre
dois nés através de um terceiro, ji que nenhum dos noés tem relacoes em comum. J4 que
0s spammers enviam mensagens para um grande nimero de destinatarios, podem acabar
enviando uma mensagem para duas pessoas que possuem uma relacao social, fazendo com
que as duas componentes representando a rede social e a anti-social se unam em uma s6
componente. Essa uniao pode reduzir o grau de agrupamento dessa nova componente,
dificultando a classificagdo como uma rede social ou anti-social. Para resolver esse possivel
problema, no processo de separacao das componentes é feita a remocao de arestas que
fazem a ligacdo entre muitos nos, ji que as arestas que ligam duas componentes que

anteriormente eram separadas, sao os inicos caminhos entre nés das duas componentes.

Apos a classificagao das componentes em redes sociais ou anti-sociais, os individuos
pertencentes as redes sociais sao colocados em uma lista branca, ajudando a reduzir a
taxa de falsos positivos, que é o parametro mais importante de um sistema anti-spam. Ja

os spammers das componentes anti-sociais sao colocados em uma lista negra, bloqueando
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suas mensagens. Uma contramedida que pode ser adotada pelos spammers é utilizar um
endereco de origem diferente para cada spam enviado, impossibilitando dessa forma a for-
macao de uma componente que pode ser classificada como sendo anti-social. E importante
observar que os spammers, se servindo deste artificio, reduzem a eficicia das listas negras
mas a rede social continua eficiente na formacao das listas brancas, que reduzem os falsos
positivos. Uma outra contramedida que pode ser adotada pelos spammers é a obtencao da
lista branca dos usuarios. Neste caso, se 0os spammers enviarem os spams com remetentes
forjados iguais aos enderegos que se encontram na lista branca a eficacia do mecanismo fica
totalmente anulada, pois o spammer passou a pertencer ao grupo social dos destinatérios.
Para a defesa contra este tipo de ataque podem ser usados mecanismos de verificacao
da origem, como descrito na Secao II1.3. Se os spammers invadem e se servem de uma
maquina de algum usudario pertencente a uma rede social, este mecanismo é ineficiente
para identificar spams enviados desta maquina para outros usuarios pertencentes a esta

mesma rede social.

III.3 Sistemas baseados na verificacao da origem

O endereco de origem do remetente pode ser facilmente falsificado, dificultando o
rastreamento da fonte de envio de spams, ja que o protocolo SMTP nao tem nenhum
mecanismo de autentica¢ao ou de verificacao da origem. Os métodos baseados na verifi-
cagao da origem geralmente buscam dois objetivos que podem ser concorrentes ou nao.
Esses mecanismos podem buscar confirmar a autenticidade do endere¢o de origem e/ou
determinar se o remetente nao é um programa de envio automético de mensagens, que
geralmente é utilizado por spammers para enviar uma grande quantidade de mensagens.

Nesta secao serao apresentados os principais sistemas baseados na verificacao da origem.
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&_

(a) Rede social.

Spammer B

Spammer A

(b) Rede anti-social.

Figura IIL.5: Um exemplo de uma rede social e de uma rede anti-social.

I11.3.1 Verificacao do endereco DINS reverso

A verificagao do enderegco de DNS reverso foi um dos primeiros mecanismos anti-spam
baseados na verificacao da origem que surgiram. O objetivo da verificacao do endereco de
DNS reverso é tornar mais dificil a falsificacao do enderego de origem, que pode ser facil-
mente forjado no protocolo SMTP. O sistema DNS tem dois tipos principais de registro,
os registros A e os registros PTR. Os registros A sao utilizados para fazer o mapeamento
entre nomes de dominio e enderecos IP. Quando é feita uma consulta a um servidor de

DNS para descobrir o endereco IP de um determinado dominio, o registro A é consul-
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tado. Por outro lado, pode ser feita uma requisicao do registro PTR de um determinado
endereco IP, para descobrir o nome de dominio registrado para ele. Esse tipo de consulta
¢ chamado de consulta reversa, pois funciona de forma contraria ao mecanismo normal

de resolucao de nomes para enderecos IP.

Uma maneira de verificar a autenticidade da origem é fazer uma consulta reversa do
endereco IP do servidor que estd tentando enviar uma mensagem. Quando o servidor
do destinatario recebe uma conexao para receber uma mensagem, ele em primeiro lugar
faz uma consulta DNS reversa do endereco IP do servidor que se conectou a ele. Se o
endereco [P nao possuir um nome associado, a mensagem é entao descartada. Caso exista
um nome registrado, é feita uma consulta DNS desse nome, para verificar se o endereco
IP desse nome realmente corresponde ao enderego IP original. Caso os enderecos IP
sejam correspondentes, diz-se que o endereco de DNS reverso é valido. Em seguida, o
servidor espera pelos comandos HELO e MAIL FROM do protocolo SMTP e entao compara
se 0os dominios informados nesses dois tipos de mensagem estao de acordo com o dominio
que foi obtido pela verificacao reversa do endereco IP. Caso os dominios sejam diferentes,
a mensagem ¢é recusada. Com essa medida, apenas os servidores cujo endereco IP tem
como endereco reverso um nome que pertenca ao dominio podem enviar mensagens do
dominio. Na verificacao do DNS reverso, muitas vezes esse segundo passo nao é executado,
pois podem acontecer situacoes onde o servidor de correio eletronico esta em um dominio
diferente do que estd enviando as mensagens, como é o caso de servidores que apenas

encaminham mensagens de outros dominios.

A idéia bésica da verificacao de DNS reverso reside no fato dos spammers nao configu-
rarem o endereco reverso de seus servidores, ja que se forem configurados, pode-se obter o
nome do dominio a que o endereco IP pertence. A partir do nome do dominio, podem-se
descobrir informagoes sobre a pessoa que registrou o dominio, aumentando as chances de
rastreamento. Muitos provedores de servico da Internet, em geral, também nao registram
o endereco reverso de seus clientes. Como a maioria dos zumbis sao méquinas de usuarios
de provedores de servico, isto acaba fazendo com que muitas maquinas funcionando como

zumbis também nao passem no teste de verificacao do DNS reverso.
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O teste de DNS reverso tem uma baixa taxa de falsos negativos, ja que ele elimina
grande parte dos spams gerados por maquinas zumbis sem DNS reverso e por servidores
que nao possuem registro de DNS reverso de forma proposital para dificultar o rastrea-
mento. Em contrapartida, sua taxa de falsos positivos é alta, acima da média dos outros
sistemas anti-spam, pois muitos provedores legitimos de correio eletronico nao configuram
corretamente seus DNSs reversos, fazendo com que as mensagens de todos os seus usuarios

sejam descartadas por servidores que utilizam a verificacao do DNS reverso.

IT11.3.2 Sender Policy Framework (SPF)

Esse mecanismo também tem como objetivo dificultar a falsificacao do endereco de
origem das mensagens. Seu funcionamento se baseia na publicacao de informagoes sobre
quais servidores tém permissao de enviar mensagens de um determinado dominio. Dessa
forma, cada dominio fica sendo responsavel por determinar quais maquinas podem enviar
mensagens utilizando o dominio no endereco do remetente. Para determinar as maquinas
autorizadas a enviar mensagens, o dominio define uma série de testes que devem ser
realizados por outros servidores que recebam uma mensagem com o dominio do remetente

igual ao dominio em questao.

As informacoes sobre as maquinas autorizadas a enviar mensagens sao publicadas em
registros no servidor DNS do dominio, utilizando um registro de DNS de modo texto
também chamado TXT. O registro do SPF publicado é composto de uma parte inicial,
identificada pela seqiiéncia “v=" que especifica a versao utilizada do SPF. Atualmente
somente a versao 1 esta definida e tem spfl como identificador. Em seguida & informagao
de versao, sao definidos os mecanismos que sao conjuntos de testes que podem retornar
um resultado positivo ou negativo. Para cada um dos mecanismos, podem ser atribuidos
modificadores, que irao determinar a acao a ser tomada caso o teste feito pelo mecanismo
forneca um resultado positivo. Os mecanismos sao listados de forma ordenada e sao
avaliados da esquerda para a direita. Caso um deles forneca um resultado positivo é

tomada a acao definida pelo modificador e os outros mecanismos nao sao testados.
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Os mecanismos definidos na RFC4408 [24]| para o SPF sao apresentados na Tabela III.1

e os modificadores utilizados com esses mecanismos sao apresentados na Tabela III.2.

Na Figura II1.6 é mostrado um exemplo de registro SPF permitindo que o servidor
cujo endereco IP esté associado no nome do dominio e os servidores de correio eletronico
do dominio enviem mensagens. Além disso, todas as regras utilizadas no dominio do-
minio.com.br também serao verificadas, permitindo que as maquinas autorizadas por ele
também sejam aceitas. Todas as outras maquinas que nao atendam as caracteristicas

anteriores sao impedidas de enviar mensagens como sendo do dominio.

v=spfl a mx include:dominio.com.br -all

Figura II1.6: Um exemplo de registro SPF.

O mecanismo SPF, embora nao seja utilizado diretamente para filtrar spams, pode
ajudar a reduzi-los pois torna mais dificil o envio de mensagens com enderecos falsos,
caso os provedores utilizem o SPF para determinar de forma precisa as maquinas au-
torizadas a enviar mensagens. O uso do SPF, entretanto, nao impede que um spammer
crie varios dominios e publique registros SPF permitindo que qualquer méquina envie
mensagens utilizando como remetente esses dominios. Nessa situagao os servidores que
utilizem o mecanismo SPF vao concluir que o servidor que esté tentando enviar mensagem
tem autorizacao, aceitando a mensagem. Os spammers, no entanto, nao conseguirao falsi-
ficar enderecos de provedores legitimos que usem o SPF, ja que os mesmos podem definir
politicas permitindo que somente seus servidores enviem mensagens como sendo do seu
dominio. Embora um registro SPF devidamente configurado garanta que apenas os servi-
dores de correio eletronico do dominio especificados na politica do SPF sejam aceitos como
remetentes de mensagens do dominio, deve-se utilizar métodos para a autenticagao dos

clientes que enviam mensagens para os servidores do dominio.

I11.3.3 Desafio e resposta

A idéia deste mecanismo anti-spam é limitar o envio de spams, usando como artificio

o aumento do custo por mensagem enviada, fazendo com que esse custo seja maior que o
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Tabela II1.1: Mecanismos do SPF.

Mecanismo

Descrigao

all

Retorna sempre verdadeiro. E utilizado como o tltimo mecanismo
a ser executado, para definir uma acao padrao caso nenhum dos

mecanismos anteriores tenha retornado um resultado positivo.

include

Utilizado para incluir os mecanismos SPF definidos em um outro
dominio especificado no parametro nome de dominio. Esse mecan-
ismo ¢ utilizado quando um servidor de um dominio também aceita
que as suas mensagens sejam enviadas através de outros dominios.

A sintaxe desse mecanismo é include:<nome dominio>.

Realiza uma consulta DNS ao nome do dominio para verificar se o
endereco IP do servidor que estd enviando a mensagem ¢ um dos

enderecos IP associados ao nome do dominio indicado.

Consulta, através do protocolo DNS, se o endereco IP de origem
corresponde a um dos servidores de correio eletronico do dominio,

se servindo dos registros MX do DNS.

ptr

Realiza o teste do DNS reverso, apresentado na Secao II1.3.1.

Define uma faixa de enderecos IPv4 que estao autorizados a en-
viar mensagens. A sintaxe desse mecanismo é ip4:<enderego de

rede>/<miscara de sub-rede>.

ip6

Similar ao mecanismo anterior s6 que utilizado para testar faixas

de enderecos IPv6. Sua sintaxe é a mesma do mecanismo ip4.

exists

Permite a utilizacao de macros para criar um determinado nome
de dominio baseado em informacoes da mensagem. Com base no
nome de dominio que foi criado, verifica se o dominio possui um
registro de DNS valido. Caso o registro DNS seja valido, o mecan-
ismo retorna um resultado positivo. A principal utilizacao desse

mecanismo é em conjunto com as listas negras DNSBL.
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Tabela IT1.2: Modificadores do SPF.
Modificador Descricao

+ A mensagem ¢é classificada como em conformidade com a
politica definida e o remetente é autorizado pelo dominio a
enviar mensagens. Esse é o modificador padrao, tornando

opcional sua defini¢ao explicita.

- A mensagem nao esta de acordo com a politica e o reme-

tente nao esta autorizado a enviar mensagens como sendo do

dominio.
? O resultado da anélise é neutro.
~ Define que o remetente provavelmente nao estd autorizado a

enviar mensagens como sendo do dominio, mas nao é feita
nenhuma afirmacao da sua autenticidade, permitindo assim
que o servidor trate esse caso de forma diferente dos casos em

que o servidor garante que o remetente estd autorizado, ou

nao, a enviar mensagens.

lucro por mensagem. Estima-se que o lucro obtido por mensagem seja no minimo de 0,01
centavos de dolar por mensagem [25]. Uma das primeiras propostas nesse sentido é criar
um custo inicial para a criacao de uma nova conta no servidor de correio eletronico. Esse
custo pode ser imposto através de uma CAPTCHA (Completely Automated Public Turing
test to tell Computers and Humans Apart), de desafios computacionais ou do pagamento

de quantias financeiras.

Um exemplo de CAPTCHA é requisitar que o usuario digite letras que sao dispostas
aleatoriamente em uma imagem, como a imagem mostrada na Figura II[.7. Para uma
pessoa, o processo de reconhecimento de caracteres é realizado de forma facil. No en-
tanto, para uma maquina reconhecer os caracteres da imagem, sao necessarios complexos
algoritmos de processamento de imagens [26]. O reconhecimento pela maquina se torna

ainda mais complicado quando sao utilizados outros artificios, como adicionar linhas e

fundos de cores diferentes na imagem. Esse mecanismo, embora seja eficiente no sentido
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de diferenciar uma maquina de uma pessoa, pode causar problemas para individuos com

deficiéncia visual. Para resolver esse problema podem ser utilizados testes baseados em

l'lh — ‘-m—r” 2
)

Figura II1.7: Um exemplo de CAPTCHA.

sons.

Desafios computacionais sao procedimentos ou algoritmos com um alto custo com-
putacional. Eles sao projetados de tal forma que um méaquina gaste um tempo grande
para sua resolucao mas que possa ser resolvido precisamente, diferente das CAPTCHAs
que sao projetadas para nao serem resolvidas por uma maquina. Como o poder de proces-
samento das maquinas é em geral subutilizado, esses desafios computacionais podem ser
resolvidos em segundo plano, fazendo com que o usudrio praticamente nao perceba que
eles estao sendo resolvidos. A principal caracteristica desses desafios é que eles devem ter
um custo computacional elevado para sua resolucao, mas um custo baixo para verificacao.
Dessa forma, o usuario ird gastar um tempo grande para resolvé-lo, mas o servidor pode
verificar facilmente a resposta. Um desafio computacional que atende essas caracteristi-
cas é o problema de encontrar uma determinada seqiiéncia que adicionada ao comeco do
cabecalho da mensagem faca com que o seu hash tenha um determinado ntimero de zeros
nos bits mais significativos. Para resolver esse desafio, sao necessarias tentativas de um
grande niimero de seqiiéncias e, para cada uma, que seja calculado o hash da mensagem.
J& para a verificacao do resultado, s6 é necessario adicionar a seqiiéncia informada ao
cabecalho e calcular o seu hash, para verificar se os bits iniciais realmente sao zero. O
nimero de tentativas para resolver o desafio vai aumentar conforme a restricao do nimero
de bits iniciais que devem ser iguais a zero, de forma que ajustando esse valor, pode-se

definir em média em quanto tempo o desafio sera realizado.

Os dois ultimos tipos de custo apresentados podem ser convertidos em custos finan-

ceiros, levando-se em conta que é necessaria certa quantia financeira para manter um
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computador e uma pessoa e/ou uma pessoa que trabalhe resolvendo as CAPTCHAs. Para
resolver as CAPTCHAS, um spammer tera que passar parte do seu tempo resolvendo os
desafios, ou entao contratar uma pessoa para resolvé-los. Nos dois casos, o tempo perdido
ou o salario pago irao representar um custo financeiro, estimado da ordem de 2 centavos
de doélar por cada teste que tenha que ser resolvido. Os desafios computacionais também
representam um custo para o spammer, pois, para resolvé-los, o spammer utiliza a capaci-
dade de processamento de um ou mais computadores, o que gera custos de aquisicao e

manutencao.

A proposta de realizar a cobranca de um determinado valor apenas inicialmente é a
mais utilizada atualmente. Em muitos provedores, para um usuario criar uma nova conta
ele precisa resolver uma CAPTCHA. Depois do desafio ter sido resolvido, ele nao precisa
resolver nenhum desafio e passa a ser limitado apenas pelo nimero de mensagens didrias
que pode enviar. Goodman [27| faz uma andlise desse método levando-se em consideragao
o custo inicial (C'), a probabilidade de uma pessoa que recebeu um spam notificar o
provedor de correio eletronico que originou o mesmo (p), o niimero médio de dias entre
o recebimento do spam e a reclamagao (L) e, por fim, o limite didrio de mensagens
que podem ser enviadas (D). Nos primeiros L dias, o spammer conseguird enviar D
mensagens todos os dias, que é o limite méximo de mensagens, ja que mesmo que a
primeira pessoa que recebeu uma mensagem sua faca uma reclamacao, ela s6 sera feita,
em média, apos os L dias. Dessa forma, durante esse tempo, ele podera continuar enviando
spams. A partir do dia L+ 1, a probabilidade de reclamacao para cada dia sera dada pela
probabilidade de qualquer uma das D mensagens enviadas serem reportadas como spam.
Como a probabilidade de cada mensagem nao ser reportada é (1 — p), a probabilidade
de nenhuma mensagem ser reportada no dia serd (1 — p)”. Por fim, a probabilidade
g de alguma mensagem ser reportada a cada dia serd justamente o complemento da
probabilidade de nenhuma mensagem ser reportada, o que leva a ¢ = 1 — (1 —p)?. Como
nos primeiros L dias o spammer podera enviar D mensagens diariamente e depois disso
podera continuar enviando em média por 1/¢ dias, o nimero total de mensagens que serao

enviadas sera LD+ D/q. Para valores pequenos de D, ¢ sera aproximadamente pD, entao

o niimero de mensagens aproximado serd LD +1/p. A probabilidade de reclamagao é, em
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geral, bem pequena, da ordem de 1/1000. Ja o termo L tem ordem de grandeza de dias
e D de dezenas de mensagens, fazendo com que o termo 1/p seja maior que o termo LD.
Esse fato leva a aproximagao final de 1/p mensagens que podem ser enviadas, nao tendo
o parametro D grande importancia. Como somente foi pago um custo C' inicialmente
e foram enviadas aproximadamente 1/p mensagens, o custo por mensagem sera de C'/p.
Supondo o custo de dois centavos de dolar do desafio, e a probabilidade p sendo 1/1000,
o custo por mensagem serd de 0,002 centavos, bem abaixo do lucro por mensagem. Essa

¢ a razao pela qual esse método de cobranca inicial nao conseguiu deter os spammers.

Uma evolucao natural desse método seria impor um custo a cada mensagem enviada.
Essa abordagem, no entanto, afetaria de forma negativa os usuérios legitimos, que pode-
riam acabar desistindo de utilizar o servigco. Como uma possivel solucao, Goodman propoe
a cobranga de custos a cada n mensagens 27|, s6 que essa cobranga so é realizada k vezes,
depois disso o usuério s6 ¢ limitado pelo nimero de mensagens por dia que podem ser
enviadas. A principio, essa proposta nao parece ser boa, mas os resultados mostram que
o custo por mensagem utilizando-se o esquema de cobranca apenas nas k primeiras vezes
tem um resultado bastante similar ao obtido caso a cobranca fosse feita indefinidamente,
mostrando que esse método nao diminui de forma consideravel o custo para o spammer,

mas é vantajoso para o usuario, que nao tem que pagar para sempre os custos.

Outro sistema baseado em desafios e respostas que é utilizado atualmente funciona de
forma similar as listas cinzas, apresentadas na Secao II1.2.2. Diferentemente do método
de cobranca de um determinado custo por mensagem ou por grupo de mensagens, nesses
sistemas os usuarios precisam resolver um desafio que é enviado pelo servidor do desti-
natario na primeira vez que enviarem uma mensagem ao destinatéario. O servidor, ao rece-
ber uma mensagem para um dado par destinatéario/origem que ainda nao foi confirmado,
guarda a mensagem e envia um desafio para o remetente da mensagem, geralmente uma
CAPTCHA. Caso o remetente responda o desafio, a mensagem que tinha sido guardada
é entregue ao destinatirio e nas proximas vezes que o par se comunicar nao sera mais
necessaria essa verificacao. Como os spammers utilizam mecanismos automatizados de

envio de mensagens com enderecos de origem forjados, acabarao nao recebendo as men-
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sagens contendo os desafios e, por conseqiiéncia, suas mensagens nao chegarao ao destino.
Devido a essas caracteristicas, esse método é bastante eficaz em relacao a taxa de falsos
negativos. Entretanto, usuarios legitimos podem nao responder aos desafios enviados.
Dessa forma, mensagens legitimas acabarao sendo descartadas, gerando uma alta taxa de

falsos positivos.

41



Capitulo IV

Sistema de Andalise de Spam - ADES

Para realizar a anélise da eficiéncia dos mecanismos apresentados neste trabalho foi
desenvolvido o sistema ADES (Andlise DE Spam) que é descrito nesta se¢ao. O sistema
ADES foi desenvolvido pois nao existia nenhum sistema que atendesse a todos os req-
uisitos necessarios para a analise dos mecanismos anti-spam. A implementacao de cada
um dos mecanismos anti-spam ja existia, mas um sistema que permite a avaliacao das
caracteristicas do mecanismos ainda nao havia sido implementado. Para realizar a analise
com uma grande diversidade de mensagens, foi inicialmente implementado um pote de
mel que tem como objetivo divulgar enderecos eletronicos que servissem como iscas para
os spammers enviarem uma grande quantidade de mensagens. Outro componente do sis-
tema ADES é o modulo de verificacao dos mecanismos, que é responsavel por verificar
cada um dos mecanismos anti-spam que é analisado e armazenar seus resultados. Por
fim, o modulo de anélise dos resultados analisa as mensagens recebidas e o resultado dos
mecanismos anti-spam para gerar os graficos e estatisticas. Nesta secao, sao descritos os

modulos implementados.



IV.1 Md6dulo Pote de Mel

IV.1 Mobdulo Pote de Mel

O Pote de Mel, conforme explicado na Segao I11.2.3, tem como objetivo enganar os
spammers. Para isso sao criados enderegos eletronicos que nao pertencem a usuarios
reais e que sao divulgados de forma proposital, com o objetivo de serem capturados por
spammers e incluidos em suas listas. O Pote de Mel é comumente utilizado nas anélises de
mensagens nao solicitadas, por permitirem uma identificacao trivial de mensagens spams,
uma vez que todas as mensagens enviadas para enderecos divulgados como iscas do pote
de mel sao mensagens spams porque nao sao enderecos eletronicos utilizados por usuarios

legitimos.

Na implementacao do pote de mel foram divulgados enderegos eletronicos gerados
aleatoriamente e divulgados na pégina web principal do GTA. A cada acesso a pagina
eram gerados e divulgados cinco enderecos eletronicos diferentes. A geracao dos enderecos
eletronicos nao foi completamente aleatoria, foi escolhida a geragao de enderecos compos-
tos por consoantes e vogais intercaladas, com o intuito de tornar os enderecos eletronicos
gerados mais similares a nomes reais e diminuir possiveis suspeitas quanto a existéncia
dos enderecos caso os spammers utilizem algum procedimento de verificacao da validade

dos enderecos eletronicos.

A divulgacao dos enderecos na pagina principal foi feita criando-se links na pagina com
a mesma cor do fundo da pagina. Esse procedimento foi adotado para que os usuarios legi-
timos nao notassem que esses enderecos estavam presentes na pagina. J4 os mecanismos
de coleta de enderecos eletronicos nao levam em conta o formato ou aparéncia da pagina,
realizando apenas uma busca no contetido da pagina a procura de enderecos eletronicos.
Dessa forma, os mecanismos automatizados de busca acabam encontrando os enderecos

eletronicos e adicionando-os as listas de envio de spams.

Outra caracteristica importante do pote de mel implementado é a especificidade das
informacoes coletadas e associadas a cada mensagem spam. Para cada endereco eletronico
divulgado eram armazenadas em um banco de dados as informagoes sobre a data de divul-

gacao deste endereco, o endereco IP da méaquina que acessou a péagina, o nome da pagina
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que tinha sido acessada anteriormente, o nome da pagina que foi acessada e o agente uti-
lizado para acessar a pagina. O nome da pagina acessada, neste trabalho, nao foi utilizado
j& que os enderecos foram divulgados apenas na pagina principal. Em futuras expansoes
deste trabalho, serd possivel distinguir em qual pagina cada endereco foi coletado. O
nome do agente é informado pelo protocolo HT'TP e tem como objetivo informar ao servi-
dor HTTP o nome do navegador que esta sendo utilizado pelo usuario. Os mecanismos
de coleta de endereco tentam utilizar nomes similares ou iguais aos navegadores que sao
utilizados por usuérios legitimos, tentando dificultar sua deteccao. Baseados em todas
essas informacoes e como cada endereco eletronico é divulgado apenas uma vez, quando
uma mensagem ¢é enviada para algum dos enderecos divulgados pelo pote de mel podem
ser obtidas varias informacoes, como o tempo entre a divulgacao do endereco eletronico
na pagina e o inicio de recebimento dos spams, a persisténcia dos enderecos nas listas dos

spammers e varios outros resultados que sao mostrados na secao V.

IV.2 Mobdulo de verificacao dos mecanismos

Esse modulo tem como objetivo realizar os testes de desempenho dos mecanismos anti-
spam analisados em todas as mensagens recebidas pelo servidor de mensagens. O mddulo
foi implementado na linguagem Perl [28] e funciona como um servidor de politicas [29]
do servidor de mensagens Postfix [30]. A arquitetura de servidores de politicas do Postfix
permite a criagao de modulos que recebam informacgoes das mensagens que chegam ao
servidor de correio eletronico e definam uma acao a ser tomada com a mensagem. As
principais informacoes sobre as mensagens que sao passadas para os servidores de politi-
cas encontram-se na Tabela IV.1. O servidor de politicas pode entao realizar varios testes
e/ou procedimentos e, por fim, enviar um comando ao servidor de mensagens. Os princi-
pais comandos sao: descartar a mensagem, aceitar a mensagem ou adicionar informagcoes
ao cabecalho da mensagem. A Figura V.1 mostra o fluxo de mensagens entre o servidor
de correio eletronico e o servidor de politicas. O fluxo consiste no recebimento de uma

mensagem pelo servidor de mensagens (1), na passagem de informagoes sobre a mensagem
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IV.2 Moédulo de verificagao dos mecanismos

ao servidor de politicas (2) e no envio de um comando pelo servidor de politicas, apos
realizar todos os seus procedimentos, ao servidor de mensagens. Este tltimo fica respon-
savel por realizar a acao informada no comando. No exemplo da figura a agao PREPEND é

utilizada para adicionar um texto no cabecalho da mensagem.

Tabela IV.1: Parametros do servidor de politicas do Postfiz.

Parametro Exemplo Descricao
helo name mail.dominio.com.br Nome utilizado para a identificacao do
remetente
sender alguem@dominio.com.br | Remetente da mensagem
recipient fulano@exemplo.com.br | Destinatario da mensagem
recipient_count 3 Nimero de destinatarios
client _address 192.168.30.1 Endereco IP utilizado para enviar a
mensagem

helo_name=mail dominio.com.br
Sender=alguemitdominio.com.br
Recipient=fulanoi@exemplo.com.br
recipiant_count=0
client_address=192.168.30.1

N —
‘
P

Servidor de Correio Servidor de Politicas
Eletrénico

PREPEND X-LINHA: OK

Figura IV.1: Servidor de politicas.

Na implementagcao realizada todas as mensagens recebidas eram analisadas através dos
mecanismos de listas negras, DNS reverso e SPF. A informagao do mecanismo de pesos
e regras ja é adicionada automaticamente ao cabecalho da mensagem pelo servidor de
correio eletronico que esta configurado para realizar este teste, nao precisando o mecan-
ismo implementado adicionar novamente essa informacao. Foram escolhidos apenas esses

mecanismos para a analise uma vez que sao os mais utilizados. O mecanismo de filtros
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IV.2 Moédulo de verificagao dos mecanismos

bayesianos serd também analisado, mas como ¢ um mecanismo que depende do usuéario
para realizar o processo de treinamento, esse mecanismo nao foi analisado através desse

modulo.

Para o mecanismo de listas negras foi implementada a consulta as listas DNSBL e é
verificado se o endereco utilizado para enviar a mensagem estava presente nas cinco! listas
negras mais utilizadas [12]. O mecanismo de DNS reverso também ¢ implementado e real-
iza a verificacao se o endereco IP utilizado para enviar as mensagens possui o DNS reverso
configurado corretamente. No mecanismo SPF é utilizada a biblioteca Mail::SPF [31] que
j& implementa a verificacao do mecanismo SPF. Na verificacao do mecanismo de pesos e

regras é utilizado o sistema SpamAssassin [15].

Depois de realizar os testes de cada um dos mecanismo os resultados sao armazenados
adicionando-se uma linha ao cabecalho da mensagem. Como todas as linhas do cabegalho
das mensagens, ela é composta por um nome identificador e um valor. O nome iden-
tificador utilizado foi X-ADES-ANALYSIS e em seguida existem varios campos separados
pelo simbolo @. O primeiro campo é obrigatoriamente o endereco IP da méquina que
enviou a mensagem e em seguida outros campos que definem o resultado dos mecanismos.
Para cada mecanismo, o primeiro campo é c6digo do nome do mecanismo e o segundo
campo contém os resultados dos mecanismos. Essa abordagem facilita a expansao do
sistema para analisar um maior nimero de mecanismos anti-spam. A seguir é ilustrado

um exemplo da linha que é adiciona ao cabegalho da mensagem:

X-ADES-ANALYSIS: @192.168.0.10SPFOOKQDNSREVERSOQFALHOU

No exemplo acima a mensagem foi enviada através do endereco IP 192.168.0.1. Além
disso, observa-se que dois mecanismos foram verificados, o primeiro com nome-cédigo SPF
que teve como resultado OK e o segundo com nome-c6digo DNSREVERSO que teve como

resultado FALHQU.

'As listas DNSBL consultadas foram: sbl-xbl.spamhaus.org, cbl.abuseat.org, dnsbl.sorbs.net,

list.dsbl.org, bl.spamcop.net.
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IV.2 Moédulo de verificagao dos mecanismos

Como cada mecanismo pode fornecer como resultado uma ou mais informagoes, o
campo de resultado do mecanismo nao tem um padrao proprio definido, sendo sua analise
e significado dependente do campo que o precede e informa o nome-co6digo do mecanismo.
Para acomodar varias informacoes sobre o resultado dentro de um mesmo campo sao

utilizados sinais de pontuacao de dois pontos, para separar cada informacao.

Na implementagao atual, o nome dos mecanismos verificados e o nome-codigo do
mecanismo encontram-se na Tabela IV.2. Para cada um dos mecanismos o formato dos

resultados é diferente e é discutido nas secoes a seguir.

Tabela IV.2: Nome-cédigo dos mecanismos.

Nome-codigo Nome
DNSBL Listas Negras
SPF Sender Policy Framework
RDNS DNS reverso

IV.2.1 Listas Negras

Para os testes com o mecanismo de listas negras sao consultadas as cinco listas DNSBL
mais utilizadas e o resultado da consulta é armazenado. Como visto na Segao III.1.1,
caso o endereco IP nao esteja presente na lista negra a consulta nao retorna nenhum
resultado. Caso contrario a consulta retorna um endereco IP no formato 127.0.0.x, onde
x é geralmente utilizado como um co6digo para denotar o motivo pelo qual o enderego
foi inserido na lista negra. O formato do resultado da verificacao desse mecanismo é
composto pelo nome da lista DNSBL consultada, seguido pelo tempo em milissegundos
que demorou a consulta a lista e endereco IP que foi retornado na consulta a lista ou
pelo simbolo #, caso o enderego nao esteja presente. Como sao consultadas varias listas,
o resultado final do mecanismo é composto pela uniao dos resultados de cada uma das

listas. A seguir é exemplificado o resultado de uma verificacao desse mecanismo:

47



IV.2 Moédulo de verificagao dos mecanismos

sbl-xbl.spamhaus.org:0.534:127.0.0.1:cbl.abuseat.org:0.411:#:
list.dsbl.org:0.399:#:dnsbl.sorbs.net:0.399:#:bl.spamcop.net:2206.994:#

Neste exemplo observa-se que o endereco IP consultado estava presente somente na lista
sbl-xbl.spamhaus.org e que a consulta mais demorada foi a lista bl.spamcop.net, que

consumiu mais de dois segundos.

IV.2.2 Sender Policy Framework (SPF)

Para realizar a verificacao desse mecanismo sao passados a biblioteca Mail::SPF o en-
dereco IP de origem da mensagem e o endereco eletronico do remetente da mensagem. A
biblioteca realiza o procedimento de verificacao do SPF conforme descrito na Secao 111.3.2
e retorna um resultado de acordo com o modificador do mecanismo SPF que teve um resul-
tado positivo, conforme mostrado na Tabeae II1.2. O resultado retornado pela biblioteca
de acordo com cada um dos modificadores é mostrado na Tabela IV.3. Além desses resul-
tados, existe ainda o resultado none que é retornado caso o dominio nao tenha definido
uma politica SPF e error caso ocorra algum erro durante o processo. Um exemplo do

resultado desse mecanismo é mostrado a seguir:
neutral:3031.575

Nesse exemplo o resultado da verificagao do SPF foi neutro e a consulta demorou cerca

de trés segundos.

O resultado final da verificacao desse mecanismo é composto pelo resultado fornecido

pela biblioteca seguido pelo tempo em milissegundos gasto para realizar a consulta.

IV.2.3 DNS reverso

Para verificacao do DNS reverso, é feita inicialmente uma consulta DNS reversa com o

endereco IP utilizado para enviar a mensagem. Caso essa consulta nao retorne um nome
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Tabela IV.3: Resultados da biblioteca Mail::SPF.

Modificador | Resultado
+ pass
- fail
~ softfail
? neutral

valido, produz-se o cdédigo no-rdns no resultado. Caso exista o nome, entao verifica-se
o IP associado a esse nome. Caso nao exista o IP associado ao nome, utiliza-se o codigo
rdns-no-ip no resultado. Caso o IP exista, mas nao seja igual ao IP utilizado para enviar
a mensagem, usa-se o c6digo rdns-ip-mismatch. Por fim, caso os dois enderecos [P sejam
iguais, usa-se o codigo ok. Na verificagao convencional do DNS reverso s é verificado
se o endereco IP possui um nome associado, mas optou-se por realizar os outros testes
para permitir a obtencao de mais dados e permitir usar essas informacoes adicionais em

analises futuras.

Como resultado final desse mecanismo, sao agrupados o nome associado ao endereco
[P utilizado para enviar as mensagens, o IP associado a esse nome, o cdédigo do resultado
conforme descrito anteriormente e o tempo em milissegundos que a consulta demorou.

Um exemplo de resultado desse mecanismo é mostrado a seguir:

IGLD-80-230-79-56.inter.net.i11:80.230.79.56:0k:3.005

Nesse exemplo, o nome associado ao endereco IP que foi utilizado para enviar a
mensagem & [GLD-80-230-79-56.inter.net.il e o endereco IP associado a esse nome é
80.230.79.56. Como nesse caso o codigo do resultado foi ok, o endereco IP utilizado para
enviar a mensagem foi igual ao endereco IP 80.230.79.56. Por fim, pode-se notar que a

consulta demorou cerca de trés milissegundos para ser realizada.
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IV.2.4 Pesos e Regras

Para realizar o teste com esse mecanismo foi escolhido o sistema de pesos e regras
mais utilizado atualmente, o SpamAssassin [15]. As informagoes desse mecanismo sao
adicionadas automaticamente pelo servidor de correio eletronico, que realiza a verificacao
de todas as mensagens recebidas através do SpamAssassin. Ao final da andlise de cada
mensagem sao adicionadas trés linhas ao cabecalho da mensagem mostrando quais as
regras que tiveram um resultado positivo, o somatoério total dos pesos e a decisao final do
mecanismo se a mensagem foi classificada, ou nao, como spam. As linhas adicionadas ao

cabecalho das mensagens tém um formato similar ao exemplo abaixo:

X-Spam-Status: Yes, hits=60.0 tagged_above=-999.0 required=3.0
tests=BAYES_99,

BR_ADJUST_2, BR_CALL_KITNET, BR_CLIQUE_AQUI, BR_FROM_KEYS,
BR_KITNET_URI, BR_SPAMMER_URI, DNS_FROM_RFC_POST, DOMAIN_RATIO,
HTML_90_100, HTML_IMAGE_ONLY_12, HTML_IMAGE_RATIO_02, HTML_MESSAGE,
MIME_BOUND_DD_DIGITS, MIME_HTML_ONLY, MIME_HTML_ONLY_MULTI,
MPART_ALT_DIFF, MSGID_SPAM_CAPS, MSGID_YAHOO_CAPS,
RAZOR2_CF_RANGE_51_100, RAZOR2_CHECK, RCVD_BY_IP,
RCVD_DOUBLE_IP_SPAM, RCVD_HELO_IP_MISMATCH, RCVD_IN_BL_SPAMCOP_NET,
RCVD_IN_DSBL, RCVD_IN_NJABL_PROXY, RCVD_IN_SORBS_WEB, RCVD_IN_XBL,
RCVD_NUMERIC_HELO, SPF_FAIL, URIBL_OB_SURBL, URIBL_WS_SURBL
X—Spam—Level: 3k >k 3k 5k >k >k 3k ok >k 3k 5k 5k %k 3k 5k >k %k 3k 5k >k 3k 5k >k >k 3k 5k >k 3k 5k >k %k 5k >k >k 3k >k >k 3k 5k >k 3k 5k >k 3k 5k >k >k 5k >k %k 3k >k %k %k 5k >k %k 5k Xk k

X-Spam-Flag: YES

A primeira linha mostra inicialmente se a mensagem foi classificada, ou nao, como
spam, seguido pelo somatério dos pesos no parametro hits. O parametro tagged_ above
determina a partir de qual valor do somatorio dos pesos a mensagem vai ser marcada
como tendo sido analisada ou nao. Em seguida, o parametro required determina o limite

do somatorio dos pesos a partir do qual as mensagens sao classificadas como spam. No
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parametro tests sao descritos os codigos de todas as regras com resultado positivo. Uma

descri¢ao completa de todos os testes pode ser encontrada em [16].

A segunda linha, que é iniciada por X-Spam-Level, mostra de forma simbolica o
somatorio dos pesos, sendo que cada asterisco representa uma unidade do somatorio dos
pesos. No caso do exemplo, como o somatorio dos pesos foi 60, existem 60 asteriscos nessa

linha.

A terceira linha contém uma informacao que ja aparece na primeira linha, mostrando
de forma resumida o resultado final da classificagdo da mensagem como spam ou legitima.
Caso o mecanismo tenha decidido que a mensagem é um spam, o resultado que aparece
nessa linha é YES. Caso contrario, o resultado é NO. As informacdes sobre o tempo de
andlise de cada uma das mensagens analisadas nao é incluido no cabecalho da mensagem,

sendo apenas acessivel através do arquivo de log do SpamAssassin.

IV.3 Mobdulo de analise dos resultados

Este modulo tem como objetivo realizar a andlise dos resultados dos mecanismos que
foram testados pelo médulo de verificagdo dos mecanismos, além de gerar estatisticas
sobre a quantidade, o tamanho, a distribuicao temporal e outros resultados que serao

mostrados no capitulo V.

Para realizar a analise dos resultados dos mecanismos anti-spam é necessario acessar
a caixa postal dos usuarios e verificar no cabecalho de cada mensagem recebida as in-
formacoes que foram adicionadas pelo modulo de verificacao dos mecanismos. Assim, a
implementacao deste modulo foi feita utilizando a linguagem Perl, ja que essa linguagem
dispoe de varias rotinas e procedimentos de manipulacao de dados e ferramentas poderosas
de anélise de texto, como expressoes regulares, que permitem encontrar um determinado
padrao em um texto ou mensagem. Para analisar as mensagens recebidas pelos usuarios
foi utilizada a biblioteca Mail::Boz [32] disponivel gratuitamente e que possibilita o acesso

as mensagens da caixa postal dos usuérios de forma facil.
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Para cada uma das mensagens recebidas, primeiramente é feita uma busca no cabegalho
da mensagem procurando a linha que inicia com X-ADES-ANALYSIS, que foi adicionada
a mensagem pelo modulo de Verificacao dos mecanismos. Depois, cada um dos cam-
pos é separado e o resultado de cada um dos mecanismos armazenado é analisado. O
mesmo procedimento é realizado com a linha X-Spam-Flag, que é a linha adicionada pelo

mecanismo anti-spam de pesos e regras.

Para calcular os indices de falsos positivos e falsos negativos de cada um dos mecan-
ismos é necessario saber a priori se a mensagem é legitima ou spam, para comparar com
o resultado do mecanismo. Para isso todas as mensagens recebidas pelo autor foram
classificadas anteriormente de forma manual. Com base nessa informacao, pode-se entao

calcular a taxa de falsos positivos e falsos negativos de cada um dos mecanismos.

Esse moédulo também gera outras estatisticas sobre as mensagens, como a distribuicao
temporal, distribuicao por faixas de endereco IP e por paises. Para determinar a dis-
tribuicao por paises foram utilizadas as bibliotecas gratuitas IP::Country [33] e Geogra-
phy::Countries |34] que possuem uma base de dados com a informagao sobre a localizacao

geografica das faixas de endereco IP e informacoes sobre os paises.

Também sao realizadas anélises em relacao ao uso do pote de mel, fazendo a com-
paracao entre os enderegos divulgados como iscas no pote de mel e os enderecos que
receberam mensagens spam. Para realizar essas estatisticas, busca-se inicialmente todas
as mensagens que foram enviadas para enderecos divulgados no pote de mel. Depois das
mensagens serem identificadas, verifica-se quantas mensagens cada um dos enderecos di-
vulgados recebeu, o tempo entre a coleta dos enderecos e o envio das mensagens e também

se a coleta e o envio foram feitos a partir do mesmo enderego IP.
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Capitulo V

Testes e analise dos resultados

Neste capitulo é discutida a metodologia utilizada para a realizagao dos testes e em
seguida é apresentada a andlise dos resultados dos testes que foram realizados com o

sistema ADES.

V.1 Metodologia

Para a anélise da eficicia dos mecanismos foi feita uma classificacao manual prévia de
todas as mensagens recebidas que correspondem a spams e mensagens legitimas. As men-
sagens legitimas consideradas na andlise foram todas as mensagens legitimas recebidas
pelo autor deste trabalho. Ja para as mensagens spams sao consideradas as mensagens
recebidas pelo autor e também as mensagens spams que possuiam um destinatario que
nao representava um usuario valido no dominio. Dessa forma, o autor recebia tanto
os spams que eram direcionados para ele quanto os spams que eram enviados para en-
derecos eletronicos divulgados pelo pote de mel e também spams enviados através de
ataques de dicionario ou de forca bruta. Essa metodologia permitiu que fosse obtida uma
grande quantidade de mensagens spams para realizar a analise. Os testes foram realizados
dauante o periodo de 04/10/2006 a 24/11/2006 e durante este periodo foram recebidas

332 mensagens legitimas e 15.178 mensagens spams.



V.2 Resultados

Para os filtros bayesianos o teste utiliza o mecanismo de filtros bayesianos do programa
de correio eletronico Mozilla Thunderbird [35]. Inicialmente metade das mensagens legi-
timas e metade dos spams foram separados para serem usados no treinamento do filtro.
Na outra metade aplicou-se o filtro e analisou-se os falsos positivos e negativos. Os dois
grupos de mensagens foram separados através da ordem cronologica de chegada, sendo as
mais antigas utilizadas para treinar o filtro, simulando o cenario em que o filtro é inicial-
mente treinado com mensagens recebidas e utiliza-se o filtro para classificar mensagens

recebidas.

V.2 Resultados

Os resultados sao apresentados em trés secoes diferentes. Inicialmente serao apre-
sentados os resultados de falsos positivos, falsos negativos e tempo para verificagao dos
mecanismos anti-spam avaliados. Em seguida serao mostradas caracteristicas fundamen-
tais em que os spams sao diferentes das mensagens legitimas e, por fim, serao mostrados

os resultados do sistema de pote de mel implementado.

V.2.1 Resultados dos mecanismos

O modulo de analise dos resultados calcula a taxa de falsos positivos e falsos negativos
de cada um dos mecanismos analisados. Na Tabela V.1 encontra-se o resultado em niimero
de mensagens para cada um dos mecanismos. Ja a Figura V.1 mostra os percentuais de

falsos positivos e falsos negativos dos mecanismos.

Para o mecanismo SPF foram considerados os falsos positivos e negativos apenas
levando em consideracao as mensagens cujo remetente pertencia a um dominio que pub-
licava a informacao de politica do mecanismo SPF. Das 332 mensagens legitimas, em
apenas 24 (7,2%) mensagens foi possivel analisar o mecanismo SPF. Ja para os spams, em
2.262 (14,9%) mensagens foi possivel realizar a anélise. A ado¢ao maior do SPF no caso

das mensagens spams é um artificio para que os spammers passem no teste do mecanismo
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Tabela V.1: Resultado da andlise dos mecanismos.

Mecanismo Falsos Positivos | Falsos Negativos | Universo de Mensagens
Spams Legitimas
Listas Negras 12 2.236 15.178 332
SPF 1 668 2.262 24
DNS Reverso 80 9.253 15.178 332
Pesos e Regras 1 2.692 15.178 332
Filtros Bayesianos 4 2.299 7.704 173

SPF, diminuindo a probabilidade do spam ser classificado como tal.

A taxa de falsos positivos para os mecanismos de listas negras e DNS reverso foi
consideravelmente alta, chegando a quase 1/4 das mensagens para o mecanismo de DNS
reverso. Dessa forma, a utilizacao desses mecanismos como forma individual de classificar
uma mensagem como spam ou nao pode gerar uma taxa de falsos positivos muito grande,
causando uma grande insatisfagao dos usuarios. O mecanismo de pesos e regras obteve
uma taxa de falsos positivos reduzida, sendo apenas uma mensagem classificada incorre-
tamente. Para o mecanismo SPF a compracao da taxa de falsos positivos com a taxa de

outros mecanismos é prejudicada devio a& pequena quantidade de amostras.

Em todos os mecanismos a taxa de falsos negativos foi superior a 14%, chegando
a quase 61% para o mecanismo de DNS reverso, o que mostra sua grande ineficiéncia.
A taxa alta de falsos negativos para o DNS reverso é provavelmente causada uma vez
que os spammers utilizam maquinas de terceiros para enviarem spams e essas maquinas
possuem o DNS reverso configurado corretamente. J& os falsos positivos do mecanismo de
DNS reverso acontecem pois muitos administradores nao configuram corretamente o DNS
reverso de seus dominios. O mecanismo de verificagao do DNS reverso foi criado ja que os
spammers nao configuravam o DNS reverso corretamente para dificultar o rastreamento de

suas maquinas, mas como agora a maioria dos spams é enviado por méaquinas de terceiros
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Figura V.1: Percentual de falsos positivos e falsos negativos.

que possuem o DNS reverso configurado corretamente, a taxa de falsos negativos desse

mecanismo é muito grande.

No teste do filtro bayesiano foram utilizadas 173 mensagens legitimas e 7.704 spams
para o treinamento do filtro. O mesmo niimero de mensagens foi utilizado para aplicar o
filtro que tinha sido treinado anteriormente. O filtro classificou 4 das mensagens legitimas
como spam, o que equivale a uma taxa de falsos positivos de 0,14%. Ja para as mensagens

spams a taxa de falsos negativos foi de 29,84%, o que equivale a 2.299 mensagens.

A Figura V.2 apresenta o grafico da funcao de distribui¢do cumulativa (CDF) do
tempo que a verificagao de cada mecanismo demorou para ser executada. Esse tempo é
afetado por fatores como a condicao da rede e a configuragao do computador, mas como
todas as verificacoes sao realizadas utilizando o mesmo computador e a mesma conexao
de rede a Internet, os resultados podem ser comparados. Os mecanismos que obtiveram
melhor resultado foram os mecanismos de listas negras e DNS reverso, levando menos
de um segundo em 90% dos casos. Isso ocorre ja que em ambos sdo necessarias apenas
consultas DNS. Embora os mecanismos de listas negras e DNS reverso utilizem apenas

consultas DNS, o ultimo tem um resultado melhor pois o servidor de correio eletronico ja
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realiza a consulta do DNS reverso do endereco IP que estd enviando a mensagem. Dessa
forma, quando o mecanismo do DNS reverso realiza novamente a consulta, o resultado ja
encontra-se no cache, reduzindo o tempo de consulta. Dentre as listas negras consultadas,
a lista negra 1 que representa a lista sbl-xbl.spamhaus.org teve o melhor resultado.
Esse resultado se deve ao fato dessa lista ser a mais utilizada, aumentando as chances das
consultas a lista serem respondidas por servidores DNS intermediarios que ja possuem a
informacao guardada em seu cache. O mecanismo SPF obteve um resultado ligeiramente
menor, provavelmente devido a maior complexidade da anéalise das politicas SPF. Ja o
mecanismo de pesos e regras obteve o pior resultado de todos, levando até 12 segundos
em 90% dos casos. O menor desempenho desse mecanismo pode ser explicado ja que esse
mecanismo é baseado em andlise de contetdo, o que requer um processamento maior. O
mecanismo de filtros bayesianos nao foi analisado em relacao ao tempo de verificagao, pois

essa informacao nao é disponibilizada pelo programa que implementa o mecanismo.
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Figura V.2: Distribuicao do tempo de verificacao de cada mecanismo.

V.2.2 Caracteristicas dos spams

O spam tem caracteristicas diferentes das mensagens legitimas, como discutido nas
Secoes [11.2.1 e II1.2.4. Os spammers comportam-se e possuem uma relagao diferente dos

usudrios legitimos. Os spammers tentam enviar a mensagem spam para 0 maior nimero
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possivel de destinatarios. Por sua vez, os usuarios legitimos trocam mais mensagens

durante o periodo de trabalho e durante discussoes por correio eletronico.

A Figura V.3 mostra a fungao de distribui¢cao cumulativa da quantidade de mensagens
legitimas e spams recebidas. Para os spams pode-se notar que a taxa de crescimento nao
sofre variagoes com o tempo. O comportamento das mensagens legitimas é diferente,
pois ocorrem periodos de maior troca de mensagens e periodos com menos trocas de
mensagens. Na semana do dia 21 a 28 de outubro, podemos ver um grande aumento na

quantidade de mensagens recebidas, que foi causado pela discussao de um projeto.
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Figura V.3: Distribuicao temporal das mensagens.

A Figura V.4 mostra a funcao de distribuicao cumulativa do nimero de mensagens
recebidas em func¢ao das horas do dia. Pode-se notar que durante o periodo da madrugada
sao trocadas poucas mensagens legitimas. No periodo de uma a duas horas da manha
sao trocadas aproximadamente 10% de todas as mensagens. Ja no periodo de duas até
as sete horas da manha a quantidade de mensagens trocadas é muita baixa, resultando
em um baixo crescimento do ntimero acumulado de mensagens. Em contrapartida, para
os spams, o envio de mensagens é constante, independente da hora do dia, uma vez que
as mensagens sao enviadas por mecanismos automatizados, que podem ser executados

continuamente.
A Figura V.5 mostra o grafico da fun¢ao de distribuicao cumulativa do tamanho das
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Figura V.4: Distribuicao por hora das mensagens.

mensagens. Conforme demonstrado no grafico, as mensagens spams geralmente possuem
um tamanho menor que as mensagens legitimas, embora a diferenca para mensagens
com menos do que 20 kilobytes nao seja muito significativa. Uma das preocupacgoes
iniciais dos spammers era a criagao de mensagens com um tamanho pequeno, para envia-
las em menos tempo. Assim, é possivel enviar a mensagem para um nimero maior de
destinatarios em um menor intervalo de tempo. Atualmente, muitos spammers estao
utilizando imagens para tentar enganar os mecanismos que realizam anélise por contetido,
o que acaba tornando as mensagens maiores do que as mensagens spam apenas com
texto. Como muitas mensagens legitimas sao apenas de texto, porém longas, o tamanho
da mensagem fica comparavel ao tamanho do spam que possui uma imagem. Dessa
forma, a distribuicao das mensagens spams e legitimas para tamanhos pequenos é bastante
similar. Este resultado se diferencia de outros resultado ja apresentados na literatura,
como em [19]. Isso ocorre pois os testes em [19] foram realizados em 2004 e as mensagens

spams com imagens ainda nao eram comuns.

Outra caracteristica que difere as mensagens legitimas dos spams é a distribuicao dos
remetentes através de faixas do endereco IP. A Figura V.6 mostra a funcao de distribuicao
cumulativa do nimero de mensagens em func¢ao da faixa de enderegos IP. Como pode ser

observado no grafico, as mensagens spams tem uma distribuicao mais dispersa, enquanto
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Figura V.5: Distribuicao por tamanho das mensagens.

que para as mensagens legitimas existem concentragoes em determinadas faixas. Na faixa
146.164.0.0/16 existe uma grande concentragao de mensagens legitimas, justamente por
essa faixa pertencer a Universidade Federal do Rio de Janeiro e serem trocadas muitas

mensagens entre pessoas da universidade.
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Figura V.6: Distribuicao por faixas de enderecos I[P das mensagens.

A partir do endereco IP pode-se também determinar qual o pais em que o endereco
IP esté localizado. Na Tabela V.2 sao mostrados os 10 paises que mais enviaram spams.

A Figura V.7 mostra a distribuicao geografica dos enderecos IP que enviam spams. Como
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pode ser visto na figura, existe uma maior concentracao dos enderecos IP que enviam

spam na América do Norte e Europa.

Tabela V.2: Paises responsaveis pelo envio de spams.

Pais Numero de spams
Estados Unidos 3005
Brasil 2344
China 1294
Israel 560
Republica da Coréia 551
Alemanha 550
Franca 471
Polonia 437
Espanha 389
Reino Unido 370

V.2.3 Analise do pote de mel

Para o pote de mel implementado analisou-se o tempo entre a divulgacao do endereco
eletronico na pagina e o recebimento do primeiro spam. A Figura V.8 mostra a funcao de
distribuicao cumulativa do nimero de mensagens recebidas em funcao do tempo entre a
divulgacao do endereco e o recebimento primeiro spam. Observa-se que em quase 90% dos
casos 0s spams sO comecgaram a ser enviados apds uma semana. Esse resultado mostra que
mesmo que o endereco eletronico deixe de ser divulgado, ele ainda continuara a receber
spams durante um tempo grande, ja que o tempo entre o processo de coleta e o envio dos

spams é em geral bem longo.

Outra caracteristica importante a ser observada é o nimero de mensagens recebidas
por cada um dos enderegos divulgados no pote de mel. Como cada enderego é divulgado

apenas uma vez, sendo trocados a cada visita a pagina, esse teste tem como objetivo medir
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Figura V.7: Distribuicao geografica dos enderecos IP que enviam spam.

a persisténcia dos enderecos eletronicos nas listas dos spammers. A Figura V.9 apresenta
a funcao de distribuicao cumulativa do percentual dos enderegos em funcao do niimero de
mensagens recebidas. Esse grafico mostra que 86% dos enderecos divulgados receberam
apenas um spam e 97% no maximo dois spams. Dessa forma, pode-se inferir que as listas
dos spammers estao constantemente sendo atualizadas. Comparando com o resultado
anterior é de se esperar que apo6s a remocao de enderecos eletronicos de paginas demore
um tempo inicial da ordem de algumas semanas para comecar a reducao do nimero de
spams recebidos e que depois de algumas semanas a quantidade de spams reduza bastante,

j& que o tempo de permanéncia dos enderecos eletronicos nas listas é baixo.

Outra caracteristica do processo de coleta de enderecos e envio das mensagens que pode
ser analisada é se estes dois processos sao realizados na mesma maquina. A Figura V.10
mostra o grafico da fungao de distribuicao cumulativa do percentual em funcao da dis-
tancia! entre o endereco IP que realizou o processo de coleta e o endereco IP que realizou

o processo de envio do spam. Observa-se do grafico que em cerca de 80% dos casos a dis-

LA distancia entre dois enderecos IP foi definida como o médulo da diferenca entre a representacio
em decimal dos enderecos IP. Para converter o endereco IP que é geralmente escrito no formato z.y.z.w,

simplesmente realizamos a operagao: z % 256 % 256 * 256 + y * 256 * 256 + z * 256 + w.
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tancia é maior do que 10°. Se for computada a diferenca entre os dois enderecos da forma
2.4.0.0 e x.(y + 1).255.255, que representam os extremos de duas redes /16 adjacentes,
representando o melhor caso entre a distancia de duas redes grandes, a distancia entre os
dois enderegos é 131.071. Esse fato sugere que as maquinas utilizadas na coleta e envio
geralmente nao se encontram nem na mesma rede. Essa caracteristica pode ser causada
pela execucao paralela dos mecanismos de coleta e envio em méaquinas separadas ou entao
a utilizacao de maquinas zumbis que podem parar de funcionar e o processo de envio de

spams continua por outra maquina.

63



V.2 Resultados

0.98

0.96

0.94

0.92

Percentual (CDF)

0.9

0.88

0.86

Mensagens enviadas por endereco

Figura V.9: Distribuicao dos enderecos em fun¢ao do niimero de mensagens recebidas.

09 j/ b
0.8 b

0.7 R
0.6 i
05 r i
0.4 R
0.3 r i

Percentual (CDF)

0.1 r b

10

100
1000 H
10000 f
100000 f
le+06 [
1le+07
1le+08 |
le+09

le+10

Distancia entre enderecos

Figura V.10: Distribuicao da distancia entre os enderecos IP.

64



Capitulo VI

Conclusao

Nao existe hoje nenhum indicio que permita inferir que a atividade de enviar spams
diminuird nos proximos anos. Ao contrario, os spammers vém se especializando e usando
técnicas cada vez mais elaboradas para burlar os sistemas anti-spam. Vale ressaltar que os
sistemas anti-spam estao em constante evolucao, pois, a cada novo mecanismo anti-spam
criado, os spammers desenvolvem novas técnicas para engané-los e permitir a passagem

das mensagens nao solicitadas.

Este trabalho teve como objetivo mostrar o funcionamento dos mecanismos anti-spam
existentes e realizar testes para avaliar o desempenho de cada um dos mecanismos mais
utilizados. Os mecanismos anti-spam dividem-se em trés grandes grupos: os de filtragem
simples, os com auto-aprendizado e os baseados em verificacao da origem. Os mecanismos
de filtragem simples tém a vantagem da simplicidade. No entanto, requerem atualizagoes
periddicas das regras e dados que utilizam para classificar as mensagens. Para resolver este
problema existem os mecanismos com auto-aprendizado, com capacidade de aprendizado e
adaptacao aos spams. Ja os mecanismos de verificacao da origem verificam a autenticidade
da origem, verificando tanto se o endereco de origem nao é forjado quanto se a origem é

um mecanismo automatizado para enviar mensagens ou um usudrio legitimo.

Para realizar a anélise da eficiéncia dos mecanismos foi desenvolvido o sistema ADES

(Anéalise DE Spam) pois nao existia nenhum sistema que atendesse a todos os requisitos



necessarios para a anélise dos mecanismos anti-spam. O sistema ADES permite a analise
dos falsos positivos, falsos negativos e tempo de analise dos diferentes mecanismos anti-
spam. Além disso, o sistema possui uma arquitetura modular e flexivel, permitindo a
andlise de diferentes caracteristicas das mensagens e do processo de envio de spams. O
sistema ADES também possui um pote de mel para enganar os spammers, divulgando
enderecos eletronicos que nao pertencem a usuarios legitimos e servem apenas para receber

spams.

Os testes dos mecanismos mostraram que a taxa de falsos negativos de todos os mecan-
ismos é superior a 14%. Essa alta taxa de falsos negativos implica em uma grande perda
de tempo dos usuarios como os spams. Outro aspecto importante observado foi a alta
taxa de falsos positivos, fazendo com que mensagens legitimas acabem sendo classificadas

como Spam.

O sistema desenvolvido também permite analisar caracteristicas dos spams, ajudando
a entender as técnicas utilizadas pelos spammers para enviar as mensagens. A anéalise
da distribuicao temporal das mensagens mostrou que os spammers enviam as mensagens
de forma continua durante todo o dia. Os usuérios legitimos, no entanto, enviam poucas
mensagens durante o periodo da madrugada. O tamanho das mensagens também possui

uma distribuicao diferente, sendo os spams menores.

Os procedimentos de coleta de enderecos de correio eletronico e envio de mensagens
também podem ser analisados através do sistema ADES. Os resultados mostram impor-
tantes caracteristicas deste processo, como o tempo entre a coleta e o envio da mensagens
que é da ordem de algumas semanas e o tempo baixo de permanéncia dos enderecos nas
listas dos spammers. O envio e a coleta sao feitos, na maioria dos casos, de enderecos IP
diferentes, indicando que os procedimentos de coleta e envio sao realizados por méaquinas

diferentes e o spammer tem o controle de uma grande quantidade de maquinas.

Na luta contra os spams, deve-se levar em consideracao que a maioria dos usuarios
da Internet nao tem formacao técnica em computacao, possuindo uma capacidade lim-

itada para gerenciar e configurar seus computadores. Os resultados dos testes também
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mostraram que os mecanismos anti-spam atuais possuem uma baixa eficiéncia. Portanto, é
fundamental que se construam sistemas o mais independentemente possivel da intervencao
humana. Uma das propostas nesse sentido é a utilizacdo de sistemas autonomos [36]
para combater os spams. A idéia é fazer com que os sistemas anti-spam sejam capazes
de se adaptar, sem a intervencao humana, as novas técnicas que vao sendo criadas pe-
los spammers. Tais sistemas devem possuir, além da caracteristica de auto-aprendizado
ja encontrada em alguns sistemas atuais, as propriedades de auto-gerenciamento, auto-
manutenc¢ao, auto-configuracao e auto-recuperacao. Neste novo paradigma, ji existem
propostas que utilizam mecanismos bio-inspirados [37]| criando um sistema imunologico
artificial capaz de combater os spams. O sistema imunol6gico humano se baseia na iden-
tificacao e na destruicao de agentes que causem mal ao sistema, chamados de patdgenos,
que podem ser virus, bactérias ou fungos. O sistema imunolégico para detectar e neu-
tralizar os patogenos utiliza linfocitos, que sao células capazes de identificar os patogenos
e destrui-los. A idéia do mecanismo bio-inspirado proposto por Oda e White é utilizar
linfocitos virtuais, que de forma analoga aos linfocitos do sistema imunologico humano,
possuem receptores capazes de se ligar a antigenos, que representam as caracteristicas do
spam [37]. Um antigeno é uma particula capaz de iniciar a produgao de um anticorpo
especifico. A proposta de adocao desse modelo se baseia no fato de que um spam é similar
a um resfriado. Ele nao causa efeitos graves, mas é um mal que incomoda as pessoas e

estd em constante evolucao.

Uma nova forma de mensagem nao solicitada que estd surgindo é o spam através de
servicos de voz sobre IP (VoIP) [38]. Os spams de VoIP, também chamados de SPITs
(Spam over Internet Telephony), consistem de mensagens, em sua maioria de contetido
publicitario, enviadas em difusao através de servicos de telefonia IP. Espera-se que, em
um curto espaco de tempo, o volume de spams dessa natureza cresca em virtude do
aumento do numero de usuérios dos sistemas de telefonia sobre IP. Assim como as men-
sagens nao solicitadas de texto, os spams de VoIP tém como atrativo para o spammer
um custo bem menor do que o custo do envio de mensagens através da rede telefonica
convencional. O telemarketing e as gravagoes publicitarias sao formas de spam usando

a rede telefonica convencional. Na rede convencional de telefonia, s6 pode existir uma
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tnica comunicacao telefonica ativa por linha telefonica e, portanto, para se enviar varias
mensagens de telemarketing e gravacoes publicitarias ao mesmo tempo sao necessarias
diversas linhas telefonicas. Por outro lado, na telefonia VolP, pela propria caracteristica
da Internet, um spammer pode realizar simultaneamente um grande ntimero de liga¢oes
utilizando apenas um acesso a Internet. Para combater os spams de VolP, a maioria dos
mecanismos anti-spam deve ser modificada, ja que muitos desses mecanismos se baseiam
no contetido do texto da mensagem para filtra-las. A analise por contetudo se torna muito
dificil nos spams de VoIP, pois exige a execugao de algoritmos de reconhecimento de voz.
Atualmente, esses algoritmos demandam um alto custo computacional e nao sao muito
eficientes. Além disso, ao contrario de uma mensagem de texto que é recebida por um
servidor e depois encaminhada ao destinatirio para que ele a leia quando quiser, uma
chamada telefonica ocorre em tempo real, ou seja, é necessario que o usuério atenda a
chamada para que ela se inicie. Sendo assim, a analise do conteiido de um spam de VolP
tem que ser feita no momento da comunicacao, o que torna o mecanismo ineficiente, uma
vez que o usuario ja atendeu a ligacao e escutou um determinado trecho da propaganda.
Por esse fato, os spams de VoIP tendem a se tornar ainda mais incomodos do que os spams
de texto para os usuarios, que precisam parar suas atividades para atender a chamada e

s6 depois descobrir que era uma mensagem nao solicitada.

As mensagens nao solicitadas em forma de video também estao surgindo e assim
como os spams de VoIP sao dificeis de ser classificadas, ja que para analisar o contetdo
das mensagens de video sao necessarias técnicas de processamento e reconhecimento de
padroes de imagem. Os spams de video estao comecando a aparecer em sitios da Internet
que, sem a permissao do usudrio, carregam e mostram um determinado video, que na
maioria das vezes possui um conteido publicitario. Dessa forma, durante a exibicao do
video, a atencao do usuério é desviada para o antincio, devido aos sons e aos movimentos.
A identificacao dos spams de video é complexa, pois em muitas ocasides um sitio contém
um video que é do interesse do usuério e, portanto, nao deve ser considerado como um

spam.

O surgimento dos spams de voz e video irao tornar muito dificil a analise por contetdo.

68



Dessa forma, mecanismos que nao se baseiam na analise de contetido, como o mecanismo
de padroes sociais e comportamento de trafego sao fortes candidatos para a solucao desse

problema que esta comecando a surgir.

Esta claro que o envio de spams se tornou uma atividade financeira atrativa para os
spammers tanto para anunciar produtos e servicos quanto pela possibilidade de enriquec-
imento ilicito através de fraudes. Para tanto, os spammers estao se especializando cada
vez mais. Neste sentido, prevé-se uma batalha interminavel entre os spammers e os desen-
volvedores de sistemas anti-spam e a criacao de medidas legais para punir os infratores.
A solucao mais eficaz passa pela destruicao da base do modelo de negocios dos spammers,
que se baseia na idéia de que se mesmo um percentual muito reduzido de usuarios com-
prarem os produtos anunciados por eles, seus anunciantes irao obter lucro e continuarao
os financiando. A verdadeira base do problema estd na conscientizacao dos usuarios em
nao comprarem produtos anunciados através de spams que, na pratica, é muito dificil de

ser atingida.
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