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RESUMO

A discussdo acerca do direito a privacidade, da protecdo de dados pessoais e dos contratos de
seguros. Na sociedade de informacdo se utilizam cada vez os dados pessoais como insumo
para a atividade empresarial. Em especial, o setor de seguros é baseado na informacéo, na
medida em que para a melhor precificacdo do risco do seguro se faz necessario a analise dos
dados pessoais. Contudo, ha situacbes em que tal analise pode ser discriminatéria, sobretudo
quanto a utilizacdo de dados sensiveis. A solucdo encontrada na andlise é o equilibrio dos
principios, e o uso da informacao a partir da informacéo ao consumidor quanto a finalidade do
uso de dados e seu expresso consentimento. Por fim, abordou-se em linhas gerais a proposta
de regulamentacdo brasileira sobre dados pessoais, ja que diferente da maioria dos paises,

ainda nao ha no Brasil uma regulamentacédo sobre o tema.

Palavras-chave: Privacidade; Tratamento de Dados; Dados Pessoais; Protecdo de Dados;
Contrato de Seguro.



ABSTRACT

The discussion of the right to privacy, the protection of personal data and insurance contracts.
In the information society they use personal data as inputs for business activity. In particular,
the insurance sector is based on information, as far as the best insurance risk pricing is
necessary to analyse personal data. However, there are situations where such analysis can be
discriminatory, especially when using sensitive data. The solution found in the analysis is the
equilibrium of the principles, and the use of information from the consumer information
regarding the purpose of the use of data and its express consent. Finally, the proposal for a
Brazilian regulation on personal data has been addressed in general, as different from most
countries, there is still no regulation on the subject in Brazil.

Key words: privacy; Data processing; Personal data; Data protection; Insurance contract.
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1. INTRODUCAO

O presente estudo versa sobre a protecdo de dados pessoais no contexto da sociedade
atual, trard o desafio da sociedade digital para equilibrar o direito a privacidade, na versdo da
protecdo de dados pessoais com o interesse comercial referente ao setor de seguros, sob a luz

dos principios da protecdo de dados pessoais.

Se ha séculos atrés a terra era o instrumento de poder, sendo substituida pelo ferro,
madeira, carvao e petroleo atualmente, na era da sociedade de informacdo, o instrumento de

poder é a informacao.

A sociedade de informacdo ndo é uma sociedade de bens, mas de servicos em que a

posse da informacdo prevalece sobre a posse dos bens de producéo.

Com o avanco da tecnologia e a sofisticacdo da coleta, processamento e utilizacdo de
dados pessoais, a informac&o tornou-se grande matéria prima para a economia mundial, sendo
insumo da producédo de um modelo econdmico voltado a individualizacdo e especializacdo do

produto.

Assim sendo, a intensificacdo do fluxo e do processamento de informacgdes alterou a
perspectiva classica de privacidade relacionada ao isolamento e reserva, visto a ocorréncia de
grande interferéncia na esfera da vida privada, que permitiu aos seus detentores conhecerem e
tracarem perfis sobre habitos de consumo, salde, caracteristicas genéticas e comportamentais

de grande parte da populacéo.

Em especial no caso do setor de seguros, a informacdo é insumo da atividade, tendo em
vista que o risco é o elemento essencial da atividade e as informacgdes disponiveis a respeito
do bem ou da pessoa objeto do seguro sdo elementos que permitem analisar esse risco,
determinando com maior seguranga se um risco é seguravel ou ndo e, assim, realizar a

precificacdo do prémio a ser pago.
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O mercado de seguros é um importante setor da economia, que movimenta bilhGes de
reais ao ano. Para além de proteger pessoas e patrimdnios, gera empregos, € contribuinte de

tributos e auxilia o desenvolvimento dos mercados financeiro e de capitais.

O seguro também possui um cunho social, especialmente no cenario de crise
econdmica, na medida em que auxilia o governo a reduzir despesas relativas a eventos
cobertos pelo seguro, como ocorre nos casos de contratacdo do Seguro Obrigatorio de Danos
Pessoais Causados por Veiculos Automotores de Vias Terrestres, ou por sua carga, a pessoas

transportadas ou ndo — Seguro DPVAT e do seguro de vida.

A utilizacdo de dados pessoais nos contratos de seguros pode invadir a esfera da
privacidade do segurado, ao valer-se de informacbes atinentes a sua salde, condicdo
econdmica e habitos pessoais, 0 que torna necessaria a adocao de medidas que garantam um
adequado grau de protecdo ao direito da privacidade, sem impedir o exercicio da atividade

securitaria.

Tais medidas devem refletir nas normas que tratam da protecéo de dados ao estabelecer
0s parametros legais a serem observados, limites e direitos dos consumidores, assegurando

uma maior seguranga juridica.

Entretanto, ao contrario de muitos paises que ja criaram regulamentacdo especifica para
a protecdo de dados pessoais, com destaque para a Unido Europeia e os Estados Unidos, que
possuem dois modelos distintos, no caso do Brasil ainda ndo hd uma regulamentacdo

especifica.

Dessa forma, o tema ainda é tratado a luz da Constituicdo Federal, do Codigo de Defesa

do Consumidor e do Cédigo Civil, que ndo atende as demandas da sociedade atual.

Assim sendo, o presente estudo abordara o direito a privacidade, a tutela da protecéo de
dados pessoais, a legislacdo internacional sobre o tema, o ordenamento juridico brasileiro, os
contratos de seguro a luz dos principios da protecdo de dados pessoais e proposta de projeto

de lei da Camara dos Deputados sobre a protecdo de dados pessoais.
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Seré feita a anélise sob a 6tica de como o setor de seguros podera continuar a recolher e
tratar os dados pessoais definidores de interesses segurdveis, verdadeira matéria prima da

atividade securitaria, garantida a protecao da privacidade dos segurados.
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2. DO DIREITO A PRIVACIDADE E A TUTELA DA PROTECAO DE DADOS
PESSOAIS

2.1 Do direito a privacidade

No final do século XIX, durante o liberalismo juridico classico, a privacidade surgiu sob
a perspectiva do individuo e do direito de ser deixado sé, tendo como marco o artigo de
Samuel Warren e Louis Brandeis, The right to privacy®.

A tutela da privacidade nesse periodo tinha um viés patrimonialista, voltado

exclusivamente para o individuo que havia tido violado o seu direito a privacidade.

Desde entdo a sociedade passou por muitas mudancas, que refletiram diretamente no
direito a privacidade, como o surgimento dos meios de comunicacdo de massa, 0S
computadores, a internet, proporcionando maior divulgacdo da informacdo e melhor coleta,

armazenamento e processamento de dados.

Em 1948, a privacidade foi considerada como um direito fundamental previsto no rol da

Declaracdo Universal dos Direitos Humanos da ONU.

O artigo 12 da referida Declaragdo dispoe: “ninguém sofrerd intromissoes arbitrarias na
sua vida privada, familia, domicilio ou correspondéncia, nem ataques a sua honra e reputacéo,

tendo contra tais intromissdes ou ataques direito a prote¢ao da lei™2.

Além da previsdao na Declaragdo Universal dos Direitos Humanos, a privacidade
também foi reconhecida na Declaracdo Americana dos Direitos e Deveres do Homem? e na

Convencdo Americana de Direitos Humanos®.

! BRANDEIS, L. D.; WARREN S. D. The right to privacy. Harvard Law Review, Boston, V. 4, n° 5, dec, 1890.

2 Disponivel em: < http://www.onu.org.br/img/2014/09/DUDH.pdf >. Acesso em 20 de maio de 2017.

* Disponivel em < https://www.cidh.oas.org/basicos/portugues/b.Declaracao_Americana.htm> Acesso em 20 de
maio de 2017

* Disponivel em < https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm > Acesso em 20 de
maio de 2017.
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Nos referidos tratados internacionais, a privacidade é abordada como um termo amplo
relacionado a protecdo da autonomia individual e ao relacionamento entre individuo e

sociedade, incluindo governos, empresas e outros individuos.

A partir do desenvolvimento da tecnologia e o crescimento do fluxo de informacdes, a
privacidade passa a ser mais complexa do que a noc¢ao de isolamento, passando 0 seu centro
de gravidade a possibilidade de cada um controlar o uso das informacbes que Ihe dizem
respeito. Entdo, voltam-se as aten¢des ara o controle por individuos e grupos, do exercicio dos
poderes fundados na disponibilidade de informacdes, contribuindo para um equilibrio mais
politico®.

A sociedade atual, conhecida como “sociedade da informacdo”, é fundamentada na
crenca de que sua consolidacdo favorece a interagdo global nos diferentes aspectos da vida
humana, na economia, no conhecimento, na cultura, no comportamento humano e nos

valores®.

Na sociedade de informagdo, tendem a prevalecer defini¢cdes funcionais da privacidade
que se referem a possibilidade de um sujeito conhecer, controlar, enderegar ou interromper o

fluxo de informacdes que Ihe dizem respeito’.

A informacdo torna-se insumo tanto para a atividade empresarial, quanto para a

atividade do Estado.

Por conseguinte, verificou-se uma grande dificuldade do individuo de saber

efetivamente quem é o detentor da sua informacdo e como ¢é utilizada.

Destarte, a tutela da privacidade associada ao isolamento, a reclusdo, ndo se
contextualiza em um mundo no qual o fluxo de informagc6es aumenta incessantemente, bem

como aumenta o nimero de viola¢Bes da nossa esfera privada.

® RODOTA, STEFANO. Tecnologie e diritti. Bologna: Mulino, 1995. p. 19-20.

® MARTINS. Guilherme Magalhaes. O direito ao Esquecimento na Internet. In Direito Privado e Internet. S&o
Paulo. Atlas, 2014, p. 3-27.

" MARTINS. Guilherme Magalhaes. Responsabilidade Civil por acidente de consumo na internet. S&o Paulo.
Revista dos Tribunais, 2008, p. 238-239.
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Nesse sentido, Stefano Rodota ensina que o direito & privacidade ndo se estrutura mais
em torno do eixo “pessoa-informagdo-segredo”, antigo paradigma da zero-relationship®, mas
sim em um eixo “pessoa-informacao-circulagdo-controle™”.

A privacidade na sociedade de informacdo esta relacionada ao modo como o individuo
se apresenta com o mundo exterior, em que ele determina a sua inserc¢éo e exposic¢do na forma
das informacdes que ele disponibiliza.

Novamente, cita-se Stefano Rodota, para trazer o conceito de privacidade como: “o
direito de manter o controle sobre as proprias informacdes e de determinar as modalidades de

~ . : 10
construcdo da propria esfera privada” = .

Ademais, na medida de em que a privacidade traduz-se no exercicio do controle da
informac&o do individuo, ela associa-se diretamente ao direito de liberdade, tdo valorizado no

Estado Democratico de Direito.

A trajetoria percorrida pelo direito a privacidade reflete tanto uma mudanca de
perspectiva para a tutela da pessoa quanto a sua adequacdo as novas tecnologias de

informacao.

A protecdo da privacidade na sociedade da informacdo busca proporcionar ao individuo
0S Meios necessarios para a construcdo e consolidacdo de uma esfera privada prépria, em que
seja assegurado o controle das suas informacdes e o efetivo direito de informacdo sobre a

utilizacdo de seus dados.

E necessario garantir que a pessoa tenha condicbes de desenvolvimento da propria
personalidade, livre de ingeréncias externas, para que ela ndo seja submetida a formas de
controle social que, anulariam sua individualidade, cerceiam sua autonomia privada e

inviabiliza o livre desenvolvimento de sua personalidade.

8 SHILS. EDWARD. Privacy. lts constitution and vicissitudes. Law and contemporary problem, 2/1996, pp. 282-
396.

’ RODOTA, STEFANO. Tecnologie e diritti. Bologna: Mulino, 1995. p. 102.

YRODOTA, STEFANO. Op. Cit. p. 122.
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2.2 O direito a privacidade no ordenamento juridico brasileiro.

No Brasil, a Constituicdo Federal de 1988 assegura ao cidaddo a inviolabilidade da
correspondéncia, das comunicages telegraficas, de dados, das comunicacgdes telefénicas, da
intimidade, vida privada, honra e imagem das pessoas, bem como no caso de violagéo o

direito & indenizacéo pelo dano material ou moral**.

Além disso, a Constituicdo Federal inseriu no art. 5° dispositivos para tutela de
situacdes especificas, que estdo dentro do escopo do direito a privacidade, como a protecdo da
imagem; a inviolabilidade da casa; o sigilo das correspondéncias e das comunicagdes; 0

direito de conhecer e retificar informacdes pessoais™.

Também estabeleceu a Constituicdo Federal instituiu remédio constitucional, chamado
de habeas data, que garante o conhecimento de informacdes relativas a pessoa, constantes de
registros ou bancos de dados de entidades governamentais ou de carater pablico e a
retificacdo de dados. O habeas data foi regulamentado pela Lei n® 9.507, de 1997, que dispde
sobre o direito de acesso a informacdes e disciplina o rito processual.

O Cadigo Civil de 2002 elencou o direito a privacidade no rol de direitos da
personalidade, onde prevé a inviolabilidade da vida privada da pessoa natural, e na hipotese
de violacdo o juiz, a requerimento do interessado, adotard as providéncias necessarias para

impedir ou fazer cessar a violagdo™.

Assim, o direito a privacidade além de ser um direito fundamental constitucionalmente

tutelado, também é um dos direitos da personalidade.

Os direitos da personalidade constitucionalmente tutelados sdo os inerentes a propria
existéncia, elementos constitutivos da personalidade do sujeito. Sdo direitos subjetivos, ou

seja, a pessoa defende sua personalidade, e ndo seu patrimonio.

1 BRASIL, Constituicdo Federal, art. 5°, incisos X e XI.
Disponivel em < http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm > Acesso em
26 de maio de 2017.
12 Op. Cit. Constituicdo Federal, art. 5°, incisos X, X1, XII, XIV.
3 BRASIL, Cédigo Civil, art. 21. Disponivel em < http://www.planalto.gov.br/ccivil_03/leis/2002/L.10406.htm>
Acesso em 27 de maio de 2017




16

Os referidos direitos sdo indisponiveis, extrapatrimoniais, absolutos, intransmissiveis

imprescritiveis, impenhoraveis, vitalicios, irrenunciveis e ilimitados®*.

Cumpre mencionar que em 2011, a V Jornada de Direito Civil, aprovou o Enunciado n°
404, que definiu importante interpretacdo sobre o artigo 21°do Codigo Civil. A aprovacéao
deste enunciado ressalta a importancia da inviolabilidade da vida privada da pessoa e a
necessidade do expresso consentimento do individuo para a utilizacdo de suas informagdes

pessoais:'®

Enunciado 404 - Artigo 21: A tutela da privacidade da pessoa humana compreende
o0s controles espacial, contextual e temporal dos préprios dados, sendo necessario
seu expresso consentimento para tratamento de informacGes que versem
especialmente o estado de salde, a condi¢do sexual, a origem racial ou étnica, as
convicgdes religiosas, filosoficas e politicas.

No ambito das relacdes de consumo, o Codigo de Defesa do Consumidor prevé que o
consumidor terd acesso as informacgfes existentes em cadastros, fichas, registros e dados

pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes®’.

O Cddigo de Defesa do Consumidor trouxe também obrigacbes para os gestores de

bancos de dados, como o estabelecimento de prazo para manutengéo dos dados em arquivo®®,

Hé& também a Lei n® 12.414 de 2011 - Lei do Cadastro Positivo, que estabeleceu regras
para o tratamento de dados financeiros para a formacdo de historicos de crédito, ao prever
uma série de garantias para o titular dos dados e ainda a Lei n° 12.527 de 2011%° — Lei de

Acesso a Informacdo, que trata sobre as garantias do acesso a informagéo.

¥ Op. Cit. Cédigo Civil, art. 11.

>0Op. Cit. Cédigo Civil, art. 21.

v/ Jornada do Direito Civil / Organizacdo Ministro Ruy Rosado de Aguiar Jr. — Brasilia: CJF, 2011.

Disponivel em: http://www.cjf.jus.br/enunciados/enunciado/208 . Acesso em 08 mai. 2017.

7 BRASIL, Cb6digo de Defesa do Consumidor, art. 43. Disponivel em : <

http://www.planalto.gov.br/ccivil_03/leis/L8078.htm>. Acesso em 08 mai.2017.

18 Art. 43, § 1° - Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem
de facil compreenséo, nao podendo conter informagdes negativas referentes a periodo superior a cinco anos.

9 Disciplina a formag#o e consulta a bancos de dados com informagdes de adimplemento, de pessoas naturais ou
de pessoas juridicas, para formagéo de histdrico de crédito.

0 Regula 0 acesso a informag@es previsto no inciso XXXI11 do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do
art. 216 da Constituicdo Federal (1988); altera a Lei no 8.112, de 11 de dezembro de 1990; revoga a Lei n°
11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.
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Outrossim, em 2014 foi promulgada a Lei n° 12.968 — Marco Civil da Internet,
regulamentada pelo Decreto n° 8.771, de 2016, em que a privacidade é contemplada no art. 7,
I, no sentido de que “a inviolabilidade da intimidade e da vida privada assegurado o direito a

sua protecdo e a indenizacdo pelo dano material ou moral decorrente da sua violagdo™.

O Marco Civil também instituiu a preservacdo da autodeterminagdo informativa dos

usuarios, por meio dos arts. 8, 10° e seguintes.**

O Decreto regulamentador foi o responsavel pela disposicdo de assuntos que ainda
careciam de mais atencdo, sendo eles: (i) neutralidade de rede; (ii) protecdo aos dados
pessoais e conteudos dos meios de comunicagdo privada entre os usuarios; (iii) fiscalizacéo e
transparéncia na solicitacdo de dados pela administracdo publica e (iv) ndo discriminacdo no

trafego de pacote de dados.

Quanto a neutralidade da rede, ja prevista no Marco Civil da Internet, o Decreto trouxe
as hipdteses de excecdo a neutralidade. Quanto a protecdo aos dados pessoais, foram
estabelecidas regras de requisicdo de dados cadastrais. As autoridades administrativas
autorizadas a requisitar tais dados cadastrais, por exemplo, devem indicar o fundamento legal

e a motivacéo do pedido.

Por fim, a legislacdo penal como forma de protecdo do bem juridico da privacidade
tipifica os crimes contra a inviolabilidade de domicilio, a correspondéncia, a correspondéncia
comercial, a divulgacéo de segredo e a violacdo de segredo profissional®.

2.3 Informacéo e dados pessoais

Em relacdo a utilizacdo dos termos informacéo e dados, vale uma observacao, tendo em

vista que ha uma especificacdo técnica e semantica em cada um desses termos, ainda que o

IArt. 8° A garantia do direito & privacidade e a liberdade de expressdo nas comunicacdes é condicdo para o
pleno exercicio do direito de acesso a internet.
Paragrafo Gnico. S&o nulas de pleno direito as clausulas contratuais que violem o disposto no caput, tais como
aquelas que:
| - impliquem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas, pela internet; ou
Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adogdo do foro brasileiro para
solugdo de controvérsias decorrentes de servigos prestados no Brasil.

2 BRASIL, Cédigo Penal, artigos 150 a 154. Disponivel em < http://www:.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm> Acesso em: 14 mai. 2017.
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contedo de ambos muitas vezes se sobrepde e sdo utilizados como sinbnimos em alguns
casos, eis que ambos os termos sdo para representar um fato, um determinado aspecto da

realidade,

A informacdo pessoal é aquela se refere diretamente a um individuo, que esta
diretamente conectada com o0s seus direitos da personalidade, que deve observar certos
requisitos para sua caracterizacdo como tal, considerando que uma determinada informacéo
pode possuir um vinculo objetivo com uma pessoa revelando algo sobre ela. Tal vinculo
significa que a informac&o refere-se as caracteristicas ou a¢des dessa pessoa, que podem ser

atribuidas a ela, como o caso do nome civil ou domicilio, habito de consumo?.

Com efeito, é preciso que seja estabelecido esse vinculo objetivo para que seja uma
informacdo pessoal, tendo em vista que ha informacdes ndo pessoais, a exemplo da opinido
alheia sobre o individuo ou a propriedade intelectual dele, que embora seja elaborada por ele,

ndo é informacdo pessoal.

O Conselho Europeu, na Convencdo de Strasbourg n° 108, de 1981 definiu informacao
pessoal como “qualquer informagao relativa a uma pessoa singular identificada ou susceptivel

de identificacdo®*”.

O termo informacéo refere-se em certos contextos na representacdo de determinados
valores, como a “liberdade de informacao”, fundamento de uma imprensa livre, bem como
seu correspectivo “direito a informacao”, e também do dever de informagdo contratual
presente no dever de boa-fé objetiva na contratacdo em geral e, especificamente, no Cédigo

de Defesa do Consumidor.

Ja o termo dado apresenta conotacdo mais primitiva e fragmentada, como se fosse uma

informacao em estado potencial, antes de ser transmitida. °

Os dados pessoais podem ser classificados como dados pessoais, dados sensiveis e

dados anénimos. Sobre os dados sensiveis, destaca-se por Danilo Doneda que:

> DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. P.34

24 Convengdo n° 108 — Convengao para a protecao das pessoas com relagdo ao tratamento automatizado de dados
pessoais, art. 2°.

% WACKS, Raymond. Personal information. Oxford: Clarendon Pressa, 1989, p. 25
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A prética do direito a informacdo deu origem a criacdo de uma categoria especifica
de dados, a dos dados sensiveis. Estes seriam determinados tipos de informacéao que,
caso sejam conhecidas e processadas, prestar-se-iam a uma potencial utilizacdo
discriminatéria ou particularmente lesiva e que apresentaria maiores riscos

potenciais que a média para a pessoa e, no raro, para a coletividade®.

Os dados sensiveis sdo aqueles que estdo relacionados aqueles relacionados a uma
esfera absoluta da intimidade, tais como informagdes pertinentes a religido, preferéncia sexual
e relacdo familiar, histérico médico ou dos dados genéticos.

O Regulamento da Unido Europeia de 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE?’, estabelece que:

Merecem protecdo especifica 0s dados pessoais que sejam, pela sua natureza,
especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais,
dado que o contexto do tratamento desses dados podera implicar riscos
significativos para os direitos e liberdades fundamentais. Deverdo incluir-se neste
caso os dados pessoais que revelem a origem racial ou étnica, ndo implicando o uso
do termo origem racial no presente regulamento que a Unido aceite teorias que
procuram determinar a existéncia de diferentes ragas humanas.?®

Cumpre mencionar que ndo é apenas 0s dados sensiveis que estdo sujeitos a ocorréncia
de praticas discriminatérias, mas também os dados que teoricamente ndo sdo considerados

sensiveis.

Além disso, outra subespécie de dados é o dado anénimo, aquele que pode ser referir a

uma pessoa indeterminada.

O dado anénimo é til para diversas finalidades, a exemplo das informacdes referentes

a uma determinada coletividade ou grupo especificos, sem que haja individuos nominados.

% DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 160/ 16 |

2" Disponivel em < http://eur-lex.europa.eu/legal-content/PT/ALL/?2uri=CELEX:32016R0679 > acesso em 30 de
maio de 2017
% Op. Cit.
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Tal “anonimacdo” de dados pessoas ¢ a retirada do vinculo da informagao com a pessoa

a qual se refere.

O dado andnimo ainda pode apresentar-se util em outras hipdteses, como aquela na qual
possibilita a comunicacdo e expressdo de sujeitos que estariam impedidos, por vinculos e

limitacGes politicas ou sociais, de exprimir-se livremente.

Convém esclarecer que os bancos de dados tiveram origem a partir da sistematizacéo da
informagao pessoal em grandes volumes, tendo seu potencial exponencialmente incrementado
com o advento da informatica, que tornou possivel a administracdo de banco de dados

gigantesco contendo informacges pessoais.

Os bancos de dados sdo, em sua acepcdo fundamental, um conjunto de informacoes

estruturado de acordo com uma determinada ldgica.

Essa logica costuma refletir um caréater utilitarista, procurando proporcionar a extracao
do maximo proveito possivel a partir de um conjunto de informagfes, que o tratamento

sistematizado da informag&o possa gerar.

A utilidade da informacéo, em si, esta ligada a uma série de fendmenos que cresceram

em importancia e complexidade nas Ultimas décadas.

O que hoje a destaca de seu significado histérico € uma maior desenvoltura na

manipulacdo da informacao, desde a sua coleta e tratamento até a sua comunicacao.

Assim, aumentando-se a capacidade de armazenamento e comunicagédo de informacdes,

cresce também a variedade de formas pelas quais ela pode ser apropriada ou utilizada.

Sendo maior sua maleabilidade e utilidade, mais ela se torna elemento fundamental de
um crescente numero de negocios e utilidades, aumentando a sua possibilidade de influir em
nosso cotidiano, em um crescendo que tem como pano de fundo a evolugédo tecnologica e,

especificamente, a utilizacdo de computadores para o tratamento de dados pessoais.
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Os bancos de dados que contém dados pessoais, tdo comuns em nossos dias,
proporcionam uma nova definicdo dos poderes e direitos sobre as informagdes pessoais e,

consequentemente, sobre a propria pessoa.

Aumenta-se entdo o nimero de sujeitos que podem ter acesso a um conjunto sempre
mais detalhado e preciso de informac@es sobre terceiros, o que faz com que o estatuto juridico
desses dados se torne um dos pontos centrais que vao definir a propria autonomia, identidade

e liberdade do cidaddo contemporaneo.

O acentuado aumento no volume de informacdes pessoais colhidas e passiveis de serem
submetidas a tratamento introduziu, nos dltimos anos, um novo paradigma no tratamento da

informacao.

A disponibilidade de diversos bancos de dados e de informacdo pessoal em volumes
bastante consideraveis fez com que fossem desenvolvidos mecanismos capazes de prospectar
informacBes ndo propriamente em um Unico banco de dados, porém em diversas fontes de
informagdes disponiveis e, atraves de uma determinada sisteméatica que envolve o
estabelecimento de correlagcdes entre blocos de informagdes a principio dispersos, gerar uma

nova informacao.
2.4 Da legislacao internacional sobre dados pessoais

No modelo adotado nos Estados Unidos valoriza-se a liberdade, dando a privacidade um
status quase proprietario, a0 menos no que toca ao setor privado. Ja na Unido Europeia, que
tem sido mais difundido, tem como valor principal a dignidade humana, ou seja, a protecéo do

individuo é o valor mais importante.

A primeira norma internacional sobre o tratamento de dados pessoais no mundo € a
Convencéo n° 108, de 1981%, do Conselho da Europa, organismo internacional que engloba,
além dos 27 estados-membros da Unido Europeia, diversos outros paises situados no
continente europeu. Essa norma prevé uma série de principios que se tornaram a base da

maioria das normas de prote¢do de dados adotadas no mundo.

“Disponivel em < https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm > Acesso em 18 de maio de
2017
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A Convencao n° 108 foi também a base para a edic&o da Diretiva Europeia 95/46/CE*,
aplicavel aos paises membros da Unido Europeia e da Associacdo Europeia de Livre

Comércio (EFTA) e que tem como foco o tratamento de dados pessoais pelo setor privado.

Hé& que se destacar o fato de muitos paises membros da UE terem estendido as normas

de protecdo de dados também ao setor publico quando da implementacdo dessa diretiva.

Outra norma adotada pela Unido Europeia no tema da protecdo de dados é o
Regulamento 45/2001*, que cuida do tratamento de dados pessoais pelas instituicdes e 6rgéos

da Comunidade Europeia.

Essa norma criou a Autoridade Europeia de Protecdo de Dados, que funciona ndo sé
como um 6rgédo regulador com relacdo a protecdo de dados, mas também como consultoria
técnica das instituicdes europeias que participam do processo de elaboracdo de leis: a

Comissao, o Parlamento Europeu e o Conselho.

Existe ainda uma Diretiva n° 2002/58/CE*, também criada pela autoridade Europeia,
que traz algumas especificidades para o tratamento de dados pessoais no setor de

telecomunicacdes.

A referida Diretiva n°® 2002/58/CE, sofreu algumas alterages por documento posterior,
no que toca a retencdo daqueles dados. Finalmente, ha, ainda, a Decisdo-Quadro do Conselho
2008/977/JAI* (Justica e Assuntos Internos), que regula o tratamento transfonteirico de dados

pessoais em tema de cooperacdo judicial e policial em matéria penal.

Ressalta-se a Carta dos Direitos Fundamentais da Unido Europeia®*, que, com a entrada

em vigor do tratado de Lisboa,® em dezembro de 2009, passou a ter carater normativo.

% Disponivel em < http://eur-lex.europa.eu/legal-content/PT/TXT/?2uri=CEL EX%3A32002L0058> Acesso em
01/06/207

31 Disponivel em < http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2001:008:0001:0022:pt:PDF>
Acesso em 01/06/2017

%2 Disponivel em < http://eur-lex.europa.eu/legal-content/PT/TXT/?2uri=CEL EX%3A32002L0058 > Acesso em
01/06/2017

% Disponivel em < http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32008F0977 > Acesso em
01/06/2017

** Disponivel em < http://www.europarl.europa.eu/charter/pdf/text_pt.pdf> Acesso em 01/06/2017
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A Carta traz pela primeira vez para o ordenamento europeu o entendimento da protecéo
de dados como um direito fundamental autdnomo, diferente do direito a privacidade, também

contemplado pela carta.

Por fim, a norma de maior relevancia na Unido Europeia é a Diretiva 95/46%, que traz
alguns conceitos e regras importantes para o tratamento de dados, como os conceitos de dados
pessoais e sensiveis, 0S principios que regem o tratamento de dados — finalidade,
proporcionalidade e informagéo — e os direitos dos titulares dos dados — consumidores —
quanto ao acesso, retificagéo, bloqueio e excluséo.

Em seu artigo 25, a diretiva estabelece a regra da adequacdo, segundo a qual uma
empresa situada em um pais membro da Unido Europeia s6 pode transferir dados pessoais
para um pais fora do territério da Unido se esse pais terceiro garantir um nivel de protecédo de

dados adequado segundo os padrBes europeus.

Caso contrério, cada transacéo de remessa de dados devera ser coberta por um contrato
que assegure um nivel de protecdo adequado garantido por clausulas padrdo aprovadas pela
Comissdo Europeia, 0 que encarece, em muito, o custo dessas operacOes de transferéncia de

dados.

Por fim, destaca-se que referida Diretiva foi revogada em abril de 2016 pelo
Regulamento (UE) 2016/679 do Parlamento e do Conselho®’, que entrara em vigor em maio
de 2018.

Além do Regulamento foram criados:

a) Diretiva (UE) 2016/680% do Parlamento Europeu e do Conselho, relativa a

protecdo das pessoas singulares no que diz respeito ao tratamento de dados

% Disponivel em < https://www.parlamento.pt/europa/Documents/Tratado_Versao_Consolidada.pdf > Acesso
em 01/06/2017

% Disponivel em < http://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:31995L.0046 > Acesso em
01/06/2017.

% Disponivel em < http://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32016R0679 > Acesso em
01/06/2017
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pessoais pelas autoridades competentes para efeitos de prevencao,
investigacdo, deteccdo ou repressdo de infracGes penais ou execugdo de
san¢Oes penais, e a livre circulacéo desses dados;

b) Diretiva (UE) 2016/681%° do Parlamento Europeu e do Conselho, relativa a
utilizacdo dos dados dos registos de identificacdo dos passageiros para efeitos
de prevencéo, detecgéo, investigacao e repressdo das infragdes terroristas e da
criminalidade grave. Sdo textos longos, densos, complexos que carecem de

espaco para formacdo e reflexdo.

Além disso, foram alterados e introduzidos novos conceitos com relacéo:

a) A introdugdo de um conceito de “violag@o de dados pessoais”;
b) Ao tratamento desenvolvido da pseudoanonimizagéo;
c) Ao direito a ser esquecido;

d) Ao direito a portabilidade dos dados;

e) “privacy by design”;

f) “privacy by default”;

0) As avaliacOes de impacto sobre protecdo de dados;
h) Ao responsavel pela protegio de dados™.

2.5 A Protecdo de dados pessoais

A protecdo de dados pessoais é tida em diversos ordenamentos juridicos como um
instrumento essencial para a protecdo da pessoa humana, sendo considera inclusive como um

direito fundamental.

Nesse sentido € o Regulamento da Unido Europeia de 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais € a livre circulacdo desses dados determina
gue a protecdo das pessoas singulares relativamente ao tratamento de dados pessoais € um

direito fundamental.

% Disponivel em < http://eur-lex.europa.eu/legal-content/PT/T X T/2uri=CELEX%3A32016L.0680 > Acesso em
01/06/2017

¥ Disponivel em < http://eur-lex.europa.eu/legal-content/PT/T XT/?uri=uriserv:OJ.L _.2016.119.01.0132.01>
Acesso 01/06/2017

“0 Disponivel em < https://www.icjp.pt/cursos/8879/pdf> Acesso 05 de junho de 2017
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Além disso, Carta dos Direitos Fundamentais da Unido Europeia e o do Tratado sobre o
Funcionamento da Unido Europeia (TFUE) estabelece que toda pessoa tem direito & protecéo

dos dados de carater pessoal que lhes digam a respeito.

Também a protecdo de dados pessoais & reconhecida pelo Conselho de Direitos
Humanos da ONU como parte fundamental da privacidade pelo artigo 17 do Pacto

Internacional sobre Direitos Civis e Politicos™.

O art. 17 dispde que ninguém podera ser objetivo de ingeréncias arbitrarias ou ilegais
em sua vida privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais as suas honra e reputacdo e que toda pessoa tera direito a protecédo da lei contra

essas ingeréncias ou ofensas.

Em seu Comentério Geral, o 6rgdo declarou que a coleta e a manutencdo de
informacBes pessoais em computadores, bancos de dados e outros dispositivos, seja por
autoridades publicas ou individuos ou érgdos privados, devem ser regulados por lei, por meio

de medidas efetivas.

Tais medidas devem ser tomadas pelos Estados para assegurar que informacoes
relativas a vida privada de uma pessoa, para que nao figuem em poder de pessoas nao estao
autorizadas por lei para recebé-las, processa-las e usa-las, assim como nunca serem usadas

para propositos incompativeis com o Pacto.

Entretanto, o direito a protecdo de dados pessoais ndo € absoluto e deve ser considerado
em relacdo a sua fungdo na sociedade e ser equilibrado com outros direitos fundamentais, em

conformidade com o principio da proporcionalidade.

Cumpre mencionar que no ordenamento juridico brasileiro ainda ndo ha uma
regulamentacdo especifica sobre o tratamento de dados pessoais, somente é assegurado ao

individuo o direito da privacidade.

* Disponivel em < http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0592.htm > Acesso em 05/06/2017
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Dessa forma, a protecdo de dados ainda deve ser analisado a luz da legislacdo vigente,

ou seja da Constituicdo Federal e das legislacdo infra legais.
Segundo Danilo Doneda, a protecdo de dados pessoais €:

Em suma, a protecdo de dados pessoais € uma garantia de carater
instrumental, derivada da tutela da privacidade, porém ndo limitada
por esta, e que faz referéncia a um leque de garantias fundamentais
que se encontram no ordenamento brasileiro®.

E por meio da protecdo de dados pessoais, que as garantias que eram relacionadas com a
privacidade passam a ser vistas sob a 6tica mais abrangente, pela qual outros interesses devem
ser considerados, compreendendo as diversas formas de controle tornadas possiveis com a

manipulagéo de dados pessoais.

Estes interesses devem ser observados pelo operador do direito por tudo que
representam, e ndo somente pelo seu traco visivel — a viola¢do da privacidade — para uma

completa apreciacdo do problema.

Verificou-se entdo a necessidade de assegurar a autonomia e liberdade individual na

sociedade de informacéo.

O tratamento de dados pessoais na sociedade de informacdo, em especial por processos

automatizados representa grandes riscos ao individuo e ofensa a sua privacidade.

Tal risco se concretiza na possibilidade de exposicéo e utilizacdo indevida ou abusiva de
dados pessoais, que pode ser no uso por terceiros sem o conhecimento ou autorizacdo de seu
titular, em dados incorretos representando erroneamente o titular, e até mesmo para fins

discriminatorios.

Além disso, surge a necessidade na sociedade de informacdo de criacdo de
instrumentos, que assegurem o individuo o efetivo conhecimento e controle sobre seus
proprios dados. Ressalta-se que estes dados tem relacdo direta com a prépria personalidade do

individuo.

*2 DONEDA, Danilo. Da privacidade & protecio de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 326
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H& mais de vinte anos, o Ministro Ruy Rosado de Aguiar, no d&mbito do Recurso
Especial n® 22.337/RS no Superior Tribunal de Justica - STJ identificou que:

A insercdo de dados pessoais do cidaddo em bancos de informagdes tem se
constituido em uma das preocupagdes do Estado moderno, onde o uso da
informética e a possibilidade de controle unificado das diversas atividades da
pessoa, nas multiplas situacbes de vida, permitem o conhecimento de sua conduta
pUblica e privada, até nos minimos detalhes, podendo chegar a devassa de atos
pessoais, invadindo area que deveria ficar restrita a sua intimidade; ao mesmo
tempo, o cidaddo objeto dessa indiscriminada colheita de informac@es, muitas vezes,
sequer saber da existéncia de tal atividade, ou ndo dispde de eficazes meios para
conhecer seu resultado, retifica-lo ou cancela-lo. E assim como o conjunto dessas
informacdes pode ser usado para fins licitos, publicos e privados, na prevencdo ou
repressdo de delitos, ou habilitando o particular a celebrar contratos com pleno
conhecimento de causa, também pode servir, ao Estado ou ao particular, para
alcancar fins contrarios & moral ou ao Direito, como instrumento de perseguicao
politica ou opressdo econdmica. A importancia do tema cresce de ponto quando se
observa o numero imerso de atos da vida humana praticados através da midia
eletronica ou registrado nos disquetes de computador.*®

Visto que a informacgdo se transforma em insumo da produgdo em um modelo
econbmico voltado para a individualizacdo e especializacdo dos consumidores. O setor
privado armazena e processa grande quantidade de informacfes quase cotidiana dos
consumidores e de seus habitos de consumo, ampliando o0s riscos a violagdo da personalidade

do consumidor.

O consumidor por ser polo vulneravel da relacdo possui grande dificuldade de controlar
o fluxo de dados e de informagfes pessoais no mercado, bem como de adotar medidas de
autoprotecdo contra 0s riscos desse processamento.

A enorme importancia que os dados pessoais adquiriram no mercado de consumo atual
pode ser explicada com a crise da produgcdo em massa e 0 surgimento da economia de
especializacdo flexivel, que se caracteriza pela diversificacdo da producdo para diferentes

produtos e diferentes clientes.

* STJ, Recurso Especial n° 22.337/RS, Relator Ministro Ruy Rosado de Aguiar. Disponivel em:
https://ww2.stj.jus.br/processo/ita/documento/mediado/?num_reqistro=199200114466&dt publicacao=20-03-
1995&cod tipo_documento=3&formato=PDF . Acesso em 18 mai. 2017.
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A utilizacdo de dados pessoais em diversas atividades ndo é, em si, um problema. Na
verdade, ela torna possiveis certas empreitadas com um alto grau de eficiéncia, em &reas que

vao do planejamento administrativo a pesquisa de mercado.

Ocorre que esta atividade requer instrumentos que a harmonize com o0s parametros de
protecdo da pessoa humana ditados pelos direitos fundamentais, instrumentos que
possibilitem aos interessados um efetivo controle em relacdo aos seus dados pessoais,
garantindo o acesso, a veracidade, a seguranca, o conhecimento da finalidade para a qual

serdo utilizados.

Na protecdo de dados pessoais ndo é somente a privacidade que deve ser tutelada, mas
também a pessoa deve ser tutelada contra o controle indevido e contra a discriminacao, isto e,

em aspectos fundamentais de sua prépria liberdade pessoal.

Além disso, e ndo € mais a pessoa humana, considerada individualmente, a ser a Unica a

atingida, antigo paradigma do direito a privacidade, mas inteiras classes e grupos sociais.

Exemplo disso se da justamente na anélise de dados de classes e grupos sociais que se

baseia a precificagdo do seguro.

Assim sendo, o tratamento da protecdo de dados pessoais de forma autbnoma é uma

tendéncia hoje fortemente enraizada em diversos ordenamentos juridicos.

Os desdobramentos e efeitos do tratamento automatizado de informacGes pessoais,
mais do que justificam mudancas e atualizacdes pontuais no ordenamento juridico, formando
as bases daquilo que vem sendo tratado, hoje, como um direito fundamental a protecéo de
dados.

O amadurecimento desse direito observa-se no decorrer das cerca de quatro décadas que

a disciplina da protecdo de dados pessoais ostenta.

A mudanca do enfoque dado a protecdo de dados nesse periodo pode ser brevemente

entrevisto na classificagdo evolutiva das leis de protecdo de dados pessoais realizada por
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Viktor Mayer-Sconberger, que vislumbra quatro diferentes geracdes de leis que partem desde

uma primeira geracao, cujo enfoque era mais técnico e restrito aos grandes*.

A falta de experiéncia no tratamento com tecnologias ainda pouco acessiveis, aliada ao
receio de um uso indiscriminado dessa tecnologia, sem que se soubesse ao certo suas
consequéncias, fez com que, ndo raro, fossem preferidos principios de protecdo bastante
abstratos e amplos, focalizados basicamente na atividade de processamento de dados, aléem de
regras concretas e especificas dirigidas aos agentes diretamente responsaveis pelo

processamento dos dados.

Esse enfoque era natural, visto a motivagdo de essas leis terem sido uma “ameaca”

representada pela tecnologia e, especificamente, pelos computadores.

A estrutura e a gramatica dessas leis eram algo tecnocratica e condicionada pela
informatica — nelas, tratava-se dos “bancos de dados”, ¢ ndo propriamente da “privacidade”,
desde seus principios genéricos até os regimes de autorizacdo e de modalidades de tratamento
de dados, a serem determinados ex ante, sem considerar a participacdo do cidaddo de maneira

mais concreta nesse processo.

O artigo “Privacy and freedom”*, de Alan Westin, foi o marco em que surge torno da
privacidade, do modelo de definicdo baseado na autodeterminacdo informativa. Nele,
identificam-se quatro estados basicos da privacidade: soliddo, reserva, anonimato e intimidade
e classifica as ameacas a privacidade em vigilancia fisica, vigilancia psicoldgica e controle de

dados.

Dessa forma, o direito a privacidade vai evoluindo para garantia a protecdo dos varios
aspectos da privacidade, se dividindo em geracdes até a forma da legislacdo internacional

atual.

* MAYER — SCONBERGER, Viktor. “General development of data protection in Europe”, in Technology and
privacy: Thechnology and privacy: The new landscape. AGRE, Phillip; ROTENBERG,Marc, (orgs). Cambridge:
MIT Press, 1997, pp. 219-242 apud, DONEDA, 2006. p. 352.

** WESTIN, Alan, Privacy and freedom, new York: Athencum, Signet, 1972, pp. 259-260, apud DONEDA,
2006, p. 161
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As leis de primeira geracdo propunham-se a regular um cenario no qual se
preocupavam basicamente no Estado como detentor dos seus dados, como administradores de

banco de dados.

J& a partir da década de 1970, surge a segunda geragdo das leis de protecdo de dados
pessoais, que é baseada na consideracdo da privacidade e protecdo dos dados pessoais como
uma liberdade negativa, a ser exercitada pelo proprio cidadao, que se da pela identificacdo do

uso indevido de suas informacdes e sua tutela.

Tanto o Estado como o0s entes privados utilizavam intensamente o fluxo de
informacBes pessoais para seu funcionamento, e a interrup¢cdo ou mesmo 0 questionamento
deste fluxo pelo cidaddo — ou seja, a atuagdo direta da “liberdade” do cidaddo de interromper
o fluxo para o exterior de suas informagfes pessoais — implicava ndo raro na sua exclusao de

algum aspecto da vida social, ou em algum tipo de prejuizo mensuravel.

Na década de 1980, forma-se uma terceira geracdo de leis, que continua sendo
centrada no cidaddo, porém passa a abranger mais do que a liberdade de fornecer ou ndo seus
dados pessoais, mas preocupando-se também em manter a efetividade desta liberdade.

A protecdo de dados é vista, por tais leis, como um processo mais complexo, que
envolve a propria participacdo do individuo na sociedade e leva em consideracdo o contexto
no qual lIhe € solicitado que revele seus dados, estabelecendo meios de protecdo para as
ocasides em que sua liberdade de decidir livremente é cerceada por eventuais condicionantes

— e assim proporcionando o efetivo e pleno exercicio da autodeterminacdo informativa.

A autodeterminacdo informativa, de fato, surgiu basicamente como uma extensdo das
liberdades presentes nas leis de segunda geracdo, e sdo varias as mudancas especificas neste
sentido que podem ser identificadas na estrutura destas novas leis.

O tratamento de dados pessoais era visto Como um processo, que nNao Se encerrava na
simples permissdo ou ndo da pessoa para a utilizacdo de seus dados pessoais, porem
procurava fazer com que a pessoa participasse consciente e ativamente nas fases sucessivas do
processo de tratamento e utilizacdo de sua propria informacao por terceiros; estas leis incluem

garantias especificas como o dever de informacéo.
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As leis de quarta geragdo, sdo as que existem hoje em varios paises, caracterizam hoje
por suprir as desvantagens do enfoque individual existente até entdo. Nelas percebe-se a
consciéncia do problema integral da informacdo na fundamentacéo da disciplina, que implica
no fato de que ndo se pode basear a tutela dos dados pessoais simplesmente na escolha
individual — sdo necessarias instrumentos que elevem o padréo coletivo de protecdo. Neles
esta presente igualmente uma forte dose de pragmatismo, voltado para a busca de resultados

concretos.

Entre as técnicas utilizadas pelo legislador na elaboracédo de leis estdo o fortalecimento
da posicdo da pessoa em relacdo as entidades que coletam e processam seus dados,
reconhecendo o desequilibrio nesta relacdo, que ndo era resolvido com medidas que
simplesmente reconheciam o direito a autodeterminacdo informativa; outra, paradoxalmente,

é a prépria reducdo do papel da decisdo individual na autodeterminacao informativa.

Isto ocorre porque se parte do pressuposto que determinadas modalidades de
tratamento de dados pessoais necessitam de uma protecdo no seu mais alto grau, que ndo pode

ser obtida exclusivamente de uma decisdo individual.

Outras caracteristicas sdo a disseminagdo do modelo das autoridades independentes
para a atuacdo da lei — tanto mais necessarias com a diminuigdo do poder de “barganha” do
individuo para a autorizacdo ao processamento de seus dados; e também surgimento de uma
normativa conexa, tal como as normas especificas para alguns setores de processamento de

dados.

A privacidade pessoal de um individuo é afetada diretamente pelo tipo de
divulgacao e utilizagdo que é feita das informages registradas a seu respeito.

Um tal registro, contendo informacdes sobre um individuo identificavel deve,
portanto, ser administrado com procedimentos que permitam a este individuo ter o
direito de participar na decisdo sobre qual deve ser o conteido deste registro e qual a
divulgacéo e utilizacdo a ser feita das informacGes pessoais nele contida.

Qualquer registro, divulgacdo e utilizacdo de informagdes pessoais fora destes
procedimentos ndo devem ser permitidos, por consistirem em uma prética desleal, a
ndo se que tal registro, utilizacdo ou divulgacdo sejam autorizados por lei. %

* E.U.A. Records, computers and the rights of citizens. Report of the Secretar’s Advisory Committee on
Automated Personal Data Systems, 1973. Disponivel em: <aspe.hhs.gov/datacnc1/1973privacy/c3.htm>
DONEDA, 2006, p. 304
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Assim ensina DONEDA, que uma concepcdo como esta necessita que sejam

determinados meios que resguardem o cidaddo, que efetivamente vieram descritos como:

- Néo deve existir um sistema de armazenamento de informagdes pessoais cuja
existéncia seja mantida em segredo”.

- Deve existir um meio para um individuo descobrir quais informacdes a seu
respeito estdo contidas em um registro e de que forma ela é utilizada.

- Deve existir um meio para um individuo descobrir quais informacdes a seu
respeito estdo contidas em um registro e de que forma ela é utilizada.

- Deve existir um meio para um individuo descobrir quais informacbes a seu
respeito estdo contidas em um registro e de que forma ela € utilizada.

- Deve existi um meio para um individuo corrigir ou retificar um registro de
informag@es a seu respeito®’

Danilo Doneda também ensina que:

“Toda organizacdo que crie, mantenha, utilize ou divulgue registros com dados
pessoais deve garantir a confiabilidade destes dados para os fins pretendidos e deve

: ~ : 48
tomar as devidas precaugdes para evitar o mau uso destes dados " .”

Destaca-se que tais regras devem ser de carater marcantemente procedimental,
constituindo um conjunto de medidas que passou a ser encontrado em diversos normativos

sobre protecdo de dados pessoais.

Este nucleo comum encontrou expressdo como um conjunto de principios a ser
aplicados na protecdo de dados pessoais na Convencdo de Strasbourg e nas Guidelines da
OCDE, no inicio da década de 1980. Podemos, a este ponto, elabora uma sintese destes

principios:

1. Principio da publicidade (ou da transparéncia), pelo qual a existéncia de
um banco de dados com dados pessoais deve ser de conhecimento publico, seja
através da exigéncia de autorizacdo prévia para seu funcionamento, pelo notifica¢do
de sua criagdo a uma autoridade; ou pela divulgacdo de relatdrios periodicos.

2. Principio da exatiddo: Os dados armazenados devem ser fieis a realidade, o
que compreende a necessidade que sua coleta e seu tratamento sejam feitos com
cuidado e correcdo, e que sejam realizadas atualizagBes periddicas destes dados
conforme a necessidade.

3. Principio da finalidade, pelo qual toda utilizagdo dos dados pessoais devem
obedecer a finalidade comunicada ao interessado antes da sua coleta. Este principio
possui grande relevancia pratica: com base nele fundamenta-se a restricdo da
transferéncia de dados pessoais a terceiros, além do que é possivel a estipulagdo de
um critério para valorar a razoabilidade da utilizagcdo de determinados dados para
uma certa finalidade (fora da qual haveria abusividade).

*" DONEDA, Danilo. Revista Brasileira de Risco e Seguro, Rio de Janeiro, v. 5. N. 10, out. 2009/mar. 2010
Disponivel em: < http://www.rbrs.com.br/arquivos/RBRS10-4%20Danilo%20Doneda.pdf> . Aceso em 18 mai.
2017.

*® DONEDA, Danilo. Op. cit., p. 96
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4. Principio do livre acesso, pelo qual o individuo tem acesso ao banco de
dados, no qual suas informagdes estdo armazenadas, podendo obter cOpias destes
registros com a consequente possibilidade de controle destes dados; ap6s este acesso
e de acordo com o principio da exatiddo, as informacBes incorretas poderdo ser
corrigidas e aquelas obsoletas ou impertinentes poderdo ser suprimidas, ou ainda
pode-se procede a eventuais acréscimos.

5. Principio da seguranca fisica e l6gica, pelo qual dados devem ser
protegidos contra os riscos de seu extravio, destruicdo, modificacdo, transmissao ou
acesso ndo autorizado.” *

Estes principios, mesmo que fracionados, condensados ou entdo adaptados, podem ser

identificados em diversas leis, tratados, convencdes ou acordos entre privados.

Eles sdo o nlcleo das questdes com as quais todo ordenamento deve se deparar ao

procurar fornecer sua prépria solugdo ao problema da protecéo de dados pessoais.

A aplicacdo de tais principios, no entanto, é a parte mais aparente de uma tendéncia
rumo a constatacdo da autonomia da protecdo de dados pessoais e a sua consideragdo como

um direito fundamental em diversos ordenamentos.

* DONEDA, Danilo. Op. cit., p. 93
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3.0 A INFORMAGCAO E OS CONTRATOS DE SEGURO

O desenvolvimento tecnolégico contribuiu para a coleta, armazenamento e utilidade
dos dados para diversos fins, tornando a informagdo um bem, ligado a pessoa, mas capaz de

ser utilizada sem o seu conhecimento e autorizacao.

Neste sentido, a informacdo pessoal é o elemento fundamental em uma série de
novos modelos de negocios tipicos da Sociedade da Informacgdo, sobretudo para o setor de

Seguros.

Sobre o setor de seguros, cumpre tecer algumas consideragdes.

O contrato de seguro é o instrumento pelo qual o segurador se obriga, mediante o
pagamento do prémio, a garantir o interesse legitimo do segurado, relativo a pessoa ou a
coisa, contra riscos predeterminados®, que é caracterizado como um contrato bilateral,

oneroso, aleatorio, de adesdo, de execucao continuada, consensual e de maxima boa-fé.

Entende-se por interesse legitimo do segurado, seja pessoa natural ou juridica, a

protecdo econémica quanto a vida de uma determinada pessoa ou um bem.

Logo, o objeto do contrato de seguro é o interesse seguravel, relativo aos bens

descritos na apdlice, em que se aplica uma valoracdo econémica.

Em outras palavras, o interesse legitimo é a relacdo licita de valor econémico sobre
um bem. Caso essa relacdao seja ameacada por um risco, ha um interesse legitimo seguravel,

gue vem a ser 0 objeto de qualquer contrato de seguro, seja ele de dano ou de pessoa.

Outrossim, o segurado contrata 0 seguro para garantir esse interesse contra perdas

decorrentes de riscos predeterminados.

%0 Art. 757. Pelo contrato de seguro, o segurador se obriga, mediante o pagamento do prémio, a garantir interesse
legitimo do segurado, relativo a pessoa ou a coisa, contra riscos predeterminados. Cddigo Civil (2002).
Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/2002/L 10406compilada.htm> . Acesso em 18 mai.
2017.
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Tal instrumento encontra-se previsto nos artigos 757 a 802 do Capitulo XV do
Cadigo Civil, que estabelece as normas gerais dessa espécie de contrato.

Além disso, todas as operacdes de seguros privados realizadas no pais estdo sujeitas
as disposicdes do Decreto-Lei n® 73/1966 e de leis especiais, como a Lei n° 8.078/90 -

Cadigo de Defesa do Consumidor.

Sobre o Decreto-Lei n® 73/66, destaca-se que € um setor regulamentado pelo

Conselho Nacional de Seguros Privados — CNSP e a Superintendéncia de Seguros Privados.

O risco, cuja ocorréncia independe da vontade das partes contratantes, nada mais é do
gue a expectativa de ocorréncia do sinistro (evento incerto previsto no contrato de seguro e
por ele coberto), razdo pela qual a depreciagdo gradativa, insidiosa do bem, ndo integra o

conceito do risco.

Para a precificacdo do risco e definicdo do valor do seguro, sdo realizados calculos
atuariais que avaliam a probabilidade de materializacio dos riscos. E com base nas estatisticas
e nos calculos atuariais que se constata a probabilidade de determinado evento danoso vir a

ocorrer.

Tais célculos sdo baseados na informacdo pessoal, que sdo coletadas pela sociedade
seguradora para a definicdo do valor do prémio. Entretanto, é preciso se atentar para que na
precificacdo do seguro, a seguradora nao se utilize de critérios discriminatérios, em especial

guanto aos dados sensiveis.

Sobre a coleta da informacédo pessoal, o disposto no art. 766 do Cddigo Civil, prevé que
0 segurado ou o seu representante sdo obrigados a fazer declaracBes exatas e completas a
seguradora, inclusive de todas as circunstancias que possam influir na aceitacdo da proposta

ou no célculo do prémio.

Ressalta-se que as declaracfes do segurado sd@o 0 insumo para as seguradoras

calcularem a probabilidade de ocorréncia do sinistro e o valor do prémio do seguro.
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Assim sendo essas declaragdes sao de fundamental importancia para as seguradoras, € 0
segurado deve manter uma conduta de transparéncia, dentro do principio da boa-fé, sob pena
de perder o direito a garantia, se comprovado que omitiu informacdes ou procedeu de ma-fé

guando de suas declaraces.

Destaca-se que se trata de um contrato de extrema boa-fé, conforme expressamente

previsto no art. 765 do Codigo Civil, que assim dispde:

Art. 765. O segurado e 0 segurador sdo obrigados a guardar na
conclusdo e na execucdo do contrato a mais estrita boa-fé e
veracidade, tanto a respeito do objeto como das circunstancias e
declaracées a ele concernentes.>

Também o Cddigo de Defesa do Consumidor estabelece o segurador como

fornecedor de servigos, ressaltando a incidéncia da boa-fé nas relagdes securitarias.

O contrato de seguro baseia-se, portanto, numa relacao de confianca entre o segurado
e a seguradora. Ambos devem agir, nas tratativas, na conclusdo e durante a execucdo do

contrato, com boa-fé, lealdade e veracidade.

A primeira forma de coleta de dados pela sociedade seguradora ocorre no momento da
emissdo da apdlice, em que dispbe o art. 759 do Codigo Civil, que a mesma devera ser
precedida de proposta escrita, contendo a declaracdo dos elementos essenciais do interesse a

ser garantido e do risco assumido pela seguradora.

Ora, é justamente pelo calculo atuarial que nota-se importancia da informacao para o
setor de seguros. O célculo de estatisticas e probabilidades avalia a eventual ocorréncia de

riscos mediante dados pessoais, como sexo, idade, habitos.

Pode-se citar como exemplo o seguro de automdvel, em que jovens pagam um preco

maior, por ser estatisticamente comprovado, que estao sujeitos a maiores riscos.

51 Codigo Civil (2002). Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/L.10406compilada.htm>
. Acesso em 18 mai. 2017.
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A precificacdo a partir das informacOes pessoais torna o preco do seguro mais
equilibrado, na medida em que de fato o individuo paga pelo risco que estd sujeito. Ao
contrario fosse, ocorreria uma divisdo em que os individuos sujeitos a menores riscos

poderiam pagar a mais, inibindo a contratacao do seguro por esses individuos.

Cabe esclarecer que tais praticas tem origem no fendmeno da assimetria de informacao,
que ocorre quando dois ou mais agentes econdémicos estabelecem entre si uma transagédo
econbmica com uma das partes envolvidas detendo informacdes que qualificam ou

quantitativa superiores aos da outra parte.

A assimetria de informacBes no mercado de seguros afeta tanto segurados quanto
seguradores, tendo em vista que cada parte tem superioridade informacional sobre a outra em

determinados aspectos e inferioridade informacional em outros.

E certo que ha grande dificuldade, inclusive técnica, para dar o amplo acesso da forma

como a seguradora precifica os dados pessoais.

Da assimetria de informacdo, gera o risco moral, pois o segurado pode ter omitido
dados relevantes para a seguradora, ou seja, ha mudanca em seu comportamento apos ter

contratado o Seguro, com o0 consequente agravamento do risco.

Se for omissdo consciente, hd quebra do principio da méaxima boa-fé, conforme

exposto, norteia 0s contratos de seguros.

Tal principio ndo objetiva apenas garantir honestidade no suprimento de informacdes
entre segurado e segurador, mas impde o dever das partes de revelar plenamente entre si
qualquer fato que entendam ser relevante para a contratacdo da apolice, seja objetivo

(material) ou subjetivo.

Outra situacdo em decorréncia da assimetria de informacéo é a selecdo adversa, que
surge quando as seguradoras tém dificuldade para distinguir o risco, em que apenas 0S
consumidores de alto risco permanecem contratando o seguro, criando-se um déficit para os

de baixo risco.
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E evidente que cada segurado tem um perfil de risco diferente do outro. Contudo,
ndo ha como as seguradoras diferenciarem o risco com grande detalhamento, nem seria
razoavel fazé-lo. Assim, a seguradora precifica com base em riscos definidos para classes ou

grupos inteiros de segurados.

A soma dos prémios pagos por pessoas sujeitas aos mMesmos riscos ou a riscos
semelhantes permite a seguradora formar um fundo, por ela administrado, que fara frente ao

pagamento das indenizagdes aos segurados ou do capital ao segurado ou beneficiario.

A esse respeito, é importante esclarecer que a atividade seguradora é exercida sob o
mutualismo, principio que exprime um regime de cooperacgdo, de contribuicdo coletiva que
leva um grupo de segurados expostos aos mesmos ou a riscos semelhantes a aportar somas
para a formacdo de um fundo que ird repor a perda futura, incerta e eventual de alguns

segurados.

Assim, pessoas que se encontram sob riscos iguais ou semelhantes sdo reunidas para
contribuir para esse fundo, que suportara as perdas eventuais de alguns, nos valores e limites
previstos no contrato de seguro, competindo a seguradora zelar pela protecdo dos segurados,
na qualidade de gestora da mutualidade.

E importante destacar que o contrato de seguro é um contrato por adesdo, pois no
momento de sua celebragdo, caberad ao segurado aderir ao que lhe é proposto. Os contratos de
seguro sdo padronizados, sendo suas condigcOes gerais sdo previamente aprovadas pela Susep.

A classificacdo do contrato de seguro como de adesdo, terd influéncia ser analisado o
consentimento do individuo na utilizacdo de seus dados, na medida em que ndo had como o
individuo negar a disponibilizacdo da informacdo exigida, pois se ndo consentir o

fornecimento da informacéo solicitada, ndo podera contratar o seguro.

Por fim, por tratar de um setor regulamentado, quanto a protecéo de dados destaca-se
a Resolugdo CNSP n° 294/13°% que dispe sobre a utilizacdo de meios remotos nas operagdes

relacionadas aos planos de seguro e de previdéncia complementar aberta.

*2Disponivel em: http://www2.susep.gov.br/bibliotecaweb/docOriginal.aspx?tipo=1&codigo=31432 Acesso em
18 mai. 2017.
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A referida Resolugéo prevé a identificacdo do proponente/contratante, assegurando a
autenticidade, a confidencialidade e a integridade de seus dados, a seguranca na troca de
dados e informacgdes com o proponente/contratante ou, quando couber, com o corretor, e que
0s dados cadastrais dos proponentes e contratantes ndo poderdo ser objeto de cessédo a

terceiros, ainda que a titulo gratuito, e a sua utilizacdo ficara restrita aos fins contratuais.

Em suma, apesar da Resolucdo ndo ser especifica quanto a protecdo de dados pessoais,
ela busca assegurar ao consumidor maior protecdo aos seus dados no momento da contratacdo

eletronico dos seguros.

3.1. O contrato de seguro a luz dos principios da protecdo de dados pessoais

O tratamento de dados no contrato de seguro somente poderd ocorrer mediante o
consentimento livre informado e inequivoco, que significa dizer que o individuo deve saber

exatamente o propdsito da coleta do seu dado e a destinacdo que sera dada a tal informacao

Todavia, os contratos de seguro, conforme exposto que séo contratos de adeséo, em que
é praticamente impossivel para o contratante se negar a prestar a informacdo exigida pela
seguradora, mesmo que ndo esteja em situacdo de vulnerabilidade, pois se ndo consentir o

fornecimento da informacéo solicitada, ndo podera contratar o seguro.

Destaque-se que o préprio Cadigo Civil, em seu art. 766, obriga o segurado a prestar
todas as informacdes que possam influir na aceitacdo da proposta ou na taxa do prémio, sob

pena de perder a garantia se omiti-las por ma-fé.

Neste sentido, Teresa Negreiros comenta como ocorre 0 consentimento nos contratos de

adesdo, tendo como um dos exemplos apresentados o contrato de seguros:

O contrato de adesdo tem por objeto a aquisicdo e utilizagdo de toda a sorte de bens,
de eletrodomésticos a prestacdo de servigos publicos, de atividades financeiras -

bancarias e de seguro - a servicos de transportes, em suas mais variadas
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modalidades. Caracteriza-se pelo modo de sua formagdo: O consentimento

manifesta-se com a simples adesdo a contetido preestabelecido da relacéo juridica®.

Contudo, ressalta-se que o individuo precisa ser informado quanto as possiveis
destinacdes de seus dados.

Essa necessidade de que o consentimento seja informado para que tenha eficacia ja se
correlaciona com a importancia dos principios da finalidade e da transparéncia, na medida em
que para o consentimento ser efetivo deve o segurado ter as informagdes para qual fim sera

utilizada a informacdo e de que forma, no momento da coleta.

O principio da finalidade funciona como um limitador do consentimento, ou seja, ele
afasta a generalidade que este pode apresentar, fazendo com que a utilizacdo dos dados

pessoais seja para um fim ou fins especificos™.

J& o principio da transparéncia € um complemento necessario do principio da
finalidade, pois ele impde ao coletor do dado, no caso a seguradora, o dever de informar ao
interessado, prestando-lhe toda informacdo necessaria com relagcdo ao destino que sera dado
aos seus dados pessoais, 0 que inclui a que se destina, para qual finalidade serdo utilizados,
por quanto tempo, quem tera acesso aos seus dados, se estes dados poderdo ser transmitidos a
terceiros, e mais tantos outros detalhes quanto seja, necessarios em urna determinada situacéo,
para que o interessado possa formar sua conviccdo, livre e consciente, para realizar o ato de

autodeterminacéo.

Alias, esse dever de informacdo nos contratos de consumo ja provém do proprio
Codigo de Protecdo Defesa do Consumidor, que estabelece como direito bésico do
consumidor “a informagdo adequada e clara sobre os diferentes produtos e servigos, com
especificacdo correta de quantidade, caracteristicas, composicdo, qualidade e preco, bem

como sobre 0s riscos que apresentem®”.

% NEGREIROS, Teresa. Fundamentos para uma interpretagdo constitucional do principio da boa-fé. Rio de
Janeiro, Renovar, 2002, p. 360

> DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006.p 383.

SArt 40 do Cadigo de Defesa do Consumidor. Disponivel em:
>http://www.planalto.gov.br/ccivil_03/leis/L8078.htm> Acesso em 18 mai. 2017.
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Na verdade, o consentimento & necessario e deve existir, porém ele é apenas um
primeiro elemento®, que deve ser acompanhado de outros elementos para que o dado possa

vir a ser coletado e utilizado.

Retornando ao conceito do contrato de seguro como adesdo, conclui-se que, 0
consentimento puro e simples ndo pode funcionar como Unico elemento a autorizar a coleta e
utilizacdo de dados pessoais na contratacdo de seguros, uma vez que ele deveria ser livre e

esclarecido.

E evidente que atualmente a maior parte dos consumidores ndo detém do devido
conhecimento quanto a utilizacdo de seus dados no contrato de seguro. No momento da
contratacdo ndo é devidamente informado sobre o uso de dados. Inclusive, alguns dados sédo
coletados sem o conhecimento do segurado para tal, a exemplo do acesso ao banco de dados

restritivos ao crédito.

Em outras palavras, a seguradora tem o dever de informar ao potencial ou atual
segurado quem terd acesso a seus dados e se esses dados poderdo ser transferidos ou
disponibilizados para terceiros.

Ha também casos de criacdo de uma base de dados com a integracdo dos cadastros das
empresas de seguros, que deveria ter previamente 0 expresso consentimento dos titulares dos

dados ali contidos, 0 que ndo ocorre.

Quanto ao principio da adequacdo, dele se extrai que o dado coletado deve ser
compativel com a finalidade a que se prop0e, ou seja, a seguradora ndo podera, por exemplo,
ao exigir em uma proposta de seguro celular que o proponente informe se possui carro ou
computador em casa; por outro lado, em um seguro de automdvel, ndo se podera exigir que a

pessoa preenchesse uma declaracdo de saude.

Isso cria para o coletor do dado, no caso a seguradora, o dever de identificar todos os
potenciais fins para os quais o dado pessoal possa vir a ser processado, e assegurar que 0

titular do dado seja comunicado adequadamente das suas potenciais destinacdes”” .

** DONEDA, Danilo. Da privacidade & protegéo de dados pessoais. Rio de Janeiro: Renovar, 2006.p. 378
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Portanto, se a seguradora coletar dado de um segurado para fins de celebracdo de um
contrato de seguro, ndo podera, posteriormente, disponibilizar esse dado para outra empresa
do mesmo grupo financeiro, por exemplo, um banco, para que este venha a utilizar esse dado
em contrato de emprestimo, caso ndo tenha informado o titular do dado sobre essa
possibilidade®®.

Ressalte-se que o dado a ser transmitido ou disponibilizado para terceiros deve estar
relacionado diretamente ao objeto do contrato celebrado entre seu titular e o coletor inicial do
dado, sendo certo que esse dado também deve ser destinado a fins semelhantes, como, por
exemplo, um contrato entre o titular do dado e o terceiro, além do fato desse dado ter que ser

compativel com o objeto do novo contrato.

Dessa forma, o dado deve ser utilizado para fim especifico, compativel com o objeto do
contrato, e tal fim deve ser informado previamente ao titular do dado, no caso o consumidor-
segurado, ndo sendo aceito o consentimento genérico ou aparente para toda e qualquer

utilizacéo de dado pessoal, *°

nem tampouco em consentimento tacito.

Sobre o principio do livre acesso, esclarece-se que o primeiro dos direitos do potencial
ou atual segurado, com relacdo a armazenagem de seus dados pessoais, € o de tomar
conhecimento de que alguém comegou a estocar informacBes a seu respeito,

independentemente de provocagao ou aprovacao sua.

Esse dever de comunicacao ja se encontra previsto no direito basico e genérico estatuido
no art. 62, e, mais especificamente, no art. 43, 8§2°, ambos do Cddigo de Defesa do

Consumidor, em que permite ao consumidor a possibilidade de retificar ou ratificar o registro.

Tal principio encontra-se vinculado a retificacdo de seus dados pessoais em arquivos ou

bancos de dados é aquele que Ihes possibilita 0 acesso as informagdes neles armazenadas.

*” CAREY, 2004, Op. Cit. p. 54.
8 DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006.p, p. 339.
% DONEDA, Danilo. Op. Cit. p. 383
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Dessa forma, podera o segurado, a qualquer momento, exigir da seguradora ou do gestor
da base de dados o acesso a seus dados armazenados e, sendo constatada qualquer
irregularidade nas informacdes ali mantidas, terd o consumidor o direito de exigir a sua

imediata retificacéo.

Caso a seguradora ou gestora da base de dados se recuse a dar acesso as informacdes ou
a retifica-las, na hipotese de o consumidor-segurado encontrar alguma incorrecao, podera este
se valer ndo s6 das vias judiciais ordinérias, por forca do disposto do art. 43 do Codigo de
Defesa do Consumidor, como também do habeas data, nas hipoteses previstas no art. 51,
inciso LXXII da Constituicdo da Republica de 1988.

Além disso, quanto ao principio da ndo discriminacdo, em que o tratamento de dados
ndo pode ser realizado para fins discriminatorios, ndo deve ser confundido com a precificagdo
de seguros, sobretudo quando da utilizacdo dos dados sensiveis.

No caso dos dados sensiveis, em razdo de sua potencial utilizacdo discriminatoria e
lesiva do foro intimo, necessitam de protecdo diferenciada daquela aplicada aos demais tipos

de dados pessoais.

Ha quem defenda que o armazenamento e utilizacdo de todo e qualquer dado sensivel

constituf ato ilicito®®

Essa, entretanto, ndo parece a solugdo mais adequada para o problema e, conforme ja
dito anteriormente € necessario buscar um ponto de equilibrio, onde se preserve a dignidade
humana, através da protecdo da privacidade, sem, de outro lado, inibir a autonomia da
vontade, com a livre iniciativa, 0 que ndo é alcancado com a vedacdo total da utilizacdo de

tais dados.

No caso do contrato de seguro ha situagdes nas quais a coleta e a utilizacdo de dados
sensiveis se faz necessarias, mas € evidente que néo € todo e qualquer dado, seja ele sensivel

ou ndo, que pode ser coletado e utilizado para fins de precificacéo de seguros.

* GONCALVES, Maria Eduarda, Direito da informac&o. Coimbra: Almedina, 1995.
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N&o deve ser aceito para a precificacdo de seguros a utilizagdo de dados relativos a
opcdo sexual, a orientacdo religiosa e a etnia, por apresentar um potencial discriminatério

elevadissimo.

Além disso, essa sua influéncia no risco seria demasiadamente subjetiva, ndo se
justificando a utilizacdo de tais dados, sob pena de impor aos seus titulares um 0Onus
excessivo, no sentido de fazerem prova negativa da existéncia desse aumento de risco, 0 que

provocaria uma exposicao inaceitavel de sua privacidade.

O tratamento do dado sensivel demanda uma andlise casuistica das situacdes nas quais
se pretende coleta-lo ou utiliza-lo, ndo se podendo afirmar a priori e de forma genérica que

certo tipo de dado sensivel podera ser utilizado.

Um caso pratico da forma como o tratamento de dados pessoais impactou o setor de
seguros e aos consumidores, aconteceu em 2011 quando o Tribunal de Justica da Unido
Europeia no caso “Test Achats®™ decidiu pela proibicao da utilizacdo de informacao sobre
género para fins de diferenciacdo de prémios nos contratos de seguro por considerar
discriminatorio e ofender o principio da igualdade entre os géneros.

A decisdo proferida pelo Tribunal, sob a premissa de se estar protegendo o direito
fundamental a igualdade, especialmente a igualdade de género, na pratica, gerou indesejaveis
efeitos sob o mercado de seguros europeu, haja vista que, proibidas de adotar o género como
critério de avaliacdo de risco contratual o qual reduzia o valor dos prémios e prestacdes dos
contratos de seguro de automdvel e renda celebrados com mulheres, as empresas de seguro se
viram obrigadas a promover o aumento do valor dos prémios e prestacdes, afetando
diretamente este grupo de seguradas, que ao pagarem prémios desproporcionais aos riscos de
seu contrato, estdo financiando os prémios daqueles contratos de maior risco, 0 que

configuraria um tratamento desigual.

Além do efeito direto sob os contratos de seguros celebrados com pessoas do sexo
feminino, foi possivel constatar risco de impactos econdmicos sobre os demais contratos de

seguro, decorrente dos custos que estas empresas terdo que suportar para reavaliar todo o seu

" Disponivel em: http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52012XC0113%2801%29
Acesso em 18 mai. 2017.
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sistema de dados e célculos atuariais, alterar os contratos vigentes, modificar seu material
publicitério, dentre outros, custos que indubitavelmente serdo repassados aos consumidores,

impactando nos precos dos produtos ofertados.

Sem contar as ineficiéncias econdmicas geradas para todos setores do mercado,
decorrentes da substituicdo do critério sexo por outros relacionados aos habitos de vida do
segurado, cuja investigacdo, além de mais custosa, podera representar uma violacdo a

intimidade do contratante.

Mister se faz ressaltar que o género do segurado é fator importante para afericdo do
risco, visto que estatisticamente a mulher esta menos exposta a certos riscos do que 0sS
homens estdo, tais como o de sofrer um ataque cardiaco ou de morte prematura (a mulher tem
uma expectativa de vida maior que a do homem), ou mesmo de se envolver em um acidente

de transito, o que por si s0 ja justificaria o tratamento diferenciado.

Assim, utilizar o género como um fator de diferenciacdo de afericdo de precos em
seguros tem uma logica, ja que as mulheres efetivamente apresentam um risco menor,

estatisticamente demonstrado, de dar ensejo a ocorréncia do evento previsto contrato.

Nos seguros de pessoas (vida e acidentes pessoais), 0s dados normalmente coletados
pelas seguradoras ndo se referem Unica e exclusivamente a saude do futuro segurado, mas
também a seus habitos, como por exemplo, se é fumante ou se préatica esportes radicais, e

também aqueles relativos a crédito, patrimonio e renda.

Os dados relativos a crédito, patrimdnio e renda, que apesar de nao estarem diretamente
ligados ao objeto do seguro em questdo, que é a vida ou a integridade fisica e psiquica do
potencial segurado, sdo coletados e utilizados pelas seguradoras na verificacdo da
compatibilidade de tais dados com o capital que se pretende segurar. Isto é, se os valores que
0 potencial segurado tera que pagar no decorrer dos anos a titulo de prémio sdo compativeis

com sua renda e patriménio e também se possui boas condicdes financeiras.

Tal analise tem o conddo de identificar potenciais fraudes, como a pratica de suicidios

premeditados ou mesmo a automutilagéo.
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Cabe mencionar que o atual Codigo Civil, entretanto, dificultou bastante o recebimento

de indenizacgdes decorrentes de suicidios premeditados, situacdo na qual a segurada contrata

um seguro de vida de valor elevado e, pouco tempo depois, comete suicidio, deixando uma

indenizacdo para a familia.

Existe a possibilidade, inclusive, de ser estabelecido um prazo de caréncia para o caso

de morte do segurado, na forma do artigo 797 do Cadigo Civil.

Corrobora desse entendimento o Superior Tribunal de Justica — STJ, conforme se

verifica abaixo:

RECURSO ESPECIAL. ACAO DE COBRANCA. SEGURO DE VIDA. SUICIDIO
DENTRO DO PRAZO DE DOIS ANOS DO INIiCIO DA VIGENCIA DO
SEGURO. RECURSO ESPECIAL PROVIDO.

1. Durante os dois primeiros anos de vigéncia do contrato de seguro de vida, 0
suicidio € risco ndo coberto. Deve ser observado, porém, o direito do beneficiério ao
ressarcimento do montante da reserva técnica ja formada (Codigo Civil de 2002, art.
798 c/c art. 797, parégrafo unico).

2. O art. 798 adotou critério objetivo temporal para determinar a cobertura relativa
ao suicidio do segurado, afastando o critério subjetivo da premeditacdo. Ap6s o
periodo de caréncia de dois anos, portanto, a seguradora sera obrigada a indenizar,
mesmo diante da prova mais cabal de premeditacdo.

3. Recurso especial provido®.

Cabe destacar, ainda, segundo orientacdo do Superior Tribunal de Justica®®, que, na

verdade, as seguradoras deveriam exigir que 0s potenciais segurados se submetessem a

exames clinicos, laboratoriais e tantos outros, necessarios a identificacdo de seu real estado de

saude:

Ao rejeitar a alegacdo da recorrente que a doenca que ocasionou 6bito da segurada
era preexistente a contratagdo do seguro, o Tribunal de origem asseverou que néo foi
exigido exame médico ou declaracdo a respeito do seu estado de salde por ocasido
da contratacdo do seguro, restando expressamente afastada a existéncia de ma-fé
com base nos seguintes fundamentos: "No mérito, aduz que o segurado tinha
conhecimento da doenga que culminou com sua morte, ndo tendo revelado sua
situacdo quando da contratacdo do seguro. Observa-se que o apelante celebrou um
contrato de seguro denominado Ouro Vida Produtor Rural, no qual pactuou seguro
de vida, tratando-se na verdade de um contrato de adesdo que é definido pela
doutrina como sendo aquele em que as clausulas sdo regradas unilateralmente por
uma das partes. Trata-se de uma relacdo de consumo de modo que deve haver no
caso em apreco a inversdo do 6nus da prova, nos termos do art. 6%, VIII, da Lei
8.070/90, a favor da apelada. Além disso, como é consabido, a boa-fé é presumida e
a ma-fé, ao contrario, deve ser provada. Sendo assim, a alegagdo da apelante de que
0 seguro contratado ndo seria devido em virtude de doenca preexistente do segurado

%2 STJ - REsp: 1334005 GO 2012/0144622-7, Relator: Ministro PAULO DE TARSO SANSEVERINO, Data de
Julgamento: 08/04/2015, S2 - SEGUNDA SECAO, Data de Publicagdo: DJe 23/06/2015)
83 (STJ - Ag: 1205814, Relator: Ministro RAUL ARAUJO, Data de Publicacio: DJ 25/10/2010
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ndo tem razdo de subsistir, pois por ocasido da celebragdo do contrato ndo foi
exigido do segurado exame médico ou declaracéo especifica a respeito do seu estado
de salde, e ndo houve demonstracdo da sua ma-fé ao preencher a proposta de
contratacdo. Nesse sentido v€ se a jurisprudéncia:“Contrato de Seguro. Se a
seguradora aceita a proposta de adesdo, mesmo quando segurado ndo fornece
informacdes sobre o seu estado de salde, assume os riscos do negdcio. N&do pode,
por essa razdo, ocorrendo o sinistro, recusar-se a indenizar.

Portanto, conclui-se que para a aplicacdo ideal dos principios da finalidade e da
informacdo a coleta e utilizacdo desses dados, é necessario verificar a compatibilidade do
dado coletado com o objeto do contrato e que ha casos em que a coleta e a utilizacdo de dados

relativos a crédito, patriménio e renda nos seguros de pessoas sao legitimas.

Quanto a analise da coleta e utilizacdo de dados relativos a habitos, além da necessidade
de observancia dos principios da finalidade e da informacdo, o dado coletado deve ser
compativel com o objeto da relacdo juridica entre o titular e o coletor do dado, no caso o

objeto do contrato de seguro de pessoas.

Seguindo esse raciocinio, é razoavel que a seguradora pergunte, por exemplo, ao
potencial segurado, se ele é fumante, ja que o fumo comprovadamente aumenta em muito a

probabilidade de se desenvolver diversas doencas.

Da mesma forma nos parece razoavel que a seguradora possa requerer informacao
relativa a prética de esportes radicais, que também aumenta a probabilidade de lesbes e até de

morte.

Quanto a préatica de esportes, radicais ou ndo, o Codigo Civil, em seu artigo 799,
considera nula a clausula contratual que exime o segurador do pagamento da indenizagdo caso

a incapacidade ou morte seja dela decorrente.

Essa previsdo, entretanto, ndo tem o cond&o de afastar o dever do potencial segurado de
prestar tais informacdes, nem o direito da seguradora de usa-las para recusar um risco ou
mesmo para majorar o valor do prémio que ird cobrar em razdo de o potencial segurado

exercer tal pratica e, portanto, apresentar mais riscos que a média das pessoas.

Outro exemplo de habito que poderia interessar as seguradoras seria a conducdo de

carros esportivos.
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Entretanto, possuir um carro veloz ndo importa dizer que a pessoa o dirija
perigosamente e, por isso, se exponha, maior risco, até porque existem restricdes e limites de

velocidade.

O objetivo da coleta e utilizacdo desses dados é a melhor definicdo do risco a que esta
exposto o potencial segurado, e a delimitacdo das coberturas que estardo contempladas na
apolice, uma vez que no seguro de pessoas, (diferente do que ocorre no seguro-sadde) nao ha
um rol de coberturas predefinidas em lei, tendo plena aplicacdo o disposto nos artigos 757,
759 e 760 do Caodigo Civil.

3.2 A proposta de regulamentacdo no Brasil sobre tratamento de dados e o

contrato de seguro

Por fim, para concluir o presente estudo cumpre mencionar que a exemplo da legislacao
internacional que ja regulamentou o tratamento de dados pessoais, o Brasil vem discutindo no
ambito do Congresso Nacional propostas legislativas para a regulamentacao especifica sobre

0 tema.

Hé& no ambito do Congresso Nacional, o Projeto de Lei n° 4060, de 2012%*; que Dispde
sobre o tratamento de dados pessoais, e d& outras providéncia; Projeto de Lei n° 5276 de
2016%°, que Dispde sobre o tratamento de dados pessoais para a garantia do livre
desenvolvimento da personalidade e da dignidade da pessoa natural; Projeto de Lei do
Senado n° 330, de 2013%, que dispde sobre a protecdo, o tratamento e o uso dos dados
pessoais, e da outras providéncias; Projeto de Lei do Senado n° 131 de 2014°" | que dispde
sobre o fornecimento de dados de cidaddos ou empresas brasileiros a organismos
estrangeiros e Projeto de Lei do Senado n°® 181 de 2014° que estabelece principios,

garantias, direitos e obrigacdes referentes a protecédo de dados pessoais.

® Disponivel em: http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=548066&ord=1
Acesso 18 mai. 2017.

®Disponivel em:<  http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378>
Acesso em 18 mai. 2017.

% Disponivel em:< http://www25.senado.leg.br/web/atividade/materias/-/materia/113947> Acesso em 18 mai.
2017.

%7 Disponivel em:http://www25.senado.leg.br/web/atividade/materias/-/materia/117736 Acesso em 18 mai. 2017.
% Disponivel em:< http://www25.senado.leg.br/web/atividade/materias/-/materia/116969> Aceso em 18 mai.
2017.




49

Dentre as propostas de regulamentacéo, destacamos o PL n°® 5276/16, tendo em vista

que foi oriundo um anteprojeto de lei do Ministério Pablico Federal, objeto de consulta

publica.

O PL n° 5276/16 estabelece que a disciplina da protecdo de dados pessoais tem como

fundamento o respeito a privacidade e:

(i) A autodeterminacdo informativa;
(i)  Liberdade de expressdo, de comunicacao e de opinido;
(iii)  Ainviolabilidade da intimidade, da vida privada, da honra e da imagem;

(iv) O desenvolvimento econémico e tecnoldgico e

Lo . _— .69
(v)  Alivre iniciativa, a livre concorréncia e a defesa do consumidor”~.

Ao disciplinar a protecdo de dados pessoais com respeito aos itens acima, a proposta

assegura que havera um equilibrio e ponderacdo entre esses aspetos, o que é de vital

importancia para a sustentabilidade do setor de seguros.

Além disso, o PL determina, entre outros, 0s seguintes conceitos:

Dado pessoal: dado relativo a pessoa natural identificada ou identificavel, inclusive
nameros identificativos, dados locacionais ou identificadores eletrdnicos quando
estes estiverem relacionados a uma pessoa;

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recep¢do, classificacdo, utilizacdo, acesso, reproducdo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicagéo,
transferéncia, difusdo ou extracéo;

Dados sensiveis: dados pessoais sobre a origem racial ou étnica, as convicgdes
religiosas, as opinides politicas, a filiagcdo a sindicatos ou a organizacdes de carater
religioso, filosofico ou politico, dados referentes a salde ou a vida sexual e dados
genéticos ou biométricos.

Dados anonimizados — dados relativos a um titular que ndo possa ser identificado;
Consentimento: manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada’.

Também prevé o PL como principios das atividades de tratamento de dados pessoais,

além da boa-fé, os seguintes principios:

% Art. 2° do PL n° 5276/16. Op Cit
"0 Disponivel em http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378 Acesso

em 18 mai. 2017.
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| — finalidade: pelo qual o tratamento deve ser realizado para finalidades legitimas,
especificas, explicitas e informadas ao titular, ndo podendo ser tratados
posteriormente de forma incompativel com essas finalidades;

Il — adequagdo: pelo qual o tratamento deve ser compativel com as suas finalidades e
com as legitimas expectativas do titular, de acordo com o contexto do tratamento;

I11 — necessidade: pelo qual o tratamento deve se limitar a0 minimo necessario para
a realizacdo das suas finalidades, abrangendo dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV — livre acesso: pelo qual deve ser garantida aos titulares consulta facilitada e
gratuita sobre as modalidades de tratamento e sobre a integralidade dos seus dados
pessoais;

V — qualidade dos dados: pelo qual devem ser garantias aos titulares a exatiddo, a
clareza, relevancia e a atualizacdo dos dados, de acordo com a periodicidade
necessaria para o cumprimento da finalidade de seu tratamento;

VI — transparéncia: pelo qual devem ser garantidas aos titulares informagdes claras,
adequadas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento;

VIl — seguranga: pelo qual devem ser utilizadas medidas técnicas e administrativas
constantemente atualizadas, proporcionais & natureza das informacgfes tratadas e
aptas a proteger os dados pessoais de acessos nhdo autorizados e de situacGes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéo ou difuséo;

VIII — prevencdo: pelo qual devem ser adotadas medidas para prevenir a ocorréncia
de dados em virtude do tratamento de dados pessoais; e

IX — ndo discriminagdo: pelo qual o tratamento ndo pode ser realizado para fins
discriminatérios.”

Ademais, o PL prevé que o tratamento de dados pessoais somente podera ser realizado

nas hip6teses de”*:

| -Fornecimento pelo titular de consentimento livre, informado e inequivoco;

Il - Para cumprimento de uma obrigac&o legal pelo responsavel e pela administracéo
publica;

Il - Para o tratamento e uso compartilhado de dados necessarios a execucdo de
politicas pablicas previstas em leis ou regulamentos;

IV - Para a realizacdo de pesquisa historica, cientifica ou estatistica, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais, quando necessério para a
execucdo de um contrato ou de procedimentos preliminares relacionados a um
contrato do qual é parte o titular, a pedido do titular dos dados;

V - Para o exercicio regular de direitos em processo judicial ou administrativo; para
a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VI - Quando necessario para atender aos interesses legitimos do responsavel ou de
terceiro exceto no caso de prevalecerem interesses ou direitos e liberdades
fundamentais do titula que exijam a protecdo dos dados pessoais, em especial se o
titular for menor de idade.

Cabe mencionar que os termos do projeto de lei estdo de acordo com os principios ditos

anteriormente, quais sejam da publicidade (ou da transparéncia), da exatidao da finalidade, do

"L pL 5276/16. Op. cit p. 3.

"?Disponivel em:<  http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378>
Acesso em 18 mai. 2017.p. 4

" pPL 5276/16. Op. cit p.5
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livre acesso e da seguranca fisica e l6gica, que sdo base para as normas internacionais sobre a

protecdo de dados pessoais.

O Projeto de Lei dispde que o titular devera ter acesso facilitado as informac6es sobre o
tratamento de seus dados, que deverdo ser disponibilizados de forma clara, adequada e

ostensiva sobre, tendo ciéncia inclusive, entre outros, a:

M A finalidade especifica do tratamento;

(i) A forma e duracdo do tratamento;

(iii)  A'identificacdo do responsavel;

(iv)  Informacdes de contrato do responsavel;

(v)  Sujeitos ou categorias de sujeitos para 0s quais os dados podem ser
comunicados e o0 &mbito de sua difuséo;

(vi) Responsabilidades dos agentes que realizardo o tratamento; e

(vii) Direitos do titular, com mencéo explicita & possibilidade de acessar os dados,
retificA-los ou revogar o consentimento, por procedimento gratuito e
facilitado e denunciar ao 6rgéo competente a eventual descumprimento. ™

H& a previsdo no projeto de que o consumidor ndo serd obrigado a fornecer o
consentimento para a contratacdo do servico, na hipotese em que o consentimento requerido,

mediante o fornecimento de informacdes sobre as consequéncias da negativa.

Quando o consentimento para o tratamento de dados pessoais for condi¢do para o
fornecimento de produto ou de servico para o exercicio de direito, o titular deverd ser
informado com destaque sobre tal fato e por quais podera exercer controle sobre o tratamento

de seus dados.

Além disso, este sera considerado nulo caso as informacdes fornecidas ao titular
tenham conteddo enganoso ou nao tenham sido apresentadas previamente de forma clara,

adequada e ostensiva.

Nas atividades que importem em coleta continuada de dados pessoais, o titular devera
ser informado periodicamente sobre as principais caracteristicas do tratamento, nos termos

definidos pelo érgdo competente.

Destaca-se que o consentimento deverd ser livre, informado e inequivoco e fornecido

por escrito ou por qualquer outro meio que o certifique.

" PL 5276/16. Op. cit p.5
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Caso o consentimento seja fornecido por escrito, este deverd ser fornecido em

clausula destacada das demais clausulas contratuais.

Serd vedado o tratamento de dados pessoais quando o consentimento tenha sido
obtido mediante erro, dolo, coagéo, estado de perigo ou simulacéo.

O consentimento devera se referir a finalidades determinadas, sendo nulas as
autorizacdes genéricas para o tratamento de dados pessoais e podera ser revogado a qualquer
momento, mediante manifestacdo expressa do titular. Em caso de alteracdo de informacéo
devera obter-se novo consentimento do titular, apds destaque de forma especifica o teor das

alteracdes.

O legitimo interesse do responsavel somente podera fundamentar um tratamento de
dados pessoais quando necessario e baseado em uma situacdo concreta, respeitados os direitos
e liberdades fundamentais do titular, que devera contemplar as legitimas expectativas do

titular quanto ao tratamento de seus dados.

O responsavel devera adotar medidas para garantir a transparéncia do tratamento de
dados baseado no seu legitimo interesse, devendo fornecer aos titular mecanismos eficazes

para que possam manifestar sua oposi¢ao ao tratamento de dados pessoais.

Quando o tratamento for baseado no legitimo interesse do responsavel, somente 0s
dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados,

devendo ser anonimizados sempre que compativel com a finalidade do tratamento.
O PL n° 5276/16 também prevé que sobre os dados anonimizados serdo considerados
dados pessoais, quando o processo de anonimizacdo ao qual foram submetidos for revertido

ou quando, com esforgos razoaveis, puder ser revertido para a identificagdo do individuo.

Quanto ao tratamento de dados pessoais de criangas e de adolescentes deverd ser

realizado no seu melhor interesse.

O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses de:
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M Verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de
ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;

(i)  Fim do periodo de tratamento;

(iii)  Comunicacdo do titular, inclusive no exercicio do seu direito de revogacdo do
consentimento;

(iv) Determinagdo do érgao competente, quando houver violagdo da legislacao

em vigor a respeito’.

Apos o término do tratamento de dados pessoais, estes serdo eliminados podendo ser
autorizada a conservacao para o cumprimento de obrigacdo legal do responsavel, pesquisa
historica, cientifica ou estatistica, garantida, quando possivel, a anonimizacdo dos dados
pessoais; ou transferéncia a terceiros, desde que respeitados 0s requisitos de tratamento de
dados.

Além disso, o PL n°® 5276/16 veda o tratamento de dados pessoais sensiveis, exceto,
quando na hipotese de com fornecimento de consentimento livre, inequivoco, informado,
expresso e especifico pelo titular mediante manifestacdo propria, distinta da manifestagcdo de
consentimento relativa a outros dados pessoais; e com informacdo prévia e especifica sobre a
natureza sensivel dos dados a serem tratados, com alerta quanto aos riscos envolvidos no seu

tratamento.

O referido PL também assegura que toda pessoa natural tera a titularidade de seus dados

pessoais, garantidos os direitos fundamentais de liberdade, intimidade e privacidade.

Dessa forma, o titular dos dados pessoais tem direito a obter, em relacdo aos seus dados:

0] Confirmac&o da existéncia de tratamento;

(i) Acesso aos dados;

(iii) Correcdo de dados incompletos, inexatos ou desatualizados;

(iv) Anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios,
eXCessivos;

(v) Portabilidade, mediante requisicdo, de seus dados pessoais a outro
fornecedor de servigo ou produto;

(vi) Limitacdo, a qualquer momento, de dados pessoais cujo tratamento o
titular tenha consentido .

"Disponivel em: < http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378>
acesso m 18 mai. 2017, p. 8.
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Destarte, 0 PL determina que a transferéncia internacional de dados pessoas somente é

permitida nos seguintes casos:

M Para paises que proporcionem nivel de protecdo de dados pessoais a0 menos
equiparavel;

(i) Quando a transferéncia for necessaria para a cooperacdo judicial
internacional entre 6rgdos publicos de inteligéncia e investigacdo, de acordo
com os instrumentos de direito internacional;

(i) Quando a transferéncia for necessaria para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro

(iv)  Quando o 6rgdo competente autorizar a transferéncia;

(v)  Quando a transferéncia resultar em compromisso assumido em acordo de
cooperacdo internacional;

(vi) Quando a transferéncia for necessaria para a execucdo de politica publica ou
atribuicéo legal do servigo publico;

(vii) Quando o titular tiver fornecido o seu consentimento para a transferéncia,
com informag&o prévia e especifica sobre o carater internacional da operagéo,
com alerta quanto aos riscos envolvidos’’

Destaca-se que, 0s responsaveis pelo tratamento que fizerem parte de um mesmo
grupo econémico ou conglomerado multinacional poderdo submeter normas corporativas
globais a aprovagdo do 6rgdo competente, obrigatdrias para todas as empresas integrantes do
grupo ou do conglomerado, a fim de obter permissdo para transferéncias internacionais de
dados dentro do grupo ou do conglomerado sem necessidade de autorizacdes especificas,

observados os principios gerais de protecdo e os direitos do titular.

Mister se faz necessario adotar medidas de seguranga técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer outra forma de tratamento inadequado

ou ilicito.

Somente o 6rgao competente podera dispor sobre padrbes técnicos e organizacionais,
levando-se em consideracdo a natureza das informacdes tratadas, caracteristicas especificas do
tratamento e o estado atual da tecnologia, em particular no caso de dados sensiveis. As
medidas de seguranca deverdo ser observadas desde a fase de concepcdo do produto ou do

servico até a sua execucdo, como forma de preservar os dados dos individuos.

® Disponivel em: < http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378>
acesso m 18 mai. 2017, p. 8.

"Disponivel em: <

http://www.camara.gov.br/proposicoesWeb/prop _mostrarintegra?codteor=1457459&filename=PL+5276/2016 >
Acesso em 18 mai. 2017
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Com a globalizacédo e o avanco tecnolégico da informacéo é fundamental a protecdo
da informacdo e dados pessoais a fim de resguardar a intimidade, privacidade e
individualidade das pessoas e liberdades individuais, assegurando aos individuos o efetivo
conhecimento e controle sobre seus proprios dados, sem causar impacto na economia,
respeitando-se os principios das atividades de tratamento de dados pessoais, bem como o

dever de boa-fé como um dos principios basilares do nosso ordenamento juridico.

Isto posto, a aprovacdo do projeto tera grande importancia no ordenamento juridico
brasileiro, e em especial grande impacto para as sociedades seguradoras que deverdo se
adaptar a nova legislacdo, criando meios para a protecdo de pessoas e patrimonio, gerando
receitas, tributos e auxiliando no desenvolvimento econdmico do pais, especialmente no setor

de seguros.
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4. CONCLUSAO

O avanco tecnoldgico impactou a sociedade, tornando o direito & privacidade mais

complexo.

Assim sendo, a buscou-se estabelecer mecanismos para a protecdo da ameaca a

privada na forma de vigilancia fisica, vigilancia psicoldgica e controle de dados.

O ordenamento juridico internacional avangou nesse sentido e criou regulamentacédo

especifica para a protecdo do tratamento de dados pessoais.

Os dois principais modelos de regulamentacao sobre o assunto sdo o modelo Europeu e

0 modelo dos Estados Unidos, sendo o modelo Europeu mais difundido.

Cabe esclarecer que até a chegar a forma atual a regulamentacdo de dados

internacional passou por diversas transformacdes.

Atualmente, a protecdo de dados pessoais é pautada nos principios da autodeterminacao,
da publicidade (ou da transparéncia), da exatiddo, da finalidade, do livre acesso e da

seguranca fisica e légica.

Desses principios se extrai que para o tratamento de dados pessoais, que o individuo
deve ser consentir, e para o efetivo consentimento ser informado da forma como sera utilizado
seu dado, do motivo para utilizacdo, pelo tempo de uso e ser assegurado quanto a seguranga
de seus dados.

No caso do Brasil, ainda ndo had uma regulamentacdo especifica em vigor para o
tratamento de dados pessoais, sendo vista sob a ética das garantias estabelecidas quanto ao
direito a privacidade prevista na Constituicdo Federal, Codigo Civil, Cédigo de Defesa do

Consumidos, Lei do Marco Civil.

A auséncia de regulamentacdo deixa os individuos a mercé de diversas préaticas de

violagdo do uso de dados.
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Sobre o contrato de seguro, verifica-se que é baseado no principio do mutualismo, em

que os segurados cooperam para um fundo comum, que é administrado pela seguradora.

Como administradora do fundo comum, decorrem da responsabilidade da seguradora a
melhor precificagéo e utilizacdo das quantias do fundo.

Dentro desse aspecto, as informacfes sdo essenciais para a precificacdo do calculo

atuarial e melhor administragéo do fundo.

Considerando essas informacdes, 0 estudo em apreco analisou o setor de seguros a luz
dos principios da protecdo de dados pessoais, de forma que seja garantido ao individuo a
privacidade e a autodeterminacdo da sua vontade, sem que seja inviabilizada a operagdo do

setor de seguros.

Para tal andlise, foi utilizado o Projeto de Lei n°® 5276/16, uma das propostas que se
encontra no Congresso Nacional para a regulamentacdo especifica do tratamento de dados

pessoais.

Neste sentido, foi avaliada na andlise que a interpretacdo do consentimento do
segurado deve ser associada ao seu efetivo direito a informacéo sobre o contrato de seguros e

seus dados.

Dentro dessa analise, foi visto que o PL n° 5276/16 atenderd em grande parte a efetiva
protecdo do consumidor e setor de seguro, ja que estabelece o equilibrio entre a privacidade e

a livre iniciativa.

Outrossim, foi visto que dificil é, portanto, estabelecer o limite para a coleta de tais
dados pelas seguradoras, se ela é legitima ou ndo, e consequentemente, se tais dados fazem
parte apenas do estilo de vida de cada pessoa e, portanto, devem ser preservados, como esfera
de sua privacidade.

Isto posto, ndo se justificaria a coleta de informag6es de satde dos potenciais segurados,

mas somente aquelas relativas a alguns habitos e a lesdes preexistentes, estas ultimas com o
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fim de verificar eventual incapacidade do potencial segurado, como decorréncia de acidente
sofrido em data anterior & contratacdo do seguro.

A verificacdo da legitimidade da coleta desses dados devera alicergar-se, mais uma vez,
nos principios da informac&o e da finalidade, e na compatibilidade do dado com o objeto do
contrato (principio da proporcionalidade).

Assim sendo, conclui-se que a aprovacdo do projeto de Lei n® 5276/16 sera um grande
avanco para o Brasil, no sentido de maior protecdo dos dados pessoais dos individuos, visto
que ndo inviabilizara o tratamento de dados pessoais no setor de seguros.
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