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RESUMO

Sousa, Renata Batista. Aplicacdo do Estatuto Consumerista nos contratos pela Internet:
Controvérsias, regulamentagdo e aplicacdo. 2008. 59 f. Monografia (Graduagdo em
Direito) — Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2008.

O objeto principal deste estudo é adentrar no tratamento dado pelo Direito do consumidor as
mindcias envolvendo a celebracdo de contratos via Internet. O comércio eletrénico favorece
novas formas de obtencdo de ganhos de competitividade nos negocios, adicionando produtos
e servigos dirigidos a0 consumidor ou em transagOes entre empresas. Sendo global em sua
esséncia, o comercio eletronico esta expandindo-se rapidamente em todo o mundo; no entanto
essa velocidade e o alcance do comércio eletronico enfrentam obstéculos de vérios tipos.
Existem obstéculos tecnolégicos, culturais, organizacionais e estruturais para o pleno
desenvolvimento do comércio eletrdnico. Estas barreiras devem ser analisadas, para se
entenderem mais claramente os possiveis efeitos no ambiente de negdcios. Mesmo que o
ordenamento juridico ndo faca mencdo sobre a aplicabilidade aos contratos e etronicos, o
instituto vem ganhando forgca no universo juridico, em virtude do crescente nimero de
transacOes eletrénicas realizadas diariamente no mundo, ndo podendo mais deixar de ser
aplicado, pois, violaria, assim, importantes preceitos constitucionais, tornando ainda mais
engessado 0 nosso Direito e aevolugdo daeradigital.

Palavras-Chave: Comércio Eletronico; Internet; Direito do Consumidor; Contratos.



ABSTRACT

Sousa, Renata Batista. Aplicagdo do Estatuto Consumerista nos contratos pela Internet:
Controvérsias, regulamentacéo e aplicacdo. 2008. 59 f. Monografia (Graduacdo em
Direito) — Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2008.

The main object of this study is to enter in the treatment given for the Right of the consumer
to the trifling detail involving the contract celebration saw Internet. Electronic commerce has
potential for levering business activities to add value to products and services, either in
business-to-business or in business-to-customer transactions. Based on the Internet, which
supports the global on-line business infrastructure, electronic commerce is growing fast all
over the world. However, this speed and reach confront many obstacles. There are
technological, cultural, organizational and structura barriers braking electronic commerce
development. These barriers to develop the on-line commerce must be considered for a better
understanding of the potential effects on business environment. exactly that the legal system
does not make mention on the applicability to electronic contracts, the institute comes daily
gaining force in the legal universe, in virtue of the increasing number of electronic
transactions carried through in the world, more not being able to leave of being applied,
therefore, would violate, thus, important rules constitutional, becoming still more plastered
our Right and the evolution of the digital age.

Key words: electronic commerce; Internet; right of the consumer; contracts



LISTA DE ABREVIATURAS E SIGLAS

Art. —artigo

B2C — relagbes mistas entre um consumidor/civil e um fornecedor/comerciante no comeércio
eletrénico, ou em inglés bussines to consumers

Click — bater na tecla ou apontar 0 mouse para um comando eletronico, que corresponde um
envio de dado para 0 computador

CDC - Codigo de Defesa do Consumidor
CF - Constituicao da Republica Federativa Brasileira

e-mail — mensagem eletronica de texto ou imagem pela Internet, de caixa postal, dai
denominar-se correio eletronico.

Hardware — aparelhos e periféricos fisicos de computadores ou da I nternet

Internet — rede mundial de computadores interconectada e interativa

LICC - Lei de Introducdo ao Cadigo Civil

On-line — interconexdo eletrénica em rede, nalnternet, em tempo virtual, instantanea
p. — pagina

PL — Projeto de Lei

Sites — paginas, sitios ou espagos organizados na Internet, do inglés website, também
chamados de paginas web

Softwares — meios de organizagdo de dados para uso em computadores ou na I nternet
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1 INTRODUCAO

A protegdo do consumidor € um desafio da nossa era e apresenta, em todo 0 mundo
um dos temas mais atuais do Direito. Com o crescimento da chamada sociedade de consumo
torna-se imprescindivel a intervencdo do Estado nas suas trés esferas. o Legidativo,
formulando as normas juridicas de consumo, o Executivo, implementando-as; e o Judiciario,
dirimindo conflitos decorrentes dos esforgos de formulacdo e de implementacdo. O Direito do
Consumidor é reconhecidamente um direito fundamental, conforme dispde o artigo 5°, inciso
XXXII, da Constituicdo da Republica Federativa do Brasil, norma imperativa e de aplicacéo
imediata. Tal protecdo foi regulamentada por meio daLe n°8.078/90 (CDC).

Em pleno século XX, se observa a utilizagdo cada vez maior da Internet (rede mundial
de computadores), cujo nimero de usuarios que a acessam é cada vez maior. As vantagens da
Internet sdo inegaveis, como a comodidade de adquirir algum servico ou produto sem sair de
casa; precos virtuais mais em conta que em lojas; possibilidade de comparar pregos em vérias
lojas virtuais, fretes gratis etc. Mas esse meio tem em si alguns males como a invasdo de
privacidade e a falta de regras mais claras que protejam aos que desgam utilizar a rede para

realizar contratos.

Tal rede é fregUentemente utilizada nas relacdes de consumo, apresentando-se como
uma forma revolucionéria de contratagdo entre consumidores e fornecedores, € o denominado
“comércio eletrbnico”, dai a importancia do tema, pois tal novidade traz dlvidas aos
consumidores de como deverdo agir frente a nova forma de contratar. O e-commerce, ou
comércio eletrénico, € uma realidade, se contrapondo ao comércio tradicional, estes negdcios
juridicos por meio eletrénico sdo concluidos sem a presenca fisica simulténea dos dois

contratantes no mesmo lugar.

Ha um volume imenso de transacOes realizadas cotidianamente, assm mostra-se a
necessidade de normas especificas dispondo a respeito da Internet, principamente que
disponha sobre a seguranga dos consumidores, diante dos problemas enfrentados por este

meio virtual.

Para que os consumidores possam usufruir informacdes e beneficios advindos da rede
ou para que possam realizar negdcios é necessario preencher eletronicamente questionarios

com seus dados pessoais, que incluem dados bancérios e senhas el etronicas. Mas como serdo



utilizadas essas informagdes? Qual a protecdo gque as partes tém nesse contrato? Essas sao
algumas duvidas que atormentam os consumidores que contratam pela Internet e que seréo
tratadas no trabal ho.

Tais duvidas surgem porque sendo crescente essas transacOes realizadas via Internet,
muitas questdes litigiosas poderdo surgir, umavez que um terceiro, que nadatem haver com a
relacdo juridica pactuada, podera se intrometer alterando dados, falseando documentos etc. A
seguranca nas formas de pagamento e nos dados coletados é inferior a do comércio
tradicional.

Os estudos sobre 0 comércio eletrénico revelam a necessidade de se proteger o usuario
da Internet através de exigéncias de mais informagdo e transparéncia, mais cooperacao quanto
a possibilidade de arrependimento e reflexdo, mais seguranca nas formas de pagamento no
meio eletronico e mais cuidado com relagdo aos dados col etados neste meio. Efetivamente, no
momento de oferta a distancia, informagdo, transacdo e formagdo do consentimento,

conquistar a confianga do consumidor parece ser a chave do sucesso do comércio el etronico.

O tema gera controvérsias entre a doutrina, alguns autores entendem que aos contratos
eletrénicos aplicam-se as regras ja existentes em nosso ordenamento juridico como as que
tradicionalmente sdo utilizadas no Direito do Consumidor (Lei n° 8.078/90), por conterem
requisitos subjetivos de validade que tornam o seu cumprimento obrigatério e, portanto
sujeitos a tal norma. Outros entendem que, para o crescimento equilibrado do comércio
eletronico urge a necessidade da criagdo de normas para as transagOes realizadas por
computadores, sendo indispensavel que essa regulamentacdo reconheca a complexidade da
contratacdo por esse meio, adaptando os principios gerais do Direito as particularidades

resultantes dessas transacoes.

Para colaborar na eliminagdo da inseguranca juridica acerca da efetividade desses
contratos, existem algumas normas que podem ser utilizadas, além de propostas que podem
ser aplicadas no caso de lacunas em nosso ordenamento juridico, como, por exemplo, a Le
Modelo sobre Comércio Eletronico da UNCITRAL que iguala os contratos eletrénicos aos
outros sob o ponto de vistalegal. No Brasil também ha& vérios projetos de le em
tramitacdo no Congresso Nacional regulando o tema, um dos mais importantes € o Projeto de
Lei 979/07 que tem como uma das finalidades atualizar alegislacéo e adequé-la as praticas de

comeércio eletronico.



Por isso sd0 objetivos do trabalho analisar a contratagéo por meio da Internet com seus
efeitos juridicos no ambito do direito do consumidor e apresentar controvérsias e conflitos que
surgem sobre o tema. Tratard da aplicacdo pratica do Codigo de Defesa do Consumidor nas
relagdes virtuais, como a questéo de prazos, tendo em vista a relagdo on-line ocorrer via e-
mail e as propostas de compra e venda serem feitas quase que instantaneamente. Bem como
se 0 ordenamento juridico brasileiro pode ser aplicado nas relagdes on-line feitas em sites

estrangeiros.

N&o havera profundidade nos termos técnicos ou mesmo de maiores detalhes acerca
do mundo virtual, apenas o suficiente para explicar o comércio eletrénico. O estudo se pautara

nas normas juridicas, nos efeitos que tal contratacéo traz ao consumidor.

Buscar-se-a através de pesquisas responder questdes rel evantes como qual a seguranca
que as partes tém ao contratar pela Internet? A legislagdo vigente em nosso pais € suficiente
para tutelar a formagdo dos negécios juridicos? Ser& que os projetos de leis em tramitacdo no
Congresso Nacional abordam questdes relevantes que assegurem as relagdes juridicas como

um todo? S&o questes que serdo objeto de estudo e de reflexdo neste trabal ho.
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2 CONSIDERACOES ACERCA DO DIREITO DO CONSUMIDOR

O consumidor € um agente vulnerdvel na relacdo de consumo, pois o fornecedor
(fabricante, produtor, importador ou comerciante) € que inegavelmente assume a posicéo de
forca em tal relacdo, “ditando as regras’, isso se da porque muitas vezes 0s contratos entre
consumidor e fornecedor s3o de adesdo’, pois o fornecedor impde suas cléusulas. O direito
ndo podia ficar alheio a tal fenébmeno. O Estado entendeu ser necessaria uma Legislacdo
especifica para essas relagdes, intervindo na defesa da parte mais fraca, ou sgja, o consumidor,
eis que este ndo tem poder de discussdo junto ao fornecedor, dando origem ao Direito do

Consumidor.

O Direito do Consumidor € reconhecidamente um direito humano fundamental,
conforme dispde o artigo 5°, inciso XXX |1 da Constituicdo da Republica Federativa do Brasil,
norma imperativa e de aplicacéo imediata. Tal protecdo foi regulamentada por meio daLe n°
8.078/90 (Cadigo de Defesa e Protegdo do Consumidor).

A opcéo por uma “ Codificagdo” das normas de consumo, no caso brasileiro, foi feita
pela Assembléia Nacional Constituinte. A elaboracdo do Codigo encontra sua fonte
inspiradora diretamente no corpo da Congtituicdo Federal. O texto constitucional
expressamente reconheceu que o consumidor ndo pode ser protegido com base em leis
esparsas, muitas vezes contraditdrias ou lacunosas, o congtituinte claramente adotou a
concepcao da codificagao.

Nesse documento, é o consumidor definido como uma pessoa fisica ou coletiva a
guem sdo fornecidos bens e prestados servicos para uso privado. Da destaque a protecdo
contra danos fisicos causados por produtos perigosos que quando usados de forma normal e
razoével “possam ser prejudiciais aos consumidores’, bem como contra danos nos interesses

econdmicos do consumidor.

! Contratos de ades0 ou de massa si0 aqueles em que uma das partes predispde as clausulas contratuais e impde
aoutra parte, ha disparidade entre as partes.
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O Direito do Consumidor emerge para tratar ndo sO das relacdes contratuais de
consumo, mas inclusive das fases pré e pés-contratuais destas relagdes’, buscando sempre o
equilibrio entre a vulnerabilidade dos consumidores e o poder dos fornecedores/produtores.
Noronha destaca que esta vulnerabilidade so ficou realmente evidente apds a massificagcdo dos
contratos.

Fica claro, entdo, que a tutela juridica dos consumidores leva em consideracédo o
grande numero destes sujeitos vulnerdveis e, assim, os direitos difusos e coletivos, tendo
como objetivos fundamentais: a boa-fé, a busca do consentimento esclarecido, o equilibrio
contratual e a responsabilidade objetiva

2.1 Pressupostos historicos do Direito do Consumidor

Desde os primordios, haviam manifestacbes que pretendiam “proteger” os
compradores dos abusos cometidos pelos vendedores. Porém essas manifestagbes eram
isoladas, de carédter fragmentado, sendo que esta realidade sofreria alteracBes significativas a
partir da década de 60 do século XX em decorréncia das grandes transformagdes provocadas
pelas revolucdes industriais. Esse periodo foi marcado pelos principios dalivre concorrénciae

dasidéias centrais de igualdade, liberdade e autonomia de vontade.*

Nos anos 60 nos EUA o presidente Kennedy envia mensagem ao Congresso sobre a
protecdo dos interesses dos consumidores, apontando quatro direitos fundamentais. a
seguranca, a informacdo, a escolha e o direito a ser ouvido, seguindo-se, a partir dai, um

amplo movimento mundial em favor da defesa do consumidor. °

Esses direitos foram reconhecidos pelas Nagdes Unidas, na 29% sesséo do ano de 1973,

como fundamentais e universais do consumidor. No entanto, apesar da ONU estar envolvida

2 ALMEIDA, Jogo Batistade. A protecéo juridica do consumidor. 2 ed., atual. e ampl. Sdo Paulo: Saraiva,
2000. p. 32.

¥ NORONHA, Fernando. Direito do Consumidor: Contratos de consumo, clausulas abusivas e responsabilidade
do fornecedor. Apostila. (Sdata); (s/local). p. 32.

* Ibid. p. 33.

®DE LUCCA, Newton. Aspectos Juridicos da Contratacdo Informatica e Telematica. Sao Paulo: Saraiva,
2003. p. 47
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nas questbes de protecdo aos consumidores desde 1969, ela sO assumiu uma posicéo de
destaque em 1985, com a elaboracdo do principal documento universal sobre o tema, a
Resolucéo 39/248, de 16 de abril.

Esta normativa da ONU deixa claro que as normas elaboradas para produtos e bens
devem levar em consideracdo sua circulagdo tanto no mercado interno quanto externo. A
ONU ainda espera que, por intermédio destas suas diretrizes, surja uma cooperacao
internacional para a protecéo do consumidor, por um processo de uniformizacdo da qualidade
dos produtos e informagdes entre os v&ios paises, quanto das trocas de informages
internacionais que poderiam evitar a circulagdo de produtos restringidos no mercado.

Verifica-se, entdo, que a protecdo ao consumidor ndo surgiu de repente, como uma
simples novidade no cenario juridico. Seu surgimento e elaboracdo resultaram da clara
posicao de vulnerabilidade diante tanto dos poderes dos fornecedores/produtores quando da
inaptidao do aparato normativo baseado no direito privado internacional. Leis de protegdo ao
consumidor foram criadas em vérios paises, sendo que 0 avango da temética ndo ocorreu de
maneira uniforme em cada um deles. Cada um elaborou sua proprias leis a seu tempo e

conforme 0 seu processo de desenvolvimento socioeconémico e politico.

2.2 O Direito do Consumidor no Brasil

No Brasil o Direito do Consumidor € matéria recente e 0 seu marco € aLe 7.347, de
24 de julho de 1985, conhecida como Lei da Acdo Civil Publica, que da tratamento coletivo
as questdes envolvendo direito do consumidor. A conquista de maior relevancia para a
protegdo do consumidor no Brasil ocorreu com ainclusdo de “ dispositivos especificos sobre o
tema’ na Constituicdo Federal, promulgada em 1988. Verificou-se que a referida conquista
foi fruto proveniente das agdes do movimento consumerista brasileiro, que, mesmo com sua

“fragilidade”, desempenhou um papel de extrema importancia.®

® FILOMENO, José Geraldo Brito. Dos direitos do consumidor. In: GRINOVER, Ada Pellegrini ET AL. Cédigo
de Defesa do Consumidor. Comentado pelos autores do anteprojeto. 7. ed. Rio de Janeiro: Forense
Universitaria, 2001. p 22-23
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Desta forma, o Cédigo de Defesa do Consumidor surgiu amparado por garantia
constitucional, a Constituicéo Federal dispde claramente sobre a protecdo do consumidor. Os
dispositivos aos quais o proprio CDC faz referéncia e que costumam ser mais citados sdo: o
inc. XXXII do art. 5° que dispde que “o Estado promoverd, na forma da lei, a defesa do
consumidor”; o inciso V do art. 170, que insere “a defesa do consumidor” entre 0s principios
gue a ordem econdmica deve observar; o artigo 48, do Ato das Disposi¢es Transitérias, que
prescreve que “ o Congresso Nacional, dentro de cento e viste dias da promulgacdo da

Constituicdo, elaborara codigo de defesa do consumidor”.

ApoGs a elevacdo do tema ao nivel constitucional, houve vérios estudos e discussdes até
chegar-se a promulgacéo, em 11.09.1990, do Codigo do Consumidor, Lei 8.078. Nota-se,
desta forma, que a entrada em vigor do Cédigo excede em muito o prazo estipulado no art. 48
do Ato das Disposi¢des Transitorias para a elaboracdo deste instituto, que era de cento e vinte
dias da promulgacdo da CF (05.10.1998).

Além da Le 8.078/90, o Codigo de Defesa do Consumidor, cabe destacar ainda o
Decreto 2.181, de marco de 1997, que “dispde sobre a organizacdo do Sistema Nacional de
Defesa do Consumidor — SNDC, estabelece as normas gerais de aplicacdo das sangoes
administrativas previstas na Lei 8.078, de 11 de setembro, [...] e da outras providéncias”.

Assim, cabe ressaltar que “o ‘sistema’ de protecdo ao consumidor encerra conceito
mais amplo que o de um ‘Cddigo’, de protecdo do consumidor”, pois estdo inseridas nele,
além das normas de protecéo do consumidor “em sentido estrito”, as normas que o protegem
de maneira indireta. Desta forma, fazem parte deste sistema a ja citada Lei de Economia
Popular, Lei 1.521/51, a Lel Delegada 4/62, a Lei 8.002/90, a Lei 8.137/90 sobre Crimes
Contra a Ordem Econémica, dentre varios outros diplomas neste sentido, devendo-se levar em
consideracdo ainda as ““normas administrativas que digam respeito & ordem econémica e aos

direitos e interesses do consumidor™ ’

Verificase no Brasil, diante do sistema de protecdo do consumidor (no sentido
amplo), uma elevacdo do nivel de protecdo dos consumidores no ambito nacional. O Estado,
como agente regulador das relacbes de consumo no mercado, tem o dever de zelar pela
protecdo dos interesses publicos dos consumidores. A inser¢éo da defesa do consumidor como

principio das atividades econdémicas, torna obrigatorio o respeito aos direitos do consumidor,

"NERY JUNIOR, Nelson. Da protecdo contratual; disposices finais. In: GRINOVER, Ada Pellegrini et al.
Cddigo de Defesa do Consumidor. Comentado pelos autores do anteprojeto. 7. Ed. Rio de Janeiro: Forense
Universitaria, 2001. p. 532-533.
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tendo em vista ser norma de forca cogente (obrigatoria, auto-aplicéavel), prevalecendo sobre

quaisquer outras nas relagdes de consumo.

2.2.1 O Codigo de Defesa do Consumidor — CDC

O CDC disciplina as relagdes juridicas de consumo, assim entendida a relacéo juridica
existente entre fornecedor e consumidor tendo como objeto a aquisicdo de produtos ou
utilizacdo de servicos pelo consumidor. Busca ele reduzir no plano abstrato as desigual dades
entre consumidores e fornecedores (pessoas fisicas ou juridicas que vende uma mercadoria ou
presta onerosamente um servigo). Ele ndo conceitua a relagéo de consumo, mas a doutrina o
faz, esclarecendo que ““[...] s@o relacdes juridicas de consumo [...] aquelas que se formam
entre fornecedor e consumidor, tendo como objeto a aquisicdo de produtos ou utilizacdo de

servicos pelo consumidor”.®

O Cadigo se apresenta como um sistema normativo flexivel, composto por normas
genéricas, suscetiveis de valoracdo e adaptacdo ao sistema fatico. Esse sistema al canca desde
arelacdo de consumo individual ate a defesa dos interesses difusos; da propaganda a eventual
lesdo aos consumidores, seu ambito de atuacdo vai aém da relagdio contratual. E uma
verdadeira “arma de defesa” para os consumidores que na maioria das vezes sdo lesados na

hora de comprar um produto ou contratar um Servico.

Ao lado dos principios que lhe sdo préprios, como o da boa-fé, igualdade e liberdade,
o CDC relaciona-se com outros ramos do Direito, eis que cuida de questdes que se acham
inseridas nos Direitos Constitucional, Civil, Penal, Processuais Civil e Penal, Administrativo,
mas sempre tendo como preocupagdo fundamental a vulnerabilidade do consumidor ante ao
fornecedor, e sua condicdo de destinatario final de produtos. O fato de relacionar-se com
outros ramos do Direito e possuir seus proprios principios, faz com que este sgja visto como

um “microssistemajuridico de caréter inter e multidisciplinar” °.

Acercado objetivo do CDC, o professor Flavio Alves Martins ensina:

® Ibid. p. 483.
° FILOMENO, José Geraldo Brito. Op. cit. p. 19-20
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O CDC tem por objetivo equilibrar as relagbes de consumo, harmonizando e
conferindo transparéncia as relagdes contratuais no mercado brasileiro... preocupa-se, ainda,
com a transparéncia, que significa informacéo clara e correta sobre o produto ou sobre o
contrato a ser firmado, ou sgja, que haja leadade e respeito na relacdo fornecedor-

consumidor.°

2.2.2 Principios e Direitos expressos no CDC

Os direitos fundamentais do consumidor e os principios gerais que devem nortear a
sua protecdo ja foram reconhecidos internacionalmente pela ONU. No Brasil, os direitos
desses sujeitos estdo elencados no art. 6° do CDC enquanto os principios orientadores deste
direito estéo refletidos por todo o CDC, em especial no seu art. 4°. Parte da doutrina costuma
dispor sobre o art. 4° como se ali constassem o0s proprios principios do Direito do

Consumidor.

Os principios e normas do CDC sdo de ordem publica e de interesse social, criados,
portanto, com o intuito de se preservarem pilares essenciais da sociedade, motivo pelo qual

aplicam-se obrigatoriamente as rel acbes por eles reguladas.

O professor Noronha diz que véarios principios costumam ser indicados como se
fossem fundamentais do direito do consumidor, sendo que os mais enunciados habitual mente
sd0: os principios da boafé objetiva, igualdade, liberdade, informagdo, transparéncia e
vulnerabilidade. Mas ele considera que “so existe um principio que se pode dizer cardeal
deste Direito, o da vulnerabilidade do consumidor, considerando-o o grande principio

informador deste ramo do Direito”**

A autora Marques afirma que sdo quatro os principios orientadores do CDC: o

principio datransparéncia, o da boa-fé, o da equidade e o da protegcdo da confianca. Ela busca

Y MARTINS, Flavio Alves. A Boa-Fé Objetiva e sua Formalizacéo no Direito das Obrigacdes Brasileiro. 22
ed.Rio de Janeiro: Lumen Juris, 2001. p.87.
1 NORONHA, Fernando. Op. cit. p. 15-16
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arazdo de ser dos dispositivos do CDC, procurando separé-los de acordo com cada um desses

quatro principios.*?

O fato de Claudia Lima Marques néo se referir aos principios que Noronha apontou
como os mais citados como fundamentais, ou o fato de Noronha, naguel a exposi¢ao, néo fazer
referencia a a guns principios que esta autora leva em consideracdo, ndo quer dizer que eles os
desconsiderem. Fugindo um pouco dos dois autores tem-se o contetido dos arts. 4° e 6° do
CDC, nos quais se vém refletidos alguns principios do direito do consumidor, sendo que cada

um destes artigos, parégrafos ou incisos pode refletir e tratar de principios diversos.

No art. 4° do CDC os principios referidos sdo: vulnerabilidade do consumidor (1); a
atuacdo governamental de forma direta e indireta (11, “a’, “b”, “c” e “d"); a “harmonizacao
dos interesses dos participantes das relaces de consumo e compatibilizacdo da protegdo do
consumidor com a necessidade de desenvolvimento tecnoldgico, possibilitando o
cumprimento do disposto no art. 170, V, “‘sempre com base na boa-fé”” e no equilibrio nas
relacdes de consumo (111); a educacéo e informacéo dos participantes do mercado de consumo
quanto aos seus direitos e deveres (IV); o “incentivo a criacdo pelos fornecedores de meios
eficientes de controle de qualidade e seguranca de produtos e servigos, assim como de
mecanismos alternativos de solucéo de conflitos de consumo” (V); a “coibic¢éo e proibicéo
de todos os abusos praticados no mercado de consumo (...)” (VI); a “racionalizacdo e
melhoria dos servigos publicos™ (VI11); o estudo constante das modificacdes do mercado de

consumo (VIII).

Ja os direitos do consumidor elencados no art. 6° do CDC sdo: direito a seguranca (1);
direito a educacdo para o consumo (I1); direito ainformacéo (I11); direito a protecéo contratual
e pré-contratual (IV, V); direito a indenizacéo, a prevencdo de danos e a facilitacdo de sua

defesa (VI, VII); direito a melhoria dos servicos publicos (X).

Apesar das diversas discussdes suscitadas em torno da estipulagcdo destes principios,
ndo havera aprofundamento na analise do tema. No entanto, sua abordagem mesmo que
superficial €importante, pois esses principios orientadores do CDC estando refletidos em suas
normas consistem em base para qualquer julgamento que envolva contratacbes com
consumidores, mesmo quando ndo haja a previsdo legal de determinada situagdo fatica.

2 MARQUES, Cléaudia Lima. Confianga no comercio eletronico e a protecéo do consumidor. Um estudo
dos negdcios juridicos de consumo no comercio eletrénico. Sdo Paulo: RT, 2004. p. 642. 283-341, 342-374,
390-562, 573-637.
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2.3 As relagdes Contratuais e o Direito do Consumidor

Na era globalizada e capitalista em que estamos inseridos, riquezas sdo produzidas
sistematicamente e em grande quantidade, socialmente valoradas e desfrutadas por uma
sociedade de consumo. Nessas relagdes de consumo verifica-se a utilizacdo, cada vez maior,
dos contratos em massa, que faz surgir a necessidade de tutela, pelo Estado social, dos direitos
fundamentais do consumidor de modo a adequar a realidade fética a nova teoria contratual,
fundada na boa-fé objetiva. O prof. Flavio Alves Martins ensina que a doutrina é unanime
em aceitar como perfeitamente validos os contratos em massa, ndo sendo necessario a sua
eficacia que esses contratos sejam discutidos clausula a cldusula, assim como ndo 0s

invalida, a principio, o fato de se verificar a desigualdade entre as partes.*®

A implementagdo da contratagdo em massa, por intermédio do contrato de adesdo, €
levada a efeito por meio das clausulas gerais dos contratos, reguladas pela primeira vez, de
modo harménico e sistemético, no Direito Brasileiro pelo CDC, por intermédio da

enumeracao das clausulas abusivas e da sistematica dos contratos de adesdo.

Apobs a formagdo do contrato, a lei impde a proibicdo da utilizacdo de clausulas
abusivas, que sd0 as que assegurem vantagens unilaterais ou exageradas para o fornecedor ou
gue sgjam incompativeis com a boa-fé objetiva, a aplicacdo de clausulas abusivas é capaz de
ensgjar a invalidade de todo, ou de parcela do negocio juridico, sem excluir o cabimento de
indenizacdo, em caso de dano comprovado. O seguinte tratamento € conferido ao assunto pelo
CDC:

Art.51. S&o nulas de pleno direito, entre outras, as clausulas contratuais relativas ao
fornecimento dos produtos e servicos que:

()

IV- estabelecam obrigacGes consideradas iniquas, abusivas, que cologuem o

consumidor em desvantagem exagerada, ou sejam incompativeis com a boa-fé ou a equidade.

B MARTINS, Flavio Alves, MACEDO, Humberto Paim de. Internet e Direito do Consumidor. Rio de Janeiro:
Lumen Juris, 2002. p.41.
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O principio da boa-fé deve ser observado em todas as etapas do contrato. O
comportamento das partes de acordo com a boa-fé tem como consequiéncia a possibilidade de
revis3o do contrato celebrado entre elas, pela incidéncia da clausula rebus sic stantibus.!* O
Codigo de Defesa do Consumidor adotou um sistema préprio de enumeracéo e de protecéo
contras as clausulas abusivas. Conferiu-lhes o regime da “nulidade de pleno direito”, ndo
estabel ecendo graus de invalidade entre elas, tampouco tratando-as como causas de ineficacia

darelacédo juridica de consumo.

Ha varios dispositivos que regulam o direito do consumidor, evitando-se que, na
condicdo de mero aderente, sofra algum dano produzido pelarelagéo contratual, como o dever
de informar sobre o produto ou servico oferecido, a redacdo clara dos instrumentos dos
contratos, dever de realizar o contrato de consumo nos termos e nas condigdes constantes da

oferta etc.

Mas um sério problema surge quando se trata de contratos celebrados via Internet,
pois com o crescimento desse meio de comunicagéo e as facilidades que se tem a0 comprar
produtos, contratar servicos, entre outras funcdes sem sair de casa, atrai cada vez mais 0s
consumidores e faz crescer a necessidade de se regular essa nova forma de contratar. Sobre
essa inovagao tratara o proximo capitulo.

Y REBUS SIC STANTIBUS representa a Teoria da |mprevisio e constitui uma excegdo aregrado Principio da
Forca Obrigatoria. Trata da possibilidade de que um pacto seja aterado, a despeito da obrigatoriedade, sempre
gue as circunstancias que envolveram a sua formag&o ndo forem as mesmas no momento da execucgéo da
obrigacéo contratual, de modo a prejudicar uma parte em beneficio da outra. H& necessidade de um gjuste no
contrato. Rebus Sic Stantibus pode ser lido como "estando as coisas assim" ou "enquanto as coisas estdo assim"'.
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3 O CONSUMIDOR NA INTERNET

A rede mundial foi criada a partir de um projeto militar norte-americano. Nos anos 60,
no auge da Guerra Fria, o0 Departamento de Defesa dos Estados Unidos decidiu desenvolver
uma rede de computadores que ndo pudesse ser destruida por bombardeios e que conseguisse
ligar pontos considerados estratégicos para o pais, como bases militares e centros de pesguisa
e tecnologia. O desenvolvimento da Internet teria se dado na época da Guerra Fria sob o
codinome — ARPAnet (Advanced Research Projects Agency), cujo intuito era manter a
comunicacdo das bases militares dos Estados Unidos™. Atualmente o uso e o dominio da
Internet € indispensavel, pois é considerado 0 maior sistema de comunicacdo desenvolvido

pelo homem.

No Brasil, de acordo com a Rede Nacional de Ensino e Pesquisa (RNP)Y, a
conectividade a provedores de acesso comerciais somente foi aberta em 1995, o que
demonstra que este fantéstico meio de comunicagdo é absolutamente novo em nosso sistema.
E como ele possibilita uma gama enorme de transagGes comerciais, 0 seu desenvolvimento
esbarra em questdes juridicas.

Para comercializac8o de bens e regulamentacéo dos acordos firmados entre as partes
contratantes, surgiu a celebracdo do contrato pela Internet. O aumento no consumo via
Internet foi notério pelo rdpido acesso a compra e, conseguentemente, aos contratos de
compra e venda, induzindo aforma de contratagcdo a mesma velocidade.

Uma das maiores preocupactes juridicas € a seguranca das relacOes comerciais
travadas na Internet, notadamente a privacidade do consumidor, isto porque ndo se pode
deixar de ter em mente que mesmo dentro destas relacfes virtuais, muito distante daquela
relacdo contratual a que estamos acostumados, € indiscutivel a aplicacdo do Codigo de Defesa

do Consumidor.

A primeira vista, poderiamos imaginar que tal preocupaco estaria restrita agqueles
usuérios da Internet que efetivamente realizam operagdes comerciais, expondo o0 nimero de
seus cartdes de crédito e dados bancarios em um ambiente aberto e que imaginam ser seguro.

1> Blum, Rita Peixoto Ferreira. Direito do consumidor na Internet. Sdo Paulo: Quartier Latin, 2002.p.30
16 Disponivel em < http://www.rnp.br>. Acesso em 19 set. 2008.
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No entanto, a seguranca e a privacidade do consumidor podem estar sendo violadas com a
simples navegacdo por sites da Internet. Falase em seguranca do consumidor porgue, de
acordo com o artigo 29 do CDC, equiparam-se aos consumidores todas as pessoas

determinéveis ou ndo expostas as praticas nele previstas.

Ocorre que alguns sites instalam sem a devida autorizagdo e informagdo do
consumidor argquivos denominados cookies, com o objetivo de vasculhar 0s passos de seus
clientes e melhor definir o seu perfil de consumidor, além de manter um banco de dados que
constantemente € comercializado com terceiros. Estes arquivos podem entrar em operacéo a
partir do primeiro momento em que o internauta se conecta a Internet , clicaem um banner ou

visitaum site.

Indiscutivelmente essa pratica expde o consumidor a riscos, violando a sua seguranca,
direito basico previsto no artigo 6° do CDC, ja que seus dados sdo disponibilizados a terceiros
que poderdo utiliz&los para quaisquer fins. Os dados pessoais tornam-se, portanto produto,
gue sdo vendidos no meio eletrénico a fim de que eles segjam alvo de propagandas inusitadas,

por exemplo.

T&o preocupante quanto a seguranca, estd privacidade do consumidor, outro direito
assegurado na Constituicdo Federal art. 5°, incisos X e X1I. Nos termos dos contratos que vém
sendo firmados pela Internet, as chamadas politicas de privacidade, devem estar expressos 0s
dados que serdo coletados, de modo que ndo possam ser utilizados para quaisquer outras
finalidades.

Também o art. 43 do CDC estabelece que o consumidor tera acesso as informacfes
existentes em cadastros e dados pessoais e de consumo arquivados sobre ele bem como suas
respectivas fontes, sendo que a cada abertura de cadastro €/ou registros de dados pessoais e de

consumo devera ser comunicada por escrito ao consumidor quando ndo solicitada por ele.

Ha uma grande preocupacdo com a vulnerabilidade do consumidor ante as falhas que
permitem préticas abusivas por parte das empresas no meio e etronico. 1sso porque arede néo

€ 100% segura para guardar dados pessoais dos consumidores, sendo altamente vulneravel.

Pode-se concluir facilmente que o desenvolvimento da Internet indiscutivel mente vem
facilitando a vida dos cidaddos, mas seu crescimento nao pode se sobrepor as regras

fundamentais que visam preservar a privacidade, seguranca e interesses dos consumidores
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3.1 Comércio Eletronico

Desde que entrou na era digital, o comércio eetrbnico (e-commerce), tem sido a
atividade mais atrativa e visada do ciberespaco e, assim, da Internet . I1sso pelo fato de
apresentar-se como um novo modo de contratacdo que fornece, diante de suas diversas
novidades, vantagens tanto para 0 consumidor quanto para o fornecedor/comerciante. Esse
nada mais é que o comércio "classico” de atos negociais entre empresarios e clientes para
vender produtos e servicos, agora realizado através de contratagdes a distancia, conduzidas

por meios eletronicos, Internet ou por meio de telecomunicacéo de massa.

Flavio Alves Martins e Humberto Paim de Macedo definem o comércio eletrénico
como "toda relacdo juridica onerosa estabelecida para fornecimento de produto ou servico,
realizado por meio de uma rede de computadores”.*’

De maneira ampla, pode-se visualizar o comércio eletrénico como um novo método de
fazer negocios através de sistemas e redes eletrénicas. Este comércio viabiliza para ambas as
partes contratantes, a reducdo do tempo e dos custos da transacdo em relacdo ao comércio
tradicional, o aumento da comodidade para negociarem, pois pode-se comprar produtos,
contratar servicos, sem sair de casa, além de possibilitar a venda de produtos e servicos
personalizados, por meio dos quais o cliente tem exatamente 0 que quer, e o produtor deixa de
ter grandes estoques de mercadorias, 0s catélogos das lojas sdo virtuais, 0s moveis podem ser

moldados via Internet , com varias cores e modelos.

O presente trabalho se ocupara dos contratos el etronicos firmados por meio da Internet
, tendo em vista as diversas transacdes que ela permite, tanto no campo de venda de produtos
como no da prestacéo de servigos e da publicidade. Apesar de ndo possuir regulamentacdo no
Brasil, 0 comércio eletronico deve ser considerado uma nova forma de manifestagdo volitiva
nos negocios juridicos, ou sgja, a conclusdo dos contratos na Internet bastara, normal mente,

gue as declaracdes de vontades sejam produzidas ou transmitidas el etronicamente.

Em geral, os contratos celebrados pelo meio eletrbnico — ou agueles que sdo
celebrados pelo meio tradicional, mas oferecem servicos eletrdnicos, como 0s contratos

bancarios, sdo uniformizados (de massa, adesdo).

Y MARTINS, Flavio Alves; MACEDO, Humberto Paim de. Op. cit. p. 9.
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Pode-se dividir o comércio eletrénico em indireto e direto. O primeiro consiste na
encomenda de bens via Internet "que devem ser entregues fisicamente por meio de canais
tradicionais, como servigos postais ou servicos provados de correio expresso”. Ja o segundo
"consiste na encomenda, pagamento e entrega direta (em linha) de bens incorpéreos e

servicos, como programas de computador, contetido de diversdo ou servico de informagdo™*®

O comércio eletrdnico possui categorias, a que serd usada no presente estudo € a B2C
(business to consumer), que € a contratacdo entre empresa e consumidor. Lorenzetti deixa
claro que, nos contratos B2C, a vulnerabilidade dos consumidores em relagdo aos
comerciantes/fornecedores além de ser mantida, agravase. As disparidades entre esses
sujeitos no meio digital passam a apresentar-se sob trés categorias. disparidades econémicas,
eis que esta é agravada devido a ampla concentracdo dos fornecedores e comerciantes nas
fusbes e acordos estratégicos entre as empresas, disparidades de informacéo quanto ao
objeto, e ainda as disparidades tecnoldgicas, que sdo decorrentes do novo meio de se
comercializar, que se apresenta cada vez mais amigavel aos olhos dos consumidores,
encobrindo a realidade de que muitas atividades sdo mantidas sob o controle dos
comerciantes/fornecedores.’® Isso é mais um fator que comprova a necessidade urgente de
proteger os consumidores que comercializam no ciberespaco.

Uma peculiaridade que o comércio eletronico trouxe para o consumidor € a
possibilidade de compra de produtos “restritos’ ou proibidos ho comércio tradicional, como
determinados remédios, tabaco, bebidas alcodlicas, produtos pornogréficos, ou até drogas
leves. No Brasil a Agencia Nacional de Seguranca Sanitaria (ANVISA) proibiu a venda de
cigarros pela Internet (resolucéo 15 de 17.01.2003)%°

3.1.1 A protecéo do consumidor no comércio eletronico

Com base no Codigo de Defesa do Consumidor, destaca-se que a caracterizagdo da

relacdo de consumo no comércio eletrénico se dd da mesma forma que no comércio

8 CANUT, Leticia. Protecéo do consumidor no comércio eletrénico. Curitiba: Jurua, 2008. p.136
9 ORENZETTI, Ricardo L. Comércio Eletrdnico. Trad. Fabiano Menke. S&o Paulo: RT, 2004. P. 363-365
% pyplicada na integrana RDC, vol. 45, p. 299-300, e republicada na RDC, vol. 47, p. 341-342.
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tradicional. Assim, como qualquer outro contrato feito em ambiente formal, como em lojas,
supermercados, 0s contratos virtuais contém os requisitos subjetivos de validade, o que faz
com gue seu cumprimento segja obrigatdrio e, portanto sujeito as normas do CDC, este se
aplica por analogia aos contratos pela Internet, por ndo haver justamente uma norma
especificaparatratatal questdo.”

Ricardo Luis Lorenzetti ensina que parece haver um consenso universal de que o
consumidor no comércio eletrdnico deve receber o0 mesmo grau de protecdo que ja alcancou
em seu pai's no comércio normal. % Mas nem sempre é uma atividade f&cil para o aplicador da
Lei.

Santos e Ross consideram que as relactes de consumo realizadas na Internet ficam
sujeitas a aplicacdo das normas constantes no Codigo de Defesa do Consumidor e ainda
incrementam, dizendo que, aém destas regras, "a tendéncia € reforcar a protecdo do
consumidor através de medidas adicionais aplicaveis aos contratos eletrbnicos'. Estas

medidas consistem, muitas vezes, em |eis especificas para o comércio eletrdnico.?®

Um exemplo dessas medidas adicionais que tentam proteger o consumidor € o
Anteprojeto de Lel preparado pela OAB, apensado ao Projeto de Lei 4.906/01, que por sua
vez, hoje, esta apensado ao Projeto de Lei 7.093/02, que dispde sobre comércio el etrénico, sua
regulamentacdo, reconhecimento, efeito juridico, mensagem eletrbnica, exigéncia,

conservagao, validade etc. %

Quando se analisa essa nova forma de comércio se observa que h muitas situagdes
totalmente “novas’ apresentadas ao legislador que deve se adequar as inovacdes tecnol ogicas
e as situagOes trazidas por elas aos consumidores brasileiros para que entéo a efetividade da

norma nacional segja garantida.

Castro, apesar de ser a favor da aplicagcdo do CDC as relagfes de consumo realizadas
na Internet e de crer que as novidades do comércio eletrénico ndo podem “implicar a
existéncia de vazio juridico”, posiciona-se contra a necessidade de “ampla e minuciosa

regulacdo da matéria, mormente sob o risco de o direito vir a ter de perseguir

L FILHO Valdir de Oliveira Rocha. “Contratos Eletronicos e a Aplicagio do Cddigo de Defesa do Consumidor”.
O Direito e a Internet . Rio de Janeiro: Forense Universitaria, 2002, p.83.

2 | ORENZETTI, Ricardo L. Op. cit. p. 188.

% SANTOS, Manoel J. Pereirados; ROSSI, Mariza Delapieve. Aspectos legais do comércio eletronico —
contratos de adesdo. Revista de Direito do Consumidor. Sao Paulo, 2000, n. 36, p. 105-129.

2 Disponivel em < http://www.camara.gov.br/Internet /sileg/Prop_Detalhe.asp?id=29955>. Acesso em 19 set.
2008.
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constantemente, a evolucdo tecnologica”. Para ele, é evidente que as solucbes para estas

novas questdes juridicas devem ser encontradas no ordenamento existente.”®

Claudia Lima Marques afirma que é necessario enfrentar os desafios impostos pelo
comercio eletrdnico por meio da visualizacdo, adaptacdo e aplicacdo das normas existentes as
novidades advindas do consumo eletrénico. Deve-se, para tanto, ter por base o0 “paradigma da

confianca’. A autora chega a propor agumas modificaces especificas no CDC. %

A criacdo de leis especificas para a protecdo do consumidor eletrénico € arriscado,
pois aém do risco de a norma se ver ultrapassada pela evolugdo/modificagdo das técnicas de
contratacdo, assinatura, manifestacdo de vontade, entre outras possibilidades, h4d ainda o risco
de incoeréncia ou reproducdo de regras que ja existem. Para que o CDC cumpra sua funcéo de
proteger os consumidores na era digital, sera necessaria a sua adaptacdo as novas situacoes

surgidas com o comércio eletrdnico em razéo das inovagdes tecnol ogicas.

3.2 O consumidor e os Contratos Eletronicos

A forma do contrato eletronico geralmente € livre, os contratos sdo informais. Esses
contratos sdo geralmente escritos, na linguagem virtual, com condi¢cdes gerais contratuais
elaboradas prévia e unilateralmente pelos fornecedores e arquivadas no computador central,
que negociara o contrato pela linguagem virtua (de clicks, imagens, sons, informagdes curtas
e longas e textos) com o consumidor, dai aimportancia de alguma formalizacdo para permitir

aprovaa posteriori. 2

Nos contratos feitos via Internet a proposta pode ser realizada pela pagina por meio de
preenchimento de campos exigidos pelo fornecedor, para aceitar tal proposta basta pressionar
(click) a palavra “aceito” ou “concordo” com a remessa do nimero do cartdo de crédito do

consumidor, para transferéncia do valor da mercadoria ou do servico.?®

% CASTRO, Luiz Fernando Martins. O Comércio Eletronico e a aplicacio das normas de Defesa do
Consumidor. Revista da Faculdade de Direito. Sdo Paulo: Fundac8o Armando Alvares Penteado, 2002.a.l, n.1.
% MARQUES, CléaudiaLima.. Op. cit. p. 152, 154, 35, 289.

' MARQUES, ClaudiaLima.. Op. cit. p. 120

% MARTINS, Flavio Alves; MACEDO, Humberto Paim de. Op. cit. p. 48.
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Esses contratos se diferenciam dos tradicionais pelo fato de se utilizarem da interface
computacional como meio para declarar a vontade de formacéo do acordo entre as partes.
Desta forma pode-se definir o contrato eletrénico como o0 negdcio juridico entre duas ou mais
pessoas para entre s criar, modificar ou extinguir um vinculo juridico, de natureza
patrimonial diante de declaracdes de vontade manifestadas por meio da Internet.” As normas
do Cédigo de Defesa do Consumidor sdo aplicavels aos contratos el etronicos, desde que tais
contratos também se qualifiqguem como contratos de consumo. A Internet € um meio pelo qual

as pessoas podem emitir suas declaragdes de vontade.

Ha também os contratos interpessoais, que sdo aqueles realizados entre ausentes, no
caso dos efetivados por correio eletrénico (e-mail). Se isso ocorrer, surge a seguinte divida,
deve-se entender por recebido o e-mail, que porta a proposta ou aceitacdo, no momento da
recepcao pelo provedor do contratante ou no momento que esta € descarregada no computador
do usuério darede? A doutrina tem adotado a segunda hipétese.®

Mas apesar de suas peculiaridades, como ocorre em todo e qualquer contrato regulado
pela legislacdo brasileira, a validade dos contratos celebrados pela Internet também esta
subordinada a verificagcdo dos seguintes requisitos legais, de acordo com o art. 82 do Codigo
Civil: (1) agente capaz; (I1) objeto licito; e (I11) forma prescrita ou ndo defesa em lei. 1sso faz
com gue certos contratos ndo possam ser validamente celebrados pela Internet, como, por
exemplo, o contrato de compra e venda de imovel, para a validade do qual a lei requer

celebracdo por escritura publica.

3.3 Privacidade e seguranca do consumidor na Internet

A privacidade consiste em um direito humano fundamental reconhecido
internacionalmente. As informacdes que circulam no ciberespaco ou que se encontram no
meio digital, de uma forma geral dizem respeito tanto a esfera da privacidade, quanto a da
intimidade dos usuarios darede.

% CANUT, Leticia. Op. Cit. p. 136
% MARTINS, Flavio Alves; MACEDO, Humberto Paim de. Op. cit. p. 48.
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A seguranca no meio virtual ndo é exatamente garantida aos usuarios. Esta é relativa,
uma vez que, a cada novo passo dado para se aumentar a capacidade protecionista e as
dificuldades de violacdo, haverd um outro lado trabalhando para descobrir como burlar essa
seguranca, pois ha pessoas que querem violar 0s sistemas de seguranca para lesar a outrem,
sgja roubando senhas, enderecos, documentos de identificagdo, ou sga apenas para

demonstrar uma habilidade e um conhecimento no campo da informética.

Em geral o consumidor quando faz uma compra on-line, ou contrata um servico tem
gue aceitar a politica de privacidade do site ou ndo, o que acaba gerando o desinteresse do
contratante pela leitura dos termos contratuais. Muitos sites acabam introduzindo clausulas
abusivas nessas politicas de privacidade, permitindo, por exemplo, a transferéncia de dados,

ou assumindo a participacdo da empresa contratada no mercado de dados pessoais.

Caso o fornecedor venha a solicitar, divulgar ou ceder informacfes de caréter privado,
relativas ao destinatario, as quais devia manter em sigilo, devera responder por isso, salvo se

expressa e previamente autorizado pelo titular afazé-lo ou mediante ordem judicial.

Uma das novidades proporcionadas pela era digital é a captaco de dados relativos a
privacidade dos consumidores. Essa fécil captacdo faz com que a violagdo do direito a
privacidade se torne f&cil e sua protecdo, dificil. Destes mecanismos tecnol 6gicos, também
chamados de programas espifes, dois tipos tem sido constantemente utilizados, perturbando a

vida de consumidores. Um deles consiste nos famosos cookies e 0 outro nos spaywers.

Os cookies sdo, segundo a NRPOL — Norma de Referéncia da Privacidade Online -,
programas usados pelas empresas para interagir, registrar ou monitorar as atitudes de usuarios
em visita a0 seu website.*> Por meio da sua utilizacgo, é possivel tracar o exato perfil do
consumidor, j& que um de seus passos passa a ser registrado. Na maioria das vezes, estas

informagdes tornam-se objeto de comercializacdo entre as empresas.

Os spywares sdo utilitérios que enviam informacfes do computador do usuario darede

para desconhecidos, sendo que até o que digita no teclado pode ser monitorado por eles.

Com isso, observa-se que a coleta de dados dos consumidores no comércio eletrénico
assume duas faces: uma explicita, que se realiza por meio de preenchimento de cadastros ou
formulérios pelos proprios consumidores (como ocorre no comércio tradicional) que, por

vezes, podem questionar sobre dados privados; outra implicita, que se da de forma intrusa e

31 ZANELLATO, Marco Antonio. Condutas ilicitas na sociedade digital. RDC, n. 44, p. 206-261
2 |bid. p. 220.
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despercebida, efetuada por meio destes programas espides™, consistindo em pratica abusiva

que viola a privacidade dos consumidores.

Neste aspecto, ha autores que defendem que estas tecnologias sdo positivas por
melhorarem a vida do consumidor, com sites personalizados, ofertas de comércio eletrénico
iresistiveis etc.* De outro lado, ha autores que assumem uma posicdo contréria afirmando
que qualquer pensamento naquele sentido caracteriza a hipocrisia que se aastra pela
sociedade atual .

A violagdo da privacidade na rede assola os diferentes paises, organizacOes,
internautas e os consumidores de todo o mundo. No comércio eletrnico,esta pode ser uma
questdo de inseguranca possivel de afastar os consumidores das transacoes efetuadas no
ciberespaco. Os comerciantes da era digital devem se adequar a nova cultura de consumo.
Devendo optar entre adaptar-se a esta nova cultura baseada em meios abusivos de coleta de
dados privados e pessoais dos consumidores, assumindo a manutencdo da inseguranca destes
sujeitos no comércio e etrénico, ou investir nem relacionamento com os clientes, baseado em

meios iddéneos e na val orizacdo da confianca dos consumidores.

3.3.1 Assinatura eletrbnica

O comércio eletrénico ja esta presente na vida de quase todos os cidadéos, porém, a
inexisténcia de um relacionamento prévio entre as partes num “mundo real” acirrou 0s
problemas de identificacdo e confianca, que ddo margem a serias preocupacdes por parte dos
consumidores. As insegurancas inerentes a sua utilizagcdo podem prejudicar as relagdes entre
fornecedores e consumidores. Para que alcancemos uma total eficicia nos contatos pela

Internet é preciso a presenca de um fator, sem o qual essas ralacdes estéo fadadas ao fracasso,

OuU sgja, a seguranca.

¥ RIBEIRO, Luciana Antonini. Contratos eletronicos. Dissertacio (Mestrado em Direito) — Curso de P6s
Graduacdo em Direito. Faculdade de Direito de S&o Paulo. Sdo Paulo, 2003.
% ZANELLATO, Marco Antonio. Op. cit. p. 216-217.
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No ciberespaco, o fato de muitas vezes ndo haver um espaco fisico da loja, um
vendedor “real”, faz com que os consumidores sintam-se inseguros sobre certos aspectos,
como por exemplo, realizar a compra e ndo receber o produto, onde reclamar? Com quem
reclamar? Pode ser que a loja virtual ndo exista ou até mesmo que estegja situada em outro
pais. Logo, muitas empresas e consumidores ainda tem receio de conduzir negécios via
Internet pela falta de seguranca nas suas relacdes e pela auséncia de um ambiente lega

previsivel no qual se insiram as transagdes el etronicas.®

Nas compras realizadas em lojas comuns, a manifestacéo da vontade de comprar se da
com um registro escrito, e, em geral, pela assinatura manuscrita a tal registro. A prova
documental € considerada pela doutrina brasileira como sendo a maior das provas, pois,

demonstra a representatividade do fato.

No mundo virtual, diversas solugdes vém sendo apresentadas como meios de garantir
a autenticidade do documento eletronico e da assinatura do emitente.* A chamada assinatura
eletronica (e-Sign) surge como método para assinar documentos eletronicamente. Essas
assinaturas eletrébnicas variam de métodos muito simples, como inserir uma imagem
“escaneada’ de uma assinatura manuscrita em um arquivo de texto, a métodos muito
avancados, como o uso de criptografia®. A criptografia pode assegurar a integridade de
dados, a certeza de que a informacdo ndo sofreu ateracdo ndo autorizada em sua forma
original e conteido. Pode ser feita diretamente em formul arios eletrénicos ou em documentos

diversos como contratos, cartas, memorando, planilhas etc.

A primeira iniciativa em legislar sobre a assinatura eletronica ocorreu nos Estados
Unidos, com o objetivo de permitir a autenticacdo dos documentos eletronicos e facilitar o

comércio e outras relacdes contratuais via Internet, seguindo o sistema de Criptografia.

A assinatura eletronica € considerada uma forma segura, conveniente e econdmica de
firmar documentos, contratos eletronicos, e-mails, transagbes financeiras e outros
instrumentos. Tal assinatura ndo impede fraude, ela possui entretanto, mecani smos especificos

que dificultam a alteracéo daguilo que se desgja enviar.

* FILHO Valdir de Oliveira Rocha. Op. cit. p. 3.

* |bid. p. 7.

37 Criptografia é o processo de disfarcar o contetido, um processo de criacdo de uma escrita secreta. As
transacOes bancérias atualmente usam a criptografia.
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A assinatura eletronica € expressa por numeros, letras e simbolos ou funcdes
matematicas e baseia-se em duas chaves, uma que pode ter conhecimento publico e outra,

particular, secreta, de conhecimento do seu titular.

Os problemas juridicos relativos ao uso de assinaturas el etronicas estéo presentes em
diversas areas. A maioria dos paises ainda ndo adaptou sua legislacdo nacional para prever as
novas técnicas de mangjo de documentos. As incertezas relativas a validade de assinaturas
eletrénicas colocam-se como um obstaculo ao desenvolvimento do comércio eletrénico no

mundo.

Na busca de solugbes que atendam aos anseios dos usuérios do comércio eletronico
por uma maior seguranca quanto a validade das transacfes eletronicas, os diversos paises e
organizacbes internacionais estdo se movimentando em direcdo a elaboracdo de

regulamentago especifica sobre o tema.*®

No Brasil, sobre a assinatura eletronica e a certificacao digital se tem o Projeto de Lei
n° 7316/2002 que disciplina 0 uso de assinaturas e a prestacdo de servigos de certificagao.
Mundialmente hd uma Lel Modelo da UNCITRAL sobre Assinaturas Eletronicas, a Uni&o
Européia também tratou do assunto na Diretiva n® 1999/93/CE, entre outros.

3.4 Desconfiancas dos consumidores no comércio eletrénico

O comeércio eletrdnico tem como caracteristicas a fluidez, complexidade, distancia,
objetividade etc. A contratacdo é feita a disténcia, a oferta dos produtos esta dentro da casa do
consumidor, no trabalho, sem um tempo especifico e limitado, dia e noite. Essa distancia
fisica entre fornecedor e consumidor traz diversas dividas aos consumidores, as informagdes
disponiveis sdo aguelas escolhidas pelo fornecedor e acessadas com uniformidade, ndo tem
um vendedor para responder a eventuais perguntas dos consumidores, explicar como o

produto funciona etc.

*¥ FILHO Valdir de Oliveira Rocha. Op. cit. p. 21.
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Essa distancia deixa o consumidor vulneréavel, tanto guanto o efetivo envio do produto
ou servico, a lisura da forma de pagamento e do relacionamento pos-contratual (débito no
cartdo de credito, clonagem de cartdes de credito, acesso a dados privados, garantias do pos-
venda etc), quanto em relagdo a lei aplichvel ao contrato, uma vez que muitos destes
fornecedores “eletronicos’ localizam-se no exterior.*

Héa ainda o problema das garantias e dos vicios do produto. O consumidor ndo sabe se
havera algum fornecedor para reclamar caso 0 produto ndo chegar a tempo ou apresentar
algum vicio. O fornecedor para conseguir a confian¢a do consumidor no comércio eletrénico
deve criar um espaco seguro, oferecer possibilidades facilitadas ou alternativas de solucéo de

controvérsias, para gue este sinta-se a vontade na hora de contratar.

O pagamento por meio €eletronico também gera desconfianca por parte do consumidor,
pois pressupde o envio de dados do consumidor para o fornecedor. O grau de seguranca da
conexao (conexdo segura) e do sistema de criptografia empregado deve ser informado para o
consumidor de forma prévia, para que ele possa optar por este fornecedor ou um outro, assim
COmo Meios outros de pagamento devem ser permitidos. A protecdo de dados, a certificacdo e
a criacdo de ambientes e tecnologias seguras é questdo de qualidade minima daquele
fornecedor que quer oferecer seus servicgos e produtos narede global.

3.5 Direitos do consumidor nas compras virtuais

O comércio eletronico trouxe para o direito do consumidor alguns desafios fazendo
com que iniciativas fossem tomadas na tentativa de contornar eventuais problemas trazidos
com essa relagcdo de consumo e garantir a protecéo do consumidor no ciberespaco. Em face da
significativa expansdo do setor de comércio eletrdnico no Brasil e no mundo, se faz mister
discutir a questdo da incidéncia do Codigo de Defesa do Consumidor no que tange as

transagOes realizadas pela Internet.

¥ MARQUES, CléaudiaLima.. Op. cit. p. 95.
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Diante da ampla incidéncia do CDC nestas relacfes, faz-se necessario reportar ao
consumidor as informagdes e cautelas necessarias que devem ser tomadas por este afim de

evitar eventuais prejuizos e danos ao transacionar pela Internet .

Uma das principais preocupacfes do direito do consumidor nas compras virtuais € a
informag&o e a educagdo. Em nivel regional, a TACD ( Trans Atlantic Consumer Dialogue),
em um documento com o titulo “Core Consumer Protection Principles in Electronic
Commerce” (Principios Essenciais de Protecdo do Consumidor no Comércio Eletronico)
destaca os principios considerados essenciais para a protecdo do consumidor no comércio

eletrénico.®

Entre esses principios, encontram-se. |- o0 dever de informacdo pelos
fornecedores/comerciantes, de seu nome legal, de sua localizacdo fisica, de seu email; da
natureza do negocio, dos produtos e servicos oferecidos, dos termos de transacdo (prego,
devolucéo, pagamento, taxas, custo de transporte, entre outros); 2- informagéo acerca da

confirmagdo da compra e efetuacéo do registro da transacéo.

A publicidade deve ser veiculada de tal forma que o consumidor, facil e
imediatamente, a identifigue como tal. Como nas relacbes de consumo cotidianas, nos
contratos eletrénicos de consumo € proibida toda publicidade enganosa ou abusiva. Ndo se
pode inserir na “publicidade eletronica’ informagdes que induzam o consumidor a erro, ou

sgja, discriminatéria. Tal protecéo se encontra nos arts. 36 a 38 do CDC.

3.5.1 Direito de arrependimento

A lel permite o direito de arrependimento quando o consumidor adquirir um produto
ou contratar um servico fora do estabelecimento comercial. O Codigo de Defesa do
Consumidor, em seu artigo 49, diz que "o Consumidor, pode desistir do contrato, no prazo de
sete dias, a contar de sua assinatura ou do ato de recebimento do produto ou servigo, sempre
gue a contratagéo de fornecimento de produtos e servicos ocorrer fora do estabel ecimento

4O CANUT, Leticia. Op. Cit. p. 220.



32

comercial, especialmente por telefone ou a domicilio”. A questdo aqui a ser debatida € a partir

de que data exata esses 7 dias seréo contados quando o contrato é feito via Internet.

Tal preceito é perfeitamente aplicavel analogicamente as peculiaridades apresentadas
pelos contratos eletronicos, dentro desse prazo, o consumidor pode devolver o produto sem
necessidade de justificar o arrependimento. 1sso porque o produto esta sendo adquirido fora
do estabelecimento comercial do fornecedor, e 0 consumidor a0 comprar esse produto ndo

tem condi¢Bes de analisar todas as suas caracteristicas, ja que ndo o tem em maos.

Assim que acabar de realizar a compra do produto pela Internet comega a correr parao
consumidor o prazo de 7 dias para se arrepender. A partir dai podera até o 7° dia, prazo final,
enviar um e-mail de arrependimento para o fornecedor, exercendo assim o direito que lhe foi
assegurado pelo art. 49 do CDC. N&o importa se o fornecedor ird ler a mensagem, sendo
relevante apenas que se verifique se foi enviada, e devidamente recebida em sua caixa de
correio, até 7 dias apos a celebracdo do contrato.

Essa contagem dos 7 dias é de extrema importancia para as relagoes virtuais, porque
este prazo € fatal para o cancelamento do negocio e segundo a lei, passados os 7 dias, 0
acordo ndo podera ser desfeito sem que haja uma penalidade civil par ao descumprimento ou
desisténcia.

Assim, se alguém faz um pedido de compra no dia 1, ele tem até o dia 7 para enviar
por e-mail 0 seu arrependimento e mesmo que o vendedor s6 abra a sua caixa postal no dia
10, o negdcio pode ser considerado desfeito. O mesmo procedimento deve ser feito para a
reclamagdo dos vicios dos produtos recebidos ou os mesmos 7 dias se o pedido ndo for

entregue neste prazo.

Devolvendo o produto ao fornecedor, com base no CDC, o consumidor tem direito a
restituicdo integral do que pagou, inclusive as despesas referentes ao frete, ndo apenas o de
envio do produto para sua casa, mas também o de devolucéo do produto paraaloja, inclusive
caso ndo sga atendida tal norma, o consumidor deve procurar o Procon — Procuradoria de

Proteco e Defesa do Consumidor **.

1 O Procon é um 6rgéo brasileiro de defesa do consumidor, que orienta os consumidores em suas reclamagdes,
informa sobre seus direitos e fiscaliza as relagdes de consumo. Ele funciona como um 6rgéo auxiliar do Poder
Judiciério, tentando solucionar previamente os conflitos entre 0 consumidor e a empresa que vende ou presta um
produto ou servico.
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3.6 O Direito Internacional e 0 Consumidor

Segundo ensina Araujo, 0 contrato pode ser considerado internacional quando ocorre
ante a presenca de um elemento de estraneidade que o ligue a dois ou mais ordenamentos
juridicos nacionais. Por exemplo, basta que uma das partes seja domiciliada em um pais
estrangeiro ou que um contrato seja celebrado em um pais para ser executado em outro.*” Ao
adquirir produtos ou servigos estrangeiros ndo pode o consumidor ter sua protegdo reduzida,
sgja com relacdo a seguranca, interesses econdémicos, qualidade dos produtos e servigos, sgja

com relacao as suas possibilidades de acesso ajustica.

Certo € gue, no comércio internacional, também h& a barreira da lingua, barreira da
falta de informagdes, as normas e costumes diferentes, as dificuldades na garantia, no nivel de

qualidade e no servico pos-venda.

A internacionalizacdo das relacdes de consumo traz essa preocupacdo com a protecdo
do consumidor, ndo sendo esta protecdo restrita ao direito interno de cada pais. Deve-se
garantir aos consumidores internacionais um nivel de protegdo igual ou superior ao que seus
paises lhe garantem internamente. A determinacéo do foro competente para estes contratos
internacionais ndo é facil, disso decorre a incerteza juridica para as partes envolvidas na

contratacao.

O Brasil apresenta um quadro bem definido internamente em torno do conceito de
consumidor. Mas qual seria 0 conceito de consumidor e de relagdo de consumo validos em
ambito internacional para a caracterizacdo do consumidor internacional e, assim, do contrato
de consumo internacional? De maneira geral, pode-se dizer que no ambito internacional,
assim como no CDC, adota-se o conceito de consumidor sob seu aspecto econdmico, ou sgja,
considerando-o um destinat&rio fina.® Entdo nd ha um grande diferenciacio na

conceituagao de consumidor em nivel internacional.

Com a internacionalidade cada vez maior das relagbes de consumo, comecam a

delinearem-se os limites dos Direitos Internacionais Privado e Processual no que diz respeito

“2 ARAUJO, Nadia. Contratos Internacionais. Rio de Janeiro: Renovar, 1997. p. 19
“3 FILOMENO, José Geraldo Brito. Op. cit. p. 27
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a garantia de protecdo do consumidor internacional, ou Sgja, comegam a surgir novas

tendéncias na &rea destes Direitos para a protegdo dos consumidores.*

O Direito Internacional Privado preocupa-se em determinar as regras materiais a

serem aplicadas se ocorrer a hipdtese de um contrato ser considerado internacional.

Para solucionar o problema, mister a verificagdo do local do estabelecimento fisico do
fornecedor, que, ressata-se, ndo se confunde com o seu endereco na WEB. Nesta linha de
raciocinio, podemos entdo nos deparar com a ocorréncia das seguintes situacOes. @) em se
tratando de relagdo de consumo firmada com fornecedor nacional, indubitavel aincidéncia do
Codigo de Defesa do Consumidor, b) em se tratando de fornecedor estrangeiro com
estabelecimento fisico no exterior, cumpre perquirir acerca da existéncia de Tratados ou
Convencdes Internacionais que discipline a matéria, ou a existéncia de escritério ou

representacio em territorio nacional .*®

Ha uma outra situacéo que enseja a aplicacdo do Codigo do Consumidor, ainda que o
fornecedor, com o qual celebrou contrato, tenha sua sede fisica do exterior, € a hipotese em
gue se apura a existéncia de filial, escritorio de representacdo ou assisténcia técnica deste, em
territério nacional, hipéteses em que, responderdo estes pelos danos causados por aquele,

assim como por Vicios que o produto apresente.

Porém, caso sgja constatado que ndo ha tratado ou convencéo internacional acerca do
tema, assim como, ausente qualquer escritdrio, representacdo ou assisténcia em territorio
nacional, ndo ha como pretender aplicar as disposi¢oes constantes do Codigo de Defesa do

Consumidor.

Nestes casos, aplicase as disposicbes constantes do Codigo Civil, relativas a
competéncia em raz&o do lugar, assim como as hormas elencadas na Lel de Introducéo aquele
DiplomaLegal, considerando-se 0 foro, nestes casos, como o local onde residir o proponente,
portanto, no pais em que estiver situado o seu estabel ecimento fisico.

As controvérsias sobre leis aplicaveis dos contrato de consumo internacionais so
regidas no Brasil pelo art. 9° da Lei de Introducéo ao Codigo Civil — LICC/2002. Esta lel €
aplichvel aos contratos em gera, ndo trazendo diferenciagbes entre contratos entre

empresarios e aquele que sejam de consumo.*

4 CANUT, Leticia Op. Cit. p. 131
“ Disponivel em < http://www.rnp.br/>. Acesso em 28 set. 2008.
“ MARQUES, Cléaudia Lima.. Op. cit. p. 440.
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3.7 Responsabilidades do provedor

Para determinada pessoa fisica ou juridica obter acesso a Internet , necessé&ria se faz a
contratacdo de um servico que possibilite 0 acesso a rede, servico este realizado pelos
Provedores ou Servidores de acesso a Internet . A relacdo juridica existente entre Provedor de
Internet e o usuario que ira se beneficiar destes servicos é contratual, tais contratos sao tidos
como contratos de adesdo®’, conforme conceituado pelo art. 54 do Cédigo de Defesa do
Consumidor, nesses contratos as clausulas sdo estabelecidas unilateralmente pelo fornecedor
do servico (provedor) sem que a outra parte (consumidor) possa discutir ou modificar

substancialmente o contetido do contrato escrito.

A responsabilizacdo pelo fato do produto ou do servigo aplicada a relagdo contratual
entre Provedor de acesso a Internet e usuario tem ocorrido das seguintes formas: insercéo de
cladusulas isentando o Provedor de qualquer responsabilidade por eventuais danos que possam
ocorrer no equipamento do assinante decorrentes do mau uso de qualquer software, hardware
ou conexdes; e clausulas exonerativas de responsabilidade pelo mau funcionamento do
sistema de telefonia (contrato de adesdo da UOL, tome-se como exemplo meramente

ilustrativo).*

Os servicos e produtos oferecidos diretamente do site de informacfes mantido pelo
Provedor de Internet correm por sua responsabilidade, facultando ao consumidor ingressar
com a agdo contra todos gque estejam na cadeia de responsabilidade que propiciou a colocacdo
do produto ou do servico no mercado, de acordo com o artigo 7°, parégrafo unico do CDC,
gue preceitua que “Tendo mais de um autor a ofensa, todos responderdo solidariamente pela

reparacao dos danos previstos nas normas de consumo”.

Desta norma, depreende-se que o provedor que mantém o site também € responsavel
pelos danos causados ao consumidor nos negoécios ou transacdes realizados com este, 0
provedor também faz parte da cadeia de fornecedores, visto que promove o intermédio do

negocio, tendo por isso o dever legal de oferecer servigos eficientes e seguros ao consumidor.

47 Contrato de adesfo é negdcio juridico no qual a participacso de um dos sujeitos sucede pela aceitacdo em
bloco de uma série de clausulas formul adas antecipadamente, de modo geral e abstrato, pela outra parte, para
constituir o conteido normativo e obrigacional de futuras rel ages concretas.

“8 Disponivel em < http:// http://jus2.uol.com.br/doutrina/texto.asp?id=4258>. Acesso em 18 set. 2008.
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Havendo a hipGtese do provedor causar prejuizos as partes de uma contratacéo
eletrbnica, por acdo ou omissdo como prestador de servicos de conexdo e transmissdo de
informacdes, sua responsabilidade devera ser imposta pelo Codigo de Defesa do Consumidor
e pela lei de software. Porém ndo se pode responsabilizar o provedor por todos os danos
causados aos consumidores.

Héa casos em que o provedor podera eximir-se de sua responsabilidade se provar a

culpa exclusiva do consumidor ou terceiro (art. 12, 8 3°, 111 eart. 14, 8 3%, 11 do CDC).

A Internet por ser um fendmeno mundial traz preocupagao por parte dos legisladores
e da doutrina, por isso no Brasil e no mundo hé tentativas de regulamentacéo das relactes
travadas no meio el etronico.
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4 TENTATIVAS DE REGULAMENTACAO NO BRASIL E NO MUNDO

N&o ha duvidas, apds tudo o que foi demonstrado de que os contratos eletrénicos sdo
auténticos contratos de consumo. Tanto o provedor de acesso, que se obriga a prestar servicos
de conexdo e de transmissdo de informagdes, quanto o de contetdo, que oferta e comercializa
bens, servicos e informacdes, estabelecem uma relacdo de consumo com 0O usuario da
Internet. Entdo quem acessa a rede € um consumidor que, como ja afirmado, é a parte mais
fraca da relagdo de consumo, que precisa ser protegido. Mas como enfrentar eventuais

problemas contratuai s em uma sociedade de massa e, simultaneamente, globalizada?

Se a economia globalizada ndo mais tem fronteiras rigidas e estimula e favorece alivre
concorréncia, imprescindivel que as leis de protecdo ao consumidor ganhem maior expressao,
pois os consumidores contratam com empresas poderosas, multinacionais, com filiais em
vérios paises, tudo através da Internet . E preciso determinar, com exatiddo a legislacéo
pertinente e o foro para dirimir eventuais controvérsias oriundas das relacdes de consumo
celebradas pela Internet .

Alguns autores consideram que aos contratos eletrébnicos aplicam-se regras ja
existentes em nosso ordenamento juridico como, por exemplo, as que tradicionalmente sdo
utilizadas para os contratos em geral (Codigo Civil) e no Direito do Consumidor em particular
(Lei n°8.078/90). Outros entendem que ha necessidade da uma regulamentagdo que conhega a
complexidade da contratacdo dentro desse meio, adaptando os principios gerais do Direito as

parti cularidades resultantes dessas transacdes. *°

Ha varios projetos de lei em tramitacdo no Congresso Nacional que devem ser objeto
de andlise, sob pena também de termos véarios dispositivos que apenas confundirdo o
consumidor e trardo discussoes juridicas interminaveis, uma das prioridades do jurista deve
ser produzir o conhecimento necessario a elaboracdo de novos model os juridicos que atendam

as necessidades do desenvolvimento brasileiro.

Uma pesquisa realizada pela consultoria Ibope/NetRatings apontou que os brasileiros
compraram mais pela Internet e gastaram mais tempo olhando vitrines virtuais em dezembro

de 2007, conquistando dois novos recordes para a web brasileira. Mais de 12,2 milhdes de

“ MARTINS, Flavio Alves; MACEDO, Humberto Paim de. Op. cit. p. 72.
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brasileiros visitaram lojas virtuais em dezembro, marca registrada pela primeira vez em
comércio eletrénico desde setembro de 2000, quando este tipo de medicdo foi iniciada no

Brasil.>°

Mais da metade dos internautas residenciais ativos (57%) estiveram em algum site de
comeércio eletrdnico (e-commerce) no més de festas de fim de ano. O volume é 49% superior
a0 mesmo periodo de 2006. Essa pesguisa indica que 0 comércio eletrénico cresce mais a

cada ano.

O Brasil continua no topo da lista de paises (sd0 10 nagfes em que a Netratings realiza
mediacdes) em que se gasta mais tempo médio de navegacdo residencial. Em segundo lugar

apareceram os internautas residenciais da Franca, EUA, Alemanha e Japéo.

As vantagens da Internet sdo inegéveis, mas esse meio tem em si alguns males como
ainvasdo da privacidade e a falta de regras mais claras que protejam aos que desgam utilizar
a rede para realizar contratos. O Codigo de Defesa do Consumidor, apesar de ser uma das
mais completas legislagcbes sobre o assunto e amparar 0 consumidor em grande parte das
situacBes, ndo se refere especificamente ao comércio eletrénico. E essencial o esforco dos
juristas no sentido de dar subsidios a sociedade, a fim de gque estes se sintam seguros no
momento da contratacdo de um servico pela Internet .

O consumidor na Internet pode sofrer muitas lesdes, como a publicidade enganosa, a
utilizacdo de clausulas gerais e abusivas (leoninas) como, por exemplo, as que prorrogam a
jurisdicéo, as que invertem o 6nus da prova (sempre do fornecedor), que limitam os direitos
do consumidor (clausulas de ndo indenizar) ou que, por fim, atentem contra a legislagdo de
protecdo ao consumidor no direito brasileiro, a qual, por presuncdo absoluta (que ndo admite

prova em contrario), considera essas condic¢des nulas de pleno direito. (arts. 51 a53, CDC)

Em relagdo a privacidade dos consumidores na Internet , a Unido Européia possui uma
Diretiva (95/46/CE) que estabelece determinados principios de protecéo de dados que devem
ser respeitados pelos responsaveis pela tratamento de dados, a fim de proteger as pessoas e

estabel ecer boas praticas comerciais.

Existem atualmente no Brasil Projetos de Leis visando o avanco da legislacéo
brasileirano Direito do Consumidor, que seréo tratados posteriormente.

% Disponivel em <httpttp://oglobo.globo.com/tecnol ogia/mat/2008/01/17/ibope_brasil_registra 12 2
milhoes_de usuarios em lojas da Internet -328067822.asp>. Acesso em 20 set. 2008.
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A tendéncia mundial na protegdo do consumidor na Internet consiste na formulacdo
de regras especificas; uma vez que paises desenvolvidos, bem como vizinhos argentinos, ja
possuem regras juridicas proprias para 0s servigos “on-line”. Se tem como exemplo disso a
Diretiva Européia 97/7/CE de 1997, que regula a contratagdo a distancia, preocupando-se

principal mente com as garantias que devem ser asseguradas aos consumidores.

Estdo sendo realizados congressos com a participacdo de todos os setores da
sociedade, dentre estes um comité formado por 43 Estados norte-americanos e a American
Bar Association (espécie de Ordem dos Advogados), objetivando, em conjunto, a elaboragéo
do “UNIFORM COMPUTER INFORMATION TRANSACTIONS ACT” (Lei Uniforme
para Transacdo de Informagdes do Computador). Intenta-se, atravées da elaboracdo da citada
lei, ndo sO a regulamentacdo dos atuais meios de exploracdo comercial da Internet , como
também andisar as potencialidades do comércio eletronico. Trata-se indiscutivelmente de
proposta louvavel por parte das institui¢coes americanas, mas deve-se ressaltar a complexidade
envolvida para a consecucdo plena dos objetivos apontados, pois as dimensbes da rede
mundia e a quantidade de informacdes nela contidas consubstanciam-se em empecilhos a um

controle mais rigido das rel ages travadas em seu ambiente.

Entre os dias 20 e 22 de outubro, realizou-se o 111 Congresso Internacional de Direito
Eletrénico em MaringdPR, organizado pelo IBDE e a OAB do Parana, onde o Professor
Flavio Alves Martins pontuou algumas tentativas de protecdo mundiais, destacando as
experiéncias americanas como o ““Digital Signature Act” — Utah, 1995; Lel das Assinaturas
Eletrénicas no Comércio, E-sign, 2000 e européia, como a diretiva 97/7, e a 2000/31, dessas

tentativas destacou algumas exigéncias como:

o Operadores on-line oferecam informaces claras sobre sua identidade;

o Necessidade de garantir um elevado nivel de protecdo de defesa do
consumidor;

o Imposicéo de obrigactes de informagéo e de transparéncia;

o Obrigagdo do fornecedor em confirmar o recebimento do pedido do

consumidor, sem atrasos injustificados e por meio eletrénico;

o Previsdo de novas garantias nas relagcbes contratuais, destacando-se a de
fornecer meios aos Usu&rios para que possam corrigir erros de manipulacéo, identificar com



40

clareza 0 momento do perfazimento do contrato e a necessidade do prestador de bens ou

servigos emitir um aviso de repcao da aceitacdo da oferta.

4.1 Regulamentagé&o no Brasil

Como jé& se concluiu ao longo do trabaho, as relagcbes estabelecidas entre os
fornecedores e 0s usuarios dentro do espaco cibernético ficam sujeitas as normas do Codigo
de Defesa do Consumidor. Com isso nota-se a crescente tendéncia de reforcar a protecéo do
consumidor através de medidas adicionais aplicavels aos contratos el etronicos. Os projetos até

agora existentes tém se concentrado em modificages do CDC.

Tém-se como principais disposi¢des aplicaveis ao ambiente virtual, dentro do regime
do Codigo de Defesa do Consumidor, nas relacbes de consumo, o dever de informagdo e o
principio daboa-fé. O primeiro, reflexo do principio da transparéncia disposto no artigo 6°, 111
c/c artigo 4° do Codigo de Defesa do Consumidor, exige a prestagdo de informacdes claras e
corretas sobre as caracteristicas do produto ou do servico oferecido ao consumidor (artigo 31),
bem como sobre o contelido do contrato a ser “assinado” (artigo 46). O fornecedor tem o
dever de informacdo, uma vez que a impessoalidade e satisfacdo incerta da contratacéo via
Internet impdem isso, sob pena da total nulidade do contrato que podera ser declarada em
juizo.

N&o hg, entretanto, apesar da preocupacdo em se conferir seguranca a esse tipo de
contratacdo, dispositivos legais infra-constitucionais que possam ser aplicados com eficécia

na protecdo e defesa do consumidor nos contratos celebrados pela Internet .

Ha uma série de Anteprojetos e Projetos de Lei que foram formulados por varios
segmentos de nossa sociedade, porém, na sua maioria referem-se aos “crimes pela Internet”, a
“tributac@o” ou a “direitos autorais’ que, apesar de sua importancia, ndo se aplicam a questéo

tratada no presente trabal ho.
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4.2 Leis Modelo

As leis modelo, as recomendagdes e diretrizes de organismos internacionais ou
supranacionais — no caso da Unido Européia ndo sdo novidade no cen&rio internacional.
Varias leis modelo ja foram elaboradas no ambito da ONU e de outras instituicbes

internacionais.

Asleis modelo, por meio das diretrizes gerais que tracam, tém o intuito de harmonizar
as leis nacionais, com base nas realidades que véo surgindo no cen&rio internacional. Com
relacdo ao comércio eletrdnico e mais especificamente a protecdo do consumidor N0 COMErcio
eletrénico, tém surgido iniciativas neste sentido, como € o caso da Lei Modelo da Uncitral
para o comércio eletrénico e ainda as diretrizes da OCDE para protecdo do consumidor no

comércio eletronico.>

Esta tarefa de harmonizagdo que as leis modelo se propdem a redlizar, ndo se mostra
simples no ambito do consumo eletronico. Alias, é uma tarefa ardua, uma vez que “0s niveis
de protecdo ao consumidor” e os conceitos acerca do tema sdo diferentes de Estado para
Estado.

No entanto, acredita-se que a elaboracéo das leis modelo e a sua adocdo no ambito
interno pelos diversos Estados consistem em uma das iniciativas mais significativas para a
protecdo do consumidor eletronico. Justifica-se este posicionamento por dois motivos. 1) pela
adocdo das diretrizes, os paises estariam garantindo a eficacia de suas normas internas de
protecdo ao consumidor diante de um cenario de consumo eletrénico; 2) na elaboracdo das

diretrizes, costumam participar setores que representam todos os envolvidos na questao.

As orientacOes fornecidas pelas leis modelo, inclusive as relacionadas a protegdo do
consumidor no comércio eletrdnico, ja comecaram a ser adotadas, marcando os primeiros

passos para se alcancar a almejada harmonizacéo das regras nacionais.

L \VOLPI NETO, Angelo. Comércio Eletronico. Direito e seguranca. 1. ed. 2. tir. Curitiba: Jurug, 2002.

%2 HENRY, Denis. Comercio eletronico: a auto-regulamentagéo do setor € um modelo viavel?. S&o Paulo:
RT, 2001.

* FARIAS, Inez Lopes Matos Carneiro de. A protecéo do consumidor internacional no comercio eletronico.
Dissertacdo (Mestrado em Direito) — Curso de Pés-Graduacdo em Direito. Faculdade de Direito da Universidade
de S&o Paulo. S&o Paulo, 2002.
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4.2.1 UNCITRAL

No &mbito mundial, para colaborar na eliminagdo da inseguranca juridica acerca da
efetividade dos contratos eletrdnicos, a primeira tentativa concreta de protecéo as partes e
regulamentacéo é a Lei Modelo sobre o Comércio Eletronico da UNCITRAL, aprovada pela
Comisséo das Nacdes Unidas para o Direito Mercantil Internacional, que objetiva a adaptacéo
da legislac8o de varios paises, funcionando como um guia para elaboragdo pelos Estados de
legisacdo interna voltada para a Internet e adota, ainda, o Principio da Equivaéncia
Funcional (equipara, para fins de validade juridica, a mensagem eletronica ao documento
tradicional).

Esse modelo prevé, em seu artigo 1°, que seu contelido se aplica a qualquer tipo de
informac&o na forma de mensagem eletronica usada no contexto de atividades comerciais,
porém, prudentemente destaca, nas notas ao artigo citado, que ndo afasta qualquer regra

interna que se destine & protec&o do consumidor.>

Ou sgja, reconhece que alguns paises possuem leis de protecdo ao consumidor e que
estas leis podem sobrepor-se ao regime da Lei Modelo, cabendo ao legislador, quando da
elaboracdo da lel que incorpore a Lei Modelo ao direito interno, delimitar se sera ou ndo

aplicavel as relagdes de consumo.

A Le modelo da UNCITRAL — Comissdo das Nagdes Unidas sobre o Direito do
Comércio Internacional - em seus artigos 6° e 7° estabeleceu que os contratos via Internet
devem obedecer o minimo exigido nos contratos celebrados em papel, para assm, obterem a
mesma confiabilidade e seguranca juridica, aém de acancarem o mesmo nivel de
reconhecimento €letrénico, equiparando, para fins de validade juridica, a mensagem
eletronica a qualquer documento tradicional. Adota, portanto, o Principio da Equivaléncia

Funcional.

Essalel modelo adota ainda o Principio da Neutralidade Tecnol6gica (deve-se prever a
adoc&o de novas tecnologias disponibilizadas futuramente, evitando-se um *“engessamento”

danorma)

> MARTINS, Flavio Alves; MACEDO, Humberto Paim de. Op. cit. p. 75.
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Convém ressaltar que a Lei Modelo da UNCITRAL néo pretende adentrar no direito
interno gque regula a matéria contratual dos paises, mas sim, em conformidade com o direito,
resolver as questdes pertinentes as declaracdes de vontade produzidas pel os meios el etrénicos

de comunicagéo.

A Lel Modelo da UNCITRAL sobre arbitragem comercial internacional, de 21 de
junho de 1985, tem a finalidade de apresentar as nagbes 0s principios gerais para que
alcancem certa uniformizacdo juridica na Internet . Analisando os dispositivos daLei Modelo,
observa-se que, para determinar a jurisdicdo a ser aplicada na resolucéo dos conflitos online
deve-se, primeiramente, afastar a localizacdo do Provedor, pois este é tdo somente um
intermedidrio da comunicacdo eletronica. Além disso, € necess&rio desconsiderar a
localizacdo fisica dos agentes envolvidos na comunicacdo e os aparelhos utilizados para

efetué-la, pois 0 que se configura entre eles é tdo-somente nexo relacional.

Trata-se de uma lei “marco”, que entretanto, ndo tem por objetivo regular todos os
pormenores da aplicacdo do comeércio eletrdnico, mas sim, visa manter uma flexibilidade
tanto com relacdo aos avancos tecnoldgicos que vao surgindo, como em relacdo a sua

incorporacao pelo direito positivo dos Estados que a adotarem como modelo.

4.3 Propostas de protecao

Uma das principais propostas de regulamentacdo no Brasil € o Projeto de Lei n°
4.906/01 gue dispBe sobre o valor probante dos documentos eletronicos e da assinatura
digital, regulaacertificagcdo digital e institui normas para as transagdes de comércio eletrénico
que foi aprovado na Comisséo Especial da Camara dos Deputados. Esse projeto tem dentre
outras caracteristicas a transnacionalidade, admitindo certificacfes estrangeiras (artigo 47), e
a adocado da criptografia assimétrica. Quanto a protecdo e defesa do consumidor, o capitulo |1,
titulo V do Projeto é todo dedicado aisso, realgando que se aplicam ao comércio eletronico as
normas do CDC (artigo 30).>

*® MARTINS, Flavio Alves; MACEDO, Humberto Paim de. Op. cit. p. 84.
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Com a expansdo das técnicas eletronicas de comunicagdo no Brasil, a protecdo a
privacidade assumiu maior relevo, as questdes mais polemicas estdo relacionadas a falta de
precaucdes com cookies, base de dados, préticas de spamming e monitoramento de e-mails.
Atualmente no Congresso Nacional existem varios Projetos de Lel que tratam da Privacidade
na Internet . Destacam-se: PL 3692/97; 3173/97; PL 268/99; PL 1483/99; PL 207/99; PL
301/99; PL 674/99; PL 3303/00; PL 137/00; PL 151/00; PL 2308/00; PL 3360/00; PL
3891/00; PL 6210/01; PL 4972/01; PL 27/01; PL 90/01; PL 4906/01; PL 5165/01; PL
7093/02; PL 6210/02; PL 6541/02, PL 71/02 dentre outros. Constata-se entdo que a
privacidade do cidaddo esta revestida de protegdo legal capaz de assegurar a inviolabilidade
de informacgOes restritas, prevendo sangdes e medidas judiciais e reparadoras das préticas

lesivas.

O Projeto de Lel do Senado n° 22 que dispbe sobre os documentos produzidos e
arquivados em meios €l etronicos tramita desde 1996, ha também o PL n° 1589, proposto em
agosto de 1999 pela OAB, Seccional de S&o Paulo, dispondo sobre o comércio eletronico, a
validade juridica do documento eletrénico e a assinatura digital, segue algumas regras da L el
Modelo daUNCITRAL.

4.3.1 Projeto de Lei 979/07

Exatamente no dia 05 de marco de 2008 a Comissdo da Camara aprovou o projeto de
lei 979/07 que altera o CDC, ta lel torna obrigatdria a identificacdo das empresas que
oferecem produtos e servicos pela Internet , estas devem divulgar no seu endereco e etronico
0 nimero de telefone, o enderegco comercial € 0 numero do servigo de atendimento ao

consumidor.*®

O objetivo é facilitar a comunicacdo no caso de reclamagdes dos clientes e permitir a
localizagdo geografica para eventuais citagfes judiciais, visto que os comunicados oficiais dos
tribunais sdo entregues pelos oficiais de justica no endereco comercial da empresa. O projeto

% Disponivel em <http://www2.camara.gov.br/proposicoes>. Acesso em 21 out. 2008.
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também tem como finalidade atualizar a legidacdo e adequé-las as préticas de comércio
eletronico.

Agora, a proposta segue para a Comissdo de Constituicdo e Justica para andlise de
constitucionalidade.

Mesmo diante de todas essas tentativas de tornar a Internet um meio seguro e rapido
de efetuar relacbes consumeristas, ainda ha muitas duvidas por parte dos consumidores e

controvérsias a serem resolvidas, que serdo tratadas no proximo capitulo.
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5 DESAFIOS DA ERA DIGITAL

Ao longo do trabalho pode-se constatar que a populagdo vive em uma época em que
uma grande parte das negociagdes passa pela Internet . Como ja demonstrado, a vantagem na
hora da compra se mostra em varios fatores como no parcelamento oferecido pelo uso do
cartdo do crédito, a comodidade na hora de comprar, 0s precos baixos proporcionados pelos
sites de vendas, entre outros. O fato é que ndo se despende tempo com deslocamentos e filas,
tais fatores tornam o ato de comprar muito mais préatico e prazeroso.

Contudo o consumidor tornou-se vulneravel a ofertas enganosas, que, muitas vezes,
ocultam informacfes verdadeiras e relevantes sobre o produto exibido. Desse modo, o
consumidor ao receber o produto pode sentir-se ludibriado e consequentemente ter sua
comprafrustrada.

Héa também a falta de seguranca com os dados do consumidor, dados privados e dados
sensiveis, como 0 seu humero de cartéo de credito, falha na cobranca no cartdo de credito

(cobranca amais, cobranca antes da entrega €etc).

As empresas cometem muitos atos ilicitos na realizagdo de negoécios via Internet. Por
isso ha muita inseguranca por parte desses consumidores, algumas serdo tratadas nesse

capitulo.

5.1 Praticas Comerciais: a Publicidade

A publicidade também sofreu mudancas com o avento dos contratos el etrdnicos. Entre
essas mudancgas destacam-se algumas mais utilizadas como o spam, que consiste nas
mensagens ndo solicitadas enviadas por e-mail, que apesar de veicular os mais variados tipos
de mensagens, sejam sociais, correntes ou noticias, assume, na maioria das vezes o caréter de
mensagens comerciais, ou sgja, de publicidade. H& também os pop ups, que sdo janelas extras
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promocionais que aparecem sem solicitagdo no momento em que um site é acessado”’, &0
utilizadas pelos criadores do sitio para abrir alguma informagéo extra ou como meio de

propaganda, entre outros.

Apesar de configurarem novidades advindas com o comércio e etrénico, estas formas
de publicidade nem sempre representam boas novidades para o consumidor, pois, a maioria

delas constituem-se em préticas enganosas ou abusivas.

O envio de spam é considerado abusivo em decorréncia das consequéncias que ele traz
para 0 consumidor. Ao receber estas mensagens n&o solicitadas, o consumidor corre o risco de
receber virus, de ter sua caixa de mensagens do correio eletrénico saturada, entre outros
inconvenientes, Lorenzetti considera o spam uma invasio de privacidade®®. Os pop ups
podem ser compreendidos como pratica comercial abusiva pelo fato de atrapalharem a
navegacao do consumidor narede.> Algumas empresas comegaram a desenvolver softwares e
barras de ferramentas com bloqueio de pop-ups, como o Google, Yahoo e MSN.

No Brasil, ha um movimento de combate ao spam, o www.antispam.br que denuncia

0s sites ou empresas que emitem Spam e gerencia uma “lista negra’. Ha também um cadastro
lancado pela ABEMD, Associagéo Brasileira de Marketing Direto, onde as pessoas que néo
guerem receber e-mails com ofertas se inscrevem e terdo seu direito respeitado, as empresas,
neste caso, ficam proibidas de enviar mensagens para estas pessoas. Porém poucos
consumidores sabem dessas iniciativas e continuam sendo bombardeados com essa

publicidade ilicita.

5.1.1 Publicidade e ofertas por meio eletrénico

Aplicando-se 0 CDC, toda publicidade no meio eletrénico se adequa a normado artigo

30 do estatuto consumerista, e vincula os fornecedores, ndo s6 o que a fez veicular, como

" FINKELSTEIN, Maria Eugénia. Aspectos Juridicos do comercio eletrnico. Tese (Doutorado em Direito
Comercia) — Curso de Pos-graduac@o em Direito, Faculdade de Direito da Universidade de S&o Paulo. Séo
Paulo, 2003.

% LORENZETTI, Ricardo Luis. Op. cit. p. 241.

* Loc. cit.
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aquele que dela se aproveitar. Os primeiros casos sobre a forga vinculante da publicidade on-
line ja comecam a aparecer no Brasil e confirmam a aplicacdo do art. 30 do CDC, com o

mesmo grau de exigéncia da publicidade impressa.

Interessante notar que o uso combinado da publicidade na Internet e de um agressivo
telemarketing j& esta dando azo a casos jurisprudenciais, a confirmar o principio da
vinculacdo e da nédo-abusividade da publicidade na Internet. O Tribuna de Justica do Rio
Grande do Sul decidiu, em 2002, que ndo eram suficientes para “des-construir” a confianca
criada no consumidor com a publicidade na Internet , em revistas (art. 30 do CDC) e as
promessas dos representantes pelo telefone (art. 34 do CDC), a inclusdo de “minusculos
asteriscos’ na publicidade e clausula especifica de regulamento somente acessivel pela
Internet . Nesta decisdo, condenou-se o fornecedor beneficiado com a publicidade (editora da
revista) e ndo aguele que fez a oferta por telefone (representante que oferecia o celular
habilitado). Assim a ementa:

“Publicidade enganosa — Danos morais — Montante indenizatorio — critérios de
fixacdo. 1 — Acdo de indenizagdo que visa areparacdo por danos ocasionados pela veicul acéo,
na midia, de propaganda que, de forma enganosa, induza a convicgdo de recebimento de um
celular habilitado, em decorréncia da assinatura anual da Revista Exame. 2 — A insercéo de
minusculos asteriscos que remetem ao regulamento da promocgdo afigura-se contrario a
regulamentacdo sobre publicidade constante do Cédigo de Defesa do Consumidor. 3 —
Responsabilidade pelas consequiéncias da publicidade enganosa. 4 — Os critérios de fixagdo do
quantum indenizatério sdo de ordem subjetiva do julgador, e visam reparar 0s danos, bem
como dissuadir o réu da pratica reiterada de atos lesivos. Apelos dos réus improvidos’ (TJRS,
Apelacéo Civel 70003375276, rel. Paulo Antonio Kretzmann)

Conclui-se que a jurisprudéncia brasileira considera que a publicidade na Internet ou
utilizacdo de marketing on-line perante consumidores deve seguir 0s mesmos parametros de
boa-fé do CDC e ter os mesmos efeitos em relacéo a confianca despertada nos consumidores
gue a publicidade por outros meios de comunicacdo de massas. O uso do meio eletrénico para
fazer o seu marketing e ofertas € uma opgdo que responsabiliza os fornecedores de toda a
cadeia de fornecimento, o art. 30 do CDC vincula e “obriga o fornecedor que afizer veicular

ou delase utilizar”.
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5.2 Responsabilidade de sites de compra e venda na Internet

Com o aumento do volume de compras feitas pela Internet, principalmente nos sites de
“vendas livres’, também aumentam, proporciona mente, a quantidade de demandas judiciais

decorrentes de falhas nestas transagdes. *°

Ha sites na Internet que funcionam como um “leildo eetrénico” no qual o usuério
pode habilitar-se para compra ou venda de qualquer produto especificado, um dos sites mais
utilizados é o Mercado Livre®™. Antes de efetuar qualquer compra ou venda é necessrio
realizar cadastro, no qual os interessados informam nome, pais, estado, cidade, telefone, e-

mail, e estabelecem uma senha de acesso a comunidade.

O interessante deste contrato de compra e venda em leil6es on-line € que muitas vezes
o leiloeiro ndo é o vendedor, mas sim um “facilitador-terceiro”; o vendedor € outro
consumidor. A qualquer leildo on-line deve-se aplicar o CDC, pois a presenca do meio
eletrénico aumenta a vulnerabilidade do cliente, a0 mesmo tempo em que aumenta a funcéo
de profissional intermediario do organizador do site ou do leildo, o qual, por exemplo, é
aquele que expede as senhas de identificacdo dos “ consumidores’ e do préprio “ganhador” do
leildo.

Ocorre que o site atua como intermediario de contratos de compra e venda realizados
no site, inclusive enviando e-mails aos contratantes, informando se o valor do bem foi

depositado, para entdo o vendedor do produto entregé-lo ao comprador.

Porém, e-mails falsos podem ser enviados aos contratantes afirmando que a transacéo
foi efetuada, quando esta na realidade ndo ocorreu, como em recente processo onde o
Mercado Livre foi condenado a indenizar um internauta que teria realizado venda por
intermédio do site, apds o recebimento de um falso comunicado. A decisdo € do juiz da 9?
Vara Civel de Brasilia. Em sua decisdo o0 magistrado argumentou que embora falsa, a
mensagem reunia condi¢des para ludibriar e enganar o consumidor médio, pois tinha a
descricdo do objeto colocado a venda, com o respectivo codigo. O juiz também afastou o
entendimento de que o autor tenha agido com culpa ou infragdo contratual, mas sim com certa

% Disponivel em < http://www.migalhas.com.br/mostra_noticia_articul adas.aspx?cod=36138>.Acesso em 28
out. 2008.
¢! Disponivel em < http://www.mercadolivre.com.br/>. Acesso em 28 out. 2008.
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ingenuidade, baseado em propaganda ventilada pelo réu, quanto a seguranca, responsabilidade

e invulnerabilidade da intermediacdo de compra e venda pela Internet .

Porém, muitos consumidores deixam de exercer o seu direito de pleitear junto ao
Poder Judiciério reparacdo pelos danos sofridos, por falta de conhecimento ou mesmo pelas
informacfes equivocadas prestadas pel os proprios sites de venda que induzem os seus clientes
a ndo reclamarem por ndo serem 0S responsavels pelos preuizos decorrentes destas

transacoes.

As empresas que fornecem esse servico de venda livre em agdes judiciais contra elas
alegam que sdo parte ilegitima para figurar no pélo passivo das aludidas demandas, pois ndo
passam de um “mura de vendedores’, ndo tendo estoque de produtos de qualquer natureza,
ndo manipulando bens ou recebendo dinheiro. Outro artificio utilizado por estas empresas € a
tentativa de ludibriar os juizes a ndo aplicarem o Cédigo de Defesa do Consumidor por —
supostamente — ndo serem fornecedoras de quaisquer produtos, alegando ainda que a

prestacao de servicos se da de forma gratuita.

Seria até um absurdo se imaginar que essas empresas, algumas de porte mundial, ndo
lucrem com as transagtes efetuadas. O que se vé na redidade € a astlicia delas em tentar, de
todas formas, desvirtuar os textos legais e a mente dos douto magistrados para se livrarem das

justas condenagdes que lhes sdo impostas.

Tal assunto gera controvérsias na hora do juiz decidir o caso concreto justamente por
ndo haver uma lei especifica para regular tal assunto, cabe a cada juiz fazer um juizo de
admissibilidade e aplicar o CDC no que couber. As empresas, sempre que puderem, tentardo
desvirtuar os textos legais e a mente dos doutos magistrados para se livrarem das justas

condenagdes que |hes sdo impostas.

5.3 Duvidas e problemas que ainda assolam os consumidores

A primeira divida que surge para o consumidor é se receberdo realmente o produto

comprado pela Internet . Essa medo de néo receber o produto ndo deve ser visto como um
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entrave a contratacaéo, pois segundo o indice e-bit/PwC de comércio eletronico no Brasil, em
pesquisa readlizada entre os meses de abril e outubro de 2007, o indice de satisfacdo dos
clientes com o prazo de entrega de suas compras realizadas pela Internet se manteve entre
86% e 87%°%*. Como toda regra tem sua excegdo, ha casos isolados em que o prazo ndo é
observado, mas paraisso o consumidor tem respaldo legal no CDC.

Os consumidores virtuais acham que estdo desprotegidos porque néo existe uma lel
para socorré-los na contratagdo on-line, porém como demonstrado ao longo do trabalho o
Cadigo de Defesa do Consumidor € aplicavel aos contratos realizados na Internet , salvo
algumas excecBes em que era necess&rio a criacdo de leis especificas para tratar de

determinados assuntos.

Em relacdo a responsabilidade da loja virtual, é pacifico o entendimento de que aloja
virtual responde pela qualidade do produto vendido ao consumidor, tanto quanto o fabricante.
O consumidor pode optar se prefere procurar alojadaqua comprou o produto que apresentou
defeito, no prazo determinado pelo CDC, ou se desgjar deve entrar em contato com o
fabricante. A loja virtual ndo pode se isentar de atender a queixa do consumidor, alegando ser

defeito de fébrica. Afinal, o consumidor ndo comprou o produto nafébrica.

Ha também controvérsias no tocante a prova do contrato via Internet , porém
considera-se que todos os documentos eletronicos sdo admitidos como meio de prova da
relacdo contratual, sendo dever do fornecedor informar previamente os termos do contrato e
permitir a sua impressdo ou armazenamento digital em local seguro. O consumidor deve
sempre imprimir os documentos que comprovem a relagcéo contratual, como e-mails trocados
com o fornecedor; pedido e confirmagéo da compra, copia das ofertas etc. O contelido dos
documentos eletrénicos assinados mediante a utilizacdo de certificados digitais emitidos por
Autoridade Certificadora credenciada pela Infra-Estrutura de Chaves Publicas Brasileira —
|CP-Brasil, presume-se verdadeiro em relacéo aos signatérios, 0 que ndo obsta a utilizagdo de

outro meio de comprovacao da autoria e integridade de documentos em forma el etronica®®.

Os problemas mais comuns que estdo nas reclamagdes dos consumidores nos contratos
eletronicos sdo: as mudancas do contetido contratual e do preco dos produtos, as interrupgdes

do sistema de acesso a Internet, a demora para acessar os sites, o envio de e-mails ndo

62 Disponivel em < http://www.camara-e.net/interna.asp?tipo=1& valor=4543>. Acesso em 28 out. 2008.
%3 Disponivel em <http://74.125.45.104/search?0=cache: X 40PW X bjl vwJ:www.tj..ro.gov.br/emeron/ sapem
[2003/OUTUBRO/3110/ARTIGOS/A01.htm+Internet +e+direito+do+consumidoré& hi=pt-BR& ct

=clnk& cd=14& gl=br>. Acesso em 28 out. 2008.
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solicitados, a quebra de sigilo nos enderecos eletronicos e das senhas de acesso,* a falha do

webmail quando perde informagdes, 0s virus, os cookies, hackers.

N&o pode-se esquecer também dos problemas enfrentados na hora da entrega, as vezes
as taxas ndo especificadas de correio ou de recebimento assustam o consumidor na hora do
pagamento, ha também o retardo na entrega, a fata de garantia para o produto, a
impossibilidade de exercer o direito de arrependimento, as diferencas entre as fotografias do

site e os produtos recebidos, entre outros.

% Em decis3o do TJRS sobre o tema, em que 0 provedor mesmo entra com agdo contra USU&rio comerciante seu
gue quebrou indevidamente as senhas e enderecos dos outros usudrios para enviar publicidade comercial: “A
acdo ordinéria de obrigacéo de ndo-fazer, cumulada com tutel a antecipada e pedido cominatério — Provedor de
Internet — Acesso indevido a banco de dados da provedora por parte de usuério — Onus da prova(...) impunha-se
aprocedéncia da acdo. Hipbtese em que os réus violaram o sigilo de usuérios de provedor da Internet em notdria
ofensa a garantia constitucional insculpida no art. 5°, X11, da CF. apelacéo desprovida’ (TJRS, Apelacdo Civel
70001918333, re. Des. Fernando Braf Henning Janior, j. 08.05.2001)
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6 CONCLUSAO

A fim de concluir o trabalho desenvolvido, convém destacar os pontos tidos como
fundamentais dentre os abordados, pois assim sera possivel identificar a relevancia da

aplicacdo do estatuto consumerista no contratos pela Internet .

A Internet j& € uma realidade inquestionavel e insuperavel. A cada dia, mais e mais
pessoas ligam-se e grande rede mundia na busca de diversdo, ajuda, informagéo e, também,
produtos e servicos. Os efeitos da Internet na economia mundial e especialmente no Brasil
ainda sdo imprevisiveis, mas o fato € que ela € uma realidade cada vez mais presente na vida
dos consumidores brasileiros e por isso 0 presente trabalho teve como objetivo analisar a
legislacdo brasileira e os projetos de lei que tentam regular as relagbes de consumo no
comeércio eletrénico, bem como casos concretos sobre o assunto, dividas que assolam os

consumidores, insegurancas por parte destes.

O e-commerce, ou comércio eletrbnico, como consequéncia natural do sucesso da
Internet , apresenta-se igualmente como um fenémeno irreversivel. Ante a facilidade de
vender e de expor os produtos e servicos na Internet , € grande o numero de empresas que ja
possuem um site de vendas, enquanto outras preparam-se para investir nesse campo, sob pena

de restarem ultrapassadas.

Comegou-se com a apresentacdo do Direito do Consumidor e sua regulamentacdo pelo
Cadigo de Defesa do Consumidor e apés se avaiou a aplicacdo deste no comércio eletrénico,
como a nova forma de comercializar que ocorre no ciberespaco, as caracteristicas e a
regulamentacé@o dos contratos de consumo €eletronicos. Conclui-se que o CDC em toda sua
extensdo se aplica analogicamente aos contratos virtuais porque, se ndo existe ainda uma lei
determinado a forma do contrato virtual, a aplicacdo deste serainteiramente valida.

Porém, analisando a transformacdo que a era digital provocou e vem provocando na
sociedade, constatou-se, entdo, que o direito de fonte estatal ndo atende a todas as
necessidades impostas pelo comércio eletrénico para a protecdo do consumidor. N&o ha uma
legislacdo geral sobre Internet no Brasil, especialmente sobre assinatura eletronica, que
poderia, por exemplo, resolver a questédo da prova da contratacdo eletronica e conceder

seguranca efetiva ao comércio virtual.
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A questdo da aplicagdo do CDC ao comércio eletronico gera desafios e iniciativas
devem ser tomadas no ambito do direito de fonte estatal na busca da protegdo do consumidor
frente as situacdes postas pelas inovaghes e praticas comerciais em relacdo a informacéo,
educacdo e privacidade. O direito de fonte estatal deve conviver harmonicamente com a auto-
regulamentacdo, as leis modelos etc, a fim de que a protecdo dos consumidores no
ciberespaco sgja viabilizada. As leis modelo tem se mostrado um 6timo recurso de protecéo

do consumidor €l etronico.

Diante de todo o exposto, ndo restam duvidas de que a protecdo do consumidor no
comeércio eletrénico € viavel, porém, apenas a aplicacdo do CDC ndo consegue responder a
todas as demandas que surgem para a protecdo dos consumidores. Por ndo analisarem as
modificacfes estruturais ocorridas nos Estados neste novo paradigma, muitos autores acabam
apostando que a criagcdo de novas normas tradicionais ou a alteracdo e reforma das ja
existentes podem resolver a questdo da protecdo do consumidor no ciberespago. O direito
tradicional ndo deve ser abandonado, ele deve assumir uma nova postura, acompanhar a

evolucdo da populacéo para entdo ndo deixar os consumidores abandonados.

Ressaltou-se que a confianga do consumidor deve ser obtida, e € 0 elemento central
dessa nova forma de consumo. Esta sO sera inteiramente obtida se determinar-se bases sdlidas
para a protecdo do consumidor no comeércio eletrénico, se possivel no mesmo patamar de
eficiéncia e praticidade das atuais do comércio tradicional, sd assim a confianca neste meio

novo de comércio sera estabel ecida.

Essa questdo de confiabilidade de uma empresa no mercado e na rede, controle,
privacidade e seguranca das informagdes trocadas na Internet sdo topicos que se configuram
no espaco virtual e que possuem diferentes respostas em diferentes paises. Na auséncia de
uma legislagdo internacional que regule as praticas comerciais no ciberespago, as empresas
baseiam-se hoje nas leis e normas de seus paises, ou aproveitam-se quando h&a auséncia de
normas e legislacdo para determinarem suas proprias politicas, defendendo seus interesses

comerciais.

No topico que trata da internacionalizagdo das relacbes de consumo, chegou-se a
conclusdo de que ao adquirir produtos ou servicos estrangeiros ndo pode 0 consumidor ter sua
protecdo reduzida, seja com relacdo a segurancga, interesses econdmicos, qualidade dos

produtos e servicos, seja com relacdo as suas possibilidades de acesso a justica. Deve-se
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garantir aos consumidores internacionais um nivel de protecdo igual ou superior ao que seus

paises |he garantem internamente.

E preciso mais do que nunca repensar as normas contidas no Cédigo de Defesa do
Consumidor principamente no tocante a privacidade, consumidores informados que estéo
cientes do potencial das ameagas virtuais a privacidade podem calcular melhor os riscos e se
proteger, porém a maioria ndo sabe dos perigos que correm ao contratar pela Internet , mesmo
com todos 0s mecanismos de protecdo hoje existentes. Sugere-se a ampla divulgacdo dos

riscos envolvendo a perda da privacidade, como 0 aumento progressivo dos spams.

Enfatizou-se a responsabilidade do provedor de Internet frente ao Cédigo de Defesa
do Consumidor, eis que arelacdo de consumo esta caracterizada nas rel agdes entre provedores
e usuérios. Depreende-se do trabalho que o provedor que mantém o site também € responsavel
pelos danos causados ao consumidor nos negécios ou transagdes realizados com este, 0
provedor também faz parte da cadeia de fornecedores, visto que promove o intermédio do

negocio, tendo por isso 0 dever legal de oferecer servicos eficientes e seguros ao consumidor.

No fundo, conclui-se que deve o legislador tentar fazer com que o consumidor néo
sinta muita diferenca entre adquirir uma mercadoria ou servico numa loja real ou numa loja
virtual, do ponto de vista juridico. Muda-se a forma da relacdo comercial, mas a relagéo de
consumo deve apresentar-se indiferente, trazendo consigo todos os direitos e obrigacoes

daguel es que nela integram.

Ficou clara a necessidade de atencdo por parte dos empresdrios atuantes no
ciberespaco as normas do Cédigo de Defesa do Consumidor através de um acompanhamento
juridico preventivo e permanente, o qual se traduz num aliado para a observacéo e vigilancia
da conduta da empresa, do ponto de vista legal, de maneira a que ndo se dé margem a deslizes
gue fagam seus empreendimentos figurarem no rol de infratores dos direito do consumidor. O
respeito aos consumidores é essencial, e € uma poderosa ferramenta de marketing e de
fidelizacdo, especialmente na Internet onde a concorréncia € mais acirrada e o consumidor

esta a apenas um clique da outra loja virtual.

Vae dizer também que deve o consumidor tomar cuidados especificos para evitar
complicagdes neste tipo de comércio e etrénico, tais como, buscar todas as informagdes sobre
o fornecedor ao qual pretende contratar e o produto que pretende adquirir, exigir a
identificacdo fisica e ndo apenas virtual do fornecedor, buscar sobre o local exato onde este

esta sediado, imprimir e guardar todos os documentos eletrénicos (pedidos de compra,
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confirmacdo de dados etc), os documentos da transacdo sdo importantes também para o caso
do produto enviado ndo conter as caracteristicas e especificacdes ofertadas, se informar com
clareza quanto aos prazos e formas de pagamento, além de exigir os manuais de instrucéo e

termos de garantia sempre em lingua portuguesa

Por fim, a finalidade do presente trabalho foi tragar singelas consideracfes sobre o
tema, pesquisando em doutrinas, sites, palestras, informacfes sobre esse tema téo recente e
apesar de muito debatido, ainda pouco explorado. O objetivo foi alcancado, ou ao menos essa

foi aintencéo.
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