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RESUMO

O presente trabalho tem como objetivo analisar o papel desempenhado pela Lei
12.965/2014, conhecida como Marco Civil da Internet, na qualidade de norma reguladora
das relagdes virtuais no ordenamento juridico, verificando se o referido diploma legal ¢
capaz de trazer respostas aos operadores do direito nos casos em que houver a necessidade
de ponderar interesses de igual valor e importancia para Estados Democraticos de Direito.
Para tanto, sera feita uma breve analise dos direitos da personalidade, demonstrando-se
como desafios apresentados pelas relagdes inauguradas com o advento da internet e das
solucdes oferecidas ou ndo pelo Marco Civil para solucionar tais desafios.
Demonstraremos e analisaremos o conteudo valorativo do diploma legal — fundamentos,
principios e objetivos -, bem como suas regras de carater objetivo e mandamental. Ao
final, escolheremos uma das questdes reguladas pelo Marco Civil para analise mais critica:
a responsabilidade civil dos provedores de internet. A escolha por este tema se deu, uma
vez que se trata de matéria envolvendo de forma mais evidente a colisdo entre garantias
constitucionais e interesses de mesmo valor; liberdade de expressdo versus privacidade e
ainda por tratar-se de tema que ird regular as relagdes civeis futuras. Buscar-se-a nesta
analise especifica, verificar se 0 Marco Civil atende as necessidades surgidas com a era

digital respeitando o ordenamento juridico.

Palavras-chave: Marco Civil da Internet. Lei 12.965/2014. Regulacdo da Internet.
Ponderacao de Interesses. Responsabilidade. Analise Critica.



ABSTRACT

The purpose of this paper is to analyze the role played by Law 12.965 / 2014, known as the
Brazil’s Internet Bill of Rights, as a rule destined to regulate virtual relations, verifying
whether the said legal diploma is capable of bringing answers to the legal experts in cases
where there is a need to consider interests of equal value and importance for Democratic
States of Law. In order to comply with this purpose, a brief analysis of the structure of the
Brazilian legal system and the personality rights, which demonstrate the challenges presented
by the relations inaugurated with the advent of the Internet and the solutions offered by the
Internet Bill of Rights to solve these challenges will be made. We will analyze the value
content of the legal diploma —its grounds, principles and goals - as well as its rules presents a
more objective character. In the end, we will select one of the issues regulated by the Bill of
Rights in order to develop a more critical analysis about the regulation: this issue is the civil
liability of internet providers. The choice for this theme has occurred, since it is a matter more
clearly involving the collision between constitutional guarantees and interests of the same
value: freedom of expression versus privacy and also because it is a subject that will regulate
future civil relations. It will be sought in this specific analysis, to verify if the Brazil’s Internet

Bill of Rights met the needs arisen with the digital age respecting the legal order.

Key words: Marco Civil da Internet. Brazil’s Internet Bill of Rights. Law12.965/2016.
Governance of the Internet. Balance of Interests. Responsibility. Critical analysis
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INTRODUCAO

O avanco das novas tecnologias vem influenciando de modo vertiginoso vidas de
individuos e de sociedades inteiras, produzindo novos habitos e sendo substituidos por
tecnologias ainda mais recentes. Dessa forma temos que lidar a cada dia com grandes volumes
de informacao, todo este conjunto de tecnologias, conhecimento e interagdes se traduzindo

também em uma série de implicagdes em termos juridicos.

Nesse sentido, o futuro da regulamentagao da Internet, como local onde exercemos
nossa vida digital, depende diretamente do alinhamento de um rol de principios uniformes que
devem estar legitimados e ser de conhecimento de todos os seus participantes. A garantia das
liberdades depende do cumprimento de compromissos em que sejam estabelecidos parametros

e limites para as atitudes humanas, para a manuten¢ao do pacto social.

Desde a criagdo da Internet, uma das maiores discussdes ¢ justamente sobre a
necessidade ou nao de se regulamentar este ambiente que teria, em principio, surgido, sem
qualquer controle impositivo. Apos o uso massificado e aumento de usuarios de determinada
ferramenta, surge a necessidade de se estabelecer um cédigo de conduta. Nessa linha de
raciocinio, passa a ser necessario a constru¢ao de regras claras para seu uso ético, seguro,
legal, saudavel e sustentavel, mas com o desafio da quebra do paradigma geografico na

aplicacdo da norma legal.

Todos os operadores envolvidos na viabilizagdo do universo digital e de seus
desdobramentos mais recentes até a chegada dos aplicativos, devem coordenar esfor¢os para
padronizar o que deve ser seguido por todos neste ambiente, onde quer que estejam os usuarios.
Dessa forma, observa-se o primeiro desafio a ser enfrentado em relagdo direta com a prépria

natureza da web, que ¢ a auséncia de limitagdo territorial, respeitadas as soberanias dos Estados.

Ocorre que, nos ultimos anos, o crescimento foi tdo acelerado que a sua
autoregulamentagdo por meio de contratos privados ndo foi mais satisfatoria. A iniciativa
privada e seus codigos de conduta digitais nao eram didaticos e educativos, ao passo que as

regras regulamentadoras do meio virtual eram desconhecidas, ensejando sua eficacia somente
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com o desfecho judicial. Isso fez com que a Internet tenha se tornado um local selvagem,
voltado ao estado de natureza onde vale a lei do mais forte. Sendo assim, buscou-se a
elaboragdo de leis de modo que alcangassem as situagdes surgidas em um ambiente de

relacionamentos digitais atemporais ¢ multiterritoriais.

Nessa seara, um segundo desafio seria a premissa basilar da Internet que ¢ o fato de
ndo se tratar de outra realidade, paralela, chamada de virtual. Isso significa dizer que para a
eficacia das leis no tocante a melhor regulamentacdo da Internet deve estar baseada nos
principios condizentes com a atual realidade tais como neutralidade, liberdade de expressao,
privacidade, prote¢ao de dados pessoais, protecao de direitos autorais digitais, entre outros.
Nao importa quanto tecnoldgica a sociedade tenha se tornado, os principios gerais do direito

sdo ainda tdo validos e relevantes.

O maior efeito que sentimos hoje estd mais relacionado com a capacidade de
informagdo, ou seja, tomar conhecimento do que esta ocorrendo pois ha maior documentagao
e prova das condutas. Mais evidéncias da ocorréncia de crimes e a vulnerabilidade da
exposicao contribuem para um sentimento generalizado de inseguranga dentro da Internet.
Isso porque a partir do momento em que hé prova de um ato ou fato, nasce o dever de agir e,
se nao ha uma resposta da autoridade competente para combater a pratica ilicita, cresce a

impunidade que estimula mais ilicitos.

Trata-se de um outro desafio, solucionar a questdo do descumprimento de regras
sustentado pela certeza de impunidade e possibilidade do anonimato. A conduta exercida
através da internet tem poder danoso maior que o presencial eis que ¢ ilimitado, inesgotavel,
distante e, muitas vezes, de autoria nao identificavel. Muitos casos ficam sem solucao

justamente pela dificuldade de se atribuir de forma inequivoca um ato a uma identidade.

Nesse sentido, resta configurada a importancia de regulamentacdo da web. No Brasil,
ocorreu a promulgacao de leis especificas como a Lei de Crimes Eletronicos (Lei 12.737\2012) e
a Lei do Marco Civil da Internet, visto como Constituicdo da Internet (Lei 12.965\2014), bem
como os varios projetos de leis com destaque ao Anteprojeto de Protegdo de Dados Pessoais. No

entanto, ha principios universais do direito, recepcionados pela Constitui¢ao Federal de
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1988 que devem estar garantidos também na Internet como o direito a privacidade e a

liberdade de expressao que, muitas vezes, podem se contrapor entre si.

O Marco Civil da Internet tratou destes principios supramencionados, mas deu
tratamento preferencial a liberdade de expressdo em detrimento a prote¢do da honra e
reputacdo do individuo, na medida em que passou a determinar que um conteido s6 possa ser
removido da web com ordem judicial, entendimento divergente ao aplicado antes da
publicacdo dessa Lei. Isso significa dizer que a lei brasileira priorizou a permanéncia do
contetido publicado e compartilhado, excetuando apenas o caso de exposicdo de nudez ndo
autorizada que enseja remocdo imediata a pedido do envolvido, de forma extrajudicial,

conforme analisaremos mais adiante.

Assim, o maior desafio encontra-se em comunicar dois principios que podem se
contrapor, bem como o método ideal para fazer isso utilizando-se de técnicas tradicionais de
uma época anterior a toda a Revolucdo Digital. O tempo normal de tramitacdo nestas duas
esferas € muito superior ao que um usuario estd disposto a aguardar para ter seu direito
garantido. Afinal, se as partes podem estar em qualquer lugar, a qualquer momento, como
trazer a discussdo para um Judiciario ainda moroso e que exige a apresentacao presencial dos

envolvidos ?

O fato ¢ que a privacidade ¢ um conceito que estd em transformagao, o mesmo pode-se
dizer sobre a soberania. Redefinir esses institutos em um momento de grande
desenvolvimento tecnologico da sociedade humana e de livre circulagdo de pessoas e bens
pela Internet ¢ de extrema dificuldade. Faz-se necessaria uma Justica célere, totalmente
digital, bem como, um Estado articulado que cumpra o seu papel em fornecer recursos
suficientes ao acesso digital, como direito fundamental, conjugado a capacitagdo e educagio.

O objetivo da presente pesquisa € compreender os avancos € as demandas sociais
digitais para que seja conjugado com a devida regulamentacdo da Internet. A Lei do Marco
Civil tenta, juntamente com decretos que tratam de certas especificidades, regular condutas,
como uma Constituicao da Internet, mas varias vezes ndo tera sucesso nesse objetivo, como

sera analisado.
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Busca-se também nessa pesquisa esclarecer e abordar a linha ténue dos direitos
fundamentais envolvidos na tematica. Basicamente, o Marco Civil da Internet é calcado em
trés direitos indispenséaveis a demanda virtual: a neutralidade da rede, os provedores de acesso
devem tratar todos os dados que circulam na Internet da mesma forma, sem qualquer
distin¢do, a liberdade de expressdo, garantindo que todos sigam se expressando livremente e
que a Internet continuara sendo um ambiente democratico, aberto e livre e, por fim, o direito a

privacidade, que preserva a intimidade e a vida privada.

Frise-se que ndo ha a pretensdo de se esgotar todo o tema na presente monografia,
apenas se tendo por meta basilar que o trabalho elaborado contribua para uma importante e

necessaria reflexdo na seara juridica sobre a questao inovadora e atual da Internet no Brasil.

A toda evidéncia, a prote¢@o a privacidade, valor tutelado constitucionalmente, ndo pode
representar 6nus para a pessoa humana, sob pena de se consagrar uma verdadeira regra de
exposicao na internet. Também ndo servem aqui argumentos de que a internet ¢ de dificil ou
impossivel regulagdo, consistindo em “espaco de liberdade, por exceléncia”. Tal construgdo
é falaciosa, na medida em que a liberdade esta sendo ai exercida no interesse do fornecedor
de produtos ou servigos, interesse este a que acaba submetido o usuério da rede, na auséncia

de normas protetivas.

As relagdes travadas na internet sdo relagdes sociais como quaisquer outras. Nesse
sentido, o universo virtual ndo pode se tornar uma bolha de imunidade aos valores

fundamentais do ordenamento juridico, em especial a protecao da dignidade humana.

A escolha por este tema se deu, por se tratar da regulacdo apresentada pelo legislador
do Marco Civil que traz de forma mais evidente o embate entre duas garantias constitucionais

de igual valor: a liberdade de expressdo versus a privacidade.

O objetivo desta pesquisa ¢ de ilustrar como se deu o processo regulatério, quais foram
as motivagdes do legislador ao insculpir determinadas regras e dar preferéncia a uma garantia
constitucional em detrimento da outra, bem como compreender a influéncia dessa conduta no

ambito da responsabilidade civil por conteudo gerado por terceiro.
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Ao final deste trabalho buscaremos questionar se 0 Marco Civil — complementado por
seu decreto regulamentador — ¢ eficaz como norma reguladora das relagdes virtuais e ¢ um
instrumento capaz de fornecer subsidios para a resolu¢do de conflitos envolvendo interesses

igualmente importantes.

1 DIREITOS DA PERSONALIDADE

Como ja dito, o estudo em tela tem como objetivo final verificar se o Marco Civil da
Internet (Lei 12.965/2014) ¢ um mecanismo legal capaz de regular as relacdes virtuais e
encontrar um equilibrio quando entrarem em colisdo direitos constitucionais que, por dbvio,

possuem o0 mesmo status hierarquico.

Antes de tentarmos chegar a uma resposta adequada a esse questionamento, ¢
importante estabelecer de antemao alguns conceitos juridicos que estardo presentes de forma

recorrente ao longo do trabalho, contextualizando-os no direito brasileiro.

O ordenamento juridico brasileiro tem como fundamento ultimo de validade a
Constitui¢ao Federal de 1988. Ou seja, todas as normas infraconstitucionais, deverdo estar de

acordo com a Carta Magna, uma vez que ¢ nela que se encontram os preceitos fundamentais

do Estado.1

Nesse sentido, conceituar os direitos da personalidade ¢ de extrema importancia com o
intuito de verificar sua devida positivacdo no ordenamento, bem como nas legislacdes

infraconstitucionais, ora estudada.

Em linhas gerais, tais direitos consistem em atributos essenciais da pessoa humana, cujo
reconhecimento juridico resulta de uma continua marcha de conquistas historicas. Eles dizem

respeito aquelas caracteristicas intimas e particulares de cada sujeito, cuja valoragdo também ¢

lKELSEN, Hans. Teoria Pura do Direito, Martins Fontes, Sao Paulo, 1987, p. 240.
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de carater subjetivo, uma vez que sdo direitos ndo patrimoniais, a exemplo da honra, imagem,

intimidade, privacidade, nome entre outros concernentes ao aspecto subjetivo do ser humano.

Para Luis Roberto Barroso, o reconhecimento dos direitos da personalidade como
direitos autonomos, de que todo individuo ¢ titular, generalizou-se apds a Segunda Guerra

Mundial e a doutrina descreve-os hoje como emanacdes da propria dignidade humana,

funcionando como atributos inerentes e indispensaveis ao ser humano.

1.1 Breve historico da criacao desses direitos

Ao longo de todo o século XIX, especialmente a partir da Revolugdo Industrial, usou-
se e abusou-se da liberdade. No exercicio da sua preciosa “liberdade”, os trabalhadores
assinavam contratos concordando em se submeter a jornadas de trabalho extenuantes, salarios

vergonhosos e habitacdes insalubres. Tudo com a chancela da ordem juridica, que entendia

. . . L 4
que os contratos, como frutos do livre acordo de vontades, eram “justos” por defini¢do.

Os juristas nao tardaram a perceber que a liberdade nao era tudo. Em um cendrio de
desigualdade econdmica e social, a liberdade dos mais fracos acabava inteiramente engolida
pela liberdade dos mais fortes. Qualquer rentiincia do homem aos seus direitos mais essenciais

era vista como legitima porque fundada na “livre manifestagao de vontade” do renunciante.

Ja ndo bastava proteger o homem contra os desmandos do Estado. Nem parecia suficiente
proteger o homem contra agressdes dos seus semelhantes. Era preciso evitar que o proprio
homem, premido por necessidades mais imediatas, abrisse mao dos seus direitos essenciais. Fazia-
se necessario e urgente erguer barreiras contra o canibalismo da vontade. Muitos juristas
passariam, entdo, a defender a criagdo de uma nova categoria que fosse capaz de assegurar, no
campo do proprio direito privado, a protecdo daqueles direitos imprescindiveis ao ser humano,

direitos que ndo se limitavam a uma liberdade iluséria e vazia, direitos

2 BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade. Critérios de
ponderagdo. Interpretacdo constitucionalmente adequada do Codigo Civil e a Lei de Imprensa. P.12.

3Ibidem, p.13.

4 SCHREIBER Anderson, Direitos da Personalidade. 2. ed. - Sao Paulo: Atlas, 2013, p.16
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superiores a propria liberdade, direitos a salvo da vontade do seu titular, direitos indisponiveis,

direitos inalienaveis, direitos inatos.

Foi no contexto historico da segunda metade do século XIX, marcado por injusticas e
revoltas, que surgiram as primeiras construgdes em torno dos direitos da personalidade. A
expressao foi concebida por jusnaturalistas franceses e alemaes para designar certos direitos
inerentes ao homem, tidos como preexistentes ao seu reconhecimento por parte do Estado.

Eram, ja entdo, direitos considerados essenciais a condi¢do humana, direitos sem os quais, a

o ) ) ) ... 5
pessoa nao seria mais pessoa, caso deixassem de existir.

Na visdo de Gustavo Tepedino, os direitos da personalidade encontram-se divididos
em dois vieses:
“Estudos de relevo demonstrariam que a no¢ao de personalidade deve
ser considerada sob dois aspectos distintos. Sob o aspecto subjetivo,
identifica-se com a capacidade que tem toda pessoa (fisica ou juridica)
de ser titular de direitos e obrigacdes. Sob o aspecto objetivo, contudo,
tem-se a personalidade como conjunto de caracteristicas e atributos da
pessoa humana, considerada como objeto de prote¢do por parte do
ordenamento juridico. Nesse ultimo sentido ¢ que se fala em direitos

da personalidade. ” 6

Por muito tempo, contudo, as criticas aos direitos da personalidade minaram seu
desenvolvimento. O Codigo Civil alemao, aprovado em 1896, ndo acolheu expressamente a
categoria, frustrando os seus adeptos. O Codigo Civil brasileiro de 1916 também nao trouxe
qualquer men¢do ao assunto. A omissdo gerou efeitos desastrosos. As poucas alusdes aos
direitos da personalidade que existiam na nossa doutrina praticamente desapareceram nas
décadas seguintes. O interesse pelo tema sé voltou a ser despertado a partir da segunda

metade do século XX, ja entdo com forga irresistivel.

5 BITTAR, Carlos Alberto. Os direitos da personalidade.7 ed., revista, atualizada e amgliada de acordo com o
novo Codigo Civil por Eduardo C. B. Bittar. Rio de Janeiro: Forense Universitaria, 2006.

6 TEPEDINO Gustavo, A Tutela da Personalidade no Ordenamento Civil-Constitucional Brasileiro, Temas de
Direito Civil, 3. ed., Rio de Janeiro: Renovar, 2004, p. 27
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Os direitos da personalidade encontraram forte resisténcia em um ambiente juridico ainda
marcado pelo pensamento liberal, especialmente no campo do direito privado. Contribuiu também
para isso a existéncia de divergéncias significativas entre os proprios defensores da categoria. Nao

havia, por exemplo, consenso sobre quais eram os direitos da personalidade.

Falava-se com frequéncia no direito ao proprio corpo, no direito a honra e no direito a
vida, mas alguns autores acrescentavam, ainda, o direito ao nome e outros direitos. Havia
mesmo quem incluisse no rol o direito a propriedade, cuja natureza patrimonial representava,
para outros, a propria antitese dos direitos da personalidade. Para parte da doutrina, nao havia
ainda “direitos da personalidade” no plural, mas um unico “direito geral da personalidade”.

Os desacordos, enfim, eram muitos.

No entendimento de Anderson Schreiber, ha diversas denominagdes para o mesmo
fenomeno, qual seja, contemplar atributos da personalidade humana merecedores de prote¢ao

juridica que, divergem somente quanto ao plano que ¢ abordada.

“O que muda ¢ tdo somente o plano em que a personalidade humana se
manifesta. Assim, a expressdo direitos humanos ¢ mais utilizada no plano
internacional, independentemente, portanto, do modo como cada Estado
nacional regula a matéria. Direitos fundamentais, por sua vez, é o termo
normalmente empregado para designar “direitos positivados numa
Constitui¢do de um determinado Estado”. E, por isso mesmo, a terminologia
que tem sido preferida para tratar da protecdo da pessoa humana no campo
do direito publico, em face da atuagdo do poder estatal. Ja a expressdo
direitos da personalidade ¢ empregada na alusdo aos atributos humanos que
exigem especial protecdo no campo das relagdes privadas, ou seja, na
interagdo entre particulares, sem embargo de encontrarem também

. . - . . . 7
fundamento constitucional e protecdo nos planos nacional e internacional.”

Como se vé, trata-se do mesmo fendmeno encarado por facetas variadas, a luz da visao do

autor. O valor tutelado ¢ idéntico e unitario: a dignidade humana. A maior parte dos direitos

7SCHREIBER. Op.cit., p.25.
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da personalidade mencionados pelo Coédigo Civil brasileiro (imagem, honra, privacidade)
encontra previsdo expressa no art. 5° do texto constitucional. Mesmo os que ndo contam com
previsdo explicita nesse dispositivo, por ndo ser um rol taxativo, sdo sempre referidos como

consectarios da dignidade humana, protegida no art. 1°, III, da Constitui¢do. Os direitos da

personalidade sdo, portanto, direitos fundamentais.®

1.2 Do desafio quanto a regulacio dos direitos da personalidade em consonincia com
a liberdade de expressao.

Nao se trata, como se acreditou no passado, de aprovar um conjunto de medidas
drasticas a impor rigorosa e estrita observancia de condutas pré-autorizadas, reeditando a
censura ou a proibigdo antecipada de certos comportamentos que possam ameagar as
manifestagdes da personalidade humana. Mais que em qualquer outra seara, a disciplina dos
direitos da personalidade exige técnica legislativa fundada em cldusulas gerais que, escapando
ao rigorismo de uma normativa excessivamente regulamentar, se mostre capaz de acompanhar

a evolugdo tecnologica e cientifica.

Ocorre que, nesta seara, as lesdes a interesses existenciais protegidos pelo ordenamento
juridico provém de condutas que procuram também realizar outros interesses existenciais,
igualmente tutelados. Observa-se que as lesdes a imagem, a honra e a privacidade derivam,
frequentemente, do exercicio da liberdade de expressao ou de informagdo, € ndo ¢ incomum que a

dignidade humana seja invocada em lados opostos de uma mesma disputa.

Por esse motivo que nao se trata, por conseguinte, de editar normas rigidas que
privilegiem uma manifestacdo ou outra da personalidade, mas de reconhecer o conteudo
necessariamente dialético e por assim dizer mutante dos direitos da personalidade, cuja exata

extensao somente pode ser medida em face do interesse com que colide.

8Nem todos os direitos fundamentais, contudo, sdo direitos da personalidade, ja que o rol constitucional se
propde a assegurar protecdo também a outros interesses de cunho patrimonial (v. g., direito de heranga e direito
de propriedade) ou de cunho coletivo (v. g., como direito de representagdo das entidades associativas e direito de
greve) que, embora também possam encontrar relagdo indireta com a protecdo da pessoa, ndo sdo considerados
atributos essenciais a condi¢ao humana, ndo se qualificando, tecnicamente, como direitos da personalidade.
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Como perfeitamente expde Anderson Schreiber, apos realizar uma anélise da ilicitude
de divulgacdo de uma imagem quando ela deixa de ter carater informativo para ser abusiva,

tendo apenas por finalidade divulgar a eficiéncia da propria fonte na colheita da noticia.

“Casos assim revelam a impossibilidade de uma regulacdo rigida para os
direitos da personalidade, que proiba em absoluto certas condutas, ou
autorize outras, sendo mais consentanea com a matéria uma atuagdo
legislativa que, atentando menos ao aspecto estrutural dos comportamentos,
e mais ao seu componente finalistico, cuide de indicar parametros de
ponderacao entre os diversos interesses tutelados. O que se espera do
legislador ndo é que solucione, em abstrato ¢ de modo absoluto, a questdo
dos direitos da personalidade, mas simplesmente que oriente o Poder

Judiciério e as autoridades administrativas para um resultado Gltimo que nao

.. . . . 9
pode prescindir da concreta avaliagdo dos interesses colidentes.”

Ora, ocorreu com a elaboragdo do atual Codigo Civil de 2002 metodologia oposta,
que, em vez de indicar parametros de ponderagdo para hipdteses frequentes de colisdo,
preferiu, com rarissimas excegdes, uma regulacdo isolada, tipica e abstrata de cada um dos
direitos da personalidade, estipulando solugdes pré-moldadas e estaticas que procuram

camuflar sob a curta roupagem normativa uma realidade grandiosa demais para ser ocultada.

No ambiente virtual ndo foi diferente. Com a promulgaciao do Marco Civil, Lei 12.965
de 2014, que regulamenta o uso da Internet, atribuiu-se demasiada importancia a liberdade de
expressdo, como fundamento principal a disciplina civil da Internet no Brasil, em detrimento

dos direitos da personalidade, mais especificamente a prote¢do da honra, imagem e reputacao

ST 10
do individuo.

Em um ambiente como a Internet, em que hé a difundida, e erronea, ideia de ndo haver
leis, muitos sdo os problemas juridicos ali concebidos. De pornografias infantis a lesdes ao

consumidor, um dos conflitos mais corriqueiros nesse ambiente € o embate entres liberdade de

9SCHREIBER Anderson, Direitos da Personalidade e o Codigo Civil de 2002, p.5.

10  PINHEIRO, Patricia Peck: Artigo “Regulamentagdo da Web”- Ciberseguranca, Cadernos Adenauer XV,
p.17 (n.4,2014)
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expressao e os direitos de personalidade, principalmente no que se refere a honra e a imagem

das pessoas. Conforme analisaremos adiante.

Indubitavelmente, a Internet trouxe muitas mudancgas a organizac¢do social e a relacao
interpessoal. Lemos e Levy afirmaram que a Internet levaria a uma maior liberdade, maior
democracia e maior circulacdo de informacgdes. Segundo eles, qualquer um poderia produzir

uma noticia, de modo que haveria mais informagdes provenientes de diversas fontes, visdes e

locais diferentes.11

Ora, o direito a liberdade de expressao ¢ “um dos mais relevantes e preciosos direitos

fundamentais, correspondendo a uma das mais antigas reivindicagdes dos homens de todos os

12 . . . . 1 e
tempos”.”~ O conceito de liberdade de expressdo compreende a liberdade que o cidadao
possui de manifestar livremente suas opinides, ideias e pensamentos. Tais liberdades foram
ampliadas no meio virtual, proporcionando a emissao de informagdo ao passo que nao se

consegue mensurar que repercussao que ela tera.

A nivel nacional, a liberdade de expressdo e os direitos correlatos estdo assegurados na
Carta Cidada de 1988 no seu artigo 5°, incisos IV, V, VI, IX, XIV, bem como em seu artigo
220. Constata-se, assim, que o direito a liberdade de expressao foi elevado a hierarquia de
cldusula pétrea em nossa Constituicdo Federal, sendo uma garantia que jamais pode ser

retirada dos brasileiros por emenda constitucional.

Além disso, a liberdade de expressdao esta reflexamente contemplada como um dos
fundamentos do Estado Democratico de Direito, pois, conforme o entendimento de Gilmar

Mendes, liberdade e igualdade sdo dois conceitos essenciais da dignidade humana, a qual o

constituinte erigiu como fundamento do Estado brasileiro. :

O papel da liberdade de expressao na Constituigdo Federal seria o de garantir aos cidadaos

o que Canotilho denomina de status negativus, a ndo intervenc¢ao prévia do Estado em

11 LEMOS, André. LEVY, Pierre. O futuro da internet: em dire¢do a uma ciberdemocracia planetaria. Sdo
Paulo: Paulus, 2010.

12 MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de
Direito Constitucional. Sdo Paulo: Saraiva, 2009. p. 402.
13 Idem.
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suas manifestagdes . Todavia, essa liberdade ndo ¢ ilimitada. A proibicdo de censura ndo
obsta, porém, que o individuo assuma as consequéncias, ndo sé civeis, como igualmente

penais, do que expressou.

V4

E nesse sentido que tal direito colide com os direitos da personalidade, quando sua

extensdo ¢ abusiva, ultrapassando os limites justos. !5 Tamanha importancia desses direitos
mereceu que eles fossem protegidos tanto na esfera Constitucional, quanto na Civel e Penal,
por meio do artigo 5°, inciso X da Constitui¢do Federal, dos artigos 11 a 21 do Codigo Civil e
dos crimes de caltnia, injuria e difamagdo do Codigo Penal. Uma vez assegurados na
Constituicdo Federal, os direitos de personalidade possuem hierarquia maxima e também

estdao no rol de clausulas pétreas.

A colisdo entre direitos fundamentais e outros direitos ¢ historica, porém tem
recrudescido com as mudangas da sociedade atual, “os instrumentos de comunicacdo e da
difusdo de informagdes suscitam problemas novos e diversos para os aspectos essenciais €
constitutivos da personalidade juridica (integridade fisica, moral e intelectual) exigindo do

.. P \ ~ 16
direito respostas juridicas adequadas a protecdo da pessoa humana. ”

Certamente, o principal conflito e desafio quanto a técnica de interpretagdo juridica
que as novas midias tem acarretado ¢ entre a liberdade de expressdo e os direitos a honra e a
imagem. Para fornecer as respostas adequadas, o direito terd de adotar novos métodos de
solugdo de conflitos, visto que os métodos tradicionais como a subsunc¢do tém se mostrado

insuficientes para tais casos.

1.3 Método de interpretacgio juridica e a técnica de ponderacio

O presente estudo ndo tem por objeto dissecar os tipos de normas juridicas e métodos
interpretativos. Ocorre que, os intérpretes do direito formados pela tradi¢ao juridica romano-

germanica, caso do Brasil, na hipotese de se depararem com conflito entre normas, eles sao

14 CANOTILHO, José Joaquim Gomes. Direito Constitucional. Coimbra: Edi¢des Almedina, sem ano. p.
395.

?5“85,0 inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo”
16 AMARAL, Francisco. Direito Civil: introdug@o. Rio de Janeiro: Renovar, 2008. p. 284.
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estimulados, de forma equivocada, a ver todas as normas juridicas como regras € o juiz como

mero intérprete destas.

Assim, ao se deparar com um caso concreto, caberia ao juiz buscar no ordenamento

juridico uma norma ja prevista pelo legislador, e aplica-la como regra que solucionara a lide.

Esta ¢ a interpretacdo juridica tradicional, chamada de método subsuntivo, que se

consubstancia em adequar os fatos concretos a regras estabelecidas:

“Um tipico operador juridico formado na tradi¢do romano-germanica, como
¢ 0 caso brasileiro, diante de um problema que lhe caiba resolver adotara
uma linha de raciocinio semelhante a que se descreve a seguir. Apoés
examinar a situacdo de fato que lhe foi trazida, ira identificar no
ordenamento positivo a norma que devera reger aquela hipotese. Em seguida
procedera a um tipo de raciocinio 16gico, de natureza silogistica, no qual a
norma sera a premissa maior, os fatos serdo a premissa menor, € a conclusdo
serd a consequéncia do enquadramento dos fatos & norma. Esse método

tradicional de aplicacdo do direito, pelo qual se realiza a subsungao dos fatos

\ . ~ . . . 17
a norma e pronuncia-se uma conclusdo, denomina-se método subsuntivo.”

De fato, hd diversas regras no nosso ordenamento juridico, que permitem a
interpretacdo através do método subsuntivo. No entanto, tal método ndo acompanhou as
novidades inauguradas com os Estados Democraticos de Direito, que alcaram principios
-preceitos de carater abstrato - a categoria de normas constitucionais, com eficacia juridica e

aplicabilidade direta e imediata.

Isto porque, a interpreta¢do tradicional transforma os operadores do direito em
aplicadores estritos de regras, cabendo a eles a Unica tarefa de encontrar aquela capaz de
solucionar o caso concreto. Na hipotese de conflitos entre regras, normas objetivas, apenas

uma delas sera valida e sera aplicada.

17BARROSO, Luis Roberto. Liberdade de Expressdo versus direitos da personalidade. Colisdo de direitos
fundamentais e critérios de ponderagdo. In: SARLET, Ingo Wolfgang (Org.). Direitos Fundamentais, Informatica
e Comunicagdo. Porto Alegra: Livraria do Advogado, 2007. P.63-100.
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Ja as normas subjetivas, principios que, por sua vez, ndo comportam tal sistematica e
passaram a exigir dos intérpretes do direito, a relativizagcdo da sua aplicagdo de acordo com a

realidade.

Diante dessa demanda, surgiu uma nova interpretagdo juridica, compreendida como
uma interpretagdo constitucional, que quer ver o direito realizando a vontade da Constituicao,

sem que, no entanto, o ordenamento juridico oferega uma resposta pronta aos conflitos

18
propostos.

Esta interpretac@o trara problemas, no entanto, quando em casos concretos estivermos

diante da colisdo entre duas normas de mesmo nivel hierarquico, representando interesses

4

diversos, mas valores igualmente importantes, como ¢ o caso da celeuma ja esposado no

subcapitulo anterior.

Conforme expde Luis Roberto Barroso, tais colisdes tendem a se multiplicar na

era moderna, basicamente devido a duas razdes principais:

“Os critérios tradicionais de solu¢do de conflitos normativos - hierarquico,
temporal e especializacdo (v. supra. nota I) - ndo sdo aptos como regra geral.
Para a solugdo de colisdes entre normas constitucionais. especialmente as
que veiculam direitos fundamentais. Tais colisdes, todavia. surgem
inexoravelmente no direito constitucional contemporaneo. por razdes
numerosas. Duas delas sdo destacadas a seguir: (i) a complexidade e o
pluralismo das sociedades modernas levam ao abrigo da Constitui¢ao
valores e interesses diversos. que eventualmente entram em choque;e (ii)
sendo os direitos fundamentais expressos, freqiientemente. sob a forma de
principios, sujeitam-se, como ja exposto (v. supra). a concorréncia com

outros principios e a aplicabilidade no limite do possivel, a vista de

. A g s 19
circunstancias faticas e juridicas.

18  Ibidem, p.67.

19  Ibidem, p. 68.
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Nestes casos, o intérprete do direito devera equacionar de forma cautelosa a solugdo
para o problema, através da andlise minuciosa do caso que lhe foi apresentado, nao

simplesmente determinando que um principio deva prevalecer sobre o outro.

Para Edilsom Pereira Faria: “Sucede que ndo ha hierarquia entre os direitos
fundamentais. Estes, quando se encontram em oposi¢do entre si, ndo se resolve a colisdo

.. 20
suprimindo um em favor do outro. ”’

Diante dessa situagao foi necessario desenvolver mecanismos capazes de auxiliar os
operadores de direito a encontrar a resposta mais adequada para os casos concretos que
envolvem contraposicao entre direitos de mesma importancia, que nao fossem simplesmente a

“preferéncia” da aplicagdo de uma norma em detrimento da outra.

Aqui destacamos a Técnica da Ponderacdo. Ainda para Barroso ela consiste em uma
técnica de decisdo juridica aplicavel a casos dificeis, em relagdo aos quais a subsuncao se
mostrou insuficiente, sobretudo quando uma situacdo concreta da ensejo a aplicacao de
normas de mesma hierarquia que indicam solugdes diferenciadas. Tal técnica ajudard o
operador de direito a decidir qual preceito constitucional devera prevalecer no caso fatico

através de trés etapas:

“(i) em um primeiro momento, o intérprete devera detectar as normas
constitucionais em conflito; (ii) feito isso, caberd examinar os fatos, para
determinar o papel de cada uma dessas normas no caso concreto; e (iii) as
normas e os fatos identificados nas duas primeiras etapas serdo avaliados em
conjunto, de forma a se verificar qual preceito possui maior for¢a na situagao

proposta, devendo, portanto, prevalecelr.”21

20 FARIAS, Edilsom Pereira de. Colisdo de direitos. A honra, a intimidade, a vida privada e a imagem versus

liberdade de expressdo ¢ de informagédo. Disponivel em
http://www.irib.org.br/app/webroot/publicacoes/diversos008/pdf.PDF.

#'BARROSO, Op. Cit., p. 72-73.
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Todo esse processo possuird como balizador o principio instrumental da
proporcionalidade — também chamado de principio da razoabilidade ou da adequagdo -, além
de outras normas que, ainda que ndo oferecam respostas exatas, quando conjugadas, poderao
guiar os operadores do direito, evitando que excessos sejam cometidos e buscando garantir-se

um resultado equilibrado que atenda adequadamente ao conflito do caso concreto.

Fato ¢ que vivenciamos uma época de cultura a liberdade de expressdo, de
comunica¢do ¢ de informacdo, e entendemos igualmente a necessidade de se respeitar os
direitos de personalidade de cada cidaddo, neles incluidos o direito a imagem, honra e

privacidade, o que ndo foi devidamente regulado pelo Marco Civil.

Na verdade, tanto em sua manifestacdo individual, como especialmente na coletiva,
entende-se que as liberdades de informacdo e de expressdo servem de fundamento para o
exercicio de outras liberdades, o que justifica uma posicdo de preferéncia em relagdo aos
direitos fundamentais individualmente considerados. Porém, como regra geral, ndo se
admitira a ponderacdo da liberdade de expressao e de informagdo, levando-se em conta a ja
mencionada posicao de preferéncia de que essas garantias gozam, ocasionando a supressao de

outros direitos fundamentais.

Na visdo de Barroso, ¢ possivel desenvolver um conjunto de pardmetros que se destinam a
mapear o caminho a ser percorrido pelo intérprete, diante do caso concreto. Sdo elementos que
devem ser considerados na ponderagdo entre a liberdade de expressdo e informacao de um lado e

.. \ N . . .. 22
os direitos a honra, a intimidade, a vida privada e a imagem, de outro.

Os parametros apurados para essa hipotese especificamente consistem: na veracidade
do fato, a informagdo que goza de protecao constitucional ¢ a informacao verdadeira, isto €, a

divulgacdo deliberada de uma noticia falsa em detrimento do direito da personalidade de

N . ) 23
outrem nao constitui direito fundamental do emissor.

2 BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade. Critérios de
ponderagdo. Interpretagdo constitucionalmente adequada do Codigo Civil e da Lei de Imprensa. Revista de Direito
Administrativo, Rio de Janeiro, n. 235, jan/mar. 2004, p. 1-36. Disponivel em:
http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/45123/45026

23 Ibidem., p.24-26
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Um segundo parametro ¢ a licitude do meio empregado na obtengdo da informagao, o
conhecimento acerca do fato que se pretende divulgar tem de ter sido obtido por meios
admitidos pelo direito e ainda a personalidade publica ou estritamente privada da pessoa
objeto da noticia, ou seja, as pessoas que ocupam cargos publicos tém o seu direito de

privacidade tutelado em intensidade mais branda, assim como as pessoas notorias.

Ha que se falar ainda no local do fato, este ocorrido em local reservado tem protecao
mais ampla do que aquele em locais publicos. A natureza do fato, ha fatos que sdo noticia,
independentemente dos personagens envolvidos, e ainda a existéncia de interesse publico na
divulgacdo em tese, isso significa que o interesse publico na divulgacdo de qualquer fato

. 24
verdadeiro se presume, como regra geral.

Outrossim, a despeito da existéncia de preceitos constitucionais que regem nosso
ordenamento, novas ferramentas juridicas precisavam se desenvolver, a exemplo dos
parametros utilizados acima, para que se possa abordar as relagcdes inauguradas com a rede

mundial de computadores, sem que ocorram abusos.

A titulo exemplificativo, a preferéncia por sangdes a posteriori que nao envolvam a
proibi¢do prévia da divulgagdo, o uso abusivo da liberdade de expressdo e de informacao
podem ser reparados por mecanismos diversos que incluem a retificacdo, a retratacdo, o
direito de resposta da vitima, bem como a responsabilizacao civil ou penal e a interdicdo da
divulgacdo. Este tema especificamente serd abordado em momento oportuno, quando

tratarmos de responsabilidade por contetido gerado por terceiro.

Nesse contexto, apos a realizacdo de esforgos interpretativos de um método de
ponderagdo para a hipdtese de colisdo dos direitos fundamentais mencionados, passa-se a
analise do Marco Civil, no proximo capitulo, e ainda serd apurado se ¢ capaz de resolver os
conflitos criados pela nova tecnologia, ou de ao menos oferecer substratos para que os

operadores do direito o fagam.

24  Idem.
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2 ADVENTO DA LEI 12.965/2014: o0 Marco Civil da Internet

Conforme demonstrado no capitulo anterior, o que temos presenciado com a
massificacdo da internet ¢ um inimero de situagdes que colocam em choque direitos e
garantias constitucionais de igual importancia e que ndo faziam parte da algada do judiciario

brasileiro até poucos anos atras.

Vivenciamos uma ¢época de cultura a liberdade de expressdo, de comunicacao e de
informacao, e entendemos igualmente a necessidade de se respeitar os direitos de

personalidade de cada cidaddo, neles incluidos o direito a imagem, honra e privacidade.

Em muitas situacdes, esses valores — todos amparados pela Constituicdo Federal, na

. . . . . , ’ : o
qualidade de garantias constitucionais e clausulas pétreas elencadas em seu artigo 5° -,
convivem em perfeita harmonia e ndo entram em rota de colisdo. No entanto, a vida moderna
tem nos colocado diante de tantas outras situagdes que colocam em confronto tais direitos e

ndo permitem que eles convivam pacificamente.

Feita a andlise preliminar de direitos e garantias constitucionais que precisam estar
previstas expressamente também no ambito virtual, passemos a analisar a dita “Constitui¢ao
da Internet”, objetivando observar suas manifestagdes na legislacdo e compreender suas
particularidades. Posteriormente serdo demonstradas eventuais divergéncias existentes na
legislagdo com a Constituicdo Federal de 1988 no tocante a expressdo desses direitos,

desenvolvida nos capitulos subsequentes.

2.1 Razées que levaram a criacao da lei 12.965/14

Antes de nos aprofundarmos na analise juridica do Marco Civil da Internet, é preciso
tecer alguns breves comentérios sobre a tradi¢do de governanca da internet do nosso pais e
sobre os motivos impulsionadores da criagdo da Lei 12.965/2014, que dizem muito respeito

ao cerne deste estudo.
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O Brasil € um pais que tem sido visto como referéncia em governanca da internet em
todo o mundo. Enquanto por um lado gere repercussdoes negativas naqueles que ainda
defendem a rede como um local que deve ser absolutamente livre e se autorregular, de outro —
e possivelmente em maioria — ha os partidarios de uma internet livre, mas que necessita de
uma minima intervencao, dada a complexidade e a repercussao gerada nas sociedades, pelas

relagdes advindas da rede. Aqui, compartilhamos desta segunda vertente.

O fato de serem criados mecanismos reguladores da internet ndo ¢ obrigatoriamente
sindnimo de censura, intervengado estatal desmedida. Muito pelo contrario, trata-se de garantir
que os principios regentes de sociedades democraticas sejam respeitados nesse ambiente que

nasceu, justamente, inspirado por ideais da mesma natureza.

O Marco Civil nasceu de uma reagao da sociedade civil a investidas conservadoras que
avancavam no Congresso. A principal delas ganhou espaco sob a alcunha de AI-5 Digital, em
alusdo ao ato institucional que caracterizou a época de intensa interferéncia estatal na vida
privada e de supressdo de direitos e garantias individuais, durante a ditadura militar no Brasil.

Esse Projeto de Lei n® 84 de 1999, encampado pelo senador Eduardo Azeredo, previa punigao

. . o . . 25
na esfera criminal para diversos atos corriqueiros do dia a dia da Internet.

Ativistas ndo queriam que a primeira palavra na lei brasileira sobre internet fosse penal.
Grande parte da sociedade acreditava que era impossivel haver uma norma tipificando crimes
virtuais, sem que antes houvesse um diploma que dispusesse sobre os direitos e garantais civis dos
protagonistas do ambiente virtual e que delimitasse de forma técnica, através de estudos e debates

aprofundados, os conceitos que, em momento posterior, poderiam ser emprestados de forma

. . . 26
correta por outras normas versando sobre a internet, inclusive de natureza penal.

Caso contrario, os usuarios da rede estariam diante de uma situacdo de completa
instabilidade juridica. Além disso, uma legislagao regulatoria penal entrando em vigéncia antes de

uma norma civil principiologica poderia causar um desincentivo a inovagao no Brasil, ainda

25 SUPPO, Hugo Rogelio. Artigo “Internet e Democracia”-Internet e Sociedade, Cadernos Adenauer XVI
(n.3,2015) P. 19 —43.

Zhttp://www2.planalto.gov.br/noticias/2015/04/marco-civil-nova-lei-nasceu-de-um-debate-publico-
e-democratico, acesso em 05/05/2017
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mais em se tratando especificamente do PL Azeredo, que carecia de exatidao técnica e dava
margem para que, nao sO 0s usudrios comuns, mas também quaisquer provedores de servigos

de internet se tornassem criminosos, sem ter qualquer certeza sobre seus direitos ¢ deveres.

Conforme expode o professor Ronaldo Lemos, ele acredita que, para inovar um pais
precisa ter regras civis claras, que permitam seguranca e previsibilidade nas iniciativas feitas

na rede (como investimentos, empresas, arquivos, bancos de dados, servigos etc.). As regras
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penais devem ser criadas a partir da experiéncia das regras civis, de acordo com ele.

Dessa forma, superados estes primeiros momentos de discussdo, junto ao CGI —
Governanca Democratica e Colaborativa, organismo multissetorial responsavel por integrar
todas as iniciativas de uso e desenvolvimento da Internet no Brasil — deu-se inicio ao projeto

colaborativo de constru¢ao do Marco Civil.

O Ministério da Justica e a Fundagdo Getulio Vargas disponibilizaram uma plataforma
no site do Ministério da Cultura, em que a sociedade comum poderia debater as diretrizes do
novo Marco, com intuito de abrir aos internautas a chance de opinar sobre a lei e propostas de

alteracdo do texto, conforme exposto pelo relator da proposta de cria¢do, deputado Alessandro

Molon,28 0 que resultou na elaborag¢do da primeira minuta do anteprojeto da Lei®.

Essa minuta foi entdo submetida novamente a debates publicos, que se encerraram em
30 de maio de 2010. Apos diversos balangos advindos desses debates, no dia 21 de agosto de
2011, o Poder Executivo apresentou o projeto de Lei 2126/2011, que estabelecia os

“principios, garantias, direitos e deveres para o uso da internet”.

Em 2012, o relator apresentou seu parecer sobre o projeto, que foi apoiado por

unanimidade pelo CcGLY Além disso, o projeto contou com o apoio de sumidades da internet,

27 LEMOS, Ronaldo. Artigo “Internet brasileira precisa de marco regulatorio  civil’-
http://tecnologia.uol.com.br/ultnot/2007/05/22/ult4213u98.jhtm

28MOLON, Alessandro. Artigo “A legislacao e a internet: ideias, desafios e avangos com o Marco Civil da
Internet”- Internet e Sociedade, Cadernos Adenauer XVI (n.3, 2015)
Phttp://culturadigital.br/marcocivil/files/2010/04/MINUTA-DE-ANTEPROJETO-DE-MARCO-CIVIL-
DA-INTERNET-PARA-DEBATE-COLABORATIVO.pdf, acesso em 15/03/2017.

30 https://www.cgi.br/publicacao/o-cgi-br-e-o-marco-civil-da-internet, acesso em 20/03/2017.
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tendo o criador da World Wide Web (www), Berners-Lee, declarado que “o Brasil esta a frente

dos demais paises porque a proposta parte da perspectiva de direitos humanos”.”!

No entanto, vale ressaltar que tramitacdo do projeto no Congresso ficou parado por
mais de um ano, quando em julho de 2013, apés o mundo tomar conhecimento sobre as
politicas de vigilancia dos Estados Unidos, por meio da Agéncia de Seguranga Nacional
Americana - NSA, que estaria inclusive monitorando comunicagdes dos brasileiros, em uma
afronta direta a privacidade dos cidadaos, a ex-presidente Dilma Rousseff solicitou que as

discussoes sobre o Marco Civil da Internet retomassem imediatamente.

ApoOs calorosos debates, diversas propostas de emendas ao Projeto, principalmente
pelo Senado, e opinides divergentes sobre seu conteudo e a necessidade de que o relator do
projeto consolidasse a versao final da lei, o Marco Civil foi finalmente sancionado pela ex-

presidente da republica, no dia 23/04/2014.

Passado o periodo de vacancia, a Lei 12.965/2014 entrou em vigor no dia 23/06/2016,
regulamentada pelo Decreto Lei 8.711/2016, com a proposta de funcionar como uma
verdadeira Constituigdo da Internet, estabelecendo os direitos, deveres e garantias dos
usudrios da rede, procurando-se respeitar os valores insculpidos em nossa Carta Magna, ao

mesmo tempo em que os adaptando as questoes despertadas pela era da tecnologia.

A Lei 12.965/14 conta com trinta e dois artigos, divididos em cinco capitulos:
Disposi¢des preliminares; Dos direitos e garantias dos usuarios; Da provisao de conexao e
aplicagdes da Internet; Da atuacdo do poder publico; e Disposi¢des Finais. Apesar de tamanho

apoio, a lei ainda divide opinides.

Enquanto a grande maioria da comunidade parece apoid-la, alguns mostram-se contra,
justamente pela tamanha liberdade que o Marco Civil traz a internet, tirando certa

responsabilidade de atos cometidos pelos usuarios e provedores de servicos.

3 1httt)://www 12.senado.leg.br/noticias/materias/2013/05/28/aos-20-anos-da-web-brasil-discute-marco-
legal, acesso em 04/05/2017.
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De acordo com a lei, provedores de servigos (exemplos: Youtube e Facebook) nao
teriam qualquer responsabilidade sobre o conteudo que esta sendo postado por seus usuarios,
e nao poderiam retirar o conteudo — até mesmo ofensivo — sem uma ordem judicial, pois tal

atitude € vista como uma violagao da liberdade de expressao.

A Associagdo Nacional dos Delegados da Policia Federal entendeu que o Marco Civil
¢ inconstitucional e contradiz a Declaragdo Universal dos Direitos Humanos da ONU, porque
"concede ao direito a liberdade de expressdo na rede mundial de computadores um valor
absoluto, maior a todos os outros, negando, com isto, existéncia de outros direitos
fundamentais previstos na Constitui¢ao", ficando comprometidos "os direitos a seguranga, o

de resposta e indenizagdo por dano moral, material e a imagem", bem como "a vedacdo do
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anonimato e inviolabilidade da honra e imagem das pessoas"

Em suma, o advento do Marco Civil da Internet esta relacionado a diversos fatores e
necessidades, mas os dois principais motivos que levaram a materializacdo das discussoes
sobre o diploma — projeto de Lei Azeredo e invasdo aos dados dos cidaddos brasileiros pela
NSA- estdo intrinsicamente relacionados a mesma problematica: o desrespeito a direitos
fundamentais, nestes casos representados principalmente pelo direito a privacidade, e a

necessidade da criagdo de diploma legal capaz de assegurar sua protecdo de forma equilibrada

;L . ;L . .. 133
com as caracteristicas e interesses proprios da era digital.
Demonstrado em linhas gerais os motivos que levaram a criagdo do Marco Civil e

como se deu este processo de criagdo, a partir de agora analisaremos criticamente o diploma

legal como norma reguladora propriamente dita.
2.2 Principais fundamentos e principios da Lei

Como ja ressaltado em diversas oportunidades ao longo deste trabalho, a criacdo de

um Marco Civil da Internet se deu para regular as relagdes inauguradas pela rede, sempre em

32h'[tt):// g1.globo.com/tecnologia/noticia/2012/07/delegados-da-policia-federal-dizem-que-marco-civil-
e-inconstitucional.html, acesso em 22/03/2017.

33 http://tecnologia.uol.com.br/ultnot/2007/05/22/ult4213u98.jhtm, acesso em 21/03/2017.
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respeito a expressdo maxima do ordenamento juridico patrio, a Constituigdo Federal,

traduzida por seus principios e regras.

Para tanto, o Marco Civil expde em suas disposi¢des preliminares, entre os artigos 2° e
5°, seus proprios fundamentos, principios € objetivos, que deixam clara a intengdo de que o
diploma legal seja uma projecdo da nossa Carta Magna para o mundo digital. Parte destas
normas que devem reger o uso da internet e nortear a aplicacdo do marco regulatério pelos
operadores do direito reproduzem integralmente as normas de carater subjetivo da nossa

Constituigao.

Outras sdo novidades trazidas pelas demandas da era digital, mas que, quando

analisadas a fundo, possuem evidente inspira¢do constitucional. A Exposi¢do dos Motivos do
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Marco Civil da Internet™ ", assim dispde sobre estas normas de carater subjetivo:

“No primeiro capitulo sdo indicados os fundamentos, principios e objetivos
do marco civil da internet, além da definicdo de conceitos ¢ de regras de
interpretagdo. Entre os fundamentos, enumeram-se elementos da realidade
juridica do uso da Internet que servem de pressupostos para a proposta. Por
sua vez, entre os principios figuram os pontos norteadores que devem
sempre informar a aplicagdo do direito em relagdo a matéria. J4 no ambito
dos objetivos, apontam-se as finalidades a serem perseguidas de forma

permanente, ndo apenas pelo Estado, mas por toda a sociedade.”

Iniciando-se pelos fundamentos do Marco Civil, veremos que a liberdade de expressdo

é o fundamento maior da Lei, seguida por outros fundamentos que também deverdo calcar o
uso da internet no Brasil. Estes fundamentos encontram-se elencados no artigo 2° da Lei,

conforme se depreende de sua leitura:

Art. 2° - A disciplina do uso da internet no Brasil tem como fundamento o

respeito a liberdade de expressdo, bem como:

1 — o reconhecimento da escala mundial da rede;

34

http://www.planalto.gov.br/ccivil 03/Projetos/ExpMotiv/EMI1/2011/86-MJ%20MP%20MCT
%ZOI%iC.htm acesso em 06/04/2017.
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Il — os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais;

III — a pluralidade e a diversidade;

IV — a abertura e a colaboragéo;

V — a livre iniciativa, a livre concorréncia ¢ a defesa do consumidor;

e VI — a finalidade social da rede.

A preferéncia pela liberdade de expressdo como fundamento primeiro do marco
regulatorio era de se esperar, ja que a rede é percebida como forma e meio de expressao livre
do pensamento humano, e o objetivo € que o ambiente virtual permaneca com esta

caracteristica.

Parece também que o legislador quis atribuir maior destaque a liberdade de expressdo,
como forma de abrandar os dnimos daqueles que eram contra um marco regulatorio, pois
acreditavam que este poderia tolher tal direito fundamental que encontrou na internet uma

garantia para seu exercicio da maneira mais ampla e democratica ja vista.

Os principios norteadores da Lei estdo insculpidos em seu artigo 3°, da seguinte maneira:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
I — a garantia da liberdade de expressdo, comunicacdo ¢ manifestagdo de
pensamento, nos termos da Constitui¢ao Federal; I — protecdo da
privacidade;

Il — protecdo dos dados pessoais, na forma da lei; IV

— preservacdo e garantia da neutralidade da rede;

V — preservagdo da estabilidade, seguranga ¢ funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI — responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII — preservag@o da natureza participativa da rede;

VIII — liberdade dos modelos de negdcios promovidos na internet, desde que

ndo conflitem com os demais principios estabelecidos nesta lei.
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Paragrafo unico. Os principios estabelecidos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos

tratados internacionais em que a Republica Federativa do Brasil seja parte.

Como se pode ver, o rol de principios € exemplificativo, podendo a disciplina do uso

da internet se pautar em outras normas do mesmo carater, presentes no ordenamento juridico

.4 . 35 , . C . .. ~ .
brasileiro™~. Além disso, os principios do Marco Civil se pautam em trés grandes eixos: a)
garantia a liberdade de expressdo, comunicacdo € manifestagdo de pensamento (inciso I), b)

garantia a privacidade (incisos II e III), e ¢) garantia ao acesso a internet (incisos IV, VI, VIl e
VII).

Finalmente, até os principios que nao reproduziram explicitamente principios
constitucionais (a exemplo do que ocorreu com os incisos I e II), possuem fundamentacgao

constitucional.

Principios como neutralidade da rede e preservagdo da natureza participativa da rede,
compatibilizam-se com o direito ao acesso a informagao insculpido no artigo 5°, XIV da nossa
Lei Maior. A liberdade dos modelos de negbcios na internet, por sua vez, traduz-se na

primeira parte do inciso XVII, do mesmo art. 5°, que garante a liberdade de contratar.

Por fim, o penultimo artigo das disposi¢des preliminares da Lei, especifica quais sdo

os objetivos da disciplina do uso da internet no Brasil:

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogéo:

I — do direito de acesso a internet a todos;

Il — do acesso a informagdo, ao conhecimento e a participagdo na vida
cultural e na condugdo dos assuntos publicos;

III — da inovagdo e do fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e

IV — da adesdo a padrdes tecnoldgicos abertos que permitam a comunicagao,

a acessibilidade e a interoperabilidade entre aplicacdes e bases de dados.

35 Isto, inclusive, serd muitas vezes imperativo, pois o dispositivo foi silente em relacdo a principios e
garantias que versam sobre matérias muito afins ao mundo virtual, a exemplo do direito fundamental a
propriedade intelectual, tratado pela Constituicdo Federal em seu art. 5°, XXVII, XXVIII, XXIX.
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Estes sdo, em linhas gerais, os fundamentos, principios e objetivos que devem reger a
disciplina do uso da internet no Brasil e as ferramentas que o legislador forneceu aos
operadores de direito para, diante de casos concretos envolvendo situagdes novas, encontrar

solucdes nado previstas de forma especifica pelo ordenamento juridico.

2.2.1. As cinco manifestacdes do principio da liberdade de expressao na Lei

Como se pode observar quanto a manifesta¢do da liberdade de expressdo na legislacao,
esta ¢ visualizada repetidas vezes. A disciplina do uso da Internet no Brasil tem a liberdade de
expressdo como o seu fundamento, conforme dispde o artigo 2°. Logo em seguida, no artigo
3°, a sua garantia aparece como principio dessa mesma disciplina. O artigo 8°, por sua vez,
afirma que a protegdo da liberdade de expressdo ¢ condi¢do para o pleno exercicio do direito

de acesso a rede.

No que diz respeito aos danos causados na Internet e a consequente responsabilizagdo
de seus agentes, a liberdade de expressao desempenha ainda dois papéis. O caput do artigo 19,
que estabelece a regra para responsabilizacdo dos provedores de aplicacdes de Internet, ¢

iniciado com a expressdo “com o intuito de assegurar a liberdade de expressdo e impedir a

36
censura.”

E, com relacdo aos danos causados aos direitos autorais na Internet, o Marco Civil, no
pardgrafo segundo do mesmo artigo 19, afirma ainda que a aplicagdo do regime de
responsabilizacdo por ele determinado depende de previsdo legal especifica que conte com o

principio expressamente em questao.

A Lei do Marco Civil da Internet, antes de proteger possiveis vitimas na Internet,
agarra-se a conceitos importantes, ndo ha davidas, como a liberdade de expressdo e de
informagdo, mas que em conflito com a necessidade de protecdo as pessoas, devem ceder,

tendo em vista o fundamento principal do Direito brasileiro, a dignidade da pessoa humana.

36SOUZA, Carlos Affonso Pereira de. As cinco faces da protecdo a liberdade de expressdo no Marco Civil da
Internet. In: In: Newton De Lucca; Adalberto Simdo Filho; Cintia Rosa Pereira de Lima. Direito & Internet III —
Tomo II: Marco Civil da Internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin, 2015, p. 377-408.
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A determinacdo legislativa da responsabilidade subsididria dos provedores de
conteudo, como ainda veremos, enfraquece sobremaneira a protecao a honra, a privacidade e
a ja citada dignidade dos que sofrem danos oriundos de postagens ofensivas na internet, em

prol da vedagdo a censura.

Para o pesquisador Marcelo Thompson, o Marco Civil estabelece um regime de tutela
da liberdade de expressdo fundado na dindmica da Primeira Emenda a Constituicdo dos
Estados Unidos da América, conferindo-lhe protecao superior aquela dada a outros direitos da

personalidade. Para ele, ¢ um profundo paradoxo, mas o Marco Civil ndo protege os direitos

da personalidade de natureza civil.®’

E ainda, reitera o professor Guilherme Martins que, colisdes entre a liberdade de
expressdo e o direito a honra sdao, em geral, hard cases, de modo que o Marco Civil, ao
veladamente separar direitos da personalidade em grupos distintos, e, na pratica, neutralizar a

honra, a vida privada e direitos da crianga e do adolescente, cria demarcagdes irrazoaveis e
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incompativeis com as possibilidades democraticas do mundo contemporaneo.

Outrossim, a supervalorizagao desse principio se dd em um contexto que, para alguns

. 39 o RT . . .
pensadores, como o Schreiber™”, ndo torna o publico da internet como um efetivo interlocutor,
mas representa, muitas vezes, mero certificador instrumental da existéncia do emissor da

mensagem e da sua propria capacidade de “publicar” sua opinido.

Parece inegavel que a comunica¢do virtual assume frequentemente um carater
autocéntrico, que acaba por conduzir, em muitos casos, a radicalizagdes e extremismos. No
cenario brasileiro, por exemplo, ndo se pode desconsiderar o amplo volume de manifestacdes
ofensivas (incluindo xingamentos e outras deselegancias) que povoa as redes sociais. Nem se

deve ignorar o papel da comunicagdo virtual na extremizagdo dos embates. Nas palavras de

37THOMPSON, Marcelo, Marco civil ou demarcago de direitos? Democracia, razoabilidade e as fendas na
internet do Brasil. Revista de Direito Administrativo. Vol.261. p.203. Rio de Janeiro

38  MARTINS, Guilherme, Responsabilidade Civil por Acidente de Consumo na Internet. Revista dos
Tribunais. 2* edigdo. P.325.
39 SCHREIBER, Anderson, Marco Civil da Internet: Avango ou Retrocesso. P.3
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Francis Jauréguiberry, “os outros sdo procurados com o unico proposito de atestar, estimular e

. L . , 40
bajular os eus virtuais dos internautas”.

E ainda, na visdo de Pierre Lévy, o ciberespago, interconexdao dos computadores do
planeta, tende a tornar-se a principal infra-estrutura de produgdo, transagdo e gerenciamento
econdmicos. Serd em breve o principal equipamento coletivo internacional da memoria,
pensamento € comunicacdo. Em resumo, em algumas dezenas de anos, o ciberespago, suas
comunidades virtuais, suas reservas de imagens, suas simulagdes interativas, sua irresistivel

proliferacdo de textos e de signos, sera o mediador essencial da inteligéncia coletiva da

. 41
humanidade.

Ao considerar tais fragmentos de pensadores, entendemos melhor a abrangéncia que o
principio da liberdade de expressdo tem na Internet, sendo visto usualmente como um aliado
ela. A capacidade da Internet de “amplificar” o alcance das manifesta¢des individuais ¢
dela. A dade da Internet de “amplificar” 1 d fest divid
u u imulo 4 livre circulaci deias. ins,
frequentemente apontada como um estimulo a livre circulagdo das ideias. As redes sociais
por exemplo, estariam, no dizer de muitos tedricos da tecnologia, criando um novo espago

publico, onde a livre manifestacdo das opinides tenderia a alcancar niveis jamais alcangados.

Desse modo, valores democraticos vao se deturpando, como alerta Thomas Frank, “

politica se torna basicamente um exercicio de autoterapia individual, uma realiza¢ao
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individual, ndo um esfor¢o voltado a constru¢do de um movimento”. =~ A tecnologia que
prometia intensificar a democracia periga se converter em mecanismo de preservacdo do
status quo. Vislumbra-se o risco daquilo que Zygmunt Bauman denomina uma “dispensa

honrosa da politica do real”:

“Os servidores engolem e armazenam as marcas de dissensdo e protesto para
que a politica liquido-moderna possa ir em frente sem sofrer influéncias nem
interrupgdes — substituindo o confronto e a argumentagcdo por frases

descontextualizadas e oportunidades para fotos. (...) quando a discordancia

*0 Francis J auréguiberry, Hypermodernité et manipulation de soi, in Nicole Auber (org.), L’individu
hypermoderne, Toulouse: Erés, 2004, pp. 155- 168p apud SCHREIBER Op. Cit., p.4.
41 LEVY Pierre, C1bercultura Sao Paulo: Ed. 34, 1999, p. 167
42  Thomas Frank, Le Marché de Droit Divin, Paris: Lux 2004 apud BAUMAN Zygmunt, Vida para Consumo- A
Transformagdo das Pessoas em Mercadorias, Rio de Janeiro: Zahar, I3008 p-13
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viaja em dire¢d0 a armazéns eletronicos, ela é esterilizada, neutralizada e
tornada irrelevante (...) A politica real e a politica virtual correm em diregdes
opostas, ¢ a distancia entre ambas cresce na propor¢do em que a

autossuficiéncia de cada uma se beneficia da auséncia da companhia da

43
outra.”

Conforme perfeitamente explicitado por Anderson Schreiber, o problema ndo se
resume, contudo, a uma auséncia de efetividade concreta da propalada liberdade de expressao
no universo virtual, mas atinge a propria esséncia da liberdade de expressdo, na medida em
que as novas formas de comunica¢do na internet, se aparentemente incentivam o exercicio
dessa liberdade, em cada vez maior medida também a oprimem. Nao hé aqui um paradoxo. O
extremismo e o radicalismo — fruto do carater individualista que vem se ampliando nesses
novos ambientes comunicativos — descambam, ndo raro, para agressoes verbais, rotulacdes

estigmatizantes e discursos de 6dio que se espalham pela rede.

A ideia de que a internet ¢ um espaco de maxima liberdade — imune, por sua auséncia
de base geografica, a controles normativos ou governamentais — contribui, em certa medida,
para novas formas de opressdao, como o bullying virtual ¢ o chamado online hate speech,

revelando o que tem sido chamado de “dark side” das redes sociais: seu crescente papel na

propagacao do odio. ™

Diante dessas novas formas de opressao, ha quem se conforme, dizendo que a internet

€assim mesmo; quem quiser que se mantenha distante do mundo virtual. A abstinéncia
virtual, todavia, ndo representa uma alternativa concreta para as novas geragdes, que nao se
limitam a utilizar as redes sociais para fins de dilecdo, mas que precisam acessa-las também
para obten¢do de utilidades que transcendem o lazer, como, por exemplo, ter acesso a avisos
de representantes de turma em escolas e faculdades ou, ainda, a dados de eventos voltados ao

publico jovem, que, muitas vezes, sdo divulgados exclusivamente via redes sociais.

A abstinéncia virtual ndo ¢ uma solugao satisfatoria, na medida em que, embora menos

violenta que as agressoes virtuais, representa igualmente uma forma de exclusao nos parametros

43 BAUMAN, Op. Cit., p.139-140.

44  SCHREIBER Op. Cit., p.5
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do contexto atual e, portanto, de aniquilamento da liberdade de expressdo, dentre outras
liberdades.

Ainda, sob a otica do entendimento de Schreiber, o tGnico caminho, portanto, ¢ a
aplicacdo de normas que assegurem que a liberdade de expressdo nao seja exercida em
desfavor de si propria. Como ja se disse no passado em relacdo a liberdade de contratar,
também a liberdade de expressao ¢ “autofagica”, no sentido de que, em qualquer ambiente em

que haja desigualdade de forgas, a liberdade de expressdo do mais forte tende a subjugar a
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liberdade de expressdo do mais fraco.

Em cendrios desiguais, a auséncia de normas nao costuma resultar em maior liberdade,
mas, ao contrario, em mera aparéncia de liberdade, na medida em que a omissdo normativa
beneficia tdo-somente aqueles que, detendo maior poderio econdmico e técnico, se veem,
finalmente, livres para perseguir seus interesses sem precisar respeitar regras instituidas no

interesse da sociedade como um todo.

E valido enfatizar que o debate acerca da manifestacdo da liberdade na legislacao
embrionaria da Internet ¢ extremamente relevante, eis que somente em um ambiente
devidamente normatizado € que o exercicio da liberdade pode ocorrer sem o receio dos abusos

que representam a sua propria negacao.

Manter a Internet longe do Direito significa dizer entrega-la ao comando do mercado,
ou seja, seu desenvolvimento deixard de ser guiado pelas normas juridicas para navegar ao
sabor dos interesses das grandes industrias, o que seguramente ndo corresponde a visdo de

futuro, daqueles que propugnam a mais absoluta liberdade na rede.

2.2.2 A vedacio ao anonimato e 0 Marco Civil

Embora a livre manifestacdo de pensamento esteja diversas vezes tutelada pela Constituicao,
h4 em contrapartida a expressa proibi¢do ao anonimato, e que ¢ ampla. Ou seja, se insere em

todos os modos de comunicacao, inclusive na Internet. E notdrio que a liberdade

45 Ibidem. p. 6-7
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de expressao deve ser limitada, conforme preceitos da Constituicao Federal, no artigo 5°, IV:

“¢ livre a manifestacdo do pensamento, sendo vedado o anonimato”.

A Constituicdo da Republica através do art. 220, quando prescreve que “a manifestagdo do
pensamento, a criacdo, a expressdo e a informacao, sob qualquer forma, processo ou veiculo nao
sofrerdo qualquer restricao, observado o disposto nesta Constitui¢do”. E nos paragrafos 1.° e 2.°
deste artigo, esclarece que “nenhuma lei contera dispositivo que possa constituir embarago a plena
liberdade de informacdo jornalistica em qualquer veiculo de comunicac¢do social, observado o
disposto no art. 5°, IV, V, X, XII [ e XIV”, e que “¢ vedada toda e qualquer censura de natureza

politica, ideolodgica e artistica”, respectivamente.

Dessa forma, sdo encontradas limitagcdes, observadas nos incisos supracitados, que
tratam respectivamente, de assuntos que limitam a liberdade de expressdo: proibi¢do do
anonimato (IV), direito de resposta e a indenizag¢do por danos moral e patrimonial e a imagem
(V), inviolabilidade da intimidade, vida privada, honra e imagem das pessoas (X), exigéncia
de qualificagdo profissional dos que se dedicam aos meios de comunicagao (XIII) e direito de

acesso a informacgao (XIV).

Nesse sentido, o doutrinador Paulo Gustavo Gonet Branco observa que ha permissao
pela Constituigdo de que haja interferéncia legislativa para regular cada um desses limites a

liberdade de expressao, ou melhor, para exigir que essas limitagdes sejam coercitivamente
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observadas por aquele que exercita seu direito de expressao.

Essa capacidade de o legislador ordindrio utilizar seu poder legiferante com o fito de
preservar outros valores relevantes, impondo restri¢ao a liberdade de expressdo ¢ justificada

por Branco do seguinte modo:

“Isso porque ndo sdo apenas aqueles bens juridicos mencionados
expressamente pelo constituinte (como a vida privada, a intimidade, a honra
e a imagem) que operam como limites a liberdade de expressdo. Qualquer
outro valor abrigado pela Constitui¢do pode entrar em conflito com essa

liberdade, reclamando sopesamento, para que, atendendo ao critério da

46 BRANCO, Paulo Gustavo Gonet ; COELHO, Inocéncio Martires ; MENDES, Gilmar Ferreira. Curso de Direito
Constitucional. 4. ed. Sdo Paulo: Saraiva, 2008. p. 435.
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proporcionalidade, descubra-se, em cada grupo de casos, qual principio deve

sobrelevar” (2008, p. 41 O).47

Em outras palavras, a liberdade de expressdo deve ser analisada em consonancia com
outros direitos fundamentais. Um deles ¢ o direito de resposta; outro ¢ o direito de
indenizagdo pelos danos morais e materiais sofridos no caso de violagdes de imagem, honra,

intimidade ou privacidade.

Esse ¢ um dos motivos pelos quais a Constituicdo veda o anonimato com relagdo a
livre manifestacdo do pensamento: numa sociedade democrética, a liberdade de expressao
gera também um dever de responsabilidade com relacdo a manifestagdo emitida, na medida

em que esta fira direitos fundamentais de terceiros.

A vedacao ao anonimato tem por fundamento evitar a impossibilidade da identificacao
de eventuais responsaveis por violacdo de direitos de terceiros, estando também essa
identificacdo submetida a protecdo de garantias constitucionais. Nenhum direito ¢ absoluto,
até mesmo os direitos havidos como fundamentais encontram limites explicitos e implicitos

no texto das constituicoes.

Ocorre que, dispensavel a andlise de questdes técnicas de identificacdo pela Internet,
atualmente os mecanismos existentes na internet, que permitam que o usuario seja
identificado corretamente, sao escassos. Parece que o Direito e consequentemente os tribunais

ndo conseguiram acompanhar a evolucao percebida com um minimo necessario de atengao.

A Internet ndo foi desenvolvida com o pensamento de que haveria a necessidade de se
identificar quem estivesse fazendo uso desta, principalmente por que os inventores,
americanos, estdo protegidos pelo direito constitucional do anonimato, conforme a Primeira

Emenda a Constituigao dos EUA.

O direito patrio ¢ antagdnico nesse sentido, sendo obrigatoria a correta identificacdo do

usuario que deseja fazer uso da expressao e de seus pensamentos. Assim, necessario se faz que

47 BRANCO, Ibidem. p. 410.
40



meios apropriados sejam utilizados para a correta identificacdo dos usuarios, algo que o
armazenamento dos enderecos utilizados por estes se mostra insuficiente, medida na qual,
alias, s6 fara aumentar a impunidade, pois raramente se conseguira punir o responsavel pelo

cometimento de atos abusivos.

Nao ha legislagdo especifica sobre a questdo de identificagdo e armazenamento de
dados de acesso referente aos usudrios da internet, recai sobre o Poder Judiciario a questao da

defesa dos principios e direitos constitucionais.

Embora nao haja norma propria no dmbito virtual, fato ¢ que o anonimato foi proibido
constitucionalmente, pois assim entenderam os legisladores que mesmo exercendo a liberdade
de expressdo, seu autor deveria ser plenamente conhecido, pois, ja que ndo existe a censura,
aqueles que se sentem prejudicados de alguma forma tém que dispor de meios necessarios

para buscar a tutela jurisdicional, protegendo seus interesses e preservando a justica.

Ademais, a constatada e intensa propagagao da liberdade de expressdo na legislacdo, ela
sera novamente criticada quando se falar em regime de responsabilidade civil por ato de terceiros
no Marco Civil da Internet que visa a assegurar que a liberdade de expressdao ndo sofra restrigoes

e, dessa forma, compromete todo o sistema de responsabilizagdo, como sera visto.

2.3. Temas especificos da legislacio

Passada a andlise das disposi¢des preliminares do Marco Civil da Internet, iremos
agora nos ater ao estudo de como as normas de carater subjetivo do diploma legal foram

incorporadas ao texto de forma mais objetiva.

Como j& mencionado, o Marco Civil ¢ uma Lei de natureza principiologica, que tem
como principal objetivo nortear as futuras leis que versarem sobre internet, além de oferecer

mecanismos para guiar a tomada de decisdes sobre a matéria pelo Poder Judiciario.

No entanto, o legislador ja se adiantou em relacdo a regulagdo de alguns pontos

especificos no proprio diploma legal. Isso se deu pela urgéncia em uniformizar os
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entendimentos sobre temas que vinham sendo objeto de calorosos debates e que apresentavam

grande divergéncia de opinides.

Como ja dito, a doutrina convencionou separar esses pontos em trés grandes eixos de
estudo, o que também faremos aqui. Sdo eles: neutralidade da rede, privacidade na guarda de

dados dos usuarios e liberdade de expressao na responsabilizagdo dos provedores de internet.

Os dois primeiros temas foram posteriormente complementados pelo DL 8.711/2016,
que regulamenta o Marco Civil, ao passo em que buscou-se esgotar o terceiro tema no proprio
diploma regulatorio, este ultimo sera abordado criticamente em momento posterior. E ainda,

ficara oportunamente demonstrado um ponto que esta pendente de regulamentacao.
2.3.1. Neutralidade da rede

O primeiro grande tema tratado pelo marco regulatorio diz respeito a neutralidade da
rede, conceito que surgiu com a popularizagdo das telecomunicacdes, mas ainda muito dificil
de ser definido com exatiddo e que demanda grandes esforcos dos operadores do direito para
ser compreendido, em vista de suas caracteristicas técnicas que fogem do escopo de estudo a

que estamos habituados.

Aqui, adotaremos a defini¢cao dada por Pedro Henrique Soares Ramos*®o qual salienta
que a neutralidade da rede ¢ um principio de arquitetura de rede que endereca aos provedores
de acesso o dever de tratar os pacotes de dados que trafegam em suas redes de forma

isondmica, nao os discriminando em razao de seu contetido de origem.

A arquitetura da internet, mencionada pelo autor citado, pressupde a existéncia de uma
relacdo vertical estabelecida entre provedores de conexdo e provedores de aplicagdo. Os
provedores de conexdo desempenham um papel de controladores da rede, ja que sdo eles os
responsaveis por distribuir os dados que dardo acesso as aplica¢des de conteudo.

Assim, ha a necessidade da existéncia de um mecanismo capaz de delimitar o alcance

desse controle, para que ele ndo seja exercido de forma a beneficiar interesses especificos. E

48 LEITE, George Salomao e LEMOS, Ronaldo (Coords.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. P. 166.
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desse raciocinio que surge o principio da neutralidade da rede, insculpido no inciso IV do

artigo 3° do Marco Civil e regulado pelo artigo 9° do mesmo diploma, onde se 1€:

Art. 9° O responsavel pela transmissao, comutacao ou roteamento tem o
dever de tratar de forma isonémica quaisquer pacotes de dados, sem
distincdo por contetido, origem e destino, servico, terminal ou aplicacao.
§ lo A discriminagdo ou degradacdo do trafego sera regulamentada nos
termos das atribuicdes privativas do Presidente da Republica previstas no

inciso IV do art. 84 da Constitui¢do Federal, para a fiel execu¢do desta Lei,

ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicagoes, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servigos e
aplicacoes; e

II - priorizagdo de servigos de emergéncia.

§ 20 Na hipétese de discriminagdo ou degradagdo do trafego prevista no §
1o, o responsavel mencionado no caput deve:

I - abster-se de causar dano aos usuarios, na forma do art. 927 daL.ei no_
10.406. de 10 de janeiro de 2002 - Cédigo Civil;

II - agir com proporcionalidade, transparéncia e isonomia;

III - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usudrios sobre as praticas de gerenciamento ¢ mitigagdo
de trafego adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servicos em condi¢des comerciais ndo discriminatorias e
abster-se de praticar condutas anticoncorrenciais.

§ 3° Na provisao de conexido a internet, onerosa ou gratuita, bem como
na transmissio, comutacdo ou roteamento, é vedado bloquear,
monitorar, filtrar ou analisar o conteudo dos pacotes de dados,

respeitado o disposto neste artigo. (grifamos)

O que este dispositivo visa coibir ¢ o tratamento diferenciado de dados pelos
provedores de conexdo, movido por interesses econdmicos, politicos, ou de qualquer outra

natureza, que nao técnicos ou éticos. Esta previsdo mostra mais uma vez a influéncia de

c 49 oy . .
principios do CGI™ que, como ja visto, assim sugeria:

49  http://www.cgi.br/resolucoes/documento/2009/003, acesso em 20/04/2017

43


http://www.cgi.br/resolucoes/documento/2009/003
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art84iv
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art84iv

6. Neutralidade da rede:
Filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos
e éticos, ndo sendo admissiveis motivos politicos, comerciais, religiosos,

culturais, ou qualquer outra forma de discriminagao ou favorecimento.

O Marco Civil garante a neutralidade da rede e a isonomia no tratamento dos pacotes
de dados, assegurando a nao distingdo por conteudo, origem e destino, servigo, terminal ou

aplicacdo. O assunto foi um dos principais temas de discussao dentro do texto aprovado.

Trata-se de uma garantia forte, mas que ainda esta passivel de regulamentacdo pelo
poder Executivo, ja que estdo previstas eventuais discriminagdes de trafego decorrentes de
requisitos técnicos indispensaveis a prestacao adequada dos servigos e aplicagdes, além da

priorizagao de servigos de emergéncia.

Nesse sentido, as maiores controvérsias estdo na definicdo de até onde o tratamento
isondmico dos dados vai. A priorizagdo de servigos de emergéncia ¢ garantida, mas também
abre-se margem para exploracdo de modelos de negdcios que deverdo ser regulamentados e

restringidos.

A titulo exemplificativo, o portal artigo 19°? destaca um caso de ocorréncia

de violagdo ao principio em questdo:

“Multa a operadora por violagdo de principios, dentre eles a neutralidade na
rede. A condenacdo em julho de 2014 foi motivada pelo servico Navegador
disponibilizado aos consumidores do Velox, produto de banda larga da Oi. As
investigagdes comecaram por iniciativa do proprio Departamento de Protecdo e
Defesa do Consumidor (DPDC) do Ministério da Justica, que recebeu
informagdes de que a parceria da Oi com a empresa britdnica Phorm consistia no
desenvolvimento do software que mapeava o trafego de dados do consumidor na
internet de modo a compor seu perfil de navegacao e, com isso, redirecionar o

trafego de informacdes. O servigo violou, portanto, o principio

50 http://artigo19.org/wp-content/uploads/2015/01/an%C3%A 1lise-marco-civil-final.pdf, acesso em
03/05/2017
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de neutralidade da rede. A tecnologia do Navegador redireciona o trafego do
consumidor na internet e filtra seus dados, de modo a compor seu perfil de
navegacdo, contrariando padrdes da rede. O principio da neutralidade da
rede determina que todas as informagdes disponiveis na internet devem ser
tratadas da mesma forma, além de trafegar na mesma velocidade, de forma a
garantir livre acesso a todos os tipos de informagdo. A criagdo de perfis de
navegagdo enviesando o acesso limita as opg¢des do usuario e cria uma
hierarquizacdo entre as informagoes da rede, o que contraria o principio,

além de violar a privacidade do assinante.”

O tema € o primeiro assunto pratico que nos faz enfrentar a necessidade de ponderacao
de interesses: de um lado, o direito a livre concorréncia, do outro, a garantia a liberdade em

variados aspectos.

Quanto a livre concorréncia, aqueles que se posicionaram contra a neutralidade da
rede, defendem que os provedores de conexdo e de aplicacdo devem ser livres para contratar

entre si, oferecer os servigos da forma como lhes aprouver, etc.

Os que se manifestaram a favor da neutralidade da rede defendem a liberdade nas mais
diversas modalidades: (i) a liberdade da rede em si, mantendo-se um ambiente democratico;
(1) a liberdade de o usuario poder escolher de acordo com suas vontades e necessidades, nao
por consequéncia de uma imposic¢ao disfar¢ada e (iii) a liberdade de expressdao e comunicagio,

j4 que deve ser direito dos usudrios se conectar com qualquer outra pessoa, conteudo ou

. ~ 51
aplicagdo.

Nesta balanga, temos de um lado interesses de alguns particulares e de outros
interesses da sociedade em geral — aqui incluidos todos os usuérios da rede e os provedores de
aplicacdo de menor porte. Nao ¢ dificil realizar grandes esfor¢os para determinar quais

deverdo prevalecer.

51 Idem.
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Em que pese o legislador ter acertado por priorizar o carater aberto e livre da internet,
e a liberdade de seus usuarios, em detrimento de interesses especificos, ele deixou diversos
pontos sobre a neutralidade para posterior regulamentagao, conforme ja dito e que fica claro
da leitura do paragrafo 1° do artigo 9° do Marco Civil, destacado acima. Embora a
neutralidade seja consagrada como um principio, suas excecdes ficam sujeitas a

regulamentacdo pelo Executivo.

Tais questdes foram tratadas pelo recém editado Decreto Lei 8711/2016, entre seus

artigos 3° e 10, e estabeleceu em que ocasides poderd haver tratamento diferenciado no

trafego de dados e na distribuicao de conteudo pelos provedores de conexio’>
De todo modo, muitos sdo os desafios impostos pela regulamentagcdo deste tema, até

porque trata-se de um principio que visa quebrar uma pratica tdo comum, antes nao

regulamentada, por parte dos provedores de conexao.
2.3.2. Privacidade na guarda de dados dos usuarios

Passemos agora ao segundo tema regulado pelo diploma legal em estudo, que diz

respeito a protecdo de dados de natureza particular.

>2Art. 60 Paraa adequada prestacdo de servicos e aplicagdes na internet, € permitido o gerenciamento de redes
com o objetivo de preservar sua estabilidade, seguranga e funcionalidade, utilizando-se apenas de medidas
técnicas compativeis com os padrdes internacionais, desenvolvidos para o bom funcionamento da internet, e
observados os parametros regulatorios expedidos pela Anatel e consideradas as diretrizes estabelecidas pelo
CGlbr.

Art. 80 A degradacédo ou a discriminagdo decorrente da priorizagao de servigos de emergéncia somente podera
decorrer de:

I - comunicacdes destinadas aos prestadores dos servigos de emergéncia, ou comunicagao entre eles,

conforme previsto na regulamentacdo da Agéncia Nacional de Telecomunicac¢des - Anatel; ou

II - comunicagdes necessarias para informar a populagdo em situagdes de risco de desastre, de emergéncia ou de
estado de calamidade publica.

Art. 7° O responsavel pela transmissdo, pela comutacdo ou pelo roteamento deverd adotar medidas de
transparéncia para explicitar ao usudrio os motivos do gerenciamento que implique a discriminacdo ou a
degradag@o de que trata o art. 40, tais como: (...)

Art. 9° Ficam vedadas condutas unilaterais ou acordos entre o responsavel pela transmissao, pela comutacio ou
pelo roteamento e os provedores de aplicagdo que:

I - comprometam o carater publico e irrestrito do acesso a internet e os fundamentos, os principios e os objetivos
do uso da internet no Pais;

II - priorizem pacotes de dados em razdo de arranjos comerciais; ou

III - privilegiem aplicag¢des ofertadas pelo proprio responsavel pela transmisso, pela comutacéo ou pelo
roteamento ou por empresas integrantes de seu grupo econdmico.
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Este tema vem regulado pelo Marco Civil entre seus artigos 10 e 17 na se¢do intitulada

“da protecdo aos registros, aos dados pessoais e as comunicagdes privadas”.

Um dos maiores objetivos do legislador ao regular tal ponto, foi o de estabelecer como
os provedores de internet e conexdo devem proceder com a guarda de dados de seus usudrios,
a fim de contribuirem com as autoridades na identificacdo dos usudrios que cometam ilicitos

na internet.

Antes do advento do Marco Civil, diversas eram as questdes sem resposta relativas aos
limites dos provedores na guarda de dados de seus usuarios, o que, na auséncia de regras

especificas, gerou um inimero de decisdes judiciais controversas versando sobre tais limites.

Nao se sabia se os provedores de conexdo e de aplicagdo deveriam guardar os dados
dos internautas e se sim, por quanto tempo. Nao se sabia quais dados deveriam ser guardados
e como deveria ser assegurado o sigilo a eles, ou de que forma e quem possuiria legitimidade

para acessa-los. A inseguranga juridica neste ponto especifico era latente.

A Lei 12.965/2014 procurou trazer respostas a estes questionamentos, tentando basear-
se no respeito dos direitos de personalidade dos usuarios da rede, conforme se depreende da

leitura do artigo que inaugura o tema na Lei:

Art. 10. A guarda e a disponibilizacdo dos registros de conexao e de acesso a
aplicagoes de internet de que trata esta Lei, bem como de dados pessoais ¢
do contetido de comunicacdes privadas, devem atender a preservacdao da
intimidade, da vida privada, da honra e da imagem das partes direta ou

indiretamente envolvidas.

Em nossa opinido, entretanto, o diploma nao conseguiu respeitar tais direitos. Isso porque,

. . . . : .. 53
em relacdo a guarda de dados de registro de conexao e registro de aplicagdo™ ", o Marco

53  Art. 5° Para os efeitos desta Lei, considera-se:

VI - registro de conexdo: o conjunto de informacdes referentes a data e hora de inicio e término de uma conexao
ainternet, sua duracdo e o enderego IP utilizado pelo terminal para o envio e recebimento de pacotes de dados;
VIII - registros de acesso a aplica¢des de internet: o conjunto de informagdes referentes a data e hora de uso de
uma determinada aplicacdo de internet a partir de um determinado endereco IP.
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Civil adotou o regime de reten¢do de dados, caracterizado pela obrigacao da guarda dos dados
dos usudrios pelos provedores de internet, a partir do momento em que estes acessam a rede

ou uma aplicagdo especifica.
Tal regime pode ser apurado da leitura dos artigos 13 e 15 do Marco:

Art. 13. Na provisdo de conexao a internet, cabe ao administrador de sistema
autdbnomo respectivo o dever de manter os registros de conexao, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos

termos do regulamento.

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente
e com fins econdmicos devera manter os respectivos registros de acesso a
aplicacdes de internet, sob sigilo, em ambiente controlado e de seguranca,

pelo prazo de 6 (seis) meses, nos termos do regulamento.

Desde o instante em que o internauta acessa a internet, seus dados estdo sendo retidos
pelos provedores responsaveis pela conexdo e pela aplicagdo, e ficardo guardados pelos

prazos de um ano e seis meses, respectivamente.

Entendemos que esta foi uma postura abusiva do legislador, que traduziu um Estado

vigilantista ¢ que ndo respeita a privacidade dos individuos. Nas palavras de Marcel

.54 . . , . . . et
Leornardi™" “implica tratar todos os usudrios da internet como suspeitos da pratica de atos

ilicitos, com sérias implicagdes a sua privacidade.”.

Deveria se ter adotado o regime da preservacdo de dados dos usudrios, regime
oficialmente utilizado pela maior parte dos paises democraticos e que determina que, apenas a
partir de decisdo judicial, poderdo os provedores de internet guardar os dados de seus usuarios

para fins de investigagao.

54 ARTESE, Gustavo (coord.) Marco Civil da Internet: Andlise Juridica sob uma Perspectiva Empresarial.
Sao Paulo: Quartier Latin, 2015. Pag. 282.
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Nesse sentido, ainda segundo Marcel Leonardi™™:

“Insista-se portanto, que, para a protecdo da privacidade do usuario o
modelo de preservagdo de dados ¢ mais adequado. Isso porque, nesse
modelo, a guarda de registros apenas ¢ realizada a partir do momento em que
ha uma denunciou ou se constata uma suspeita da ocorréncia de crime ou de
pratica do ato ilicito, iniciando-se entdo o processo de investigagdo somente
contra os possiveis usuarios envolvidos, sem implicagdes para os direitos
dos demais usuarios de um determinado servigco. Com isso, torna-se possivel
combater ilicitos e crimes online sem violar normas constitucionais nem

afetar direitos fundamentais dos cidaddos, atendendo assim ao necessario

sopesamento entre principios e a regra da proporcionalidade.”

Este ponto da norma certamente ainda serd alvo de amplos debates e sofre sérios riscos
de ser modificado futuramente, até porque, do ponto de vista da nossa Lei Maior, ha sérias
duvidas se estes dispositivos sdo constitucionais, ja que violam a privacidade de forma

absolutamente desproporcional.

Superada esta critica, passemos a forma com que o legislador determinou que o acesso
aos dados privados ocorrera. De acordo com os paragrafos do artigo 10 supramencionado, a

disponibilizagdo de dados se dard somente mediante ordem judicial:

§ lo O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma ou
associados a dados pessoais ou a outras informagdes que possam contribuir
para a identificagdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Se¢do IV deste Capitulo, respeitado o disposto no art.
7o.

§ 20 O contetdo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma que a lei

estabelecer, respeitado o disposto nos incisos II e III do art. 7o.

55 ARTESE, Op. Cit., p.283
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H4 ainda dois pontos relevantes da regulagdo sobre o tema que merecem ser a0 menos

citados e que ndo estdo unicamente atrelado a questdo da apuracdo de ilicitos.

O Marco Civil estabeleceu que todas as agdes envolvendo coleta, tratamento e guarda
de dados de usuarios da internet que ocorrerem em territorio brasileiro, ainda que por meio de

empresa estrangeira, estardo submetidas a legislacao patria:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexdo e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecdo dos

dados pessoais ¢ ao sigilo das comunicagdes privadas e dos registros.

A eficacia deste artigo é questiondvel, ainda mais se pensarmos em provedores
estrangeiros de pequeno porte, cuja localizagdo e o contato pelas autoridades brasileiras seja

dificil.

Além disso, até mesmo provedores de grande expressdo, mesmo apos a redacao desta
norma, continuam a afirmar ndo estarem submetidos a legislagdo brasileira por ndo possuirem

sede no Brasil.

Exemplo disso foram as alegacdes feitas pelo Whatsapp Inc., que a despeito de estar
submetida ao Facebook, que possui escritoério no pais, afirmou ndo estar submetido as leis
brasileiras por ndo ter representacdo nacional, em caso onde se determinou o fornecimento de

dados pessoais de um de seus usudrios através de ordem judicial.

Também sob a dtica do direito internacional, este dispositivo gera discussoes, ja que a
pratica até o momento era a de se buscar atender as demandas que pudessem necessitar de dados
mantidos por empresa estrangeria através de cartas rogatorias, mecanismo de cooperacao

internacional ndo célere para o ambito virtual, respeitando-se a legislacdo de cada pais.
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O ultimo ponto que merece destaque, € sob a nossa perspectiva ¢ o Unico ponto
relacionado ao tema em tela onde o legislador acertou totalmente, diz respeito a transparéncia
com que o provedor deve se portar em relagdo a seus usuarios sobre a forma com que tratara,

coletara e armazenara seus dados:

Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos: (...)

VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e

¢) estejam especificadas nos contratos de prestagdo de servigos ou em termos
de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais

clausulas contratuais; (...)

Aqui buscou-se garantir que o usudrio da internet saiba exatamente a forma com que
as informagdes que fornecerd aos provedores serd tratada, evitando-se surpresas negativas
apods a contratacdo de servigos de internet. Limitou-se a liberdade dos provedores que muitas
vezes incluiam clausulas abusivas em seus “termos e condi¢des”, que passavam despercebidas

pelos usuarios.

Finalmente, importante dizer que a protecdo a registros, dados e comunica¢do dos
usuarios da rede também sofreu regulamentagdo pelo Decreto Lei 8.711/2016, entre seus

artigos 11 e 16.

Esta regulamentagdo versou principalmente sobre os aspectos técnicos do tratamento
de dados pessoais pelos provedores, como forma de garantir a0 mesmo tempo a facilidade de
obtencdo e compreensdo dos mesmos pelo poder Judiciario e a seguranca das informagdes que

sao armazenadas pelos prestadores de servigo.
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O objetivo deste nosso ponto estava longe de querer esgotar o tema do tratamento dos
dados dos usuarios da internet, como muitas outras questdes abordadas por este trabalho, este

¢ mais um tema que pode ser objeto de estudo especifico.

No entanto, o que tentou se demonstrar ¢ que mesmo tratando-se de uma norma
reguladora, ¢ capaz de ser vacilante em alguns aspectos, € que o legislador, neste ponto

especifico nao foi bem sucedido ao tentar resguardar a privacidade dos usuarios da rede.
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3. RESPONSABILIDADE CIVIL DO PROVEDOR DA INTERNET:

Avanco ou Retrocesso?

A terceira matéria regulada pelo Marco Civil da Internet diz respeito a responsabilidade

. .56 . . . . ]

civil™ do provedor de internet. A escolha deste ponto para ser objeto de analise mais especifica e
critica, em capitulo proprio, é explicada pelo fato de se tratar do tema que, do nosso ponto de
vista, colocou em embate de forma mais evidente garantias constitucionais de mesma importancia:

a liberdade de expressao de um lado e a privacidade do outro.

Nesse contexto, o Marco Civil ofereceu algumas ferramentas para que o intérprete do
direito possa decidir de forma mais confortdvel e fundamentada os casos concretos que se
apresentarem a ele, envolvendo a necessidade de ponderagdo entre interesses de igual valor.

Quando vimos que o fundamento maximo do Marco Civil ¢ a liberdade de expressao,
o legislador nos deu um indicativo de que ela, via de regra, devera preponderar sobre outros

principios e garantias constitucionais.

Assim também entenderam Fabiana Siviero e Guilherme Cardoso Sanchez:57

56 A responsabilidade civil pressupde a violagdo de um dever juridico, que pode acarretar danos de natureza
moral ou material para outrem, criando um novo dever juridico, 0 da repara¢ao do dano causado.

Este dano pode advir de um inadimplemento contratual (responsabilidade civil contratual) ou surgir
independente de relagdo contratual pré-estabelecida, quando o agente causador do dano, descumpre a lei,
infringindo direitos de um terceiro (responsabilidade civil extracontratual).

De acordo com o nosso Cddigo Civil, o agente causador do dano, via de regra, s6 podera ser responsabilizado
pela violagdo do dever juridico quando agir mediante dolo ou culpa, ou seja, devera estar presente o elemento
subjetivo, que é a vontade do agente, de forma intencional ou ndo, de causar o dano. Esta regra, da
responsabilidade civil subjetiva, estd insculpida no artigo 186 do CC/02 onde se 1€ “Art. 186. Aquele que, por
acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito ¢ causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito” ¢ no caput do artigo 927 do mesmo diploma legal que diz: “Art. 927.
Aquele que, por ato ilicito causar dano a outrem, fica obrigado a repara-lo.”.

No entanto, ha uma excegdo a regra da responsabilidade civil subjetiva em nosso ordenamento, que determina
que o agente causador do dano podera ser responsabilizado independentemente de ter agido com culpa, desde
que haja relagdo entre o dano sofrido e o ato do agente causador. Trata-se da responsabilidade civil objetiva,
tratada pelo paragrafo inico do mesmo artigo 927 do Cddigo Civil, da seguinte forma: “Paragrafo tinico. Havera
obrigacdo de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.”.
Estes dois conceitos: responsabilidade civil subjetiva e objetiva terdo grande valor quando avangarmos na
analise do regime de responsabilidade civil de provedores de internet eleito pelo legislador no Marco Civil.

ST ARTESE, Op. Cit.. Pag. 163.
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“Boa ou ruim, bem ou mal intencionada, util ou ndo, a manifestacdo do
cidaddo por meio desses canais plurais € por esséncia livre na sua origem e
acontece geralmente sem a interferéncia ou controle prévio das empresas
detentoras dos sites e/ou do poder publico. E assim é que deve ser. Em um
ambiente democratico e pautado pela liberdade, como garante nossa
Constitui¢do, ndo deve haver qualquer tipo de censura ou controle prévio,
por parte de quem quer que seja, da circulagdo de ideias e da livre expressao.
Bem por isso, doutrina e jurisprudéncia t€m sustentado o carater
preponderante do principio da liberdade de expressdo quando colocado em

conflito com outras garantias fundamentais.”

No entanto, é importante frisar que estamos falando de um carater preponderante do
direito de expressao, que ndo por isso ¢ absoluto. Ou seja, em caso de aparente colisdo entre a
liberdade de expressdo e outra garantia constitucional de igual importancia, como um direito
de personalidade por exemplo, buscar-se-a ponderar as garantias no momento inicial, para

depois, eventualmente, apurar aquela que devera prevalecer.

Embora o legislador tenha deixado fortes indicios, através das suas disposi¢des
preliminares, de que este ¢ o entendimento que devera ser adotado pelos aplicadores do
direito, como dito no inicio do capitulo, em uma situacdo especifica optou-se por privilegiar
de maneira objetiva, através de regras materializadas no corpo do Marco Civil, a liberdade de

expressao em detrimento dos direitos de personalidade.
3.1 O regime de responsabilidade adotado pelo Marco Civil da Internet

Esta ¢ a situagdo aqui estudada e que concerne a responsabilidade dos provedores de

aplicac;cN)es58 que hospedam contetido publicado por terceiros, e ¢ tratada pelo diploma legal
entre os artigos 18 e 21, na secdo intitulada “da responsabilidade por danos decorrentes de

conteudo gerado por terceiros”.

58Leil2.965/2016 - Art. 5°Para os efeitos desta lei, considera-se: VII - aplicagdes de internet: o conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet
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Trata-se dos casos em que conteudo supostamente ofensivo a direitos alheios ¢
publicado por alguém em uma plataforma que serve como mera hospedeira de informagao,
sem que seus responsaveis realizem qualquer juizo de valor sobre aquilo que ¢ veiculado

pelos usuarios.

Nessas plataformas, tais como: redes sociais como Facebook e Instagram, sites de
venda como Mercado Livre e Ebay, sites de videos como Youtube, os usudrios geralmente se
cadastram de forma gratuita ou onerosa e, feito isso, estdo livres para postar aquilo que lhes
convier, sejam suas opinides sobre determinados assuntos, fotos, videos, produtos para venda,

e tudo mais que for suportado e oferecido pela plataforma do provedor de aplicagio.

A possibilidade de o usudrio da internet se portar dessa forma no ambiente virtual
traduz muito bem aquilo a que a internet se propde a ser: um ambiente livre nos mais variados

aspectos, incluindo em relacdo a livre expressao.

O grande questionamento que surge com esta suposta liberdade desmedida diz respeito
as situagdes em que os usudrios divulgam conteudos ofensivos a direitos alheios, que passam

a ser acessiveis a inimeras pessoas, gerando danos morais e/ou materiais para o ofendido.

Aqui, estamos nos reportando a diversos cenarios possiveis: a divulgagdo de imagens de
pessoas de forma nao autorizada, a veiculagdo de textos com carater ofensivo a honra de um

individuo, a disponibiliza¢do de cdpias digitais de um livro sem autorizacdo de seu autor, etc.

Nos casos em que isso for feito através de uma plataforma disponibilizada por um
provedor de aplicagdo, qual serd a responsabilidade deste provedor perante o terceiro que teve

seus direitos violados?

O Marco Civil da Internet foi bem objetivo nesse sentido, ao determinar que o
provedor de aplicacdo nao sera responsabilizado civilmente por conteudo gerado por terceiros,
salvo nos casos em que houver ordem judicial especifica para a retirada deste contetdo e o

provedor, possuindo meios técnicos para cumpri-la, se abstiver de fazé-lo.

95



Esta regra esta insculpida no caput do artigo 19, onde se lé:

Art. 19 Com o intuito de assegurar a liberdade de expressdo e impedir a

censura, o provedor de aplicacdes de internet somente poderd ser

responsabilizado civilmente por danos decorrentes de conteudo gerado por

terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o contetido apontado como infringente, ressalvadas as

disposigoes legais em contrato.

Ao fazermos um estudo mais analitico do dispositivo em tela, observamos que ha trés
razdes por tras dessa regra, sdo elas: a necessidade de se consolidar a jurisprudéncia em um
mesmo sentido, diante da existéncia de decisdes divergentes sobre a responsabilidade de
provedores até entdo; a preocupacdo em se evitar a censura; € o incentivo a participacdo na

internet e ao desenvolvimento da tecnologia no Brasil.

Em que pesem as justificativas, apontadas acima, que motivaram o legislador a optar
pelo regime de responsabilidade subsidiaria do provedor, faremos uma andlise critica
indagando se esta seria de fato a melhor forma de responsabilizar o causador do dano ao

usuario no ambiente virtual.

3.1.1. Uniformizacao jurisprudencial

Muitas vezes a lei surge para regular temas dos quais os fatos sociais e os conflitos
deles decorrentes ja estdo postos no convivio interpessoal, demandando solugdes perante o
Poder Judiciario, pois quando o legislador se omite, ndo regulando situagdes dignas de tutela,

os vazios precisam ser preenchidos pelo juiz, que ndo pode negar prote¢do nem deixar de

.. . A s 59
assegurar direitos diante da auséncia de lei™".

59  Segundo Maria Helena Diniz (2009: 110), o fato de ndo haver previsdo legal para situagdes especificas
ndo significa inexisténcia de direito a tutela. Auséncia de lei ndo quer dizer auséncia de direito, nem impede que
se extraiam efeitos juridicos de determinada situagdo fatica.
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Com o Marco Civil da Internet, aqui analisado — ressalte-se mais uma vez, apenas no que
tange ao contetido gerado por terceiros e a responsabilidade dos provedores, nao foi diferente. Por
isso, torna-se necessaria uma apreciacdo da forma como o tema vinha sendo tratado até a

elaboragdo da legislacao especifica, com vistas a identificar eventuais retrocessos.

Ora, era pacifico nos Tribunais brasileiros o entendimento de que o provedor possuia,
sim, responsabilidade pelos danos causados, sendo esta responsabilidade soliddria a do
usuario que divulgou o conteudo ofensivo, conforme se observa dos trechos extraidos de

algumas decisdes, in verbis:

“Nao ha como prosperar a preliminar alegada pela recorrente, pois o
prestador de servico de um site de relacionamento que permite a
publica¢do de mensagens na internet, sem que haja um efetivo controle,
ainda que minimo, ou dispositivos de seguranga para evitar que
conteudos agressivos sejam veiculados, sem ao menos possibilitar a

identificacdo do responsavel pela publicacdo, deve responsabilizar-se

. . . 6
pelos riscos inerentes a tal empreendimento’ .

“(...) ao ser comunicado de que determinada mensagem possui
conteudo ilicito, estd o provedor obrigado a retirar imediatamente o

contetido ofensivo, sob pena de, por omissao, responder

ey e . 161
solidariamente com o autor direto do dano

60 Supremo Tribunal Federal. Google — redes sociais — sites de relacionamento — publicacdo de mensagens
na internet — conteudo ofensivo — responsabilidade civil do provedor — danos morais — indeniza¢do — colisdo
entre liberdade de expressdo e de informagdo vs. Direito a privacidade, a intimidade, & honra e & imagem.
Repercussdo geral reconhecida pelo plenario virtual desta corte. Repercussdo geral no recurso extraordinario
com agravo n° 66086/MG. Google Brasil Internet LTDA ¢ Aliandra Cleide Vieira. Relator: ministro Luiz Fux.
Decisao em 22/03/2012. Publicado em 07/11/2012. Repercussao geral reconhecida.

61 Supremo Tribunal Federal. Civil. Processual civil. Agravo regimental no agravo em recurso especial. Reavaliagido
do conjunto fatico-probatorio dos autos. Inadmissibilidade. Incidéncia da simula n. 7/STJ. Danos morais. Reducdo da
indenizagdo. Inviabilidade. Razoabilidade na fixagdo do quantum. Divergéncia jurisprudencial ndo demonstrada.
Decisao mantida. 1. O recurso especial ndo comporta o exame de questdoes que impliquem incursdo no contexto fatico-
probatorio dos autos, a teor do que dispde a Simula n. 7 do STJ. 2. No caso concreto, a andlise das razdes apresentadas
pela recorrente quanto a auséncia de responsabilidade civil e a inexisténcia de comprovagdo do dano moral demandaria
o revolvimento de fatos e provas, o que ¢ vedado em recurso especial. 3. Somente em hip6teses excepcionais, quando
o valor da indenizagdo por danos morais arbitrado na origem se distancia dos parametros da razoabilidade e da
proporcionalidade, a jurisprudéncia desta Corte permite o afastamento do obice da referida simula para possibilitar a
revisdo, hipdtese ndo verificada no caso. 4. A incidéncia
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“Havera responsabilidade subjetiva do provedor de busca,
quando: I) ao ser comunicado de que determinado texto ou imagem tem

contetdo ilicito, por ser ofensivo, ndo atua de forma agil, retirando o

material do ar imediatamente, passando a responder solidariamente
com o autor direto do dano, em virtude da omissio em que incide;

) ndo mantiver um sistema ou ndo adotar providéncias, que
estiverem tecnicamente ao seu alcance, de modo a possibilitar a

identificacdo do wusuario responsavel pela divulgagdo ou a

e . _ . 2562
individuacao dele, a fim de coibir 0 anonimato™ .

Pela analise das decisdes € possivel perceber que, tendo sido disponibilizado contetdo
ofensivo e o provedor informado que tal publicacdo atinge a honra, a dignidade ou que,
exclusivamente, se trata de contetido particular divulgado sem autorizacgdo, o Poder Judiciério
vinha decidindo que era responsabilidade do provedor retirar o conteido do ar, em prazos

determinados pelos juizos, que variavam, em regra, de 24 a 72 horas. Caso isso ndo ocorresse,

da referida simula também obsta o conhecimento do recurso especial pela alinea "c" do permissivo constitucional,
consoante a jurisprudéncia desta Corte. 5. Agravo regimental a que se nega provimento. Agravo Regimental no
AGRAVO EM RECURSO ESPECIAL N° 431.271 - RJ (2013/0378014-3). Google Brasil Internet LTDA e Carla
Angelo Devecchi. Relator: Ministro Antonio Carlos Ferreira. Acoérdao em 22/04/2014. Decisdo mantida.

62  Supremo Tribunal Federal. Recurso especial. Agravo regimental. Direito eletrdnico e responsabilidade
civil. Danos morais. Provedor de busca na internet sem controle prévio de conteudo. Mensagem ofensiva.
Responsabilidade subjetiva ndo caracterizada. Sumula 7/STJ. Nao incidéncia. Agravo desprovido. 1. Este
Tribunal Superior, por seus precedentes, ja se manifestou no sentido de que: I) o dano moral decorrente de
mensagens com contetido ofensivo inseridas em site por usudrio ndo constitui risco inerente a atividade
desenvolvida pelo provedor de busca na internet, que ndo realiza controle prévio de contetido inserido e
disponibilizado por usudrios, pelo que nido se lhe aplica a responsabilidade objetiva, prevista no art. 927,
pardgrafo unico, do CC/2002; II) a fiscalizagdo prévia dos conteudos postados ndo ¢ atividade intrinseca ao
servigo prestado pelo provedor de mera busca. 2. Havera responsabilidade subjetiva do provedor de busca,
quando: I) ao ser comunicado de que determinado texto ou imagem tem conteudo ilicito, por ser ofensivo, ndo
atua de forma agil, retirando o material do ar imediatamente, passando a responder solidariamente com o autor
direto do dano, em virtude da omissdo em que incide; II) ndo mantiver um sistema ou ndo adotar providéncias,
que estiverem tecnicamente ao seu alcance, de modo a possibilitar a identificagdo do usuario responsavel pela
divulgacdo ou a individuagdo dele, a fim de coibir o anonimato. 3. O fornecimento do registro do numero de
protocolo (IP) dos computadores utilizados para cadastramento de contas na internet constitui meio satisfatorio
de identificacdo de usuarios. 4. Na hipdtese, o Tribunal local ndo delineia fato algum acerca de possivel
notificag¢@o extrajudicial ou judicial comunicando o ilicito ao provedor e de conduta omissiva deste a ensejar a
configuracdo de sua responsabilidade subjetiva. 5. Diante do panorama fatico-juridico delineado pela instancia
ordinaria, a conclusdo pela reforma do v. acérddo recorrido, afastando-se a condenagdo por danos morais, ndo
esbarra no 6bice da Sumula 7/STJ. 6. Agravo regimental ndo provido. Agravo Regimental no Recurso Especial
n°® 1395768 / RJ. Elma Eni dos Santos e Google Brasil Internet LTDA. Relator: Ministro Raul Aratjo. Acordao
em 22/04/2014. Publicado em 22/05/2014. Agravo regimental ndo provido.
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o provedor seria responsabilizado, solidariamente ao usuario responsavel pela inser¢ao do

conteudo, pelos danos causados ao ofendido.

Aqui se encontra um dos cernes da presente discussdo. O capitulo da nova lei traz, em

seus artigos, determinacdes em sentidos absolutamente opostos ao entendimento que,

historicamente, vinha sendo empregado pelo Poder Judiciario brasileiro®

Tem-se, entdo, uma completa divergéncia quanto ao que vinha sendo aplicado pelo
Poder Judicidrio brasileiro com a redagdo da Lei do Marco Civil da Internet. A partir da
leitura de seus artigos € possivel afirmar que os provedores de internet ndo serdo
responsabilizados civilmente e que somente terdo obrigacdo de retirar do ar conteido que

possa estar ferindo a honra e a dignidade de outrem, mediante ordem judicial.

Nao se pode esquecer, conforme ja debatido em capitulo anterior que a dignidade da
pessoa humana e honra configuram valores relevantissimos no Direito Brasileiro, insertos
dentre os direitos da personalidade, ou seja, aqueles inerentes ao homem, como pessoa, € a

ele ligado de forma perpétua e permanente.

Se a dignidade da pessoa humana € principio fundamental contido na Constituicao da
Republica, considerado clausula pétrea, tal como a honra e a imagem, ¢, portanto, direito
fundamental devendo preponderar em detrimento de outros considerados menos relevantes.
Deste ponto de vista, ¢ irrazoavel condicionar a uma ordem judicial expressa para tal, a

retirada de conteudo ofensivo e, somente caso assim ndo aja, responsabilizar o provedor.

Em outras palavras, haveriam trés entendimentos divergentes, anteriores ao advento do
Marco Civil, sendo aplicados em propor¢ao similar por nossas cortes a respeito da

responsabilidade dos provedores por conteudo improprio dos usudrios de suas plataformas, sao

63  E relevante destacar que, na auséncia de lei especifica, o Poder Judiciario seguia a orientagdo do art. 5° da
Lei de Introdugdo as Normas do Direito Brasileiro, importante regra a respeito da teoria da interpretagdo: "na
aplicagdo da lei o juiz atendera aos fins sociais e as exigéncias do bem comum". Os dois conceitos vagos nele
contido estdo delimitados, minimamente, pelos principios contidos no texto constitucional, ndo dependendo de
nocdo arbitraria de qualquer magistrado.
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eles: a sua nado responsabilizagdo pela conduta dos wusudrios do servico; a sua

J ~ .. . .. 64 J ~ .. . .. 65
responsabilizacdo civil objetiva ; e a sua responsabilizagdo civil subjetiva .

O primeiro entendimento sustenta que o provedor ¢ um mero intermedidrio entre o
usudrio e a suposta vitima, ndo existindo qualquer motivo capaz de atrair a responsabilidade

da infracdo ao prestador do servigo.

Os aplicadores de direito que compartilhavam deste argumento, via de regra, utilizam-

no para justificar a exclusdo do provedor de aplicagdo do polo passivo da lide. Abaixo, um

julgado que ilustra este entendimento:*°

Civil — Dano Moral — Internet — Matéria ofensiva a honra inserida em pagina
virtual — Ag8o movida pelo ofendido em face do titular desta e do provedor
hospedeiro — Corresponsabilidade — Nao caracterizagdo - Contrato de
hospedagem — Extensdo — Pertinéncia subjetiva quanto ao provedor —
Auséncia — Sentenga que impde condenagao solidaria — Reforma.

Em contrato de hospedagem de pagina na Internet, ao provedor incumbe
abrir ao assinante o espago virtual de inser¢do na rede, ndao lhe competindo
interferir na composi¢do da pagina e seu contetido, ressalvada a hipotese de
flagrante ilegalidade. O sistema juridico brasileiro atual ndo preconiza a
responsabilidade civil do provedor hospedeiro, solidaria ou objetiva, por
danos morais decorrentes da insercao pelo assinante, em sua pagina virtual,

de matéria ofensiva a honra de terceiro.

O segundo entendimento, e este, seria o mais descabido, sustenta que o provedor de
aplicagdo deve ser responsabilizado objetivamente pelo contetido ofensivo publicado por
terceiro, ou seja, para os adeptos desta vertente, o simples fato do usuério de uma aplicagdo se
utilizar desta para veicular contetido impréprio, seria suficiente para o provedor ser

responsabilizado.

64  Vide paragrafo tnico do artigo 927 do Cddigo Civil e nota 46.

65  Vide artigos 196 e 927 do Cdédigo Civil e nota 46.
66  TI/PR, Apelagdo Civel n° 130075-8, j. 19.11.2002.
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Esta tese, embora tenha prevalecido em diversas situagdes, foi descontruida pelo STJ.

Sobre a suposta atividade de risco do provedor de aplicagdo, assim entendeu o Tribunal:

O dano moral decorrente de mensagens com conteudo ofensivo inseridas no
site pelo usuario, ndo constitui risco inerente a atividade dos provedores de

contetido, de modo que ndo se lhes aplica a responsabilidade civil objetiva

prevista no art. 927, paragrafo tnico do CC/02.%

O mesmo julgado também descaracterizou o entendimento que sustentava haver
defeito do servico prestado pelo provedor ao consumidor, quando o usudrio do servigo

publicava contetdo ilicito em sua plataforma:

3. A fiscalizagdo prévia, pelo provedor de contetido, do teor das informacdes
postadas na web por cada usuario ndo ¢ atividade intrinseca ao servigo

prestado, de modo que ndo se pode reputar defeituoso, nos termos do art. 14
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do CDC, o site que ndo examina e filtra os dados e imagens nele inseridos.

O terceiro e ultimo entendimento, ¢ da vertente de que o provedor de aplicagdo pode
ser responsabilizado subjetivamente pelo contetdo do usuario. Ou seja, se derem
conhecimento ao provedor de que aquele contetdo estd infringindo direitos de terceiro e este
ndo tomar atitudes tendentes a retira-lo de sua plataforma, a partir dai ele podera ser

responsabilizado pelo dano ocorrido. Esta, do nosso ponto de vista, ¢ a melhor opgao.

A grande questdo deste entendimento € que ndo se sabia a partir de que momento o
provedor passaria a ser responsabilizado solidariamente pela infragdo. Bastaria uma simples
notificagdo por parte do titular do direito infringido? Ou o “conhecimento” s6 se formalizaria

a partir de decisdo judicial ordenando a supressdo do conteudo ilicito?

67 STJ, REsp 13088830, rel. Min. Nancy Andr1 hli em 08.05.2012. Mesmo sentido: STJ, REsp
1306066/MT rel Min. Sidnei Beneti, j. em 71.0.

STJ, REsp 1308830/RS, rel. Min. Nancy Andrl%hl j- em 08.05.2010. Mesmo sentido: STJ, REsp
1316921/RJ rel. Min. Nancy Andrighi, j. em26.06.201
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A jurisprudéncia foi vacilante durante muito tempo nesse sentido, definindo, em casos
da mesma natureza, momentos diferentes que iniciariam a solidariedade da responsabilizagao,

0 que gerou um cenario de incerteza juridica aos provedores.

No entanto, os julgados mais recentes do STJ, anteriores ao advento do Marco Civil da
Internet, tenderam a adotar o posicionamento de que a responsabilizagcdo subjetiva poderia se

iniciar a partir do momento que o provedor de aplicagdo tomasse conhecimento do contetdo

ilicito por meio de notificagao extrajudicial69:

AGRAVO REGIMENTAL EM RECURSO ESPECIAL. DIREITO DO
CONSUMIDOR. PROVEDOR. MENSAGEM DE CONTEUDO
OFENSIVO. REGISTRO DE NUMERO DO IP. DANO MORAL. NAO
RETIRADA EM TEMPO RAZOAVEL.

1. Na linha dos precedentes desta Corte, o provedor de conteudo de
internet ndo responde objetivamente pelo conteudo inerente a sua atividade.
Esta obrigado, no entanto, a retirar imediatamente o contetido moralmente
ofensivo, sob pena de responder solidariamente com o autor direto do dano.
Precedentes.

2. No caso dos autos o Tribunal de origem entendeu que ndo houve a
imediata exclusdo do perfil fraudulento, porque a Recorrida, por mais de
uma vez, denunciou a ilegalidade perpetrada mediante os meios eletronicos
disponibilizados para esse fim pelo proprio provedor, sem obter qualquer
resultado.

3. Agravo Regimental a que se nega provimento.

Confira-se, nesse sentido, a tonica dada a matéria pelo Superior Tribunal de Justiga:

“Quem viabiliza tecnicamente, quem se beneficia economicamente e,
ativamente, estimula a criagdo de comunidades e paginas de relacionamento na
internet € tdo responsavel pelo controle de eventuais abusos e pela garantia dos

direitos da personalidade de internautas e terceiros como os proprios

69  Este ¢ o sistema aplicado nos Estados Unidos, denominado “notice and take down”, onde o provedor deve retirar
o contetido ofensivo da rede apds ser notificado extrajudicialmente pela suposta vitima da infragao.
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internautas que geram e disseminam informagdes ofensivas aos valores

. . . . . . . 70
mais comezinhos da vida em comunidade, seja ela real, seja virtual.”

Embora o Marco Civil tenha adotado este terceiro entendimento, da responsabilidade
civil subjetiva do provedor, fixou que esta responsabilizacdo s6 ira ocorrer se, apods ordem
judicial, o conteudo nao for retirado da plataforma hospedeira, afastando a possibilidade de
responsabilizacdo nos casos em que o prestador de servigos for apenas notificado

extrajudicialmente.

) 71 . . ) ,
Sobre o tema, escreveu Carlos Affonso Pereira de Souza ', jurista estudioso na area:

“Sendo assim, o Marco Civil da Internet, como visto, opta pelo entendimento de
que a responsabilidade dos provedores de aplicagdes de internet deve ser de
natureza subjetiva e assim estd em consonancia com a linha jurisprudencial do
Superior Tribunal de Justica. Todavia, dentro do entendimento pela
responsabilidade subjetiva existem sutilezas cruciais para o desempenho das
fungdes atuais da internet e de seus agentes e, nesse particular, o Marco Civil se
divorcia do rumo adotado pelo STJ e determina a responsabilizagdo dos
provedores ndo pela ciéncia gerada por mera notificagdo da vitima, mas sim pelo

eventual descumprimento de ordem judicial.”

70  STJ, Recurso Especial 1.117.633/RO, Rel. Min. Herman Benjamin, j. 9.3.2010. A situagdo, note-se, é analoga
ao que ja ocorre fora do mundo virtual, na prestagdo de servicos que podem ser manipulados por terceiros para gerar
danos a usudrios, como no caso da inscrigdo nos servicos de protecdo ao crédito por divida contratada com
documentagio falsa, hipotese que o STJ ja decidiu recair dentro da esfera de responsabilidade da institui¢do financeira
contratante, ainda que s6 tardiamente venha tal instituicdo a ter conhecimento da falsificagdo documental: “Tem-se
tornado fato corriqueiro a acdo de pessoas inescrupulosas especializadas na contratagdo de cartdes de crédito com o
CPF de pessoas ja falecidas. Esses estelionatarios utilizam-se do nimero do CPF de pessoa falecida para adquirir um
cartdo de crédito e utiliza-lo até a sua suspensdo pelo inadimplemento de faturas. (...) A administradora de cartdo de
crédito, que normalmente celebra seus contratos via telefone ou internet, sem exigir a presenca fisica do consumidor
usudrio do cartdo de crédito, s6 toma conhecimento da fraude quando deflagra os procedimentos de cobranca
extrajudicial. A jurisprudéncia desta Corte ¢ tranquila no sentido de que o apontamento indevido do nome de
consumidores em orgaos de protecdo ao crédito produz danos morais, gerando obrigacdo de indenizar por quem
procede a inscri¢do.” (STJ, Recurso Especial 1.209.474/SP, Rel. Min. Paulo de

Tarso Sanseverino, j. 10.9.2013).

71 SOUZA, Carlos Affonso; TEFFE, Chiara Spadaccini de. Responsabilidade dos provedores por contetdos

de terceiros na internet. Consultor juridico. Publicado em 23 de janeiro de 2017, 6h02. Disponivel em:
http://www.conjur.com.br/2017-jan-23/responsabilidade-provedor-conteudoterceiro-internet
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O momento escolhido pelo legislador, que motivou a redagao do artigo 19 do diploma

legal, nao foi o ideal e ndo foi por acaso, conforme sera debatido no préoximo topico.

3.1.2 A importacio da teoria do notice and takedown

A responsabilidade civil por veicula¢do na internet de contetido gerado por terceiros
era tema que despertava intensos debates nos tribunais brasileiros anteriormente a
promulgacdo do Marco Civil da Internet, como visto acima. Enquanto vitimas de contetido
inveridico ou difamatério buscavam reparagao, sociedades empresariais proprietarias de redes
sociais e sites de relacionamentos sustentavam que ndo podiam ser responsabilizadas por
conteudo inserido por outros usudrios, sob o argumento de que lhes seria impossivel

monitorar todo o material inserido em seus sites.

Embora o quadro jurisprudencial fosse, ainda, muito diversificado e ndo se pudesse
falar em posi¢cdes undnimes ou consolidadas, o exame das decisdes judiciais brasileiras
revelavam uma firme marcha rumo a superacao da tese da irresponsabilidade das sociedades

empresariais proprietarias de redes sociais e sites de relacionamento.

Mesmo os entendimentos que prestigiavam a dificuldade técnica de monitoramento
prévio do conteido postado nas redes sociais, ndo concluiam, em sua maioria, pela
irresponsabilidade das empresas, mas sim por uma espécie de responsabilidade condicionada,
deflagrada tdo-somente a partir do momento em que, comunicada da existéncia do material

lesivo, deixava de adotar providéncias para retirar o referido material.

Por essa via transversa, comegou a adentrar a realidade brasileira a chamada teoria do
notice and takedown. A referida teoria nasce no campo do direito autoral, para criar uma espécie
de excecdo a responsabilidade por violagdo de direitos autorais na internet, assegurando
imunidade aos provedores que atendessem prontamente a notificagdo do ofendido para a retirada
do material improprio. Com a notificagcdo, o controvertido dever geral de monitoramento

permanente da rede transforma-se em uma obrigacgao especifica de agir, que
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ndo poderia mais ser afastada pelo argumento da inviabilidade pratica de monitoramento e

. . . . iy .o 72
que, se atendida, isentaria o notificado de responsabilidade civil.

Na visdo de Schreiber, a importacao da teoria do notice and takedown representaria, sob
certo angulo, uma fissdo no sistema brasileiro de responsabilidade civil. O responsavel somente
seria considerado como tal se, apoés comunicado, deixasse de agir para impedir a perpetuacao do
dano. Tratar-se-ia de uma espécie de responsabilidade civil ex post, posterior ao inicio da
produgio do dano, voltada a impedir que o dano se propagasse. E evidente que, na pratica, tal
importacdo significaria que o dano sofrido pela vitima durante o periodo anterior a notificacdo
permaneceria sem ressarcimento (ou somente poderia ser ressarcido pelo terceiro gerador do
contetido, quase sempre anonimo ou, mesmo quando identificado, ndo localizédvel ou incapaz —

juridica ou economicamente — de arcar com indenizag¢do ou tecnicamente inapto a adotar alguma

outra medida apta a mitigar os efeitos da lesdo sofrida pela vitima). &

O notice and takedown estabeleceria, nesse sentido, uma espécie de “imunidade” do
proprietario do site at¢é o momento da notificacdo, deixando sem reparacdo, a0 menos, uma

parte do dano sofrido pela Vitima,74 0 que poderia suscitar alegagdes de afronta ao principio

da reparacao integral.

Ocorre que os efeitos praticos da importagdo se mostram promissores. A imunidade
prometida estimularia, ao menos em tese, uma atuagdo mais proativa dos proprietarios de redes
sociais, que teriam, no momento da notificacdao, a oportunidade de avaliar o conteudo postado
pelo terceiro e decidir se seria ou ndo o caso de adotar medidas para sua retirada do site (a
exemplo do que a maioria de tais empresas ja faz em relagdo a pornografia infantil), contribuindo

para um ambiente virtual mais sadio, respeitador dos direitos fundamentais do ser

72 O Digital Millenium Copyright Act regulamenta minuciosamente, em seu Titulo II (denominado ele
proprio como Online Copyright Infringement Liability Limitation), o procedimento de notificagdo e contra-
notifica¢do, além de providéncias que devem ser seguidas pelos provedores para fazerem jus a limitacdo de
responsabilidade. Ver especialmente a section 202, que traz substanciosa modificagdo ao §512 do Capitulo 5 do
Titulo 17 do United States Code, compilacdo das normas federais de carater geral e permanente.

73 SCHREIBER, Marco civil... Op. cit. p.10

74  Confira-se, sobre esse aspecto em particular, voto vencedor em acérddo do Tribunal de Justica do Rio de Janeiro, no
qual se afirmou que a doutrina do notice and takedown desvia-se da tradi¢do juridica brasileira, para a qual “o dano acontece
no momento da publicacdo, ndo valendo a tese do douto voto vencido de que a parte autora deveria primeiro pedir a retirada
da pagina, pois essa simples providéncia nao ilide o prejuizo ja sofrido, inexistindo em nosso Direito fato ilicito ndo
indenizavel” (TJRJ, Apelagao Civel 2008.001.56760, Rel. Des. Otavio Rodrigues, j.

3.12.2008).
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humano, sem a necessidade de impor a vitima o recurso ao Poder Judiciario, que, além de
custoso, requer tempo incompativel com a rapida difusao do contetdo ofensivo pelo mundo

virtual.

Em matéria de tutela dos direitos fundamentais a honra, a privacidade e a imagem da
pessoa humana, o argumento de cercear a liberdade de expressao ¢ menos convincente, na
maior parte dos casos concretos que envolvem divulgacdo ndo-autorizada de imagens intimas,
mensagens discriminatérias, incitagcdes ao 6dio, xingamentos grosseiros e outras situagdes em

que o exercicio da liberdade de expressao revela-se nitidamente abusivo.

O que se esperava do Poder Legislativo, nesse momento crucial, ¢ que atuasse de
maneira isenta e eficiente, detalhando o funcionamento do notice and takedown que, quando
adotado por um ordenamento juridico, deve conter contracautelas para evitar sua utilizagdo
abusiva e garantir seu funcionamento de modo a criar um efetivo mecanismo de solugdo de
conflitos para a internet no Brasil. Infelizmente, o que acabou ocorrendo foi justamente o

contrario.

Nesse sentido, Schreiber reitera “Em vez de disciplinar o notice and takedown, instituindo
garantias reciprocas e assegurando a eficiéncia do seu funcionamento, a Lei 12.965, de 23 de abril
de 2014 — conhecida como Marco Civil da Internet —, estabeleceu um mecanismo extremamente
engessado, que cria uma prote¢do intensa para as sociedades empresarias que exploram redes

sociais e reduz o grau de protecdo que ja vinha sendo fixado pela jurisprudéncia.

3975

Ainda com base em seu entendimento, que por ora aderimos ao raciocinio da tematica,

oportuno o destaque da passagem a seguir76

“Sob o prisma da técnica juridica, tem-se uma deturpagdo profunda do
mecanismo do notice and takedown, que acaba por remeter os conflitos de
volta ao ja abarrotado Poder Judiciario, afastando-se de tal modo daquele

instituto que ndo se consegue compreender como os especialistas em direito

75 Ibidem., p.12

76  Idem.
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a internet continuam a falar em incorporag¢do da matéria pelo Marco Civil da
Internet. Para o art. 19, nem basta a notice, nem levara ao takedown porque
o que o dispositivo faz é criar ressalvas e embaragos ao efetivo cumprimento
da ordem judicial. A norma assegura as vitimas de danos menos do que elas
ja tinham pelo sistema geral de responsabilidade civil e engessa a tutela dos
direitos fundamentais, retrocedendo em relacdo ao que os tribunais ja

vinham concluindo nesse campo.”

A pergunta que resta ¢ a seguinte: com todos os seus defeitos, o art. 19 do Marco Civil da
Internet ¢ apenas uma norma ruim ou ¢ inconstitucional? A discussdo ndo ¢ simples sob o ponto

de vista técnico-juridico, mas um exame aprofundado conduzira a eventuais respostas.

3.2 Inconstitucionalidade do Art.19 do Marco Civil da Internet: Violaciao a
garantia constitucional de reparacio plena e integral por danos a honra, privacidade e

imagem (CF, art. 5°, X).

De antemdo, destacamos que, em se tratando de conteudo lesivo a direitos
fundamentais do ser humano, o art. 19 da Lei 12.965 viola a Constituigdo da Republica por
condicionar a reparacao dos danos dai derivados a propositura de acdo judicial e a emissao de
ordem judicial especifica. O texto constitucional assegura a plena e integral reparacdo de

danos morais ou patrimoniais decorrentes da violacdo a intimidade, a privacidade, a honra e a

. o - .
imagem das pessoas humanas, em seu art. 57, inciso X:

()
“Art. 57, (...)
X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou

moral decorrente de sua violacao”

Assim, o estabelecimento pelo legislador infraconstitucional de qualquer condicionante
a tutela desses direitos fundamentais ndo pode ser admitida. Ao condicionar a reparagao do
dano decorrente de violagdes que podem atingir a honra, a privacidade e a imagem da pessoa
humana ao prévio ajuizamento de demanda judicial, o art. 19 da Lei 12.965 afronta o art. 5°,

X, da Constituicao da Republica.
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O contra-argumento de que a condicionante se aplica apenas as empresas proprietarias
de sites e redes sociais, conservando a vitima o direito de pleitear reparagdo perante o terceiro
que divulga inicialmente o conteudo, ¢ quase ficcional, na medida em que, como ja
destacado, a propria identificagdo do terceiro depende da atuagdo das referidas empresas e,
mesmo quando ocorre a identificacdo, a chance de obtencdo da reparacdo ndo apenas ¢
reduzida por circunstincias recorrentes no ambiente virtual (auséncia de identificagdo da
localizagdo do individuo, insuficiéncia patrimonial do usuario etc.), mas também acaba se
limitando a indenizagdes em dinheiro, quando aquelas empresas contam com meios técnicos
bem mais eficazes para evitar a propagacdo do dano (supressio do conteudo lesivo,

desidentificacdo da vitima etc.).

Pode-se, todavia, acrescentar a esse fundamento, um segundo que seria a exigéncia de
prévio ajuizamento de acdo judicial e emissdo de ordem judicial especifica como requisitos

para a responsabiliza¢do afrontam, de certo modo, também o inciso XXXV do art. 50,77 na

medida em que a garantia de acesso ao Judiciario, em leitura substancial, consiste em direito
da vitima, nunca em dever. Ao impor o recurso ao Judicidrio como condi¢ao imprescindivel a
reparagao do dano sofrido, o art. 19 da Lei 12.965 deturpa o sentido do art. 5% XXXV,

afrontando-o em sua dimensdo substancial.

Um terceiro fundamento seria a afronta ao principio da vedacao ao retrocesso, violado
pelo dispositivo. Na medida em que, ao condicionar a tutela de tais direitos ao recebimento de
“ordem judicial especifica”, retrocede em relagdo ao grau de protecdo que ja era assegurado
pela jurisprudéncia brasileira, que vinha considerando os réus responsaveis por tais danos se
deixassem de agir apds comunicacao de qualquer espécie (extrajudicial, portanto, e inclusive

por meio eletronico).

E ainda, a diminui¢do do grau de protecdo dos direitos fundamentais encontra obstaculo

também na referida vedacdo de retrocesso, nogao ja amplamente desenvolvida no campo do

77 “Art. 5° (...) XXXV - a lei ndo excluira da aprecia¢io do Poder Judiciario lesio ou ameaca a direito.”
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Direito Pablico’ , mas que ¢ também aplicidvel ao Direito Privado, especialmente na

experiéncia juridica brasileira que se desprende progressivamente da arcaica dicotomia entre

Direito Publico e Direito Privado para encontrar na mdaxima realizagdo dos valores

. . . . . s g 19
constitucionais o norte reunificador do seu sistema juridico.

No tocante ao §2° do art. 19 da Lei, cria-se uma excegdo a regra do caput,

determinando que a aplicagdo da norma de protecdo dos provedores — que determina a

limitacdo da sua responsabilidade civil aos casos de descumprimento de ordem judicial

especifica — nao se aplica as infragdes de direitos autorais ou conexos, hipdtese que fica a

depender de “previsdo legal especifica”. Confira-se o disposto no §2° do art. 19:

“Art. 19 (...)
§2°. A aplicagdo do disposto neste artigo para infragdes a direitos de autor
ou a direitos conexos depende de previsdo legal especifica, que devera

respeitar a liberdade de expressido e demais garantias previstas no art. 5° da

Constitui¢do Federal.”

Nesse aspecto, entende o professor Guilherme Martins™:

“Nesse ponto, o Marco Civil, paradoxalmente, consagra a prevaléncia das
situagdes patrimoniais sobre as existenciais, caso em que a responsabilidade
do provedor em face das vitimas depende de uma prévia notificagdo judicial,
0 que ndo se aplica, portanto, ao titular do direito autoral(...), significa
inverter os valores fundamentais contidos na tdbua axiologica da

Constitui¢do da Republica.”

“Portanto, o art. 19, §2°, do Marco Civil é eivado de inconstitucionalidade

material, por afrontar a dignidade da pessoa humana, eleita como principio

78DERBLI Felipe, O Prl’nczz'gio da Proibicdo de Retrocesso Social na Constituicdo de 1988, Rio de Janeiro:

Renovar, colegdo de teses,

07.

79 TEPEDINO Gustavo, Premissas Metodologicas gara a Constitucionalizag¢do do Direito Civil, in Temas

de Direito Civil, Rio de Janeiro: Renovar, 2004, pp. 1-

2.

80 MARTINS, Guilherg)ne, Responsabilidade Civil por Acidente de Consumo na Internet. Revista dos

Tribunais. 2% edigdo. P.330.
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fundamental da Republica Federativa do Brasil no art. 1°, IV, da CF, em nome

da exaltagdo de uma liberdade de expressao que ndo pode ser absoluta. ”

Como se vé, a aprovagao do Marco Civil da Internet criou a seguinte situa¢ao no
direito brasileiro: se o contetido postado por terceiro ofende direitos autorais ou conexos, o
provedor de aplicacdes ndo pode invocar o art. 19, valendo, portanto, as normas gerais de
responsabilidade civil, segundo as quais a responsabilidade ¢ integral — e ndo expressamente
limitada as hipoteses de inagdo apos ordem judicial especifica —, podendo, no maximo, o
provedor obter uma interpretagdo judicial que, calcada na tendéncia jurisprudencial anterior a
edi¢do da Lei 12.965, estabelega como marco inicial da sua responsabilizagdo o momento em
que, tomando ciéncia por qualquer meio (notificagdo extrajudicial, comunicacdo eletronica
etc.) do conteudo lesivo aos direitos autorais ou conexos, o provedor deixa de agir para

impedir a propagag¢do da lesdo.

Em outras palavras, com a promulgacao da Lei 12.965, o mecanismo de prote¢do aos
direitos autorais tornou-se mais simples, célere e eficiente que aquele reservado a tutela dos
direitos fundamentais do ser humano (honra, privacidade, imagem etc.), a qual passa a ser
dependente, para a propria deflagracdo da responsabilidade civil, de recurso ao Poder Judiciario e
de emissdo de ordem judicial especifica. Tem-se aqui verdadeira inversdo axiologica, na medida
em que os direitos autorais e conexos — também, portanto, aqueles de conteudo exclusivamente
patrimonial — passam a contar com um instrumento de tutela mais forte, célere e efetivo que os
direitos fundamentais do ser humano, aos quais a Constituicdo brasileira atribui maior

importancia sendo hierarquica, a0 menos axiologica, como se vé da expressa mencao a dignidade

da pessoa humana como fundamento da Republica (CF, art. 1°, III).

3.3 Propostas de solucoes

Para salvar o art. 19 da inconstitucionalidade seria necessario interpreta-lo em

conformidade com a tutela plena e integral dos direitos da personalidade, assegurada no art. 5°, X,
da Constituigdo. Tal interpretagdo poderia ser obtida por meio de uma leitura que aproximasse o

art. 19 da Lei 12.965 de outro dispositivo do Marco Civil da Internet, qual seja,
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o art. 21. Ali, o legislador ocupou-se de tema especifico: veiculagdo de material contendo

“cenas de nudez ou de atos sexuais de carater privado”.

“Art. 21. O provedor de aplicacdes de internet que disponibilize conteudo
gerado por terceiros sera responsabilizado subsidiariamente pela violagdo da
intimidade decorrente da divulgagdo, sem autorizagdo de seus participantes,
de imagens, de videos ou de outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado quando, apds o recebimento de notificagdo
pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servico, a

indisponibilizagdo desse conteudo.”

A doutrina vem tratando do dispositivo sob a nomenclatura de “pornografia de

vinganga”, na esteira das fontes norte-americanas. Apesar do emprego equivocado da

O dispositivo tutela a intimidade sexual do individuo, com a consequente
responsabilizacdo do provedor de aplicacdes por danos decorrentes da exposicdo da sua
nudez ou sexualidade que pode ser deflagrada por meio de mera notificagdo extrajudicial, ndo
sendo compreensivel, portanto, porque a tutela de outros atributos da personalidade humana —
cuja protecdo ¢ situada em idéntico patamar pela Constitui¢ao da Republica — fica a depender,

na linguagem do art. 19, de “ordem judicial especifica”.

Da contraposi¢ao entre o art. 19 e o art. 21 do Marco Civil da Internet, vé-se que a
responsabilidade civil de provedores de aplicagdo pela divulgacdo ndo-autorizada de
fotografia que expde a nudez de uma pessoa independe de propositura de a¢do judicial, mas a
divulgagdo da cenas de tratamento médico invasivo, de uma cirurgia que amputa um membro
do seu corpo, de uma agressdo fisica sofrida ou de outros eventos cuja veiculagdo publica
pode lesar ainda mais a mesma intimidade, privacidade ou honra daquela mesmissima pessoa

dependem da propositura de uma agdo em juizo, com expedi¢do de ordem judicial especifica.

Conforme ja abordamos no primeiro capitulo deste trabalho, em se tratando de direitos
fundamentais de igual hierarquia, os mecanismos de tutela devem ser idénticos ou, a0 menos,

igualmente eficientes, sob pena de se instituir uma diferenciagdo normativa que nao encontra
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amparo no texto constitucional. Se a intimidade sexual ¢ tutelada por meio de mera
notificacdo extrajudicial, outras formas de intimidade devem ser tuteladas de igual maneira,
assim como outros direitos da personalidade da vitima. Esse acesso aos mesmos remédios ¢
indispensavel para a maxima realizagao dos valores constitucionais, expressos nos direitos

fundamentais do ser humano.

A salvacao do art. 19 do Marco Civil da Internet somente pode ser alcangada por uma
interpretagdo conforme a Constituicdo da Republica que dispense a ordem judicial especifica,
contentando-se com mera notificagdo, sempre que o conteido em questdo lese direitos da
personalidade — seja a intimidade sexual, como ja reconhece o art. 21 da lei ordinaria, seja
qualquer outro atributo da personalidade humana que se afigure merecedor de tutela a luz do

texto constitucional.

3.3.1 Outros remédios

O Marco Civil da Internet institui, com as condicionantes ja vistas, o dever final de
“tornar indisponivel o conteudo apontado como infringente” (art. 19, in fine). A supressao de
disponibilidade do conteudo consiste, sem duvida, na medida mais forte para evitar a
propagacao do dano, configurando um remédio que se mostra adequado aquelas hipdteses
mais frequentes de veiculacdo de contetdo lesivo (exposi¢do ndo autorizada da intimidade

alheia, comentarios discriminatérios, incitagdes ao 6dio etc.)

Entretanto, em determinados casos a supressdo pode representar interferéncia abusiva no
exercicio da liberdade de expressdo. O que o Marco Civil poderia perfeitamente ter feito seria
cogitar de outros remédios que ndo a medida extrema da supressdo, ndo como alternativa ao
provedor de aplicagdes, mas como alternativa a propria vitima, que, em determinadas hipoteses,
pode ndo ter necessario interesse na supressao do material, nem, muito menos, em toda a

polémica que a supressdo desperta em relacdo a liberdade de expressao na rede.

A titulo exemplificativo, Schreiber constréi uma hipotese a qual a supressao nao seria

, . . .. ~ e . 81
necessaria e se veria sanado o direito de reparagdo do dano da vitima. Vejamos™ : “Suponha-

81 SCHREIBER, Op.Cit.p.21
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se, por exemplo, que alguém divulgue em uma rede social arquivos de imagem que retratam
certa pessoa na sua infincia ou adolescéncia, em alguma situa¢ao constrangedora, tudo sem
autorizagdo do retratado. A supressdo do material ndo ¢ necessaria a tutela da honra do
retratado, mas lhe interessa evitar que o material circule acompanhado da mencdo ao seu
nome ou da identificacdo do seu rosto, como ja ¢ frequente em redes sociais como Facebook

¢ Instagram.”

O que a vitima tem interesse em obter aqui ¢ a auséncia de identificacdo da sua
individualidade, sem pretender necessariamente suprimir o material da rede, material que
pode, por exemplo, retratar outras pessoas, inclusive o proprio terceiro (pense-se, por
exemplo, em uma foto de uma festa a fantasia de tempos colegiais). Em casos assim, o
terceiro tem, a principio, o direito de divulgar a imagem que (também) o retrata e a mera

desidentificacdo da vitima pode ja ser medida suficiente a tutelar os seus direitos.

Outra medida que a vitima pode ter interesse em obter ¢ o mero ajuste na indexacao
do material divulgado, de modo a evitar que se torne a principal ou uma das principais
referéncias ligadas a sua identidade. H4, ainda, em alguns casos, interesse em obter a maior
contextualizagdo do material veiculado, com o acréscimo de informagdes que evitem uma
interpretagdo do evento retratado destacada do seu contexto originario. A contextualizagdo ¢
remédio instigante porque, ao contrario dos demais, aponta para uma solugdo que contém

mais e ndo menos informagao sobre o conteudo veiculado.

Tanto a desidentificacdo da vitima no contetido veiculado pelo terceiro, quanto a
indexa¢do adequada desse conteudo em relacdo ao nome da vitima, quanto, ainda, a
contextualizagdo do contetdo veiculado pelo terceiro sdo medidas que podem se afigurar
suficientes, aos olhos da propria vitima, para a tutela dos seus direitos. Além disso, tais
medidas conformam-se perfeitamente a melhor abordagem do direito ao esquecimento, que o
define ndo como um direito de “reescrever a histéria”, de alterar os fatos ou de suprimir
conteudos porventura veiculados na internet, mas sim como um direito de “ndo ser perseguido

por certos fatos”, evitando-se uma identificacdo inadequada da pessoa humana, que violaria,

Lo JoR s e . 82
em ultima analise, seu direito a identidade pessoal.

82 SCHREIBER Anderson, Direitos da Personalidade, Sdo Paulo: Atlas, 2014, p. 172-174.
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O Marco Civil da Internet teria feito bem em mencionar tais remédios (desidentificagdo,
indexagdo adequada, contextualizacdo do conteudo etc.) como facultativos, a critério do lesado,
mas acabou por se centrar exclusivamente sobre a indisponibilidade do material, remédio que
nem sempre ¢ desejado pela vitima e que pode atrair discussdes intensas sobre a liberdade de
expressao, discussdes que, sem embargo da sua legitimidade, retardam a tutela dos direitos

fundamentais que poderia se efetivar por outros modos menos polémicos.
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CONCLUSAO

Através do presente estudo, observamos que, com o advento dos Estados
Democraticos de Direito, os principios — normas de carater abstrato - assumiram papel central

nos ordenamentos juridicos internos de cada pais.

Os operadores de direito se viram diante de casos concretos onde havia a colisdao de
principios constitucionais que, por terem mesmo nivel hierdrquico, deveriam ser aplicados

concomitantemente, mas que eram incompativeis entre si.

Como forma de resolver tais impasses, foi necessario o desenvolvimento de uma nova
técnica de interpretacdo juridica, chamada de técnica constitucional, que atribuiu ao intérprete
do direito, determinando as garantias que deverdo prevalecer caso a caso, com a ajuda da

técnica que se convencionou chamar de ponderacao de valores.

Ainda estavamos nos adequando a esta nova realidade juridica, quando a internet
comegou a se popularizar, potencializando a demanda do direito por encontrar solugdes a

casos que colocavam em rota de colisdo interesses constitucionalmente amparados.

Com o objetivo de desenvolver mecanismos capazes de ponderar valores igualmente
importantes ¢ de responder a inquietas demandas sociais, foi importante estabelecer uma

norma reguladora para as relagdes da Internet.

Foi nesse contexto que nasceu o Marco Civil da Internet, fruto de debates da
sociedade, e contaram com participagdo de todos os interessados na regulacdo da rede,
novidade para o nosso processo legislativo.

E esse conjunto de normas — fundamentos, principios, objetivos e regras - que foi
proposto a ser analisado como mecanismo regulatério das relagdes da internet, mostrando os
impasses ainda sofridos pelos usudrios da rede, ao se projetarem no ambiente virtual, que ha

muito tempo deixou de ser uma realidade paralela.
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Importante nos atermos ao fato de que o Marco Civil ndo visa a esgotar de forma
alguma a legislacdo atinente ao uso da internet. Ao contrario, essa caracteristica da rede, de ter
se tornado um mundo tdo real quanto o fisico, abre caminhos para que sejam criados

incontaveis diplomas sobre o tema, em todas as categorias do direito.

Relevante questdo ¢ que estes novos diplomas terdo como matriz comum a lei
12.965/2016, evitando a edi¢gdo de normas com carater atécnico, inconstitucional ou
simplesmente controversas em relacdo a outras ja existentes, por esse motivo, tamanha ¢ a

importancia do estudo das particularidades da legislagdo tida como “Constituicao da Internet”.

Por fim, ao estudarmos de forma mais apurada a questdo do regime de
responsabilidade civil dos provedores, na forma instituida pelo Marco Civil, verificamos que
o legislador preferiu privilegiar seu principal fundamento, a liberdade de expressao, em

detrimento de direitos de personalidade.

Estas duas garantias constitucionais vinham ha muito tempo entrando em confronto
diante da facilidade com que informagdes sdo propagadas pela rede, muitas vezes atingindo

diretamente direitos de personalidade dos usuarios da internet.

Neste cendrio, questionava-se de que forma o provedor de aplicagdo, aquele que cedeu
0 espaco para que o suposto atentado a direito de personalidade ocorresse na esfera virtual,

poderia ser responsabilizado pelo conteudo dito ofensivo produzido por seu usuério.

O legislador optou por atribuir esta responsabilidade ao provedor unicamente se este,
apds ordem judicial especifica, ndo retirar o conteido ofensivo da rede, privilegiando a
liberdade de expressdo ja que, enquanto ndo houver a referida ordem, o conteudo podera ficar

acessivel na internet, ainda que afronte determinados direitos individuais.

No entanto, como visto, s6 hd uma exce¢do que excepcionaliza a regra da
responsabilizacdo subjetiva a partir do descumprimento de ordem judicial, aquela que diz

respeito & denominada “pornografia de vinganca”, insculpida no artigo 21 do diploma legal.
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Ocorre que, se ndo for certo, ¢ a0 menos possivel, que com o tempo venham surgir
novas hipdteses em que o respeito a outros direitos de igual nivel hierarquico deverd ser
colocado em patamar superior a livre manifestacdo de pensamento. Nestes casos, em situagdes
que dao fortes indicios da pratica de fraudes grosseiras, entendemos que o Marco Civil
poderia ter sido mais tolerante, inclusive evitando a obrigatoriedade da propositura de novas
acoes juntos aos nossos sobrecarregados tribunais, propiciando a solugdo destes problemas da
esfera extrajudicial e garantindo a protecdo a direitos de igual importancia a liberdade de

expressao, com mais rapidez e efetividade.

Pode ser que o proprio Judiciario, diante de situagdes em que o provedor pudesse ter
agido para retirar o contetido ilicito independentemente de ordem judicial, acabe adotando o
entendimento de que sua responsabilizacdo poderd se dar a partir de momento anterior a
propositura da acdo pelo ofendido, flexibilizando a regra do artigo 19 do Marco Civil e
indicando que, na pratica, nem sempre a liberdade de expressdo devera prevalecer, nem

mesmo no primeiro momento.

Feita essa observagao critica, a conclusao a que se chega ¢ que o art. 19 da Lei 12.965
reservou ao problema da responsabilidade civil dos chamados provedores de aplicagdes por
conteudo veiculado em seus sites um tratamento extremamente restritivo, que representa um
inegavel retrocesso em relagdo ao caminho que ja vinha sendo trilhado pela jurisprudéncia
brasileira nessa matéria. Ao condicionar a responsabilidade civil ao descumprimento de
“ordem judicial especifica”, o referido art. 19 promove um espantoso engessamento da tutela
dos direitos do usuario da internet, ndo raro direitos fundamentais expressamente protegidos

pela Constituicdo da Republica como a honra, a imagem e a privacidade.

Uma verdadeira bolha de irresponsabilidade ¢ criada, na medida em que restringe a
responsabilidade civil das sociedades empresarias que exploram os sites onde o contetido lesivo
é veiculado, limitando eventual pretensdo reparatdria aos tais “terceiros”, quase sempre andnimos
e cuja identidade e localizacdo somente podem ser conhecidas, na maior parte dos casos, por
aquelas mesmas sociedades empresarias que a lei exime de responsabilidade. Mesmo quando

conhecidos, os terceiros nao tem condigdes técnicas ou economicas de atenuar a
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propagacao do dano, razao pela qual a eventual responsabilizacdo tem pouca ou nenhuma

consequéncia pratica.

E ainda, o art. 19 deve ser considerado inconstitucional, por violar em diferentes

aspectos a Constituicdo da Republica (art. 5° incisos X e XXXV; art. 1°, III; entre outros).
Nao apenas restringe a tutela de direitos fundamentais, retrocedendo em relagdo a protecao
que ja era assegurada pelos tribunais brasileiros, mas também promove intoleravel inversao
axiologica, ao permitir tratamento mais favoravel a direitos de conteudo patrimonial (direitos
patrimoniais do autor, por exemplo) que a direitos da personalidade, sendo certo que a ordem

constitucional trata esses ultimos com primazia.

O resultado da inconstitucionalidade consiste na possibilidade de responsabilizagao
integral dos chamados provedores de aplicagdes pelos danos sofridos pela vitima, sem
limitagdo temporal, desde o inicio da divulgacdo do material lesivo, contentasse com a
notificacdo extrajudicial ao provedor, considerando-o a partir dai civilmente responsavel em

caso de inércia na adocao das medidas necessarias a retirada do conteudo lesivo do seu site.

As sociedades empresarias que exploram sites e redes sociais possuem
indiscutivelmente as melhores condi¢des técnicas para adotar as providéncias necessarias a
reparagdo ou a atenuagdo da propagacdo do dano, que transcendem a mera questdo da
supressao do material veiculado, mas abrangem também medidas como a desidentificagdo da
vitima, a adequada indexacdo do material veiculado, a sua contextualizagdo, entre outros
remédios que seriam capazes, em muitos casos, de proteger a vitima sem suscitar risco a

liberdade de expressao dos terceiros que veiculam o material considerado lesivo.

De toda forma, ¢ de se ter muita cautela com a invocagdo da liberdade de expressao no
universo virtual. Trata-se frequentemente de argumento falacioso, ja4 que a imensa maioria
dos casos concretos envolvendo pedidos de supressdo de material lesivo na jurisprudéncia
brasileira diz respeito a informagdes flagrantemente falsas, ofensas evidentes, comentarios
racistas e outras espécies de conteudo que, muito ao contrario, de exprimir um exercicio
legitimo da liberdade de expressao pretendem canibaliza-la, por meio da intimidacao, do

bullying virtual, do online hate speech e de outras formas virtuais de opressao.
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