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RESUMO

A presente monografia busca analisar a eficacia do artigo 19 do Marco Civil da Internet, a partir
de todos os seus elementos, na protecdo da vitima do uso indevido da liberdade de expresséo o
ambiente virtual. Também, possui o0 conddo de analisar se 0 entendimento jurisprudencial propicia
ou ndo uma maior tutela para essa vitima em comparacdo com a tutela dos provedores
intermediarios aqui tratados. Ademais, promove a discussdo quanto a constitucionalidade do
dispositivo e se seria benéfico a aplicacdo do sistema do Notice and Takedown no ordenamento
brasileiro; além de, a partir desse recorde, avalia-se quatro julgados a fim de perceber a aplicacao
da norma e da jurisprudéncia em casos concretos. Entdo, a partir do exemplo do discurso de 6dio
no Facebook, é possivel analisar o impacto da violagéo dos direitos fundamentais nas redes sociais
e a postura do provedor diante dessa realidade.

Palavras-chaves: artigo 19; Marco Civil da Internet; discurso de 6dio; constitucionalidade; direitos
fundamentais; Notice and Takedown
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1 INTRODUCAO

Diante do cenério atual, o qual se volta para as rela¢fes sociais vivenciadas nas redes sociais,
é demasiado importante garantir a transferéncia e a eficacia da aplicagdo do Direito nas relacdes
interpessoais para internet, seja como garantidor da liberdade de expressdo, seja na protecdo do
particular. Para garantir a democracia, o0 Marco Civil, em seu art. 2° caput, optou por priorizar a
liberdade de expressdo, permitindo a ampliacdo da troca de ideias e pensamentos entre 0s usuarios
da internet, em um ambiente igualitirio. Os demais direitos, entretanto, ndo devem ser
premeditadamente ignorados frente a um sempre provavel conflito de direitos da personalidade no

meio virtual.

Os direitos da personalidade, objeto da constante colisio no ambiente aqui trabalhado,
apresentam dificuldade em sua tutela, nessa circunstancia, devido a sua caracteristica de
inviolabilidade, irrenunciabilidade, imprescritibilidade e intransmissibilidade que cominam no
objetivo de proteger a pessoa humana. Ao mesmo tempo que a ofensa ao individuo deve ser
prevenida, a liberdade de expressdo também deve ser tutelada, devendo o equilibrio e a
proporcionalidade serem avocados pelo operador do direito, a fim de dirimir a situacao.

Com a comunicacao social por meio da rede, 0 usuario passou a se tornar um provedor de
informacdes em potencial, fato que agregado com a rapida disseminacdo caracteristica desse meio
de comunicacdo, possibilita que esse contetdo seja acessado e compartilhado por uma quantidade
desmesurada de pessoas. Desta forma, assim como esse fator pode ser extremamente positivo,
percebe-se um aumento na propagacdo do discurso de ddio, ferindo direitos como a honra; da
restricdo da privacidade; das fake News; do uso indevido de imagens, entre outros. Ainda,
aumentou-se a necessidade de discutir o direito ao esquecimento, tendo em vista a longevidade
indeterminada dos conteddos ali divulgados. H& que destacar, também, que todas essas viola¢des
podem ser feitas, a principio, de forma anbnima, dificultando a identificacdo do agente e

compensacao do dano causado a vitima.

O Direito, ent&o, frente a essa realidade tem papel fundamental em coibir essas transgressoes,

seja punindo os responsaveis, seja desencorajando praticas contrérias a legislagdo. Ademais,



destaca-se a possibilidade de tentar reverter o dano, a0 menos em menor porcentagem, em
determinados casos, através do direito de resposta, do pedido de retirada, bem como da indenizacao
por dano moral. Assim, é nitida a importancia de determinar os sujeitos a serem responsabilizados,

inclusive para observar se 0s objetivos estdo sendo alcangados.

1.1 Delimitagéo do tema e do objetivo

O texto analisara a protecdo dos direitos do usuario apds o Marco Civil da Internet, Lei n°
12.965/2014, que determina a responsabilidade subjetiva do provedor apenas apds notificacdo

judicial de remocéo do contetdo.

A pesquisa se limitard apenas ao caso brasileiro pertinente aos provedores de aplicacao,
analisando mais especificamente situagdes que envolvam o Facebook, nas quais se oponham o
direito a liberdade de expressdo e os direitos da personalidade que possam ser violados pelo
discurso de adio, ndo pretendendo adentrar a fundo na seara especifica da pornografia de vinganca,
Fake News, direito ao esquecimento, direito a privacidade de dados ou demais aspectos que o tema

possa ensejar.

No decurso da monografia, serdo examinados artigos, jurisprudéncias, legislacdo e doutrina,
podendo obter maior compreensdo do debate e aplicacdo deste da norma no plano fatico. Ademais,
possibilitara a observacdo da importancia do tema frente ao contexto atual, imerso no ambiente

tecnoldgico.

Por fim, sera respondida a seguinte pergunta: o artigo 19 € de fato eficaz em proteger a vitima

de ato ilicito ou estaria onerando excessivamente o usuario?

1.2 Metodologia de pesquisa

A pesquisa serd realizada atraves de documentacOes indiretas, sendo elas: exame da

jurisprudéncia e recentes decisfes judiciais, a Lei n® 12.965/2014, bem como artigos e doutrina.



Desta forma, sera possivel compreender a tendéncia do judiciario e os detalhes pertinentes a

aplicacdo da Lei.

1.3 Resumo dos capitulos

O capitulo seguinte conceitua os elementos do artigo 19 do Marco Civil da Internet, sendo
eles: liberdade de expressdo, tipos de provedores intermediarios, a responsabilidade a que se refere
0 artigo e os possiveis danos e violacoes a direitos fundamentais decorrentes de contetdo gerado

por terceiro.

Posteriormente, adentra-se no debate sobre eficacia do dispositivo em questdo e das possiveis
inconstitucionalidades, sendo entdo apresentado a alternativa do Notice and Takedown, exposto
por Anderson Schreiber; bem como as razdes pelas quais o artigo aqui debatido é eficaz e
constitucional, apresentadas pelos amicus curiae do caso de Repercussdo Geral a ser julgado pelo
STF.

No capitulo 4, exemplifica-se o discurso de 6dio no Facebook para evidenciar a magnitude
das violacdes nas redes sociais e provar a importancia do tema para o Direito, bem como a
consequéncia do aumento de dendncias para as novas posturas da plataforma. Entdo, através desse
recorte, foram analisados julgados que, diante de casos de contelido odioso, contaram com a
aplicacdo da lei, permitindo perceber os empecilhos praticos para uma eficacia que mais se

aproxime da plenitude.

Por fim, nas consideracdes finais, faz-se uma andlise geral do que foi apresentado, concluindo
que a lei de fato € eficaz ndo sé para proteger a vitima de ato ilicito, mas também para permitir a
ponderacdo correta de direitos fundamentais em uma realidade complexa. Entretanto, ainda que o
dispositivo seja legitimo em sua literalidade, o entendimento jurisprudencial que o cerca,
certamente onera a vitima, impedindo ampla eficacia na tutela de direitos violados. Ainda é
colocado o dever do provedor em fornecer ferramentas para a vitima realizar a denuncia de
conteddo que viole os termos e condi¢cdes de uso da plataforma e se necessario, remover a

publicacdo baseado em suas proprias normas que foram infringidas.



2 CONCEITUANDO OS ELEMENTOS DO ARTIGO 19 DO MARCO CIVIL

Conforme ja exposto, para tratar dos limites da liberdade de expressédo face aos direitos aqui
citados e verificar a eficacia de sua garantia frente a necessidade de protecao individual diante das
constantes violagbes a esfera moral do particular, hd que se analisar o Marco Civil, mais
precisamente o Art. 19 deste, definindo: o conceito de liberdade de expressdo; quem seria o
“provedor de aplicagdes”; a forma que este pode ser responsabilizado; e os tipos de danos que o
artigo se refere, ou seja, os direitos da personalidade passiveis de serem desrespeitados, com
destaque para o discurso de édio — foco do presente texto, que serd tratado especificamente no

capitulo seguinte. Dito isto, é imprescindivel citar o referido dispositivo:

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a censura, 0
provedor de aplica¢des de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no &mbito e nos limites técnicos do seu servi¢o
e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como infringente,
ressalvadas as disposicdes legais em contrario.!

2.1 Liberdade de expressao

A liberdade de expressdo € um direito fundamental de primeira geracéo, ou seja, € um direito
pertencente ao individuo, oponivel ao Estado, configurando-se como uma faculdade da pessoa, ao
mesmo tempo que carrega subjetividade. Como um principio basilar do Estado Democrético de
Direito, esta respaldado pelo art. 5, IV e 220 da Constituicdo Federal, bem como no artigo 13 da
Convencdo Americana sobre Direitos Humanos, o qual protege a liberdade de expressdo e a
seguranca do individuo que a emitiu. Ainda, é de valor fundamental para a garantia da Dignidade
da pessoa humana, fazendo-se presente na Declaracdo dos Direitos Humanos, em seu artigo 19, a

qual o Brasil também ¢é signatario?.

1 BRASIL, Lei 12.965/14, Artigo 19. Disponivel em:
https://www.google.com.br/url?sa=t&rct=j&g=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=2ahUKEwjm3
Nnm4YrjAhUVJ7kGHS4PBUsQFjAAegQIAXAB&url=http%3A%2F%2Fwww.planalto.gov.br%2Fccivil_03%2F _
at02011-2014%2F2014%2F1ei%2FI112965.htm&usg=A0vVaw0_oy5TOH2J2ybLkXTtwYNE.Acesso em:
27/06/2019

2 LENZA, Pedro. Direito constitucional esquematizado/ Pedro Lenza. — 18. ed. rev. atual. e ampl. — S&o Paulo: Saraiva,
2014



Conceitua-se como a possibilidade de manifestacdo do pensamento, opinido, atividade

intelectual, artistica, cientifica e de comunicacéo por todo e qualquer individuo, vedada a censura,

objetivando salvaguardar a sociedade de opressdes e garantir a dignidade da pessoa humana.

Para garantir a liberdade de pensamento, cabe salientar, que a Constitui¢do veda o0 anonimato,

permitindo que, caso durante seu exercicio haja dano moral, material ou a imagem, possa ser

assegurado o direito de resposta, proporcional ao agravo, bem como a indenizacéo cabida, devendo

ser observado o art. 5 1V, V, X, XIIl e XIV. Dessa forma, direitos como a intimidade, a vida

privada, a honra e a imagem das pessoas também devem ser protegidos em concorréncia com a

liberdade de expressao, equilibrando-os no caso concreto. Claramente, observa-se que a liberdade

de expressdo ndo pode ser ferramenta para a pratica de atos ilicitos, tendo como base os artigos 186
e 187 do Codigo Civil. Nesse sentido, explica Carvalho (1999, p. 49)*:

“Tanto a liberdade de expressio quanto a de informagdo encontram limites
constitucionais. A diferenga basica é que, enquanto na primeira h4 maior licenca para a
criacdo e a opinido, a segunda deve prestar obediéncia a verdade objetiva. Mas nenhuma
delas é totalmente imune de controle, do mesmo modo que nenhum direito é absoluto.
Vivemos em um Estado de Direito em que o exercicio dos varios direitos devem ser
harménicos entre si e em relacdo ao ordenamento juridico. Desse modo, a liberdade de
expressao também se limita pela protecdo assegurada constitucionalmente aos direitos da
personalidade, como honra, imagem, intimidade etc.”

Ainda, de forma muito pertinente expde o Ministro Luis Roberto Barroso (Reclamacéao

18638/CE):

“A liberdades de expressdo, informacdo e imprensa sdo pressupostos para o
funcionamento dos regimes democréticos, que dependem da existéncia de um mercado de
livre circulacdo de fatos, ideias e opiniGes. Existe interesse publico no seu exercicio,
independentemente da qualidade do conteido que esteja sendo veiculado. Por essa razdo,
elas séo tratadas como liberdades preferenciais em diferentes partes do mundo, em um
bom paradigma a ser seguido”

3 CARVALHO, Luis Gustavo Grandinetti Castanho de. Direito de Informagédo e Liberdade de Expressdo. Rio de

Janeiro: Renovar, 1999


https://jus.com.br/tudo/direitos-da-personalidade
https://jus.com.br/tudo/direitos-da-personalidade

O Brasil, devido ao seu passado de censura durante a ditadura militar, prioriza a protegéo a
esse direito reintegrando-o como principio basilar na Constituicdo de 1988, vital para o

funcionamento da democracia.

2.2 Provedor de aplicacdes de internet

O artigo 19 do Marco Civil da Internet refere-se a “Provedor de aplicagdes de internet” de
forma genérica, uma vez que trata de género abrangente, sendo, entdo, necessario tracar a diferenca
entre os provedores para além da delimitacdo entre provedores de aplicagdo e de conexdo, trazida
pela lei, uma vez que a responsabilidade decorrente de atos praticados por terceiros atribuida a cada

espécie € distinta.

Conceitua-se provedor de servigos de internet como “a pessoa natural ou juridica que fornece
servicos relacionados ao funcionamento da internet, ou por meio dela” (LEONARDI, 2012),
“entdo € possivel considera-los como viabilizadores, de modo direto ou indireto, meios materiais
hébeis a manter os individuos conectados a rede mundial de computadores™® (COLACO, 2015, p.
3).

Conforme Leonardi, ha cinco espécies de provedores: de backbone, de acesso, de correio

eletrénico, de hospedagem e de contetdo.

O provedor backbone ¢, segundo Colago, “a estrutura capaz de sustentar os trafegos de
conexao de Internet”, responsavel por prover a infraestrutura para o acesso a rede. Ja o de acesso
sdo as pessoas juridicas que fornecem servico de conexdo a internet, que é possivel devido a

infraestrutura dos provedores backbone.

4 LEONARDI, Marcel. Internet: elementos fundamentais. in Responsabilidade Civil na Internet e nos demais meios
de comunicacdo, coordenado por Regina Beatriz Tavares da Silva e Manoel J. Pereira dos Santos. 2. ed. S&o Paulo:
Saraiva, 2012.

5 COLACO, Hian Silva. Responsabilidade civil dos provedores de Internet: didlogo entre a jurisprudéncia e o marco
civil da Internet. 2015. Disponivel em
<http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bi
bli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF>. Acesso em 20 nov 2018


http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF

O provedor de correio eletronico é o proprio e-mail, que possibilita que, mediante nome e
senha, o usuario tenha acesso ao “sistema informatico de envio, recebimento ¢ armazenamento de
mensagens eletronicas, até o limite de espaco contratado no disco rigido de acesso remoto”
(COLACO, 2015, p. 4), permitindo, assim, que unicamente ao contratante tenha acesso as suas

préprias informagdes presentes em seu endereco eletrénico.

O provedor de contetdo divide-se em: provedor de conteddo em sentido estrito, provedor de
informacao e provedor de busca. Estes se restringem a indicar links a partir de termos de buscas
providas pelo usuario, logo tem sentido amplo, pois ndo administram as paginas propostas em seus
resultados bem como o contelldo das mesmas. Esses sdo os autores da informacdo, seja pessoa
juridica ou natural, e que posteriormente a disponibilizam através dos provedores de contetdo.
Aquele sera responsavel pela divulgacao das informacdes para ele repassadas; pode, também, ser
uma pessoa natural ou juridica; utilizam servidores préprios ou de um provedor de hospedagem; e
tem a possibilidade de filtrar anteriormente a informacao que tera como alvo final o usuario. E
possivel verificar que o provedor de conteudo e o de informacdo, muitas vezes, podem ser
representados pela mesma plataforma, que acumulara ambas as fungées, inclusive ha doutrinadores

que defendem n&o haver distingdo entre ambos.

Provedor de hospedagem é a pessoa juridica que fornece servico de armazenamento de dados
em servidores préprios de acesso remoto, possibilitando o acesso de terceiros a esses dados, de
acordo com as condicBes estabelecidas com o contratante do servi¢co. Dessa forma, o usuario tem
a possibilidade de interagir com o contetdo armazenado de todos na rede ou daqueles apontados
antecipadamente.

As redes sociais, objeto do presente texto, podem ser consideradas provedores de
hospedagem, principalmente, por intermediarem as informacdes postadas pelo autor ao publico,
sendo responsaveis, unicamente pela manutencéo técnica da plataforma. Podem, entretanto, ser
considerados provedores de conteudo quando acumulam a funcdo de veicular ou disponibilizar

informagdes de prdpria autoria na rede. Para exemplificar, hd o Facebook, Twitter e Youtube.

2.3 Responsabilidade Civil
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A responsabilidade civil consiste na obrigacdo de um agente reparar o prejuizo que causou a
outrem, objetivando a compensacéo do dano a vitima®, punicdo do ofensor e desmotivacéo social

da conduta lesiva. Nas palavras de Afranio Lyra’:

“Quem pratica um ato, ou incorre numa omissdao de que resulte dano, deve suportar as
consequéncias do seu procedimento. Trata-se de uma regra elementar de equilibrio social,
na qual se resume, em verdade, o problema da responsabilidade. Vé-se, portanto, que a
responsabilidade ¢ um fendmeno social.” (LYRA apud LIMA, 2017)

A priori, cabe destacar que, ao analisar a responsabilidade civil dos provedores de internet,
em sua maioria, os conflitos sucedem-se entre os usuérios, ndo havendo uma ofensa direta por parte
do provedor, sendo este apenas o veiculo. Da mesma forma, salienta-se que a maior parte deles ndo

realiza um controle prévio quanto ao contetido postado por terceiro. &

Inicialmente, o entendimento era de que ndo haveria responsabilidade civil para os
provedores nesses casos, havendo mudanca de jurisprudéncia subsequentemente para aplicagéo da
responsabilidade objetiva, por entenderem que deveria haver um dever de reparacao independente
de culpa devido a realizacéo de atividade de risco. Entretanto, com o dinamismo tipico do cenario
virtual, a grande demanda dos conflitos e a auséncia de legislacao especifica, o judiciario optou em
seguida por aplicar a responsabilidade subjetiva, ou seja, estabelecida mediante a comprovagéo de
culpa genérica para indenizacdo, caso ndo fosse retirada a publicacdo, apos simples notificacédo
extrajudicial. Dessa forma, os provedores responderiam de forma solidaria pelo contetdo gerado
pelos danos causados pelos individuos que utilizavam aquela plataforma. Posteriormente, com a

criagdo do Marco Civil da Internet, a aplicacdo da responsabilidade subjetiva tornou-se regra, uma

® BRASIL.Codigo Civil, 186. Disponivel em:
<https://www.google.com.br/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=2ahUKEwilx
eul2orjAhV_HrkGHT40CWEQFjAAegQICRAC&uUrl=http%3A%2F%2Fwww.planalto.gov.bré%2Fccivil_03%2Flei
$%2F2002%2FI110406.htm&usg=A0vVaw30RE2mGLRw2sX0i3RviDoE>. Acesso em: 27 jun. 2019.

" LIMA, Maria Carolina de Araujo. Responsabilidade civil dos provedores de internet nas situacGes em que ocorram
violacdo dos direitos fundamentais de privacidade e liberdade de expressdo, em virtude de contetdos gerados por
terceiros. Contetdo Juridico, Brasilia-DF: 18 dez. 2017. Disponivel em:
<http://www.conteudojuridico.com.br/?artigos&ver=2.590151&seo=1>. Acesso em: 15 nov. 2018

8COLACO, H. S. (2015). Responsabilidade civil dos provedores de Internet: dilogo entre a jurisprudéncia e o
marco civil da Internet. Acesso em 20 de 11 de 2018, disponivel em
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli
_boletim/bibli_bol_2006/RTrib_n.957.05.PDF
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vez que apenas seriam os provedores responsabilizados apds descumprimento de ordem judicial

para retirada, mediante provocacao do judiciario pela parte que se sentiu ofendida.

Para que a retirada ocorra, primeiramente, a parte ofendida deve indicar a URL em que o
insulto foi proferido, sob o risco de inviabilidade de cumprimento de deciséo judicial, conforme
REsp 1.629.255°. Para a Terceira Turma, o dever de identificar ndo poderia ser transferido ao
provedor, visto que no caso discutido apenas foram informados o nome completo do ofensor. De

acordo com a fala da ministra Nancy Andrighi:

“A necessidade de indicagdo do localizador URL ndo ¢ apenas uma garantia aos
provedores de aplicacdo, como forma de reduzir eventuais questdes relacionadas a
liberdade de expressdo, mas também é um critério seguro para verificar o cumprimento
das decisdes judiciais que determinarem a remog¢ao de conteido na internet”

O Marco Civil, entretanto, problematicamente, ndo diferenciou as diferentes modalidades de
provedores intermediarios de aplicacdo, incluindo, de forma genérica, todos em seu artigo 19;
ignorando suas especificidades e, consequentemente, atribuindo a interpretacdo de que a

responsabilidade subjetiva por ilicitos de terceiro deveria ser aplicada a todos.

Ora, é inegavel a diferenca de participacdo implicada a um blog — provedor de informacéo -
, no qual seu contetdo € alimentado pelo proprio criador, sendo de autoria deste todas as
publicacGes; para implicada a uma rede social — provedor de conteldo -, cujo contetdo é abastecido

por terceiros sem um filtro prévio.

Ha&, porém, a excecdo do artigo 18 do Marco Civil, a qual isenta de responsabilidade os
provedores de conexao, ou seja, 0s backbone e de acesso, por contetido de autoria de terceiro. Neste
mesmo sentido, considerando que os provedores de acesso ndo possuem influéncia sobre contetdos
publicados por terceiro na rede, ndo podendo, de regra, impedir que determinada informacao esteja
disponivel na rede, ndo poderiam responder por esses ilicitos, ou seja, estdo isentos de

responsabilidade nesses casos.

® STJ - REsp: 1629255 MG 2016/0257036-4, Relator: Ministra NANCY ANDRIGHI, Data de
Julgamento: 22/08/2017, T3 - TERCEIRA TURMA, Data de Publicagéo: DJe 25/08/2017.



12

Quanto ao provedor de correio eletrdnico e ao de busca, por ndo haver um artigo especifico
que os aborde, a doutrina entende que, em razdo de suas especificidades, ndo responderdo pelos

ilicitos de terceiro.

O provedor de hospedagem é o alvo principal do artigo 19 do marco Civil, devendo responder
apos ordem judicial. Regra distinta ocorre com os provedores de contetido e de informagdo, pois
se aquele exercer controle editorial acerca do material de autoria deste, ambos concorreréo
objetivamente quanto a responsabilidade. Entretanto, se esse controle prévio ndo existir, sera
aplicado o art. 19 do Marco Civil aos provedores de conteldo, enquanto aos provedores de
informacgdo sempre responderdo de forma objetiva, uma vez que sdo autores de suas proprias

postagens.©

E possivel, contudo, criticar a ineficacia desse sistema, pois ainda que haja a necessidade de
preservar a censura e priorizar a liberdade de expressdo, a rapida propagacdo da ofensa
intensificada pela morosidade do Judiciario desfavorecem a vitima, que pode ter sua vida afetada
em varios liames de forma irrecuperavel. E comum que as plataformas tenham suas proprias
ferramentas de denlncia, que permitem ao usuario reportar violagcGes nas politicas de uso do
préprio provedor, sendo legitima a retirada do contetdo lesivo a alguma das clausulas, todavia, o
que deveria ser uma alternativa para a aprimorar a seguranga do usuario, na maioria das situacdes,
tem como consequéncia o denunciante surpreendido com uma resposta padrdo de rejeicdo a sua
notificacdo. Ainda que o resultado ndo seja o esperado, essa ineficiéncia ndo pode justificar uma

responsabilidade civil em face do provedor.

Diante disso, além da retirada, por ora, a vitima pode requerer, concomitantemente, a
compensacdo por danos morais € a retratagéo do ofensor. Os danos morais configuram a violagéo
dos direitos da personalidade de alguém, cabendo indenizacdo em beneficio deste de acordo com
a gravidade do dano e as condicdes intrinsecas ao individuo lesado. A retratacdo do ofensor é feita

10 COLACO, Hian Silva. Responsabilidade civil dos provedores de Internet: didlogo entre a jurisprudéncia e o marco
civil da Internet. 2015. Disponivel em
<http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bi
bli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF>. Acesso em 20 nov 2018


http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_boletim/bibli_bol_2006/RTrib_n.957.05.PDF
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de forma publica em razdo dos danos causados, devendo ser efetuada através do mesmo meio e na
mesma propor¢do que a ofensa ocorreu; logo, se realizada uma postagem relatando uma histéria
inveridica sobre determinada pessoa em uma rede social, o ofensor devera assumir publicamente,
na mesma rede social, que o narrado ndo passava de uma inverdade criada por este. Ha que se
admitir que, muitas vezes, esta forma desmonetizada de compensacéo da vitima cumpre sua funcéo

de forma mais eficaz que a prépria indeniza¢do em dinheiro.

2.4 Direitos passiveis de serem violados

Inimeras sdo as situacdes que os direitos da personalidade podem ser violados no &mbito da
internet e especificamente nas redes sociais. Cada vez mais, o Judiciario se vé diante dessa
demanda, ao mesmo tempo que, aos poucos, a legislacdo da passos para concretizar a protecéo dos
direitos da personalidade frente as constantes renovac@es da modernidade, principalmente porque

o rol ndo é taxativo, podendo surgir outros a medida que novas esferas do individuo sdo ameagadas.

Os direitos da personalidade sdo fundamentais a condicdo humana e essenciais para a
relevancia dos demais direitos subjetivos inerentes ao ser humano, enquanto individuo dotado de
capacidade civil. Sua existéncia esta regulada nos artigos 11 ao 26 do Codigo Civil brasileiro, além
de caracteriza-los como “intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer
limitacdo voluntarias”, bem como passiveis de reclama¢do de perdas e danos, inclusive em se
tratando de morto. E importante destacar que a maioria dos direitos também estdo expressos na
Constituicdo. Desta forma, esses direitos ndo s6 tém condao de proteger o sujeito em relagdo ao
Estado, mas também a outro particular; logo, além de direitos da personalidade, sdo direitos

fundamentais.

2.4.1 Direito ao nome e a identidade pessoal

O artigo 17 do Cadigo Civil brasileiro trata do direito ao home, explicitando que este ndo

pode ser utilizado “por outrem em publicacdes ou representagdes que a exponham a desprezo
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publico ainda quando ndo haja inten¢do difamatoria”. Ainda que haja previsao legal, a situacéo
narrada ocorre frequentemente na internet, principalmente nas redes sociais, meio que permite que
a identidade do individuo seja “roubada” através de perfis fakes, ou ao nome de determinada pessoa
seja imputado um crime, em paginas particulares de dentncia, por exemplo. Rapidamente, pessoas
desavisadas podem compartilhar essas informacgdes como verdadeiras, bem como os fatos que
foram atribuidos a esses individuos que tiveram seu direito violado, podendo acarretar

consequéncias pesarosas, como linchamentos virtuais e até mesmo fisicos.

Além dos exemplos narrados, ha situagdes que a ilegitimidade do uso do nome ndo é téo
evidente, devendo a “exposicdo ao desprezo publico” ser relativizada frente a um direito que
prevaleca no caso concreto!!, como os casos que envolvem dendncias verdadeiras, reportagens
sobre escandalos politicos, sobre crimes ou até mesmo divulgacéo sobre a vida de figuras publicas

— “famosos” -; nos quais o direito a informac&o pode sobressair, por exemplo.

H& que considerar, também, que ao relacionar o nome de uma pessoa a uma atividade,
caracteristica, citacdo, atitude, situacdo que, na realidade, ndo é atribuida a ela, pode lhe ferir a
dignidade humana, ainda que néo cause desprezo publico, uma vez que afeta sua identidade pessoal

e como ela é representada socialmente.

O direito ao esquecimento, por exemplo, se relaciona fundamentalmente a essa questdo, uma
vez que a pessoa a qual foi associada, no passado, um crime, a uma situacdo vexatoria, ou a um
episodio que considere sua exposicao inadequada pode desejar que ao pesquisar seu nome no
Google, este e a carga social que carrega ndo sejam imediatamente relacionados ao evento negativo,

verdadeiro ou ndo, que pretende esquecer.

O artigo 18 do Cddigo Civil ressalva a possibilidade de autorizagdo do uso do nome, de forma

onerosa ou nao, de forma restrita, em situacéo especifica e pontual.

2.4.2 Direito a privacidade

11 SCHREIBER, Anderson. Os Direitos da Personalidade e o Codigo Civil de 2002. In: TEPEDINO, Gustavo,
FACHIN, Luiz Edson, Didlogos Sobre Direito Civil. Rio de Janeiro: Renovar, 2008
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Considerando que o artigo 11 do Cadigo Civil prevé que ndo ha possibilidade de limitagdo
voluntaria dos direitos da personalidade, provavelmente o direito a privacidade seja a maior prova
da impossibilidade desse dispositivo ser interpretado & “letra da lei”. 12 Constantemente, usuarios
atualizam seu status de relacionamento, compartilham sua localizacdo, comodos de sua residéncia,
seus gostos pessoais, suas histdrias de vida, seus sentimentos e demais situagcdes que antes do
advento da internet e das redes sociais fariam parte de sua intimidade e privacidade, dificilmente
sendo expostos para além do numero limitado de pessoas que convivem em seu circulo social.
Tamanha exposi¢cdo, ainda que ocasionada pelo préprio detentor do Direito, provoca um
questionamento quanto a fragilidade do controle pelos individuos sobre suas proprias informacdes
e 0s riscos decorrentes dessa condicdo, provocados pela propria pessoa. Ja se registram casos de
criminosos que, utilizando-se de informacdes sobre a localizacdo divulgadas pelo proprio usuario

de redes sociais, aproveitam-se para furtar sua residéncia’®.

De fato, a literalidade da lei ndo tem vez nesse cenario, devendo o direito a privacidade, em
um primeiro momento, ser conceituado como a possibilidade de o individuo ter controle sobre sua
vida intima e seus dados pessoais, ndo podendo estes serem divulgados sem a devida autorizacéo.
Dessa forma, através da dimensao procedimental, tem-se que a coleta desses dados e informacdes
da intimidade do individuo de forma ndo autorizada ou clandestina deve ser considerada uma
violacdo; da mesma forma que, através da dimensao substancial, cuja protecdo se relaciona com o
uso indevido dos dados pessoais, como por exemplo a alienacdo para uma empresa de publicidade,

ou a representacdo dessas informagcdes de forma divergente a autorizada.*

Quanto a divulgacdo de informacGes, para alem de situacdes envolvendo particulares, é
sabido que empresas como o Facebook, Youtube e Google se utilizam de informagdes do usuario,

como por exemplo roupas que pesquisou em sites de compra e paginas que visitou, a fim de

12 SCHREIBER, Anderson. Os Direitos da Personalidade e o Codigo Civil de 2002. In: TEPEDINO, Gustavo,
FACHIN, Luiz Edson, Dialogos Sobre Direito Civil. Rio de Janeiro: Renovar, 2008

18 AZEVEDO, Graziela. Criminosos usam informagdes da internet para realizar assaltos em sp. Globo. Disponivel em:
< gl.globo.com/jornal-hoje/noticia/2011/12/criminosos-usam-informacoes-da-internet-para-realizar-assaltos-em-
sp.html>. Acesso em 15 nov. 2018

14 ROCHA, Luiz Augusto Castello Branco de Lacerda Marca da; FILPO, Klever Paulo Leal. Prote¢éo do direito a
vida privada na sociedade da hiperexposi¢do: paradoxos e limita¢cdes empiricas. Civilistica.com. Rio de Janeiro, a. 7,
n. 1, 2018. Disponivel em: <http://civilistica.com/protecao-do-direito-a-vida-privada/>. Data de acesso 13 nov. 2018
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personalizar anuncios e filtrar o contetdo a ser apresentado em suas plataformas para aquela
pessoa, bem como ser utilizados para campanhas publicitérias. Diante disso, objetivando a maior
protecdo de dados, o Brasil sancionou a Lei 13.709/18 que prioriza 0 anonimato dos dados,
podendo estes coletar os apenas aquelas informacgdes necessarias para a atividade oferecida ao

usuario.

Como todo direito da personalidade, este também deve ser ponderado diante da protecao de
outros interesses constitucionais. Assim como pode entrar em conflito com outras esferas que
devem ser tuteladas, é provavel que a privacidade seja infringida juntamente com outros direitos

como a liberdade sexual, de pensamento e religiosa.

2.4.3 Direito a imagem

Independente da violacdo de qualquer outro direito e contrariando a parte final do artigo 20
do Cddigo Civil brasileiro, o direito a imagem sera lesado quando houver a divulgacdo de imagem
alheia sem a devida autorizacdo do individuo, ainda que o objetivo seja enaltecedor ou ndo, ainda
que lhe fira a honra ou ndo e ainda que seja para fins comerciais ou ndo. Apenas a propria pessoa
pode decidir que sua imagem seja compartilhada, pois esse direito se manifesta no controle do

individuo de sua representacdo.

Além da codificacdo no Cddigo Civil, esta expresso no artigo 5°, inciso X da Constitui¢ao
Federal. Apesar disso, a sua limitagdo € aceita mediante ao consentimento tacito inequivoco e frente
a liberdade de informacdo e de expressao intelectual, artistica ou cientifica, visto que vislumbram
interesse constitucional e devem ser ponderados diante do caso concreto. Ha tempos atras, o critério
de ponderagao baseado no “local puiblico”, ou seja, seria licita a divulgacdo da imagem quando o
individuo estivesse em local publico; bem como na “pessoa publica”, a qual, por ser celebridade e,
por consequéncia, ter constantemente sua vida exposta na midia, em razdo do seu trabalho, teria
seu direito a imagem reduzido e desprotegido. O entendimento atual é o de que ¢é licita a divulgacéo

da imagem em local publico desde que nédo haja foco em determinada pessoa, em comparagdo com
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amultiddo, possibilitando identifica-la claramente; ja quanto a pessoa publica seu direito a imagem

existe, porém pode ser mitigado no caso concreto.’®

2.4.4 Direito a honra

O direito a honra esta expresso no artigo 5°, inciso X da Constituicdo. A ofensa a esse direito
é devidamente expressa no Cddigo Penal, através da injuria, difamacéo e calunia. O Codigo civil

codifica essas modalidades de ofensa ao atribui-las responsabilidade civil através do artigo 953.

A honra é dividida em duas formas: objetiva e subjetiva. A honra objetiva diz respeito a
reputacdo do individuo perante a sociedade ou no meio que ele vive; ja a honra subjetiva é
relacionada a percepcao e sentimento que o individuo tem de si mesmo; ambas podem facilmente
ser abaladas em uma postagem no Facebook, em que, por exemplo, seja relacionado ou dirigido a
determinada pessoa uma acusacdo indevida, uma histéria falsa ou um insulto homofébico ou
racista. Rapidamente, essa postagem poderia ser vista por todos os amigos do agente e
posteriormente compartilhada milhares de vezes alcangcando um namero incontavel de pessoas.
Dessa forma, é nitido observar que a ofensa a honra no campo da internet tem resultados bem mais
desastrosos e permanentes que o ocorrido no “mundo real”, fora dos olhares de milhdes de usudrios,

devido a enorme facilidade de propagagéo.

Cabe, ainda, considerar que o direito a honra pode ser, conjuntamente com o direito ao nome,
lesado quando ha a apropriacdo do nome alheio sem autorizacdo, através dos Fakes. Da mesma
forma, também é ferida e a honra do individuo quando seu o direito a imagem € violado ao ter uma
foto sua divulgada sem autorizagdo, como por exemplo, utilizar-se desta em um “meme” postado
nas redes sociais, com contetido vexatorio e ndo autorizado. Logo, ainda que o codigo civil ndo
tenha tratado desse tema de forma especifica e ainda que todos os direitos aqui tratados sejam

autbnomos e protegidos independentemente, diversas vezes podem ser violados de forma conjunta.

15 SCHREIBER, Anderson. Os Direitos da Personalidade e o Cadigo Civil de 2002. In: TEPEDINO, Gustavo,
FACHIN, Luiz Edson, Dialogos Sobre Direito Civil. Rio de Janeiro: Renovar, 2008

16 SCHREIBER, Anderson. Os Direitos da Personalidade e o Codigo Civil de 2002. In: TEPEDINO, Gustavo,
FACHIN, Luiz Edson, Dialogos Sobre Direito Civil. Rio de Janeiro: Renovar, 2008
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3 O ART. 19 NO ORDENAMENTO JURIDICO: EFICACIA E POSSIVEIS
INCONSTITUCIONALIDADES

Diante da possibilidade de gerar danos irrepardveis aos direitos da personalidade ja
mencionados e consequentemente infringir a dignidade dos usuarios das redes sociais, o tema de
responsabilidade dos provedores intermediarios, disciplinado pelo art.19 da Lei 12.965, foi alvo de

repercussao geral, reconhecida pelo STF.

O recurso responsavel por questionar a constitucionalidade do referido dispositivo versava
sobre decisdo que determinava a exclusao de perfil falso, bem como o provimento do IP do autor
do perfil. Nesse caso, a autora do processo teve suas fotos e seu nome atrelados a um perfil no
Facebook que além de se passar por ela, era utilizado para ofender outros individuos; logo, diante
do dano causado pediu, no Juizado Especial Civel e Criminal da Comarca de Capivari/SP, também
os danos morais a rede social. Por sua vez, a decisdo do Juizado proveu somente a obrigacdo de
fazer inicialmente mencionada, uma vez que o provedor de aplicacbes ndo pode ser
responsabilizado civilmente por danos gerados por conteldo realizado por terceiros, antes de
descumprimento de ordem judicial. Posteriormente, em sede de recurso, a Turma Recursal deferiu
a indenizacdo no valor de R$ 10.000,00, por compreender que a decisdo original isentava 0s
provedores da responsabilidade indenizatoria divergindo do sistema protetivo estipulado no

Codigo de Defesa do Consumidor e do artigo 5°, inciso XXXII da Constitui¢do Federal.'’

O relator do Recurso Extraordinario 1.037.396, ministro Dias Toffoli, destacou a necessidade
de discutir se, de acordo com o0s principios constitucionais e o Marco Civil, o provedor de
aplicacdes tem a obrigacdo de fiscalizar o contetdo publicado em sua plataforma, de exercer a
retirada das informacdes ofensivas ap6s simples notificacdo extrajudicial e ter a responsabilidade
legal pela circulagdo do contetdo previamente a apreciacdo do Judiciario. Ainda assinala o impacto
financeiro que poderia gerar nessas empresas e, consequentemente na atividade econémica em

geral, diante da propositura de diversas ac¢Ges judiciais que serdo fundamentadas por essa decisao.

17 STF analisara regra do marco civil da internet sobre responsabilizagio de sites e redes sociais. Migalhas, 2018.
Disponivel em: <https://www.migalhas.com.br/Quentes/17,M1275564,71043-
STF+analisara+regra+do+marco+civil+da+internet+sobre>. Acesso em: 19 jun. 2019.
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Como ja mencionado anteriormente, e agora ratificado pelo Ministro, o peso da discussdo é
motivado pelos muitos direitos constitucionais protegidos envolvidos, ao confrontar a dignidade
da pessoa humana e os direitos da personalidade com a liberdade de expresséo, a livre manifestacédo

do pensamento, ao livre acesso a informacéo e a reserva de jurisdicéo.

Quanto ao tema, Anderson Schreiber'® comenta o fato das empresas de redes sociais se
esquivarem de suprimirem informacdes lesivas, ainda nas hipoteses de inverdade evidente.
Realidade que ignora o efeito que acarreta nas vitimas de informacdes falsas ou difamatorias e a
forma negativa que passam a ser percebidas. Acredita que acdes judiciais originadas por essas
situacBes poderiam ser simples e inclusive desnecessarias, tornando-se “interminaveis batalhas

juridicas”, tendo como obstaculo “a liberdade de expressdo no universo virtual”.

O autor rebate o0 argumento da importancia da vasta protecdo da liberdade de expressao para
a troca de ideias na internet, dizendo que o que ocorre nas redes, de fato, ¢ “um desfile de
manifestagdes unilaterais que ndo parecem compor um efetivo didlogo.”, enquanto os espectadores
dos conteudos se limitam a curtir e comentar, adotando, assim, majoritariamente uma postura mais
passiva. Logo, a partir desse pensamento, pode-se aferir que a idealizacdo dos beneficios trazidos
pelas redes sociais ndo estaria atingindo seus objetivos e, portanto, ndo justificando a ampla
protecdo dada pelo Marco Civil a liberdade de expresséo e a livre manifestacdo do pensamento.
Toma como exemplo a mobilizacao politica ocorrida em 2013 nas redes sociais que, segundo ele,
parafraseando Thomas Frank, “se torna basicamente um exercicio de autoterapia individual, uma
realizagdo individual, ndo um esfor¢o voltado a constru¢ao de um movimento”, se confirmando
pela precedida enxurrada de agressividades que cercaram a eleicdo presidencial de 2014; ora,
seriam, entdo aquelas manifesta¢des caracterizadas pela “auséncia de pleitos definidos, reunindo
pessoas mais em torno de um sentimento geral e difuso de insatisfacdo e revolta que propriamente

em tono de objetivos a serem alcangados”, trazendo a sensacao de que “nada mudou”.

Assinala, também, que o problema ndo esta na inexisténcia de efetividade da liberdade de

expressao na internet, mas sim na possibilidade das novas formas de dialogo virtual, que nao sé

18 SCHREIBER, A. Marco Civil da Internet: Avanco ou Retrocesso?, 2018. Disponivel em:
<sdls.com.br/uploads/files/2018/06/artigo-marco-civil-internet-1529497697.pdf>. Acesso em: 20 jun. 2019.
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incentivam o exercicio da liberdade de expressdo, mas também progressivamente a inibem, por
meio do radicalismo expresso por “agressdes verbais, rotulagdes estigmatizantes e discursos de
0dio”, uma vez que a liberdade de expressdao do grupo mais forte pode reprimir a liberdade de
expressao do grupo mais fraco, ou seja, das minorias. A partir disso, conclui que, ao permitir um
ambiente de elevada liberdade, isento de controle normativo ou governamental, contribui-se para
a propagacdo de manifestacdes de 6dio, como o bullying virtual e o online hate speech. Dito isto,
haveria a necessidade de utilizar normas que garantam o ndo exercicio da liberdade de expressao

em desfavor de si propria.

Segundo o autor, h& que analisar a questdo da responsabilizacdo do provedor pela 6tica do
mercado, j& que as redes sociais constituem um modelo de negd6cios economicamente bem-
sucedido e conforme também foi destacado pelo Min. Toffoli, a forma que a lei sera aplicada
influenciara financeiramente essas plataformas. Portanto, para ele, afastar a internet do Direito seria

equivalente a entregé-la aos interesses do mercado.

Diante da problematica apresentada, Schreiber afirma que, embora para desobrigar-se da
responsabilidade, essas sociedades empresariais, proprietérias das redes sociais, tém alegado serem
apenas gestoras, mas que, em verdade, sdo “juridicamente proprietdrias da marca, do endereco

eletronico, do espago publicitario e de tudo o mais que compoe a rede social”.

Antes do Marco Civil, as decisdes quanto a responsabilidade dos provedores por contetdo
de terceiros se firmavam no Codigo de Defesa do Consumidor, caracterizando uma relacéo de
consumo; ou consideravam as praticas inerentes as redes sociais como atividade de risco,
aplicando-se entdo o art. 927 do Cdadigo Civil, pois era observado o alto grau de possiveis danos
que poderiam incorrer em um espago publico sem filtragem prévia. Ainda que esse fosse 0
entendimento dos Tribunais, Schreiber defende que a dificuldade de monitoramento de todo o
conteudo postado, uma vez que aqueles tomaram a postura de indicar providencias que poderiam
ser empregadas pelas proprietarias de redes sociais para evitar ou reduzir 0s danos que possam ser
causados com o livre acesso as plataformas, como a indica¢do do usuério que profere o contetudo
inveridico ou difamatorio. Assim, essas decisdes tampouco optavam pela irresponsabilidade dessas

sociedades empresarias, mas sim pela responsabilidade condicionada pela notificacdo extrajudicial
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da existéncia da publicagdo nociva. Logo, estava o Brasil adotando a teoria do Notice and
takedown, a qual ndo permitiria que os provedores se debrugassem no fundamento de inviabilidade

pratica de monitoramento prévio para isentar-lhes da responsabilidade civil.

Como resultado do Notice and takedown, os proprietarios dessas plataformas se veriam
obrigados a adotar uma postura proativa para, assim que notificados pelos usuarios, avaliarem se
devem retirar a publicacdo. Dessa forma, ele argumenta, a vitima néo teria a obrigacéo de recorrer
ao Judiciario, que além de oneroso financeiramente, ndo agiria tdo rapidamente em relacdo a
demanda temporal que a propagacdo do contetdo dispde. O autor reconhece as criticas a esse
sistema, principalmente o chamado “efeito resfriador”, que deriva do uso abusivo do Notice and
takedown; porem esclarece que esse efeito esta atrelado a matéria de direitos autorais e ndo a
protecdo dos direitos fundamentais em questdo, pois 0s casos concretos em que esse sistema é
invocado sdo relacionados a evidentes abuso da liberdade de expresséo, como os ja exemplificados.
Entretanto, admite que a utilizagdo desse mecanismo deve ser adotada com contracautela pelo
ordenamento juridico, como o preenchimento de requisitos minimos, possibilidade de

contranotificacdo pelo suposto violador e prazos para a adogdo de medidas pela plataforma.

Dito isso, aponta Schreiber, que o problema de incorporar esse mecanismo no Brasil, seria 0
de ser realizado pela metade, sem os devidos requisitos e garantia, como ocorria anteriormente ao
Marco Civil. Ao contrario de disciplinar o Notice and takedown, a Lei 12.965/14 instalou um
sistema que, na visdo do autor, é engessado por conferir demasiada tutela as sociedades empresarias
de redes sociais em detrimento da tendéncia jurisprudencial de protecdo da vitima, o que
contrariaria a prépria concepcao de responsabilidade. O debate, entdo, se volta para a ponderacao
de direitos de mesma hierarquia, assegurados constitucionalmente, de forma que salientar no inicio

do artigo o privilégio a um desses direitos especificamente ja seria problematico.

O autor critica que o artigo 19 seria indtil no ordenamento juridico para esse individuo, uma
vez que a possibilidade de invocar o Judiciario sempre existiu frente a violagdo de qualquer direito
— nos termos do art. 5° XXXV da Constituicdo Federal — e o descumprimento de ordem judicial

por si sO ja se caracteriza como crime de desobediéncia — art. 330 Codigo Penal -; entdo, em nada
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acrescentaria o dispositivo da lei e ainda teria a agravante de ser prejudicial para a vitima em

comparagao ao cendrio anterior.

E relevante destacar a importancia de estimular a proatividade dos provedores, que seriam 0s
capazes de inibir a disseminacdo do dano, de forma que o fator tempo e custos judiciais ndo sejam
um 6nus a vitima. Fato este que ndo ocorre justamente pela necessidade de ajuizar uma agéao

judicial para criar a possibilidade de invocar a responsabilidade civil do provedor.

Outra critica importante feita por Anderson Schreiber, diz respeito ao atulhamento do
Judiciario, que a Lei 12.965 acaba por impulsiona, ainda que seja menos célere e,
consequentemente, menos eficaz na realidade virtual. Mesmo que haja a previsdo de apresentacédo
dessas causas perante o Juizado Especial, para ele, isso ndo afastaria a imprépria exigéncia de

ajuizar uma agéo.

A imposicdo de a ordem judicial conter “identificacdo clara e especifica” que com o
entendimento jurisprudencial se traduziu na apresentacdo da URL também se converteu em um
obstaculo para a vitima ter seu direito assegurado, uma vez que no caso de auséncia da URL ha
autorizacdo para o descumprimento da ordem judicial e expressa possibilidade de nulidade do
processo. Aqui, o fundamento se volta para questes de impossibilidade técnica, a qual o Judiciario

estd em desvantagem de expertise em comparacao as plataformas.

As inconstitucionalidades se apresentam na medida em que a lei afronta principios ou normas
dispostas no texto constitucional. O artigo 19 do Marco Civil da Internet, de acordo com alguns
doutrinadores, entre eles Anderson Schreiber, seria inconstitucional inicialmente por subordinar a
reparacdo dos danos a direitos fundamentais previstos no art. 5°, X da Constituicdo Federal a
propositura de acdo judicial e consequente ordem especifica. O dispositivo constitucional
supracitado assegura o “direito a indeniza¢do pelo dano material ou moral decorrente de sua
violagdo”, logo nenhuma condicionante ou limites poderiam ser considerados constitucionais, por
reduzir uma garantia que deveria ser plena e integral. Nao ha que se falar na relativizagao da critica
pelo falo da aplicacdo do artigo voltar-se apenas a essas empresas, Visto que para responsabilizar o

terceiro que publicou o conteudo lesivo depende-se da atuacdo desses mesmos provedores para
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promover a indicacdo, que quando ocorre a possibilidade de reparacgéo € refreada pela realidade do

cenario virtual, como a identificacdo da localiza¢do do infrator, escassez patrimonial deste etc.

O art. 5° XXXV da Constituicdo Federal também teria sido violado pela Lei 12.965/14, uma
vez que 0 acesso ao Judiciério a partir da lesdo ou ameaca de direito € um direito do individuo e
ndo um dever, logo ndo poderia um dispositivo de lei ordinaria condicionar a tutela de um direito
a imposicdo de recorrer ao Judiciario. Aqui a violacdo é na dimensdo substancial do artigo

constitucional.

Haveria, também, afronta ao principio da vedacg&o ao retrocesso, pois a imposi¢do de ajuizar
acao judicial para tutelar os direitos na rede retrocede em relagdo ao nivel de protecdo anterior
conferido as vitimas pela jurisprudéncia brasileira quando esta considerava os provedores de

aplicacdo responsaveis pelos danos ocorridos em seus dominios, apés notificacdo extrajudicial.

Uma “inversdo axiologica” também ¢ apontada como agravante dessa série de
inconstitucionalidades, visto que os direitos autorais que sdo tidos como excecdo ao caput pelo
paragrafo 2° disfruta de mais protecdo, celeridade e eficiéncia que os direitos fundamentais, ainda
que estes possuam maior importancia axiolégica no ordenamento juridico, segundo o autor. Ora,
ao estabelecer que os critérios de responsabilizacdo civil ndo serdo adotados perante as infracoes
de direitos autorais ou conexos e que dependera de “previsdo legal especifica”, serdo validas as
normas gerais de responsabilidade civil, ou seja, sera considerada a responsabilidade integral e ndo
condicionada a ordem judicial especifica, podendo, no méximo, haver a mesma interpretacao
judicial do momento anterior ao Marco Civil, ou seja, ap6s notificacdo judicial ou qualquer meio

gue venha o provedor tomar ciéncia do contetdo a que se quer reparar.

Schreiber aponta que a Unica salvacédo do art. 19 da Lei 12.965/14 seria a interpretacdo desta
pela otica do art. 21 da mesma lei, que prevé a responsabilidade subsidiaria do provedor apos
recebimento de notificagéo extrajudicial. Assim, poderia aquele artigo estar de acordo com a “tutela
plena e integral dos direitos da personalidade, assegurada pelo art. 5°, X, da Constitui¢ao”. Isso se
sucede, também, pelo fato das defini¢des de “violacao da intimidade decorrente da divulgagdo, sem

autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
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nudez ou de atos sexuais de carater privado”, prevista no art. 21 se confundem com as hipoteses
que seriam abarcadas pelo art. 19, por exemplo, uma usuéria que foi atribuido a sua imagem um
perfil falso de garota de programa lhe seria aplicado este artigo e ndo aquele, conforme o seguinte

Caso.

Obrigacdo de fazer, c.c. indenizacdo por danos morais. Revelia. Decreto afastado. Defesa
protocolizada no prazo legal. Juntada tardia pela serventia. Prejuizo que ndo pode ser
atribuido ao réu. Criacdo de perfil falso no "site" de relacionamento Facebook, que é
responsavel pela mera hospedagem de paginas pessoais de usuarios, sem que se possa a
ele atribuir a obrigacéo de fiscalizar os dados armazenados. Omissdo em ndo suspender a
divulgacéo. A luz do disposto no artigo 186 do Cddigo Civil a omissdo do demandado em
remover de pronto o conteddo de fls. 31/45, consolida o ato ilicito. Dano moral
caracterizado. Indenizaco devida. Valor adequado. Sentenga reformada em parte.
Recurso improvido da autora e provido em parte o do réu, com observagdo. (TJ-SP - APL:
01738429520128260100 SP 0173842-95.2012.8.26.0100, Relator: Beretta da Silveira,
Data de Julgamento: 21/01/2014, 3% Camara de Direito Privado, Data de Publicacéo:
22/01/2014)

Dito isto, conclui o autor que haveria inconstitucionalidade, ainda, pela diferenciacdo nos

mecanismos de tutela dos mesmos direitos fundamentais, que sequer sdo igualmente eficientes.

Por outro lado, diversas associacdes, com a Abranet, InternetLab e Abraji, pediram para
ingressar na agéo recorrida pelo Facebook, a qual o Supremo declarou haver Repercussdo Geral,
mencionada inicialmente, defendendo a constitucionalidade e eficacia do art. 19 da Lei 12.965/14.
Além disso, j& houve a manifestacdo do Procurador Geral da Republica pela defesa da

constitucionalidade do artigo.

Um dos argumentos de defesa da constitucionalidade do dispositivo é que se o provedor
fosse responsavel civilmente pelo contetdo postado por terceiros, geraria o dever de indenizar e
consequentemente, temerosos de futuras agdes indenizatdrias, os provedores optariam pela
remocao de todos os conteidos mencionados, conforme aponta a Abranet. Ainda, a associagao
defende que avaliar se o contetido e questéo esta ou ndo em desacordo com o ordenamento juridico
e a ponderacdo de direitos fundamentais conflitantes, cabe ao Poder Judiciario, justamente por se
tratar de questbes sensiveis. Por fim, Abranet aponta que adotar uma responsabilidade objetiva
seria impulsionar as empresas a desenvolverem filtros e demais meios de controle de sua

plataforma virtual que seriam ineficazes ¢ exigiriam um “investimento incompativel com 0s
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recursos de grande parte das empresas que atuam no ecossistema de provedores de aplicagdes na

Internet.”. ¥°

Segundo a Abraji, derrubar as garantias legais previstas no Marco Civil “prejudica[ria] a
posicdo preferencial das liberdades de manifestacdo do pensamento e expressdao que foi
reconhecida pela Constitui¢ao Federal”, podendo ainda, se tornar pretexto para “interesses escusos,

preferencias subjetivas e exclusio sumaria de manifestagdes”.?

O Internetlab?! reconhece a importancia das consequéncias dessa decisdo para o exercicio da
liberdade de expresséo e informagéo, bem como dos direitos fundamentais; dito isto, admite que o
Marco Civil ja tenha realizado a ponderacdo necessaria desses direitos, o qual determinou que a
liberdade de expressao, nesse cendrio, deveria prevalecer. Ainda, cabe destacar que houve apoio
popular de varios seguimentos — academia, sociedade civil e
comunidade técnica, além dos setores publico e privado -, por meio de plataforma desenvolvida
pela Secretaria de Assuntos Legislativos do Ministério da Justica em parceria com o Centro de

Tecnologia e Sociedade da Fundacao Getulio Vargas, de forma que foi realizada consulta publica.

Defende a associacdo que se o artigo for declarado inconstitucional, sendo substituido pela
responsabilizacdo por mera notificacdo, a liberdade de expresséo e acesso a informacgdo seria
restringido no pais. Prova disto é que esse modelo é proprio de paises de regimes autoritarios, como
China, Venezuela, Ird, Russia e Ruanda; os quais “privilegiam o controle da circulagdo de
conteudos em detrimento da liberdade de expressao e do acesso irrestrito a informag¢ao”. Ora, se a

tutela da liberdade de expressao na Constituicdo Federal se sucede em razdo do passado ditatorial

19 ABRANET entra em agéo para defender constitucionalidade do Marco Civil da Internet. Abranet, 2018.
Disponivel em: <http://www.abranet.org.br/Noticias/Abranet-entra-em-acao-para-defender-constitucionalidade-do-
Marco-Civil-da-Internet-2096.html?UserActive Template=site#.XQzjR_ZFzIV>. Acesso em: 21 jun. 2019.

20 OLIVEIRA, R. Abraji entra com amicus curiae no STF em defesa de artigo do Marco Civil. Abraji, 2018.
Disponivel em: <https://abraji.org.br/noticias/abraji-entra-com-amicus-curiae-no-stf-em-defesa-de-artigo-do-marco-
civil>. Acesso em: 21 jun. 2019.

2L InternetLab, 2018. Disponivel em: <http://www.internetlab.org.br/wp-content/uploads/2018/12/Amicus-Curiae-
InternetLab-RE-1037396-assinado.pdf>. Acesso em: 21 jun. 2019.
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brasileiro, em que esse direito era facilmente reprimido, ndo caberia a lei ordinaria adotar um

sistema tipico de paises autoritarios, pois seria uma clara contradicéo ao ideal constitucional.

Pais Classificacao da Legislacao Modelo de Quem pode pedir a
Freedom House Responsabilizacdo | remocdo de conteddo
China “Nio Livre” Lei de Responsabilidade | Interessado (vitima da
(14/100) Responsabilidade | subjetiva, a partir violagdo de direito)
Civil, art. 36 de notificagdo
extrajudicial (regra | Autoridades pablicas em
Leide geral) geral
Ciberseguranca
Responsabilidade
objetiva
(disseminacio de
informacdes
“falsas” que
perturbem a
“ordem econdmica
e social”, a
unidade e a
seguranca
nacional)
Ird “N&o Livre” Lei sobre Crimes | Responsabilidade Comité para
(17/100) Cibernéticos de | subjetiva, a partir Determinagiio das
2009, arts. 21 e de notificagdo Instdncias de Contetidos
23 extrajudicial Criminosas na Internet,
(administrativa) orgdo governameantal
composto por
Responsabilidade | representantes de uma
objetiva se série de entidades
intermediario vinculadas ao Estado
falhou em filtrar
conteddo que
“resulte em crime”
na internet




Eletronicos
(RESORTE-ME)

responsabilizagio

Ruanda “N&o Livre" Lei N2 18 de 2010 | Responsabilidade | Interessado (vitima da
(23/100) relativa a subjetiva, a partir violacdo de direito)
Mensagens, de notificacdo
Assinaturas e extrajudicial
Transagdes (usudrio)
Eletrdnicas, art.
14 Intermediario ndo
poders ser
Lei N2 24 de 2016 | responsabilizado
sobre Tecnologias por remogio
da Informagio & baseada em
da Comunicagdo notificagdo
infundada
Rassia “N&o Livre” Lei Federal N2 Responsabilidade | Roskomnadzor (agéncia
(20/100) 145-FZde 27 de | subjetiva, a partir sob o controle do
julho de 2006 de notificacdo Ministério das
sobre extrajudicial Telecomunicagfes),
Informag3o, (administrativa) promotores, policia,
Tecnologias da agéncia de controle de
Informagdo e drogas e entidade de
Protecdo da protecdo dos
Informagdo consumidores, além do
Judiciario
Venezuela “N&o Livre” Leide A legislagdo n3o COMATEL, agéncia
(26/100) Responsabilidade deixa claro o responsavel pela
Social em Radio, | momento no qual regulacdo das
Televis3o & Meios comega a telecomunicagdes

Fonte: InternetLab

Ainda cabe mencionar que, em geral, a legislacdo desses paises autoritarios nao fornece
critérios claros para a analise da legalidade ou n&o de determinado conteido e, como resultado, ha
0 bloqueio de conteldos de modo mais integral possivel pelos provedores, a fim de evitar que
recaia sobre eles a responsabilidade. Nesse sentido, ndo hd como esperar que na realidade
brasileira, a qual privilegia igualmente todos os direitos fundamentais, os provedores irdo realizar
a correta ponderacdo de direitos no caso concreto; tendo em mente que, se posteriormente o juiz

entender que aquele contetido deveria ter sido removido, quando a rede social havia entendido o

contrério, responderdo civilmente, com risco de indenizag&o a vitima.
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O Internetlab destacou, também que essa préatica é repudiada pela comunidade internacional
de protecédo dos direitos humanos. Segundo Frank La Rue, entdo Relator Especial da ONU, em

2011 promoveu a seguinte opinido:

"responsabilizar os intermediarios por contetdo disseminado ou criado por seus usuarios
prejudica seriamente o exercicio do direito a liberdade de opinido e expressao porque
resulta em censura privada excessiva de autoprote¢do, com frequéncia sem transparéncia
e sem o devido processo legal. [...] o sistema de notificacdo extrajudicial seguido de
remocao de conteldo esta sujeito a abusos, tanto por parte do Estado, quanto por agentes
privados. [..] Tendo em vista que os intermediarios podem sofrer consequéncias
econdmicas, ou mesmo criminais em alguns casos, na hipdtese de ndo removerem
conteddo mediante notificacdo de usuarios que reportem publicac6es ilicitas, eles estdo
inclinados a remover excessivamente conteddos potencialmente ilegais. [...]
Intermediarios, como entidades privadas, ndo estdo em posi¢do ideal para determinar se
determinado contetdo é ilegal, o que requer analise cuidadosa dos interesses em jogo. O
Relator Especial acredita que poderes censdrios nunca devem ser delegados a entidades
privadas e que ninguém deve ser responsabilizado por conteido postado na internet de
que ndo é autor."

Ainda, o perigo de um mecanismo que pressione os intermediarios a removerem o conteudo
sem previa andlise judicial é comentado por Davis Kaye, atual relator da ONU, em 2018 no
Conselho de Direitos Humanos da ONU, uma vez que essa medida tem como consequéncia o
“aumento dos casos de remoc¢ao de conteudos ilicitos”, o que afeta o grau de tutela empregado na

liberdade de expressdo na internet. Desta forma, salienta:

“questdes complexas de fato e de direito devem ser, em geral, julgadas por instituicdes
publicas, e ndo por atores Cujos processos internos possam ser inconsistentes com
parametros do devido processo legal e cuja motivagdo seja, sobretudo, economica”

No mesmo sentido defende Edison Lanza, relator especial para questes relacionadas a

liberdade de expressdo da Comisséo Interamericana de Direitos Humanos:

“o carater privado desses intermedidrios impede que atuem de forma isenta e legitima na
apreciacdo desses casos, podendo fazer com que interesses econdémicos prevalecam em
detrimento da liberdade de expressao e do acesso a informagio dos usuarios” (Tradugéo
livre. Ibid, p. 46)

Edson Lanza na mesma ocasiao ainda destaca que o modelo brasileiro € um exemplo de tutela
da liberdade de expressdo e do acesso a informagéo, uma vez que esta em conformidade com o

entendimento consolidada na Declaragdo Conjunta de 2011 sobre Liberdade de Expresséo e
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Internet, que prevé que nenhum provedor intermediario deve ser responsabilizado pelos contetdos
criados por terceiros se ndo participou de sua criagdo ou se ndo desobedeceu ordem judicial que

determine sua remocao.

O InternetLab aponta que em seu repositério de decisdes judiciais que abordam a liberdade
de expressdo dentro do ambiente digital, 60% dos casos envolvem remocéo de contetido, o que
evidencia a recorréncia dessa demanda em sede judicial. Desses pedidos, 80,7% tem como ré a
plataforma que hospeda o conteddo e ndo o autor da postagem. Ultrapassa um terco dessas
demandas os pedidos que incluem indenizagdo. Ainda, em mais de 60% dos casos, esses pedidos
foram entendidos como “ilegitimos, infundados ou abusivos”; logo se o sistema de Notice and
Takedown fosse adotado na legislacdo brasileira, aqui as plataformas teriam removido conteddos

licitos, legitimos e cerceado a liberdade de expressédo e 0 acesso a informacao de diversos usuarios.

Decisoes judiciais sobre pedidos de remocao de conteldos de terceiros

0 Pedidos considerados legitimos (deferidos)

" Pedidos considerados ilegitimos ou abusivos (indeferidos)

0% 100%

Fonte: InternetLab

E importante salientar que, conforme entende o InternetLab, “a liberdade de expressio é
privilegiada na medida em que ndo ha estimulos econdmicos para que as plataformas removam

conteudos em excessos”.

O aumento de casos envolvendo politicos e entidades religiosas pedindo a remoc¢édo de
contetdo da internet evidencia que essas autoridades, figuras e instituicbes pubicas podem se
utilizar de notificagdes extrajudiciais para manipular a rede de modo que criticas dirigidas a eles
nédo sejam propagadas e limite a liberdade de expressdo de seus opositores, 0 que consequentemente
privaria inUmeros usuario de determinadas informacGes. Nesses casos, a tendéncia é a retirada
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imediata dos contetidos pela plataforma por receio de indeniza¢Ges grandiosas, fato que também
impediria que plataformas menores e com reduzida capacidade econdémica se estabelecessem no

mercado.

No presente caso de Repercussdo Geral, O PGR sustenta que o artigo 19 harmoniza a
existéncia dos principios e direitos fundamentais de “liberdade de expressdo, inviolabilidade da
intimidade, vida privada, honra e imagem das pessoas”. Argumenta, também, que o artigo tem
como finalidade impedir o comprometimento da liberdade de expresséo e livre circulacdo de ideias,
de forma que se fosse instalado o mecanismo do Notice and Takedown, seria dever do provedor
sopesar direitos fundamentais, poder este que se mal exercido poderia trazer grande impacto na
liberdade de expressdo, “abrindo-se espaco a pratica de monitoramento e de censura das

publicacdes efetuadas no espago cibernético”.??

22 GROSSMANN, L. O. Para PGR, nio cabe indenizagdo por remogéo de contelido somente depois da ordem
judicial. Convergencia Digital, 2018. Disponivel em:
<https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.ntm?UserActiveTemplate=site&infoid=49111&sid
=4>. Acesso em: 2019 jun. 21.

PEPORINI, L. Procuradoria-gera da Republica defende constitucionalidade do Marco Civil da Internet. Machado
Meyer, 2018. Disponivel em: <https://www.machadomeyer.com.br/pt/inteligencia-juridica/publicacoes-
ij/propriedade-intelectual-ij/procuradoria-geral-da-republica-defende-constitucionalidade-do-artigo-19-do-marco-
civil-da-internet>. Acesso em: 21 jun. 2019.



31

4 DISCURSO DE ODIO E O FACEBOOK

4.1 O Impacto do Discurso de Odio

E relevante analisar a influéncia do art. 19 do Marco Civil na sociedade através da forma
como o Judiciério lida com o pedido de retirada de conteudo em razdo do discurso de ddio
propagado no Facebook, uma vez que os indicadores demonstram um crescente aumento dessa
préatica, especificamente nessa rede social, 0 que preocupa nao sO usuario, mas governantes e a

propria plataforma.

Em pesquisa realizada pelo CEDES acerca do entendimento jurisprudencial do Superior
Tribunal de Justica em relagéo & "Remocdo de Contetido”, divulgado no site JOTA, de 1 de janeiro
de 2010 a 20 de outubro de 2017, dos acdrdéos relacionados a esse tema, 85% envolvia ofensa,

onde esté incluido o discurso de 6dio.®

Figura 5 - Motivacio para Remocio de Contenido

Motivacao

DIREITO AUTORAL (6.67%) 4 l

DIFAMACAQ (3.33%) 4 |

VIOLACAD MARCA (1.11%)4
QUESTAQ PROCESSUAL (1.11%) 4
DIREITO ESQUECIMENTO (1.11%) 4

CONFLITO COMPETENCIA (1.11%) 4

23 Ppesquisa CEDES - "Remocdo de Conteldo" — Relatério Final. Disponivel em: https://www.jota.info/wp-
content/uploads/2018/05/cb53689674addee37f15d911bb0cd7dc.pdf. Acesso em: 05/06/2019



https://www.jota.info/wp-content/uploads/2018/05/cb53689674addee37f15d911bb0cd7dc.pdf
https://www.jota.info/wp-content/uploads/2018/05/cb53689674addee37f15d911bb0cd7dc.pdf
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Ja a SaferNet, organizagdo que monitora crimes e viola¢es dos direitos humanos na internet,
desde 2006 recebeu 2 milhdes de dendncias de conteudo de dédio, segundo os dados da SaferLab,

sendo 28% relacionadas a racismo e 69% de denunciantes femininas.

O projeto Comunica que Muda, pertencente a agéncia nova/sh, constatou, através de um
algoritmo que examinou no Facebook, Instagram e Twitter mensagens envolvendo “temas
sensiveis” como racismo, homofobia e posicionamento politico, que, entre abril e junho do ano de
2016, 84% das 393.284 mencgbes, tinham cunho negativo de carater preconceituoso e
discriminatorio. Verificou, também, que com as eleicbes de 2014 essa narrativa odiosa
intensificou-se, abrangendo discursos rasos, utilizacdo de palavras de pejorativas e
impossibilitando discussdes sadias e trocas de ideias; visto que, das postagens analisadas, 219.272
eram relacionadas a politica, sendo 97,4% versando sobre perspectivas negativas. Em seguida, a
pesquisa apontava o édio contra as mulheres como segundo colocado com 49.544 citagdes,
contendo cunho intolerante em 88% delas; as quais, utilizando-se da misoginia, os discursos que
inflamam o assédio, o estupro, e o revange porn,por exemplo, sdo compartilhados e curtidos por
inimeros usuarios. Os deficientes também foram alvos de haters nas redes sociais com 93,4% dos
40.801 textos analisados, tendo como exemplo expressoes como “leproso” e “retardado mental”.
Ja o racismo teve 17.026 mencGes, com a porcentagem de 97,6% negativas, tendo, inclusive como
algo figuras puablicas como Maria Julia Coutinho e Tais Aratjo.?

A BBC News Brasil em Londres apontou, através de levantamento feito pela SaferNet, um
aumento nos discursos de 6dio proferido nas redes sociais no periodo do segundo turno das elei¢cGes
de 2018, representado pelo crescimento no niimero de denuncias de “xenofobia de 2.369,5%, de
apologia e incitacdo a crimes contra a vida, 630,52%, de neonazismo, 548,4%, de homofobia,
350,2%, de racismo, 218,2%, e de intolerancia religiosa, 145,13%”. Esses dados configuram mais
que o dobro das denlncias em comparacdo com as eleicdes de 2014, passando de 14.653 para
39.316; sendo 8.009 denuncias contra 338 relacionadas a xenofobia; apologia e incitagéo a crimes

contra a vida houve um aumento de 1.746 para 11.009; as denuncias de LGBTfobia cresceram de

24 O que € discurso de 6dio? Disponivel em: http://saferlab.org.br/o-que-e-discurso-de-odio/. Acesso em: 05/06/2019
25 Brasil cultiva discurso de ddio nas redes sociais, mostra pesquisa. Disponivel em:
https://oglobo.globo.com/sociedade/brasil-cultiva-discurso-de-odio-nas-redes-sociais-mostra-pesquisa-19841017.
Acesso em: 05/06/2019
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422 para 1.478; de neonazismo foram de 254 para 1.393; as de racismo cresceram de 531 para
1.159; e as de intolerancia religiosa elevaram de 195 para 283.2°

No debate da comissdo geral no Plenario da Camara sobre a intolerancia, o édio, o
preconceito e a violéncia por meio da internet, em 2017, a fala de Thiago Tavares, presidente do
Safernet, revelou que, nos ultimos 11 anos, as plataformas removeram de forma voluntaria 88 mil
paginas denunciadas por “incitarem o 6dio e a violéncia”, sendo “27,1 mil por indicios de racismo;
26 mil, por incitacdo a crimes contra a vida; 13,2 mil por homofobia; 11,8 mil por xenofobia; 6,5
mil por indicios de neonazismo; e 2,8 mil paginas foram removidas por intolerancia religiosa.”.
Entretanto, ainda que as dendncias tenham aumentado, os indicadores apontam que o contetdo

odioso se amplia.?’

NUmero de atendimentos para vitimas (Por ano 2007 - 2017)
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2 Denincias de discurso de 6dio online dispararam no 2° turno das eleicdes, diz ONG. Disponivel em:
https://www.bbc.com/portuguese/brasil-46146756. Acesso em: 05/06/2019

27 Debatedores discordam sobre melhor forma de combater discurso de 6dio na internet. Disponivel em:
https://www2.camara.leg.br/camaranoticias/noticiasst COMUNICACAO/549849-DEBATEDORES-DISCORDAM-
SOBRE-MELHOR-FORMA-DE-COMBATER-DISCURSO-DE-ODIO-NA-INTERNET.html. Acesso em:
05/06/2019
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Fonte: SaferNet (2018)

NUmero de atendimentos por assunto (2017)

Aliciamento sexual infantil -
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Orientacoes Gerais
Outros |
Pornografia infantil
Problemas com compras online §i
Problemas com dados pessoais
Sexting/Exposicao intima
Situacoes off-line |
Solicitacao de materiais/palestra |
Uso excessivo
Nao Classificado

" Feminino @@ Masculino

Fonte: SaferNet (2018)

E interessante mencionar que nas apuragdes que especificaram as redes sociais, 0 Facebook
tem destaque entre as plataformas em que mais ocorrem esses ataques. O CEDES indica o
Facebook como a segunda empresa que mais foi parte em a¢es de remocéo de contetdo, perdendo
para 0 Google que na época possuia o Orkut, Youtube, Blogspot e Google Search. A Safernet
aponta que, no periodo de 16 de agosto e 28 de outubro, nas elei¢cdes de 2018, o Facebook estava

no topo da lista de URL denunciadas com 13.592 denuncias.

Ainda, o CEDES destaca o Rio de Janeiro como o estado com maior nimero de recursos
julgados colegiadamente.
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Por Estado

RJ (27 .47%) 4
RS (19.78%) 4

SP (17.58%) 4

MG (17.58%) 1
PR (3.3%) 4
DF (3.3%) 4
RO (2.2%) 4
MT (2.2%) 1
GO (2.2%) 4
SE (1.1%) 4
SC (1.1%) 4
AL (1.1%)4

AC (1.1%) 1
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Como as pesquisas apontam, no Brasil, hd um crescente nimero de discurso de 6dio nas redes
sociais, fato que foi trazido e perpetuado pela realidade fisica, porém com o manto da impunidade,
que falsamente a internet traz. Ainda que aqui haja um recorte especifico, a intolerancia €, de fato,
um fendbmeno a ser analisado, pois ultrapassa as barreiras territoriais. Na Alemanha, por exemplo,
pesquisadores constataram que em cidades que o uso de redes sociais era maior, principalmente o
Facebook, e havia mais contato com discursos de 6dio, maior se evidenciava os ataques aos
refugiados, de forma que “para cada grau acima do nivel de uso médio do Facebook por pessoa, o
numero de ataques a refugiados no municipio era 50% maior. Ou seja, em cidades em que as

pessoas eram mais ativas no Facebook, maior foi o nimero de ataques.” 2

Dito isto, o discurso de 6dio ou hate speech pode ser caracterizado como qualquer conduta
que externe interiorizacdo a uma pessoa por meio de discriminagdo ou preconceito de raca, cor,
etnia, religido, procedéncia nacional, orientacdo sexual, entre outros, seja atraves da pratica, da

inducdo ou incitacdo. Silva et al. (2011, p.446), conceitua da seguinte forma:

28 A relacdo entre uso de Facebook e crimes de 6dio, segundo este estudo. Disponivel em:
https://www.nexojornal.com.br/expresso/2018/08/23/A-relacdo-entre-uso-de-Facebook-e-crimes-de-6dio-segundo-
este-estudo. Acesso em: 05/06/2019
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“Genericamente, esse discurso se caracteriza por incitar a discriminacido contra pessoas
que partilham de uma caracteristica identitaria comum, como a cor da pele, o género, a
opg¢ao sexual, a nacionalidade, a religido, entre outros atributos.”

No mesmo sentido discorre Martins, Vilela e Soares (p.11, 2016):

“Desse modo, a violéncia se d& de forma difusa inclusive a outros membros do préprio
grupo, sendo ofendida especificamente a caracteristica que os categoriza como tal”

Ainda, Silva (2011):

“O o6dio ¢ uma questdo factual e¢ sua intensidade como movimento transformador na
sociedade dependeréd de como ele é divulgado. O discurso do 6dio é uma forma especial
de propagagdo do mal e meio informacional tem papel fundamental no atual contexto
histérico.”

A lei 7.716/89 tipifica como crime parte dessa definicdo de discurso de 6dio e, recentemente
0 STF entendeu que a homofobia assim também deve ser considerada, equiparando-a ao racismo,

constitucionalmente combatido no art. 5, XLII da Constituicdo Federal.

Desta forma, justamente por muitas vezes se tratar até mesmo de conduta criminosa e nunca
mero aborrecimento, o conteldo de 6dio - e muitas vezes a “mera” ofensa - deve ser removido da
plataforma — ainda que ndo seja considerado crime -, pois fere a dignidade humana do individuo e,
em consequéncia, direitos fundamentais, como a honra, que visam protegé-la; entretanto a grande
questdo é como identificar se determinada postagem pode ser incluida nessas caracteristicas uma
vez que nem sempre a ofensa € explicita, mas sim em forma de piadas ou ditos populares que
refletem o preconceito ja esta enraizado na sociedade e por mais que o0 agressor acredite que esta
apenas expressando sua opinido, estd, na verdade, reproduzindo discurso discriminatorio e
ofensivo. Neste sentido, se expressa a procuradora Fernanda Domingos, do grupo de ataques
cibernéticos do Ministério Plblico de Sdo Paulo em entrevista 8 BBC News Brasil, em 2018:2°

"O discurso do ddio, mesmo quando ndo é crime, como a homofobia, deve ser retirado
dos meios de comunicagdo porque ofende a dignidade da pessoa humana, principio
previsto na Constituicdo Federal"

29 Dentncias de discurso de 6dio online dispararam no 2° turno das eleicées, diz ONG. Disponivel em:
https://www.bbc.com/portuguese/brasil-46146756. Acesso em: 05/06/2019
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Assim, percebe-se que o discurso de 6dio se materializa na internet de formas diferentes. Ha
o discurso explicito que profere palavras, imagens etc. contra aquela pessoa ou grupo de pessoas,
em geral, minorias atacando diretamente as caracteristicas que a torna minoria; este, normalmente,
é facil de identificar que os demais. Ha o discurso implicito ou invisivel, ou seja, aquele que se
utiliza de expressdes ja enraizadas no seio social ou mascara o preconceito em forma de piada, por
exemplo; este, normalmente, é mais dificil de identificar®®. Ha o discurso direto que constitui em
ofender e intimidar. Por fim, ha aquele discurso que incita a pratica do discurso direto®!, que é tio
perigoso quanto, uma vez que induz outras pessoas a terem 0 sentimento de pertencimento nesse
grupo que propaga contetdo odioso e, por consequéncia, endossa a voz daqueles que utilizam de
forma negativa as redes sociais, através de curtidas, compartilhamento e apoio. Por mais que a
modalidade possa ser diferente, todas contribuem para a violagdo da dignidade humana de outrem

e merecem atencdo do Direito tanto quanto combate a normalizacdo dessas atitudes.

Como algumas das consequéncias, além dos danos psicoldgicos que essa vitima pode vir a
sofrer, esse discurso tem o poder inclusive de dificultar a conquista de direitos pela minoria, a partir
do momento que inibe estes individuos a compartilharem suas ideias, bem como impede um debate
justo em uma plataforma que tanto possibilita a interacdo de diferentes pessoas e opinides. Portanto,
a liberdade de expressdo das vitimas também corre o risco de ser cerceada. Neste sentido, A
declaracdo Universal dos Diretos Humanos prevé e seu artigo 19:

“Toda pessoa tem direito a liberdade de opinido e expressio; este direito inclui a liberdade
de, sem interferéncia, ter opinides e de procurar, receber e transmitir informacg6es e ideias
por quaisquer meios e independentemente de fronteiras.”

Santos e Silva (2013, p.3), opina da seguinte forma:

“O 6dio é uma questdo factual e sua intensidade como movimento transformador na
sociedade dependera de como ele é divulgado. O discurso do 6dio é uma forma especial

%0 Brasil cultiva discurso de ddio nas redes sociais, mostra pesquisa. Disponivel em:
https://oglobo.globo.com/sociedade/brasil-cultiva-discurso-de-odio-nas-redes-sociais-mostra-pesquisa-19841017.
Acesso em: 05/06/2019

31 Nandi, José Adelmo Becker. O Combate ao Discurso de Odio nas Redes Sociais/ José Adelmo Becker; orientador:
Giovani Mendonca Lunardi
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de propagacdo do mal e meio informacional tem papel fundamental no atual contexto
historico.”

O Facebook, enquanto empresa que tem sido palco para todo esse contetido odioso em varios
paises, é pressionada, inclusive por governantes, para combater esse discurso. Para a plataforma, o

discurso de odio é caracterizado da seguinte forma em seu site (Facebook, 2018):

“Contetidos que ataquem pessoas com base em sua raga, etnia, nacionalidade, religido,
sexo, género ou identidade de género, orientacdo sexual, deficiéncia ou doenca, sejam elas
reais ou presumidas, ndo sdo permitidos. No entanto, permitimos tentativas claras de
piadas ou satiras que ndo tenham carater de ameacas ou ataques. Isso inclui contetido que
muitas pessoas possam considerar de mau gosto (por exemplo, piadas, comédia stand-up,
certas letras de musicas populares etc.).

Nessa defini¢do, é claro que apenas os discursos diretos sdo passiveis de punicdo pela
plataforma, logo aqueles que séo implicitos ndo terdo tanta facilidade em serem combatidos. Além
disso, a empresa se comprometeu a implementar politicas para combater esse crescente problema,

como o0 monitoramento e exclusdo de mensagens.

O Facebook trabalha através de dendncias feitas pelos proprios usuarios, que ao identificarem
uma postagem que considerem discurso de 6dio remeterdo para a avaliacdo da plataforma, que
analisara se fere os “Padrdes da Comunidade”. Inclusive, devido a diferentes contextos e culturas
que determinada expressao pode estar inserida, o Facebook, “leva em conta o contexto e a possivel
intengdo por trds de quem o profere”, segundo seu vice-presidente de politica publica Richard
Allan®, para definir essa préatica. Ainda, para proporcionar um ambiente de troca de diferentes
ideias, pede que, se 0 usuario precisar compartilhar algum discurso de 6dio com o objetivo de
exemplificar visando a conscientizacdo do combate a essa pratica, “indiquem claramente seus
objetivos, o que nos ajuda a compreender melhor por que compartilharam aquele conteudo”. Por
fim, a diretora operacional, Sheryl Sandberg, abordou que o Facebook estd investindo em
contratacdo de até 20.000 pessoas até o fim do ano para identificar e remover contetdo nocivo,

incluindo discursos de 6dio.3?

32 Nandi, José Adelmo Becker. O Combate ao Discurso de Odio nas Redes Sociais/ José Adelmo Becker; orientador:
Giovani Mendonga Lunardi

33 Facebook vai ‘fazer mais’ para limitar abusos na internet. Disponivel em:
https://epocanegocios.globo.com/Empresa/noticia/2018/01/facebook-vai-fazer-mais-para-limitar-abusos-na-
internet.html. Acesso em: 05/06/2019
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Considerando a defini¢do de discurso de 6dio pelo Facebook e as politicas que vem sendo
adotadas pela plataforma, é possivel identificar a possibilidade de a empresa adotar uma postura
mais proativa no gque tange a remoc¢édo de contedo com base na violagdo aos termos de uso, ao

menos quando aos discursos diretos.

Portanto, resta evidente a importancia da analise do discurso de odio e da ofensa, em geral,
na discussdo acerca da remocdo de contetdo, diante do seu impacto para a vitima e para a
sociedade, uma vez que é o maior alvo de dendncias e em muitas situacdes é bastante evidente. A
forma notdria que essas ofensas podem se apresentar na internet corrobora o entendimento daqueles
que defendem uma postura proativa do provedor em retirar o conteddo apds simples notificacao
extrajudicial ou mediante a violacao das normas de conteudo; porém ao mesmo tempo, quanto as
ofensas consideradas invisiveis, ndo caberia ao Facebook identifica-las e determinar sua remocao
por terem conteudo odioso, sob o risco de cercear a liberdade de expressdo do usuério, como

defendem os que sustentam a responsabilidade subjetiva somada a necessidade de ordem judicial.

4.2 Analise de Julgados

Inicialmente, é pertinente determinar que foi feita pesquisa no site JusBrasil, o qual conta
com um acervo de jurisprudéncia. Foi pesquisado as seguintes palavras chaves, com filtro de
pesquisa compreendendo o intervalo entre 01/01/2015 ¢ 10/06/2019: “remocdo de conteldo na
internet”, obtendo aproximadamente 4.221 resultados; “remo¢ao de conteudo Facebook”,
contando com aproximadamente 1.551 resultados; e “remog¢do de contetido 6dio Facebook”,
contando com aproximadamente 22 resultados. Os resultados obtidos podem demonstrar que nem
todo conflito envolvendo remocéo de contetdo chega a ceara do Judiciario, o que pode demonstrar
a eficiéncia da remocdo do contetdo por parte da plataforma, com base na violagao de sua propria
politica, ap6s dendncia ou pode revelar os usuarios simplesmente optam por ndo judicializar a

questao.

Aqui sera analisado como o artigo 19 e a jurisprudéncia que o cerca foram empregados em
casos de contetido odioso, observando todas as questdes que envolvem a aplicabilidade da lei no

caso concreto, bem como o entendimento do Judiciario frente as particularidades do meio virtual.
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APELACAO CIVEL. OFENSA AO PRINCIPIO DA DIALETICIDADE. NAO
CONHECIMENTO, EM PARTE, DO RECURSO. INDENIZACAO POR DANOS
MORAIS. PUBLICACAO EM PERFIL DE REDE SOCIAL. RESPONSABILIZACAO
DO PROVEDOR PELO CONTEUDO. IMPOSSIBILIDADE. PONDERACAO DE
VALORES CONSTITUCIONAIS. EXCESSO NO EXERCICIO DO DIREITO DE
LIBERDADE DE EXPRESSAO NAO VERIFICADO. REPARACAO MORAL
INDEVIDA. VALOR DA VERBA HONORARIA. DESPROPORCIONALIDADE.
READEQUACAO. 1. O principio recursal da dialeticidade, contido no artigo 1.010 do
CPC, impde a parte recorrente o dever de combater de forma clara e inequivoca, em suas
razbes, os fundamentos que servem de alicerce ao capitulo da sentenga que se impugna,
expondo os motivos de fato e de direito do inconformismo, sob pena de ndo conhecimento
de seu recurso. 2. O Marco Civil da Internet (Lei n® 12.965, de 2014), ao estabelecer
principios, garantias, direitos e deveres para o uso da internet no Brasil, em seu artigo 19,
privilegiando a liberdade de expressdo e buscando evitar a censura na rede, dispds que,
via de regra, os provedores de aplicacdes de internet somente podem ser responsabilizados
civilmente por danos decorrentes de conteldo gerado por terceiros, se deixarem de
indisponibilizar o contetido apds ordem judicial especifica nesse sentido. 3. Ndo havendo
qualquer determinacdo pelo Juizo para a retirada do contetido, ndo h& que se falar em
responsabilizacdo do provedor pelo contetdo publicado em sua rede. 4. O exame, pelo
aplicador do Direito, das publicagdes realizadas em perfil de rede social deve ser realizado
com muito critério, a fim de sopesar, com seguranga, a liberdade de expresséo, de um lado,
e o direito & honra e & imagem do individuo, de outro, em justa ponderacao de interesses,
considerando que todos dizem respeito a direitos e garantias fundamentais e, ainda, com
vistas a impedir o retorno, mesmo que velado, da nefasta censura que grassou pelo Pais
em periodos relativamente recentes de nossa Historia. 5. De acordo com o artigo 186 do
Cddigo Civil, somente é cabivel reparacao a titulo moral se houver prova de que o agente,
mediante ato ilicito, "por agdo ou omissao voluntéria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem”. 6. Ndo se configura ilicita, seja na modalidade dolosa,
seja na culposa, a conduta de parente que, depois de ver seu irmao gravemente lesionado
em uma briga, com risco de sequelas pela violéncia sofrida, manifesta-se em seu perfil
particular de rede social informando dos acontecimentos aos familiares e amigos e
solicitando mobilizacdo para que seja realizada justica para o caso, ainda que, em virtude
da gravidade da situagdo, verifique-se grau mais elevado no tom de indignacéo e de
desabafo do conteido. 7. Aquele que, em momento de exaltagdo, opta por adentrar a seara
do ilicito, proferindo agressées fisicas contra terceiro, naturalmente, expbe-se as criticas,
como manifestacdo da liberdade de expressdo daqueles que se deparam com seu parente
gravemente lesionado apdés ter sido alvo de violéncia. 8. Verificando-se que a aplicacao
meramente literal da lei importara na fixacdo de honorérios advocaticios em montante
excessivo, que, além de ndo refletir a complexidade da demanda, implicaria &nus
desproporcional ao sucumbente, cabe ao juiz proceder a adequagao equitativa de seu valor,
arbitrando-o em patamar condizente com a razoabilidade e a complexidade da causa.
Inteligéncia do artigo 85, § 8°, do CPC. 9. Apelo parcialmente conhecido e parcialmente
provido.(TJ-DF 20150111340388 DF 0038966-38.2015.8.07.0001, Relator: ANA
CANTARINO, Data de Julgamento: 19/10/2017, 82 TURMA CIVEL, Data de Publicago:
Publicado no DJE : 27/10/2017 . P&g.: 349/350)
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O caso em questdo versa sobre o conflito entre a liberdade de expressdo do usuério do
Facebook, Vitor, e de outro usuario, André (autor da acdo), que considera que sua postagem foi

ofensiva a sua honra e incitava 6dio contra este.

E relatado que apos briga que atingiu as vias fisicas, que causaram les&o gravissima, com o

irm&o do autor das postagens, este proferiu o seguinte texto em sua pagina:

"Pessoal, boa tarde! Ajudem a divulgar, por favor. Venho por meio desta mensagem
informar que, nessa madrugada (dia 06 de setembro), meu irmdo Allan Andrade,
presidente da federagdo de Brasilia de basquete, foi agredido por 2 marginais e se encontra
internado no hospital Brasilia. Teve seu maxilar quebrado em 2 partes, além de ter o nervo
rompido, o0 que trard como consequéncia a falta de sensibilidade na boca pelo resto da
vida, de acordo com o médico que esta acompanhando o caso... Infelizmente ndo tenho
foto dos marginais que fizeram isso, mas estou providenciando para poder mostrar a todos
guem sdo os bandidos covardes”

"Bom dia, pessoal! Ajudem a divulgar...A cirurgia do Allann Andrade ontem foi bem-
sucedida, deu tudo certo. Ele j& est4d no quarto se recuperando. Tiveram mesmo que
colocar 2 placas e 4 parafusos, além de arrancar um dente quebrado. O nariz também esta
muito inchado devido aos chutes... Bom, passado o susto, vamos a segunda fase, vamos
atrds dos canalhas, bandidos que fizeram isso. Ontem fiz o B.O. na 22 DP e ficou
caracterizado como lesdo corporal gravissima e ndo como tentativa de homicidio, como
de fato foi. Apesar de vivermos em um pais 'sem lei, ou melhor, com leis feitas para
bandidos como esses 2 covardes, iniciaremos hoje a caminhada pela justica...”

Ainda que tenha se referido nessas postagens ao agressor de seu irmdo como “marginal”,
“covarde” e “canalha”, em nenhum momento, relacionou André a essas postagens através de fotos,
endereco de sua pagina na rede ou qualquer outro meio que os demais usuarios pudessem
identificar que se tratava do ofendido. Além disso, foi constatado que a publicacdo ndao ganhou
repercussao na rede contra sua honra, como alegou André, visto que ocorreu no perfil pessoal do
Apelado Vitor; houve apenas um compartilhamento; o intuito era apenas de informar sobre o
ocorrido; e os comentarios ndo incitavam édio, inclusive alguns sequer atribuiram total veracidade
as postagens de Vitor. Com base nesses fatos, a 8 Turma Civel julgou improcedente a tutela de

urgéncia.

Diante disso, constata-se que se o sistema adotado no Brasil fosse o Notice and Take Down,
apos a notificagdo extrajudicial do autor da acdo, provavelmente, com receio de ser

responsabilizado solidariamente, a plataforma removeria o conteudo, cometendo, por
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consequéncia, cerceamento da liberdade de expressdo do usuario injustamente e o impedindo de

comunicar o ocorrido a sua familia.

Quanto ao tempo de decisao do pedido de tutela, consta no site do TIDFT que os autos foram
distribuidos dia 24/11/2015 e, em razédo da certiddo ter sida emitida sem complemento, a decisdo
do julgamento da tutela em 12 instancia ocorreu dia 26/11/2015. Logo, percebe-se que o julgamento
demorou 72h depois de distribuidos os autos e 24h apds estarem conclusos para a decisao. Esse
prazo pode ser considerado razoavel, uma vez que em paises que adotam o Notice and Take Down
0 prazo para a plataforma retirar o contetido apds notificacdo extrajudicial é de 24h a 7 dias, como

na Alemanha3*,

422 Caso?2

AGRAVO DE INSTRUMENTO. MEDIDA CAUTELAR INOMINADA.
ANTECIPACAO DOS EFEITOS DA TUTELA DEFERIDA PARA DETERMINAR A
REDE SOCIAL FACEBOOK A EXCLUSAO DE POSTAGENS OFENSIVAS A
IMAGEM DO AGRAVADO, MEDIANTE INDICACAO DOS RESPECTIVOS
ENDERECOS ELETRONICOS CONTENDO A PUBLICACAO CONSIDERADA
DESONROSA. LIMINAR IMPUGNADA PELA REDE DE RELACIONAMENTOS,
SUSTENTANDO QUE SE FAZ NECESSARIA A INDICACAO DA "URL"
("UNIFORM RESOURCE LOCATOR") ONDE FOI DIVULGADO O CONTEUDO
QUE SE ENTENDE LESIVO, A FIM DE PERMITIR A DEVIDA RETIRADA DA
POSTAGEM VEXATORIA PELO PROVEDOR OU ADMINISTRADOR DE REDE
SOCIAL. MATERIA EXTREMAMENTE COMPLEXA. DIVERGENCIA NA
JURISPRUDENCIA PATRIA QUANTO A INTERPRETACAO DA FRASE:
"IDENTIFICACAO CLARA E ESPECIFICA DO CONTEUDO APONTADO COMO
INFRINGENTE, QUE PERMITA A LOCALIZACAO INEQUIVOCA DO
MATERIAL", ESTAMPADA NO § 1°, DO ARTIGO 19, DA LEI N° 12.965/14
(MARCO CIVIL DA INTERNET). CONTROVERSIA ACERCA DA NECESSIDADE
OU NAO DO OFENDIDO INDICAR A "URL" QUE HOSPEDA O CONTEUDO
CONSIDERADO OFENSIVO PARA SUA REMOCAO DA INTERNET PELO
ADMINISTRADOR DA REDE SOCIAL (FACEBOOK). QUESTAO PACIFICADA
PELA 22 SECAO DO EGREGIO SUPERIOR TRIBUNAL DE JUSTICA, QUANDO DO
JULGAMENTO DO REsp. 1512647/MG, PUBLICADO EM 05.08.2015, NO QUAL O
EMINENTE MINISTRO LUIS FELIPE SALOMAO, CONSOLIDOU O
ENTENDIMENTO SEGUNDO O QUAL E NECESSARIA A INDICACAO PRECISA
DAS "URL's" - ENDERECO INTERNO DAS PAGINAS, NAS QUAIS OS ATOS
ILICITOS ESTARIAM SENDO PRATICADOS. CONHECO DO AGRAVO DE
INSTRUMENTO E LHE DOU PROVIMENTO, PARA CASSAR A DECISAO QUE
CONCEDEU A LIMINAR, NA FORMA DO DISPOSTO NO ARTIGO 557, § 1°-A, DO
CODIGO DE PROCESSO CIVIL. (TJ-RJ - Al: 00633425820158190000 RIO DE

3 REINALDO FILHO, Demacrito. A nova lei alema que obriga provedores de redes sociais a remover contetido
publicado por usuarios. Um modelo para o Brasil?. Revista Jus Navigandi, ISSN 1518-4862, Teresina, ano 23, n.
5316, 20 jan. 2018. Disponivel em: <https://jus.com.br/artigos/63533>. Acesso em: 10 jun. 2019
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JANEIRO RIO DAS OSTRAS 2 VARA, Relator: ANTONIO CARLOS ARRABIDA
PAES, Data de Julgamento: 19/11/2015, VIGESIMA TERCEIRA CAMARA CIVEL
CONSUMIDOR, Data de Publicagéo: 23/11/2015)

O processo supramencionado tem como lide as postagens ofensivas contra o0 autor em uma
pagina do Facebook, o qual tanto o responsavel pelas postagens quando a rede social figura no polo
passivo. Entretanto, a questdo primordial a ser analisada é a necessidade de constar a URL nos

autos processuais, uma vez que a Tutela foi concedida ao autor.

O paragrafo 1 do art. 19 dispde que a ordem judicial deve conter “identificacdo clara e
especifica do contetido apontado como infringente”, ja a jurisprudéncia foi pacificada nos termos
de que a leitura desse paragrafo deve ser interpretada como a imprescindibilidade da URL sob pena
de impossibilidade de se esgotar o cumprimento da ordem, ja que tudo na internet pode ser alterado
a cada milésimo de segundo. Contudo, € justamente essa determinacdo que tem impedido grande
parte das vitimas de verem a violacdo de seus direitos interrompida, uma vez que nem sempre é

possivel recuperar a URL, ap6s um “bloqueio” entre usuarios, por exemplo.

Ha uma corrente jurisprudencial que acredita que a URL ndo seja a Unica forma de precisar
0 conteudo apontado como infringente e haveria outras formas de indicar a localizacdo do
conteddo, como prints de tela. Supondo que um usuério do Facebook proferiu palavras odiosas e
vexatorias acerca de outro usuario, identificando-o ndo sé com fotos, mas também com seu nome
e em seguida o blogueou para que ndo pudesse acessar a postagem. Nesse caso, 0 usuario ofendido
ndo teria como resgatar essa URL, justamente por ja ndo ter acesso a mesma, porém ainda que

tenha em sua posse o print da tela, ndo tera seu direito protegido.

Claramente, essa ndo € uma problematica motivada pela lei em si, uma vez que, de fato, ndo
ha como a plataforma monitorar todas as paginas, principalmente, em razdo da mutabilidade
continua, entdo garante a indispensabilidade de especificar o contetido a ser removido, porém nédo

particulariza a exigéncia de apresentacdo da URL.
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Atualmente, h& um projeto de lei que possibilitaria a retirada de contetdo ofensivo, mesmo
sem a apresentacdo da URL, porém mantendo a necessidade de “identificagdo clara ¢ especifica do

conteudo apontado como infringente”.

Quanto ao tempo entre a distribui¢do do processo e a deciséo de deferimento da tutela, aquela
ocorreu dia 21/05/2015, enquanto esta ocorreu dia 02/07/2015, ou seja, 42 dias apds 0s autos serem
distribuidos. Quando se trata de internet, € sabido que a circulacdo do conteido ocorre de forma
extremamente veloz e alcanga um numero indeterminado de pessoas facilmente, logo para a vitima
0 tempo que essa postagem se torna indisponivel € crucial e fard ampla diferenca na magnitude do
dano.

423 Caso3

Apelacéo civel. Responsabilidade civil. A¢do de obrigacdo de fazer cumulada com
indenizagdo por danos morais. Exegese da Lei 12.965/14. Aplicacdo do art. 19 da Lei
12.965/14. Alegacéo de hospedagem de conteldo ofensivo a parte autora. Os provedores
de servigos de internet estdo isentos da responsabilidade de controle e monitoramento do
contelido das informag6es transmitidas ou armazenadas por terceiros na Internet. Ausente
a comprovacao do ato ilicito, pressuposto imprescindivel a responsabilizacéo civil, ndo ha
falar em dever de indenizar os alegados danos morais. Inteligéncia do art. 373, I, do
Cddigo de Processo Civil. Sentenga mantida. Apelo ndo provido. (Apelagdo Civel N°
70074703729, Sexta Camara Civel, Tribunal de Justica do RS, Relator: Ney Wiedemann
Neto, Julgado em 26/10/2017). (TJ-RS - AC: 70074703729 RS, Relator: Ney Wiedemann
Neto, Data de Julgamento: 26/10/2017, Sexta Camara Civel, Data de Publicacdo: Diario
da Justica do dia 01/11/2017)

Nesse caso, a autora relata que foi a uma festa, na qual se embriagou e terceiros a filmaram
dancando, até que em certo momento um homem, aproveitando-se de seu estado, levantou sua saia
e colocou a cabeca entre suas partes intimas, fato este que foi filmado e publicado em uma pagina
no Facebook que teve grande repercussdo. Como consequéncia, ela foi ofendida por diversos
usuario que atacaram sua honra e imagem, proferindo ofensas, entre estas que se enquadravam em
discurso de odio. A autora alega que denunciou a publicacdo em ferramenta disponibilizada pela
rede social, porém isso ndo constou provado nos autos, apenas a dendncia da pagina por exibir
nudez e discurso de 6dio, sem a descriminacdo do contetdo especifico; o Facebook, porém, ndo

retirou o conteudo.
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O objetivo da autora, em tutela antecipada, foi a remo¢do do conteudo e de todos os
compartilhamentos, o que foi dado procedéncia no mesmo dia (08/03/2016). Ainda, neste
documento, pedia o fornecimento do nome completo, e-mail da conta, dados pessoais, endere¢o de
IP e o ID do dispositivo dos responsaveis pela administracdo da pagina antes mencionada, dos
responsaveis pela publicacdo do video, dos responsaveis pelos comentarios ofensivos, bem como
dos responséaveis pelos compartilhamentos realizando o descredenciamento da pagina, no prazo de
24 horas, sob pena de multa diaria. Os demais pedidos também tiveram provimento em sede de
tutela antecipada. Cabe destacar que, em razdo da ndo indicacdo da URL, o video sO pode ser
removido a partir do dia 14/04/2016 e a decisdo de conceder os demais pedidos foi reformada, ap6s
embargos interpostos pelo Facebook que alegou a inexisténcia desses dados, ja que “impor o dever
de armazenamento de dados importaria em ofensa ao principio da legalidade, nos termos do art. 5°,
inc. II da CF”, ainda que, mediante ordem judicial, haveria a possibilidade de identificacdo dos
responsaveis pelo conteddo impugnado, pois para criar o perfil nessa rede ha a necessidade de

informar os dados pessoais basicos e o e-mail; conforme consta no acorddo em questéo.

Diante disso, verifica-se que o tempo entre a distribuicdo dos autos e a retirada do conteddo
foi excelente, visto que ocorreu no mesmo dia e consequentemente, se a autora tivesse informado
a URL, o prazo para a primeira multa seria de 24h, tendo resultados semelhantes ao sistema de
Notice and Take Down.

Quanto ao fornecimento de dados dos infratores, observa-se ser um obstaculo para a devida
indenizacdo da vitima. Sabe-se que 0 anonimato ainda é uma vantagem para os mal-intencionados,
mesmo havendo meios disponiveis para identifica-los. No presente caso, a vitima ndo foi
indenizada pelo constrangimento decorrente de um video que divulgava: sua imagem sem
consentimento; uma conduta machista por parte do homem que levantou sua roupa e colocou a
cabeca entre suas partes intimas, ambos sem consentimento; e diversos comentarios odiosos que

feriam sua honra, diante de uma pagina que hoje conta com 167 mil curtidas.

424 Caso4

Acdo civil publica (remocéo de contetido supostamente ilicito inserido na rede mundial de
computadores, além de retratagdo e reparacdo de danos morais) - Decisdo que negou a
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tutela de urgéncia para retirada das imagens da internet - Inconformismo - Acolhimento
em parte - Contetdo ofensivo que fere a dignidade das minorias, notadamente mulheres e
comunidade LGBT - Presente o periculum in mora ante o carater perene do dano -
Concessdo da tutela para imediata exclusdo dos videos dos enderecos eletronicos - Deciséo
reformada - Recurso provido em parte. (TJ-SP - Al: 21308444820168260000 SP
2130844-48.2016.8.26.0000, Relator: Grava Brazil, Data de Julgamento: 14/12/2016, 82
Céamara de Direito Privado, Data de Publicacéo: 16/12/2016)

Essa demanda foi iniciada em razdo de video publicado no Facebook e em outras redes
sociais, com acesso livre e irrestrito as criancas e adolescentes, que incitava 6dio a comunidade
LGBT e as mulheres. Por conseguinte, almejava a retirada do contetdo, retratacdo e danos morais,
pedidos em tutela de urgéncia. Foi alegado que além de atingir a dignidade desses grupos, as
ofensas no video "ultrapassam os limites do que se poderia considerar uma mera brincadeira, pois
incitam a préatica da violéncia contra a populacdo LGBT, prostitutas e mulheres, bem como

exterminio da populacdo LGBT.".

Apesar de constatar que de fato havia fumus boni iuris em razdo dos motivos supracitados, o
juiz ndo considerou o periculum in mora e julgou improcedente a tutela, justificando que o video
em questdo foi publicado em fevereiro de 2016 e a acdo foi peticionada em junho do mesmo ano,
“além de (a publicacdo) estar perdida entre tantas postagens”. Posteriormente, a decisdo foi
reformada em razdo do teor prejudicial do conteldo e da perpetuacdo da ideia odiosa propagada,
em tempos de constante ataques a minorias, o que poderia “reverberar o comportamento
discriminatorio e segregacionista, violando direitos fundamentais dos grupos ofendidos, e

fomentando o ataque a dignidade de seres humanos.”

O fator prejudicial em questdo ndo diz respeito a responsabilidade subjetiva trazida pela lei,
uma vez que ndo houve duvida quanto as violagdes contidas na publicacdo. O cerne do problema
foi o0 juiz de primeira instancia subestimar o poder de compartilhamento e influéncia da internet e

das redes sociais no cenario atual.
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5 CONSIDERACOES FINAIS

Fica, entdo, evidente a importancia do tema para a sociedade atual, que transferiu grande
parte de suas relagdes interpessoais para o meio digital, trazendo a demanda da aplicacdo eficaz do
Direito nessa esfera. Através dos nimeros que evidenciam um aumento preocupante do discurso
de ddio no Facebook, € possivel exemplificar a necessidade de uma legislacéo eficaz para combater
as violacbes de direitos em um campo que ndo é fisico e, por isso, tem suas proprias

particularidades; além de poder provocar danos irreparaveis nas vitimas.

Partindo da conceituacdo dos elementos presentes no art. 19 do Marco Civil da Internet, foi
possivel compreender que a discussdo sobre a eficacia do dispositivo frente as situacdes faticas,
nas quais os individuos sentem-se lesados por terceiros, em uma plataforma, vai além da simples
aplicacdo do mesmo, mas sim de uma ponderacéo, na realidade casuistica, entre diversos direitos
fundamentais - como a honra, 0 nome, a imagem e a privacidade — e a liberdade de expressao,

privilegiada pela lei em foco.

Compreender a responsabilidade civil aplicada aos provedores de internet, mais
especificamente aos de conteddo, é fundamental para ndo s6 observar a mudanca de entendimento
do Judiciario frente as demandas populares e a lei, mas também identificar em quais aspectos ha
falha em sua aplicabilidade e se esta deve ou ndo ser atribuida a lei. Ainda, dentro da
responsabilizacdo do provedor, ha que compreender que o fato de que, muitas vezes, o artigo 19
dificulte a compensacdo financeira da vitima por meio do dano moral - visto que o provedor ndo
tem qualquer responsabilidade frente a ofensa de terceiro em sua plataforma antes da ordem judicial
e, por sua vez, esse terceiro a ser responsabilizado ndo s6 apresente dificuldade em ser identificado,
mas também néo tenha as mesmas condi¢des econémicas que uma sociedade empresaria de redes
sociais — ha outras formas de satisfazer a vitima, como a retratacdo, que pode ser ainda mais eficaz

que o valor monetario.

Foi apresentado 0 mecanismo do Notice and Takedown, o qual tornaria o provedor de
conteudo responsavel apos mera notificacao extrajudicial por parte do usuario que se sentiu lesado

com publicacdo de terceiro. Esse sistema, ainda que aparentemente traga maior tutela dos direitos
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da suposta vitima e siga a tendéncia de ndo entulhar o Judiciario, est4 sujeito as injusticas e
cerceamento da liberdade de expressdo e do acesso a informacdo de inUmeros usuarios que
poderiam ter seu conteudo removido pelo provedor por receio de arcar com uma possivel
indenizacdo. Além disso, ha a possibilidade de politicos, entidades religiosas e autoridades publicas
se utilizarem desse temor para manipular informacGes acerca deles e de suas atividades que irdo a

publico, bem como impedirem criticas de seus opositores.

H& que considerar o0 argumento de que a liberdade de expressdo nao estd sendo usada de
forma correta nas redes sociais, visto que invés de contribuir para a troca de ideias, d& espaco para
um crescente discurso de 6dio e demais ofensas que, muitas vezes, sdo evidentes, dando
argumentos aqueles que defendem que o provedor deveria ter responsabilidade apds notificacédo
judicial. Entretanto, observa-se que nem sempre o ilicito é evidente, pois a ofensa se divide em 4
tipos - explicito, implicito, direto e indireto -, logo exigir que as sociedades empresarias de redes
sociais realizem uma ponderacdo de direitos diante de um caso que a violagcdo pode estar tdo
nublada ou sequer existir, seria um equivoco devido a complexidade que os fatores dessa decisao
abarcam. O Caso 1, narrado aqui, € um exemplo evidente que nem sempre a pessoa que se sentiu
ofendida, de fato, foi e somente o Judiciario assim teria capacidade de determinar, visto que, nesse
caso, se vigente o mecanismo do Notice and Take Down, o contetdo seria removido restringindo
de forma indevida o direito do usuério. Ainda, o InternetLab comprova essa tendéncia ao analisar
gue em mais de 60% dos casos envolvendo pedido de remocdo de conteddo, estes foram

considerados ilegitimos, infundados e abusivos, logo indeferidos pelo juiz.

Desta forma, muito mais tem a perder a sociedade democratica com a censura que ocasionaria
0 mecanismo do Notice and Takedown no ordenamento juridico brasileiro. Prova disto € o fato

desse sistema ser tipico de paises autoritarios.

O artigo 19 se mostrou, de fato, eficaz para a protecdo da vitima, visto que na maioria dos
julgados analisados o fator tempo, maior preocupacgéo do individuo que tem seu direito violado em
um ambiente que proporciona vasta propagacao e atinge ampla quantidade de pessoas - sendo elas
usuarios daquela rede ou ndo -, ndo foi um problema ja que a ordem judicial foi emitida em tempo

razoavel em comparacéo aos prazos de 24h a 7 dias conferidos as redes sociais para analisarem e
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retirarem o conteddo ilicito em paises que utilizam o Notice and Takedown. Além disso, a lei é
eficaz em coibir restri¢Oes ilegitimas da liberdade de expressdo, uma vez que ndo cabe ao provedor

fazer a ponderacéo de direitos tdo importantes e tutelados constitucionalmente.

Diante da conclusdo que a lei em si ndo é um obstéaculo para a tutela de direitos, € fundamental

perceber que determinados entendimentos restringem a eficacia da lei em sua plenitude.

Conforme exposto, a limitacdo da espécie de provedor a que a lei se aplica é fundamental,
uma vez que ndo é possivel conferir responsabilidade subjetiva apenas ap6s ordem judicial a
provedores que filtram o contetdo publicado na plataforma anteriormente ou a provedores que s&o
0s préprios autores da publicacdo, por exemplo. Esses, de fato, devem ser responsaveis pelo

conteddo que eles mesmos propagam ou aprovam previamente.

No mesmo sentido, h&a que compreender que a exigéncia de apresentacdo de URL, quando a
lei ndo especifica isso, € uma tutela dos provedores desproporcional frente a violacdo de um direito
fundamental que se alastra em grande velocidade. Havendo outras formas de prover a
“identificacdo clara e especifica do conteudo apontado como infringente”, estas devem ser
consideradas. A questdo narrada pelo caso 2, aqui apresentado, se repete em outras decisdes, 0 que
permite que, muitas vezes, mesmo que a ofensa ou a violacdo de outros direitos seja explicita,
direta e sua existéncia ja ter sido determinada pelo juiz, o contetdo ndo seja retirado em razéo da
auséncia de URL, que poderia ser substituida por outro meio de identificacdo clara e especifica,

como os prints de tela.

A responsabilizacdo trazida pelo art. 19 da Lei 12.965/14 aos provedores intermediarios é
correta para as protecdes que a lei propde, entretanto, uma vez que a compensagdo do dano nao
partira dessas plataformas, deve existir meios eficazes para que esse terceiro seja responsabilizado
pela postagem, a qual foi autor. Como ja exposto, a identificagdo desse individuo, muitas vezes,
depende da plataforma, que mesmo apds ordem judicial recorre quanto ao fornecimento de dados
basicos, essenciais para o cadastro na plataforma, como ocorreu no caso 3, anteriormente
apresentado. Para a plena eficacia da lei, é necessario que as sociedades empresarias de redes

sociais sejam mais flexiveis em fornecer esses dados que sdo bésicos, mas podem fazer grande
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diferenca na compensacéo do dano, seja por meio da indenizacdo monetéaria derivada dos danos
morais causados, seja por meio da retratacao.

Por fim, os julgadores devem estar mais sensiveis ao se depararem com violacdes de direitos
no ambiente virtual, justamente em razdo de suas especificidades. Por isso, o julgamento da tutela
ser realizado em prazo razoavel deve ser a regra, tomando como exemplo 0s casos aqui tratados.
N&o ha como ignorar a velocidade da propagacdo de um contetido e que quanto mais tempo aquela
publicacdo se mantiver disponivel, mais pessoas serdo atingidas e aquela ideia ofensiva ganhara
adeptos. O caso 4 demonstrou que mesmo diante de evidente discurso de 6dio, 0 magistrado ndo
entendeu pelo provimento da tutela porque a publicacdo ja& estava na plataforma durante muito
tempo. O perigo aqui vai além de uma compensac¢édo, pois 0 que é alarmante é a possibilidade do
cerceamento da liberdade de expressao de uma minoria pela liberdade de expressdo de uma maioria

que abusou desse direito.

Por mais que os provedores nao tenham responsabilidade sobre o contetdo de terceiros antes
de ordem judicial para remocao, a plataforma nédo precisa ficar inerte, pois é de pleno interesse
delas que o ambiente virtual seja minimamente saudavel, a fim de impedir legislaces restritivas e
que optem por responsabiliza-las, bem como evitar pressées e fiscalizagdes governamentais. As
redes sociais possuem politicas e regras de conduta proprias e através da lente do discurso de ddio
no Facebook foi possivel observar que a plataforma pode criar mecanismos para que a liberdade
de expressdo nao seja usada de forma negativa, contrariando suas politicas de uso. O Facebook,
por exemplo, ao detectar o aumento do discurso de ddio em sua plataforma, aprimorou suas
técnicas para a analise dos contetidos denunciados pelos proprios usuarios e consequente remocao
caso firam o “Padrdo da Comunidade”. Também, foi possivel verificar que, a medida em que essas
dendncias de contetdo odioso por meios alternativos, como as ferramentas disponibilizadas pela
propria plataforma, foram aumentando, isso se tornou uma preocupacéo da propria plataforma e a
mesma aumentou a eficacia na remocao. Nesse caso, é importante que 0s usuarios assumam um
papel de auxiliadores ao denunciar os contetdos infringentes.

Conclui-se que o artigo 19 do Marco Civil da Internet é a forma mais eficaz de tutelar os
direitos fundamentais envolvidos em um conflito no meio virtual. Entretanto, os entendimentos

supramencionados devem ser aprimorados para que o dispositivo se aproxime cada vez mais da
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eficacia plena. Ainda, as sociedades empresarias de redes sociais ndo podem se eximir de fiscalizar
as denuncias extrajudiciais de violagdes aos termos de uso e regras de condutas em suas
plataformas e remover o conteddo quando interpretar que suas normas foram infringidas,
independente de ndo serem responsabilizadas legalmente, pois beneficia tanto seus usuarios como
a propria plataforma, além de ser o comportamento previsto nos termos de uso e aceito pelos
usuarios ao realizarem o cadastro. Por fim, é fundamental que os usuarios, sociedades empresarias
de redes sociais, operadores do Direito e legisladores se empenhem para que a internet ndo seja um
espaco perfeitamente adequado para a impunidade, tendo a consciéncia que um ordenamento
juridico eficaz e atrelado a constitucionalidade é essencial para que as violagdes da realidade fisica

ndo sejam ampliadas na realidade virtual.
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