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RESUMO

O presente trabalho busca realizar uma andlise critica a respeito da protecao
de dados pessoais da pessoa nhatural na internet a luz da garantia constitucional da
privacidade, visto que é tematica afeta a grande parte da populagédo brasileira e
também global. Busca-se especificar como tal tema se enquadra no conceito de um
direito fundamental, como se relaciona com a privacidade e seus institutos
correlatos, além de destacar o tratamento dado pelo sistema juridico nacional ao
conteuddo.

Palavras-chave: Dados Pessoais. Privacidade. Direito Fundamental. Sociedade de
Informacéo e Vigilancia. Bancos de Dados.



ABSTRACT

The present work seeks to perform a critical analysis regarding the protection
of the personal data of the natural person on the internet with the constitutional
guarantee of privacy, since this theme affects a great part of the Brazilian population
as well as global. It seeks to specify how this theme fits into the concept of a
fundamental right, how it relates to privacy and it’s related institutes, and in addition
highlights the treatment given by the national legal system to the content.

Key-words: Personal Data. Privacy. Fundamental Rights. Society of Information and
Surveillance. Databases.
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INTRODUCAO

Com o advento da popularizacdo da internet, atualmente acessivel a grande
parcela da populacéo brasileira, seja por meio de computadores ou smartphones, 0s
dados pessoais tornaram-se alvo de facil e cotidiano armazenamento e manipulacéo
pelos grandes provedores de aplicacdo. Surge o debate, portanto, acerca de como
tais informacdes deveriam ser utilizadas e onde se enquadrariam dentro das
categorias dos direitos assegurados pelo sistema juridico vigente.

O que se vislumbra, a partir do desenvolvimento de tecnologias de
armazenamento em massa, € o surgimento de um mercado que tem como produto
basico as informacdes dos seus usuarios. Criam-se, desta forma, colossais bancos
de dados que sdo mercantilizados para os mais diversos fins, alguns deles positivos,
outros, negativos.

Neste trabalho busca-se, como objetivo geral, impulsionar a atual discussao
existente sobre o carater fundamental da protecdo dos dados pessoais da pessoa
natural na internet, sempre dialogando com a garantia constitucional a privacidade.
O tema requer um estudo aprofundado, no qual se evidencie a evolucao histérica e o
entendimento doutrinario da disciplina, visto que nao houve, até o presente
momento, grande desenvolvimento do debate.

No que tange os objetivos especificos buscados nesta monografia, tem-se: a
conceituacdo de um direito fundamental, de maneira que se possa compreender
como os dados pessoais se enquadram ou ndo nesta categoria de direitos; a andlise
acerca da garantia constitucional a privacidade, pormenorizada para identificar de
gue forma o objeto deste trabalho se relaciona com tal tematica; e o detalhamento a
respeito do instituto da protecéo de dados pessoais da pessoa natural, visto que nao
€ debatido com frequéncia pela sociedade juridica.

No que concerne o método utilizado para o desenvolvimento deste trabalho,
optou-se pelo hipotético-dedutivo, além da pesquisa doutrinaria. Escolheu-se, como
técnica de pesquisa a Documentacao Indireta, tanto o seu ramo documental, com
aquilo que esta consolidado na Constituicdo da Republica Federativa do Brasil de
1988, no Cadigo Civil de 2002 e no Marco Civil da Internet de 2014, quanto o seu
ramo de pesquisa bibliografica, por meio de livros, artigos e periddicos publicados de

maneira fisica ou virtual.



O primeiro capitulo abordara especificamente a tematica dos direitos
fundamentais, perpassando pelos elementos que compdem suas caracteristicas
basicas e os principios que justificam a sua existéncia. De maneira continua, no
segundo capitulo, sera dada atencao propria a garantia constitucional a privacidade,
bem como aos componentes que orbitam ao seu redor na sociedade atual, quais
sejam, a Sociedade de Vigilancia e Informacédo e os Bancos de Dados. Ao final, sera
exposto o instituto da protecéo dos dados pessoais da pessoa natural na internet, 0s
principios que norteiam seu desenvolvimento e como € realizado o seu tratamento

no sistema juridico brasileiro.



1 CONCEITO-BASE DE DIREITO FUNDAMENTAL

Demonstra-se inevitdvel discorrer neste primeiro momento, mesmo que
brevemente, acerca da evolucdo do constitucionalismo para que se consiga alcancar
um conceito concreto de “direito fundamental”. Conforme leciona Jodo Trindade
Cavalcante Filho (2010)!, o surgimento do movimento constitucional como
instrumento de limitacdo do poder estatal é extremamente discutido pela doutrina,
sendo defendido pela corrente tradicional que o grande marco deste movimento foi a
Magna Charta Libertatum, ratificada pelo rei Jodo Sem-Terra, no ano de 1215
(porém tornada definitiva somente em 1225), na Inglaterra.

Em outra andlise, José Afonso da Silva (2014)? traz em seus ensinamentos
gue o marco supramencionado, bem como a Peticdo de Direitos de 1628 e a
Declaracao de Direitos de 1688, ndo passaram de cartas e estatutos assecuratorios
de direitos fundamentais. Isto porque nao se tratava de declaracdes de direito no
sentido moderno, estas, s6 emergiram com as Revolu¢cdes Americana e Francesa, a
partir do século XVIII.

O autor acima citado destaca que, dentre os documentos alhures, o mais
importante € a Bill of Rights (Declaracéo de Direitos de 1688), visto que, ao impor a
abdicacdo ao rei Jaime Il e ao designar novos sucessores que aceitariam as
condicBes impostas pela declaracdo, restaria por concretizada a supremacia do
Parlamento.

Nas palavras do literato supracitado “surge, para a Inglaterra, a monarquia
constitucional, submetida a soberania popular (superada a realeza de direito divino)
que teve em Locke seu principal tedrico” 3 (SILVA, 2014, p. 155). Ressalte-se que tal
conjunto de acontecimentos influenciou de maneira incalculavel as ideologias que
fomentaram, nos séculos XVIII e XIX, a instituicdo das democracias liberais do
mundo ocidental.

Essa luta pela repressao das arbitrariedades estatais caminhou no passar dos
séculos para um constitucionalismo contemporaneo, no qual ndo somente se discute

os direitos positivos e negativos, mas também coletivos e difusos, sempre tendo

1 CAVALCANTE FILHO, J. T. Teoria Geral dos Direitos Fundamentais, 2010. Disponivel em:
<http://lwww.stf.jus.br/repositorio/cms/portaltvjustica/portaltvjusticanoticia/anexo/joao_trindadade teo
ria_geral_dos_direitos_fundamentais.pdf />. Data de acesso: 18/03/17.

2DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sdo Paulo: Malheiros, 2014. v. 1. p.
153.

3ldem, p. 155.

10


http://www.stf.jus.br/repositorio/cms/portaltvjustica/portaltvjusticanoticia/anexo/joao_trindadade

como pilar de base a protecao dos direitos fundamentais.

Denota-se que, apesar da magnitude revolucionaria que tiveram as cartas e
declaracfes de direitos mencionadas anteriormente, verificou-se que para alcancar a
efichcia real de tais garantias seria necessario a positivacdo destas nos textos
constitucionais. Desta forma, passariam a conter mais forca e mecanismos de
efetivacdo.

Neste momento, merece destaque, em uma breve exposicdo, a analise da
positivacdo dos direitos e garantias fundamentais nas Constituicoes Brasileiras. Nos
termos de José Afonso da Silva (2014)%, temos que, considerando primeiramente a
Carta Maior Imperial de 1824, desde entdo se consagravam os direitos individuais
guase que integralmente, havendo poucas modificagdes e inovacdes, excetuando-se
somente no que tange a CRFB/1988, vejamos:

Ela, contudo, ndo trazia a rubrica Declara¢édo de Direitos; continha um titulo
sob rubrica confusa Das Disposi¢fes Gerais, e Garantias dos Direitos Civis
e Politicos dos Cidad&os Brasileiros, com disposi¢des sobre a aplicacédo da
Constituigdo, sua reforma, natureza de suas normas e o artigo 179, com 35
incisos, dedicados aos direitos e garantias individuais especialmente.
(SILVA, 2014, p. 172).

Destaca José Afonso da Silva (2014)° que, com o advento da Constituicdo de
1891, houve a expressa protecdo dos direitos a liberdade, seguranca e propriedade
ndo sO6 a brasileiros, mas também a estrangeiros residentes no pais. As
constituicdes que se seguiram possuiam um titulo especial para declarar direitos,
onde ndo mais se sustentavam apenas garantias individuais, mas também as
concernentes a nacionalidade e aos direitos politicos (com excecdo da Carta Magna
Ditatorial de 1937).

No que concerne a Constituicdo Federal de 1988, dita cidadd, ha uma
verdadeira mudanca com relacdo aos direitos fundamentais, tanto estrutural, quanto
material. Estrutural porque possui um titulo exclusivamente para tratar dos Direitos e
Garantias Fundamentais, com diversos capitulos esmiu¢cando os menores detalhes
de tais preceitos (trazidos, inclusive, em seu preambulo); e material, visto que trata-
se de uma Carta promulgada imediatamente apos um periodo militar-ditatorial, no
gual direitos e garantias fundamentais foram rasgados como paginas em branco.

De acordo com José Afonso da Silva (2014)% a despeito das diversas

nomenclaturas que a expressao tema deste capitulo possa ser reconhecida por, a

4 ldem, p.172.
5 ldem, p. 173.
6 ldem, p. 180.
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forma mais adequada de nomeé-la é direitos fundamentais do homem. Isto porque
abarca a concepc¢do de mundo e ideologia politica vigentes, bem como todos os
conceitos que abrangem uma vivéncia digna, livre e igual. Menciona
concomitantemente que tal terminologia ressalta o fato de tratarem-se de garantias e
prerrogativas direcionadas a todas as pessoas indistintamente, de forma que sem

ela a propria vida ndo seria suportavel.

1.1 PRINCIPIOS QUE JUSTIFICAM A SUA EXISTENCIA

No que tange o surgimento dos direitos fundamentais do homem, ha na
doutrina uma massiva discussdo sobre as possiveis fontes. Debrucam-se os
historiadores, ndo somente sobre as questdes pontualmente relativas as datas dos
marcos, mas, sobretudo, naqueles fatores que materialmente convergiram para
influenciar a génese do instituto telado.

Dentre esses fatores, merece destaque a pauta “dos principios”, a qual
receberd, neste momento, uma breve andlise de maneira que seja possivel entender
plenamente o que sdo, para que servem e como efetivamente atuaram no advento
dos direitos citados no paragrafo anterior. H4 que se ressaltar, contudo, que nao se
aprofundara o autor desta monografia na diferenciacdo entre regras, normas e
principios, haja vista que evadir-se-ia do escopo proposto para apresentacdo desta
materia.

Preleciona José Afonso da Silva (2014)" que a prépria nomenclatura
escolhida (principios) é desacertada, isto porque, nos termos dos usos culto e
padrdo da lingua portuguesa, o significado basilar remete a inicio/comeco, enquanto
gue, na realidade, o que se almeja é um sentido de mandamento/ordenacgéo nuclear
de um sistema.

Com relacdo a organizacdo e distribuicdo dos principios na Constituicdo da
Republica Federativa do Brasil de 1988, o doutrinador supramencionado® destaca
gue: no artigo 1° encontram-se aqueles que contornam a existéncia, forma, estrutura
e tipo de Estado; no artigo 1° e 2° aqueles que permeiam a forma de governo e
organizacdo de poderes; no artigo 3°, |, os referentes a organizacdo da sociedade;
no paragrafo unico do artigo 1° aqueles que tangem o regime politico; no artigo 3°, II,

[Il e IV, os atinentes a prestacao positiva do Estado; e, por fim, aqueles atinentes a

7 ldem, p.93.
8 ldem, p. 96.
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comunidade internacional encontram-se no artigo 4°.

Tais elementos citados acima sdo considerados principios constitucionais
fundamentais, isto porque se encontram positivados na CRFB/1988, todavia ha que
se falar também nos principios gerais do Direito Constitucional, quais sejam, aqueles
gue permeiam a teoria geral do Direito, que envolvem tanto conceitos gerais, quanto
abstratos.

A Carta Magna brasileira de 1988 insere o Brasil em um Estado Democratico
de Direito, cuja tomada de decisbes baseia-se na escolha popular, no entanto,
sempre respeitados os direitos e interesses das minorias. Tal estruturacao
constantemente estara permeada pela hierarquia das normas e direitos
fundamentais, que por sua vez, sempre estardo orientados pelos mandamentos
nucleares do sistema constitucional, os principios.

O dito império da lei € a caracteristica mais marcante do tipo de Estado
supracitado, visto que o Judiciario regulard a limitacdo da atuacdo dos demais
Poderes e particulares sempre tendo como linha de base aquilo que estiver
positivado na legislacdo. Esta, que por sua vez, sempre estard permeada e de
acordo com o que definem os principios fundamentais expressos ou nédo na Carta
Constitucional.

Imprescindivel para a melhor compreensdo da tematica é ressaltar os
fundamentos filosoéfico-juridicos que permeiam a noc¢do do tema. Jodo Trindade
Cavalcante Filho (2010)° debruca-se no assunto e traz dois elementos basilares:

Dignidade Humana e Estado de Direito.

1.1.1 Dignidade Humana

O primeiro deles caracterizado por ser um conceito aberto, sem definigcao
exata, fixa ou limitada, permitindo que sempre se desenvolva da forma mais
benéfica a ideia de qualidade digna de vida. Sobressalta-se que todas as pessoas
sao sujeitos ativos desses direitos, ou seja, estdo na qualidade de requererem que
sejam efetivados. Trata-se de garantir 0s meios minimos para a sobrevivéncia a
todos (v.g. educacao, saude, seguranca etc.).

Merece destaque, para a melhor compreensao do tema desta monografia, a

9 CAVALCANTE FILHO, J. T. Teoria Geral dos Direitos Fundamentais, 2010. p. 4. Disponivel em:
<http://lwww.stf.jus.br/repositorio/cms/portaltvjustica/portaltvjusticanoticia/anexo/joao_trindadade teo
ria_geral_dos_direitos_fundamentais.pdf />. Data de acesso: 18/03/17.
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diferenciacédo entre direitos e garantias trazida por José Afonso da Silva (2014)'°, na
gual aponta:

[...] os direitos sdo bens e vantagens conferidos pela norma,
enquanto as garantias sdo meios destinados a fazer valer esses
direitos, sdo instrumentos pelos quais se asseguram 0 exercicio e
gozo daqueles bens e vantagens” (SILVA, 2014, p. 415).

Trata-se, portanto, de um principio norteador de normas, ou seja, um
mandamento que deve ser seguido e observado na escrituracdo de novas leis, de
forma que sempre haja a preservagdo dessa qualidade minima para a existéncia
saudavel da vida de qualquer ser humano.

No gue concerne o sujeito-alvo deste mandamento, tem-se expresso no texto
constitucional, em seu artigo 5° caput, que tais vantagens seriam somente
aproveitadas por brasileiros (natos ou naturalizados) e estrangeiros residentes no
pais, enquanto que na realidade, ndo ocorre desta maneira. Isto porque seria
desarrazoado que um estrangeiro, somente por nao possuir a qualidade de
residente, fosse destituido das garantias minimas de uma vivéncia livre, segura e
saudavel.

Por conseguinte, a interpretacdo dada a este trecho da Constituicdo é
realizada de forma extensiva, ou seja, recusa-se a interpretacdo literal, que é
reduzida, para se aplicar uma de maior amplitude que resguarde as condicfes
basicas para todas as pessoas. Conclui-se, portanto, que o principio da Dignidade
Humana tratado neste topico ndo deve ser negado a qualquer individuo,
independentemente de suas qualidades e caracteristicas, a nhdo ser que se esteja
discutindo uma situacdo de Estado excepcional (v.g. casos de guerra declarada), o
gue néo faz parte do escopo desta tematica e, por essa razdo, nado entrara o autor
em maiores detalhes.

Leciona Ingo Wolfgang Sarlet (2007)!!, acerca da Dignidade Humana, que tal
preceito é volatil, adequavel a realidade na qual se esta inserido, trata-se de um
conjunto de valores sociais que dificilmente pode alcancar definicdo una, fixa e
permanente. Afirma, ainda, ser qualidade individual de cada sujeito, que abarca seus
direitos e deveres fundamentais, de forma que se exija, em contrapartida, a
consideracao, tanto por parte do Estado, quanto da comunidade na qual se esta

DA SICVA, J A Curso de direito constitucional positivo. 37. ed. Sdo Paulo: Malheiros, 2014. v. 1. p.
415.

11 SARLET, Ingo Wolfgang. Dignidade da Pessoa Humana e Direitos Fundamentais na Constituicao
Federal de 1988. 5. ed. Porto Alegre: Livraria do Advogado, 2007. p.62.
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inserido.

Por fim, ha que se destacar como a filosofia, fonte critica e inspiradora da
evolucdo do direito, apresenta a tematica da Dignidade da Pessoa Humana. Para
melhor ilustrar o exposto, trazemos o0s ensinamentos do consagrado literato
Immanuel Kant (2007)*2:

No reino dos fins tudo tem um preco ou uma dignidade. Quando
uma coisa tem um prec¢o, pode-se por em vez dela qualquer outra
como equivalente; mas quando uma coisa esta acima de todo preco ,
e portanto ndo permite equivalente, entdo tem ela dignidade. (KANT,
2007, p. 77).

A partir do ensinamento alhures, compreende o autor desta monografia que a
Dignidade Humana, sob o prisma da filosofia, € um preceito inafastavel de qualquer
ordenamento juridico e que serve como verdadeira bussola para a futura criacdo de
novas estipulacdes legais. Deve-se seguir, em vista de todo o exposto neste tdpico,
0 conceito que mais se adequa a realidade inserida, todavia, sempre preferindo a
definicdo que mais resguarde o sujeito detentor de tal qualidade.

1.1.2 Estado de Direito

No que tange o segundo elemento, o que se tem atualmente no Brasil € um
Estado Democratico de Direito. Este, limitado pelo império da lei e pela vontade dos
cidaddos que elegem seus representantes (democracia semidireta), mostra-se como
0 mais moderno tipo de sistema estatal. Isto porque se apresenta como a unido do
Estado de Direito com o Estado Democrético, 0s quais serdo especificadamente
analisados a seguir.

Inicialmente, reconhecia-se o Estado de Direito como essencialmente liberal.
Nos termos de José Afonso da Silva (2014)13, pode-se caracterizar tal Instituto com
trés elementos basicos, quais sejam: submissdo ao império da lei; divisdo de
poderes; e enunciado e garantia dos direitos individuais. Ressalte-se que foi gracas
a essa concepcao liberal, que vislumbrava os direitos do homem, que

paulatinamente suditos tornaram-se cidadao livres.

12KANT, Immanuel. Fundamentagdo da Metafisica dos Costumes e Outros Escritos. Tradugao por:
Paulo  Quintela. Lisboa: Edicbes 70 Lda.,, 2007, p. 77. Disponivel em: <
https://professoredmarfilosofia.files.wordpress.com/2012/02/kante-fundamentacaodametafisicados
costumes-trad-pauloquintela-edicoes70-120p.pdf>. Data de acesso: 27/03/17.

13DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sdo Paulo: Malheiros, 2014. v. 1. p.
114.
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O autor alhures!* destaca quanto a estes elementos que: o primeiro (império
da lei) denotava um ato formalmente exposto pelo Poder legislativo; levando-se em
consideracdo o segundo (divisdo de poderes), tem-se um verdadeiro sistema de
freios e contrapesos (também conhecido como check and balance system), no qual
a esséncia por trds da separacdo € a de permitir que a convivéncia harmoénica
viabilize, ao mesmo tempo, o controle e a limitacdo dos poderes uns dos outros, de
maneira que se evitem abusos ou arbitrariedades; no que concerne a terceira
caracteristica (enunciado e garantia dos direitos individuais), percebe-se
cristalinamente o viés liberal deste tipo de Estado, visto que enaltece a figura
individual, com énfase na questédo da propriedade.

Os ensinamentos de José Afonso da Silva (2014)* elucidam de maneira
sublime todas as ambiguidades e confusdes acerca dos significados que se podem
impelir as palavras “Estado” e “Direito”, resolvendo de forma simples e objetiva o
problema da interpretacdo, sendo vejamos:

[...] a expressdo “Estado de Direito” pode ter tantos significados
distintos como a prépria palavra “Direito” e designar tantas
organizagdes quanto as a que se aplica a palavra “Estado”. Assim,
acrescenta ele, ha um Estado de Direito Feudal, outro estamental,
outro burgués, outro nacional, outro social, além de outros conformes
com o Direito natural, com o Direito racional e com o Direito histoérico.
[...] Em tal caso, a tendéncia é adotar-se a concepg¢do formal do

Y

Estado de Direito a maneira de Forsthoff, ou de um Estado de
Justica, tomada a justica como um conceito absoluto, abstrato,
idealista, espiritualista, que, no fundo, encontra sua matriz no
conceito hegeliano do Estado Etico. (SILVA, 2014, p. 115).

Vislumbra-se imprescindivel destacar a mencdo que o autor alhures'® faz
acerca do Estado de Direito Kelseniano, no qual tanto a palavra Estado, quanto a
palavra Direito se confundem. Para Hans Kelsen, como o direito se restringe a
somente aquilo que esta positivado, o Estado de Direito se restringiria a um Estado
Legal, o que jamais pode ser concebido como verdade. Isto porque, sob o prisma
deste pensamento, um Estado Ditatorial, que emanasse leis que justificassem suas
medidas, passaria a ter carater de Estado de Direito, o que evidentemente se
mostraria como uma logica paradoxal.

Com o passar do tempo, o Estado Liberal de Direito comecou a apresentar

falhas e os ideais burgueses, que outrora libertaram os suditos da sua situagcao

14|dem, p. 115.
5 oc. cit.
16|dem, pp. 116-117.
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analoga a escraviddo, passaram a ndo mais satisfazer as necessidades de uma
populacdo que ansiava por igualdade. Este foi o fim da formalidade e individualidade
estatal, com o intuito de emergir um Estado de Direito material, no qual a premissa
maior seria proporcionar uma justi¢a social.

Mais uma vez dando destaque a precisa linguagem do Curso de Direito
Constitucional Positivo de José Afonso da Silva (2014)'7, verifica-se que o Estado
Social de Direito, assim como o anteriormente explanado Estado de Direito, possui
obstaculos semanticos, posto que a interpretacdo de sua morfologia, a depender do

ponto de vista, pode divergir para inUumeras compreensdes, vejamos:

[...] a palavra social esta sujeita a varias interpretagfes. Todas as
ideologias, com sua propria visdo do social e do Direito, podem
acolher uma concepcdo do Estado Social de Direito, menos a
ideologia marxista que ndo confunde o social com o socialista. A
Alemanha nazista, a Itdlia fascista, a Espanha franquista, Portugal
salazarista, a Inglaterra de Churchill e Attlee, a Franca com a Quarta
Republica, especialmente, e o Brasil, desde a Revolucao de 30 —
bem observa Paulo Bonavides — foram “Estados sociais”, o que
evidencia, conclui, “que o Estado social se compadece com regimes
politicos antagbnicos, como sejam a democracia, o fascismo e o
nacional-socialismo”. (SILVA, 2014, pp. 117 e 118).

Expde o autor alhures®®, ao final, que ha ainda aquelas Constituicdes (da
Republica Federal Aleméd e da Monarquia Espanhola) que trazem o termo Estado
Social e Democratico de Direito. Petrificam-se juntas as palavras Estado e Social, de
forma a manter a fachada de preocupacéo com os direitos fundamentais, enquanto
seria muito mais acertado somente se reduzir a terminologia para Estado de Direito
Social, visto que desta maneira se afastaria a tdo preocupante esséncia socialista e
se manteria a ideia da busca pela efetivacdo dos direitos fundamentais e da justica
social.

No que concerne o Estado Democrético, ante tudo que fora exposto nesta
monografia até o presente momento, deve ser de facil conclusdo o fato de que nem
sempre este esta em consonancia com o Estado Liberal de Direito ou o Estado
Social de Direito. Como veremos adiante, a democracia parte da premissa basica de
0 povo participar igualmente da constituicdo do governo, bem como no
desenvolvimento das leis, exercendo sua autodeterminacao politica.

A palavra democracia, a depender de qual substantivo a siga, pode ter

inimeras interpretacdes, todavia, aquela atinente ao presente estudo € a

17|dem, pp. 117-118.
18| oc. cit.
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democracia politica, a qual o Dicionario Houaiss da Lingua Portuguesa define como
‘sistema de governo comprometido com a preservagdo dos direitos politicos
semelhantes para todos os cidadaos, tais como a liberdade de expresséo e opiniao,
de organizacao politica ou de eleigdo dos governantes” 1° (HOUAISS, 2001, p. 935).

Mostra-se importante ressaltar que a nomenclatura Estado Democratico de
Direito ndo é a mera juncdo formal dos termos Estado Democratico com Estado de
Direito. Constitui-se, aqui, uma definicdo diversa, exposta por José Afonso da Silva
(2014)?°, a gqual tem como caracterizacdo o ideal de exceder os atributos dos
elementos em separado para transformar radicalmente em conjunto aquilo que se
tem definido na sociedade como o status quo (definicdo: estado das coisas; situacdo
em que se encontra) para um ambiente onde prevaleca o instituto da justica social.

De certo que a Constituicdo da Republica Federativa do Brasil de 1988 busca
aplicar da melhor maneira possivel os elementos presentes no Estado Democratico
de Direito, seja resguardando as garantias constitucionais, seja efetivando a
democracia representativa, na qual o povo detém controle da produgéo legislativa e
dos atos de governo, mesmo que indiretamente. Dito isto, cabe citar o0s
ensinamentos de José Afonso da Silva (2014)%, acerca do conceito do sistema
institucional telado:

E um tipo de Estado que tende a realizar a sintese do processo
contraditério do mundo contemporaneo, superando o Estado
capitalista para configurar um Estado promotor de justica social que
0 personalismo e 0 monismo politico das democracias populares sob
o influxo do socialismo real ndo foram capazes de construir. (SILVA,
2014, p. 122).

Cabe salientar que nao busca a Carta Magna de 1988 impor o socialismo no
pais, evidentemente. Empenha-se, na realidade, na busca da efetivacdo dos direitos
fundamentais, do exercicio da cidadania e da justica social, de forma que se possa
garantir a todos uma vivéncia livre, justa e solidaria, conforme disposto no texto
constitucional, em seus artigos 1°, 3° e 5°.

Ha que se fazer, neste momento, uma breve explanacdo acerca da
importancia da criacdo e adaptacdo das leis neste sistema. Assim como no primeiro

complexo institucional explanado neste topico, qual seja, o Estado de Direito

9HOUAISS, A; VILLAR, M. de S. Dicionario Houaiss da Lingua Portuguesa. Rio de Janeiro: Objetiva,
2001, p. 935.

20DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sdo Paulo: Malheiros, 2014. v. 1. p.
121.

2lldem, p. 122.
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classico, no Estado Democrético de Direito também vigora o império da lei, em razéo
do principio da legalidade.

Todavia, a norma ndo deve se restringir somente a sua qualidade puramente
positiva, deve se ater ao seu impacto na realidade social. Sua capacidade de
transformacdo e adaptacdo a tornam muito mais relevante, haja vista que ao
mostrar-se apta a modificacfes politicas, socioecondmicas e culturais, consuma seu
efeito integrador na sociedade e desempenha papel fundamental na democracia.

De acordo com o texto da Carta Maior de 1988, em seu artigo 3° temos
positivados aqueles que constituem os objetivos fundamentais da Republica
Federativa do Brasil. Tendo isso em vista, em sucinta analise, sera exposto a seguir
os principios e tarefa do Estado Democrético de Direito, conforme doutrina de José
Afonso da Silva (2014)%2:

e Principio da constitucionalidade: permeia a nocdo de que o Estado
Democratico de Direito legitimo deve possuir uma constituicdo suprema, oriunda da
aspiracédo dos seus cidadaos;

e Principio democratico: respeitados os direitos politicos, o pluralismo, os
direitos fundamentais, todos devem ter assegurada sua participacdo e
representacdo em todos os atos de governo;

e Sistema de direitos fundamentais: devem ser resguardados
constitucionalmente, expressa ou implicitamente, os direitos individuais, sociais,
coletivos e difusos;

e  Principio da Justica social: a Carta Magna deve assegurar, como fora
explanado anteriormente neste topico, que todos possuam condi¢cdes minimas, tanto
no que tange o aspecto econdmico da expressao (art. 170, caput da CRFB/1988),
guanto no que tange os aspectos sociais (art. 193 da CRFB/1988);

e Principio da igualdade: ndo havera tratamento diferenciado entre os
cidadaos, respeitada a igualdade material;

e  Principio da divisdo dos Poderes: como exposto no art. 2° da Carta
Magna, os Poderes governamentais séo trés (Executivo, Legislativo e Judiciario) e
devem, apesar da independéncia entre eles, fazer o controle harménico uns dos
outros;

e Principio da independéncia do juiz: elencado minuciosamente no art.

22|dem, p. 124.
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95 da Constituicao Federal, corresponde as vedacdes e garantias para que o juiz aja
com imparcialidade;

e Principio da legalidade: ha aqui a aplicagdo imprescindivel do império
da lei, para a qual todos responderédo igualmente, no caso de a terem descumprido
(art. 5°, 1l, da CRFB/1988);

e Principio da seguranca juridica: assevera que a atuacdo do homem
deve ser sempre respaldada legalmente, sendo vedado punir ou cobrar do cidad&o
algo que nao previsto em lei (art. 5°, XXXVI a LXXIIl da Carta Magna de 1988);

e Tarefa: superar desigualdades sociais e regionais, bem como instaurar
um regime democratico que permita a efetivacdo de uma justica social.

Ha que se perceber, portanto, que com o passar dos anos fortaleceu-se a
ideia de submissdo a Constituicdo, caminhando-se para uma nova evolucdo do
Estado de Direito. Nesta ocasido, o Estado Constitucional de Direito mostra-se como
a forma mais segura e moderna, encontrada pelo pensamento juridico, para se
resguardar os direitos fundamentais, cujas caracteristicas basicas serdo analisadas

adiante.

1.2 CARACTERISTICAS BASICAS

Sado inumeras as condicOes, objetivas e subjetivas, histéricas e atemporais,
gue contribuiram para o aflorar dos direitos fundamentais na sociedade. Como bem
destaca o literato José Afonso da Silva (2014)%3, a doutrina francesa indica como
inspiracdo para o surgimento de tais direitos o atuar precipuo do pensamento cristao
e da teoria dos direitos naturais, todavia explicita em sua obra que tal percepcao
mostra-se insuficiente e restrita ao termo liberdades publicas, deixando as sombras
os direitos sociais.

No que tange as caracteristicas propriamente ditas dos direitos fundamentais,
tem-se por diversas vezes a confusdo com atributos adotados pelo jusnaturalismo. O
gue se busca fazer neste momento € a precisa analise acerca das propriedades que
ddo destaque a aqueles direitos, pontuando para o leitor de que maneira se
diferenciam do direito natural.

Vislumbra-se imprescindivel ressaltar que, para o desenrolar dos pontos que

virdo adiante, o autor desta monografia utiliza o prisma dos ensinamentos de José

23|dem, p. 174.
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Afonso da Silva (2014), todavia, complementa com as ilustragcdes propostas, pelo

outrora citado, Jodo Trindade Cavalcante Filho (2010).

1.2.1 HISTORICIDADE

No que concerne o atributo da historicidade, tem-se que os direitos
fundamentais, assim como quaisquer outros, surgem, desenvolvem-se e s&o
desvanecidos. Conforme preceitua José Afonso da Silva (2014)%4, desde seu
surgimento na Revolugdo Francesa de 1789, cujo lema destacava a sensibilidade
dos temas da liberdade, da igualdade e da fraternidade, tais direitos continuam
evoluindo e se ampliando.

Ademais, destaca Jodo Trindade Cavalcante Filho (2010)® que a
historicidade dos direitos fundamentais se transforma a depender de qual ambiente
e situacao se esté inserido. Neste momento, observa-se a primeira distingdo ao se
comparar com um direito natural, haja vista que este é considerado inato, néo
estando sujeito a alteracdes da sociedade desenvolvida pelo homem ou da natureza
das coisas. Merece relevo, por fim, os ensinamentos de Norberto Bobbio (2004),
acerca do tema: “os direitos do homem, por mais fundamentais que sejam, sao
direitos histéricos, ou seja, nascidos em certas circunstancias, caracterizadas por

lutas em defesa de novas liberdades contra velhos poderes” 26 (BOBBIO, 2004, p.9).

1.2.2 RELATIVIDADE

Com relacdo a caracteristica da relatividade, pode-se destacar que coaduna o
autor deste trabalho com o entendimento de Jodo Trindade Cavalcante Filho
(2010)?7, no sentido de que direito algum deve ser tido como absoluto, seja ele
fundamental ou ndo. Isto porque, até os direitos mais imprescindiveis a existéncia
podem ser relativizados (v.g. o direito a vida no caso de sujeito acidentado que nao
aceita transfusdo de sangue por questbes de conviccdo religiosa), desde que

respeitados os limites impostos pela Constituicao.

24|dem, p. 183.

25 CAVALCANTE FILHO, J. T. Teoria Geral dos Direitos Fundamentais, 2010. p. 6. Disponivel em:
<http://lwww.stf.jus.br/repositorio/cms/portaltvjustica/portaltvjusticanoticia/anexo/joao_trindadade_teo
ria_geral_dos_direitos_fundamentais.pdf />. Data de acesso: 18/03/17.

26 BOBBIO, N. A Era dos Direitos. Tradugéo por: Carlos Nelson Coutinho. 7. ed. Rio de Janeiro:
Elsevier, 2004, p. 9.

2T CAVALCANTE FILHO, J. T. Op. cit. pp. 6-7.
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Outrossim, expbe José Afonso da Silva (2014)%® que o simples fato de se
reconhecer o carater historico dos direitos fundamentais € justificativa suficiente para
os diferenciar dos direitos naturais que sao, para a teoria, absolutos. Nao obstante,
ressalta critica a Pontes de Miranda (que preconiza haver direitos absolutos e
relativos), no sentido de que assumir direitos fundamentais absolutos supraestatais

nao seria diferente do que se propala no pensamento jusnaturalista.

1.2.3 IMPRESCRITIBILIDADE

Ha que se fazer neste momento uma breve analise comparativa acerca dos
institutos da prescricdo e da decadéncia. O primeiro refere-se a uma situacdo em
gue o decurso do tempo extingue a pretensédo de se exigir um determinado direito,
enquanto que o segundo trata do ndo exercicio de um direito por determinado prazo,
culminando, por esta razdo, no desaparecimento do proéprio direito.

Leciona Joédo Trindade Cavalcante Filho (2010)?° que:

Na verdade, a expressao imprescritibilidade ndo € utilizada de forma
muito técnica. Realmente, na Teoria Geral do Direito a perda do
direito é denominada decadéncia, sendo que a prescricdo é a perda
da pretensédo. Todavia, no Direito Constitucional, dizer que os direitos
fundamentais sdo imprescritiveis significa dizer que ndo podem (em
regra) ser perdidos pela passagem do tempo. (CAVALCANTE
FILHO, 2010, p. 8).

Como anteriormente explanado, esta convicto o autor desta obra de que os
direitos fundamentais ndo séo absolutos, portanto, diferentes dos direitos naturais. A
aplicacdo deste pensamento no caso da imprescritibilidade vislumbra-se na
existéncia do instituto da usucapido, por exemplo, circunstancia na qual o nao

exercicio do direito de propriedade faz com que o titular perca tal privilégio.

1.2.4 INALIENABILIDADE

No que tange o critério da inalienabilidade, convergem José Afonso da Silva
(2014)3° e Jodo Trindade Cavalcante Filho (2010)3! na mesma linha de pensamento,
gual seja, a de que alienar tem sentido de transferéncia de direitos e, sendo eles
fundamentais, regem-se sob o principio da vedacéo de tal ato. Este, salienta ainda

DA SILVA, J A Curso de direito constitucional positivo. 37. ed. Sdo Paulo: Malheiros, 2014. v. 1. p.
183.

29 CAVALCANTE FILHO, J. T. Op. cit. p. 8.

S0DA SILVA, J. A. Op. cit. p. 183.

31 CAVALCANTE FILHO, J. T. Op. cit. p. 8.
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gue ha interesse da coletividade na sua preservagcdo, por mais que seja percebido
como um bem individual, isto porque possui eficacia objetiva e ndo meramente
subjetiva (pessoal).

Sem embargo ao exposto, cabe ressaltar que se diferencia esta caracteristica
dos direitos naturais, haja vista possuir certa relatividade, ou seja, ndo possui carater
absoluto, comportando excecdes. Experiéncia pratica e cotidiana disso é o contrato
de compra e venda, no qual aliena-se a propriedade, direito fundamental, em troca

de determinado numerério.

1.2.5 IRRENUNCIABILIDADE

Com relagdo a caracteristica da irrenunciabilidade, também conhecida por
indisponibilidade, os literatos José Afonso da Silva (2014)3% e Jodo Trindade
Cavalcante Filho (2010)3 observam dois aspectos. O primeiro deles que se trata da
impossibilidade ou vedacao relativa de se renunciar ao préprio direito fundamental,
de maneira que, excecdes a parte, a vontade individual ndo interfira nas condigoes
minimas para uma vida digna.

Em segundo lugar, destaca-se que possui significativa diferenca quando
comparado aos direitos naturais por estar apta a relativizacdo, visto que alguns dos
direitos fundamentais (v.g. direito a privacidade e intimidade) podem deixar de ser
exercidos temporariamente, contanto que nao se viole o principio filoséfico-juridico
da dignidade da pessoa humana. Imprescindivel ressaltar que, assim como citado
anteriormente na “INALIENABILIDADE”, ha neste contexto a presenca da eficacia
objetiva, ou seja, demonstrando que se trata de um aspecto de interesse para a

coletividade.

1.2.6 INDIVISIBILIDADE

Entende Jodo Trindade Cavalcante Filho (2010)3* que a interpretacdo dos
direitos fundamentais deve ser realizada de forma sistematizada e néo isolada, ou
seja, a visdo que se tem sobre um direito em especifico jamais podera deixar de
considerar a existéncia dos outros, sendo, assim, indivisivel. Nao existe, portanto,

nesse caso, uma analise simples, apenas a observacao conjunta. Acrescenta ainda

32DA SILVA, J. A. Op. cit. p. 183.
33 CAVALCANTE FILHO, J. T. Op. cit. p. 8.
34 oc. cit.
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o literato que, no caso de violacdes, a leitura do caso deve levar em consideracéo

todos os elementos de maneira integrada.

1.2.7 CONFLITUOSIDADE

No que diz respeito ao atributo da conflituosidade, sabe-se que como
guaisquer outros direitos, os fundamentais ndo estdo isentos do embate juridico,
filosofico e constitucional. A forma adotada pelo Supremo Tribunal Federal para a
resolucéo deste tipo de conflito € a mesma adotada pela jurisprudéncia alema, qual
seja, a aplicacdo do principio da proporcionalidade, analisando-se caso a caso.
Merece destaque o entendimento de Jodo Trindade Cavalcante Filho (2010)3,
acerca deste aspecto:

Nesses casos de conflito, ndo se pode estabelecer abstratamente
qual o direito que deve prevalecer: apenas analisando o0 caso
concreto é que sera possivel, com base no critério da
proporcionalidade (cedéncia reciproca), definir qual direito deve
prevalecer. Mesmo assim, deve-se buscar uma solugao “de
consenso”, que, com base na ponderacao, dé a maxima efetividade
possivel aos dois direitos em conflito. (CAVALCANTE FILHO, 2010,
p. 11).

1.2.8 APLICABILIDADE IMEDIATA

A Constituicdo Federal de 1988 prevé em seu art. 5°, 81°, a aplicabilidade
imediata para as normas definidoras de direitos fundamentais. Por outro lado,
acrescenta Jodo Trindade Cavalcante Filho (2010)3¢ que nem sempre tais direitos
virdo expressos em normas cuja eficacia é plena ou contida, mas vai além, afirma
gue também estdo abarcadas pelo texto constitucional mencionado as normas de
eficacia limitada, caso no qual usa de exemplo o disposto no art. 5°, XXXII da Carta

Maior.

1.2.9 EFICACIA VERTICAL E HORIZONTAL

Até meados do século XX, entendia a comunidade juridica que os direitos
fundamentais somente poderiam exercer seu poder garantidor quando os individuos
estivessem frente ao poder Estatal. Naquele momento, apenas conseguiriam

assumir a caracteristica da eficacia vertical, haja vista que ndo se cogitava a

35 |dem, p. 11.
36 |dem, p. 12.
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hipétese da aplicacdo nas relagfes particulares, apenas entre individuo e Estado.
Nessa primeira situacdo, havia uma distingdo clara dos papéis exercidos por cada
um: o particular era a parte inferior da relagdo, tecnicamente hipossuficiente, e
estaria, portanto, submisso ao poder do Estado, parte superior da relacéo.

Conforme leciona Jodo Trindade Cavalcante Filho (2010)%, foi na Alemanha
gue surgiu a teoria da eficacia horizontal (também conhecida como efeito externo), a
qual defendia que os direitos fundamentais também deveriam incidir sobre as
relacdes entre os particulares. Horizontal, portanto, em raz&o de, na teoria, 0S
individuos estarem em situacdo de igualdade.

Desta forma, ante o que fora apresentado até este momento, conclui-se que o
conceito de um direito fundamental é algo extremamente complexo e que detém
inumeras formas de se examinar. Em raz&o disto, buscou o autor do trabalho
fundamentar-se em doutrinadores consolidados tanto em matéria puramente
constitucional, quanto em disciplina filoséfico-juridica. Desta feita, introduzidos os
dialogos mais abstratos acerca dos direitos fundamentais, iniciar-se-& 0 minucioso

estudo da garantia constitucional a privacidade, objeto central deste estudo.

37|dem, p. 9.
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2 ANALISE ACERCA DA GARANTIA CONSTITUCIONAL A PRIVACIDADE

Este tema mostra-se bastante controverso na doutrina, naquilo que concerne
a estrutura terminolégica. Destaca José Afonso da Silva (2014)% que a
nomenclatura é deveras imprecisa, desta forma, opta o literato, em sua obra, por
abranger aquilo que tange a esfera intima, privada e da personalidade, como direito
a privacidade em sentido amplo.

De maneira a tornar o estudo mais didatico, o autor supracitado desenvolve
sua disciplina dividindo-a da seguinte forma: conceito e conteudo; intimidade; vida
privada; honra e imagem das pessoas; privacidade e informatica; violacdo a
privacidade e indenizagdo. Neste momento do trabalho, portanto, buscar-se-a
pormenorizar estes tdpicos apresentados para melhor introduzir o leitor nas
proximas secdes deste capitulo.

Com relacdo ao conceito e conteudo, ja fora explanado anteriormente que
possui terminologia controversa na doutrina. Todavia, como expde José Afonso da
Silva (2014)%, pode-se destacar, de maneira elementar, que a privacidade abrange
as informacgdes acerca de um individuo, tanto no seu &mbito interno e/ou doméstico,
guanto no publico, além disso, abarca também condi¢cBes referentes ao passado,
presente e futuro. Destaca, do mesmo modo, as palavras do Juiz americano Cooly
que, no ano de 1873, usou, para definir o direito a privacidade, as palavras right to
be alone, ou seja, o direito de ser deixado sozinho.

Em tempo, cabe destacar o posicionamento de Danilo Doneda (2006), o qual
afirma que a “[...] profusdo de termos utilizados pela doutrina brasileira para
representa-la, propriamente ou nao, € consideravel; além de “privacidade”
propriamente dito, podem ser lembrados os termos: vida privada, intimidade,
segredo, sigilo™® (DONEDA, 2006, p. 101). Desta forma, conclui-se que a
diversidade de nomenclaturas possiveis para a representagcdo deste conceito, tanto
na lingua portuguesa, quanto no ambito internacional, justifica a dificuldade de
CONsenso entre os juristas.

Vislumbra-se imprescindivel destacar, ainda que brevemente, o contexto
recente no qual emergiu a ideia de privacidade. Trata-se de uma concepc¢éo cultural,
trabalhada ao longo da histéria pelos elementos econémicos, sociais e politicos. Nos

38 DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sao Paulo: Malheiros, 2014. v. 1, p.
208.

39 Loc. cit.

40DONEDA, D. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 101.
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termos apresentados pelo autor supracitado “Desde o final do século XIX, as
tentativas de definicdo e sistematizacdo do conceito de privacidade sucederam-se
velozmente, variando tanto quanto a sua abrangéncia quanto em relacdo a opcao
léxica™! (DONEDA, 2006, p. 115). Mostra-se a privacidade, portanto, como uma
definicdo sujeita as influéncias da sociedade na qual estava inserida, flexibilizavel,
culminando na designagcao que possuimos atualmente.

Foi justamente com o0 auge dos ideais burgueses, principalmente do
individualismo, que tomou aparéncia mais robusta a questdo da privacidade.
Ressalta Danilo Doneda (2006) que o “[...] desenvolvimento de uma nocgao de
privacidade foi, por conta desta sua dindmica, paralelo ao surgimento da prépria
possibilidade material de assegura-la”*? (DONEDA, 2006, p. 133).

Necessario ilustrar, desta forma, qual a dimensédo e importancia da discussao
acerca da privacidade no tempo. Apesar de no inicio do século XIX, quando tomou
forma propriamente dita, ndo haver redes sociais ou bancos de dados interligados
tecnologicamente e de maneira instantanea, j4 havia grande preocupagdo com a
protecdo de informacdes. Veja-se, por exemplo, o caso hipotético de uma empresa
farmacéutica que desenvolve uma determinada formula que sera largamente visada
pelos concorrentes; o fato de ela ndo querer tornar publica a citada férmula, permeia
a nocdo de confidencialidade de uma informacéo, tdo logo seu direito a privacidade.

Com o avanco dos anos, as informacdes passaram a ter cada vez mais
agilidade na sua transferéncia, facilidade de acesso (publico e/ou privado) e,
consequentemente, necessidade de protecdo. Imperioso destacar as licbes de
Danilo Doneda (2006)3:

Hoje, sendo habitual o processamento massivo de informacgbes, ndo se
pode tratar da privacidade tendo em vista o que ela representou para outras
sociedades. [...] Os sinais desta mudanca sdo claros: basta verificar que a
partir da década de 1970 o direito associou cada vez mais a privacidade
com casos de informacdes armazenadas em bancos de dados. (DONEDA,
2006, pp. 140-141).

A privacidade, tal qual como conhecemos atualmente, ndo aceita uma visao
superficial, a qual abrange somente o direito subjetivo e individual da pessoa. Pelo
contrario, o avanco tecnoldgico e a complexidade da sociedade, bem como das suas

formas de interagéo, aliadas a constante mudanca, fazem com que os

41 |dem, p.115.
42 |dem, p. 133.
43|dem, pp. 140-141.
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desencadeamentos sejam tantos e tdo diversos entre si, que talvez a inaptidédo de se
criar um conceito uno e abstrato, como inicialmente exposto, seja algo positivo.

Leciona Danilo Doneda (2006)4:

A privacidade assume, portanto, posicdo de destaque na protecdo da
pessoa humana, ndo somente tomada como escudo contra o exterior — na
I6gica da exclusdo — mas como elemento positivo, indutor da cidadania, da
propria atividade politica em sentido amplo e dos direitos de liberdade de
uma forma geral. Neste papel, a vemos como pressuposto de uma
sociedade democratica moderna, da qual o dissenso e o anti-conformismo
séo componentes orgéanicos. (DONEDA, 2006, p. 142).

Critica Danilo Doneda (2006)* o fato de, inoportunamente, muitos juristas
vislumbrarem a privacidade como tdo somente direito subjetivo. De acordo com o
autor citado, infere-se que a tutela da privacidade deveria ser realizada pela 6tica da
responsabilidade civil, visto que abarca tanto o caso de violacdes subjetivas, quanto
patrimoniais, permanecendo desta forma, o seu aspecto de liberdade negativa.

Nesse sentido, destaca o literato alhures?¢:

[...] (i) ela pode compreender tanto a tutela da informacéo fornecida quanto
daquela recebida (em terminologia conhecida, o controle dos inputs e
outputs de informacdo) por uma pessoa; (i) ela pode ser utilizada
igualmente em situacdes nas quais a privacidade esteja no amago do
problema, bem como em outras nas quais a privacidade seja um aspecto
secundario, mas que demande igualmente uma tutela. Estaria inserida,
portanto, tanto em situagBes patrimoniais quanto nao-patrimoniais,
aumentando o espectro de efetividade da tutela. (DONEDA, 2006, pp. 146-
147).

No gue tange o conceito e contetdo de privacidade, conclui Danilo Doneda
(2006)*" que as informacgdes pessoais devem ser interpretadas como elemento
objetivo, enquanto que a finalidade seria a construcdo da esfera privada, no sentido
de se desenvolver livremente os direitos da personalidade.

Inicia-se, a partir deste momento, a analise acerca da intimidade que, de
acordo com José Afonso da Silva (2014), é recorrentemente confundida com o
conceito de privacidade. Nos termos do referido autor “Esta € uma terminologia do
direito anglo-americano (right of privacy), para designar aquele, mais empregada no

direito dos povos latinos” 48 (SILVA, 2014, p. 208-209).

44 |dem, p. 142.

45 |dem, p. 144.

46 |dem, pp. 146-147.

47 Loc. cit.

48 DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sdo Paulo: Malheiros, 2014. v. 1,
pp. 208-209.
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Conforme leciona o literato supracitado, o direito a intimidade € previsto
constitucionalmente na Carta Maior em seu artigo 5°, inciso X, situacdo na qual se
distingue dos outros contornos da privacidade, quais sejam, vida privada, honra e
imagem das pessoas. Nesta linha de pensamento, destaca o autor “Abrange, nesse
sentido mais restrito, a inviolabilidade do domicilio, o sigilo da correspondéncia, o
segredo profissional” 4° (SILVA, 2014, p. 209).

Em breve andlise, José Afonso da Silva (2014)% asserta que: a inviolabilidade
do domicilio € um direito fundamental do ser humano, tratando-se de uma forma de
garantir a qualquer pessoa a liberdade das relacbes familiares e domésticas,
independentemente de orientacdo afetiva, sem a interferéncia de terceiros; o sigilo
da correspondéncia se relaciona com a temética da intimidade, no sentido de que ha
vislumbrado no ato da comunicacao, a confidéncia entre os correspondentes acerca
das informacdes projetadas, além da devida protecdo a liberdade de expresséo; o
segredo profissional refere-se aos oficios regulamentados que operam com dados
sigilosos de pessoas (naturais ou juridicas) e cuja publicizacdo, em qualquer nivel,
violaria a esfera intima acarretando, por consequéncia, em responsabilidade civil
e/ou sancédo penal.

Mostra-se evidente, portanto, que privacidade e intimidade ndo se confundem.
Enquanto que o primeiro termo, com seu sentido amplo, abarca diversos conceitos
distintos, o segundo se apresenta como um desses conceitos abrangidos, € espécie
de um género maior. A fim de melhor ilustrar a situacdo apresentada, destaque-se o
Enunciado nimero 404 da V Jornada de Direito Civil®! que trata da tutela da

privacidade:

A tutela da privacidade da pessoa humana compreende os controles
espacial, contextual e temporal dos proprios dados, sendo necessério seu
expresso consentimento para tratamento de informacdes que versem
especialmente o estado de salude, a condicdo sexual, a origem racial ou
étnica, as convicc¢des religiosas, filoséficas e politicas. (V Jornada de Direito
Civil, 2012, p. 69).

Asserta Danilo Doneda (2006)%?, no que tange a vida privada, que é a faceta
com carater relacional da esfera da privacidade (ndo se fala aqui na teoria dos

Circulos Concéntricos de Hubman), ao passo que vislumbra interagdes das escolhas

49]dem, p. 209.

50 Loc. cit.

51V Jornada de Direito Civil. Org. Ministro Ruy Rosado de Aguiar Jr. Brasilia;: CJF, 2012, p. 69.

52 DONEDA, D. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 146.
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pessoais do sujeito com a sociedade, todavia preservando a liberdade individual,
bem como o amadurecimento da personalidade.

Como bem destaca o autor supracitado “Nao é facil distinguir vida privada de
intimidade™® (DONEDA, 2006, p. 146). Ambas sdo inviolaveis nos termos da
Constituicdo Federal, com as mesmas condicbes e limitacbes dos direitos
fundamentais.

A vida privada mostra-se como, nas palavras de José Afonso da Silva (2014),
“[...] esfera intima da pessoa, porque é repositorio de segredos e particularidades do
foro moral e intimo do individuo™* (SILVA, 2014, p. 210). Destaca, todavia, o autor,
gue a Carta Maior ndo exp6s dessa maneira, pelo contrario, positivou definicdo mais
ampla, como o conjunto das caracteristicas que formam a maneira de ser e viver do
sujeito. A fim de melhor ilustrar diferenciacdo tdo ténue, colaciona-se abaixo a

andlise do literato®®, acerca da interpretacdo dada pela CRFB/1988:

Parte da constatacdo de que a vida das pessoas compreende dois
aspectos: um voltado para o exterior e outro voltado para o interior. A vida
exterior, que envolve as pessoas nas relacdes sociais e nas atividades
publicas, pode ser objeto das pesquisas e das divulgacdes de terceiros,
porque é publica. A vida interior, que se debruca sobre a mesma pessoa,
sobre os membros de sua familia, sobre seus amigos, € a que integra o
conceito de vida privada, inviolavel nos termos da Constituicdo. (SILVA,
2014, p. 210).

7

Desta feita, traduz o autor supracitado que a vida privada ndo € somente
aquela referente a vivéncia interna/doméstica do individuo, seja com seus familiares
ou ndo, excluidas as relacdes publicas. Na realidade, define-se como esfera intima,
na qual todas as confidéncias do sujeito estdo repousadas e que, excepcionalmente,
podem ser objeto de ato comunicativo, cujo receptor da mensagem €, por exemplo,
um profissional que devera trabalhar com tais informacdes pessoais.

Leciona José Afonso da Silva (2014)% que ha duas vertentes da vida privada
gue sao alvos de protecao da tutela constitucional. A primeira delas trata do segredo
da vida privada, cujo resguardo merece destaque, visto que € condicdo primordial
para o desenvolvimento da personalidade, sendo que as violacbes mais
recorrentemente perpetradas sdo as de: divulgacdo (guiar informacdo pessoal

relevante de terceiro a publico); e investigacao (buscar elementos passados

53Toc. cit.

54 DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sao Paulo: Malheiros, 2014. v. 1, p.
210.

55 Loc. cit.

56 DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sao Paulo: Malheiros, 2014. v. 1,
pp. 210-211.
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relevantes para a vida pessoal do prejudicado). No que tange a liberdade da vida
(segunda vertente), tem-se énfase na sua protecdo dado que contorna as questdes
da dignidade da pessoa humana e, portanto, sua violacdo acarretaria no
infringimento das condi¢des minimas e adequadas de existéncia.

Conclui-se, até o presente momento, que privacidade em sentido amplo,
intimidade e vida privada ndo se confundem, sendo os dois ultimos abarcados pelo
conceito do primeiro. Ademais, vislumbra-se que vida privada possui tanto uma
definicdo doutrinaria, como exposto anteriormente nos ensinamentos de José
Afonso da Silva, quanto meramente positivo-constitucional, conforme ilustrado
também pelo literato citado.

Ante 0 exposto, analisar-se-a, a partir deste instante, a temética da honra e
imagem das pessoas, conforme fora proposto no inicio do capitulo. Assevera José
Afonso da Silva (2014)%’, que os dois objetos citados ndo sdo diretamente
relacionados com o direito a privacidade, mas com o direito da personalidade, como
bem reputa a Constituicdo Federal de 1988, em seu artigo 5°, inciso X e o Cédigo
Civil de 2002 em seus artigos 11 a 21. No entanto, € pela sua vinculacdo indireta
gue o autor deste trabalho pormenorizou destaque para esta matéria.

Preleciona Flavio Tartuce (2014)°8 que os direitos da personalidade possuem
caracteristicas proprias, que devem ser levadas em consideragdo quando da
explanacao acerca, especificadamente, das definicdes de direito a honra e imagem

das pessoas, sendo vejamos:

[...] os direitos da personalidade sado tidos como intransmissiveis,
irrenunciaveis, extrapatrimoniais e vitalicios, eis que comuns a propria
existéncia da pessoa. Tratam-se ainda de direitos subjetivos, inerentes a
pessoa (inatos), tidos como absolutos, indisponiveis, imprescritiveis e
impenhoraveis. (TARTUCE, 2014, p. 93).

Ainda nos termos do autor supracitado, cabe destacar que a tutela geral da
personalidade € exercida com base no artigo 12, caput, do Diploma Civil e envolve
dois principios norteadores, quais sejam, prevencéao e reparacao integral dos danos.
Quanto ao primeiro, pode-se enfatizar a possibilidade de atuacdo, sem necessidade
de provocacdo do magistrado, de forma a resguardar a dignidade da pessoa,
matéria de ordem publica. Com relagdo ao segundo, tem-se que, nas palavras do
literato alhures “[...] continua merecendo aplicagdo a Sumula 37 do STJ, do ano de

57DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sado Paulo: Malheiros, 2014. v. 1, p.
211.

8 TARTUCE, F. Manual de direito civil: volume Unico. 4. ed. Rio de Janeiro: Forense; Sdo Paulo:
Método, 2014. pp. 93-95.
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1992, com a cumulagdo em uma mesma acao de pedido de reparacao por danos
materiais e morais, decorrentes do mesmo fato.”>® (TARTUCE, 2014, p.96), ou seja,
violado o direito da personalidade, pode a vitima recorrer ao Poder Judiciario em
busca de compensacéao.

Com relagado a honra, destaca José Afonso da Silva (2014) que “[...] é o
conjunto de qualidades que caracterizam a dignidade da pessoa, 0 respeito dos
concidadédos, o bom nome, a reputagdo.”® (SILVA, 2014, p. 211). Trata o autor
citado de tal direito como fundamental, incluindo-se, ainda, a possibilidade de
protecdo contra verdades que ofendem a dignidade da pessoa humana, isto porque,
se este preceito sera lesado, € melhor que a aludida verdade mantenha-se em
segredo, de forma a resguardar a vida privada do sujeito (evidente, neste momento,
a conexao indireta com a tematica da privacidade).

Quando se fala em honra, ha que se destacar a diferenciacéo didatica entre a
subjetiva e a objetiva. A primeira denota estado pessoal e, por muitas vezes,
também € reconhecida como honra interna, isto porque trata-se do sentimento
singular, como o préprio sujeito se qualifica. No que tange a segunda modalidade,
tem-se a construcdo da reputacdo pessoal frente a sociedade, ou seja, como 0
individuo é enxergado por aqueles que estao a sua volta.

A titulo de ilustracdo, cabe mencionar, a partir da compreensao da obra de
Flavio Tartuce (2014)%, o caso dos programas de realidade (mais conhecidos como
reality shows). Estes, apesar de apresentarem somente a vida cotidiana dos
participantes e fazerem com que 0S mesmoS renunciem, contratualmente, a
qualquer direito indenizatorio relacionado a danos morais, caso prejudiquem a honra
dos individuos, estardo sujeitos a litigar judicialmente para compensar 0s prejuizos
causados, visto que tal direito desconsidera a renuncia contratual.

No que concerne a imagem e seus direitos conexos, conforme expde Flavio
Tartuce (2014)%?, deve-se salientar que as protecdes constitucional e legal
encontram-se, mais precisamente, no artigo 5° incisos V e X da Constituicao

Federal de 1988 e no artigo 20 do Cddigo Civil de 2002. Merece destaque como 0

59|dem, p. 96.

60 DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sado Paulo: Malheiros, 2014. v. 1, p.
211.

681 TARTUCE, F. Op. cit. p. 94.

62|dem, p. 111.
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autor supracitado®? resolve o problema do intrincado texto positivado no Diploma
Civil de 2002:

Esclarecendo essa confusa redacéo, para a utilizacdo da imagem de outrem
é necessaria autorizacdo, sob pena de aplicacdo dos principios da
prevencdo e da reparacdo integral dos danos. Mas essa autorizacdo é
dispensavel se a pessoa interessar a ordem publica ou a administracédo da
justica, pelos exatos termos da lei. O enquadramento da pessoa nessas
categorias depende de apreciacdo do magistrado, caso a caso. Nota-se, no
art. 20 do CC, a presenca de clausulas gerais em relacdo aos conceitos de
necessarias a administracdo da justica e manutencdo da ordem publica,
devendo o magistrado aplicar a norma, tendo com base fatos (repercussées
sociais da pessoa) e valores (da sociedade e proprios) — teoria
tridimensional do direito. (TARTUCE, 2014, p. 111).

Vislumbra-se necessario ressaltar ainda o posicionamento de José Afonso da
Silva (2014)%, acerca da definicdo da tutela da imagem. Leciona o autor que a
inviolabilidade deste direito traduz, basicamente, a protecdo do aspecto fisico do
sujeito, todavia, acrescenta que ha também implicacbes na sua moral, ou seja, no
seu desejo interno de se sentir resguardado da visao critica da sociedade.

Com o intuito de esclarecer de forma mais concreta como se aplica o direito a
imagem, bem como os principios norteadores da personalidade, nos casos de sua
violacdo, destaca-se, a seguir, a obra de Flavio Tartuce (2014)%, que preleciona o

caso da veiculagdo com fins lucrativos, sem autorizagao:

A exemplificar, se uma empresa lan¢ca um album de figurinhas de um
jogador de futebol, sem a devida autorizacdo, caberd uma acgéo especifica
tanto para vedar novas veiculagbes quanto para retirar o material de
circulagdo (obrigacdo de fazer e de ndo fazer). Nessa acdo, cabera a
fixacdo de multa diaria, ou de uma multa Gnica, bem como a busca e
apreensdo dos albuns. Tudo isso, repita-se, de oficio pelo juiz. [...] Mais do
que os danos morais, sdo ainda cumulaveis os danos estéticos, conforme
reconhece a recente Sumula 387 do STJ, de 2009. No caso acima descrito,
além da retirada dos albuns do mercado, cabera ainda indenizacdo por
danos morais diante de sua circulagdo e do uso indevido de imagem.
(TARTUCE, 2014, p. 96).

Em suma, pode-se concluir que o direito a imagem recebe uma vasta
protecéo pelo sistema juridico, tanto da esfera constitucional, quanto da esfera legal.
Restou demonstrado, cristalinamente, de que forma se aplicam aos casos concretos
0s principios da prevencao e reparacao integral dos danos, norteadores dos direitos
da personalidade. Por fim, cabe ressaltar que, conforme explicitado anteriormente,
ndo se trata a imagem de um direito absoluto, podendo sofrer restricdbes ou até
mesmo disposi¢des temporarias, desde que haja amparo legal para tanto.

83 Loc. cit.

64 DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sao Paulo: Malheiros, 2014. v. 1, p.
211.

85 TARTUCE, F. Op. cit. p. 96.
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Esgotado o conteudo que tange o direito a honra e imagem das pessoas, na
medida que merece destaque neste trabalho, inicia-se a partir de agora a
explanacdo acerca da privacidade e informatica, cuja compreensdo mostra-se
particularmente significante, haja vista que sera um prelidio para as préximas
secoes deste capitulo.

Informatica e ambiente doméstico nem sempre foram elementos que
caminharam juntos como nos dias atuais. O avanco tecnoldgico, aliado ao
barateamento dos produtos eletronicos, fez com que o Brasil alcangcasse a
estatistica vislumbrada na PNAD-2014% (Pesquisa Nacional por Amostra de
Domicilios), divulgada no dia 06 de abril de 2016, na qual indicava que 54,9% dos
domicilios brasileiros tinham acesso a internet em 2014 e, ainda mais
impressionante, que o uso dos aparelhos celulares ultrapassou o de computadores.

Compreende-se como fato notério, que dispensa maiores esclarecimentos,
gue os aparelhos telefénicos da atualidade, mesmo em se tratando dos mais
simples, possuem acesso a internet e, além disso, mostram-se como verdadeiros
computadores de bolso.

Ademais, sdo muitas, sendo todas, as operadoras que, em propagandas,
ofertam gratuidade para determinados aplicativos ou sites (em geral redes sociais).
Perceba-se, ndo € necesséario ter vastos e avancados conhecimentos investigativos
para se concluir que ha um verdadeiro fomento para que as pessoas utilizem
plataformas virtuais e, por consequéncia, coloquem suas informacdes pessoais
(inclusive aquilo que abrange o escopo da privacidade), requisito que na maioria das
vezes € obrigatorio para realizacdo de cadastro, nos sites que, por esta razao,
formam grandes bancos de dados.

Desta forma, o que se nota, com cada vez mais frequéncia e clareza, € o
tracar de um perfil pessoal dos usuarios de internet pelas grandes companhias
detentoras dos dominios de grande acesso ou de bancos de dados
intercomunicaveis. Imprescindivel destacar os ensinamentos de José Afonso da

Silva (2014)%7, acerca da matéria:

O intenso desenvolvimento de complexa rede de ficharios eletrénicos,
especialmente sobre dados pessoais, constitui poderosa ameaga a
privacidade das pessoas. O amplo sistema de informacdes

66 VILLELA, F. Celular é principal meio de acesso a internet no Brasil, mostra IBGE. Disponivel em:
<http://agenciabrasil.ebc.com.br/economia/noticia/2016-04/celular-e-principal-meio-de-acesso-
internet-na-maioria-dos-lares>. Data de acesso: 28/04/2017.

67 DA SILVA, J. A. Op. cit. pp. 211-212.
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computadorizadas gera um processo de esquadrinhamento das pessoas,
gue ficam com sua individualidade inteiramente devassada. O perigo é tédo
maior quanto mais a utilizacdo da informética facilita a interconexdo de
ficharios com a possibilidade de formar grandes bancos de dados que
desvendem a vida dos individuos, sem sua autorizagdo e até sem seu
conhecimento. (SILVA, 2014, p. 211-212).

N&o poderiam ser mais precisas as palavras do literato supracitado, ao
demonstrar de que modo as grandes companhias, sem consentimento e sequer
ciéncia do usuério, tracam seu perfil, desvendam sua vida e dilaceram sua
privacidade. Apresenta, portanto, em sua obra, no paragrafo imediatamente
posterior ao citado alhures, que a Constituicdo ndo deixou de proteger o individuo
vitima do atentado mencionado, para isso, deu a sociedade o instrumento do
Habeas Data, positivado no art. 5°, inciso LXXII.

Danilo Doneda (2006)% complementa, ainda nesta linha de raciocinio, que o
remédio constitucional mencionado também possui previsao legal na Lei 9.507/97 e
no Codigo de Defesa do Consumidor de 1990, mais precisamente em seus artigos

43 e 44. Destaca o literato®°:

Um primeiro exame revela que: (i) Trata-se de uma ac¢do que via a
assegurar um direito presente em nosso ordenamento juridico, ainda que
nao expresso literalmente; (ii) As duas consequéncias positivas possiveis da
acdo seriam constringir o coator a revelar a informag&o sobre o impetrante
e, no caso da sua inexatiddo, proceder a sua ratificacdo. (DONEDA, 2006,
p. 335).

Ao final, destaca o literato supracitado’® que ha grandes falhas na aplicagédo
pratica do Habeas Data, quais sejam, o fato de, em regra, as razfes para se
impetrar tal remédio constitucional passem desapercebidas dos individuos, visto
gue 0 acesso a tais bancos de informacédo ndo costuma ser frequente e seus erros,
guando aparecem, muitas vezes passam desapercebidos; a obrigatoriedade de,
antes de se ajuizar a a¢do judicial, recorrer as instancias administrativas, o que torna
0 processo demasiadamente prolongado; a ndo aplicacdo de multa objetiva para o
responsavel pelos dados que se quer alcancar, pelas vias administrativas, quando
restam frustradas; e a necessidade de advogado para recorrer ao Poder Judiciario.

No que concerne a violagédo a privacidade e indenizacéo, Ultima temética que
envolve o sentido amplo da privacidade nos termos da didatica proposta no inicio do

capitulo, acredita-se que nao é necessario alongar demasiadamente os comentarios,

68 DONEDA, D. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 326.
69 |dem, p. 335.
70 |dem, p. 337.
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em razado de tal matéria encontrar-se explicada, com suficientes detalhes, ao longo
do contetdo desenvolvido até o presente momento nesta monografia.

Destarte, vislumbrou-se que a Constituicdo Federal de 1988, bem como as
normas infraconstitucionais (Cédigo de Defesa do Consumidor de 1990 e Lei
9.507/97, por exemplo), tentam resguardar o direito a privacidade, garantindo
compensacao material e moral aos prejudicados e penalidades para os violadores.
Todavia, conforme verificou-se, ha muitas falhas que ainda precisam ser corrigidas
para que o sistema juridico de defesa dos dados pessoais atenda seu publico com a

maxima efetividade.

2.1 SOCIEDADE DE INFORMACAO E VIGILANCIA

Conforme fora explanado anteriormente, caminham o0s paises para o
progresso tecnoldgico, cada vez de forma mais veloz e agressiva. A facilidade de
intercomunicacdo de dados se expande na mesma proporcdo, sendao mais
vorazmente. O processo de computadorizacdo doméstica, a nivel global, avancou de
maneira inimaginavel, isto porque ndo se esperava que a interface fosse se tornar
tdo rapidamente user friendly (amigavel ao usuario) e cheap (mddica), fato este que
nao sé levou computadores para dentro das residéncias do homem comum, mas
também para os proprios bolsos, com o desenvolvimento da tecnologia que
culminou na criacao dos smartphones (telefones inteligentes).

Todavia, ndo se pode deixar que a euforia do avanco ofusque o publico das
particularidades que acompanham tal desenvolvimento. O sistema econdmico
predominante no globo é o capitalista e, obviamente, uma explosdo de um novo
produto que permitiria quebrar as fronteiras da comunicacéo, seria visado pelos seus
grandes controladores, no sentido de se obter o maior rendimento a partir de tal
atividade.

Vislumbra-se dessa forma, a Sociedade de Informacgdo e Vigilancia, como
aquela na qual todas as informacgdes relativas ao individuo estdo acessiveis em
alguma plataforma armazenadora de dados e, ao mesmo tempo, Sao constantes
alvos de busca e pesquisa, por fins lucrativos ou ndo, acessiveis. Isto porque, muito
provavelmente, encontram-se disponiveis, de maneira confidencial ou n&o, no
mundo virtual. Tal assertiva se prova verdadeira com uma simples pergunta retorica:

gual é o site que Ihe permite acesso ao seu contetudo, sem que antes seja
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preenchido um cadastro com, no minimo, nome completo, idade e sexo? A resposta
tende a zero, visto que a formacdo de um banco de dados € especialmente
importante nos dias atuais para as grandes companhias detentoras de dominios na
internet.

Como bem destacam Ruaro, Rodrigues e Finger (2011)’%, acerca néo
somente da capacidade de o individuo manter em confidéncia os seus dados
pessoais, mas principalmente quanto ao controle destas informacgdes, ressalte-se a
seguinte passagem:

N&o se esta a afirmar, entretanto, que no d&mago da privacidade nao haja
espago para uma abordagem tal que possibilite um controle nestes termos.
Nela, porém, o seu exacerbado cunho individualista se fazia notar muito
mais do que numa discussdo que se dé em termos mais amplos e coletivos,
e que leva em conta a possibilidade de grupos econémicos serem capazes
de controlar o exercicio dos poderes baseados na disponibilizacdo de
informacdes. (RUARO, 2011, p. 47).

O que se percebe, com vasta clareza, € a especificacdo dos Mercados,
fazendo com que as grandes empresas, principalmente aquelas fornecedoras de
produtos e/ou servicos, utilizem-se de informag6es colhidas em bancos de dados
para melhor atingirem o publico-alvo de suas ofertas. A sede por informacdo é
insaciavel, pois assimilou-se que, quanto mais informacdo se tem de um
determinado contingente de pessoas, melhor se pode tracar um perfil de
consumidor, resultando, ao final, numa maior rentabilidade. N&do é necessario se
fazer extensos comentarios para se entender o porqué da busca pela maior
lucratividade das companhias, quando se est4d inserido em um sistema
predominantemente capitalista.

Asseveram Ruaro, Rodrigues e Finger (2011)72 que no caso da Alemanha ha
grande aversao a supervigilancia presente no ambito privado, bem como no ambito
publico, todavia, merece maior destaque a referente ao primeiro caso. Reconhece-
se, portanto, que deve haver uma normatizacao caracteristica para se resguardar os
dados pessoais, tanto individuais, quanto coletivos, de forma que se evite a pratica
de abusos na esfera dos diversos ramos do direito, ndo se restringindo tal cenario
apenas a Otica das relacfes civis. Todo o exposto até o presente momento, denota
um grave problema oriundo da escassez de andlise das implicacdes praticas dos

dados pessoais, nesse sentido, veja-se 0s ensinamentos das autoras citadas:

TRUARO, R. L.; RODRIGUES, D. P.; FINGER, B. O direito a prote¢do de dados pessoais € a
privacidade. Revista da Faculdade de Direito — UFPR, Curitiba, n. 53, p. 47, 2011.
72|dem, pp. 48-50.
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E é nesse contexto que se percebe inevitavel a analise do tema da protecao
dos dados pessoais. Em uma visdo prospectiva, deve haver uma
preocupacdo estatal no sentido de fazer germinar a percep¢do de que,
enquanto individuos e enquanto sociedade, diante das dimensfes digitais
agora existentes, viver em um grupo social democraticamente organizado
tomou outro sentido, e isto inclui, em primeira linha, ter a nitida nocao do
gue efetivamente significa hoje divulgar informacdes. Na mesma medida, é
importante que haja uma protecdo adequada em face de seus registros,
distorces e manipulacdes. Esta € uma tarefa crucial na sociedade de
informacao, mas por demais negligenciada pelos Estados. (RUARO, 2011,
p. 50).

Desta forma, como veremos adiante, os bancos de dados exercem uma
funcdo de eximia importancia na sociedade de vigilancia e informacé&o, e 0 seu uso
indevido, por mais que na maioria das vezes imperceptivel ao cidaddo comum,
carece de uma protecdo adequada e que resguarde os direitos fundamentais,

principalmente no que tange a dignidade da pessoa humana.

2.2 BANCOS DE DADOS

Como ja se explanou anteriormente, os dados pessoais colhidos, por maneira
virtual ou ndo, da sociedade de informacédo e vigilancia, encontram-se em
permanente estado de perseguicdo, seja porque uma empresa busca melhor atingir
um determinado mercado consumidor para a venda de seus produtos/servicos, seja
porque um individuo busca saber mais sobre a confidencialidade de um terceiro.
Fato € que se criou um verdadeiro mercado, cujo enfoque € tdo somente a venda de
informacgdes que sdo armazenadas em bancos cibernéticos.

Estes bancos virtuais, popularmente conhecidos como bancos de dados, sédo
verdadeiras fontes de armazenamento informacional, cujo objetivo mais largamente
explorado é o da venda de dados individuais ou coletivos, confidenciais ou publicos,
deduzidos ou nado. Dentre essas informacdes pode-se destacar: identidade, sexo,
residéncia, tipos de pesquisa mais frequentes e/ou recentes na internet, telefones de
contato e dados financeiros. Trata-se de um verdadeiro processo de organizacao e
sistematizacdo, cujo resultado final dificlmente encara-se como positivo para a
sociedade. Na concepc¢édo de Danilo Doneda (2011)73, tem-se a seguinte definicdo

do objeto retratado:

Bancos de dados sédo, em sua acepcdo fundamental, um conjunto de
informacdes estruturado de acordo com uma determinada légica — e esta
I6gica € sempre uma logica utilitarista, uma légica que procura proporcionar

73 DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico,
Joacaba, v. 12, n. 2, p. 92, 2011.
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a extracdo do maximo de proveito possivel a partir de um conjunto de
informacdes. Sabe-se ha um bom tempo que a informagdo pode gerar
proveito, como resulta claro ao verificar que é milenar a préatica de coleta
sistematizada de informacdes por alguma modalidade de censo
populacional, instrumento de imensa serventia para governadores de
qualquer época — a ponto de 0s registros histéricos a respeito ndo serem
poucos. [...] O que hoje a destaca de seu significado histérico € uma maior
desenvoltura na sua manipulacdo, desde a coleta e tratamento até a
comunicacdo da informacédo. [...] cresce também a variedade de formas
pelas quais ela pode ser apropriada ou utilizada. (DONEDA, 2011, p. 92).

O surgimento deste novo mercado de informagdes, portanto, proporcionou o
inicio de uma verdadeira corrida para abarrotar de dados pessoais os referidos
bancos, de maneira que seja agregado um maior valor a sua propriedade e maior
possa ser o lucro do proprietario com o fornecimento desse produto. Todavia, o que
se vé com vasta clareza, no presente momento, é o infringimento das
confidencialidades individuais e coletivas (direito a privacidade se apresenta de
maneira extremamente vulnerabilizada), unicamente com o objetivo de tornar os
bancos de dados mais completos e atrativos para seus compradores. Como
veremos a seguir, a principal fonte atual para a coleta desses dados pessoais é a

internet.
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3 PROTECAO DE DADOS PESSOAIS DA PESSOA NATURAL NA INTERNET

Destacou-se, no primeiro capitulo deste trabalho, o conceito de direito
fundamental, bem como os principios que justificam a sua existéncia, além das
caracteristicas basicas que o compde. Posteriormente, fez-se a andlise acerca da
garantia constitucional da privacidade com seus acessoérios, quais sejam, a
sociedade de informacao e vigilancia e os bancos de dados, cuja explanacédo nao se
podia evadir, visto que possuem vasta relevancia para a compreensdo do conteudo

apresentado nesta monografia.

Inicia-se neste momento, o estudo propriamente dito da protecdo de dados
pessoais da pessoa natural na internet. Conforme fora demonstrado anteriormente,
a presente sociedade é caracterizada como de massa, principalmente no que tange
a troca de informacgdes e a negociacdo contratual. H4 uma verdadeira producdo em
escala industrial de produtos para o consumidor e, concomitantemente, o individuo
nao se encontra em patamar de igualdade econdmico-juridico com as grandes
empresas, ficando em situacdo de vulnerabilidade preestabelecida. Faz parte
também dessa hipossuficiéncia técnica, a auséncia de manifestacdo de vontade na
elaboracdo dos contratos pela parte menos favorecida, visto que a mesma € quase

sempre suprimida, por se tratarem de contratos de adeséo.

As grandes empresas, inclusive, como se vislumbrou nos capitulos
antecedentes, possuem diversos métodos de armazenamento de informacdes, que
acabam por compor colossais bancos de dados, cuja finalidade se mantém obscura
perante os olhos do Poder Publico. Tais dados muitas vezes sdo comercializados,
com o intuito, por exemplo, de se atingir de forma mais eficaz um publico-alvo para a
venda de determinado produto ou servico. Mostra-se, portanto, elementar o
desenvolvimento deste trabalho, a fim de se trazer a superficie a discussao deste
tema que, apesar de presente em praticamente todas as esferas do nosso cotidiano,

ainda é muito pouco tratado no Direito.

No que tange o aspecto internacional da protecéo de dados da pessoa natural
na internet, é fato notério que ndo ha uma legislagdo que seja ratificada por todos os
paises do globo nesse contexto. Todavia, 0 que se pode verificar € a presenca de
inimeras legislacdes de nivel nacional, ou até mesmo internacional por blocos de

paises, que tentam, a sua maneira, proteger de violagcdes a privacidade dos seus
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respectivos cidaddos. Nesta mesma linha de raciocinio, expée Danilo Doneda
(2006)74:

No momento, ndo podemos identificar normas ou tratados de ambito global
que se dirjam direta e eficazmente ao problema da protecdo de dados
pessoais. Temos, sim, uma série de normativas de ambito nacional, além de
instrumentos internacionais restritos a blocos de paises. (DONEDA, 2006, p.
310).

Ressalta o autor supracitado’®, que ha grande diversidade inclusive na forma
de abordagem desta tematica. Enquanto o europeu, no inicio da discussao, ha
aproximadamente quarenta anos, debateu a disciplina sob o enfoque dos direitos
fundamentais, o norte-americano quis trabalhar a privacidade, no ambito da protecéo
de dados pessoais, através de ajustes e vedacdes que partiiam da analise dos
casos concretos. E extremamente necessaria, portanto, na visdo do literato, a
elaboracdo de um corpo normativo harmonioso neste contexto, com o objetivo de
facilitar o fluxo internacional de dados, o que se daria através da padronizacao dos
seus contornos legislativos. Desta forma, poderia ser protegida mais eficazmente a
privacidade das pessoas, bem como simplificada a regulamentacdo do comércio

virtual.

No que concerne a tutela dos dados pessoais e seu vinculo com o
consentimento dado pelo sujeito do qual as informacdes se referem, pode-se
destacar que foram diversas as formas que 0s paises encontraram para iniciar a
efetiva protecdo, no entanto, cabe maior destaque as seguintes, identificadas por
Adolfo Di Majo’® “a tutela proprietaria, a tutela dos direitos da pessoa, a tutela
aquiliana e a tutela das “leis de prote¢cao” de molde germanico” (Adolfo Di Majo,
1999, pp. 225-247 apud DONEDA, 2006, p. 362). No entanto, destaca o literato que
ao nosso estudo, somente interessam o primeiro e terceiro modelos de tutela

citados.

A partir da andlise da tutela proprietaria, destaca Danilo Doneda (2006)’" que
este se trata do caso em que o individuo possui a irrestrita arbitrariedade de decidir

de que maneira serdo explorados ou ndo os seus dados pessoais. Desta forma, o

74DONEDA, D. Da privacidade a protegdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 310.
75ldem, pp. 312-318.

76 Adolfo Di Majo. “ll trattamento dei dati personali tra diritto sostanziale e modelli di tutela”, in:
Vicenzo Cuffaro; Vicenzo Ricciuto; Vicenzo Zeno-Zencovich (orgs.). Trattamento dei dati e tutela della
persona. Milano: Giuffré, 1999, pp. 225-247 apud DONEDA, D. Da privacidade a protecdo de dados
pessoais. Rio de Janeiro: Renovar, 2006. p. 362.

"”"DONEDA, D. Op. cit. p. 363.
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papel do Estado se consubstanciaria numa atuacéo paternalistica, cuja efetividade
se demonstraria somente nas situacdes em que os individuos agissem de maneira
irracional, necessitando, por fim, da atuacdo do Poder Publico para resguardar suas

garantias minimas, como a dignidade humana.

No que diz respeito a tutela aquiliana, destaca o literato supracitado’® que
cabe a ela a mesma critica desenvolvida para a forma de protecdo mencionada
anteriormente, qual seja, o fato de se tratar de um patrimonialismo excessivo que

prejudica o elemento da fundamentalidade do direito do individuo.

Acredita o autor deste trabalho que ambas as formas de tutela citadas sdo
ineficazes, mas ndo na sua integralidade. O que se deveria vislumbrar, na realidade,
era um modelo no qual houvesse limites para o consentimento do individuo, de
modo que este pudesse dispor conscientemente, ainda que de forma temporéria ou
parcial de determinadas informacfes pessoais e, no caso de abuso ou excessos,
poderia 0 mesmo recorrer ao resguardo estatal, de modo que se consubstanciasse a
verdadeira faceta de fundamentalidade da protecédo de dados pessoais na internet,
visto que estariam equilibradas a liberdade de escolha individual e a garantia de
resguardo das condi¢cdes minimas de qualidade de existéncia. Ressaltando-se, ao
final, que, além de todo o exposto, deveria haver também total transparéncia dos
bancos de dados, haja vista que, caso contrario, sequer saberia o cidaddo quais das

suas informacdes permanecem na rede mundial de computadores.

Acerca do consentimento, destaca Danilo Doneda (2006)7°:

O consentimento, nas matérias que envolvem diretamente a personalidade,
assume hoje um carater bastante especifico. A evolucdo tecnoldgica é
responséavel por um crescimento das possibilidades de escolha que podem
ter reflexos diretos para a personalidade, visto que varias configuracdes
possiveis, referentes tanto a privacidade como a imagem, identidade
pessoal, disposicdes sobre o préprio corpo e outras, sdo possiveis e
dependem em alguma medida da autonomia privada®. O consentimento ao
sintetizar esta atuacdo da autonomia privada em um determinado momento,
ha de ser interpretado como o instrumento por exceléncia da manifestagao
da escolha individual, ao mesmo tempo que faz referéncia direta aos
valores fundamentais em questdo. (DONEDA, 2006, p. 371).

78]dem, pp. 364-365.

79|dem, p. 371.

80 Ken Gormley, “One hundred years of privacy”, cit., p. 1396 apud DONEDA, D. Da privacidade a
protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 371.
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Ainda nesta linha de discurso, o autor supracitado®! salienta que quando se
fala no sistema atual, no qual esta inserida a sociedade, o carater que se da ao
consentimento é de fundo essencialmente patrimonialista e, aqui, existe um risco
inerente a liberdade de escolha do individuo. E o caso da transformac&o dos dados
pessoais em uma verdadeira comaodite, ou seja, um produto cuja comercializacao se
dard& em larga escala e em funcdo do seu preco, oferta e demanda. O
consentimento, portanto, afirma o literato, se tornara instrumento legitimador desse

absurdo.

Ha que se ressaltar, neste momento, ainda que brevemente, aquilo que se
denomina “o mito do consentimento” e quais as suas implicacdes na esfera civil-
constitucional dos dados pessoais. Preliminarmente, salienta Danilo Doneda
(2006)82 que existem dois aspectos que merecem destague acerca do

consentimento, como veremos a seguir.

7

Na visdo do autor supracitado, o primeiro deles é a questdao de ser um
elemento acessorio, ou seja, nunca caminhara sozinho, mas em conjunto com um
componente principal ao qual estara estritamente conectado. Esta é a situagdo na
qual, na prética, o que se observa é um sujeito almejar atingir um designio, como por
exemplo, se cadastrar na rede social Facebook e, ao exercer sua autonomia da
vontade de modo a ndo abrir mdo da confidencialidade dos seus dados pessoais,
sera bloqueado da possibilidade de participacdo/contratacdo em comento, sob a
justificativa de que se tratava de um passo essencial para atingir a finalidade
requerida. Vislumbra-se, desta forma, que nunca houve uma opg¢éo, na verdade, o
gue se tinha era uma falsa sensacao de autodeterminag¢do, ndo havendo qualquer
margem para discussédo, ou seja, se nao fizesse da maneira proposta, néo seria feito

de modo algum.

Destaca o autor alhures que o segundo aspecto € a inocuidade procedimental
do consentimento, quando se trata de dados pessoais. Isto se percebe
principalmente nas relagdes de consumo virtuais, haja vista que a impessoalidade
induz falsa seguranca e os elementos que caracterizam o efetivo consentimento
encontram-se mascarados, senado invisiveis, aos interessados, de maneira que

tantas vezes o individuo sequer sabe que consentiu.

81DONEDA, D. Op. cit. p. 372.
82|dem, pp. 373-374.
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Antes de adentrarmos precisamente na questdo da titularidade da pessoa
natural, no que tange a aplicacédo do direito fundamental a protecdo de seus dados
pessoais na internet, faz-se necessario destacar, conforme leciona Danilo Doneda
(2006)83, um ultimo apontamento relacionado com a questdo da tutela baseada no
consentimento do individuo. Trata-se do que € conhecido por alguns autores como o

paradoxo da privacidade.

O literato mencionado acima afirma que o paradoxo se demonstra quando,
para que determinado sujeito tenha por efetivada a tutela de seus dados pessoais, a
priori, precisaria ter concedido eles, ou seja, em um primeiro momento consente em
revelar as suas informacdes, para sO depois ter a possibilidade de pleitear o seu

resguardo ao Poder Publico, através do ordenamento juridico.

Nesta mesma linha de pensamento, o autor supracitado da continuidade a
sua argumentacao, robustecendo o didlogo com a exemplificacdo de dois perfis que
0 consentimento pode tomar, visto que se mostra como uma verdadeira ficcdo de
direito. Por um lado, tem-se o uso deste, influenciado por aqueles que tém interesse
no Mercado, como um instrumento legitimador da insercdo dos dados pessoais no
ambito comercial. Enquanto que o outro perfil se caracteriza pela influéncia do
préprio Estado em garantir ampla autodeterminacdo aos individuos, sob a
justificativa de que se estaria assegurando aos cidadaos a liberdade de decidir o que
fariam com seus préprios dados, enquanto que na realidade, ndo passaria de uma
forma do Poder Publico se evadir da obrigacdo de proteger tal direito fundamental.

Acerca da discussdo, se manifesta Danilo Doneda (2006)8*:

Esta reflexdo sobre o papel do consentimento para o tratamento de dados
pessoais € necessaria para retira-lo de uma posi¢éo na qual, escorado na
tecnicidade, ele poderia neutralizar a atuacdo dos direitos fundamentais.
Este seria o paradigma de um consenso visto como um all-exonerating
instrument, como observado por Herbert Burkert ao aludir a numerosos
contratos que contém suas proéprias clausulas referentes ao tratamento de
dados pessoais®, que ndo raro fazem tdbua rasa das expectativas de
privacidade em relagdo aos dados pessoais tratados. [...] ndo se reduz a
sua verificagdo nesta categoria de contratos, e é esta uma das principais
razBes pela qual um sistema de tutela dos dados pessoais baseado na
tutela do consumidor ndo é a solucao ideal para o problema. (DONEDA,
2006, pp. 375-376).

83 |dem, pp. 374-377.

84 |dem, pp. 375-376.

85 Herbert Burkert. “Privacy-Data Protection — A German/European Perspective”, in: Governance of
Global Networks in the Light of Differing Local Values. Christoph Engel; Kenneth Keller (ed.). Baden-
Baden: Nomos, 2000, pp. 61-62 apud DONEDA, D. Da privacidade a protecdo de dados pessoais.
Rio de Janeiro: Renovar, 2006. p. 375-376.
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Desta forma, discutidos, ainda que brevemente, os contornos da protecao de
dados pessoais no ambito internacional, bem como os delineamentos teoricos
acerca das tutelas proprietaria e aquiliana, mito do consentimento e paradoxo da
privacidade, passa-se, neste momento, para a anélise de quem possui a titularidade

do direito objeto deste trabalho.

3.1 TITULARIDADE DA PESSOA NATURAL

Com o intuito de propiciar um melhor e mais detalhado aprofundamento na
matéria, mostra-se imperioso destacar, inicialmente, alguns dos pontos que se
encontram positivados na Constituicdo Brasileira de 1988. Seu art. 1°, inciso lll, traz
como um dos fundamentos da Republica, constituida em Estado Democréatico de
Direito, a dignidade da pessoa humana. O art. 3°, inciso |, por sua vez, traz a tona
um dos objetivos fundamentais do pais, qual seja, a construcdo de uma sociedade
livre, justa e solidaria. No mesmo patamar de importancia para a disciplina, ressalta-
se 0 exposto no art. 4°, inciso Il, que traduz a prevaléncia dos direitos humanos,
como principio orientador das rela¢des internacionais. Por ultimo, mas sem ter
menos relevancia, tem-se o art. 5°, caput, que € o dispositivo central para a
discussdao da titularidade, visto que da destaque para a igualdade e abre o titulo dos

direitos e garantias fundamentais.

Percebe-se, portanto, que a Carta Maior de 1988 busca oferecer, em linhas
gerais, condicbes minimas para a existéncia satisfatéria do ser humano. Conforme
fora destacado no primeiro capitulo deste trabalho, apesar de o art. 5°, caput, fazer
diferenciacdo entre estrangeiros residentes e ndo residentes no pais, viu-se que,
somente em situacfes muito especificas ou excepcionais, tal assertiva se faria valer

no cenario nacional.

Conforme exposto de maneira exaustiva ao longo deste trabalho de
monografia, a protecdo dos dados pessoais da pessoa natural na internet
consubstancia-se como um direito fundamental, que merece tutela do Estado e deve
ser resguardada, a fim de se garantir a seguranca da privacidade e da dignidade da
pessoa humana, que, juntas, dardo maiores possibilidades de o sujeito viver de

maneira condizente com as condi¢cdes minimas de existéncia.
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Os direitos fundamentais s&o universais, mas destinados a determinados
tipos de sujeito, e reconhecidos dentro de um Estado, ndo havendo uma
normatizacdo de ambito global que uniformize a matéria, conforme leciona Jo&o
Trindade Cavalcante Filho (2010)%. Em vista disso, ndo se pode falar, atualmente,
em uma titularidade uniforme e de nivel mundial da protecdo dos dados pessoais,

ainda que se faca o recorte atingindo somente as pessoas naturais.

O que pode ser afirmado, todavia, € que, no Brasil, pelo fato do instituto ser
considerado direito fundamental e possuir amparo, mesmo que implicito, no texto
constitucional, ha a possibilidade de se pleitear judicialmente pela tutela dos dados
pessoais da pessoa natural, violada no ambito da internet. Viu-se, anteriormente, o

uso do Habeas Data como principal instrumento de mobilizacdo judicial.

A despeito de o foco desta monografia estar voltado para a protecdo dos
dados pessoais da pessoa natural, com o intuito de tornar o estudo mais completo
para aqueles que porventura, venham a utilizar o que esta exposto neste trabalho,
far-se-4, neste instante, uma perfunctoria analise da titularidade deste direito
fundamental, em se tratando de pessoas juridicas. Veja-se os ensinamentos de José

Afonso da Silva (2014)%7, acerca da matéria:

[...] a pesquisa no texto constitucional mostra que varios dos direitos
arrolados nos incisos do art. 5° se estendem as pessoas juridicas, tais como
0 principio da isonomia, o principio da legalidade, o direito de resposta, 0
direito de propriedade, o sigilo da correspondéncia e das comunica¢cbes em
geral, a inviolabilidade do domicilio, a garantia do direito adquirido, ao ato
juridico perfeito e & coisa julgada, assim como a prote¢do jurisdicional e o
direito de impetrar mandado de seguranca. Ha até direito que é préprio de
pessoa juridica, como o direito a propriedade das marcas, aos nomes de
empresas e a outros signos distintivos (logotipos, fantasias, p. ex.). Mas as
empresas de capital estrangeiro, incluindo as multinacionais, ndo se
beneficiam desses direitos e garantias constitucionais individuais, salvo, no
que tange a marcas, nomes e signos, protecdo de direito internacional.
(SILVA, 2014, p. 194).

Desta feita, como as pessoas juridicas também estdo englobadas no escopo
da protecédo constitucional dos direitos e garantias individuais que, repise-se, nao

estdo restritos as pessoas naturais, residentes ou ndo no pais, deve, do mesmo

86 CAVALCANTE FILHO, J. T. Teoria Geral dos Direitos Fundamentais, 2010. p. 15. Disponivelem:
<http://lwww.stf.jus.br/repositorio/cms/portaltvjustica/portaltvjusticanoticia/anexo/joao_trindadade teo
ria_geral_dos_direitos_fundamentais.pdf />. Data de acesso: 17/05/17.

87DA SILVA, J. A. Curso de direito constitucional positivo. 37. ed. Sado Paulo: Malheiros, 2014. v. 1. p.
194.
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modo, o instituto ser estendido a estas pessoas, sob a Gtica da garantia

constitucional a privacidade e a igualdade.

3.2 DADOS PESSOAIS

O advento tecnoldgico, que ocorre diariamente, sendo a cada instante que se
passa, traz inUmeras consequéncias positivas (e outras negativas) para a sociedade.
A visdo que se tem de mundo, atualmente, € que se vislumbra como imperioso que
tudo seja feito pelo método mais veloz e barato possivel. Impera a maxima do
“tempo é dinheiro”. Um desses avangos, que merece destaque por se mostrar como
um dos elementos centrais deste estudo é a automatizacdo do processamento de

dados pessoais.

Ante esse desenvolvimento tecnolégico que culminou em uma sociedade de
consumo fugaz, o processamento automatico de informacbes se mostrou
substancial para que os grandes detentores do poder de Mercado desenvolvessem
técnicas cada vez mais eficazes para que ndo s6 atingissem mais precisamente o
seu publico-alvo, mas para que também finalizassem o processo com o éxito da

venda de produtos ou prestacao de servicos.

Conforme fora exposto nos capitulos anteriores, percebe-se uma verdadeira
formacédo de colossais bancos de dados, com informacdes pessoais que os titulares,
na maior parte das vezes, sequer sabem que se encontram armazenados nestes
locais. Acima de tudo, cria-se um vasto mercado de compradores desses bancos,
com o intuito de aumentar a lucratividade das suas atividades econdmicas, sem
levar em conta as violagbes a privacidade que estdo abarcadas nesse tipo de
comportamento, tido como no minimo cotidiano, pelas grandes empresas que

participam da sociedade capitalista.

Acerca das informacgGes pessoais, destaca Danilo Doneda (2011)%8 que esta
deve preencher requisitos para que se qualifique como tal, qual seja, se vincular
objetivamente a um sujeito. No que concerne esse vinculo, asserta o literato que
pode a mesma se referir a caracteristicas ou a atos. No primeiro caso, ilustra com o0s

exemplos do nome civil ou domicilio, enquanto que, por outro lado, no que tange o

88 DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico,
Joacaba, v. 12, n. 2, p. 93, 2011.
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segundo caso, utiliza-se para a exemplificacdo a manifestacdo de opinides e 0s

habitos de consumo.

Muito se discute se ha ou nado diferenca entre as nomenclaturas dados e
informacdes, visto que, se baseando meramente na disciplina da lingua portuguesa,
e ndo na conotacdo juridica da linguagem, ambos seriam tidos por sinénimos.
Todavia, explicita de forma singular, Danilo Doneda (2011)%°, a problematica do

assunto, bem como sua resolugéo:

Em relagdo a utilizacdo dos termos “dado” e “informagao”, vale uma es-
pecificagdo. O contelido de ambos se sobrepde em vérias circunstancias, o
que justifica certa promiscuidade na sua utilizacdo. Ambos os termos
servem para representar um fato, determinado aspecto de uma realidade.
N&o obstante, cada um carrega um peso particular a ser considerado.
Assim, o “dado” apresenta conotagdo um pouco mais primitiva e fragmen-
tada [...] o dado estaria associado a uma espécie de “pré-informagao”,
anterior a interpretacéo e ao processo de elaboracdo. A informacao, por sua
vez, alude a algo além da representagcdo contida no dado, chegando ao
limiar da cognicdo. Sem aludir ao seu significado ou conteddo em si, na
informacao ja se pressupde uma fase inicial de depuracéo de seu contetudo
— dai que a informacéo carrega também um sentido instrumental, no sentido
da reducdo de um estado de incerteza. A doutrina néo raro trata estes dois
termos — dado e informacdo — indistintamente, ou entdo, procede a uma
diferenciagdo algo empirica que merece ao menos ser ressaltada.
(DONEDA, 2011, p. 94).

Desta forma, o que se vislumbra € que ha diferenca na conotacdo juridica
aplicada as palavras dados e informacdes, mas ndo de maneira que a eventual troca
de uma pela outra cause quaisquer danos ao que se esta sendo apresentado.
Excetua-se, por obviedade, o caso de um texto que especificamente queira tratar
dos diferentes contornos peculiares de ambas as nomenclaturas, o que ndo se

pretende fazer neste trabalho.

Ha, por fim, no que tange a parte desta monografia que trata precisamente
dos dados pessoais e de seus delineamentos particulares, que se debrugar naquilo
gue Danilo Doneda (2006)°° ressalta como sendo os dados sensiveis. S&o eles, no
entendimento do literato, uma categoria especifica de dados, cuja potencialidade de
uso com fins discriminatorios ou lesivos, para um individuo ou até mesmo para a
coletividade, € maior do que a apresentada normalmente. Cita como exemplos as
informacdes a respeito da op¢do sexual, credo politico/religioso, histérico médico,

dentre outros.

89|dem, p. 94.
%0 DONEDA, D. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. pp.
160-161.
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O autor alhures®! destaca, ainda, que tais dados possuem um tratamento
diferenciado por parte de seus possuidores, quando comparado com o tratamento
conferido aos demais, razéo esta que justificaria uma protecédo também diferenciada,
no sentido de se atribuir um maior grau de atencdo, tanto legislativa, quanto

judiciaria. Ressaltem-se os ensinamentos do literato%:

O regime adotado em relagdo aos dados sensiveis varia de acordo com as
concepcdes a este respeito em cada ordenamento. Na verdade, deve-se ter
em conta que a diferenciacdo conceitual dos dados sensiveis atende a uma
necessidade de estabelecer uma area na qual a probabilidade de utiliza¢do
discriminatoria da informacdo é potencialmente maior — sem deixarmos de
reconhecer que ha situagbes onde tal conseqiiéncia pode advir sem que
sejam utilizados dados sensiveis, ou entdo que a utilizacao destes dados se
preste a fins legitimos e licitos. (DONEDA, 2006, p. 163).

Em suma, os dados pessoais possuem diversos contornos, que abarcam
desde sua utilidade extraida da questdo do advento tecnoldgico e da
comercializacdo dos bancos de dados, até a analise do requisito que vincula as
informagcdes a um sujeito, bem como a pormenorizacdo daquilo que a doutrina
denomina como dados sensiveis e a diferenciacdo das nomenclaturas dados e
informac@es. Todavia, para que se tenha o pleno entendimento do que séo os dados
pessoais, vislumbram-se tdo importantes quanto os detalhes supracitados, 0s

principios que servem de norte para a sua interpretacéo e aplicacéo pratica.

3.2.1 PRINCIPIOS NORTEADORES

A tematica dos principios, genericamente falando, ja foi retratada e esmiucada
no primeiro capitulo deste trabalho. Importante recordar, contudo, a sua definicdo
para que se possa desenvolver a disciplina referente agueles que norteiam a
protecdo dos dados pessoais. S&o, portanto, mandamentos/ordenacdes nucleares
de um sistema, cujo objetivo é guiar o mesmo de maneira a se atingir suas
finalidades, sem prejudicar os valores considerados como imperiosos pela

sociedade.

De acordo com Danilo Doneda (2011)°, é possivel se falar em um conjunto
especifico de principios que tratam dos dados pessoais, a nivel global, formando um

ndacleo comum e tendo como ponto de irrupcdo a Convencao de Strasbourg e as

%1 |dem, p. 161.

92 |dem, p. 163.

98 DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico,
Joacaba, v. 12, n. 2, p. 100, 2011.
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Guidelines da OCDE, veja-se: publicidade ou transparéncia, que refere-se a
obrigatoriedade de todos os bancos de dados serem publicos (através de
autorizac@o prévia, notificacdo de autoridade e/ou envio de relatérios/periodicos);
exatiddo, ou seja, os dados tratados devem ser corretos e mantidos atualizados;
finalidade, que traduz a ideia de que, antes da coleta, deve ser informado ao
interessado para quais finalidades se compatibilizardo os dados obtidos; livre
acesso, 0 qual traz a concepcdo de que o interessado pode acessar 0 banco de
dados para obtencdo de coOpias e realizacdo de alteragbes ou até mesmo
acréscimos/supressfes; seguranca fisica e légica, que significa uma garantia ao
interessado de que seus dados ndo sofrerdo acesso nao autorizado, seja para mera
observacédo, seja para altera¢des. Conclui o autor alhures, acerca do tema, com o

seguinte raciocinio:

Estes principios, mesmo que fracionados, condensados ou adaptados, for-
mam a espinha dorsal das diversas leis, tratados, conven¢des ou acordos
entre privados em matéria de protecdo de dados pessoais, formando o
ndcleo das questbes com as quais o ordenamento deve se deparar ao
procurar fornecer sua prépria solu¢éo ao problema da protecdo dos dados
pessoais. A aplicacdo de tais principios, no entanto, é a parte mais aparente
de uma tendéncia rumo a constatacdo da autonomia da prote¢do de dados
pessoais e a sua consideragdo como um direito fundamental em diversos
ordenamentos. (DONEDA, 2011, p. 100).

Conforme leciona o autor supracitado®, ao se desejar que a protecdo dos
dados pessoais seja considerada como direito fundamental, hd que se abordar como
um dos principais marcos a Convencdo de Strasbourg, que no seu préoprio
predmbulo traz o instituto telado ligado aos direitos humanos, liberdades
fundamentais e como pressuposto necesséario para a consubstanciacdo do Estado

Democrético.

Impende salientar, ainda, que o CGl.br (Comité Gestor da Internet no Brasil),
responsavel pelo estabelecimento de parametros estratégicos para o0
desenvolvimento da internet no Brasil, bem como pelo incentivo de estudos acerca
de mecanismos de segurancga virtual, traz em seu sitio eletrdnico® os principios que
regem, de acordo com a Resolucdo CGl.br /RES/2009/003/P, a governanca e 0 uso
da internet. Dentre eles, destaque-se: 1) liberdade, privacidade e direitos humanos;

2) governanca democratica e colaborativa; 3) universalidade; 4) diversidade; 5)

% |dem, p. 102.
95 Comité Gestor da Internet no Brasil. Principios para a Governanca e Uso da Internet. Disponivel
em: <https://www.cgi.br/principios/>. Data de acesso: 18/05/17.
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inovacéo; 6) neutralidade da rede; 7) inimputabilidade da rede; 8) funcionalidade,
seguranca e estabilidade; 9) padronizacéo e interoperabilidade; e 10) ambiente legal

e regulatério.

Estes principios estdo coadunados com aqueles apresentados no art. 3° da
Lei 12.965/2014, mais conhecida como Marco Civil da Internet, quais sejam: garantia
da liberdade de expressédo, comunicacao e manifestacdo de pensamento; protecao
da privacidade; protecdo dos dados pessoais; preservacdo e garantia da
neutralidade de rede; preservacdo da estabilidade, seguranca e funcionalidade da
rede; responsabilizacdo dos agentes de acordo com suas atividades; preservagao
da natureza participativa da rede; liberdade dos modelos de negdécios promovidos na

internet, desde que ndo conflitem com os demais principios estabelecidos nesta Lei.

Vislumbra-se, desta forma, que em muito se assemelham o0s principios
desenvolvidos para o bom uso da internet no Brasil aos principios manifestados a
nivel global por meio de tratados, convencdes ou declaracdes. Percebe-se que o
enfoque é sempre voltado para uma cooperacdo que visa resguardar direitos
fundamentais, principalmente a privacidade ligada a dignidade humana, visto que,

atualmente, é a condicédo afetada com maior regularidade.

A tematica dos principios € de suma importancia, tanto a nivel nacional,
guanto a nivel global, visto que, apesar de nem sempre estarem positivados nas
codificagbes modernas, acabam por orientar novas formulagdes legislativas e
entendimentos doutrinario-jurisprudenciais. Ante 0 exposto, levando-se em
consideracdo que para o escopo desta monografia a disciplina dos principios
norteadores da protecdo de dados pessoais da pessoa natural na internet foi
esgotada, dar-se-a inicio ao Ultimo elemento da matéria pertinente ao

desenvolvimento deste trabalho.

3.2.2 PROTECAO NO SISTEMA JURIDICO BRASILEIRO

Como foi visto anteriormente, os principios que norteiam a protecao de dados
pessoais, bem como o bom uso da internet, seja no mundo, seja no Brasil, séo
diversos, mas, em regra, convergem para um mesmo fim, que é o resguardo dos

direitos fundamentais. Ante o apresentado, cabe ressaltar também que isso ndo se
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mostra diferente quando se trata de tudo aquilo relacionado ao sistema juridico,

conforme sera demonstrado a sequir.

Uma das formas de se resguardar os direitos fundamentais, mais
especificamente os dados pessoais, € através da atividade das chamadas
autoridades independentes. Nos termos de Danilo Doneda (2006)%, “O recurso a
uma autoridade administrativa para a protecdo dos dados pessoais, no modelo de
uma autoridade independente, € uma tendéncia fortemente enraizada em alguns
ordenamentos.” (DONEDA, 2006, p. 385). Refere-se o autor ao conhecido modelo

europeu de protecdo dos dados pessoais.

Essas autoridades independentes sdo vistas como essenciais, nos dias atuais
de advento tecnoldgico ininterrupto, para resguardar os direitos fundamentais. O fato
de serem independentes faz com que, no entendimento do autor alhures®’, mostrem-
se como basilares para a estrutura juridico-administrativa do Estado, bem como

aproxima Governo, Mercado e populacgéao civil.

De acordo com Danilo Doneda (2006)%, o cenario que se apresenta

atualmente no Brasil, no que tange as autoridades independentes é:

No caso do Brasil, organismos do género existem basicamente para atender
a demandas determinadas: a necessidade de regular areas do mercado que
eram anteriormente monopdlio estatal e das quais o Estado operava sua
retirada, como a Agéncia Nacional do Petrdleo, ou a Agéncia Nacional de
Energia Elétrica; ou entdo a busca de maior eficiéncia na regulacdo de
aspectos criticos do mercado, como a defesa da livre concorréncia (cuja
tutela cabe ao Conselho Administrativo de Defesa Econdmica). (DONEDA,
2006, pp. 388-389).

Na mesma linha de raciocinio, continua o literato supracitado afirmando que
tais modelos ndo se apresentam como novidade no sistema brasileiro, pelo
contrario, ha algum tempo ja existem instituicdes que regulam setores do mercado e
possuem independéncia para atingir suas finalidades, a exemplo disto, cita os:

Instituto Brasileiro do Café e Instituto do Actcar e do Alcool.

Este recurso exposto, de autoridades independentes, vislumbra-se
completamente de acordo com a realidade vivida pela sociedade do século XXI. Isto
porque se apresenta como uma alternativa de garantir a protecdo da dignidade

humana, bem como de outros direitos fundamentais dos cidadaos, sem que seja

%6 DONEDA, D. Da privacidade a prote¢do de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 385.
97|dem, p. 387.
%8 |dem, pp. 388-389.
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necessaria uma atuacao direta e positiva do Poder Publico que, como se mostra
notério, possui uma estrutura vertical que favorece arbitrariedades ou mesmo
omissdes no resguardo dos direitos e garantias constitucionais. Destaca Danilo
Doneda (2006)* que “uma autoridade de garantia de direitos fundamentais encontra
sua razao de ser, na promogao de um “equilibrio dindmico” entre estas situagdes
subjetivas — organizando a “convivéncia pluralistica” dos valores que referem-se a
pessoal®.” (DONEDA, 2006, p. 398).

No que concerne a parte mais propriamente normativa da disciplina da
protecdo de dados pessoais na internet, salienta Danilo Doneda (2011)1°! que se
tem como primeira aparicdo expressa na legislacdo na Declaracédo de Santa Cruz de
La Sierra, mais precisamente em seu item 45, assinada pelo Brasil em 15 de

novembro de 2003, veja-se:

Estamos também conscientes de que a protec¢éo de dados pessoais é um
direito fundamental das pessoas e destacamos a importancia das iniciativas
reguladoras ibero-americanas para proteger a privacidade dos cidadaos,
contidas na Declaragcdo de Antigua, pela qual se cria a Rede Ibero-
Americana de Proteccdo de Dados, aberta a todos os paises da nossa
Comunidade.

Em 23 de abril de 2014 é entdo sancionado o Marco Civil da Internet,
tecnicamente conhecido como Lei 12.965/2014, que viria com 0 objetivo de se criar
uma regulamentacdo propria para o uso da internet no Brasil, estabelecendo
principios, garantias, direitos e deveres, bem como para abarcar tudo aquilo que
contorna a esfera do ambiente virtual. Para o estudo apresentado neste momento do
trabalho, no entanto, merece destaque superior somente os artigos 7°, caput e 8°

ambos da referida lei:

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados 0s seguintes direitos:

Art. 82 A garantia do direito a privacidade e a liberdade de expressédo nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a
internet.

O que se vislumbra de todo modo é que, 0 acesso a internet esta garantido
como forma de aplicacdo pratica da cidadania do individuo, assegurando-se aos

usuarios diversos direitos que estdo de acordo com as garantias fundamentais da

%9 |dem, p. 398.

100 paolo Lazzara. Autorita independente e discrezionalita, cit., pp. 61-62 apud DONEDA, D. Da
privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 398.

101 DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico,
Joacaba, v. 12, n. 2, p. 103, 2011.
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Constituicdo da Republica Federativa do Brasil de 1988. Frise-se, ainda, que no art.
8° ha mencdo expressa ao direito a privacidade, dando maiores possibilidades,
portanto, de se utilizar o usuério prejudicado do Poder Judiciario para que lhe seja
devidamente resguardada a tutela dos seus dados pessoais, como por exemplo,

fazendo uso do Habeas Data, ja discutido e pormenorizado anteriormente.
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CONSIDERACOES FINAIS

Conforme fora exposto no primeiro capitulo desta monografia, ha muitas
variaveis que compdem o conceito-base de um direito fundamental, dentre elas
acredita-se que as gue se apresentam com maior relevancia para o desenvolvimento
deste trabalho s&o: os principios norteadores; e a caracteristica basica da eficacia
horizontal e vertical. Isto porque, no que tange o primeiro elemento, pode-se
destacar que indicara a trajetéria pelo qual determinado direito devera seguir, a fim
de se consubstanciar na categoria dos direitos fundamentais. Com relacdo ao
segundo elemento, salienta-se que sua importancia reside no fato de identificar
como se dao as relacdes entre as partes do negdcio juridico, sejam eles particulares
ou derivagbes do Poder Publico.

Desta forma, o que se pode concluir, em um primeiro momento, € que a
tematica da protecéo dos dados pessoais da pessoa natural na internet preenche os
requisitos necessarios para se consubstanciar como direito fundamental de maneira
satisfatoria. Todavia, 0 que se percebe no decorrer dos capitulos seguintes é a
intensa e cotidiana violacdo destes direitos, seja por grandes empresas ou por

particulares individualmente, sem haver qualquer forma de prevencéo efetiva.

No que concerne o segundo capitulo, presencia-se forte destaque para os
conceitos de Sociedade de Informacéo e Vigilancia, bem como de Bancos de Dados,
e como tais componentes afetam, na pratica, o direito a protecdo dos dados
pessoais e a privacidade de forma geral. Vislumbrou-se que, como as informacgdes
sdo veiculadas de maneira extremamente leviana pelo mundo virtual, sem que os
usuarios tomem maiores cuidados, pois hd a presenca de uma confianca ficta nos
provedores de aplicacéo, estes se utilizam desses dados para os mais diversos fins

gue, na maior parte das vezes, caracterizam-se como violadores.

Foi ressaltado como séo formados os colossais bancos de dados e quais os
principais fins a que sdo destinados. A criagdo de um verdadeiro mercado de
informacgdes faz com que a violacdo dos dados pessoais dos usuarios seja nao so
frequente, mas também massiva. Esta nova forma de comércio tem por objetivo, em

regra, melhorar o alcance e eficiéncia de uma empresa na distribuicdo geografica de
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um determinado produto ou servico, mas pode também deduzir informacdes intimas

das pessoas que, conscientemente, ndo estariam dispostas a revelar.

Destacou-se, ainda, que muitas dessas violacdes, boa parte das vezes,
sequer chegam ao conhecimento dos usuérios detentores originais dos dados
utilizados pelos provedores de aplicacdo. Todavia, quando tomam conhecimento de
tal atentado, possuem como remédio legal para garantir o resguardo de seus
direitos, o instrumento processual do Habeas Data, positivado no art. 5°, inciso LXXII
da Constituicdo da Republica Federativa do Brasil de 1988. Entretanto, foi enfatizado
gue ha grandes falhas na aplicacdo do remédio constitucional citado, como por
exemplo, o fato de haver obrigatoriedade de se recorrer as instancias
administrativas, antes de se ajuizar a acdo judicial, 0 que torna O processo

prolongado e moroso.

Concluiu-se que, até o presente momento, ndo ha uma forma completamente
eficaz e livre de falhas para que os usuarios saibam quais trajetérias tomam as suas
informacdes pessoais divulgadas na internet. No entanto, ha sugestbes de medidas
repressivas que podem amenizar os efeitos negativos do abuso por parte das
empresas detentoras desses dados, quais sejam: responsabilidade civil e penal, a
depender do caso concreto e a notificacdo de ente publico especifico acerca da
existéncia de banco de dados, o que agrega transparéncia na atuacdo e cria
melhores possibilidades de fiscalizagéo.

No que tange o terceiro capitulo deste trabalho, sdo apresentadas diversas
formas de tutela dos dados pessoais que levam em consideragdo o consentimento
do usuario. Todavia, estas sao refutadas e é apresentado um modelo alternativo que
une alguns elementos daquelas, de forma que fiqguem equilibradas a liberdade de
escolha individual e a garantia de resguardo das condicbes minimas para uma

existéncia digna.

Discute-se, também, a diferenciagcdo semantica entre as nomenclaturas dado
e informagédo, chegando-se ao desfecho de que a confuséo entre elas é aceitavel,
visto que se sobrepbem em diversas circunstancias. A principal distingdo entre as
duas é que, quando se fala em dados, remete-se a um conceito de pré-

interpretacdo, ou seja, uma situacdo mais primitiva, enquanto que, ao se falar em
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informagédo, remete-se a uma situacdo mais polida, perpassada por uma

interpretacdo prévia.

Ha que se ressaltar, também, o debate acerca das tentativas de se
uniformizar os principios orientadores do uso da internet a nivel global, que tiveram
como ponto de irrupcdo a Convencédo de Strasbourg e as Guidelines da OCDE.
Apesar de estarem restritas a blocos regionais, tais iniciativas despontaram para a
elaboracdo de normas internas em diversos paises que tentaram regular o proveito
da rede. No Brasil, destaca-se a Lei 12.965/2014, mais conhecida como Marco Civil
da Internet, que em seu art. 3°, aponta quais sdo 0s principios que devem orientar a

utilizacao da internet no sistema juridico nacional.

A partir de todo o exposto neste trabalho, pode-se concluir que a protecdo de
dados pessoais da pessoa natural na internet preenche satisfatoriamente os
requisitos para se consubstanciar como direito fundamental, sob a égide da
aplicacao reflexa da garantia constitucional da privacidade. Mostra-se necessario,
ainda, ampliar a divulgacdo de informagdo a respeito deste tema, visto que
cotidianamente se presencia a sua violagdo e, cada vez mais, atingindo um nimero

maior de usuarios ao mesmo tempo.
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