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RESUMO

�,
o objetivo deste relatório é 1:1. obtenção de um documento illtrodutório para a com-

preensão do protocolo IP ( hlternet Protocol) cuja função é encaminhar uma mensagem

(datagrama) ao longo do Sistema Internet. A especificação do protocolo IP é encontrado

no DDN Protocol Hundbook. \ "olume t\VO, Darpa Internet Protocol.

ABSTRACT

The aim of this report is to offer an introductory document to help the understanding

of the IP protocol. The purpose of the IP protocol is to lead datagrams through the

Internet System. The specification of the IP is found in DDN Protocol Handbook,

Volume two, Darpa Internet Protocol.



1. Introdução

o Sistema Internet sur.v;iu da necessidade de se estabelecer comunicação entre com-

putadores heterogeneos locali2ados em redes heterogeneas. O Sistema Internet é com-

posto por diversas redes e todas são interconectadas através de comportas e um conjunto

Je protocolos padrões. como mostra a fi�ura 1.

Como pode ser visto Ila figura 2. a <.Lrquitetura tio hlternet é composta por quatro

llíveis. No I1Í\"el lllais ilúerior são (..ncontrados ()S lllecanismos para a manipul�ão do

meio físico utilizado na comunica�ão. O próximo nível. o nível Internet ( IP), possui os

mecanismos pma conexão tie v;Írias redes atr<.Lvés tie ('omportas tientro tie um sistema

('apaz de entre,!!,"ar pacotes de um computador fonte pma um computador de destino.

;\To nível que vem em seguida. o Transmission Control Protocol (TCP), são encontrados

oS servi<;os utilizados numa comunica�ão fim-a-fim. tais como confiabilidade e controle

de rede, Finalmente. no nível superior são fornecidos serviços de aplicação. tais como:

transferência de ar'quivos, terminal virtual e correio,

o objetivo deste relatório é a obtenção de um documento introdutório para a com-

preensão a do protocolo IP encontrado em [1].

Este relatório está organizado da seguinte forma:

.Introdução

.o protocolo IP

.o funcionan1ento do IP

.Conclusão

2. O protocolo IP

o protocolo IP é responsável por isolar os programas de ap!j. ; da necessidade

de conhecer detalhes sobre a rede. Ele é implementado nos computadores e comportas.
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C: Computadores

G : Comportas

Figura 1 .o Sistema Internet
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o IP illClui tun<:oe� tais como:

.Estrutura Je elldereGamellto l!;lobal

.Solicitações <.le serviços como transmissão e recepção;

.Fra.1!;mentação do datagrama e sua montal;"em no computador destino.

.� f(1cilid(1de 1Il(1is importmltc do IP é o cndere�(1mento hlternet, um esquema de

pndereçamento independente rlo cndereGo fisico Iltiliz(1c!o ('1Il c(1da r; rede que compõe

() Sistema Internet.

:3. .() fUnCÍo11<-1.lllCllto ( 10 IP

3.1 Operaç<:io

o lllo<.ielo (lc ()l)er;t<.:;t() l)a.ra trilllslllitir lUll (l;tt;t!!;rmll'-l ('lltrc ll1Il l)ar J� lTLPs tltili2arldo

;l.peIlaS tlma l"Olllp()rt,-t illterlllcJiária (. ( lcscri to ( .111 s('!!;ui<.ia. llll [LP ( l)rotocolo Je

llivcl superior) (; qtlalquer prot.ocol() sittl'-t<.io a\illla (l() IP 11a lli�r,-l.rql1ia Jc protocolos el11

l"amadas.

o ULP translnissor prepara seus dados e requesita seu rnódulo internet local para

enviar estes dados como um datagrama passando o endereço destino e outros parametros

como argumentos.

o módulo internet prepara o cabeçalho do datagrama e associa-o com os dados

recebidos. O módulo internet determina o endereço da rede local proveniente do endereço

internet de destino. No nosso caso. é o endereço da comporta.

Este datagrama é enviado com o endereço da rede local para o módulo interface com

a rede local. O módulo de interface com a rede local é situado entre o IP e o protocolo da

sub-rede (SNP) c é responsável pela interface entre os dois protocolos. O SNP é situado

abaixo do IP na hierarquia de protocolos em camadas e é responsável pela transferência

de dados através da sub-rede local.

o SNP cria um cabeçalho da rede local e liga-o ao datagrama enviando o resultado

através da rede local.

o datagrarna alcança a comporta indicada no cabeçalho do datagrarna e o SNP

retira o cabeçalho e entrega o datagrama para o módulo Internet.

o módulo internet determina, a partir do endereço internet, que o datagrama deve

ser transmitido para outro computador localizado em uma segunda rede. O módulo

internet determina o endereço da rede local para o computador de destino. É chamado

o SNP desta rede local para enviar o datagrama e esse endereço.



� ) SNP desta segunda rede local cria \\m cabeç�\.lho da rede local e liga-o �1.O data-

�rama enviando o restutado para o l'omputador de destino.

\"o computador de destino � retirado o cabeGalho da rcde local do Jata�ra.ma pelo

sxr (10 computador de dcstino (' () resultado (� t.ransferido para o módulo illternet.

l) l1lódulo illtcrnct (letcrmilm (ltlC () (lata,!!;rama (� r(1.ra ser ('utrc.c;ue a um ULP 10-

l.lllizaclo 11�StC (.omputaclor. ()s (lltclos s;t() ('lltrC!!;UCs rara () l-LP ('m rcsposta a uma

l.hnllmJa. passalldo () (�ndere(�() fOlltc (' ()l1tros l)a.ri:tmetros (.()mo r(�sultado Ja ChaIIlada.

'3.2 DI..'scriçào das f'unçõcs

.-\ fun�ào do protocolo IP (; transferir d(tta�ramas (ttrav(�s Jc 11m con.junto de redes

i11t('rcmlcctad(ts. Isto (� obtido P('ln t.ransfcrc11Ci(t (l<)S (l(ttagramas (lc lun módulo internet

Pillu ()11tro ;tté che,e;ar ao S(�U J(�st.ino. O m()(lulo iutcrnct c implcmcntado 110S computa-

' lorcs (' c()11lportas 110 Sist.('m(t [Utf'rll('t.. ( )s (l;tt.a(!;r;ullas s;\{) 11mp('(\dos (l� um módulo

illtcrllct para ()utro (ttravcs J(, rcdcs ill(li\.iJlmis l)()r 111Cio (Ia illtcrpretaG;l() Jo cndereGo

illternct.

Xo rote,-uncllto de mensa�en� de 1111l 11lodulo illternct l)(u'a () olitro. Jatagramas

podem necessitar atravessar lima rede cujo tamanho máximo permitido de um datagrama

é menor que o tmnanho do datagrama recebido. Para resolver este problema. o protocolo

lIlternet utiliza u mecanismo de fragmentaGào.

.-\ seguir, �ào descrita.." '-ts duas fun�()es básicas do protocolo internet: cndereçamento

e fragmentação.

.Endereçarnento:

o módulo internet é responsável pelo mapeamento do endereço internet para o

endereço da rede local.

Os endereços Internet possuem tamanho fixo de quatro octetos. Um endereço é

constituido pelo número que identifica uma rede seguido pelo endereço local. isto é, na

sua respectiva rede. Para permitir flexibilidade na atribuição de endereços para diversas

configuragues de rede, a interpretação do campo endereço é codificado para especificar

um número pequeno de redes com um número grande de computadores, um número

moderado de redes com um número moderado de computadores, e um número grande

de redes com um número pequeno de computadores. Estas configurações são agrupadas

em três classes no modelo de endereçamento Internet:

Classe A:

Dos 32 bites que compõe um endereço Internet. o bite mais significativo é igual a

zero. os próximos sete bites contêm o endereço da rede, e os últimos 24 bites contêm o



(�lldere�o local

Classe H:

()s dois bites mais si,�nificativos são i.\!;uais a tun c zcro respectivamente. os próximos

1-! bites contem o ('lldereço (la r('(le. v ()S 1.íltimos lG bitcs contem o endereço local:

Classe C:

Os três bites mais si�nificativos são ie;uais (I. .'110", os próximos 21 bites contêm o

'ndere<;o da rede. e os \íltimos S bites contêm o (-'lldere<;o local.

.F ra,�lllelltC1<;ào:

Fra.e;me1ltaG(to é IICCCssál.ia qua1ldo Ulll (l(\.ta,!!;rmlIa para (tlcml,(\.r o S(.u Jl'sti1l0 Jeve

,ltra\'essar ul1la rcdc l()ca.l CU.jo t(\.l1lmlho lll..íxil1l0 l)cn1litido plli-a. Ul1l da.ta.e;rmlla é l1lCIlOr

( 10 (lue o (l(l rede l()cal ()ri,e;ill(\.Jora.

l.111 <.ic.lta.e;rmlill il1rernct po<.ic S(�r rnc.lrca<.io ("om ..(lon.t fragment.' (!, <.icssa forma. 11ão

l)o<.ie Sff fra.e;mel1tado ('m hipótcse 1lcnhuma. Sc \U1l <.ic.ltagrama iuternct marcado c()m

..(lou.t fra.e;mellt" llC.tO pudcr ser ('1ltrc.e;uc CUl S(�U (lcstil10 sem fra.e;mellta-lo .c1ltão. (�ste

<.iatagraIna deve scr dcscartado.

Para o procedimento de fragmentação e concatenação internet é necessá1.io dividir

o datagrama em um número arbitrário de partes que mais tarde serão concatenados. O

receptor dos fragmentos usa o campo identificador ( veja anexo) para assegurar que frag-
mentos de diferentes datagramas não serão misturados. O campo " offset " do fragmento

ilúorma ao receptor a posicã{) relativa do frngmento 110 datagrama original. O "offset"

do fragmento e 0 seu tamanho determinam a parcela do datagrama original coberto por

(-'ste fra.e;mento. O indicador '.more-frap.;ment" ilúorma se este é 0 último fragmento,

�

o campo identificador é utilizado para distin�"Uir os fragmentos de um datagrama

dos fragmentos de um outro datagrama. O originador do datagrama internet atribui

para o campo identificador um valor que deve ser único para o par fonte-destino e para

o protocolo envolvido. Para um datagrama completo o originador atribui zero para o

indicador "more-fragment" e zero para o "offset",

Para fragmentar um datagrama internet muito grande, o protocolo internet cria por

exemplo dois novos datagramas internet e copia o conteúdo do cabeçalho internet do

datagrama original para ambos os cabeçalhos internet dos novos datagramas. Os dados

do datagrama original são divididos em duas parcelas, a primeira das quais tem tamanho

múltiplo de 8 octetos, denominado de NFB (Number of Fragment Blocks). A primeira
parcela é posta no primeiro e novo datagrama internet e o campo " total length" recebe

o tamanho deste primeiro datagrama. O indicador" more-fragment " recebe o valor um.

A segunda parcela de dados é posta no segundo e novo datagrama internet e o campo



..total lell.l;"th ..rccebe () t,illna.nho dcstc segundo (latagrama. O ca.mpo ., fragment otf.set ..

(10 segundo e novo <lata.,l?;rama. internet recebe o valor deste campo no datagra.ma ori,�inal

somado (\.o NFB.

Este procedill1ellto pode ser .l?;eneralizado I>ara llma divisão do datagrama ori�inc:tl

pm N fra,e;mcntos.

P,-\.ra C()llcat,cll'-U. ()S fi.a,C;mclltos llO (lntac;rmlm ()ri,C;illal. o protocolo illternet asso-

cia todos os J,-ttal?;rallms illtcnlct <tl1C t.(�m ()S 1llcsmos \"{tlorcs ' os <tuatro campos:
IJentificaçiio. f()llt(' .( l(,st.ino (' prot.o('ol(). .-\ (1ssoci(1çào (� (' , ;crindo os dados de

(",-tda fi.agmcllto lla p()siç,-to r('l;tti\"{t illdic,-t(la l)clo ("mllpo ..c offsct ., pcrtencellte ao

(.'-I.bcçalho. O primeiro fragmcllt.o tcrá o C'-tlllpO ..fra�1l1Cllt ()Itsct.. i,l;'ual a zcro (� o último

f1.a.1;'mellto t.(�r,-i o illJicnJor ..Il1Ore-tl.agmcllt.. i�u,-!'l ;t z(.r().

3.3 FUllCiOll<llllL'lltO

() fU11Ciollmllcllt<) <Ia. <'lltida(lc IP 1)<)(I(' s(.r ('SI)("iticado 'c\.trav�s de IUl1a 1l1áquil1a de

(.stados sil1lplifica(la ,<)ml)ost.a (1(' Ilm (.()ll.jIUlt() (1<' (.�taJos. llm col1junto (Ic transições

('l1trc ('stados (' Ilm t.Ol1.jt1l1to (Ic ev�ntos clc (�l1trada (rte ,ausam '-t transi�ão dc cstados.

Enviar e receber um
da tagrama completo

Recebe da.tagrama. completo

ou time-out associado a

fragmentação

A seguir, serão apresentadas as tabelas de decisões referentes aos eventos e opções

da máquina de estado. .A..s tabelas de decisões são organizadas por estado e cada tabela

corresponde a um evento.



Estado = Itilltivo. E\('1lto = S(�1ld para () I>rotocolo do l1l\"el superior ( ULP )1

�

() ULP ('lltrl'.!?;a os <lad()s l);tl.'-t () Ir. Ir \.;)li<la ()S 1);tl.'-i.III('t.rOs. <./L'tt'rlllill'-t O Jestino

('ll\"ia os <l,-tdos p'cu.'-t sPtl <l(�stillO.

:.? -E:jtado = Ililltiv(), E\-('lltO = ElltrC.!:!;n J() Prot.()('ol() (ln S\lorL'(lc ( SNP

()lIde ICNIP (IlltCruct ('()lltrol �I(,ssa�(' rrot()("()l) -() ('()ll.iullto (Il' l'()lldi<;õcs de erros

(' formatos das mclIsa.11;clls d(' ('rros troca.das l>clo lll()(lulos Ir.

onde ICMP (Internet Control Message Protocol) -O conjunto de condições de erros

e formatos das mensagens de erros trocadas pelo módulos IP, encontrado em [2].

o módulo IP recebe um datagrama oriundo do SNP. IP valida o cabeçalho do data-

grama, e ou entrega o datagrama completo para seu destino dentro do computador ou

inicia a concatenação com o fragmento.





3 -Comer. Dou�las. Itltcrnct\vorkinc; \\,ith TCP /Ir: principies. protocols and archi-

t.ccture. rrentice Hall.
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\pelldicc -Formato (to ('(lbeçalho IIltcrnct

�

�

)1lde.

Version: (4 bites)

Este <locumento descreve aEste ccunpo illdica o formato do cabeçalho illternet.

versão 4.

IHL: (4 bites)

Internet Header Lenght é o tamanho do cabeçalho internet em Ullidades de 32 bites.

Observe que o valor mínimo é de 5.

Tipo de Serviço: ( 8 bites )

Este campo fornece uma indicação dos parametros de qualidade de serviço desejado.

bites 0-2: Precedência;

bite 3: O = Normal Delay, I = Low Delay;

bite 4: O Normal Throughput, 1 = Low Throughput;

bite 5: O Normal Reliability, I = High Reliability:



.-\.pelldicc -FornlC:1.to (10 ('abcçc:1.1ho l11tCl!lCt

~~~~~~~

onde .

Version: (4 bites)

Este cc.tmpO illdica O forrnc.tto d() cc.tbcçalho illtcrnct. Este dOCUmcllto descreve a

versào -!.

IHL: (-! bites)

Internet Header Lcnght é o tamanho do cabeçalho internet em unidades de 32 bites.

Observe que o valor mínimo é de 5.

Type of Service: (8 bites)

~

Este campo fornece uma indicação dos parametros de qualidade de serviço desejado.

bites 0-2: Precedência;

bite 3: O = Normal Delay, 1 = Low Delay;

bite 4: O = Normal Throughput, I = Low Throughput;

bite 5: O = Normal Reliability, I = High Reliability;



l)ite 6-7: R�s(�rva.du pill.i:t utilizill. IlU futuro.

Total Length: ( 16 bites )

Este campo contém u tillni:Ulho total do (lata,�rama. medido em octetos. incluindo

(',tbe�alho (� dados. Tutlos ()S ("urnputadores (1(,vem cstill. preparados para aceitar data-

.'.!;rillnas até 576 ()ctet.os.

Idelltification: ( 16 hitcs )
,
r () vi:tlor (lest(' ("mnpu (, ittril)\lidu l)('lu ()ri�ilm<lor (lu ([;tta!!;ri:Ulla l)ara ituxiliar na

(.()llCitt<�naç(to <l()s fi.it.l!;mclitos liO <lata.!!;rilllla ()ri,!!;ilial.
�

Flag: ( 3 bites )

São ilidici:1.<lor('s (IL' ('()lltrul(,.

I)ite o: rcserva.du. (1(,v(' s('r z('ro.

!)it(' 1: ( Dr) () = \I,ty t�ritl!;lll('llt. I = D()ll.r fritI!;Ul('llt:

I)it<� ::?;: ( l\fr) 0 = litst Frit!!;Ul('llt. I = �lur(' Fr(t.!!;Ul('llt.

Fragment Offset: ( 13 bites I

Este campo indica a. posiç<to relativa do fragmento no datagrama original. O "frag-

ment offset" é medido em unidades de 8 octetos. O primeiro fragmento tem .'offset" igual

a zero.

Time to Live: ( 8 bites )

Este Ci:UllpO illforma u tempu Uláximo <lile u <latagrama pude permanecer no sistema

internet. Se este CillllpO tem valor igual it 2CrO. então <leve SCl' destruido. O tempo é

�, medido em segundos.

Protocol: (8 hites)

Este Ci:Unpo informa u próxiillo nível de protocolo utilizado nos dados do datagrama

internet.

Header Checksum: ( 16 bites )

Contém somente o código de deteção de erros do cabeçalho.

Source Address: (32 bites)

Contém o endereço fonte.

Destination Address: ( 32 bites )

Contém o endereço destino.



Option: \ "í1,riablc

Ele deve ser implcme11tado ("111 todos OH lllódulos IP (computadores e comportas). O

tltlc � t>l>cio11al (� sua trnns111iss"r\o ('111 U1n dctenninado <lata,e;ra1na. 11(\.0 sua illlpleme11taGào.

S.io definidas a.� �(��Uillt(?S 01 )Ç(-)('

-End of Opt.i()ll Li�t.

� o operntiol1.

Sccurit�.,

LoQse Sourcc ('.lld Rcc()rJ Routc.

-Strict Som"cc (md Rccor(l r()\It.('.

Rccord noutc

hltC1'11Ct TilllcstmllP


