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Uma Introducao ao Protocolo IP

RESUMO

O objetivo deste relatério ¢ a obtencao de uin documento introdutdrio para a com-
preensao do protocolo IP (Internet Protocol) cuja fungao é encaminhar uma mensagem
(datagrama) ao longo do Sistema Internet. A especificagao do protocolo IP é encontrado
no DDN Protocol Handbook. Volume two, Darpa Internet Protocol.

An Introduction of Protocol IP

ABSTRACT

The aim of this report is to offer an introductory document to help the understanding
of the IP protocol. The purpose of the IP protocol is to lead datagrams through the
Internet System. The specification of the IP is found in DDN Protocol Handbook,
Volume two, Darpa Internet Protocol.



Uma Introducao ao Protocolo IP

1. Introducao

O Sistema Internet surgiu da nccessidade de se estabelecer comunicagao entre com-
putadores heterogeneos localizados em redes heterogeneas. O Sistema Internet é com-
posto por diversas redes e todas sao interconectadas através de comportas e um conjunto

de protocolos padroes. como mostra a figura 1.

Como pode ser visto na figura 2. a arquitetura do Internet é composta por quatro
niveis. No nivel mais inferior sao encontrados os mecanismos para a manipulagao do
meto fisico utilizado na comunicagao. O proximo nivel. o nivel Internet (IP), possui os
mecanismos para conexao de varias redes através de comportas dentro de um sistema
capaz de entregar pacotes de um computador fonte para um computador de destino.
No nivel que vem em seguida. o Transmission Control Protocol (TCP), siao encontrados
os servigos utilizados numa comunicagao fim-a-fim. tais como confiabilidade e controle
de rede. Finalmente, no nivel superior sao fornecidos servigos de aplicacao. tais como:

transferéncia de arquivos, terminal virtual e correio.

O objetivo deste relatdrio é a obtengio de um documento introdutério para a com-

preensdo a do protocolo IP encontrado em [1].
Este relatdrio esta organizado da seguinte forma:
e Introducgao
¢ O protocolo IP

O funcionamento do IP

Conclusao

2. O protocolo IP

O protocolo IP é responsavel por isolar os programas de apu. . da necessidade
de conhecer detalhes sobre a rede. Ele é implementado nos computadores e comportas.
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Figura 1 - O Sistema Internet
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Figura 2 - A Arquitetura do Sistema Internet



O IP inclui funcoes tais como:
e Estrutura de enderecamento global:
¢ Solicitagoes de servigos como transmissao e recepgao;
¢ Fragmentagdo do datagrama e sua montagem no computador destino.

A facilidade mais importante do IP é o enderecamento Internet, um esquema de
enderegamento independente do endereco fisico utilizado em cada t+- rede que compoe

o Sistema Internect.

3. O funcionamento do I

3.1 Operacao

O modelo de operacao para transmitir win datagrama entre win par de ULPs utilizando
apenas uma comporta intermediaria ¢ descrito em seguida. Ui ULP (protocolo de
nivel superior) ¢ qualquer protocolo situado acima do IP na hicrarquia de protocolos em
camnadas.

O ULP transmissor prepara seus dados e requesita seu médulo internet local para
enviar estes dados como um datagrama passando o endereco destino e outros parametros

como argumentos.

O médulo internet prepara o cabegalho do datagrama e associa-o com os dados
recebidos. O mddulo internet determina o endereco da rede local proveniente do endereco

internet de destino. No nosso caso. é o endereco da comporta.

Este datagrama é enviado com o endereco da rede local para o mddulo interface com
a rede local. O médulo de interface com a rede local é situado entre o IP e o protocolo da
sub-rede (SNP) ¢ é responsdvel pela interface entre os dois protocolos . O SNP ¢é situado
abaixo do IP na hierarquia de protocolos em camadas e é responsavel pela transferéncia

de dados através da sub-rede local.

O SNP cria um cabecalho da rede local e liga-o ao datagrama enviando o resultado

através da rede local.

O datagrama alcanca a comporta indicada no cabecalho do datagrama e o SNP
retira o cabecalho e entrega o datagrama para o médulo Internet.

O moddulo internet determina, a partir do endereco internet, que o datagrama deve
ser transmitido para outro computador localizado em uma segunda rede. O mddulo
internet determina o endereco da rede local para o computador de destino. E chamado

o SNP desta rede local para enviar o datagrama e esse endereco.



O SNP desta segunda rede local cria um cabecalho da rede local e liga-o ao data-

grama enviando o resultado para o computador de destino.

No computador de destino é retirado o cabecalho da rede local do datagrama pelo

SNP do computador de destino e o resultado ¢ transferido para o modulo internet.

O médulo internet determina que o datagrama ¢ para ser entregue a wn ULP lo-
calizado neste computador. Os dados sao cutregues para o ULP em resposta a uma

chamada, passando o endereco fonte e outros paramnetros como resultado da chamada.
3.2 Descricao das funcoes

A fungao do protocolo IP ¢ transferir datagramas através de mn conjunto de redes
interconectadas. Isto ¢ obtido pela transferéncia dos datagramas de um médulo internet
para outro até chegar ao seu destino. O modulo internet é implementado nos computa-
dores ¢ comportas no Sistema [nternet. Os datagramas sao mapeados de umn médulo

mternet para outro atraves de redes individuais por meio da interpretagio do enderego

mternet.

No roteamento de mensagens de um modulo internet para o outro. datagramas
podem necessitar atravessar uina rede cujo tamanho maximo permitido de um datagrama
¢ menor que o tamanho do datagrama recebido. Para resolver este problema. o protocolo

Internet utiliza o mecanismo de fragmentacao.

A seguir, sao descritas as duas fungdes basicas do protocolo internet: enderegamento

e fragmentagao.
e Enderecamento:

O modulo internet é responsavel pelo mapeamento do endereco internet para o

endereco da rede local.

Os enderegos Internet possuem tamanho fixo de quatro octetos. Um enderego é
constituido pelo nimero que identifica uma rede seguido pelo endereco local. isto é, na
sua respectiva rede. Para permitir flexibilidade na atribuicao de enderecos para diversas
configuragues de rede, a interpretagio do campo enderego é codificado para especificar
um ndamero pequeno de redes com um nimero grande de computadores, um nimero
moderado de redes com um numero moderado de computadores, e um niimero grande
de redes com um numero pequeno de computadores. Estas configuragoes sao agrupadas

em trés classes no modelo de enderecamento Internet:

Classe A:

Dos 32 bites que compde um enderego Internet, o bite mais significativo é igual a
zero. os proximos sete bites contém o endereco da rede, e os dltimos 24 bites contém o
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endereco local:
Classe B:

Os dois bites mais significativos sao iguais a wmn e zero respectivamente. os proximos

14 bites contém o enderego da rede. ¢ os ultimos 16 bites contém o endereco local:

Classe C:

Os tres bites mais significativos sao iguais a "110”, os proximos 21 bites contém o

ndereco da rede. e os 1iltimos 8 bites contém o endereco local.

e Fragmentacao:

Fragmentacao é necessaria quando um datagrama para alcancar o seu destino deve
atravessar uma rede local cujo tamanho maximo permitido para uin datagrama é menor

do que o da rede local originadora.

Um datagrama internct pode ser marcado com “don’t fragment” ¢, dessa forma. nio
pode ser fragmentado em hipdtese nenhuma. Se um datagrama internet marcado com
“don’t fragment” nao puder ser entregue cm seu destino sem fragmenta-lo .entao. este

datagrama deve ser descartado.

Para o procedimento de fragmentacao e concatenacdo internet ¢ necessario dividir
o datagrama em um numero arbitrdrio de partes que mais tarde serdo concatenados. O
receptor dos fragmentos usa o campo identificador (veja anexo) para assegurar que frag-
mentos de diferentes datagramas ndo serao misturados. O campo “offset” do fragmento
informa ao receptor a posicao relativa do fragmento no datagrama original. O "offset”
do fragmento e o seu tamanho determinam a parcela do datagrama original coberto por

este fragmento. O indicador "more-fragment” informa se este é o ultimo fragmento.

O campo identificador ¢ utilizado para distinguir os fragmentos de um datagrama
dos fragmentos de um outro datagrama. O originador do datagrama internet atribui
para o campo identificador um valor que deve ser tinico para o par fonte-destino e para
o protocolo envolvido. Para um datagrama completo o originador atribui zero para o
indicador "more-fragment” e zero para o "offset”.

Para fragmentar um datagrama internet muito grande, o protocolo internet cria por
exemplo dois novos datagramas internet e copia o conteido do cabecgalho internet do
datagrama original para ambos os cabecalhos internet dos novos datagramas. Os dados
do datagrama original sdo divididos em duas parcelas, a primeira das quais tem tamanho
multiplo de 8 octetos, denominado de NFB (Number of Fragment Blocks). A primeira
parcela ¢é posta no primeiro e novo datagrama internet e o campo "total length” recebe
o tamanho deste primeiro datagrama. O indicador "more-fragment” recebe o valor um.
A segunda parcela de dados é posta no segundo e novo datagrama internet e o campo



“total length” recebe o tamanho deste segundo datagrama. O campo “fragment offset”
dlo segundo e novo datagrama internet recebe o valor deste campo no datagrama original
somado ao NFB.

Este procedimento pode ser generalizado para uma divisao do datagrama original

e N fragmentos.

Para concatenar os fragmentos no datagrama original. o protocolo internet asso-

cla todos os datagramas internet que tém os mesmos valores +- - os quatro campos:
Identificacdo. fonte. destino e protocolo. A associacio ¢ o serindo os dados de
cada fragmento na posicao relativa indicada pelo campo ™ v offset” pertencente ao

cabegalho. O primeiro fragmento tera o campo “fragment ottset” igual a zero e o tltimo

fragmento tera o indicador “more-fragment” igual a zero.
3.3 Funcionamnento

O funcionamento da entidade IP pode ser especificado através de umna maquina de
estados simplificada composta de wmn conjunto de estados. um conjunto de transigoes

entre estados ¢ um conjunto de eventos de entrada que causamn a transicio de estados.

Enviar e receber um
datagrama completo

INATIVO ]

igrama completo
associado a
entacao

Reacebe fragmento

CONCATENACAO

Recebe fragmento

A seguir, serao apresentadas as tabelas de decises referentes aos eventos e opgoes
da maquina de estado. As tabelas de decisées sio organizadas por estado e cada tabela

corresponde a um evento.



1  Estado = Inativo. Evento = Send para o protocolo do mvel superior (ULP)

Parametro Onde esta Necessita Pode [
OK da ULP " Destino? fragmentar : Fragmentar
Nio i: Frro p/ ULP(1)
Sim ULP { I'ntrega local
Sim llemoto Nio { Construa e envia
Sim Remoto E Sim Nia irro pf ULDP(2)
Sim Remoto i Sim ; Sim : FFragmenta ¢ envia

O ULP entrega os dados para o IP. IP valida os parametros. determina o destino

envia os dados para seu destino,

2 - Estado = Inativo, Evento = Entrega do Protocolo da Subrede (SNP

onde ICMP (Internet Control Message Protocol) - O conjunto de condigoes de erros

¢ formatos das mensagens de erros trocadas pelo modulos IP.

Check Pararme- Time-to- Entregar | E frog- ICMP
| oK 7T teo O | =live COOKT i para? | mento? check
| | T
| il . . | lJuscarta
S Mo [ Erroopf origemil)
Sun | Sim Nin [ Erro p)f arigemid)
S Sim 3im ULP Nao ‘ | Entrega Remota
=hm =im S | e L | ST Concatlena
| ‘ ! l Fatado = Concat. |
=im S Sim | ICMP I Wao Mo Descarta
=1m Sim Sim ICMP ‘ Nio S [ Analisa
Sim =im Sim ICMP | <im | Concatena
Estaido = Concat,
| Sim Sim Sim ftemoto ‘ Etro p/ origem(3)

onde ICMP (Internet Control Message Protocol) - O conjunto de condigdes de erros

e formatos das mensagens de erros trocadas pelo mddulos IP, encontrado em [2].

O médulo IP recebe um datagrama oriundo do SNP. IP valida o cabegalho do data-
grama, e ou entrega o datagrama completo para seu destino dentro do computador ou
inicia a concatenagao com o fragmento.



5 - Estado = Concatenagao. Evento = Entrega do SNP

Check[Pnrnme— Time-to- |[Entregar |E frag-| Concate-
OK? |tro OK |live OK?| para? |nento?nagao OK?|

Niao Descarta

Sim Nio . EErro p/ origemi lii

Simn Sim Nio Erro p/ urigeml‘lll

Sim Sim Sim vLp Nio Ent-oza Remota
=Inativo

Sim Sim Sim ULP Sim Nio Concatena

Sim Sim Sim ULP Sim Sim [Entrega datagramal

Iist=Inativo

Sim Sim Sim [CNDP Sim Nio Concatena

Sim Sim Sim Remoto Erro p/ origem(3)

O modulo IP recebe nm datagrama associado com wn fragmento recebido anterior-
mente. [P valida o cabegalho ¢ ou continua o processo de concatenacao com o fragmento

recebido ou entrega o datagrama completo para scu destino dentro do computador.

4 - Estado = Inativo. Evento = Time-out

O tempo maximo que os fragmentos podem ser concatenados no datagrama original
terminou. O datagrama incompleto é deletado ¢ o IP fonte é informado.

4. Conclusoes

A confeccao desse relatério técnico é importante como fonte de consulta para os

grupos existentes na area de rede.

Este relatério foi baseado na RFC do DDN protocol Handbook, Volume 2 e teve
como objetivo a obtencao de um documento introdutério para a compreencio de sua

operagao.
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Apendice - Formato do cabecalho Internet

Source Addrcss

Destination Address

D)

mde.
Version: (4 bites)

Este campo indica o formato do cabegalho internet. Este documento descreve a

versao 4.
IHL: (4 bites)

Internet Header Lenght é o tamanho do cabecalho internet em unidades de 32 bites.

Observe que o valor minimo é de 5.
Tipo de Servigo: (8 bites)
Este campo fornece uma indicagdo dos parametros de qualidade de servigo desejado.
bites 0-2: Precedéncia;
bite 3: 0 = Normal Delay, 1 = Low Delay;
bite 4: 0  Normal Throughput, 1 = Low Throughput;
bite 5: 0  Normal Reliability, 1 = High Reliability:



Apendice - Formato do cabecalho Internet

onde.
Version: (4 bites)

Este campo indica o formato do cabecalho internet. Este documento descreve a

versao 4.
IHL: (4 bites)

Internet Header Lenght é o tamanho do cabegalho internet em unidades de 32 bites.

Observe que o valor minimo é de 3.
Type of Service: (8 bites)
Este campo fornece uma indicagio dos parametros de qualidade de servigo desejado.
bites 0-2: Precedéncia;
bite 3: 0 = Normal Delay, 1 = Low Delay;
bite 4: 0 = Normal Throughput, 1 = Low Throughput;
bite 5: 0 = Normal Reliability, 1 = High Reliability;
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bite 6-7: Reservado para utilizar no tuturo.
Total Length: (16 bites)

Este campo contém o tamanho total do datagrama. medido em octetos. incluindo
cabecalho e dados. Todos os computadores devem estar preparados para aceitar data-

egramas até 576 octetos.
Identification: (16 bites)

O valor deste campo ¢ atribuido pelo originador do datagrama para auxiliar na

concatenacao dos fragmentos no datagrama original.
Flag: (3 bites)

Sao mdicadores de controle.

bite 0: reservado. deve ser zero.

bite 1: (DF) 0 = May Fragment, 1 = Don't fragment:

bite 2: (MF) 0 = last Fragment. 1 = More Fragment.
Fragment Offset: (13 bites)

Este campo indica a posicio relativa do fragmento no datagrama original. O "frag-
ment offset” é medido em unidades de 8 octetos. O primeiro fragmento tem “offset” igual

a zero.
Time to Live: (S bites)

Este campo informa o tempo maximo que o datagrama pode permanecer no sistema
internet. Se este campo tem valor igual a zero. entdo deve ser destruido. O tempo é

medido emn segundos.

Protocol: (8 hites)

Este campo informa o proximo nivel de protocolo utilizado nos dados do datagrama

internet.
Header Checksum: (16 biteé)
Contém somente o codigo de detecao de erros do cabecalho.
Source Address: (32 bites)
Contém o endereco fonte.
Destination Address: (32 bites)

Contém o endereco destino.



Option: variable

Ele deve ser implementado em todos os modulos IP (computadores e comportas). O

que € opcional ¢ sua transmissao em um determinado datagrama. nao sua implementacao.
Sao definidas as seguintes opgoe
- End of Option List.
No operation.
Security,
Loose Source and Record Route.
- Strict Source and Record route.
Record Route.

Internet Thnestamp:



