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RESUMO

OLIVEIRA, L. M. C. N. Responsabilidade civil por danos a pessoa humana nas redes
sociais. 2019. 78 f. Monografia (Graduacao em Direito) — UNIVERSIDADE FEDERAL DO
RIO DE JANEIRO, Rio de Janeiro, 2019.

RESUMO: Em meio a globalizacdo, a internet se tornou o maior meio de comunica¢do na
sociedade, destruindo fronteiras e conectando pessoas de todas as partes do globo. Todavia,
em meio a essa onda de transformagdes, a internet mostrou-se um lugar de potencialidade
lesiva enorme. Marcada pela facilidade de inser¢do de informacdes e sua rapida propagacao
pela rede, fez com que o dano fosse maximizado, alcancando em segundos um numero
exorbitante de pessoas. Nesse cendrio estdo inseridas as redes sociais, sites de relacionamento
onde os usudrios compartilham informacdes pessoais, criando verdadeiros bancos de dados
suscetiveis a condutas lesivas. Este trabalho objetiva analisar a responsabilidade civil dos
provedores de redes sociais por danos aos usudrios. Primeiramente serd analisado o
desenvolvimento da internet e das redes sociais, bem como as relagcdes desenvolvidas nas
redes e seus atores. Posteriormente, serd feita uma breve analise dos direitos da personalidade,
seguida da exposicdo das teorias acerca da responsabilidade civil dos provedores de infernet,
criadas frente ao problema dos acidentes de consumos nas redes sociais e aprimoradas pelo
“notice and takedown”. Por fim, é exposto a evolugdo da tutela da pessoa humana nas redes
sociais pela legislagdo brasileira, finalizando com a analise da aplicacdo nos tribunais
brasileiros.

Palavras-Chave: Internet; redes sociais; provedor de internet; direitos da personalidade;
responsabilidade civil; Cédigo de Defesa do Consumidor; Marco Civil da Internet; Lei Geral
de Protecdo de Dados; jurisprudéncia.



ABSTRACT

OLIVEIRA, L. M. C. N. Responsabilidade civil por danos a pessoa humana nas redes
sociais. 2019. 78 f. Monografia (Graduacao em Direito) — UNIVERSIDADE FEDERAL DO
RIO DE JANEIRO, Rio de Janeiro, 2019.

ABSTRACT: Throughout globalization, internet became the largest communication vehicle
in society, breaking borders and connecting people all around the world. However, inner to
this transformation movement, internet’s potential harm became evident. Marked by an easy
access and a fast information propagation, its harm can quickly escalate, reaching an
exorbitant number of people. There are, on this scenario, all kinds of social media and
relationship websites (where people share many personal informations) that are able to create
a big data very sensitive to harmful conducts. This essay analyzes the civil liability of social
media providers when responsible for damages caused to its users. First of all, I analyse
internet and its social networks development, as well as the relations between its actors. Then,
I bring on a brief analysis about personality rights, followed by the theories surrounding
internet providers and civil liability (invented in order to deal with consumption mistakes in
social networks and advanced by “notice and takedown”). Lastly, I demonstrate the evolutive
protection shaped by brazilian legislation when it comes to preserve social media’s users, as
well as its pragmatic reality inside brazilian courts.

Keywords: Internet; social network; internet providers; personality rights; civil liability;
Codigo de Defesa do Consumidor; Marco Civil da Internet; Lei Geral de Protecdo de Dados;
jurisprudence.
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INTRODUCAO

E indiscutivel que a internet modificou a nossa sociedade, diminuindo distancias,
destruindo fronteiras e aproximando pessoas de todas as partes do globo. Vive-se em uma

Sociedade da Informagdo, impulsionada pelo grande fendmeno da globalizacao.

Em meio as transformagdes tecnologicas, surgiram as redes sociais, sites de
relacionamento que tém como finalidade oferecer uma maior interagdo entre seus usudrios,
ofertando uma grande gama de ferramentas e opgdes as pessoas. Em sua plataforma, insere-se
dados pessoais, preferéncias, textos, fotografias, videos, tornando possivel a criacdo de novos

lagos de amizade e o reconhecimento de antigos.

Todavia, as redes sociais acabaram por se tornar um verdadeiro vicio, criando nos
individuos uma necessidade de se expor, de mostrar quem ¢ e o que vive nessa grande vitrine.
Somado ao fato das postagens dos usudrios serem facilmente propagadas, alcancando um
numero indeterminado de pessoas instantaneamente, mostra-se evidente a potencialidade
lesiva que esses sites carregam em si. As redes sociais se transformaram em um terreno fértil

para a pratica de condutas lesivas.

Com isso, cria-se 0 questionamento sobre quem seria o responsavel por tais danos.
Apenas a pessoa fisica causadora do dano? Ou a propria rede social, em especial o provedor
de internet das redes sociais? Inimeros sdo os argumentos para tentar isentar o provedor de

responsabilidade.

A Unica certeza que se tem ¢ que a internet ainda ¢ um verdadeiro mistério para a
grande maioria dos usudrios. H4 muito mais dela e de sua funcionalidade do que se ¢
conhecido, mostrando-se ndo tio simples a resposta a essas questdes. E necessario um estudo
da internet e das redes sociais a luz do Direito, para alcangar uma resposta correta e

aprofundada a essa questao.

Com o presente trabalho, pretende-se realizar uma anélise da responsabilidade civil dos
provedores de redes sociais por danos causados a pessoa humana. O primeiro capitulo ¢

voltado ao desenvolvimento da internet e das redes sociais, demonstrando como se ddo as
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relacdes no ambito dos sites de relacionamento e expondo seus principais atores, 0s

bystanders e os provedores de internet.

No segundo capitulo, sera demonstrado um panorama do regime juridico da
responsabilidade civil, & luz do direito civil constitucional. Inicia-se uma andlise acerca dos
direitos da personalidade, sobretudo aqueles envolvidos nas relagdes desenvolvidas no meio
virtual. Em seguida, passa-se pela exposicdo do corolario da responsabilidade civil para,
entdo, adentrar no estudo das teorias de responsabilizacdo civil aplicadas ao provedor de
internet, nos casos de danos a pessoa humana ocorridos nas redes sociais, atentando para os
acidentes de consumo e a teoria do risco, bem como a ideia do “notice and take down”,

adotada pelo sistema norte-americano e trazido para o ordenamento brasileiro.

Por fim, o ultimo capitulo serd dedicado a expor como ¢ tratada a questdo pela
legislagdo e jurisprudéncia brasileiras. Em um primeiro momento, mostrar-se-a a evolugdo da
responsabilidade civil contemplada pelo Codigo de Defesa do Consumidor, primeiro texto
legal aplicado as relagdes virtuais. Seguindo, serd demonstrada a teoria da responsabilizacdo
civil trazida pelo Marco Civil da Internet, assim como pela nova Lei Geral de Prote¢do de
Dados Pessoais, promulgada em agosto de 2019. Finalizando, serd exposto como se d4 a
aplicacdo do tema nos tribunais brasileiros, em especial no Supremo Tribunal Federal e
Superior Tribunal de Justica, tendo como marco temporal a entrada em vigor do Marco Civil

da Internet, em 2014, analisando qual entendimento ¢ aplicado e as justificativas.

Assim, o presente trabalho de conclusdo de curso objetiva colaborar com os estudos
realizados sobre a responsabilizacgdo civil por danos no dmbito da redes sociais, na busca de

uma maior tutela a pessoa humana, parte vulneravel nesse grande mundo tecnologico.

1. A GLOBALIZACAO E A INTERNET COMO FONTE DE INFORMACAO

A internet transformou-se em uma ferramenta essencial para o funcionamento das mais
diversas estruturas sociais, proporcionando a difusdo, o armazenamento e o processamento de

dados com velocidade instantanea e grande precisao.
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Em 1995, a Agéncia Nacional de Telecomunicacdes - ANATEL, em sua Norma n.
004/95, que disciplina o uso de meios da rede publica de telecomunicagdes para acesso a

internet, a definiu como:

Nome genérico que designa o conjunto de redes, os meios de transmissdo e comuta-

¢do, roteadores, equipamentos e protocolos necessarios a comunicagdo entre compu-
. 1

tadores, bem como o "software" e os dados contidos nestes computadores.

Marcel Leonardi leciona que a infernet ¢ “uma rede internacional de computadores
conectados entre si. E hoje um meio de comunicacdo que possibilita o intercdmbio de
informagdes de toda natureza, em escala global, com um nivel de interatividade jamais visto

anteriormente”.2

Ainda, na Lei 12.965 de 23 de abril de 2014, conhecida como o Marco Civil da internet,

traz a defini¢cdo do instituto, em seu artigo 5°, 1, in verbis:

Art. 5% Para os efeitos desta Lei, considera-se: I - internet: o sistema constituido do
conjunto de protocolos logicos, estruturado em escala mundial para uso publico e ir-
restrito, com a finalidade de possibilitar a comunicagdo de dados entre terminais por
meio de diferentes redes.

Diante da importancia que a internet adquiriu e da complexidade das relagdes que nela
se estabelecem, crescentemente mais direitos e deveres devem ser garantidos aos sujeitos

envolvidos.

Dessa forma, para compreender o grande fenomeno da rede, ¢ preciso uma analise do
comportamento de seus atores, que nutrem o meio e desenvolvem seu conteudo, convidando
cada vez mais pessoas a adentrar nesse mundo da globalizagdo. Para isso, ¢ imprescindivel o
conhecimento da sua evolucdo e do desenvolvimento das redes sociais, principais espacos

utilizados pela sociedade da informacdo’® no compartilhamento de dados, o que serd
p ¢ p q

! Disponivel em:

<https://www.anatel.gov.br/hotsites/Direito Telecomunicacoes/Textolntegral/ANE/prt/minicom 19950531 148
.pdf>. Acesso em: 07/05/2019.

> LEONARDI, Marcel. Responsabilidade civil dos provedores de servico da internet. Sio Paulo: Juarez de
Oliveira, 2005, p.11.

? Sobre a expressdo sociedade da informagdo, v.: LYON, David. The roots of the information society idea. In:
O'SULLIVAN, Tim; JEWKES, Yvonne (Ed.). The media studies reader. London: Arnold, 1998. p. 384-402. V.
também: CASTLES, Manuel. 4 sociedade em rede: a era da informagdo, economia, sociedade e cultura. Sdo
Paulo: Paz e Terra, 1999. v. 1.




12

demonstrado a seguir.

Logo apds, segue-se para a exposicdo das partes que compde a relacdo virtual,
apresentando os bystanders e as espécies de provedores de infernet. Conquanto a
sistematizagdo e diferenciacao dos provedores seja breve, ¢ de suma importancia, uma vez
que a espécie de provedor tem influéncia direta na disciplina juridica da responsabilidade civil
aplicada as situagdes concretas. Assim sendo, mostra-se necessario a identificagdo de qual

categoria de provedor as redes sociais se enquadram.

1.1 O desenvolvimento da internet e das redes sociais: os novos desafios enfrentados pelo

direito civil

Vivemos em uma era de constantes evolucdes, ndo s6 de costumes, culturas e governos,
mas principalmente no &mbito das tecnologias, com o desenvolvimento da chamada sociedade
da informacdo. Resultante do avango das tecnologias, através dela permitiu-se que
particulares tivessem acesso a poderes na area da computacdo que antes estavam no alcance
apenas de integrantes do setor publico e da iniciativa privada, que utilizavam os computadores

para automatizar e ampliar suas atividades.

Com a internet ¢ suas mais variadas ferramentas de comunicacao, criou-se uma rede
aberta que atravessa todo o planeta, conectando pessoas e compartilhando informagdes por

4 .
I, como bem conceituado

todos os cantos do globo. Forma-se uma espécie de “aldeia globa
por Marshall McLuhan e Bruce Powers, em consequéncia ao processo de globalizagdo que
perpassa a sociedade, através do desenvolvimento dos meios de comunicagdo e sua

massificacao.

As préticas na web percorrem os costumes do povo e trespassam a cultura de cada
sociedade, para que mais pessoas passam a utilizar-se da rede, ndo se limitando a realidade de
paises ou regides determinadas, como uma forma de superacdo desses limites.
Progressivamente, informacdes sdo disponibilizadas na world wide web, inclusive dados

ligados a personalidade de seus usudrios, transformando-a em um verdadeiro intercambio de

* MCLUHAN, Marshall; POWERS, Bruce R. La aldea global. Transformaciones en la vida de los medios de
comunicacion mundiales em el siglo XXI. Barcelona: Gedisa, 1989. p. 14.
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informagdes pessoais, por meio das redes sociais.

As redes sociais virtuais retratam um feixe de conexdes intersubjetivas’, onde os
individuos revelam detalhes intimos de suas vidas pessoais “voluntariamente”, exercendo sua
liberdade de expressdo e criando enormes bancos de dados de cardter pessoal. Criam-se
representacdes dos usudrios, perfis por eles acessados e nutridos, com informagdes capazes de
individualiza-los, mostrando-se uma verdadeira representacdo da realidade, na qual extraem

elementos por vezes ocultos em suas personalidades.

Segundo Raquel Recuero, as redes sociais se caracterizam pela associacdo de dois

pontos:

Uma rede social ¢ definida como um conjunto de dois elementos: atores
(pessoas, instituigdes ou grupos; os nds da rede) e suas conexdes (interacdes
ou lagos sociais). Uma rede, assim, ¢ uma metafora para observar os padroes
de conexdo ou grupo social, a partir das conexdes estabelecidas entre os di-
versos atores. A abordagem de rede tem, assim, seu foco na estrutura social,
onde nio é possivel isolar os atores sociais e suas conexdes.’

Ha na sociedade um desejo de ser visto, que acaba por ocultar o eu intimista existente
na comunidade das décadas anteriores. A pesquisadora na drea de comunicagdo e
antropologia Paula Sibila, da Universidade Federal Fluminense, enxerga a popularidade das
redes sociais exatamente nessa necessidade de expressdo do eu, sendo elas uma ferramenta
para a constru¢io de uma nova subjetividade’. Dessa forma, uma nova formagio e
delimitagdo da personalidade do individuo ¢ criada, sendo ela “espetacularizada”, de maneira

a tornar o eu um show.

Em busca de likes, as pessoas se expdem cada vez mais na redes, compartilhando

fotografias e vivenciando o fetichismo e exibicionismo de uma sociedade confessional”. O

> MARTINS, Guilherme Magalhdes. LONGHI, Jodo Victor Rozatti. 4 tutela do consumidor nas redes sociais
virtuais. Responsabilidade civil por acidentes de consumo na sociedade da informagdo. Revista de Direito do
Consumidor, v. 78, 2011, p. 334.

® RECUERO, Raquel. Redes sociais na Internet. Porto Alegre: Sulina, 2009. p. 24.

"SIBILIA, Paula. O show do Eu; A intimidade como espetaculo. Rio de Janeiro: Nova Fronteira, 2008. p. 27.
Nas palavras da autora Ibid., p. 08, uma caracteristica da sociedade contemporanea ¢ a hipertrofia do eu, enalte-
cendo o desejo de ser diferente e querer sempre mais: “Hoje, a megalomania e a excentricidade ndo mais pare-
cem desfrutar da qualificagdo de doengas mentais ou desvios patologicos, como outrora ocorreu”.

¥ BAUMAN, Zygmunt. Vida para o consumo; Transformagio das pessoas em mercadorias. Trad. Carlos Alberto
Medeiros. Rio de Janeiro: Zahar, 2008. p. 08.
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exercicio da privacidade e da imagem ¢ autolimitado por essa exposi¢do excessiva na web,
criando o grande desafio de conciliar a liberdade de expressdo, com a rapida evolugdo das

tecnologias’, para proteger a personalidade dos individuos de eventuais danos por terceiros.

Stefano Rodota preceitua que, como qualquer outro bem da personalidade, as
identidades virtuais desfrutam do mesmo nivel de tutela, estando suscetiveis a violagoes, as

. . .. . e e, . . , -« 10
quais lhe configurariam direito as tutelas inibitoria e indenizatéria .

Todavia, a ampla utilizagdo das redes sociais pode gerar danos morais de grandes
propor¢des, ameacando a imagem e a reputagdo de individuos. Isso porque, por ser a
informacdo coletada em forma eletronica, mostra-se extremamente facil copid-la e
compartilhd-la, com ou sem o consentimento da pessoa proprietaria dos dados. Para Marcel

Leonardi:

A escala e os tipos de informagdo disponiveis aumentam exponencialmente com a
utilizagio de tecnologia. E importante recordar que, como a informagio ¢ coletada
em forma eletronica, torna-se extremamente simples copia-la e distribui-la, podendo
ser trocada entre individuos, companhias e paises ao redor de todo o mundo. A dis-
tribuicdo da informagdo pode ocorrer com ou sem o conhecimento da pessoa a quem
pertencem os dados, ¢ de forma intencional ou ndo. Ha uma distribui¢do ndo inten-
cional quando os registros exibidos contém mais informac¢des do que as que foram
solicitadas ou, ainda, quando tais dados sdo furtados. Muitas vezes, determinadas
“fichas cadastrais” contém mais dados do que o necessario ou solicitado pelo utili-
zador. (...)

Os efeitos de um pequeno erro podem ser ampliados de forma assustadora. Quando
a informagdo € gravada em um computador, ha pouco incentivo para se livrar dela,
de forma que certos registros podem permanecer a disposi¢do por um longo periodo
de tempo. Ao contrario da informacédo mantida em papel, dados armazenados em um
computador ocupam muito pouco espago ¢ sdo faceis de manter e de transferir, e
como tal podem perdurar indefinidamente."'

Assim, com o advento da sociedade da informagdo, deve-se promover uma maior

protecdo a pessoa humana na relagdes virtuais, tendo em vista os novos riscos decorrentes da

? Neste sentido, o Min. Herman Benjamin afirma que: “A internet é o espago por exceléncia da liberdade, o que
ndo significa dizer que seja um universo sem lei e infenso a responsabilidade pelos abusos que 14 venham a ocor-
rer. [...] No mundo real, como no virtual, o valor da dignidade da pessoa humana ¢ um sd, pois nem o meio em
que os agressores transitam nem as ferramentas tecnologicas que utilizam conseguem transmudar ou enfraquecer
a natureza de sobre principio irrenunciavel, intransferivel e imprescritivel que lhe confere o Direito brasileiro”
(BRASIL. STJ. 2* T. REsp 1.117.633. DJ: 03.03.10.).

' Cf. RODOTA, Stefano. 4 vida na sociedade da vigildncia: a privacidade hoje. Organizagdo, selegdo e apre-
sentagdo de Maria Celina Bodin de Moraes. Tradugdo de Danilo Doneda ¢ Luciana Cabral Doneda. Rio de Janei-
ro: Renovar, 2008. p.116.

"' LEONARDI, Marcel. Responsabilidade civil pela violagdo do sigilo e privacidade na Internet. In: SILVA,
Regina Beatriz Tavares da; SANTOS, Manoel J.Pereira dos (coord.). Responsabilidade civil na Internet e nos
demais meios de comunicag¢do. Sdo Paulo: Saraiva, 2007. p.339-340.
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tecnologia e a nitida desigualdade fatica e técnica do usudrio, frente aos provedores de
internet. Deve ser intensificada a protecdo ao direito fundamental a defesa do consumidor,
consagrado no inciso XXXII do artigo 5° da Carta Magna, frente a vulnerabilidade em que se

encontra o utente das redes.

Ademais, hd uma superacdo da nocdo de gratuidade das relagdes virtuais, substituida
pelo nitido reconhecimento de seu contetido intrinsicamente econdmico, em decorréncia de
uma remuneragdo indireta por meio de contratos de publicidade e dos bancos de dados
formados por informagdes dos proprios usudrios. Pode-se, entdo, considerar as redes sociais e
usudrio como uma rela¢do de consumo, onde os individuos sdo impulsionados a gerirem a si

12
mesSmos Como marcas .

Entretanto, a regulamenta¢do dos aspectos civis da internet no Brasil, como parte da
consolida¢do da sociedade da informagdo, vem sendo feita em passos longos no tempo. As
grandes iniciativas no ordenamento juridico brasileiro que merecem destaques sdo a
atualizagdo do Codigo de Defesa do Consumidor (Lei n°. 8.078/1990) e o Marco Civil da
Internet (Lei n°. 12.965/2014), bem como a posterior edi¢do da Lei Geral de Protegdo de
Dados (Lei n°. 13.709/2018).

Antes de apresentar solugdes aos novos desafios enfrentados pelos operadores do
direito, no ambito das tecnologias, ¢ preciso que se promova uma conceituagdo dos institutos
que permeiam o mundo da internet, de forma a adaptéd-los a mudanca social que acompanha a

revolucdo tecnologica.

1.2 Os institutos no Ambito da Internet: os bystanders e as espécies de provedores de

internet

Na andlise das relacdes desenvolvidas no ciberespaco, mostra-se importante direcionar
ateng¢do a seus atores, olhando ndo s6 para o usudrio, mas sistematizando as espécies de

provedores que envolvem o mundo da internet.

"2 SIBILIA, Paula. O show do Eu; A intimidade como espetaculo. Rio de Janeiro: Nova Fronteira, 2008. p. 275.
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A caréncia de informagdes por parte da grande legido de usuarios na web, mormente do
ponto de vista técnico, em face da especificidade do meio, evidencia a posicdo de

vulnerabilidade em que se encontram.

Sobre o tema, destaca-se a existéncia de diversos tipos de vulnerabilidade. Dentre elas,
identifica-se a técnica, a juridica, a fatica, a cientifica, a social, a fisica, a psiquica ¢ a

informacional.®

No ambito das redes, como caracteristica da atual sociedade, a vulnerabilidade
informacional se sobressai, referindo-se, esta, ao déficit de informagdes dos consumidores
frente aos fornecedores, que se tornam cada vez mais especializados no que fornecem e os

, . . . ~ 14
unicos detentores reais da informacao.

Os usuarios das redes sociais ndo fogem a essa regra, existindo ainda doutrinadores que

os classificam como hipervulneraveis:

Assim, deduz-se que a vulnerabilidade do consumidor, que inspirou a construgio e
consolidag@o deste novo ramo do direito, toma propor¢des ainda mais alarmantes na
Internet. Em outras palavras, a caréncia completa de informagéo por parte de imensa
legido de wusudrios da Rede somente demonstra a hipervulnerabilidade do
ciberconsumidor, cuja tutela somente sera efetivada através de uma maior incidéncia
promocional dos principios constitucionais, em especial a dignidade da pessoa
humana e a solidariedade social, promovendo um equilibrio de forgas entre as partes
envolvidas."

Por essa razdo, objetivando um equilibrio de forgas entre as partes envolvidas, as
relagdes virtuais passaram a ser lidadas, pela doutrina e jurisprudéncia, como relagdes de
consumo, recebendo o usudrio o tratamento de consumidor, a luz do artigo 17 da Lei n°.
8075/90. Segundo preceitua o dispositivo, equiparam-se aos consumidores, todas as vitimas

do evento ocorrido, também conhecidas como bystanders.

¥ BENJAMIN, Antonio Herman V. MARQUES, Claudia Lima. BESSA, Leonardo Roscoe. Manual de direito
do consumidor. 4* ed. rev. atual. ampl. Sdo Paulo: Editora Revista dos Tribunais, 2012, p. 94.

' Nesse sentido, Claudia Lima Marques resume que “na sociedade atual ¢ na informagio que esta o poder, a
falta desta representa intrinsecamente um minus, uma vulnerabilidade quanto mais importante for esta
informacao detida pelo outro”. BENJAMIN, Antonio Herman V. MARQUES, Claudia Lima. BESSA, Leonardo
Roscoe. Manual de direito do consumidor. 4* ed. rev. atual. ampl. Sdo Paulo: Editora Revista dos Tribunais,
2012, p. 101-102.

> MARTINS, Guilherme Magalhdes. LONGHI, Jodo Victor Rozatti. Disponivel em: <http://www.publicadireito
com.br/artigos/?cod=8487¢01fbaf43e75>. Acesso em: 22/08/2019.
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Trata-se da hipotese de acidente de consumo, em que aquele que ndo participa
diretamente da relacdo, mas sofre os efeitos do evento danoso, ¢ considerado consumidor por
equiparacdo. A ratio desta norma ¢ tutelar todas as vitimas, e ndo apenas aqueles que
diretamente participaram do ato de consumo, sendo suficiente para incidéncia da norma
consumeirista que tenham sofrido danos decorrentes de um vicio ou acidente de consumo

atribuivel ao fornecedor.

Ressalta-se que, embora o servigco prestado pelo provedor de servigo de internet seja
gratuito, isso ndo é um empecilho para a caracterizagdo da relagdo de consumo'®. H4 nas
redes sociais a formacdo de um infinddvel contingente de capital social, através de

publicidade e criagdo de bancos de dados.

A remunerag¢do nas redes ¢ computada pelo numero de cliques em um determinado link
(cost per click), calculando-se os precos dos contratos de publicidades por meio da estimativa
de consumidores em potencial, esta configurada através das preferéncias do usudrio, por meio
dos sites que visita, das buscas que realiza na internet, ou de suas informacdes

. [ . At 17
disponibilizadas, as quais revelam suas preferéncias.

Dentre as mudangas mais significativas, deve ser destacada a substitui¢do da
remuneracdo da publicidade dos provedores de contetido, informagdo e hos-
pedagem ndo mais pelo numero de acesso as paginas (page views), mas por
clique em cada hyperlink (cost per click) reativando os investimentos nos si-
tes. Conforme ja destacado na doutrina,

Nao pode ser esquecido que o valor comercial de um site depende, em pro-
porg¢do direta, de sua popularidade, ou seja, do nimero de usuérios que o vi-
sitam. Quanto mais elevado for esse nimero, mais valorizado serd o espaco
publicitario ali oferecido e, por consequéncia, maiores serdo os lucros desti-
nados ao titular do site.”*

Assim, a manuten¢do das paginas pessoais nas redes sociais, ainda que ndo cobrada

diretamente, constitui negdcio juridico oneroso, enquadrando-se no conceito de servigo

' Nesse sentido: “O fato de o servigo prestado pelo provedor de servigo de internet ser gratuito ndo desvirtua a
relagdo de consumo, pois o termo “mediante remuneragdo” contido no art. 3°, § 2°, do CDC deve ser interpretado
de forma ampla, de modo a incluir o ganho indireto do fornecedor.” (Resp. 1.193.764. Relatora: Min. Nancy
Andrighi)

" MARTINS, Guilherme Magalhdes. LONGHI, Jodo Victor Rozatti. A tutela do consumidor nas redes sociais
virtuais. Responsabilidade civil por acidentes de consumo na sociedade da informagdo. Revista de Direito do
Consumidor, v. 78, 2011. p. 336.

" MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidentes de consumo na internet. Sio Paulo:
Revista dos Tribunais, 2008. p. 80
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remunerado do artigo 3°, pardgrafo segundo do Cédigo de Defesa do Consumidor.

Esse entendimento também ¢ amplamente aceito pela jurisprudéncia do Superior
Tribunal de Justiga, o qual configura a relagdo entre o site das redes sociais e 0 usuario como

de consumo, conforme se contata nos julgados colacionados a seguir:

DIREITO CIVL E DO CONSUMIDOR. INTERNET. RELACAO DE CONSUMO.
INCIDENCIA DO CDC. GRATUIDADE DO SERVICO. INDIFERENCA. PRO-
VEDOR DE CONTEUDO. FISCALIZACAO PREVIA DO TEOR DAS INFOR-
MACOES POSTADAS NO SITE PELOS USUARIOS. DESNECESSIDADE.
MENSAGEM DE CONTEUDO OFENSIVO. DANO MORAL. RISCO INEREN-
TE AO NEGOCIO. INEXISTENCIA. CIENCIA DA EXISTENCIA DE CONTE-
UDO ILICITO. RETIRADA IMEDIATA DO AR. DEVER. DISPONIBLIZACAO
DE MEIOS PARA IDENTIFCACAO DE CADA USUARIO. DEVER. REGIS-
TRO DO NUMERO DE IP. SUFICENCIA. 1. A exploragdo comercial da internet
sujeita as relagdes de consumo dai advindas a Lei n°8.078/90. 2. O fato de o servigo
prestado pelo provedor de servico de internet ser gratuito ndo desvirtua relagdo de
consumo, pois o termo “mediante remuneragdo” contido no art. 3°,§ 2°,do CD deve
ser ilrglterpretado de forma ampla, de modo a incluir o ganho indireto do fornece-
dor.

CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDEN-
CIA DO CDC. PROVEDOR DE HOSPEDAGEM DE BLOGS. VERIFICACAO
PREVIA E DE OFICIO DO CONTEUDO POSTADO POR USUARIOS. DESNE-
CESSIDADE. ANUNCIO PUBLICITARIO. VIOLACAO DE DIREITOS AUTO-
RAIS. RISCO NAO INERENTE AO NEGOCIO. CIENCIA DA EXISTENCIA DO
CONTEUDO ILICITO. RETIRADA DO AR EM 24 HORAS. DEVER, DESDE
QUE INFORMADO PELO OFENDIDO O URL DA PAGINA E, QUANDO NE-
CESSARIO, INDIVIDUALIZADO O CONTEUDO ILICITO. DISPOSITIVOS
LEGAIS ANALISADOS: ARTS. 5°, 1V, VII E IX, E 220 DA CF/88; 14 DO CDC;
3°E 461 DO CPC; E 884 DO CC/02.

1. Agravo de instrumento interposto em 22.10.2008. Recurso especial concluso ao
gabinete da Relatora em 22.06.2012.

2. Recurso especial em que se discute os limites da responsabilidade dos provedores
de hospedagem de blogs pelo contetdo das informagdes postadas, notadamente no
que se refere ao anuincio de produtos e servigos com violagdo de direitos autorais.

3. A exploragdo comercial da Internet sujeita as relagdes de consumo dai advindas a
Lei n® 8.078/90. Precedentes.

4. O provedor de hospedagem de blogs é uma espécie do género provedor de conte-
udo, pois se limita a abrigar e oferecer ferramentas para edigdo de blogs criados e
mantidos por terceiros, sem exercer nenhum controle editorial sobre as mensagens
postadas pelos usuarios.

5. A verificacdo de oficio do conteido das mensagens postadas por cada usuario néo
constitui atividade intrinseca ao servigo prestado pelos provedores de hospedagem
de blogs, de modo que ndo se pode reputar defeituoso, nos termos do art. 14 do
CDC, o site que ndo exerce esse controle.

6. Nio se pode exigir do provedor de hospedagem de blogs a fiscalizagdo antecipada
de cada nova mensagem postada, ndo apenas pela impossibilidade técnica e pratica
de assim proceder, mas sobretudo pelo risco de tolhimento da liberdade de pensa-
mento. Ndo se pode, sob o pretexto de dificultar a propagacdo de conteudo ilicito ou

" BRASIL. Superior Tribunal de Justiga. Direito civil. Responsabilidade civil. Indenizagdo por dano moral.
RESP. 1.193.764-SP. Recorrente: 1 P DA S B. Recorrido: Google Brasil Internet LTDA. Terceira Turma.
Relatora: Min. Nancy Andrighi, Brasilia, 14 de dezembro de 2010.
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ofensivo na web, reprimir o direito da coletividade a informagdo. Sopesados os di-
reitos envolvidos e o risco potencial de violagdo de cada um deles, o fiel da balanga
deve pender para a garantia da liberdade de criagdo, expressdo e informagao, assegu-
rada pelo art. 220 da CF/88, sobretudo considerando que a Internet representa, hoje,
importante veiculo de comunicag@o social de massa.

7. Ao ser comunicado de que determinada mensagem, imagem ou propaganda pos-
tadas em blog por ele hospedado possui conteudo potencialmente ilicito ou ofensivo,
deve o provedor remové-lo preventivamente no prazo de 24 horas, até que tenha
tempo habil para apreciar a veracidade das alega¢des do denunciante, de modo a
que, confirmando-as, exclua definitivamente aquele contetido ou, tendo-as por in-
fundadas, restabeleca o seu livre acesso, sob pena de responder solidariamente com
o autor direto do dano em virtude da omissdo praticada.

8. O cumprimento do dever de remogdo preventiva de mensagem, imagem ou pro-
paganda consideradas ilegais e/ou ofensivas fica condicionado a indicag@o, pelo de-
nunciante, do URL da pagina em que estiver inserido o respectivo post e, quando
necessario, especificagdo exata do conteudo ofensivo e/ou ilicito contido na pagina.
9. Recurso especial parcialmente provido.”’

Ao explorar a outra parte desta relagdo, identifica-se como fornecedor do servigo
prestado, atendendo ao artigo 3° do supracitado texto legal, o provedor de internet. Mostra-se
importante a sua sistematizacdo em categorias, para identifica-los e distingui-los, justamente
porque o regime juridico aplicado ao caso varia de acordo com a espécie de provedor e quanto

ao servico por ele prestado.

Com isso, ¢ relevante, ainda que sucintamente, apresentar as espécies de provedores
existentes, para identificar em qual dessas as redes sociais da internet se encaixam, para que,
partindo desse ponto, possa-se analisar a disciplina juridica da responsabilidade civil a elas

aplicada.

Considera-se provedor de infernet todo aquele que viabiliza, de modo direto ou indireto,
meios materiais habeis a manter os individuos conectados a rede mundial de computadores.
Sao os provedores de servigo que permitem o estabelecimento da conexdo entre os internautas

e o meio digital.

Para Marcel Leonardi, “provedor de servicos de internet ¢ o género do qual as demais

categorias (provedor de backbone, provedor de acesso, provedor de correio eletronico,

* BRASIL. Superior Tribunal de Justi¢a. Direito civil -Responsabilidade civil -Indenizag¢io por dano moral.
Recorrente: GOOGLE BRASIL INTERNET LTDA. Recorrido: BOTELHO INDUSTRIA E DISTRIBUICAO
CINEMATOGRAFICA LTDA. RESP 1328706-MG. Terceira Turma. Relatora: Min. Nancy Andrighi, Brasilia,
15 de outubro de 2013.
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provedor de hospedagem e provedor de contetido) sdo espécies”.

Por sua vez, Bruno Miragem classifica os provedores da internet, quanto a espécie de

servigo prestado, somente em trés espécies:

Quanto a espécie de servigos oferecidos, os provedores da Internet podem ser
classificados em trés espécies distintas: (a) os provedores de conteudo,
caracterizados como autores, editores ou outros titulares de direito que introduzem
seu trabalho na rede, estando sujeitos a prote¢do, em conjunto com as empresas de
software, das normas relativas aos direitos autorais; (b) os provedores de servigos,
identificados tanto como os provedores de acesso, que contratam e oferecem o meio
de acesso a Internet, quanto também os provedores de servigos e conteidos que
oferecem no ambiente da Internet contetidos a serem acessados ou prestam servigos
a serem fruidos por intermédio da Internet ou a partir desta, desenvolvendo-se ou
concluindo-se o servigo fora da rede de computadores, pelo oferecimento de produto
ou execugdo de servico; e, por fim, (¢) provedores de rede, quais sejam, aqueles que
fornecem a infra-estrutura fisica de acesso, ou seja, as linhas de comunicagdo que
permitem a conexdo a internet, tais como as companhias telefénicas ou as empresas
de servicos via cabo.”

J4 Guilherme Magalhdes Martins, propde a seguinte divisdo:

Os provedores podem enquadrar-se em cinco principais categorias, a partir das
respectivas atividades ou funcgdes (podendo as quatro ultimas ser exercidas
cumulativamente pela mesma entidade): provedores de backbone, provedores de
conteido ou de informagdo (information providers ou content providers),
provedores de acesso (Internet Service Providers), provedores de hospedagem
(hosting service providers) e provedores de correio eletronico.”

Classificando brevemente, os provedores de backbone sdo as pessoas juridicas que
exteriorizam a base principal de uma rede que interliga o sistema da rede mundial de
computadores, do qual as empresas privadas prestadoras dos demais servicos de internet
dependerdo. O referido provedor apenas oferece infraestrutura necessaria ao acesso a rede

mundial, ndo interferindo na criagdo de conteido ou armazenamento de dados e informacdes.

Em contrapartida, os provedores de conteddo, ou de informagdo seriam os
intermediarios entre o editor de um site € o internauta, cabendo-lhes coletar, manter e

organizar informagdes para acesso através da infernet, exercendo o controle editorial prévio

*l LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos da internet. Sio Paulo: Juarez de
Oliveira, 2005, p. 21.

** MIRAGEM, Bruno. Responsabilidade por danos na sociedade de informagio: desafios atuais da regulacio
Jjuridica da internet. Revista de Direito do Consumidor. RDC 70/41. Abr.-jun./2009.

* MARTINS, Guilherme Magalhies. Responsabilidade civil por acidentes de consumo na internet. Sio Paulo:
Revista dos Tribunais, 2008, p. 281.
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sobre todas as informagdes disponiveis em seus web sites. Ha doutrinadores especializados no
assunto que defendem uma distingdo entre as duas expressoes, entretanto, por ndo ser objeto

do estudo, ndo sera abordado intrinsecamente, importando aqui a sua defini¢ao geral.

Por seu turno, os provedores de acesso sdo aqueles que realizam o servigo de conexao
do usuario a internet, fornecendo a ele o endereco eletronico da conexao, conhecido como IP
- Internet Protocol, mecanismo de identificagdo permanente de usudrios da rede. Eles utilizam
as estruturas disponibilizadas pelo provedor de backbone, viabilizando o acesso de outros
provedores ou do préprio usudrio diretamente a rede, por meio de servico de conexdo

eficiente, seguro e continuo.

No que concerne aos provedores de hospedagem, estes possibilitam o armazenamento
de dados em sua estrutura fisica (servidores), permitindo, assim, o acesso do contetido pelos
usuarios da internet. A fungdo principal dessa espécie de provedores ¢ hospedar paginas ou
arquivos de terceiros e disponibiliza-los aos outros internautas, conforme as regras de

privacidade escolhidas pelo titular dos arquivos.

Por ultimo, os provedores de correio eletronico possibilitam a troca de mensagens entre
seus usudrios, reservando-lhes uma “caixa postal” em um computador usualmente
denominado servidor de e-mail. Sdo fornecedores de servigo de acesso exclusivo de usuario
(hosting service providers), previamente conectado a internet, a conta pessoal destinada a
envio de mensagens e armazenamento de arquivos, assegurando sigilo de informacdes

armazenadas e permitindo acesso restrito da conta ao titular, mediante nome e senha pessoais.

Para Guilherme Magalhdes Martins, as redes sociais se enquadram como provedores de
hospedagem, por atuarem como intermedidria entre o autor da informagdo e o publico em
geral*”,

E o caso dos denominados sites de relacionamento, como o Facebook e o Instagram
incluidos na categoria dos provedores de hospedagem, bem como dos sites que t€ém como

atividade a divulga¢do de videos ou imagens, a exemplo do Youtube, todos atuando como

** MARTINS, Guilherme Magalhies. Responsabilidade civil por acidentes de consumo na internet. Sio Paulo:
Revista dos Tribunais, 2008, p. 284.
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intermediarios entre o autor da informagao e o publico em geral.

O autor acrescenta que, os provedores de hospedagem “destinam-se a dar suporte ou
alojamento as paginas ou sites, ou seja, oferecem aos seus usudrios um espago no proprio
disco rigido, de modo a permitir-lhes a instalagdo de um site, além de proceder, muitas vezes,

a respectiva manutengio técnica (MARTINS, 2008)%.

Na mesma linha, Jodo Victor Rozatti Longhi elucida que:

Dessa maneira, os dominios da rede funcionam como recipientes do contetido que se
visa neles hospedar. Consequentemente, aquele intermediario que oferece aos
consumidores espago em disco para que sejam armazenadas e disponibilizadas
informagdes a serem acessadas por outros usuarios ao se dirigir ao sitio virtual é
denominado Provedor de Servigos de Hospedagem.*®

Outrossim, Marcel Leonardi define os provedores de hospedagem como:

A pessoa juridica que fornece o servigo de armazenamento de dados em servidores

proprios de acesso remoto, possibilitando o acesso de terceiros a esses dados, de
I . . 27

acordo com as condi¢des estabelecidas com o contratante do servigo.

Pode-se identificar, da propria definicdo do provedor de hospedagem, a superacdo da
noc¢do de gratuidade do servigo prestado por ele, ndo restando dividas de que a relagdo deste

com o usuario é de consumo.

A vista disso, Leonardi ainda completa:

Assim como os provedores de acesso e de correio eletrdnico, os provedores de
hospedagem podem prestar seus servigos de modo oneroso — mediante remuneragéo
direta, paga pelo consumidor, variavel de acordo com o volume mensal de trafego
de dados utilizado pelo web site, espago disponivel em disco rigido para
armazenamento das informacdes, sistemas de seguranga porventura adotados e
outros servigos adicionais utilizados, ou de modo aparentemente gratuito para o
consumidor — mediante remuneracdo indireta, como a venda dos dados cadastrais do
usudrio a empresas interessadas, anuncios do provedor ¢ de terceiros inseridos em
todas as paginas por ele criadas (normalmente sob a forma de banners ou janelas

* MARTINS, Guilherme Magalhies. Responsabilidade civil por acidentes de consumo na internet. Sio Paulo:
Revista dos Tribunais, 2008, p. 285.

*® LONGHI, Jodo Victor Rozatti. Responsabilidade civil por danos a pessoa humana oriundos do uso de perfis
falsos em sites de redes sociais. Dissertagdo apresentada, como requisito parcial para a obtencdo do titulo de
Mestre, ao Programa de P6s-Graduagdo em Direito, da Universidade do Estado do Rio de Janeiro, 2011 p. 57.

>’ LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos da internet. Sio Paulo: Juarez de
Oliveira, 2005, p. 25.
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pop-up), divulgagdo dos servigos do provedor no nome de dominio utilizado pelo

web site, envio de propaganda pelo correio eletrénico, entre outras praticas
. . . . . 28

convencionais no fornecimento de tais servigos.

A propria jurisprudéncia reconhece que os sites das redes sociais atuam como
provedores de hospedagem, travando com seus usuarios uma relacdo de consumo, em que ha
um armazenamento de dados e sua disponibiliza¢do para acesso mediante /inks. E o que se

depreende de muitas decisdes, como as expostas a seguir:

INDENIZACAO. Agravo retido reiterado. Possibilidade de aplicacio da
legislacdo consumerista e inversdo do 6nus da prova ao caso. llegitimidade
passiva nao reconhecida. Criag@o de perfil falso em site de relacionamentos “Orkut”,
com contetido ofensivo a honra da autora. Obrigacdo de retirar do ar e fornecer os
enderegos IP de seus criadores determinada pela sentenca e ja cumprida pela ré.
Pretensdo indenizatéria em face do Google que ndo merece ser acolhida. O
provedor de hospedagem de sitios na internet ndo tem condigdes técnicas para
realizar controle prévio do contetido disponibilizado pelos usuarios, podendo
configurar verdadeira censura. Auséncia de falha na prestagdo de servigos ou
conduta ilicita que enseje o dever de indenizar. Precedentes deste Egrégio Tribunal.
Distribui¢io dos 6nus da sucumbéncia. Recurso provido.”’ (G.n.)

RESPONSABILIDADE CIVIL. DANOS MORAIS. PROVEDOR DE SERVI-
COS DE HOSPEDAGEM NA INTERNET. GOOGLE. ORKUT. PERFIL FAL-
SO. CONTEUDO FLAGRANTEMENTE ILICITO. DEVER DE INDENIZAR
RECONHECIDO. 1. Para a caracterizacio da relagdo de consumo, o servico de-
ve ser prestado pelo fornecedor mediante remunerac¢io. No entanto, o conceito
de "remuneraciio" previsto na referida norma consumerista abrange tanto a
remuneracio direta quanto a indireta. Precedente da Corte no caso especifico. 2.
O Google, como administrador do site de relacionamentos ORKUT, em que arma-
zena informagdes postadas por seus usuarios, ndo responde pelo respectivo contet-
do, pois ndo esta obrigado a promover monitoramento prévio a respeito. Contudo,
havendo dentincia de abuso, por parte de usuario, tem o dever de remover perfil ma-
nifestamente falso e capaz de gerar danos morais. Conduta omissiva e culposa que
corresponde a prestagdo defeituosa do servigo, pois ndo ofereceu a seguranca que
dele legitimamente se poderia esperar. 3. Danos morais in re ipsa, que decorrem dos
fatos narrados e demonstrados nos autos. APELO PROVIDO.* (G.n.)

Dessa forma, superadas essas questdes, segue-se para a andlise das diversas teorias
doutrindrias formuladas sobre o tratamento juridico dado a responsabilidade civil nas redes

sociais virtuais.

* LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos da internet. Sio Paulo: Juarez de
Oliveira, 2005, p. 26.

* BRASIL. Tribunal de Justi¢a do Estado de So Paulo. Direito Civil —Responsabilidade Civil —Indenizagio por
Dano Moral. Apelante: GOOGLE BRASIL INTERNET LTDA. Apelado: VERA LUCIA MARQUES
BOAVENTURA SILVA. Quarta Camara de Direito Privado. Apelacdo Civel N° 0000824-95.2008.8.26.0157,
Relator: Thiago Gongalves Alvarez, Julgado em 13 de fevereiro de 2014.

* BRASIL. Tribunal de Justica do Estado do Rio Grande do Sul. Direito Civil —Responsabilidade Civil —
Indenizagdo por Dano Moral. Apelante: ANA PAULA BERTO MASSIRER. Apelado: GOOGLE BRASIL
INTERNET LTDA. Décima Camara Civel. Apelagdo Civel N° 70025752866, Relator: Luiz Ary Vessini de
Lima, Julgado em 18 de junho de 2009.
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2. PANORAMA DO REGIME JURIDICO DA RESPONSABILIDADE CIVIL DOS
PROVEDORES DE INTERNET A LUZ DO DIREITO CIVIL CONSTITUCIONAL

A Constitui¢do da Republica Federativa do Brasil de 1988 surgiu para salvar o Direito
Civil brasileiro, tornando-se o vértice do ordenamento juridico e garantindo a sua unidade.
Com sua edi¢do, busca-se sempre a maxima efetividade das normas constitucionais, de forma
que todos os ramos do Direito se conformem aos valores constitucionais, sob pena de serem

extirpados do ordenamento juridico. Maria Celina Bodin de Moraes atenta:

Sob esta Otica as normas do direito civil necessitam ser interpretadas como reflexo
das normas constitucionais. A regulamentagdo da atividade privada (porque
regulamentagdo da vida cotidiana) deve ser, em todos os momentos, expressdo da
indubitavel opgdo constitucional de privilegiar a dignidade da pessoa humana.
Transforma-se, em consequéncia, o direito civil: de regulamentacdo da atividade
econdmica individual, entre os homens livres e iguais, para regulamentacdo da vida
social, na familia, nas associagdes, nos grupos comunitarios, onde quer que a
personali3cllade humana se desenvolva e a sua dignidade seja mais amplamente
tutelada.

Quando se refere a concep¢do de Direito Civil-Constitucional, significa dizer que o
Direito Civil deve ser lido segundo a Constitui¢do. Os institutos classicos do Direito Civil

devem buscar seu fundamento de validade na Constituicdo Federal, a ela se adequando.

H4 um marco da consagracdo dos direitos fundamentais dos individuos com a
promulgacdo da nova Lei Maior, trazendo a prevaléncia dos valores existenciais sobre os
patrimoniais. A dignidade da pessoa humana passa a ser um fundamento da Republica, sendo

consagrada logo no artigo 1°, da Constituigao:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissolivel dos Esta-
dos e Municipios e do Distrito Federal, constitui-se em Estado Democratico de Di-
reito e tem como fundamentos: III - a dignidade da pessoa humana.

* MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito civil. Rio de Janeiro:
Renovar, 2010, p. 15.
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A . . o 4 e . 32
A preponderancia dos valores existenciais também ¢ nitida no caput do artigo 17077,
trazendo como finalidade da ordem econdmica assegurar a existéncia digna a todos, conforme

os ditames da justica social.

Dessa forma, consagra-se tutela dos direitos da pessoa humana como verdadeira

33 ,
€ o0 vetor

clausula geral do ordenamento juridico brasileiro. A dignidade da pessoa humana
interpretativo, ndo havendo mais espago para interpretagdes que deem prevaléncia ao

patrimdnio sobre a pessoa humana.

Nessa linha, Maria Celina Bodin de Moraes preceitua que “ao intérprete incumbira,
pois, em virtude de verdadeira cldusula geral de tutela dos direitos da pessoa humana,
privilegiar os valores existenciais sempre que a eles se contrapuserem os valores

. .. 34
patrimoniais”.

A dignidade da pessoa humana como o valor maximo que vai orientar a revolugdo
trazida pelo Direito Civil-Constitucional, impondo-se uma reestruturacdo de todo o Direito
Civil, desconsiderando seu aspecto individualista e patrimonial, para privilegiar e tornar

prioritario os valores existenciais e a pessoa humana.

Nessa perspectiva, Anderson Schreiber evidencia:

A dignidade humana tem sido o valor-guia de um processo de releitura dos variados
setores do direito, que vao abandonando o liberalismo ¢ o materialismo de outrora
em favor da recuperagdo de uma abordagem mais humanista e mais solidaria das
relagdes juridicas.”

Nesse estudo, todas as andlises giraram em torno da dignidade da pessoa humana.

Através de sua assimilag¢do, determina-se o resultado da ponderacdao de direitos em conflito

32 Art. 170. “A ordem econdmica, fundada na valorizagdo do trabalho humano e na livre iniciativa, tem por fim
assegurar a todos existéncia digna, conforme os ditames da justi¢a social, observados os seguintes principios”.
(gn).

> A busca pelo significado da dignidade da pessoa humana é uma tarefa ardua e tortuosa. Como bem assevera
Anderson Schreiber, “a dignidade humana € o valor-sintese que reune as esferas essenciais de desenvolvimento e
realizag@o da pessoa humana. Seu contetido ndo pode ser descrito de modo rigido; deve ser apreendido por cada
sociedade em cada momento historico, a partir de seu proprio substrato cultural”. (SCHREIBER, Anderson.
Direitos da personalidade. 2. ed. rev. atual. Sdo Paulo: Atlas, 2013, p.8).

** MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito civil. Rio de Janeiro:
Renovar, 2010, p. 15.

¥ SCHREIBER, Anderson. Direitos da personalidade. 2. ed. rev. atual. Sdo Paulo: Atlas, 2013, p.7.
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que sdo igualmente tutelados pelo ordenamento. A tutela da pessoa humana no meio virtual

precisa ser intensificada.

Mais do que evitar que as vitimas dos danos acabem irresarcidas, a principiologia ci-
vil-constitucional, que encontra seu sentido e razdo na dignidade da pessoa humana, dirige-se

a necessidade de ser garantido o direito de alguém ndo mais ser vitima de danos.

2.1. Uma analise dos direitos da personalidade

A personalidade de uma pessoa pode ser considerada como o conjunto de suas
caracteristicas pessoais. Nesse viés, os direitos da personalidade constituem direitos

.. . ros s~ 36
subjetivos, inerentes da propria condi¢do de pessoa’ .

O autor Anderson Schreiber esclarece que “os direitos da personalidade consistem em
atributos essenciais da pessoa humana, cujo reconhecimento juridico resulta de uma continua
marcha de conquistas historicas”. Complementa ainda dizendo ser “o nucleo de atributos
inseparaveis da pessoa humana, a ser protegido ndo apenas em face do Estado, mas também

. ~ 37
contra o avango incessante da exploracdo do homem pelo homem”.

Sob a otica do Direito Civil-Constitucional, os direitos da personalidade decorrem da
clausula geral de tutela da pessoa humana, por irradiarem do principio da dignidade da pessoa
humana. Desse modo, a Constitui¢do Federal confere prote¢do aos individuos que sofrem

ofensas e ameagas de ofensas a sua personalidade.

O Enunciado 274 da IV Jornada de Direito Civil ainda coroa os direitos da
personalidade como expressdo da clausula geral de tutela da pessoa humana, de forma que,

. .. . . ~ 38
embora sem for¢a vinculante, representa um guia interpretativo para a sua aplicagdo™".

Importante ressaltar que, conquanto o Cddigo Civil estabeleca, nos artigos 11 a 21, um

rol de direitos da personalidade, cuida-se apenas de um rol exemplificativo, ndo restringindo a

** FARIAS, Cristiano Chaves de. ROSENVALD, Nelson. Curso de direito civil — Parte geral e LINDB. 12* ed.
Salvador: Juspodivm. 2014, p. 169.

" SCHREIBER, Anderson. Direitos da personalidade. 2. ed. rev. atual. Sdo Paulo: Atlas, 2013, p.13.

¥ «Qs direitos da personalidade, regulados de maneira ndo exaustiva no Codigo Civil, sdo expressdes da clausula
geral de tutela da pessoa humana, contida no art. 1°, III, da Constitui¢do Federal.”
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aplicacdo da tutela da pessoa humana. Nem mesmo o artigo 5° inciso X da Constitui¢do
Federal se refere a uma limitacdo das situagdes juridicas subjetivas protegidas, estando diante

de um sistema aberto em que o Unico objetivo ¢ a melhor tutela da pessoa humana.

Analisando as ofensas que se ddo no ambito das redes sociais, se de fato estivéssemos
diante de uma enumeracdo taxativa dos direitos da personalidade, a protecdo da pessoa

humana no meio virtual restaria insuficiente.

Com as novas tecnologias e a propagacdo da sociedade da informacao, abre-se espaco
para novas reflexdes sobre a prote¢do a determinados direitos, como o direito a honra, a
imagem e a privacidade. Nesse novo meio, as pessoas, livre e voluntariamente, expdem a sua
vida e suas informacdes pessoais, criando-se um meio muito mais propicio para sofrerem

ofensas.

Mesmo que as pessoas acabem por limitar o exercicio de alguns dos direitos da sua
personalidade, ao tornarem suas vidas um “livro aberto”, ainda assim devem ser tuteladas e

protegidas, contra abusos constantemente realizados no mundo virtual.

Sobre o assunto, Maria Celina Bodin de Moraes elucida:

A proposito dos direitos da personalidade, um de seus aspectos mais interessantes —
¢ problematicos — consiste no fato de que se evidenciam sempre novas instincias
concernentes a personalidade do sujeito, ndo previstas nem previsiveis pelo
legislador, de modo que estes interesses precisam ser encarados como uma categoria
aberta. De fato, oposta a uma identificagdo taxativa dos direitos da personalidade
encontra-se a consideragdo de que a pessoa humana — e, portanto, a sua
personalidade — configura um valor unitario, dai decorrendo o reconhecimento, pelo
ordenamento juridico, de uma clausula geral a consagrar a protegdo integral da sua
personalidade, isto ¢, a pessoa globalmente considerada. O conceito torna-se, entdo,
elastico, abrangendo um numero ilimitado de hipotese e somente encontra os limites
postos na tutela do interesse de outras personalidades.39

Nessa linha, a doutrinadora conclui que: “A personalidade €, consequentemente, ndo um
“direito”, mas um valor, o valor fundamental do ordenamento, valor que estd na base de uma

série (aberta) de situagcdes existenciais, nas quais se traduz a sua incessantemente mutavel

* MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito civil. Rio de Janeiro:
Renovar, 2010, p. 127.
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exigéncia de tutela”.*’

Tendo em mente que os direitos da personalidade se irradiam do principio da dignidade
da pessoa humana, presente no art. 1°, III da CRFB, analisando a fundo, pode-se afirmar que
todos os direitos da personalidade sdo, assim, trazidos pela Constitui¢cao, de maneira explicita
ou mesmo implicitamente. Assim sendo, ¢ possivel considerar que todos os direitos da

. ~ .o . e, e 41
personalidade sdo direitos fundamentais, por tutelarem o mesmo valor juridico.

Isto posto, ¢ importante destacar que os direitos da personalidade, por ser inerentes a
condi¢do de pessoa humana, sdo intransmissiveis, inaliendveis e irrenunciaveis, ndo podendo
ser transmitidos ou alienados a outra pessoa, tanto por ato inter vivos ou causa mortis, nem

.o . - , . .. 42
mesmo existindo a faculdade de abrir mao do proprio direito, modo geral e permanente .

Ademais, ressalta-se que mesmo apds a morte, podera ser exigida medida para cessar a
~ . . . 43
ameaga, ou lesdo, do direito da personalidade, reclamando, ainda, perdas e danos™. Nessa

linha leciona Anderson Schreiber:

Dai a necessidade de se proteger post mortem a personalidade, como valor objetivo,
reservando a outras pessoas uma extraordinaria legitimidade para pleitear a adocdo
das medidas necessarias a inibir, interromper ou remediar a violagdo, como autoriza
o art. 12 do Codigo Civil.**

Para Cristiano Chaves de Farias e Nelson Rosenvald, a protecio post mortem restringe-
se a transmissdo dos reflexos patrimoniais dos direitos da personalidade, ou seja, “hd a
transmissdo do direito (patrimonial) de exigir uma reparacdo pecunidria pela violacdo de

.. . .. L, . 45
direitos patrimoniais ou personalissimos de uma pessoa morta”.

* Ibidem, p. 115.

*! Porém, a reciproca nio ¢ verdadeira. Nem todos os direitos fundamentais sdo direitos da personalidade. O
titulo III que trata sobre os direitos e garantias fundamentais versa sobre diversas situagdes, que ndo apenas
existenciais.

*2 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. rev. atual. Sio Paulo: Atlas, 2013, p. 24-26.

# Codigo Civil de 2002: Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e
reclamar perdas e danos, sem prejuizo de outras sangdes previstas em lei. Paragrafo tnico. Em se tratando de
morto, terd legitimacdo para requerer a medida prevista neste artigo o conjuge sobrevivente, ou qualquer parente
em linha reta, ou colateral até o quarto grau.

* SCHREIBER, Anderson. op. cit. p. 25.

* FARIAS, Cristiano Chaves de. ROSENVALD, Nelson. Curso de direito civil — Parte geral e LINDB. 12° ed.
Salvador: Juspodivm. 2014, p. 176.
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No tocante a limitagdo voluntaria ao exercicio dos direitos da personalidade, fazendo
uma leitura breve do artigo 11 do Cédigo Civil*®, em uma primeira impressdo se entende que
nem mesmo o consentimento acerca da limitagdo do direito seria possivel. Se assim fosse a
sua interpretacdo, nem mesmo o compartilhamento de informagdes pessoais seria licito, por

ser considerada uma limitagdo voluntaria do seu direito a privacidade.

A interpretagdo de forma literal do dispositivo supracitado ndo condiz com a realidade.
O consentimento e a vontade do titular do direito devem ser levados em conta, para que seja
admitida a limitacdo voluntéria ao exercicio de um direito da personalidade, atentando apenas

para a ndo admissdo de uma limitagdo geral e permanente do direito.

Tal entendimento ¢ ainda corroborado pelo Enunciado n°. 4 da I Jornada de Direito
Civil: “O exercicio dos direitos da personalidade pode sofrer limitacdo voluntéria, desde que

ndo seja permanente nem geral”.

Nesse sentido Anderson Schreiber preceitua:

Exagera, contudo, o art. 11 quando veda toda e qualquer “limitacdo voluntaria” ao
exercicio dos direitos da personalidade. A vedagdo langaria na ilicitude ndo s6 os
reality shows, mas também atos bem mais prosaicos como furar a orelha, lutar boxe
ou expor informacdes pessoais em redes sociais, como o Twitter e 0 Orkut. Em
uma série de situagdes ndo previstas em lei, mas socialmente admitidas, as pessoas
desejam e aceitam limitar, pontualmente, o exercicio de algum atributo da propria
personalidade. O escritor que concede uma entrevista, revelando ao publico detalhes
de sua vida particular, deixa de exercer, naquela situagdo especifica, seu direito a
privacidade. Tal limitacdo, derivada da vontade do titular, ndo deve a toda evidencia
ser reprimida pela ordem juridica, porque a vontade individual ai ndo se opde, mas
se dirige a realizagdo da dignidade humana daquele individuo. (G.n.)"’

Completa o autor que:

A autolimitagdo ao exercicio dos direitos da personalidade deve ser admitida pela
ordem juridica quando atenda genuinamente ao propodsito de realizacdo da
personalidade do seu titular. Deve, ao contrario, ser repelida sempre que guiada por
interesse que ndo estdo propria ou imediatamente voltados a realizagdo da dignidade
daquela pessoa.*®

% Codigo Civil de 2002: Art. 11. Com excegdo dos casos previstos em lei, os direitos da personalidade sdo
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitagdo voluntaria.
*" SCHREIBER, Anderson. Direitos da personalidade. 2. ed. rev. atual. Sio Paulo: Atlas, 2013, p. 27.
48
Idem.
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Cristiano Chaves de Farias e Nelson Rosenvald intitulam de “relativa
indisponibilidade”, afirmando se admitido a cessdo do exercicio dos direitos da personalidade
em determinadas situagdes e dentro de certos limites, havendo a possibilidade de deles dispor,

, . ~ . ;. . 49
desde que em cardter relativo, ndo sacrificando a propria dignidade™.

Assim, Anderson Schreiber conclui que “qualquer autolimitacdo de carater irrestrito ou

230 Para isso, devem ser

permanente ndo deve ser admitida, por se equiparar a renlincia
analisados alguns aspectos da autolimita¢do dos direitos da personalidade, como a duragdo, o

alcance, a intensidade ¢ a finalidade de limitagao.

Mesmo com essas peculiaridades, os direitos da personalidade tém como caracteristica
principal serem absolutos, sendo oponiveis erga omnes, de maneira que sdo impostos contra
todos. Além disso, sdo caracterizados ainda pela imprescritibilidade, ndo perdendo, com o
decurso do tempo, a pretensdo que assegura o seu livre exercicio. Essa caracteristica ndo
alcanga, porém, a pretensdo de reparagdo pecunidria do dano, a qual possui prazo

prescricional.”!

Por fim, merece apreco a caracterizagdo dos direitos da personalidade como
extrapatrimoniais. Embora a sua lesdo possa configurar consequéncias pecunidrias, tais

direitos sdo insuscetiveis de apreciagdo econdmica.

Dessa forma, apenas quando configurado dano moral, em razdo de lesdo a um dos
direitos da personalidade, que sera possivel uma reparagdo pecunidria. Ressalta-se que o dano
moral, segundo a doutrina majoritaria, ndo estd ligado a emogdes ou sentimentos, mas a
personalidade do individuo, ndo sendo necessaria a aferi¢do se tal lesdo provocou dor,

sofrimento, vexame ou humilha¢do ao lesado, para a sua configuragao.

Nos ensinamentos de Maria Celina Bodin de Moraes:

O dano moral tem como causa a injusta violagdo a uma situag@o juridica subjetiva
extrapatromonial, protegida pelo ordenamento juridico através da clausula geral de

* FARIAS, Cristiano Chaves de. ROSENVALD, Nelson. Curso de direito civil — Parte geral e LINDB. 12* ed.
Salvador: Juspodivm. 2014, p. 173.

°Y SCHREIBER, Anderson. Direitos da personalidade. 2. ed. rev. atual. Sdo Paulo: Atlas, 2013, p. 26-29.

> FARIAS, Cristiano Chaves de. ROSENVALD, Nelson. op. cit. p. 174.
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tutela da personalidade que foi instituida e tem sua fonte na Constituigdo Federal,
em particular e diretamente decorrente do principio (fundante) da dignidade da
pessoa humana (também identificado como o principio geral de respeito a dignidade
humana).’

Com relagdo aos danos ocorridos no ambito das redes sociais, a compensacao do dano
moral ndo deveria se limitar ao aspecto pecunidrio, como acontece atualmente nos principais

tribunais do pais.

Outros meios compensatérios, ndo patrimoniais, podem se mostrar até mais eficazes na
busca da reparacdo de um direito da personalidade violado, como a retirada de uma
informagdo ofensiva, a retratagdo, o direito de resposta, a veiculagdo publica da sentenga
condenatoria, dentre outras prestagdes de fazer ou nao fazer, que possuem grande importancia

na técnica de eliminagdo do dano.

Assim, inicia-se o estudo acerca da responsabilidade civil, para entdo adentrar na

responsabilizacdo dos provedores de internet, objeto central deste estudo.

2.2. O corolario da responsabilidade civil

A responsabilidade civil ¢ definida por Caio Mério da Silva Pereira como:

“A responsabilidade civil consiste na efetivagdo da reparabilidade abstrata do dano
em relacdo a um sujeito passivo da relacdo juridica que se forma. Reparagdo e
sujeito passivo compdem o bindmio da responsabilidade civil, que entdo se enuncia

como o principio que subordina a reparagdo a sua incidéncia na pessoa do causador

do dano”.>

Entre os contemporaneos, destaca-se a definicdo do Desembargador do Tribunal do Rio
de Janeiro, Marco Aurélio Bezerra de Melo, segundo o qual o instituto encontra seu
fundamento no dever de reparar o dano, elucidando: “podemos definir a responsabilidade
civil como a obrigagdo patrimonial de reparar o dano material ou compensar o dano moral

causado ao ofendido pela inobservancia por parte do ofensor de um dever juridico legal ou

> MORAES, Maria Celina Bodin de. Danos a pessoa humana: uma leitura civil-constitucional dos danos
morais. Rio de Janeiro: Renovar, 2009, 4 tiragem, p. 133.

> PEREIRA, Caio Mério da Silva. Responsabilidade civil, 10. ed. atualizada por Gustavo Tepedino. Rio de
Janeiro: GZ, 2012. p. 11.
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convencional?,

Para Pablo Stolze Gagliano e Rodolfo Pamplona Filho, a responsabilidade civil “deriva
da agressdo a um interesse eminentemente particular, sujeitando, assim, o infrator ao
pagamento de uma compensacao pecunidria a vitima, caso nao possa repor in natura o estado

anterior de coisas”>.

Essa obrigacdo patrimonial de reparar o dano causado, seja ele material ou moral, deriva
da constatacao de alguns elementos, tidos como caracterizadores da responsabilidade civil. A
identificagdo desses elementos, também chamados de pressupostos, distingue-se pela doutrina

patria.

Maria Helena Diniz aponta, ao seu entender, a existéncia de trés elementos: a)
existéncia de uma agdo, comissiva ou omissiva, qualificada juridicamente, isto ¢é, que se
apresenta como ato ilicito ou licito, pois ao lado da culpa como fundamento da
responsabilidade civil ha o risco; b) ocorréncia de um dano moral ou patrimonial causado a
vitima; c¢) nexo de causalidade entre o dano e a acdo, o que constitui o fato gerador da

responsabilidade.”

Para Sergio Cavalieri Filho, também sdo trés os pressupostos como caracterizadores da
responsabilidade civil: a) conduta culpavel; b) nexo causal; ¢) dano.”’ Assim como para Pablo
Stolze Gagliano e Rodolfo Pamplona Filho, sendo eles: a) conduta humana (positiva ou

negativa); b) dano ou prejuizo; ¢) nexo de causalidade.’®

Por sua vez, Cristiano Chaves de Farias, Nelson Rosenvald e Felipe Peixoto Braga

Netto consideram quatro elementos em sua defini¢do, a saber: a) ato ilicito; b) culpa; c¢) dano;

4 MELO, Marco Aurélio Bezerra. Curso de Direito Civil. Responsabilidade civil. Sdo Paulo: Atlas, 2015. v. 4,
p. 2.

> GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de Direito Civil. 14. ed. Sdo Paulo:
Saraiva, 2016. v. II1, p. 55.

® DINIZ, Maria Helena. Curso de Direito Civil brasileiro. Responsabilidade civil, 27. ed. Sdo Paulo: Saraiva,
2013.v. 7, p. 52-54.

" CAVALIERI FILHO, Sergio. Programa de responsabilidade civil, 12. ed. Sio Paulo: Atlas, 2015. p. 39-207.
¥ GAGLIANO, Pablo Stolze; PAMPLONAFILHO, Rodolfo. op. cit, p. 71.
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d) nexo causal.”” Na mesma linha, Carlos Roberto Gongalves leciona em sua obra como

sendo: a) agdo ou omissio; b) culpa ou dolo do agente; c) relagio de causalidade; d) dano.®

Pode-se concluir da leitura desses autores que, em regra, a doutrina tradicional ainda
considera a culpa genérica (ou lato sensu) como pressuposto do dever de indenizar. Por outro
lado, h4 doutrinadores que a consideram um elemento acidental da responsabilidade civil,

como ¢ o caso de Pablo Stolze Gagliano e Rodolfo Pamplona Filho.

Ha quem entenda que a regra do Cddigo Civil brasileiro passou a ser a responsabilidade
objetiva e a excecdo a responsabilidade subjetiva. De qualquer maneira, prevalece o
entendimento no sentido de que a culpa, em sentido amplo ou genérico, constitui elemento
essencial da responsabilidade civil tratada pela codificagdo material, tese adotada como regra

geral do Direito Civil brasileiro.

Conforme se depreende do artigo 186 do Codigo Civil de 2002, havera obrigacdo de
indenizar somente se houver culpa genérica do agente. Este entendimento revela a adogdo da
teoria da responsabilidade civil subjetiva, configurada quando o agente causador de
determinado ato ilicito atinge este resultado em razdo do dolo ou da culpa em sua conduta,

sendo obrigado a indenizar o dano causado, no caso de caracterizada sua responsabilidade.

J& na responsabilidade objetiva, o dever de indenizar se dard independentemente da
comprovagdo de dolo ou culpa, bastando que fique configurado o nexo causal daquela
atividade com o objetivo atingido. No tocante ao Cddigo Civil, ela ¢ trata como excecao,

como se constata no paragrafo Unico do artigo 927.

A responsabilidade objetiva ¢ presente na maioria das relagdes previstas no Codigo de
Defesa do Consumidor, encontrando respaldo nos artigos 12, 13, 14 e 18 de seu texto, que
traz a teoria do risco da atividade. Por este entendimento, o fornecedor, por assumir o risco do
seu negocio, de sua atividade, ¢ obrigado a reparar o ofendido, independentemente de ter ou

ndo agido com culpa.

% FARIAS, Cristiano Chaves; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de Direito Civil.
Responsabilidade civil. 2. ed. Sdo Paulo: Atlas, 2015. v. 3, p. 123.

60 GONCALVES, Carlos Roberto. Direito Civil brasileiro. Responsabilidade civil. 11. ed. Sdo Paulo: Saraiva,
2016. v. 4, p. 52-55.
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Todavia, o Codigo de Defesa do Consumidor ndo deixa de tratar da responsabilidade
civil subjetiva, conforme se pode notar do disposto no artigo 14, §4°, que determina que o

profissional liberal ¢ responsavel mediante a apurag@o de sua culpa no evento danoso.

Destarte, também ¢ importante ressaltar que o Codigo Civil brasileiro tratou de duas
espécies de responsabilidade civil, permanecendo de um lado a extracontratual e, de outro, a

responsabilidade contratual.

Nesse viés, a responsabilidade extracontratual, ou também chamada de aquiliana, ¢ toda
aquela com origem na lei, com assento em situagdes previstas e regradas pelo ordenamento
juridico, ao passo que a responsabilidade contratual ¢ aquela que tem por origem delimitadora
os termos pactuados em instrumento contratual, firmado livremente entre as partes

signatarias.

Este trabalho ira abordar, em especifico, sobre a responsabilidade civil dos provedores
de servicos de internet, a luz do direito brasileiro. Cinge-se nela uma controvérsia com
relacdo a disponibilizagdo, por um terceiro, do contetudo, dividindo-se a doutrina sobre qual

modelo aplicavel aos provedores de internet nessas situagoes.

O assunto merece um estudo mais detalhado e cuidadoso, analisando suas teorias, para a
escolha daquela que melhor tutele os aspectos existenciais da pessoa humana em uma
situacdo de risco, ja que eleito o principio da dignidade da pessoa humana como epicentro

axioldgico iluminador do caminho a ser seguido.

2.3. Teorias sobre a responsabilidade civil dos provedores de internet

Com a propagagdo da sociedade da informagdo e o consequente aumento do uso das
redes sociais pelas pessoas, abre-se espago para a maximizacao dos riscos de lesdo a atributos
da personalidade dos usudrios e, por sua vez, majorando o indice de ocorréncia de danos a

pessoa humana na ambito virtual. Por essa razdo, a matéria passou a ser discutida com mais
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N . . . , . . . 61
frequéncia nos Tribunais de Justica e também os Tribunais Superiores.

A maioria dos ilicitos praticados no ambito digital sdo perpetrados pelos proprios
usuarios e, como regra geral, estes devem responder pelos proprios atos. Conquanto, em
situacdes peculiares, ¢ possivel responsabilizar os provedores de servigos de internet por
ilicitos praticados por terceiros usuarios, quando constatados defeitos na prestagdao de seu
servico. Por conseguinte, o presente topico pretende analisar diferentes formas de

responsabiliza¢do de provedores por atos proprios e em razao de ilicitos de terceiros.

Ao analisar a doutrina brasileira, identifica-se a estruturagao de duas notaveis correntes
sobre a responsabilidade civil dos provedores, respaldadas nos ja elucidados institutos da

responsabilidade civil subjetiva e da responsabilidade civil objetiva.

De um lado, a primeira corrente se embasa na tese de que o provedor responde
subjetivamente, somente no caso de permanecer inerte apds ser notificado para a retirar o
conteudo das redes sociais. Esta ¢ a corrente majoritariamente adotada pelo Superior Tribunal

de Justica.

Em contrapartida, a segunda corrente sustenta a tese de que o provedor responde de
forma objetiva pelo dano causado, tendo como base tanto a aplicagdo da teoria do risco da
atividade, fundamentada no paragrafo tinico do artigo 927 do Codigo Civil, como a logica de
defeito na prestacdo de servico, com a incidéncia do Cddigo de Defesa do Consumidor.

Dentre alguns autores, esta posi¢io é adotada por Guilherme Magalhdes Martins®,

Merece uma analise mais profunda acerca de cada uma destas posi¢cdes doutrindrias,

%! Importante dizer que o Plenério Virtual do Supremo Tribunal Federal reconheceu a existéncia de repercussio
geral na matéria discutida no Recurso Extraordinario (RE) 1037396, interposto pelo Facebook Servigos Online
do Brasil Ltda., contra decisdo da Segunda Turma Recursal Civel do Colégio Recursal de Piracicaba (SP) que
determinou a exclusdo de um perfil falso da rede social e o fornecimento do IP (internet protocol) de onde foi
gerado. Debate-se no Recurso a constitucionalidade do artigo 19 do Marco Civil da Internet (Lei 12.965/2014)
que exige prévia e especifica ordem judicial de exclusdo de conteudo para a responsabilizagdo civil de provedor
de internet, websites e gestores de aplicativos de redes sociais por danos decorrentes de atos ilicitos praticados
por terceiros. Ao se manifestar pela existéncia de repercussdo geral, o relator do RE, ministro Dias Toffoli,
assinalou que: “A transcendéncia e a relevancia sdo inequivocas, uma vez que a matéria em questdo, dadas a
importancia ¢ o alcance das redes sociais ¢ dos provedores de aplica¢des de internet nos dias atuais, constitui
interesse de toda a sociedade brasileira”. O Recurso tem data de julgamento marcada para 04/12/2019.

2 MARTINS, Guilherme Magalhies. Responsabilidade civil por acidentes de consumo na internet. Sio Paulo:
Revista dos Tribunais, 2008.
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destacando seu entendimento a luz do direito civil-constitucional.

2.3.1. Responsabilidade subjetiva: a necessidade de notificacdo prévia e a logica do

notice and takedown

Oriunda da sistematica legal norteamericana do notice and takedown, e com respaldo
jurisprudencial, esta vertente apoia-se na auséncia do chamado dever geral de vigilancia pelo
provedor de servigo de infernet, ndo tendo o sife o dever de monitorar e fiscalizar o contetido

veiculado por terceiros em sua plataforma.

A responsabilizacdo civil do provedor de hospedagem por ilicitos de terceiros, ndo se
configuraria em razdo de conteudo de informagdes armazenadas em seus servidores, vez que
sua funcdo primordial ¢ dar suporte técnico para que dados possam ser acessados por demais

usuarios, nos limites delimitados pelo contratante.

Para os defensores desta corrente, ndo se deve atribuir ao provedor de hospedagem o
dever de controle editorial e fiscalizagdo de conteudo de paginas eletronicas as quais oferece
suporte. Alegam que, caso fosse assim, incorrer-se-ia em verdadeira censura virtual®.

Conforme a teoria norteamericana do notice and takedown, a responsabilidade do
provedor de hospedagem somente se configuraria quando este se mantiver inerte apds
previamente notificado. Assim, o entendimento condiciona a responsabiliza¢do civil do

provedor a sua prévia notificagdo e posterior inércia.

Nesse sentido ¢ o posicionamento da legislagdo estrangeira. A Diretiva 2000/31 da
Comunidade Europeia, conjunto de normas que trata das relacdes de mercado ligadas a
internet, em seu artigo 15, apartado primeiro, prevé uma clausula de exclusdo da obrigacdo

e A e , « 64
geral de vigilancia por parte do provedor para com seus usuarios’ .

% Nesse sentido ¢ a afirmagdo de SOUZA, Carlos Affonso Pereira de. SOUZA, Carlos Affonso Pereira de.
Responsabilidade civil dos provedores de internet: uma década a procura de regulagdo. In: GUERRA, Sérgio.
(Org.). Regulagdo no Brasil: uma visdo multidisciplinar. 1* ed.Rio de Janeiro: Editora FGV, 2013, v. 1: “outro
argumento contrario a imposi¢do do dever de monitoramento (e consequentemente da responsabiliza¢do
objetiva) pode ser encontrado na afirma¢@o de que ao impor a fiscaliza¢do sobre os contetidos postados, estar-se-
ia criando um verdadeiro instrumento de censura a liberdade de expressdo”.

64«]. Os Estados Membro ndo impordo aos prestadores, para o fornecimento dos servigos mencionados nos
artigos 12°, 13° e 14° uma obrigacdo geral de vigilancia sobre as informagdes que estes transmitam ou
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Ademais, Telecommunication Decency Act dos Estados Unidos da América do ano de
1996, traz uma série de conceitos legais sobre a internet e estabelece rigorosas sangdes aos
responsaveis por publicagdo nas redes com conteudo ilicito e moralmente reprovavel, além de

. . « .. . , 9965
enunciar normas eximindo os provedores do “dever vigiar intensamente seus usudrios™. O
texto legal foi alterado pelo Communications Decency Act, passando a incluir a isenc¢do de
responsabilizacdo do provedor de servico da intermet por informagdes fornecidas por

: 66
terceiros .

Incorporado para a realidade brasileira, este entendimento serviu como base para a
determinagdo da responsabilidade civil subjetiva do provedor de hospedagem, somente sendo
responsabilizado em caso de ser notificado da existéncia de contetdo lesivo em sua

plataforma e, ainda assim, permanecer inerte.

Guilherme Magalhdes Martins e Jodo Victor Rozatti Longhi esclarecem ainda sobre a

demora na retirada do material ilicito do ar, no sentido de que, “a demora excessiva
9 9

. ey Cg, . . 67
acarretaria sua culpa e, portanto, responsabilidade solidaria em conjunto com o ofensor™”".

Nesse viés, afirma Marcel Leonardi:

Nota-se, portanto, que a responsabilidade dos provedores de hospedagem por atos
ilicitos ¢ subjetiva, advindo apenas de eventual conduta omissiva, de negligéncia ou
imprudéncia, tendo aplicagdo o art. 186 do Cdodigo Civil. A responsabilidade somen-
te podera ser invocada caso o ISP e o hosting service providers, avisados sobre o
conteudo ilicito da pagina, insistirem em manté-la.®®

armazenem, ou uma obrigagdo geral de procurar ativamente fatos ou circunstancias que indiciem ilicitudes.” Os
artigos mencionados tratam, respectivamente, da responsabilidade”.

% SEC. 230. PROTECTION FOR PRIVATE BLOCKING AND SCREENING OF OFFENSIVE MATERIAL.
[...] (1) TREATMENT OF PUBLISHER OR SPEAKER- No provider or user of an interactive computer service
shall be treated as the publisher or speaker of any information provided by another information content
provider. (2) CIVIL LIABILITY- No provider or user of an interactive computer service shall be held liable on
account of (A) any action voluntarily taken in good faith to restrict access to or availability of material that the
provider or user considers to be obscene, lewd, lascivious, filthy, excessively violent, harassing, or otherwise
objectionable, whether or not such material is constitutionally protected; or (B) any action taken to enable or
make available to information content providers or others the technical means to restrict access to material
described in paragraph (1). FEDERAL COMMUNICATIONS COMMISSION, op. cit, online.

% MARTINS, Guilherme Magalhdes. LONGHI, Jodo Victor Rozatti. <Disponivel em:
http://www.publicadireito.com.br/artigos/?cod=8487e01fbaf43e75>. Acesso em: 20.09.2018.

%7 Idem.

68 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigo de Internet. Sdo Paulo: Juarez de Oli-
veira, 2005. p. 176. No mesmo sentido, Sonia Aguiar do Amaral Vieira, para quem a responsabilidade dos hos-
ting service providers sera sempre subjetiva, sendo preciso se apurar a culpa. Cf. VIEIRA, Sonia Aguiar do Ama-
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Destarte, apoiando-se na regra do notice and takedown, as redes sociais sdo
consideradas como meras intermédiarias, ndo exercendo controle prévio ou monitoramento do
material compartilhado em seu sife por terceiros. Dessa maneira, sua responsabilidade surgiria

se omitissem em remover o contetdo lesivo, apos serem inequivocamente notificadas.

Embora esteja diante de tipica relagdo consumerista, para esta teoria, ndo ¢ razoavel
entender que a pratica de ilicitos por terceiros constitua risco inerente a atividade de provedor
de hospedagem. A aplicagdo da clausula geral de responsabilidade objetiva contida no
pardgrafo Unico do artigo 927 do Codigo Civil, transferiria ao provedor de hospedagem um

dever de onisciéncia sobre o conteudo veiculado na rede, ndo merecendo subsistir.

Guilherme Magalhaes Martins e Jodo Victor Rozatti Longhi tecem as seguintes criticas

sobre o tema:

A consideragdo, ainda que por exclusdo ou negacdo, de um dever geral de
vigilancia, mais do que um retrocesso em direg¢do a culpa, em plena era do risco,
mostra-se prejudicial aos consumidores, considerada a hierarquia constitucional das
normas consumeristas [..]. A importagdo acritica da regra norte-americana
implicaria a consagracdo de uma inversdo do 6nus da prova em detrimento do
consumidor, em afronta a norma imperativa do artigo 51, VI do Cddigo de Defesa
do Consumidor. Ficaria o consumidor, entdo , na dependéncia de o fornecedor
disponibilizar um meio de notificagdo [...].Em face da vulnerabilidade técnica e
informacional do consumidor na Internet, mostra-se excessivo condicionar a
responsabilidade do fornecedor a uma atitude prévia do consumidor, o que afronta,
inclusive, o principio constitucional do livre acesso ao Judiciario (Constituicdo da
Republica, art. 5°., XXXV) [...].%

Todavia, para os defensores da teoria da responsabilidade civil subjetiva, ndo caberia ao
provedor de hospedagem juizo de valor acerca da ilicitude do contetido armazenado em seus
servidores. Isso configuraria uma violacdo ao dever negativo de conduta dos provedores de

internet, o de ndo censurar previamente conteudo disponibilizado na rede.

A imposicdo de obrigacdo de remover conteudo supostamente ilicito ou bloquear
servico prestado ao ofensor, assim que notificado pelo ofendido, conferiria ao provedor de

hospedagem juizo valorativo sobre a licitude do ato, reservado ao Poder Judiciario.

ral. Inviolabilidade da vida privada e da intimidade pelos meios eletrénicos. Sdo Paulo: Juarez de Oliveira, 2002. p.
145.

% MARTINS,  Guilherme Magalhdes. LONGHI, Jodo Victor Rozatti. <Disponivel em:
http://www.publicadireito.com.br/artigos/?cod=8487e01fbaf43e75>. Acesso em: 20.09.2018.
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Dessa forma, entende- que a notificagdo do provedor, sobre a ilicitude do material
disponibilizado em sua plataforma, deve ser feita por ordem judicial, competindo ao Poder

Judiciario o juizo de valor sobre o conteudo ofensivo.

Este ¢ o entendimento majoritariamente adotado pela jurisprudéncia brasileira, que
incorporou a sistematica do notice and takedown, utilizando como base o artigo 19 do Marco

Civil da Internet:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no &mbito ¢ nos limites técnicos do seu
servi¢o e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi¢des legais em contrario.

Importante ressaltar que, a utilizacdo do termo “provedores de aplicacdes de internet” é
uma classificacdo inédita trazida pelo Marco Civil, a qual engloba os provedores de
hospedagem e os provedores de conteudo, tratando dessas duas espécies de provedores de

maneira conjunta e indistintamente.

Noutro prisma, reflete-se acerca da extensdo imoderada dos danos, caso a decisdo de
coibir o ilicito fosse reservada exclusivamente ao Judicidrio. H4 uma preocupagdo com
relacdo a rapidez da expansdo de danos no meio virtual. Isso porque, esperar por uma decisdao
judicial inviabilizaria o carater preventivo da acdo de responsabilizagdo, as vezes, mais util ao

ofendido que a compensagao pecunidria.

Com isso, iniciou-se uma discussdo acerca do prazo que seria considerado razodvel para
que o provedor promovesse a retirada do contetido ofensivo do site de relacionamento sem
atrair para si a responsabilidade subjetiva pela ndo remocdo de tal conteudo apds ciéncia

inequivoca da sua existéncia.

Em outro acérdao paradigma, foi estabelecido que o prazo razoavel para que, quando
notificado, o provedor retire o material do ar, ainda que preventivamente, ¢ de 24 horas. E o

que constata, que coroou a tese do notice and takedown:
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RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL. RESPONSABILIDADE
CIVIL. INTERNET. DANO MORAL. CRIACAO DE PERFIS FALSOS E
COMUNIDADES INJURIOSAS EM SIiTIO ELETRONICO MANTIDO POR
PROVEDOR DE INTERNET. RELACAO DE CONSUMO. AUSENCIA DE
CENSURA. NOTIFICADO O PROVEDOR, TEM O PRAZO DE 24 HORAS
PARA EXCLUIR O CONTEUDO DIFAMADOR. DESRESPEITADO O
PRAZO, O PROVEDOR RESPONDE PELOS DANOS ADVINDOS DE SUA
OMISSAO. PRECEDENTES ESPECIFICOS DOS STJ. 1. Pretensio indenizatoria
e cominatoria veiculada por piloto profissional de Formula 1, que, apds tomar
conhecimento da existéncia de "perfis" falsos, utilizando o seu nome ¢ suas fotos
com informagdes injuriosas, além de "comunidades" destinadas unicamente a atacar
sua imagem e sua vida pessoal, notificou extrajudicialmente o provedor para a sua
retirada da internet. 2. Recusa da empresa provedora dos servigos de internet em
solucionar o problema. 3. Polémica em torno da responsabilidade civil por
omissdo do provedor de internet, que nio responde objetivamente pela insercio
no site, por terceiros, de dados ilicitos. 4. Impossibilidade de se impor ao
provedor a obrigacio de exercer um controle prévio acerca do contetido das
informacdes postadas no site por seus usudrios, pois constituiria uma
modalidade de censura prévia, o que ndo ¢ admissivel em nosso sistema
juridico. 5. Ao tomar conhecimento, porém, da existéncia de dados ilicitos em
"site" por ele administrado, o provedor de internet tem o prazo de 24 horas
para remové-los, sob pena de responder pelos danos causados por sua omissao.
6. Quantum indenizatdrio arbitrado com razoabilidade, levando em considera¢do as
peculiaridades especiais do caso concreto, cuja revisdo exigiria a revaloragdo do
conjunto fatico-probatério para sua modificagdo, o que ¢ vedado a esta Corte
Superior, nos termos da Simula 07/STJ. 7. Precedentes especificos do STJ acerca do
tema. 8. Recurso especial do autor desprovido e recurso especial da parte ré
parcialmente provido para afastar a condenagdo relativa a criagcdo de bloqueios e
filtros em nome do autor.” (G.n)

Dessa forma, com base na teoria da responsabilidade civil subjetiva, o provedor de
hospedagem ndo pode ser responsabilizado diretamente por ilicitos de terceiros usuarios, vez
que ausente dominio sobre o conteudo veiculado nos sifes, salvo se, uma vez notificado sobre
a ilicitude, permanecer inerte, ndo promovendo a remocao de tal contetido, como forma de

evitar ou diminuir os efeitos danosos.

2.3.2. Responsabilidade objetiva: por acidentes de consumo ou pela aplicacio da teoria

do risco
A responsabilidade civil no ordenamento brasileiro, como ja exposto, ¢ classicamente
ligada aos elementos de culpa, dano e nexo causal, exigindo uma comprovacao da culpa e do

nexo causal por parte da vitima do evento danoso.

Com a propagagdo da teoria do risco, iniciou-se um movimento de flexibilizacdo da

""BRASIL. Superior Tribunal de Justi¢a. Direito Civil -Responsabilidade Civil -Indenizagdo por Dano Moral.
Recorrente: Rubens Gongalves Barrichello e Google Brasil Internet LTDA. Recorrido: os mesmos. REsp
1337990-SP. Terceira Turma. Relator: Min. Paulo de Tarso Sanseverino, Brasilia, 21 de agosto de 2014.
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logica subjetivista da culpa, firmando-se em critérios objetivos para a imputagdo da
responsabilidade. Esta teoria foi adotada em diversos diplomas legais, dentre eles o Codigo de

Defesa do Consumidor e, em algumas situacdes, o Codigo Civil.

Nessa linha, Anderson Schreiber leciona:

Atento a nova axiologia constitucional, o Cédigo de Defesa do Consumidor veio
instituir a responsabilidade objetiva do fornecedor de produtos e servigos criando
um sistema de responsabilizacdo livre do fator subjetivo da culpa e abrangente de
um vasto campo de relagdes na sociedade contemporanea. Em 2002, o novo Cddigo
Civil, tdo timido em outras matérias, consolidou corajosamente a orientagdo
constitucional no campo da responsabilidade civil. Em primeiro lugar, converteu em
objetiva a responsabilidade aplicavel a uma série de hipoteses antes dominadas pela
culpa presumida, como a responsabilidade por fato de terceiro e por fato de animais.
Além disso, elegeu a responsabilidade objetiva em novas hipoteses como aquela
relativa a responsabilizagdo empresarial “pelos danos causados pelos produtos
postos em circulagdo” (art. 931). Sua maior inovagdo, todavia, foi prever em seu art.
927 uma clausula geral de responsabilidade objetiva por atividade de risco.”"

A discussdo em torno da responsabilidade civil do provedor de internet, em especial o
provedor de hospedagem, por contetidos lesivos a pessoa humana gira em torno da existéncia
ou ndo de um dever de vigilancia. Entretanto, quando analisado frente ordem constitucional e
a sistematica consumerista, que sobrepdem a dignidade da pessoa humana aos demais valores,

essa ideia se esvai, conforme preceitua Anderson Schreiber:

A responsabilidade objetiva parece revelar a sua verdadeira esséncia na
contemporaneidade: ndo a de uma responsabilidade por risco, mas a de uma
responsabilidade independente de culpa ou de qualquer outro fator de imputacdo
subjetiva, inspirada pela necessidade de se garantir reparagdo pelos danos que, de
acordo com a solidariedade social, ndo devem ser exclusivamente suportados pela
vitima — uma proposigdo, portanto, essencialmente negativa.”>

Dessa forma, para essa corrente, violado o dever de vigilancia, por parte do provedor,
causando danos a pessoa humana, estaria configurada a responsabilidade civil daquele, em

virtude da falha na prestagdo do servigo.

A violacdo ao referido dever gera o dever sucessivo de reparacdo civel do usuario
prejudicado, cabendo a este demonstrar apenas existéncia de danos e nexo de causalidade

entre defeito do servico e lesdo.

"' SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosio dos filtro da reparagio a
dilui¢do dos danos. Sdo Paulo: Atlas, 2013. 5* ed. p. 11.
"2 Ibidem, p. 30.
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Nao merece apreco o entendimento de as redes sociais, tidas como provedores de
hospedagem, seriam apenas intermediarios, ndo respondendo pelos atos dos terceiros que
utilizam seu servigo para veicular conteudo, vez que somente oferecem determinado servico a

terceiros, ndo tendo ingeréncia sobre o que veiculam.

Nessa perspectiva, Guilherme Magalhdes Martins e Jodo Victor Rozatti Longhi

lecionam:

A partir do momento em que o provedor intervém na comunicagdo, dando-lhe
origem, escolhendo ou modificando o conteudo ou selecionando o destinatario,
passa a ser considerado responsavel, pois a inser¢cdo de contetidos ofensivos
constitui  fortuito interno, ou seja, risco conhecido e inerente ao seu
empreendimento.”

Assim, ressalvadas as excegdes previstas no proprio Codigo de Defesa do Consumidor,
configurada a relagdo de consumo, o regime juridico da responsabilidade civil a ser aplicado ¢

o da responsabilidade civil objetiva, consagrado como regra geral em seu artigo 14.

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de
culpa, pela reparagdo dos danos causados aos consumidores por defeitos relativos a
prestagdo dos servigos, bem como por informagdes insuficientes ou inadequadas
sobre sua frui¢do e riscos.

Nesse entendimento, o provedor de internet, como fornecedor, respondera
independentemente de configurada a existéncia de culpa, em casos de acidentes de consumo
por defeitos relacionados a prestacdo do servico. Isso ocorre pois, se o provedor intervém na
comunicac¢do, dando-lhe origem, escolhendo ou modificando o contetido ou selecionando o

destinatario, respondera objetivamente pelo fato do servico.

Os acidentes de consumo fazem referencia a expressdo “fato do produto” ou “fato do

servigo”, que significam “dano causado por um produto ou por um servigo, ou seja, dano

provocado (fato) por um produto ou um servigo”.”*

 MARTINS, Guilherme Magalhdes. LONGHI, Jodo Victor Rozatti. <Disponivel em:
http://www.publicadireito.com.br/artigos/?cod=8487e01fbaf43e75>. Acesso em: 20.09.2018.

7 BENJAMIN, Anténio Herman V. MARQUES, Claudia Lima. BESSA, Leonardo Roscoe. Manual de direito
do consumidor. 4* ed. rev. atual. ampl. Sdo Paulo: Editora Revista dos Tribunais, 2012, p. 147.
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Para que o provedor se exima da responsabilidade, e consequente dever de indenizagdo,
sera necessario que demonstre uma das causas excludentes da responsabilidade civil, em

razdo de presumir estar existente o nexo causal, dispensando a prova da culpa.

Contudo, os contetidos lesivos compartilhados por terceiros acabam por se tornar
intrinsecos a atividade, ndo tendo como excluir a responsabilidade do provedor, frente a teoria
do risco do empreendimento. O compartilhamento de informag¢des de cunho ofensivo nas
redes sociais se transfigura um risco que o provedor de hospedagem precisa suportar, em

virtude do servico prestado.

Esse ¢ o entendimento reforcado por Guilherme Magalhdes Martins e Jodo Victor

Rozatti Longhi:

Conclui-se, dessa forma, ser objetiva, com fundamento no artigo 14 do Cddigo de
Defesa do Consumidor, a responsabilidade pelo fato do servigo do detentor do site
em que se encontram os /inks que contém dados sensiveis dos usudrios, por se
utilizarem dessa macica aglutinagdo de informagdes para obterem sua remuneragéo
em gigantescos contratos de publicidade e, acima de tudo, por deterem os meios
técnicos de se individualizar os reais causadores dos danos. Para tal fim, podem ser
consideradas bystanders as vitimas do evento danoso.”

E inerente a natureza da atividade prestada pelos provedores de hospedagem o emprego
de tecnologias adequadas na prestacdo de servicos ou resolucdo eficiente de problemas

decorrentes.

O provedor de hospedagem tem participagdo efetiva na cadeia do servico. A atividade
habitualmente desenvolvida é capaz, por si s6, de ocasionar a responsabilidade pelo risco da
atividade, ndo havendo necessidade de notificagdo prévia ou judicial ao provedor por parte do

usuario ofendido ou terceiro.

Mesmo que acabe por afastada a incidéncia do artigo 14 do Cddigo de Defesa do
Consumidor, devera ser aplicado o paragrafo inico do art. 927 do Codigo Civil, que expressa

a clausula geral de responsabilidade por risco.

 MARTINS, Guilherme Magalhdes. LONGHI, Jodo Victor Rozatti. Disponivel em: <
http://www.publicadireito.com.br/artigos/?cod=8487¢01fbaf43e75 >. Acesso em: 22/08/2019.
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Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo tinico. Havera obrigacdo de reparar o dano, independentemente
de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza,
risco para os direitos de outrem. (G.n)

Vale ressaltar a ligdo de Bruno Miragem:

Nao parece haver duvidas que as atividades habitualmente realizadas na Internet —
em carater profissional, no mais das vezes, pelo provedor de conteudo — ddo causa a
risco de danos a terceiro. Neste sentido, correta ¢ a aplicagdo da clausula geral de
responsabilidade por risco, assinalando o carater objetivo desta responsabilidade
para o efeito de afasta a necessidade de demonstragdo de culpa do provedor da
Internet. Destaque-se, naturalmente, que com isso ndo se afasta a necessidade de
demonstragdo dos demais pressupostos da obrigacdo de indenizar (em especial, o
dano e o nexo causal), mas aproxima sensivelmente o regime de responsabilidade do
regime imposta aos fornecedores de servigo do Cédigo de Defesa do Consumidor.”

Destarte, nessa vertente, ndo ha espago para a responsabilidade subjetiva dentro da
responsabilizacdo dos provedores de internet nos casos de danos a pessoa humana em seus

sites.

Uma vez configurada a relagdo juridica estabelecida entre provedor de hospedagem e
usudrio contratante como relagdo de consumo, a responsabilidade civil a ser aplicada em caso
de acidentes de consumo deve ser a sistematizada pelo Codigo de Defesa do Consumidor.
Isso porque seria uma contradi¢do reconhecer a existéncia da relagdo consumerista entre as

partes e, concomitantemente, obstar a incidéncia do diploma legal que defende o consumidor.

Isto posto, passa-se a uma andlise da protecdo a pessoa humana perante o ordenamento
brasileira, verificando qual vertente ¢ aplicada em cada nas legislagdes que tratam sobre o

tema.

3. APROTECAO CONTRA DANOS A PESSOA HUMANA NAS REDES SOCIAIS

Apos a formulagdo dos conceitos e institutos que permeiam as relagdes no ciberespaco,
inicia-se uma analise mais profunda da matéria no que concerne a prote¢do da pessoa humana

contra danos sofridos nas redes sociais.

" MIRAGEM, Bruno. Responsabilidade por danos na sociedade de informagio: desafios atuais da regulacio
Jjuridica da internet. Revista de Direito do Consumidor. RDC 70/41. Abr.-jun./2009.
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Configurada a relacdo de consumo, constituida entre usudrio e provedor, merece
destaque os direitos e deveres que cada parte tem, inerentes ao vinculo obrigacional. Assim
como o0s usuarios se submetem a observancia de deveres de boa convivéncia na rede, os

provedores também possuem deveres caracteristicos as suas fungdes.

Arrola-se obrigagdes positivas, quais sejam: manuseio das tecnologias adequadas a
solucionar os eventuais conflitos que venham a surgir no meio virtual; armazenamento e
manuten¢do de dados de seus usuarios por tempo determinado; proteger dados e informagdes

pertencentes aos USUArios.

Ha também obrigacdes negativas: ndo monitorar atividades e opgdes pessoais dos
clientes; ndo censurar previamente o contelido veiculado e ndo priorizar determinados

contetidos (neutralidade).

Os provedores de servigos de infernet t€m o dever de estruturar tecnologias adequadas
para solucionar os conflitos no meio virtual, através de recursos apropriados. O
“descumprimento deste dever acarreta responsabilidade direta, quando se tratar de ato
proprio, ou corresponsabilidade por ato de terceiro, quando tal ato tiver deixado de ser

prevenido ou interrompido em razdo da falha ou defeito”.

Da mesma forma, ¢ necessario que os provedores adotem meios tecnoldgicos
viabilizadores de correta identificacdo de dados de conexdo dos ofensores, objetivando que as

informagdes sejam disponibilizadas ao ofendido.

Ao passo que os provedores assumem o Onus de fornecer os dados necessarios a
identificacdo dos responsaveis por lesoes aos direitos de personalidade, devem proteger os
dados de conexdo e cadastrais dos usudrios, atentando-se, apenas, as excegdes previstas no

contrato celebrado e outras aplicaveis, na conforme a lei.

Mesmo que os provedores atuem positivamente na identificagdo dos usuarios ofensores,
a acdo deve respeitar limites, para ndo ofenda a garantia constitucional do sigilo das
comunicagdes. A quebra do sigilo de dados cadastrais e de conexdo ¢ permitida, apenas,

quando exigida pelo Poder Judicidrio. Nesse caso, diante da pratica de ato ilicito, o direito a
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privacidade do infrator sera mitigado, intentando a correta identificagdo dos ofensores.

No tocante a obrigacdo negativa dos provedores de servigos de Internet impde-se o
dever de ndo censurar informac¢do transmitida ou armazenada em seus servidores. A atuagdo
dos provedores no sentido de controlar o conteudo veiculado na rede, retirando os
potencialmente lesivos, parece perigosa, tendo em vista que outorgaria uma
discricionariedade ao fornecedor do servico, apta a lesionar o nticleo do direito fundamental a

liberdade de expressao.

Assim, na regulamentagdo civil da infernet ¢ preciso levar em conta suas caracteristicas
fundamentais e peculiaridades, atentando sempre a possiveis lesdes aos direitos fundamentais,
por ambas as partes da relagdo obrigacional, objetivando uma tutela mais efetiva da pessoa

humana.

A partir desse capitulo serd iniciada a andlise a respeito da regulamentagdo da

responsabilidade dos provedores de infernet, consagrada na legislagdo brasileira.

O primeiro passo desse estudo perpassa pelo exame do Codigo de Defesa do
Consumidor, primeira vez que a prote¢do contra danos a pessoa humana nas redes sociais foi

consagrada, tendo como base a equiparacao do usuario ao consumidor.

O Cddigo de Defesa do Consumidor reviu dois velhos dogmas no que tange as relagdes
obrigacionais, diluindo as fronteiras entre a responsabilidade civil contratual e extracontratual

.. . . 77
e relativizando o efeito inter partes dos contratos’ .

Em seguida, passa-se para a andlise da Lei n°. 12.965/2014, conhecida como Marco
Civil da Internet. Fundado na dindmica da Primeira Emenda a Constituicdo dos Estados
Unidos da América, a “Constituicao da Internet” estabelece um regime de tutela da liberdade

de expressao, conferindo-lhe prote¢ao superior aquela dada a outros direitos da personalidade.

Por fim, a matéria ¢ tratada na nova Lei Geral de Protecdo de Dados, editada em 14 de

" MARTINS, Guilherme Magalhdes. Formagdo dos contratos eletrénicos de consumo via Internet. 2. ed. Rio de
Janeiro: Lumen Juris, 2010. p. 96.
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agosto de 2018 e ainda em vacatio legis. A nova legislagdo traz a protecdo de dados como um
direito fundamental autonomo, essencial para o livre desenvolvimento da personalidade

humana.

Além de tutelar os dados pessoais, ela altera o0 Marco Civil da Internet, atribuindo maior
responsabilidade para quem manuseia dados pessoais no meio eletronico. A recente mudanca
afeta significativamente o modo como empresas coletam e tratam dados de usuarios,

atentando para os direitos individuais como liberdade de expressdo, privacidade e imagem.

Por fim, apds feita analisar a sistemdtica da responsabilidade civil dos provedores de
internet na legislagdo brasileira, vira-se o olhar para a sua aplica¢do na jurisprudéncia. Sera

analisado como o tema ¢ tratado nos Tribunais pelo Brasil.

3.1. A evolug¢do da responsabilidade civil dos provedores de internet na legislacao

brasileira

O direito brasileiro, tristemente, ndo acompanhou o ritmo da regulamentacao civil na
internet ocorrida em outros paises. Diversos projetos de lei sobre a questdo pairam no
Congresso Nacional hé anos, sem que seja dada a devida importancia que a matéria carrega na
nova sociedade, impulsionada pela globalizacdo. Dentre eles, destaca-se o Projeto n°
1.589/99, com anteprojeto elaborado pela comissao especial de informética juridica da OAB-

SP.

Caminhando em passos largos, o Brasil iniciou a prote¢do do usuario das redes sociais
ao equipard-los com o consumidor, revestindo sua relagdo com a protecdo concedida as

relacdes de consumo.

Tendo como base a posi¢ao de vulnerabilidade em que se encontra o usudrio, frente aos
provedores de internet, bem como a existéncia de remuneracdo indireta do servico prestado
pelo provedor, por meio de publicidade veiculada e de criagdo de bancos de dados, o Codigo

de Defesa do Consumidor passou a ser aplicado as relagdes juridicas desenvolvidas na web.

Dentre as iniciativas de regulamentacdo civil da internet no Brasil, que serdo enfoque a

tutela da pessoa humana e a responsabilizacdo dos provedores de internet, merecem destaque
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a atualizagdo do Codigo de Defesa do Consumidor e o0 Marco Civil da Internet.

Ainda no ambito de protecdo na net, foi editada a recente da Lei Geral de Protecdo de
Dados, fazendo com que o Brasil avance e integre o grupo de paises que ja possuem

legislagdo sobre o tema.

Merece uma analise minuciosa cada legislacao, a qual serd feita a seguir.

3.1.1. A sistematica da responsabilidade civil consagrada pelo Codigo de Defesa do

Consumidor

Do que se extrai pelo demostrado até aqui, aplicam-se aos contratos de provedor de
internet todas as disposi¢des presentes na Lei n°. 8.078/90, principalmente no que tange a

responsabilizagdo e a reparacdo de danos.

Para a caracterizagcdo da relacdo de consumo, e consequente incidéncia do Cddigo de
Defesa do Consumidor, resta indispensavel a presenca de duas figuras: o consumidor € o
fornecedor. Aquele como o destinatario final do servigo e este como sendo aquele que fornece
produtos ou servicos no mercado de consumo. Destaca-se a definicdo de ambos, conforme o

referido diploma legal, in verbis:

Art. 2° Consumidor ¢ toda pessoa fisica ou juridica que adquire ou utiliza produto
ou servigo como destinatario final. Paragrafo tinico. Equipara-se a consumidor a co-
letividade de pessoas, ainda que indeterminaveis, que haja intervindo nas relagdes de
consumo.

Art. 3° Fornecedor ¢ toda pessoa fisica ou juridica, ptblica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, cria¢do, construcdo, transformagdo, importagdo, exportagdo,
distribuigdo ou comercializagdo de produtos ou prestagdo de servigos. § 1° Produto é
qualquer bem, mével ou imével, material ou imaterial. § 2° Servigo ¢ qualquer ati-
vidade fornecida no mercado de consumo, mediante remuneragdo, inclusive as de
natureza bancaria, financeira, de crédito e securitaria, salvo as decorrentes das re-
lagdes de carater trabalhista.

Ressalta-se que o Codigo de Defesa do Consumidor ndo protege somente aquele

individuo que retira o produto do mercado de consumo, mas também todas as vitimas do
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. ~ . 78-79 .. i 80
evento danoso, sejam ou ndo adquirentes’” ", bem como uma coletividade de vitimas™, tendo

todas uma caracteristica em comum: a vulnerabilidade.

Nas palavras de Claudia Lima Marques:

E uma situagio permanente ou provisoria, individual ou coletiva, que fragiliza,
enfraquece o sujeito de direitos, desequilibrando a relagdo de consumo.
Vulnerabilidade ¢ uma caracteristica, um estado do sujeito mais fraco, um sinal de
necessidade de protegio.”!

Os usuarios das redes sociais, consumidores por equiparagao (bystanders), ndo fogem a
essa regra, sendo marcados pela profunda vulnerabilidade frente aos provedores, existindo

doutrinadores que citam até mesmo uma hipervulnerabilidade do ciberconsumidor.

A caréncia completa de informagdo por parte de imensa legido de usuarios da rede
mostra a necessidade de uma tutela mais efetiva, proporcionada através de uma maior
incidéncia promocional dos principios constitucionais, em especial a dignidade da pessoa
humana e a solidariedade social, promovendo um equilibrio de forgas entre as partes

envolvidas®.

No que concerne ao provedor de internet, ¢ cedico o entendimento de estar configurada
sua remuneracdo indiretamente por meio dos contrato de publicidade e banco de dados, razao

pela qual este seria caracterizado como fornecedor de servigo.

Estando essas premissas postas, merece um estudo detalhado acerca da

responsabilizacdo dos provedores em razdo de danos a pessoa humana. Especialmente em

" 0 Cédigo de Defesa do Consumidor ndo trata do conceito de consumidor apenas no artigo 2°, que traz o seu
conceito classico, e o paragrafo tinico do mesmo artigo, que versa a respeito da coletividade de vitimas, mas
também no artigo 17 e artigo 29, ambos tratando sobre a figura dos consumidores por equiparagao.

7 A respeito dos consumidores por equiparagio enfatiza Bruno Miragem: “Da mesma forma, identificando-se os
provedores de internet como fornecedores que atuam no mercado de consumo, na hipdtese de ocorréncia de
danos a usuarios ou ndo da Internet em razdo da atividade desenvolvida por estes agentes profissionais do
mercado, reclamara incidéncia a norma do art. 17 do CDC, a qual equipara a consumidores todas as vitimas do
evento danoso, atraindo por conseguinte, a incidéncia do regime de responsabilidade da legislacdo
consumerista.” MIRAGEM, Bruno. Responsabilidade por danos na sociedade de informagdo: desafios atuais da
regulagdo juridica da internet. Revista de Direito do Consumidor. RDC 70/41. Abr.-jun./2009. P. 1174.

% Em relagfio a coletividade de vitima, importante ressaltar que o Cédigo de Defesa do Consumidor faz parte do
microssistema de tutela coletiva e ¢, junto com a Lei da Agdo Civil Publica, a norma base da teoria geral da
tutela coletiva.

1 BENJAMIN, Antdnio Herman V. MARQUES, Claudia Lima. BESSA, Leonardo Roscoe. Manual de direito
do consumidor. 4* ed. rev. atual. ampl. Sdo Paulo: Editora Revista dos Tribunais, 2012, p. 93.

%2 Ibidem, p. 101-102.
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matéria de responsabilizagdao, o Codigo de Defesa do Consumidor diluiu as fronteiras entre
responsabilidade civil contratual e extracontratual e relativizou o efeito inter partes dos

contra‘[os83 .

Uma das maiores inovacdes trazidas pela legislacdo consumeirista diz respeito
exatamente a questdo da responsabilidade civil, pois, divergindo da lei civil, adotou como
regra a teoria da responsabilidade objetiva. Isso porque, consoante disposto em seu artigo 4°,
ao regular as relacdes de consumo, a sua finalidade precipua ¢ assegurar a protecdo do
consumidor, parte vulneravel dentro do sistema, em atendimento, inclusive, ao principio

constitucional da igualdade.

Uma das possibilidades que mais se destaca, na tutela da pessoa humana, ¢ a da
reparagdo por danos, tanto materiais como morais, causados aos consumidores. Este ¢ o ponto
de partida para a adog@o da teoria de responsabilidade objetiva dentro do Cddigo de Defesa
do Consumidor, observada ao longo de todo o texto do CDC, como ocorre com os caputs dos
artigos 12, 14, 18 e 19, em que a responsabilidade independe de culpa, sendo tipicamente

objetiva.

Cedico que o provedor, responsavel pela prestacdo do servico, intervém diretamente na
comunicac¢do, dando-lhe origem, escolhendo ou modificando o contetido ou selecionando o

destinatario, ou seja, tendo participagdo efetiva na cadeia do servigo.

Com isso, da-se base para que ele responda objetivamente pelo fato do servico, na
forma do artigo 14 do Cddigo de Defesa do Consumidor, sem a necessidade de configuragdo
de culpa com relagdo ao evento danoso, nem mesmo sua notificagdo prévia ou judicial por

parte do usuario ofendido ou terceiro.

Segundo tal dispositivo, o fornecedor de servigo responderéd pela reparagdo dos danos
causados aos consumidores, por defeitos relativos a prestacdo dos servigos, ou por
informagdes insuficientes ou inadequadas sobre a fruicdo e riscos, independentemente da

existéncia de culpa.

8 MARTINS, Guilherme Magalhdes. Formagdo dos contratos eletrénicos de consumo via Internet. 2 ed. Rio de
Janeiro: Lumen luris, 2010. p. 96.
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Objetivando uma tutela mais efetiva a parte vulnerdvel, o Codigo de Defesa do
Consumidor estabelece a responsabilidade por fato do produto ou servigco, em que o defeito
extrapola a esfera da coisa ou do servigo prestado e atinge a incolumidade fisica ou psiquica

da pessoa, gerando um dano, material ou moral, passivel de reparacao.

Ainda que a falha do servigo de hospedagem resulte de um defeito de componente ou
equipamento fornecido por terceiros e incorporados ao servigo, como problemas na estrutura
do provedor de backbone, ndo podera o provedor de hospedagem excluir a responsabilidade

por fato de terceiro, sendo o artigo 25 do CDC aplicavel a relagdo contratual em epigrafe.

O provedor-réu, para se eximir do dever de indenizar, precisa demonstrar estar presente
uma das causas excludentes da responsabilidade civil, uma vez presumida a existéncia do

nexo causal e dispensada a prova da culpa.

As excludentes de responsabilidade estdo previstas no paragrafo terceiro do artigo 14 do
Codigo de Defesa do Consumidor, sendo elas cabiveis quando o provedor demonstrar culpa
exclusiva do consumidor, fato de terceiro ndo integrante da cadeia produtiva da prestacao do

servigo ou for¢a maior.

Fala-se em culpa exclusiva da vitima quando a sua conduta oriunda de causa direta e
determinante do evento, de modo a ndo ser possivel apontar qualquer defeito no produto ou
no servico como fato ensejador da ocorréncia do dano. Se a Unica causa do acidente de
consumo for o comportamento do consumidor, ndo ha como responsabilizar o produtor ou

fornecedor, em razdo da auséncia do nexo de causalidade.

Quando se fala em culpa de terceiro, além de ser afastada a responsabilidade do
fornecedor, este terceiro podera ter legitimidade para ser demandado em agdo indenizatoria

pela vitima, quando demonstrado um vinculo 16gico de sua conduta com o dano causado.

O carater de terceiro neste sentido, ¢ admitido a todo aquele que, ndo participando da
cadeia de fornecimento, desempenha uma conduta que da causa ao ato lesivo, de modo
independente, rompendo com o nexo de causalidade entre a conduta do fornecedor e o evento

danoso.
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Ainda sobre as excludentes, o Codigo do Consumidor ndo elencou o caso fortuito e a
forca maior entre as causas de excluem a responsabilidade do provedor, o que leva a

existéncia de divergéncias sobre a sua aplicacdo nas hipoteses de responsabilidade pelo fato.

Parte da doutrina entende que, em razdo do referido codigo estar fundado na teoria do
risco do negdcio/atividade, a responsabilidade objetiva ndo admitiria o caso fortuito ou forga
maior como hipoteses de exclusdo do dever de indenizar, sendo consideradas somente as
causas que estdo l& como numerus clausus. Para Rizzato Nunes, caso fortuito e forca maior
excluem a culpa, elemento incompativel com a responsabilidade objetiva, que independe de

culpa ou dolo*".

Por outro lado, a doutrina majoritaria vem aceitando o caso fortuito e a for¢a maior
como excludentes de responsabilidade, mesmo sem estarem expressamente previstas no CDC,

sendo esta a posi¢io adotada também na jurisprudéncia do Superior Tribunal de Justiga™.

Ressalta-se ainda a existéncia de uma discussdo com relacdo a invasdo ou ataque de
sistemas informaticos por hackers, acerca do enquadramento como excludente de
responsabilidade. Por ndo apresentar caracteristicas de imprevisibilidade e inevitabilidade do
evento ou das consequéncias, a invasdo de sistemas informaticos ndo configura caso fortuito
ou for¢ca maior. Todavia, caso a invasdo resulte de taticas inovadoras contra os provedores de
hospedagem ndo poderiam se proteger, comprovada a adocdo de medidas de seguranca

eficientes e razodveis, admite-se a excludente de responsabilidade por fato de terceiro.

Outra excecdo a regra geral adotada pela Lei 8.078/90, como se verifica em seu artigo
14, §4°, esta relacionada a responsabilizagdo por atos de profissionais liberais, dispondo que
“a responsabilidade pessoal dos profissionais liberais serd apurada mediante a verificacdo de
culpa”. Dessa forma, havendo a afericao de culpa, estd se falando em responsabilidade civil

subjetiva.

% NUNES, Rizzato. Curso de Direito do Consumidor. 7. ed. Sdo Paulo: Saraiva, 2012. p. 365.

3 STJ. TERCEIRA TURMA. RESP 200702410871, REL. MIN. ARI PARGENDLER. DJ DATA:01/02/2008
PG:00001. CONSUMIDOR. RESPONSABILIDADE CIVIL. Nas relagdes de consumo, a ocorréncia de forga
maior ou de caso fortuito exclui a responsabilidade do fornecedor de servigos. Recurso especial conhecido e
provido. (BRASIL, 2008, p. 1)
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Todavia, esta excecdo somente se aplica nos casos de “fato do servico”, ou seja,
naqueles casos em que estdo em risco os direitos personalissimos do consumidor,
especialmente com relacdo a saude e seguranga. Assim, ainda que exista excegdo a regra,
mais uma vez o forte carater protecionista do Cédigo de Defesa do Consumidor vem a tona

quando se analisa pormenorizadamente tal dispositivo.

Os conteudos lesivos compartilhados por terceiros nas redes sociais acabam por se
tornar intrinsecos a atividade do provedor de hospedagem, ndo tendo como excluir a
responsabilidade da mesma, com fundamento na teoria do risco do empreendimento. Como
dito, o compartilhamento de informagdes de cunho ofensivo nos sites de relacionamento se

transfigura um risco que o provedor precisa suportar, em virtude do servico por ele prestado.

Na sociedade atual, marcada pela globalizagdo, hd uma maximizagdo dos riscos e,
consequente, pulveriza¢do dos danos. A infernet contribui exponencialmente para tanto, com
a velocidade e grande alcance do compartilhamento de informagdes. Os 6nus de tal sociedade
ndo podem ser suportados apenas pela vitima, em face do mandamento constitucional da

solidariedade social.

O usudario-consumidor ¢ a parte hipervulneravel da relagdo, merecendo ser tutelado.
Assim, ndo existe justificativa para a aplicagdo da responsabilidade subjetiva em detrimento
da responsabilidade objetiva em tais situagdes. O afastamento da responsabilidade objetiva,
sob o argumento de inexisténcia de um dever de controle prévio, desconfigurando a existéncia

de falha na prestacdo do servigo, revela-se um declinio a nocao de culpa.

Por conseguinte, visando essa maior prote¢ao da pessoa humana, o Cédigo de Defesa do
Consumidor adota como regra a teoria da responsabilidade civil objetiva, ndo havendo
necessidade de comprovacao de culpa do provedor de hospedagem, nem mesmo a existéncia

de uma ordem judicial especifica, para configuracdo do dever de indenizar a vitima.

3.1.2. O Marco Civil da Internet: o modelo de responsabilidade civil adotado pela Lei

12.965 de 23 de Abril de 2014 e as criticas a escolha realizada

Manifesta expressdo do regime de democracia participativa, o Marco Civil da Internet

foi o pioneiro na regulamentacdo da internet no Brasil, ndo so6 pela matéria, mas também por
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sua forma de elaboracdo e tramitagdo.

Elaborado com o objetivo de definir os direitos e responsabilidade dos cidadaos,
empresas € governo na world wide web, teve sua minuta do anteprojeto levada a discussdo
publica, segundo os valores democraticos e participativos marcantes no desenvolvimento da

internet ¢ da sociedade da informagao.

Com sua forma inédita de exercicio da soberania popular, foram criados canais diretos
de comunicagdo com a populagdo, assim como realizadas diversas audiéncias publicas em
capitais do Brasil, para a discussdo de topicos relevantes do Projeto de Lei, tais como a
neutralidade da rede, a responsabilidade civil de terceiros, os direitos dos usudrios, entre

outros.

O objetivo central era a elaboragcdo de uma norma que embasasse as decisdes judiciais
que envolvessem conflitos na internet, amparando no respeito aos direitos humanos e a

dindmica do mundo virtual.

Ap0s intensa participacdo popular, desde a fase que antecedeu a elaboragdo do texto a
ser encaminhado ao Congresso Nacional, quanto a sua tramitacdo nas Casas Legislativas, a
“Constitui¢io da Internet”™ foi sancionada, simbolicamente, dia 22 de abril de 2014, durante
o forum NET MUNDIAL em Sao Paulo, ap6s ter sido aprovada na véspera pelo plenario do
Senado Federal. No dia seguinte, em 23 de abril de 2014, fui publicado no Didrio Oficial da
Unido e transformado na Lei n°. 12.965/2014.

O diploma legal enuncia como triplice vertente a preservacao da neutralidade da rede, a
privacidade e a liberdade de expressdo, estabelecendo um regime de tutela do direito
fundamental a liberdade de expressdo, conferindo-lhe protecdo superior aquela dada a outros

direitos da personalidade.

Baseando-se na sistematica da Primeira Emenda a Constitui¢ao do Estados Unidos da

% Vale transcrever: “Sobretudo quanto as suas aplicagdes de garantir o que entende serem direitos do cidaddo
brasileiro, pode-se dizer que o Marco Civil é uma carta fundamental, uma Constituigdo, mesmo, para a internet
brasileira”. THOMPSON, Marcelo. Marco Civil ou demarcagdo de direitos? Democracia, razoabilidade e as
fendas na internet do Brasil. Revista de Direito Administrativo. Rio de Janeiro, v. 261, p. 203-251, set./dez.,
2012.
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América e no conjunto de reformas aprovado pelo Parlamento Europeu na legislagdo sobre
telecomunicagdes, tem como um dos pilares a preservacao da neutralidade, assegurando a

isonomia nas relagdes de consumo que tém por objeto a transmissdo de dados eletronicos.

Outro pilar do Marco Civil ¢ a privacidade, contemplada como direito fundamental pela
Constituicao Federal, em seu artigo 5° inciso X, ao expressar que: “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a

indenizag¢do pelo dano material ou moral decorrente de sua violagdo”.

Prevista no artigo 7°, inciso I do Marco Civil da Internet, a privacidade dos usuarios ¢
tutelada como forma de disciplinar a liberdade infinita existente no mundo virtual, onde sua

relativizagdo ¢ cada vez mais acentuada com o avanco tecnologico.

No campo da privacidade, considera-se terem sido positivados direitos essenciais para o
usuario da rede, em especial na perspectiva do controle e da autodeterminacao informativa. O
Marco Civil prevé a preservacdo da autodeterminacdo informativa dos usudrios em seus

artigos 8°, 10 e seguintes.

O terceiro pilar da triplice vertente da Lei n°. 12.965/2014 ¢ o direito fundamental a
liberdade de expressdo, considerada como liberdade de externar ideias, juizos de valor e as

mais variadas manifestacdes do pensamento.

Além de ja ser amplamente protegida pela Constituicdo, tal direito apresenta tutela
destacada no Marco Civil, sendo considerada ndo s6 um fundamento e um principio para a
disciplina do uso da infernet no Brasil, mas condi¢do para o pleno exercicio do direito de

acCeEsso.

Ao longo do texto do referido diploma legal, percebe-se a preocupacdo do legislador
com a compatibiliza¢do de seus pilares, com objetivo de assegurar que, também na internet, a

pessoa humana possa livremente desenvolver sua personalidade.

Todavia, € nitida a prevaléncia que o Marco Civil contempla a liberdade de expressao,
colocado-a em posi¢do preferencial frente aos demais direitos. Esta ¢ o entendimento de

diversos doutrinadores, levando em consideracdo o fato de determinadas op¢des na redagdo



56

da lei notadamente mencionarem o referido direito fundamental®’.

De fato, o Marco Civil realizou uma valorizacdo da liberdade de expressao, ficando de
acordo com posicionamentos do Supremo Tribunal Federal que a conferem protecdo
qualificada, quando ponderada com os demais direitos e principios constitucionais®®. Mas,
importante ressaltar que isso ndo confere a liberdade de expressdo um status de direito
absoluto, imune a qualquer limite, nem mesmo estabelece uma espécie de hierarquia prévia

entre as normas constitucionais.

Cedigo ¢ que nao se pode decidir contra a dignidade da pessoa humana, realizando uma
ponderagdo em favor de qualquer direito fundamental. O que deve ocorrer ¢ a diregdo da
interpretacdo e aplicacdo da norma a condi¢do que garanta a maior tutela a dignidade da

pessoa humana.

No caso do Marco Civil, o legislador optou por dar prevaléncia a liberdade de expressao
por estar lidando com uma lei que tem por objeto a internet, espago diretamente vinculado a

expressdao humana e, assim, ao referido principio.

" No art. 2°, o tmico fundamento para a disciplina do uso da Internet no Brasil que se encontra no caput ¢ a
liberdade de expressdo. No art. 3°, o primeiro principio que disciplina o uso da Internet no Brasil ¢ a garantia da
liberdade de expressdo, comunicagdo e manifestagdo de pensamento. No art. 8°, a lei faz referéncia a delicada
ponderagdo entre a liberdade de expressdo e a privacidade. No art. 19, a regra da responsabilidade do provedor
de aplicagdes de Internet foi construida de forma a assegurar a liberdade de expressdo e impedir a censura na
Internet. No §2° do art. 19, foi estabelecido que a aplicagdo do disposto neste artigo para infra¢des a direitos

de autor ou a direitos conexos depende de previsdo legal especifica, que devera respeitar a liberdade de
expressdo ¢ demais garantias previstas no art. 50 da Constitui¢do Federal (SOUZA, 2015, p. 377-408).

% Na ADPF 130, o Min. Carlos Britto afirmou que “a Constitui¢do brasileira se posiciona diante de bens
juridicos de personalidade para, de imediato, cravar uma primazia ou precedéncia: a das liberdades de
pensamento e de expressdo lato senso”. Na ADPF 187, o Min. Luiz Fux consignou que: “a liberdade de
expressdo [...] merece prote¢do qualificada, de modo que, quando da ponderagdo com outros principios
constitucionais, possua uma dimensdo de peso prima faci maior”, em razdo da sua “preeminéncia axiologica”
sobre outras normas ¢ direitos. No Recurso Extraordinario 685.493, o Relator Min. Marco Aurélio declarou que:
“¢ forgoso reconhecer a prevaléncia da liberdade de expressdio quando em confronto com outros direitos
fundamentais, raciocinio que encontra diversos e cumulativos fundamentos. [...] A liberdade de expressdo é uma
garantia preferencial em razdo da estreita relagdo com outros principios e valores fundantes, como a democracia,
a dignidade da pessoa humana, a igualdade”. Na Reclamagdo 18.638/ MC, o Ministro Luis Roberto Barroso
entendeu que: “Da posigdo de preferéncia da liberdade de expressdo deve resultar a absoluta excepcionalidade da
proibi¢do prévia de publicagdes, reservando-se essa medida aos raros casos em que ndo seja possivel a
composi¢do posterior do dano que eventualmente seja causado aos direitos da personalidade. A opgdo pela
composi¢do posterior tem a inegavel vantagem de ndo sacrificar totalmente nenhum dos valores envolvidos,
realizando a ideia de ponderag@o. [...] A conclusdo a que se chega, portanto, é a de que o interesse publico na
divulgacdo de informagdes — reiterando-se a ressalva sobre o conceito ja pressupor a satisfagdo do requisito da
verdade subjetiva — é presumido. A superag@o dessa presungdo, por algum outro interesse, publico ou privado,
somente podera ocorrer, legitimamente, nas situagdes limite, excepcionalissimas, de quase ruptura do sistema.
Como regra geral, ndo se admitira a limitacdo de liberdade de expressdo e de informagdo, tendo-se em co
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Como forma de promover a liberdade de expressdo do usudrios nas redes sociais, 0
Marco Civil busca neutralizar o papel dos provedores de internet, tidos como intermedidrios
do conhecimento e informagdo em circulacdo na web, possam desempenhar na preservacao de
direitos. Nao devem, os provedores, ter qualquer dever de velar pela razoabilidade e

oqe y . . . . ~ 89
responsabilidade dos seus usudrios, uma vez que isso violaria a liberdade de expressao” .

Ressalta-se que, a partir do Marco Civil da Internet, a rede social virtual passou a ser
qualificada como um “provedor de aplicagdes de internet”, conceito que engloba o provedor

de conteudo e de hospedagem, nos termos de seu artigo 5°, inciso VII.

Com isso, para analisar a responsabilidade civil dos provedores de aplica¢des por danos
decorrentes de conteudo gerado por terceiro, deverdo ser aplicadas as disposi¢des contidas

entre os artigos. 19 e 21 da Lei n®. 12.965/2014.

O artigo 19 do Marco Civil da Internet, com o intuito de resguardar liberdade de
expressdo e impedir censura, previu que o provedor de aplicacdo de internet, “somente podera
ser responsabilizado civilmente por danos decorrentes de conteudo gerado por terceiros se,
apos ordem judicial especifica”, ndo tomar as providéncias necessarias a tornar indisponivel o

conteudo ilicito.

Da interpretacdo do dispositivo, extrai-se o entendimento que o provedor de
hospedagem sera responsabilizado subjetivamente, quando descumprir ordem judicial
especifica de remover contetudo ilicito armazenado nos servidores, no ambito e nos limites

técnicos de seu servigo.
Dessa forma, o Judiciario foi considerado a instancia legitima para definir a eventual
ilicitude do conteido em questdo. Além disso, o pardgrafo primeiro do artigo 19 ainda

estabelece critérios os quais a ordem judicial deve respeitar, sob pena de nulidade da mesma.

Destaca-se que a diccdo legal ndo impede a remocdo do conteudo ilicito pelos

% MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Direito Digital: Direito Privado e Internet.
2 ed. Séo Paulo: Ed. Foco Juridico, 2019. p. XVIII.
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provedores, apds a notificacio extrajudicial do ofendido, mas condiciona sua
responsabiliza¢do civil ao ndo cumprimento de ordem judicial. A retirada de contetido nao
dependera exclusivamente de ordem judicial, podendo o provedor a qualquer momento optar

por retira-lo.

E estabelecida verdadeira salvaguarda aos provedores, ndo possuindo responsabilidade
por conteudos ofensivos postados em seus sites, ainda que informados pelos usudrios, até a
expedi¢do de uma ordem judicial. Alguns doutrinadores, como Bruno Miragem, alegam que
tal medida acabaria por permitir a propagacdo do dano, tendo em vista a facilidade com que
os conteudos sdo compartilhados na rede e a comum demora na apreciagdo judicial das

demandas (MIRAGEM, 2009).

O Marco Civil da Internet, infelizmente, adota a teoria norte-americana do notice and
takedown, porém retirando o que tinha de mais positivo: a notificacdo extrajudicial por meio
de canais de denuncia. Com isso, acaba por judicializar demais o conflito, indo na contramao
das tendéncias atuais de métodos alternativos de solugdo dos conflitos, em razao do nitido
abarrotamento do Poder Judicidrio com causas que poderiam ser resolvidas por meios

alternativos, como a mediacao e conciliagao.

Nas legislagdes estrangeiras tidas como paradigmas, especialmente europeia e norte-
americana, o notice and takedown se refere exclusivamente a notificagdo extrajudicial. Resta
suficiente que a vitima comprove que levou ao conhecimento do provedor internet, por
qualquer meio, do fato ensejador da responsabilidade civil, permitindo-lhe agir para coibir tal

pratica.

Embora seja inspirado na Primeira Emenda da Constitui¢do dos Estados Unidos da
América, determinando uma prevaléncia a liberdade de expressdo, o Marco Civil acaba
entrando conflitando até mesmo com o atual contorno da internet no pais guia, onde, apds o
episodio Cambridge Analytica, se discute acerca de uma nova legislacao de protecdo de dados

pessoais, introduzidas pelo governo Obama.

Em pleno momento de estimulo aos meios alternativos de solugcdo de conflitos,
principalmente com a edi¢cdo do Novo Cddigo de Processo Civil, o Marco Civil judicializa

questdes que ja se encontravam resolvidas por meio de outros instrumentos, como os termos
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de ajustamento de condutas (TACs)™.

Por outro lado, o paragrafo segundo do artigo 19 estipula que a aplicagdo do disposto no
artigo para infracdes a direitos de autor ou a direitos conexos depende de previsdao legal
especifica, devendo respeitar a liberdade de expressdo e demais garantias previstas no art. 5°

da Constituicao Federal.

Ainda que ndo haja uma lei, no ordenamento brasileiro, que regule especificamente a
responsabilizacdo civil por violagdo de contetido protegido por direito autoral, entidades e
empresas de internet acabaram adotando o mecanismo do notice and takedown, mas na

perspectiva extrajudicial.

Destarte, os proprietarios de direitos autorais enviam uma notificagdo para a empresa,
pedindo a remocgdo do conteudo, e esta notifica a pessoa que o postou. Caso ela ndo assuma a
responsabilidade pela veiculagdo do material, o provedor podera remover o contetido, sem a

necessidade de uma ordem judicial especifica.

Guilherme Magalhdes Martins e Jodo Victor Rozatti Longhi entendem que tal
dispositivo estaria eivado de inconstitucionalidade material, por “afrontar a dignidade da
pessoa humana, eleita como principio fundamental da Republica Federativa do Brasil no art.
1°, IV da Constitui¢do da Republica, em nome da exaltagdo de uma liberdade de expressao

~ 91
que ndo pode ser absoluta™ .

No paragrafo terceiro ha a fixacdo da competéncia, estabelecendo a possibilidade de

apresentar perante os juizados especiais, as causas que versarem sobre o ressarcimento por

% A redagdo original do artigo 20 do anteprojeto do Marco Civil para a regulacio da Internet era a seguinte,
consagrando a notificagdo administrativa do provedor: “art. 20 — O provedor de servigo de Internet somente
podera ser responsabilizado por danos decorrentes de conteudo gerado por terceiros se for notificado pelo
ofendido e ndo tomar as providéncias para, no ambito de seu servigo e dentro de prazo razoavel, tornar
indisponivel o conteudo apontado como infringente. Paragrafo primeiro — os provedores de servigos de Internet
devem oferecer de forma ostensiva ao menos um canal eletronico dedicado ao recebimento de notificagdes e
contranotificagdes. Paragrafo segundo. E facultado ao provedor de servigos de Internet criar mecanismo
automatizado para atender aos procedimentos dispostos nesta Se¢@o”.Ja a proposta de nova redagéo do artigo 20
¢ a seguinte: “O provedor de servigo de internet somente podera ser responsabilizado por danos decorrentes de
conteudo gerado por terceiros se, apds intimado para cumprir ordem judicial a respeito, ndo tomar as
providéncias para, no ambito do seu servico e dentro do prazo assinalado, tornar indisponivel o contetido
apontado como infringente”.

* MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Direito Digital: Direito Privado e Internet.
2 ed. Séo Paulo: Ed. Foco Juridico, 2019. p. XX.
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danos decorrentes de conteudos disponibilizados na internet relacionados a honra, a reputagdo
ou aos direitos de personalidade, bem como sobre a indisponibilizacdo desses contetidos por
provedores de aplicagdes de internet. Deste modo, hd uma facilitacdo do acesso da vitima a
justica, como forma de garantir que ela tenha a possibilidade de optar por um procedimento

judicial mais célere.

Em virtude de a maioria das decisdes judiciais que versam sobre remog¢do de contetido
das redes sociais ser oriunda de tutela antecipada ou de medidas cautelares, o legislador
estipulou, no paragrafo quarto do artigo 19, que o juiz poderd antecipar total ou parcialmente
os efeitos da tutela pretendida no pedido inicial. Essa possibilidade se configura quando
presentes: 1) a prova inequivoca do fato, ii) o interesse da coletividade na disponibiliza¢do do
contetido na internet, iii) a verossimilhanca da alegacdo do autor e iv) o fundado receio de

dano irreparavel ou de dificil reparagao.

Percebe-se que o legislador condicionou a concessdo da tutela antecipada a presenca de
mais um requisito, qual seja, o “interesse da coletividade na disponibilizacdo do contetido na

9992

internet’” ", refletindo a influéncia da finalidade social da rede, um dos fundamentos da

disciplina do uso da internet no Brasil (art. 2°, VI, da Lei n°. 12.965/2014).

No que concerne a indisponibilizacdo do conteudo, o artigo 20 do diploma legal em
questdo dispde caber ao provedor de aplicacdes de internet, sempre que tiver informagdes de
contato do usuario diretamente responsavel pelo conteudo a que se refere o art. 19,
comunicar-lhe os motivos relativos a adocao de tal medida, com informagdes que permitam o
contraditorio e a ampla defesa em juizo, salvo expressa previsdo legal ou expressa

determinag¢do judicial fundamentada em contrario.

Em seu pardgrafo unico, positivou-se ainda que, quando solicitado pelo usuario que
publicou o contetido tornado indisponivel, o provedor, que exerce tal atividade de forma
organizada, profissionalmente e com fins econdmicos, devera substituir o conteudo em
questdo pela motivagdo ou pela ordem judicial que deu fundamento & indisponibilizagao.

Dessa maneira, satisfaz-se o dever de informar, ao terceiro que teve seu conteudo removido,

20 caput do art. 300 do CPC de 2015 dispde que: “A tutela de urgéncia serd concedida quando houver
elementos que evidenciem a probabilidade do direito e o perigo de dano ou o risco ao resultado 1til do
processo”.
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os motivos da remocgao por parte do administrador do site, alvo da determinacao judicial.

Seguindo outro viés, ¢ importante atentar ao disposto no artigo 21 da Lei que, em
sintese, preceitua que caso a ofensa a pessoa humana consista em imagens, videos ou outros
materiais que contenham cenas de nudez ou atos sexuais, o provedor responderad
subsidiariamente com o terceiro que a disponibilizou, quando, apds o recebimento da
notificagdo pelo ofendido, ndo promover a retirada do conteudo. De forma acertada, porém
apenas nesses casos, o0 Marco Civil ndo condicionou a ordem judicial, bastando a inagdo

frente a notificacdo extrajudicial.

Assim, conclui-se que, indo de encontro com a tendéncia do direito civil-constitucional
e da repersonalizagdo civilista, o Marco Civil da Internet optou por privilegiar situagdes
patrimoniais sobre as existenciais, condicionando a notificacdo judicial a responsabilidade dos
provedores, em casos de danos a pessoa humana, dispensando, porém, essa mesma

notificagdo, somente em casos de violagdes aos direitos autorais e conexos.

Os autores Guilherme Magalhdes Martins e Jodo Victor Rozatti Longhi elucidam que:

Conferir aos interesses da induastria cultural, em fungdo da titularidade dos direitos
patrimoniais do autor (copyright) em face das vitimas de dano sofridos através das
ferramentas de comunicagdo da Internet, como as redes sociais, significa inverter os
valores fundamentais contidos na tibua axiolégica da Constituigio da Republica.”

A opgdo da via judicial para a configuragcdo da responsabilizagdo do provedor, acaba
por impor um Onus a vitima, que precisard provocar o Judiciario para solicitar a remogao do

conteudo ofensivo.

Além do mais, provoca um aumento da extensdo do dano, visto que o material ficara
disponivel por mais tempo na rede. Enquanto a ordem judicial ndo ¢ proferida, as ofensas se
propagam com a velocidade da internet, especialmente na era que vivemos, com O
desenvolvimento das fake news e do discurso do 6dio, motivados por questdes politicas,
sociais, religiosas, étnicas ou de orientagdo sexual, entre outras, justificando que deté-las seria

promover a censura.

 MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Direito Digital: Direito Privado e Internet.
2 ed. Séo Paulo: Ed. Foco Juridico, 2019. p. XX.
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Tal determinagdo configura uma tentativa de imunizar os provedores, ameagando
avancos conquistados gradualmente no que tange a responsabilizagcdo por vicios e acidentes

de consumo ocorridos nas redes sociais.

A iniciativa do Marco Civil da Internet atende, primordialmente, ao interesse da
industria ligada ao mundo virtual, dando prevaléncia a liberdade de expressdo, em detrimento
do direito a privacidade, de forma a aumentar ainda mais a demanda ao Judicidrio, ao

condicionar a cessagdo do evento danoso a uma ordem judicial especifica.

3.1.3. A Lei Geral de Protecio de Dados: a op¢ao legislativa feita pela Lei 13.709/2018
quanto ao regime de responsabilidade por danos ocasionados em virtude do tratamento

de dados pessoais

Os dados pessoais se tornaram elementos essenciais na atual sociedade da informagao,
sendo cruciais para que nela seus integrantes possam se mover com liberdade e autonomia.
Uma forma de identificar e representar a pessoa em diversas situacdes, sdo elementos centrais
para a constru¢do da identidade do individuo e a protecdo de sua personalidade em nossa

coletividade™.

As tecnologias da informagdo, e seu desenvolvimento acelerado, colaboraram para que
a informagao pessoal extrapolasse a propria pessoa, sendo capaz de representa-la em diversas
circunstancias em que sua presenca fisica ndo seja possivel ou conveniente. Por se tornaram
um bem ligado a pessoa, apto a ser tratado longe dela, transformou-se em um elemento

fundamental nos novos modelos de negodcios caracteristicos da era da informacao.

Todavia, o tratamento dos dados pessoais se revelou uma atividade carregada de riscos,
0s quais se concretizam na possibilidade de sua exposicdo, na sua utilizacdo indevida e, até
mesmo, abusiva, além de seu aproveitamento por terceiros, sem o consentimento ou

autorizacao do titular, e diversas outras situacdes arriscadas.

* MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Direito Digital: Direito Privado e Internet.
2 ed. Séo Paulo: Ed. Foco Juridico, 2019. p. 35.
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Com isso, mostrou-se necessaria a criacdo de mecanismos que viabilizem as pessoas a
deten¢do do conhecimento e do tratamento de seus proprios dados, verdadeira exteriorizacdo
de sua propria personalidade. Isso porque, com a utilizacdo das redes sociais virtuais,
modificou-se profundamente a forma de obtengao, tratamento e divulgacdo de dados pessoais,

o que impactou diretamente a propria expectativa de privacidade da pessoa humana.

Nos dias atuais, dificilmente o individuo podera alcangar um alto grau de controle sobre
as suas informagoes e caracteristicas pessoais, apos inseri-las na rede, podendo-se afirmar que
a velocidade da circulacdo da informagdo ¢ inversamente proporcional a capacidade de seu

controle, retificagdo e eliminagao.

Assim, objetivando a tutela dos dados pessoais, foi criada a Lei n® 13.709/2018,
publicada em 14 de agosto de 2018 e alterada pela Medida Provisoria n.° 869, de 27 de
dezembro de 2018, a qual foi convertida na Lei n.° 13.853, de 8 de julho de 2019, que
instituiu a chamada Lei Geral de Protecao de Dados - LGPD.

O novo diploma legal estabelece um regramento geral para as operagdes de tratamento
de dados pessoais, seja por meio fisico ou digital, realizadas por intermédio de pessoas
juridicas e naturais, determinando diversos requisitos para que esses dados possam ser

tratados, repassados, publicados e até comercializados.

Tendo a protecdo de dados pessoais como um direito fundamental auténomo e
primordial para o desenvolvimento da personalidade humana, a LGPD objetiva mitigar os
riscos relacionados ao tratamento indevido e/ou abusivo de dados, viabilizando que novos

negocios e tecnologias sejam desenvolvidos em um ambiente de seguranga juridica.

A tutela dos dados pessoais ganha autonomia no tocante a identidade pessoal,
privacidade, honra e imagem, de maneira que tal protecdo presume uma autodeterminagao
informativa, frente a esfera privada, em que o interessado pretende manter um controle
exclusivo. Nesse viés, o artigo 7° estabelece o consentimento do titular como regra para o

tratamento dos dados pessoais, havendo apenas algumas exce¢des tratadas nos incisos do
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dispositivo .

Centra-se em uma autonomia para a constru¢do da protecdo de dados, sendo possivel
ainda a revogacdo do consentimento conferido pelo titular dos dados. Baseado na
disponibilidade das situagdes existenciais e na liberdade que integra a nocdo de dignidade
humana, torna-se possivel a mudanca de ideia e o término do consentimento dado pelo titular
anteriormente. Essa ¢ a razdo de ser dos artigos 15 e seguintes do diploma legal em questao,

trazendo regras sobre o término do tratamento dos dados pessoais.

A Lei Geral de Prote¢do de Dados prioriza a pessoa humana, reconhecendo, em seu
artigo 18, direitos do titular dos dados pessoais. Merece destaque o direito de o usudrio
requisitar seus dados, independentemente de judicializacdo, em contraponto ao regime de
responsabilidade civil dos provedores de internet adotado pelo Marco Civil da Internet,

condicionado a ordem judicial especifica.

Nesse sentido, a Secdo III da LGPD trata da “Responsabilidade e do Ressarcimento de
Danos”, trata do regime de responsabilidade civil e ressarcimento de danos aplicavel a tais
agentes quando da pratica de atos que violem a referida lei, resultando em um irregular
tratamento de dados pessoais. Assemelhando a estrutura do Coédigo de Defesa do

Consumidor, contém referéncia expressa ao citado diploma legal em seu artigo 45.

Com indiscutivel avanco, a Lei Geral de Prote¢do de Dados enuncia como regra, em
seus artigos 42 e seguintes, a responsabilidade objetiva dos controladores e operadores que,

em virtude do tratamento de dados pessoais, causarem a outrem dano patrimonial, moral,

% Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses: I - mediante o
fornecimento de consentimento pelo titular; II - para o cumprimento de obrigacdo legal ou regulatoria pelo
controlador; III - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas piblicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei; IV - para a realizagdo de estudos
por orgdo de pesquisa, garantida, sempre que possivel, a anonimizag¢do dos dados pessoais; V - quando
necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados; VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Gltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem); VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para a tutela
da saude, em procedimento realizado por profissionais da area da satde ou por entidades sanitarias; VIII - para a
tutela da saude, exclusivamente, em procedimento realizado por profissionais de saiude, servigos de saude ou
autoridade sanitaria;IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais; ou X - para a protecdo do crédito, inclusive quanto ao disposto na legislagdo pertinente. (...)
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individual ou coletivo, em violagdo ao disposto em seu texto legal.

Sendo o provedor de aplicagdes internet, em diversas situagdes, também um dirigente
de banco de dados, exercendo papel de controlador, respondera este sempre por fato proprio,

independentemente de requisitos como fato de terceiro e ordem judicial.

Ademais, o provedor, como controlador ou operador de dados pessoais, também
respondera pelos prejuizos decorrentes da violagdo da seguranga que der causa, ocasionando
danos ao titular dos dados, em razdo de ndo ter adotado as medidas de seguranca conforme o

artigo 46 da LGPD.

Destaca-se também a determinacdo da solidariedade entre os sujeitos responsaveis,
segundo paragrafo primeiro do artigo 42, a fim de garantir a efetiva indenizagdo dos
interessados. Dentre as hipoteses de solidariedade estdo os casos em que houver mais de um
operador e estes venham a descumprir as regras de adequacdo a LGPD quando do tratamento
de dados pessoais (inciso I), ou quando ocorrer uma confusdo entre a figura do controlador e

do operador de dados pessoais (inciso II).

Ainda quanto a responsabilidade solidaria entre controladores e operadores de dados
pessoais, a Lei Geral de Prote¢do de Dados, no pardgrafo quarto do artigo 42, estabelece o

direito de regresso entre estes.

A lei estabelece ainda, no paragrafo segundo do artigo 42, a possibilidade de inversdo
do 6nus da prova em favor do titular dos dados, quando (i) for verossimil a alegagdo, (ii)
houver hipossuficiéncia para fins de produ¢do de prova ou (iii) quando a produgdo de prova

pelo titular resultar-lhe excessivamente onerosa.

J& o artigo 43 da Lei Geral de Prote¢do de Dados traz as excludentes de
responsabilidade, eximindo-se do dever de indenizar aqueles que comprovarem: (i) que nao
realizaram o tratamento de dados pessoais que lhes ¢ atribuido; (ii) que, embora tenham
realizado o tratamento de dados pessoais que lhes ¢ atribuido, ndo houve violagao a legislagao
de proteg¢do de dados; ou (iii) que o dano ¢ decorrente de culpa exclusiva do titular dos dados

ou de terceiro.
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A excecdo prevista no inciso III do art. 43 da LGPD, concernente na culpa exclusiva do
titular de dados pessoais ou de terceiro envolvido, faz surgir a questdo de se, mesmo havendo
a violagdo por meio da invasdo de um sistema por este terceiro, os agentes de tratamento
poderiam ser responsabilizados em razao da ndo adog¢do das medidas técnicas de seguranca

cibernética adequadas.

Marcos Gomes defende que, tendo o controlador e o operador de dados adotado as
melhores técnicas de protegdo dos sistemas cibernéticos, caso a invasdo resulte de técnicas
inovadoras, as quais foram capazes de superar e burlar as medidas de seguranga
eficientemente adotadas, devera ser admitida a excludente de responsabilidade por fato de

.96
‘[ercetlro9 .

J& Guilherme Magalhdes Martins e Jodo Victor Rozatti Longhi afirmam que peca a
nova lei ao isentar o agente causador do dano quando se tratar de “culpa exclusiva” da vitima,
podendo trazer interpretagdes desarrazoadas, principalmente quando estiver lidando com

yae , . . 97
vitimas vulneraveis, como mulheres, adolescentes, idosos etc” .

Por sua vez, o artigo 44 da Lei Geral de Protecdo de Dados traz o regramento para
configuracdo da irregularidade do tratamento de dados pessoais, importante para a
determinagdo da responsabilidade civil e consequente reparagdo. Ainda, o paragrafo tnico do
art. 44 determina mais uma hipdtese de dano a ser indenizado pelos agentes de tratamento: os
danos causados em decorréncia da violagdo de seguranca, quando os agentes deixarem de

adotar as medidas previstas no art. 46.

Assim, ndo sendo adotadas as medidas determinadas na LGPD e havendo dano em
decorréncia da violagdo de seguranga, ha obrigacdo de indenizar. O artigo 45 determina que a
violagdo do direito do titular no ambito das relagcdes de consumo permanecem sujeitas as
regras de responsabilidade da legislagdo pertinente. No caso, reguladas pela Lei 8.078/1990 —

Codigo de Defesa do Consumidor.

% BRUNO, Marcos Gomes da Silva. Dos Agentes de Tratamento de Dados Pessoais. LGPD: Lei Geral de
Prote¢do de Dados Comentada. Vivane Nobrega Maldonado; Renato Opice Blum, coordenadores. — Sdo Paulo:
Thomson Reuters Brasil, 2019; p. 324-325.

’” MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti. Direito Digital: Direito Privado e Internet.
2 ed. Séo Paulo: Ed. Foco Juridico, 2019. p. XXX.
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Pelo exposto, mostra-se clara a revogacao do artigo 19 do Marco Civil da Internet, o
qual estabelece a responsabilidade civil dos provedores de aplicagdes de infernet como sendo
subjetiva. Inspirada no Codigo de Defesa do Consumidor, a Lei Geral de Protecdo de Dados
retorna a adocdo do regime da responsabilidade civil objetiva, respondendo o provedor,
instituido no papel de controlador de dados, sempre por fato proprio, independentemente de

requisitos como fato de terceiro e ordem judicial.

Mesmo contendo criticas, mormente no que concerne a determinados termos previstos
na sancdes administrativas, em se tratando da possibilidade de isencdo do agente ou da
eventual mitigacdo da multa, a edicdo de uma legislacdo de prote¢do de dados vai de encontro
aos standards de protecdo europeu, referéncia para todo o globo, inclusive para os Estados

Unidos, onde se discute acerca de uma nova legislagao de protecao de dados pessoais.

Por fim, ¢ importante destacar, contudo, que a lei ainda ndo se encontra vigente.
Conforme estabelecido, somente entrard em vigor 24 meses apos a sua publicagdo, ou seja, no
dia 14 de agosto de 2020, tendo em vista a dilatacdo do prazo de vacatio legis com a edigdo

da Medida Provisoria n°. 869/2018.

3.2. A aplicac¢io das teorias na jurisprudéncia: uma andlise do tratamento do tema pelos

Tribunais Superiores e Tribunais de Justica brasileiros

A facilidade do acesso a conteudos intimos e dados de terceiros, por parte das pessoas,
vem provocando frequentes violacdes aos direitos da personalidade. O mundo virtual tem se
tornado o principal meio em que ofensas a privacidade, & honra, a imagem e ao nome da

pessoa humana vém ocorrendo.

Ligadas a enorme facilidade de criagdo de contas pessoais, grupos € postagens, as redes
sociais acabam oferecendo aos seus usudrios uma oportunidade para a exposicao injustificada

e usurpacdo de direitos de terceiros.

Mostra-se importantissimo, para completar o estudo da responsabiliza¢do civil do
provedores de internet, a analise da forma como ela tratada na jurisprudéncia, com base na

doutrina e legislagdo brasileiras.
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Ha grande incidéncia do tema nos Tribunais de Justica brasileiros, com um enorme
nimero de processos que versam sobre danos a direitos da personalidade nas redes sociais
causados por conteudo de terceiros, alcangando o Superior Tribunal de Justica e o Supremo

Tribunal Federal.

O Superior Tribunal de Justica teve que se manifestar diversas vezes sobre a matéria,
consolidando o entendimento de que o provedor responsavel pela rede social responderia de
forma subjetiva se, apos sua notificacdo extrajudicial, ndo tornasse indisponivel o contetido
apontado como danoso. Esse ¢ o entendimento conferido nos Recursos Especiais

1.306.066/MT, 1.193.764/SP e 1.308.830/RS.

O entendimento consagrado, anteriormente, pela Terceira Turma, era o de ndo inci-
déncia da responsabilidade objetiva, por ndo haver o dever de fiscalizagdo prévia do provedor
de internet. A responsabilidade do provedor de internet seria subjetiva, respondendo pelo da-
no moral apenas quando for notificado pelo ofendido e ndo remover imediatamente o contet-
do. Apds a entrada em vigor do Marco Civil da Internet a responsabilidade do provedor de
aplicacdo passa a ter seu termo inicial apenas com a notifica¢do judicial, conforme seu artigo

19.

Contudo, a Primeira Turma da Corte, de Direito Publico, ao tratar de uma agao civil
publica envolvendo ofensas contra criancas e adolescentes, entendeu pela responsabilizagao
objetiva, independente da culpa, com base no artigo 461 do CPC e no principio da dignidade
da pessoa humana, conforme REsp 1117633/RO, anterior a vigéncia do Marco Civil da
Internet.. O entendimento foi que, havendo conflito entre liberdade de expressdo e dignidade
da pessoa humanada, esta deverd sempre prevalecer, sendo protegidos os direitos da

personalidade.

Defendendo uma posicao intermedidria da responsabilizagdo do provedor de internet, a
Ministra Nancy Andrighi estabeleceu a tese de que o prazo razoavel para que, quando
notificado, o provedor retire o material do ar, ainda que preventivamente, ¢ de 24 horas,

conforme se elucida do julgado colacionado:

“Considero razoavel que, uma vez notificado (via canal de denuncia dentro do
proprio site) de que determinado texto ou imagem possui conteido ilicito, o
provedor retire o material do ar no prazo de 24 (vinte e quatro) horas, sob pena de
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responder solidariamente com o autor direto do dano, em virtude da omissdo
praticada. (...) Nesse prazo de 24 horas, ndo esta o provedor obrigado a analisar o
teor da dentincia recebida, devendo apenas promover a suspensdo preventiva das
respectivas paginas, até que tenha tempo habil para apreciar a veracidade das
alegagdes.””

Tal entendimento tornou-se paradigma para outros julgamentos, como no REsp
1337990-SP, julgado pela Terceira Turma, que teve como relator o Ministro Paulo de Tarso

. 99
Sanseverino’”.

Alcancando também o Supremo Tribunal Federal, no ano de 2012, foi analisada a
responsabilidade civil dos provedores de hospedagem no Recurso Extraordindrio com Agravo
660.861, em que Google contestou a decisdo da Justica de Minas Gerais que o condenou a
indenizar em R$ 10 mil (dez mil reais) uma vitima de ofensas no site de relacionamento

Orkut, além de retirar do ar a comunidade virtual, criada por terceiros, palco das ofensas'™.

O referido recurso foi substituido para o julgamento do tema de repercussdo geral
reconhecida pelo Recurso Extraordindrio 1057258, entretanto, segundo seu relator, “Aquilo
que se decidir no ARE 660.861 aplicar-se-4, em tese, apenas aos casos ocorridos antes do

inicio da vigéncia do Marco Civil da Internet”, dado o principio da irretroatividade legal.

Ainda, a questdo da responsabilidade dos provedores ¢ também objeto do Recurso
Extraordinario 1.037.396. O recurso interposto pelo Facebook Servicos Online do Brasil
Ltda., contra decisdo da Segunda Turma Recursal Civel do Colégio Recursal de Piracicaba
(SP) que determinou a exclusdo de um perfil falso da rede social e o fornecimento do IP
(internet protocol) de onde foi gerado, teve sua repercussdo geral reconhecida através do

Tema 987.

* BRASIL. Superior Tribunal de Justiga. Direito Civil -Responsabilidade Civil -Indenizagio por Dano Moral.
Recorrente: Google Brasil Internet LTDA. Recorrido: Grasiele Salme Leal. REsp 1323754-RJ. Terceira Turma.
Relator: Min. Nancy Andrighi, Brasilia, 19 de junho de 2012.

% BRASIL. Superior Tribunal de Justiga. Direito Civil -Responsabilidade Civil -Indenizagio por Dano Moral.
Recorrente: Rubens Gongalves Barrichello e Google Brasil Internet LTDA. Recorrido: os mesmos. REsp
1337990-SP. Terceira Turma. Relator: Min. Paulo de Tarso Sanseverino, Brasilia, 21 de agosto de 2014.

%0 processo ficou concluso com o relator por quase dois anos, desde 05/11/2015, quando, em 23.05.2015
houve despacho determinando a manifestacio da PGR. O processo foi substituido, em 28.06.2017, para o
julgamento de tema de repercussdo geral pelo RE 1057258, tendo a PGE se manifestado em 06.09.2017
concordando com a substitui¢do do feito. Sem motivagdes desde entdo. O referido processo paradigma restou
concluso ao relator em 18.11.2019.
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No caso tratado, a autora da acdo ajuizada na Justica de Sdo Paulo informou que nunca
teve cadastro no Facebook, entretanto, alertada por parentes, constatou a existéncia de um
perfil falso, com seu nome e fotos, usado para ofender outras pessoas. Alegando que, diante
da situagdo, sua vida “tornou-se um inferno”, requereu a condenacdo da rede social a

obrigacdo de excluir o perfil e reparar o dano moral causado.

O Juizado Especial Civel e Criminal da Comarca de Capivari (SP) deferiu apenas a
obrigagdo de fazer, concernente na exclusdo do perfil e fornecimento do IP, rejeitou, todavia,
o pedido de indenizagdo. A sentenga fundamentou-se no artigo 19 do Marco Civil, segundo o
qual o provedor de aplicacdes de internet somente podera ser responsabilizado civilmente por
danos decorrentes de conteudo gerado por terceiros se, apos ordem judicial especifica, ndo

tomar as providéncias para a exclusdo do contetdo.

Em julgamento de recurso da autora, a Turma Recursal deferiu indenizacdo de R$ 10
mil (dez mil reais), fundamentando no entendimento de que condicionar a retirada do perfil
falso a ordem judicial especifica significaria isentar os provedores de aplicacdes de toda e
qualquer responsabilidade indenizatdria, contrariando o sistema protetivo do Cddigo de
Defesa do Consumidor e o artigo 5°, inciso XXXII, da Constitui¢do Federal, que trata do

dever de indenizar.

No Recurso Extraordinario ao Supremo Tribunal Federal, o site de relacionamento
sustenta a constitucionalidade do artigo 19 do Marco Civil da Internet, o qual teria como
principios norteadores a vedagdo a censura, a liberdade de expressdo e a reserva de jurisdicao.
Segundo a empresa, a liberdade de comunicagdo envolve ndo so direitos individuais, mas
também um direito de dimensdo coletiva, no sentido de permitir que os individuos e a

comunidade sejam informados sem censura.

Alega que, admitir a exclusdo de conteudo de terceiros sem prévia andlise pela
autoridade judiciaria acabaria permitindo que empresas privadas “passem a controlar,
censurar e restringir a comunica¢do de milhares de pessoas, em flagrante contrariedade aquilo

que estabeleceram a Constituigdo Federal e o Marco Civil da Internet”.

No dia 4 de dezembro de 2019, o Plenario do Supremo Tribunal Federal ird apreciar o

pedido de declara¢do da inconstitucionalidade do artigo 19 do Marco Civil da Internet, que
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determina a necessidade de prévia e especifica ordem judicial de exclusdo de contetido para a
responsabilizacdo civil de provedor de internet, websites e gestores de aplicativos de redes

sociais por danos decorrentes de atos ilicitos praticados por terceiros.

Ao se manifestar pela existéncia de repercussdo geral, o relator do RE, ministro Dias
Toffoli, assinalou que: “A transcendéncia e a relevancia sdo inequivocas, uma vez que a
matéria em questdo, dadas a importancia e o alcance das redes sociais e dos provedores de

aplicacdes de internet nos dias atuais, constitui interesse de toda a sociedade brasileira”.

No que concerne a forma como a matéria ¢ tratada nos Tribunais de Justica dos Estados
do Brasil, tendo como marco temporal a entrada em vigor do Marco Civil da Internet,
percebe-se que a maioria das decisdes proferidas, cita e segue o entendimento do artigo 19 da

referida lei.

De maneira geral, os tribunais locais vém seguindo o entendimento do Superior
Tribunal de Justica, pela responsabilidade subjetiva dos provedores de internet, levando em
conta a necessidade de notificacdo judicial do provedor de aplicagdo e o ndo dever de

fiscalizacdo deste.

No entanto, hd decisdo que contraria tal entendimento, julgando ser dispensavel a
decisdo judicial para que seja exigivel a remog¢do do conteudo ofensivo, devendo apenas o
provedor ser notificado de maneira inequivoca, como no caso do julgamento da Apelagao
Civel n°. 1004141-56.2016.8.26.0302, pelo Tribunal de Justica do Estado de Sao Paulo, em
que se afastou a interpretacdo literal do artigo 19 do Marco Civil da Internet, dispensando a

necessidade de decisdo judicial para a remog¢ao do material ofensivo.

Ademais, foram encontrados julgados em que alguns tribunais entendem pela
responsabilidade objetiva do provedor de internet, como na Apelagao Civel n°. 70073550840,
julgada na Décima Camara Civel do Tribunal de Justica do Estado do Rio Grande do Sul, e na
Apelagdo Civel n°. 0325463-66.2012.8.09.0051, da Sexta Camara Civel do Tribunal de
Justica do Estado de Goias.

Em referéncia a Lei Geral de Prote¢do de Dados, em razdo de ainda correr o seu periodo

de vacatio legis, entrando em vigor somente em 14 de agosto de 2020, ndo foram encontrados
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julgados baseados em suas normas, ligados a responsabilidade civil dos provedores de

internet.

Destaca-se que a doutrina majoritaria segue o entendimento de que deve incidir a
protecdo do Codigo de Defesa do Consumidor, sendo objetiva a responsabilidade das redes
sociais por danos a pessoa humana, incidindo o art. 14 do CDC, assim como art. 927 do

Codigo Civil, afastando a incidéncia do artigo 19 do Marco Civil da Internet.

Além de contraditério, mostra-se claramente um retrocesso a aplicagcdo da corrente do
notice and takedown, adotada pelo Egrégio Superior Tribunal de Justica. Revela-se um
declive o afastamento da responsabilidade objetiva, fundamentando na inexisténcia de um
dever de controle prévio. Esse entendimento acaba por desconfigurar a falha na presta¢do do

servigo, por compreenderem a auséncia de um dever por parte do provedor.

O debate a respeito do duelo entre a responsabilidade objetiva e a responsabilidade
subjetiva ¢ longo, ndo pretendendo, este estudo, chegar a uma conclusdo ou uma verdade
absoluta. Entretanto, defende a vertente da responsabilidade objetiva, em coeréncia com o
principio da dignidade da pessoa humana, sendo claro que a vitima do evento danoso
encontra-se melhor tutelada com a incidéncia do Codigo de Defesa do Consumidor ao caso

concreto.

Nao obstante, sendo verdade que o provedor de hospedagem precisa ter ciéncia da
existéncia de conteudo ofensivo em seu sife, para que entdo possa promover a retirada do
mesmo, passa-se a aceitar a exigéncia de uma notifica¢do extrajudicial, por meio de canais de

denuncia do proprio site, apenas para informa-lo da existéncia de tais contetidos.

Nao se defende que o provedor deve ser notificado para proceder a retirada, ainda que
de forma preventiva, do material lesivo e, caso ndo o faga, seja responsabilizado
subjetivamente, mas apenas que haja a sua notificagdo. O entendimento acerca da
responsabilizacdo permanece sendo pela teoria objetiva, independente de qualquer juizo

subjetivo quanto a um possivel erro de conduta.

Isso porque, o intuito do Marco Civil de Internet parece ser o enfraquecimento das

demandas que envolvem contetidos ofensivos na internet, ja submetidas ao Poder Judiciério,
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que restaria impossibilitada de responsabilizar o provedor de uma rede social, quando ndo

atendido o requisito da prévia notificagdo também judicial.

Embora tal teoria tenha o ponto positivo de incentivar a existéncia de canais de
dentincia dentro desses sifes de relacionamento, sob outra perspectiva acaba possuindo
diversos outros pontos negativos, tais como um retrocesso a culpa e a imposi¢ao de um 6nus
muito pesado ao usudrio-consumidor, condicionando a responsabilizagdo do provedor

notificagdo judicial prévia.

CONCLUSAO

\

o

O presente trabalho objetivou demonstrar como vem sendo desenvolvida a protecdo

[ooR

pessoa humana no ambito da internet, defendendo sua intensificagdo em obediéncia
dignidade da pessoa humana, fundamento da Republica Federativa do Brasil e valor juridico

maximo do ordenamento brasileiro.

Dessa forma, todos os institutos do Direito Civil, dentre eles e principalmente, a
responsabilidade civil, devem estar de acordo com a dignidade da pessoa humana, entendida

como clausula geral da tutela da pessoa humana.

No que concerne a responsabilidade civil, ¢ necessario uma busca por uma prote¢ao
mais efetiva da vitima do dano. No mundo virtual, em especial no dmbito das redes sociais, os
individuos devem ser protegidos contra ofensas e ameagas de ofensas a sua personalidade, de
modo que, resta claro que a responsabilidade civil objetiva a luz do Coédigo de Defesa do

Consumidor ¢ o modelo que melhor tutela a vitima.

Além disso, sendo a relagdo desenvolvida no meio virtual, entre o provedor e o usuario,
uma relacdo de consumo, deve ser este o correto regime juridico a ser aplicado. Uma vez
reconhecida a relagdo consumerista, a responsabilidade civil ¢ objetiva independente de culpa,

sendo somente afastada quando evidenciada uma das causas excludente do nexo causal.

Mostra-se um grande retrocesso a aplicagdo da responsabilidade civil subjetiva pelos

Tribunais Superiores e Tribunais de Justica locais, sendo violada ndo s6 a dignidade da pessoa
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humana, como também o comando constitucional de tutela ao consumidor.

A vertente da responsabilidade civil objetiva encontra-se em coeréncia com o principio
da dignidade da pessoa humana. A opg¢do da via judicial para a configuracdo da
responsabiliza¢do do provedor, acaba por impor um Onus a vitima, que precisara provocar o

Judiciario para solicitar a remoc¢ao do contetido ofensivo.

Essa determinagdo configura uma tentativa de imunizar os provedores, ameagando
avancos conquistados gradualmente no que tange a responsabilizagcdo por vicios e acidentes
de consumo ocorridos nas redes sociais, além provocar um aumento da extensdo do dano,

visto que o material ficard disponivel por mais tempo na rede.

Dessa forma, o duelo entre a responsabilidade objetiva e a responsabilidade subjetiva ¢é
longo e ndo possui ainda uma certeza definida sobre o tema. Em verdade, as discussdes estdo
apenas comecando, em se tratando de um meio que estd em constante evolu¢do, combinado

com o desenvolvimento das novas tecnologias.

O Marco Civil da Internet ndo veio para pacificar as divergéncias acerca do regime
juridico da responsabilidade civil a ser aplicado as redes sociais, mas acabou por deixar a
pessoa humana exposta aos mais diversos danos e desprotegida frente a imunidade
estabelecida aos provedores. A Lei 12.965/14 ndo acompanha a toada doo ordenamento
juridico brasileiro, inaugurado pela Constitui¢do Federal de 1988, que d4 maxima importancia

a pessoa humana.

Em outro viés, a Lei Geral de Protecio de Dados retorna a adog¢do do regime da
responsabilidade civil objetiva, respondendo o provedor, instituido no papel de controlador de
dados, sempre por fato proprio, independentemente de requisitos como fato de terceiro e

ordem judicial.

Apesar de ainda ndo estar em vigor, mostra-se uma luz para a aplica¢do de uma tutela
da pessoa humana mais efetiva pelos tribunais brasileiros, que tendem a assumir o
entendimento consagrado pelo Marco Civil da Internet. Espera-se que, com sua vigéncia, a
jurisprudéncia passe a adotar o modelo juridico da responsabilidade civil objetiva, que,

claramente, ¢ aquele que melhor protege o usuario no mundo virtual.



75

REFERENCIAS

ASCENSAO, Oliveira. Sociedade da Informagio e Mundo Globalizado. Disponivel em:
<http://www.apdi.pt/pdf/GLOBSOCIL.pdf> . Acesso em: 10/10/2018.

BAUMAN, Zygmunt. Vida para o consumo; Transformacdo das pessoas em mercadorias.
Trad. Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2008.

BENJAMIN, Antonio Herman V. MARQUES, Claudia Lima. BESSA, Leonardo Roscoe.
Manual de direito do consumidor. 4* ed. rev. atual. ampl. S3o Paulo: Editora Revista dos
Tribunais, 2012.

BRASIL. Superior Tribunal de Justi¢a. Direito civil -Responsabilidade civil -Indenizagdo por
dano moral. Recorrente: I P DA S B. Recorrido: Google Brasil Internet LTDA. RESP.
1.193.764-SP. Terceira Turma. Relatora: Min. Nancy Andrighi, Brasilia, 14 de dezembro de
2010.

BRASIL. Superior Tribunal de Justi¢a. Direito civil -Responsabilidade civil -Indenizagao por
dano moral. Recorrente: GOOGLE BRASIL INTERNET LTDA. Recorrido: BOTELHO
INDUSTRIA E DISTRIBUICAO CINEMATOGRAFICA LTDA. RESP 1328706-MG.
Terceira Turma. Relatora: Min. Nancy Andrighi, Brasilia, 15 de outubro de 2013.

BRASIL. Superior Tribunal de Justi¢a. Direito Civil -Responsabilidade Civil -Indenizag¢ao
por Dano Moral. Recorrente: Rubens Gongalves Barrichello e Google Brasil Internet LTDA.
Recorrido: os mesmos. Terceira Turma. REsp 1337990-SP. Relator: Min. Paulo de Tarso
Sanseverino, Brasilia, 21 de agosto de 2014.

BRASIL. Tribunal de Justica do Estado de Sao Paulo. Direito Civil —Responsabilidade Civil —
Indeniza¢do por Dano Moral. Apelante: GOOGLE BRASIL INTERNET LTDA. Apelado:
VERA LUCIA MARQUES BOAVENTURA SILVA. Quarta Camara de Direito Privado.
Apelagio Civel N° 0000824-95.2008.8.26.0157, Relator: Thiago Gongalves Alvarez, Julgado
em 13 de fevereiro de 2014.

BRASIL. Tribunal de Justica do Estado do Rio Grande do Sul. Direito Civil —
Responsabilidade Civil —Indenizacdo por Dano Moral. Apelante: ANA PAULA BERTO
MASSIRER. Apelado: GOOGLE BRASIL INTERNET LTDA. Décima Camara Civel.
Apelacao Civel N° 70025752866, Relator: Luiz Ary Vessini de Lima, Julgado em 18 de junho
de 2009.



76

BRASIL. Superior Tribunal de Justi¢a. Direito Civil -Responsabilidade Civil -Indenizag¢ao
por Dano Moral. Recorrente: Google Brasil Internet LTDA. Recorrido: Grasiele Salme Leal.
REsp 1323754-RJ. Terceira Turma. Relator: Min. Nancy Andrighi, Brasilia, 19 de junho de
2012.

BRASIL. Superior Tribunal de Justi¢a. Direito Civil -Responsabilidade Civil -Indenizag¢ao
por Dano Moral. Recorrente: Rubens Gongalves Barrichello e Google Brasil Internet LTDA.
Recorrido: os mesmos. REsp 1337990-SP. Terceira Turma. Relator: Min. Paulo de Tarso
Sanseverino, Brasilia, 21 de agosto de 2014.

BRUNO, Marcos Gomes da Silva. Dos Agentes de Tratamento de Dados Pessoais. LGPD:
Lei Geral de Protecio de Dados Comentada. Vivane Nobrega Maldonado; Renato Opice
Blum, coordenadores. — Sdo Paulo: Thomson Reuters Brasil, 2019

CASTELLS, Manuel. A4 sociedade em rede: a era da informagao, economia, sociedade e
cultura. Sao Paulo: Paz e Terra, 1999. v. 1.

. El poder en la era de las redes sociales. Nexos en linea, 1 septiembre 2012.

. Redes de indignagdo e esperanca - Movimentos sociais na era da internet. Zahar,
2013.

CAVALIERI FILHO, Sergio. Programa de responsabilidade civil, 12. ed. Sdo Paulo: Atlas,
2015.

DINIZ, Maria Helena. Curso de Direito Civil brasileiro. Responsabilidade civil, 27. ed. Sao
Paulo: Saraiva, 2013. v. 7.

FARIAS, Cristiano Chaves de. ROSENVALD, Nelson. Curso de direito civil — Parte geral e
LINDB. 12% ed. Salvador: Juspodivm. 2014.

. BRAGA NETTO, Felipe Peixoto. Curso de Direito Civil. Responsabilidade civil. 2.
ed. Sdo Paulo: Atlas, 2015. v. 3.

GABRIEL, Martha. Marketing na Era Digital. Sao Paulo: Novatec Editora, 2010.

GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de Direito Civil. 14.
ed. Sao Paulo: Saraiva, 2016. v. II1.



77

GONCALVES, Carlos Roberto. Direito Civil brasileiro. Responsabilidade civil. 11. ed. Sao
Paulo: Saraiva, 2016. v. 4.

LEONARDI, Marcel. Responsabilidade civil dos provedores de servico da internet. Sao
Paulo: Juarez de Oliveira, 2005.

. Responsabilidade civil pela violacdo do sigilo e privacidade na Internet. In: SILVA,
Regina Beatriz Tavares da; SANTOS, Manoel J.Pereira dos (coord.). Responsabilidade civil
na Internet e nos demais meios de comunicag¢do. Sao Paulo: Saraiva, 2007.

LONGHLI, Jodo Victor Rozatti. Responsabilidade civil por danos a pessoa humana oriundos
do uso de perfis falsos em sites de redes sociais. Dissertagdo apresentada, como requisito
parcial para a obtencdo do titulo de Mestre, ao Programa de Pés-Graduagao em Direito, da
Universidade do Estado do Rio de Janeiro, 2011.

LYON, David. The roots of the information society idea. In: O'SULLIVAN, Tim; JEWKES,
Yvonne (Ed.). The media studies reader. London: Arnold, 1998.

MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidentes de consumo na
internet. Sdo Paulo: Revista dos Tribunais, 2008.

. Formacao dos contratos eletronicos de consumo via Internet. 2. ed. Rio de Janeiro:
Lumen Juris, 2010.

. LONGHI, Joao Victor Rozatti. A tutela do consumidor nas redes sociais virtuais. Res-
ponsabilidade civil por acidentes de consumo na sociedade da informacao. Revista de Direito
do Consumidor,v. 78, 2011.

. LONGHLI, Jodo Victor Rozatti. Responsabilidade civil do provedor pelos danos a
pessoa humana nos sites de redes sociais. Direito civil. XXI Congresso Nacional do CONPE-
DI; coordenadores: Celia Barbosa Abreu, Elcio Nacur Rezende, Roberto Senise Lisboa. Flori-
anopolis: FUNJAB, 2012.

LONGHI, Jodo Victor Rozatti. Disponivel em:
<http://www.publicadireito.com.br/artigos/?cod=8487e01fbaf43e75>. Acesso em:
22/08/2019.

. LONGHI, Jodo Victor Rozatti. Direito Digital: Direito Privado e Internet. 2 ed. Sado
Paulo: Ed. Foco Juridico, 2019.



78

MCLUHAN, Marshall; POWERS, Bruce R. La aldea global. Transformaciones en la vida de
los medios de comunicaciéon mundiales em el siglo XXI. Barcelona: Gedisa, 1989.

MELO, Marco Aurélio Bezerra. Curso de Direito Civil. Responsabilidade civil. Sdo Paulo:
Atlas, 2015. v. 4.

MIRAGEM, Bruno. Responsabilidade por danos na sociedade de informagao: desafios atuais
da regulacdo juridica da internet. Revista de Direito do Consumidor. RDC 70/41. Abr.-
jun./2009.

MORAES, Maria Celina Bodin de. Danos a pessoa humana: uma leitura civil-constitucional
dos danos morais. Rio de Janeiro: Renovar, 2009, 4* tiragem.

. Na medida da pessoa humana: estudos de direito civil. Rio de Janeiro: Renovar, 2010.
NUNES, Rizzato. Curso de Direito do Consumidor. 7. ed. Sdo Paulo: Saraiva, 2012.

PEREIRA, Caio Mario da Silva. Responsabilidade civil, 10. ed. atualizada por Gustavo
Tepedino. Rio de Janeiro: GZ, 2012.

RECUERO, Raquel. Redes sociais na Internet. Porto Alegre: Sulina, 2009.

RODOTA, Stefano. 4 vida na sociedade da vigildncia: a privacidade hoje. Organizagao, sele-
¢do e apresentagdo de Maria Celina Bodin de Moraes. Tradug¢ao de Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008.

SCHREIBER, Anderson. Direitos da personalidade. 2. ed. rev. atual. Sdo Paulo: Atlas,
2013a.

. Novos paradigmas da responsabilidade civil: da erosdo dos filtro da reparagao a
diluicdo dos danos. Sao Paulo: Atlas, 2013b. 5% ed.

. Direito e Midia, in: Direito e Midia, Sao Paulo: Atlas, 2013c, p. 9-26.

SIBILIA, Paula. O show do Eu; A intimidade como espetaculo. Rio de Janeiro: Nova Frontei-
ra, 2008.



79

SOUZA, Carlos Affonso Pereira de. Responsabilidade civil dos provedores de internet: uma
década a procura de regulacdo. In: GUERRA, Sérgio. (Org.). Regulagdo no Brasil: uma visdo
multidisciplinar. 1* ed.Rio de Janeiro: Editora FGV, 2013, v. 1.

TEPEDINO, Gustavo. Normas constitucionais e direito civil na construgdo unitaria do orde-
namento. Temas de direito civil, tomo III. Rio de Janeiro: Renovar, 2009, p. 3-19.

THOMPSON, Marcelo. Marco Civil ou demarcagao de direitos? Democracia, razoabilidade e
as fendas na internet do Brasil. Revista de Direito Administrativo. Rio de Janeiro, v. 261



