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RESUMO

Nesta monografia € feita uma apresentac¢do dos principios do tema de Governanga de TI e os
fundamentos e processos de uma metodologia de mercado consagrada (COBIT) para sua
implantagdo. Sao revistas fontes bibliograficas relacionadas que constituem as principais
referéncias acerca do modelo usado como foco no trabalho, assim como obras de autores

nacionais acerca do assunto de Governanca de TI.



1. INTRODUCAO

Atualmente o investimento corporativo em iniciativas de tecnologia da informacdo ¢&
evidenciado em escala crescente em organizagdes de diferentes segmentos de mercado, o que
transparece a relevancia do assunto para o planejamento de cada empresa. De forma a garantir
a entrega de valor correspondente a esses significativos investimentos, as dreas de TI das
organizacdes devem ser administradas conforme as melhores préticas de gestdo, conforme
principios de responsabilidade, prestacdo de contas, controle orcamentdrio e medi¢do de

resultados.

A Governanga de Tecnologia de Informagdo € a disciplina que propde a aplicacdo destas
praticas de gestdo as diferentes atividades desempenhadas pela drea de TI, de forma garantir
sucesso (através da comprovacdo de eficicia e eficiéncia dos esfor¢os). H4 bibliografia
extensa no mercado sobre metodologias para gestdo e melhores praticas de segmentos
especificos de TI (desde desenvolvimento de sistemas e programagdo, até gerenciamento de

servigos), mas para Governanga de TI em um dmbito geral o modelo consagrado é o COBIT.

O COBIT € um framework se tornou referéncia para Governanca de TI pois é abrangente em
sua cobertura e atualmente € utilizado como base para processos de auditoria externa de
conformidade em organizacbes que devem atender requisitos legais ou regulatdrios
(compulsérios ou ndo). Os processos propostos pelo modelo sdo aplicdveis em diferentes
contextos e organizacdes, em graus varidveis de implantacdo definidos por niveis de

maturidade.

1.1. Objetivos Principais

Este trabalho se propde a apresentar uma visdo geral do tema de Governanga de TI e um
detalhamento do modelo COBIT voltado a visdo gerencial que a alta direcio de uma
organizacdo deve ter sob os processos e atividades técnicas desempenhadas pelas diferentes

equipes que podem compor uma area de TL



1.2. Relevancia do Projeto

A principal aplicag@o para o tema proposto é apresentar através de um modelo genérico e
fundamentado em uma linguagem nao-técnica uma metodologia para gestao das atividades de
tecnologia de informac¢do em uma organizacdo, de forma transparente para profissionais de
administracdo, desmistificando conceitos sobre a complexidade do assunto e integrando

conceitos de melhores praticas de gestio para a disciplina de TL

1.3. Estrutura da Monografia

No Capitulo 2 € apresentada a bibliografia oficial da metodologia, que fundamenta os
principios de Governanca de TI, assim como obras de autores nacionais que tratam de temas
correlatos, como gestdo de servigos em TI e outras metodologias aplicaveis ao tema.

No Capitulo 3 € revista a fundamentagdo teérica do tema, de forma a embasar os
conceitos e principios para a implantacdo de Governanga de TI, e exposta a estruturacdo do
modelo COBIT.

No Capitulo 4 sdo discutidos os processos contidos no framework da metodologia,
exemplificando como sdo evidenciados os mesmos em situagdes reais de utilizacdo, quanto a
relevancia no cotidiano, facilidade de implementagdo, automatizacao de tarefas e utilidade de
sua aplicacdo em contextos concretos.

No Capitulo 5 sdo elaborados comentdrios finais sobre o tema e sugeridos topicos

relacionados a serem explorados futuramente.



2. REVISAO BIBLIOGRAFICA

Neste capitulo é apresentada uma revisdo dos principais textos utilizados na

elaborac¢do do referencial tedrico, apresentados em ordem cronolégica.

Em COBIT 4.1 (IT Governance Institute, 2007), publicacio central do corpo bibliogrifico da
metodologia, sdo apresentados os conceitos basicos da disciplina de Governanga de
Tecnologia da Informacgdo, inclusive quanto a sua relevancia no contexto organizacional
contemporaneo, principalmente quanto as responsabilidades da TI para o negdcio. Estes
conceitos fundamentam os principios e ferramentas que compdem o modelo em si,
apresentados na sequéncia, e o conjunto de processos que visam cobrir de forma completa e

abrangente todo o escopo do trabalho de TI em uma empresa.

Em Board Briefing on IT Governance (IT Governance Institute, 2003) sdo expostos com
maior profundidade os conceitos que demonstram para o corpo executivo de uma organizagao
a importancia com a qual a Governangca de TI deve ser considerada para consecugdo de
estratégias corporativas. E a publicacio dedicada 2 apresentacio do tema para os principais

decisores da organizacgdo e sua conscientiza¢cdo da relevancia do tema.

Em COBIT Control Practices (IT Governance Institute, 2007) sdo detalhadas as praticas de
controle que integram cada processo proposto pelo modelo na publicacdo central do
framework COBIT, descrevendo como estas priticas mitigam riscos e propdem a geracdo de
valor, revalidando melhores praticas de mercado que sdo muitas vezes incorporadas de outras

metodologias de gestdo de TI (voltadas para disciplinas especificas).

Em FERNANDES (2008) ¢ discutida em maior extensiao a temdtica da Governanga de TI,
com detalhamento do escopo de trabalho de toda a TI, e como o COBIT e outras metodologias
de mercado se propdem a elevar o nivel de gerenciamento das responsabilidades associadas a

tecnologia da informacao (inclusive os riscos de conformidade).



3. FUNDAMENTACAO TEORICA

3.1. Definicao de Governanca de Tecnologia da Informacao

A Governanga de Tecnologia da Informacdo é uma disciplina que pode ser definida como o
conjunto de lideranga, processos e estruturas organizacionais vinculados a édrea de TI, de
forma a alinhar seus esfor¢cos com os objetivos estratégicos definidos pela organizacdo. A
execucdo de politicas de Governanga de TI traz beneficios as organizagdes quanto a confianga
da alta administra¢do na tomada de decisdes, quanto a agilidade e flexibilidade da organizagao
em se adaptar a mudancas de mercado, e quanto a uma maior eficiéncia na gestdo dos recursos

destinados a TI.

O tema abrange aspectos estratégicos, titicos e operacionais de gestdo de ativos corporativos
(como por exemplo recursos de infra-estrutura e informag¢do) sob 6ticas de controle entre os
diferentes niveis de gestdo e operacdo das organizagdes. A importancia destes ativos para a
realizacdo dos objetivos de negdcio das empresas torna necessdria a ado¢do de metodologias
dedicadas de gestdo, monitoramento e controle destes recursos, sob o enfoque de retorno de
valor e controle de riscos. Muitas organizacdes dependem destes recursos para garantir a
conformidade (voluntdria ou mandatéria) de sua operacdo em seus respectivos mercados,

quando nao dependem da prépria tecnologia para a execugdo direta de sua atividade fim.

A base tedrica para a Governanga de TI corresponde a compreensao e a gestdo do trio Valor,
Risco e Controle para a tecnologia e seus beneficios e dependéncias. Neste contexto, €
responsabilidade dos niveis hierdrquicos mais altos da organizacdo manter um planejamento
para a Governanca de TI que esteja alinhado estrategicamente com a prépria Governanca
Corporativa. E este posicionamento que garantird a otimizaco dos recursos disponiveis, o
melhor aproveitamento de oportunidades e o surgimento de vantagem competitiva para a
organizacio no mercado. E necessdrio que a alta dire¢io da organizacio tenha ferramentas e
métodos implantados para gerenciar riscos (prevenindo antecipadamente sua ocorréncia ou
elaborando planos de resposta eficazes) e disponha de informag¢des precisas € em momento
oportuno para a tomada de decisdes. A alta direcdo deve ser capaz de responder com
seguranca questionamentos sobre a TI, e a prética da Governanga de T1 ajudara a alcancar esse

conhecimento:



e Os colaboradores da empresa estao satisfeitos com a qualidade dos servigcos de T1?

e Existem recursos de TI suficientes para atender expectativas e alcancar objetivos
estratégicos da empresa?

¢ Como estdo sendo gerenciados os contratos de terceirizagcdo de TI?

e Como sao realizadas as principais decisdes de TI?

e Ha transparéncia quanto ao total de esforgos e investimentos em TI, quanto a risco e
retorno?

e Como a TI evoluiu ao longo do tempo na empresa?

¢ O quanto a TI € critica no suporte as dreas de negdcio?

® Quais agdes a alta direcao implementa para gerenciar riscos de TI?

e A alta direcdo comunica a TI a direcdo estratégica a ser seguida na organizagao?

e Como ¢ feito o acompanhamento de resultados entre projetos e operacdes de TI na

organizacao?

A estruturacdo de um modelo de Governanga para TI contribui para tornar visiveis para os
mais altos niveis hierdrquicos das organizacdes 0s retornos sobre os investimentos em
tecnologia da informagdo, através da definicdo de planos estratégicos, indicadores de
desempenho e objetivos pré-estabelecidos para o desempenho destas atividades. O valor
agregado aos resultados do negécio, demonstrado através destes modelos, contribui para o
entendimento da relevancia das atividades de TI no contexto organizacional. H4 necessidade
de transparéncia de resultados para os stakeholders da organizagdo quanto a requisitos de
seguranca, melhor utilizacdo de recursos e posicionamento no mercado em relacdo a

competidores.

A Governanga de TI deve englobar também os desafios da drea de tecnologia da informagao
dentro do contexto organizacional. Servigos criticos de informdtica devem permanecer
disponiveis conforme acordos de nivel de servigo estabelecidos entre TI e dreas de negdcio,
sob risco de prejuizos operacionais € a imagem da organizacdo. H4 necessidade de
acompanhamento continuo dos beneficios obtidos pelos servigos oferecidos, face ao crescente
nivel de investimento necessdrio em infra-estrutura e equipes técnicas qualificadas, e ao custo
de oportunidade destes investimentos (principalmente devido a crescente tendéncia ao

outsourcing de solucdes neste mercado). Freqiientemente, estes beneficios ndo sdo
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transparentes aos investidores, dadas as caracteristicas técnicas do ambiente de TI e da
intangibilidade do retorno obtido na operacdo das empresas. O setor também demanda
entradas constantes de capital para acompanhar requisitos de negdécio e tecnologias
emergentes, de forma a manter a organizacdo competitiva no mercado. Conformidade com
normas e legislacdes vigentes exige esforco adicional na implantagao de diferentes servigos, o
que requer maior coordena¢do e maior controle em aspectos como seguran¢a € uma maior
participacdo das dreas internas de negdécio das empresas como aquelas que definem quais

requisitos a TI deve atender com qualidade.

3.2. Modelo COBIT

Dentre os modelos disponiveis do mercado, o COBIT (Control Objectives for Information
and Related Technology) é o conjunto de melhores praticas de maior relevancia para a
Governanga de TI, tendo fundamentacdo baseada em um modelo de Governanga Corporativa
(o modelo de Controle Internos do COSO, Committee of Sponsoring Organisations of the
Treadway Commission), e com compatibilidade com outros modelos, entre eles o PMBOK de
gestdo de projetos do Project Management Institute (PMI) e o de gestdo do ciclo de vida de
servicos de TI elaborado pelo Office of Government Commerce britanico (OGC) conhecido
como ITIL (Information Technology Infrastructure Library). Por manter o enfoque no nivel
de "o qué" precisa ser realizado (e controlado), o COBIT se comporta como um modelo
"guarda-chuva" que permite incorporar outras metodologias de execucdo propriamente ditas
de atividades subordinadas (que se tornam responsdveis pela defini¢do do "como" fazer nos
segmentos subordinados da drea de TI, como o desenvolvimento de aplicagdes ou a

coordenac¢do de uma central de atendimento técnico).

Desenvolvido em sua versdo original em 1996 pelo ISACA (Information Systems Audit and
Control Association) e mantido pelo ITGI (IT Governance Institute), o COBIT visa
disponibilizar um conjunto de ferramentas de gestdo de TI ndo apenas para profissionais da
area, mas também para executivos de dreas de negocios e profissionais de auditoria. O modelo
baseia-se em principios de atuacdo como Planejamento, Dire¢do, Controle, Responsabilidade
e Prestacdo de Contas, e sua estrutura de organizacdao € independente de plataformas ou

tecnologias. Atualmente em sua versao 4.1 (langcada originalmente em 2007, e traduzida para
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o portugués em 2010), o modelo é referéncia de mercado para Governanca de TI

mundialmente.

Como um modelo complementar ao de Governanga Corporativa proposto pelo COSO, o
COBIT se propde a gerenciar ndao apenas informacdes financeiras, mas todas as informagcdes
de negbécio de uma organizacdo sob um conjunto de ferramentas de gerenciamento
coordenado e desenvolvido através de melhores praticas do mercado de TI. Por outro lado, o
COBIT concentra seu foco nos processos de TI, ao passo que a abordagem do COSO tem
como escopo o controle de todos os processos internos da organizacdo. Esta correlagdo entre
os modelos torna o COBIT uma abordagem popular no mercado para estruturacdo e controle
de processos em TI em cendrios de auditoria de conformidade com padrdes regulatérios como

a norte-americana Lei Sarbannes-Oxley (SOX).

Este modelo de governanca estabelecido pelo COBIT faz a correlacio com requisitos de
negocio definidos no nivel estratégico da organizacdo. Ele também organiza as atividades de
TI com uma estrutura de processos padrao, nos quais os recursos de TI s@o aplicados visando
eficdcia e eficiéncia, e definindo os objetivos de controle de cada processo desempenhado.
Estes processos sdo baseados nas melhores praticas de mercado para a gestdo de TI, e
organizados em quatro dominios de atuagdo. Cada processo possui métricas sugeridas para
avaliacdo de desempenho e modelos de avaliacio de maturidade para melhoria continua.
Também sdo estabelecidos papéis e responsabilidades para as atividades contidas em cada
processo. Um dos beneficios oferecidos é o estabelecimento de uma linguagem comum para
interface entre os niveis estratégico, titico e operacional, e o entendimento da contribuic¢io e
relevancia de atividades de base para alcance de objetivos gerais dentro da organizacdo, assim
como uma maior transparéncia quanto as atividades desempenhadas pelas areas de TI,
principalmente para a alta direcdo, que garante o investimento necessdrio a consecuc¢ao dos

projetos e das atividades de operacgao didrias.

O COBIT propde para a Governanca de TI a implementacdo de controles, compostos de
politicas e estruturas organizacionais, procedimentos e melhores praticas de mercado que
visam garantir a realiza¢ao dos objetivos de negdcio. Cada um dos processos relacionados no
COBIT possui objetivos de controle vinculados, que consistem em requisitos de alto nivel a

serem considerados e priorizados para realizacdo dos processos.
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A nivel executivo, a alta direcdo deve considerar os objetivos propostos pelo modelo, e tomar
decisdes quanto a quais sdo aplicaveis e deverdo ser implantados na organizac¢do, o modo de
implementacdo (escopo de utilizacdo, investimentos requeridos, grau de automacgdo exigido),
e quanto a aceitacao do risco de priorizacdo de uns em detrimento de outros (tendo em mente
a percepg¢do de criticidade para o negécio de cada processo). Hé rastreabilidade intrinseca ao
modelo quanto aos objetivos de controle, quanto aos processos nos quais eles estio incluidos,
€ quanto aos requisitos de governanca que orientam a arquitetura destas praticas (politicas de

desempenho e resultados).

3.3. Areas de Foco

Na visao geral da Governanga de TI, o COBIT utiliza cinco grandes areas de foco, com as

quais cada processo possui maior ou menor relevancia, a saber:

 Alinhamento Estratégico: baseado nos principios dos planos e operacdes de negdcio e da
contribuicdo dos servicos de TI para o alcance destes objetivos maiores da propria
organizacao.

* Entrega de Valor: baseada nos beneficios obtidos pelos servicos de TI (resultados e valor
agregado) para os objetivos de negdcio da organizagdo, tendo por base o investimento
dedicado.

* Gerenciamento de Recursos: baseado na maior disponibilidade e na melhor utilizacdo dos
recursos definidos no modelo (Aplicagoes, Informagoes, Infra-Estrutura e Pessoas) para
realizacdo de atividades.

* Gerenciamento de Riscos: baseado no entendimento por todos os envolvidos dos riscos
inerentes ao negoécio e a TI, as necessidades de conformidade e a distribuicdo da gestao do
risco entre os devidos responsaveis.

* Avaliacio de Desempenho: baseado na medicdo e andlise de resultados e avancos em

projetos, utilizacao de recursos, desempenho de servicos, entre outros.

3.4. Critérios de Informacao
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O gerenciamento de informacdes dentro da organizacdo é um dos principios do modelo
COBIT. Para se adequarem aos objetivos de negdcio, as informagdes devem atender a
requisitos de negdcio relativos a seguranga e a qualidade, por exemplo. O correto tratamento
para a informacdo deve seguir a premissa de que dados devem ser convertidos em
informagdo, a qual deve ser ttil para agregar conhecimento para a organizacio. E uma escala
crescente de aproveitamento de um recurso crucial para o sucesso da organizagdo. A versao

4.1 do COBIT propde sete critérios (atributos) para gerenciamento da informacao corporativa:

* Eficacia: informacdes devem ser oportunas, consistentes, claras, tteis, relevantes e
pertinentes ao processo de negdcio.

* Eficiéncia: informagdes devem ser obtidas da maneira mais produtiva e econdomica possivel
(ou seja, com o melhor uso de recursos disponiveis).

* Confidencialidade: informacdes devem ser restritas ao pessoal autorizado.

* Integridade: informacgdes devem ser completas e validas dentro do contexto organizacional.
* Disponibilidade: informagdes devem estar disponiveis para os processos de negdcio sempre
que necessdrias.

* Conformidade: informacdes devem estar de acordo com requisitos internos e externos, de
origem regulatdria, normativa, contratual, etc.

* Confiabilidade: informagcdes devem ser precisas e apropriadas para a execugdo das
responsabilidades da dire¢do da organizacdo (isto é, devem ser confidveis para fundamentar o

processo decisorio).

3.5. Objetivos de Negocio para Tecnologia da Informacao

Derivados do planejamento estratégico da organizagdo, e organizados em uma estrutura
baseada no Balanced Scorecard (BSC), Objetivos de Negécio podem ser tracados para
cumprimento pela drea de TI (Business Goals for IT) como verdadeiros requisitos para
desempenho, os quais serdo vinculados aos Objetivos de TI (IT Goals) que contribuirdo para o
alcance dos resultados almejados. Por exemplo, sob a dtica do Cliente, um objetivo de
negoécio para TI corresponde a "Estabelecer continuidade e disponibilidade de servicos". Ha
quatro objetivos de TI que contribuem para este objetivo de negécio: 1) "Assegurar a
satisfacdo miitua no relacionamento com terceiros"; 2) "Reduzir os defeitos e re-trabalhos na

entrega de servicos e solucoes"; 3) "Assegurar o minimo impacto para os negocios no caso de
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uma parada ou mudanca nos servicos de TI"; e 4) "Garantir que os servigos de TI ficam

disponiveis de acordo com o requerido".

Da mesma forma, para cada um dos 28 Objetivos de TI propostos no modelo, podem ser

identificados dentre os 34 Processos aqueles mais relevantes para o alcance destes objetivos.

As matrizes abaixo, extraidas do COBIT 4.1, representam esta correlacao entre Objetivos de

Negocio, Objetivos de T1, e Processos de TI, a serem discutidos adiante.

Tabela 4.1: Correlacao entre Objetivos de Negocio e Objetivos de TI:

Objetivos de Negdcio Objetivos de TI

1 _Prove_r um retorno de invgstimento adequa}dp para os 24
Perspectiva investimentos de Tl relacionados aos negocios.
Financeira 2 Gerenciar os riscos de negécios relacionados a TI. 2 14|17 /181920 |21 22

3 Aprimorar governanga corporativa e transparéncia. 2 |18

4 Aprimorar orientagdo para clientes e servigos. 3 23

5 Oferecer produtos e servigos competitivos. 5124

6 Estabelecer a continuidade e disponibilidade de servicos. |10 | 16 | 22 | 23
Perspectiva do 2 Criar agilidade em responder a requerimentos de 25
Cliente negécios que mudam continuamente.

8 Atingir otimizacdo dos custos para entrega de servigos. 7 10| 24

9 g):;iesré |2L0égl$§%§?cz?ﬂave|s e Uteis para o processo de 4 12 20 26

10 ﬁgrimprar e manter a funcionalidade dos processos de 6 7111

gbcios.

11 Reduzir custos de processos. 7| 8 (13/15|24
Perspectiva 12 c?:r?t?z)artrgs“.jade com leis externas, regulamentos e 2 (19,2021 22 26| 27
Interna 13 Conformidade com politicas internas. 2 13

14 Gerenciar mudancas de negécios. 1/5 6 (11|28

15 Sgglsrgglrlar e manter a operagao e produtividade do 718111/13
Perspectiva de 16 Gerenciar a inovagéo de produtos e negécios. 5 25|28
Aprendizagem 17 Contratar e manter pessoas habilitadas e motivadas. 9
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Tabela 4.2: Correlacao entre Objetivos de Tl e Processos de TI:

Objetivos de Ti Processos Relacionados
Responder aos requisitos de negécios de maneira alinhada
1 com a estratégia de negécios. PO1 | PO2 | PO4 | PO10 | Al Al6 | A7 | DS1 | DS3 | ME1
> Rgspt_:nder aos requisitos de governanga em linha com a Alta PO2 | PO4 PO10 | ME1 | ME4
Direcao.
Assegurar a satisfagdo dos usuarios finais com a oferta e
3 niveis de servigos. PO3 | Al4 | DS1 | DS2 | DS7 | DS8 | DS10 | DS13
4 | Otimizar o uso da informagéao. PO4 | DS11
5 | Criar agilidade para TI. PO5 | PO4 | PO7 | AI3
Definir como fungdes de negécios e requisitos de controles
6 | sdo convertidos em solugdes automatizadas efetivas e PO6 | AlI2 Al6
eficientes.
Adquirir e manter sistemas aplicativos integrados e
7 padronizados. PO7 | Al2 Al5
Adquirir e manter uma infraestrutura de Tl integrada e
8 padronizada. PO8 | Al5
Adquirir e manter habilidades de Tl que atendam as
9 estratégias de TI. PO9 | Al5
10 Asse_gurar a satisfacdo matua no relacionamento com PO10
terceiros.
Assegurar a integracao dos aplicativos com os processos de
11 negocios. PO11| A4 | AI7
Assegurar a transparéncia e o entendimento dos custos,
12 beneficios, estratégia, politicas e niveis de servigos de TI. PO12| PO6 | DS1 | DS2 | DS6 | ME1 | ME4
Assegurar apropriado uso e a performance das solugdes de
13 aplicativos e de tecnologia. PO13| Al4 Al7 | DS7 | DS8
14 | Responsabilizar e proteger todos os ativos de TI. PO14 | DS5 | DS9 | DS12 | ME2
15 | Otimizar a infraestrutura, recursos e capacidades de TI. PO15| AI3 | DS3 | DS7 | DS9
16 Redugir os defeitos e re-trabalhos na entrega de servigos e PO16 | Al4 Al6 A7 | DS10
solugdes.
17 | Proteger os resultados alcangados pelos objetivos de TI. PO17 | DS10 | ME2
18 Estabelecer claramente os impactos para os negécios PO18
resultantes de riscos de objetivos e recursos de TI.
Assegurar que informagdes confidenciais e criticas sao
19 | protegidas daqueles que nao deveriam ter acesso as PO19 | DS5 | DS11 | DS12
mesmas.
20 Assegurar_ que tran:sagoes automahzaglgs (_je negécios e PO20 A7 | DS5
trocas de informagdes podem ser confiaveis.
Assegurar que os servigos e infraestrutura de Tl podem
21 | resistir e recuperar-se de falhas devido a erros, ataques PO21 | AlI7 | DS4 | DS12 | DS13 | ME2
deliberados ou desastres.
Assegurar o minimo impacto para os negécios no caso de
22 uma parada ou mudancga nos servigos de TI. PO22| Al6 | DS4 | DS12
Garantir que os servigos de Tl ficam disponiveis de acordo
23 com o requerido. PO23 | DS4 | DS8 | DS13
Aprimorar a eficiéncia dos custos de Tl e sua contribuigdo
24 para a lucratividade dos negocios. PO24| DS6
Entregar projetos no tempo certo dentro do orcamento e com
25 os padrdes de qualidade esperados. PO25 | PO10
Manter a integridade da informagéao e da infraestrutura de
26 processamento. PO26 | DS5
Assegurar a conformidade de Tl com leis, regulamentos e
27 contratos. PO27 | ME2 | ME3 | ME4
Assegurar que Tl oferece servigos de qualidade com custo
28 | eficiente, continuo aprimoramento e preparagao para PO28 | DS6 | ME1 | ME4

mudangcas futuras.
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3.6. Recursos de Tecnologia da Informacao

De forma a atingir os objetivos de negdcio, os processos de TI lancam mao de recursos
(competéncias pessoais, infra-estrutura tecnoldgica, etc.) a serem disponibilizados pela
organizacio. E requerido um nivel de capacidade técnica adequada para suportar cada
processo de negdcio, representado por uma combinacdo especifica dos recursos propostos. Os

quatro recursos de TI modelados pelo COBIT sao:

* Informac6es em todas as suas formas, como entradas ou saidas de processos e sistemas;

* Aplicacoes sao os sistemas automatizados ou procedimentos manuais que processam
informacoes;

* Infra-estrutura compreende toda a tecnologia (equipamentos, bancos de dados, redes de
telecomunicagdo, instalagdes fisicas) que permite o processamento das aplicagdes;

* Pessoas necessdrias (e qualificadas) para o desempenho dos processos de TI (servicos e

sistemas de informacdes).

3.7. Dominios e Processos de TI

Os processos definidos pelo COBIT sdao estabelecidos dentro de um modelo genérico,
contendo os mesmos atributos, definidos pelos chamados Controles de Processos. Entre estas
caracteristicas estdo entradas e saidas tipicas de cada processo, uma matriz de
responsabilidade contemplando as principais atividades sugeridas do processo e os papéis
principais na execucdo de cada uma (seguindo o modelo RACI, Responsible/Responsdvel,
Accountable/Presta Contas, Consulted/Consultado, Informed/Informado), e métricas
sugeridas para avaliacdo de desempenho do processo. Tais processos sdo organizados em
quatro dominios distintos, de forma similar ao modelo PDCA (Plan-Do-Check-Act),

relacionados abaixo:

e Planejar e Organizar (Plan and Organise, PO): compreende dez processos de
planejamento das atividades de TI, direcionando os esfor¢os dos demais dominios. Consiste
no alinhamento estratégico dos processos de T1 com os objetivos de negdcio, avaliando se as

solucdes providas estdo de acordo com os requisitos apresentados. A organizagdo e o
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planejamento destas solugdes serdo elaborados também com foco na divulgacao de objetivos e

no gerenciamento de riscos.
POI Definir um Plano Estratégico de TI
PO2 Definir a Arquitetura da Informagdo
PO3 Determinar as Diretrizes de Tecnologia
PO4 Definir os Processos, a Organizagdo e os Relacionamentos de TI
PO5 Gerenciar o Investimento de TI
PO6 Comunicar Metas e Diretrizes Gerenciais
PO7 Gerenciar os Recursos Humanos de TI
POS Gerenciar a Qualidade
PO9 Avaliar e Gerenciar os Riscos de Tl

PO10 Gerenciar Projetos

* Adquirir e Implementar (Acquire and Implement, AI): compreende sete processos de
desenho e implantacdo de solugdes, a serem suportados como servicos pela drea de TI. Estas
solucdes devem acompanhar a evolucdo dos requisitos de negdcio, devem ser implementadas
com minimo de impacto negativo sobre a operacdo (dreas de negdcio) e com respeito a prazos

e custos planejados e acordados.

All Identificar Solugées Automatizadas

AI2 Adquirir e Manter Software Aplicativo

AI3 Adquirir e Manter Infraestrutura de Tecnologia
Al4 Habilitar Operagdo e Uso

AI5 Adquirir Recursos de Tl

Al6 Gerenciar Mudangas

Al7 Instalar e Homologar Solugées e Mudangas

* Entrega e Suporte (Deliver and Support, DS): compreende treze processos de operacdo e
suporte aos usudrios dos servicos disponibilizados de TI. Estes processos compreendem o
acompanhamento de requisitos de seguranca, o planejamento e o teste de solucdes de
continuidade, o gerenciamento de instalacdes e informacoes, e a utilizagdo de sistemas de TI

de forma apropriada.

DS1 Definir e Gerenciar Niveis de Servigos
DS2 Gerenciar Servigos Terceirizados

DS3 Gerenciar o Desempenho e a Capacidade
DS4 Assegurar a Continuidade dos Servigos
DS5 Garantir a Seguranga dos Sistemas

DS6 Identificar e Alocar Custos
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DS7 Educar e Treinar os Usudrios

DS8 Gerenciar a Central de Servigo e os Incidentes
DS9 Gerenciar a Configuragdo

DS10 Gerenciar Problemas

DS11 Gerenciar os Dados

DS12 Gerenciar o Ambiente Fisico

DS13 Gerenciar as Operagoes

* Monitorar e Avaliar (Monitor and Evaluate, ME): compreende quatro processos de
avaliacdo de todos os processos anteriores para garantir que a dire¢do planejada estd sendo
seguida, de maneira eficaz e eficiente. Desempenho, qualidade e conformidade dos processos
sdo o foco, assim como a detec¢do e tratamento preventivo de ocorréncias indesejadas no

ambiente de TIL.
ME] Monitorar e Avaliar o Desempenho de TI
ME?2 Monitorar e Avaliar os Controles Internos
ME3 Assegurar a Conformidade com Requisitos Externos

ME4 Prover Governanga de TI

Requisitos de Negdcios
2 ﬁ;&
I =8
DOMINIOS = | =
. a E b
- || B | =
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= = = | 'E
; = E
£ PROCESSOS S | £
o | 'l?:-
g
ATIVIDADES ‘@eﬁe
W
q@‘c’

Os trinta e quatro processos distribuidos entre esses dominios sao previstos no modelo COBIT
para garantir uma visdo completa da Governanca de TI, embora na pritica as organizagdes
implementardo gradualmente cada processo, ou apenas alguns destes controles, de acordo com

sua percep¢ao de prioridades e a aplicabilidade de cada processo ao contexto interno de cada
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organizacdo. Para contribuir com o entendimento e a implantagdo de cada processo e seus
respectivos objetivos de controle, a biblioteca de referéncia do COBIT possui uma publicacdo
especifica contendo as Praticas de Controle (COBIT Control Practices), que consistem em
sugestoes de melhores praticas de mercado para alcancar cada Objetivo de Controle, assim
como os principios de conducdo de valor e administracdo de risco vinculados a cada um

destes objetivos.

Pr" T
Dominios (4)
Processos (34)

Objetivos de Controle
(212)
Praticas de Controle (990)

3.8. Avaliacao de Desempenho

Trés niveis de objetivos e métricas sao definidos no modelo COBIT:
* Objetivos gerais para a TI, originados das expectativas de negdcio da alta direcio
em relacdo as contribui¢cdes que a drea de tecnologia da informacgao pode prover.
* Objetivos dos processos de TI, contemplando os resultados de cada processo e
como estes contribuem para o alcance de objetivos maiores.
* Objetivos das atividades contidas em cada processo de TI, indicadores do

desempenho dos processos.

Estes objetivos sdo definidos do nivel mais alto da organizacdo em direcio ao nivel
operacional. Os objetivos sdo avaliados através de métricas especificas; estas, por sua vez, sao
feitas da operacdo em direcdo aos objetivos de negdcio, de forma que a cada nivel ha

consolidacdo de multiplos indicadores para verificar a conformidade com metas superiores.

As métricas sdo classificadas no COBIT em duas categorias:



* Medidas de Resultados (Key Goal Indicators, KGIs), que correspondem as
verificagdes ao término da execu¢do de cada processo, apurando se os objetivos foram
alcancados. E portanto um indicador de eficdcia. Como é apurada apds os fatos
concluidos, é também denominada de indicador histérico.

* Indicadores de Performance (Key Performance Indicators, KPlIs), sdo avaliagdes
do desempenho corrente do processo, antes de sua conclusdo, e portanto sdo
indicadores de eficiéncia. Como avalia a evolu¢do gradual de um processo e a

probabilidade de sucesso ao término, ¢ denominado também de indicador futuro.

Como exemplo deste fluxo, segue abaixo o fluxo de uma das métricas do processo DS5
(Garantir a Seguranca de Sistemas, Ensure Systems Security), desde o nivel de atividade
(mais operacional), até o objetivo de negdcio da organizagdo (nivel mais estratégico) para o

qual seus objetivos de atividade, processo e TI contribuem.

Objetive de Negocio

Objetivo de Tl

Objetivo de Processo

Objetivo de Atividade

WManter alLiderancae aa
Reputacdoe da Organizacdo

Garantir que Servicos de Tl
Possam Resistire e
Recuperar de Atagues

Detectar e Resolver Acessos
MNéo Autorizados

Gerenciar ldentidades e
Autorizacies atraves de
Procedimentos Padronizades

Y

h 4

|

Métricas

Métricas

Métricas

MWimero de Incidentes com
Impacte Real sobre o Megdcio

Mimero de Incidentes
Causados por Acessos Nio
Autorizados

Quantidade de Acessos
Autorzados, Revogades,
Refeitos ou Alterados

3.9. Modelos de Maturidade

Outro enfoque do framework COBIT € a definicdo por parte da organizacdo do caminho a
percorrer para atingir sua Visao de negécio, tendo como ponto de partida uma avaliacdo da
situacdo presente (ponto "as is", segundo a modelagem de processos de negdcio). A alta
direcdo da organizagdo deverd planejar como os esforcos da area de Tecnologia da Informagao
irdo contribuir para o ponto "fo be", estabelecendo metas a serem cumpridas, sempre alinhadas
com o planejamento estratégico. A avaliacdo da distancia entre o cendrio atual e o desejado
representa o "gap" a ser percorrido pelos projetos de melhoria. Esse planejamento é
comumente realizado quando a organizagao realiza uma auto-avaliacao, respondendo algumas

perguntas fundamentais:
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. Onde estamos?

. Onde desejamos chegar?
. Como chegaremos ld?
. Como saberemos se chegamos?

Para estas medi¢des, sdo empregados modelos de maturidade para cada processo que
permitem a critica do status presente e as referéncias para melhoria, incluindo aspectos como
nivel de formalizacdo dos processos desempenhados, ferramentas e automacao para suporte ao
processo, competéncias dedicadas para execuc¢do de cada processo, defini¢do de papéis e
responsabilidades, e avaliacdio de desempenho de cada processo. Categorizados de 0
(Inexistentes) a 5 (Otimizados) quanto a sua maturidade, os processos podem ser avaliados

pelos stakeholders quanto a sua adequagdo e necessidade de melhoria.

* Nivel 0 (Inexistente): auséncia de um processo identificivel, a organizagdo sequer

reconhece a necessidade de implementacdo e execucao das tarefas pertinentes.

* Nivel 1 (Inicial/Ad Hoc): o processo é desempenhado de maneira informal e ndo-
padronizada, embora jd possa existir a ci€ncia por parte do corpo executivo de que ha
necessidade de melhoria. Como ndo hd padrdes sendo seguidos, a abordagem pode ser

definida como cadtica.

* Nivel 2 (Repetivel, mas Intuitivo): processos sao desempenhados de maneira similar por
diferentes individuos, mas ainda ha auséncia de formalizacdo, e os resultados dependem
principalmente das competéncias individuais (ao invés de um conjunto de procedimentos
padronizados). Neste nivel de maturidade, o padrdo de resposta do processo as demandas é

geralmente reativo.

* Nivel 3 (Definido): procedimentos para execugdo do processo estdo formalizados e
divulgados para treinamento e capacitacdo, embora os resultados da execucdo ndo sao
avaliados e portanto ndo ha tratamento de desvios por uma fun¢do gerencial. O planejamento
do processo através da formalizacdo permite uma abordagem proativa para resolucdo das

demandas.
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* Nivel 4 (Gerenciado e Mensuravel): hd gerenciamento das rotinas de execucdo do
processo, de forma a avaliar a conformidade com os procedimentos definidos e tratar os
resultados inesperados. Ferramentas e automacao podem estar em utilizagdo para execucao e
controle das tarefas. O processo € controlado com um nivel de qualidade compativel ao de um

servico de qualidade definida para os respectivos clientes.

e Nivel 5 (Otimizado): o processo segue as melhores priticas do mercado, estd sob
monitoracdo constante com foco na melhoria continua, e a TI contribui para execu¢dao dos
processos de negdcio de forma a garantir efici€ncia, qualidade e agilidade diante de mudancas.
A proposta neste nivel é garantir uma entrega crescente de valor para aqueles que dependem

das saidas do processo.

3.10. Evoluciao do Modelo

Devido a utilizagdo do modelo em situacdes reais de mercado e a caracteristica colaborativa
de sugestdes de melhoria pela comunidade usudria para aperfeicoamento constante, o COBIT
apresenta evolucao continua visando agregar requisitos e praticas relevantes para aplicacao no
cotidiano. Em 2010 ja se discute a nova versdao (5) do modelo, incluindo temas como a
chamada "TI verde", conjunto de praticas visando economia e sustentabilidade como uso
racional do consumo de energia elétrica e utilizacdo de insumos recicldveis na operacdo dos
servicos de tecnologia. Conceitos como gerenciamento da informacao e ateng@o aos requisitos
dos stakeholders do negécio estdo sendo discutidos em maior profundidade para esta nova
revisao, de forma a adequar o modelo as necessidades de mercado avaliadas como
gradualmente mais relevantes no contexto organizacional. Esta busca de incorporagcdo de
novas tendéncias em Governanga de TI, assim como a modelagem do framework em busca de
uma maior integracdo do acervo de publicacdes sobre o tema, sdo duas premissas

fundamentais estabelecidas pelo ITGI na elaboracdo da versao 5 do COBIT.
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4. APLICACOES PRATICAS

Neste capitulo serd apresentado, a partir do quadro tedrico elaborado no capitulo 3, um
conjunto de aplicacdes préticas dos principios estabelecidos para o modelo, verificando sua
validade em um contexto real e sugerindo sugestdes de implantacdo e observagdes em cada

conceito.

A primeira observacdo quanto a aplicacdo pratica da disciplina de Governanca de TI (e por
conseqiiéncia do modelo COBIT) € a necessidade de participacdo ativa da alta direcdo da
organiza¢do na implantacdo e no apoio a metodologia escolhida. Por um lado, a drea de TI
deve receber do nivel estratégico a direcdo na qual seus esforcos devem ser canalizados.
Baseados em andlises criticas de cendrios de risco (ameagas e oportunidades), tanto alta
direcdo quanto a TI devem estar alinhados no que diz respeito a quais objetivos estratégicos
perseguir. Ainda, as atividades desempenhadas pelas equipes de TI e os investimentos
selecionados para perseguir estes objetivos devem estar fundamentados em dois pilares
fundamentais, o orcamento necessdrio para custear os recursos definidos para cada demanda
(infra-estrutura e profissionais) e a autoridade necessdria para implementar as agdes
planejadas junto as demais dreas de negdcio da organizagdo. Esta andlise € o foco do

Alinhamento Estratégico proposto pelo COBIT.

Por outro lado, tendo o patrocinio da alta dire¢ao para perseguicao dos objetivos propostos, a
area de TI deve dispor de um profissional com um perfil hierdrquico compativel com a
responsabilidade assumida e com acesso a alta administracdo para expor demandas e solucdes
para os desafios de rotina e eventuais que a operacdo da tecnologia da informagdo cria.
Embora esta posicdo normalmente sugira uma posi¢cao de Diretor de TI (também denominado
CIO, Chief Information Officer ou CTO, Chief Technology Officer), € comum encontrar no
mercado um profissional responsdvel por toda a TI com perfil apenas de gerente ou mesmo
coordenador até em empresas de maior porte, subordinado frequentemente ao gestor da 4rea
administrativa ou financeira, quando ndo ha percep¢ao por parte dos lideres da administragao
do valor ou da criticidade da TI para a operacdo da empresa. Este posicionamento da fun¢dao
do lider da TI no organograma funcional da organizacdo pode comprometer a autonomia

necessdria para execucdo dos projetos de tecnologia conforme seu planejamento e requisitos
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acordados, ou ainda prejudicar a implantacdo de diretrizes de operacdo por conflitos politicos

intransponiveis para um profissional sem respaldo hierarquico.

Obviamente, cabe a este profissional lider de TI dar transparéncia dos problemas vinculados a
sua gestdo e das solucdes propostas para resolvé-los, mesmo que nao exista por parte da alta
administracdo uma percep¢do do valor da TI para o negécio. Independente do quanto o
conselho enxergue mérito na atuacdo de TI, é responsabilidade do gestor desta drea apresentar
solucdes e melhorias também para situagdes fora do escopo bésico do seu trabalho: a TI é uma
area de apoio, e a visibilidade alcancada ao se recomendar novas solucdes ao negécio das

demais dreas da organizagdo agrega uma percep¢ao de maior valor para os esfor¢os realizados.

Quanto a percepcdo do valor entregue, serd sempre mais complexo demonstrar para a alta
administracdo os ganhos intangiveis de uma nova solug¢ao de TI para a operagdo. Um novo
sistema que otimize o fluxo de trabalho de uma linha de producdo, por exemplo, reduzindo
custos com material e mao-de-obra empregados no processo, pode gerar indicadores
numéricos claros para uma andlise quantitativa. Outros beneficios porém podem ser mais
elaborados em seu processo de aferi¢do, resultando por exemplo em melhorias da imagem da
empresa no mercado (refletindo-se em vendas diretas de bens ou servigos, menor necessidade
de investimentos em publicidade ou maior captagao de recursos humanos qualificados e
motivados). O ponto pertinente neste topico € honrar as expectativas da alta administracdo, se
possivel superando-as. Em projetos onde prazos, custos e qualidade estejam definidos desde o
principio, € relativamente facil manter o foco na Entrega de Valor; no cotidiano onde ha a
preocupacdo em manter a operacdo de rotinas regulares sem desvios, o resultado esperado

(sucesso) € dificilmente percebido, via de regra.

Considerando ainda os principios fundamentais do framework COBIT, é importante ressaltar
que cada processo implementado possui maiores chances de cumprir seus objetivos
planejados quando a sistemdtica proposta pelo modelo € seguida na etapa de desenho,
conforme os Controles de Processo. Os processos deverdo ter objetivos pré-definidos para sua
execugdo, sendo estes sempre que possivel especificos, mensurdveis e realistas em sua
descricdo. O COBIT sugere a metodologia SMART para defini¢do destes atributos (Specific,
Measurable, Actionable, Realistic, Results-Oriented, Timely); a organizacdo deve definir

como este principio melhor lhe atenderd. Ainda como um dos principios dos Controles de
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Processo, deve se assegurar que o processo seja repetivel e previsivel, capaz de oferecer
sempre os resultados esperados em sua performance; em outras palavras, deve ser consistente

com as expectativas dos interessados.

Uma fun¢do da organizagdo deverd sempre ser eleita como o proprietdrio (dono) do processo,
com autoridade para planeja-lo, implementd-lo, revisiond-lo e melhord-lo, baseado na
percepcao de desempenho. Este papel serd definido entre os demais envolvidos entre uma
Matriz de Responsabilidade do processo (sugerida no COBIT pelo modelo RACI). Este
colaborador deverda ser sempre unico em cada processo, seguindo a légica que apenas um
individuo presta contas pelo resultado final de seu desempenho (embora véirios possam ser
responsaveis pela execucdo de diferentes etapas do processo, e tantos outros devam ser

consultados ou informados do avanc¢o de cada a¢do).

Outra caracteristica vital no desenho (planejamento) de cada processo é a necessidade de se
documentar todas as informagdes necessdrias a sua execugdo (entre politicas, planos e
procedimentos pertinentes). O COBIT recomenda cuidados quanto a manutenc¢do, revisao pela
funcdo competente, divulgacdo entre os interessados e uso para treinamento de toda
documentacdo relacionada aos processos de TI, de forma a mitigar riscos intrinsecos a
operacdo, como por exemplo a utilizagdo de documentos desatualizados ou a concentragao de

informagdes entre apenas alguns individuos (e ndo entre todos os que a necessitam).

O 1ltimo principio dos controles genéricos de processos € a promog¢do da melhoria continua
de cada processo. Este aspecto estd diretamente relacionado aos indicadores de resultado e
desempenho selecionados para mensurar cada um. A defini¢do quanto ao que é medido, e qual
o valor (meta) a ser alcangado nessa medi¢do, é o principal substrato para quantificar a
evolugdo de qualidade no processo. A experiéncia comprova que a organizagcdao deve sempre
priorizar o estabelecimento de poucos indicadores de alta qualidade, em detrimento de um
nimero alto de indicadores que ndo sejam representativos da real execucdo das atividades de
cada processo. Ainda, estes indicadores devem traduzir informacdes tteis quanto a qualidade
dos produtos (entregas) finais do processo, quanto a melhor utilizacio dos recursos
disponiveis para a realizacdo do mesmo (respeitando os principios de eficiéncia e

economicidade) e quanto a velocidade de execugao das tarefas.
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A utilizacao destes indicadores € uma prética a ser valorizada pois possui aplica¢des reais em
outros modelos (como por exemplo o Balanced Scorecard) e é subsidio para processos de
auditoria interna e externa, independentes do COBIT e mesmo de praticas de Governanca de
TI. A coleta, o armazenamento, a andlise critica e os planos de acdo decorrentes destes
indicadores sdo evidéncias de melhoria continua, e quando se encontram rastreadas sao
fundamentais em processos de certificacdo ISO, por exemplo, demonstrando a maturidade

organizacional da empresa.

Da mesma forma que o COBIT sugere os Controles de Processo para o planejamento dos
processos internos de TI, a perspectiva de alinhamento da Governancga de TI as necessidades
de negdcios da organizagdo insere no COBIT outro método de atengdo as melhores préticas,
através dos chamados Controles de Aplicacdes. Estes consistem em aspectos fundamentais na
elaboracdo de sistemas corporativos que traduzem as preocupagdes que a TI deve respeitar
para implementar estas aplicacdes. O desenvolvimento destes sistemas (a programacao
propriamente dita) pode estar seguindo uma metodologia especifica como o CMMI
(Capability Maturity Model Integration), por exemplo, mas os Controles de Aplicagdes sao
requisitos maiores e absolutos que toda aplicacdo corporativa deve contemplar em sua
constru¢cdo. Quanto a este aspecto, o de planejamento de aplicacdes, o COBIT segrega as
responsabilidades entre as dreas de negdcio (definindo os requisitos e regras de negdcio que as
aplicacdes aplicardo as informagdes processadas, e utilizando-as na operagdo didria) e a drea

de TT (que implementara estes requisitos e regras nas ferramentas).

No inicio do ciclo de utilizagdo das aplicagdes, o COBIT propde controle sobre as
informacdes a serem inseridas nos sistemas, tanto quanto a autorizac¢do e a qualificacdo das
equipes responsaveis por estes dados fontes, como também pela segregacao de tarefas a serem
desempenhadas, de forma que individuos distintos sejam responsaveis por pontos diferentes
de processamento dos dados. Estas aplicagdes deverdo também ser capazes de levantar alertas
quanto a erros de processamento de certas informacdes (sem prejuizo do processamento de
informacdes corretas), de encaminhar as saidas destes sistemas para correta utilizagao das
pessoas apropriadas, e de garantir a confidencialidade e integridade dos dados durante

quaisquer transmissoes entre partes.
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Observa-se no mercado atualmente um nicho de trabalho especializado para a disciplina
chamada Teste de Software, na qual metodologias especificas sao aplicadas como controle de
qualidade dos requisitos apresentados na elaboracdo dos projetos de desenvolvimento de
aplicacdes. Essa drea de atuagcdo busca corrigir tanto falhas de implantacdo de regras de
negocio de alto nivel quanto problemas de integracdo de sistemas nao passiveis de detec¢cao
em momentos de programacio pontual de funcdes de sistema (testes unitdrios). Como ha
demanda constante entre as organizacdes para aquisi¢ao de sistemas cada vez mais adaptaveis
as suas necessidades particulares, € natural a evolucdo do controle de qualidade destes

servicos contratados de customizacdo de software.

4.1. Processos do Dominio Planejar & Organizar

Os processos contidos no dominio Planejar & Organizar sdao todos voltados ao
estabelecimento em alto nivel das diretrizes a serem seguidas na execugao das atividades sob
a responsabilidade da TI. Infelizmente, na pratica é observado que sdo tépicos frequentemente
negligenciados no cotidiano das empresas quanto a maturidade com o qual sdo tratados.
Geralmente a abordagem para essa esfera da Governanga de TI € altamente informal, ou pelo
menos ndo documentada, de forma que a TI segue as politicas aplicdveis as demais areas da
organizacao (quanto a avaliacdo de riscos no investimento em projetos ou quanto as politicas
de recursos humanos, por exemplo) devido a auséncia de processos proprios e apropriados as
suas caracteristicas, ou a uma ndo-percep¢do de necessidades diferenciadas para atender as
suas demandas. Também pode ocorrer a decis@o por ndo investir esforcos na elaboragao de
planejamentos mais elaborados nos cendrios de pequenas e médias empresas onde a
aplicabilidade de cada processo COBIT pode ndo ser pertinente (como por exemplo no PO2,
Definir a Arquitetura da Informacdo, que propde a classificacdo de dados que circulam nos
sistemas de TI e é mais critico em cendrios onde hd alta integracdo entre diferentes

aplicacoes).

O processo mais critico a ser estabelecido nesse contexto seria o PO4, Definir os Processos, a
Organizagdo e os Relacionamentos de TI, onde questdes fundamentais para a TI em qualquer
empresa precisam ser resolvidas. Entre elas, a definicdo do planejamento dos processos a

serem desempenhados pela TI; o estabelecimento das responsabilidades decisérias sobre a
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priorizagdo, execucdo e monitoracdo dos processos; e o posicionamento da TI dentro do
organograma funcional (inclusive a organizacao interna da TI como departamento). Também
sdo abordados nesse processo aspectos gerais da organiza¢do dos recursos humanos, como
segregacdo de tarefas e a dependéncia da TI em pessoas-chave. Esses aspectos sdo elaborados
com maior profundidade no PO7, Gerenciar os Recursos Humanos de TI, que complementa
0 assunto com objetivos de controle voltados a captacdo e manutencdo de profissionais
capacitados (PO7.3 Preenchimento de Vagas, PO7.4 Treinamento do Pessoal) e a gestao do

risco nessa drea (PO7.8 Mudanga e Desligamento de Cargo).

O processo seguinte, POS, Gerenciar o Investimento de TI, é aquele no qual o gestor de TI
poderd melhor demonstrar para a alta direcdo da organizacdo sua responsabilidade com o
investimento confiado a drea de TI. Tanto nas despesas decorrentes da operacdo continua
(incluindo custos com folha de profissionais quanto manuten¢do da infra-estrutura atual)
quanto nos orcamentos programados para cada novo projeto de TI iniciado, o percentual de
receita da empresa reinvestido nas demandas de TI serd observado criticamente pela alta
direcdo como um ponto nebuloso de valor dificil de quantificar. Por este motivo, o COBIT
propde além de um objetivo de controle especifico para selecio de investimentos (POS.2,
Priorizacdo dentro do Org¢amento de TI), dois outros para mensurar o retorno da TI, POS5.4
Gerenciamento de Custo e POS.S Gerenciamento de Beneficios, de forma a dar

transparéncia ao processo.

No dominio Planejar & Organizar também estd incluso o processo POS8, Gerenciar a
Qualidade, que utiliza principios padrao de mercado para estabelecer diretrizes para a atuagao
de TI. Entre eles, o principio do foco no cliente como direcionador dos esfor¢os da TI (muitas
vezes este cliente sendo interno a prépria empresa), € a monitoragdo e andlise critica de
resultados em alto nivel como base para a melhoria continua de processos. Este processo € o
que propde a adog¢do das melhores praticas de mercado para atuagdo em todos os demais
processos do framework COBIT de forma a alcancar os melhores resultados, e a definicao dos
requisitos de qualidade que definirdo se estes resultados estdo sendo obtidos conforme o
esperado. E importante observar que na implantacio de quaisquer novos processos de TI,
estes requisitos de qualidade deverdo ser definidos a partir da observacdo do histérico de
desempenho das atividades, quando houver, e das expectativas de satisfacdo dos clientes do

servico de TT estabelecido, de forma a se estabelecer caracteristicas realistas.
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De forma a refletir a conquista de uma expressdo cada vez maior no mercado da disciplina de
Gerenciamento de Projetos, com metodologias consagradas e altamente valorizadas como o
PMBOK e o PRINCE2, o COBIT incluiu no dominio Planejar & Organizar um processo
exclusivo para propor objetivos de controle voltados a gestdo interna de projetos de TI, PO10,
Gerenciar Projetos. De forma andloga a metodologia de gestdo de projetos do Project
Management Institute (PMI), esses objetivos de controle contemplam as diferentes fases do
ciclo de vida do projeto (PO10.6 Fase de Inicio do Projeto, PO10.13 Medicdao de
Desempenho, Monitoramento e Reporte do Projeto, PO10.14 Conclusdo do Projeto), assim
como diferentes dreas de conhecimento (PO10.5 Declaracao do Escopo do Projeto, PO10.7
Plano Integrado de Projeto, PO10.8 Recursos do Projeto, PO10.9 Gestdo de Risco do
Projeto, PO10.10 Plano de Qualidade de Projeto). Para a gestdo de riscos, independente de
sua avaliacdo em projetos de TI, o COBIT propde ainda um processo préprio e separado,
PQOY, Avaliar e Gerenciar os Riscos de TI, no qual novamente melhores praticas de mercado
sao recomendadas, como a classificacao dos riscos com base em probabilidade de ocorréncia e
0 impacto nos negoécios, seu mapeamento de acordo com os responsdveis em definir e
implementar os planos de a¢do necessdrios, e a tolerancia e aceitacdo dos riscos baseado na

relacdo custo-beneficio de cada plano de ag¢do proposto.

4.2. Processos do Dominio Adquirir & Implementar

No dominio Adquirir & Implementar comecam a surgir as aplicacdes praticas do modelo
COBIT, devido ao momento de decisao entre solucdes de plataformas e tecnologias

especificas para atender as demandas da organizacao.

No processo All, Identificar Solugcoes Automatizadas, por exemplo, as dreas de negdcio
devem trabalhar com a TI para definir quais requisitos cada solu¢dao de TI deve atender para
alcancar os resultados necessdrios. Encontram-se nesta andlise os requisitos técnicos que
devem estar presentes na solucdo, assim como caracteristicas auxiliares que influenciardo a
escolha no processo de aquisicdo pela organizacdo. Tanto TI quanto dreas de negécio devem
estar alinhadas quanto a priorizagdo de caracteristicas como integracdo da solucdo ao

ambiente da empresa, investimento necessdrio, cronograma de implantacdo, de forma a
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manter todas as expectativas quanto ao projeto de acordo com a realidade (em um cenério

ideal, conseguindo uma realidade que se encaixe nas expectativas gerais).

De grande aplicabilidade no mercado atualmente, o processo Al2, Adquirir e Manter
Software Aplicativo, descreve os objetivos de controle a serem seguidos na implementacdo de
aplicacdes corporativas de alto valor para a organizacdo. Tanto o atendimento dos requisitos
basicos a serem atendidos na soluc¢do, quanto a manuten¢do da aplicacdo no periodo posterior
a fase inicial de implanta¢do, os principais aspectos da gestdo de um sistema de alta
criticidade estdao contemplados no processo. Observa-se uma grande relevancia do processo no
contexto de mercado atual, onde os custos de implementacdo de um sistema vital para os
negdcios da empresa sdo significativos (entre licenciamento do software, treinamento de
equipes envolvidas, investimento em infra-estrutura de hardware, entre outros). Contratando
uma solugdo inédita e propria ou trazendo do mercado uma solucdo pronta a ser customizada
ao ambiente corporativo, os riscos de um projeto como esse podem ser fator critico na
imagem da TI dentro da organizacdo. Para um bom planejamento do projeto, recomenda-se o
uso dos Controles de Aplica¢des discutidos anteriormente, para uma visdo abrangente dos

requisitos técnicos da solucdo selecionada.

De maneira similar a este, o processo AI3, Adquirir e Manter Infraestrutura de Tecnologia,
reforca através de seus objetivos de controle a importincia dos componentes de infra-
estrutura, ndo s6 no momento da selecdo e aquisicdo dos ativos, mas também através da
monitoracdo e custédia de cada um, quanto a responsabilidade e ao melhor uso de cada
componente dessa infra-estrutura. O processo prevé o desenvolvimento de planos regulares de
manutencao e monitoragao de disponibilidade de forma a garantir a qualidade e o desempenho

dos componentes e dispositivos do ambiente.

O processo seguinte, Al4, Habilitar Operagdo e Uso, é focado no treinamento de todos os
colaboradores envolvidos na operagdo da solugdo de TL E pertinente aos lideres das dreas de
negdcio, porque € o processo que transfere a propriedade da aplicagdo para a utilizacdo de
suas respectivas equipes. Também € pertinente aos colaboradores que fardo uso regular do
sistema em suas rotinas de trabalho, assim como para os profissionais de TI que deverao estar
capacitados a dar o suporte técnico e operacional necessdrio para o desenvolvimento destas

atividades. Para facilitar essa multiplicacio do conhecimento, o processo propde a
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documentagdo de todos os aspectos relevantes a operagdo da ferramenta logo em seu primeiro
objetivo de controle, AI4.1, Planejamento para Solucées Operacionais. E importante
ressaltar que ha também grande nicho de mercado para atender essas demandas de
treinamento, com cursos voltados tanto para profissionais que usardo a aplicacdo em suas
rotinas didrias, como para profissionais de TI que buscam se qualificar no suporte técnico a

essas ferramentas (inclusive com opgdes de certificacdo).

De forma complementar aos processos AI2 e AI3, o processo AIS, Adquirir Recursos de TI,
propde a execu¢do de um procedimento de aquisicdo em TI com planejamento consistente,
alinhados com as demais préticas da organizacdo para contratacdo de fornecedores, visando
sempre o estabelecimento de contratos com responsabilidades claras para todas as partes.
Tendo em vista esses principios, a TI deve sempre que possivel buscar apoio na execucao do
processo junto a drea de aquisi¢des (de forma a recrutar os especialistas em negociacdes
contratuais) e a drea juridica (de forma a assegurar que todos os requisitos legais e contratuais

com terceiros sejam respeitados).

Os demais processos do dominio Adquirir & Implementar trabalham de forma conjugada para
tratar mudancas e evolucdes na infra-estrutura e aplicagdes do ambiente de TI: AI6,
Gerenciar Mudangas e Al7, Instalar e Homologar Solucoes e Mudancas. De modo
caracteristico, a forma como estas atividades sdo tratadas no cotidiano de uma organizagdo sao
um dos principais indicadores de maturidade geral da area de TI. O principio bdsico que rege
ambos os processos € que eles deves seguir um planejamento documentado, que contemple os
riscos inerentes a atividade, como uma indisponibilidade de um servico critico, e o plano de

retorno a situacao anterior em caso de falhas na implementacdo do novo servigo.

4.3. Processos do Dominio Entregar & Suportar

Para o dominio Entregar & Suportar, os processos propostos pelo COBIT se voltam menos
para novos projetos € mais para o apoio a operacao regular de servigos de TI no ambiente das
organizacdes. Nesse dominio observa-se uma grande variedade de ferramentas automatizadas
disponiveis no mercado para apoio a esses processos, entre sistemas de gestdo de

relacionamento com clientes (CRM) adaptados a operagdo de centrais de atendimento (Service
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Desks e Call Centers), a aplicacdes dedicadas a monitora¢do de disponibilidade de ativos de
TI interligados em rede (inclusive apoiando as tarefas de inventdrio de equipamentos e

licenciamento de software).

O primeiro dos processos, DS1, Definir e Gerenciar Niveis de Servigcos, se propde a manter
sob controle os niveis esperados de qualidade dos servicos de TI entregues aos usudrios de
cada um. As expectativas do cliente quanto ao desempenho de prestadores de servigo
(internos ou externos) € fator critico de sucesso em contratos, € a formalizacdo de
responsabilidades do fornecedor garante seguranga ao cliente na contratacdo de um servigo.
Os Acordos de Nivel de Servico (Service Level Agreements, SLAs) no mercado de TI sdo
comumente definidos através de tempos de resposta para solucdo de solicitacdes demandadas,
principalmente em situagdes de indisponibilidade de servigos criticos a operagdo da empresa,
e a monitoracdo da conformidade do desempenho real ao planejado transmite uma maior
imagem de valor do servigo coberto pelo SLA. Como equipes internas da empresa também
podem estar vinculadas a trabalhar sob um SLA, o termo € aplicdvel por exemplo a um time

de suporte a aplicagdes.

O processo seguinte trabalha de maneira associada ao gerenciamento de niveis de servigcos. O
DS2, Gerenciar Servigos Terceirizados, coloca entre seus objetivos de controle a monitoracao
do desempenho de todos os fornecedores criticos para a operacdo e o0s projetos da
organizacdo, assim como a gestdo do risco associado a esse nivel de dependéncia externa,
através de responsdveis pelos contratos relacionados. Estes objetivos demonstram a
importancia de um método de avaliacdo propriamente definido como indicadores de

desempenho.

Quanto ao desempenho dos servicos de TI, o COBIT define no DS3, Gerenciar o
Desempenho e a Capacidade, principios para sua monitoracdo quanto a demanda atual e
capacidade futura, de forma a garantir que estejam sempre sendo analisados em conjunto para
atender as necessidades de operagao. Como aumentos de capacidade dos servicos implicam
em revisdo de orcamentos vinculados, este processo contribui com saidas (informacdes de

mudancas necessdrias) para planos de a¢ao que consideram custos de infra-estrutura.
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O processo seguinte, DS4, Assegurar a Continuidade dos Servicos, trabalha pontos cruciais
para o planejamento de médio e longo prazo da empresa, embora sejam freqiientemente
negligenciados no cotidiano das operagdes. Neste tépico deve ser elaborada a relagdo de
servicos de TI através dos quais atividades operacionais criticas da empresa sao
desempenhadas. O levantamento destes servicos (e os riscos que podem tornd-los
indisponiveis para os usudrios) e o mapeamento de possiveis solu¢des de contorno para estes
possiveis problemas compdem um plano de continuidade que intenciona mitigar, eliminar ou
transferir riscos para minimizar impactos contra a organizacdo. Até os riscos aceitos pela
empresa (isto €, aqueles contra os quais a empresa decide ndo elaborar plano de resposta)
compdem o plano, e formalizam o planejamento de contingéncia contra situagdes adversas no
ambiente da empresa. Mesmo apds elaborado, o plano de continuidade deve ser colocado em
pratica em simulacdes de risco real, para testar os procedimentos definidos para cada solucdo
e periodicamente garantir a capacitacdo dos colaboradores responsdveis pela correcao de cada
risco. Novamente, estes objetivos de controle implicam em custos para a empresa
(equipamentos de contingéncia, rotinas de backup periddico, etc.) que podem ser considerados
justificdveis apenas apds a ocorréncia de um prejuizo real para a organizacdo apds a
concretizagdo de um risco previsto (mas nao tratado). Portanto, a apresentacdo destas
necessidades de investimento demanda da drea de TI uma perfeita apresentacdo dos possiveis

cendrios de ocorréncia e os beneficios de um modelo de prevencao.

Para fins de seguranca do ambiente de TI, o modelo COBIT consolida no processo DS5
(Garantir a Seguranca dos Sistemas) diferentes objetivos de controle, tendo como um
principio a gestdo de identidades para acesso aos servigos. Os individuos devem receber
mecanismos de autenticacdo validados por colaboradores em diferentes pontos do fluxo de
autorizagdo (entre seus gestores diretos que solicitam o acesso e os gestores dos sistemas que
os permitem), de forma a garantir apenas os acessos necessdrios ao desempenho de suas
funcoes e a rastreabilidade das a¢des dentro de cada sistema corporativo (quando o mesmo €
planejado seguindo as melhores préiticas de mercado). Em organizacdes de maior porte,
equipes de trabalho podem estar dedicadas exclusivamente para a gestdo da seguranga de rede,
monitorando possiveis falhas e incidentes, propondo melhorias para o controle de
vulnerabilidades, e definindo politicas para tratamento de questdes da TI como ferramentas
antivirus, criptografia, regras para acesso a Internet e controle de mensagens spam.

Fundamental nesse tépico € também o controle do trafego de informagdes entre os ambientes
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interno e externo da organizacdo, principalmente quando a empresa se julga vulneravel ao

vazamento de informagdes privilegiadas.

Fazendo a ponte entre diferentes processos de multiplos dominios, estd o DS6 (Identificar e
Alocar Custos) que defende o rastreamento de todos os custos vinculados aos servigos de Tl e
seu respectivo rateio entre os diferentes centros de custo da organizacdo de forma que as dreas
de negdcio tenham visibilidade do perfil de consumo dos recursos vinculados. Sugere-se neste
processo utilizar para a TI os mesmos critérios de rateio, quando houverem, aplicados a outros
recursos compartilhados da organizacdo. Esta proposicao pode permitir um modelo de
bilhetagem mesmo internamente a organizacdo que, ao exibir indicadores mensurdveis e
previsiveis, permita também o uso apropriado dos recursos disponiveis (por exemplo, através
do controle mais restrito de contetidos especificos no acesso a Internet quando o orgcamento de
telecomunicagdes ja se encontra no limite maximo tolerdvel pela alta dire¢do). O controle
destes custos também representa uma importante ferramenta gerencial quando confronta
custos e despesas de TI previstos com os realizados (entre pessoal, materiais e servigos),

demonstrando a precisdo dos métodos de previsao estabelecidos.

Outro processo destinado a treinamento e capacitagdo de colaboradores ¢ o DS7, Educar e
Treinar os Usudrios, que diferente do Al4 (Habilitar Operacdo e Uso), objetiva manter um
programa regular de treinamento para os colaboradores da organiza¢do, € ndo apenas na
ado¢do ou atualizacdo de novas tecnologias. O planejamento deste programa tem por
fundamento a detec¢do das necessidades de treinamento de cada equipe-alvo, a identificacdao
dos colaboradores da empresa com o perfil de multiplicadores do conhecimento, e a avaliagao
de pré-requisitos e resultados de cada treinamento ministrado. O foco do processo € garantir a
produtividade na operagdo de cada tecnologia, tanto pelo uso pleno de todas as
funcionalidades das ferramentas de TI quanto pela reducdo de erros e retrabalho no

desempenho das atividades suportadas pela TIL.

Para a drea de maior visibilidade da operacdo de TI, o atendimento e suporte técnico aos
usudrios dos servigos de TI, o COBIT estabeleceu um processo principal denominado DS8,
Gerenciar a Central de Servico e os Incidentes, no qual diversas melhores praticas de
mercado (propostas inclusive em metodologias afins como o ITIL) estdo previstas para

implanta¢do. Fundamental neste processo € o primeiro objetivo de controle, o estabelecimento
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da funcdo de Service Desk (Central de Servigcos), uma equipe dedicada a realizar o contato
direto com os usudrios dos servicos de TI, registrando, analisando e direcionando para
resolucdo todas as solicitacdes encaminhadas pelos clientes. Esta equipe € a responsavel pela
monitoragdo constante dos atendimentos em andamento de forma a garantir o cumprimento
dos SLAs acordados em cada demanda (através de procedimentos padronizados de priorizagao
e escalonamento). Observa-se no mercado que a funcdo do Service Desk é adotada em larga
escala mesmo fora do ambiente de TI, quando centrais de atendimento de operadoras de
telefonia ou cartdes de crédito, por exemplo, trabalham sob 0os mesmos conceitos (registro de
todas as solicitagdes através de nimeros de protocolo, resolu¢do de atendimentos em 1° nivel,
encaminhamento de atendimentos mais elaborados para equipes especialistas, etc.). A
implantacdo de ferramentas especificas para esta fun¢do inclusive permite a automatizagao
dos fluxos de trabalho e a geracdo de estatisticas de atendimentos demonstrando a demanda
pelos usudrios e a produtividade das equipes atendentes. A centralizacdo das tarefas de
registro de solicitacdes, monitoracdo constante de seu status e informe aos clientes do
andamento de cada registro estabelece outro termo técnico de mercado para a Central de
Servicos: Ponto Unico de Contato (Single Point of Contact). Para o COBIT, a Central de
Servigos deve gerenciar os incidentes propriamente ditos (que correspondem as interrupgoes
ou perdas de qualidade nos servigos), assim como também as solicitacoes de informagdo e as
solicitacdes de servico padrdo (estas ultimas ndo significando necessariamente uma falha do

servico em questao).

Para fins de controle de configuracio, isto €, o registro correto de todas as caracteristicas de
um equipamento ou sistema de TI, o processo DS9, Gerenciar a Configuragdo, estabelece
objetivos de controle para o gerenciamento destas informacdes. O processo recomenda o uso
de ferramenta prépria para repositorio destes dados, capaz de estabelecer uma linha de base
(baseline) para a configuracao padrao do recurso; isto garante a disponibilidade da informacao
necessdria para recuperacdo de um servico em caso de alteracdes do perfil do recurso
(exemplos: Que configuragoes deste modelo de equipamento sdo necessdrias para executar
tal sistema? Quais caracteristicas do sistema precisam estar conformes para o servigo estar
disponivel aos clientes?). O gerenciamento destas informacdes de configuracao € um processo
dinamico e condicionado as alteracdes do ambiente controladas através dos processos de
gerenciamento de mudancas (AI6 e AI7). Ainda, através do objetivo de controle DS9.3,

Revisar Integridade de Configuracdo, é proposto o controle periddico de software instalado
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indevidamente no parque de equipamentos da organiza¢do, de forma a regular uso dos
mesmos para fins particulares e detectar licencas de programas instaladas acima das

quantidades contratadas (o que expde a empresa a riscos financeiros e legais).

Outro conceito estabelecido no mercado de TI é associado a geréncia de incidentes (discutida
no DS8): a geréncia de problemas. O processo dedicado a esse tépico (DS10, Gerenciar
Problemas) parte da mesma definicdo estabelecida em normas como a ISO 20.000, em que
problema € “a causa desconhecida de um ou mais incidentes”. Na pratica, a geréncia de
problemas é responsabilidade de um time de especialistas designados pela organizagdo para
resolugdo de ocorréncias de maior gravidade no ambiente de TI que requerem conhecimento
aprofundado da infra-estrutura e das aplicacdes que suportam os servicos. Ao elaborar
solugdes de contorno ou definitivas para as falhas do ambiente, a geréncia de problemas
maximiza disponibilidades dos servicos, garantindo a manutencdo de SLAs, e contribui
portanto para o aumento de satisfacdo do usudrio final destes servicos. A ideal interacdo entre
a Central de Servigos e a geréncia de problemas permite a triagem das ocorréncias mais
simples pela primeira (poupando o tempo dos profissionais especialistas da segunda) e a
montagem de uma base de conhecimento que integre solu¢des para os erros conhecidos do
ambiente da organizacdo. De forma geral, os processos do dominio Entregar e Suportar
trabalham de forma bastante integrada (entre si € com processos de outros dominios), pois
uma causa-raiz de diversos incidentes, gerenciados pela Central de Servicos (DS8), apds
rastreada pela geréncia de problemas (DS10), pode ser identificada em determinado
componente da infra-estrutura (DS9) e motivar uma mudanca em um sistema a ser controlada

pela geréncia de mudancas (AI16/A17).

De maneira associada ao DSS, o processo DS11 (Gerenciar os Dados) propde o
estabelecimento de garantias para processamento, armazenamento e descarte de informacdes
(e das midias que as suportam) de maneira a atender os requisitos de negécio da organizagao.
Para fins de seguranca e conformidade com obrigagdes legais, contratuais ou regulatdrias, a
organizacdo deve garantir por exemplo que cdpias de seguranga dos sistemas corporativos
sejam arquivadas de maneira segura (em ambientes adequados) e por periodos minimos (em
caso de necessidade de recuperagdo). Este objetivo de controle em particular (DS11.5,
Backup e Restauragcdo) esta fortemente associado ao plano de continuidade previsto no

processo DS4. Também deve estar implementada uma politica de descarte seguro de midias
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ou equipamentos de forma a assegurar que informagdes criticas da organiza¢do nao sejam
distribuidas indevidamente ou criem complicacOes legais. Até o descarte consciente de
residuos eletronicos pode ser incorporado ao processo, tendo em vista a ateng@o corrente da

midia com o tema.

O processo seguinte, DS12, Gerenciar o Ambiente Fisico, também estd vinculado ao
planejamento para contingéncias ao promover recomendacdes para a administracdo dos
espacos criticos que hospedam os principais equipamentos da TI. Atualmente hd um nicho
especifico no mercado de TI para hospedagem de servicos em ambientes de alto controle
(datacenters), com salvaguardas, por exemplo, contra interrup¢des de alimentacdo elétrica e
climatizacdo constante de forma a manter sistemas em alta disponibilidade. Estes espacos de
hospedagem, de acesso restrito, sdo selecionados por empresas que desejam confiar seus
recursos mais criticos a ambientes com monitoragdo em regime constante (24 horas x 7
dias/semana x 365 dias/ano). O investimento correspondente a esse tipo de servico €
percebido nessas situacdes como justificivel em vista da seguranca trazida pelos recursos

disponiveis.

O dltimo dos processos do dominio Entregar e Suportar, DS13, Gerenciar as Operagoes,
engloba as demandas de rotina como o processamento de dados nos sistemas corporativos em
cardter regular pelas equipes de TI, a monitoracdo de disponibilidade e capacidade de sistemas
através de processos padrdo, assim como a manuten¢do preventiva de equipamentos. A
padronizacdo destas rotinas € aplicada idealmente em operacdes onde turnos de trabalho se
sucedem, e relatérios de acompanhamento sdo passados entre as equipes para continuidade de
servicos de uma escala para outra. Neste processo como em poucos outros € fundamental a
documentacdo abrangente e precisa das tarefas, pois a aderéncia a procedimentos
padronizados facilita a previsibilidade das a¢des a serem executadas, que por sua vez garante

a produtividade no desempenho de cada uma.

4.4. Processos do Dominio Monitorar & Avaliar

Os processos subordinados ao dominio Monitorar & Avaliar estdao explicitamente voltados

para verificacdo de desempenho e resultado de outras a¢des de TI no ambiente organizacional.
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Tendo isto em vista, torna-se recomenddvel instituir como responsdveis pela andlise critica
das evidéncias enumeradas para cada um destes monitoramentos e avaliacdes colaboradores

isentos de opinido pré-formada sobre o escopo de cada andlise.

O primeiro destes processos, ME1, Monitorar e Avaliar o0 Desempenho de TI, estabelece
principios para definicdo e coleta dos dados que informam desempenho e resultados das
atividades de TI, assim como para o estabelecimento dos indicadores e metas contra os quais
os dados serdao comparados. O processo propde também que os indicadores medidos sejam
adequados a um método (se possivel, inseridos no préprio modelo maior de avaliacdo de
desempenho da organizacao, quando houver, como por exemplo o Balanced Scorecard), e que
quaisquer desvios detectados sejam tratados através de planos de ac¢do correspondentes. Além
do acompanhamento destas correcdes até a sua resolucdo, o processo também recomenda a
consolidagdo de todas essas informacdes (atividades, resultados, planos de acdo e resolucoes)
em relatérios regulares para a alta direcdo, como forma de prestacdo de contas e transparéncia

quanto as realizacdes da TI em contribuicdo a organizacao.

Para um outro nivel de monitoracdo, o processo ME2 (Monitorar e Avaliar os Controles
Internos) propde acdes de controle gerencial de forma a mitigar desvios na operacdo da TI
que possam impactar o negdcio. O processo sugere a supervisdo e revisao constante dos
processos (inclusive através de auto-avaliacdo) de forma a garantir eficicia e efici€ncia no
desempenho das atividades de TI, e o rastreamento para prevencao de reincidéncia da causa-
raiz de desvios conhecidos. Como a revisdo destes processos € valida também pela acdo de
agentes externos, as auditorias de qualidade sobre toda a organizacdo constituem
oportunidades de melhoria quando hd deteccdo de pontos fracos na operagdo interna.
Considerando a criticidade do negécio ou de contratos especificos, hd margem inclusive para
avaliacdo de conformidade de parceiros de negécio da organizagdo (principalmente em

situacdes onde empresas associam-se em projetos comuns sob acordos de confidencialidade).

De maior relevancia no cendrio recente de T1 é o processo ME3, Assegurar a Conformidade
com Requisitos Externos, tendo em mente que no mercado brasileiro um crescente niimero de
empresas busca mecanismos de certificacdo de sua conformidade a padrdes normativos
(compulsérios ou ndo). Como exemplo mais evidente desta tendéncia, destaca-se a Lei

Sarbanes-Oxley (2002), origindria dos Estados Unidos, que impde requisitos para empresas
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com titulos negociados em mercados financeiros norte-americanos (por exemplo ADRs,
American Depositary Receipts, negociadas na NYSE), inclusive as que forem de origem
estrangeira. A proposta desta regulamentacdo é garantir seguranca a investidores através de
mecanismos rigorosos de auditoria e controle, e coincidentemente o framework COBIT € o
modelo de referéncia no mercado para que os requisitos da lei voltados a TI estejam em
conformidade (em especial na secao 404, que dispde sobre controles e procedimentos internos
para emissao de relatérios financeiros). Entre as empresas brasileiras que atualmente estdo sob
obrigatoriedade destes requisitos relacionam-se:

Petrobras

GOL Linhas Aéreas
Sabesp

TAM Linhas Aéreas
Brasil Telecom
Ultrapar (Ultragaz)
Grupo Pdo de Aciicar
Banco Itaii

Telemig Celular
Eletrobrds

Por fim, o processo final do COBIT, ME4, Prover Governanca de TI, faz o fechamento de
todas as acdes de Governanga de TI que devem estar implementadas para a melhor gestdao das
responsabilidades afins. Entre estas acOes estd a instituicio de um modelo interno de
governanca de TI que incorpore em suas politicas e processos internos os cinco pilares (4reas
de foco) propostos pelo COBIT como fundamentais para sucesso: alinhamento estratégico
com o0s objetivos de negécio da organizacdo; entrega de valor correspondente aos
investimentos realizados nos projetos de TI; gerenciamento de recursos eficaz e eficiente de
TI (infra-estrutura, aplicagdes, pessoas e informagdes); gestao de riscos condizente com a
tolerdncia da organizacdo aos mesmos; ¢ medicido de desempenho que garanta a
transparéncia dos resultados alcancados pela TI a alta dire¢do. O processo também retorna ao
tema de garantia por parte independente (interna ou externa) da conformidade das acdes da TI
a requisitos legais/regulatorios, as melhores praticas de mercado, aos principios de eficécia e
eficiéncia, e aos principios internos da organizacdo quanto a politicas e procedimentos

corporativos.
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5. CONCLUSAO

Sumarizando os assuntos e consideracdes apresentados no decorrer deste trabalho, esta
conclusdo visa ratificar a relevincia do tema de Governanca de Tecnologia da Informacdo no
contexto atual de mercado, onde servi¢os de TI encontram-se posicionados de forma crucial

no desempenho de praticamente toda cadeia de valor de uma organizagao.

A abordagem selecionada por cada empresa para tratamento desse tema € fator determinante
para a competitividade de cada uma, indiscutivelmente no desempenho de seus processos
internos e freqiientemente nos resultados de suas proprias dreas de atuagdo no mercado. A TI
se encontra atualmente em um nivel de integracdo com as dreas de negdcio que garante que
seu pleno uso seja um fator de qualificacdo de concorrentes e de fracasso para as organizagdes

que nao acompanharem o ritmo de evolu¢do cada vez mais acelerado.

A Governanca de TI representa inclusive uma face importante do tépico de Governanca
Corporativa no seu ambito mais abrangente, pois além de apoiar os principios de controles
internos, também apdia a operagdo das demais dreas e departamentos das organizagdes que
devem também seguir os fundamentos da Governanga Corporativa. Dentre estes destacam-se
os principios de prestacdo de contas e alinhamento estratégico, que comumente sao deixados

em segundo plano quando a TI ndo € regida por uma metodologia estabelecida de governanca.

A utilizagdo do COBIT como um framework padrdo consagrou-se no mercado pela
abrangéncia de escopo que o modelo propde (desde o suporte a usudrios de servicos ao
desenvolvimento de novos sistemas, passando pelo modelo optado de outsourcing de servigos
de TI e pela capacitagdao dos recursos humanos da drea), ganhando for¢ca como referéncia em
auditorias de conformidade como a Lei Sarbanes-Oxley e diferentes normas ISO. Tanto o fato
de que este framework engloba outras metodologias de TI especificas a segmentos de atuagao
(como ITIL e CMMI) quanto a possibilidade de se adaptar os processos propostos ao contexto

de cada organizacao contribuem para sua adocao em larga escala.

A abrangéncia e a extensdo do material de referéncia do modelo COBIT, ao definirem
diferentes fundamentos e multiplos processos para gerenciar projetos e operacdes de TI,

permitem mesmo para as organizacdes que nao possuem estrutura alguma implementada um
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caminho através do qual podem perseguir um processo de melhoria continua, partindo de
politicas de alto nivel até as melhores préticas de nivel operacional. O modelo permite a
implementagdo gradual dos processos conforme cada organizagdo priorizar suas necessidades,
facilita a comunicacgdo entre TI e dreas de negdcio através de uma linguagem comum, e sugere
métricas para acompanhamento de desempenho que s@o conceitos maiores da préatica de

gestdao empresarial.

A maturidade estabelecida para cada processo de TI pode refletir a estratégia corporativa no
ambito interno da organiza¢do, mostrando o perfil de tolerancia a risco e pioneirismo da
empresa na selecdo de tecnologias emergentes, assim como no apoio as operagdes internas das
diferentes dreas de negdcio, sendo cada processo representativo da prioridade da alocacdo de
recursos definida pela alta direcdo. Principalmente no que diz respeito a vulnerabilidade aos
riscos internos e externos, a prioridade com a qual o corpo executivo trata toda a TI da

transparéncia de sua maturidade como gestores.
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