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RESUMO

O aumento do uso da internet por criancgas e adolescentes indica a necessidade de avanco
no escopo de prote¢do juridica dada, principalmente, a influéncia comportamental, ao
compartilhamento de dados pessoais, a educagédo e ao novo paradigma de parentalidade
nos dias atuais. O caso da Baleia Azul, veiculado mundialmente, e a pandemia da
COVID-19 configuram momentos historicos relevantissimos para observacdo do
comportamento de menores nas redes e para o entendimento do que ja existe a nivel de
regulamentacdo nacional e internacional sobre os temas, fornecendo indicadores sobre as
tendéncias das novas geracdes na Sociedade Convergente. O presente trabalho busca
observar esses fendmenos através de revisdo bibliografica e da analise de dados
levantados por outras pesquisas, observando o que se tem produzido a nivel normativo e
académico sobre o ambiente virtual.
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ABSTRACT

The increased internet use by children and adolescents indicates the need to advance the
legal scope of protection due to, mainly, the behavioural interference, the personal data
sharing, education and the new paradigm of parenting in the present days. The Blue
Whale case, published all around the world, and the COVID-19 pandemic constitute
extremely relevant historical moments for observing minors’ behavior on networks and
for understanding what already exists, nationally and internationally, as regulation to
these subjects, providing indicators on the new generations’ tendencies in the Convergent
Society. The present work seeks to observe these phenomena through bibliographic
review and analysis of data collected by other researches, observing what has been
produced at the normatively and academically about the virtual environment.

KEY-WORDS

Internet; Children e Adolescents; Data Protection; Education; Parenting



LISTA DE GRAFICOS E FIGURAS

Grafico 1 — Individuos utilizando a Internet, 2005-2019

Figura 1 — Estado da Ciberlegislagdo em Relag&do com Parametros Internacionais

Gréafico 2 — Tipos de Incidentes Reportados ao Cert.br



SUMARIO

LN EI0] 5161070 IO 7

CAPITULO 1 - COMPUTADOR, CELULAR E TABLET COMO ITENS

BASICOS NA VIDA DO SECULOD 21t 15
1.1 ANOVA REALIDADE MULTICONECTADA . ..o oot eeeeeeee e eeeeeeeeeeeeeeeenaenens 15
1.2 CRIANCAS E ADOLESCENTES NA INTERNET ...c.coviiiiieee e 18

CAPITULO 2 - A QUESTAO COMPORTAMENTAL: INCLUSAO,
PERTENCIMENTO E IDENTIDADE NA ERA DIGITAL...cueuvueeeeeeenerinnn 22

CAPITULO 3 - LIBERDADE E PRIVACIDADE DA CRIANCA E DO
ADOLESCENTE NO ACESSO A INTERNET ...cc.covuiieieicietee e, 28

3.1 O DIREITO DAS CRIANCAS E ADOLESCENTES A PRIVACIDADE E O
DEVER DE CONTROLE DOS PAIS......oooiiieiieieee s 28

3.2 A PROTECAO A CRIANCA E AO ADOLESCENTE NO ORDENAMENTO
JURIDICO BRASILEIRO . ... . oo eeee e e e e e e e e e e e ees e eeeeseeeseaeesareenerans 35

CONCLUSAO ..ot e et et e e e et e e et e e e s e e e et e e et e e s et es e eeeraees 48

REFERENCIAS BIBLIOGRAFICAS. ..o oo oo e eaenans 51



INTRODUCAO

Embora pretenda-se a internet como um ambiente democratico, neutro e aberto, a
realidade revela que, na prética, trata-se de ambiente muito mais controlado pelos
provedores das redes do que pelos seus usuarios, havendo portanto uma disparidade de
poderes entre as partes dessa relacao.

O modelo de negdcio adotado pela maior parte dos ambientes digitais atualmente
tem relacdo com oferta de utilizacdo gratuita ou pouquissimo onerosa aos USUArios,
condicionada a utilizacdo de seus dados para analise e manipulacdo de modo a gerar,
principalmente, modelos de previsibilidade de comportamento com alto indice de

assertividade, que sejam de interesse de outras corporacdes para fins comerciais.

Diante disso, é correto dizer que, na internet, tudo sdo dados, ndo somente 0s
registros inseridos. Para além do RG, do CPF e do nome completo, cada clique, o tempo
de visualizacdo de uma foto, o tipo de contelido que uma pessoa costuma consumir em
um certo horéario do dia e até mesmo uma palavra que tenha sido digitada e apagada logo
em seguida sdo dados de interesse a serem parametrizados e utilizados pelas corporages.

Esse grande volume de dados manipulados e transitados na internet passou a ser
denominado big data, que, segundo CARVALHO (2019, p. 10),

O big data compreende, desse modo, uma nova forma de captar, analisar,
armazenar e, extrair valor de uma grande quantidade de informacdes,
possibilitando, dentre outros, a tomada de decisdes automatizadas, 0 aumento
na eficiéncia empresarial e governamental, criando novos modelos de negdcios
e gerando substancial riqueza, além da resultante economia de recursos
(GOMES, 2017).

Nesse novo modelo de negocio, baseado na manipulagdo dos dados circulados na

internet, a remuneracdo dos provedores das redes virtuais vem, principalmente, da



monetizacdo das publicidades feitas com base nas previsdes comportamentais
desenvolvidas a partir das informagdes colhidas, as quais tendem, obviamente, a gerar

muito mais resultados - ou seja, mais lucro.

Ocorre que nem sempre 0s usuarios da internet, adultos e principalmente criangas
e adolescentes, conseguem diferenciar quando estdo diante de conteddos monetizados.
Trata-se, portanto, de uma forma de manipulacdo e de poder exercido pelos donos das

plataformas digitais com relacéo aos usuarios.

A operacdo desse modelo de negécio recebeu uma conceituagdo por ZUBOFF
(2015), sendo chamada de Capitalismo de Vigilancia - modelo econémico baseado,

exatamente, na monetizacao a partir de dados coletados dos usuarios.

A criacdo dos modelos de previsibilidade de comportamento ndo tem relagdo
apenas com o direcionamento posterior de publicidades, sendo utilizada, também, para a
retroalimentacdo do ciclo de atracdo do usuario as plataformas digitais, para fazer com
que ele volte a fornecer mais dados. Essa atitude nas redes costuma ser denominada como

“engajamento”.

Para a criacao desses modelos, os provedores de internet dependem do trabalho de
algoritmos, inteligéncias artificiais programadas e voltadas, nesses casos, a analise e
reconhecimento de padrbes de comportamento.

Ocorre que ndo ha parametros institucionalizados, até o momento, capazes de
impedir que os algoritmos desenvolvam inteligéncia além do esperado, ameacando o

bem-estar humano.

O caréter preditivo cada vez mais avangado desses modelos leva a conexdes mais
acertadas sobre cada usuario, explorando a vulnerabilidade da psicologia humana ao gerar
interfaces cadas vez mais viciantes. Isso porque, segundo estudos bioldgicos, o cérebro
humano produz descargas de dopamina ao fazer conexdes com outros individuos, fazendo
com que a internet e principalmente as redes sociais, ao viabilizar interacGes, adquiram

potencial para gerar adigdes (LIU et al., 2015).



Além disso, as intera¢des curtas e instantaneas nas redes de internet podem levar a
uma percepcgdo rasa sobre o que deve receber atencdo e ser valorizado socialmente,

levando a problemas de autoestima e outras desordens relacionadas.

Por outro lado, a internet, ao aumentar as possibilidades de conexdes entre
individuos, também oferece como risco a facilitacdo de ataques por pessoas mal
intencionadas, podendo gerar danos psicologicos, financeiros e até mesmo fisicos as

vitimas.

Os prejuizos causados na internet tém a particularidade de se expandir, a medida
em que eventuais compartilhamentos e visualizacbes de um contetdo lesivo se
multiplicam em instantes. Eles também podem gerar problemas graves no que concerne
ao esquecimento de fatos indesejados, ja que é quase impossivel apagar um contetdo de
toda a internet.

Todos esses fatores se tornam ainda mais prejudiciais quando se trata de criancas e
adolescentes que utilizam a internet. E importante esclarecer que os termos “crianga” e
“adolescente” serdo utilizados neste trabalho no sentido delimitado pelo Estatuto da
Crianga e do Adolescente (Lei 8.069/1990), que prevé em seu artigo 2°: “Considera-se
crianca, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos, e

adolescente aquela entre doze e dezoito anos de idade.”

O chamado jogo da Baleia Azul veio a tona na grande midia brasileira em meados
de 2017, com o surgimento de noticias sobre adolescentes que teriam causado feridas em
si mesmos, se mutilado ou mesmo tentado suicidio, por incentivo de uma espécie de

corrente propagada em redes sociais.

Embora tenha ganhado notoriedade no Brasil apenas em 2017, esse fenbmeno tem
registros em diversos outros paises que remetem ao inicio de 2016. Em uma rapida
pesquisa na internet, observa-se que o maior indicio de origem do “jogo” é que ele teria
surgido na rede social russa VKontakte. Segundo o jornal Novaya Gazeta, cerca de 130

menores russos teriam cometido suicidio em raz&do da participagdo no jogo.

Do que se tem registrado até o momento, o Baleia Azul consistiu em uma série de

desafios autodestrutivos e progressivos, induzidos por curadores andnimos que agiam
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com ameaca aos participantes, coagindo-os a praticarem atos que os colocassem em risco
e a comprovarem as atitudes por meio de fotos, fazendo-os crer que sofreriam severas
consequéncias caso desobedecessem as exigéncias ou resolvessem sair do jogo. Dentre
os desafios, citavam-se a¢6es como assistir filmes de terror sem companhia, mutilar-se e

até mesmo cometer suicidio.

Muito embora ndo faca sentido, em uma primeira analise, que 0 jogo tenha obtido
um namero consideravel de vitimas no Brasil e no mundo, uma analise mais detida do
perfil dos adolescentes que nele se envolveram explica o porqué de tamanha adesé@o ao
jogo: grande parte dos adolescentes envolvidos no Baleia Azul apresentavam quadros de
depressdo ou algum tipo de desequilibrio psicoldgico anterior a adesdo a atividade.

Diante desse cenério, € natural questionar até que ponto 0s responsaveis por esses
adolescentes deveriam ter notado desvios ou problemas comportamentais que pudessem
estar ligados ao envolvimento no jogo. Ao mesmo tempo, € inevitavel indagar em que
medida se pode exigir dos responsaveis a vigilancia do acesso dos menores a internet sem
impedir, por outro lado, que criangas e adolescentes desfrutem do principal meio de

informagé&o atual com privacidade.

Da mesma forma, o crescente nimero de criancas e adolescentes conectados a
internet estd associado também ao surgimento de novas questBes sociais, como
transtornos relacionados a ansiedade e ao sentimento de dependéncia em relacdo as redes,

bem como a regulamentacéo juridica relativa a todos esses fenémenos.

A questdo de partida do presente trabalho, portanto, é saber se, no contexto do
ordenamento juridico brasileiro, ha regulamentacdo juridica suficiente para a protecdo de
criancas e adolescentes na internet, sem prejuizo do direito desse grupo social a

privacidade.

Este projeto de monografia pretende analisar os limites entre o direito a privacidade
dos menores no acesso a internet e o dever de controle dos pais, responsaveis, escolas e
demais pessoas juridicas, decorrente dever de cuidado que lhes é imposto pela

Constituicdo Federal.



11

Além disso, o presente trabalho pretende examinar, também, os limites entre o
direito a privacidade das criancas e adolescentes no acesso a internet e a protecao de seus
dados pessoais, quando em conflito.

O método de pesquisa adotado seré o de revisao bibliografica, atida a legislacdo, a
doutrina especializada e a dados de pesquisas previamente realizadas sobre os temas em

questéo.

A partir da apropriada delimitagdo das perguntas iniciais e do método de pesquisa
adotado, passa-se a justificativa de escolha do tema apresentado.

Embora possa parecer dbvio, ndo é demais afirmar que todos os temas relacionados
a regulamentacdo juridica da relacdo entre o individuo, a sociedade e 0s meios
tecnoldgicos sdo atuais. Ao falar especificamente sobre a internet, essa atualidade se
pronuncia ainda mais, tendo em vista a massiva penetracdo desse meio de comunicacao

na vida cotidiana.

Em verdade, pode-se dizer que a internet passou do status de um mero meio de
comunicacdo e se tornou uma ferramenta quase onipresente na vida humana
contemporanea. Dos individuos mais jovens aos mais velhos, ndo é preciso uma pesquisa
aprofundada para perceber a vasta utilizacdo da internet para qualquer tipo de tarefa —
desde pesquisas simples, como a previsdo do tempo ou a correta ortografia de uma

palavra, até pesquisas académicas robustas ou mesmo a pratica de exercicios fisicos.

Ao mesmo tempo em que o amplo acesso a internet significa a evolucdo da
comunicacgdo entre as pessoas e um maior e mais facil acesso a informacao, € certo que
também gera altissimos riscos de violagdo de direitos — principalmente pela alta
publicidade do contetdo lancado na rede e pela possibilidade de contato com qualquer
pessoa. Assim, justifica-se a regulamentacdo do ambiente digital e a educacéo voltada ao

bom uso da internet — tanto para jovens como para adultos.

Apesar disso, é inevitavel observar que, se para os mais velhos - os chamados
“imigrantes digitais” (PRENSKY, 2001), que conheceram a internet ja na fase adulta - a
questdo ja gera problemas e riscos, a situacdo se torna ainda mais delicada ao tratar-se de

criangas e adolescentes, que ja nasceram ou passaram boa parte da infancia na era digital.
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Além dos problemas de educacéo e adaptacdo para o0 acesso seguro a rede (0s quais
afetam a todos os individuos, independentemente da idade), o fato é que esses menores
estdo vivendo a maior parte da sua formacdo humana sob influéncia constante da internet
— 0 que significa, em ultima andlise, o desenvolvimento de um novo paradigma de
pensamento e comportamento, formando o que se conceitua como “nativos digitais”

(PRENSKY, 2001).

N&o ha como desvincular, contudo, a infancia e a adolescéncia nos dias atuais do
acesso a internet. E certo que a rede representa, hoje, o principal meio de aquisicio de
informacdo, sendo um canal importante para a educacéo, a cultura e até mesmo o lazer —
direitos esses elencados pela Constituicdo Federal como prioritarios a crianca e ao

adolescente:

“Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde, a
alimentacdo, a educacdo, ao lazer, a profissionaliza¢éo, a cultura, & dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-
los a salvo de toda forma de negligéncia, discriminagdo, exploracao, violéncia,

crueldade e opressao.”

Vale observar que a citada disposicdo constitucional sé foi inserida em 2010, por
meio da Emenda Constitucional n® 65. Embora desde 1990 ja houvesse uma preocupacao
do legislador para com a situacdo da crianca e do adolescente — esbocada na Lei
8.069/1990, o Estatuto da Crianca e do Adolescente -, somente em 2010 essa preocupacgéo

atingiu a maior protecdo normativa possivel no ordenamento brasileiro.

Isso significa que, de modo geral, é relativamente recente o reconhecimento da
vulnerabilidade e da maior necessidade de protecdo dos direitos de criancas e

adolescentes.

Esse reconhecimento se deu com a mudanca do paradigma da estrutura familiar.

Nas palavras de Maria Berenice Dias (2011),
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“a ‘cara’ da familia moderna mudou. O seu principal papel ¢ de suporte
emocional do individuo, em que ha flexibilidade e, indubitavelmente, mais

intensidade no que diz respeito a lagos afetivos”
Diferente da antiga visdo da familia como unidade de cunho essencialmente
patrimonial, em que cada integrante deveria cumprir um papel especifico para o
incremento e a preservacdo dos bens familiares, observa-se que a tendéncia atual é o

primado da solidariedade e da conexdo sentimental entre os integrantes.

N&o por outro motivo, tem-se admitido cada vez mais a flexibilizac&o da estrutura
familiar, para reconhecer como familia 0 que o individuo assim entende, e ndo somente
0 que o Estado define. Provas dessa tendéncia sdo o reconhecimento juridico do

casamento homoafetivo, da filiacdo socioafetiva e até mesmo da unido estavel.

Toda essa mudanca de paradigma tem por fundamento o amadurecimento da ideia
de primazia da dignidade humana como centro axiolégico do ordenamento juridico, no
entendimento de que o bem-estar do individuo deve se sobrepor ao mero cumprimento

dos requisitos legais.

No que tange aos direitos das criancas e dos adolescentes, a situacdo toma especial
contorno por tratar-se de individuos titulares de direitos, mas sem capacidade juridica
para exercé-los autonomamente. A responsabilidade pela garantia dos direitos dos
menores cabe principalmente aos pais e responsaveis, através do exercicio da autoridade
parental — a qual deve ser desempenhada com observancia ao principio do melhor

interesse do menor - e a outros atores (o Estado, a escola e a sociedade).

Por outro lado, observando que a dindmica do acesso a internet por criancas e
adolescentes geralmente se da de maneira privada e fora da vista dos responsaveis, é
notdrio o perigo de que, ao se atribuir aos pais a responsabilidade irrestrita por danos
gerados pelos menores em decorréncia do mau uso da internet, acabe-se por colocar nos
responsaveis demasiado dever de vigilancia que acabe por restringir a liberdade dos
préprios menores no acesso a internet, prejudicando o desenvolvimento adequado de suas

personalidades.

Assim, o tema se mostra atual e relevante, ja que a internet tende a se inserir cada

vez mais cedo na vida dos individuos. E esse futuro ndo é muito distante, tendo em vista
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0 aumento no numero de criancas e adolescentes na internet nos dltimos anos e, em

especial, em 2020, a partir da pandemia da COVID-19.

No que tange a primeira questao apontada, referente a existéncia de um direito da
crianga e do adolescente a privacidade no acesso a internet, a hipdtese inicial é que de
fato existe o aludido direito de acesso privativo. Tal hipotese tem por fundamento a
dignidade humana do menor, que, mesmo em situacdo de vulnerabilidade pela sua
condicdo de progressivo desenvolvimento, é igual merecedor da garantia de acesso a

internet.

Quanto ao segundo questionamento indicado, a hip6tese inicial é de que ndo haja
uma margem para exercicio do direito a privacidade pela crianca e pelo adolescente
quando em oposicao a protecdo de seus dados pessoais, tendo em vista a relevancia de tal

protecdo e os riscos apresentados pela desconsideragdo dos mesmos.
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CAPITULO 1: COMPUTADOR, CELULAR E TABLET COMO ITENS
BASICOS NA VIDA DO SECULO 21

1.1 ANOVA REALIDADE MULTICONECTADA

Parecem ndo restar duvidas, em 2020, quanto a importancia da Internet para a

manutenc¢éo da vida humana contemporanea, em seus diversos aspectos.

Em todo o mundo, o uso da Internet ja vinha aumentando vertiginosamente desde
2005, ano em que foram iniciadas as estatisticas da Unido Internacional de
Telecomunicaces, agéncia especializada das Nac¢Ges Unidas. Segundo ela, o planeta ja
contava com 4.1 bilhdes de usuarios da Internet no final de 2019, representando 53,6%

da populacéo global:

GRAFICO 1 - INDIVIDUOS UTILIZANDO A INTERNET, 2005-2019

4.5 Individuals using the Internet, 2005-2019* 60
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2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018  2019*

Number of Internet users (left axis] ==ll==Percentage of Internet users (right axis)

Note: * ITU estimate
Source: ITU,

Esse movimento crescente e, ao que tudo indica, irrefreavel, indica a
materializacdo do que se denomina como Sociedade Convergente: uma estrutura social
marcada pelo encurtamento das distancias com maior eficiéncia de custos, pela
multicomunicacdo (através de voz, texto e imagem), pela capacidade de respostas cada
vez mais ageis entre os individuos, viabilizadas por transmissdes em tempo real, e pela

interatividade dos proprios aparelhos eletronicos entre si (PINHEIRO, 2016, p. 62-64).
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Cabe aqui ressaltar que o conceito de Sociedade Convergente configura o
aprimoramento de um dos aspectos da Sociedade da Informacdo, cunhada por
CASTELLS (2000), que tem como caracteristicas principais: (i) a presenca da informacéo
como matéria-prima da atividade humana; (ii) a alta penetrabilidade das novas
tecnologias na atividade humana; (iil) a predominio da ldgica das redes; (iv) a

flexibilidade de processos; e (v) a convergéncia entre tecnologias.

Para a maior parte dos cidaddos contemporaneos, ja ndo se imagina a vida sem
plataformas de streaming, video conferéncias, memes, troca de mensagens instantaneas

ou o uso de buscadores online para as mais variadas ddvidas e curiosidades.

O relatorio “Video Game Consumer Segmentation”, publicado pela a consultoria
DFC Intelligence em 2020, indicou que hoje hd 3 bilhdes de pessoas que jogam
videogames, o equivalente a 40% da populagdo global. Os jogos eletronicos atuais
movimentam uma quantia consideravel de valores e uma parcela relevante do mercado,
chegando a serem equiparados, em volume e complexidade, as economias de alguns

paises.

O isolamento social imposto pela pandemia da COVID-19, em 2020, obrigou a
realidade a se tornar ainda mais “online” para a manutengdo das relagdes — sejam elas
afetivas, comerciais, trabalhistas ou politicas - em tempos de distanciamento fisico. Do
lazer a assinatura de contratos, ndo ha como refutar que foi a Internet quem permitiu a
continuacao do fluxo da vida contemporanea o mais proximo possivel do “normal” (que

ndo é velho e nem exatamente novo, afinal).

Essa capilarizagdo da internet na realidade humana tomou ainda mais corpo durante
0 isolamento social. Dados divulgados pela Agéncia Nacional de Telecomunicagdes
(Anatel) e veiculados pelo portal jornalistico G1 (LAVADO, 2020) indicam que 0 numero
de usuérios da internet no Brasil cresceu entre 40 e 50% durante a pandemia,

intensificando a exposicao de todos as redes.

O aumento do uso da internet leva, inevitavelmente, ao crescimento do numero de
conflitos dentro dela ou a ela relacionados, atraindo a necessidade da protecéo juridica

para regulamentar o ambiente virtual, garantir a coexisténcia democratica entre todos 0s
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usuarios e impedir, assim, uma assimetria entre a sociedade “real” e a “virtual”. Afinal,
trata-se ndo apenas de uma rede de computadores, mas, principalmente, de uma “rede

mundial de Individuos” (PINHEIRO, 2016, p. 47-48).

O anseio pela regulamentacdo juridica na internet decorre justamente da concepc¢éo
de que as a¢des realizadas no mundo online ndo estdo dissociadas do mundo fisico,
configurando, portanto, uma opc¢éo social no sentido de que ambos sigam 0s mesmos
valores e regras. De acordo com POLIDO, ANJOS e BRANDAO (2018, p. 57), “a
atividade online integra os padrdes sociais e altera as regras juridicas, que devem se

atualizar para garantir a protecao dos direitos individuais e coletivos”.

Nem sempre foi bem aceita, contudo, a influéncia das normas juridicas no ambiente
online. Para muitos, a Internet seria autossuficiente a ponto de possibilitar a resolucéo de
eventuais conflitos que nela surgissem sem a necessidade de mecanismos estatais, através

dos proprios cddigos que a programaram. Segundo PEREIRA (2001, p. 636):

“Perante um estado de aparente anarquia em linha, os tecndlogos reivindicaram
para si a soberania do ciberespaco com promessas de uma teia comunicativa
livre de direito. A internet seria um verdadeiro ‘woodstock electronico’, no
qual tudo seria livremente partilhdvel. Os eventuais problemas seriam
resolvidos segundo a maxima clarkiana ‘a resposta para a maquina esta na
maquina’, tendo em conta a seguranca oferecida pelas tecnologias
criptogréficas. Os juristas ndo teriam lugar num tal mundo, desde logo por Ihes
faltar a competéncia: a internet ndo seria regida pela lei dos Estados mas antes
pelos codigos dos informaticos. Na internet ndo existiria Estado com poder
normalizador capaz de impor aos seus subditos as suas leis através dos seus
orgaos judiciarios.”

Em verdade, tanto as normas juridicas como os cédigos de software sdo estruturas
projetadas para controlar o comportamento, sendo inclusive mais fécil violar uma lei do
que um codigo-fonte (LESSIG apud PINHEIRO, 2016, p. 56).

O grande diferencial do Direito é que ele possui uma melhor adaptabilidade as
mudancas da realidade social, conferindo seguranca de expectativas a uma configuracao
social e estatal que se pretende perpetuar. O Direito é, portanto, responsavel pelo
equilibrio da relagdo comportamento-poder (PINHEIRO, 2016, p. 57), sendo vital para a

manutenc¢do do contrato social primario de um grupo que se entende como Estado.
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As principais ferramentas que viabilizam a conexao nas redes sdo, sem duvidas, 0s
dados. Desde registros como nome e RG até tendéncias de interesses e historicos de
acesso, todas essas informacdes configuram uma teia de recursos que estdo em constante
parametrizacdo e manipulacdo pelos provedores de internet. Todas as informacOes
associadas ao uso da internet sdo dados a serem explorados pelos controladores dos

espagos virtuais.

Ocorre que nem sempre 0s usuarios, titulares dessas informaces, consentem ou
sequer tomam conhecimento de suas aplicacdes, configurando o que se entende por
assimetria de poderes entre os provedores das plataformas digitais e os seus utilizadores.
E essa assimetria que coloca os individuos em situacdo de vulnerabilidade com relagio
as plataformas digitais, ensejando a necessidade de tutela juridica para equilibrio dessa

relacdo.

E por isso que, para a garantia de uma internet segura e democratica, €
imprescindivel a protecdo dos dados pessoais, sendo esta entendida atualmente como um
direito fundamental em diversos ordenamentos juridicos contemporaneos. (DONEDA,
2011, p. 92).

Cumpre ressaltar, contudo, que o dever de protecdo aos dados compartilhados em
rede é oponivel ndo somente aos controladores das redes, mas também ao Estado e as

demais pessoas juridicas que possam vir a obter e manipular essas informacoes.

A necessidade de protecdo no ambiente digital ndo se resume, contudo, a
manipulacdo dos dados pessoais. Para além desse ambito, hd que se tutelar também a
necessidade de seguranca contra ataques entre usuarios - escopo ainda nao tratado de

forma especifica no ordenamento juridico brasileiro, como serd mencionado adiante.

1.2 CRIANCAS E ADOLESCENTES NA INTERNET

Diante da transformacéo social, econdmica e cultural mencionada anteriormente,
as criancas e adolescentes do presente tempo historico ja nascem, crescem e se formam
enquanto individuos e cidaddos sob novos paradigmas de coletividade, individualidade,

comunicacdo e normatizagdo. Eles sdo os chamados “nativos digitais” (PRENSKY,
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2001), com cérebros biologicamente condicionados a uma realidade multiconectada e em

franca ascensao.

Criancas e adolescentes sdo parte crucial do movimento de aumento dos usuarios
na internet. O relatorio Children in a Digital World, publicado pelo Fundo das NacGes
Unidas para a Infancia (UNICEF, 2017) demonstrou que um terco dos individuos que se
conectavam as redes no mundo todo, a época, eram criancas, perfazendo o total de 71%

de jovens online, em comparagdo com 48% da populacéo total.

No mesmo sentido, a pesquisa TIC Kids Online Brasil 2019, realizada pelo
Cetic.br (Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacdo, departamento ligado ao Comité Gestor da Internet no Brasil) demonstrou
que, no ano mencionado, 89% das criancas e adolescentes entre 9 e 17 anos de idade

estavam conectadas.

Com o aumento dos usuarios em geral, ja mencionado anteriormente, ndo é de se
espantar que o numero de criancas e adolescentes conectados tenha aumentado ainda mais
em 2020, especialmente em decorréncia da interrupgdo das aulas presenciais nas escolas
e da migracdo para o regime de Educacdo a Distancia, impulsionados pelo isolamento

social decretado como medida de combate a pandemia da COVID-19.

Os projetos U-Report Brasil, Viracdo, Rede Conhecimento Social e Consulta Brasil
realizaram quatro enquetes com 2.000 criancas e adolescentes de diferentes partes do pais
entre abril e junho de 2020, cujos resultados demonstram a magnitude da participacédo de
menores nas redes: sobre o uso da internet em geral, 51% dos participantes responderam
que ja utilizavam a internet mais de uma vez por dia antes da quarentena e 71%

responderam que aumentaram a frequéncia de acesso durante a pandemia.

Muito embora as criangas do mundo atual sejam “nativas digitais” (PRENSKY,
2001), ha que se considerar a vulnerabilidade desse grupo social diante das redes. Se a
relacdo usuario-rede ja tende a uma assimetria geral, tendo em vista o desequilibrio de
poderes entre os internautas e as plataformas digitais, os mais jovens tendem a sofrer

ainda mais com esse descompasso, uma vez que ainda estdo em fase de desenvolvimento
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cognitivo, psiquico, cultural e comportamental, podendo sofrer maiores danos com

eventuais ataques mal intencionados e ser mais sugestionaveis.

Apesar da tentativa de se garantir uma internet neutra, ampla e democrética, a
realidade atual ainda é de que os usuarios de modo geral, principalmente criancas e
adolescentes, muitas vezes tém dificuldades em identificar quando estdo sendo
manipulados de alguma forma no ambiente virtual. Isso faz com que constantemente
acabem sendo alvo de publicidades disfarcadas e sofrendo pressdes psicoldgicas para
adequacdo a padrdes de comportamento, consumo e aparéncia, para além de ataques

diretos a suas integridades fisicas e psicol6gicas, como no caso da Baleia Azul.

Cabe ressaltar, aqui, que a publicidade para menores de 12 anos é proibida no Brasil,
tanto na internet como fora dela, através da Resolugédo n° 163/2014 do Conselho Nacional
dos Direitos da Crianca e do Adolescente (CONANDA). Ainda assim, observa-se com

frequéncia a realizagdo velada de anincios em plataformas digitais.

Sobre isso, o seminario apresentado pelo MediaLab da Escola Superior de
Marketing e Publicidade (ESPM) em 2016 indica que, entre 2015 e 2016, a audiéncia dos
videos de unboxing (apresentacdo de produtos) no Youtube cresceu cerca de 975% entre

criancas e adolescentes.

O relatério do Fundo das Nac¢des Unidas para a Infancia (UNICEF, 2017) destaca
que o nivel de vulnerabilidade psicossocial de uma crianga antes da exposi¢do a internet

tende a influenciar em um uso mais ou menos saudavel das redes:

(...) whether and how much children benefit from digital experiences has much
to do with their starting points in life. While those with strong social and
familial relationships are likely to use the internet to bolster these relationships
— leading to improved well-being — children experiencing loneliness, stress,
depression or problems at home, for example, may find that the internet

compounds some of these existing difficulties.

Outro ponto é a existéncia - ou ndo - de contetdos realmente relevantes e
agregadores a serem consumidos nesse periodo da vida humana, de desenvolvimento e

aprendizagem. O ja mencionado relatério da UNICEF (2017) demonstrou que,
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aproximadamente, 56% de todos os sites na internet estdo em inglés e muitas criangas néo
conseguem encontrar contetidos que entendam ou que sejam culturalmente relevantes

para elas.

O seminario apresentado pelo MediaLab da Escola Superior de Marketing e
Publicidade (ESPM) em 2016 indica que, dos 100 canais de maior audiéncia do YouTube,
48 sdo de conteddos voltados para criangas e adolescentes, sendo que a maior parte das
inscri¢ces dos individuos entre 0 e 12 anos se concentram entre canais com conteldos

sobre Minecraft e outros jogos de videogame, youtubers mirins ou teen e unboxing.

Né&o h& como negar, por outro lado, o enorme potencial das redes como fonte de
conhecimento e de socializacdo, permitindo, especialmente no periodo de isolamento
social ocasionado pela pandemia da COVID-19, a continuidade da aprendizagem de
milhares de estudantes e a permanéncia dos mais variados vinculos (com parentes,

amigos, professores, etc.), imprescindiveis ao desenvolvimento saudavel do ser humano.

Nesse sentido, 0 que se observa é que a internet fornece, por um lado, um ambiente
promissor e, ao que tudo indica, inevitavel para o desenvolvimento da infancia e da
adolescéncia das proximas geragdes, apresentando, contudo, perigos que ensejam uma

melhor tutela juridica para impedir 0s potenciais prejuizos.
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CAPITULO 2
A QUESTAO COMPORTAMENTAL: INCLUSAO, PERTENCIMENTO E
IDENTIDADE NA ERA DIGITAL

Dentre os principais fatores que levam a aderéncia dos usuarios a internet estdo a
ideia de pertencimento e o senso de comunidade trazidos por ela. A realidade
multiconectada permite a interacdo entre individuos de diversos segmentos sociais,
possibilitando que pessoas com interesses em comum, mas que estejam afastadas

fisicamente, se encontrem com mais facilidade do que no mundo real.

Nao raro, ouvimos histérias de pessoas que encontraram suas “tribos” na internet.
As redes sociais, especificamente, potencializam esse processo, uma vez que se baseiam
na auto-exposicdo dos usuarios, permitindo que eles construam uma apresentacao virtual
apartada da realidade e descubram os interesses demonstrados pelos demais,

ressignificando, assim, suas identidades individuais e coletivas.

Esse potencial das redes é positivo na medida em que permite a reducdo do
sentimento de desconexao social, contribuindo, consequentemente, para 0 aumento da
autoestima. Em analise especifica sobre o Facebook, mas que poderia ser aplicada, por

analogia, a outras plataformas digitais, SEIDMAN (2013, p. 402) assevera:

Facebook can be an effective method for coping with feelings of social
disconnection (Sheldon, Abad, & Hirsch, 2011), as it enables peer acceptance
and relationship development (Yu, Tian, Vogel, & Kwok, 2010) and boosts
self-esteem (Gonzales & Hancock, 2011; Steinfield, Ellison, & Lampe, 2008).

Nesse sentido, REGAN (2010, p. 161) destaca que, embora as redes possam
apresentar recursos que limitam a criatividade de criancas e adolescentes na demonstracédo
de suas identidades no ambiente online, elas ainda apresentam espaco para propiciar o

empoderamento desses individuos:

But interestingly, our analysis also indicates that the architecture and the social
character of SNS do allow for empowerment to emerge in what is otherwise a
surveillance environment. Although at first glance the architecture of many of
these sites constrains the creativity that young people might otherwise bring to
their presentations of self, social engagements, and political activity — and we
don’t deny that it does have this effect — the architecture also creates spaces
and places that young people can and do use to empower themselves.
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Por outro lado, é preocupante o potencial da internet em favorecer o isolamento dos
individuos em “bolhas” virtuais, enfraquecendo as conexdes entre os diferentes. Quanto
mais uma pessoa, principalmente crianca ou adolescente, mantém contato com individuos
de interesses comuns online, maior tende a ser a possibilidade de que ela se esforce menos

para interagir com aqueles que possuem pontos de vista diferentes.

O senso de pertencimento e de auto-apresentacdo representam as maiores
motivacdes para a utilizacdo das redes sociais de internet, permitindo que 0s usuarios
tenham, em tese, poder de escolha sobre o que irdo compartilhar ou ndo (SEIDMAN 2013,
p.402):

The need to belong is the fundamental drive to form and maintain relationships
(Baumeister & Leary, 1995) and a major motivator of Facebook use. Facebook
allows users to fulfill belonging needs through communicating with and
learning about others.

The second major motivation for Facebook use is self-presentation. Facebook
activities that accomplish self-presentational goals include posting
photographs, profile information, and wall content (Zhao, Grasmuck, &
Martin, 2008).

Como dito, a internet possibilita a construcéo de nova identidade para o individuo,
baseada no que ele escolhe compartilhar. Assim, uma pessoa pode ser reconhecida em
suas comunidades virtuais por caracteristicas que ela sequer revela para aqueles com
guem convive fisicamente (SEIDMAN, 2013, p. 402):

Research has shown that popularity seeking users tend to disclose information
on Facebook (Christofides, Muise, & Desmarais, 2009; Utz, Tanis, &
Vermeulen, 2012), engage in strategic self-presentation, and enhance their
profiles (Utz et al., 2012). Nonetheless, profiles generally represent accurate
self presentation (Back et al., 2010).

The Internet can provide a unique venue for expressing alternate selves.
According to McKenna, Green, and Gleason (2002), some individuals,
particularly those high in social anxiety, feel able to express hidden self-
aspects (characteristics currently part of the self, but not normally expressed in
everyday life) on the Internet. Possible and ideal selves may also be presented
online, as demonstrated by a content analysis of SNS profiles (Manago,
Graham, Greenfield, & Salimkhan, 2008). This expression of alternate selves
may seem to contradict findings that online profiles are accurate. However,
elements of both actual and possible selves can be presented via online profiles,
and personality may affect the extent to which these selves are presented.
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Ocorre que a massificacdo da utilizacdo das redes nas sociedades tem feito com que
essa préatica seja, cada vez mais, um costume social, um traco cultural desse tempo
historico, que ultrapassa as fronteiras da idade. Diante disso, a decisdo de participar ou
ndo de uma rede social deixa de depender exclusivamente da vontade do usuario. Sobre
isso, BAUMANN (p. 9, 2007):

Seria um erro grave, contudo, supor que o impulso que leva a exibi¢do do “eu
interior” e a disposi¢do de satisfazer esse impulso sejam manifestagdes de um
vicio/anseio singular, puramente geracional e relacionado aos adolescentes,
por natureza avidos, como tendem a ser, para colocar um pé na ‘rede’ (termo
que esta rapidamente substituindo ‘sociedade’, tanto no discurso das ciéncias
sociais quanto na linguagem popular) e la permanecer, embora sem muita
certeza quanto @ melhor maneira de atingir tal objetivo.

Um importante efeito psicologico do uso da internet, relacionado ao sentimento de
pertencimento, é o chamado Fear Of Missing Out (FOMO). Conceituado, em linhas
gerais, como uma ansiedade relativa a participacdo nas redes, 0 FOMO é uma condi¢do
psiquica patoldgica gerada pelo medo de ndo participar, em tempo real, direta ou

indiretamente, dos acontecimentos virtuais. Segundo OBERST (2017, p. 3),

Fear of missing out (FOMO) is described as “(...) a pervasive apprehension
that others might be having rewarding experiences from which one is absent
(...)” and “(...) a desire to stay continually connected with what others are
doing” (Przybylski, Murayama, DeHaan, & Gladwell, 2013, p. 1841).
Although FOMO is not necessarily a phenomenon exclusive to social media
users, individuals with high FOMO might feel compelled to check their social
media more often in order to keep up to date on their friends' plans and
activities. To date, FOMO has produced more interest in the media than in
scientific publications. Although there is still very little literature available on
this relatively new construct and its theoretical underpinnings, some scholarly
publications showed FOMO to be a mediator variable between personal
characteristics and social media engagement. It has been proposed that FOMO
could serve as a mediator linking deficits in psychological needs to social
media engagement, and FOMO also turned out to be a mediator between
different indicators of well-being (need satisfaction, general mood and life
satisfaction) and social media engagement (Przybylski et al., 2013). FOMO
also mediated the direct relationship between motivational factors and social
media engagement in the classroom (Alt, 2015). In a recent study, FOMO has
been shown to be a predictor of smartphone addiction (Chotpitayasunondh &
Douglas, 2016). We can conclude that individuals with a low degree of basic
need satisfaction (for instance, of connectedness with others) could be more
tempted to engage with social media, because SNS, especially when accessed
via mobile devices, serve as an easy means of staying in touch with others and
participating in their lives (Casale & Fioravanti, 2015). FOMO would explain
the tendency for people with chronic deficits in psychological need satisfaction
to constantly seek out updates and possibilities to engage with social media,
even when this takes place in potentially inappropriate or dangerous situations,
e.g. while driving (Przybylski et al., 2013), attending a lesson (Alt, 2015;
Turkle, 2011), or being in a face-to-face conversation (Chotpitayasunondh &
Douglas, 2016).
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Esse medo tem relagdo com um receio de sair do fluxo instantaneo de informagdes,
que faz parte do paradigma da multiconectividade. Ao ndo conseguir acompanhar os fatos
veiculados na internet em tempo real, o individuo que experiencia o Fear Of Missing Out

se sente desatualizado, como se ele mesmo ndo fizesse mais parte do tempo em que vive.

A situagdo toma proporgdes ainda maiores ao se tratar de criangas e adolescentes,
que, sendo nativos digitais (PRENSKY, 2001), ndo conheceram outra forma de pensar e

sentir o mundo sendo no contexto da multiconectividade.

PRZYBYLSKI et al. (2013, p. 1842) afirma que o Fear of Missing Out pode estar
psicologicamente associado, direta ou indiretamente, a baixos niveis de satisfacdo das

necessidades basicas do individuo:

Following this line of thought, low levels of basic need satisfaction may relate
to FOMO and social media engagement in two ways. The link could be direct,
individuals who are low in basic need satisfaction may gravitate towards social
media use because it is perceived as a resource to get in touch with others, a
tool to develop social competence , and an opportunity to deepen social ties.
The relation between basic needs and social media engagement could also be
indirect, that is, linked by way of FOMO. Providing that need deficits could
lead some towards a general sensitivity to fear of missing out, it is possible that
need satisfaction is linked to social media use only insofar as it is linked to
FoMO. Said differently, fear of missing out could serve as a mediator linking
deficits in psychological needs to social media engagement.

Essa percepcéo indica que criancgas e adolescentes em situacdo de vulnerabilidade
psicolégica podem vir a ser, em linhas gerais, mais afetadas pelo Fear Of Missing Out,
experienciando maior dependéncia com relacdo a participacdo nas redes e ficando

consequentemente mais expostas as influéncias online.

OBERST (2017, p. 3) ressalta esse efeito especifico em adolescentes:

Adolescents with psychopathological problems (especially anxiety and
depression) could also develop higher FOMO because of their perceived social
deficits. Being connected with and being accepted by one's peers is of utmost
importance in adolescence (Desjarlais & Willoughby, 2010), so SNS are
especially attractive for these younger individuals, in order to provide them
greater levels of social involvement. By using SNS, these adolescents may be
able to satisfy their need to belong, but they also have a higher risk of suffering
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from anxiety when they have the feeling that they do not belong and that they
are missing out on important shared experiences.

O resultado do estudo “FoMO in society”, realizado por PRZYBYLSKI et al.
(2013, p. 1844) indicou que participantes mais jovens tendem a gerar niveis mais altos de
Fear Of Missing Out, sentindo-se mais impelidos a participar das midias sociais. Embora
0 estudo néo tenha sido realizado com criangas e adolescentes, mas apenas com jovens
adultos, esse resultado reforca a indicacéo de que pode existir uma relacdo inversamente

proporcional entre a idade e o impeto psicoldgico de participacdo na internet.

O estudo “Affective and behavioral correlates of FOMO”, também realizado por
PRZYBYLSKI et al. (2013, p. 1845-1846) indica ainda a relagéo do Fear Of Missing Out
com maiores indices de distracdo ao aprender e com o sentimentos ambivalentes durante

0 uso de midias sociais.

Para todos os usuarios, mas principalmente para criancas e adolescentes, a
experiéncia na internet, especialmente nas midias sociais, também estad associada a
reducdo da autoestima e a uma piora na auto-percep¢do, gerando questdes sensiveis que
vao desde de dismorfias com relacdo ao proprio corpo (HIMANSHU et al., 2020) até a
dificuldades no sono, sintomas potencialmente associados ao desenvolvimento de
patologias psicoldgicas como depressao e ansiedade e a ocorréncia, em casos extremos,

de auto-lesdes ou suicidio.

Nesse sentido, a pesquisa realizada por KELLY et al. (2018) concluiu que

The magnitude of association between social media use and depressive
symptoms was larger for girls than for boys. Compared with 1-3 h of daily use:
3 to <5 h 26% increase in scores vs 21%; > 5 h 50% vs 35% for girls and boys
respectively. Greater social media use related to online harassment, poor sleep,
low self-esteem and poor body image; in turn these related to higher depressive
symptom scores. Multiple potential intervening pathways were apparent, for
example: greater hours social media use related to body weight dissatisfaction
(= 5h 31% more likely to be dissatisfied), which in turn linked to depressive
symptom scores directly (body dissatisfaction 15% higher depressive symptom
scores) and indirectly via self-esteem.

A internet realmente ndo esta dissociada do mundo real. Muito pelo contrario, ela
produz efeitos diretos no comportamento de seus usudrios, estimulando mudancas

psicoldgicas e praticas, relacionadas diretamente a forma como as inteligéncias artificiais
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sdo capazes de compreender as acOes dos utilizadores e, com base nelas, construir
modelos de ac¢des futuras, manipulando os internautas conforme os interesses de quem
realmente paga pelos servicos das plataformas digitais: as pessoas juridicas que nelas

anunciam.

Nesse sentido, hd que se destacar a necessidade de uma educacdo digital para 0s
individuos de todas as idades e estratos sociais, voltada tanto ao conhecimento técnico
como ao ambito comportamental, para garantia de que a internet se desenvolva de forma
democratica e que ndo ameace 0 bem-estar e 0 desenvolvimento social de nenhum grupo

em especifico.

Nesse sentido, (TAKAHASHI, 2000, p. 45):

(...) educar em uma sociedade da informac&o significa muito mais que treinar
as pessoas para o uso das tecnologias de informagdo e comunicagdo: trata-se
de investir na criagdo de competéncias suficientemente amplas que lhes
permitam ter uma atuacdo efetiva na producdo de bens e servicos, tomar
decisdes fundamentadas no conhecimento, operar com fluéncia 0s novos meios
e ferramentas em seu trabalho, bem como aplicar criativamente as novas
midias, seja em usos simples e rotineiros, seja em aplica¢des mais sofisticadas.
Trata-se também de formar os individuos para “aprender a aprender”, de modo
a serem capazes de lidar positivamente com a continua e acelerada
transformagao da base tecnoldgica.
()

A atracdo que as novas tecnologias exercem sobre todos — de formuladores de
politicas e implementadores de infraestrutura e aplicagdes de tecnologias de
informacgdo e comunicacdo até usuérios de todas as classes e idades — pode
levara uma visdo perigosamente reducionista acercado papel da educacdo na
sociedade da informacdo, enfatizando a capacitacéo tecnolégica em detrimento
de aspectos mais relevantes
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CAPITULO 3: LIBERDADE E PRIVACIDADE DA CRIANCA E DO
ADOLESCENTE NO ACESSO A INTERNET

3.1 O DIREITO DAS CRIANCAS E ADOLESCENTES A PRIVACIDADE E O
DEVER DE CONTROLE DOS PAIS

A tutela dos direitos de criangas e adolescentes no ordenamento juridico brasileiro
tem como paradigmas, atualmente, a absoluta prioridade a salvaguarda desse grupo social

e a sua protecéo integral.

A absoluta prioridade na tutela da crianca e do adolescente esta prevista no artigo
227 da Constituicdo Federal:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde, a
alimentacdo, a educacéo, ao lazer, a profissionalizacdo, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-
los a salvo de toda forma de negligéncia, discriminacéo, exploragéo, violéncia,
crueldade e opresséo.

A protecdo integral, por sua vez, esta positivada no artigo 1° do Estatuto da Crianca
¢ do Adolescente (Lei 8.069/1990): “Art. 1° Esta Lei dispde sobre a protecdo integral a

crianga e ao adolescente”.

Ambos os principios partem do reconhecimento de que tais individuos séo sujeitos
de direitos em fase especial de desenvolvimento, e por isso merecem tutela juridica em
duas esferas: uma de protecdo (passiva), para resguardo contra quaisquer ameacas de
lesdo; e outra de ndo-impedimento (ativa), para que nada impeca ou dificulte, em qualquer
ambito, a sua evolucéo plena até a vida adulta.

Nesse sentido, a tutela conferida pela doutrina da protecdo integral remete
diretamente aos conceitos de liberdade positiva e negativa trazidos por Isaiah Berlin
(1969, p. 130), o que evidencia a corrente humanistica que originou essa previsdo no

ordenamento brasileiro:
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The first of these political senses of freedom or liberty (I shall use both words
to mean the same), which (following much precedent) | shall call the "negative'
sense, is involved in the answer to the question “What is the area within which
the subject--a person or group of persons--is or should be left to do or be what
he is able to do or be, without interference by other persons?' The second,
which I shall call the positive sense, is involved in the answer to the question
"What, or who, is the source of control or interference that can determine
someone to do, or be, this rather than that?"

O artigo 3° do Estatuto da Crianca e do Adolescente determina a abrangéncia
universal dos direitos nele elencados para todos os individuos desse grupo social,

reconhecendo a sua situacédo especial de desenvolvimento:

Art. 3° A crianca e o adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da prote¢do integral de que trata esta
Lei, assegurando-se-lhes, por lei ou por outros meios, todas as oportunidades
e facilidades, a fim de Ihes facultar o desenvolvimento fisico, mental, moral,
espiritual e social, em condicdes de liberdade e de dignidade.

Paragrafo Gnico. Os direitos enunciados nesta Lei aplicam-se a todas as
criangas e adolescentes, sem discriminagdo de nascimento, situacdo familiar,
idade, sexo, raca, etnia ou cor, religido ou crenca, deficiéncia, condicéo pessoal
de desenvolvimento e aprendizagem, condi¢do econémica, ambiente social,
regido e local de moradia ou outra condicdo que diferencie as pessoas, as
familias ou a comunidade em que vivem. (incluido pela Lei n® 13.257, de 2016)

A doutrina da protecdo integral tem como principal condicionante o melhor
interesse da crianca, que deve ser sempre levado em consideracdo quando da tomada de
decisbes em tutela do menor. ISHIDA (2018, p. 25) demonstra que, embora esse conceito
de melhor interesse ja existisse no Cédigo de Menores de 1927, 0 mesmo se mostrava
totalmente desassociado de seu viés principal na interpretacdo atual, que € a dignidade da
pessoa humana - fundamento da Republica Federativa do Brasil, conforme previsdo do

artigo 1°, 111 da Constituicao Federal.

O principio do melhor interesse da crianca ndo esta, entretanto, positivado no
ordenamento juridico brasileiro, configurando critério hermenéutico para balizamento
das normas e condutas (SOTTOMAYOR apud TEIXEIRA, 2008, p. 296):

Embora o interesse da crianga ou do adolescente seja um conceito
indeterminavel pelo seu carater vago e elastico, facilitando interpretacdes
subjetivas, tem um nucleo conceitual que deve ser preenchido por valoragGes
objetivas. Essas se atrelam a estabilidade de condicGes de vida da crianga, das

suas relagdes afetivas e do seu ambiente fisico e social.
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Importante ressaltar o carater isonémico do principio do melhor interesse, uma vez
que ele objetiva a tutela dos interesses de criancas e adolescentes na mesma proporgéo
em que aos adultos, preservando, contudo, as especificidades da condicdo especial de
desenvolvimento desse grupo social (TEIXEIRA, 2008, p. 297):

Poderiamos dizer que o nlcleo conceitual (...) encontra-se, exatamente, na
possibilidade de acesso e exercicio dos direitos fundamentais pela crianca e
pelo adolescente. Tal principio, aliado a doutrina da protegdo integral, visa a
protecdo da crianca, do adolescente, bem como de seus direitos, além de

garantir-lhes as mesmas prerrogativas que cabem aos adultos.

E relativamente recente para o legislador brasileiro a adogdo dos paradigmas de
protecdo integral e melhor interesse do menor. Até 1927, ndo haviam normas voltadas
especificamente a protecdo de menores no Brasil, aplicando-se indistintamente as regras
referentes aos adultos quando necessario. Apenas nesse ano foi publicado o Decreto
17.943-A (o Cédigo de Menores, também chamado Codigo Mello Mattos), que iniciou a
tutela juridica de criancas e adolescentes no Brasil.

Nesse primeiro momento ndo havia uma protecdo propriamente dita as criancas e
adolescentes. Inspirado pelo contexto social de alto conservadorismo no Brasil, o Codigo
de Menores se voltava primordialmente a uma abordagem repressiva, para controlar e
punir a delinquéncia juvenil. Ndo havia ainda uma concepg¢do da crianca enguanto
individuo detentor de direitos, mas apenas como um objeto a ser controlado pela familia
ou, em situacdes de comportamento desviante, pelo Estado - configurando a chamada
doutrina da situagdo irregular.

Isso significa que ndo havia uma protecdo juridica abrangente, que abarcasse todas
as criancas e adolescentes. Na verdade, esses individuos permaneciam em um lugar
rebaixado nos meios social, familiar e juridico, sendo entendidos como objetos de
propriedade de seus pais. Somente os que fugiam ao padrdo de conduta desejado

passavam a ser alvos da tutela juridica.

Sobre esse contexto histérico, cabe destacar a previsdo do patrio poder no artigo
384 do Cddigo Civil de 1916 (Lei 3.071/1916), cuja redacdo evidencia o paradigma

familiar patriarcal e conservador da época:
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Art. 384. Compete aos pais, quanto a pessoa dos filhos menores:

I. Dirigir-lhes a criacdo e educacéo.

I1. Té-los em sua companhia e guarda.

I11. Conceder-lhes, ou negar-lhes consentimento, para casarem.

IV. Nomear-lhes tutor, por testamento ou documento autentico, se o outro dos
pais Ihe ndo sobreviver, ou o sobrevivo ndo puder exercitar o patrio poder.

V. Representa-los nos atos da vida civil.

VI. Reclaméa-los de quem ilegalmente os detenha.

VII. Exigir que lhes prestem obediéncia, respeito e 0s servigos proprios de sua
idade e condigéo.

Essa orientacdo foi corroborada pela criacdo dos Juizados de Menores e pela
existéncia, a época, de diversas escolas de tradicdo catolica e/ou militar espalhadas pelo
Brasil, tidas em alta conta pela sociedade - dentre as quais muitas carregam, até hoje, um
grande prestigio social. Além disso, esse periodo também foi marcado pela existéncia das
disciplinas de Moral e Civica e de Estudos Religiosos como componentes basicos de

grande parte das instituicbes educacionais no pais.

N&o havia, portanto, uma prioridade em proteger o menor, mas sim de controla-lo
para salvaguarda da sociedade, extraindo o jovem de comportamento delinquente do

nucleo social e encaminhando-o para institui¢fes corretivas.

Apoés a Segunda Guerra Mundial, em resposta & toda a violéncia e as agressdes
ocorridas no periodo, o pensamento social internacional se voltou a um paradigma
humanistico de reconhecimento do individuo como detentor natural de direitos
inviolaveis, inatos e incondicionais, que deveriam ser adotados como axiomas dos
ordenamentos juridicos. Diante dessa nova onda de pensamento, criangas e adolescentes
comecaram a ser vistos também, por simetria, como titulares de direitos indiscutiveis,
independentemente da condicdo de ainda ndo serem adultos - e em carater especial,

justamente por essa condicao.

Nesse sentido, foram publicadas pelas Nag¢des Unidas a Declaracéo dos Direitos do
Homem, de 1948, e a Declaracdo dos Direitos da Crianga, em 1959, que configuraram os

marcos juridicos iniciais para a gradual mudanca no Direito Brasileiro sobre o tema.

Seguindo essa tendéncia, foram também publicadas posteriormente o Pacto de Sao
José da Costa Rica, em 1969, e as Regras Minimas de Beijing, em 1985. No plano

nacional permanecia, contudo, a doutrina da situacao irregular.
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Com a ditadura militar ocorrida no Brasil em 1964, observou-se uma involugédo no
desenvolvimento da protecdo juridica as criancas e adolescentes, diante do
estabelecimento da censura e do fortalecimento do modelo de educacéo disciplinar. No
plano legal, esse retrocesso se caracterizou, principalmente, pela reducdo da maioridade

penal para 16 anos em 1967, que foi revertida posteriormente.

Apenas a partir da Constituicdo Federal de 1988, o principio da protecéo integral,
apoiado pelo melhor interesse da crianca e do adolescente, tomou forca no ordenamento

juridico brasileiro, dentro do paradigma da dignidade da pessoa humana.

Como ressalta CRUZ (2011, p.7),

A clausula aberta da “protecdo do melhor interesse” s6 pode ser lida
validamente a luz da dignidade da pessoa humana, a qual ira determinar que o
exercicio da autoridade parental valorize a construcéo da subjetividade de seus
filhos, sua integridade psicofisica e aspectos ligados a igualdade e a sua
insercdo na comunidade.

Embora a salvaguarda dos direitos da crianca e do adolescente seja um dever social
conferido conjuntamente ao Estado, a familia e a sociedade (TEIXEIRA, 2008, p. 296),
o0 paradigma constitucional da familia como base organizacdo social (vide artigo 226 da
Constituicdo Federal) coloca os pais e responsaveis em condicdo especial nesse sentido.
Diz o artigo 229 da Carta Magna:

(...) os pais tém o dever de assistir, criar e educar os filhos menores, e os filhos
maiores tém o dever de ajudar e amparar os pais na velhice, caréncia ou
enfermidade.

A autoridade parental configura um feixe de poderes-deveres atribuido pelo Estado
aos pais, para serem exercidos no interesse dos filhos. (TEIXEIRA, 2008, p. 295).
Aprofundando esse entendimento, TEPEDINO (2004, p. 9) a conceitua como:

situacdo juridica subjetiva existencial, caracterizada pela atribuicdo aos pais do
poder de interferéncia na esfera juridica dos filhos menores, no interesse destes
altimos e ndo dos titulares do chamado poder juridico.

Desse modo, a autoridade parental deve ser exercida de modo a ndo interferir o

desenvolvimento da personalidade propria dos menores. TEIXEIRA (2008, p. 296)
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propde que o exercicio do poder familiar seja feito de forma inversamente proporcional

ao crescimento das criangas e adolescentes:

(...) tanto maior é a atuacdo dos pais quanto menor séo os filhos, ou melhor,
quanto menos discernimento eles tém. A medida que védo crescendo, faz-se
menos necessaria a intervencdo parental, vez que, através dessa mesma
convivéncia e do processo educacional, vivenciam situacfes que lhes
conduzem a paulatina aquisicdo da maturidade. Dessa forma, vao-se tornando
mais aptos para o exercicio dos direitos fundamentais e, principalmente, a
fazerem opcdes, com mais liberdade. Entretanto, discernimento importa, para
nos, o exercicio da liberdade com a correlata responsabilidade, ou seja, ter
condicdes psiquicas de assumir as conseqtiéncias dos seus atos.

A mudanca na visao sobre 0 que é e como deve ser exercida a autoridade parental
pelos pais foi influenciada também, indubitavelmente, pela transformac&o no conceito de
familia (FARIAS, 2002):

Ao colocar em xeque a estruturacdo familiar tradicional, a contemporaneidade
(em meio as inUmeras novidades tecnoldgicas, cientificas e culturais) permitiu
entender a familia como uma organizacdo subjetiva fundamental para a
construcdo individual da felicidade. E, nesse passo, forcoso é reconhecer que
além da familia tradicional, fundada no casamento, outros arranjos familiares
cumprem a funcéo que a sociedade contemporanea destinou & familia: entidade
de transmissdo da cultura e formag&o da pessoa humana digna.

Nesse novo ambiente, averbe-se que é necessario compreender a familia como
sistema democratico, substituindo a fei¢do centralizadora e patriarcal por um
espaco aberto ao dialogo entre os seus membros, onde é almejada a confianga
reciproca. Forte em GIDDENS, o que se propugna é uma verdadeira
democracia das emogdes da vida cotidiana: ‘uma democracia das emogdes ¢
exatamente tdo importante quanto a democracia publica para o
aperfeicoamento da qualidade de nossas vidas’.

Somente a partir de 1988, com a protecdo as criangas e adolescentes alcada ao
patamar da dignidade humana, foi possivel passar a delinear o que seria o direito dos

menores a privacidade.

Além de ser um direito fundamental no ordenamento brasileiro, a privacidade é
elencada pelo Cddigo Civil (Lei 10.406/2002) como direito da personalidade, tendo
portanto como caracteristicas “a generalidade, a extrapatrimonialidade, o carater
absoluto, a inalienabilidade, a imprescritibilidade e a intransmissibilidade” (TEPEDINO,
2004, p. 33). Além dessas, a privacidade também tem por caracteristica a
indisponibilidade, que “retira do seu titular a possibilidade de deles dispor, tornando-0s

também irrenunciaveis e impenhoraveis” (TEPEDINO, 2004, p. 34).
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Diante disso, conclui-se que o direito de criancas e adolescentes a privacidade é
reconhecido e protegido no ordenamento brasileiro, devendo ser respeitado quando do
exercicio da autoridade parental ou de qualquer outra via de protecdo que possa restringir
a liberdade de seus titulares. CRUZ (2011, p. 7) afirma que:

(...) ndo ha como excluir a priori o exercicio de posicdes subjetivas ou
faculdades por parte dos menores de idade apenas por tal condicdo. Se a
constituicdo de uma vida autdnoma faz parte da construcdo da subjetividade
da pessoa, ndo pode a incapacidade legal e a subordinagdo dos menores a
autoridade parental servir como Gbice ao exercicio deste direito. Tampouco ha
como justificar que a excluséo de toda privacidade atenda o melhor interesse
da crianca e do adolescente.

O abuso do poder parental é configurado quando se observa o desatendimento do
melhor interesse da crianca, fugindo a funcdo primordial de permitir o desenvolvimento

da personalidade do menor.

Por todos esses fatores, ha que se defender que, apesar de condicionada a variaveis
como a idade, o conteido adequado, o tempo e a forma de exposicao, existe atualmente
no ordenamento juridico brasileiro um direito da crianca e do adolescente a privacidade
nas redes, oponivel até mesmo contra os pais, guardadas as devidas proporcdes e,
principalmente, o melhor interesse da crianca (que, muitas vezes, pode ir de encontro a

vontade dela).

Isso porque somente no caso concreto é possivel tracar a linha entre a prevaléncia
do melhor interesse da crianca e 0 abuso da autoridade parental pelos pais. Sobre isso,
MEIRELLES (2006, pp. 491-492):

Embora seja bom, até mesmo em nivel préatico, estabelecer critérios para a
defini¢do do melhor interesse da crianga, a concretude do principio sé sera
possivel diante do fato. Isto porque ndo se pode criar presungdes do tipo “¢é
melhor para a crianga viver com o pai/mée mais rico”, pois pode ser que o mais
pobre disponha de mais tempo, lago maior de afinidade, etc. Tais critérios,
portanto, sdo aqueles genéricos de defini¢ao caso a caso, tais como a situacéo
econdmica dos pais, os lagos de afetividade, dentre outros. Com a avalia¢do de
tantos critérios, os quais devem ja ter uso corrente mesmo sem sistematizagéo,
é possivel estabelecer um contetido ao melhor interesse da crianca, sem pender
para o subjetivismo.

E nas situacdes da vida que o principio é concretizado. Em se tratando do
principio do melhor interesse da crianca, ele traz em si certa tendéncia para o
subjetivismo, uma vez que o julgador tende a pesar pelo juizo pessoal o melhor
interesse da crianga. Esse é um perigo do qual se deve fugir.
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Dessa forma, ha que se considerar sempre a existéncia de um direito a privacidade
detido pelos menores quando da anélise de uma protecdo a ser-lhes conferida no ambiente
virtual, sendo balizada pelo melhor interesse dos individuos sob tutela.

3.2 APROTECAO A CRIANCA E AO ADOLESCENTE NO ORDENAMENTO
JURIDICO BRASILEIRO

Como ja mencionado nos capitulos iniciais, a disciplina juridica da protecdo aos
usuarios da internet ja tende a uma assimetria geral, tendo em vista o desequilibrio de
poderes entre os provedores das plataformas digitais e os usuarios. No caso de criancas e
adolescentes, esse desequilibrio se mostra ainda maior, tendo em vista a situacdo de
vulnerabilidade decorrente da condicdo de serem individuos em estdgio de

desenvolvimento cognitivo e psiquico.

Especificamente sobre a protecéo das criangas e adolescentes no ambiente digital,
0 que se tem atualmente como panorama juridico sdo as previsées do Marco Civil da
Internet (Lei 12.965/2014) e da Lei Geral de Protecdo de Dados (Lei 13.709/2018),
conferindo protecdo que parece, num primeiro momento, interessante e promissora diante
de estatisticas tdo contundentes sobre o carater indissociavel das redes com relacdo aos
nativos digitais.

Importa esclarecer, neste momento, que ambas as legislacdes ndo trazem normas
especificas sobre delitos cometidos entre usuérios da internet. O Marco Civil menciona
em sua Secdo Il a obrigacdo dos provedores de plataformas digitais relativa a danos
gerados por terceiros, atendo-se mais a definicdo da parcela de responsabilidade daqueles
do que a delimitar quais situacdes configurariam os possiveis atos lesivos e como seriam

punidos.

Assim, a protecdo as criangas e adolescentes usuérios da internet nesse ambito esta
regida, até 0 momento, pela legislacdo penal e civil, de acordo as especificidades de cada

caso concreto.
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Sobre a protecdo de dados pessoais, 0 Marco Civil da Internet define a protecéo da
privacidade e dos dados pessoais como fundamentos da disciplina juridica para o uso da

internet, além de determinar em seu artigo 7°:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
s80 assegurados 0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo
pelo dano material ou moral decorrente de sua violacéo;

()

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexado, e de acesso a aplicagdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hip6teses previstas em lei;

VI - informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos
de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagéo entre as partes,

ressalvadas as hipdteses de guarda obrigatdria de registros previstas nesta Lei;

Essa disposicdo legal demonstra que, até o Marco Civil da Internet, a protecdo
conferida pelo direito brasileiro aos utilizadores das redes se continha, em linhas gerais,
ao reforco normativo do direito constitucional a privacidade e a limitacdo do tratamento

de dados a condicdo de prévio consentimento pelo titular.

O Marco Civil da Internet menciona a protecdo a crianga e ao adolescente apenas
em suas disposicdes finais, quando define, no artigo 29, as possibilidades de controle
parental sobre conteudo improprio acessado pelos filhos e define a responsabilidade
conjunta do poder publico, dos provedores de conexdo e de aplicagdes de internet e da

sociedade civil para a educacgéo e inclusdo dos jovens na rede.
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Sobre a responsabilizacdo dos provedores de internet por danos causados aos
usuarios, o Marco Civil imp6e como condicionante em seu artigo 19 a existéncia de
ordem judicial expressa. Embora seja importante a manutencéo da liberdade no ambiente
digital (principalmente a liberdade de expressao), atraves da garantia de que a internet se
mantenha aberta e sem qualquer tipo de censura, essa medida especifica termina por
limitar a protecdo aos direitos dos usuarios, fazendo com que seja necessario aguardar o
procedimento judicial necesséario - o qual, na realidade atual do Brasil, tende a ser

demorado.

Repise-se que o tempo na internet € o da instantaneidade, de modo que o periodo
de espera até a prolacdo de decisdo judicial, mesmo em carater liminar, pode restringir
drasticamente a efetividade da mesma, diante dos possiveis compartilhamentos e

salvamentos do contedido danoso.

Nesse ponto, vale frisar que foi legitimo o posicionamento do legislador brasileiro
em instituir, desde o Marco Civil, primeira legislacdo do pais sobre regulacdo do ambiente
digital, que a internet no Brasil deve ser um veiculo de comunicacéo e informacgdo sem
fronteiras e hierarquias, no qual ninguém deve se valer de nenhum poder (econdmico,
politico, etc.) para ter mais voz ou impedir a manifestacdo de demais usuérios. Essa
premissa é essencial para a internet no pais se mantenha como um ambiente democratico,

que ndo reproduza discriminacdes sociais.

A infraestrutura de internet é extremamente importante para viabilizar esse
objetivo, uma vez que, para que 0S usuarios tenham acesso igualitario a internet, é
importante que as redes cheguem a todos os brasileiros, o que envolve desde a estrutura
de cabeamento até a distribuicdo de velocidade de banda em todas as localidades e a

garantia de acesso universal aos dispositivos de conexao a rede.

Tendo em vista que metade da populagdo mundial ainda ndo tem acesso a internet
e que, no Brasil, as regibes mais pobres ainda indicam baixos niveis de acesso, ha que se

questionar a aplicacéo pratica desse principio até 0 momento.

Notificacdes privadas sobre a ilicitude ou sobre o carater danoso de contetudos

propagados ndao geram dever de remogéao, nas regras do Marco Civil. Assim, caso entenda
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ndo ser ilicito o contetdo atacado, o provedor ndo tem o dever de retira-lo do ar apenas
por solicitacdo do usuario que se entende lesado. Mais uma vez, a norma denota uma
auséncia de protecdo a vulnerabilidade de todos os internautas, especialmente criangas e

adolescentes.

Outra a norma a ser analisada no escopo do Marco Civil da Internet encontra-se no
entendimento jurisprudencial criado pelo Superior Tribunal de Justica sobre a obrigagéo
de que o usuario que se sente lesado indique com clareza o conteudo e o endereco
eletrbnico do mesmo, sob o argumento de que seria tecnicamente impossivel para os
provedores o controle de todo o conteudo inserido em seus espacgos virtuais (Rcl
5.072/AC, Rel. p/ ac6rddo Ministra Nancy Andrighi, DJe 4/6/2014).

Todas essas disposi¢es deixam clara a vocacdo do Marco Civil como norma que
tende a priorizar a manutencdo do ambiente de liberdade na internet, sem aprofundar na
protecdo aos direitos dos usuarios. Por outro lado, ndo hd como refutar que ele representou
um grande avan¢o na regulamentacdo juridica do ambiente virtual no Brasil, dando

espaco para o aprofundamento da discussao.

Ainda sobre o Marco Civil da Internet, cabe mencionar que a constitucionalidade
do artigo 19, que determina a necessidade de prévia e especifica ordem judicial de
exclusdo de conteudo para a responsabilizacdo civil de provedor de internet por danos
decorrentes de atos ilicitos praticados por terceiros, encontra-se em discussao no Supremo
Tribunal Federal, no julgamento do recurso extraordinario RE 1.037.396/MG, atualmente

em fase de conclusdo ao relator.

Avancando na regulamentacdo juridica da internet no Brasil, a recentissima Lei
13.709/2018, chamada Lei Geral de Protecdo de Dados, entrou em vigor no dia
18/09/2020. Inspirada principalmente pelo General Data Protection Regulation
(Regulamento Geral de Protecdo de Dados europeu), essa lei representa um marco
regulatorio para a privacidade e para a protegdo de dados no ordenamento juridico
nacional, positivando regras mais especificas para o tratamento das informacoes

disponibilizadas por cada usuério das redes.
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E importante ressaltar que, embora a Lei Geral de Protecdo de Dados tenha altissima
aplicacdo na regulacdo da internet, ela ndo se restringe as situacdes que envolvem o
ambiente virtual, sendo aplicavel para protecdo contra acdes de sociedades empresérias e

até mesmo do proprio Estado, quando da manipulacéo de dados pessoais.

Sobre a Lei Geral de Protecdo de Dados, MONTEIRO (2018, p. 11):

A LGPD complementa, harmoniza e unifica um ecossistema de mais de
quarenta normas setoriais que regulam, de forma direta e indireta, a protecéo
da privacidade e dos dados pessoais no Brasil. Foi inspirada nas discussdes que
culminaram na GDPR europeia e tem por objetivo ndo apenas conferir as
pessoas maior controle sobre seus dados, mas também fomentar um ambiente
de desenvolvimento econémico e tecnoldgico, mediante regras flexiveis e
adequadas para lidar com os mais inovadores modelos de negdcio baseados no
uso de dados pessoais. Isso inclui modelos de negdcio que se valem de
algoritmos para auxiliar na tomada de decisdes automatizadas. A LGPD
também busca equilibrar interesses econdmicos e sociais, garantindo a
continuidade de decisfes automatizadas e também limitando abusos nesse
processo, por meio da diminuicdo da assimetria de informacdes, e, por
consequéncia, de poder, entre o individuo, setor privado e o Estado.

A legislacdo traz como um de seus principais avancos o fato de conferir
transparéncia aos usuarios das redes, titulares dos dados por elas manipulados. O direito
de acesso a informagdes claras e precisas sobre a obtencéo e a utilizacdo de dados pessoais
esta preservado no artigo 18:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicdo:

I - confirmacdo da existéncia de tratamento;
Il - acesso aos dados;
111 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacgdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial;  (Redagdo dada pela Lei n°
13.853, de 2019)  Vigéncia

VI - eliminacéo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipdteses previstas no art. 16 desta Lei;

VII - informac&o das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacéo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa;
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IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

A lei ainda avangou mais ao prever a existéncia do direito a revisdo humana de

decisdes automatizadas:

Aurt. 20. O titular dos dados tem direito a solicitar a revisdo de decis6es tomadas
unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, incluidas as decisfes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

A Lei Geral de Protecdo de Dados normatizou em seu artigo 7° as bases legais para

a utilizacdo de dados pessoais comuns. De acordo com a doutrina, ndo ha hierarquia entre

elas:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacgao legal ou regulatoria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem) ;

VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria;  (Redagdo
dada pela Lei n® 13.853, de 2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou
de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a prote¢do dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo
pertinente.
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Ja para os dados sensiveis, a Lei prevé como bases legais aquelas apontadas no

artigo 11, quais sejam:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:

a) cumprimento de obrigacédo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, em procedimento realizado por profissionais da area da
salide ou por entidades sanitéarias; ou

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria; ou
(Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia

g) garantia da prevencédo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletronicos, resguardados
os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais.

A doutrina defende que, no caso dos dados sensiveis, 0 consentimento tem

prioridade enquanto hipétese legal para o tratamento de dados pessoais, tendo em vista a

maior necessidade de controle pelo titular.

Especificamente sobre criancas e adolescentes, o artigo 14 da Lei Geral de Protegéo

de Dados preveé que as informagdes pessoais desse grupo social devem ser tratadas sempre

em seu melhor interesse, indicando diretivas basicas, mais atidas ao consentimento prévio

dos responsaveis para o tratamento das informagdes, sem adentrar outras questdes:

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera
ser realizado em seu melhor interesse, nos termos deste artigo e da legislacéo
pertinente.
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§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal.

8§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores
deverdo manter publica a informagdo sobre os tipos de dados coletados, a
forma de sua utilizacdo e os procedimentos para o exercicio dos direitos a que
se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas sem o consentimento a
que se refere o 8 1° deste artigo quando a coleta for necessaria para contatar os
pais ou o responsavel legal, utilizados uma Unica vez e sem armazenamento,
ou para sua prote¢do, e em nenhum caso poderdo ser repassados a terceiro sem
0 consentimento de que trata o § 1° deste artigo.

8§ 4° Os controladores ndo deverdo condicionar a participacdo dos titulares de
que trata o § 1° deste artigo em jogos, aplicacBes de internet ou outras
atividades ao fornecimento de informagdes pessoais além das estritamente
necessarias a atividade.

§ 5° O controlador deve realizar todos os esforcos razoaveis para verificar que
0 consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel
pela crianca, consideradas as tecnologias disponiveis.

8 6° As informacdes sobre o tratamento de dados referidas neste artigo deverao
ser fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do
usuario, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informacdo necessaria aos pais ou ao responsavel legal e
adequada ao entendimento da crianca.

Especificamente sobre 0s aspectos necessarios para a autorizacdo do uso de dados
pessoas de criancas, ha que se observar que a lei, em nenhum momento, oportuniza que
a propria crianca ou adolescente seja ouvida, na medida de seu desenvolvimento, para

consentimento proprio quanto ao uso de seus dados.

No caso de criancas, tal disposi¢do pode parecer légica e nada problematica, mas,
a partir da adolescéncia, quando o individuo passa a ter maior consciéncia de si, a auséncia
de voz do préprio titular pode vir a ser um problema, a luz da oponibilidade do direito a

privacidade a autoridade parental, conforme analisado anteriormente.

Nesse ponto em especifico, chama a atencéo a forma como o legislador condiciona
todo o tratamento dos dados de criangas e adolescentes ao consentimento dos pais, sem
considerar em nenhum momento a possibilidade de dar voz a propria crianga ou
adolescente, na medida de seu desenvolvimento, permitindo a ele o exercicio de sua

privacidade.
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O que se pode depreender dessa auséncia de previsdo quanto a possibilidade de voz
a crianca nas questdes de seu interesse, tanto o Marco Civil como na Lei Geral de Protecédo
de Dados, é que ambas as legislacfes ainda ndo priorizam expressamente a concepcao da
protecdo integral da crianca e do adolescente, - embora seja essa a visao adotada pelo
ordenamento juridico brasileiro na Constituicdo Federal e no Estatuto da Crianca e do

Adolescente.

Ainda sobre o tratamento de dados de criangas e adolescentes, existe atualmente
uma discusséo na doutrina a respeito das bases legais para autorizacdo da manipulacéo de
tais informacg0es. Enquanto alguns entendem mais adequado entender que a permisséo
para a utilizacdo dos dados de menores s6 pode se configurar mediante as hip6teses do
artigo 14, outros compreendem que as situacdes previstas nos artigos 72 e 11 também

seriam validas.

A Autoridade Nacional de Protecdo de Dados, quando estruturada, podera definir
melhor os contornos das normas legais aprovadas recentemente, podendo dar mais corpo
ao panorama de protecdo integral no sentido de sua concepcao doutrinaria e definir com
melhor exatiddo sobre as hipoteses autorizadoras do tratamento dos dados pessoais de

menaores.

Outro aspecto interessante sobre a protecdo de dados de criancas e adolescentes € a
manipulagdo dos mesmos pelas escolas nos ambientes virtuais de aprendizagem,
principalmente no contexto da pandemia de COVID-19. Se antes do isolamento social j&
se mostrava inevitavel a inclusdo das tecnologias na educacdo dos tempos atuais, ndo ha
como negar que, a partir da necessidade do ensino remoto, as instituicbes de ensino se
viram sem muitas alternativas além de passar a utilizar as redes para manutencdo das

rotinas e do vinculo entre alunos e professores.

A iniciativa Educagdo Aberta publicou em 2020 o relatorio “Educag@o, Dados e
Plataformas” (LIMA, 2020), que analisou a dindmica de protecdo de dados nos Termos
de Uso das principais plataformas utilizadas pelas instituicdes de ensino no periodo da
pandemia da COVID-19: o G Suit for Education (do Google) e o Microsoft 365 (da
Microsoft).



44

Dentre os resultados obtidos, a pesquisa identificou que, na maior parte das
disposicOes dos Termos de Uso, a responsabilidade pelos dados veiculados nessas
plataformas fica a cargo das escolas, sendo elas as encarregadas inclusive por garantir o

consentimento junto aos pais para utilizacdo das informacdes dos alunos.

Essa relacdo se mostra desequilibrada, uma vez que as escolas raramente tém
condicOes de alterar a forma de coleta dos dados pessoais, além de que muitas vezes 0s
pais e alunos ndo tém condic¢des de realmente escolher ndo aderir as plataformas, uma vez

que isso pode significar a impossibilidade de participar da aprendizagem.

Assim, 0 que se observa € que muitas vezes os grandes provedores de internet
acabam se aproveitando da utilizacdo de suas plataformas educacionais para fins nédo

desejados, mas que, por conta do desequilibrio de poderes, ndo se pode evitar.

Como mencionado anteriormente, a Lei Geral de Protecdo de Dados trouxe como
inovacOes estruturais para o ordenamento juridico brasileiro, duas figuras importantes: a
Autoridade Nacional de Protecdo de Dados, oOrgdo regulador encarregado pela
fiscalizacédo e aplicacdo de sancGes administrativas (ainda em fase de estruturacéo) e o
Encarregado de Protecdo de Dados, profissional que serd responsavel pelo controle
interno do cumprimento da lei nas praticas das instituicdes privadas. Cumpre ressaltar,

contudo, que as sang¢des previstas nessa norma so entrardo em vigor em 2021.

Outra importante inovacdo trazida pela Lei Geral de Protecdo de Dados é a
positivacdo, no artigo 6°, X, do principio de accoutability, que impde as corporacdes e a
todos aqueles que utilizam dados pessoais dos individuos a obrigacdo de prestar contas
sobre o cumprimento das normas de protecéo de dados, quando solicitado pela autoridade
competente.

Por outro lado, a Lei também positivou em seu artigo 46, Il a utilizacdo da
metodologia privacy by design, com viés preventivo. Segundo ela, os desenvolvedores de
aplicagdes que manipulem, de alguma forma, dados pessoais, devem trazer desde a
concepcao dos novos projetos a insercdo de solugdes para impedir que as informacdes

pessoais sejam utilizadas de maneira indevida e/ou sem consentimento do titular.
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No plano internacional, o Brasil reconheceu diretamente a protecdo de dados
pessoais como direito fundamental em 2003, quando ratificou a Declarag¢do de Santa Cruz
de La Sierra, documento final da XI1I Cupula Ibero-Americana de Chefes de Estado e de

Governo, cujo item 45 preceitua:

Estamos também conscientes de que a proteccao de dados pessoais € um direito
fundamental das pessoas e destacamos a importdncia das iniciativas
reguladoras ibero-americanas para proteger a privacidade dos cidadaos,
contidas na Declaragdo de Antigua, pela qual se cria a Rede Ibero-Americana

de Proteccdo de Dados, aberta a todos os paises da nossa Comunidade.

Muito embora esse tratado internacional verse sobre temas claramente afetos a
disciplina dos Direitos Humanos, 0 mesmo ndo possui status constitucional, por ndo ter
passado pelo procedimento instituido no artigo 52 83° da Constituicdo Federal. Assim,
trata-se de norma com hierarquia supralegal, conforme definido pelo Supremo Tribunal

Federal no julgamento do Recurso Especial 466.343/SP.

No ambito do MERCOSUL, a Agenda Digital promovida pela entidade para o
biénio 2018-2020 tinha explicitamente como Linha de Acdo B1 (p. 16):

Promover a coeréncia regulatéria e a eficicia das politicas publicas de protecdo
de dados pessoais, levando em consideracdo os padr@es internacionais no
assunto.

Sobre isso, consta nos indicadores da Agenda (p. 17) a figura abaixo:
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FIGURA 1 - ESTADO DA CIBERLEGISLAGAO EM RELACAO COM PARAMETROS
INTERNACIONAIS

Propriedade Momes de Delitos
eletrbnicas/ intelectual dominio digitais e
assinatura seguranga da
informagao
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Referénclas: Azul escuro: possul laglslagdo sobra o assunto de acordo com as boas praticas Internaclonals; Azul charo: possul legislagdo sobre o assunto, mas ndo
estd de acordo com &s boas praticas Intemacionals; Cinza: Nao possul legislagie sobre o assunto.

Fonta: Cepal (2018), com base no Examen de la ammonizacidn de ks cibenlegislacidn en América Lating {UNCTAD, 2015).

Mota: Na data de realzagdo do estudo no qual se basela a Figura 1. o Brasll ndo contava com leglslagdo sobre protegdo de dados pessoals. Mo entanto, fol
promulgada uma lel especifica sobre o assunto, “Lel Geral de Protecdo de Dados Pessoals (LGPD)™, N° 13.853, de B de Julho de 2019

No momento de publicagéo dos indicadores da Agenda, ainda ndo havia entrado em
vigor a Lei Geral de Protecdo de Dados brasileira. Por outro lado, chama a atencdo a
auséncia de leis sobre delitos digitais e seguranca da informacao em quase todos 0s paises
da América Latina, incluindo o Brasil.

Sobre a seguranga online, a Linha de Agdo B2, previa (p. 18):

Estabelecer mecanismos conjuntos para desenvolver capacidades coordenadas
de prevencdo, deteccdo, gerenciamento e resposta a incidentes de
ciberseguranga.
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Sobre a realidade brasileira nesse aspecto de seguranca da informacdo, foram
indicados os dados do gréfico abaixo (p. 18), levantados pelo Centro de Estudo para
Resposta e Tratamento de Incidentes em Computadores, que faz parte do Comité Gestor
da Internet no Brasil:

GRAFICO 2 - TIPOS DE INCIDENTES REPORTADOS AO CERT.br

Escan Wlworw [l wer weasio [l outaos pos [ FRauDe

Fomte: Centro de Estudos, Resposta e Tratamento de Incldentes de Seguranca
no Brasil - CERT.br {2018).

De acordo com esse levantamento, a maior parte dos incidentes reportados no Brasil
em 2018 foram do tipo scan, que é definido no item 3.2 da Cartilha de Seguranca para
Internet do Centro de Estudo para Resposta e Tratamento de Incidentes em
Computadores, o qual faz parte do Comité Gestor da Internet no Brasil, podendo ser

legitimo ou malicioso:

Varredura em redes, ou scan, € uma técnica que consiste em efetuar buscas
minuciosas em redes, com o0 objetivo de identificar computadores ativos e
coletar informacdes sobre eles como, por exemplo, servigos disponibilizados e
programas instalados. Com base nas informagdes coletadas é possivel associar
possiveis vulnerabilidades aos servicos disponibilizados e aos programas
instalados nos computadores ativos detectados.

Por defini¢do, o scan é uma forma de obtencdo indevida de dados pessoais, sendo,
portanto, passivel de tutela pela Lei Geral de Protecdo de Dados no Brasil.

Ocorre que outras condutas lesivas na internet podem nao estar ligadas ao uso de
dados pessoais, padecendo entdo de regulamentacdo juridica. Assim, conclui-se que o
ordenamento juridico brasileiro ainda carece de outras normas que contemplem novas
areas especificas relacionadas a seguranca da internet, para uma prote¢do mais completa

nesse ambiente que se desenvolve de maneira tdo rapida e complexa.
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CONCLUSAO

A internet é, sem ddvidas, um novo ambiente de convivéncia da vida
contemporanea, propiciando diversas vantagens aos usuarios e permitindo, em certa

medida, melhoras até mesmo psicoldgicas a nivel individual.

H& que se notar, contudo, que a internet traz para a sociedade diversos desafios e
riscos, principalmente em se tratando do uso por criangas e adolescentes, em situacdo de
vulnerabilidade por sua condicdo especial de desenvolvimento e tutelados, no

ordenamento juridico brasileiro, pela doutrina da protecéo integral.

A doutrina da protecdo integral garante a salvaguarda dos interesses dos menores
tanto em sua dimensdo passiva, receptora do cuidado, como na dimensdo ativa, como
sujeitos de direitos aptos a exercerem suas faculdades de forma independente & medida

em que desenvolvem suas personalidades.

Na prética, contudo, ainda € possivel perceber que ndo hd uma estrutura voltada a
abertura de um canal que permita ouvir 0s menores, sem pressdes, por profissionais
capacitados. Dessa forma, ainda ha que se amadurecer essa prerrogativa para que tenha
efetividade pratica, caso contrario, a Ultima palavra continuard sendo, como na maioria

das vezes, dos responsaveis, em nome do melhor interesse do menor.

De todo modo, quanto ao direito a privacidade, a conclusdo da anélise baseada na
legislacdo e na doutrina especializada indica que existe sim a prerrogativa de privacidade
por parte das criancas e adolescentes, oponiveis frente a quaisquer que estejam impedindo

0 seu exercicio no caso concreto, inclusive os pais.

As escolas, enquanto grandes utilizadoras de dados de criancas e adolescentes,
também devem ter uma maior preocupagdo na obtencdo correta do consentimento e na
observacao dos termos impostos pelas plataformas digitais de ensino, principalmente no
periodo de educacdo remota ocasionado pelo isolamento social decorrente da pandemia
da COVID-19.
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No plano legal, pode-se dizer que o Brasil ja possui e caminha, agora, para uma
composicdo normativa ainda mais robusta no que tange a protecdo de criangas e
adolescentes na internet, conferindo inclusive base legal especifica para litigios a ela
relacionados. A melhor regulamentacdo das normas de protecéo de dados pessoais através
da Autoridade Nacional em estruturacdo trara maior especificidade, conferindo ainda

mais efetividade nesse sentido.

Além disso, Agenda Digital do MERCOSUL, publicada em 2020, indica a
tendéncia de que sejam propostas mais leis acerca da seguranca na internet, trazendo a
expectativa de um ambiente de protecdo ainda mais robusto no ordenamento juridico

brasileiro em um futuro préximo.

Percebe-se que a Lei Geral de Protecdo de Dados representou um importante passo
rumo ao fortalecimento do marco normativo da sociedade da informagio no Brasil. E
preciso agora desenvolver uma cultura de protecdo de dados e construir uma sélida
estrutura institucional para a aplicacdo da Lei, assim como uma doutrina aprofundada
sobre os diferentes temas tratados pela Lei, propiciando seguranca juridica para os atores
da economia digital, a protecdo da confianca do titular dos dados e incentivando o
desenvolvimento econdmico do pais nessa a&rea (MENDES, DONEDA, 2020).

Com efeito, a Lei Geral de Protecdo de Dados apresenta mecanismos de protecao
de todos os usuarios das redes contra 0 chamado Capitalismo de Vigilancia. Cabe aos
futuros operadores da Autoridade Nacional de Protecdo de Dados a regulamentacéo e a
interpretacdo da norma nos casos concretos, de modo a ponderar sempre a protecdo de
dados enquanto direito fundamental e a necessidade de manter, dentro do possivel, a
neutralidade da rede enquanto ambiente democrético e livre de discriminagdes, visando

ao melhor interesse da crianca e ao respeito a sua privacidade.

Para auxiliar no desenvolvimento de tecnologias mais adequados a doutrina da
protecdo de dados pessoais, a Lei Geral de Protecdo de Dados prevé em seu artigo 46, Il
0 uso de metodologias como a privacy by design, segundo a qual os produtos e servicos
ja devem ser desenhados, desde sua concepgéo, visando a protecdo dos usuarios, de modo

a evitar erros que os levem a fornecer dados sem o consentimento devido.
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Ha, portanto, uma mudanca juridica relevante em curso mediante tais iniciativas
legais, jurisprudenciais e doutrinarias, que se apresentam de modo a acompanhar as
profundas mudancas socioculturais ocasionadas pela penetracdo da internet em todos os

ambitos da vida humana.

Faz-se necessaria, além da mudanca juridica, a promogdo da educacédo digital em
todos os estratos sociais, principalmente para criancas e adolescentes, de modo a garantir
o aprimoramento das relacdes sociais intermediadas pela internet com o passar das

geracoes.
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