UNIVERSIDADE FEDERAL DO RIO DE JANEIRO
CENTRO DE CIENCIAS JURIDICAS E ECONOMICAS
FACULDADE DE DIREITO

A LEI 13.709/2018 E ATUTELA DOS DIREITOS DOS TITULARES DOS DADOS
PESSOAIS NOS CASOS DE DECISOES AUTOMATIZADAS

VITOR ALCEU DE AZEREDO OLIVEIRA FILHO

Rio de Janeiro
2020/2° semestre



VITOR ALCEU DE AZEREDO OLIVEIRA FILHO

A LEI 13.709/2018 E ATUTELA DOS DIREITOS DOS TITULARES DOS DADOS
PESSOAIS NOS CASOS DE DECISOES AUTOMATIZADAS

Monografia de final de curso, elaborada no
ambito da graduacdo em Direito da
Universidade Federal do Rio de Janeiro, como
pré-requisito para obtencdo do grau de
bacharel em Direito, sob a orientagdo da
Professora Dr.2 Andréia Fernandes de
Almeida.

Rio de Janeiro
2020/2° semestre



CIP - Catalogagao na Publicacao

Oliveira Filho, Witor Alceu de Azeredo
0481 A Lei 13.709/2018 & a tutela dos direitos dos
titulares dos dados pesscais nos casos de decisdes
automatizadas / Vitor Alceu de Azeredo Oliveira
Filho. -- Rio de Janeiro, Z020.
129 £.

Orientadora: Andréia Fernandes de Almeida.
Trabalho de conclus3o de curso (graduagdoc) -
Universidade Federal do Rio de Janeiro, Faculdade

Haciona de Direito, Bacharel em Direito, 2020.

1. Frotegéo de dados pessoais. 2. Lei
13.709/2018. 3. Autodeterminacdo informatiwva. 4.
Direitos do titular dos dados. 5. Decisdes
automatizadas. I. Almeida, Andréia Fernandes de,
orient. II. Titulo.

Elaborado pelo Sistema de Geragao Automatica da UFRJ com os dados fornecidos
pelofa) autor(a), sob a responsabilidade de Miguel Romeu Amorim Neto - CRB-7/6283.




VITOR ALCEU DE AZEREDO OLIVEIRA FILHO

A LEI 13.709/2018 E ATUTELA DOS DIREITOS DOS TITULARES DOS DADOS
PESSOAIS NOS CASOS DE DECISOES AUTOMATIZADAS

Data da Aprovagdo: _ /

/

Banca Examinadora:

Orientador(a)

Co-orientador(a) (Opcional)

Membro da Banca

Membro da Banca

Monografia de final de curso, elaborada no
ambito da graduacdo em Direito da
Universidade Federal do Rio de Janeiro, como
pré-requisito para obtencdo do grau de
bacharel em Direito, sob a orientagdo da
Professora Dr.2 Andréia Fernandes de
Almeida.

Rio de Janeiro
2020/2° semestre



Dedico este trabalho monografico a minha
esposa, a minha mde, ao meu pai (in
memoriam), a0 meu padrasto (in memoriam) e
a todos o0s meus familiares, amigos e
professores que me incentivaram a chegar até
aqui.



AGRADECIMENTOS

Agradeco a minha mae e demais entes queridos e amigos, por estarem sempre do meu

lado e por acreditarem em meu potencial.

Agradeco ao meu pai, que ja ndo estd mais no plano terreno, por ter sido meu melhor

amigo e por ter cultivado em mim, desde pequeno, o amor a sabedoria.

Agradeco a minha esposa, por estar a0 meu lado durante periodos fundamentais de
encerramentos de ciclos que foram o ensino médio e, agora, a graduagdo, e por ter me
incentivado sempre a seguir em frente, enfrentando comigo todas as dificuldades nessa

caminhada.

Agradeco a minha orientadora por ter me acolhido nessa etapa final da graduagdo, bem
como pela paciéncia, compreensao e admiravel dedicacdo, lancando luzes sobre os rumos da

minha pesquisa.

Agradeco a todos os professores da graduacdo (cada vez mais necessarios) que se
incumbiram da ardua tarefa de transmitir e debater a complexidade do fenémeno juridico,

tornando acessivel um conhecimento que a mim, inicialmente, parecia intangivel.

Agradeco aos servidores administrativos da FND e da UFRJ como um todo, pela
cordialidade e disposicdo para me ajudar quando necessitei. Cabe, aqui, uma menc¢do honrosa
ao meu padrasto, que nos deixou recentemente, pelo fato de ter bem servido a esta
Universidade por mais de trinta anos na Biblioteca do CCS, tendo passado seus momentos
finais aos cuidados de alunos(as) e (provaveis) ex-alunos(as) que hoje militam junto ao
Hospital Universitario (HUCFF), os(as) quais, num passado recente ou remoto, sedimentaram

seus conhecimentos na mesma Biblioteca.

Agradeco a Universidade Federal do Rio de Janeiro, por propiciar a mim e a toda a
sociedade cursos de reconhecida qualidade, dentre eles o curso de graduacdo em Direito, 0

qual agora tenho a alegria de concluir.



“Uma pessoa cuja identidade é subtraida da sua
autonomia e consciéncia e confiada a
procedimentos automaticos, a tecnologia de
algoritmos e da computacdo autbnoma
(autonomic computing). A pessoa novamente
entregue a abstracdo, desencarnada, reduzida a
um fantasma tecnoldgico? Em face de tudo isso,
surge a antropologia do homo dignus, que nos
obriga a manter a dimensdo humana no centro,
sua riqueza, imprevisibilidade e liberdade.”

(Stefano Rodota)



RESUMO

O presente trabalho tem como objetivo principal a abordagem dos direitos reconhecidos pelo
ordenamento juridico brasileiro a tutela dos direitos dos titulares dos dados pessoais diante de
decisbes automatizadas, sob o prisma da Lei Geral de Protecdo de Dados (Lei n.
13.709/2018). Estabelece, com apoio em doutrinas e documentos normativos nacionais e
estrangeiros, um estudo do tratamento do direito a privacidade desde sua concepcdo inicial até
0 desenvolvimento dos direitos a protecdo dos dados pessoais e a autodeterminacdo
informativa no contexto da sociedade da informag&o. Busca-se, num momento intermediario,
investigar o enquadramento do direito a protecdo de dados pessoais como um direito
fundamental a luz da Constituicdo Federal e dos demais marcos normativos brasileiros. Por
ultimo, pretende-se explicitar os riscos advindos do tratamento indevido dos dados pessoais
no contexto de decisbes automatizadas, identificando-se alguns mecanismos de tutela dos
direitos dos titulares dos dados pessoais em situaces de violacdo a direitos e garantias
fundamentais.

Palavras-chave: Protecdo de dados pessoais. Autodeterminacdo informativa. Lei n°
13.709/2018. Direitos do titular dos dados. Decisdes automatizadas.



ABSTRACT

This final paper aims to address the rights recognized by the Brazilian legal system on the
protection of personal data subject rights against automated decision-making from the
perspective of Brazilian General Data Protection Law (Law n. 13,709/2018). Based on
Brazilian legal literature and its data protection standards (as well as the international ones), it
is proposed an analysis on the regulation of the right to privacy from its initial conception
until the emergence of the right to personal data protection and informational self-
determination in the context of the information society. Furthermore, we seek to investigate
the conception of the personal data protection right as a fundamental right according to the
Brazilian Federal Constitution approach, in addition to other Brazilian legal frameworks.
Finally, the paper intends to clarify the risks arising from improper processing of personal
data in the context of automated decision-making, by identifying some mechanisms
safeguarding the data subject rights and some judicial remedies against fundamental rights
violations.

Keywords: Personal data protection. Informational self-determination. Law n°
13,709/2018. Data subject rights. Automated decision-making.
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INTRODUCAO

A sociedade da informacdo — termo que faz referéncia aos grandes avangos e
transformacoes cientificas e tecnoldgicas ocorridos, principalmente, a partir do seculo XX —
tem como caracteristica notoria a frequente interagdo do ser humano com a tecnologia, aqui
entendida como os dispositivos eletrénicos conectados a rede mundial de computadores —

Internet.

O fornecimento dos dados pessoais tem se tornado comum no ambiente virtual, fazendo
com que o individuo perca o controle sobre suas proprias informacgdes, as quais
frequentemente sdo repassadas a terceiros por questdes comerciais, além de receberem o0s

mais diversos tipos de tratamento de dados sem que 0s usuarios estejam cientes disso.

Nesse contexto, verifica-se uma espécie de banalizacdo ou descuido no fornecimento de
dados pessoais por parte dos usuarios no ambiente virtual, bem como o uso indiscriminado de

tais dados pelas empresas e pelos proprios governos.

Dessa forma, abre-se espaco para que entidades privadas e publicas tornem-se capazes
de estabelecer rétulos e de tracar padrdes de habitos e de comportamentos dos individuos, o
que da ensejo a situacdes de violacdo aos direitos fundamentais dos cidadaos, especialmente

em se tratando da andlise dos dados sensiveis.

No que tange ao arcabouco normativo a respeito da protecdo de dados pessoais, faz-se
valido destacar o Regulamento Geral de Protecdo de Dados da Unido Europeia — GDPR, 0
qual serviu de base e de inspiracdo para a edicdo do diploma legal brasileiro a respeito da

tematica.

Anteriormente ao GDPR — que se tornou uma espécie de marco regulatorio acerca da
protecdo de dados para diversos paises do mundo, até mesmo para aqueles fora do &mbito da
Unido Europeia —, havia sido editada a Diretiva 95/46/CE do Parlamento Europeu com o
intuito de assegurar a livre circulacdo de dados e a protegdo das pessoas titulares de tais

dados.
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No Brasil, o direito a protecdo dos dados pessoais ndo € previsto expressamente pela
Constituicdo Federal de 1988. O que ha é uma tutela juridica reflexa, a qual se da a partir da

interpretacdo sistematica dos artigos 1°, inciso I11; 3°, incisos | e 1V; 5°, X, XII e LXXII.

Na esfera infraconstitucional, nenhum diploma legal brasileiro propds-se a disciplinar,
de modo geral e sistematico, o direito a protecdo de dados pessoais, dando-se espago apenas
para regulacdes especificas sobre direito de acesso a informacdo e tratamento de dados

pessoais hum contexto setorizado.

Motivado por essa lacuna no ordenamento juridico brasileiro e, de igual maneira,
pressionado pelo surgimento de frequentes escandalos relativos a vazamento de dados
pessoais (fazendo-se mencdo, apenas a titulo exemplificativo, do vazamento protagonizado
pelo Facebook no Caso Cambridge Analytica) que afetaram milhdes de pessoas em escala
mundial (incluindo um nimero consideravel de brasileiros), o Congresso Nacional aprovou a
Lei n® 13.709 de 2018, recebendo a alcunha de Lei Geral de Protecdo de Dados — LGPD.

A edicdo da LGPD teve como um de seus propo6sitos instituir mecanismos para coibir a
coleta e o tratamento de dados pessoais de modo ilicito, muitas vezes sem a autorizagdo ou

ciéncia do titular de tais dados.

Um ponto importante a respeito da tematica dos dados pessoais é que estes, no contexto
atual de sociedade hiperinformatizada, atuam como uma espécie de combustivel da economia.
E a partir da analise e tratamento de tais dados que os algoritmos conseguem transforma-los
em informacdes que, por um lado, sejam uteis do ponto de vista econdmico, mas que, por

outro lado, geram consequéncias prejudiciais aos direitos fundamentais dos usuarios.

Assim, a justificativa do presente trabalho reside na atualidade e na importancia do
assunto relativo ao tratamento de dados pessoais pelas entidades privadas e governamentais e
os limites legais e constitucionais que devem ser observados pelas decisdes automatizadas que

gerem consequéncias na esfera juridica do individuo titular dos dados objeto de tratamento.

O presente trabalho monografico dissertara sobre a Lei 13.709/2018 (Lei Geral de

Protecdo de Dados — LGPD) e a tutela dos direitos dos titulares dos dados nos casos que
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envolvam as decisfes automatizadas de tratamento de tais dados e que gerem consequéncias

negativas na esfera juridica do titular, traduzidas na violagdo a um direito fundamental.

A presente pesquisa tem como objetivo geral verificar em que medida é possivel, a
partir dos direitos, garantias e procedimentos previstos pela Lei Geral de Protecdo de Dados, a
tutela dos direitos dos titulares dos dados nas hipoteses de decisdes tomadas por meios

automatizados violadoras de direitos fundamentais.

Para alcancar o objetivo geral acima explicitado, o presente estudo tem o intuito de: (i)
analisar o desenvolvimento e as transformacgdes conceituais do direito a privacidade até a
concepgdo de um direito a protecdo de dados pessoais; (ii) investigar o enquadramento do
direito a protegdo de dados pessoais como um direito fundamental e da personalidade a luz da
ordem normativa brasileira; (iii) analisar os fundamentos, objetivos e atribuicdo de direitos
constantes na Lei Geral de Prote¢cdo de Dados, explicitando alguns marcos normativos
brasileiros sobre protecdo de dados pessoais; e (iv) explicitar alguns mecanismos de
prevencéo, limitag&o e repressdo a violagdes de direitos fundamentais dos titulares dos dados
pessoais em casos que envolvam tratamento potencialmente ilicito de dados por meio de

decisbes automatizadas a partir da perspectiva da LGPD.

Como método de abordagem, pretende-se realizar uma andlise hermenéutica da
legislagdo brasileira e de alguns diplomas normativos estrangeiros, além da doutrina nacional
e internacional sobre o tema, analisando brevemente alguns casos concretos para, a partir
deles, suscitarem-se reflexdes e analises acerca dos limites e possibilidades da aplicacdo dos
principios, regras e procedimentos previstos pela LGPD para tutelar casos de violagdo aos

direitos dos titulares dos dados pessoais.

O método de procedimento a ser empregado, e que definird a estrutura do relatorio de
pesquisa, € a monografia dogmatica ou operatéria, a ser desenvolvida a partir da pesquisa
juridica instrumental doutrinaria e legal, por meio das quais serdo estudadas tanto as teorias,
teses ou opinides oriundas de estudiosos que se debrugam sobre o estudo da protecéo de
dados pessoais e das tematicas a ele relacionadas, quanto a sistematizacao e interpretacdo de

normas juridicas que regulam o tema em questao.
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Por fim, a técnica de pesquisa a ser adotada € o levantamento. Nesse sentido, serdo
realizadas investigagdes por meio da consulta de material bibliografico (e.g. livros, artigos,
revistas, boletins, jornais, portais eletronicos) e documental (e.g. legislacdo, relatorios,
decisOes judiciais, pareceres), a partir dos quais se pretende realizar uma leitura analitica que

permita tratar, de modo adequado, o problema de pesquisa em tela.
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1 DA PRIVACIDADE A PROTECAO DE DADOS NO CONTEXTO DA SOCIEDADE
DA INFORMACAO

1.1 A sociedade da informacéao

Ao longo dos séculos, a sociedade passou por diferentes formas de organizagdo social,
em que cada arranjo conservava um elemento central que atuava como mola propulsora do
desenvolvimento social, econémico e cultural de uma civilizacdo. Tal elemento-chave — fator

estruturante da sociedade — serve para a delimitacdo dos marcos histéricos respectivos®.

Nesse contexto, por exemplo, a terra e as riquezas oriundas dela eram o elemento
central de uma sociedade agricola. Por seu turno, a sociedade industrial foi erguida pelo
advento da eletricidade e das maquinas a vapor, as quais possibilitaram a instituicdo do
modelo de produgdo fabril. J& na chamada sociedade pds-industrial, os servicos (v.g.
assisténcia médica, educacdo, seguros, servicos bancarios, entretenimento) ocupavam o papel

central no desenvolvimento econémico?.

A partir das Gltimas décadas do século XX até os dias atuais, delineou-se uma espécie
de economia “informacional, global e em rede”, cujo surgimento se deve a revolugdo
orquestrada no campo da tecnologia da informacdo, de acordo com Manuel Castells®. Para

este autor, 0 emprego dessa triade de adjetivos teria a seguinte explicacao:

[A nova economia] E informacional porque a produtividade e a competitividade de
unidades ou agentes nessa economia [...] dependem basicamente de sua capacidade
de gerar, processar e aplicar de forma eficiente a informagcdo baseada em
conhecimentos. E global porque as principais atividades produtivas, 0 consumo e a
circulagdo, assim como seus componentes (capital, trabalho, matéria-prima,
administracdo, informacdo, tecnologia e mercados) estdo organizados em escala
global, diretamente ou mediante uma rede de conexdes entre agentes econémicos. E
rede porque, nas novas condigdes historicas, a produtividade é gerada, e a
concorréncia é feita em uma rede global de interagdo entre redes empresariais.”

'BIONI, B. R. Protegéo de dados pessoais: a fungéo e os limites do consentimento. Rio de Janeiro: Editora
Forense, 2018, p.33.

%ibidem.

SCASTELLS, M. A sociedade em rede: Vol. 1. 8.2 ed. Sdo Paulo: Paz e Terra, 2005, p. 119.

4ibidem, grifos do autor.
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Em sua anédlise, Castells reconhece que, no decorrer da historia, a informacéo e o
conhecimento, per se, sempre tiveram sua importancia no crescimento da economia. No
entanto, no paradigma contemporaneo da sociedade informacional, a prépria informacao
tornou-se o produto na cadeia de producdo. De modo mais claro: “os produtos das novas
indUstrias de tecnologia da informacdo séo dispositivos de processamento de informacdes ou

, . . ~ 5
0 proprio processamento das informagdes”.

Em contraposicdo a épocas passadas nas quais as informacdes eram preservadas em
pequenas comunidades, difundindo-se pelos familiares, amigos e vizinhos por meio de
“fofocas” ou histdrias, documentadas ou ndo, nos dias atuais 0 modo predominante pelo qual
a informacao ¢ difundida ¢ por meio da eletricidade, “onde a informagao pulsa entre massivos

. . 6
sistemas de registro e bancos de dados”.

Daniel Solove oferece um retrato fidedigno, em sua obra The Digital Person, daquilo
gue se poderia chamar de onipresenca e da onipoténcia das tecnologias de tratamento e

processamento dos dados na sociedade contemporanea. O autor destaca que:

Nas ultimas décadas tem-se testemunhado uma dramética transformacéo na maneira
em que fazemos compras, transagdes bancérias e resolvemos nossos afazeres
cotidianos — mudancas que vem resultando numa proliferacdo sem precedentes de
registros e dados. Pequenos detalhes que eram capturados em memérias ofuscadas
ou fragmentos desbotados de papel agora sdo para sempre preservadas na mente
digital dos computadores, em vastos bancos de dados com férteis campos de dados
pessoais [...] A tecnologia digital permite a preservacdo das mindcias de nossas
3(;6es cotidianas, de nossos gostos e antipatias, de quem somos e do que possuimos.

No que tange ao cenario de transi¢do de criacdo de novas técnicas de manipulacdo da
informacdo, afigura-se relevante destacar duas grandes mudancas: uma de ordem quantitativa

e outra de ordem qualitativa no processamento e tratamento de informacdes®.

A primeira mudanca guarda relacdo com o fato de que as novas tecnologias
informaticas possibilitaram um inegavel incremento na capacidade de armazenamento de
grandes volumes de informagfes: se em tempos idos era necessario reservar incontaveis

espacos fisicos e mobilias para a guarda de arquivos em papel, discos de vinil, fitas cassetes,

*ibidem, p. 119-120.

®SOLOVE, D. J. The digital person: technology and privacy in the information age. New York: New York
University Press, 2004, p. 2, tradugdo nossa.

’ibidem, p.1, traduc&o nossa.

!BIONI, B. R., op. cit., p. 35-36.
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disquetes, CDs etc., hoje basta, por exemplo, um disco rigido (hard disk) que cabe na palma
de nossa mdo com capacidade de um terabyte®, adquirido a preco relativamente médico, para
que seja possivel a guarda, por tempo indeterminado, de um volume estratosférico de

informacBes em texto, imagem e video.

A segunda mudanca, por seu turno, diz respeito ao salto qualitativo no processamento
de informacdes proporcionado por tais tecnologias, que possibilitou maior eficacia e rapidez

no acesso a informacédo armazenada. No exemplo dado por Bioni, vé-se que:

[...] hoje é muito mais facil efetuar qualquer pesquisa, sobretudo de ordem
académica, por meio dos softwares das bibliotecas que filtram a sua busca por autor,
titulo, assunto principal, assuntos secundarios e outras categoriza¢fes. No passado,
cabia ao pesquisador acessar o ficheiro da biblioteca, que, frequentemente, estava
catalogado somente com o nome do autor da obra, para ter acesso ao conteldo
propriamente dito (assunto principal, secundario etc.). °

E foi justamente esse estado atual de constantes avangos na area da tecnologia da
informagdo (e a crescente interdependéncia destes instrumentos com os modelos de
desenvolvimento econémico) que motivou Solove a conceber sua tese acerca do “Ser
Digital”, o qual seria fruto das “colagens eletronicas” que perpassam a vida de uma pessoa. A
vida seria “capturada em registros” ¢ o Ser Digital seria composto pelas informagdes a seu

respeito que circulariam nas redes mundiais de computadores.™

Apbs essa breve exposicdo acerca dos elementos basicos caracteristicos da assim
chamada sociedade da informacdo (ou sociedade informacional), revela-se oportuno que

certas distingdes conceituais sejam feitas.

SWHAT are bits, bytes, and other units of measure for digital information? Indiana University, Bloomington,
18 jan. 2018, traducéo nossa. Disponivel em: https://kb.iu.edu/d/ackw. Acesso em: 26 out. 2019: “Um bit é um
digito binario, a menor quantidade de dados em um computador. Um bit pode armazenar apenas dois valores: 0
ou 1, correspondente aos valores elétricos “desligado” (off) ou “ligado” (on), respectivamente. [...] Bits
geralmente sdo agregados a um grupo de oito bits, que formam um byte. Um byte contém informacdo suficiente
para armazenar um simples caractere de padrdo ASCII como, por exemplo, a letra “h”. Um kilobyte (KB)
equivale a 1.024 bytes [...]. A armazenagem e a memdria de um computador é geralmente mensurada em
megabytes (MB) e gigabytes (GB). Um romance de extensdo mediana contém aproximadamente um MB de
informacdo. Um MB corresponde a 1.024 kilobytes [...]. De maneira semelhante, um GB equivale a 1.024 MB
[...]- Um terabyte (TB) equivale a 1.024 GB; um TB corresponde mais ou menos ao mesmo volume de
informagdes de todos os livros de uma grande livraria, ou aproximadamente 1.610 CDs [...]".

9B]ONI, B. R., op. cit., p. 36.

“SOLOVE, D. J., op. cit., p. 2.
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Afinal, existe alguma diferenca semantica relevante entre dados, informacdo e
conhecimento? A resposta é positiva, mas a literatura a respeito da distin¢cdo conceitual entre
as expressdes acima abarca divergéncias, bem como questfes filoséficas e epistemoldgicas

profundas que ndo sdo pertinentes ao presente trabalho monogréfico.

E suficiente a mencio ao magistério de Setzer, pesquisador da area de Ciéncia da
Computacdo, de acordo com o qual dado ¢ “uma sequéncia de simbolos quantificados ou
quantificaveis”, a informacéo ¢ caracterizada (e nao conceituada) como “uma abstragdo
informal (isto €, ndo pode ser formalizada através de uma teoria I6gica ou matematica), que
estd na mente de alguém, representando algo significativo para essa pessoa”, ao passo que o
conhecimento ¢ “uma abstracdo interior, pessoal, de algo que foi experimentado, vivenciado,

iy 12
por alguém”.

A fim de tornar mais evidente a referida distin¢do, o autor em questdo elabora alguns
exemplos elucidativos. Segundo Setzer, o texto é um dado, uma vez que as letras que lhe dao
forma sdo simbolos quantificados. Também sdo dados as fotos, figuras, audios gravados e
videos, pois tais elementos podem igualmente ser quantificados. Assim, o dado assume a
feicdo de uma “entidade matematica”, podendo ser descrita por meio de representagdes
formais ou estruturais, o que permite que o dado seja armazenado e processado por um

computador.

A informacdo, como visto anteriormente, ndao admite, a principio, uma definicdo, mas
uma mera caracteriza¢do, na medida em que “‘algo’, ‘significativo’ e ‘alguém’ ndo estdo bem
definidos”. O autor esclarece que a frase “‘Paris ¢ uma cidade fascinante’ ¢ um exemplo de
informacdo — desde que seja lida ou ouvida por alguém, desde que ‘Paris’ signifique para essa
pessoa a capital da Franca [...] e ‘fascinante’ tenha a qualidade usual e intuitiva associada com
essa palavra.”™® Destaca, assim, que a informacdo ndo pode ser armazenada por um

computador, mas apenas a sua representacao em forma de dados.

Acerca dos tracos caracteristicos do conhecimento, o pesquisador em tela assevera que

este:

2SETZER, V. W. Dado, Informacéo, Conhecimento e Competéncia. DataGramaZero, v. 0, n. 0, dez. 1999, p.
1-3. Disponivel em: www.brapci.inf.br/index.php/article/download/14562. Acesso em: 27 out. 2019.
131

ibidem.
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[...] ndo pode ser descrito; 0 que se descreve € a informacdo. Também nédo depende
apenas de uma interpretacdo pessoal, como a informacédo, pois requer uma vivéncia
do objeto do conhecimento. Assim, o conhecimento estd no ambito puramente
subjetivo do homem ou do animal. Parte da diferenca entre estes reside no fato de
um ser humano poder estar consciente de seu proprio conhecimento, sendo capaz de
descrevé-lo parcial e conceitualmente em termos de informacdo, por exemplo,
através da frase "eu visitei Paris, logo eu a conheco” (supondo que o leitor ou o
ouvinte compreendam essa frase).**

Feitas tais consideracOes acerca da sociedade informacional, seus elementos
constitutivos, bem como o esboco conceitual sobre dados, informagdo e conhecimento, a
seguir serd explicitado, sinteticamente, o papel dos dados como um ativo no contexto da

“economia movida a (ou orientada por) dados” (data-driven economy).

1.2 A economia da informagé&o: os dados como um ativo

Uma das maiores revistas do mundo sobre assuntos relacionados a economia, a The
Economist, destacou na manchete de sua edi¢do de 06.05.2017 que o recurso mais valioso do
mundo ndo ¢ mais o petroleo, e sim os dados (“The world’s most valuable resource is no
longer oil, but data”)."> Os dados surgem, assim, como uma nova mercadoria altamente

lucrativa associada a uma industria em franco crescimento.

Nesse sentido, a figura abaixo, extraida da matéria supracitada, ilustra essa
transformag@o no cenario econdmico mundial, retratando os “gigantes da internet” (internet
giants ou tech giants) como os responsaveis pela “extracdo” (coleta), processamento e
circulacdo do “novo petroleo”, numa analogia entre dois grandes setores econOmicos: o

petrolifero e o de servicos, publicidade e comércio eletrdnicos.

14:p:

ibidem.
REGULATING the internet giants. The world’s most valuable resource is no longer oil, but data. The
Economist, London, 06 maio 2017. Leaders. Disponivel em:

https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data.
Acesso em: 27 out. 2019.
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Figura 1 — Os gigantes da internet

Fonte: The Economist (2017)

As companhias ilustradas como giant techs — Amazon, Uber, Microsoft, Alphabet
(controladora do Google), Facebook, Apple e Tesla — ocupavam, a época da edicdo da matéria
em tela, a posicdo das empresas mais valiosas do mundo, com lucro anual no patamar das

dezenas de bilhdes de dolares.®

Em razéo do papel central assumido pelos dados como insumos do novo arranjo
econdmico, surgiu a expressao data-driven economy justamente para designar a “economia
movida a dados”, bem como para evidenciar que “o capitalismo do século XXI passou a

centrar-se na extracao e no uso de dados pessoais'’.

Nessa linha de raciocinio, Ana Frazdo aduz que, numa perspectiva econdmica, 0S
“dados importam na medida em que podem ser convertidos em informacdes necessarias ou
Uteis para a atividade econémica. Consequentemente, os dados precisam ser processados para

1
que possam gerar valor”. 8

Prossegue afirmando, ainda, que o ponto crucial para a extracdo do maximo potencial
da data-driven economy reside na qualidade a na profundidade envolvendo o processamento

dos dados.

“ibidem.

YSRNICEK, N. apud FRAZAO, A. Fundamentos da protecdo dos dados pessoais. Nogdes introdutérias para a
compreensdo da importancia da Lei geral de Protecdo de Dados. In: FRAZAO, A.; TEPEDINO, G.; OLIVA, M.
D. (Coord.). A Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro. S&o
Paulo: RT, 2019, p. 23-52.

BERAZAO, A., op. cit., p. 26.
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Todavia, a autora faz a ressalva de que esse ciclo de exploragédo dos dados como um
bem ecconomicamente util (“data as an asset”, na linguagem técnica empresarial
internacional) tem inicio com a coleta de dados, que ocorre de forma “cada vez mais maciga e
muitas vezes realizada sem o consentimento e até sem a ciéncia dos titulares desses dados”.
Assevera, nesse sentido, que, se “os cidaddos nao conseguem saber nem mesmo os dados que
sdo coletados, tém dificuldades ainda maiores para compreender as inumeras destinacdes que

a eles podem ser dadas e a extensdo do impacto destas em suas vidas'®”.

Como constatacdo de todo esse cenario em que os dados assumem o papel central do
desenvolvimento econdmico, revela-se oportuno trazer a luz um artigo publicado por
especialistas em negdcios da Internacional Business Machines (IBM), companhia que, apesar
de ndo figurar atualmente entre aquelas que ocupam o topo da pirdmide, figura entre as

empresas de tecnologia com destaque no cenario internacional.

No artigo em quest&o?, fala-se em dados como um ativo no contexto da ascensdo da
economia da informacgdo com foco na possibilidade de se agregar valor no setor da tecnologia
denominado Internet das Coisas “*ou simplesmente 10T (Internet of Things).

Pela avaliagdo dos autores, o dado estd se tornando um “instrumento-chave para
mensurar se uma companhia ird permanecer relevante no decorrer da revolugdo digital®®”.
Além disso, discorrem sobre a crescente facilidade com que se coletam e se armazenam 0s
dados, os quais séo oriundos de diversas fontes, fato que, por sua vez, aumenta o fluxo de

dados entre as empresas.

19: i

ibidem.
YOPHER, A. et al. The Rise of the Data Economy: Driving Value through Internet of Things Data
Monetization [...]. IBM Global Services, New York, 2016. Disponivel em:

https://www.ibm.com/downloads/cas/4JROLDQ7. Acesso em: 28 out. 2019.

2IP|RES, P. F. et al. Plataformas para a internet das coisas. In: MARTINELLO, M.; ROBEIRO, M. R. N.;
ROCHA, A. A. A. R. (Org.) Minicursos do XXXIII Simpdsio Brasileiro de Redes de Computadores e
Sistemas Distribuidos. Porto Alegre: Sociedade Brasileira de Computagdo, 2015, p. 111. Disponivel em:
http://sbrc2015.ufes.br/wp-content/uploads/livro-texto-Minicursos.pdf. Acesso em: 29 out. 2019: “A Internet das
Coisas (do inglés Internet of Things — 10T) [Atzori et al. 2010] é um paradigma que preconiza um mundo de
objetos fisico embarcados com sensores e atuadores, conectados por redes sem fio e que se comunicam usando a
Internet, moldando uma rede de objetos inteligentes capazes de realizar variados processamentos, capturar
variaveis ambientais e reagir a estimulos externos. Esses objetos interconectam-se entre si e com outros recursos
(fisicos ou virtuais) e podem ser controlados através da Internet, permitindo o surgimento de uma miriade de
aplicagdes que poderdo se beneficiar dos novos tipos de dados, servigos e operagdes disponivesis. [...]”.

20PHER, A. et al., op. cit., p. 2, tradugdo nossa.



22

Conforme explicitado pelos especialistas em negécios da IBM:

Dados originarios de dispositivos de 10T sdo uma das forcas motrizes por tras do
salto da economia dos dados. Enquanto um niimero cada vez maior de “coisas” esta
se tornando mais instrumentalizado, interconectado e inteligente, o uso dos dados
crescera exponencialmente. Novas abordagens e modelos de negocio serdo
necessérios.”

Nessa perspectiva, € importante ressaltar o exemplo dado pelos referidos autores acerca
de um possivel nicho de monetizacdo de dispositivos que operam pelo mecanismo de IoT,

coletando e transmitindo dados pela Internet em tempo real.

Veja-se:

Figura 2 — Exemplo de monetizacédo na economia

da informacao

Use case 1: The wearable device
manufacturer identifies any

_—r anomalies and sells this data to a
n nearby drug store. If the user has
opted in, the drug store sends a
An loT wearable device for personalized message to the user's
babies collects temperature, app and offers to deliver the
sleeping patterns, sleeping medicine or provide additional help

orientation, and breathing data.
A baby wearing the device is
beginning to show signs of if\

sickness
~a

Use case 2: The wearable device
manufacturer aggregates device
data and sells insights to retail
clothing stores

Fonte: OPHER et al. (2016, p. 2)

Por meio do referido esquema visual, os especialistas em negdcios da IBM apresentam
ao leitor o exemplo de um dispositivo de 10T cuja funcdo é coletar dados de temperatura de
bebés, seus padrbes e orientacbes de sono, além de dados sobre respiracdo. Se, por acaso, um
bebé trajando tal dispositivo comeca a mostrar sinais de sintomas de alguma doenca, haveria a
possibilidade de dois “casos de uso” (use cases, na linguagem usualmente relacionada a area
de Engenharia de Software).

Zibidem.
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No primeiro, o fabricante do dispositivo identifica quaisquer anomalias no quadro de
salde do bebé e vende os dados coletados para uma farmacia proxima a sua residéncia. Se o
usuario assim tiver optado, a farmacia enviard uma mensagem personalizada para o0 usuario
do aplicativo e oferecera a opcdo de entrega do medicamento adequado ou provera auxilio
adicional. J& no segundo uso de caso, o fabricante reiine dados coletados pelo dispositivo e

vende sugestdes, baseadas na anlise de tais dados, para lojas de roupas infantis.

Percebe-se que a analise da situacdo retratada anteriormente suscita muitas questfes
polémicas e sensiveis relacionadas aos direitos dos usuarios de dispositivos dessa natureza. E,
com isso, merece atencdo o fato de a economia dos dados operar num espago limitrofe em
gue, muitas vezes, valores sociais (juridicamente qualificados) como a livre iniciativa e 0s
segredos de negdcio entram em rota de colisdo com a privacidade e a protecdo dos dados
pessoais dos titulares em casos semelhantes. Tal problemética sera dimensionada, com maior

detalhamento, ao longo do presente trabalho.

1.3 Dimensdes da privacidade, dados pessoais e autodeterminacdo informativa

Em Da Privacidade a Protecdo de Dados Pessoais, obra nacional incontornavel para
aqueles que pretendem imergir na temética da privacidade e suas imbrica¢fes com a protecéo

de dados, Danilo Doneda inaugura o capitulo inicial com a seguinte reflexdo:

E caracteristica do nosso tempo a preocupacdo com questdes relacionadas a
privacidade e sua tutela. Muitas vezes esta preocupacdo tem como objeto a busca de
um certo isolamento, tranquilidade, refgio. Outras vezes, ndo: a busca da
privacidade alberga necessidades diversas como a busca da igualdade, da liberdade
de escolha, da ndo discriminagdo. E, ndo raro, demostra estar ligada fortemente a
personalidade e ao seu desenvolvimento, em uma complexa teia de relagdes ainda a
serem completamente vislumbradas pelo direito.?*

A partir dessa breve introducdo feita por Doneda, ja& é possivel se antever que a
privacidade se caracteriza como um instituto multifacetado, na medida em que seu nucleo
conceitual sofreu (e ainda continua a sofrer) diversas modificacGes de sentido ao longo do

tempo.

Em consulta ao dicionario Michaelis, a palavra privacidade possui o significado de

“[v]ida privada; intimidade, privatividade”. Etimologicamente, indica-se que tal palavra

“DONEDA, D. Da privacidade & protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 7.
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deriva da expressdo inglesa privacy com a juncio do sufixo “dade”.? Por sua vez, a palavra
privacy, no Cambridge Dictionary, assume o significado de “the right to be alone and do
things without other people seeing or hearing you™.?® Ou seja, em traducdo livre, seria algo
como “o direito de estar s6 ou direito de ser deixado so e de realizar atividades sem que outras

pessoas te vejam ou te escutem”.

Nessa mesma linha, a definicdo de privacy no Oxford Learner’s Dictionaries Possui
dois verbetes, que exprimem o “estado de ficar s6 ¢ de ndo ser visto ou perturbado por

: ~ - 27
outrem” e o “estado de estar livre da ateng@o do publico”.

Por ultimo, vale anotar que a palavra de raiz latina privatus (derivacdo de privo) assume
o significado de “apartado do Estado, peculiar, pessoal, individual, privado”, designando

aquilo que é relativo a assuntos pessoais, extraoficiais e das questdes alheias ao publico.”®

Verifica-se, desse modo, que as definicbes acerca da privacidade nos dicionarios
consultados remetem aquela primeira nogéo de privacidade apontada por Doneda que denota
a “busca de um certo isolamento, tranquilidade, refiigio”, enraizando-Se como a concepcao

presente no senso comum.

Martins aponta que, correntemente, atribui-se essa concepgao classica do “direito a ser
deixado em paz” ou do “direito a estar s6” ao artigo The right of privacy de Samuel Warren e
Louis Brandels, publicado em 1890 pela Harvard Law Review (vol. 193). Tal texto é visto
como “‘pioneiro ao estabelecer um marco na doutrina do direito a privacidade, além de certa
forma ser profético ao antecipar a importancia que a matéria viria a assumir com o

desenvolvimento das tecnologias da informagio”.?

PRIVACIDADE. In: MICHAELIS Dicionario Brasileiro da Lingua Portuguesa. S3o Paulo: Editora
Melhoramentos, 2015. Disponivel em: http://michaelis.uol.com.br/busca?r=0&f=0&t=0&palavra=privacidade.
Acesso em: 29 out. 2019.

PRIVACY. In: CAMBRIDGE Dictionary. Cambridge: Cambridge University Press, 2019. Disponivel em:
https://dictionary.cambridge.org/pt/dicionario/ingles-portugues/privacy. Acesso em: 29 out. 2019.

2PRIVACY. In: OXFORD Learner’s Dictionaries. Oxford: Oxford University Press, 2019, traduc&o nossa.
Disponivel em: https://www.oxfordlearnersdictionaries.com/us/definition/english/privacy?q=privacy. Acesso
em: 29 out. 2019.

ZPRIVATUS. In: LEWIS, Charlton T. An Elementary Latin Dictionary. Nova lorque: American Book
Company, 1890, p. 650, tradugdo nossa. Disponivel em:
https://archive.org/details/anelementarylatO1lewigoog/page/n660. Acesso em: 29 out. 2019.

PMARTINS, G. M. O direito ao esquecimento na internet. In: MARTINS, G. M.; LONGHI, J. V. R. (Coord.).
Direito digital: Direito privado e internet. 2.2 ed. Indaiatuba: Editora Foco, 2019, p. 73.
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Segundo Doneda, essa nog¢do corrente sobre o que seria privacidade ndo seria recente,
pois “com os sentidos que apresenta, ela pode ser identificada em outras épocas e em outras
sociedades”. E, no que tange ao momento da “juridificacdo” da privacidade, o autor afirma
que esta teria passado “a se fazer notar pelo ordenamento juridico somente no final do século

XIX, para assumir suas feicdes atuais apenas muito recentemente”. >

Nesse contexto, o “despertar do direito para a privacidade ocorreu justamente num
periodo em que se mudou a percepcdo da pessoa humana pelo ordenamento, do qual ela

passou a ocupar papel central e ao qual se seguiu a juridificagdo de varios aspectos do seu

cotidiano”.!

Na literatura acerca da tematica da tutela juridica dos dados pessoais, € comum a
associacao destes ao direito a privacidade. Doneda, nesse aspecto, destaca que a protecao dos

dados pessoais seria a ‘“‘continuagdo por outros meios” da protecdo da privacidade,

. L. Cn . 32
considerando que ambos possuem “pressupostos ontoldgicos idénticos”.

O autor continua aduzindo que a referida continuidade levada a cabo pelo regime de

protecdo dos dados pessoais:

[...] assume a tarefa de conduzir uma série de interesses cuja magnitude aumenta
consideravelmente na sociedade pos-industrial e acaba, por isso, assumindo uma
série de caracteristicas proprias — especialmente na forma de atuar os interesses que
protege, mas também em referéncias a outros valores e direitos fundamentais. Dai a
necessidade de superar a ordem de conceitos pela qual o direito & privacidade era
limitado por uma tutela de indole patrimonialista, e de estabelecer novos
mecanismos e mesmo institutos para possibilitar a efetiva tutela dos interesses da
pessoa. (idem, ibidem).

A respeito das atribuicOes de diferentes sentidos ao conceito da privacidade ao longo da
historia, destaca-se a anélise realizada por Stefano Rodota®) o qual traga “um ponto de
chegada na longa evolucdo do conceito de privacidade, da originaria definicdo — the right to
be let alone — ao direito de manter o controle sobre as proprias informacées e de determinar as

modalidades de constru¢do da propria esfera privada”34.

DONEDA, D., op. cit., p. 7-8.

*ibidem, p. 8.

“ibidem, p. 27.

*RODOTA, S. A vida na sociedade da vigilancia: A privacidade hoje. Rio de Janeiro: Renovar, 2008, passim.
*MORAES, M. C. B. Apresentagdo. In: RODOTA, Stefano. A vida na sociedade de vigilancia: privacidade
hoje. Rio de Janeiro: Renovar, 2008, p. 7.
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Importa ressaltar, nessa ordem de ideias, que as mudangas nas esferas material e
valorativa da sociedade contribuiram sobremaneira para a nova roupagem atribuida ao direito

a privacidade.

Em outras palavras, o desenvolvimento das tecnologias da informagdo (com o advento
do fluxo massivo das informacdes) e o crescente papel central da dignidade da pessoa humana
(da qual decorre o principio do livre desenvolvimento da personalidade) formaram as bases
para reconhecer que o tratamento juridico associado a no¢do de privacidade como respeito a
vida privada e a intimidade ja& ndo seria mais suficiente para tutelar os direitos de um

individuo.

A nova fungéo da privacidade demanda, ent&o, a protecdo e a possibilidade de controle
dos dados pessoais.

No magistério de Rodota,

[...] o objeto do direito a privacidade amplia-se, como efeito do enriquecimento da
nogdo técnica da esfera privada, a qual compreende um nimero sempre crescente de
situagdes juridicamente relevantes. Nessa perspectiva, ao se falar em “privado” ndo
se identificam necessariamente areas as quais se atribui uma protecdo especial por
razdes de intimidade. Aquela nocéo tende agora a abranger o conjunto das atividades
e situagdes de uma pessoa que tem um potencial de “comunicagdo”, verbal e ndo-
verbal, e que pode, portanto, se traduzir em informagdes. “Privado aqui significa

~ . 35
pessoal, e ndo necessariamente secreto”.

Desse modo, 0 supracitado autor constata que a estrutura conceitual e funcional do
direito a privacidade passa a se concentrar no eixo “pessoa-informagéo-circulagéo-controle”
no lugar do paradigma classico da “pessoa-informacao-segredo”. Dessa maneira, o “titular do
direito a privacidade pode exigir formas de °‘circulagdo controlada’, e ndo somente

interromper o fluxo das informag¢des que lhe digam respeito™. %

Ao referido direito de autonomia sobre o controle das informacdes dos individuos da-se

0 nome de direito a autodeterminacéo informativa. Este direito revela-se crucial no @mbito

®RODOTA, S., op. cit., p. 93.
%ibidem.
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das atuais “sociedades da informacdo”, ndo havendo dividas quanto ao carater fundamental

dos dispositivos normativos que versem sobre tal direito num dado ordenamento juridico.

A importancia do supracitado direito ¢ reforcada pela visao contemporanea de que “‘nos
somos as nossas informagodes’, pois elas que nos definem, nos classificam, nos etiquetam,;
portanto, ter como controlar a circulagdo das informacgdes e saber quem as usa significa

.. . 37
adquirir, concretamente, um poder sobre si mesmo”.

Ainda sobre a tendéncia interpretativa expansiva da privacidade referida anteriormente,
Doneda observa que a privacidade vem a ser dotada de uma dimensdo coletiva,
estabelecendo-se uma verdadeira ponte entre a tutela da privacidade e o livre
desenvolvimento da personalidade. Logo em seguida, dialoga com o pensamento do jurista

italiano Stefano Rodota, ao anotar que este:

(...) observa uma tendéncia & identificacdo de sujeitos coletivos, minorias (ou
mesmo maiorias) de diversas ordens, como entes prejudicados pela violacdo deste
perfil da privacidade, chegando mesmo a afirmar uma tendéncia a mudanga dos
sujeitos que demandam pela privacidade, com uma predominancia pela
coletividade.®

Com isso, Doneda conclui que essa roupagem coletiva caracteriza a nocao
contemporanea da protecdo da privacidade, “que se manifesta sobretudo (porém nao somente)
através da protecdo de dados pessoais; e que (...) passa a ser a frente onde irdo atuar varios

interesses ligados a personalidade e as liberdades fundamentais da pessoa humana”. 39

Sobre tal dimenséo coletiva da tutela da privacidade, Pilati e Olivo, no artigo Direito a
privacidade: uma nova perspectiva, propdem um novo paradigma juridico que seja capaz de
lidar adequadamente com as dimensfes assumidas pelo direito a privacidade no contexto da
sociedade da informag&o. *°

Na visdo desses autores, a privacidade ganha contornos coletivos de modo a requisitar

formas inovadoras de tutela e de interpretacdo. Esse novo enquadramento da privacidade

¥RODOTA, S., 1997 apud MORAES, M. C. B., op. cit., loc. cit.

*RODOTA, S., 1995 apud DONEDA, D., op. cit., p. 30.

¥DONEDA, D., op. cit., p. 30.

“pILATI; J. I.; OLIVO, M. V. C. Direito & privacidade: uma nova perspectiva. Revista Novos Estudos
Juridicos  (Eletronica), Itajai, wvol. 19, n. 1, p. 77-94, jan/abr. 2014. Disponivel em:
https://siaiap32.univali.br/seer/index.php/nej/article/view/5543/2948 . Acesso em: 25 out. 2019.
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enquanto bem coletivo torna inadequada a sua anélise pelas lentes do paradigma juridico
moderno, demandando-se uma ‘“nova moldura interpretativa”, o que SO seria possivel por

meio da teoria juridica da pos-modernidade.

O conceito de p6s-modernidade, por sua vez, decorreria, na ética de Boaventura de
Sousa Santos, de um tipo de “acordo linguistico, embora ndo muito definido, que a
comunidade cientifica adotou em torno do tema, para caracterizar algo que vem depois da
modernidade, superando a sociedade industrial, que por sua vez superou a sociedade

o 41
agraria”.

Prosseguem afirmando que “o privado ja ndo se circunscreve ao privado tradicional,
mas transborda também para o coletivo”. Ressaltam que a analise do bem coletivo a partir
dessa nova perspectiva possibilitaria a superacéo dos

[...] ‘limites estritos dos interesses difusos ¢ a cultura reinante de tutelar o coletivo
com instrumentos juridicos do processo privado tradicional’, [uma vez que] a pos-
modernidade, no Direito, ndo se pauta pelo monismo juridico, mas pelo pluralismo
de fontes, baseando-se nos instrumentos constitucionais, valorizando e redefinindo

os procedimentos de tutela para os bens coletivos, em que predomina a dimensdo
participativa.*?

Dessa maneira, a sociedade seria concebida como efetiva titular de direitos e, em casos
de violagBes massivas ao direito a privacidade dos cidaddos, a resposta jurisdicional seria
mais contundente, eis que o tratamento coletivo a ser conferido ao direito a privacidade

permitiria formas mais adequadas de tutela e exercicio desse direito.*®

Apo0s esses breves apontamentos doutrinarios acerca do estudo da relagdo (imbricada)
entre privacidade e protecdo dos dados pessoais, faz-se valido trazer a evidéncia o conceito de

dados pessoais, 0s quais podem ser definidos como os dados:

relativos a uma pessoa fisica ou juridica, identificada ou identificavel, capaz de
revelar informacOes sobre a sua personalidade, relacdes afetivas, origem étnica ou
racial, ou que se refiram as suas caracteristicas fisicas, morais ou emocionais, a sua
vida afetiva e familiar, ao domicilio fisico e eletrdnico, nimero telefdnico,
patrimdnio, ideologia e opiniGes politicas, crencas e convicgdes religiosas ou
filosdficas, estado de saude fisico ou mental, preferéncias sexuais ou outras analogas
que afetem sua intimidade ou sua autodeterminagéo informativa. “

“ibidem, p. 84.

“Zibidem, p. 83.

“ibidem, passim.

“MORAES, M. C. B., op. cit., p. 7.
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Frise-se que o conceito acima explicitado teve claras inspiragdes no que estabelecia a j&
revogada Diretiva 95/46/CE de 1995 editada pelo Parlamento e Conselho Europeu®, em seus
artigos 2° e 8°, os quais se referem, respectivamente, aos dados pessoais (sentido comum) e

aos dados sensiveis, conforme transcri¢do abaixo:

Artigo 2°. (Definices). Para efeitos da presente directiva, entende-se por: a) «Dados
pessoais», qualquer informacéo relativa a uma pessoa singular identificada ou
identificavel («pessoa em causa»); é considerado identificavel todo aquele que possa
ser identificado, directa ou indirectamente, nomeadamente por referéncia a um
ndmero de identificacdo ou a um ou mais elementos especificos da sua identidade
fisica, fisioldgica, psiquica, econémica, cultural ou social;

Artigo 8° (Tratamento de certas categorias especificas de dados) 1. Os Estados-
membros proibirdo o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, a filiagdo
sindical, bem como o tratamento de dados relativos a sadde e a vida sexual.

Por seu turno, a Lei Geral de Protecdo de Dados brasileira (Lei n° 13.709/2018)*¢, em
seu artigo 5°, prescreve o conceito de dado pessoal como sendo “informacdo relacionada a
pessoa natural identificada ou identificavel” e dado pessoal sensivel como aquele “dado
pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a saude

ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

Todos esses elementos integrantes do conceito de dados pessoais suscitam a reflexao a
respeito da possibilidade de se enxergar os dados pessoais como uma espécie de

prolongamento da pessoa natural.

Tal concepcéao é admitida por Danilo Doneda, ao afirmar que em razdo “da vinculago
intrinseca entre a informacao pessoal e a pessoa a qual ela se refere, que é efeito dos dados
serem sua representacao direta, tal informacéo deve ser entendida como uma extensdo da sua

. 47
personalidade”.

“PARLAMENTO EUROPEU E DO CONSELHO. Diretiva 95/46/CE, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados. Disponivel em: https://eur-lex.europa.eu/eli/dir/1995/46/0j?locale=pt. Acesso em: 9 jun. 2019.
®BRASIL. Lei 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 9 jun. 2019.

*BRASIL. Ministério da Justica. Escola Nacional de Defesa do Consumidor. A protecdo de dados pessoais nas
relagBes de consumo: para além da informacdo crediticia. (Elaboragdo: Danilo Doneda). Brasilia: SDE/DPDC,
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De acordo com Bruno Bioni, para “além da perspectiva subjetiva de que cada ser
humano detém seus prolongamentos — atributos e caracteristicas préprias que o tornam
singular —, encaixam-se 0s dados pessoais como um elemento que compde essa

singularidade”. *®

O ser humano molda a sua subjetividade a partir das experiéncias ocorridas no seio
social. Sua visdo de mundo e o conceito que possui de si e dos outros se originam do
incessante fluxo de ideias, conflitos e estimulos exteriores, dai 0 porqué de se dizer que a “sua

singularidade-subjetividade aperfeicoa-se na social-intersubjetividade”. *°

Nesse sentido, Bioni € cirargico ao abordar a natureza relacional dos direitos da

personalidade e, como espécie destes, a protecdo dos dados pessoais:

[...] Como bem tragado por Diogo Costa Gongalves, a pessoa se concretiza quando
ela se relaciona (intersubjetividade), isto é, quando ela responde ou procura afirmar
quem ela é em meio & comunidade.

A nocdo completa dos direitos da personalidade liga-se necessariamente & tutela
juridica para que a pessoa possa se realizar e se relacionar junto a sociedade,
completando justamente a locucéo, antes mencionada, projecéo social. [...]

Nesse sentido, os dados pessoais ndo s6 se caracterizam como um prolongamento da
pessoa (subjetividade), mas, também, influenciam essa perspectiva relacional da
pessoa (intersubjetividade). A protecdo dos dados pessoais é instrumental para que a

pessoa possa livremente desenvolver a sua personalidade®
Assim, entendidos como extensdo da personalidade, os dados pessoais demandam um
tratamento juridico diferenciado, uma vez que eles se associam a principios essenciais como o
da dignidade da pessoa humana, o livre desenvolvimento da personalidade e demais direitos

vinculados ao regime das garantias fundamentais.

Tal perspectiva da protecdo de dados como direito fundamental e direito da

personalidade ser& abordada com mais atengéo no proximo capitulo.

2010, p. 29. Disponivel em: https://www.justica.gov.br/seus-direitos/consumidor/Anexos/manual-de-protecao-
de-dados-pessoais.pdf. Acesso em: 01 set. 2019.

“®BIONI, B., op. cit., p. 118..

“ibidem, p. 119.

%ibidem, p. 118.
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2 PROTECAO DE DADOS PESSOAIS COMO DIREITO FUNDAMENTAL E DA
PERSONALIDADE

2.1 Constitucionalizacdo do direito civil e a protecao da personalidade

Segundo Daniel Sarmento, a constitucionalizacdo do Direito € um fendmeno que se faz
presente na realidade brasileira (assim como em diversos paises), operando-se uma quebra do
paradigma que alcava os codigos a uma posicdo privilegiada no ordenamento juridico e
colocava a Constituicdo em segundo plano, reservando a esta o papel de mera carta de

intencdes politicas e de documento disciplinador do processo de producio normativa. *

As constituicBes contemporaneas assumem um “papel central no ordenamento juridico”,
pois atuam de maneira a limitar os poderes politicos, incidem diretamente sobre as relacdes
sociais e “seus preceitos e valores sdo considerados vetores para interpretacao e aplicagdo de
todo o Direito, impondo a releitura® dos conceitos e institutos existentes nos mais variados

53
ramos do ordenamento”.

Maria Celina Bodin de Moraes observa que o principio da dignidade da pessoa humana
“hoje é reconhecidamente uma conquista determinante e transformacgédo subversiva de toda a
ordem juridica privada”. Em sua visdo, o fato de o mencionado principio ter sido eleito como
clausula basilar da ordem constitucional patria “alterou radicalmente a estrutura tradicional do
direito civil na medida em que determinou o predominio necessario das situacdes juridicas

. .. o . .. 4
existenciais sobre as relagdes patrlmonlals”.5

essa mesma trilha, Sarmento corrobora que essa “nova Otica se traduz [...] nas
N trilha, S t b “ t trad

tendéncias a personalizacdo e a despatrimonializacdo deste ramo [Direito Civil] do

*'SARMENTO, D.; SOUZA NETO, C. P. Direito Constitucional: Teoria, histéria e métodos de trabalho.
Belo Horizonte: Editora Forum, 2012, p. 26.

*%ibidem: Sarmento explicita a distincdo entre constitucionalizacio-inclusio e constitucionalizagio-releitura. A
primeira diz respeito ao “tratamento pela Constituicdo de temas que antes eram disciplinados pela legislacao
ordinaria ou mesmo ignorados”. A segunda ¢é fruto “de uma consequéncia da propensao dos principios
constitucionais de projetarem eficicia irradiante, passando a nortear a interpretacdo da totalidade da ordem
juridica”, de modo que “os preceitos legais, os conceitos e institutos dos mais variados ramos do ordenamento,
submetem-se a uma filtragem constitucional, [...] 0 que muitas vezes imp®e significativas mudancas na sua
compreensdo e em suas aplicagdes concretas”.

*ibidem.

*MORAES, M. C. B.. A constitucionalizagdo do direito civil e seus efeitos sobre a responsabilidade civil.
Direito, Estado e Sociedade, Rio de Janeiro, v. 9, n. 29, p. 233-258, jul/dez. 2006, p. 233.
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ordenamento”. Isso levaria, sob a oOtica principioldgica constitucional, ao reconhecimento da
“prioridade dos valores existenciais sobre os valores meramente patrimoniais no ambito

juridico-privado”. *°

O principio da dignidade da pessoa humana, conforme sustenta Luis Roberto Barroso:
(i) constitui um valor subjacente as democracias constitucionais de modo geral; (ii) funciona
“tanto como justificagdo moral quanto como fundamento juridico-normativo dos direitos
fundamentais™; (iii) por ser parte do ntcleo essencial dos direitos fundamentais, assume um
papel interpretativo no sentido de “informar a interpretacdo de tais direitos constitucionais,
ajudando a definir o seu sentido nos casos concretos”; (iv) ¢ dotada de eficacia horizontal,
pois, “em muitos paises, é tida como aplicavel tanto as relacdes entre individuos e governo

\ ~ . 56
quanto as relagdes privadas”.

Barroso afirma, ademais, que o conteddo minimo do principio da dignidade humana
pressupde: “1. O valor intrinseco de todos os seres humanos; assim como 2. Autonomia de
cada individuo; e 3. Limitada por algumas restri¢fes legitimas impostas a ela em nome de

.. . . s 7
valores sociais ou interesses estatais (valor comunitario)™’.

Como consequéncia do novo cenario em que a forca normativa da Constituicdo
(terminologia cunhada por Konrad Hesse), assentada no principio da dignidade da pessoa
humana, vincula estruturalmente todo o ordenamento juridico, a configuracdo dos direitos da
personalidade, como ndo poderia deixar de ser, passa pela filtragem dos principios e valores
fundantes da Constituicéo.

De acordo com Gustavo Tepedino, os assim chamados direitos da personalidade
pertencem a uma categoria recente de direitos — com raizes nas doutrinas francesa e alema da
segunda metade do século XIX — que abrangem “os direitos atinentes a tutela da pessoa

humana, considerados essenciais a sua dignidade e integridade”. %8

Seguindo essa linha, Sarlet observa que os direitos da personalidade:

SARMENTO, D.; SOUZA NETO, C. P., op. cit., p. 28.

®BARROSO, L. R. A dignidade da pessoa humana no direito constitucional contemporaneo: A construgio
de um conceito juridico a luz da jurisprudéncia mundial. Belo Horizonte: Editora Forum, 2014, p. 64.
¥BARROSO, L. R, op. cit., p. 72.

*TEPEDINO, G.. Premissas metodoldgicas para a constitucionalizacio do direito civil. Revista de Direito do
Estado, Rio de Janeiro, ano 1, n. 2, p. 37-53, 2008, p. 38.
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[...] apresentam como aspecto comum o fato de estarem todos vinculados com a
protecdo da esfera nuclear da personalidade, dignidade e liberdade humanas, o que
permite colocar, lado a lado, tantos os direitos a vida e integridade fisica e psiquica,
[..] quanto os demais direitos de carater pessoal (livre desenvolvimento da
personalidade, privacidade, intimidade, honra e imagem, nome etc) [...]*°

Neste momento inicial de desenvolvimento da natureza e abrangéncia dos direitos da
personalidade, sobrevieram diversas teorias (monistas e pluralistas) dotadas de teor
marcadamente patrimonialista, relegando essa nova espécie de direitos a um tratamento
juridico de tipo ressarcitério e dominical. Predominava, portanto, uma visdo atrelada ao
direito subjetivo a propriedade, a qual sucumbiu em virtude do afloramento de um sistema

que concebe a pessoa humana como um fim em si mesmo.

Pela perspectiva da Constitui¢ao Cidada, a personalidade seria concebida “ndo como um
novo reduto do poder do individuo, no &mbito do qual seria exercida a sua titularidade, mas
como valor médximo do ordenamento, modelador da autonomia privada, capaz de submeter
toda a atividade econOmica a novos critérios de validade”. Instituiu-se, desse modo, 0 que se
qualifica como “clausula geral de tutela e promocao da pessoa humana”, sendo esta originaria
da “escolha da dignidade da pessoa humana como fundamento da Republica, associada ao
objetivo fundamental de erradicacdo da pobreza e da marginalizacdo, e de reducdo das

desigualdades sociais, juntamente com a previsao do § 2° do art. 507 b1

Moraes ressalta que ndo ha mais lugar para analises herméticas e fracionadas da tutela
da personalidade, eis que a leitura mais adequada ¢ aquela que enxerga a sua tutela “de forma
unitaria, dado o seu fundamento que ¢ a unidade do valor da dignidade da pessoa”. Essa
concepcao unitaria da tutela da personalidade seria ainda mais necessaria se for considerado o
carater aberto dos direitos da personalidade, insuscetiveis a uma identificagdo taxativa, na

medida em que a “pessoa humana [...] configura-se como um valor unitario, dai decorrendo o

*SARLET, I. W.; MARINONI, L. G.; MITIDIERO, D. Curso de Direito Constitucional. 8.2 ed. Sdo Paulo:
Saraiva Educacdo, 2019, p. 559.

SOTEPEDINO, G. A tutela da personalidade no ordenamento civil-constitucional brasileiro. Academia, [20087],
p. 3 e ss. Disponivel em:

https://www.academia.edu/31740015/A tutela_da_personalidade_no_ordenamento_civil-
constitucional_brasileiro. Acesso em: 20 jul. 2020.

%tibidem, p. 23-24.
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reconhecimento pelo ordenamento juridico de uma clausula geral a consagrar a protecdo

integral da sua personalidade”. %

Os direitos e garantias fundamentais também possuem como base a dignidade da
pessoa humana, no entanto, tal categoria ndo se confunde com a dos direitos da personalidade.

Kossmann e Engelmann sintetizam que:

Os direitos de personalidade constituem direitos da prépria pessoa humana, portanto,
pelo simples fato de sua existéncia, pelo fato de ser um ser humano; enquanto que 0s
direitos fundamentais, e, portanto, tutelados pela Constituicdo, visam a protecdo do
cidaddo perante o Estado. “Por isso é que se diz que muitos dos direitos
fundamentais sdo direitos de personalidade, mas nem todos os direitos fundamentais
sdo direitos de personalidade”, podendo esses ser entendidos, portanto, como
espécie daqueles, considerando-os como género. Miranda ao tratar da distin¢do entre
esses dois direitos, afirma que: “Os direitos fundamentais pressupdem relagdes de
poder, os direitos de personalidade relaces de igualdade. Os direitos fundamentais
tém uma incidéncia publicista imediata, quando ocorrem efeitos nas rela¢Ges entre
os particulares; os direitos de personalidade uma incidéncia privatistica, ainda
quando sobreposta ou subposta & dos direitos fundamentais...” ®

H& de se abordar, igualmente, a diferenca basica, do ponto de vista da abrangéncia,
entre direitos fundamentais e direitos humanos. Enguanto estes dltimos (humanos) sao
vocacionados a universalizacdo e sdo historicamente materializados numa compreensdo
internacional, aqueles (fundamentais) estdo inseridos na ordem juridica dos Estados-nacao e
sdo frutos da vontade politica-constitucional interna, a partir da qual houve o consenso da

necessidade de se conferir um regime juridico especial a certos direitos. *

2.2 Protecdo de dados pessoais como direito da personalidade

Feita essa pavimentagdo teorica, cabe agora discorrer sobre o enquadramento do direito

a protecdo dos dados pessoais como direito da personalidade.

A esta altura, o raciocinio que insere o direito a protecdo de dados pessoais na categoria

dos direitos da personalidade ja se revela intuitivo, na medida em que, conforme ja

®2MORAES, M. C. B.. Ampliando os direitos da personalidade. ResearchGate, 2010, p. 5-6. Disponivel em:
https://www.researchgate.net/publication/288490662_Ampliando_os_direitos_da_personalidade. Acesso em: 02
nov. 2019.

8KOSMANN, E. L.; ENGELMANN, W. A teoria do fato juridico e os direitos da personalidade: uma (re)leitura
mediada pela Constituicdo. Civilistica.com. Rio de Janeiro, a. 7, n. 3, 2018, p. 8. Disponivel em:
http://civilistica.com/a-teoria-do-fato-juridico/. Acesso em: 04 nov. 2019.

%COLACO, H. S. Exercicio do direito a autodeterminago informativa nas redes sociais. 2017. Dissertagio
(Mestrado em Direito Constitucional) — Fundagdo Edson Queiroz, Universidade de Fortaleza, Fortaleza, 2017, p.
29.
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explicitado no final do capitulo anterior, os dados pessoais de (ou sobre) um individuo devem
ser considerados como extensdo de sua personalidade, pois qualquer espécie de inferéncia,
interferéncia ou tratamento feito a partir de informacdes vinculadas a alguém impacta a
perspectiva relacional da pessoa, ou seja, quando esta busca responder ou afirmar “quem ela ¢
em meio a comunidade”, o que revela o carater instrumental da protecdo dos dados pessoais

para a promocao do livre desenvolvimento da personalidade. ®

Segundo Kelly Baido e Kalline Gongalves, no contexto da “sociedade da tecnologia”
(também retratada por Manuel Castells como sociedade informacional e por Stefano Rodota
como sociedade da vigiléncia e sociedade da classificacdo), o “corpo eletronico, o conjunto
de nossos dados, é objeto de um controle cada vez mais agressivo que precisa ser repensado
de acordo com os valores ético-juridicos a fim de que se possa tutelar aspectos essenciais da

personalidade”. ®

As autoras, retomando as categorias conceituais de Rodota a respeito do direito a

autodeterminacdo informativa, asseveram que:

O individuo sé consegue construir de forma livre sua personalidade quando tem
consciéncia da garantia da sua privacidade, esta ndo mais entendida como o “direito
de ser deixado s6”, mas como o direito de manter o controle sobre as proprias
informacdes.

A protecdo dos dados pessoais torna-se, dessa forma, um valor em si, sintetizando as
prerrogativas da pessoa e contribuindo para a nova cidadania (fungdo sociopolitica
da privacidade). A privacidade é pré-condicdo e elemento constitutivo de uma nova
forma de cidadania, pois a protecdo de dados considerados sensiveis, tais como as
opinides politicas, evita discriminagcdes e permite uma participacdo mais ampla e
igualitaria do cidaddo na vida publica. ¢

Maria Celina Bodin de Moraes reconhece a caracteristica ndo-exaustiva — também
referida como elastica, uma vez que abrange um ndmero ilimitado de hipéteses, tendo sempre
como norte a clausula geral de tutela da pessoa humana® — dos direitos da personalidade

previstos pelo Codigo Civil brasileiro, ndo se restringindo apenas aos direitos estipulados

®BIONI, B. R., op. cit., p. 118.
%BAIAO, K. S.; GONCALVES, K. C. A garantia da privacidade na sociedade tecnolégica: um imperativo a
concretizagdo do principio da dignidade da pessoa humana. Civilistica.com. Rio de Janeiro, a. 3, n. 2, jul.-dez.
2014, p. 17. Disponivel em: http://civilistica.com/agarantia-da-privacidade-na-sociedade-tecnologica-um-
imperativo-a-concretizacao-do-principio-dadignidade-da-pessoa-humana/. Acesso em: 07 nov. 2019.
67:147

ibidem, p. 18.
®MORAES, M. C. B., 2010, p. 6-7.
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pelos artigos 11 a 21 do referido diploma legal,®® dentre os quais se destacam o direito ao

proprio corpo, direito ao nome, direito a honra, direito a imagem e direito a privacidade.

Na analise de Bioni, “um dado, atrelado a esfera de uma pessoa, pode se inserir dentre
os direitos da personalidade. Para tanto, ele deve ser adjetivado como pessoal, caracterizando-

se como uma projecéo, extensdo ou dimens&o do seu titular” [grifo nosso].”

O autor avalia, nesse contexto da sociedade informacional e da economia dos dados,
que tem se tornado crescente a intensidade da influéncia das atividades de tratamento de
dados na vida das pessoas, que passam a ter aspectos essenciais da vida regulados por tais
atividades, uma vez que as esferas social e econdmica da civilizacdo “se orientam e
movimentam a partir desses signos identificadores do cidaddao”. Esses signos representam
“um novo tipo de identidade e, por isso mesmo, tais dossi€s digitais devem externar
informacdes corretas para que seja fidedignamente projetada a identidade do titular daquelas

. ~ Tl
informacgdes”.

®BRASIL. Lei n. 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF: Presidéncia da
Republica, 2002. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htm. Acesso em: 07
nov. 2019: “[...] Art. 11. Com exce¢do dos casos previstos em lei, os direitos da personalidade s&o
intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitagdo voluntaria.

Art. 12. Pode-se exigir que cesse a ameaca, ou a leséo, a direito da personalidade, e reclamar perdas e danos, sem
prejuizo de outras sangOes previstas em lei.

Paragrafo Gnico. Em se tratando de morto, terd legitimacdo para requerer a medida prevista neste artigo o
cdnjuge sobrevivente, ou qualquer parente em linha reta, ou colateral até o quarto grau.

Art. 13. Salvo por exigéncia médica, é defeso o ato de disposi¢do do prdprio corpo, quando importar diminui¢éo
permanente da integridade fisica, ou contrariar os bons costumes.

Parégrafo Unico. O ato previsto neste artigo serd admitido para fins de transplante, na forma estabelecida em lei
especial.

Art. 14. E valida, com objetivo cientifico, ou altruistico, a disposicdo gratuita do proprio corpo, no todo ou em
parte, para depois da morte.

Paragrafo Unico. O ato de disposicdo pode ser livremente revogado a qualquer tempo.

Art. 15. Ninguém pode ser constrangido a submeter-se, com risco de vida, a tratamento médico ou a intervencao
cirtrgica.

Art. 16. Toda pessoa tem direito ao nome, nele compreendidos o prenome e o sobrenome.

Art. 17. O nome da pessoa ndo pode ser empregado por outrem em publicacBes ou representagdes que a
exponham ao desprezo publico, ainda quando ndo haja intengdo difamatoria.

Art. 18. Sem autorizacdo, ndo se pode usar o nome alheio em propaganda comercial.

Art. 19. O pseuddnimo adotado para atividades licitas goza da protecdo que se d& ao nome.

Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou a manutencdo da ordem publica, a
divulgacdo de escritos, a transmissdo da palavra, ou a publicacdo, a exposi¢do ou a utilizacdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indeniza¢do que couber, se lhe atingirem a
honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais. (Vide ADIN 4815)

Paragrafo Unico. Em se tratando de morto ou de ausente, sdo partes legitimas para requerer essa protecdo o
cdnjuge, os ascendentes ou 0s descendentes.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma. [...]”

“BIONI, B. R., op. cit., p. 99-100.

"ibidem.
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Para Bioni, o direito a protecdo de dados pessoais é dotado de autonomia e ndo deve se

restringir a categoria do direito a privacidade, pois o0 seu bem juridico (e, pode-se dizer, a sua

estrutura e densidade normativa) extrapola a dicotomia tradicional entre publico e privado,

tendo em vista que a sua construcdo tem como base o conceito de dado pessoal, 0 que abre a

possibilidade de a informacéo dai extraida ser de natureza publica ou privada.

Acerca do ambito da protecdo normativa conferida pelo direito a protecdo dos dados

pessoais, 0 autor consigna que:

[...] cada vez mais a atividade de tratamento de dados impacta a vida das pessoas,
em particular quando elas sdo submetidas a processos de decisdes
automatizadas que irdo definir seu préprio futuro. Nesse contexto, o direito a
protecdo de dados pessoais tutela a propria dimensdo relacional da pessoa
humana, em especial para que tais decisbes ndo ocasionem préticas
discriminatérias, o que extrapola e muito o ambito da tutela do direito a privacidade.
[grifo nosso]™

Rodota, a esse respeito, e tomando por base a mudanca paradigmatica que pde 0s

interesses existenciais a frente dos interesses patrimoniais, assinala que se sucede um:

[...] profundo processo de revisdo dos critérios de classificagdo das informacdes
pessoais, segundo uma escala de valores renovada, na qual deveria ser garantido o
maximo de opacidade as informacBes suscetiveis de originar préaticas
discriminatérias e 0 maximo de transparéncia aquelas que, referindo-se a esfera
econdmica dos sujeitos, concorrem para embasar decisées de relevancia coletiva.”

J& no tocante as reflexdes acerca da necessidade de uma tutela diferenciada do direito a

protecdo de dados pessoais e a autodeterminacao informativa, Rodota constata que:

A presenga de riscos conexos ao uso das informacdes coletadas, e ndo uma natural
vocagdo ao sigilo de certos dados pessoais, foi 0 que levou ao reconhecimento de
um direito & autodeterminacgdo informativa como direito fundamental do
cidad&@o. Neste reconhecimento enquadra-se a tendéncia de atribuir condic6es de
direitos fundamentais a uma série de posic¢des individuais e coletivas relevantes
no ambito da informacao [...] [grifo nosso]™

E é precisamente essa problematica da classificacdo do direito a protecdo de dados

pessoais como direito fundamental que sera objeto do tdpico seguinte.

"BIONI, B. R., op. cit., p. 127.
RODOTA, S., op. cit., p. 35.

“ibidem, p. 96.
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2.3 Protecdo de dados pessoais como direito fundamental

Apbs as breves e necessarias reflexfes anteriores em torno da lente hermenéutica
através da qual deve ser pensado o direito a protecdo de dados pessoais, € oportuno, neste
momento, lancar luzes sobre o conceito de direitos fundamentais no sistema constitucional
brasileiro, analisando se o direito sob andlise no presente trabalho (o direito a protecdo de
dados pessoais e, por arrastamento, o direito a autodeterminacdo informativa), para além de
um direito da personalidade, também se enquadraria, a contento, nessa categoria qualificada

pela fundamentalidade em determinado ordenamento juridico.

Sobre o tema, Ingo Sarlet aduz que, “numa primeira aproximagdo conceitual, direitos
fundamentais sdo posicdes juridicas reconhecidas e protegidas na perspectiva do direito

. . . 7
constitucional interno dos Estados”.”

Caminhando junto a concepcao de José Joaquim Gomes Canotilho, Sarlet sustenta que a
fundamentalidade de um direito ha de ser avaliada por meio de dois sentidos (ou critérios): o

formal e o material.

Sob o ponto de vista formal, a fundamentalidade guarda relacdo com o fato de
determinado direito estar contido, expressa ou implicitamente, na constituicdo de um pais.
Além disso, o direito em questdo, para que tenha sua fundamentalidade formal reconhecida,
precisa estar inserido no seguinte regime normativo: (i) situar-se no topo do ordenamento
juridico, sendo dotado de supremacia hierdrquica — qualidade inerente as normas
constitucionais; (ii) ser submetido aos limites formais e materiais das hipoteses de reforma
constitucional, pressupondo um procedimento especial de alteracdo legislativa e a eleicdo de

clausulas substanciais que ndo podem ser abolidas (clausulas pétreas — art. 60"°da

SARLET, I. W.; MARINONI, L. G.; MITIDIERO, D., op. cit., p. 411.

"®BRASIL. [Constituicdo (1988)]. Constituicdo da Replblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2019]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 13 nov. 2019: “[...] Art. 60. A
Constituicdo podera ser emendada mediante proposta:

I - de um terco, no minimo, dos membros da Camara dos Deputados ou do Senado Federal;

Il - do Presidente da Republica;

Il - de mais da metade das Assembléias Legislativas das unidades da Federagdo, manifestando-se, cada uma
delas, pela maioria relativa de seus membros.

§ 1° A Constituicdo ndo podera ser emendada na vigéncia de intervengdo federal, de estado de defesa ou de
estado de sitio.
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CRFB/1988); (iii) ser diretamente aplicavel e vincular de modo imediato as entidades
pUblicas e os atores privados (art. 5°, §1°”’, da CRFB/1988).”

Ja a fundamentalidade material requer o exame do contetdo dos direitos, ou seja, deve-
se proceder a uma analise “da circunstancia de conterem, ou ndo, decisdes fundamentais sobre
a estrutura do Estado e da sociedade, de modo especial, porém, no que diz respeito a posi¢cdo
ocupada pela pessoa humana”. " Sarlet ainda observa que a simples investigacdo a respeito de
um direito estar ou ndo inserido na Constituicdo Federal patria é flagrantemente insuficiente,
haja vista que o art. 5°, §2°°, da CRFB atua como uma clausula de abertura ao permitir que
sejam considerados direitos fundamentais outros direitos que ndo constem no corpo da

Constituicao (Titulo Il — Dos direitos e garantias fundamentais).

Atentando-se, ainda, ao sentido material de um direito fundamental, Mendes e Branco
lecionam que, a despeito das dificuldades®™ que circundam a tentativa de definir o que se
enquadraria ou nao no conceito de direito fundamental, o critério norteador seria “a intengao
de explicitar o principio da dignidade da pessoa humana”, ai residindo a “fundamentalidade

material dos direitos humanos”.®* Nessa linha, os referidos autores observam que:

§ 2° A proposta serd discutida e votada em cada Casa do Congresso Nacional, em dois turnos, considerando-se
aprovada se obtiver, em ambos, trés quintos dos votos dos respectivos membros.

§ 3° A emenda a Constitui¢do serd promulgada pelas Mesas da Camara dos Deputados e do Senado Federal, com
0 respectivo nimero de ordem.

§ 4° N&o sera objeto de deliberagdo a proposta de emenda tendente a abolir:

| - a forma federativa de Estado;

Il - 0 voto direto, secreto, universal e periddico;

111 - a separagdo dos Poderes;

IV - os direitos e garantias individuais.

§ 5° A matéria constante de proposta de emenda rejeitada ou havida por prejudicada ndo pode ser objeto de nova
proposta na mesma sessdo legislativa. [...]”.

Tibidem: “[...] Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranga e a propriedade, nos termos seguintes:[...]

8§ 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagdo imediata.[...]”.

®SARLET, I. W.; MARINONI, L. G.; MITIDIERO, D., op. cit., p. 412.

"ibidem, p. 413.

8% BRASIL, 1988: “[...] § 2° Os direitos e garantias expressos nesta Constituicio ndo excluem outros decorrentes
do regime e dos principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do
Brasil seja parte [...]”.

81Cite-se como exemplo o recorte histdrico, isto é cada momento historico possuird um filtro proprio para
definir o que seria um direito fundamental. E claro que, se retrocedermos muito na linha do tempo, estaria
prejudicada a propria nocdo de direito fundamental, que é um fendmeno jusfiloséfico com raizes na idade
moderna. Outro exemplo que ilustra a dificuldade da definigdo de fundamentalidade material de um direito é o
recorte espacial, ou seja, 0 que hoje se concebe como direito fundamental no Brasil pode ndo o ser, por exemplo,
na Arabia Saudita.

®MENDES, G. F.; BRANCO, P. G. G. Curso de Direito Constitucional. 132 ed. rev. e atual. Sdo Paulo:
Saraiva Educacdo, 2018, p. 205.
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N&o obstante a inevitavel subjetividade envolvida nas tentativas de discernir a nota
de fundamentalidade em um direito, e embora haja direitos formalmente incluidos
na classe dos direitos fundamentais que ndo apresentam ligagdo direta e imediata
com o principio da dignidade humana, é esse principio que inspira os tipicos
direitos fundamentais, atendendo a exigéncia do respeito a vida, a liberdade, a
integridade fisica e intima de cada ser humano, ao postulado da igualdade e
dignidade de todos os homens e & seguranca. [grifo nosso]®

José Afonso da Silva, seguindo essa trilha, registra que os direitos fundamentais (0s

quais denomina de direitos fundamentais do homem):

[...] além de referir-se a principios que resumem a concep¢do do mundo e informam
a ideologia politica de cada ordenamento juridico, é reservada para designar, no
nivel do direito positivo, aquelas prerrogativas e institui¢des que ele concretiza em
garantias de uma convivéncia digna, livre e igual de todas as pessoas. No
qualificativo fundamentais acha-se a indicacdo de que se trata de situacGes juridicas
sem as quais a pessoa humana néo se realiza, ndo convive e, as vezes, nem mesmo
sobrevive [...][grifo nosso]**

Outra definicdo digna de mencdo € a de Bonavides, segundo o qual:

[c]riar e manter os pressupostos elementares de uma vida na liberdade e na
dignidade, eis aquilo que os direitos fundamentais almejam [...]. Ao lado dessa
acepcao lata, que € a que nos serve de imediato no presente contexto, ha outra mais
restrita, mais especifica e mais normativa, a saber: direitos fundamentais sdo aqueles
direitos que o direito vigente qualifica como tais. [grifo nosso]®®

Nota-se, com isso, que as defini¢bes acima comungam de certos elementos. A partir

desse pequeno ensaio conceitual, pode-se dizer que para ser alcado a categoria de

fundamental determinado direito precisa estar conectado, em menor ou maior grau, com a

promocao do direito a vida, a liberdade, a igualdade, a integridade fisica e mental, a seguranca

e/ou a dignidade da pessoa humana, esta Ultima figurando como fundamento da Republica

Federativa do Brasil (art. 1° % inciso 111, da CRFB) e atuando, também, como principio-

ibidem, p. 206.

#4SILVA, J. A. Curso de Direito Constitucional Positivo. 37.2 ed. rev. e atual. Sdo Paulo: Malheiros Editores,

2014, p. 180.

$BONAVIDES, P. Curso de Direito Constitucional. 33.2 ed. S&o Paulo: Malheiros Editores, 2018, p. 574.

8 BRASIL, 1988: [...] Art. 1° A Republica Federativa do Brasil, formada pela unido indissoliivel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos:

| - a soberania; Il - a cidadania; 111 - a dignidade da pessoa humana; IV - os valores sociais do trabalho e da livre
iniciativa; (Vide Lei n® 13.874, de 2019) V - o pluralismo politico.

Paragrafo Unico. Todo o poder emana do povo, que o exerce por meio de representantes eleitos ou diretamente,
nos termos desta Constituigdo. [...]”.
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matriz que define o filtro a partir da qual todos os outros principios e regras serdo
interpretados.

Considerando tudo o que foi abordado até o momento, verifica-se, a0 menos numa
andlise inicial, que o direito a protecdo de dados possui status de direito fundamental na
ordem constitucional brasileira pelas seguintes razes (ndo exaustivas): (i) tem origem no
direito a privacidade (i.e., possuem “pressupostos ontoldgicos idénticos” na linha do que
afirmou Danilo Doneda, como visto no capitulo anterior) e este possui expressa previsao na
CRFB, em seu artigo 5°, inciso X®'; (ii) ainda no &mbito do mencionado art. 5°, ha o inciso
X118, o qual protege o sigilo das comunicagdes de dados, previsio esta que, apesar de no se
referir diretamente a protecdo dos dados e a autodeterminacéo informativa, ja fornece indicios
da importancia em se assegurar uma tutela na esfera dos fluxos de informacao; (iii) no aspecto
material, os direitos a protecdo dos dados pessoais e a autodeterminacdo informativa estdo
vinculados aos ditames da dignidade da pessoa humana, eis que, sendo os dados pessoais uma
extensdo da personalidade (i.e., da pessoa natural), eventual violacdo ou tratamento indevido
de tais dados resulta no desrespeito a propria dignidade humana e aos principios dela
decorrentes, como o livre desenvolvimento da personalidade; (iv) ainda sob a dtica material, 0
tratamento indevido ou a utilizagdo dos dados de uma pessoa como base para condutas
discriminatorias ou que lesem algum direito fundamental do titular dos dados demonstra que a
garantia do direito a protecdo de dados pessoais importa na protecédo reflexa a outros direitos e
garantias fundamentais, como os da igualdade, liberdade, vida digna e desenvolvimento livre

da personalidade.

Nessa esteira, a respeito deste Gltimo item concernente a protecdo reflexa, vale registrar
gue o ordenamento juridico brasileiro, em tese, ndo admite a inadequada protecédo dos direitos
e garantias fundamentais assegurados aos individuos. Isto é: se a Constituicdo Federal institui
uma garantia ou direito fundamental, h& de se cuidar para que sejam efetivamente assegurados

ao individuo o exercicio regular de determinado direito e a sua fiel observancia e respeito.

SBRASIL, 1988: “[...] Art. 5° [....] X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizag&do pelo dano material ou moral decorrente de sua violagdo;[...]".
%BRASIL, 1988: “[..] Art. 5° [...] XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipoteses e
na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual penal; (Vide Lei n°
9.296, de 1996) [...]”.
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Tal imperativo é extraido da proibicdo de protecdo deficiente (Untermassverbot), que,
segundo Mendes e Branco, é uma vertente do principio da proporcionalidade, sendo este
amplamente reconhecido pela doutrina brasileira como um principio constitucional implicito.

Estes autores ensinam que:

[...] na dogmaética alemd é conhecida a diferenciagdo entre o principio da
proporcionalidade como proibigio de excesso (Ubermassverbot) e como proibicdo
de protecdo deficiente (Untermassverbot). No primeiro caso, o principio da
proporcionalidade funciona como pardmetro de afericdo da constitucionalidade das
intervencdes nos direitos fundamentais, como proibicdes de intervencdo. No
segundo, a consideracdo dos direitos fundamentais, como imperativos de tutela
(Canaris), imprime ao principio da proporcionalidade uma estrutura
diferenciada. O ato ndo sera adequado quando ndo proteja o direito
fundamental de maneira 6tima; ndo sera necessario na hipdtese de existirem
medidas alternativas que favorecam ainda mais a realizacdo do direito fundamental;
e violard o subprincipio da proporcionalidade em sentido estrito se o grau de
satisfagdo do fim legislativo é inferior ao grau em que ndo se realiza o direito
fundamental de protecdo. [grifo nosso]®

Desse modo, um exercicio interpretativo possivel é aquele que enxerga o direito a
protecdo dos dados pessoais e a autodeterminacdo informativa como elementos-chave para
garantir a protecdo suficiente de outros direitos e garantias que lhes sdo conexos de algum

modo.

Além disso, é importante ressaltar que, apesar de o direito a protecdo de dados ndo
constar expressamente e de modo autbnomo no catdlogo de direitos fundamentais da

Constituicdo Federal, a sua positivacdo alinha-se ao que ela preceitua em seu artigo 5°, §2°:

Art. 5°[...]

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados
internacionais em que a RepuUblica Federativa do Brasil seja parte.

Por consequéncia, € corrente 0 entendimento doutrinario reconhecendo que o rol de
direitos do artigo 5° € apenas exemplificativo. Admite-se, pois, a existéncia de direitos
fundamentais que ndo integrem o corpo formal da Constituicdo. Sobre o tema, Mendes e

Branco afirmam que:

E legitimo [...] cogitar de direitos fundamentais previstos expressamente no catalogo
da Carta e de direitos materialmente fundamentais que estdo fora da lista. Direitos
ndo rotulados expressamente como fundamentais no titulo préprio da Constituicao

®¥MENDES, G. F.; BRANCO, P. G. G., op. cit., p. 750-751.



43

podem ser assim tidos, a depender da analise do seu objeto e dos principios adotados
pela Constituicdo. A sua fundamentalidade decorre da sua referéncia a posigdes
juridicas ligadas ao valor da dignidade humana; em vista da sua importancia,
néo podem ser deixados a disponibilidade do legislador ordinério. (grifo nosso)

N&o nos € dado esquecer, ainda, que os direitos sdo frutos de seu tempo, isto é, sdo
constituidos de maneira historica e organica, atendendo aos reclamos da sociedade.
Dissertando sobre a caracteristica historica dos direitos fundamentais, Norberto Bobbio

assevera que:

[...] os direitos do homem, por mais fundamentais que sejam, sdo direitos historicos,
ou seja, nascidos em certas circunstancias, caracterizadas por lutas em defesa de
novas liberdades contra velhos poderes, e nascidos de modo gradual, ndo todos de
uma vez e nem de uma vez por todas.*

A partir disso, pode-se dizer que o nascimento de um direito fundamental seria ditado
pelas “condi¢des ideais de temperatura e pressao” (numa analogia propria da area das ciéncias
naturais) num determinado recorte geografico e temporal, bem como considerando as

peculiaridades sociais, econdmicas e politicas de cada sociedade.

Nas palavras de Bobbio, os direitos fundamentais:

Nascem quando devem ou podem nascer. Nascem quando o aumento do poder do
homem sobre 0 homem — que acompanha inevitavelmente o progresso técnico,
isto &, o progresso da capacidade do homem de dominar a natureza e 0s outros
homens — ou cria novas ameacas a liberdade do individuo ou permite novos
remédios para as suas indigéncias: ameacas que sdo enfrentadas através de
demandas de limitagBes do poder; remédios que sdo providenciados através da
exigéncia de que o mesmo poder intervenha de modo protetor. [grifo nosso] **

Ndo ha davidas de que a atual conjuntura nacional e internacional demanda o
reconhecimento do direito a protecdo de dados como direito fundamental. Para confirmar a
veracidade de tal constatacdo, basta mencionar que tramita, desde 2019, uma Proposta de
Emenda a Constituicdo (PEC) no Congresso Nacional que tem o objetivo de inserir,
formalmente, o direito a protecdo de dados pessoais no rol de direitos e garantias
fundamentais da Constitui¢do da Republica Federativa do Brasil.

A proposta em questdo ¢ a PEC n° 17/2019, cuja ementa ¢ a seguinte: “Acrescenta o

inciso XII-A, ao art. 5° e 0 inciso XXX, ao art. 22, da Constituicdo Federal para incluir a

YBOBBIO, N. A era dos direitos. Rio de Janeiro: Elsevier, 2004, p. 9.
*ibidem.
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protecdo de dados pessoais entre os direitos fundamentais do cidad&o e fixar a competéncia
privativa da Unidio para legislar sobre a matéria”®. Na explicacdo da ementa consta que a
aludida PEC visa a assegurar “o direito a protecdo de dados pessoais, inclusive nos meios

digitais”, e insere “entre as competéncias da Unido legislar sobre a protecdo e tratamento de

.2 93
dados pessoais”.

O Senador Eduardo Gomes (MDB-TO) elaborou a justificacdo da proposta que teve
inicio no Senado Federal e, tendo em vista a sua pertinéncia em relacdo aos assuntos até aqui

tratados, afigura-se oportuna a mengéo de alguns trechos que abaixo seguem transcritos:

A protecdo de dados pessoais é fruto da evolugdo historica da prdpria sociedade
internacional: diversos sdo os Paises que adotaram leis e regras sobre privacidade e
protecdo de dados. Isso porque o assunto, cada vez mais, na Era informacional,
representa riscos as liberdades e garantias individuais do cidad&o.

O avango da tecnologia, por m lado, oportuniza racionaliza¢do de negdcios e da
prépria atividade econdmica: pode gerar empregabilidade, prosperidade e maior
qualidade de vida. Por outro lado, se mal utilizada ou se utilizada sem um filtro
prévio moral e ético, pode causar prejuizos incomensuraveis aos cidadéos e a propria
sociedade, dando margem, inclusive, a concentragdo de mercados. [...]

De fato, a privacidade tem sido o ponto de partida de discussdes e regulactes dessa
natureza, mas ja se vislumbra, dadas as suas peculiaridades, uma autonomia
valorativa em torno da protecdo de dados pessoais, de maneira, inclusive, a
merecer tornar-se um direito constitucionalmente assegurado. [...][grifo nosso]**

Apbs aprovacao do texto da PEC 17/2019 no Senado Federal, a referida proposta foi
encaminhada para a Camara dos Deputados (CD), tendo sido recebida pela Mesa Diretora

desta casa legislativa no dia 03.07.2019%.

Com isso, a aludida PEC encontra-se atualmente em tramite na Camara dos Deputados,

afigurando-se importante fazer mencdo ao fato de que, em 10/12/2019, foi apresentada a

%BRASIL. Proposta de Emenda Constitucional n° 17, de 2019. Acrescenta o inciso XII-A, ao art. 5°, e 0
inciso XXX, ao art. 22, da Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos
fundamentais do cidaddo e fixar a competéncia privativa da Unido para legislar sobre a matéria. Brasilia, DF:
Senado Federal, 2019. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/135594.
Acesso em: 14 nov. 2019.

“ibidem.

*Ibidem. Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=7925004&ts=1571776979155&disposition=inline. Acesso em: 14 nov. 2019.

*BRASIL. Proposta de Emenda Constitucional n° 17, de 2019. Altera a Constituicdo Federal para incluir a
protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da
Unido para legislar sobre protecéo e tratamento de dados pessoais. Brasilia, DF: Camara dos Deputados, 2019.
Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757. Acesso
em: 20 jul. 2020.
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proposta de um texto substituto elaborado pelo Deputado Orlando Silva (PCdoB-SP), a seguir

transcrito:

Art. 1° O art. 5° da Constituicdo Federal passa a vigorar acrescido com o seguinte
inciso:

LXXIX — é assegurado, nos termos da lei, o direito a protecdo dos dados

pessoais, inclusive nos meios digitais;
................................................................................. ” (NR)
Art. 2° O art. 21 da Constituicdo Federal passa a vigorar acrescido do seguinte inciso
XXVI:
CATE 21 ittt

XXVI - organizar e fiscalizar a protecdo e o tratamento de dados pessoais,
nos termos da lei, que dispora sobre a criagdo de um o6rgdo regulador
independente.” (NR)

Art. 3° O art. 22 da Constituigdo Federal passa a vigorar acrescido do seguinte inciso
XXX:

Art. 4° Para os efeitos do inciso XX VI do art. 21, na redacdo dada pelo art. 2° desta
Emenda, o 6rgdo regulador serd entidade independente, integrante da administracdo
publica federal indireta, submetida a regime autarquico especial.

Art. 5° Esta Emenda Constitucional entra em vigor na data de sua publicagéo.

Tal texto substitutivo, que foi aprovado, também no dia 10/12/2019 pela Comisséo
Especial sobre Dados Pessoais, aguarda, desde a referida data, deliberacdo no Plenério da
Camara dos Deputados.’’

Neste ponto, € possivel notar que o texto substitutivo da PEC pretende oferecer ao
direito a protecdo dos dados pessoais um tratamento juridico-constitucional autbnomo em
relacdo ao direito a inviolabilidade das comunicacdes de dados (diversamente do concebido

no texto original da proposta de emenda em questéo).

%ibidem. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1844581&filename=SBT -
A+1+PEC01719+%3D%3E+PEC+17/2019. Acesso em: 20 jul. 2020.
97 i

ibidem.
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De qualquer maneira, é pertinente sublinhar que o enquadramento do direito a protecao
de dados pessoais no rol expresso de direitos fundamentais da Lei Maior brasileira teria a
mera intencdo de tirar qualquer espécie de duvida sobre o carater fundamental de tal direito.
Com base no que se expbs anteriormente, percebe-se que a nota dessa fundamentalidade ja

existe em seu sentido material.

O que se pretende com a PEC n° 17/2019 é apenas reconhecer, do ponto de vista formal,
o teor fundamental do direito a protecdo dos dados (o que, sem davidas, aumenta a sua
densidade normativa), além de, oportunamente, lidar com a questdo da competéncia
legislativa de assuntos dessa natureza, a qual incumbiria a Unido Federal, por se tratar,
justamente, de uma tematica vinculada a interesses mais abrangentes — que ultrapassam 0s
interesses local e regional — e que se atrelam, inclusive, a assuntos ligados a seguranca

nacional.

Feitas essas consideracfes acerca da caracterizacdo do direito a protecdo de dados
pessoais como direito da personalidade e direito fundamental a luz do ordenamento juridico
civil-constitucional brasileiro, o capitulo a seguir sera dedicado a uma analise mais detida da

Lei Geral de Protecdo de Dados.
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3 A LElI GERAL DE PROTECAO DE DADOS - LGPD (LEI N° 13.709, DE 14 DE
AGOSTO DE 2018): FUNDAMENTOS, OBJETIVOS E ENUNCIACAO DE
DIREITOS

3.1 Os fundamentos e a necessidade de uma Lei Geral de Protecdo de Dados Pessoais no

Brasil

3.1.1 Breve panorama das geracdes de leis e dos principios de protecdo dos dados pessoais

De acordo com Danilo Doneda, o reconhecimento da autonomia do direito a protegéo de
dados pessoais — e a consequente previsdo de mecanismos de tutela especificos — vem se
fazendo presente em muitos ordenamentos juridicos ao longo das ultimas décadas. Destaca o
autor que as consequéncias decorrentes do tratamento automatizado de informagGes pessoais
ndo apenas justificam alteragdes pontuais no ordenamento juridico, mas também, na linha do
que foi exposto no capitulo anterior, “formam as bases daquele que vem sendo tratado como
um direito fundamental a protecdo de dados” num contexto em que “a prote¢do da pessoa na
Sociedade da Informacdo passava, cada vez mais, a depender diretamente do controle destas

sobre seus proprios dados pessoais”.®

Doneda, em seu artigo intitulado O direito fundamental a protecdo de dados pessoais,
aborda a temaética do desenvolvimento das leis de protecdo de dados. Tomando por base a
classificacdo da evolucdo das leis de protecdo de dados pessoais feita por Viktor Mayer-
Schonberger, Doneda apresenta as quatro geracdes de leis gestadas nas ultimas quatro décadas
(aproximadamente), abordando os fundamentos, o contexto e as caracteristicas de cada um

delas, as quais:

[...] partem desde uma primeira geracéo, cujo enfoque era mais técnico e restrito aos
grandes computadores de sua época, até a abertura mais recente a técnicas mais
amplas e condizentes com a capilaridade e sofisticacdo das tecnologias adotadas
para o tratamento de dados.*

A primeira geracdo de leis constituia-se de “normas que refletiam o estado da
tecnologia e a visdo do jurista nos primordios da utilizagdo de computadores para 0

processamento de informagdes pessoais”. Seu proposito era instituir um marco regulatdrio

%¥DONEDA, D. O direito fundamental & protecéo de dados pessoais. In: MARTINS, G. M.; LONGHI, J. V. R.
(Coord.). Direito digital: Direito privado e internet. 2.2 ed. Indaiatuba: Editora Foco, 2019, p. 40.
99: 1.5

ibidem.
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aplicavel aos grandes centros de tratamento de dados, aos quais incumbiam a coleta e a gestéo
dos dados pessoais.'®

A “gramatica” de tais leis focava-se ndo tanto na questdo da tutela da privacidade, mas
sim na abordagem técnica de questdes relativas aos bancos de dados, aos regimes de
autorizacdo e as modalidades de tratamento de dados, citando-se como exemplos “leis que [...]
tratavam da concesséo de autorizacao para a criacao desses bancos de dados e do seu controle
a posteriori por 6rgaos publicos”, bem como regulavam o controle do uso de informagdes
pessoais pela Administracdo Pablica. Tal geracdo teve como marco final aproximado a lei
federal da Republica Federativa da Alemanha sobre protecdo de dados pessoais, datada de
1977.

Ap0s a crescente inadequacao das leis até entdo vigentes a nova realidade tecnoldgica
que aflorava — “diante da multiplicagdo dos centros de processamento de dados, que
inviabilizou o controle baseado em um regime de autorizacdes, rigido e detalhado, que
demandava um minucioso acompanhamento” — abriu-se espacos para a segunda geracao de
leis de protecdo de dados. O traco distintivo dessa geracdo, surgida no final da década de
1970, era o fato de sua estrutura ndo estar mais centrada no fendbmeno computacional em si,
mas na tutela da privacidade e da protecdo dos dados pessoais como uma “liberdade negativa,
a ser exercida pelo proprio cidaddo”, a exemplo da lei francesa de prote¢do de dados pessoais
de 1978 (Informatique et Libertées), instituindo-se instrumentos por meio dos quais oS
individuos pudessem identificar “o uso indevido de suas informacdes pessoais € propor a sua

tutela”. 2t

Com o passar do tempo, o intenso emprego de técnicas e tecnologias computacionais de
tratamentos de dados foi se tornando costume tanto por parte dos érgdos governamentais
quanto por parte das entidades privadas, o que qualificou o fornecimento massivo de dados
pessoais como uma condicdo sine qua non para o exercicio de direitos pelo cidaddo e para sua
participacdo na vida social. Tal cenario fomentou, no inicio da década de 1980, o
desenvolvimento de uma terceira geracdo de leis protetivas, a qual objetivou aperfeicoar o

quadro normativo de protecdo dos dados pessoais e garantir a efetividade da “liberdade de

100 ibidem, p. 40.
198 ibidem, p. 41-42.
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fornecer ou ndo os proprios dados pessoais”. 1sso possibilitava o real respeito a

autodeterminagéo informativa do cidadao. %2

Todavia, a efetividade almejada pela terceira geracdo de leis apenas foi vivenciada por
uma diminuta parcela dos cidaddos, uma vez que acionar os instrumentos para a defesa do
direito & protecdo dos dados e autodeterminacdo informativa era uma tarefa que demandava
custos econdmicos e pessoais — 0 que era oneroso demais para a maioria da populacdo. Abriu-
se espaco, pois, para a quarta geracdo de leis, que se dedicou ao desafio de “suprir as
desvantagens do enfoque individual existente até entdo” e muitas sdo adotadas até hoje por
diversos paises. Destacam-se como caracteristicas proprias dessa quarta geracdo: (i) o
reconhecimento do desequilibrio de forcas entre os titulares dos dados pessoais e as
instituices (publicas ou privadas) responsaveis pela coleta e processamento dos dados, com o
consequente fortalecimento das prerrogativas dos cidad&os; (ii) a tutela diferenciada oferecida
aos dados pessoais sensiveis; (iii) a instituicdo e o papel de destaque de autoridades
independentes encarregadas de fazer valer a aplicacdo das leis que regulam o tratamento dos

dados pessoais e 0 exercicio efetivo da autodeterminagéo informativa.'®

No que tange aos exemplos de diplomas legais integrantes dessa quarta geracdo, merece
destaque o modelo adotado pela Unido Europeia por meio da Diretiva 95/46/CE (ja revogada)
e pelo seu substituto e atual norma regente dos aspectos gerais de protecdo de dados nos

paises do bloco europeu: o General Data Protection Regulation (GDPR) **

, 0 qual serviu de
inspiracdo para a edicdo da Lei Geral de Protecdo de Dados brasileira (LGPD). As
semelhancas entre 0 GDPR e a LGPD serdo brevemente tratadas no topico 4.2 do presente

trabalho.

Revela-se, ademais, indispensavel uma abordagem, ainda que sucinta, do tema relativo

aos principios de protecdo dos dados pessoais.

Stefano Rodota assevera que seria possivel extrair um “nicleo comum” a respeito da
disciplina juridica da protecdo de dados tomando-se por base dois documentos marcantes: a
Convencdo do Conselho da Europa de 28 de janeiro de 1981 (também conhecida como

%ihidem.

%3hidem.

%%ibidem, p. 42-43.
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Convencéo de Estrasburgo ou Convencéo n. 108 do Conselho da Europa), para a protecao das
pessoas em relacdo a coleta automatica de dados de carater pessoal, e a Recomendacdo da
OCDE de 23 de setembro de 1980, na qual foram fixadas diretrizes relativas a protecdo da

vida privada e a circulacdo transnacional dos dados de carater pessoal (Diretrizes para a

Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais).'*

De acordo com Rodota os pontos em comum entre esses dois documentos de relevancia

internacional permitem a deducéo dos seguintes principios:

1. principio da corregdo na coleta e no tratamento das informagdes;

2. principio da exatiddo dos dados coletados, acompanhado pela obrigacdo de sua
atualizacéo;

3. principio da finalidade da coleta dos dados, que deve poder ser conhecida antes
que ocorra a coleta, e que se especifica na relagdo entre os dados colhidos e a
finalidade perseguida (principio da pertinéncia); na relacdo entre a finalidade da
coleta e a utilizagdo dos dados (principio da utilizagdo ndo-abusiva); na eliminacdo,
ou na transformacdo em dados an6nimos das informagdes que ndo sdo mais
necessarias (principio do direito ao esquecimento);

4. principio da publicidade dos bancos de dados que tratam as informagdes pessoais,
sobre os quais deve existir um registro publico;

5. principio do acesso individual, com a finalidade de conhecer quais séo as
informacdes coletadas sobre si préprio, obter a sua cépia, obter a correcdo daquelas
erradas, a integracdo daquelas incompletas, a eliminacdo daquelas coletadas
ilegitimamente;

6. principio da seguranca fisica e l6gica da coletanea dos dados.

No magistério de Doneda, os aludidos principios:

[...] formam a espinha dorsal das diversas leis, tratados, convengdes ou acordos entre
privados em matéria de prote¢do de dados pessoais, formando o nlcleo de questdes
com as quais o ordenamento deve se deparar ao procurar fornecer sua propria
solucéo ao problema da protecéo dos dados pessoais.'”’

A Lei Geral de Protecdo de Dados brasileira — LGDP (Lei n.° 13.709/2018), nessa linha,
traz em seu bojo uma série de principios de protecdo de dados a serem observados na
atividade de tratamento de dados e que claramente guardam relacdo com os principios

supracitados.

Veja-se 0 que dispde o seu artigo 6°:

15 RODOTA, S., op. cit., p. 59.
Cibidem.
Y97 DONEDA, D. O direito fundamental & protecdo de dados pessoais. In: MARTINS, G. M.; LONGHI, J. V. R.

(Coord.). Direito digital: Direito privado e internet. 2.2 ed. Indaiatuba: Editora Foco, 2019, p. 40.
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Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacéo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagcfes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusao;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Nesse sentido, nota-se que, pelo que dispbe a Lei Geral de Protecdo de Dados, qualquer
atividade de tratamento de dados que se enquadre nas hipoteses por ela previstas (o alcance da
LGPD sera explicitado mais a frente, no subcapitulo 3.2) devera observar os principios acima
transcritos, sob pena de se considerar ilicito o tratamento que ndo observe os principios de

protecdo de dados pessoais.

3.1.2 A protecdo de dados pessoais no ordenamento juridico brasileiro

Conforme ja visto no subcapitulo 2.3 do presente trabalho, no Brasil, o direito a
protecdo de dados pessoais ndo encontra previsdo direta na Constituicdo Federal. O que ha é
uma tutela juridica reflexa, a qual se da a partir da interpretacdo sistemética dos artigos 1°,

inciso I11; 39 incisos | e 1V; 5°, X, X1l e LXXII, a seguir transcritos:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoldvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos:

(...) Il - a dignidade da pessoa humana;

! Art. 3° Constituem objetivos fundamentais da Reptblica Federativa do Brasil:
| - construir uma sociedade livre, justa e solidaria;

()
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IV - promover o bem de todos, sem preconceitos de origem, raga, sexo, cor, idade e
quaisquer outras formas de discriminag&o.

L Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

()

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violago;

(--.)

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicaces telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
hip6teses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal; (Vide Lei n° 9.296, de 1996)

(--.)

LXXII - conceder-se-a habeas data:

a) para assegurar o conhecimento de informagoes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de
carter publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo; [grifo nosso]

Doneda destaca que, sob um ponto de vista mais amplo, no &mbito do seu artigo 5°,
incisos IX, XIV, XXXI11, XXXIV'® e do artigo 220, “a Constitui¢do Federal contempla o
problema da informacdo inicialmente atraves das garantias a liberdade de expressdo e do
direito a informacdo, que deverdo eventualmente ser confrontados com a protecdo da

. . .. \ . . 11
personalidade e, em especial, o direito & privacidade”.*

Conforme visto anteriormente, o direito a protecdo de dados pessoais e a
autodeterminagdo informativa podem ser concebidos como expressdes ou ramificacdes do

principio da dignidade da pessoa humana (um dos fundamentos sob os quais se assenta a

18BRASIL, 1988: “Art. 5°...]

IX - € livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de
censura ou licenca; [...]

XIV - ¢é assegurado a todos o acesso a informacdo e resguardado o sigilo da fonte, quando necessério ao
exercicio profissional;

XXXII1 - todos tém direito a receber dos drgdos publicos informac6es de seu interesse particular, ou de interesse
coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel a seguranca da sociedade e do Estado; [...]

XXXIV - sdo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos Poderes Publicos em defesa de direitos ou contra ilegalidade ou abuso de poder;

b) a obtencdo de certidGes em reparticGes publicas, para defesa de direitos e esclarecimento de situacdes de
interesse pessoal;[...]”

19BRASIL, 1988: “Art. 220. A manifestagio do pensamento, a criacdo, a expressdo e a informagdo, sob
qualquer forma, processo ou veiculo nao sofrerdo qualquer restrigdo, observado o disposto nesta Constituicdo.

§ 1° Nenhuma lei conterd dispositivo que possa constituir embarago a plena liberdade de informag&o jornalistica
em qualquer veiculo de comunicagdo social, observado o disposto no art. 5°, 1V, V, X, Xl e XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideologica e artistica.”.

“DONEDA, D. O direito fundamental & protegdo de dados pessoais. In: MARTINS, G. M.; LONGHI, J. V. R.
(Coord.). Direito digital: Direito privado e internet. 2.2 ed. Indaiatuba: Editora Foco, 2019, p. 40.
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Republica, vide art. 1°, 111 da CF), tendo em vista que os dados pessoais caracterizam-se como
uma extensdo da personalidade. Logo, qualquer violagdo ou tratamento indevido de dados
relacionados a uma pessoa natural representa uma violacdo a propria dignidade humana e ao

livre desenvolvimento da personalidade.

Qualquer pessoa natural ou entidade publica ou privada que realize operacdes de
tratamento de dados pessoais ndo podera fazer tais atividades com fins discriminatérios ou
abusivos, sendo vedadas pelo ordenamento praticas que denotem ou incorporem
“preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de discriminagdo”
(art. 3°, 1V da CF c/c art. 6°, 1X da LGPD).

A inviolabilidade do direito a intimidade e a vida privada — tal como expresso pelo
inciso X do art. 5° da Constituicdo — denotam o sentido classico do direito a privacidade, que
“consiste num direito a ser deixado em paz, ou seja, na protecdo de uma esfera autbnoma da
vida privada, na qual o individuo pode desenvolver a sua individualidade [...] sem que ele seja

compelido a determinados comportamentos socialmente esperados”.

Assim, na linha do que j& se expds nos capitulos acima, verifica-se a identidade
conceitual entre o direito a privacidade e o direito a protecdo de dados pessoais. E a referida

semelhanca € ressaltada pela constatacdo de Canotilho e Vital, que subdividem

[...] o direito a reserva da intimidade da vida privada e familiar [...] em dois direitos
menores: (a) o direito a impedir o acesso de estranhos a informacdes sobre a vida
privada e familiar de outrem. Alguns outros direitos fundamentais funcionam
como garantias deste: é o caso do direito a inviolabilidade do domicilio e da
correspondéncia, da proibicéo de tratamento informatico de dados referentes a
vida privada. Instrumentos juridicos privilegiados de garantia deste direito sdo
igualmente o sigilo profissional e o dever de reserva das cartas confidenciais e
demais papéis pessoais. [grifo nosso]**?

Ja o inciso XIl do art. 5° da CF, ao dispor sobre a inviolabilidade do sigilo das
comunicagdes em geral (inclusive da comunicacdo de dados), “abrange todas as espécies de

comunicacdo pessoal, seja ela escrita ou oral, cobrindo tanto o conteudo quanto o proprio

MSARLET, I. W.; MARINONI, L. G.; MITIDIERO, D., op. cit., p. 574.
“2CANOTILHO, J. J. G. e VITAL, M. apud SARLET, I. W.; MARINONI, L. G.; MITIDIERO, D., op. cit., p.
574-575.
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meio (instrumento) da comunicagdo, portanto, a espécie, a hora, a duracao etc., mas também a

identidade dos comunicantes”.

Valido ressaltar, ademais, que o inciso LXXII do art. 5° da Carta da Republica introduz
no ordenamento juridico brasileiro o “remédio constitucional” do Habeas Data -
posteriormente regulamentado pela Lei n® 9.507/1997, o qual, no parecer de Doneda, “visa a
assegurar um direito presente em nosso ordenamento juridico, ainda que nao expresso
literalmente”. Por meio dele, o cidad&do pode acessar e retificar seus dados pessoais em bancos
de dados “de entidades governamentais ou de carater publico”.™ No que tange & sua

efetividade, o autor em questéo aponta que a referida acao:

[...] ndo é acompanhada [...] de instrumentos que possam torna-la agil e eficaz o
suficiente para a garantia fundamental de prote¢do dos dados pessoais: além do seu
perfil estar demasiadamente associado a protecéo de liberdades negativas, [...] ela é,
substancialmente, um instrumento que proporciona uma tutela pouco adequada a
realidade das comunicacBes e tratamentos de dados pessoais na Sociedade da
Informagéo. [...]""°

No que se refere ao quadro normativo infraconstitucional, merecem destaque algumas
leis que tratam, ainda que indiretamente, de aspectos relacionados a protecdo dos dados

pessoais.

A primeira delas é a Lei n°® 8.708/1990, mais conhecida como Cdédigo de Defesa do
Consumidor — CDC. O codigo consumerista brasileiro traz em seu bojo disposicdes
normativas em torno do direito de acesso as informacdes que digam respeito ao consumidor,
com a indicacdo da respectiva fonte, além de dispor sobre requisitos para a criacdo e/ou
manutencdo de cadastros e bases de dados relativas aos consumidores, direito de retificacdo

de dados cadastrais inexatos ou incorretos, dentre outras prescricoes.

As disposicfes em questdo estdo inseridas na Secdo VI (“Dos Bancos de Dados ¢
Cadastros de Consumidores”) do Capitulo V (Das Praticas Comerciais) do CDC, a seguir

transcrita:

WSARLET, I. W.; MARINONI, L. G.; MITIDIERO, D., op. cit., p. 596.
DONEDA, D. O direito fundamental & protecdo de dados pessoais. In: MARTINS, G. M.; LONGHI, J. V. R.
(Coord.). Direito digital: Direito privado e internet. 2.2 ed. Indaiatuba: Editora Foco, 2019, p. 49.

ihidem.
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Art. 43. O consumidor [...] tera acesso as informacdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreenséo, ndo podendo conter informacgdes
negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser
comunicada por escrito ao consumidor, quando ndo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no prazo de
cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios das informacgdes
incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servicos de
protecéo ao crédito e congéneres sdo considerados entidades de carater publico.
§ 5° Consumada a prescri¢éo relativa a cobranca de débitos do consumidor, ndo
serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer
informacdes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores.§ 60 Todas as informac6es de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com deficiéncia,
mediante solicitacdo do consumidor. (Incluido pela Lei n° 13.146, de 2015)

Art. 44. Os 6rgaos publicos de defesa do consumidor manterdo cadastros atualizados
de reclamag6es fundamentadas contra fornecedores de produtos e servigos, devendo
divulgé-lo pablica e anualmente. A divulgagdo indicara se a reclamacdo foi atendida
ou nado pelo fornecedor.

§ 1° E facultado o acesso as informagdes |4 constantes para orientagdo e consulta por
qualquer interessado.

8§ 2° Aplicam-se a este artigo, no que couber, as mesmas regras enunciadas no artigo
anterior e as do paréagrafo tnico do art. 22 deste c6digo. [...] [grifo nosso]**°

Aproximadamente doze anos depois, surge o Cdodigo Civil atualmente em vigor (Lei n.°
10.406/2002). Diferentemente do Codigo de Civil de 1916 — que ndo trouxe qualquer previsdo
a respeito do direito a intimidade, a vida privada ou a qualquer direito da personalidade, dado
0 seu carater eminentemente patrimonialista™’ —, o Cddigo Civil de 2002 (CC/02) trouxe
varias disposicdes a respeito dos direitos da personalidade — ai incluido o direito a

privacidade.

Conforme exposto no subcapitulo 2.2 deste trabalho, o CC/02 ndo enuncia
expressamente o direito a protecdo de dados pessoais, e sim dedica um capitulo (Capitulo 111 —
Dos Direitos da Personalidade, Titulo | — Das pessoas naturais, Livro | — Das Pessoas) para
dispor, em rol ndo taxativo, sobre os direitos da personalidade (vide artigos 11 a 21). H4,

portanto, apenas uma tutela reflexa dos dados pessoais a partir da interpretagédo do art. 12

18BRASIL. Lei n. 8.078, de 11 de setembro de 1990 [Cddigo de Defesa do Consumidor]. Dispde sobre a
prote¢do do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078.htm. Acesso em: 23 nov. 2019.

WBRASIL. Lei n. 3.071, de 1° de janeiro de 1916 [Cédigo Civil de 1916]. Cédigo Civil dos Estados Unidos
do Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I3071.htm. Acesso em: 23 nov. 2019.
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combinado com o art. 21 do Codigo Civil, os quais garantem a protecdo do direito a

privacidade (na acepg¢do de “vida privada”), in verbis:

Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e
reclamar perdas e danos, sem prejuizo de outras san¢des previstas em lei.

Paragrafo Unico. Em se tratando de morto, tera legitimacdo para requerer a medida
prevista neste artigo o conjuge sobrevivente, ou qualquer parente em linha reta, ou
colateral até o quarto grau. [...]

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma.**®

Nesse sentido, de acordo com as reflexdes de Maria Celina Bodin de Moraes, “a
ampliacdo dos direitos da personalidade, no nivel do Civil de 2002, deve se atribuir ao art. 21,
interpretando-se a ‘inviolabilidade da vida privada’ ndo como a timida tutela do microcosmo
da casa, mas como o espaco (inviolavel) da liberdade de escolhas existenciais”.**® E, pelo que
se expds até aqui, nota-se que o direito a protecdo dos dados pessoais insere-se, de modo

satisfatorio, nesse escopo da “liberdade de escolhas existenciais”.

Prosseguindo-se com a breve investigacdo acerca dos diplomas normativos
infraconstitucionais que abordam algum aspecto da protecdo dos dados pessoais, vé-se que,
em sentido parecido com as disposicdes do Cédigo de Defesa do Consumidor, a Lei n.°
12.414/2011 — denominada Lei do Cadastro Positivo — dispde sobre “a formagdo e consulta a
bancos de dados com informagbes de adimplemento, de pessoas naturais ou de pessoas

juridicas, para formag#o de histérico de crédito”.*®

Trata-se da regulacdo, pelo ordenamento brasileiro, do chamado sistema de Credit
Scoring, fruto da sociedade do consumo, na qual a procura do crédito atua como condicao de
possibilidade para que o individuo “consumidor” possa participar da engrenagem da

circulacdo e aquisicdo de bens e servigos. Ele — o Credit Scoring — pode ser definido como:

USBRASIL. Lei n. 10.406, de 10 de janeiro de 2002 [Cédigo Civil de 2002]. Institui o Cddigo Civil.
Disponivel em: http://www.planalto.gov.br/ccivil_03/1eis/2002/110406.htm. Acesso em: 23 nov. 2019.
MORAES, M. C. B.. Ampliando os direitos da personalidade. ResearchGate, 2010, p. 5-6. Disponivel em:
https://www.researchgate.net/publication/288490662_Ampliando_os_direitos_da_personalidade. Acesso em: 02
nov. 2019.

120BRASIL. Lei n° 12.414, de 9 de junho de 2011 [Lei do Cadastro Positivo]. Disciplina a formagdo e
consulta a bancos de dados com informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formacdo de historico de crédito. Brasilia, DF: Presidéncia da Republica, 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/112414.htm. Acesso em: 23 nov. 2019.
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[...] um mecanismo de profiling [definicdo de perfis com base na andlise de dados
pessoais] que enfoca especificamente a analise de crédito de pequenos valores.
Criado com a finalidade de garantir maior seguranca e agilidade as operacdes de
crédito, o sistema opera atribuindo uma pontuacdo ao consumidor que pleiteia
crédito, com base em técnicas estatisticas, mais especificamente por meio de um
algoritmo. Tal pontuacéo, por sua vez, serve como um indicativo ao proponente do
crédito acerca do risco (de inadimplemento) que a operacéo envolve.*?*

Assim, o art. 3° da Lei do Cadastro Positivo institui um permissivo legal para a criagcdo
de bancos de dados que armazenem informacOes crediticias da pessoa cadastrada, com o

intuito de se constituir um “historico de crédito”. Eis o seu teor:

Art. 3° Os bancos de dados poderdo conter informagdes de adimplemento do
cadastrado, para a formagdo do histdrico de crédito, nas condigdes estabelecidas
nesta Lei.

§ 1° Para a formacdo do banco de dados, somente poderdo ser armazenadas
informagdes objetivas, claras, verdadeiras e de facil compreensdo, que sejam
necessarias para avaliar a situacdo econdmica do cadastrado. [...]

Ainda sobre a Lei do Cadastro Positivo, Fernando Machado afirma que o diploma legal
em questdo “estd em harmonia com um direito a prote¢do dos dados pessoais, ndo s6 em
termos de Brasil, mas de Unido Europeia”, na medida em que, em sua analise, pela leitura
dessa lei seria possivel identificar diversos principios da protecio de dados pessoais'??, dentre

eles:

[...] o dever de objetividade e clareza das informacGes armazenadas (art. 3°,
819); a vedacdo de anotagbes de informagbes excessivas, consubstanciada no
principio da adequago (art. 3°, §3°, inciso 1)'%; a vedag&o de anotagdes sensiveis

(art. 3%, §3°, inciso I1); o principio do consentimento informado (arts. 4°'%, 99'% e

2 MACHADO, F. I. S. Privacidade e protecdo de dados pessoais na sociedade da informagéo: profiling e
risco de discriminagdo. 2018. Dissertacdo (Mestrado em Direito) — Pontificia Universidade Catdlica do Rio
Grande do Sul, Porto Alegre, 2018, p. 146.

12 MACHADO, F. I. S., op. cit., p. 145-146.

123« Art. 3°[...] § 3° Ficam proibidas as anotagdes de:

I - informagBes excessivas, assim consideradas aquelas que ndo estiverem vinculadas a andlise de risco de
crédito ao consumidor; e

Il - informacg@es sensiveis, assim consideradas aquelas pertinentes a origem social e étnica, a salde, a informacéo
genética, a orientagdo sexual e as convicgdes politicas, religiosas e filosoficas.”.

124 «Art, 4° O gestor esté autorizado, nas condicdes estabelecidas nesta Lei, a:

| - abrir cadastro em banco de dados com informagdes de adimplemento de pessoas naturais e juridicas;

Il - fazer anotagBes no cadastro de que trata o inciso | do caput deste artigo;

111 - compartilhar as informac@es cadastrais e de adimplemento armazenadas com outros bancos de dados; e
IV - disponibilizar a consulentes:

a) a nota ou pontuacéo de crédito elaborada com base nas informagfes de adimplemento armazenadas; e
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11'%): os direitos de acesso as informagdes e de retificacido das mesmas (art.
5027 "incisos 11 e 111); o principio da finalidade (art. 5°, inciso VII, e art. 7°'%), e o

dever de apagamento dos dados (art. 14)'?. [...] [grifo nosso]
130

Pouco tempo depois de a Lei do Cadastro Positivo ter sido sancionada, no mesmo ano
de 2011 entrou em vigor a Lei de Acesso & Informagdo (LAI) — Lei n® 12.527/2011**. Esta
lei, como o nome sugere, tem o propoésito de regular e garantir o “direito fundamental de
acesso a informacdo” (art. 3°, caput), especificamente no que diz respeito aos “procedimentos
a serem observados pela Unido, Estados, Distrito Federal e Municipios, com o fim de garantir
0 acesso a informacdes previsto no inciso XXXIII do art. 5° no inciso 1l do § 3° do art. 37 e
no § 2° do art. 216 da Constitui¢do Federal”, conforme estipulado em seu art. 1°, caput. O
referido dispositivo também prevé, em seu paragrafo Unico, o &mbito de incidéncia da Lei de
Acesso a Informacéo, isto é, aponta o0s sujeitos que a ela estdo subordinados, como se vé

abaixo:

Art. 1°[...] Paragrafo Unico. Subordinam-se ao regime desta Lei:

b) o historico de crédito, mediante prévia autorizacdo especifica do cadastrado. [Redagdo dada pela L.C. n°
166/20197”.

125« Art, 90 0 compartilhamento de informagdes de adimplemento entre gestores é permitido na forma do inciso

111 do caput do art. 4° desta Lei. [...] [Redagdo dada pela L.C. n® 166/2019]”.

126Revogado pela Lei Complementar n® 166, de 2019.

127¢ Art. 50 SAo direitos do cadastrado: [..]

Il - acessar gratuitamente, independentemente de justificativa, as informagdes sobre ele existentes no banco de
dados, inclusive seu histdrico e sua nota ou pontuacdo de crédito, cabendo ao gestor manter sistemas seguros,
por telefone ou por meio eletrénico, de consulta as informagdes pelo cadastrado;

111 - solicitar a impugnacdo de qualquer informacédo sobre ele erroneamente anotada em banco de dados e ter, em
até 10 (dez) dias, sua corre¢do ou seu cancelamento em todos os bancos de dados que compartilharam a
informacdo; [...] [Redacdo dada pela L.C. n® 166/2019]

VI - solicitar ao consulente a revisdo de decisio realizada exclusivamente por meios automatizados; .

128 Art. 70 As informagdes disponibilizadas nos bancos de dados somente poderdo ser utilizadas para:

| - realizacdo de analise de risco de crédito do cadastrado; ou

Il - subsidiar a concesséo ou extensdo de crédito e a realizacdo de venda a prazo ou outras transagdes comerciais
e empresariais que impliquem risco financeiro ao consulente.

Paragrafo unico. Cabe ao gestor manter sistemas seguros, por telefone ou por meio eletrdnico, de consulta para
informar aos consulentes as informagdes de adimplemento do cadastrado.”.

129%Art 14. As informacdes de adimplemento ndo poderdo constar de bancos de dados por periodo superior a 15
(quinze) anos.”.

MACHADO, F. 1. S., op. cit., p. 145.

BIBRASIL. Lei n. 12.527, de 18 de novembro de 2011 [Lei de Acesso & Informago]. Regula o acesso a
informacdes previsto no inciso XXXIII do art. 5° no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da
Constituicdo Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de maio de
2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias. Brasilia, DF: Presidéncia
da Republica, 2011. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/I12527.htm.
Acesso em: 23 nov. 2019.
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| - os érgaos publicos integrantes da administracdo direta dos Poderes Executivo,
Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico;

Il - as autarquias, as fundacBes publicas, as empresas publicas, as sociedades de
economia mista e demais entidades controladas direta ou indiretamente pela Unido,
Estados, Distrito Federal e Municipios.

Tais sujeitos, conforme se depreende da leitura do dispositivo acima transcrito, sao,
geralmente, pessoas juridicas de direito publico ou pessoas juridicas de direito privado que
tenham algum tipo de vinculo com a administragdo direta dos poderes constituidos do Estado

(v.g., sociedades de economia mista e empresas publicas).

Ademais, as disposicdes da aludida lei aplicam-se, no que couber, “as entidades
privadas sem fins lucrativos que recebam, para realizacdo de acbes de interesse publico,
recursos publicos diretamente do orcamento ou mediante subvengfes sociais, contrato de
gestdo, termo de parceria, convénios, acordo, ajustes ou outros instrumentos congéneres”, na

linha do que reza o seu art. 2°, caput.

O art. 4°, por seu turno, preocupa-se em definir alguns termos referenciados na prépria
LAI, merecendo destaque as definicdes de informacdo, informacdo pessoal e tratamento da

informagdo, a seguir e respectivamente transcritos:

Art. 4° Para os efeitos desta Lei, considera-se:

I - informag&o: dados, processados ou ndo, que podem ser utilizados para producédo e
transmisséo de conhecimento, contidos em qualquer meio, suporte ou formato; [...]
IV - informacdo pessoal: aquela relacionada & pessoa natural identificada ou
identificavel;

V - tratamento da informagdo: conjunto de acdes referentes a producdo, recepcéo,
classificacdo, utilizagdo, acesso, reproducdo, transporte, transmissdo, distribuicao,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou controle da
informacdo; [...]

Outro dispositivo normativo relevante é aquele que estabelece os parametros a serem
observados quando do tratamento das informac6es pessoais, demandando respeito ao direito a
privacidade e as liberdades e garantias individuais, conforme prescreve o art. 31 da Lei de

Acesso a Informacao:

Art. 31. O tratamento das informacgdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informacgdes pessoais, a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem:
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| - terdo seu acesso restrito, independentemente de classificagdo de sigilo e pelo
prazo maximo de 100 (cem) anos a contar da sua data de producdo, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsao
legal ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aguele que obtiver acesso as informagdes de que trata este artigo sera
responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo serd exigido quando as
informagdes forem necessarias:

| - a prevengdo e diagnostico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizagdo Unica e exclusivamente para o tratamento médico;

Il - a realizagdo de estatisticas e pesquisas cientificas de evidente interesse publico
ou geral, previstos em lei, sendo vedada a identificacdo da pessoa a que as
informacdes se referirem;

111 - a0 cumprimento de ordem judicial;

IV - & defesa de direitos humanos; ou

V - a protecdo do interesse publico e geral preponderante.

§ 4° A restricdo de acesso a informacdo relativa & vida privada, honra e imagem de
pessoa ndo poderd ser invocada com o intuito de prejudicar processo de apuragdo de
irregularidades em que o titular das informagdes estiver envolvido, bem como em
acOes voltadas para a recuperagdo de fatos histéricos de maior relevancia.

8§ 5° Regulamento dispora sobre os procedimentos para tratamento de informacéo
pessoal. [grifo nosso]

Por fim, encerrando este breve panorama sobre os marcos normativos do direito a
privacidade e a protecdo de dados pessoais no ordenamento juridico brasileiro, ha que se fazer
menc&o & Lei n° 12.965/2014, mais conhecida como Marco Civil da Internet (MC1)**?, que se
propde a estabelecer “principios, garantias, direitos e deveres para 0 uso da internet no Brasil
e determina as diretrizes para atuacdo da Unido, dos Estado, do Distrito Federal e dos

Municipios em relagdo a matéria” (art. 1°).

O Marco Civil da Internet esta fundamentado principalmente no respeito a liberdade de
expressdo, como ressalta o seu art. 2°, o qual, em seus incisos, indica outras bases sobre as

quais se estruturam o seu escopo normativo, quais sejam:

[...] I - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

I1I - a pluralidade e a diversidade;

IV - a abertura e a colaboragéo;

V -a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede. [grifo nosso]

12BRASIL. Lei n° 12.965, de 23 de abril de 2014 [Marco Civil da Internet]. Estabelece principios, garantias,
direitos e deveres para 0 uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em: 23 nov. 2019.
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O referido diploma legal serviu para preencher uma lacuna existente na legislagéo
brasileira, definindo os direitos e deveres relativos a regulacdo e ao uso da rede mundial de

computadores — Internet — no Brasil.

Sublinhe-se que é possivel identificar na lei em tela pontos de contato com o direito a
protecdo de dados pessoais e a autodeterminacdo informativa, uma vez que o Marco Civil
elegeu a protecdo da privacidade e a protecdo dos dados pessoais dentre 0s principios acerca

da disciplina do uso da internet no Brasil (art. 3°, caput, incisos Il e I1I).

Além disso, assegurou, dentre outros, os seguintes direitos dos usuarios de internet (art.
7°):

[...] I - inviolabilidade da intimidade e da vida privada, sua prote¢do e
indenizacdo pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicac@es pela internet, salvo
por ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial; [...]

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacbes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hip6teses previstas em lei;

VIl - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados
para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacéo de servigos ou em termos de uso
de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que deverd ocorrer de forma destacada das demais clausulas
contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hip6teses de guarda obrigatoria de registros previstas nesta Lei; [...]
[grifo nosso]***

Nesse sentido, Teffé destaca que, para além da liberdade de expressao, a privacidade e a
neutralidade da rede também figuram como fundamentos do Marco Civil da Internet. Com

iSsO:

[...] pode-se afirmar que os pilares da Lei estdo pautados pelo direito de externar
ideias, juizos de valor e as mais variadas manifestagdes do pensamento, na
possibilidade de a pessoa natural controlar a circulacio de suas informacdes e
dados pessoais [Rodota], bem como impedir a intromisséo de terceiros ou do

133 ibidem.
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Estado em sua vida intima; e em “principio de arquitetura de rede que enderega
aos provedores de acesso o dever de tratar os pacotes de dados que trafegam em suas
redes de forma ison6mica, ndo os discriminando em razdo de seu contetdo, origem,

. . L 134
destino ou tipo de aplica¢do”. [grifo nosso]

Verifica-se, no entanto, que Marco Civil da Internet ndo se concebe como uma norma
geral sobre protecdo de dados pessoais, trazendo apenas algumas disposicfes sobre protecao
de dados, muitas delas de natureza apenas enunciativa, sem a efetiva previsdo de um escopo

protetivo ao tratamento de dados relacionados aos individuos.

Isso fica claro ao se realizar a leitura do art. 3° inciso Ill, o qual preconiza que a
“disciplina do uso da internet no Brasil” tem entre seus principios a “prote¢do dos dados

pessoais, na forma da lei” [grifo nosso].

Esta lei veio a ser sancionada aproximadamente quatro anos apés a edi¢cdo do MCI, e é
exatamente sobre ela, a Lei n°® 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD), que

versara o préximo subcapitulo do presente trabalho.

3.2 Fundamentos, objetivos, alcance, principais conceitos e direitos enunciados pela Lei Geral

de Protecdo de Dados

Segundo consta no Considerando de n° (6) e (7) do Regulamento Geral de Protecéo de
Dados da Unido Europeia (mais conhecido como GDPR, i.e., General Data Protection
Regulation):

(6) A répida evolucdo tecnoldgica e a globalizagdo criaram novos desafios em
matéria de protecdo de dados pessoais. A recolha e a partilha de dados pessoais
registaram um aumento significativo. As novas tecnologias permitem as empresas
privadas e as entidades publicas a utilizagdo de dados pessoais numa escala sem
precedentes no exercicio das suas atividades. As pessoas singulares disponibilizam
cada vez mais as suas informacfes pessoais de uma forma publica e global. As
novas tecnologias transformaram a economia e a vida social e deverdo contribuir
para facilitar a livre circulagdo de dados pessoais ha Unido e a sua transferéncia para
paises terceiros e organizagBes internacionais, assegurando simultaneamente um
elevado nivel de prote¢do dos dados pessoais.

(7) Esta evolucdo exige um quadro de protecdo de dados sélido e mais coerente na
Unido, apoiado por uma aplicacdo rigorosa das regras, pois é importante gerar a
confianca necesséaria ao desenvolvimento da economia digital no conjunto do
mercado interno. As pessoas singulares deverdo poder controlar a utilizacdo que é
feita dos seus dados pessoais. Deverd ser reforcada a seguranca juridica e a

B4TEFFE, C. S. Marco Civil da Internet: consideragdes sobre a protecéo da liberdade de expressao, neutralidade
da rede e privacidade. In: BECKER, D.; FERRARI, 1.; (Coord.). Regulacdo 4.0: Novas tecnologias sob a
perspectiva regulatéria. Sdo Paulo: RT, 2019, p. 137.
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seguranca pratica para as pessoas singulares, os operadores econémicos e as
autoridades publicas.

Tal cenéario ilustra satisfatoriamente alguns dos efeitos dos novos arranjos sociais,
econémicos e politicos decorrentes da sociedade informacional que vém se consolidando nas
ultimas décadas. De fato, o fornecimento dos dados pessoais tem se tornado comum no
ambiente virtual, fazendo com que o individuo perca o controle sobre suas préprias
informacdes, as quais frequentemente sdo repassadas a terceiros por questdes comerciais,
além de receberem os mais diversos tipos de tratamento de dados sem que 0s Usuarios estejam

cientes disso.

Nesse contexto, verifica-se uma espécie de banalizacdo ou descuido no fornecimento de
dados pessoais por parte dos usuarios no ambiente virtual, bem como o uso indiscriminado de

tais dados pelas empresas e pelos proprios governos.

Dessa forma, abre-se espaco para que entidades privadas e publicas tornem-se capazes
de estabelecer rétulos e de tracar padrbes habitos e de comportamentos dos individuos, o que
da ensejo a situacdes de violacdo aos direitos fundamentais dos cidad&os, especialmente em se
tratando da analise dos dados sensiveis.

Um caso emblematico foi o vazamento de dados envolvendo o Facebook, que afetou
cerca de 87 milhGes de usuérios dessa rede social e, dentre eles, foram afetados mais de 443
mil brasileiros. Os dados pessoais dessa parcela de usuarios teriam sido repassados para a
Cambrigde Analytica, empresa que se dedicava a criacdo de campanhas politicas utilizando
técnicas sofisticadas de andlise de dados e de andncios direcionados com o objetivo de
influenciar o resultado do processo eleitoral nos paises, favorecendo o candidato que
contratasse seus servicos. Nesse caso especifico, ocorrido em 2016, a Cambridge Analytica
foi contratada pela assessoria do entdo candidato a presidéncia dos Estados Unidos da

3pPARLAMENTO EUROPEU E DO CONSELHO. Regulamento 2016/679, de 27 de abril de 2016, relativo a
prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT#d1e6949-1-1.
Acesso em: 23 nov. 20109.
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América, Donald Trump, com o objetivo de influenciar o voto de potenciais eleitores,

L 136 137 138
promovendo uma espécie de “guerra cultural”.

No mesmo ano de 2016, no més de abril, foi publicado o Regulamento Geral de
Protecdo de Dados da Unido Europeia (GDPR), o qual, pelo disposto em seu art. 3° €
aplicavel ndo apenas no ambito dos Estados-membros da Unido Europeia, mas também a

paises estrangeiros que de algum modo realizem tratamento de dados de cidad&os europeus™®.

No caso de empresas situadas no (ou vinculadas ao) Brasil, por exemplo, estas estariam
obrigadas a seguir o GDPR em hip6teses envolvendo:

[...] subsidiarias de empresas europeias no Brasil que tratem dados de cidaddos
europeus e pessoas que residam na Europa;

empresas brasileiras que fizerem ou tiverem alguma transagdo que envolva dados
pessoais com a Europa;

empresas brasileiras que ndo fizeram transacdo alguma com a Europa, mas, em
algum momento, tratarem dados de europeus, ainda que em solo brasileiro;

[...] subsidiarias no Brasil de empresas ndo-europeias mas com presenca na Europa

[”_]140

1%CANO, R. J. Mais de 400 mil brasileiros foram afetados pelo vazamento de dados do Facebook. El Pais,
Guadalajara, 05 abr. 2018. Tecnologia. Disponivel em:
https://brasil.elpais.com/brasil/2018/04/04/tecnologia/1522874235 618558.html. Acesso em: 23 nov. 2019.
¥"CAMBRIDGE Analytica se declara culpada em caso de uso de dados no Facebook. G1, 09 jan. 2019.
Disponivel em: https://g1.globo.com/economia/tecnologia/noticia/2019/01/09/cambridge-analytica-se-declara-
culpada-por-uso-de-dados-do-facebook.ghtml. Acesso em: 23 nov. 2019. Economia, Tecnologia.
¥ROSENBERG, M; CONFESSORE, N.; CADWALLADR, C. How Trump Consultants Exploited the
Facebook Data of Millions. The New York Times, 17 mar. 2018. Disponivel em:
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html.  Acesso em: 23
nov. 2019. Politics.

39p ARLAMENTO EUROPEU E DO CONSELHO, 2016: “Art. 3°[...] 1. O presente regulamento aplica-se ao
tratamento de dados pessoais efetuado no contexto das atividades de um estabelecimento de um responsavel pelo
tratamento ou de um subcontratante situado no territorio da Unido, independentemente de o tratamento ocorrer
dentro ou fora da Unido.

2. O presente regulamento aplica-se ao tratamento de dados pessoais de titulares residentes no territério da
Unido, efetuado por um responsavel pelo tratamento ou subcontratante ndo estabelecido na Unido, quando as
atividades de tratamento estejam relacionadas com:

a) A oferta de bens ou servicos a esses titulares de dados na Unido, independentemente da exigéncia de os
titulares dos dados procederem a um pagamento;

b) O controlo do seu comportamento, desde que esse comportamento tenha lugar na Unido.

3. O presente regulamento aplica-se ao tratamento de dados pessoais por um responsavel pelo tratamento
estabelecido ndo na Unido, mas num lugar em que se aplique o direito de um Estado-Membro por forga do
direito internacional publico.”.

“OGOMES, H. S. Lei da Unido Europeia que protege dados pessoais entra em vigor e atinge todo 0 mundo;
entenda. G1, 25 maio 2018. Disponivel em: https://g1l.globo.com/economia/tecnologia/noticia/lei-da-uniao-
europeia-que-protege-dados-pessoais-entra-em-vigor-e-atinge-todo-o-mundo-entenda.ghtml. Acesso em: 23 nov.
2019. Economia, Tecnologia.
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Todos esses fatores influenciaram na celeridade dos tramites legislativos para a edigédo
de uma lei brasileira destinada apenas a regular os aspectos gerais da protecdo de dados

pessoais tomando como fonte inspiradora 0 GDPR,

Dessa maneira, no dia 14 de agosto de 2018, foi sancionada a Lei n° 13.709/2018, que
ficou conhecida como a Lei Geral de Protecdo de Dados ou simplesmente LGPD
(posteriormente alterada pela Lei n® 13.853/2019 e por outros instrumentos normativos), para
dispor sobre “o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado” (art. 1°, caput), trazendo em seu bojo

normas gerais de interesse nacional (art. 1°, paragrafo Unico).

Seu objetivo, expressamente declarado (art. 1°, caput, in fine), € o de “proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural” [grifo nosso].

Assim, busca-se “conferir uma ampla protecdo ao cidaddo e as situacdes existenciais

.. - 142 . .
mais importantes que sdo afetadas pelo tratamento de dados”,”™ tendo em vista que “o eixo

valorativo da LGPD ¢é a protecdo da pessoa humana e de suas situacdes existenciais, 0 que

deve ser levado em consideracdo para a interpretacdo de todas as suas demais disposicdes™. *°

Acerca do quadro normativo brasileiro de protecdo de dados pessoais, afigura-se

pertinente explicitar a analise de Bruno Bioni, o qual assevera que:

[...] Até a aprovacdo da LGPD, o Brasil contava somente com leis setoriais de
protecdo de dados. Era uma verdadeira “colcha de retalhos™” que ndo cobria setores
importantes da economia e, dentre aqueles cobertos, ndo havia uniformidade em seu
regramento. Essa assimetria gerava inseguranca para: a) que 0s mais diversos setores
produtivos trocassem dados entre si com o objetivo de desenvolver novos modelos
de negdcios; b) a formulacdo de politicas publicas e parcerias publico-privadas
igualmente dependentes desse intercdmbio de dados; e ¢) o cidaddo que ndo detinha
uma protecéo integral e universal com relagéo a todas as atividades do cotidiano em
que fornece seus dados, seja para o setor privado ou publico.*

141 Nesse sentido: SOUZA, L. R. M. Protecéo de Dados Pessoais: Estudo Comparado do Regulamento 2016/679
do Parlamento Europeu e Conselho e o Projeto de Lei Brasileiro n. 5.276/2016. Caderno Virtual, IDP, Brasilia
— DF, v.1, n. 41, 2018. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/cadernovirtual/article/view/3153/1484. Acesso em: 23 nov. 2019.
“2FRAZAO, A. Objetivos e alcance da Lei geral de Protecdo de Dados. In: FRAZAO, A.; TEPEDINO, G.;
OLIVA, M. D. (Coord.). A Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito
brasileiro. Sdo Paulo: RT, 2019, p. 102.

“ibidem, p. 104.

1BIONI, B., op. cit., p.133.
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Seus fundamentos estdo expressos no art. 2°, como se verifica abaixo:

Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacédo informativa;

111 - a liberdade de expressdo, de informacéo, de comunicacgdo e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econdmico e tecnoldgico e a inovacéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Vé-se, pois, que o propdsito da LGPD é, a um s6 tempo, proteger direitos e garantias
fundamentais como o respeito a privacidade, a autodeterminacdo informativa, ao regime de
liberdades individuais e a defesa do consumidor, bem como promover o desenvolvimento
econdmico e tecnoldgico, a livre iniciativa e a inovacdo, pavimentando um terreno em que

possam coexistir interesses que muitas vezes aparentam ser antagonicos.

Nesse contexto, é oportuno mencionar o que Bioni denomina de a “dupla fung¢do” das
normas de protecdo de dados pessoais: (i) garantia da privacidade e de outros direitos
fundamentais e (ii) fomento do desenvolvimento econdmico. Dessa forma, as referidas
normas protetivas, de uma maneira geral, “procuravam conferir seguranga juridica tanto ao
cidaddo, como, também, ao setor estatal e privado sobre como deve se dar o fluxo desses

dados. E, em ultima andlise, assegurar confianca entre todos 0s atores desse ecossistema
95 145
[...]"

O que se percebe, numa leitura constitucional, é que a LGPD, no que diz respeito aos
seus objetivos, reforca os objetivos fundamentais da préopria Republica (art. 3° da Constituicdo
Federal), viabilizando-se o projeto de construcdo de uma sociedade livre, justa e solidaria, de
promocdo do bem de todos sem quaisquer formas de discriminacdo e de garantia do

desenvolvimento nacional.

Para o satisfatério alcance de tais objetivos, o “principal vetor [...] € franquear ao

cidaddo controle sobre seus dados pessoais”, assegurando-se “que 0 fluxo informacional

1SBIONI, B., op. cit., p.132-133.
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atenda as suas legitimas expectativas e, sobretudo, ndo seja corrosivo ao livre

desenvolvimento da sua personalidade” [grifo nosso].

146

No que se refere ao seu ambito de aplicacdo, a Lei Geral de Protecdo de Dados, na linha

do que estipula o seu art. 3°, caput, alcanca:

[...] qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o0 tratamento de dados de individuos localizados no territorio
nacional;

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério
nacional.

§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular
nele se encontre no momento da coleta.

8§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto
no inciso IV do caput do art. 4° desta Lei. [grifo nosso]

Logo, estdo sujeitos as disposicdes da LGPD toda e qualquer pessoa natural ou juridica

(sob qualquer regime) que realizem alguma operacdo de tratamento de dados pessoais, em

meio digital ou fisico, que se enquadrem nas condicGes estipuladas pelos incisos I a Il do

supracitado art. 3°.

Além disso, para prevenir qualquer tipo de controvérsia, o art. 1°, paragrafo Unico, deixa

claro que os entes publicos ndo escapam de seu &mbito normativo, ao dispor que as “normas

gerais contidas nesta Lei sdo de interesse nacional e devem ser observadas pela Uniéo,

Estados, Distrito Federal e Municipios™.

Ressalta-se, ademais, que a lei em questdo aponta em quais hipoteses ela ndo serad

aplicavel. Desse modo, para escapar dos “tentaculos” da LGPD, o tratamento de dados a ser

realizado precisa estar adstrito a certas finalidades constantes dos incisos do art. 4°, in verbis:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e néo
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;

I11 - realizado para fins exclusivos de:

a) seguranca publica;

“Sibidem, p. 134.
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b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infracfes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de
dados pessoais adequado ao previsto nesta Lei. [...] [grifo nosso]

E importante fazer mencéo, também, aos conceitos constantes da Lei Geral de Protecio
de Dados, os quais estdo contidos no art. 5°. Eis algumas defini¢cdes importantes constantes da

tabela elaborada a seguir:

Tabela 1 — Principais conceitos constantes da Lei Geral de Protecdo de Dados (LGPD).

Expresséo Conceito Base legal

Informacdo relacionada a pessoa
Dado pessoal natural identificada ou identificavel. Art. 5° inciso |

Dado pessoal sobre origem racial
ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato
ou a organizacdo de carater
religioso, filos6fico ou politico,
dado referente a salde ou a vida
sexual, dado  genético  ou
biométrico, quando vinculado a
uma pessoa natural.

Dado pessoal sensivel Art. 5° inciso Il

Dado relativo a titular que néo
possa ser identificado, considerando
a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasiao
de seu tratamento.

Dado anonimizado Art. 5°, inciso I

Conjunto  estruturado de dados
pessoais, estabelecido em um ou em
Banco de dados varios locais, em suporte eletrnico Art. 5°, inciso IV
ou fisico.

Pessoa natural a quem se referem os
dados pessoais que sdo objeto de

Art. 5°, inciso V
tratamento.

Titular

Pessoa natural ou juridica, de
direito publico ou privado, a quem
competem as decisdes referentes ao
tratamento de dados pessoais.

Controlador Art. 5°, inciso VI
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Operador

Pessoa natural ou juridica, de
direito publico ou privado, que
realiza o tratamento de dados
pessoais em nome do controlador.

Art. 5 inciso VII

Encarregado

Pessoa indicada pelo controlador e
operador para atuar como canal de
comunicacao entre o controlador, 0s
titulares dos dados e a Autoridade
Nacional de Protecdo de Dados
(ANPD).

Art. 5°, inciso VIII

Agentes de tratamento

O controlador e o operador.

Art. 5° inciso IX

Tratamento

Toda operacéo realizada com dados
pessoais, como as que se referem a
coleta, produgéo, recepcéo,
classificagdo, utilizagdo, acesso,
reproducéo, transmisséo,
distribuic&o, processamento,
arquivamento, armazenamento,
eliminagdo, avaliacdo ou controle
da informacéo, modificacao,
comunicagdo, transferéncia, difusdo
ou extracdo.

Art. 5°, inciso X

Anonimizacao

Utilizagdo de meios técnicos
razoaveis e  disponiveis no
momento do tratamento, por meio
dos quais um dado perde a
possibilidade de associacdo, direta
ou indireta, a um individuo.

Art. 5° inciso XI

Consentimento

Manifestacdo livre, informada e
inequivoca pela qual o titular
concorda com o tratamento de seus
dados pessoais para uma finalidade
determinada.

Art. 59, inciso XII

Bloqueio

Suspensdo temporéria de qualquer
operacdo de tratamento, mediante
guarda do dado pessoal ou do banco
de dados.

Art. 5°, inciso XIII

Eliminacgado

Exclusdo de dado ou de conjunto de
dados armazenados em banco de
dados, independentemente  do
procedimento empregado.

Art. 5% inciso XIV

Fonte: Propria (2020).
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Como bem observa Ana Frazao, a presente lei tem o intuito de “regular todas as formas
de tratamento de dados pessoais, [...] incluindo até mesmo aqueles considerados publicos ou

tornados publicos pelos titulares”, 24" 148

Pela leitura das definicOes anteriormente transcritas, nota-se que a LGPD adota a
nomenclatura “titular” dos dados para fazer referéncia, em seus proprios termos, a “pessoa

natural a quem se referem os dados pessoais que sdo objeto de tratamento” (art. 5°, V).

Rodota, por exemplo, critica a transposicdo de uma logica patrimonial a questes
eminentemente existenciais. 1sso porque, para ele, haveria, contemporaneamente, uma
“tendéncia de inserir o direito a privacidade entre os instrumentos de tutela da personalidade,
desprendendo-o de uma orienta¢do que o vincule ao direito de propriedade”. *° Prossegue
afirmando, ainda, que a “possibilidade de manter um controle integral sobre as proprias
informacdes, de fato, contribui de modo determinante para definir a posi¢do do individuo na

sociedade”.

Poder-se-ia inferir, a partir disso, que o emprego do termo “titular dos dados” soaria
inadequado. No entanto, conforme ressaltam Souza e Silva, o emprego do termo “titular” ndo

é de todo inoportuno:

[...] tendo em vista a necessidade de identificar com clareza os sujeitos a que se
refere a lei. A rigor, considerando que a titularidade consiste no vinculo que une o
individuo a toda situagdo juridica, de qualquer natureza (patrimonial ou existencial),
0 uso do termo em matéria extrapatrimonial mostra-se tdo adequado quanto a
referéncia a situacbes juridicas nesse setor (e a lei, neste particular, remete

claramente & estipulacdo de direitos).150

YERAZAO, A. Objetivos e alcance da Lei geral de Protecdo de Dados. In: FRAZAO, A.; TEPEDINO, G.;
OLIVA, M. D. (Coord.). A Lei Geral de Protecdo de Dados Pessoais e suas repercussfes no direito
brasileiro. Séo Paulo: RT, 2019, p. 102.

“8Essa constatacdo a respeito da incidéncia da LGPD sobre o tratamento dos dados pessoais tornados publicos
advém da leitura dos §83° e 4° do art. 7°:

“Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:]...]

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a boa-fé e o interesse
publico que justificaram sua disponibilizac&o.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.[...]”.
S RODOTA, S. A vida na sociedade da vigilancia: A privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 98
SOUZA, E. N.; SILVA, R. G. Tutela da pessoa humana na lei geral de protecdo de dados pessoais: entre a
atribuicdo de direito e a enunciagdo de remédios. Pensar, Fortaleza, v. 24, n. 3, p.1-22, jul./set. 2019, p. 8.
Disponivel em: https://periodicos.unifor.br/rpen/article/view/9407. Acesso em: 02 nov. 2019.
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Uma parte de indubitavel importancia na topografia da Lei Geral de Protecdo de Dados
é aquela destinada a previsdo dos direitos do titular dos dados (Capitulo 11l — Dos Direitos do

Titular), estendendo-se dos artigos 17 a 22.

Nesse ponto, afigura-se pertinente trazer a tona as reflexdes de Souza e Silva no sentido
de que a leitura de tais disposi¢cdes permitiria concluir que a LGPD, muito mais do que
atribuir direitos, dedica-se a, na verdade, enunciar remédios atrelados a tutela de direitos que
ja haviam sido incorporados pelo ordenamento juridico brasileiro, com destaque para o direito

a privacidade e suas maltiplas facetas.™"

Segundo tais autores, o exame de um caso concreto pressupde a elaboracdo de dois
questionamentos: (i) “[o] exercicio da situagdo juridica ora reconhecida é merecedor de
tutela?” [grifo nosso]; e (ii) “[q]ual é a exata medida da tutela conferida ao exercicio da
situagdo juridica em exame?”’[grifo nosso]. Tais questionamentos sdo necessarios tendo em
vista que “a decisdo sobre o merecimento de tutela ndo se completa de sentido sem a
delimitacdo da medida da tutela a que se faz jus no caso concreto [...], e a disciplina prevista

pela LGPD apenas destaca essa constatagio”. >

De todo modo, impende assinalar que a analise mais detalhada acerca dos mecanismos
de tutela dos direitos do titular dos dados serd realizada no proximo capitulo do presente
trabalho, oportunidade em que se explicitard a questdo do “prisma remedial” adotado pela Lei

Geral de Protecédo de Dados.

Neste momento, cabe apenas abordar alguns dispositivos interessantes inseridos no
capitulo que, na concep¢do do legislador, buscou atribuir “direitos” ao titular dos dados

pessoais.

O art. 17 encarrega-se de enunciar que “[tJoda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de

intimidade e de privacidade, nos termos da Lei”. Aqui, nota-se a LGPD tem como razéo de

Blibidem, passim.

YZibidem, p. 2-3.
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ser a “tutela de uma particular vulnerabilidade do mundo contemporaneo [...] ao atribuir

expressamente certos direitos ao grupo vulneravel — os titulares de dados pessoais”.'*®

Em seguida, o art. 18 dedica-se a estipular os direitos do titular dos dados perante a
figura do controlador **. Os direitos em questdo vinculam-se aos dados do titular tratados

pelo controlador e o seu exercicio sera feito “mediante requisi¢ao”. Ei-los:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacéo
aos dados do titular por ele tratados, a qualquer momento e mediante requisico:

I - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

111 - correcéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacéo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servi¢co ou produto, mediante
requisicio expressa e observados os segredos comercial e industrial, de acordo com
a regulamentacédo do érgao controlador;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisicdo expressa, de acordo com a regulamentagdo da autoridade nacional,
observados os segredos comercial e industrial; (Redacéo dada pela Lei n® 13.853, de
2019)

VI - eliminag&o dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei. [...]

Por sua vez, o art. 19 prevé que, também mediante simples requisicdo, o titular dos
dados tera direito a confirmacdo de existéncia de seus dados pessoais e/ou direito ao acesso
dos mesmos, com nivel de detalhamento que varia de acordo com o tempo de resposta do
controlador: se for imediata, o formato da resposta sera simplificado; noutro giro, se a
resposta for rica em detalhes (“declaragdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento’), concede-Se ao
controlador o prazo de até 15 (quinze) dias Uteis, a partir da data do requerimento (art. 19, II,
da LGPD).

O art. 20 atribui ao titular dos dados um direito dotado de grande relevancia ao presente
trabalho (e que serd devidamente analisado mais a frente). Cuida-se do direito a solicitar a

“revisdo de decisGes tomadas unicamente com base em tratamento automatizado de dados

B3ihidem.

S4Conforme visto anteriormente, trata-se da “pessoa natural ou juridica, de direito ptblico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais” (art. 5°, VI, da LGPD).


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil

pessoal, profissional, de consumo e de crédito ou os aspectos da sua personalidade” (art. 20,

caput, da LGPD).

Por seu turno, os artigos 21 e 22 tratam de assegurar, respectivamente, que os “dados
pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser utilizados em
seu prejuizo”, bem como que a “defesa dos interesses e dos direitos dos titulares de dados
podera ser exercida em juizo, individual ou coletivamente, na forma do disposto na legislacéo

pertinente, acerca dos instrumentos de tutela individual e coletiva”.

3.3 Vigeéncia dos dispositivos da LGPD

No que diz respeito a vigéncia da Lei Geral de Protecdo de Dados, é importante ressaltar
a publicacdo de instrumentos normativos (leis e Medidas Provisorias) que modificaram

sucessivamente a vacatio legis dos dispositivos da LGPD.

Nesse ponto, verifica-se que a redacdo original da LGPD (Lei n. 13.709/2018)
estabelecia, em seu art. 65, que tal lei entraria “em vigor ap6s decorridos 18 (dezoito) meses
de sua publicagdo oficial”. Assim, considerando que sua publicagdo ocorreu no dia

14.08.2018, depreende-se gque sua vigéncia teria inicio no dia 15.02.2020.

Todavia, desde sua publicacdo até momento da conclusdo do presente trabalho, o

periodo de vacatio legis da LGPD sofreu trés alteracoes.

Num primeiro momento, a Lei n. 13.853/2019 (resultante da conversdo da Medida
Provisoria 869/2018) instituiu dois momentos distintos de vacancia da lei: (i) antecipou a
vigéncia dos artigos que tratam da criacdo, organizacdo, funcionamento e atribuicdo de
competéncias da Autoridade Nacional de Protecdo de Dados — ANDP (artigos 55-A a 55-L) e
do Conselho Nacional de Protecdo de Dados — CNPD (artigos 58-A e 58-B) para o dia
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28.12.2018; e (ii) prorrogou o periodo de vacancia dos demais artigos da LGPD para 24

(vinte e quatro) meses ap6s a sua publicacéo, isto é, para o dia 14.08.2020.*°

Num segundo momento, a Medida Provisoria 959/2020 promoveu nova alteracdo na
LGPD, prorrogando para o dia 03.05.2021 a vigéncia dos demais artigos da LGPD (salvo
aqueles artigos que tratam de questdes institucionais da ANPD e do CNPD, vigentes desde
28.12.2018).1°

J& num terceiro momento, a Lei n. 14.010/2020 (que cuida do Regime Juridico
Emergencial e Transitorio das relacfes de Direito Privado no periodo da pandemia de Covid-

19) prorrogou para o dia 01.08.2021 a vigéncia dos dispositivos da LGPD que tratam das

sancdes administrativas a cargo da ANPD (artigos 52, 53 e 54). =’

Desse modo, a redacdo atual do artigo 65 da LGPD, ap0s as sucessivas altera¢cdes acima

mencionadas, é retratada abaixo:

Art. 65. Esta Lei entra em vigor: (Redacéo dada pela Lei n® 13.853, de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-
F, 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; e (Incluido pela Lei n° 13.853,
de 2019)

I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n°
14.010, de 2020)

Il - em 3 de maio de 2021, quanto aos demais artigos. (Reda¢do dada pela Medida
Provisdria n° 959, de 2020) [grifo nosso]

Ademais, a tabela a seguir busca ilustrar de modo mais claro a correlagdo dos assuntos
tratados pela LGPD e seus respectivos prazos de vigéncia:

1°BRASIL. Lei 13.853 de 8 de julho de 2019. Altera a Lei n® 13.709, de 14 de agosto de 2018, para dispor
sobre a prote¢cdo de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados; e d& outras
providéncias. Brasilia, DF: Presidéncia da Republica, 2019. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Lei/L13853.htm. Acesso em: 21 jul. 2020.
1®BRASIL. Medida Provisoria n. 959, de 29 de abril de 2020. Estabelece a operacionalizacdo do pagamento
do Beneficio Emergencial de Preservacdo do Emprego e da Renda e do beneficio emergencial mensal de que
trata a Medida Provisoria n° 936, de 1° de abril de 2020, e prorroga a vacatio legis da Lei n® 13.709, de 14 de
agosto de 2018, que estabelece a Lei Geral de Protecdo de Dados Pessoais — LGPD. Brasilia, DF: Presidéncia da
Republica, 2020. Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/mpv/mpv959.htm.
Acesso em 21 jul. 2020.

TBRASIL. Lei n. 14.010, de 10 de junho de 2020. Dispde sobre o Regime Juridico Emergencial e Transitorio
das relag@es juridicas de Direito Privado (RJET) no periodo da pandemia do coronavirus (Covid-19). Brasilia,
DF: Presidéncia da RepuUblica, 2020. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/1ei/L14010.htm. Acesso em 21 jul. 2020.
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Tabela 2 — Quadro esquematico do periodo de vacatio legis dos dispositivos da Lei Geral
de Protecéo de Dados (LGPD).

Assunto Artigos da LGPD Data de vigéncia
Criacdo, organizacdo,
funcionamento e | 55-A, 55-B, 55-C, 55-D, 55-E, 55-F,
competéncias da ANPD | 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58- 28.12.2018 (em vigor)
e do CNPD. Ae58-B.

Sang¢des administrativas
aplicadas pela ANPD
em caso de violagdo as
normas da LGPD por | 52, 53 e 54. 01.08.2021
parte dos agentes de
tratamento de dados.

Demais artigos da
LGPD. Todos, salvo os acima explicitados. 03.05.2021

Fonte: Propria (2020).

Vé-se, portanto, que a possibilidade de aplicacdo de multa, vista como uma das
principais preocupacfes do setor privado, s6 se dard a partir do dia 01.08.2021, oferecendo
um prazo adicional para que as empresas de um modo geral promovam adequacdes para

atendimento integral dos mandamentos da Lei Geral de Protecdo de Dados.

Da mesma forma, suspende-se, a principio, a possibilidade de aplicacdo de sancGes
administrativas diversas de multa e das sanc¢des previstas na Lei n. 8.112/1990, na Lei de
Improbidade Administrativa (Lei n. 8.429/1992) e na Lei de Acesso a informacdo (Lei n.
12.527/2011), desde que tenham fundamento em infracGes previstas pela LGPD (vide seu art.
52, §39).

Isso representa uma chance adicional para que a maquina estatal realize a capacitacao e
qualificacdo de seus agentes, além de adequar seus procedimentos técnicos e administrativos
na linha do que preconiza a LGPD.

Frise-se, no entanto, que a responsabilizacdo de agentes das esferas publicas e privadas
por tratamento indevido de dados ainda subsiste, mesmo com as prorroga¢des mencionadas
anteriormente, haja vista que o Supremo Tribunal Federal j& se manifestou favoravelmente ao

reconhecimento da autonomia do direito a protecdo de dados pessoais, cujo fundamento
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normativo decorre diretamente da Constituicdo Federal, conforme seré exposto no subcapitulo

a sequir.

3.4 A manifestacdo do Plenario do Supremo Tribunal Federal acerca da tematica da protecéo
dos dados pessoais: 0 caso da MP n. 954/2020

No dia 17.04.2020, foi publicada a Medida Proviséria n. 954/2020™8, a qual, segundo a

Sua ementa:

Dispbe sobre o compartilhamento de dados por empresas de telecomunicagdes
prestadoras de Servigo Telefonico Fixo Comutado e de Servico Movel Pessoal com
a Fundacédo Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a
producdo estatistica oficial durante a situacdo de emergéncia de salde publica de
importancia internacional decorrente do coronavirus (covid-19), de que trata a Lei n°
13.979, de 6 de fevereiro de 2020.

Tal instrumento normativo determina as empresas de telefonia o dever de disponibilizar
ao “IBGE, em meio eletronico, a relagdo dos nomes, dos nimeros de telefone e dos enderecos
de seus consumidores, pessoas fisicas ou juridicas” (art. 2°, caput) para servirem ao seguinte
proposito: “producdo estatistica oficial, com o objetivo de realizar entrevistas em carater ndo

presencial no &mbito de pesquisas domiciliares” (art.2°, §1°).

Esses dados pessoais, de acordo com a propria Medida Provisoria, deverdo ter “carater
sigiloso” e “serdo usados exclusivamente para a finalidade prevista no §1° do art. 2°”, ou seja,

para atender ao escopo de “produgio estatistica oficial” (art. 3°, caput e incisos | e I1).

Ocorre que, no dia 07.05.2020, o Plenario do Supremo Tribunal Federal (STF)
referendou, por ampla maioria (10 votos a 1), a medida cautelar deferida nos autos das Acoes
Diretas de Inconstitucionalidade (ADIs) n. 6387, n. 6388, n. 6389, n. 6390 e n. 6393, todas

com o objetivo de impugnar a validade dos dispositivos da MP n. 954/2020, objetivando a

¥BRASIL. Medida Proviséria n. 954, de 17 de abril de 2020. Dispde sobre o compartilhamento de dados por
empresas de telecomunicacBes prestadoras de Servigo Telefénico Fixo Comutado e de Servico Movel Pessoal
com a Fundagdo Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a producao estatistica oficial
durante a situacdo de emergéncia de salde publica de importancia internacional decorrente do coronavirus
(covid-19), de que trata a Lei n® 13.979, de 6 de fevereiro de 2020. Brasilia, DF: Presidéncia da Republica, 2020.
Disponivel em: http://www.planalto.gov.br/CCIVIL_03/_At02019-2022/2020/Mpv/mpv954.htm. Acesso em 21
jul. 2020.
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declaracdo de inconstitucionalidade da determinacdo de compartilhamento de dados pessoais

de milhdes de brasileiros a serem tratados pelo IBGE.™®

A ministra Rosa Weber, relatora da ADI n. 6387 (e das outras acGes correlatas, com
tramitacdo conjunta & ADI distribuida primeiramente), deferiu a medida cautelar requerida
pelo Conselho Federal da Ordem dos Advogados do Brasil (CFOAB), determinando: (i) a
suspensdo da eficacia da Medida Provisoria n. 954/2020; e (ii) a obrigacdo de o IBGE se
abster “de requerer a disponibilizacao dos dados objeto da referida medida provisoria e, caso
ja o tenha feito, que suste tal pedido, com imediata comunicacdo a(s) operadora(s) de

telefonia”. %

Em sua decisdo monocratica no bojo da ADI 6387 MC/DF, a Min. Rosa Weber
reconheceu que os dados a serem repassados ao IBGE sdo classificados como dados pessoais,
integrando “o @mbito de protecdo das clausulas constitucionais assecuratérias da liberdade
individual (art. 5°, caput), da privacidade e do livre desenvolvimento da personalidade (art. 5°,
X e XII)”. Dessa maneira, quaisquer tipos de “manipulagdo e tratamento [...] hdo de observar,

~ . L. . ~ . . 161
sob pena de lesdo a esses direitos, os limites delineados pela prote¢io constitucional”.*®

A ministra, inclusive, chega a fazer expressa mencdo a dispositivos da LGPD nos

fundamentos de sua decisdo, vide excerto abaixo transcrito:

Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacdo informativa foram positivados, no art. 2° | e Il, da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protecao de dados pessoais . [grifo nosso]™*?

Em outro trecho, a julgadora, ao tecer consideracdes sobre as falhas da Medida
Provisoria impugnada, novamente faz referéncia a Lei Geral de Protecdo de Dados,

ressaltando, desta vez, que:

1BRASIL. Supremo Tribunal Federal. ACAO DIRETA DE INCONSTITUCIONALIDADE: ADI n. 6387/DF
— Distrito Federal. Ministra Relatora: Rosa Weber. Brasilia, DF: Portal STF, Processos, Andamentos, 2020.
Disponivel em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165. Acesso em: 23 jul. 2020.
BRASIL. Supremo Tribunal Federal. ACAO DIRETA DE INCONSTITUCIONALIDADE: ADI n. 6387/DF
— Distrito Federal. Ministra Relatora: Rosa Weber. Brasilia, DF: Portal STF, Processos, Decisfes, 2020, p.12.
http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/AD16387MC.pdf. Acesso em: 23 jul. 2020.

%2ihidem.



78

N&o bastasse, a auséncia de garantias de tratamento adequado e seguro dos dados
compartilhados parece-me agravada pela circunstancia de que, embora aprovada,
ainda ndo estd em vigor a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018), definidora dos critérios para a responsabilizacdo dos agentes por
eventuais danos ocorridos em virtude do tratamento de dados pessoais. *®*

Consta, também, no fundamento do referido decisum, as seguintes situacdes tendentes a
violagdo de preceitos constitucionais fundamentais garantidores do direito a privacidade e da
protecdo de dados pessoais: (i) auséncia de delimitagdo do objeto da pesquisa estatistica; (ii)
auséncia de finalidade especifica da utilizacdo dos dados; (iii) falta de delimitacdo da
amplitude necessaria ao tratamento dos dados; (iv) inexisténcia de esclarecimentos sobre a
“necessidade de disponibilizacdo dos dados nem [sobre] como serdo efetivamente utilizados”;
e (v) caréncia de previsdo de “mecanismo técnico ou administrativo apto a proteger os dados
pessoais de acessos nao autorizados, vazamentos acidentais ou utilizacdo indevida, seja na sua

. . 164
transmissao, seja no seu tratamento”

Os ministros que acompanharam o voto da relatora fundamentaram a necessidade de
suspensdo da MP 954/2020, na medida em que, nos termos em que editado, o aludido
instrumento normativo questionado viola preceitos fundamentais da Constituicdo Federal
relativos a privacidade, a intimidade e ao sigilo de dados pessoais. Destacou-se, além disso, 0
dever de observancia dos principios da razoabilidade e da proporcionalidade diante de

situaces que relativizem as referidas garantias constitucionais.*®

O ministro Gilmar Mendes, inclusive, fez oportuna men¢do ao acervo regulatério
oriundo da Organizacdo Mundial da Saude (OMS) acerca da pandemia do coronavirus, o qual

foi:

[..] incorporado ao ordenamento juridico brasileiro por meio do Decreto
10.212/2020, [que] afasta a possibilidade de processamentos de dados
desnecessarios e incompativeis com o proposito de avaliagdo e manejo dos riscos a
satde.

Um ponto perceptivel no julgamento em tela é o fato de o debate e a declaragdo dos

votos dos ministros do STF estarem permeados pela tematica do direito a protecdo dos dados

%ibidem, p. 11.

%%ibidem, p. 10.

1%5BRASIL. Supremo Tribunal Federal. STF suspende compartilhamento de dados de usuarios de telefonicas
com |IBGE. Brasilia, DF: Portal STF, Noticias STF, 07 maio 2020. Disponivel em:
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=442902.

%8ihidem.
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pessoais, 0 que evidencia a maturagdo de um entendimento da Corte Constitucional brasileira

favoravel & autonomia de um direito fundamental & protecéo dos dados pessoais. **’

Terminada esta analise abrangente sobre os fundamentos normativos, objetivos e rol de
direitos e definicGes previstos pela Lei Geral de Protecdo de Dados brasileira, o capitulo a
sequir pretende explicitar os mecanismos de tutela dos direitos dos titulares dos dados nas

hipdteses de decisbes automatizadas.

" AFFONSO, C. Discusséo do STF sobre envio de dados ao IBGE foi de "1984" a fake News. Tecfront, Tilt,
UOL, 07 maio 2020. Disponivel em: https://tecfront.blogosfera.uol.com.br/2020/05/07/discussao-do-stf-sobre-
envio-de-telefones-ao-ibge-foi-de-1984-a-fake-news/. Acesso em: 23.07.2020.



80

4 MECANISMOS DE TUTELA DOS DIREITOS DOS TITULARES DOS DADOS
PESSOAIS DIANTE DAS DECISOES AUTOMATIZADAS

Apdbs a pavimentacdo do terreno tedrico e normativo acerca do direito a protecdo dos
dados pessoais, 0 presente capitulo — cerne deste trabalho — propBe-se, de maneira clara e
objetiva, a dissertar sobre os mecanismos de tutela dos direitos dos titulares dos dados
pessoais diante de decisdes tomadas por meios predominantemente ou exclusivamente

automatizados.

4.1 DecisOes automatizadas e riscos inerentes ao tratamento de dados pessoais por algoritmos

4.1.1 Big Data, algoritmos e decisdes automatizadas

Yuval Noah Harari, no final de seu liviro Homo Deus: A Brief History of Tomorrow,
trata do que ele denominou de “Religido dos Dados” (The Data Religion) ou “Dataismo”
(Dataism). Para Harari, o dataismo seria uma espécie de religido e/ou concep¢do de mundo
segundo a qual “o universo consiste em fluxo de dados, e o valor de qualquer fenémeno ou

entidade é determinado pela sua contribuic&o para o processamento de dados”. %8

O autor explicita que o dataismo teria nascido de dois grandes paradigmas cientificos:
(i) o inaugurado ha aproximadamente um século e meio pela obra A Origem das Espécies de
Charles Darwin, a partir da qual “as ciéncias da natureza passaram a enxergar 0S 0rganismos
como algoritmos bioquimicos™; e (ii) a concepgdo, realizada cerca de oito décadas atras, da
Magquina de Turing de Alan Turing, e desde entao “cientistas da computagdo tém aprendido a

projetar algoritmos eletronicos para vez mais sofisticados”. **°

O dataismo, assim, aproveita essas duas concepc¢des, apontando que exatamente as
mesmas leis matematicas sdo aplicdveis a ambos os algoritmos (os bioguimicos e 0s
eletrbnicos), fazendo com que seja rompida a barreira entre animais e maquinas, a espera de
gue “os algoritmos eletrbnicos eventualmente decifrem e superem o0s algoritmos

bioquimicos”. 17

8HARARI, Y. N. Homo Deus: A Brief History of Tomorrow. London: Vintage, 2017, p. 428, tradugdo nossa.

hidem.
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Sobre o ceticismo dos “dataistas” e sua fé inabalavel do universo do fluxo de dados e
das analises preditivas, Harari destaca que:
O Dataismo inverte a piramide tradicional da aprendizagem. Até agora, os dados
eram vistos apenas como o primeiro passo de uma longa corrente de atividade
intelectual. Supunha-se que os humanos pudessem refinar dado em informacéo,
informagdo em conhecimento e conhecimento em sabedoria. No entanto, os dataistas
acreditam que os humanos ndo sdo mais capazes de lidar com o imenso fluxo de
dados, o que, por consequéncia, retira a sua capacidade de transformar dado em
informacdo, muito menos conhecimento em sabedoria. O trabalho de processamento
de dado deveria, entdo, ser confiado a algoritmos eletrénicos, cuja capacidade em
muito excede a do cérebro humano. Na pratica, dataistas sdo céticos acerca do

conhecimento e sabedoria humanos, preferindo depositar sua confianca no Big
Data e nos algoritmos computacionais. [grifo nosso] *"*

Antes de se abordar a tematica sobre Big Data, é oportuno tecer algumas observacdes
sobre os chamados bancos de dados, os quais, de acordo com Doneda, sdo essencialmente
“um conjunto de informacdes estruturado de acordo com uma determinada légica [que]
procura refletir um carater utilitarista, procurando proporcionar a extragdo do maximo
proveito possivel a partir de um conjunto de informacdes. [...]”. Nesse sentido, “a novidade
fundamental introduzida pelos computadores é a transformacdo de informacdo dispersa em

informag&o organizada [Rodota]”. *2

Nesse contexto, um ponto fulcral abordado por Doneda diz respeito a “uma nova
definicdo dos poderes e direitos sobre as informacdes pessoais, e consequentemente, sobre a
prépria pessoa”, resultado da elevada poténcia dos instrumentos tecnoldgicos de coleta,

armazenamento e difusdo de dados, bem como o crescente:

[...] nimero de sujeitos que podem ter acesso a um conjunto sempre mais detalhado
e preciso de informagdes sobre terceiros, o que faz com que o estatuto juridico
desses dados se torne um dos pontos centrais que vao definir a prépria autonomia,
identidade e liberdade do cidaddo contemporaneo.'”

Ja o Big Data, segundo Bioni, é uma tecnologia que permite “que um volume
descomunal de dados seja estruturado e analisado para uma gama indeterminada de
finalidades”, sendo “comumente associado a 3 (trés) ‘Vs’: volume, velocidade e variedade

[Doug Laney]”.

"ibidem, p. 429, traducéo nossa.

2DONEDA, D. O direito fundamental & protegdo de dados pessoais. In: MARTINS, G. M.; LONGHI, J. V. R.
(Coord.). Direito digital: Direito privado e internet. 2.2 ed. Indaiatuba: Editora Foco, 2019, p. 39.

ibidem.
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O gigantesco progresso no volume de processamento de dados viabilizou a analise dos
dados de modo abrangente, “tornando-se possivel correlacionar uma série de fatos (dados),
estabelecendo-se entre eles relacdes para desvendar padrGes e, por conseguinte, inferir,

inclusive, probabilidades de acontecimentos futuros.” Desse modo:

[tJorna-se possivel, por exemplo, inferir a probabilidade de que uma consumidora
esteja gravida, verificando-se que uma determinada lista de produtos é
recorrentemente adquirida por tal tipo de cliente. E por meio dessa (cor)relagio
estabelecida entre fatos que se revela um padrdo, ou seja, a recorréncia de um evento

que permite prever que eles se repetirdo no futuro.

Ao abordar a tematica dos algoritmos, Maja Brkan atesta que ndo ha definicdo comum
sobre a nocdo de algoritmo na literatura. No entanto, a autora destaca que, em se tratando de
processo decisério automatizado (automated decision-making), “estamos lidando com
algoritmos computacionais que podem ser definidos como uma ‘sequéncia de passos para o
cumprimento de uma tarefa que esteja descrita de forma precisa o suficiente para que um

computador consiga realiza-la’. '

Uma decisdo automatizada, por sua vez, poderia ser definida simplesmente como a
tomada de uma decisdo sem a intervencdo humana.!”® Para esta definicdo, Brkan apoiou-se
nos dizeres do artigo 22 (1) do General Data Protection Regulation (GDPR), segundo o qual
uma decisdo individual automatizada é aquela que se baseia somente em um meio de

processamento automatizado.

Parece ser esse 0 sentido atribuido pela Lei Geral de Protecdo de Dados ao se referir, em
seu art. 20, caput, ao direito do titular dos dados de requerer a revisao de “decisdes tomadas

unicamente com base em tratamento automatizado de dados pessoais”.

Ana Frazdo evidencia um cenario em que os algoritmos tém substituido cada vez mais
as decisdes humanas, “ndo apenas para dar respostas a questdes objetivas, mas também para

decidir questdes subjetivas, complexas e que envolvem juizos sofisticados de valor”, tomando

“BIONI, B. R. Protegéo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro: Editora
Forense, 2018, p. 57-58.

"BRKAN, M. Do algorithms rule the world? Algorithmic decision-making and data protection in the
framework of the GDPR and beyond. International Journal of Law and Information Technology, 11 jan.
2019. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901. Acesso em: 20 out. 2019, p.
4, traducéo nossa.

6ihidem.
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por base os dados coletados no contexto do Big Data. Cita como exemplos 0S processos
seletivos para preenchimento de cargos, defini¢do de tipos de contratos a serem celebrados e a

analise preditiva sobre a probabilidade de reincidéncia de um criminoso.*”’

Prossegue abordando conceitos como o Machine learning, que basicamente € a ideia de
que os algoritmos podem “‘aprender’ e modificar sua propria estrutura e conduta, sem que
haja propriamente controle ou mesmo previsibilidade sobre tais alteracfes e os resultados que

, ~ 5 178
dai decorrerao”.

Essa caracteristica de auséncia de controle ou de previsibilidade sobre os resultados da
operacdo de tratamento de dados pessoais é chamada pela literatura especializada de

“opacidade algoritmica”. Na visdo de Vedder e Naudts:

[...] trade secrets [are] among the main causes of opacity of algorithms, together
with what he refers to as technical illiteracy, and opacity that arises from the
characteristics of machine learning and the scale required to apply them
usefully (Burrell 2016). Of course, ownership is different from the other factors of
complication. It is not so much an intellectual difficulty, but rather an impediment
for understanding. Without having access to the algorithm, or the context in which
the algorithm is deployed, it is difficult to assess whether or not algorithmic
decision-making is desirable in a given situation. Yet the decision to maintain
algorithmic secrecy is, other than technical or contextual complexity, a man-made
decision, and thus not inherent to the functioning of algorithms. [grifo nosso]*"®

Nesse sentido, Kamarinou e outros, destacando alguns aspectos técnicos a respeito da
opacidade algoritmica, afirmam que alguns algoritmos baseados em machine learning “sdo
mais favoraveis em permitir os humanos a detectar a maneira como eles — os algoritmos —
operam; todavia, outros podem funcionar como uma espécie de ‘caixa-preta’ (black box)”
[traducdo nossa], conforme se trate ou ndo de sistemas algoritmicos que empregam complexas
redes neurais em seu funcionamento, a exemplo de algoritmos de deep learning, o que, em
termos préticos, inviabiliza 0 mapeamento do caminho adotado para se alcancar determinado

resultado.*®°

T FRAZAO, A. Algoritmos e inteligéncia artificial: Repercussdes de sua utilizacdo sobre a responsabilidade
civil e punitiva das empresas. Jota, 15 maio 2018. Disponivel em: https://www.jota.info/opiniao-e-
analise/colunas/constituicao-empresa-e-mercado/algoritmos-e-inteligencia-artificial-15052018. Acesso em: 05
jun. 2019.

ibidem.
\VEDDER, A; NAUDTS, L. Accountability for the use of algorithms in a big data environment. International
Review of Law, Computers & Technology, v. 31, Issue 2, p. 206-224, 08 mar. 2017, p. 5.

180 KAMARINOU, D.; MILLARD, C.; SINGH, J. Machine Learning with Personal Data. Legal Studies
Research  Paper  247/2016. Queen Mary University of London, 2016.Disponivel em:

https://ssrn.com/abstract=2865811. Acesso em: 25 out. 2019, p. 19.



84

Ao dissertar sobre a protecdo dos dados pessoais como forma de enderecar o problema
da opacidade e da auséncia de accountability da economia movida a dados, Ana Frazéo

denuncia que:

[...] os algoritmos podem perpetuar injustigas, preconceitos e discriminagdes. Em
verdade, segundo John Kelleher e Brendan Tierney, como os algoritmos atuam de
uma maneira mais amoral do que propriamente objetiva, quanto mais consistente for
determinado preconceito em dada sociedade, mais forte serd o padrdo que aparecera
nos dados a respeito dessa sociedade e mais provavel sera que o algoritmo extraia e
ainda replique esse padréo de preconceito.

Por essa razdo, John Gilliom e Torin Monahan destacam o fato de que tais
sistemas, que sdo novas expressdes de poder, fazem muito mais do que vigiar;
efetivamente, trabalham para moldar nossas identidades e nos categorizar por
meio de padrdes sociais existentes e ainda vinculados a desigualdades de raga,
classe e género para que, a partir dai, passemos a ser tratados diferentemente e
a ter nossas escolhas e comportamentos alterados mediante premiacfes e
punigdes.

No mesmo sentido, Bruce Schneier ressalta a consolidagdo de um controle
institucional, com parceria entre companhias e governos. Como muito dos dados sao
coletados e usados em segredo, as pessoas ndo podem refutar ou mesmo saber as
evidéncias que sdo usadas contra elas, com o que se inibe o dissenso e a mudanca
social e ainda se abre margem para enorme potencial de manipulaggo. [...] [grifo
nosso] ‘&

Num cenario devastador como esse, 0 surgimento de instrumentos juridicos que
permitam a adequada e proporcional tutela do direito a privacidade e a protecdo dos dados
pessoais revela-se crucial, atuando como condicao de possibilidade para o exercicio de muitos
outros direitos e liberdades.

Na subsecdo a seguir, serdo feitos alguns apontamentos sobre os aspectos regulatérios

do tratamento de dados pessoais.

4.1.2 Base legal para o tratamento de dados pessoais

Uma concepcdo que vem sendo amplamente difundida a respeito da tematica dos dados
pessoais, conforme ja abordado no subcapitulo 1.2 deste trabalho, € que estes, no contexto

atual das sociedades da informacédo, atuam como uma espécie de combustivel da economia, a

BIERAZAO, A. Fundamentos da protecdo dos dados pessoais. NocGes introdutorias para a compreensao da
importancia da Lei geral de Protecdo de Dados. In: FRAZAO, A.; TEPEDINO, G.; OLIVA, M. D. (Coord.). A
Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro. Sdo Paulo: RT, 2019, p.
39-40.
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ponto de ja se ter dito que o dado pessoal é o0 “novo petrdleo” da Internet e a “nova moeda” do
mundo digital.

Ressalta-se que é a partir da analise e tratamento de tais dados que os algoritmos
conseguem transforma-los em informacgdes que, por um lado, sejam Uteis do ponto de vista
econémico, mas que, por outro lado, podem gerar consequéncias prejudiciais aos direitos

fundamentais dos usuarios titulares dos dados.

Desse modo, um ponto primordial sobre o qual se concentram muitas pesquisas
(nacionais e estrangeiras) sdo 0s aspectos juridicos envolvendo o tratamento de dados
pessoais, 0 qual é, justamente, a razdo de ser da promulgacdo da Lei Geral de Protecdo de
Dados, na medida em que, conforme dispde o art. 1°, o referido diploma legal € responsavel
por tracar as disposi¢cdes gerais sobre o tratamento de dados pessoais em meios fisicos ou
digitais “por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural”.

Nesse diapasdo, a LGPD estabelece o conceito legal de tratamento de dados em seu art.

59, inciso X, o qual vem a ser:

[...] toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcgdo, classificacdo, utilizacdo, acesso, reproducéo, transmissdo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo, avaliacdo
ou controle da informagéo, modificagdo, comunicagdo, transferéncia, difusdo ou
extracéo. [grifo nosso] *

No que tange aos principios a serem observados quando do tratamento de dados
pessoais, a LGPD, em seu art. 6° enumera dez incisos. Destacando-se apenas alguns deles,
tem-se, primordialmente: a) o principio da finalidade (“realizacdo do tratamento para
propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades”); b) da transparéncia
(“garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a

realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos

182 BRASIL. Lei 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 20 jul. 2020.
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comercial e industrial”); ¢) da prevencao (“ado¢do de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais”) e; d) da ndo discriminagdo
(“impossibilidade de realizacdo do tratamento para fins discriminatérios ilicitos ou

atbusivos”).183

A Lei Geral de Protecdo de Dados patria, em seu artigo 5°, prescreve o conceito de dado
pessoal como sendo “informacao relacionada a pessoa natural identificada ou identificavel” e
dado pessoal sensivel como aquele “dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacédo de carater religioso, filosofico
ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural”.

De acordo com Doneda e Cunha, o tratamento automatizado de informagdes pessoais
“suscitou o desenvolvimento de institutos juridicos que procurassem oferecer meios efetivos
de tutela da privacidade e garantir o direito a autodeterminacéo de cada pessoa em relacao as

ST ~ . 2> 184
proprias informagdes pessoais”.

Na visdo de tais autores, o surgimento de principios informadores do tratamento de
dados pessoais deriva da necessidade que existe em garantir o equilibrio de interesses entre

dois polos distintos:

[...] de um lado, a prote¢do do individuo e da sua privacidade na Sociedade da
Informagdo e, de outro, a necessidade de estabelecer um patamar de licitude para
que os Varios servigos que fazem uso de dados pessoais possam operar com maior

eficacia, respeitados os direitos individuais. 8

Ocorre que, da simples analise da topologia da LGPD, bem como tendo em vista o
contexto que tornou mais célere a sua promulgacdo no ordenamento juridico brasileiro (com
muitos casos amplamente noticiados de vazamento de dados pessoais), a edi¢do do

referimento diploma legal brasileiro teve como um de seus propdsitos principais instituir

Bihidem.

BDONEDA, D.; CUNHA, M. V. A. Risco e Informacéo Pessoal: o Principio da Finalidade e a Protecio de
Dados no Ordenamento Brasileiro. Revista Brasileira de Risco e Seguro, Rio de Janeiro, v. 5, n. 10, p. 85-102,
out.  2009/mar. 2010, p. 89 Disponivel em: http://www.rbrs.com.br/arquivos/RBRS10-
4%?20Danilo%20Doneda.pdf. Acesso em: 05 jun. 2019.

ihidem.
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mecanismos para coibir a coleta e o tratamento de dados pessoais de modo ilicito, muitas

vezes sem a autorizagdo ou ciéncia do titular de tais dados.

E, justamente para criar um sistema protetivo dos direitos dos titulares dos dados, o
legislador, além de enunciar direitos e remédios voltados a efetividade da tutela do direito a
protecdo de dados pessoais, também destinou um capitulo especifico para regular o tratamento

de tais dados (Capitulo Il — Do Tratamento de Dados Pessoais).

Com isso, merece mencéo o art. 7° da LGPD, no qual se prescrevem 0s requisitos que

devem ser cumpridos quando qualquer sujeito realizar tratamento de dados pessoais, in verbis:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - pela administracio publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicdes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais;

V - guando necessdrio para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

VII - para a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria; (Redacdo dada
pela Lei n° 13.853, de 2019)

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a prote¢do dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo
pertinente. [...] [grifo nosso]

Importante sublinhar alguns elementos que assumem um papel de relevo em meio aos
requisitos e a propria licitude e legitimidade do tratamento de dados pessoais. O
consentimento ¢ um deles, o qual “deve ser livre, informado, inequivoco e dizer respeito a

) ) . , 186
uma finalidade determinada de forma geral e, em alguns casos, deve ser, ainda, especifico”.

A expressdo “consentimento” surge 35 vezes ao longo da LGPD, o que inegavelmente

denota a preocupacdo do legislador ordinario em colocar o titular dos dados numa posicéo

18B1ONI, B. R., op. cit., p. 188.
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juridica diferenciada, permitindo que ele tenha um papel importante no controle do fluxo de

suas préprias informagdes, cumprindo com o postulado da autodeterminacao informativa.'®’

A LGPD estabelece a obrigatoriedade de que, em se tratando de caso em que a base
legal para o tratamento seja o consentimento do titular (art. 7°, 1), o consentimento seja
“fornecido por escrito ou por outro meio que demonstre a manifestagdo do titular” (art. 8°,

caput), sendo “vedado o tratamento de dados pessoais mediante vicio de consentimento” (art.

8°, §39),

Outra base legal para o tratamento de dados bastante invocada por parte de quem realiza
a atividade de tratamento é o legitimo interesse do controlador ou de terceiro (art. 7°, 1X).
Bioni aponta que o legitimo interesse estd atrelado a uma ideia, transparecida pela prépria

LGPD, de “balanceamento entre a promocao das atividades do controlador e os direitos e

liberdades fundamentais do titular”.*®

Nesse sentido, o art. 10 da Lei Geral de Protecdo de Dados dispbe sobre hipoteses
(apenas exemplificativas) em que serd considerado legitimo o interesse do controlador em

realizar o tratamento de dados pessoais, in verbis:

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir de
situacdes concretas, que incluem, mas ndo se limitam a:

| - apoio e promogdo de atividades do controlador; e

Il - protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestacdo
de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos
e liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente
os dados pessoais estritamente necessarios para a finalidade pretendida poderdo
ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

8 3° A autoridade nacional poderd solicitar ao controlador relatério de impacto a
protecdo de dados pessoais, quando o tratamento tiver como fundamento seu
interesse legitimo, observados os segredos comercial e industrial. [grifo nosso]

Dessa maneira, considerando o0s supracitados regramentos em torno do legitimo
interesse, Bioni afirma que o emprego dessa base legal para fins de tratamento de dados
impde que seja realizado (e devidamente documentado) um teste de proporcionalidade,

consistente no(a): (i) “[v]erificacdo da legitimidade do interesse: situacdo concreta e

¥ibidem.

%ibidem, p. 327.
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finalidade legitima (art. 10, caput e I, da LGPD)”; (ii) “[n]ecessidade: minimizagdo e outras
bases legais (art. 10, § 1°, da LGPD)”; (iii) “[b]alanceamento: impactos sobre o titular dos
dados e legitimas expectativas (art. 10, II, da LGPD)”; (iv) salvaguarda da “transparéncia e

minimizagdo dos riscos ao titular do dado (art. 10, §§ 2° e 3°, da LGPD)”.189

Além disso, da anélise do art. 7° da LGPD, constata-se que h&d muitas outras bases legais
que revestem de legitimidade e legalidade o tratamento de dados pessoais. Se um érgdo do
governo federal, por exemplo, mantém um cadastro e compartilha com outros 6rgaos de sua
alcada dados pessoais de beneficiarios de algum programa de transferéncia de renda, esta-se
diante de uma situacdo de tratamento de dados revestido de licitude, eis que destinado a
execucdo de uma politica publica (art. 7°, 111). Se, por outro lado, em determinada situacédo
concreta um 6rgdo ou entidade de pesquisa, a exemplo do IBGE, utiliza dados pessoais para
viabilizar seus estudos e pesquisas relativos, por exemplo, a renda média familiar per capita

dos brasileiros, estar-se-ia diante de uma hipotese permitida por lei (art. 7°, 1V).

Feitas essas consideracdes acerca das bases legais para tratamento de dados pessoais no
contexto da Lei Geral de Protecdo de Dados, a seguir serdo expostos alguns riscos associados
ao tratamento indevido de dados pessoais.

4.1.3 Riscos associados ao tratamento indevido de dados pessoais

Sob a otica de Monteiro, as leis que dispdem sobre a protecdo de dados seriam como
“‘guarda-chuvas’ regulatorios que protegem outros direitos”, uma vez que o ambito de
protecdo da LGPD, por exemplo, ndo se restringiria apenas a tutela juridica da privacidade,
mas, em boa medida, se presta a resguardar outros direitos fundamentais e liberdades
individuais “que somente podem ser exercidos na sua completude caso seja garantido o uso
adequado dos dados pessoais que, muitas vezes, funcionam como representacdo do

T 1
individuo”.**

%9B]ONI, B. R. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro: Editora
Forense, 2018, p. 327 e ss.

YMONTEIRO, R. L. Artigo Estratégico 39: Existe um direito & explicacdo na Lei Geral de Protecdo de Dados
do Brasil? Instituto Igarapé. Rio de Janeiro, dez. 2018. Disponivel em: https://igarape.org.br/wp-
content/uploads/2018/12/Existe-um-direito-a-explicacao-na-Lei-Geral-de-Protecao-de-Dados-no-Brasil.pdf.
Acesso em: 05 jun. 2019, p.2.
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O ponto-chave ressaltado por Monteiro é a falta de transparéncia acerca do
funcionamento das decisfes automatizadas (baseadas no uso de algoritmos) e os impactos que
estas geram na vida das pessoas. Essa falta de transparéncia, segundo observa o autor,
dificulta que sejam reconhecidas praticas discriminatorias, abusivas ou a caracterizacdo de
monopolios. A opacidade no tratamento de dados pessoais “impede que seus titulares tenham

. - . 191
total compreensdo de como seus direitos sdo impactados”.

Assim, para ilustrar o impacto causado pelas decisGes automatizadas em diferentes
situacOes ensejadoras de auténticas violagdes ou restricbes ao acesso a uma gama de direitos
fundamentais, o supracitado autor relata exemplos envolvendo o direito a satde, a educacgéo, 0

direito ao pleno emprego, o direito a liberdade etc.

Segundo Ana Frazdo:

[...] ha hoje algoritmos que (i) identificam a orientagdo sexual da pessoa a partir do
seu rosto; (ii) medem ondas cerebrais; (iii) reconhecem, a partir da analise cerebral,
imagens vistas pelas pessoas, (iv) identificam estados emocionais, mentiras e
intencBes ocultas das pessoas; (v) reconhecem sinais de depressdo, episodios de
mania e outros distdrbios antes mesmo da manifestagéo de qualquer sintoma.'%?

Dentre as situacdes exemplificadas acima, talvez uma das mais impactantes diga
respeito a uma situacdo envolvendo o direito a liberdade. A situacdo relatada trata de um caso
real, ocorrido nos Estados Unidos da América, sobre um sistema computadorizado que
calcula a pena a ser cumprida por um condenado a partir de uma base de dados que alimenta o
sistema com informagdes sobre pena base, reincidéncia, bom comportamento, circunstancias

do crime praticado etc. O referido célculo:

[...] geralmente é feito por um magistrado, que deve justifica-lo. Todavia, alguns
sistemas juridicos permitem a utilizagdo de programas de computador para auxiliar
no referido célculo. (ANGWIN et. al. apud MONTEIRO, 2016) Tais sistemas,
podem, ainda, comparar 0 caso com outros similares que estejam cadastrados em
bases de dados publicas, e levar em consideracao as peculiaridades das condenagdes
anteriores para alimentar o algoritmo que ird auxiliar a atribui¢do da pena. Assim, o
algoritmo alimentado com dados pessoais dos condenados ir4, por meio de um
processo totalmente automatizado, determinar o tempo de encarceramento de
um individuo. [grifo nosso]'*

¥IMONTEIRO, R. L., op. cit., p.2-3.

192FRAZAO, A. Algoritmos e inteligéncia artificial: Repercussdes de sua utilizagio sobre a responsabilidade
civil e punitiva das empresas. Jota, 15 maio 2018. Disponivel em: https://www.jota.info/opiniac-e-
analise/colunas/constituicao-empresa-e-mercado/algoritmos-e-inteligencia-artificial-15052018. Acesso em: 05
jun. 2019.

MONTEIRO, R. L., op. cit., p.4.
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Outro caso emblematico envolvendo o uso de algoritmos na esfera da
responsabilizacdo criminal é o caso de Brisha Borden, relatado no artigo de Julia Angwin e

outros intitulado Machine Bias.***

Esse artigo revela que, na préatica, os algoritmos computacionais podem acabar, de
fato, incorporando padr@es de anélise baseados em preconceitos e concepg¢des que promovem
a discriminacdo entre os individuos. Isso porque Brisha, de 18 anos, foi classificada como
sendo de elevado risco de reincidéncia delitiva (nota 8 de 10), a despeito de ter sido detida por
tentar se apropriar de uma bicicleta para buscar a sua irmé na escola (em razéo de seu atraso),
além de outras pequenas infragdes (“delitos juvenis”) de pequena monta cometidas no
passado. Por outro lado, Vernon Prater, de 41 anos, foi detido por furtar itens de uma pequena
loja de conveniéncia. Ele ja havia sido condenado por roubo armado e tentativa de roubo
armado, tendo recebido a pena de 5 anos de reclusdo, além de ter sido acusado de outro roubo
com emprego de arma. Entretanto, apesar desse histérico muito desfavoravel, Vernon foi

classificado pelo sistema algoritmico como sendo de baixo risco (nota 3 de 10).'%

Tal discrepancia apenas poderia ser explicada por um preconceito racional assimilado
pelo algoritmo, na medida em que Brisha é negra e Vernon é branco, fato suficiente para
haver a diferenca de 5 pontos na escala de risco de reincidéncia delitiva. Assim, Angwin e
outros demonstraram (inclusive apoiados em outros casos e em andlises estatisticas) que o
tratamento enviesado do algoritmo seguia o padrdo de elevar a classificacdo de risco de
pessoas negras apenas pelo fato de serem negras, o que revela um efeito perverso de uma
decisdo algoritmica e uma flagrante situacdo de violacdo ao principio da dignidade da pessoa
humana, a igualdade e a vedacdo a discriminacdo (interpretando tal situacdo a luz do

ordenamento juridico brasileiro).'*®

Nessa linha, Frazdo assevera que, a partir da constatacdo de inimeras situacdes lesivas
aos direitos fundamentais das pessoas em casos de andlises preditivas protagonizadas por

sistemas baseados em algoritmos, & compreensivel:

ANGWIN, J. et al. Machine Bias. ProPublica, 23 maio 2016. Disponivel em:
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing. Acesso em: 05 jun.
2019.

Sihidem.
Bihidem.
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[...] a farta literatura ja existente a respeito dos riscos representados pelas decisdes
algoritmicas, inclusive no que se refere aos seus efeitos nefastos sobre as minorias e
sobre os mais pobres, aumentando ainda mais a desigualdade. Cathy O’Neil chega a
se referir aos algoritmos como armas matematicas de destruicdo, na medida em que,
longe de serem neutros e objetivos, embutem em seus codigos uma série de decis6es
e opinides que ndo podem ser contestadas, até porque ndo sdo conhecidas. Dai o seu
potencial de destruicao silenciosa, dado que podem basear seus julgamentos em
preconceitos e padrdes passados que automatizam o status quo e ainda podem
ser utilizados para toda sorte de discriminacdes e violacBes de direitos. [grifo
nosso] %

Em seu artigo intitulado (numa traducéo literal) “Contra Decisdes Algoritmicas” (talvez
uma traducdo pertinente seja “Contra a Desumanizagdo das Decisdes”), Guido Noto La
Diega, adotando um tom de manifesto, defende a impossibilidade de substituicdo de humanos
por algoritmos, afirmando que “se deve comegar a focar naquilo que nos torna humanos e a
investir nossas energias em aprimorar e desenvolver habilidades e competéncias

genuinamente humanas, como intui¢io ¢ empatia”. [tradugdo nossa] ¢

O supracitado autor conclui, entdo, o seguinte:

Algorithms can and should be used as a form of artificial enhancement, to help
judges and other decision-makers to find relevant sources and ensure consistency
with precedents, but the law and decision-making are not a science that can be
reduced to algorithmic processes. They are an art whose role will increasingly be
understanding algorithmic decisions and being able to challenge them.**

Contra esse cendrio de violacao de direitos oriundo dos riscos do tratamento indevido de
dados pessoais surge a necessidade da instituicdo e da efetiva execucdo de mecanismos que
resguardem e promovam, de modo adequado, os direitos dos titulares dos dados pessoais.

Alguns desses mecanismos serdo sinteticamente abordados no préximo subcapitulo.

4.2 Sistema remedial previsto pela Lei Geral de Protecdo de Dados

YERAZAO, A. Fundamentos da protecdo dos dados pessoais. Nocdes introdutérias para a compreensdo da
importancia da Lei geral de Protecdo de Dados. In: FRAZAO, A.; TEPEDINO, G.; OLIVA, M. D. (Coord.). A
Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro. Sdo Paulo: RT, 2019, p.
40.

8NOTO LA DIEGA, G. Against Algorithmic Decision-Making. Northumbria Legal Studies Working Paper
n. 2018/01. University of Northumbria at Newcastle, 2018. Disponivel em:
?gtgps://papers.ssrn.com/soI3/papers.cfm?abstract_id=3135357. Acesso em: 20 out. 2019, p. 5-6.

ibidem.
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Conforme antecipado no subcapitulo 3.2 deste trabalho, Eduardo Souza e Rodrigo Silva
realizam uma leitura dos artigos da Lei Geral de Protecdo de Dados a partir de uma
perspectiva remedial, isto €, reconhecem que, muito mais que atribuir direitos, a LGPD
enuncia verdadeiros remédios voltados a tutela de direitos constantes do ordenamento

juridico brasileiro.

Nesse sentido, destacam os autores em tela que:

A preocupagdo com a disponibilizacdo de meios de tutela dos direitos parece se
refletir na tradicional formulagcdo segundo a qual a ordem juridica atribuiria ao
titular do direito diversas medidas destinadas a sua conservacdo ou defesa. A
classificacdo dessas medidas variar4 de acordo com o critério de andlise:
guanto ao conteddo, serdo preventivas ou repressivas, conforme visem,
respectivamente, a evitar ou reprimir uma lesdo; quanto a forma de realizacéo,
serdo judiciais ou extrajudiciais, conforme dependam ou néo, respectivamente, da
intervencgdo judicial (AMARAL, 2008, p. 247). O estudo dos chamados remedios,
isto é, dos instrumentos voltados a tutela dos direitos, situa-se no &mago dessa
discussao. [grifo nosso] *°

Souza e Silva ressaltam que os remédios em questdo, na condi¢do de instrumentos
voltados a tutela dos direitos dos titulares dos dados, ndo podem ser concebidos como
taxativos. Isso porque “um modelo rigido de taxatividade da tutela inibitéria ndo se
compatibiliza com o projeto constitucional de efetividade da tutela a ser dispensada aos
direitos”. Assim, tem-se que o “campo de abrangéncia das agdes inibitorias ha de ser tao
amplo quanto a esfera de situacdes juridicas subjetivas que venham a ser concretamente
reputadas merecedoras de tutela”. [grifo nosso] %*

Sendo assim, a partir da adaptacdo da classificacdo acima transcrita (apenas no que
tange ao conteldo dos remédios), as seguintes subsecOes do presente trabalho monografico
terdo o propdsito de explicitar, sinteticamente, alguns mecanismos de prevencdo ou de
limitacdo e mecanismos de repressao a violacdo aos direitos fundamentais dos titulares dos

dados.

4.3 Mecanismos de preven¢do ou de limitagdo a violacdo dos direitos fundamentais dos

titulares dos dados

2050UZA, E. N.; SILVA, R. G. Tutela da pessoa humana na lei geral de protecdo de dados pessoais: entre a
atribuicdo de direito e a enunciagdo de remédios. Pensar, Fortaleza, v. 24, n. 3, p.1-22, jul./set. 2019, p. 3.
“ibidem, p. 14.
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A Lei Geral de Protecdo de Dados prevé uma série de mecanismos de prevencao ou de

limitacdo a violacéo dos direitos fundamentais dos titulares dos dados de um modo geral.

Podem ser citados, em rol ndo exaustivo, o: (i) direito de correcdo de dados
incompletos, inexatos ou desatualizados (art. 18, 111); (ii) direito de acesso aos dados por seu

titular (art. 18, 1); (iii) o direito a solicitar a anonimizac&o®®

, 0 bloqueio ou a eliminacgéo de
dados de titularidade do requerente (art. 18, 1V); (iv) o direito de revogacao do consentimento
sobre o tratamento dos dados (art. 18, 1X); (v) o direito a informacdo quanto a abrangéncia do
compartilhamento dos dados (art. 18, VII); (vi) o direito a portabilidade dos dados a outros

fornecedores de servicos ou produtos (art. 18, V).

E valido fazer a ressalva de que os mecanismos anteriormente abordados, de aplicagio
mais abrangente, também podem ser empregados para tutelar direitos em face de decisdes

automatizadas.

Apenas a titulo ilustrativo, seria plenamente possivel que um titular dos dados exercesse
0 seu direito de correcdo de um dado desatualizado para remediar/combater uma decisdo
automatizada que, com base naquela informagédo que ndo mais subsiste, impediu o titular de
ter acesso a algum bem, servico ou a exercer algum direito ou prerrogativa que lhe fosse

inerente.

O assim chamado direito ao esquecimento, de igual modo, a principio seria
perfeitamente aplicavel a casos envolvendo tratamento de dados por meio de decisdes
automatizadas. Incidiria, neste caso, a figura do “right to erasure”. De acordo com Guilherme

Martins, o “right to erasure”:

[...] é a vertente do direito ao esquecimento pela qual o préprio titular dos dados
pode exigir que informagdes que lhe digam respeito sejam apagadas. Em outras
palavras, o “right to erasure” consiste na simples remocdo de dados pessoais
fornecidos para tratamento automatizado.”*®

22Segundo a LGPD, a anonimizagio consiste na “utilizagio de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associacéo, direta ou indireta, a
um individuo” (art. 5°, XI).

23 MARTINS, G. M. O direito ao esquecimento na internet. In: MARTINS, G. M.; LONGHI, J. V. R. (Coord.).
Direito digital: Direito privado e internet. 2.2 ed. Indaiatuba: Editora Foco, 2019, p. 80.
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Nesse contexto, seria possivel identificar na LGPD algumas referéncias ao direito ao
esquecimento sob a forma de anonimizacdo®®, bloqueio ou eliminacdo de dados, a partir da
leitura dos artigos 5°, 111 e X1 e 18, IV e VI.

Ja no que se refere especificamente aos mecanismos de prevencdo ou de limitacdo a
violacdo aos direitos dos titulares dos dados pessoais diante de decisbes automatizadas, €
possivel extrair da LGPD um imperativo de transparéncia e accountability no contexto de

processos decisorios baseados no uso de algoritmos.

Motivados pelas controvérsias geradas pelo carater dual do tratamento de dados
(utilidade econbmica versus prejuizos aos direitos dos titulares dos dados) abarcadas pela
propria Lei Geral de Protecdo de Dados, faz-se valido analisar os trabalhos de Fraz&o™ %* e
Monteiro®”’, os quais se preocupam em discorrer acerca dos denominados direitos & reviséo e

a explicacdo das decisfes automatizadas de tratamento de dados pessoais.

Para instituir mecanismos juridicos de constrangimento aos tipos de situagdes descritas
principalmente na subsecdo 4.1.3 deste trabalho, a analise de Frazdo € no sentido de que o art.
20 da Lei n. 13.709/2018 atua de modo a instituir “uma espécie de devido processo legal para
proteger os cidadaos contra a ‘tirania’ dos julgamentos automatizados”, criando um “bloco de

direitos” em favor do titular dos dados, abaixo transcrito:

(i) o direito de acesso e informacdo a respeito dos critérios e procedimentos
utilizados para a decisdo automatizada, (ii) o direito de oposicdo quanto a deciséo
automatizada e de manifestar o seu ponto de vista, (iii) o direito de obtengdo da
revisdo da decisdo automatizada por uma pessoa natural e (iv) o direito de peti¢do a

204 pela definicdo da LGPD, dado anonimizado é o “dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento” (art. 5°, II).
2BERAZAO, A. O direito & explicacéo e & oposicéo diante de decisdes totalmente automatizadas. Jota, 05 dez.
2018. Disponivel em: https://www:.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/o-direito-
a-explicacao-e-a-oposicao-diante-de-decisoes-totalmente-automatizadas-05122018. Acesso em: 02 jun. 2019.
Tecnologia.

26ERAZAO, A. Data-driven economy e seus impactos sobre os direitos da personalidade: Indo além da
privacidade e do controle dos dados pessoais. Jota, 17 jul. 2018. Disponivel em: https://www.jota.info/opiniao-
e-analise/colunas/constituicao-empresa-e-mercado/data-driven-economy-e-seus-impactos-sobre-os-direitos-de-
personalidade-17072018. Acesso em: 02 jun. 2019. Tecnologia.

““MONTEIRO, R. L. Artigo Estratégico 39: Existe um direito & explicacio na Lei Geral de Protecdo de Dados
do Brasil? Instituto Igarapé. Rio de Janeiro, dez. 2018. Disponivel em: https://igarape.org.br/wp-
content/uploads/2018/12/Existe-um-direito-a-explicacao-na-Lei-Geral-de-Protecao-de-Dados-no-Brasil.pdf.
Acesso em: 05 jun. 2019.
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autoridade nacional para a realizacdo de auditoria, em caso da ndo prestacdo das
. ~ 208
informagdes.

Aqui é preciso fazer a ressalva da recente publicacdo da Lei n° 13.853/2019°%° oriunda
do Projeto de Lei de Conversdo N° 7/2019 — proveniente, por sua vez, da Medida Provisoria
n° 869 de 2018 —, que promoveu mudancas em diversos artigos da Lei Geral de Protecdo de

Dados, especialmente naqueles que se referem a Autoridade Nacional de Protecdo de Dados.

Todavia, interessa ao presente estudo, neste momento, apenas a alteracdo sofrida pelo
art. 20 da LGPD, o qual passa a vigorar sem a previsdo, antes expressa no caput, do direito
subjetivo do titular dos dados de solicitar a revisdo, por pessoa natural, das decisdes

automatizadas.

Em contrapartida, foram acrescidos os 88 1° e 2°, os quais instituem a obrigatoriedade,
por parte do controlador, de fornecer, em caso de requerimento pelo titular dos dados,
informacodes “claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a
decisdo automatizada”, resguardados os segredos comercial e industrial (§1°, art. 20). Nesta
ultima hipétese (trade secret), a LGDP prevé que a ANPD (Autoridade Nacional de Prote¢édo
de Dados) podera “realizar uma auditoria para verificagdo de aspectos discriminatdrios em

tratamento automatizado de dados pessoais” (§2°, art. 20).

Veja-se, na tabela a seguir, a nova redacédo do art. 20 da Lei Geral de Protecéo de Dados

na linha das altera¢6es promovidas pela Lei n® 13.853/2019 [grifo nosso]:

Tabela 3 — Quadro comparativo das alteracbes sofridas pelo artigo 20 da Lei n.
13.709/2018 (LGPD).

Redac&o original Art. 20. O titular dos dados tem direito a solicitar revisdo, por pessoa natural, de
decisBes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, inclusive de decisdes destinadas a definir o

“BERAZAO, A. O direito & explicacdo e a oposicdo diante de decisdes totalmente automatizadas. Jota, 05 dez.
2018. Disponivel em: https://www.jota.info/opiniac-e-analise/colunas/constituicao-empresa-e-mercado/o-direito-
a-explicacao-e-a-oposicao-diante-de-decisoes-totalmente-automatizadas-05122018. Acesso em: 02 jun. 2019.
Tecnologia.

29BRASIL. Lei 13.853 de 8 de julho de 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018, para dispor sobre
a protecao de dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados; e da outras providéncias.
Brasilia, DF: Presidéncia da Republica, 2019. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2019-
2022/2019/Lei/LL13853.htm. Acesso em: 24 nov. 2019.




97

seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

Redacédo dada pela
Medida Proviséria n° 869
de 2018

Art. 20. O titular dos dados tem direito a solicitar a revisdo, per-pessea-hatural,
de decisfes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisGes destinadas a definir o
seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional
poderd realizar auditoria para verificacdo de aspectos discriminatérios em
tratamento automatizado de dados pessoais.

83° A revisdo de que trata o caput deste artigo deverd ser realizada por pessoa
natural, conforme previsto em regulamentacéo da autoridade nacional, que levara
em consideracdo a natureza e o porte da entidade ou o volume de operacdes de
tratamento de dados.

Redac&o atual (Lei n°
13.853 de 2019)

Art. 20 [...]
§ 3° (VETADO)

Fonte: Propria (2020).

Ao justificar as razdes do veto ao 83° do art. 20 da LGPD (alterado pelo art. 2° do

projeto de lei de conversdo n° 7/2019, a Presidéncia da Republica, por meio da Mensagem n°

288, de 8 de junho de 2019, informou que, ipsis litteris:

A propositura legislativa, ao dispor que toda e qualquer decisdo baseada unicamente
no tratamento automatizado seja suscetivel de revisdo humana, contraria o interesse
publico, tendo em vista que tal exigéncia inviabilizara os modelos atuais de planos
de neg6cios de muitas empresas, notadamente das startups, bem como impacta na
analise de risco de crédito e de novos modelos de negécios de instituicdes
financeiras, gerando efeito negativo na oferta de crédito aos consumidores, tanto no
que diz respeito a qualidade das garantias, ao volume de crédito contratado e a
composicao de precos, com reflexos, ainda, nos indices de inflagdo e na conducédo da
politica monetaria.

Nota-se, portanto, que o Poder Executivo Federal agiu no sentido de favorecer o modelo

de negdcios das empresas que lidam com grande volume de transacBes e decisbes

automatizadas no desenvolvimento de suas atividades, priorizando-se 0 aspecto econdmico

em detrimento de um ganho nos aspectos de transparéncia e de garantia do exercicio de outros

direitos ligados ao regime de liberdades do individuo.
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Prosseguindo-se com a analise dos artigos de Frazdo e Monteiro, tem-se que, apos 0s
autores verificarem a existéncia de um direito a explicacdo (art. 20, §1°) e de um direito a
revisdo ou oposicdo (art. 20, caput), os autores chegam a conclusdo de que os referidos

direitos podem sofrer restri¢fes a sua aplicagéo.

O direito a explicacdo tem o seu ambito de aplicacdo reduzido pela necessidade
expressa pelo §81° do art. 20 da LGPD de observancia dos segredos comercial e industrial,
bem como a dificuldade em superar a opacidade inerente aos sistemas algoritmicos
complexos, a exemplo do machine learning e do deep learning, cujos proprios
desenvolvedores sdo, muitas vezes, incapazes de averiguar a logica por tras dos critérios de

decisio tomados por sistemas inteiramente informatizados. %!

Por seu turno, tanto o direito a revisdo (ou oposi¢cdo) quanto o direito a explicacdo
podem ter sua eficacia reduzida por questBes de possivel auséncia de clareza ou falta de

objetividade acerca de(0):

(i) o que vem a ser uma decisdo totalmente automatizada, (ii) que tipos de decisdo
automatizada afetam a esfera juridica dos titulares de dados e (iii) qual é o grau de
transparéncia e explicagdo que serd exigivel em situagdes assim. Logo, é
compreensivel que existam muitas dificuldades interpretativas em torno desses
direitos.?*?

A partir dos questionamentos supracitados, nota-se que, de fato, ha a necessidade de um
esclarecimento do conceito de “decisfes tomadas unicamente com base em tratamento

automatizado de dados pessoais”, tal como consta no art. 20, caput, da LGPD.

Isso porgue seria possivel pensar, por exemplo, em uma hipotese em que foi tomada

uma decisdo predominantemente realizada com base em tratamento automatizado de dados

pessoais, e cuja eventual violagdo a um direito ou impedimento de exercicio de um direito
pelo titular dos dados tenha decorrido do processo decisério algoritmico (uma classificacdo
indevida ou analise preditiva discriminatoria), e ndo da etapa deciséria a cargo de um

humano. Nesse caso, pergunta-se: o titular dos dados seria tolhido de seu direito de solicitar a

2MONTEIRO, R. L., op. cit., p.2.

2ERAZAO, A. O direito & explicacéo e a oposicdo diante de decisdes totalmente automatizadas. Jota, 05 dez.
2018a. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/o-
direito-a-explicacao-e-a-oposicao-diante-de-decisoes-totalmente-automatizadas-05122018. Acesso em: 02 jun.
2019. Tecnologia.

2Zidem.
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revisdo de decisdo? Se o critério de analise partir do préprio artigo 20 da LGPD, a resposta é

incerta, 0 que revela uma espécie de lacuna deixada pelo legislador.

Outra constatacdo que se faz, a partir dos questionamentos feitos por Frazdo e Monteiro,
é a necessidade de maiores pesquisas a respeito de se e como seriam fornecidas “informacdes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada” (Art. 20, §1° da LGPD), 0 que suscita a questdo da viabilidade e da efetividade
de um “direito a explica¢do”, considerando a barreira causada pela opacidade algoritmica e

pelos segredos industrial e comercial, consoante aduzido anteriormente.

A despeito dessas indagacdes, o fato é que se afigura indiscutivel a validade do direito a
explicacdo e do direito a revisdo de decisdes automatizadas, cujas raizes remontam a trés
principios informadores da LGPD: o principio da finalidade (art. 5°, XII; art. 6°, I, II, Il e V;
art. 7°, 83°; art. 8°, 84°, e mais vinte referéncias), da transparéncia (art. 6°, VI; art. 9°, §1°; art.
10, § 2° art. 40; art. 50, §2°, 1, “’¢”) e da ndo-discriminacdo (art. 6°, 1X).

Vélido destacar, ainda, que Wachter, Mittelstadt e Floridi oferecem um contraponto a
imposicdo do respeito ao segredo comercial e/ou industrial. Esse método alternativo de
examinar — a despeito das barreiras técnicas, legais e organizacionais — a regularidade no
tratamento de dados a cargo de decisfes automatizadas consistiria na adocao de sistemas de
auditoria externa (a trusted third party) com a finalidade de se proceder ao “exame de
sistemas de decisdo automatizada, incluindo a ldgica e as circunstancias de decisfes

especificas”. [traducdo nossa]

Essa abordagem, segundo os autores, possibilitaria ao controlador de dados a reducao
dos riscos relativos a exposicdo de segredos de negdcio, a0 mesmo tempo em que
providenciaria um mecanismo de supervisdo em favor dos titulares dos dados nos casos em

que as explicacdes sejam inviaveis ou demasiadamente complexas para leigos.?**

Além disso, conforme consta na Tabela 3 elaborada anteriormente, o §2° do art. 20 da
LGPD prevé que, caso o direito a explicacdo previsto pelo 81° do referido dispositivo seja

23 WACHTER, S.; MITTELSTADT, B.; FLORIDI, L. Why a right to explanation of automated decision-
making does not exist in the General Data Protection Regulation. International Data Privacy Law, 2017.
Disponivel em: https://ssrn.com/abstract=2903469. Acesso em: 20 out. 2019, p. 46.

Zihidem.
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obstado pelo respeito ao segredo comercial e industrial, “a autoridade nacional podera realizar
auditoria para verificacdo de aspectos discriminatorios em tratamento automatizado de dados

pessoais”.

A autoridade em questdo é a Autoridade Nacional de Protecdo de Dados — ANPD
(atualmente com status de 6rgdo integrante da Presidéncia da Republica, vide o art. 55-A, da
LGPD), cuja estrutura, competéncias e demais disposi¢fes pertinentes estdo contidas no

Capitulo IX da Lei Geral de Protecdo de Dados.

Assim, numa situacdo em que o titular dos dados se sinta prejudicado em razéo da
negativa a explicacdo, por motivos de segredo de negdcio, acerca do processo decisorio
algoritmico que afetou algum interesse, o titular em questdo pode peticionar
administrativamente a ANPD, eis que assim Ihe garante o 81° do art. 18 da LGPD ao estipular
que o “titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra

o0 controlador perante a autoridade nacional”.

Guido Noto La Diega menciona algumas hip6teses interessantes relativas a remédios
contra decisdes automatizadas. Dentre elas, € valido destacar uma, tendo em vista a sua

aparente aplicabilidade a realidade brasileira.

O autor faz mencdo a um caso, ocorrido na Italia, em que uma organizacéo sindical fez
uso do direito a liberdade de informagdo “como uma ferramenta para acessar a logica das
decisoes algoritmicas relativas a progressao de carreira de professores”. Todavia, o autor

destaca que, na Europa, tal direito apenas pode ser invocado contra entes ptblicos. 2°

A principio, seria possivel admitir uma situagdo, no Brasil, em que um titular dos dados
quisesse ter acesso a légica por trds de um mecanismo de decisdo automatizada implementado
por algum érgédo ou entidade publica, baseando-se na Lei de Acesso a Informacdo (LAI). A
principio, o titular conseguiria exercer a contento o seu direito de acesso a informacéo, desde

que as informacdes por ele perseguidas ndo estivessem cobertas por sigilo em razéo de risco a

215 NOTO LA DIEGA, G. Against Algorithmic Decision-Making. Northumbria Legal Studies Working Paper
n. 2018/01. University of Northumbria at Newcastle, 2018. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3135357. Acesso em: 20 out. 2019.
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defesa e & soberania nacionais, risco a estabilidade econémica do pais ou as demais hipdteses
previstas pela LAI que versam sobre as excecdes a direito de acesso a informacéo.

Existem, ainda, outras formulas e mecanismos de tutela dos direitos do titular dos dados
pessoais que prezam pela concepcdo de sistemas de tratamento de dados mais responsaveis,
compreensiveis e centrados no respeito aos direitos da personalidade.

Nesse sentido, Edwards e Veale, por demonstrarem ceticismo®® com a existéncia e a
efetividade de um direito a explicacdo em face de decisfes algoritmicas no contexto europeu
(chegando-se a utilizar a expressdo “falacia da transparéncia”), propdem, a partir da
perspectiva do GDPR, que ha outros métodos tdo ou mais eficazes que o aludido direito a

explicagdo. 2%

Sao eles: (i) o right to erasure; (ii) o direito a portabilidade dos dados; (iii) privacy by

design; (iv) relatorios de impacto a protecdo dos dados pessoais (Data Protection Impact

Assessments); e (V) selos de privacidade (privacy seals).?®

O right to erasure, vertente do direito ao esquecimento, ja foi abordado anteriormente,
assim como o direito a portabilidade, valendo ressaltar que a LGPD abarca tais direitos.

Igualmente encontram previsdo na LGPD disposicdes a respeito do relatério de impacto

a protecdo dos dados pessoais e dos selos de privacidade, conforme se vé a seguir:

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento
de dados pessoais para finalidades legitimas [...]

[...]8 3° A autoridade nacional podera solicitar ao controlador relatério de impacto
a protecdo de dados pessoais, quando o tratamento tiver como fundamento seu
interesse legitimo, observados os segredos comercial e industrial.

Art. 5° Para os fins desta Lei, considera-se:[...]

XVII - relatério de impacto a prote¢do de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigagéo de risco;{...]

218 Nas palavras dos autores: “Based on our analysis, we fear that the search for a “right to an explanation” in
the GDPR may be at best distracting, and at worst nurture a new kind of “transparency fallacy.” (ibidem).

' EDWARDS, L.; VEALE, M. Enslaving the Algorithm: From a “Right to an Explanation” to a “Right to
Better Decisions?”. |IEEE Security & Privacy, maio/jun. 2018, p. 46-54. Disponivel em:
https://arxiv.org/pdf/1803.07540.pdf. Acesso em: 20 out. 2019, passim.

“Pibidem.
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Art. 32. A autoridade nacional poderd solicitar a agentes do Poder Publico a
publicagdo de relatérios de impacto a protecdo de dados pessoais e sugerir a
adocdo de padrBes e de boas praticas para os tratamentos de dados pessoais pelo
Poder Publico.

Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos
seguintes casos: [...]

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecdo de dados previstos nesta
Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padréo contratuais; [...]

€) normas corporativas globais;

d) selos, certificados e cddigos de conduta regularmente emitidos; [...]

[grifo nosso]

O conceito de Privacy by design, por sua vez, atrela-se a ideia de sistemas de
informagao que sejam projetados de uma maneira em que as normas protetivas de privacidade
e de dados pessoais sejam automaticamente implementadas, fazendo com que as

configuraces padrdo restrinjam o processamento de dados a um minimo necessério.?*®

H4&, inclusive, certo conjunto de estratégias vinculadas a concepcdo de Privacy by
Design:

1. Minimizar — os dados coletados devem ser reduzidos ao minimo possivel;

2. Esconder — os dados e sua interrelacdo ndo devem ser publicizados;

3. Separar — 0 processamento dos dados deve se dar em compartimentos separados
sempre que possivel;

4. Agregar — os dados devem ser processados com alto nivel de agregagdo e com o
minimo de detalhes;

5. Informar (transparéncia) — os sujeitos dos dados devem ser sempre informados
dos processamentos de suas informagoes;

6. Controlar — os sujeitos dos dados devem ter controle sobre a coleta e o
processamento de seus dados;

7. Fiscalizar e aplicar as leis — as politicas de privacidade devem estar em conexéo
com as exigéncias legais e devem poder ser fiscalizadas; e

8. Demonstrar — controladores de dados devem poder demonstrar o respeito as
politicas de privacidade e aos requisitos legais.??

Por fim, para encerrar a abordagem acerca dos mecanismos de prevencdo ou de
limitagdo a violagdo dos direitos fundamentais dos titulares dos dados, é importante trazer a

discussdo as reflexdes de Kamarinou, Millard e Singh.

29K 0O0PS, B. J. et al. apud VALENTE, J. Promovendo a privacidade e a protecdo de dados pela tecnologia:
Privacy By Design e Privacy Enhancing Technologies. In: BRANCO, S.; TEFFE, C. (Org.). Privacidade em
Perspectivas. Rio de Janeiro: Lumen Juris, 2018, p. 118.

D’ACQUISTO, G. et al. apud VALENTE, J. Promovendo a privacidade e a protecio de dados pela
tecnologia: Privacy By Design e Privacy Enhancing Technologies. In: BRANCO, S.; TEFFE, C. (Org.).
Privacidade em Perspectivas. Rio de Janeiro: Lumen Juris, 2018, p. 119.
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As decisdes automatizadas, de fato, podem gerar violagdes a direitos fundamentais dos
titulares dos dados, na linha do que tem sido explicitado ao longo do presente trabalho. No
entanto, é possivel que as decisdes automatizadas possam superar as limitacGes e 0s vieses
presentes nas decisfes humanas instituindo um processamento/tratamento potencialmente

mais justo (“fair processing”), conforme se depreende do excerto abaixo:

Whether a decision about us is being made by a human
or by a machine, at present the best we can hope for is
that a decision that produces legal effects or
significantly affects us will be as fair as humans can be.
An interesting possibility, however, is that machines may
soon be able to overcome certain key limitations of
human decision makers and provide us with decisions
that are demonstrably fair. Indeed, it may already in
some contexts make sense to replace the current model,
whereby individuals can appeal to a human against a
machine decision, with the reverse model whereby
individuals would have a right to appeal to a machine
against a decision made by a human.[grifo nosso] %

Os autores em questdo ressaltam que, relativamente ao “processamento justo” (fair

processing), ha que se ter em mente duas distingdes conceituais.

Por um lado, existe a discriminagéo como classificacédo e priorizacdo da informacéo,
que, segundo Kamarinou e outros, “estdo no coragcdo do machine learning” [tradugdo nossa].
Por outro lado, ha a discriminagéo injusta, a qual, num ambiente de machine learning, “pode
ter origens em deficiéncias na qualidade e na quantidade dos dados disponiveis para treinar e
testar o algoritmo, assim como em problemas com fontes, etiquetamento e preconceitos direta
ou indiretamente infundidos em tais dados” [traduc&o nossa].?**

Assim, para que tal patamar de fair processing seja alcancado, é preciso que a seguinte
condicdo seja satisfeita: o algoritmo responsavel pela tomada de decisdes deve ter como base

métodos de tratamento de dados e tecnologias que prezem pela transparéncia, accountability,

2K AMARINOU, D.; MILLARD, C.; SINGH, J. Machine Learning with Personal Data. Legal Studies
Research  Paper  247/2016. Queen Mary University of London, 2016.Disponivel em:
https://ssrn.com/abstract=2865811. Acesso em: 25 out. 2019, p. 22-23.

22ihidem.
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observancia aos direitos dos titulares dos dados e previsdo de mecanismos de prevencdo a

discriminacéo (parametros éticos).??®

Em suma, ha de se respeitar os principios atrelados a tematica da protecdo de dados
pessoais, na medida em que, se tais principios fossem realmente incorporados pelos sistemas
de informac&o na 6tica de padrdes técnicos como o privacy by design e privacy by default?®,
muito pouco haveria de se discutir a respeito dos maleficios causados pelo emprego da
tecnologia para tratamento de dados pessoais, especialmente se as praticas de boa
governanga®®® previstas e estimuladas pela Lei Geral de Protecio de Dados passassem a ser

seguidas por todos os setores da sociedade responsaveis pelo tratamento de dados pessoais.

4.4 Mecanismos de repressao a violacao de direitos dos titulares por tratamento indevido de

dados pessoais

Além dos instrumentos de prevencdo ou limitacdo explicitados no subcapitulo anterior,
a Lei Geral de Protecdo de Dados também prevé uma série de mecanismos de repressao (ou
sancdo) ao tratamento de dados que resulte em violacdo aos direitos fundamentais dos

titulares dos dados.

Na Secdo Il (Dos Agentes de Tratamento de Dados Pessoais) do Capitulo VI (Da

Responsabilidade e do Ressarcimento de Dados), estdo dispostos os artigos 42 a 45.

O art. 42 (caput) é claro ao imputar aos agentes de tratamento (isto &, ao controlador??®

227

ou ao operador-<’), relativamente ao exercicio de atividade de tratamento de dados pessoais, a

2Zihidem.

"Nesse sentido, cabe fazer alusdo ao que dispde o art. 51 da LGPD:“.A autoridade nacional estimular4 a adogio
de padrdes técnicos que facilitem o controle pelos titulares dos seus dados pessoais.”.

225 Acerca das praticas de boa governanca, a LGPD dispde o seguinte: “Art. 50. Os controladores e operadores,
no ambito de suas competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de
associacOes, poderdo formular regras de boas praticas e de governanga que estabelecam as condicBes de
organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamacdes e petices de titulares, as
normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento,
as acles educativas, 0s mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas préticas, o controlador e o operador levardo em consideragdo, em relacéo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular. [...]”.

?25Conforme define a LGPD, controlador ¢ a “pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais” (art. 5°, VI).
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obrigacdo de reparar o “dano patrimonial, moral, individual ou coletivo” decorrente da
“violagao a legislagdo de prote¢do de dados pessoais”. Ademais, admite-se o “direito de
regresso contra os demais responsaveis, na medida de sua participacao no evento danoso” (art.

42, §49),

A responsabilidade do operador pelo tratamento dos dados que realiza é solidaria na
hipotese em que “descumprir as obrigacdes da legislacdo de protecdo de dados ou quando nédo
tiver seguido as instrugdes licitas do controlador” (art. 42, I). Dentre essas obrigacOes, esta
incluido o dever de adotar as medidas de seguranca previstas pela LGDP, haja vista que, em
caso de omissdo, os agentes de tratamento respondem pelo dano (art. 44, paragrafo Unico).

Responde pelos danos decorrentes da violagdo da seguranca dos dados o controlador ou
0 operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der

causa ao dano.

A LGPD, relativamente ao tema de responsabilidade civil, admite expressamente que
as “acOes de reparagdo por danos coletivos que tenham por objeto a responsabilizacdo nos
termos do caput deste artigo [possam] ser exercidas coletivamente em juizo, observado o
disposto na legislacédo pertinente” (art. 42, 83°).

No que tange aos controladores, estes também respondem de forma solidaria aos danos
causados ao titular dos dados pessoais na situacdo em que eles — os controladores — estiverem
diretamente envolvidos no tratamento (art. 42, I1).

O art. 43 prevé, para algumas hipoteses excludentes da responsabilidade civil decorrente

de danos causados ao titular dos dados, in verbis:

Art. 43. Os agentes de tratamento s ndo serdo responsabilizados quando provarem;

I - que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violacdo a legislacdo de protecdo de dados; ou

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

2210 operador, por sua vez, ¢ a “pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados em nome do controlador” (art. 5°, VII).
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O art. 44, por seu turno, delimita as situacdes que configuram tratamento irregular dos
dados pessoais. Assim, o tratamento de dados realizados pelos agentes serd tido como
irregular “quando deixar de observar a legislacdo ou quando nao fornecer a seguranga que o

titular dele pode esperar” (art. 44, caput).

No contexto de tal tratamento, as seguintes circunstancias deverdo ser consideradas: “I -
0 modo pelo qual € realizado; Il - o resultado e os riscos que razoavelmente dele se esperam;

I11 - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.”.

O art. 45, por sua vez, estabelece que 0s casos envolvendo violagdo do direito do titular
no ambito das relagdes consumeristas “permanecem sujeitas as regras de responsabilidade

previstas na legislacdo pertinente”.

Logo, infere-se, a partir dessa delimitacdo normativa, que o Codigo de Defesa do
Consumidor sera amplamente utilizado como fundamento para reparacdo de danos que
tenham sido causados pela irregularidade no tratamento de dados pessoais regidos pela Lei
Geral de Protecdo de Dados, mas cuja natureza contratual entre o titular e o responsavel pelo

tratamento seja classificada como relagdo de consumo.

Cabe destacar, entretanto, que, no tocante ao regime de responsabilidade civil aplicavel
aos agentes de tratamento, tem-se formado o entendimento, por parte de muitos autores, de
que se trata, em regra, de responsabilidade subjetiva, a exigir, portanto, a caracterizacdo dos
requisitos do ato ilicito, dano, nexo causal e culpa. Isso porque:

Geralmente, o tratamento de dados ndo é uma atividade que traz graves riscos aos
titulares, de forma que, ndo sendo hip6tese de aplicacdo de alguma das teorias do
risco — risco proveito ou risco criado — nem havendo expressa previsdo de
responsabilidade objetiva, a responsabilidade dos agentes de tratamento é, de fato,
subjetiva.”*®

No entanto, a depender do caso concreto, o regime aplicdvel com relacdo aos agentes de
tratamento de dados serd o da responsabilidade civil objetiva, sem a necessidade de se

pesquisar o elemento da culpa. Assim, a titulo de exemplo, em se tratando de relacdo de

228 FERREIRA, D. R. Responsabilidade civil dos agentes de tratamento de dados: subjetiva ou objetiva? Jota, 20
nov. 2019. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/responsabilidade-civil-dos-agentes-
de-tratamento-de-dados-subjetiva-ou-objetiva-20112019. Acesso em: 28 nov. 2019. Opinido & Analise, Dados
pessoais.
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consumo, “a violagdo a legislacdo de protecdo de dados acarretara a aplicacdao dos institutos
do fato do produto ou fato do servigo, sendo a reponsabilidade objetiva”,??° na linha do que

estipula o art. 45 da LGPD.

Ressalte-se que a imposi¢do de um regime de responsabilidade objetiva também pode
decorrer da teoria do risco criado “quando a atividade de tratamento, em razao da sua natureza
ou elementos, apresentar graves riscos aos titulares”, a exemplo dos “incidentes de seguranca
envolvendo o tratamento de dados de criangas ou grupos vulneraveis, ou de pacientes de um

hospital”.?*

Nessa linha argumentativa, é interessante destacar o magistério de Caitlin Mulholland, a

qual entende que

[...] tanto o artigo 42, quanto o artigo 44, da LGPD, adotam o fundamento da
responsabilidade civil objetiva, impondo aos agentes de tratamento a obrigagéo de
indenizar os danos causados aos titulares de dados, afastando destes o dever de
comprovar a existéncia de conduta culposa por parte do controlador ou operador.
[grifo nosso]**

Segundo a autora, a adocao desse regime objetivo de responsabilidade civil com relacao
aos agentes de tratamento de dados tem como justificativa a natureza da atividade
desenvolvida por esses sujeitos, bem como a natureza dos direitos passiveis de violagdo. E da
natureza de tais atividades impor:

[...] riscos aos direitos dos titulares de dados, que, por sua vez, sdo intrinsecos,
inerentes a prépria atividade e resultam em danos a direito fundamental. Ademais,
tais danos se caracterizam por serem quantitativamente elevados e
gualitativamente graves, ao atingirem direitos difusos, o que, por si S0, ja
justificaria a adocdo da responsabilidade civil objetiva, tal como no caso dos

danos ambientais e dos danos causados por acidentes de consumo. [grifo
nosso0]**

No mesmo sentido, Danilo Doneda e Laura Mendes sustentam que ha riscos inerentes a
atividade de tratamento de dados em si, sendo forgoso admitir, na linha do que se expds ao

longo deste trabalho, a “potencialidade danosa considerdvel em caso de violacdo desses

2Dipidem.

“ibidem.

ZIMULHOLLAND, C. A LGPD e o fundamento da responsabilidade civil dos agentes de tratamento de dados
pessoais: culpa ou risco?. Migalhas, 30 jun. 2020. Disponivel em: https://m.migalhas.com.br/coluna/migalhas-
de-responsabilidade-civil/329909/a-1gpd-e-o-fundamento-da-responsabilidade-civil-dos-agentes-de-tratamento-
de-dados-pessoais-culpa-ou-risco. Acesso em: 22 jul. 2020.

2Zihidem.
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direitos, que se caracterizam por sua natureza de direito personalissimo e de direito

fundamental”. 2%

Além disso, o escopo da LGPD traz consigo uma série de regras e principios que
limitam a atividade de tratamento de dados, a qual deve passar a atender aos postulados da
necessidade, adequacdo, proporcionalidade, finalidade, dentre outros. Verifica-se, assim, que:

[e]stas consideraces a respeito da finalidade da lei e dos principios por ela adotados
(necessidade, minimizacdo, responsabilidade e prestacdo de contas, entre outros),
levam os autores a concluir que o legislador optou por um regime de
responsabilidade objetiva, vinculando o exercicio da atividade de tratamento de
dados pessoais a um risco inerente, potencialmente causador de danos a seus
titulares.?*

Dessa maneira, estando configurado o dano sofrido pelo titular dos dados decorrente de
tratamento irregular pelos agentes responsaveis, é de se presumir que havera a obrigacdo de
reparacdo de danos de natureza patrimonial ou extrapatrimonial, na linha do que dispde a

prépria LGPD e a clausula geral de responsabilidade®®

oriunda do Cédigo Civil.

O titular dos dados pessoais, portanto, estaria plenamente legitimado a lancar mao de
acOes judiciais com objetivo de impelir os responsaveis a repararem integralmente os danos,
sejam eles morais ou patrimoniais — 0 que caracteriza tais vias ressarcitorias como

mecanismos repressivos a violacdo dos direitos dos titulares dos dados.

Ao lado das ac¢des de responsabilidade civil, ha, igualmente, a possibilidade de o titular
dos dados ajuizar agdes que ndo veiculem pretens@es indenizatdrias, mas apenas pleiteiem o

cumprimento de certa obrigacdo de fazer ou ndo fazer.

Assim, se o titular dos dados tiver a pretensdo de fazer cessar algum tipo de violacdo
decorrente do tratamento de dados pessoais — seja por 6rgao publico ou entidade privada —,
podera, em tese, demandar judicialmente o cumprimento de alguma obrigacdo que néo
envolva o ressarcimento pelos danos causados, mas apenas a eliminacdo de seus dados

pessoais de determinada base de dados, por exemplo.

“3DONEDA, D.; MENDES, L. apud MULHOLLAND, C., op. cit.
234

ibidem.
2% Prescreve o art. 927 do Codigo Civil brasileiro que: “aquele que, por ato ilicito (arts. 186 ¢ 187), causar dano

a outrem, fica obrigado a repara-lo”.;
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Este seria um mecanismo de repressao mais brando, na medida em que, a principio, ndo
envolveria sangdes pecuniarias em desfavor dos agentes de tratamento — ressalvada a hipotese
de aplicacdo, pelo magistrado, de eventual multa por descumprimento de determinacao

judicial, bem como a provavel condenacao ao pagamento dos 6nus de sucumbéncia.

Numa Ultima andlise, é valido discorrer brevemente sobre o0s mecanismos

sancionatorios previstos pela Lei Geral de Protecdo de Dados.

O art. 52 da LGPD estabelece que as violagdes as normas por ela previstas sujeitara os
agentes de tratamento de dados a um rol de san¢bes administrativas, cuja aplicacdo ficara a

cargo da autoridade nacional (ANPD).

Considerando-se apenas 0s incisos ndo vetados, as aludidas sangdes sdo as seguintes:

| - adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infrac&o;

111 - multa diaria, observado o limite total a que se refere o inciso I1;

IV - publicizagdo da infracdo apés devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagéo;

VI - eliminacdo dos dados pessoais a que se refere a infragéo;

Nota-se, com isso, a variedade de instrumentos de repressdo dos quais dispbe a
Autoridade Nacional de Protecdo de Dados, a qual pode aplicar desde uma san¢do mais
branda como uma adverténcia (art. 52, 1), até uma sancdo que, por exemplo, abale
significativamente a esfera patrimonial de uma sociedade empresaria no caso de aplicacdo de

multa que pode atingir cifras milionarias (art. 52, I1).

Vale transcrever o que dispGe o §1° do art. 52, a respeito dos critérios de aplica¢do das

sangOes administrativas:

Art. 52. [...]

§ 1° As sancdes serdo aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de
acordo com as peculiaridades do caso concreto e considerados 0s seguintes
parametros e critérios:
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| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

111 - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacdo do infrator;

VIII - a adogdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados,
em consonancia com o disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adogdo de politica de boas préaticas e governanga;

X - a pronta adogdo de medidas corretivas; e

X1 - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo. [...]
[grifo nosso]

E digno de nota o fato de tais sangBes estarem submetidas a possibilidade de aplicacéo
gradativa, isolada ou, até mesmo, cumulativa, a partir de uma analise casuistica a cargo da
autoridade competente, a quem aparentemente a LGPD atribuiu uma esfera de
discricionariedade no processo administrativo sancionador, desde que sejam atendimentos os

parametros e critérios expressamente enumerados pela lei em comento.

Outro ponto a ser ressaltado é a questdo atinente a aplicacdo de san¢des administrativas
em desfavor de entidades e 6rgdos publicos. Nesse caso, a sancdo de multa ndo incidira sobre
0S agentes integrantes do aparato estatal, conforme disposicdo expressa do art. 52, 83°, da
LGPD.

Entretanto, este mesmo dispositivo legal prevé que as demais sancdes de natureza ndo
pecunidria (adverténcia com indicacdo de prazo para medidas corretivas, publicizacdo da
infracdo, bloqueio e eliminacdo dos dados pessoais) serdo plenamente aplicaveis aos agentes
publicos, 0s quais ainda poderao ser condenados pelas san¢des previstas na Lei n. 8.112/1990,
na Lei de Improbidade Administrativa (Lei n. 8.429/1992) e na Lei de Acesso a informacao
(Lei n. 12.527/2011).

Os artigos 53 e 54, por conseguinte, versam sobre 0 meio de definicdo das sancdes e as
metodologias a servirem de norte para a fixagdo do valor das multas administrativas e das

multas diarias. Confiram-se:

Art. 53. A autoridade nacional definira, por meio de regulamento préprio sobre
sangdes administrativas a infracdes a esta Lei, que devera ser objeto de consulta
publica, as metodologias que orientardo o célculo do valor-base das sancdes de
multa.



111

§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente
publicadas, para ciéncia dos agentes de tratamento, e devem apresentar
objetivamente as formas e dosimetrias para o calculo do valor-base das san¢des de
multa, que deverdo conter fundamentacdo detalhada de todos os seus elementos,
demonstrando a observancia dos critérios previstos nesta Lei.

§ 2° O regulamento de sancdes e metodologias correspondentes deve estabelecer as
circunstancias e as condi¢des para a adogao de multa simples ou diéaria.

Art. 54. O valor da sancdo de multa diaria aplicavel as infracGes a esta Lei deve
observar a gravidade da falta e a extensdo do dano ou prejuizo causado e ser
fundamentado pela autoridade nacional.

Paragrafo Gnico. A intimacdo da sancdo de multa diaria devera conter, no minimo, a
descricdo da obrigacdo imposta, o prazo razoavel e estipulado pelo 6rgao para o seu
cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento.

Por fim, é importante ressaltar que a efetividade dos mecanismos de tutela dos direitos
do titular dos dados — tanto os instrumentos preventivos quanto os repressivos — dependera, de
modo consideravel, de uma autoridade nacional que atue de modo firme e diligente em todas
as frentes necessarias para a garantia do direito a protecdo dos dados pessoais dos cidadaos,

bem como dos direitos fundamentais a ele conexos.
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CONCLUSAO

A edigdo de uma lei de protecdo de dados de abrangéncia nacional era uma demanda
apontada por muitos autores brasileiros que discorriam sobre o vacuo legislativo existente na
tematica da protecdo de dados, na medida em que, ao longo das ultimas décadas, o
ordenamento infraconstitucional patrio abrigava apenas leis setoriais que tutelavam alguns
aspectos da protecdo de dados pessoais limitados, naturalmente, a esfera de atuacdo das
atividades especificas (ou seja, aos “setores”) que tais instrumentos normativos buscavam

regular.

Com a publicacdo, em 2014, do Marco Civil da Internet (MCI — Lei n. 12.965/2014), o
legislador ordinario deixou indicios da pretensdo de futura edicdo de uma lei de tal natureza,
pois o art. 3°, inciso III, do MCI, preconizou que a “disciplina do uso da internet no Brasil”

tem como principio, dentre outros, o da “protecdo dos dados pessoais, na forma da lei”.

Em 2016, com o nascimento do Regulamento Geral de Protecdo de Dados da Unido
Europeia — GDPR, somado aos notorios casos internacionais (e transnacionais) de vazamento,
manipulacéo e outros artificios envolvendo dados pessoais de milhGes de pessoas ao redor do
globo, ndo havia mais volta: urgia que se editasse um marco de protecéo de dados no Brasil.

Atendendo a essa demanda (antiga em muitos paises, nos quais o debate sobre dados
pessoais ja atingia “outro patamar”), o Congresso Nacional aprovou, em 2018, a Lei Geral de
Protecdo de Dados (LGPD - Lei n. 13.709/2018), que, a partir de uma filtragem
constitucional ressignificadora do direito a privacidade e a inviolabilidade das comunicac6es

de dados, enunciou os direitos que constituem o objeto de estudo do presente trabalho.

Mais especificamente, este trabalho se prop6s a dissertar sobre a LGPD e a tutela dos
direitos do titular dos dados pessoais nas hipoteses envolvendo decisbes automatizadas que

gerem consequéncias negativas na esfera juridica do titular.

Verificou-se em que medida os direitos, garantias e procedimentos previstos pela Lei
Geral de Protecéo de Dados tutelam adequadamente os direitos dos titulares dos dados nos
casos de decisGes tomadas por meios automatizados tendentes a violar um ou mais direitos

fundamentais.
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Ao longo de quatro capitulos, promoveu-se uma abordagem centrada na doutrina
nacional e internacional acerca do tema do direito a protecdo dos dados pessoais, além de uma
analise sistematica dos dispositivos constitucionais e infraconstitucionais que sustentam a

autonomia do direito em tela.

Inicialmente, procurou-se contextualizar o momento atual vivenciado pela sociedade,
adotando como marco teodrico os ensinamentos de Manuel Castells sobre o conceito de
sociedade em rede e de Stefano Rodotta acerca da sociedade da vigilancia e sociedade da
classificacdo. Nesse tipo de sociedade, os dados assumem o papel de um valioso ativo
econémico, constituindo a peca central de uma economia movida a dados, cuja coleta e
tratamento se ddo de modo generalizado e em grande volume, sendo comuns cendrios de falta
de consentimento ou desconhecimento dos titulares relativamente ao destino de seus dados

pessoais.

A respeito das origens do direito a protecdo de dados, viu-se que este se origina do
direito a privacidade, o qual se caracteriza como um instituto multifacetado, pois seu ndcleo
conceitual sofreu (e ainda continua a sofrer) diversas modifica¢bes de sentido ao longo do
tempo.

As faces do direito a privacidade vdo desde o “direito a ser deixado em paz” ou do
“direito a estar s6” (marco comumente associado ao artigo The right of privacy de Samuel
Warren e Louis Brandels, publicado no final do século XIX) até o “direito de manter o
controle sobre as proprias informacbes e de determinar as modalidades de construcdo da
propria esfera privada” (como muito bem delineou Stefano Rodota, em A vida na sociedade

da vigilancia: A privacidade hoje).

O desenvolvimento das tecnologias da informacdo e a densidade assumida pelo
principio da dignidade da pessoa humana (de que decorre o principio do livre
desenvolvimento da personalidade) fizeram com que a leitura normativa do direito a
privacidade como respeito a vida privada e a intimidade j& ndo fosse mais suficiente para
tutelar os direitos de um individuo, advindo dai a nova funcéo da privacidade: possibilidade
de protecdo e controle efetivos dos dados pessoais. Nas lentes de Rodota, a estrutura

conceitual e funcional do direito a privacidade passa a Se concentrar no eixo “pessoa-
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informacdo-circulagdo-controle” no lugar do paradigma classico da “pessoa-informacao-

segredo”.

Percebeu-se, ainda, que essa nova roupagem do direito a privacidade acompanhou o
movimento de constitucionalizacdo do direito civil, marcado pelos tragos de
despatrimonializacdo e crescente realce da dignidade da pessoa humana, havendo o

predominio de situacdes juridicas existenciais sobre as relacbes eminentemente patrimoniais.

Em seguida, o presente trabalho procurou demonstrar de que modo o direito a protecao
dos dados pessoais pode ser concebido, ao mesmo tempo, como direito da personalidade e

como direito fundamental a luz do ordenamento juridico brasileiro.

A partir de uma convergéncia conceitual dos autores abordados, viu-se que os direitos
da personalidade sdo aqueles relativos “a tutela da pessoa humana, considerados essenciais a
sua dignidade e integridade”, segundo o magistério de Gustavo Tepedino. Referidos direitos
da personalidade, pelos ensinamentos de Maria Celina Bodin de Moraes, também possuem
um carater ndo-exaustivo ou elastico, abrangendo um namero ilimitado de hipéteses, tendo

sempre como norte a clausula geral de tutela da pessoa humana.

Nesse sentido, Bruno Bioni, por exemplo, corroborou o enquadramento do direito a
protecdo de dados como direito da personalidade, uma vez que, na sua concepg¢do, um dado
que revele algo de alguma pessoa pode ser atrelado aos direitos da personalidade desde que
esteja presente a qualificacdo de “pessoal”, hipdtese na qual um dado dessa natureza assume

“uma projecao, extensao ou dimensdo do seu titular”.

Assim, o &mbito normativo do direito a protecdo dos dados pessoais passa a inibir
possiveis situacBes discriminatorias e que impecam, em menor ou maior grau, o livre
desenvolvimento da personalidade e a autodeterminacdo informativa, bem como o exercicio

dos mais diversos direitos fundamentais.

Rodota assinalou que, a partir dos “riscos conexos ao uso das informagdes coletadas”,
desenvolveu-se a nogdo de autodeterminacdo informativa, cujo carater de direito fundamental

é reconhecido por diversos ordenamentos juridicos.



115

Além de se constituir como um direito da personalidade, o direito a protecédo de dados
pessoais também se configura como um direito fundamental & luz dos principios e regras
adotados pela CRFB/1988, por razdes que vao desde sua origem (“pressupostos ontoldgicos”,
vide Danilo Doneda) comum ao direito a privacidade (art. 5°, X), passando pela tutela
conferida ao fluxo informacbes presente no direito a inviolabilidade e ao sigilo das
comunicagOes de dados (art. 5°, XII), até se chegar a analise da dignidade da pessoa humana
(art. 1°, I111) como fundamento normativo vinculado ao regime de protecdo dos dados que se

apresentam como extensdo da personalidade.

Ressaltou-se, também, que tramita, desde 2019, uma Proposta de Emenda a
Constituicdo (PEC) no Congresso Nacional que tem o objetivo de inserir, formalmente, o
direito a protecdo de dados pessoais no rol de direitos e garantias fundamentais da
Constituicdo da Republica Federativa do Brasil, representando uma cautela adicional do
Poder Constituinte Reformador no sentido de assegurar a fundamentalidade formal do direito

em questao.

De todo dado pessoal pode ser extraida uma informacéo de cunho pablico ou privado.
Tal constatacdo gera a ruptura da dicotomia classica entre a esfera publica e a esfera privada
quando se estd em jogo o direito a protecdo de dados pessoais, pois este possui autonomia em
relacdo ao direito a privacidade. A aludida autonomia foi, inclusive, reforcada pelo Plenéario

do Supremo Tribunal Federal, conforme detalhado no subcapitulo 3.4.

Seguindo essa linha argumentativa, é valido destacar que, indo ao encontro da
preocupacdo central que originou o presente trabalho, Bioni realcou o impacto que o
tratamento de dados causa na vida dos individuos, ainda mais em se tratando de processos

decisorios algoritmicos “que irdo definir seu proprio futuro”.

Exemplo disso foi a perplexidade que gerou o caso retratado por Julia Angwin e outros
na subsec¢do destinada a abordar, em carater ndo exaustivo, 0s riscos associados ao tratamento
indevido de dados pessoais (subsecdo 4.1.3). Numa situacdo envolvendo mecanismo
automatico de classificacdo de risco de periculosidade de individuos detidos pela préatica de
delitos, uma jovem negra com ficha criminal modesta foi classificada com grau 8 de 10,
enquanto um homem branco de meia-idade com ficha extensa e marcada por crimes violentos

recebeu o grau 3 de 10.
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O caso em questdo forneceu indicios robustos que levam a crer que, quando mal
projetados, os sistemas algoritmicos incorporam em suas bases preconceitos e logicas

preditivas que levam a decisdes evidentemente discriminatorias e prejudiciais a certos grupos.

A “opacidade algoritmica” (definida pela falta de controle ou de previsibilidade sobre os
resultados da operacdo de tratamento de dados pessoais) e a complexidade inerente aos
sistemas de machine learning, deep learning e assemelhados ndo podem representar um
cheque em branco que expGe os cidadaos a toda sorte de agressdes a direitos fundamentais.
Ao menos ndo em um Estado Democrético de Direito permeado por principios e paradigmas

axiologicos proprios do Constitucionalismo Contemporaneo.

Ha de se abrir, portanto, a “caixa-preta” que caracteriza tais sistemas algoritmicos. E 0
caminho para a superacdo dos efeitos colaterais indesejaveis de uma economia movida a
dados é tracado, no que tange a realidade brasileira, pelos principios e garantias previstas na
Constituicdo Federal, assim como pelo arcabouco normativo previsto pela ordem

infraconstitucional, especialmente aquele constante da Lei Geral de Protecdo de Dados.

Forgoso reconhecer que a LGPD e a sua fonte inspiradora, 0 GDPR, instituem uma série
de principios, diretrizes, direitos, deveres, obrigacbes e procedimentos no sentido induzir as
organizacbes que realizam costumeiramente o tratamento de dados pessoais a reforcar o

“accountability algoritmico” e o controle de riscos.

E o0 que se observou no Gltimo capitulo deste trabalho, onde se discorreu sobre o prisma
remedial previsto na LGPD, os mecanismos de prevencao, limitacdo e repressao a violacéo
dos direitos dos titulares dos dados quando sujeitos a decisbes tomadas por meios

automatizados.

Os direitos atribuidos e a enunciacdo de remédios no bojo da LGPD ndo podem ser
lidos de modo taxativo, isso porque, conforme acertada licdo de Souza e Silva, o “campo de
abrangéncia das acOes inibitorias ha de ser tdo amplo quanto a esfera de situacdes juridicas

subjetivas que venham a ser concretamente reputadas merecedoras de tutela”.
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Nesse sentido, procurou-se abordar, sempre em carater exemplificativo, medidas que
podem ser tomadas pelo titular dos dados para a efetiva tutela de seus direitos, tendo sido
escolhida uma abordagem que leva em conta a classificacdo dessas medidas quanto ao

conteddo (preventivas ou repressivas).

Como medidas preventivas ou limitadoras & violagdo dos direitos do titular dos dados,
explicitaram-se: (i) o direito de correcdo de dados incompletos, inexatos ou desatualizados
(art. 18, 111, da LGPD); (ii) direito de acesso aos dados por seu titular (art. 18, 1); (iii) o direito
a solicitar a anonimizacéo, o bloqueio ou a eliminagédo de dados de titularidade do requerente
(art. 18, 1V); (iv) o direito de revogacdo do consentimento sobre o tratamento dos dados (art.
18, 1X); (v) o direito a informacao quanto a abrangéncia do compartilhamento dos dados (art.
18, VII); (vi) o direito a portabilidade dos dados a outros fornecedores de servicos ou
produtos (art. 18, V).

Foi possivel, outrossim, identificar na LGPD algumas referéncias ao direito ao
esquecimento sob a forma de anonimizagéo, blogueio ou eliminacdo de dados, a partir da
leitura dos artigos 5°, 111 e X1 e 18, IV e VI.

Adentrando no meérito de mecanismos voltados preponderantemente aos imperativos de
accountability e transparéncia nas decisdes algoritmicas, observou-se que Frazdo e Monteiro,
por exemplo, reconheceram a existéncia de um direito a explicacdo (art. 20, 81° da LGPD) e
de um direito a revisdo ou oposicdo (art. 20, caput, da LGPD), os quais, todavia, podem sofrer
limitacGes faticas (opacidade algoritmica) e barreiras normativas (segredos comerciais e
industriais), fato que enfraquece sua capacidade de promover uma tutela efetiva da protegéo
dos dados pessoais e direitos conexos.

Uma solucdo possivel seria aquela apontada por Wachter, Mittelstadt e Floridi, de
acordo com o0s quais o controlador de dados poderia reduzir os riscos de exposicdo de
segredos de negocio introduzindo a figura do auditor externo (a trusted third party). Esse
sistema de auditoria seria responsavel por prover um mecanismo de supervisdo em favor dos
titulares dos dados nos casos em que as explicagdes sejam invidveis ou demasiadamente

complexas para leigos.
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Insta apontar que a prépria LGPD aponta uma solugcdo a controvérsia, desta vez
instituindo um mecanismo de auditoria a cargo da Autoridade Nacional de Protecdo de Dados
— ANPD, a qual objetivara verificar “aspectos discriminatdrios em tratamento automatizado

de dados pessoais”.

Outras medidas igualmente eficazes, ainda na esfera que previne e limita violagdes de
direitos, sdo o right to erasure; o direito a portabilidade dos dados; privacy by design;
relatorios de impacto a protecdo dos dados pessoais (Data Protection Impact Assessments) e
os selos de privacidade (privacy seals) — muitos destes previstos pela Lei Geral de Protecdo de
Dados.

Como contraponto interessante a hipotese inicial deste trabalho monogréafico (que
apenas enxergava com desconfianca o sistema de decisdes algoritmicas sem intervencao
humana), é importante destacar as reflexGes de Kamarinou, Millard e Singh. Tais autores
visualizam um cendrio onde as decisfes automatizadas possam superar as limitacdes e 0s
vieses presentes nas decisbes humanas instituindo um processamento de dados
potencialmente mais justo. A isto denominaram “fair processing”, cujo algoritmo responsavel
pela tomada de decisGes deve se estruturar a partir de métodos de tratamento de dados e
tecnologias que prezam pela transparéncia, accountability, observancia aos direitos dos
titulares dos dados e previsdo de mecanismos de prevencdo a discriminacdo (parametros

éticos).

Noutro giro, no que diz respeito aos mecanismos repressivos, o titular dos dados
pessoais, estaria plenamente legitimado a lancar mdo de acdes judiciais com objetivo de

impelir os responsaveis a reparar integralmente os danos, sejam eles morais ou patrimoniais.

Além da via do ressarcimento do dano, ha uma infinidade de medidas judiciais ou
administrativas (a exemplo das sancdes aplicadas pela ANPD, vide artigos 52 a 54 da LGPD)
que tratam de constranger o agente de tratamento de dados a responder, de alguma forma, pela

violagéo por ele causada, conforme exposto no presente trabalho.

N&o se pode negar que o contexto brasileiro carece de uma entidade regulatéria central

responsavel por conduzir politicas voltadas a tutela efetiva dos direitos dos titulares dos
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dados, atuando como agente interlocutor entre os agentes de tratamento de dados e as pessoas

naturais sujeitas ao modus operandi da sociedade informacional e de vigilancia.

Por fim, é preciso dizer, todavia, que eternas prorrogacdes da vacatio legis dos
dispositivos da LGPD nédo parecem ser a melhor solugdo para a realidade nacional. Isso
porque, muito mais do que um mero carrasco do Direito Administrativo Sancionador que
impbe medo por meio de pesadas multas, a ANPD devera ter uma atuacdo pautada na
prevencdo de riscos e no estimulo a adequacdo normativa por parte dos inimeros setores
publicos e privados que lidam diariamente com tratamento de dados, promovendo-se uma
variedade de mecanismos técnicos ou administrativos que busquem preservar a integridade

dos dados, assegurando o seu tratamento apenas aos fins legitimos e licitos a que se destinam.
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