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RESUMO

O presente trabalho objetiva estudar a aplicabilidade da Lei Geral de Prote¢ao de Dados
no Brasil e as discussdes envolvendo suas disposi¢cdes e seus impactos na sociedade
brasileira, especialmente, dentro do mundo juridico e com relagdo as atividades
desempenhadas pelas empresas privadas.

Nesse sentido, busca-se compreender conceitos e instrumentos relevantes adotados pela
legislacdo, principalmente o seu aspecto metodologico de abordagem de gerenciamento
de riscos, que visam além da protecdo de dados pessoais, preponderar os interesses
mercadologicos de tecnologia e inovagao que envolve o tratamento de dados pessoais
no setor empresarial.

Palavras-chave: Lei Geral de Prote¢do de Dados Pessoais no Brasil, Atividade
Empresarial, Big Data, Mineragdao de Dados, Relatorio de Impacto de Prote¢do de
Dados Pessoatis.
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I- INTRODUCAO

A presente pesquisa académica tem como objetivo entender a aplicabilidade da
Lei Geral de Protecdo de Dados (LGPD) no ramo empresarial, tendo em vista os
deveres especificos criados aos empresdrios € as respectivas sangdes no
descumprimento. Busca-se analisar ndo somente a relagdo de prote¢do de dados
pessoais e a privacidade de seu titular, mas também a postura das empresas no
tratamento de dados, para prevenir vazamentos indesejados, bem como oferecer

seguranca de informagdo aos seus clientes e usudrios.

Em um contexto histérico, as transformag¢des na sociedade sempre foram
marcadas por eventos que alteraram significativamente a sua ordem social e econdmica.
Com o advento das novas tecnologias e a Internet, o processamento de dados recebeu a
denominacdo de novo petroleo, em razdo do seu grande valor econdmico para
desenvolver tecnologias avangadas. No ambito das empresas, ¢ um elemento
fundamental para estudos analiticos € comportamentais, bem como para produgdo de

produtos e servigos.

Devido a grande importancia do tratamento de dados pessoais nas atividades
econOmicas, vé-se a necessidade de leis para regulamentar o uso desses dados pessoais,
principalmente para preservar a privacidade e os direitos inerentes ao individuo. Com o
marco histérico da regulamentacdo europeia, a RGPD, o Brasil implementa a Lei
13.709/2018, a Lei Geral de Prote¢do de Dados Pessoais (LGPD), que visa

regulamentar o tratamento e a prote¢ao de dados pessoais no ordenamento brasileiro.

O que se pretende nessa pesquisa ¢ elucidar termologias do tratamento de dados,
bem como entender a importincia desses dados no desenvolvimento de novas
tecnologias e inovacao. Na esfera normativa, busca-se compreender o contexto historico
até a criacao da Lei Geral de Protecao de Dados Pessoais, observando os fundamentos e

principios.



A LGPD, em sua redagdo, adota uma metodologia de autorregulacdo para avaliar
os riscos do tratamento de dados nas empresas. Dessa forma, apresenta medidas e
praticas de politicas internas para que as empresas fagam a coleta e uso de dados, em
conformidade com os tramites legais. Além de estabelecer limites e parametros para o
tratamento de dados, cria um 6rgdo fiscalizador, que vai supervisar a adequagdo das

empresas.

A presente pesquisa sera desenvolvida através do método dialético, empregando,
para tanto, uma abordagem necessariamente qualitativa quando da andlise do objeto
desta pesquisa juridica, utilizando-se da bibliografia pertinente a tematica em foco, com

respaldo na legislacdo, na doutrina, a fim sustentar a sua tese.

1. O impacto da sociedade informacional nas atividades empresariais

O Codigo Civil de 2002, o qual adotou o fundamento da Teoria da Empresa,
conceitua o empresario como “aquele que exerce profissionalmente atividade
econdmica organizada para produgdo ou circulagio de bens.”!. Nesse sentido,
compreende-se que a empresa ¢ a atividade econdmica, € o sujeito que explora
profissionalmente essa atividade ¢ denominado de empresario (pessoa fisica) ou

sociedade empresaria (pessoa juridica).

Segundo Fabio Ulhoa?, a fungfo social da empresa é gerar empregos, tributos e
riquezas, visando contribuir para o desenvolvimento econdmico, social e cultural da
comunidade, de sua regido ou do pais, adotando praticas empresariais sustentdveis com

objetivo de protecao ao meio ambiente e ao consumidor. Destaca ainda que:

“Se sua atuagdo é consentanea com estes objetivos e se

desenvolve com estrita obediéncia as leis a que se encontra

1 Cédigo Civil: “Art. 966: Considera-se empresario quem exerce profissionalmente atividade econdmica
organizada para a produgdo ou a circulagdo de bens ou de servigos.”

2 COELHO, Fabio Ulhoa. Curso de Direito Comercial, volume 1: direito de empresa..20.ed.Sdo Paulo:
Editora: Revistas dos Tribunais, 2016, p.76



sujeita, a empresa esta cumprindo sua fungdo social; isto é, os
bens de produgdo reunidos pelo empresario na organizagdo do
estabelecimento  empresarial  estdo tendo o emprego

determinado pela Constitui¢do Federal”.

Constituicao Federal, por sua vez, destaca que a fun¢do social da propriedade no
aspecto principioldgico, e por consequéncia da empresa, ¢ garantir que os direitos a
propriedade, da livre iniciativa, e concorréncia, sejam exercidos em harmonia com os
direitos individuais e os interesses da coletividade, nos termos do art. 5°, XXIII e art.

170. Nesse sentido, Fabio Soares *, destaca:

“[...] o principio da fungdo social é resultante da ideia de
solidariedade do Estado Democratico de Direito e nesse sentido
determina que os individuos devam exercitar as suas liberdades
em prol da coletividade, objetivando a todos os individuos

existéncia dignas”

Dado a concepcao de empresa, empresario e a funcdo da empresa, salienta-se
abranger o desenvolvimento das atividades econdmicas ao longo do tempo. Ao
descrever a empresa como atividade, depreende-se que toda atividade econdmica esta
necessariamente inserida em um contexto social®, que esta atrelada a interagdo entre as
pessoas na busca por lucro e a positivagao de regras que pudessem conferir seguranca

juridica aos agentes econdmicos®.

3 Constituigio Federal de 1988: “Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

XXIII - a propriedade atendera a sua fungao social; e Art. 170:

Art. 170. A ordem economica, fundada na valorizagdo do trabalho humano e na livre iniciativa, tem por
fim assegurar a todos existéncia digna, conforme os ditames da justi¢a social, observados os seguintes
principios: III - funcao social da propriedade;

4 SOARES, Fabio Lopes. Governanca cidada: alternativa para garantia da realizacdo da funcdo social das
empresas ¢ de sustentabilidade econdmica. Revista da Faculdade de Direito de Sdo Bernardo do
Campo, Sao Bernardo do Campo, v. 22, n. 1, p. 1-16, 2016.

> COELHO, Fabio Ulhoa. Curso de Direito Comercial, volume 1: direito de empresa.20. ed. Sdo Paulo:
Editora: Revistas dos Tribunais, 2016, p.50

¢ CABRAL, Filipe Fonteles. Protegdo de Dados pessoais na atividade empresarial: gerenciamento de
riscos e o relatorio de impacto a protecéo de dados pessoais. Rio de Janeiro: Lumen Juris, 2019, p.13



A continua transformacdo da sociedade, reflete no surgimento de novos modelos
de negocios, assim como, nos remete a reformulagdo da producdo, do consumo, e dos
sistemas’. Segundo Klaus Schwab, o uso de novas tecnologias desencadeou uma
alteracdo profunda nas estruturas sociais € nos sistemas econdmicos. Sendo
historicamente trés importantes revolucdes: a) A revolugdo agricola, que ocorreu por
volta de 10.000 anos atras e utilizou a forca dos animais e a dos seres humanos para
trazer melhorias de producdao e urbanizagdo nas cidades; b) A Primeira Revolucao
Industrial, (segunda metade do século XVIII), que transitou o uso da forga muscular
para energia mecanica; e por fim ¢) A Segunda revolucdo industrial (final do século
XIX, e inicio do século XX), advém da eletricidade e a linha de montagem para
producdo em massa. Essa ultima, impulsionada também pelo desenvolvimento de

computacdo e internet (nas décadas de 1980 e 1990).

Nesse contexto, o autor Segundo Klaus Schwab?®, dispde que a Quarta Revolugio
Industrial, a qual estamos vivenciando, ¢ uma revolug¢do tecnoldgica que modifica
fundamentalmente as atividades da sociedade, por meio de inteligéncia artificial,

robdtica e a internet das coisas.

Essa sociedade, também conhecida como a Sociedade Informacional ou
Sociedade da Informacao, depreende-se da produg¢do de dados e informagdes de

quantidade imensuravel.’

Define nestes termos, a Sociedade de Informagao do Brasil:

“A sociedade da informagdo ndo ¢ um modismo.
Representa uma profunda mudan¢ca na organizagdo da
sociedade e da economia, havendo quem a considere um novo
paradigma técnico-econémico. E um fenémeno global, com

elevado potencial transformador das atividades sociais e

"SCHWAB, Klaus. A Quarta Revolug¢io Industrial. Rio de Janeiro: EDIPRO, 2019. p.15
8 SCHWAB, Klaus. A Quarta Revolu¢io Industrial. Rio de Janeiro: EDIPRO, 2019.

% Castells, M. (2002). A Era da Informagdo: Economia, Sociedade e Cultura, Vol. I,A Sociedade em
Rede. Lisboa: Fundagao Calouste Gulbenkian
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economicas, uma vez que a estrutura e a dindmica dessas
atividades inevitavelmente serdo, em alguma medida, afetadas
pela infraestrutura de informagoes disponivel. E também
acentuada sua dimensdo politico-economica, decorrente da
contribui¢do da infraestrutura de informacoes para que as
regioes sejam mais ou menos atraentes em rela¢do aos negocios
e empreendimentos. Sua importancia assemelha-se a de uma
boa estrada de rodagem para o sucesso econéomico das
localidades. Tem ainda marcante dimensdo social, em virtude
do seu elevado potencial de promover a integragdo, ao reduzir
as distancias entre pessoas e aumentar o seu nivel de

informacdo.”!’

Logo, ressalta-se os impactos desta sociedade de informagdo, tanto para as

atividades empresariais, quanto para o Estado, que além do consumo de dados, também

controla o fluxo de informagades.

2. Conceito de Big data e Minerac¢ao de Dados

Para entender melhor a relagdo de dados, informagdes, e a mineracdo para

utilizagdo das empresas, ¢ necessario compreender o tratamento desses dados pessoais e

a forma que devem ser processados, sem ultrapassar os limites da privacidade da vida

das pessoas.

Compreende-se por tratamento de dados pessoais, extraido do art. 5°, X, da

LGPD, como:

“toda operagdo realizada com dados pessoais, como as
que se referem a coleta, produgdo, recep¢do, classificagdo,
utilizagdo, acesso, reproducdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminagao,
avaliagdo ou controle da informagcdo, modificagdo,

comunicagdo, transferéncia, difusdo ou extra¢do vl

10 SOCIEDADE DA INFORMACAO NO BRASIL, 2000, p. 5
1 Lei Geral de Protecdo de Dados Pessoais.
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Nessa otica, o termo Big Data refere-se ao grande volume de dados brutos, nao

agregados, nao organizados, gerados em alta velocidade e variedade, que necessitam de

tratamento para serem valorados, organizados e armazenados. O volume desses dados

admite a realizagdo de andlises computadorizadas e a extracdo de informagdes que

jamais seriam alcancadas de forma manual.>Neste sentido, Ana Frazdo, observa:

“Para entender a importdncia do big data para a
concorréncia, ¢ importante entendermos que os dados se
diferenciam da informagdo e do conhecimento. Colocada a
questdo de forma bastante simplificada, os dados podem ser
considerados como matérias-primas da informag¢do e a
informagdo pode ser considerada importante matéria-prima do
conhecimento, visto este como o resultado de uma reflexdo mais
consistente — e preferencialmente suscetivel de aplica¢do — a

respeito de informagoes sobre determinada drea ou assunto "

Outrossim, Ana Frazao, dispde que para agregar valor ao mercado, os dados

precisam ser processados de maneira eficiente e rapida, visto que sem esse

procedimento, ndo ¢ possivel transforma-los em informagao:

“Os dados precisam, portanto, ser processados e
trabalhados para que possam gerar valor. Se tal constatagdo
ndo afasta a importancia em si dos dados isolados ou “crus”,
tem o importante papel de realcar o fato de que o mero acesso a

dados, sem a possibilidade efetiva e eficiente de transforma-los

12 MICKENSEY &COMPANY. Big Data, Analytics, and the Future of Marketing Sales. New York:
McKinsey&Company, 2013.
13 FRAZAO, Ana. Plataformas digitais e os desafios para a regulagiio juridica. v.1. Belo Horizonte:

Editora D'Placido, 2018.
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em informagdo, pode ser insuficiente para a obteng¢do dos

respectivos beneficios econémicos.”

A mineracao de dados consiste na interpretacdo das informagdes coletadas, além
de tudo, ¢ por meio desse processo (dados que contém informagdes sobre os habitos e
interesses dos individuos), que as empresas vao usar como referéncia para avaliar suas

acgoes, e gerar conhecimento para tomada de decisdo.

Em outras palavras, a mineragdo de dados ¢ uma técnica, um reconhecimento de
padrdes, otimizacao, simulacdo, estatistica e analise multivariada para encontrar padrdes
a partir dos dados. Na etapa do processo do KDD representa a aplicagao de algoritmos

de andlise e descoberta de dados que, padrdes (ou modelos) sobre os dados.
Para entender as fases de um processo de mineragcdo de dados, na figura 1, temos

um exemplo visual do chamado KDD (Knowlegde Discovery in Datasets) € o Data

mining, que muitas vezes sao vistos como sindnimos:

Figura 1 — Ciclo de um processo KDD e Data mining'®

4 FRAZAO, Ana. Plataformas digitais e os desafios para a regulaciio juridica. v.1. Belo Horizonte:
Editora D'Placido, 2018

Disponivel em:  https://www.itforum365.com.br/wp-content/uploads/2019/04/Figura-KDD-e-Data-
Mining.png Acesso em 23/09/2021
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As etapas'® para mineracdo de dados, conforme Larose e Larose, Discovering

Knowledge in Data: An Introduction to Data Mining'”:

1 — Entendimento dos Negocios: Nessa fase, busca-se o conhecimento sobre o

negdcio e sobre os inerentes processos mercadoldgicos € de fundamental para entender

os objetivos da mineragdo de dados. E guiaré as proximas etapas.

16 Disponivel em:

Acesso em 21/09/2021

https://itforum.com.br/coluna/kdd-e-data-mining-mais-do-que-apenas-conceitos/.

7 LAROSE, D. T. Discovering Knowledge in Data: An Introduction to Data Mining. John Wiley and

Sons, Inc, 2005
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2 — Entendimento dos Dados: Os dados vém de diversas fontes, portanto, deve-
se descrever e identifica-los com bastante clareza, sempre explicitando as diversas

fontes de obtencdo e eventuais comportamentos de interdependéncia entre varidveis.

3 — Preparacao dos Dados: Os dados (pelas inimeras fontes) nem sempre estao
preparados para o método de mineragao. Por isso, ¢ necessario andlises preliminares dos
dados, com eventuais tratamentos, a fim de auxiliar os métodos de data mining, e para
que sejam aplicados corretamente. O proprio agrupamento de varidveis ou a
categorizagao por meio de determinado critério pode tornar uma técnica mais adequada

do que outra, respeitando os objetivos da analise.

4 — Modelagem: Essa ¢ a fase em que as técnicas (algoritmos) de mineragao serdo
aplicadas. Diversas técnicas podem ser determinadas: como a elaboracdo de técnicas
exploratorias, a estimacdo de modelos confirmatorios ou a implementacdo de

algoritmos, sempre com base nos objetivos propostos.

5 — Analise dos Resultados (avaliagao): Nessa fase, ¢ essencial que participem
tanto conhecedores do negocio quanto estatisticos e especialistas nos dados, a fim de
que sejam elaboradas avaliagdes sobre os achados na etapa anterior, a partir da analise

de testes e validagoes.

6 — Divulgaciao dos Resultados(distribuiciao): Na fase final, ¢ o resultado e
entendimento das informacdes coletadas apos todos os procedimentos, ¢ importante que
os envolvidos tenham ciéncia dos resultados, a fim de que seja possivel a implantagdo

de procedimentos de gestao.

Visto que o procedimento para transformar dados em conhecimento e contetido,
resultando em valor para os novos modelos de negocios, ¢ primordial entender as
informagdes intrinsecas que podem vir com esses dados, principalmente aqueles

pessoais e sensivelis.
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3. Dados Pessoais como elemento da empresa

A coleta de dados e informacdes permite as mais detalhadas andlises de
comportamento dos seus usudrios, bem como de seus consumidores. Além disso, com
base nessas informacdes surgiu a possibilidade de explorar um novo setor de servigo, o
gerenciamento de relacionamento com o cliente, (Customer Relationship Management —

CRM). Por CRM, entende-se:

“CRM sdo as iniciais de Customer Relationship Management (Gestdo de
Relacionamento com o Cliente). O termo se refere a um conjunto de praticas,
estratégias de negocio e tecnologias focadas no cliente que, desde pequenas e
médias, até grandes empresas, podem utilizar para gerenciar e analisar as
interagdes com seus clientes, antecipar suas necessidades e desejos, otimizar
a rentabilidade e aumentar as vendas ¢ a assertividade de suas campanhas de
captagdo de novos clientes. O CRM armazena informagdes de clientes atuais
e potenciais — nome, enderego, nimero de telefone etc. —, e suas atividades e
pontos de contato com a empresa, incluindo visitas a sites, ligacdes
telefonicas, e-mails, entre outras interagdes. Entretanto, a plataforma nao é
apenas uma lista de contatos elaborada: ela retine e integra dados valiosos
para preparar e atualizar suas equipes com informacgdes pessoais dos clientes,

historico e preferéncia de compras”. SALESFORCE. O que é CRM?”!8

Sendo assim, a utiliza¢do do processamento de dados nas atividades empresariais
vislumbra um importante valor de mercado!®, sendo explorada pelos empresarios no

segmento de suas empresas.

Um dos exemplos de o processamento de dados ou data mining, que agregam

valor no ambito das empresas, ¢ apresentado por Kenneth Laudon e Jane Laudon:

“As associagoes sdo ocorréncias ligadas a um unico evento. Por exemplo: um
estudo de modelos de compra em supermercados pode revelar que, na
compra de salgadinhos de milho, compra-se também refrigerante tipo cola
em 65% das vezes, mas, quando hd uma promocdo, o refrigerante ¢
comprado em 85% das vezes. Com essas informacdes, os gerentes podem

18 Disponivel em: <https://www.salesforce.com/br/crm/>. Acesso em: 19/09/2021

19 MAYER-SCHONBERGER, Viktor; CUJIER, Kenneth. Big Data: Como extrair volume, variedade e
valor da avalanche de informagdo cotidiana. Tradug@o de Paulo Polzonoff Junior. Rio de Janeiro:
Elsevier, 2013. p.70.
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tomar decisdes mais acertadas pois aprenderam a respeito da rentabilidade de
uma promogao.

Na sequéncia, os eventos estdo ligados ao longo do tempo. Pode-se descobrir,
por exemplo, que quando se compra uma casa, em 65% das vezes se adquire
uma nova geladeira no periodo de duas semanas, e que em 45% das vezes,
um fogdo também ¢ comprado um més apds a compra da residéncia.

A classificagdo reconhece que descrevem o grupo ao qual o item pertence por
meio do exame dos itens ja classificados e pela inferéncia de um conjunto de
regras. Exemplo: empresas de operadoras de cartdes de crédito e companhias
telefonicas preocupam-se com a perda de clientes regulares, a classificacdo
pode ajudar a descobrir as caracteristicas de clientes que provavelmente virdo
abandond-las e oferecer um modelo para ajudar os gerentes a prever quem
sdo, de modo que se elabore antecipadamente campanhas especiais para reter
esses clientes.

A aglomeracédo (clustering) funciona de maneira semelhante a classificagdo
quando ainda ndo foram definidos grupos. Uma ferramenta de data mining
descobrira diferentes agrupamentos dentro da massa de dados. Por exemplo,
ao encontrar grupos de afinidades para cartdes bancarios ou ao dividir o
banco de dados em categorias de clientes com base na demografia e em
investimentos pessoais.

Embora todas essas aplicagdes envolvam previsdes, os prognosticos as
utilizam de modo diferente. Partem de uma série de valores existentes para
prever quais serdo os outros valores, Por exemplo, um progndstico pode
descobrir padrdes no dados que ajudam gerentes a estimar o valor futuro de
variaveis com niimeros de vendas.”?

Ora, destaca-se, que os exemplos mencionados, mostram com clareza a diferenca
que as informag¢des quando devidamente tratadas agregam valor e lucro as empresas, e
por isso, em termos mercadoldgicos, ¢ quase impossivel uma empresa nao dispor de
alguns desses mecanismos. Alids, estima-se que o nao manuseio deste processamento
afetard no desaparecimento das sociedades empresarias de médio porte, tendo em vista

que perderdo competitividade diante de grandes sociedades empresérias.?!

Logo, surgiu a percepcao que os dados pessoais como elemento de empresa,
Pedro Marcos??, denota essa relagdo de dados e o consumidor/cliente, comeca através
do empresario estabelecimento comercial da internet, seu aviamento, e a grande receita

que os dados desses consumidores injetaram na empresa da nova economia:

“o aviamento tem como um dos seus elementos o
consumidor, ou melhor, os dados desse consumidor. Para o

20 LAUDON, Kenneth; LAUDON, Jane. Sistemas de Informagdes Gerenciais. 9.ed. Tradu¢do de Luciana
do Amaram Teixeira. S3o Paulo: Pearson Prentice Hall, 2010.p.159

2l CABRAL, Filipe Fonteles. Protecio de Dados pessoais na atividade empresarial: gerenciamento de
riscos e o relatorio de impacto a protecéo de dados pessoais. Rio de Janeiro: Lumen Juris, 2019, p.15

22 BARBOSA, Pedro Marcos Nunes. E-stabelecimento: Teoria do estabelecimento comercial na Internet,
aplicativos, websites, segregacdo patrimonial, , trade dress eletronico, concorréncia online, ativos
inatingiveis cibernéticos e negocios juridicos. Sdo Paulo: Quartier Latin, 2017.p.43
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desenvolvimento de suas técnicas de colheita de dados, o largo
escaneamento de obras permitiu que desenvolvessem seus
algoritmos para a leitura de semiotica avangada, podendo,
inclusive, compreender padroes de linguagem e prever o que o
usudrio espera nas suas buscas”.

No entanto, com a expansao dos dados e informagdes, sobretudo nas redes sociais,
e consequentemente O Uso nhas empresas, surge a grande preocupagdo sobre a
privacidade dos usuarios e consumidores sobre as informagdes coletadas. Uma vez que,
muitas vezes essa coleta de dados ¢ feita sem o devido consentimento, e sua finalidade é

desconhecida.

Mas, antes de entender a privacidade e seus principais aspectos, ¢ essencial saber
0 que sdo esses dados. Por dados, a Lei Geral de Protecdo de Dados Pessoais (Lei n.

13.709/2018) define os seguintes termos:

“Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel,

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
IIT - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento;

VI - controlador: pessoa natural ou juridica, de direito ptiblico ou privado, a
quem competem as decisoes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito piblico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador™?

Conforme extrai-se do Art. 5° LGPD, o dado pessoal, ap6s o procedimento de
tratamento, ¢ aquele que as informacdes do cidaddao serdo identificadas, tém-se
diretamente aquela relacao da informacao com a pessoa natural, como nome, endereco,
endereco de e-mail etc. Diferentemente quando estamos diante dos dados anonimos,

tendo em vista que estes as informagdes ndo vao ser relacionadas a uma pessoa.

23 Lei de Protegdo de Dados Pessoais, Art. 5°.
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Em contrapartida, os dados sensiveis, refere-se aos dados mais intimos da pessoa,
através desses dados identificamos a origem racial ou ética, a opinido politica,
convicgdo religiosa, dados genéticos ou biométricos, dados referentes a satde,
vinculado a uma pessoa natural. Neste cenario, observamos que os dados possuem um
carater mais intimo sobre a pessoa, logo, se mal utilizados, e eventualmente vazados,

podem causar um dano ao titular daquelas informagdes.

A vista disso, a utilizacdo de dados pessoais feita pelas empresas, além do
consentimento do titular, necessitam de fato, de segurancga de informag¢do. Uma vez que
o vazamento de dados pode provocar manchar reputacionais e abalo de confianga por

parte do mercado.?*

Contudo, conforme apresentado anteriormente, o manuseio desses dados tornou-
se fundamental para o ramo empresarial, seja para descobrir uma nova tendéncia do
mercado, ou para atender uma demanda recorrente do consumidor. Nestas palavras,

Cabral diz:

“Ao agregar a visdo do consumidor & cadeia de produgdo, o empresario
personaliza a0 maximo o seu produto. Essa intera¢do permite a redugdo de
custos em esforgos de publicidade, venda, estoque, pesquisa e
desenvolvimento. Com base nas informag¢des extraidas dos consumidores, os
produtos on demand sdo feitos em pequena escala e ja saem da fabrica com a
venda “garantida”.

Em suma, a utilizacdo de dados pessoais esta presente em diversos aspectos
da vida empresarial. Os dados sdo imprescindiveis para a organizagdo da
sociedade, destacando-se o necessario tratamento de informagdes de
funciondrios, fornecedores e clientela, e possuem extrema relevancia para a
interagdo e manutengdo da clientela (por meio de publicidade dirigida,
medidas de seguranga da informag@o e a eventual participagdo do consumidor
na cadeia de producgio).”?

Isto posto, depreende-se que a utilizagdo de dados ¢ imprescindivel para
continuagdo das atividades empresariais. A partir dessa coleta de informacgdes, as
empresas adequam seus servicos, € desenvolvem seus negdcios. No entanto, conforme
veremos a seguir, as empresas precisam respeitar principios pilares de privacidade e

direitos de personalidade ao manusearem dados, principalmente aquelas sensiveis.

24 CABRAL, Filipe Fonteles. Protegio de Dados pessoais na atividade empresarial: gerenciamento de
riscos e o relatorio de impacto a protecéo de dados pessoais. Rio de Janeiro: Lumen Juris, 2019, p.17

25 CABRAL, Filipe Fonteles. Protegio de Dados pessoais na atividade empresarial: gerenciamento de
riscos e o relatorio de impacto a protecéo de dados pessoais. Rio de Janeiro: Lumen Juris, 2019.
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4. Privacidade x Proteciao de Dados

Constituicio Federal de 1988, no art. 5°2°, inciso X, prevé a prote¢do a intimidade,
a privacidade, a honra e a imagem dos individuos, como direitos personalissimos.
Outrossim, no inciso XII do art. 5°, por sua vez, vai prever um sigilo de comunicagoes,
seja telegrafica, de dados ou telefonicas. Esses sao alguns fundamentos, ainda que muito

amplos, que o ordenamento brasileiro trouxe ao denominado direito a privacidade.

Em um contexto historico, antes de um estudo mais aprofundado sobre o conceito
de privacidade, esta era atrelada como alguma forma de isolamento, o individuo era
visto como fechado ao mundo exterior, e solitario em seu interior. Maria Celina,

6«

acentua: “Nesta concep¢do o homem era visto como um ser hermeticamente fechado ao
mundo exterior, isolado, solitario em seu interior. Era o chamado homo clausus, cujo
melhor representante foi o personagem criado por Daniel Defoe em 1719, Robinson
Crusoe ™’

Contudo, esse entendimento de privacidade como um direito de isolamento, foi
superado pelos autores Warren e Brandeis?®, que dispuseram a privacidade como o
“direito de ser deixado em paz”, sem a interferéncia do Estado na esfera privada
individual. No classico artigo “The Right to Privacy”, destaca-se que reconhecidas
modificac¢des politicas, sociais e econdmicas, a natureza e redefinicdes da privacidade

do individuo vao se readaptar, mas o denominador comum da privacidade permanecera

0 mesmo, que ceder a privacidade, mas diante de uma justificativa legitima.

26 Constitui¢do Federal: “Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagao;”

27 MORAES, Maria Celina Bodin de. Na Medida da Pessoa Humana -Estudos de direito civil
constitucional. Rio de Janeiro: RENOVAR, 12010, p. 140.

2 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, Vol. 4, N°.
5. 1890, p. 193-220.
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Segundo Rodotd?’, denota-se que em uma sociedade de midias sociais, e-
commerces, dos aplicativos, jogos e startups os dados estdo se proliferando em um
ritmo alarmante. O desenvolvimento das tecnologias de informacdo estd em direcao
oposta a manuten¢ao das esferas privadas pessoais e de autodeterminagdo informativa, o
que acarreta dificuldade para controlar a circulacdo e tratamento desses dados. O autor
enfatiza que os efeitos da sociedade de informacgdo, ¢ o individuo “ceder” suas

informacdes para usufruir desse modelo de sociedade.

De acordo com Danilo Doneda’, a influéncia desta sociedade informacional, vai
determinar a privacidade como aquela que busca pela igualdade, a liberdade de escolha,
o anseio pela ndo discriminagdo, uma ideia ligada a personalidade®'. De certa forma,
neste caso, a privacidade muita mais ampla, € a0 mesmo tempo, interligada com a

subjetividade de cada individuo.

Por este angulo, a concep¢ao de privacidade migra de isolamento para o
denominado direito a autodeterminacao informativa, que vai garantir ao cidaddo, em sua
capacidade civil plena, o controle de suas proprias informagdes, em especial os dados
sensiveis. Nessa linha, este “controle” para a circulacdo de seus dados, ¢ entendido

como o direito a prote¢do de dados pessoais.

Nesta perspectiva, Laura Schertel Mendes aduz:

“Como pode-se perceber, a partir do momento em que a tecnologia passa a
permitir o armazenamento € o processamento rapido e eficiente de dados
pessoais, da-se a associagdo entre protecdo a privacidade e informagdes
pessoais. Nesse contexto, percebe-se uma alteragdo ndo apenas do conteudo
do direito de privacidade, mas também do seu léxico, passando a ser
denominada privacidade informacional, protecio de dados pessoais,
autodeterminacdo informativa, entre outros. Dessa forma, opera-se na

2 RODOTA, Stefano. A vida da sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008.p.113

30 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais, cit., p. 144-145”

31 “Nessa perspectiva, e avaliando a trajetoria da matéria nas ultimas décadas, revela-se uma série de
interesses a ela relacionados, ndo somente com respeito a reserva e ao isolamento, porém a construcao de
uma esfera pessoal na qual seja possivel uma liberdade de escolha e, consequentemente, o
desenvolvimento da personalidade. O fato de que esse interesses se encontram frequentemente em jogo
quando da coleta e uso de informagdes pessoais impulsionou uma leitura da privacidade que,
contextualizada com o conjunto de seus efeitos, foi identificada por Stefano Rodota como a “tutela das
escolhas de vida contra o controle publico e a reprovagdo social”’, no quadro que ele denominara de
“liberdade das escolhas existenciais”. DONEDA, Danilo. Da privacidade a prote¢do de dados pessoatis,
cit., p. 144-145”
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dogmatica e na pratica juridica uma clara evolugdo no direito a
privacidade.”??

Nesse sentido, a Corte alema, reconheceu a autonomia dos direitos a protecdo dos
dados pessoais e a autodeterminacdo informacional, destacados do direito a
privacidade®>. O julgado alemdo exemplifica que o cidaddo tem capacidade de
autodeterminar os seus dados, e que ¢ um direito fundamental para desenvolver
livremente sua personalidade. Contudo, a atividade de big data deve ter limites,
estabelecendo critérios que nao violem o direito da personalidade. Aponta, Bruno

Ricardo Bioni:

“(...) Esse poder [do uso de dados] necessita, sob as condi¢cdes atuais e
futuras do processamento automatico de dados, de uma protecdo
especialmente intensa. Hoje, com ajuda do processamento eletrdnico de
dados, informagdes detalhadas sobre relagdes pessoais ou objetivas de uma
pessoa determinada ou determinavel (...) podem ser, do ponto de vista
técnico, ilimitadamente armazenados e consultados a qualquer momento, a
qualquer distdncia e em segundos. Além disso, podem ser combinados,
sobretudo na estruturag@o de sistemas de informagéo integrados, com outros
bancos de dados, formando um quadro da personalidade relativamente
completo ou quase, sem que a pessoa atingida possa controlar
suficientemente sua exatiddo e seu uso. Com isso, ampliaram-se, de maneira
até entdo desconhecida, as possibilidades de consulta e influéncia que podem
atuar sobre o comportamento do individuo em fun¢do da pressdo psiquica
causada pela participagdo publica em suas informagdes privadas™3*

Ademais, em voto na ADI 6390 DF, o Ministro Luiz Fux destaca “que a protegado
de dados pessoais e autodeterminagdo informativa sao direitos fundamentais autobnomos
extraidos da garantia da inviolabilidade da intimidade e da vida privada”. Isto ¢é,
reconheceu a autodeterminacdo informativa como direito fundamental, ressaltando que

ndo existem dados insignificantes no contexto atual de automatizacdo de processos.

Deste modo, com essa garantia de que todos os dados pessoais sejam protegidos, ¢

possivel o tratamento de dados sem o consentimento do titular, no entanto, este

32 MENDES, Laura, Schertel. Privacidade, prote¢do de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014.

3 MARTINS, Leonardo. (org.) Cinquenta anos de Jurisprudéncia do Tribunal Constitucional federal
Alemao. Montevidéu: Fundacdo Konrad Adenauer, 2005, p. 239.

34 BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungdo e os limites do consentimento. Forense,
2019, p. 132, e-book.
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procedimento deve ter legalidade, e sobretudo, a luz dos principios que a LGPD dispde,

assegurar uma finalidade determinada quando tratados.

E, portanto, admitido que as empresas desenvolvam seus estabelecimentos com o
livre fluxo de dados, alias, ¢ um dos fundamentos das leis de protecdo de dados>, visto
que ¢ importante para o desenvolvimento econdmico da sociedade, desde que

respeitados a tutela juridica de protecao de dados pessoais.

I - A LEI GERAL DE PROTECAO DE DADOS

No capitulo anterior, restou demonstrado que na “Era de dados” o tratamento de
dados ¢ imprescindivel para as empresas manterem sua relevancia e desenvolvimento
tecnologico e econdomico. A sociedade de informacgao ja ¢ uma realidade, visto que as
empresas mais valiosas do mundo contemporaneo sdo as empresas de tecnologia, sdo as

empresas de dados, sendo elas: Facebook, Google, Amazon, Apple e Microsoft.

Dito isso, vimos que esse novo modelo de negdcio apesar de permitir a livre
circulagdo de dados, devem apresentar uma relagdo com o principio da
autodeterminagdo, em que os cidaddos exercerdo algum controle sobre suas informagdes

pessoais, € se utilizados, necessitam ter consentimento e finalidade.

Neste capitulo, a presente pesquisa vai abordar regulamentos e diretivas de
protecdo de dados, com destaque RGPD, que de certa forma influenciaram na cria¢ao da
Lei Geral de Protecdo de Dados no Brasil. Além disso, serdo elucidados regras e

principios da lei brasileira, a serem obedecidos pelas empresas.

Outrossim, serd explicado importantes instrumentos que as empresas deverdo
utilizar para identificar os riscos a privacidade nas atividades de tratamento de dados
pessoais, ¢ a influéncia, a qual o ordenamento brasileiro optou por uma protegao de

dados pessoais através de um sistema de gerenciamento de riscos.

35 CABRAL, Filipe Fonteles. Prote¢io de Dados pessoais na atividade empresarial: gerenciamento de
riscos e o relatorio de impacto a protecéo de dados pessoais. Rio de Janeiro: Lumen Juris, 2019, p.26
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Por fim, serd analisado as responsabilidades e san¢des administrativas na Lei

Geral de Proteg¢ao de Dados — LGPD.

5. Regulamento Geral Protecdo de Dados (RGPD) na Europa

Na década de 1970, a primeira lei direcionada a prote¢do de dados foi a Lei do
Estado de Hessen, na Alemanha. Apds, os paises como Franga, Noruega, Suécia e
Austria implementaram formalidades para o tratamento de dados.*® No entanto, diante o

aumento de fluxo de dados e avangos tecnoldgicos, tornaram-se obsoletos.

Logo em seguida, por volta de 1981, a Convencao 108, foi elaborada pelos paises
membros do entio Conselho da Europa®’, este documento concebe o primeiro tratado
internacional submetendo regras sobre a protecdo de dados®®, sobretudo, a sistematizar o

tratamento automatizado de dados pessoais™’.

Tempos depois, o Parlamento Europeu deliberou a Diretiva 95/46/CE, esta que
ndo mais vige, foi o texto em matéria de protecdo de dados era referéncia até o ano de
2008. A diretiva estipulou um equilibrio entre um nivel elevado de protecdo da vida
privada das pessoas e a livre circulagdo de dados pessoais*’, mas restou ineficiente,
visto os custos e auséncia de sancdes contra a violacao das regras impostas, além disso,
de acordo com Doneda*' a prética de autodeterminagio informativa foi utilizada por

uma minoria da populagao.

% CABRAL, Filipe Fonteles. Protegdo de Dados pessoais na atividade empresarial: gerenciamento de
riscos e o relatorio de impacto a protecéo de dados pessoais. Rio de Janeiro: Lumen Juris, 2019, p.27

370 Conselho da Europa foi fundado em 1949 tendo Bélgica, Dinamarca, Franca, Irlanda, Itilia,
Luxemburgo, Paises Baixos, Noruega, Suécia e Reino Unido como Estados membros, atualmente integra
47 Estados membros que ratificaram a Convencdo Europeia dos Direitos do Homem. (CONSELHO DA
EUROPA, 1981)

38 «[...] internacional vinculativo que impde algumas restrigdes aos fluxos transfronteiricos de dados
pessoais para Estados onde a regulamentacdo legal ndo oferece protecdo equivalente” (CONSELHO DA
EUROPA, 1981).

39 “além de fornecer garantias em relagdo a coleta e processamento de dados pessoais, [...] proibe o
processamento de dados sensiveis sobre raga, politica, saude, religido, vida sexual, antecedentes
criminais, etc., na auséncia de salvaguardas legais.” (CONSELHO DA EUROPA, 1981)

40 Recital 7 da Diretiva 95/46/EC.

4 DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. Rio de Janeiro. 2014.p.19
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Tendo em vista, que as normas e diretivas eram incompativeis com o impacto de
tratamento de dados em grandes empresas, o Parlamento, o Conselho ¢ a Comissao da
Unido Europeia, aprovaram uma legislagdo especifica que padronizou regras de
protecao de dados pessoais, em 27 de abril de 2016, revogando a Diretiva 95/46/EC, e
intitulado de General Data Protection Regulation — GDPR.

Apos um periodo de 2 anos de vacatio legis, o GDPR entrou em vigéncia em 25
de maio de 2018, para todos os Estados-membros. O GDPR, ou na forma traduzida
Regulamento Geral de Protecdo de Dados (RGPD), diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados, ademais, a sua aplicagdo alcanca ndo somente
o territorio da Unido Europeia, mas também com efeitos a paises terceiros, com a
aplicacdo extraterritorial em hipoteses determinadas pela lei.

As diretrizes do Regulamento Geral de Protecdo de Dados, apresentou uma
perspectiva diversa da autodeterminagdo dos sujeitos de dados, e decidiu focar na
responsabilizacdo dos sujeitos envolvidos no processamento de dados pessoais. Nesse
sentido, o legislador do regulamento europeu vai optar por uma abordagem de
gerenciamento de risco*’. Essa caracteristica ndo significa que os parametros de direitos
individuais serdo ignorados, mas ¢ uma ideia fundamentada em um balanceamento de
interesses, isso quer dizer, que o processamento de dados deve servir aos
funcionamentos da humanidade, ndo sendo o direito a privacidade absoluto. Sera
observado, portanto, os interesses de cada ator envolvido. Assim, dispde na Razao 4 da

RGPD:

“Tradugdo livre: (4) O tratamento dos dados pessoais devera ser concebido
para servir as pessoas. O direito a protegcdo de dados pessoais ndo ¢ absoluto;
deve ser considerado em relacdo a sua funcdo na sociedade e ser equilibrado
com outros direitos fundamentais, em conformidade com o principio da
proporcionalidade. O presente regulamento respeita todos os direitos
fundamentais e observa as liberdade e os principios reconhecidos na Carta,
consagrados nos Tratados, nomeadamente o respeito pela vida privada e
familiar, pelo domicilio e pelas comunicagdes, a protecdo dos dados pessoais,
a liberdade de pensamento, de consciéncia e de religido, a liberdade de

42 “Trata-se de uma opg¢do clara pela abordagem de gerenciamento de riscos (risk-based approach), em
contraposi¢do ao modelo que privilegia a imposi¢do de direitos (rights-based approach)” (CABRAL,
Filipe Fonteles. Prote¢do de Dados Pessoais na Atividade Empresarial: Gerenciamento de Riscos ¢ o
Relatorio de Impacto a Prote¢do de Dados. 2019. p.36)



25

expressdo e de informagdo, a liberdade de empresa, o direito & agcdo e a um
tribunal imparcial, € a diversidade cultural, religiosa e linguistica.” 43

Em outros termos, a RGPD vai impor normas para o tratamento de dados pessoais
realizadas no ambito corporativo através de investigagdes internas, os quais vao
registrar indicando os motivos pelos quais coletou e tratou os dados, apresentando a
necessidade vinculada ao tratamento, a proporcionalidade das medidas aplicadas, assim
como os riscos e impactos atrelados a privacidade das partes envolvidas. Esta
investigacdo sera conduzida considerando os principios de transparéncia, e
fundamentalmente as empresas devem observar o principio do consentimento** e o
legitimo interesse. Denota-se por consentimento® e legitimo interesse 6° e 7° do

Regulamento europeu, respectivamente:

“Art.6°: 1. O tratamento so6 ¢ licito se ¢ na medida em que se verifique pelo
menos uma das seguintes situacdes:

a) O titular dos dados tiver dado o seu consentimento para o tratamento dos
seus dados pessoais para uma ou mais finalidades especificas;

Art. 7° 1. O tratamento s6 ¢ licito se e na medida em que se verifique pelo
menos uma das seguintes situagdes:

a) O titular dos dados tiver dado o seu consentimento para o tratamento dos
seus dados pessoais para uma ou mais finalidades especificas;

b) O tratamento for necessario para a execu¢do de um contrato no qual o
titular dos dados ¢é parte, ou para diligéncias pré-contratuais a pedido do
titular dos dados;

¢) O tratamento for necessario para o cumprimento de uma obrigacdo juridica
a que o responsavel pelo tratamento esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do titular dos
dados ou de outra pessoa singular;

e) O tratamento for necessario ao exercicio de fungdes de interesse publico
ou ao exercicio da autoridade publica de que estd investido o responsavel
pelo tratamento;

f) O tratamento for necessario para efeito dos interesses legitimos
prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se

43 Razdo 4. GDPR.

4 Razdo (43): A fim de assegurar que o consentimento ¢ dado de livre vontade, este ndo devera constituir
fundamento juridico valido para o tratamento de dados pessoais em casos especificos em que exista um
desequilibrio manifesto entre o titular dos dados e o responsavel pelo seu tratamento, nomeadamente
quando o responsavel pelo tratamento ¢ uma autoridade publica pelo que ¢ improvavel que o
consentimento tenha sido dado de livre vontade em todas as circunstincias associadas a situagdo
especifica em causa. Presume-se que o consentimento ndo ¢ dado de livre vontade se ndo for possivel dar
consentimento separadamente para diferentes operacdes de tratamento de dados pessoais, ainda que seja
adequado no caso especifico, ou se a execugdo de um contrato, incluindo a prestacdo de um servigo,
depender do consentimento apesar de o consentimento ndo ser necessario para a mesma execucao.
(GDPR)
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prevalecerem os interesses ou direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais, em especial se o titular for uma
crianga.

O primeiro paragrafo, alinea f), ndo se aplica ao tratamento de dados efetuado
por autoridades publicas na prossecucdo das suas atribui¢cdes por via
eletronica.

2. Os Estados-Membros podem manter ou aprovar disposi¢des mais
especificas com o objetivo de adaptar a aplicacdo das regras do presente
regulamento no que diz respeito ao tratamento de dados para o cumprimento
do n.° 1, alineas c) e e), determinando, de forma mais precisa, requisitos
especificos para o tratamento e outras medidas destinadas a garantir a licitude
e lealdade do tratamento, inclusive para outras situagdes especificas de
tratamento em conformidade com o capitulo IX.

3. O fundamento juridico para o tratamento referido no n.o 1, alineas c) e e),
¢ definido: a) Pelo direito da Unido; ou b) Pelo direito do Estado-Membro ao
qual o responsavel pelo tratamento esta sujeito. A finalidade do tratamento ¢é
determinada com esse fundamento juridico ou, no que respeita ao tratamento
referido no n.o 1, alinea ¢), deve ser necessaria ao exercicio de func¢des de
interesse publico ou ao exercicio da autoridade publica de que esta investido
o responsavel pelo tratamento. Esse fundamento juridico pode prever
disposicdes especificas para adaptar a aplicacdo das regras do presente
regulamento, nomeadamente: as condi¢cdes gerais de licitude do tratamento
pelo responsavel pelo seu tratamento; os tipos de dados objeto de tratamento;
os titulares dos dados em questdo; as entidades a que os dados pessoais
poderdo ser comunicados e para que efeitos; os limites a que as finalidades
do tratamento devem obedecer; os prazos de conservagdo; e as operagdes ¢
procedimentos de tratamento, incluindo as medidas destinadas a garantir a
legalidade e lealdade do tratamento, como as medidas relativas a outras
situacdes especificas de tratamento em conformidade com o capitulo IX. O
direito da Unido ou do Estado-Membro deve responder a um objetivo de
interesse publico e ser proporcional ao objetivo legitimo prosseguido.

4. Quando o tratamento para fins que ndo sejam aqueles para os quais os
dados pessoais foram recolhidos nd3o for realizado com base no
consentimento do titular dos dados ou em disposi¢des do direito da Unido ou
dos Estados-Membros que constituam uma medida necessaria e
proporcionada numa sociedade democratica para salvaguardar os objetivos
referidos no artigo 23.0, n.o 1, o responsavel pelo tratamento, a fim de
verificar se o tratamento para outros fins ¢ compativel com a finalidade para
a qual os dados pessoais foram inicialmente recolhidos, tem nomeadamente
em conta:

a) Qualquer ligagdo entre a finalidade para a qual os dados pessoais foram
recolhidos e a finalidade do tratamento posterior;

b) O contexto em que os dados pessoais foram recolhidos, em particular no
que respeita a relacdo entre os titulares dos dados e o responséavel pelo seu
tratamento;

c) A natureza dos dados pessoais, em especial se as categorias especiais de
dados pessoais forem tratadas nos termos do artigo 9.0, ou se os dados
pessoais relacionados com condenagdes penais e infragdes forem tratados nos
termos do artigo 10.0;

d) As eventuais consequéncias do tratamento posterior pretendido para os
titulares dos dados;

e) A existéncia de salvaguardas adequadas, que podem ser a cifragem ou a
pseudonimizagdo.”

Deste modo, o consentimento ¢ uma premissa por parte do particular, a ser
realizada por um ato claro e positivo do cidaddo que em toda operacao de

processamento ou uso de dados deve ser disponibilizado. Enquanto o legitimo interesse,
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¢ a homologacdo deste processamento de informagdes pessoais, no qual a organizagdo
ou terceiro, tem um interesse licito e justificado no processamento, que vai sobrepor aos

direitos dos individuos cuja informagao pessoal esta sendo processada.

Em suma, essa abordagem, que mais para frente veremos que sera utilizada pela
legislagdo de protecdo de dados brasileira, busca um equilibrio de interesses dos atores
envolvidos, para ndo afetar as ascensdes tecnoldgicas e as atividades empresariais, bem

como nao ultrapassar os limites da privacidade.

A Helen Nissanbaun explica que essa regulagdo de protecdo ¢ a chamada de
“Teoria da Integridade contextual”, em que o processamento legitimo deve ser mais
flexivel em razdo da confianca e a conformidade em alto nivel de protecao de dados
pessoais e aos direitos de titulares. Sendo assim, a gestdo de crises das empresas vai
considerar situagdes realisticas, para interpretar os riscos e trazer uma aplicabilidade

mais efetiva da norma legal.

Por Teoria da Integridade Contextual, Helen cita: “Temos o direito a
privacidade, mas ndo é um direito de controlar informagdes pessoais, nem o
direito de ter acesso a essas informagdes restritas. Em vez disso, é um direito
de viver em um mundo no qual as expectativas que sdo moldadas ndo apenas
pela forca do habito e pela convencdo, mas uma confianga geral no apoio
mutuo que esses fluxos concebem aos principais principios organizadores da
vida social, incluindo os morais e politicos. Esse € o direito que chamei de
integridade contextual, alcancada através do equilibrio harmonioso de regras
sociais, ou normas, com valores, fins e propositos locais e gerais”*®

Dessa forma, a abordagem de risco utilizada pela RGPD, obriga as empresas nao
apenas avaliar os riscos de danos aos individuos, mas subsidiariamente aplicar medidas
técnicas e organizativas que forem pertinentes para assegurar € comprovar que o
tratamento de dados estd em conformidade pelo regulamento. Ademais, o art. 4° da

RGPD*, dispde que essas medidas devem ser constantemente revistas e atualizadas

4 NISSEBAUM, Helen Fray. Privacy in contexto: technology, policy, and the integrity of social life.
Stanford University Press, 2010. p. 231

47 Tradugdo livre: art. 24: 1.Tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento aplica as medidas técnicas
e organizativas que forem adequadas para assegurar e poder comprovar que o tratamento ¢ realizado em
conformidade com o presente regulamento. Essas medidas sdo revistas e atualizadas consoante as
necessidades.
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pelas empresas, de acordo com as suas necessidades casuistamente. Essas medidas,
incluem politicas e/ou programas internos de tratamento de dados, que traz uma
flexibilidade para organizagdes determinarem suas proprias metodologias de protegao
de dados, isso porque segundo BINNS argumenta, esse método seria uma

metarregulagdo:

“A nog¢do de meta-regulacdo, introduzida por Christine Parker, descreve
sobre outras formas de regulacdo ¢ que ela se apega a capacidade inerente das
empresas de administrar a si mesmas, mas sem deixa-las escapar, se seus
esforcos de autorregulacdo estiverem aquém das expectativas dos reguladores
(e das partes interessadas). Destina-se a alavancar as estruturas de gestdo
existentes das corporagdes e processos burocraticos internos na busca de
meta regulatorias. As empresas podem ser forcadas a avaliar e relatar suas
proprias estratégias de autorregulagdo para que as agéncias reguladoras
possam determinar se 0s objetivos substantivos finais estdo sendo atingidos.
Os exemplos incluem seguranca informacional e regulamentacdes
alimentares que exigem que as empresas se envolvam em seus proprios
processos de identificacdo perigos, avaliagdo de risco e controle de riscos.
Defendo que esta abordagem, se realizada de forma adequado, tenho
potencial de abordar alguns dos principais desafios e identificados pela

comissdo na motivagdo para a reforma da protegdo atual.” 48

Por conseguinte, concluida essa autoanalise, o regulamento europeu na forma do
art. 35°, relata que as empresas quando avaliarem dados de risco, devem fazer uma
avaliagdo de impacto da protecdo de dados, chamado pelo Data Protection Impact
Assessment — DPIA, este documento vai ser recomendado em casos que representem um

alto risco de violagao a direitos ¢ liberdades fisicas.:

“Art. 35: 1. Quando um certo tipo de tratamento, em particular que utilize

novas tecnologias e tendo em conta a sua natureza, ambito, contexto e

2.Caso sejam proporcionadas em relagdo as atividades de tratamento, as medidas a que se refere o n.° 1
incluem a aplicacdo de politicas adequadas em matéria de prote¢do de dados pelo responsavel pelo
tratamento.

3. O cumprimento de cédigos de conduta aprovados conforme referido no artigo 40° ou de procedimentos
de certificacdo aprovados conforme referido no artigo 42° pode ser utilizada como elemento para
demonstrar o cumprimento das obrigagdes do responsavel pelo tratamento. (GDPR)

48 BINNSY, REUBEN. Data Protection impact assessments: a meta-regulatory approach. Internacional
Data privacy Law, v.7, n.1, p 23, 2017)
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finalidades, for suscetivel de implicar um elevado risco para os direitos e
liberdades das pessoas singulares, o responsavel pelo tratamento procede,
antes de iniciar o tratamento, a uma avaliagdo de impacto das operacdes de
tratamento previstas sobre a prote¢do de dados pessoais. Se um conjunto de
operagdes de tratamento que apresentar riscos elevados semelhantes, pode ser

analisado numa unica avaliacao.

2. Ao efetuar uma avaliacdo de impacto sobre a protecdo de dados, o
responsavel pelo tratamento solicita o parecer do encarregado da protegdo de

dados, nos casos em que este tenha sido designado.

3. A realizagdo de uma avaliagdo de impacto sobre a protecdo de dados a que

se refere o n° 1 é obrigatéria nomeadamente em caso de:

a) Avaliacdo sistematica e completa dos aspetos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, incluindo a
defini¢do de perfis, sendo com base nela adotadas decisdes que produzem
efeitos juridicos relativamente a pessoa singular ou que a afetem

significativamente de forma similar;

b) Operagdes de tratamento em grande escala de categorias especiais de
dados a que se refere o artigo 9° n°1, ou de dados pessoais relacionados com

condenag0es penais e infragdes a que se refere o artigo 10°; ou
c¢) Controlo sistematico de zonas acessiveis ao publico em grande escala.

4. A autoridade de controlo elabora e torna publica uma lista dos tipos de
operagdes de tratamento sujeitos ao requisito de avaliagdo de impacto sobre a
protecdo de dados por forga do n° 1. A autoridade de controlo comunica essas

listas ao Comité referido no artigo 68°.

5. A autoridade de controle pode também elaborar e tornar publica uma lista
dos tipos de operagdes de tratamento em relacdo aos quais ndo ¢ obrigatoria
uma analise de impacto sobre a prote¢ao de dados. A autoridade de controlo

comunica essas listas ao Comité.

6. Antes de adotar as listas a que se referem os n.° 4 e 5, a autoridade de
controlo competente aplica o procedimento de controlo da coeréncia referido
no artigo 63.0 sempre que essas listas enunciem atividades de tratamento
relacionadas com a oferta de bens ou servigos a titulares de dados ou com o
controlo do seu comportamento em diversos Estados-Membros, ou possam

afetar substancialmente a livre circulacdo de dados pessoais na Unido.

7. A avaliag@o inclui, pelo menos:
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a) Uma descricdo sistematica das operacdes de tratamento previstas e a
finalidade do tratamento, inclusive, se for caso disso, os interesses legitimos

do responsavel pelo tratamento;

b) Uma avaliagdo da necessidade e proporcionalidade das operagdes de

tratamento em relagdo aos objetivos;

¢) Uma avaliagdo dos riscos para os direitos e liberdades dos titulares dos

direitos a que se refere on® 1; e

d) As medidas previstas para fazer face aos riscos, incluindo as garantias,
medidas de seguranca e procedimentos destinados a assegurar a protecao dos
dados pessoais e a demonstrar a conformidade com o presente regulamento,
tendo em conta os direitos e os legitimos interesses dos titulares dos dados e

de outras pessoas em causa.

8. Ao avaliar o impacto das operagdes de tratamento efetuadas pelos
responsaveis pelo tratamento ou pelos subcontratantes, em especial para
efeitos de uma avaliacdo de impacto sobre a protegdo de dados, é tido na
devida conta o cumprimento dos codigos de conduta aprovados a que se

refere o artigo 40.0 por parte desses responsaveis ou subcontratantes.

9. Se for adequado, o responsavel pelo tratamento solicita a opinido dos
titulares de dados ou dos seus representantes sobre o tratamento previsto, sem
prejuizo da defesa dos interesses comerciais ou publicos ou da seguranca das

operagdes de tratamento.

10. Se o tratamento efetuado por forca do artigo 6.0, n° 1, alinea c) ou e),
tiver por fundamento juridico o direito da Unido ou do Estado-Membro a que
o responsavel pelo tratamento estd sujeito, e esse direito regular a operacdo
ou as operacOes de tratamento especificas em questdo, ¢ se ja tiver sido
realizada uma avaliagdo de impacto sobre a protecdo de dados no ambito de
uma avaliagdo de impacto geral no contexto da adogdo desse fundamento
juridico, ndo sdo aplicaveis os n° 1 a 7, salvo se os Estados-Membros
considerarem necessario proceder a essa avaliagdo antes das atividades de

tratamento.

11. Se necessario, o responsavel pelo tratamento procede a um controlo para
avaliar se o tratamento ¢é realizado em conformidade com a avaliacdo de

impacto sobre a protecdo de dados, pelo menos quando haja uma alteracdo
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dos riscos que as operagdes de tratamento representam.”® Traducdo livre,

GDPR.

O procedimento de DPIA, ¢ moldado da seguinte maneira, exemplificando o
disposto no artigo acima. Em obediéncia ao principio da responsabilidade (art. 5°, da

RGPD), o relatorio deve conter™:

e Descricao do processamento e dos propositos;

o Interesses legitimos prosseguidos pelo controlador;

e Avaliacao da necessidade e da proporcionalidade do processamento;

e Avaliagdo dos riscos para os direitos e liberdades dos titulares dos dados;
e Medidas previstas para abordar os riscos;

e Salvaguardas e medidas de seguranca para demonstracio da

conformidade;
e Indicacio de qualquer protecio de dados by design e by default;
o Lista de destinatarios de dados pessoais;

e Confirmacao da conformidade com os respectivos codigos de conduta

aprovados;

Dito isto, esses sdo alguns dos pontos do RGPD, que inspirou a legislagdo
brasileira de prote¢do de dados. Portanto, no proximo topico, serd abordado os
principais pontos do regulamento brasileiro de protecdo de dados, além de tratar a
abordagem de gerenciamento de risco, e desta maneira, comentar sobre o documento de

Relatorio de Impacto a Prote¢dao de Dados — RIPD.

6. A Lei Geral de Protecao de Dados Pessoais — LGPD: principios e abordagem de
gerenciamento de risco.

4 GDPR, art. 35.
50 Disponivel em: https://www.certifiquei.com.br/dpia/ (acesso em 19/09/2021)
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No cendrio brasileiro, a Lei Geral de Prote¢cdo de Dados Pessoais, foi criada nao
exclusivamente inspirada na RGPD para normatizar a protecdo e privacidade de dados,
mas também encontrou uma inspiragdo em outras normas do ordenamento, como na
Constituicao Federal (Art.5°, X e LXXVII) e o Marco Civil da Internet (Lei n°

12.595/14), e outros dispositivos esparsos.

Na verdade, pode-se dizer que a LGPD foi elaborada analisando as questdes
discutidas pela RGPD, e apresentou seus textos mais orientativos no bojo da realidade
brasileira. Dessa maneira, o estudo do presente topico vai correlacionar aspectos do
regulamento europeu, bem como, esclarecera os principios e o texto da legislacdo

brasileira.

6.1 Aspectos Gerais

E inegavel que o Regulamento europeu de protecdo de dados foi um marco ao
tratar a privacidade e tutela juridica dos dados. Seus principios e regras obtiveram uma
repercussdao global, isso porque dentre outros motivos, determinou efeitos
extraterritoriais’! aos controladores e processadores de dados. Nesse sentido, além de
buscar uma maior protecdo de dados aos titulares, consequentemente facilita as

transagdes comerciais e a cooperacdo entre as organizacdes e autoridades publicas2.

ST Art.27, GDPR: “1. Se for aplicavel o artigo 3°, n.2, o responsavel pelo tratamento ou o subcontratante
designa por escrito um representante seu na Unido.

2. A obrigagdo a que se refere o n. 1 do presente artigo ndo se aplica:

a) As operagdes de tratamento que sejam ocasionais, ndo abranjam o tratamento, em grande escala, de
categorias especiais de dados a que se refere o artigo 9.0, n. 1, ou o tratamento de dados pessoais relativos
a condenagdes penais e infragdes referido no artigo 10.0, e ndo seja suscetivel de implicar riscos para os
direitos e liberdades das pessoas singulares, tendo em conta a natureza, o contexto, o ambito ¢ as
finalidades do tratamento; ou

b) As autoridades ou organismos publicos;

3. O representante deve estar estabelecido num dos Estados-Membros onde se encontram os titulares dos
dados cujos dados pessoais sdo objeto do tratamento no contexto da oferta que lhes ¢ feita de bens ou
servigos ou cujo comportamento ¢ controlado.

4. Para efeitos do cumprimento do presente regulamento, o representante ¢ mandatado pelo responsavel
pelo tratamento ou pelo subcontratante para ser contactado em complemento ou em substituicdo do
responsavel pelo tratamento ou do subcontratante, em especial por autoridades de controlo e por titulares,
relativamente a todas as questdes relacionadas com o tratamento.

5. A designagdo de um representante pelo responsavel pelo tratamento ou pelo subcontratante ndo
prejudica as agdes judiciais que possam vir a ser intentadas contra o proprio responsavel pelo tratamento
ou o proprio subcontratante.”

2 A tutela dos dados online e a preservagdo da privacidade tém se revelado bastante problematicas
porque a extraterritorialidade da rede oferece amplas possibilidades de descumprimento das normativas e
levanta o questionamento do conflito entre as diferentes legislagdes dos paises. E inegavel que o fluxo de
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Nesse aspecto, visando melhores praticas no fluxo de dados e fortemente
inspirada pela RGPD, a Lei Geral de Protegdo de Dados Pessoais ¢ sancionada em

agosto de 2018, entrando em vigor em agosto de 2020.

Em suma, a lei objetiva a protecdo de direitos e garantias fundamentais de
liberdade, privacidade e livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania por pessoais naturais (art. 1°, LGPD).

Assim sendo, a LGPD trata de todas as operagdes realizadas com dados pessoais,
como as que se referem a coleta, producdo, recepcao, classificacdo, utilizagdo, acesso,
reprodugdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagao,

transferéncia, difusdo ou extracdo;>?

Neste seguimento, de acordo com o art. 5° da LGPD, ha dois personagens de
notoriedade para o tratamento de dados, o “controlador”, que sera a pessoa fisica ou
juridica a quem compete a decisdo sobre o tratamento do dado, e o “operador”, sera
aquele que realiza o tratamento de dados em prol do controlador. Ambos sdo agentes de
tratamento de dados, no entanto apesar de a tomada de decisdo quanto ao tratamento de
dados ocorra sobre a responsabilidade do controlador, o operador ndo se desobriga de
tratd-los em estrita observancia a boa-fé e aos principios de protecdo de dados

consolidados no art.6°.

dados transfronteiras tem provocado a preocupagdo das grandes organizagdes internacionais” (PAESANI,
Liliana Minardi. Garantia Fundamental do ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicagdes de Internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei. In: LEITE, George Salomao; LEMOS, Ronaldo Lemos
(Coord.). Marco Civil da Internet, Sdo Paulo: Atlas,2014. p.523).

53 5°, X, da LGPD - tratamento: toda operagio realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, ecliminagdo, avaliagdo ou controle da informagio,
modificagdo, comunicagdo, transferéncia, difusdo ou extragao;
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Ademais, ressalta-se, que a LGPD, fixa deveres aos agentes de tratamento no
tocante ao comprometimento & adocdo de regras de governanga>*, assim como a criagio
de um departamento ou nomear um Encarregado de Protegao de Dados (Data
Protection Officer — DPO) (art. 41), sob pena das empresas sofrerem sancdes previstas

no art. 52, LGPD.
Todavia, para compreender os requisitos deste programa estrutural de governanga, ¢
fundamental estudar os principios e objetivos que estabeleceu a legislacao brasileira de

protecdo de dados pessoais.

6.2 Fundamentos e Principios

34 Art. 50, da LGPD: “ Os controladores e operadores, no 4mbito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associagdes, poderdo formular regras de boas praticas
e de governanca que estabelecam as condigdes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e peticdes de titulares, as normas de seguranca, os padrdes
técnicos, as obrigagdes especificas para os diversos envolvidos no tratamento, as acdes educativas, os
mecanismos internos de supervisao e de mitigacdo de riscos e outros aspectos relacionados ao tratamento
de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideragdo, em
relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade ¢ a gravidade dos
riscos e dos beneficios decorrentes de tratamento de dados do titular.

§ 2° Na aplicagdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos
dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera:

I - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que assegurem
o cumprimento, de forma abrangente, de normas e boas praticas relativas a prote¢ao de dados pessoais;

b) seja aplicével a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do
modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade dos dados
tratados;

d) estabelega politicas e salvaguardas adequadas com base em processo de avaliagdo sistematica de
impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuagéo transparente e
que assegure mecanismos de participacao do titular;

f) esteja integrado a sua estrutura geral de governanga e estabeleca e aplique mecanismos de supervisdo
internos e externos;

g) conte com planos de resposta a incidentes e remediagao; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento continuo e
avaliacdes periddicas;

IT - demonstrar a efetividade de seu programa de governanga em privacidade quando apropriado e, em
especial, a pedido da autoridade nacional ou de outra entidade responsavel por promover o cumprimento
de boas praticas ou codigos de conduta, os quais, de forma independente, promovam o cumprimento desta
Lei.

§ 3° As regras de boas praticas e de governanca deverdo ser publicadas e atualizadas periodicamente e
poderdo ser reconhecidas e divulgadas pela autoridade nacional.
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Conforme exposto anteriormente, e extraido do art.1° da LGPD, o objetivo desta
lei ¢ a protecdo de direitos e garantias fundamentais de liberdade, privacidade e livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania por pessoais

naturais.

Outrossim, estabelece que os fundamentos desta lei, nos termos do art. 2°, ¢
assegurar a pessoa natural a titularidade de o controle sobre informagdes pessoais
amparadas de protecao legal, respaldando-se no respeito a privacidade, na
autodetermina¢do informativa, no desenvolvimento econdmico e tecnoldgico, bem

como na livre-iniciativa, livre concorréncia e a defesa do consumidor.

A partir disso, destaca-se que a privacidade recebe o “status” tanto de objetivo,
quanto de fundamento. Isso significa que no rol de fundamentos, a privacidade ¢
igualmente importante aos preceitos do desenvolvimento econdmico. Ou seja, nas

palavras de Filipe Fonteles:

“embora prescreva um fim a ser alcancado (protegdo a direitos
fundamentais), tal objetivo ndo pode afastar alicerces maiores (fundamentos
da disciplina). Em outras palavras, a regulagdo da LGPD busca a protecdo da
privacidade, dede que tal prote¢do ndo seja desproporcional ou impeditiva da
inovacao, ja que a privacidade e o desenvolvimento econdmico sio valores
de igual patamar neste contexto legislativo”

Dessa forma, a LGPD vai dispor no art. 6°, dez principios norteadores da prote¢ao
de dados pessoais, que deverdo observar a boa-fé. Para o presente estudo, a fim de
elucidar a abordagem de gerenciamento de risco, serdo estudados os principios da

finalidade, adequacao, necessidade, transparéncia, seguranga e responsabilizagao.

6.2.1: Principio da Finalidade

“Art. 6°, inciso I finalidade: realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento

’

posterior de forma incompativel com essas finalidades,’

33 CABRAL, Filipe Fonteles. Protegdo de Dados pessoais na atividade empresarial: gerenciamento de
riscos e o relatorio de impacto a protecéo de dados pessoais. Rio de Janeiro: Lumen Juris, 2019, p.56
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O principio da finalidade determina o tratamento de dados deve ter uma finalidade
especificada e informada explicitamente ao titular. No mais, o tratamento de dados deve
ser utilizado com cautela pelo controlador, uma vez que deve ser delimitado os
propositos almejados que servirdo para o uso de dados pessoais. E importante que as

partes envolvidas tenham um comum entendimento do objetivo do tratamento.

Diante disso, o controlador deve se atentar para que apds o cumprimento da
finalidade delimitada ndo havera mais necessidade do uso dos dados coletados uma vez
que LGPD determina o término do tratamento dos dados pessoais com a sua posterior

eliminagio, sendo autorizada a sua conservacio apenas em hipoteses especificas.>®

6.2.2 Principio da Adequacgio

“Art. 6° inciso Il adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento,;”

O principio da adequagdo conforme texto normativo, tem a sua interpretagdo
atrelada ao principio da finalidade. Em razao disso, informado ao titular os fins de uso
dos dados, estas devem ser compativeis como o que for consentido, no contexto do

tratamento.

6.2.3 Principio da Necessidade

“Art. 6°, inciso Il - necessidade: limita¢do do tratamento ao minimo necessario para a
realiza¢do de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais

e ndo excessivos em relagdo as finalidades do tratamento de dados;’

O principio da necessidade determina que o tratamento de dados serd limitado ao
minimo necessario para realizagdo da sua finalidade. Dessa forma, cabe destacar que o
controlador vai utilizar a ponderagdo acerca da real necessidade de coleta de uso de

dados pessoais para finalidade desejada, e nos casos em que o objetivo seja alcancado

56 PIRONTI, Rodrigo. Lei Geral de Protecdio de Dados: Estudos sobre um novo cenario de governanga
corporativa. Belo Horizonte. Ed: Forum. 2020. p.182.
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através de outro meio sem a utilizagdo de dados pessoais, o controlador deve sobrepor

esse método.>’

Nesse sentido, afasta a coleta de dados pessoais supérfluos para determinada

finalidade, e diminui os riscos de invasdo desproporcional a privacidade do titular.

6.2.4 Principio da Transparéncia

“Art. 6° inciso VI: Transparéncia: garantia, aos titulares, de informagoes claras,
precisas e facilmente acessiveis sobre a realiza¢do do tratamento e os respectivos

agentes de tratamento, observados os segredos comercial e industrial;”

O principio da transparéncia garante aos titulares de dados o acesso simplificado e
compreensivel das informacdes acerca do tratamento de dados e os agentes que
integram essa cadeia. No entanto, a LGPD de forma expressa limita o direito dos
titulares de dados a transparéncia quando houver conflito com os segredos de negdcios
contidos nos processos ou algoritmos do controlador, em razdao do direito de

propriedade intelectual das empresas.

O principio da ponderagdo deve ser invocado nesses casos, visto que este
procedimento estd atrelado em gerar confianga ao titular sobre seus direitos e as
tomadas de decisdo feitas pelo controlador. Assim como, ndo sobrepor nenhum direito

aos segredos de negdcios do controlador.

6.2.5 Principio da Seguranca

“Art. 6° inciso VII - seguranca: utiliza¢do de medidas técnicas e administrativas aptas

a proteger os dados pessoais de acessos ndo autorizados e de situag¢oes acidentais ou

ilicitas de destruicdo, perda, altera¢do, comunicagdo ou difusdo;”

57 VAINZ, Rony. Disposigdes Preliminares, In: MALDONADO, Viviane Nobrega; BLUM, Renato Opice
(Coord.). LGPD — Lei Geral de Protecdo de Dados comentada. Sdo Paulo: Thompson Reuters Brasil,
2019. P.144.
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O principio da seguranca estd vinculado as politicas de integridade que sdo
implementadas pelas empresas. Ressalta-se, que as medidas que o texto normativo
dispoe, faz parte de deveres que os agentes de tratamento adotem politicas de boas
praticas e governanca no tratamento de dados pessoais, conforme artigo 50 da LGPD,

ao afirmar que essas medidas vao além de seguranca digital.

Na verdade, o proposito desse principio € que as regras de integridade das
empresas reflitam na organizagdo, documentagdo, publicacio e implementagdo de
politica de privacidade do controlador e operador. Os controles internos dos agentes de
tratamento de dados, exigidos pela LGPD, vao exprimir a exposi¢do ao risco € a
violagdo a privacidade, por isso seu comprometimento com medidas de controle e

prevencio de seguranca de informagdes devem ser priorizados. >

Inclusive, o art. 44, pardgrafo Unico da LGPD, determina expressamente a
responsabilidade pelos danos decorrentes da violagdo de seguranga dos dados aos

agentes que nao adotarem as medidas de seguranca adequadas.

Nesse aspecto, ¢ factivel que a abordagem de avaliacdo de risco adotada pela

legislacdo ¢ essencial para evitar esse 6nus aos agentes de tratamento.

6.2.6 Principio da Responsabilizacao

“Art. 6° inciso X: responsabiliza¢do e prestagdo de contas: demonstragdo, pelo agente,
da adog¢do de medidas eficazes e capazes de comprovar a observancia e o cumprimento

das normas de protegdo de dados pessoais e, inclusive, da eficacia dessas medidas.”

O principio da responsabilizacdo e prestacdo de contas demonstra expressamente
que as empresas, e, portanto, os agentes de tratamento de dados, devem adotar medidas
de seguranca e governanca, comprovando-se a eficacia e efetividade para o

cumprimento dos objetivos desta lei.

8 CABRAL, Filipe Fonteles. Prote¢io de Dados pessoais na atividade empresarial: gerenciamento de
riscos e o relatorio de impacto a protecédo de dados pessoais. Rio de Janeiro: Lumen Juris, 2019, p.64-65
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De acordo com o art. 42 da LGPD, essa responsabilizagcdo se estende aos seus
fornecedores e terceiros que atuem como operadores de dados. Nesse sentido, informa
que a responsabilidade € solidaria e reduz o fardo dos titulares nos casos de vazamentos

de dados, aumenta a demanda dos controladores.

Desse modo, interpreta-se a responsabilizacdo com repercussao direta na
abordagem de gerenciamento de risco. Com isso, as empresas com a devida
proporcionalidade, vai arrazoar seus interesses em conformidade com os principios e

fundamentos da lei de prote¢ao de dados.

6.3 Abordagem de gerenciamento de risco da LGPD

A percepcdo de autorregulacao no Regulamento europeu discutida anteriormente,
em sintese aduziu que essa abordagem estratégica para o tratamento de dados, estimula
as empresas adotarem boas praticas de governanca na coleta e uso de dados pessoais,
reguladas por san¢do em caso de descumprimento. Nesse sentido, a legislagdo brasileira
adota a abordagem de gerenciamento de risco de forma mais ampla e flexivel que a
RGPD, que cataloga seis bases legais para o tratamento de dados: o consentimento
explicito, desempenho contratual, tarefa publica, interesse vital, obrigacao legal e
interesse legitimo. Enquanto a LGPD, na forma do art. 7°, elenca dez requisitos,
acrescentando mais quatro hipoteses: os estudos de um o6rgdo de pesquisa, exercicio de

direitos em processos judiciais, prote¢do a saude e prote¢do ao crédito:

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagdo legal ou regulatéria pelo
controlador;

III - pela administragdo publica, para o tratamento e uso
compartilhado de dados necessarios a execugdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des do
Capitulo IV desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais;

V - quando necessario para a execu¢do de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem) ;




b)

d)
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VII - para a protecao da vida ou da incolumidade fisica do titular ou
de terceiro;

VIII - para a tutela da saude, em procedimento realizado por
profissionais da area da saude ou por entidades sanitarias;

VIII - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de satide, servigos de satde ou autoridade
sanitaria;  (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia
IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na
legislagdo pertinente.”

De forma exemplificada, o tratamento de dados poderd ser realizado para o

cumprimento de obrigacdo legal ou regulatoria nos seguintes casos:

Consentimento: O titular de dados autoriza o uso dos seus dados para uma ou mais
finalidades, que devem ser claras e objetivas.

Infere-se por titular a pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento. Por consentimento o art. 5°, da LGPD, define “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados

pessoais para uma finalidade determinada”

Cumprimento de obrigacdo legal: O tratamento de dados ¢ realizado para
cumprimento de imposigdes legais, tal medida reduz conflitos com demais leis do

ordenamento.

Execucao de politicas publicas: Na Administracdo Publica, o tratamento de dados ¢
executado, exclusivamente, para fins de seguranca publica, defesa nacional, seguranca

do Estado ou atividades de investigacdo ou de repressao as infragdes legais.

Estudos por orgao de pesquisa: O tratamento de dados ¢ utilizado para realizacdo de
estudos por orgdos de pesquisa, € sempre que necessario, anonimizando os dados

pessoais ao que se refere.

39 Lei Geral de Protec3o de Dados Pessoais.
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Execucio de Contrato/ diligéncias pré-contratuais: O tratamento de dados assegura a
execucdo de um contrato ou de seus procedimentos preliminares. Nesse sentido, o
titular de dados nao podera revogar o seu fornecimento a qualquer momento, em razao
da outra parte ter seu direito resguardado pela LGPD para manter os dados fornecidos

pelo durante a vigéncia do contrato em que foi acordado.

Exercicio regular de direitos: O tratamento de dados garante o exercicio regular de

direitos em processos judiciais, administrativos ou arbitrais.

Protecdo a vida: A finalidade deste tratamento de dados, ¢ no intuito de proteger a vida

ou a incolumidade fisica do titular ou terceiro.

Tutela de saude: O tratamento de dados deve ser realizado por profissionais de satde,

servicos de saude ou autoridades sanitarias, com a finalidade de tutela de saude.

Interesses legitimos do controlador/terceiro: O tratamento de dados ¢ realizado para
atender os interesses legitimos do controlador ou terceiro, desde que nao oferecga riscos

aos direitos e liberdades fundamentais do titular de dados pessoais,

Protecao de Crédito: Quando os titulares de dados pessoais ao contrair dividas, e
tentar se beneficiar com a lei para evitar a cobranga, o tratamento de dados ¢ vai ser

permitido para evitar brecha legislativa e o ndo pagamento dessas dividas.

Dessa forma, a LGPD estabelece que o primeiro requisito legal para o processo de
tratamento de dados, ¢ determinando uma finalidade especifica, de acordo com rol
apresentado pelo art. 7°. No entanto, a lei adiciona mais duas condi¢des especiais para
o tratamento: de dados pessoais sensiveis (cf. arts. 11, 12 e 13) e os dados pessoais de

titularidade de criancas ou adolescentes (cf. art.14).

Por conseguinte, o controlador deve fundamentar-se no legitimo interesse previsto
no art. 10°:

“Art. 10. O legitimo interesse do controlador somente poderda fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir
de situagdes concretas, que incluem, mas ndo se limitam a:

I - apoio e promocao de atividades do controlador; e
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II - protegdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade
pretendida poder@o ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de
impacto a protecdo de dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados os segredos comercial e
industrial.”

As disposi¢des do artigo 10, aponta no §1°, que o tratamento desses dados devera
ser manuseado apenas quando estritamente necessarios e vinculados com a finalidade

outrora determinada.

Além disso, estabelece no seu § 2° que obrigatoriamente deverd ser feito um
mapeamento de quais dados serdo coletados e tratados ao longo do processo. Em
seguida, as empresas deverdo adotar medidas de transparéncia, sendo recomendado a
elaboragdo do Relatorio de Impacto a Protecao de Dados Pessoais — RIPD, (cf. art. 5°,
XVII, LGPD), esta que podera ser solicitada pela Autoridade Nacional de Protec¢do de
Dados (cf. Art.10, §3°).

Em suma, a lei aponta que a ado¢do dessas boas praticas equilibra os interesses
das partes envolvidas, considerando, quando falamos dos fundamentos desta lei, a

privacidade e o desenvolvimento de tecnologia e inovagao sdao igualmente importantes.

Para concluir o presente estudo, entendendo os preceitos da LGPD, e o seu
contexto, serd abordado no proximo tépico sobre a RIPD, bem como instru¢des de boas

praticas necessarias para as empresas se adequarem;
IIT — Requisitos impostos pela LGPD para adequac¢io das empresas
Apresentou-se ao longo do capitulo anterior que a LGPD optou por um sistema de

gerenciamento de risco, os quais deverdo ser implementados politicas de governanca

para evitar possiveis aplicacdes de sangdes as empresas.
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Essas medidas estdo relacionadas a instrumentos para identificar riscos em
atividades de tratamento de dados, de modo que ndo haja qualquer violagdo a direitos

dos titulares de dados pessoais.

Por isso, a legislacdo indica a elaboragdo do relatorio com um foco investigativo,
o mencionado Relatério de Impacto a Prote¢do de Dados (RIPD), serd essencial para
formalizar os riscos e impactos relacionados ao tratamento de dados pessoais, sobretudo
para assegurar os principios da LGPD, com destaque para o principio da

responsabilizagdo.

Ademais, sera abordado algumas praticas internas importantes na conducado desses
procedimentos nas empresas, principalmente porque além do cumprimento de preceitos
legais de protecdo de dados, ¢ primordial a confianca dos clientes e colaboradores, a fim

de evitar vazamentos, firmando-se a seguranca juridica dos dados.

7. O Relatorio de Impacto a Protecao de Dados Pessoais (RIPD)

O Relatorio de Impacto a Protecdo de Dados Pessoais, conforme abordado no
topico 5 foi inspirado na RGPD, que descreve no art. 35, os procedimentos necessarios

para elaboracao do relatério de avaliagao de risco.

Na LGPD, esse instituto recebeu o nome de RIPD, positivada no art. 5°, XVII,

que define:

“Art. 5° Para os fins desta Lei, considera-se:

XVII - relatorio de impacto a protecdo de dados pessoais: documentagdo do
controlador que contém a descrigdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao

de risco;”%°

De acordo com o descrito, o controlador vai produzir essa documentagdo,
analisando e mitigando os possiveis riscos no tratamento de dados. No art. 38, caput, da

LGPD, de outro modo, o legislador delega a ANPD a regula¢cdo do contetido de RIPD,

60 Lei Geral de Protegio de Dados
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bem como descreve no paragrafo unico, os requisitos minimos para a elaboragdo do

relatorio.

“Art. 38. A autoridade nacional podera determinar ao controlador que elabore
relatério de impacto a prote¢do de dados pessoais, inclusive de dados
sensiveis, referente a suas operagdes de tratamento de dados, nos termos de

regulamento, observados os segredos comercial e industrial.

Paragrafo tnico. Observado o disposto no caput deste artigo, o relatdrio
deverd conter, no minimo, a descri¢do dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das
informagdes e a analise do controlador com relagdo a medidas, salvaguardas

e mecanismos de mitigagdo de risco adotados.”

Dessa forma, o art. Art.10, § 3°, ressalta que a ANPD, tem o direito de solicitar as
empresas o relatorio de impacto a protecdo de dados. Portanto, visto que tal
documentacdo pode ser exigida, vincula as empresas a ado¢do dessa medida. Sendo
assim, combinando os artigos supracitados, destaca-se os requisitos minimos do

RIPD®!:

e Descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais;

e Medidas, salvaguardas e mecanismos de mitigagdo de risco;

e Avaliagdo de interesse legitimo (nas hipoteses que a lei determina);

e Descri¢ao dos tipos de dados;

e Metodologia utilizada para obtencao de dados;

e Metodologia utilizada para garantia da seguranca de informacgodes;

e Anadlise do controlador com relacdo as medidas, salvaguardas e mecanismos de

mitigac¢ao de risco.

Ressalta-se também, que esse relatério deve ser produzido pelo controlador antes
de iniciado o tratamento de dados, essa agao ¢ primordial para a prevencao e seguranga

a tutela de protecao desses dados.

6 CABRAL, Filipe Fonteles. Prote¢io de Dados pessoais na atividade empresarial: gerenciamento de
riscos e o relatorio de impacto a protecéo de dados pessoais. Rio de Janeiro: Lumen Juris, 2019, p.99
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Para melhores decisoes e conselhos no RIPD, a lei determina a nomeagao de um
Encarregado (Art. 23 c/c Art. 39, da LGPD®?), o qual conhece a fundo a legislagdo e
seus objetivos, denominado de Encarregado de Protecio de Dados, ou DPO (Data

Protection Officer). O art. 5°, VIII, define o encarregado:

“VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunica¢do entre o controlador, os titulares dos dados ¢ a

Autoridade Nacional de Protecdo de Dados (ANPD);

O Encarregado pela sua experiéncia e expertise na matéria, orientara a empresa
sobre as agdes que devem ser tomadas para adequacao a Lei. Nesse sentido, as

atividades do encarregado, sdao apresentadas pelo Art. 41, da LGPD:

“Art. 41. O controlador devera indicar encarregado pelo tratamento de dados
pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no
sitio eletronico do controlador.

§ 2° As atividades do encarregado consistem em:

I - aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos
e adotar providéncias;

II - receber comunicacdes da autoridade nacional e adotar providéncias;

IIT - orientar os funcionarios ¢ os contratados da entidade a respeito das
praticas a serem tomadas em relag@o a protegdo de dados pessoais; e

IV - executar as demais atribui¢cGes determinadas pelo controlador ou
estabelecidas em normas complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre
a defini¢do e as atribui¢cdes do encarregado, inclusive hipoteses de dispensa
da necessidade de sua indicagdo, conforme a natureza e o porte da entidade
ou o volume de operagdes de tratamento de dados.”

62 Lei de Protegdo de Dados “Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo tnico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagdo) , devera ser realizado para o atendimento de sua finalidade publica, na persecugao
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribui¢des legais
do servigo publico, desde que:

III - seja indicado um encarregado quando realizarem operagdes de tratamento de dados pessoais, nos
termos do art. 39 desta Lei;

Art. 39. O operador devera realizar o tratamento segundo as instrugdes fornecidas pelo controlador, que
verificara a observancia das proprias instrugdes e das normas sobre a matéria.”
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Logo, o Relatorio de Impacto a Protecdo de Dados, objetiva medidas de
transparéncia e de responsabilizagdo do controlador, ¢ uma ferramenta que elucidara no
gerenciamento de riscos, bem como para demonstrar a sua conformidade com os
fundamentos e principios da lei. E também uma medida protetivas para que as empresas

evitem sancdes e acdes judiciais.

Além dos requisitos minimos trazidos anteriormente, ¢ importante atentar-se para

alguns passos para elaboragao da RIPD:

a) identificar quem sio os agentes de tratamento;

b) nomear o Encarregado de Protecdo de Dados;

¢) descrever os tipos de tratamentos de dados pessoais que serdo realizados;

e) verificar as partes interessadas para elaboracio do relatorio;

f) determinar e qualificar todos os possiveis riscos para os tratamentos de
dados;

g) especificar diferentes medidas que serido utilizadas para agir sobre os
riscos;

h) validar o relatério com a aprovacio de um Encarregado de Proteciao de
Dados; e por fim,

i) manter uma revisao constante sobre o documento;

8. Responsabilidades e sancdes administrativas na LGPD

Até entdo, no presente estudo, foram abordados pressupostos para compreensao
da necessidade de autorregulagdo das empresas no tratamento de dados. Comentou-se
alguns requisitos minimos que as empresas devem observar para ndo ultrapassar os
limites de privacidade dos titulares, a fim de que ndo sofra san¢des administrativas.
Neste topico, serd abordado brevemente as espécies de sancdes e a responsabilidade dos

agentes de tratamento de dados.

No bojo do art. 52, a LGPD, prevé que a ANPD aplicara san¢des administrativas

aos agentes de tratamento que infringirem a lei.
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Dessa maneira, A Lei Geral de Prote¢do de Dados, na forma do artigo 55-A%,
estabeleceu ANPD como 6rgio da Administragio Publica Federal. A vista disso, é
possivel identificar trés fungdes deste 6rgao: consultivo, regulador e sancionador, que

deverdo ser exercidas por meio de uma autonomia técnica e decisoria.

No ambito da sangdo administrativa para configurar uma infragdo ¢ necessaria a
configuragdo de conduta contraria aos ditames da lei, nesse cendrio ¢ realizado um
processo de apuragdo. Na LGPD, a ANPD assim que identificar um comportamento, ou
seja, acdo ou omissdo praticada pelo agente de tratamento de dados, vai iniciar a

apuracao da infracdo administrativa.

A primeira sancao que o artigo 52, I, da LGPD traz, ¢ a adverténcia, a ANPD com
medidas corretivas diante de uma infragdo mais leve, indicando um prazo corregao,

levando em consideracdo a proporcionalidade.

No, incisos II e III do art. 52, a lei prevé multa simples e diaria, sendo a multa
simples de 2% do faturamento da empresa, limitada a R$ 50.000.000,00 (cinquenta

milhdes de reais) por infra¢do, e a multa diaria recai sobre o mesmo limite total.

No inciso IV, temos a san¢do de publicizacdo da infragdo, apds devidamente
apurada, com a publicacdo da decisdo condenatoria, decorre de ampla divulgacdao nos
meios de comunicagdo para atingir a imagem do agente de tratamento publicamente. Ja
as sangdes previstas nos incisos V, VI e VII, trata-se de infracdo na propria atividade de

tratamento, através de eliminacao ou bloqueio dos dados até a regularizacao.

63 Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecio de Dados (ANPD),
orgdo da administrag@o publica federal, integrante da Presidéncia da Republica. (Incluido pela
Lein® 13.853, de 2019)

§ 1° A natureza juridica da ANPD ¢ transitéria e poderd ser transformada pelo Poder Executivo em
entidade da administracdo publica federal indireta, submetida a regime autarquico especial e vinculada a

Presidéncia da Republica. (Incluido pela Lei n® 13.853, de 2019)
§ 2° A avaliagdo quanto a transformagdo de que dispde o § 1° deste artigo devera ocorrer em até 2 (dois)
anos da data da entrada em vigor da estrutura regimental da ANPD. (Incluido pela Lei n°

13.853, de 2019)

§ 3° O provimento dos cargos ¢ das fungdes necessarios a criagdo e a atuagdo da ANPD esta condicionado
a expressa autorizagdo fisica e financeira na lei orgamentaria anual e a permissdo na lei de diretrizes
orcamentarias.



48

Em seguida, o inciso X prevé a suspensdo parcial do funcionamento do banco de
dados a que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo, até a regularizagdo da atividade de tratamento pelo controlador. Nesse
caso, 0 prazo permanece até a regularizacdo, ainda que antes do prazo de seis meses,
entretanto, persistindo a irregularidade, a suspensdo deverd ser mantida. No inciso XI, a
suspensdo vai ser aplicada nos moldes no caso anterior, mas atingindo toda a atividade

de tratamento a que se refere a irregularidade, e ndo somente o banco de dados.

Ao final, o inciso X, prevé a proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados, essa ¢ considerada uma san¢do mais gravosa, tendo
em vista que nao ha um prazo especificado dessa proibicdo. Dessa forma, o prazo para
essa penalidade, vai caber a ANPD estabelecer e motivar, com a devida

proporcionalidade.

Nos casos de sang¢des de suspensdo e proibi¢do, conforme o art. 52, § 6°, a medida
sancionatdria s6 podera ser aplicada apds adotadas uma das demais medidas de sangdes

que o artigo preveé.

Ressalta-se que todo procedimento de infracdo, serdo assegurados a ampla defesa,
garantindo o devido processo legal, bem como direito a produgdo de provas. O § 1°, do
art. 52, aduz ainda, que as san¢des devem ser aplicadas de forma gradativa, isolada, ou
cumulativamente, observando, motivadamente, o caso concreto ¢ considerados os

seguintes parametros e critérios:

I - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;

II - a boa-fé do infrator;

III - a vantagem auferida ou pretendida pelo infrator;

IV - a condig@o econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperagdo do infrator;

VIII - a adocdo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consondncia com o disposto no inciso II do § 2° do
art. 48 desta Lei;

IX - a adogdo de politica de boas praticas e governanga;

X - a pronta adog@o de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da sangéo.
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Sobre a responsabilidade civil dos agentes, denota-se dos seguintes preceitos,
primeiro de uma conduta (agdo ou omissdo) do controlador ou operador dos dados.
Ap0s, a configuragdo de dano, sendo devidamente comprovado. E por fim, o preceito de
nexo causal, entre o dano causado ao titular de dados, e se responsabilizacdo da conduta

do agente de tratamento.

Outrossim, o art. 42, da LGPD, assegura aos titulares a reparacdo de danos

materiais e morais, sendo individuais ou coletivos:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislagdo de prote¢do de dados
pessoais, ¢ obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigagdes da legislagdo de protecdo de dados ou
quando ndo tiver seguido as instrugdes licitas do controlador, hipotese em
que o operador equipara-se ao controlador, salvo nos casos de exclusdo
previstos no art. 43 desta Lei,

IT - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, poderd inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegacdo, houver
hipossuficiéncia para fins de produgdo de prova ou quando a produgdo de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As agdes de reparagdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislacdo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os
demais responsaveis, na medida de sua participa¢ao no evento danoso.

O inciso I, do artigo supramencionado, determina, ainda, que o operador responde
solidariamente pelos danos causados pelo tratamento quando descumprir as obrigagdes
da legislacdo de protecdo de dados ou quando ndo tiver seguido as instrugdes licitas do
controlador, equiparando-se ao controlador. Em relacdo a responsabilidade aos danos
por descumprir a lei, ndo ha duvidas, no entanto, na hipotese em que o operador nao
segue as instrugdes licitas do controlador, a lei ndo ¢ muito clara. Visto que, sendo as
instrugdes licitas e, portanto, em conformidade com a lei, ndo haveria motivo para
responsabilizar o controlador.

Nesse sentido, para Marcos Gomes Silva Bruno:

“Referido inciso equipara o operador ao controlador, quando este deixa de
observar as instrugdes licitas do controlador. Vale dizer, se a empresa
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contrata um terceiro para operar dados pessoais e ele trata aqueles dados em
desacordo com a orientagdo do controlador, inicia uma nova atividade de
controle do dado, estranha a atividade que lhe foi delegada. De acordo com
as circunstancias, essa pode ser a hipdtese de exclusdo de responsabilidade do
controlador, como, alids, ¢ expressamente previsto no artigo 43 da lei geral

de protec¢ao de dados.” 64

Por fim, o artigo 43 da LGPD preceitua sobre as excludentes de
responsabilidades, cendrio no qual, os agentes de tratamento ndo serdo
responsabilizados, mediante comprovagdo. Em sintese, prevé trés excludentes: a
primeira ¢ em relagdo conduta, nos casos em que ndo ha sequer conduta atribuida ao
controlador ou ao operador, dessa forma, o tratamento pode nao ter sido realizado ou foi
realizado por outro agente de tratamento. Na segunda hipotese, existe uma conduta do
agente de tratamento, entretanto, ¢ uma conduta licita, sem qualquer violacdo a
legislagdo. A terceira e ultima, exclui a responsabilidade do controlador o operador,

caso dano seja por culpa exclusiva do titular de dados ou de terceiros.

8 MALDONADO, Viviane Nobrega; BLUM, Renato Opice (Coord.). LGPD — Lei Geral de Prote¢io de
Dados comentada. Sdo Paulo: Thompson Reuters Brasil, 2019.
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CONCLUSAO

Em face do exposto, demonstra-se que as atividades de tratamento de dados, sdo
essenciais para o desenvolvimento econdmico, politico, inovador e nos demais setores
em que a andlise de dados, e descobertas de padrdes promova algum efeito na
sociedade, e que mesmo com o eventual risco a privacidade, ndo sdo ilegais. No entanto,
a ilegalidade se configura com a inadequagao das empresas aos requisitos e medidas de

segurancas para mitigar os riscos no tratamento desses dados.

A legislacdo brasileira de protegdo de dados, condiciona o tratamento de dados
fundamentada em dez bases legais. Ademais, determina deveres que os agentes de
tratamento (controlador, operador e encarregado) devem cumprir, € constantemente

revisar as medidas adotadas no processamento dos dados.

Com relacao a isso, a LGPD vai estabelecer uma medida fiscalizatéria, com intuito de
inspirar boas praticas de governanca, bem como uma autorregulacdo dos riscos das
empresas, através do Relatorio de Impacto de Protegdo de Dados. Este relatorio, ¢
sobretudo, um instrumento que as empresas vao fundamentar todo e qualquer
tratamento de dados pessoais, de modo que os agentes de tratamento, principalmente o
encarregado, personalizardo, de maneira mais aprofundada, todas as especificidades,

peculiaridades e problemas do tratamento de dados naquela empresa.

Além disso, os agentes responsaveis pelo tratamento de dados da empresa devem
considerar que para mitigar os riscos do tratamento, ¢ primordial conduzir essa
adequacdo a LGPD com a visdo empresarial, uma vez que somente entendendo as
realidades particulares de cada negodcio a adequagdo se realizara. Melhor dizendo, ndo
ha como desvencilhar o tratamento de dados realizado por empresa, sem de fato

entender a atividade empresarial inerente a atividade de tratamentos de dados pessoais.

Por fim, a adequag@o de uma empresa aplicando medidas primorosamente organizadas e
bem desenvolvidas, além de salvaguardar as empresas de medidas sancionatdrias, e de
multas, consistira na confiabilidade no mercado para seguranga de informacao de dados,

promovendo o pleno gozo da fungdo social da empresa.
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