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Séries temporais sdo dados especialmente importantes pois sdo uma colecdo de
observacgoes feitas sequencialmente ao longo do tempo e cujas observagdes vizinhas séo
dependentes entre si, fazendo-se necessario analisar e modelar essa dependéncia. Este
trabalho apresenta uma analise algoritmica dos resultados encontrados ao submeter séries
temporais ndo estaciondrias a uma formulacdo estatistica tipica de deteccdo de ponto de
mudanca e analisar as distribui¢6es de probabilidade de dados antes e depois de um ponto
de mudanca candidato e identificar o candidato como um ponto de mudanca se as duas
distribuicbes forem significativamente diferentes. O método ajusta um modelo de
regressdo automatica aos dados para representar o comportamento estatistico da série
temporal e atualiza as estimativas dos parametros de forma incremental, de modo que o
efeito dos exemplos passados seja gradualmente descontado. Uma forma de avaliar a
probabilidade de um determinado dado da sequéncia ser um dado “normal” ou um dado
suspeito. Por fim, a avaliacdo dos resultados por métricas de desempenho, como Precisao
e Sensibilidade, utilizadas para avaliar o algoritmo na deteccao de pontos de mudanca dos
dados que sofreram ataques de negacgéo de servico distribuido.

Palavras-Chave: Séries Temporais, Detec¢do de ataques DDoS, Pontos de

Mudanga, Outliers, modelo auto regressivo, Score.



Abstract of the Undergraduate Project presented to Poli/COPPE/UFRJ as a partial
fulfillment of the requirements for the degree of Computer and Information Engineer.

ALGORITHM ANALYSIS FOR CHANGE POINTS DETECTION IN TEMPORARY
SERIES FOR DDOS ATTACKS

Ana Paula Rocha Soares Passos

Marg¢o/2019

Advisor: Rosa Maria Meri Ledo

Course: Computer and Information Engineering

Time series are especially important because they are a collection of
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Capitulo 1 — Introducao

1.1 — Motivacao

O processo de minerar dados para descobrir conexdes escondidas e prever
tendéncias futuras tem uma longa histéria. Por vezes chamado de "descoberta de
conhecimento em bancos de dados™ [4]. Sua base compreende trés disciplinas cientificas
entrelacadas: Estatistica, ciéncia que se utiliza das teorias probabilisticas para explicar a
frequéncia da ocorréncia de eventos, analise e interpretacdo de dados [15], Inteligéncia
Artificial, inteligéncia similar a humana exibida por softwares e/ou maquinas [16] e
Aprendizado de Maquina, estudo de reconhecimento de padrdese dateoria do
aprendizado computacional, que sdo algoritmos que podem aprender com dados para
realizar previsoes [17].

As areas de atuacdo da mineracdo sdo as mais diversas possiveis, indo desde o
estudo de regides de alteracdo genética em pesquisas sobre o cancer, pontos de mudanca
do nimero de ciclones tropicais anuais até monitoramento de falhas na rede.

O aumento exponencial do nimero de dispositivos 10T (Internet of Things), as
redes sociais, 0 Youtube (banco de dados de videos), Wikipédia (maior enciclopédia da
internet), como também os registros de compra e venda, 0s canais de interacdo ndo digital
(telemarketing e call center) etc., tudo contribuiu para o surgimento do processo de
andlise e interpretacdo de todo o volume de dados gerados e armazenados remotamente,
ou seja, o surgimento do Big Data (BD).

Minerar dados nada mais € que o processo de explorar grandes quantidades
de dados (BD) a procura de padrdes consistentes, como regras de associacdo ou
sequéncias temporais, para detectar relacionamentos sistematicos entre variaveis,
detectando assim novos subconjuntos de dados [14].

De posse dos dados e do processo de como trabalhar, é evidente reconhecer a
importéncia de saber lidar de maneira cientifica com as informagdes coletadas, a fim de
garantir resultados confiaveis e que auxiliem na tomada de decisGes com maior precisao,

que ¢ a finalidade deste trabalho.
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1.2 — Objetivo

O objetivo do trabalho € detectar um ataque DDoS através da analise de dados de
trafego, perda e laténcia coletados nos roteadores residenciais dos usuarios.

Usaremos um algoritmo da literatura cujo objetivo é a deteccdo de pontos de
mudanca em séries temporais ndo estacionarias.

Este trabalho, faz parte do projeto INSaNE (Improving Network Security at the
Network Edge), projeto da UFRJ em parceria com o provedor de internet Gigalink, com
a startup Anlix, com a Universidade Federal de Belém e com a University of
Massachussets at Amherst.

Também fara parte do trabalho a completa implementacdo do algoritmo SDAR
(Sequentially Discounting Auto Regression model learning), que foi dividia em duas
partes: a parte de implementacdo do modelo auto regressivo para representar o
comportamento estatistico dos dados das séries temporais e a parte de Scoring, também
chamado de perda logaritmica.

Para a analise, o objetivo foi usar dados de usuarios domésticos com deteccédo de
pontos de mudanca na borda, usando apenas informacGes de contagens de bytes, cujas
métricas da rede analisadas foram as de trafego de Upload, Laténcia e Perda, para 3
diferentes datasets de diferentes usuarios do provedor de internet.

A analise qualitativa foi desenvolvida por métricas de desempenho importantes
empregadas para avaliar algoritmos de deteccdo de pontos de mudanca, que sdo as
métricas de Precisdo e Sensibilidade, com o objetivo de obter valores maiores ou iguais
a 80% de ambas as métricas.

Por fim, os pardmetros presentes no algoritmo foram amplamente modificados
para cada dataset, cada métrica e para cada tipo de ataque especifico em que o objetivo
de desempenho ndo foi o desejado com a finalidade de alcanca-lo sem provocar

overfitting.

1.3 — Metodologia

Para o desenvolvimento deste trabalho foi necessaria a realizagdo de uma pesquisa
bibliogréfica para a escolha de algoritmos que atendessem as necessidades da proposta
final do trabalho, que é a de detectar e analisar pontos de mudanca em series temporais

nao estacionarias.



O algoritmo escolhido foi implementado na linguagem de programacao Python,
usando algumas bibliotecas basicas no desenvolvimento do cddigo tais como: NumPy e
SciPy e, para os codigos secundarios de plotagem dos graficos, manipulacdo e analise dos
dados, foram necessarias as bibliotecas: Matplotlib e Pandas.

Em uma primeira etapa, o codigo desenvolvido foi testado usando dados artificiais
propostos pelo préprio autor do algoritmo escolhido. A finalidade foi verificar se iriamos
obter os mesmos resultados do autor do algoritmo, o que significa que a implementacao
estaria correta.

Em uma segunda etapa, usamos o algoritmo para analisar o trafego de upload dos
usuarios com a finalidade de detectar possiveis ataques DDoS. Realizamos uma analise
visual do plot de alguns tipos de graficos visando avaliar a eficiéncia do algoritmo para
dados reais. Calculamos também algumas métricas que permitiram realizar uma analise
quantitativa do desempenho do algoritmo. As meétricas obtidas foram Precisdo e
Sensibilidade.

1.4 — Organizacao do Trabalho

Além desta introducdo, o trabalho é organizado como segue.

O Capitulo 2, apresenta alguns conceitos importantes e necessarios que foram usados ao
longo desse trabalho.

O Capitulo 3 apresenta uma breve descri¢cdo de todos o0s experimentos realizados, o
detalhamento do Algoritmo usado e uma breve descrigdo das métricas escolhidas para a
avaliagdo dos resultados encontrados.

O Capitulo 4 apresenta os resultados preliminares e a analise do Algoritmo.

O Capitulo 5 apresenta algumas limitacdes encontradas, assim como as consideracdes

finais.



Capitulo 2 — Revisao da Literatura

2.1 — Séries Temporais Nao Estacionarias

Uma série temporal é uma colecdo de observacGes feitas sequencialmente ao
longo do tempo [12]. E para ser classificada como estacionaria, é necessario que a média
seja constante ao longo do tempo, refletindo alguma forma de equilibrio estavel. As séries
temporais ndo estacionarias, em contrapartida, ndo possuem uma média constante ao
longo do tempo. Assim, uma série ndo estacionaria é aquela cujas propriedades

estatisticas mudam com o tempo.

Série temporal ndo estacionaria

[X]

Observagies

Tempo

Figura 1 - Exemplo de série temporal ndo estacionaria. Fonte: [11]

O efeito ndo estacionario pode ser produzido em séries temporais por
tendéncias, sazonalidade, assim como correlacbes entre séries. Muitas vezes €
interessante “converter” uma série temporal ndo estacionaria em uma série estacionaria
(por exemplo, por remocdo de tendéncia). Um exemplo onde é interessante remover a

tendéncia é no caso onde a média aumenta consistentemente ao longo do tempo. Nesse



caso, a média e a variancia das amostras aumentardo com o nimero de amostras, e sempre
subestimardo a média e a variancia em periodos futuros.

A maioria dos métodos de previsdo estatistica baseia-se no pressuposto de que
as series temporais sdo aproximadamente estacionarias [13]. Estudar séries néo
estaciondrias é especialmente importante pois muitas séries temporais econémicas e
comerciais sdo ndo estaciondrias. Neste trabalho consideramos séries temporais nao
estacionarias que representam o trafego de upload do usuério. A série temporal possui
intervalos onde séo coletadas somente amostras do trafego de upload normal do usuério
e intervalos que representam amostras de trafego de upload normal somado ao trafego de
ataque DDoS.

2.2 — Pontos de Mudanca

A deteccédo de ponto de mudanca (CPD) é o problema de encontrar mudancas nos
dados quando uma propriedade estatistica da série temporal muda [9]. Segmentacao,
deteccdo de bordas, deteccdo de eventos e deteccdo de anomalias sdo alguns conceitos
similares que costumam ser aplicados de forma ocasional, bem como a deteccéo de pontos
de mudanca.

A deteccdo do ponto de mudanca esta intimamente relacionada ao problema de
estimativa de ponto de mudanca ou mineracao de ponto de mudanca. Diferentemente do
CPD, no entanto, a estimativa de ponto de mudanca tenta modelar e interpretar mudancas
conhecidas em séries temporais em vez de identificar que uma mudanga ocorreu [1]. O
foco das estimativas de ponto de mudanca é descrever a natureza e o grau da mudanca
conhecida. O CPD tem sido estudado nas ultimas décadas nas areas de mineracdo de
dados, estatistica e ciéncia da computacdo. E esse problema abrange uma ampla gama de

problemas do mundo real.

2.3 — Métodos Nao Supervisionados para deteccéo de pontos de
mudanca

Em métodos ndo supervisionados, nenhum tipo de etiqueta é dado ao algoritmo
de aprendizado, ficando sob responsabilidade do proprio algoritmo encontrar alguma
estrutura ou padrdes de comportamento através das entradas nao rotuladas fornecidas, e

somente depois, 0 usuario pode avaliar e tentar atribuir um rotulo aos padrdes



encontrados. Dessa forma, € possivel descobrir similaridades e diferencas entre os
padrBes encontrados, como também derivar conclusfes Uteis a respeito desses dados. O
maior desafio de todo o processo € que rotular um grande conjunto de dados pode custar
muito tempo, esforco computacional e dinheiro.

No contexto da deteccdo de pontos de mudanga, tais algoritmos podem ser
usados para segmentar dados de séries temporais, encontrando assim pontos de mudanca
com base em caracteristicas estatisticas dos dados. A segmentacdo ndo supervisionada é
atraente porque pode lidar com uma variedade de situacbes diferentes sem exigir
treinamento prévio para cada situagdo. Na literatura, existem diversos metodos nédo
supervisionados que sdo usados para deteccdo de pontos de mudanca, tais como o
Likelihood Ratio, Probabilistic Methods, Kernel Based Methods, Graph Based Methods
e Clustering.

Entre os métodos citados, a razdo de verossimilhanca (Likelihood Ratio) é
aplicada com base na observacao de que a densidade de probabilidade de dois intervalos
consecutivos é a mesma se eles pertencem ao mesmo estado [1].

Os métodos probabilisticos (Probabilistic Methods) estimam distribuicdes de
probabilidade do novo intervalo com base nos dados que foram observados desde o ponto
de mudanca candidato anterior [1].

Em contraste, os métodos kernel (Kernel Based Methods) sdo uma classe de
algoritmos para andlise de padrdes, cujo membro mais conhecido é a maquina de vetores
de suporte (SVM). A tarefa geral da analise de padrBes é encontrar e estudar tipos gerais
de relacdes (por exemplo, clusters, classificagdes, componentes principais, correlacdes,
classificacfes) em conjuntos de dados [19]. Esses métodos mapeiam as observacoes em
um espaco de caracteristicas de dimensdo mais alta e detectam pontos de mudanca
comparando a homogeneidade de cada subsequéncia [1].

A técnica baseada em grafos (Graph Based Methods) é um método recém-
introduzido que representa observacgdes de séries temporais como um grafo e aplica testes
estatisticos para detectar pontos de mudanga com base nessa representacgéo.

Por fim, o método de agrupamento (Clustering) é a tarefa de agrupar um
conjunto de objetos de forma que o0s objetos no mesmo grupo (chamados de cluster) sejam
mais semelhantes (em algum sentido) uns aos outros do que aqueles em outros clusters.
E uma tarefa importante de mineracao de dados exploratéria e uma técnica comum para

analise de dados estatisticos. Esses métodos agrupam os dados das séries temporais em



seus respectivos estados e localizam as alteracfes identificando as diferengas entre os
recursos dos estados [1].

Dentre as varias opcOes de métodos ndo supervisionados para detec¢édo de change
points, este trabalho entrard em detalhes somente em relacdo ao método Likelihood Ratio,

que foi 0 método escolhido para aplicacao.

2.3.1 - Likelihood Ratio

Uma forma de detectar um ponto de mudanca é analisar as distribuices
de probabilidade de dados antes e depois de um ponto de mudanca candidato e
identificar o candidato como um ponto de mudanca se as duas distribuigcdes forem
significativamente diferentes. Nessas abordagens, o logaritmo da razdo de
verossimilhanca entre dois intervalos consecutivos de uma série temporal é
monitorado para detectar pontos de mudancga. Esta estratégia requer dois passos.
Primeiro, a densidade de probabilidade de dois intervalos consecutivos €
calculada separadamente. Em segundo lugar, a razdo dessas densidades de
probabilidade é calculada. Um dos algoritmos de ponto de mudanc¢a mais usados
é a soma cumulativa [5][6]. O algoritmo acumula desvios em relagdo a um alvo
especifico de medi¢des de entrada e indica que existe um ponto de mudanca
quando a soma cumulativa excede um determinado limite [1].

O Change Finder [3] é outro método comumente utilizado que realiza a
deteccdo de ponto de mudancas de forma simples e baseado em séries temporais
ndo estacionarias. Esse método ajusta um modelo auto regressivo (AR model) aos
dados para representar o0 comportamento estatistico da série temporal. Ele atualiza
as estimativas dos parametros de forma incremental, de modo que o efeito das
amostras em instantes de tempo anteriores a t, tenham menor importancia a
medida que o tempo t avanca. Para uma série temporal x,, é possivel modelar a

série temporal usando um modo AR de k-ésima ordem dado por:

xe = wxfZi+ €

onde xfZ} = (x¢—1,X¢—2, ., X¢—) SA0 observacoes anteriores, w = (wq, ..., wy) €
R* sdo constantes, e & € uma variavel aleatoria normal gerada de acordo com a

distribuicdo Gaussiana com ruido branco. Ao atualizar os parametros do modelo,
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a fungdo de densidade de probabilidade no tempo t é calculada e temos uma
sequéncia de densidades de probabilidade {p;:t = 1,2,...}.

Em seguida, é gerada uma série temporal auxiliar y,, dando um score a
cada ponto de dados. Esta funcdo de Score € definida como a meédia da log-
verossimilhanga, Score (y;) = —logp:—1 (¥;) ou desvio estatistico,
Score (y¢) = d (p¢—1,p:), onde d (*,x) é fornecido por qualquer uma das
varias funcbes de distancia da literatura, incluindo a distancia de variacdo, a
distancia de Hellinger ou a distancia quadratica. Os novos dados da série temporal
representam a diferenca entre cada par de intervalos consecutivos de séries
temporais. Para detectar pontos de mudanca, precisa saber se ha mudancas
abruptas entre duas diferencas consecutivas. Para fazer isso, mais um modelo AR
é adequado para a série temporal baseada em diferencas e uma nova sequéncia de
funcdes de densidade de probabilidade {g;: t = 1,2,...} € construida. O Change-
Point Score é definido usando a funcdo de Score (y,) mencionada. Um score

maior indica uma maior possibilidade de ser um ponto de mudanga.

2.4 — Métodos de Avaliacdo de Desempenho usados no Algoritmo de
Deteccéo de Pontos de Mudanca

Para avaliar o desempenho do algoritmo, iremos comparar os instantes de tempo
que foram identificados pelo algoritmo como pontos de mudanca com os instantes de
tempo onde sabemos que ocorreu um ataque. No capitulo 3 iremos detalhar como as séries
temporais de trafego de upload com ataques foram geradas.

Usaremos a matriz de confusao para avaliar o algoritmo.

No campo da aprendizagem de méaquina e especificamente em problemas de
classificacdo estatistica, uma matriz de confusdo, também conhecida como matriz de erro
(ou matriz de correspondéncia, como é chamado em aprendizagem nado supervisionada)
é um layout de tabela especifico que permite a visualizacdo do desempenho de um
algoritmo. Cada linha da matriz de confuséo representa as instancias em uma classe

prevista, enquanto cada coluna representa as instancias em uma classe real (ou vice-versa)

[7].



Condigdo Positiva

Condigdo Negativa

Predi¢do Condicdo
Positiva

Verdadeiro Positivo
(TP)

Falso Positivo
(FP)

Predicdo Condigdo
Negativa

Falso Negativo
(FN)

Verdadeiro Negativo
(TN)

Figura 2 - Representacdo de uma matriz de confuséo

De posse dos numeros de TP, FP, FN e TN é possivel uma andlise mais
detalhada do que uma mera proporcao de classificacdes corretas de um conjunto de dados.

Algumas das métricas de desempenho Uteis que sdo importantes empregar para avaliar

algoritmos usando analise supervisionada sdo descritas abaixo.

e Precisdo, que é calculada como a propor¢do de pontos de dados positivos reais
(pontos de mudanca) para o total de pontos classificados como pontos de
mudanca. Ou seja, daqueles classificados como corretos, quantos deles sdo

efetivamente corretos.

e Sensibilidade, também conhecida como recordagdo ou revocagdo ou taxa positiva
verdadeira (Taxa TP), se refere a parte de uma classe de interesse (pontos de
mudanga) que foi reconhecida corretamente. Ou seja, significa a porcentagem que

Precisao =

TP+ FP

o classificador, o algoritmo, esta identificando corretamente.

Sensibilidade = Recall = Taxa TP =

TP
TP + FN




2.5 — Ataques DDoS

O ataque de negacdo de servico distribuido (ou DDoS — Distributed Denial of
Service) € uma tentativa mal-intencionada de interromper o trafego normal de um
servidor, servigo ou rede direcionados, sobrecarregando o alvo ou sua infraestrutura
circundante com uma enxurrada de trafego da Internet. Esses ataques atingem 0 seu
objetivo, utilizando varios dispositivos conectados a Internet comprometidos como fontes
de tréfego de ataque. Os dispositivos explorados podem incluir computadores, aparelhos
telefénicos e outros recursos da rede, como dispositivos 10T (Internet of Things).

Um ataque DDoS requer que um invasor controle a rede de dispositivos on-line
para realizar um ataque. Esses dispositivos sao infectados com malware, transformando
cada um em um bot (ou zumbi). O invasor, dessa forma, tem o controle remoto sobre o
grupo de bots, que é chamado de botnet.

Uma vez que uma botnet tenha sido estabelecida, o atacante é capaz de direcionar
as maquinas enviando instrucfes atualizadas para cada bot através de um método de
controle remoto. Quando o endereco IP de uma vitima é visado pela botnet, cada bot
respondera enviando solicitagdes ao destino, fazendo com que o servidor ou a rede
segmentada atinja a capacidade maxima, resultando em negacéo de servico para o trafego
normal. Como cada bot é um dispositivo de Internet legitimo, separar o trafego de ataque
do trafego normal pode ser uma tarefa muito dificil.

Por esse motivo, os ataques DDoS tém sido motivo de muita preocupacéo entre
usuarios, empresas e governos. O aumento exponencial do nimeros de dispositivos 10T,
que sdo particularmente vulneraveis, uma vez que normalmente sdo instalados sem
atualizagdes de firmware e com parametros default mantidos, sendo alvo facil de
backdoors e exploits com o objetivo de criar grandes botnets [10], tem propiciado o
aumento da pesquisa nessa area. A grande quantidade desses tipos de ataques
ultimamente, tem provocado desafios para a criacdo de novas abordagens em relacéo a

deteccdo desses ataques e uma possivel diminui¢do nas suas consequéncias.

2.6 — Overfitting

E um termo encontrado na literatura para descrever quando um modelo
estatistico se ajusta muito bem ao conjunto de dados de treinamento, mas que afeta
negativamente o desempenho do modelo em novos dados e, portanto, pode falhar em

ajustar dados adicionais ou prever observagoes futuras de forma confiavel. Isso significa
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que o ruido ou as flutuacdes aleatorias nos dados de treinamento sdo captados e
aprendidos como conceitos pelo modelo. O problema € que esses conceitos nao se
aplicam a novos dados e afetam negativamente a capacidade de generalizacdo dos
modelos.

O overfitting € mais provavel com modelos ndo paramétricos e ndo lineares que
tém mais flexibilidade ao aprender uma fungdo alvo. Como tal, muitos algoritmos de
aprendizado de maquina ndo paramétricos também incluem parametros ou técnicas para
limitar e restringir a quantidade de detalhes que o modelo aprende. Por exemplo, as
arvores de decisdao sdo um algoritmo de aprendizado de maquina ndo paramétrico que é
muito flexivel e esta sujeito a sobrecarregar os dados de treinamento. Esse problema pode
ser resolvido podando-se uma arvore depois de ela ter aprendido para remover alguns dos
detalhes gue ela pegou.

A esséncia do overfitting é ter extraido inconscientemente alguma da variacao
residual (ou seja, o ruido) como se essa variagdo representasse a estrutura do modelo
subjacente, o que pode levar a um desempenho pobre do modelo.

O overfitting € um problema porque a avaliacdo de algoritmos de aprendizado
de maquina em dados de treinamento é diferente da avaliacdo que mais interessa, que é
saber quao bem o algoritmo se comporta em dados néo vistos.

Existem duas técnicas importantes que podem ser usadas para avaliar os algoritmos de

aprendizado de maquina para limitar esse problema:

o Técnica de reamostragem para estimar a precisao do modelo

o Reter um conjunto de dados de validagéo

A técnica de reamostragem mais popular é a validacdo cruzada k-fold. Essa
técnica permite que haja treinamento do modelo k vezes em diferentes subconjuntos de
dados de treinamento e crie uma estimativa do desempenho de um modelo de aprendizado
de maquina em dados n&o vistos. Um conjunto de dados de validacao é simplesmente um
subconjunto dos dados de treinamento que foi retido do algoritmo de aprendizado de
maquina até o final do projeto. Depois de selecionar e ajustar o algoritmo de aprendizado
de maquina em um determinado conjunto de dados de treinamento, € possivel avaliar os
modelos aprendidos no conjunto de dados de validagéo para obter uma ideia objetiva final

de como o0s modelos podem executar em dados ndo vistos.
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Figura 3 - A linha verde representa um modelo overfitted e a linha preta representa um
modelo regularizado. Embora a linha verde siga melhor os dados de treinamento, ela é muito
dependente desses dados e provavelmente terd uma taxa de erros maior em novos dados ndo

vistos, em comparacdo a linha preta. Fonte: [8]
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Capitulo 3 — Método

3.1 - Experimentos usados para emulacéo de ataques em ambiente real

A emulacdo dos ataques foi feita pelos autores do artigo “Uma abordagem leve
para detec¢cdo de DDoS a partir de roteadores domésticos™ [2]. Nesta secdo, sera explicado
de forma resumida como foi feita a emulacdo dos ataques em ambiente real.
residéncias colocando um raspberry pi conectado ao roteador doméstico do usuario
através do Wifi. Foram instalados no raspberry pi, os softwares Mirai e BASHLITE para
gerar ataques em janelas de tempo aleatdrias. Dessa forma, as medidas de laténcia, perda
e o trafego de upload normal do usuério juntamente com o trafego de ataques séo
coletados no roteador doméstico. Com essa metodologia para emulacdo de ataques, é
possivel identificar as janelas de tempo onde ocorreu o0 atague e comparar com 0S
instantes de tempo indicados pelo algoritmo como ponto de mudanca.

Os dados de tréfego, laténcia e perda obtidos, foram coletados de roteadores
domésticos de 3 residéncias. As datas selecionadas para serem usadas neste trabalho
foram de 13 de outubro a 26 de novembro de 2018. Cabe ressaltar que nenhuma
informacao do cabecalho ou payload dos pacotes foi coletada, preservando a privacidade
do usuério. A Unica informacdo coletada foi o nimero de bytes de upload transmitidos
pelo roteador do usuério em cada minuto.

Os dados foram coletados a partir de roteadores wireless que servem como
gateways domeésticos para o provedor de Internet. Os roteadores executam OpenWrt,

usando software de codigo aberto para coletar e enviar informagdes para um servidor.

3.2 - Algoritmo usado para deteccdo dos ataques

e Modelo de Séries Temporais

O Algoritmo usado foi retirado do artigo “A Unifying Framework for Detecting
Outliers and Change Points from Non-Stationary Time Series Data” [3].

O framework possui 2 objetivos principais: o de lidar com dados de séries
temporais e 0 de detectar pontos de mudanca em um fluxo de dados. Para o primeiro
objetivo, foi proposto um algoritmo para desconto de aprendizagem on-line do modelo
AR (auto regressdao). Em seguida, foi empregado esse algoritmo para detectar valores
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discrepantes de dados de séries temporais. Para o segundo objetivo, foi criado um novo
framework para detecgé@o de ponto de mudanca, conectando-se a detecgé@o de outliers de
séries temporais.

O artigo abordou dois tipos de modelos: 0 modelo onde os dados séo desenhados
independentemente a cada instante de tempo e 0 modelo em que uma sequéncia de dados
forma uma série temporal. Porém, este trabalho so abordard e detalhard o segundo
modelo, uma vez que os dados utilizados sao séries temporais.

O autor emprega 0 modelo AR para representar 0 comportamento estatistico dos
dados de séries temporais. O modelo AR é um dos modelos mais comuns e mais
amplamente explorados em estatistica para a representacdo de séries temporais, inclusive
pelo préprio autor. Nele, uma suposta série temporal que, para um valor inicial, sua média
é zero, serd denotada por {z;:t = 1,2, ...}. O modo AR de ordem k pode ser representado

por:
7, = wz{lp + &

onde z{Zp = (Ze—1, Zi—zr s Ze—i), ® = (W1, ..., w,) € RF, onde € é uma variavel
aleatdria normal gerada pela distribuicdo Gaussiana de média 0 e matriz de covariancia

2:N(0,X). Dada uma série temporal {x;:t = 1,2, ... }, tal que:
Xe = Zp+ U

onde x{Z3 = (X¢—1, o) Xe—p)-
A funcdo densidade de probabilidade de x; representada pelo modelo AR € dado

por:

pCxelxiTh: 0) = —— exp(—3 (re — 0)TE 7 (x, — w)) (1)
(2mz2|z|2

Onde w = w(xfZ;p — p) + w. N6ssetamos 8 = (wy, ..., Wy, 4, ). Antes de detalharmos

o0 algoritmo, se faz necessario estimar os parametros do modelo AR:

, 1
=T i=k+1Xi )
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1
G= = (=) (e — )" (3)

Onde a equagéo 2 representa uma estimativa de u e a equagdo 3 representa uma
estimativa de funcdo de covariancia de xy, ..., x;. Os coeficientes wy, ..., w, do modelo

AR sdo calculados ao solucionar a seguinte equagéo linear:
ij = {'<=1 wiCj—i (] = 1r'k) (4)

Uma vez que a solugdo da equacao acima seja wy, ..., Wy, Uma estimativa de X € calculada
por:

L= Co— T wC (5)

Para que o algoritmo possa assumir dados ndo estacionarios, que é o caso dos
dados coletados neste trabalho, se faz necessario fazer a introducdo do SDAR
(sequentially discounting AR model learning). E, para isso, é preciso fazer uma
modificacdo no algoritmo acima, que é a introducdo da discounting property. A
discounting property nada mais é que a introducdo de um parametro r, que faz as
estatisticas calculadas a partir da série temporal decairem exponencialmente com um fator

multiplicativo (1 - r) a medida que o tempo passa.

Pseudocodigo do Algoritmo SDAR (0 < r < 1; dado)
Passo 1. Inicializacéo

Setar ug, Cj, w; (j = 1,..., k), Z".
Passo 2. Atualizacdo dos parametros

Para cada intervalo de tempo t (=1, 2, ...), Ié x;, prosseguir:

pW=>A0-rp +rx

G = (=) +r(x = W)y = 1)

Resolver a equacdo:
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G = 2, 0Ci G=1..k) (6)
Com os valores da solucdo da equacgéo acima (w4, ..., wy), calcular:
x'= o'(xSg— )+
=0 -r)Z+7re— x)(x—; — x)T

Para cada intervalo de tempo t, o algoritmo SDAR atualiza a estimativa dos
parametros com uma média ponderada, dependendo do parametro de desconto r. Quanto
menor o valor de r, maior a importancia das estatisticas calculadas nos instantes
anteriores. A funcdo densidade de probabilidade denotada por p, é especificada pelas
atualizacdes de parametros do algoritmo SDAR no tempo t. Entdo é possivel obter uma

sequéncia de densidades de probabilidade: {p;:t = 1,2, ...}.

e Scoring
Para o calculo dos scores, que €, basicamente, uma forma de avaliar a
probabilidade de uma determinada amostra da sequéncia ser um amostra de
trafego “normal” ou ser uma amostra de trdfego com ataque, o autor apresenta

dois tipos de deteccao, interligados entre si, que sao:

o Detecgéo de Outliers
Para cada dado de entrada x;, calcula-se o score de x; pela férmula:

Score(xy) = —logpe—1(x¢) (7)

Onde o Score(x,;) é chamado de perda logaritmica. A perda
logaritmica pode ser considerada como o comprimento de cédigo
necessario para codificar x, em uma sequéncia binaria sob a suposi¢éo de
gue uma amostra é gerada de acordo com a densidade de probabilidade
Pt-1-

Portanto, o Score mede o quanto a fungdo densidade de probabilidade

p: mudou com relacdo a p;_, depois de aprender com x;. Com isso, é
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possivel notar que um maior Score(x,) indica que x, € um outlier com

alta probabilidade.

Deteccdo de Pontos de Mudanca
Dada uma constante positiva T e {x;} uma sequéncia de dados, y,
é definido como o T — pontuagcdo media ao londo de {Score(x;):i =

t- T+1,...,t}, calcula-se por:

Ve = %Zf:t—Tﬂscore(xi) (8)

Obtém-se uma nova série temporal {y,:t = 1,2,...}, que é uma
soma de Scores. Em seguida, o autor usa 0 modelo AR para representar a
série temporal y, e emprega o algoritmo SDAR novamente para construir
uma sequéncia de funcdes de densidade de probabilidade determinadas
pelos modelos AR, que sera denotada como {q;:t = 1, 2, ... }. Dada uma
nova constante positiva T’, definida como 7’ — pontuacdo média no tempo

t, € possivel calcular o Score por:

Score(t) = £ Eizepr 11 (—Ingi-1 (7)) (©)

Essa nova abordagem reduz o problema de detecgdo de ponto de
mudanca para a deteccdo de valores discrepantes nas séries temporais de
Scores de média T. Com isso, é possivel notar que uma pontuacdo alta de
Score(t) indica que o dado no tempo t € um ponto de mudanga com grande
probabilidade.

Para 0 caso em que T é pequeno, outliers e pontos de mudanca
podem ser detectados imediatamente depois de aparecerem, mas podem
ser dificeis de discriminar um do outro.

Ja para o caso em que T é grande, leva um maior tempo de leitura
para detectar pontos de mudanca. No entanto, os outliers séo filtrados e

somente 0s pontos de mudanca sdo detectados com preciséo.
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A figura abaixo ilustra com mais clareza visual todo o processo de funcionamento do

algoritmo:

.

L& x, ——————> Série do vetor x(t)

Aprende o modelo por X; para
’ obter a pdf {p;} via SDAR

————> Saida: densidades de probabilidade {p(t)}

b

Calcula o Score (x;)

.

Calculo da perda logaritmica (ou
predicdo de perda)

Obtém uma nova série Y, através
da média movel

Média dos Scores com T
para isolar outliers na série

l
v

Aprende o modelo por y; para
obter a pdf {q;} via SDAR

———— Obtém as novas pdf's {q(t)}

v

Obtém a média mével do
Score(t) de g,

Sim

Alarme

Média das probabilidades q(t) obtera os
———— Scores(t) que detectara os pontos de
mudanga

Figura 4 - llustracdo do funcionamento do algoritmo. Fonte: [18]
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Capitulo 4 — Resultados

4.1 — Resultados Preliminares com Dados Sintéticos

O primeiro conjunto de dados tem por objetivo testar a implementacdo do

algoritmo. A sequéncia de amostras foi gerada de acordo com o seguinte modelo AR:
xt = 0.6xt_1 - O.Sxt_z + gt
onde &, é a variavel aleatdria gaussiana com média 0 e variancia 1.

Este conjunto de dados consiste em 10.000 registros conforme ilustrado na Figura 4. Os
pontos de mudanca ocorrem no tempo x x 1.000 (t=1, 2, ..., 9). Onde a diferenca entre o
valor do (x — 1)-ésimo ponto de mudanca e 0 x-ésimo ponto de mudanca é A(x), que
chamamos de tamanho de mudanca em x. Neste caso, definimos 4(x) = x. O que torna
mais facil detectar pontos de mudanca para x grande. Para 0 modelo e dataset escolhidos,
foi empregado o modelo AR de ordem k = 2 para o calculo dos scores. Aqui foi usada a
perda logaritmica para calcular o score e o parametro de desconto usado no algoritmo
SDAR foi r = 0.005. Para os demais parametros foram usados T =5 e T' =5 para

calcular os scores correspondentes.
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Figura 5 - Dataset para simulacéo
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Figura 6 - Deteccéo de pontos de mudanca pelo algoritmo SDAR
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Na figura 6 acima, o eixo horizontal mostra o tempo, enquanto o eixo vertical
mostra os scores. Podemos notar que nos instantes onde ocorreu uma mudanca estatistica
na série temporal da Figura 5, o valor do score apresenta um valor bem superior quando
comparado aos outros valores calculados para a série. Esse exemplo foi usado para testar
a implementagdo do algoritmo. Verificamos que o resultado obtido com a nossa
implementacéo é igual ao resultado obtido pelos autores do artigo.

4.2 — Andlise grafica dos resultados obtidos com dados coletados em
ambiente real

Passaremos agora a analisar os dados coletados em ambiente real. Usamos dados
coletados nos roteadores de usuarios domésticos conforme descrito no Capitulo 3. Trés
séries temporais foram usadas no nosso trabalho: (1) o nimero de bytes de upload
transmitidos em 1 minuto, (2) a Laténcia medida em 1 minuto e (3) a fracdo de pacotes
perdidos em minuto.

Para um mesmo usuario doméstico aleatério (7C-8BCA-D0-6B-EA), foram feitas
analises gréaficas para comprovar a eficiéncia do algoritmo na detec¢do de pontos de
mudanca nos dados reais coletados.

As Figuras 7 e 8 apresentam o trafego de upload e os scores estimados pelo
algoritmo, respectivamente. Podemos notar que nos instantes que 0s scores apresentam

valores altos, houve uma mudanca significativa no trafego de upload do usuario.
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1e7 ID usuério: 7C-8B-CA-D0-6B-EA / Métrica: Trafego - Upload
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Figura 7 - Trafego de Upload para o usuario aleatorio que sofreu ataques DDoS durante
a coleta
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Figura 8 - Scores de identificacdo dos pontos de mudanca para o trafego de Upload
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As Figuras 9 e 10 apresentam a laténcia medida e os scores calculados pelo
algoritmo. E interessante notar que nas janelas de tempo que a laténcia apresenta valores

bem superiores a média, os scores também apresentam valores altos.

ID usuério: 7C-8B-CA-D0-6B-EA / Métrica: Laténcia

0 2000 4000 6000 8000
time

Figura 9 - Laténcia para o usuério aleatdrio 7C-8B-CA-D0-6B-EA que sofreu
ataques DDoS durante a coleta
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ID usuario: 7C-8B-CA-D0-6B-EA [ Métrica: Laténcia
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] 2000 4000 6000 8000

Figura 10 - Scores de identificacdo dos pontos de mudanca para a laténcia

A perda e 0s respectivos scores apresentados nas Figuras 11 e 12 apresentam
comportamento semelhante ao trdfego de upload e a laténcia.

ID usuério: 7C-8B-CA-DO-3F-FC [/ Métrica: Perda

16
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12 1

10 -

x(t)
[o:]

0 2000 4000 6000 8000
time

Figura 11 - Perda para o usuario aleatorio 7C-8B-CA-D0-6B-EA que sofreu ataques
DDoS durante a coleta

24



ID usuario: 7C-8B-CA-DO-3F-FC / Métrica: Perda
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Figura 12 - Scores de identificacdo dos pontos de mudanca para a Perda

4.3 — Analise de desempenho do algoritmo para deteccao de ataques
DDoS usando dados coletados em ambiente real

Para uma andlise mais conclusiva e qualitativa do algoritmo em questdo, foram
usados 3 datasets diferentes. Dois desses 3 datasets foram de usuérios diferentes, mas
usando datas de coleta muito préximas uma da outra, e o terceiro foi referente a um
mesmo usudrio dos ja citados, mas referente a datas distantes das ja calculadas.

O modelo AR foi empregado para fazer esta andlise, e, para isso, 0 parametros
foram setados em k = 4 para a modelagem de dados e k = 4 para o célculo dos scores
para os 3 datasets. Para a perda logaritmica usada para o calculo do score, 0s parametros
de desconto foram setados como r = 0.005, T =5 e T' = 5, pardmetros usados pelo
autor do algoritmo em seu experimento com dados reais [3]. Conforme descrito no
algoritmo (Figura 4), quando o valor do Score(t) € maior que zero, consideramos uma
mudanca na série temporal, portanto, um alarme é acionado.

Para a analise de desempenho, foram calculadas as métricas de Sensibilidade e
Precisdo, explicadas na secdo 2.4 deste trabalho. Podemos notar observando as Tabelas
1, 2 e 3 que as metricas de Sensibilidade e Precisdo, para alguns tipos de ataque,

apresentam valores superiores a 90%, o que indica um bom resultado.
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Tabela 1 - Anélise qualitativa obtida dos dados do usuario A coletados entre os
dias 13 e 23 de outubro de 2018.

Tipos de Ataques | Sensibilidade Precisdo
Perda Atague0 36.00% 41.40%
Ataque3 B -
Ataqued 33.33% 39.60%
Atague9 47.00% 48.00%
AtaquelO B -
Ataque50 90.74% 64.08%
Ataques3 78.60% 60.70%
Ataque54 48.00% 48.56%
Laténcia Ataque0 62.50% >3.40%
Ataque3 48.65% 47.73%
Ataqued 89.58% 62.71%
Atague9 90.35% 62.92%
Ataquel0 18.52% 25.80%
Ataque50 90.74% 63.01%
Ataque53 85.30% 61.56%
Ataque54 90.00% 62.82%
Upload Ataque0 ~ -
Ataque3 40.00% 48.86%
Ataque4 88.89% 67.99%
Ataque9 B -
Ataquel0 89.00% 48%
Ataques50 38.20% 47.70%
Ataque53 86.80% 67.50%
Ataque54 34.00% 44.80%
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Pdde ser observado na Tabela 1 que, se o alarme for acionado sempre
que for encontrado um ponto de mudanca, a Sensibilidade sera altissima, mas
havera muitos alarmes falsos. Dessa forma, a precisdo caird muito. Ou seja, €
importante encontrar um ponto de equilibrio em relagcdo ao que € considerado de
fato um ponto de mudanca.

Tabela 2 - Anélise qualitativa obtida dos dados do usuario B coletados entre os
dias 13 e 23 de outubro de 2018.

Tipos de Ataques | Sensibilidade |  Precisdo
Perda Atague0 92.90% >6.00%
Ataque3 45.40% 38.30%
Ataqued 37.50% 33.90%
Ataque9 96.00% >6.80%
Ataquel10 97.00% >7.00%
Ataque50 96.40% >6.90%
Ataque53 93.00% >9.80%
Ataque54 31.70% 30.30%
Laténcia AtaqueO 93.00% >7.10%
Ataque3 63.60% 47.70%
Ataqued 50.00% 41.70%
Ataque9 16.80% 19.40%
Ataquel0 96.90% >8.10%
Ataques0 29.70% 29.80%
Ataque53 28.20% 28.70%
Ataque54 30.10% 30.10%
Upload Ataque0 22.50% 35.70%
Ataque3 84.80% 67.60%
Ataque4d 0% 0%
Ataque9 31.20% 43.40%
AtaquelO 97.00% 70.50%
Ataques0 21.00% 34.10%
Ataque53 19.70% 32.70%
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26.00%
Ataque54 14.30% °

Tabela 3 - Anélise qualitativa obtida dos dados do usuario A coletados entre 0s
dias 15 e 21 de novembro de 2018.

Tipos de Ataques | Sensibilidade Precisao
36.78%
Perda AtaqueO 44.07% °
54.99%

Ataque3 92.54%
55.69%

Ataque4 95.19%
27.62%

Ataque9 28.91%
56.00%

AtaquelO 96.40%
37.67%
Ataque50 45.77% °
38.91%

Ataque53 48.23%
55.73%
Ataque54 95.33% °
A 52.23%

Laténcia AtaqueO 76.12%
37.60%

Ataque3 41.93%
10.43%

Ataque4d 8.10%
29.60%

Ataque9 29.27%
26.00%
Ataquel0 24.46% °
58.07%

Ataque50 96.43%
43.19%
Ataques3 52.94% °
57.83%

Ataque54 95.45%
28.08%
Upload AtaqueO 21.11% °
23.33%

Ataque3 16.45%
64.08%

Ataque4 96.43%
64.09%
Ataque9 96.48% °
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Ataquel0 46.89% 46.45%
Ataque50 95.80% 63.93%
Ataque53 92.40% 63.09%
Ataque54 31.49% 36.79%

Capitulo 5 — Conclusao

O algoritmo estudado é um framework para detectar outliers e pontos de mudanca
de séries temporais ndo estacionarias [3]. O algoritmo consiste de duas partes: modelagem
de dados e pontuacdo. Na modelagem de dados, uma funcdo de densidade de
probabilidade de uma sequéncia de dados é aprendida incrementalmente. O algoritmo
SDAR possui como propriedade a diminuigéo gradual da influéncia dos dados passados.
Com isso, é possivel lidar com fontes ndo estacionarias.

Na parte de pontuacdo, € atribuida uma pontuacdo para cada amostra ou cada
ponto de tempo com base no modelo aprendido, onde foi reduzido o problema de deteccao
de pontos de mudanca para detec¢do de outliers de séries temporais de pontuacdes médias
moveis.

Apesar do algoritmo apresentar bons resultados para alguns tipos de ataques,
encontramos algumas limitacGes conforme descrevemos a seguir. Testamos o algoritmo
com 3 datasets diferentes, no entanto, ndo obtivemos o mesmo desempenho para os trés
datasets e tipos de ataque. As tabelas a seguir ilustram trés casos.

No primeiro caso, usando as séries temporais de Perda, referentes a ataques do
tipo 50, obtivemos valores de Sensibilidade acima de 90% para os datasets 1 e 2, mas

obtivemos um valor baixo para o dataset 3.

Tabela 4 - Tabela de preciséo e sensibilidade de perda sob o ataque 50, referente aos 3
pacotes de dados.

Perda (Atague 50) Sensibilidade Precisao
Dataset 1 90.74% 64.08%
Dataset 2 96.40% 56.90%
Dataset 3 45.77% 37.67%
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Ja para as séries de Laténcia, referentes a ataques do tipo 54, obtivemos valores

altos de Sensibilidade para os datasets 1 e 3.

Tabela 5 - Tabela de preciséao e sensibilidade de laténcia sob o ataque 54, referente aos 3

pacotes de dados.

Laténcia (Ataque 54) Sensibilidade Precisédo
Dataset 1 90.00% 62.82%
Dataset 2 30.10% 30.10%
Dataset 3 95.45% 57.83%

Para os dados de trafego de Upload, referentes a ataques do tipo 53, os melhores

valores de Sensibilidade foram obtidos para os datasets 1 e 3.

Tabela 6 - Tabela de preciséo e sensibilidade dos dados de trafego de Upload sob o

ataque 53, referente aos 3 pacotes de dados.

Upload (Ataque 53) Sensibilidade Precisao
Dataset 1 86.80% 67.50%
Dataset 2 19.70% 32.70%
Dataset 3 92.40% 63.09%

A partir da andlise desses resultados foram levantadas algumas opcdes para
melhorar o desempenho do algoritmo. Uma primeira op¢do € variar o parametro r.
Adotamos o parametro r = 0.005 conforme adotado pelo autor, no entanto este é um
parametro empirico. Fizemos alguns experimentos com r = 0.35, por exemplo,
permanecendo com os valores dos demais parametros inalterados, e foi possivel notar
melhorias na detec¢do de alguns ataques.

Uma outra possibilidade é coletar mais dados para aumentar o nimero de datasets
analisados e com isso ter mais confiancga nos resultados obtidos.

Outra observacdo importante foi que no artigo [3], quando o autor testa a
eficiéncia do algoritmo para dados reais, ele faz uso de séries temporais com pontos de
mudanga bastante significativos, onde os scores apresentados representam o valor total
dos ativos na economia do Japdo. Os scores de valores altos sdo de momentos em que
ocorreram alteracdes bastante significativas dos indices. O que levanta a possibilidade de
o algoritmo ser mais eficiente quando ocorrem diferencas muito significativas no indice,

e ndo para alteracbes menos expressivas.
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Outra possibilidade na tentativa de avaliar melhor o algoritmo, além dos ja citados,
é fazer testes com amostras que sofreram outros tipos de ataque que ndo os DDoS, para

tirar melhores conclusoes.

e Houve a ocorréncia de Overfitting ao tentar ajustar os parametros do algoritmo com
a finalidade de obter melhores valores de Sensibilidade e/ou Preciséo.

Ao reavaliar os dados de trdfego de Upload sob o ataque 53, por exemplo,
referente aos 3 pacotes de dados, e modificando o pardmetro r, foi possivel notar que
apesar do valor de r = 0.005 obter o melhor resultado de Sensibilidade para os datasets
1 e 3, no dataset 2 o resultado se mostrou muito inferior, apenas 19.7%.

Para o valor de r = 0.05, os 3 datasets apresentaram o melhor valor médio de
Sensibilidade e Precisao, o que nos leva a concluir que ndo ha um valor ideal de r para
todo tipo de dataset e que € possivel que o bom resultado esteja associado a um
possivel caso de overfitting para um dataset especifico. Como pode ser observado na

tabela abaixo:

Tabela 7 - Tabela de comparacao do parametro r para os datasets analisados

Datasets Valores de r Sensibilidade Precisdo
r=0.005 86.8% 67.5%

Dataset 1 r=20.05 84.2% 86.3%
r=05 26.3% 58.6%

r=0.005 19.7% 32.7%

Dataset 2 r=20.05 74.6% 84.8%
r=05 18.3% 43.8%

r=0.005 92.4% 63.08%

Dataset 3 r=20.05 67.1% 83.3%
r=05 17.7% 46.8%

Por fim, ressaltamos que os objetivos do trabalho foram cumpridos, ja que foi
possivel fazer uma analise da aplicabilidade de um algoritmo para detectar pontos de

mudanga em séries ndo estacionarias na deteccao de ataques DDoS.
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