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Resumo do Projeto de Graduagao apresentado a Escola Politécnica/ UFRJ como parte

dos requisitos necessarios para a obtencao do grau de Engenheiro de Computagao e
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Construcao de um Sistema de Monitoramento de Servidores

Inspirado em Internet das Coisas

Fernando Sampaio Pereira dos Anjos e Pedro Santos Eusébio
Dezembro/2020

Orientador: Guilherme Horta Travassos

Curso: Engenharia de Computagado e Informagao

Com o intuito aplicar os conhecimentos adquiridos de engenharia de software e de criar
uma aplicacdo-base capaz de ser evoluida para uso profissional dos autores, este trabalho
implementa um painel de controle (dashboard) capaz de gerenciar dados de diferentes
servidores a partir de um protocolo de comunicacdo pré-definido. A ideia central ¢ poder
monitorar, de forma centralizada e organizada, a satide de diferentes dispositivos a partir
de dados por eles disponibilizados. Trés questdes fundamentais nortearam a escolha de
tecnologias de desenvolvimento: reutilizagdo de componentes; usabilidade do painel de

controle; ¢ baixa laténcia na atualizacdo dos dados monitorados.

Palavras-chave: painel de controle; sistema de monitoragdo; servidores internet das coisas.



Abstract of Undergraduate Project presented to POLI/UFRIJ as a partial fulfillment of

the requirements for the degree of Engineer.

Building a Server Monitoring System Inspired on Internet of Things

Fernando Sampaio Pereira dos Anjos and Pedro Santos Eusébio

December/2020

Advisor: Guilherme Horta Travassos
Course: Computer Engineering

To apply the acquired knowledge of software engineering and create a base application
capable of being evolved for the authors' professional use, this work implements a
dashboard capable of managing data from different servers using a predefined protocol. In
a centralized and organized way, the main idea is to monitor the health of various devices
based on data made available by them. Three fundamental concepts guided the choice of
development technologies: component reuse, the usability of the control panel, and low

latency in updating monitored data.
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Capitulo 1 — Introducao

Antes de abordarmos a construgdo da solugdo, apresentaremos a base para o

entendimento das nossas motivacgoes e decisoes.

1.1. Contextualizacio e Motivacao

Vivemos em uma época onde tudo ao nosso redor se conecta. Num futuro nao tao
distante, todos os nossos dispositivos serdo capazes de se comunicar através da internet.

Estamos presenciando a era da “Internet das coisas” [1].

Imagine a situacao em que voce possui diversas “coisas” com capacidade de conexdo
com a internet e, assim, permitir que vocé acompanhe seu funcionamento e possa interagir
(sua geladeira; seu celular; um servidor de um projeto pessoal; uma coleira inteligente para
seu cdo, dentre outros), seria 6timo uma forma de monitorar a saude dos recursos desses
dispositivos num tnico local. Nesse intuito nasceu a ideia para o nosso projeto. Queremos
construir um painel de controle (dashboard) capaz de coletar dados de diversos

dispositivos, aqui chamados de “coisas”.

A motivagdo principal para a construgdo desse dashboard nasceu do nosso dia a dia
profissional. Parte das nossas tarefas consiste em receber pedidos de suporte de clientes
cuja aplicagdo, por nos licenciada, esta com algum tipo de problema sistémico ou fisico.
Dessa forma, gostariamos de ter para cada aplica¢do-servidor se comportando como uma
“coisa” capaz de expor dados sobre sua saude. Isso poderia nos proporcionar uma forma de
monitoramento capaz de detectar problemas mais rapidamente ou, até mesmo, antecipar

falhas iminentes.

Para tornar isso possivel, foi necessario elaborar uma arquitetura capaz de alimentar
0 dashboard em tempo real e atualizar sua visualizagdo a medida em que cada “coisa”
disponibiliza seus dados. Também foi preciso definir um padrao de comunicagdo para a
troca de dados, com isso, desenvolvedores de sistemas terceiros, por exemplo, poderiam
chamar APIs ( application programming interface) do dashboard para passar quaisquer
tipos de dados de processos que desejam monitorar. Cabe ressaltar que o projeto foi

inspirado em “internet das coisas”, mas ndo implementa essa ideia de forma pura, pois os



dispositivos nao disponibilizam seus dados em um middleware para que qualquer um os
consuma, eles chamam API’s do servidor do dashboard diretamente. Na verdade, podemos
dizer que nosso projeto acaba se aproximando de “DevOps” [2], onde nosso principal
objetivo ¢ o monitoramento continuo, sendo, entdo, um foco maior no “Ops” (Operacional)

do que em “Internet das Coisas”.

Em todas as etapas deste trabalho, mantivemos como foco aplicar diversos conceitos
fundamentais aprendidos durante a graduagdo, tais como reutilizagdo de software,

orientacdo a objetos e modelagem de bancos de dados.

1.2. Objetivos

A proposta deste trabalho ¢ projetar e implementar um painel de controle
(dashboard) de monitoragdo da saide de outros dispositivos espalhados fisicamente.
Assim, em um unico local, podemos ter uma visdo geral sobre o status de dispositivos (se
estdo em funcionamento ou ndo); sobre o desempenho fisico (uso de recursos como
memoria, CPU, temperatura); sobre métricas mais especificas informadas pelo dispositivo

(quantidade de ovos na geladeira, por exemplo).

O objetivo deste trabalho ¢ atender a necessidade especifica do nosso dia a dia
profissional, monitorando servidores/aplicacdes de nossos clientes, por isso, definimos
uma forma de comunicagdo a ser seguida pelas coisas sem grandes compromissos com
padrdes externos. Nosso foco esteve em construir todo o ecossistema, distribuindo o
esforco entre a definicdo da arquitetura e protocolo basico de comunicagdo; constru¢dao do
dashboard aplicando as tecnologias escolhidas; aplicagdo da metodologia “Lean
Inception” [3] para defini¢ao e evolugdo dos requisitos de software. Essa metodologia foi
essencial para termos clareza acerca das funcionalidades que realmente eram necessarias
para a existéncia do produto. Veremos todos os passos da Lean Inception que tornaram
possivel a tomada de decisdes, como o “descarte de funcionalidades”, por exemplo, sem
maiores dificuldades. Podemos dizer que um diferencial do nosso trabalho no que tange a
aplicacdo da “Lean Inception”, em relacdo a outras analises [4] ou aplicagdes dela, foi o
fato de que alguns dos passos da metodologia puderam ser descartados, uma vez que nao

se aplicavam a nossa realidade. Como exemplo, podemos citar o “orcamento”, que, aqui,



ndo era uma restricdo. Além disso, a nossa aplica¢ao nao estd limitada ao monitoramento
de servidores, na verdade, ela ¢ pode monitorar qualquer dispositivo capaz de se comunicar
na linguagem que definimos, isso significa que, no limite, o dashboard pode exibir e
analisar dados de uma geladeira, de um carro, de um aplicativo terceiro qualquer ou, como

¢ o foco aqui, do nosso proprio software e do servidor no qual ele estd hospedado.
1.3. Definicao do problema

No contexto profissional dos alunos envolvidos nesse trabalho, existe a necessidade
de concentrar informacgdes acerca de dispositivos (servidores) e de processos remotos (do
sistema operacional e de aplicagdes especificas). Hoje o acompanhamento da saude ¢ a
investigacdo de um problema ¢ feita acessando as aplicacdes expostas via Atfp por esses

servidores ou através de conexao direta via RDP (remote desktop protocol).

O cenario descrito acima ndo ¢ eficiente, pois primeiramente, requer algum tipo de
aviso dos usuarios impactados por problemas para que um membro da equipe de suporte
faca algum tipo de intervencdo. Esse tipo de dependéncia ndo apenas coloca os usuarios
em uma condicdo emocional delicada, na qual é necessario que “sintam uma dor para
reportar”, como também deixam a equipe de suporte sem previsibilidade da necessidade de

intervengoes.

Assim sendo, o objetivo principal do projeto ¢ inverter esse fluxo, fazendo que com
que os usudrios ndo mais tenham que reportar um problema, mas que o dashboard seja
capaz de prevé-los antes que acontega a partir de regras cadastradas e da disponibilizacao
de métricas a partir das “coisas”. Para que o dashboard seja capaz de, constantemente,
aumentar seu grau de cobertura, ¢ fundamental que sua construgdo seja genérica em
relacdo a sua modelagem e interface. Isso também se aplica ao protocolo de comunicacao

proposto.



1.4. Estrutura do documento

No capitulo 1, inserimos o leitor no contexto abordado, expusemos a motivagao deste
trabalho, os objetivos do mesmo, o problema que desejamos resolver e discriminamos a

estrutura do texto.

No capitulo 2, apresentamos a metodologia escolhida para guiar nosso processo de

desenvolvimento, ja adiantando alguns pontos positivos do seu uso.

Focamos o capitulo 3 no trabalho de levantamento de requisitos, detalhando todos os
passos da metodologia. Apresentamos os artefatos resultantes e como foi o cronograma de

desenvolvimento do sistema.

No capitulo 4, apresentamos os detalhes técnicos da constru¢do do minimo produto
viavel, que referenciaremos pela sigla “MVP” (minimum viable product) [5].

Aproveitamos para ilustrar os desafios encontrados.

No capitulo 5, apresentamos a organizagdo do cdodigo e alguns trechos que julgamos
mais relevantes para ilustrar algumas decisdes e o funcionamento do backend e do

frontend.

No capitulo 6, apresentamos as telas do sistema e avaliamos os pontos positivos e

possiveis melhorias do resultado obtido.

Por fim, no capitulo 7, apresentamos nossas conclusdes e expectativas de evolugao

em trabalhos futuros, apresentando os motivos para a lista de evolugdes proposta



Capitulo 2 — A escolha da metodologia Lean Inception

Aqui discutiremos o porqué desta escolha como metodologia para chegarmos no
minimo produto vidvel e no qué ela consiste. Além disso, aproveitamos para adiantar quais

foram os nossos principais desafios e recompensas ao longo de sua execugao.
2.1. O motivo para buscarmos uma metodologia

Em virtude da execugdo deste trabalho por mais de uma pessoa, surgiu a
oportunidade de experimentarmos algo que ndo tivéssemos feito antes. Dentro do contexto
atual de desenvolvimento de software, o termo “agil” ¢ comum, mas nem sempre iSSo
significa “curta duracdo”. No nosso dia-a-dia como desenvolvedores que trabalham
lado-a-lado na mesma empresa, estamos acostumados a um processo mais livre, talvez, até
enxuto demais. Cada um de ndés ¢ responsavel por um modulo do sistema que
desenvolvemos, de maneira bastante isolada, assim, quase ndo sentimos a necessidade de
um processo mais longo e estruturado de “alinhamento de pessoas para a definicdo de um
minimo produto viavel”. Parte dessa sensacdo vem do fato de termos entrado na empresa

com grande parte do produto ja definido.

Comparando o que estamos acostumados com a nossa realidade neste projeto,
percebemos que havia um grande desafio: construir algo novo, a partir “do nada”. Por isso,
as primeiras conversas rapidamente escalaram para um processo “cadtico” e pouco
conclusivo. Neste momento ficou claro que seria necessario um caminho bem estruturado

para a defini¢do dos requisitos do sistema.

A busca nos levou a descobrir a Lean Inception [3]. Parte deste conceito (Inception)
ndo seria uma novidade, dado que j& conheciamos como a primeira fase do RUP (Rational
Unified Process) [6]. O diferencial, que nos chamou a atencdo, foi a adi¢do da palavra
“Lean”, que indicava exatamente o que pudemos perceber ao estudar a metodologia: era
uma versdo “enxuta” que visa minimizar desperdicio de tempo, esforgos e recursos da
equipe. Em relacdo ao objetivo, também se encaixava com as nossas necessidades: alinhar

nosso entendimento e detalhes do minimo produto vidvel que queriamos construir.



2.2.  Sobre a metodologia

Sua ideia fundamental estd pautada em um processo agil e incremental de
desenvolvimento de sistemas, visando um produto enxuto (com duragdo menor de
construgdo) que representa um MVP. A aplicacao da metodologia foi bastante exercitada
em modelo de workshop pelo autor Paulo Caroli, resultando em um guia bastante
detalhado em seu livro [3]. Como o préprio autor define, a metodologia consiste em um
workshop colaborativo capaz de alinhar um grupo de pessoas acerca do produto minimo

viavel a ser construido.

2.3. Desafios e recompensas

Como desenvolvedores acostumados a um alto volume de entregas na nossa rotina,
sem duvida, foi um desafio focar grande parte do nosso tempo em tarefas que nao
envolviam cddigo. Apesar de ter sido um primeiro desafio, trouxe grandes recompensas
para as etapas seguintes, pois vivenciamos um baixissimo nivel de retrabalho em fun¢do de

defini¢des equivocadas.

Outro ponto interessante a destacar foi a “mudanca de ecossistema” para a
construcdo dos artefatos que surgiriam com a aplicacdo da metodologia. No mundo atual,
ninguém imagina uma ferramenta diferente do computador para armazenar e organizar
suas ideias e conclusdes. Como veremos, a Lean Inception propde o uso de recursos fisicos
e dindmicas presenciais que ja ndo sdo comuns na rotina da maioria dos desenvolvedores.
Entretanto, podemos afirmar que foi um diferencial e descoberta incriveis. O simples ato
de ter uma “conexdo fisica” com as ideias que estdo sendo trabalhadas trouxe mais uma
recompensa inesperada: o “prazer” na execugao desta fase da construgdo do software, a

sensacdo foi a de “jogar um jogo de tabuleiro” onde todos venceram ao final.



Capitulo 3 — Definindo os requisitos através da Lean

Inception

Neste capitulo, mostraremos todos os passos da metodologia que nos levou a
defini¢do dos requisitos que compuseram os MVPs. Comegamos com a apresentagdo de
itens basicos usados ao longo de todo o workshop, para depois detalhar cada passo e

artefato resultante.

3.1. Aspecto fisico da metodologia

Como adiantamos no capitulo anterior, algumas particularidades sobre a
metodologia nos surpreenderam e trouxeram grande produtividade para a execucdo dos
passos. Por conta disso, inclusive, levamos alguns deles para dentro do nosso ambiente

profissional.

3.1.1. Sala de guerra

Durante a execugdo da Lean Inception, mantivemos a sala das nossas casas
reservadas para o projeto. Dessa forma, tinhamos um local dedicado para a concentracdo
das conversas e cartolinas, post-its, quadro branco, café, dentre outros. Isso se mostrou
bastante produtivo e nos fez perceber como a interacdo pessoal, ao invés de

videoconferéncia, traz um fator humano interessante para o processo.

Figura 1. Sala de guerra



3.1.2. Post-its coloridos

O uso de artefatos fisicos como post-its coloridos em cartolinas trouxe muito
combustivel para a nossa criatividade. Pode parecer um detalhe sem grande valor, mas o
uso de recursos fisicos para trabalhar nossas ideias se mostrou extremamente eficaz e

divertido. Pudemos perceber como grandes projetos podem se beneficiar dessa dindmica.

Figura 2. Exemplo de uso dos post-its coloridos no processo

3.1.3. Estacionamento de ideias

Uma forma de progredir e, ao mesmo tempo, ndo deixar completamente de lado
algumas boas ideias, usamos esse recurso como forma de armazenamento. Assim,
poderiamos revisitar alguns pontos em momento mais adequado para nio poluir as
discussdes. Novamente, podemos ressaltar como um pequeno detalhe pode fazer grande
diferenca. A simples existéncia de uma area reservada para o descarte ou para deixar
funcionalidades na “geladeira”, para avaliacdo posterior, criou uma tranquilidade que nao
poderiamos imaginar. Esse item nos ajudou bastante para seguirmos em frente sem o
“medo” de estarmos deixando algo de fora, pois teriamos a “chance de revisitar o assunto

mais tarde”.



Figura 3. Estacionamento de ideias

3.2. Atividades e artefatos resultantes

Abaixo vamos destacar as principais atividades executadas e os artefatos por elas

gerados.vamos destacar os principais abaixo:

3.2.1. Visao do produto / E; Nao é; Faz; Nao faz

Nestas atividades cada um escreveu frases curtas para adicionarmos ao nosso quadro
que organiza os post-its do workshop, o qual chamaremos de canvas, e analisarmos os
“matchs” entre elas. Na “visdo” do produto, por exemplo, pudemos mapear semelhancas e

combinagdes interessantes:
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Figura 4. Visdo do produto e suas caracteristicas

Destacando os topicos da figura acima, gerados no brainstorm, separados por cada
um para mostrar o alinhamento de ideias acerca do projeto:
Visao:
e Fernando:
o “Aumentar o grau de controle remoto”;
o “Pararmos de entrar em cada cliente para verificar o status”;
o “Dar visibilidade da satde do sistema para os que o utilizam e para
0s que 0 mantém”’;
o “Ajudar a entender momentos de gargalo técnico ao longo da rotina
de uso e isso indicar possiveis pontos de “dev” para melhorias”;
o “Possibilitar acdoes de contorno aos problemas antes que eles se

tornem criticos”.

e Pedro:



o “Sistema que permite visualizar e analisar dados vitais de
computadores para tomada de decisdo da manutengao”;
o “Possibilitar o diagnostico de desempenho de computadores

tornando vidvel os reparos necessarios para melhor performance”.

E:
e Fernando:
o “Distribuido”;
o “Seguro contra interceptacgdes (encriptado)”;
o “Rico em usabilidade e artefatos de “front” em dashboards
gerenciais”.
e Pedro:
o “Sistema web”’;
o “Sistema de analise ¢ visualiza¢dao”.
Nio E:
e Fernando:
o “Multiplataforma (a principio, sera construido pensando em
servidores windows)”.
e Pedro:
o “Sistema de manutengao”;
o “Sistema de performance e otimizac¢ao de servidores”;
o “Sistema de suporte ao cliente final”.
Faz:

e Fernando
o “Sugere intervencao a partir da analise do servidor”;
o “Armazena dados do servidor (memoria, cpu, uso de hd, servigos
importantes parados ou rodando...)”;
o “Embasa a avaliacdo em combinagdes de métricas que,

estatisticamente, podem ajudar a prever “problema a caminho”;



o “Atualiza versao do sistema do cliente em horario agendado + IF
condigdes necessarias’;

o “Possibilita criagdo de perfis de uso/visualizagao de dashboards”;

o “Informa a topologia das coisas evoluidas”;

o “Categoriza os problemas de acordo com as métricas coletadas + a
propria avaliagdo/intervengao do analista”;

e Pedro
o “Armazena dados sobre os computadores”;
o “Avisa sobre sobrecargas dos servidores”;

o “Analisa desempenho dos servidores”;
Nao Faz:

e Fernando
o “Controle remoto a partir da interpretagdo dos dados enviados pelas
“coisas™”
e Pedro
o “Nao toma agdes no servidor para possivel solu¢ao do problema de
desempenho”;

o “Comunica¢do com o cliente final sobre erros e desempenho dos

servidores.”
3.2.2. Objetivos

“Cada membro da equipe deve compartilhar o que entende como objetivo para o
negdcio, e os varios pontos de vista devem ser discutidos para chegar a um consenso sobre

o que ¢ realmente importante” [3]

e Ol: “Monitorar a saude dos servidores, alertando nos momentos de falhas
iminentes (ou acontecendo), apontando o sintoma, nao a causa”;

e (2: “Monitorar status de processos de negdcios”;

e O3: “Fornecer analises de logs para confrontar situagdes passadas com o

desempenho atual e diagnosticar possiveis problemas”.



3.2.3. Personas

Nesta atividade, desenhamos diferentes perfis de usuéarios do dashboard para
entender, em passos seguintes, que funcionalidades serdo necessarias. Escolhemos definir
trés “personas” buscando certa semelhanga com alguns dos perfis presentes no nosso
ambiente profissional. Apesar de podermos enxergar mais possibilidades do que “apenas
trés ‘personas’”, escolhemos as que pareciam ter maior probabilidade de uso diario do

produto.
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Figura 5. Descrigdo das “personas”

Abaixo, as personas que foram definidas:

e Pl
o Apelido: Jodozinho Sherlock
o Perfil: casado; sem filhos; head técnico; socio
o Comportamento: amigavel; exigente; trabalha muitas horas; pouco
tempo livre para acessar o dashboard;, alta capacidade de
investigacao
o Necessidades: Receber alertas com grau de criticidade do problema
e riqueza de dados para analise
e P2:

o Apelido: Ricardinho Plantonista



o Perfil: solteiro; baladeiro; as vezes desatento

o Comportamento: consulta outros sites com frequéncia; menos
experiente; preocupado em melhorar o desempenho dos sistemas
monitorados

o Necessidades: acompanhar a situagdo dos servidores com recursos
visuais; ter o proprio sistema apoiando nos diagnosticos; graficos

com historico

o Apelido: Robertina Boa de Briga

o Perfil: casada; 3 filhos; socia; head comercial

o Comportamento: boa de negociacdo; primeira a ser procurada pelos
clientes em casos de grandes falhas; extremamente racional

o Necessidades: visdo alto nivel do grau de recorréncia das falhas,
organizadas por grau de criticidade; em falhas criticas, ser avisada

imediatamente, com sugestao de contorno

4

E importante ressaltar que a propria ordem de enunciagdo dos topicos das personas
auxiliou na defini¢do das “necessidades” de cada uma. Afinal, um comportamento X acaba
despertando uma necessidade Y de forma a corrigir uma deficiéncia da persona ou para

atender a uma necessidade dela.

3.2.4. Funcionalidades

Nesta atividade, uma tabela com Personas nas linhas e Objetivos nas colunas ¢
construida. Assim, ficou facil enxergar que funcionalidades seriam necessarias. Nosso
trabalho foi apenas escrever, em alto nivel, que funcionalidades precisariamos construir
para que os objetivos fossem atendidos, levando em conta as caracteristicas de cada

“persona”.
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Figura 6. Personas; Objetivos e Funcionalidades; Mapa de semaforo

Abaixo, as funcionalidades identificadas nessa fase do projeto:

e F1: Sistema de notificacao no dashboard

e [F2: Categorizagdo em graus de criticidade

e F3: Parametrizagdo do sistema de notificagdo de acordo com o grau de
criticidade

e F4: Predigdo de ocorréncia de falhas

e F5: Parametrizacdo do grau de detalhes enviados pelo sistema durante
alertas

e F6: Detalhamento em relagdo aos processos/servigos/recursos monitorados

e F7:Secdo “Resumo” no dashboard de healthcheck

e F&: Secdo “Incidentes Recentes” no healthcheck

e F9: Modulos de relatorios de consumo e de incidentes

e F10: Manter lista de incidentes que estdo sendo tratados (com responsavel)

e F11: Gerenciar o ciclo de vida de incidentes



e F12: Agrupar incidentes por status/sintomas/grau de criticidade

e F13: Dashboard ajustavel para visualizagdo segmentada por aquilo que
interessa

e F14: Sugerir acdes de contorno

e FI15: Capacidade de consultar sistemas de terceiros através de APIs para
obter dados especificos (dados business tratado pelo sistema terceiro, por
exemplo)

e F16: Capturar erros ocasionados por processos de negdcio que antes eram
capturados apenas por email

e FI17: Ter segmentacdo por tipos de problema (“negdcio”, “infra”...) no
dashboard

e F18: Armazenar snapshots do status das métricas coletadas

e F19: Predi¢do de ocorréncia de falhas a partir dos snapshots passados

e F20: Sistema de notificagdes externas ao dashboard

e F21: Obter dados dos recursos fisicos do servidor

e F22: Manter dashboard

e F23: Compartilhar incidente

e F24: Exportar relatorios

3.2.5. Jornadas

Nesta atividade, nosso objetivo era tracar a rotina de cada persona, isso nos ajudaria

a entender duas coisas:

1. Se as funcionalidades listadas seriam suficientes para cobrir as jornadas das
personas
2. Se algumas das funcionalidades poderiam ser descartadas, ou seja, se nio

eram fundamentais para o MVP que atende as jornadas

Para alcancar o objetivo, escrevemos qual funcionalidade seria necessaria dentro do

post-it de cada passo da jornada.
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Figura 7. Jornada da persona 1 (Jodozinho Sherlock)

Jornada 1 (Persona 1): Acorda as 6hs > Exagera no café da manha, ja no trabalho >
Comeca o dia respondendo emails em aberto > Recebe um alerta do sistema indicando um
problema critico (F1, F2, F3, F4, F5, F20) > A partir da notificacdo, acessa o dashboard,
onde verifica mais detalhes do problema (F6, F15, F21) > Adiciona o incidente a sua lista
de incidentes sob verificagdo (F10) > Realiza interven¢do, ou ndo, para solucdo do
incidente > Continua acompanhando o status até que o incidente deixe de existir (F22) >

Retorna aos seus emails, sabendo que recebera novo alerta se algo critico acontecer
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Figura 8. Jornada da persona 2 Figura 9. Jornada da persona 3

Jornada 2 (Persona 2): Acorda atrasado > Toma café no transporte > Remotamente,
ja verifica a existéncia ou possibilidade de um problema critico (F2, F7, F15, F21) > Alerta
amigo da equipe para verificar um problema enquanto ndo chega no trabalho (F23) >
Chega no trabalho > Verifica o status completo de todas as coisas monitoradas (F7, F22) >
Segue o dia acompanhando e observando o historico para entender mais sobre a rotina dos

sistemas monitorados (F9, F18, F22)

Jornada 3 (Persona 3): Acorda cedo para visitar cliente em SP > No caminho para
o aeroporto, verifica “estatisticas alto nivel” da saude dos sistemas dos clientes (dados de
infra e business) (F9, F12/13, F22) > Descobre que o niimero de problemas de um dado
tipo aumentou ou diminuiu > Exporta relatorios (F24) > A partir da redug¢do ou aumento de
problemas, usa a informagdo para gerar valor para a reunido ou para criar tarefa interna
investigar > Apoés a reunido, recebe alerta critico a caminho do Starbucks (F20) > Segue
passos da jornada 1, ou ndo > Possivel solu¢do ¢ sugerida (inserida por outro usudrio em

incidente passado semelhante) (F14)



3.2.6. Descartando funcionalidades

Aqui podemos destacar uma grande recompensa do processo. Sabemos quao dificil €
descartar ideias em qualquer processo criativo. O desenvolvimento de software, portanto,
compartilha desta dificuldade. No entanto, a simples execugdo dos passos anteriores nos
trouxe clareza sobre o qué poderia ser descartado ou, simplesmente, postergado para um
momento futuro. Isso foi alcancado apds cruzarmos os passos das jornadas com as
funcionalidades (anotando neles o numero da funcionalidade que atendia ao passo em

questdo).
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Figura 10. Funcionalidades essenciais para as jornadas e descartaveis
Assim, descartamos:

e FB8: Secao “Incidentes Recentes” no healthcheck

e F11: Gerenciar o ciclo de vida de incidentes

e F16: Capturar erros ocasionados por processos de negdcio que antes eram
capturados apenas por email

e F19: Predicdo de ocorréncia de falhas a partir dos snapshots passados

Grafico do semaforo

Esta atividade também foi bastante surpreendente e trouxe clareza para o processo de
codificacdo que viria a seguir. Até aqui, todas as funcionalidades estavam descritas em
post-its amarelos. Agora cada um ganhou uma cor de acordo com a sua posi¢ao no grafico.

Vejamos abaixo a forma de classificagdo:
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Figura 11. Gréfico de seméaforo CAROLI [3]

Seguimos a orientagdo do autor [3]: “Classificamos cada funcionalidade
combinando o nivel de confianga técnico (como fazer) e o nivel de confianga de UX (user
experience) € do negocio (o que fazer). Dessa maneira, cada funcionalidade recebe uma
cor relativa ao nivel de confianga. Se uma funcionalidade ficar na parte inferior esquerda
do grafico (marcada com um “X”), considere descartd-la ou gaste mais tempo para

esclarecé-la”.

A partir desse exercicio, tivemos uma primeira projecdo de esforco em relagdo a
cada uma das funcionalidades, o que foi fundamental para organizagdo do cronograma de

desenvolvimento, como veremos.



Figura 12. Funcionalidades no grafico de semaforo

Revisdo Técnica, de Negdcio e de UX

Esse foi outro ponto importante para entendermos que funcionalidades poderiam ser
descartadas (ou postergadas), além de contribuir com novas avaliagdes que serdo usadas
para organizar o cronograma de desenvolvimento. A atividade consistia classificar cada

funcionalidade, em uma escala de um a trés, nos seguintes quesitos:

e Esforco (“E”): qual a expectativa de esforco para desenvolver a

funcionalidade



e Negocio (“$7”): quanto valor econdmico a funcionalidade agrega para o
produto

e UX (“#”): quanto para a experiéncia do usudrio a funcionalidade agrega

E claro que estdvamos sujeitos a avaliacdes “equivocadas” por inexperiéncia na
execucdo do workshop, mas, mesmo assim, percebemos que o simples exercicio de
classificagdo ja foi capaz de apontar possiveis problemas com funcionalidades que nem

eram tdo essenciais.

¢¢ ¥ 0

Figura 13. Classifica¢do de funcionalidades

Definindo as ondas de desenvolvimento e os MVPs

Uma onda de desenvolvimento pode ser entendida com a unido de diferentes
funcionalidades em um espago de tempo para a constru¢do. No nosso caso, cada onda teve

duracdo aproximada de uma semana.

A sensagdo que tivemos foi de que tudo que foi feito até aqui tinha como objetivo
tornar a definicdo dessas ondas a menos “dolorosa” possivel. Isso porque foi
absolutamente trivial usar os artefatos anteriores, seguir algumas pequenas regras e sair

com a sequéncia de desenvolvimento bem estruturada. As regras eram:

1. Uma onda pode conter, no maximo, trés cartdes (funcionalidades)
Uma onda ndo pode conter mais de um cartdo vermelho

Uma onda ndo pode conter apenas cartdes vermelhos ou amarelos

b

A soma de esforco (“E”) de uma onda nao pode passar de cinco



5. As quantidades de “$” ¢ de “#” ndo podem ser menores que quatro por
onda

6. Seum cartdo depende de outro, entdo ele deve estar em uma onda anterior

Como o proprio autor define [3]: “A regra 1 limita o nimero de funcionalidades
que estdo sendo trabalhados ao mesmo tempo. Isso evita o acumulo de itens de trabalho
parcialmente completos, aumentando o foco para as poucas funcionalidades priorizadas
por onda. As regras 2, 3 ¢ 4 evitam um periodo de trabalho desequilibrado, com muita
incerteza ou muito esforgo. A regra 5 garante o foco constante na entrega de alto valor para

0 negocio e para os usudrios. A regra 6 evita problemas de dependéncia entre

funcionalidades”
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Figura 14. Divisdo em ondas de desenvolvimentos [3]



Para definir as nossas ondas, além de seguirmos as regras listadas acima, também
re-visitamos o diagrama com as jornadas dos usudrios, pois isso nos dava indicadores de
uma ordem cronolodgica entre as funcionalidades. Apds essa analise, pudemos, finalmente,

agrupar em ondas de desenvolvimento de forma e definir MVPs:

Figura 15. Ondas de desenvolvimento do projeto

E importante ressaltarmos que as regras 4 e 5 foram feridas, e que nio era possivel
desviar desse resultado. Isso nos deu um indicador de que nossa avaliagdo (“E”, “$” ¢ “e”
estava descalibrada em relacdo ao ideal para a metodologia. Certamente algo que o autor
[2] coordena entre os participantes do workshop para obter resultados mais adequados.

Abaixo, as funcionalidades de cada MVP foram:

e MVPI:
o Onda de desenvolvimento 1:

m F18: Armazenar snapshots do status das métricas coletadas



F7: Secao “Resumo” no dashboard de healthcheck

F21: Obter dados dos recursos fisicos do servidor

o Onda de desenvolvimento 2:

F2: Categorizacdo em graus de criticidade
F1: Sistema de notificacdo no dashboard

F4: Predicao de ocorréncia de falhas

o Onda de desenvolvimento 3:

e MVP2:

F23: Compartilhar incidente

F13: Dashboard ajustavel para visualizagdo segmentada por
aquilo que interessa + FI12: Agrupar incidentes por
status/sintomas/grau de criticidade (funcionalidades foram
agrupadas em um unico item)

F22: Manter dashboard

o Onda de desenvolvimento 4:

e MVP3:

F17: Ter segmentacdo por tipos de problema (“negodcio”,
“infra”...) no dashboard

F15: Capacidade de consultar sistemas de terceiros através
de APIs para obter dados especificos (dados business tratado
pelo sistema terceiro, por exemplo)

F6: Detalhamento em relagdo aos

processos/servigos/recursos monitorados

o Onda de desenvolvimento 5:

F3: Parametrizagdo do sistema de notificagdo de acordo com
o grau de criticidade

F10: Manter lista de incidentes que estdo sendo tratados
(com responsavel)

F20: Sistema de notificagdes externas ao dashboard



o Onda de desenvolvimento 6:

m  F9: Modulos de relatorios de consumo e de incidentes



Capitulo 4 — Construindo o MVP

Neste capitulo serdo detalhadas as tecnologias e ferramentas utilizadas; a modelagem
de dados; e a arquitetura interna da solug¢do proposta. Além disso, citaremos os principais

desafios técnicos enfrentados e as recompensas que pudemos sentir apos supera-los.

4.1. Tecnologia utilizada

O dashboard tfoi desenvolvido em Python 3.7 [7] por sua flexibilidade e por nossa
familiaridade com a linguagem. O uso do framework Django [8] de desenvolvimento web
para Python trouxe grande velocidade ao projeto Como sistema gerenciador de banco de
dados, usamos o PostgreSQL [9]. Para constru¢do do front-end, utilizamos React [10] e

ag-Grid [11].

4.2. Modelo de Dados

Nesta secdo descrevemos as entidades de nosso modelo de dados detalhamos seus

campos e os relacionamentos entre as entidades.

Thing
Representa o servidor ou qualquer outro dispositivo que fornecera dados para o
dashboard.
Atributos:
e Name: Nome da coisa para identifica¢ao visual no dashboard,
e Authentication Code: Cddigo de identificacdo que vai ser usado para validar
a autenticidade da coisa;
e Is Active: Booleano que informa se a coisa esta ativa no sistema e deve ser
autenticada/monitorada;
e Snapshot Interval: informa o periodo em que as medidas da coisa serdo
enviadas ao servidor. Essa propriedade serd fundamental para definir se
uma “coisa’” estd com problemas de comunicagao ou nao.

Thing Type
Classifica a Thing. O objetivo ¢ criar uma identificagcdo visual mais rapida para a

% ¢

coisa dentro do dashboard (exemplo: “servidor”, “eletrodoméstico”, “dispositivo movel”...)



Atributos:
e Name: Nome do tipo.
e Icon: Icone que serd usado na exibicao resumida da coisa.

Metric

Representa os metadados de alguma métrica informada pela Coisa.
Atributos:

e Identifier: identificador técnico da métrica (exemplo: “memory use”)

e Name: Nome da métrica visivel para os usudrios (exemplo: “Consumo de
memoria”)

e Short Name: Nome curto para exibicao resumida (em colunas de tabelas,
por exemplo)

e Description: Uma texto explicando a métrica, o que ela representa € como
foi calculada.

e Type: Representa o tipo da métrica. Pode ser: Booleano ou numérica.

e Measure Unit: Representa a unidade que serdo enviados as medidas
(exemplos: “metros”, “%”, “Mb”...)

e C(ritical Curve: Informa se o crescimento da medida é proporcional ou
inversamente proporcional ao crescimento da criticidade. No MVP 1 pode
ser: 'linear crescent' or 'linear decrescent'. Assim, teremos um indicador
para interpretar se uma medida maior ¢ algo “melhor ou pior” para a saude
do dispositivo monitorado

Metric Detail

Determina a relagdo entre as métricas e a coisa. E através da “metric detail” que
sabemos se a coisa possui ou ndao aquela métrica no seu ‘“catalogo de métricas
monitoradas”, se ela ¢ observada e se possui algum valor maximo.

Atributos:

e Max Value: Valor méximo da métrica para aquela coisa.
e [s Observed: Informa se essa métrica sera observada para uma determinada
coisa.

Snapshot

Representa uma fotografia da situacdo atual da Thing. Contém o conjunto de dados
que foram enviados em uma determinada hora e a avaliagao desse conjunto de medidas.
Atributos:
e Generated On: A data e horario em que os dados foram enviados.
e Worst metric status: O pior status de avaliagdo do conjunto de medidas.
Pode ser: 'yvellow', 'red' ou 'green'. Tendo alguma medida avaliada como



vellow', o status da Snapshot sera 'yellow'. Caso tenha alguma medida red’
sera avaliado como 7ed’. Caso nao tenha nenhuma medida ‘yellow’ ou red’,
sera classificado com 'green’.

Measure

Representa o dado medido e avaliado de uma Thing para uma Metric. Essa métrica
tem relagdo com um Snapshot e Metric.
Atributos:
e Current Value: Representa o valor medido.
e Evaluation Status: O status apos a avaliacdo da medida. Pode ser: red’,
vellow' ou 'Green'.
e Extra values: Um campo json para armazenarmos possiveis informagdes
extras que julguemos interessantes, mas que nao sejam fortes o suficiente
para se tornarem colunas da tabela

Metric Evaluation Rule

Regra que sera usada na avaliacdo de uma métrica especifica para avaliar se o
status da Measure.
Atributos:
e Name: nome para identificagdo visual da regra.
e Error Threshold: O valor usado para avaliar se a medida é red’.
e Warning Threshold: O valor usado para avaliar se a medida ¢ ‘yellow'.
e Threshold Type: Determina se a regra avaliard em valor absoluto ou em
percentual.

Disaster Prediction Rule

Regra que sera usada na avaliacao de algum “desastre” da coisa. Essa regra ¢ uma
combinac¢do das avaliagdes das medidas de um snapshot. Caso uma dessas combinagdes
seja identificada, um desastre aconteceu. Tem uma relacdo com as coisas, de forma a
determinar se essa coisa deve ser avaliada por essa regra ou ndo. Caso nao tenha nenhuma
coisa definida, deve ser usada para avaliar todas as coisas do sistema.

Atributos:

e Name: Nome para identificagdo da regra.
e [s Active: Informa se a regra esta ativa ou nao.



Disaster Requirement

Uma regra de predicdo de de desastre (DisasterPredictionRule) ¢ composta por
alguns requisitos, que chamamos de DisasterRequirement. Este, por sua vez, se relaciona
com uma métrica e possui um atributo de threshold.

Na pratica, seria como dizer que, por exemplo, um desastre existe (Disaster) se um
servidor (Thing) possui a métrica “Uso de memoria” (Metric) como “warning”
(evaluation_status de Measure, que ¢ avaliado de acordo com o minimal threshold de
DisasterRequirement) e, ao mesmo tempo, possui uso de CPU acima de 97%.

Atributos:

e Minimal Threshold: Exigéncia minima que serd usada para comparar com o
Evaluation Status da medida (Measure). Pode ser: 'yellow' (warning) ou
'Red' (error).

Critical Time Period

Representa o periodo (intervalo) em que as regras de predi¢do de desastre devem
ser avaliadas. Caso a regra de predi¢do de desastre nao tenha nenhum periodo critico, ela
deve ser avaliada a todo instante (a cada novo dado da coisa). Assim, podemos definir, por
exemplo, que o uso intenso de memoria € critico se acontecer entre uma certa faixa de
horario e ndo em outra.

Atributos:

e Start Time: Inicio do periodo em que a regra deve ser avaliada.
e End Time: Final do periodo em que a regra deve ser avaliada.

Disaster

Classe que representa a ocorréncia de um desastre de acordo com alguma regra
cadastrada. Ele possui uma relagdo com o Snapshot e com a regra de predi¢do de desastres.
Atributos:

e Description: Um texto gerado pelo sistema informando quais foram as
medidas que foram infligidas, informando o Evaluation Status atual e o que
nao deveria passar.

e Solution: Um texto por extenso informando qual foi a solu¢do usada para
corrigir esse desastre. Posteriormente, sera usado como sugestdo para outros
desastres que ocorram com a mesma regra ¢ Thing.

Notification

Notificagdo gerada a partir de um desastre. Informa uma descri¢do do desastre e o
meio em que foi enviado. Sera usado para recuperar a informacao do desastre e de forma
que seja facil e intuitivo o compartilhamento dessa informagao.

Atributos:



e Description: Texto informando sobre o desastre.
e Channel: Informando qual canal foi enviado a notificacao.
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Figura 16. Relacionamento das entidades do sistema



4.3. Arquitetura

Nesta se¢do veremos como o projeto foi estruturado para entendermos o fluxo dos

dados.

Distributed Server

Django Server

: I 17| postores DB

HTTP
Threaded

Server Web Socket
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F Redis Server

Client

Web

HTTP

Socket

—A Client Client

Figura 17. Arquitetura da solucao

Quando a “coisa” envia suas métricas para o servidor via API HTTP [12], o servidor
que processa essa informagdo executa duas acdes, uma ¢ persistir um Snapshot dessas
métricas no banco de dados, outra ¢ disponibilizé-lo para o Redis Server (cache manager)
[13] que, por sua vez, repassa os dados para o websocket do servidor. Dessa forma, o
websocket [14] cliente poderéd receber tais informacdes sem a necessidade de atualizagao
da tela ou intervencio do usuario para buscar os dados ativamente. E desta maneira que a
tabela principal do dashboard ¢ atualizada em tempo real de forma automatica. Ha, ainda,
a comunicacdo ativa disparada pelas requisicdes do cliente HTTP [12], nesse caso, os

dados recebidos por ele sdo os que ja foram persistidos.



4.4. Comunicacao para fornecimento de medidas

Nesta secdo veremos como se dd a comunicagdo entre a “coisa” e o servidor que
alimenta o dashboard. Foram construidas APIs para os dois momentos de comunicagao.
Todas as comunicagdes sdo feitas através do protocolo HTTP [12], utilizando a arquitetura

REST [15] de forma a contemplar as melhores praticas no desenvolvimento de aplicagdes

web.
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Figura 18. Sequéncia de comunicacdo



4.4.1. Handshake

O primeiro passo € o processo no qual a coisa manda, via API HTTP [12], as
informagdes bésicas para autenticacdo, antes de enviar qualquer métrica (j& coletada ou
ndo, depende da implementagdo do fabricante da coisa). Nesta chamada, sdo enviados as
métricas com seus respectivos metadados, a informacao da periodicidade com que serdao
enviadas manda as medidas e o id tnico da‘“coisa”. Cabe lembrar que o cadastro prévio ja
deve ter sido feito no dashboard, o que gerou o UUID (Universally Unique [Dentifier)
[16], que ¢ usado pela coisa. A necessidade de handshake se da, portanto, na primeira
comunicacdo ou sempre que uma nova métrica for adicionada, uma vez que o servidor

precisa cadastra-la e que isso acontece em um handshake.



I

k
"authentication_code™: "1132b2e8-T979-4194-a621-1c51b534854=",
"snapshot_interval®: 5,
“metrics™: [

i
"name”: "Memory usage",
"short_name™: "memory usage”,
"description”: "Metric gives the usage of the server\'s memory”,
"metric_type": "numeric®,
"mesure_unit™: "MBs",
"critical curve": "linear_increase”,
"identifier": "memory metric",
"max_value": 4084
}J
i
"name": "Storage Usage",
"short_name™: "storage usage",
"description”: "Metric gives the usage of the server\'s memory",
"metric_type"”: "numeric®,
"mesure_unit": "GBs",
"critical curve™: "linear_increase”,
"identifier": "storage metric",
"max_value™: 1008
¥
{
"name"”: "Database Monitor”,
"short_name": "DB monitor”,
"description”: "Metric return when the database connection isn\'t working"”,
"metric_type": "boolean™,
"mesure unit": null,
"critical curwve": "linear_increase”,
"identifier": “"database_monitor”
¥
{
"name™: "Network Usage",
"short_name": “"MNet Usage™,
"description”: "Metric gives the usage of the server\'s network”,
"metric_type": "numeric®,
"mesure_unit": "Mb/s",
"critical curwve": "linear_increase”,
"identifier”: “network_metric®,
"max_wvalue™: 1008
h

]
e

Figura 19. Exemplo da estrutura JSON [14] da comunicagao no “handshake”

Apds o envio das informagdes do handshake, o sistema ira verificar as métricas que
ja foram cadastradas. Caso o sistema ndo tenha o registro de alguma métrica, esta sera
adicionada e terd um numero de identificacdo registrado (uma vez que quem envia as
métricas ja foi validado). Com todas as informagdes agora cadastradas, o sistema retorna

uma lista das métricas habilitadas a receberem medidas e seus respectivos nimeros de



identificacdo. Esses nimeros serdo usados posteriormente para o envio das medidas com o

objetivo de identificar a que métricas a medida esta relacionada.

"identifier": "memory metric”,
"metric_id": 5

"identifier": "storage metric”,

"metric_id": 6

"identifier": "database_monitor”,

"metric_id": 7

"identifier": "network metric”,

"metric_id": 8

i

“error_msg": null

¥
Figura 20. Exemplo de JSON [14] retorno do “handshake”

4.4.2. Envio de medidas

Apds o sucesso do handshake, o servidor agora sabe quais medidas processar,
medidas essas que serdo agrupadas em Snapshots. A mensagem que ¢ enviada para o
sistema deve conter o id Unico (que identifica quem estd mandando informacdes para
dashboard), a data em que as medidas foram capturadas e uma lista das medidas. Cada

medida deve conter o identificador da métrica e o valor que foi gerado pela coisa.



“"authentication code™: "1132b2e8-f979-4194-a621-1c51b534854:",
"generated on": "2028-12-18T21:17:49.982998-03:88",
"metrics": [
i
"metric_id": 5,
"identifier": "memory_metric”,
"walue™: 911

"metric_id": 6,
"identifier™: "storage metric”,
"value": 868

"metric_id": 7,
"identifier”: "database_monitor”,
"wvalue": true

"metric_id"™: 3,
"identifier”: "network_metric”,
"walue": 387

-
¥

Figura 21. Exemplo da estrutura JSON [14] da comunicag@o no envio de medidas

4.5. Desafios e recompensas

Sabiamos que a defini¢do dos requisitos era muito importante para reduzirmos os
custos do projeto e ficamos satisfeitos com o resultado da etapa anterior. Porém, o
processo apresentado neste capitulo era também muito importante e apresentou maiores
dificuldades para a tomada de decisdes. Foram necessarias algumas versdoes da modelagem
das entidades, uma vez que fomos percebendo, de maneira iterativa, como cada
relacionamento ou modelo tornava possivel, ou ndo, uma funcionalidade futura. Isso
significa que fizemos um grande esfor¢o para que o modelo atendesse ndo apenas as
funcionalidades cuja construcdo fosse executada no escopo desse trabalho, mas que

também fosse capaz de comportar evolucgdes futuras.

Outro grande desafio foi imaginar como poderiamos organizar a arquitetura do
software de forma a possibilitar a exibicdo do painel de controle com atualizagcdes em

tempo real. Apesar de ser um passo bastante delicado para o funcionamento do sistema, foi



menos custoso que o citado acima, mas cujo resultado foi igualmente importante. O
planejamento feito nesta etapa e o diagrama produzido facilitaram bastante a

implementagao posterior.



Capitulo 5 — Organizacao do codigo e exemplos

Neste capitulo vamos ilustrar alguns trechos do codigo fonte, comentando alguns

pontos interessantes em relacao a implementacao.

5.1. Arvore do projeto

A imagem abaixo representa a organizacdo do codigo do projeto. No nivel mais
externo, fica o divido entre o sistema do dashboard, suas dependéncias (bibliotecas
externas) e o projeto do simulador (responsavel por prover dados para o dashboard). Além

disso, existem outros arquivos de configuracao do repositorio e variaveis de ambiente.

No proximo nivel, dentro do projeto do dashboard, temos a aplicagdo em Django [8]
e a configuracao das dependéncias da tabela da tela principal do sistema, feita usando o

framework React [10].

= dashboard &= dashboard
B requirements babelrc
B simulator & manage.py
env.example = package-lockjson
€ gitignore package.json
m+ README.md = webpack.config.js
Figura 22: Nivel mais externo Figura 23: principal app django
(“dashboard”)

Dentro da aplicacdo do dashboard, podemos ver trés principais grupos: backend,
responsavel pela logica de negdcio do sistema e por prover APIs para conexdao das
“coisas”; frontend, responsavel por prover as telas, visualizacdo dos dados e interacdo com
0 usuario; € common, responsavel pela infra-estrutura do sistema, como a comunicagao

com banco de dados € com outros sistemas.



B migrations
& src

B static

B templates

B templatetags

& _init__py

& admin.py
B backend

& zjaxpy
B common

& apps.py
B frontend PPs.BY
& init_.py & models.py
& settings.py & tests.py
& urls.py & urls.py
bl & views.py

Figura 24: app “dashboard” Figura 25: visdo do “frontend”

O backend ¢ dividido em partes, de forma que cada uma ¢ responsavel pelos seus
proprios modulos e regras de negocio a serem seguidas. Cada parte representa um “app”

para o framework Django [8], dentro da cada “app” do backend, temos os seguintes itens:

e models.py: Contém a representacdo da tabela de banco de dados em uma classe

e migrations: Pasta que contém todas as migragdes referentes a alteracdes nos
modelos

e admin.py: Contém a especificagdo dos cadastro de cada modelo

e choices.py: arquivo que contém constantes da aplicacao



e api.py: Contém as APIs e regras de negdcio especificas do app

= migrations
& disaster_prediction
® _init__.py
B metric
™ admin.py
& api.py B notification
# apps.py & snapshot
™ choices.py .
gices.py & thing
' models.py
& user_preferances
Figura 26: app “metric” Figura 27: principais sub-apps do backend

5.2. Exemplos do codigo

O codigo abaixo exemplifica a declaragdo de um modelo que dara origem a uma
tabela de banco de dados. Nos modelos, utilizamos um framework de cache que permite
que o retorno de chamadas ao banco de dados sejam também mantidas em memoria, o que

proporciona mais agilidade nas consultas que ja foram feitas previamente.



class Metric(CachingMixin, models.Model):
identifier = models.CharField(max_length=208, db_index=True, verbose name=u"identifier")
name = models.CharField(max_length=2008, verbose_name=u"name")
short_name = models.CharFizld(max_length=26@, blank=Trus, null=True, verbose_name=u"short name")
description = models.TextField(max_length=588, blank=Trus, null=True, verbose_name=u"description")
measure_unit = models.cCharField(max_length=56, blank=Trus, null=True, verbose_name=u"measurs unit")
critical_curve = models.IntegerField{choices=CRITICAL_CURVES, verbose name=u"critical curve")
metric_type = models.IntegerField{choices=METRIC_TYPES, verbose_namesu“"metric type")
things = models.ManyToManyField(Thing, through='MetricDetail', blank=True, verbose_name=u"things")

objects = CachingManager()

class Meta:
base_manager_name = 'objects’

def _ str_ (self):
return u"%s" % self.name

class MetricEvaluationRule(CachingMixin, models.Model):

metric = models.ForeignKey(Metric, on_delete=models.PROTECT, verbose_name="metric")

name = models.CharfField(max_length=200, verbose_name=u"name"}

threshold_type = models.IntegerField(choices=THRESHOLD TYPES, verbose name="threshcld type")

error_threshold = models.DecimalField{max_digits=DE_MAX_DIGITS, decimal places=DB_DECIMAL PLACES,

verbose name=u"error threshold")

warning_threshold = models.DecimalField(max digits=DB_DECIMAL_PLACES, decimal_places=DE_DECIMAL_PLACES,
verbose_name=u"warning threshold", null=True, blank=True)

things = models.ManyToManyField(Thing, blank=True, verbose_name=u"things")

objects = CachingManager()

class Meta:
base_manager_name = 'objects’

class MetricDetail(CachingMixin, models.Model):
metric = models.ForeignKey{Metric, on_delete=models.CASCADE, verbese_name=u“metric")
thing = models.ForeignkKey(Thing, on_delete=models.CASCADE, verbose name=u"thing")
max_value = models.DecimalField(max_digits=DB_MAX_DIGITS, decimal_places=DE_DECIMAL_PLACES,
verbose_name=u"max matric value", blank=True, null=True)
1s_observed = models.BooleanField(default=Fzlse, verbose namesu"metric 1s observed")

objects = CachingManager()

class Meta:
base_manager_name = 'objects'

Figura 28: principais classes do app “metric”

As duas figuras abaixo mostram como o sistema executa a avaliacdo de medidas

recebidas.

Para cada medida recebida, ¢ identificada a regra de avaliagdo que deve ser usada e,
a partir dela, que pardmetros servirdo de base. Caso o sistema niao encontre uma regra para

avaliar a medida, ¢ assumido que ela estd dentro dos limites.



O processo de avaliagdo verifica, inicialmente, qual o tipo da curva de crescimento
da medida, se ela é linearmente crescente (o nivel de criticidade aumenta de acordo com o
crescimento do valor medido de forma linear) ou se ¢ linearmente decrescente. Apos
verificar essa informagdo, o sistema usa os limites de “erro” e “aviso” para atribuir um

resultado de avaliacao a medida.

def evaluate_measures(thing_id, measures, metric_ids=None, metrics_info=None, metric_details=None):
evaluate the measures based on the metric evaluation rule that matches with the thing_id and the metric_id
data = {}

if not measures or not thing_id:
return data

if not metric_ids:
metric_ids = [m['metric_ids'] for m in measures]

filters = {
‘metric_id_ in': metric_ids,
h
complex_filter = Q{things_ in=[thing_idl) | Q{things=hone)

evaluation_rules_gs = MetricEvaluationRule.objects.filter({complex filter, **filters)
evaluation_rule_dict = {}

for ev in evaluation_rules_gs:
metric_id = ev.metric_id
if not len(ev.things.all(}}:
key = (None, metric_id)
evaluation_rule_dict.setdefault(key, [1).append({'threshold_type': ev.threshold_type,
‘error_threshold': ev.error_threshold,
‘warning_threshold': ev.warning_threshold})
continue
for ev_thing in ev.things.all():
key = (ev_thing.thing_id, metric_id)
evaluation_rule_dict.setdefault(key, [1).append({'threshold_type': ev.threshold_type,
‘error_threshold': ev.error_threshold,
‘warning_threshold': ev.warning_threshold})
if not metrics_info:
metrics_info = get_metric_info(ids=metric_ids)

if not metric_details:
metric_details = get_metric_detail_info(thing_ids=[thing_id], metric_ids=metric_ids)

md_by_thing_metric_id = {(md.get('thing_1d'}, md.get{'metric_1d')): md for md in metric_details.values()}

def make_rule_key(combiation, rule_params):

rule_key = []
for 1, value in enumerate(combiation):
rule_key.append({rule_params[1] if value else Hone)

return tuple(rule key)

Figura 29: exemplo de fun¢do do app “metric” (parte 1)



rule_key.append{rule_params[1] if value else None)
return tuple(rule_key)

for measure in measures.values():
metric_id = measure['metric_id']
current_value = measure['current_value']
evaluation_rule_parameters = [thing_id, metric_id]
possible_combinations = sorted{list(product{[®,1], repeat=len({evaluation_rule parameters)}))
evaluation_rules = []
for ¢ in possible_combinations:
evaluation_rule_key = make_rule_key(c, evaluation_rule_parameters)
evaluation_rules = evaluation_rule_dict.get({evaluation_rule_key, [1}
if evaluation_rules:
break
datalmetric_id] = measure.copy(}
if not evaluation_rules:
datalmetric_id]['evaluation_status'] = MEASURE_EVALUATION_STATUS.metric_all_good

continue
evaluation_rule = evaluation_rules[8] # getting the first
metric_info = metrics_info.get(metric_id, {1)
# by default critical curve will be increase

# by defaul I
critical_curve = metric_info.get('critical_curve', CRITICAL_CURVES.linear_increase)
warning_threshold = evaluation_rule.get('warning threshold')
error_threshold = evaluation_rule.get('error_threshold')
metric_detail = md_by thing metric_id.get((thing_id, metric_id), {}]
if evaluation_rule.get('thresheld_type') == THRESHOLD_TYPES.percentual:
if mot metric_detail.get('max_value'):
raise Exception("System couldn't evaluate the measure cause therg 1s no detailed information.")
current_value = Decimal(current_value) / Decimal(metric_detail['max_value'])
if critical_curve == CRITICAL_CURVES.linear_increase:
if current_value »= error_threshold:
data[metric_id]['evaluation_status'] = MEASURE_EVALUATION_STATUS.metric_error
elif current_value == warning_threshold:
data[metric_id]['evaluation_status'] = MEASURE_EVALUATION_STATUS.metric_warning
else:
data[metric_id]['svaluation_status'] = MEASURE_EVALUATION_STATUS.metric_all_good
elif critical curve == CRITICAL CURVES.linear decrease:
if current_value <= error_threshold:
datal[metric_id]['evaluation_status'] = MEASURE_EVALUATIOM_STATUS.metric_error
elif current_valus <= warning_threshold:
datal[metric_id]['evaluation_status'] = MEASURE_EVALUATION_STATUS.metric_warning
else:
datalmetric_id]['evaluation_status'] = MEASURE_EVALUATION_STATUS.metric_all_good

else:
datalmetric_id]['evaluation_status'] = CRITICAL_CURVES.linear_increase
return data

Figura 30: exemplo de fun¢ao do app “metric” (parte 2)

Para fazer a comunicagdo entre o frontend e o backend, criamos fun¢des no arquivo
“ajax.py” do frontend. Eles sdo responsaveis pela exposi¢ao de algumas APIs do backend e
tornam possivel a consulta de informacdes feitas pela tabela da tela principal do

dashboard.

O exemplo abaixo, ¢ usado para consultar os detalhes de um desastre.



@require_http_methods (["POST"])
@csrf_exempt
@login_required
def get_disaster_details(request):
try:
request_data = Json.loads(request.body)
disaster_id = request_data.get('disaster_id')
if not disaster_id:
raise Exception(“disaster_id requirsd")
disaster_info = disaster_apl.get_disaster_info(disaster_ids=[disaster_id]}.get('disasters', {})\
.get(disaster_id, {})
snapshot_id = disaster_info.get('snapshot_1d')
snapshot_detail = snapshot_api.get_last_snapshots{snapshot_ids=[snapshot_id], by_snapshot_id= ) .get(snapshot_id)
data = {
'success': :
'snapshot_detail': snapshot_detail,
'disaster_detail': disaster_info,
}
return HttpResponse(json.dumps(data, cls=ExtendedISONEncoder), content_type="zpplication/json®)
except Exception as e:
response_data = {'success': False, 'error_msg': str(e)}
return HttpResponse(json.dumps(response data), content types="spplication/json")

Figura 31: exemplo de funcdo ajax

No frontend, utilizamos o framework de tabela ag-Grid [11], desenvolvido em React
[10], para construir uma tabela responsiva e agil, com capacidade de exibir dados em
tempo real. O codigo abaixo demonstra a inicializacdo da tabela e como o processo de

alimentacdo de dados ¢ feito.

Ao carregar a pagina, o sistema carrega os dados iniciais da ultima fotografia das
medidas das coisas. Isso significa que os dados apresentados ao abrir a pagina sdo
provenientes do banco de dados. Apés a inicializagdo, a comunicagdo via Socket [14]
comeca a valer, por onde serdo enviadas as medidas e suas avaliagdes em tempo real. A
cada nova medida recebida, o sistema realiza a contagem das medidas que estdo com

(13

erro”, “alerta” e “normal”, avaliagdes que serao usadas no resumo lateral do dashboard.



onGridReady(params) {
this.gridapi = params.api;
this.gridColumnApi = params.columnapi;
if (window.USER_PREFERENCES.dashboard_preferences} {
this.gridColumnipi.setColumnState(window.USER_PREFERENCES.dashboard _preferences);
const { thing_ids, metric_ids, get_snapshot_url, reloadCnlineColumnTime } = this.state;
const body = {thing_ids: thing_ids, metric_ids: metric_ids}
fetch(get_snapshot_url, {
‘method': "post’,
"body': JSON.stringify({body)
3]
.then{{res) => res.json(})
.then{res => {
let counters = {error: 8, warning: @&, good: @};
const firstData = Object.values(res).map{(snapshot} => {
const thingId = snapshot.thing_id;
const newsnapshot = {
...this.evaluateSnapshot(snapshot),
thing_name: window.ACTIVE THINGS[thingId].name,
thing_type name: window.ACTIVE THINGS[thingId].thing type_ name,

¥
counters.error += newSnapshot.counters.error;
counters.warning += newSnapshot.counters.warning;

counters.good += newSnapshot.counters.good;
return newSnapshot;
i
return this.setState({rowData: firstData, counters});
b
.then(() =» setTimeocut(setInterval{this.reloadOnlineColumn, reloadOnlineColumnTime}, 10@ea})
.catch(err =» alert(err.toString(}));
window.webSocket.subscribe( "snapshot_data’', this.processNewSnapshot});

i

Figura 32: tabela principal do dashboard

Para obtermos dados que a serem avaliados pelo dashboard, criamos um simulador,
uma aplica¢do paralela, que realiza o processo de autentica¢do e de envio das medidas
respeitando o protocolo determinado pelo dashboard. Cada simulador possui suas proprias

configuracdes e realiza o handshake e envio das medidas de maneira independente.

Abaixo, podemos ver como o simulador implementa o handshake, enviando
também as informacdes necessarias para informar quais métricas terdo medidas enviadas
ao longo da comunicagdo. Além disso, ¢ possivel ver como as medidas sdo geradas, de

acordo com suas caracteristicas, € como elas sdo enviadas.



class Simulator:
identifier = Mone
metrics = {}
snapshot_interval = None
scheduler = sched.scheduler(time.time, time.sleep)

def __init_ (self, identifier, metrics, snapshot_interwal):--
def send_handshake(se1f, data): -

def handshake(zelf):
send all worker identification and metrics that will be sent.
"handshake™: {"metrics": ["metric"], "authentication_code" : string}
"metric”: {"name"™: string, "short_name": string, "description": string,
"metric_type”: choices("number", "boolean"),
"metric_unit": string or Mone, '"identifier': string}
data = {"authentication_code": self.identifier, "snapshot_interval": self.snapshot_interval,
"metrics": [1}
for metric_id, metric in self.metrics.items()
if metric.meta_data:
send_metric = metric.meta_data.copy()
send_metric['identifier'] = metric_id
if metric.max_value:
send_metric[ 'max_value'] = metric.max_value
data[ "'metrics'].append(send_metric)
if data['metrics']:
handshake_result = self.send_handshake(data)
if handshake_result.get('success'):
for dm in handshake_result['metrics']:
if self.metrics.get(dm['identifier']):
self.metrics[dm[ 'identifier']].set_metric_id{dm[ 'metric_id']}
return handshake result
else:

raise Exception{"no metrics were found™)
def start_generate data(self):--

def generate metrics(self, scheduler):

generate metrics
print{"Generate metrics... %=" ¥ self.identifier)
generated_data = {'generated_on': MNone, 'metrics': []}
for metric in self.metrics.values():
metric_data = metric.generate _metric_datal)
generated_data[ 'metrics’].append(metric_data)
if generated_data[ 'metrics']:
generated_data['generated_on'] = datetime.datetime.now()
self.zend_metrics_data(genersted_data)
self.scheduler.enter(self.snapshot_interval, 1, self.generate metrics, (scheduler,))

Figura 33: simulador que gera dados para alimentar a tabela



Capitulo 6 — O sistema e avaliacao critica

Neste capitulo vamos ilustrar os principais casos de uso do sistema e fazer uma

analise da solugdo proposta, destacando os pontos positivos e possiveis melhorias.

6.1. Ilustracao

Como pode ser visto na figura a seguir, a pagina principal do sistema contempla

diversas funcionalidades do MVP 1 de forma bem imediata:

Dashboard

Nam ype Oniine g memary (as) st Gas) 8 monftar Net Usage (M&/s)

Trabalho desenvolvido como projeto conclusao de curso - Eng. de Computagso 2019

CHEATIETM, e Famandn Gamnain & Padrn Frséhin

Figura 34. Pagina principal, dashboard de controle (F22: Manter dashboard)

A esquerda, menus de acesso a pagina principal do dashboard; ao painel de
relatorios (“Analytics”), que seria objeto de constru¢do em MVP 3 futuro; e ao painel de
administracdo do sistema (“Admin”), onde s3o cadastradas as “coisas” monitoradas e todos
os parametros desejados (tais quais como “limites”, “usuarios do sistema” etc). Agora,
vamos focar em cada informacdo do dashboard e como elas refletem a implementagdo do

uma ou mais funcionalidade(s) dos MVPs 1 e 2 construidos:




_p & ADMIN
® #684 Mercado Livre: the measure Memory usage is Waming, should be lower than Warning
® #683 Americanas: the measure Memory usage is Error, should be lower than Warning.
elt @ #682 Zoom: the measure Memory usage is Warmning, should be lower than Waming. n
. @ #681 Petrobras: the measure Memory usage is Error, should be lower than Warning ~
o]

. ® #680 Submarine: the measure Memory usage is Error, should be lower than Warning.

Figura 35. Notificagdes (Funcionalidade F1 “Sistema de notificacdo no

dashboard”)

Notification #682 x

the measure Memory usage is Warning, should be lower than
Warning.

#2 Any error

Metric Name Value Evaluation
Memory Usage 2183.00 Warning
Storage Usage 573.00 All good
Database Monitor on All goed

m-

Figura 36:. Detalhe da notificagdo (Funcionalidades F18: Armazenar snapshots do status

das métricas coletada; F6: Detalhamento em relagcdo aos processos/servigos/recursos
monitorados; F2: Categorizagdo em graus de criticidade; F23: Compartilhar incidente;

F21: Obter dados dos recursos fisicos do servidor)
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Figura 37. Resumo da situagdo (F7: Secao “Resumo” no dashboard de health check)

~ Mame

storage usage (GBs) DB manitor | Search.. |
{Select Al

| osuwngon

Americanas

Asset Manager
B3

I
saRl =

Dell
> Type
¥ Online

> Used RAM (MB})
» memory Usage (MBs)
» storage usage [(GBs)
> DB monitor

» Net Usaae (MB/s)

000000000 | v

Figura 38. Recursos da tabela do dashboard (F13: Dashboard ajustavel para visualizagao
segmentada por aquilo que interessa; F12: Agrupar incidentes por status/sintomas/grau de

criticidade (funcionalidades foram agrupadas em um Unico item)



Site administration

AUTHENTICATION AND AUTHORIZATION
Groups + Add # Change

Users + Add # Change

DISASTER_PREDICTION

Disaster prediction rules + Add  # Change

Disasters + Add # Change

METRIC
Metric evaluation rules + Add # Change
Metrics + Add  # Change

NOTIFICATION

Notifications + Add # Change

Measures + Add  # Change
Snapshots +add  # Change

Thing types + 4dd  # Change
Things + Add # Change

USER_PREFERENCES

Preferences + add  # Change

Recent actions

My actions
# Admin's Preference
Preference

# Admin's Preference
Preference

# admin
User

w,

" Preference object (1)
Preference

o teste
Thing

+ teste
Thing

® teste
Thing

+ teste

Thing

® teste

Thing

+ teste
Thing

Figura 39. Secdo “Admin” (F22: Manter dashboard; F4: Predi¢ao de ocorréncia de falhas;

F18: Armazenar snapshots do status das métricas coletadas; F17: Ter segmentacao por

99 ¢

tipos de problema (“negocio”, “infra”...) no dashboard; F6: Detalhamento em relagdo aos

processos/servigos/recursos monitorados)



6.2. Exemplo de jornada implementada

Apesar de sabermos que as jornadas de cada persona ficardo cada vez mais bem
atendidas conforme o sistema evoluir, j4 podemos perceber como, por exemplo, a jornada
2 (do “Ricardinho Plantonista” ja se encontra plenamente atendida. O primeiro passo dela
(verificagdo de existéncia de problema critico) ¢ atendido pela se¢ao resumo (figura 34) em
conjunto com as notificagdes do sistema (figura 32). O passo seguinte (alertar um amigo da
equipe) ¢ atendido pelo compartilhamento de notificagdes (figura 33). Por fim, o
acompanhamento da situagdo geral ¢ atendido pela tabela principal do dashboard (figura

31).

6.3. Pontos positivos

Entendemos que a proposta de um visual “limpo” e objetivo foi atendida. Além
disso, como pudemos destacar, ¢ facil perceber que todas as funcionalidades dos MVPs
construidos, 1 e 2, sdo facilmente identificadas. Isso faz com que o usudrio final do

dashboard tenha uma experiéncia prazerosa e com boa usabilidade [17].

6.4. Possiveis melhorias

Apesar de termos um sistema bastante intuitivo, a manutengdo (se¢do “Admin”)
precisaria de um aspecto mais amigavel. Atualmente possui a “cara” provida pelo
framework de persisténcia Django [8], em uma etapa mais avangada do projeto, portanto,
seria necessaria a personalizacdo da area de administracdo, bem como a inclusdo de

instrucdes de uso para a equipe de manutengdo do dashboard.

Além disso, queremos aumentar a quantidade de personaliza¢des que podem ser
feitas no frontend do sistema de acordo com o usudrio. Esse tipo de poder tornard a
experiéncia mais personalizada, o que aumenta o grau de satisfagdo em relagcdo ao uso do

sistema.



Capitulo 7 — Disposicoes Finais

Neste capitulo apresentamos nossa conclusdo acerca do trabalho realizado e
pontuamos os proximos passos para continuarmos evoluindo o sistema construido, além de

reforcar a motivacao dessa evolucao.

7.1. Conclusao

Neste trabalho foi apresentado um painel de controle (dashboard) de sistemas
auténomos capaz de se comunicar a partir de um protocolo proprio. Foram apresentados o
cenario envolvido, a motivagao do trabalho, trabalhos correlatos, a tecnologia utilizada, sua
arquitetura e funcionamento geral, assim como as vantagens e deficiéncias do projeto.
Algo que vale grande destaque foi a aplicagdo da metodologia “Lean Inception™ [3],
explicitada no capitulo 3. Através dela, tivemos grande facilidade de identificar o que
deveria, de fato, ser construido. Além disso, a tarefa mostrou-se “de baixo custo mental”,
no sentido de que a simples aplicacio da metodologia fez com que chegdssemos as
conclusdes com o esfor¢o reduzido e, ainda, com grande seguranca de que estivamos no

caminho certo.

O resultado trouxe grande satisfacdo, principalmente, por se mostrar preparado para
evoluir sem que tenhamos necessidade de grandes mudancas na modelagem atual. Isso
mostrou como podemos, inclusive, mudar nosso processo profissional para incorporar a

metodologia aqui aplicada quando nos depararmos com um grande desafio.

7.2. Trabalhos futuros

Como pontuamos no inicio, nossa intenc¢ao ¢ usar o sistema aqui construido para nos
auxiliar em tarefas do nosso cotidiano profissional. Por isso, para que este dashboard fique
ainda mais completo e traga ainda mais beneficios as nossas rotinas, seria interessante a
constru¢do do MVP 3, que contempla as seguintes funcionalidades, ja divididas por onda

de desenvolvimento:

o Onda de desenvolvimento 5:



o F3: Parametrizagdo do sistema de notificagdo de acordo com o grau
de criticidade

o FI10: Manter lista de incidentes que estdo sendo tratados (com
responsavel)

o F20: Sistema de notificacdes externas ao dashboard

o Onda de desenvolvimento 6:
o F9: Mddulos de relatorios de consumo e de incidentes

Aqui nos cabe ressaltar mais um grande ganho que a Lean Inception nos trouxe: em um
processo menos organizado, poderiamos ter avaliado a funcionalidade F3, acima, como
essencial para uma primeira versao do produto, no entanto, ndo foi o que concluimos.
Apenas foi essencial preparar a modelagem de forma a, ndo apenas ter segregacao por grau
de criticidade, mas também, poder configurar o sistema de notificagdo de acordo.
Entretanto, para a versdo inicial do produto, esse passo consegue ser executado
manualmente, uma vez que ¢ possivel compartilhar o incidente. Com isso, o “Ricardinho
Plantonista” ¢ capaz de alertar o "Jodozinho Sherlock™ sobre os problemas criticos. Esse
tipo de clareza foi fundamental para a constru¢do de uma solu¢do coerente com o prazo

pretendido e preparada para as evolugdes desejadas.
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