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RESUMO

O presente trabalho de concluséo de curso tem por objetivo compreender e analisar quais foram
os impactos da Lei Geral de Protecdo de Dados no comércio eletrénico. A LGPD, como €
popularmente conhecida, passou a vigorar no ordenamento juridico brasileiro a partir de
setembro de 2020 e veio para consolidar o direito a protecdo dos dados pessoais que ja é previsto
de maneira genérica desde a Constituicdo Federal de 1988, mas que, diante de crescente
comercializacdo dos dados pessoais, se fez necessario uma legislacdo pontual sobre o tema.
Assim, 0 objetivo geral da presente monografia foi analisar quais estdo sendo 0s impactos
causados pela Lei Geral de Protecdo de Dados através da utilizacdo do método de pesquisa do
pensamento dedutivo e do método de abordagem qualitativo, utilizando-se de pesquisas
bibliograficas. Ao final demonstrou-se que ha diversas alteraces que precisam ser
implementadas pelas empresas que tem como atividade comercial o tratamento de dados, essas
alteracdes vdo desde a criacdo de uma politica de privacidade acessivel e objetiva ao
consumidor até a adocdo de mecanismos de governanca e compliance.

Palavras-Chaves: comércio eletrénico; direito do consumidor; direto a privacidade; dados
pessoais.



ABSTRACT

This final course conclusion work aims to understand and analyze the impacts of the General
Data Protection Law on electronic commerce. The LGPD, as it is popularly known, came into
force in the Brazilian legal system from September 2020 and came to consolidate the right to
the protection of personal data, which has been provided in a generic way since the Federal
Constitution of 1988, but which, given the of increasing commercialization of personal data,
specific legislation on the subject was necessary. Thus, the general objective of this monograph
will be to analyze the impacts caused by the General Data Protection Law using the deductive
thinking research method and the qualitative approach method, using bibliographic research. In
the end, it was shown that there are several changes that need to be implemented by companies
whose commercial activity is data processing, these changes range from the creation of an
accessible and objective privacy policy to the consumer to the adoption of governance and
compliance mechanisms.

Keywords: impacts. e-commerce; consumer law; privacy law; personal data protection law.
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INTRODUCAO

Contemporaneamente, com o advento da internet, houve facilidades em diversos aspectos
da vida cotidiana, uma delas foi a possibilidade de adquirir produtos e servi¢cos sem precisar se
deslocar até um estabelecimento comercial.Basta acessar o endereco eletrénico de uma loja ou
utilizar um atalho de uma rede social e atraves de poucos cliques € possivel adquirir a mais

variedade gama de servicos e produtos.

Contudo, a expansdo do e-commerce fez surgir para as empresas a necessidade de se
destacar num meio ainda mais concorrido do que o comércio tradicional, assim, as empresas
tém buscado cada vez mais se diferenciar tornando a experiéncia de compra online algo mais

atraente para o consumidor.

Para que isso seja possivel é necessario 0 acesso a dados pessoais dos possiveis
consumidores, visto que no momento da compra sdo solicitados dados de seus documentos de

identificacdo, endereco e dados de seus cartdes ou contas bancérias.

Nesse diapasdo, a crescente utilizacdo de dados pessoais ho mundo virtual forcou o
ordenamento juridico a se modernizar para acompanhar 0s novos embates que surgiam e ainda
surgem. Uma das primeiras legislagfes pertinentes ao tema no Brasil foi a criagdo do Marco
Civil da Internet em 2014, mas, se fez necessario ir além e criar um regramento legal e

especifico sobre a utilizacdo de dados pessoais.

O resultado foi a promulgacdo em agosto de 2018 da Lei Geral de Protecdo de Dados
(LGPD), impulsionada por legislagfes andlogas como a General Data Protection Regulation,
em vigor na Unido Europeia desde 2016. O objetivo principal da lei brasileira foi regular e

garantir mais seguranca e controle do uso de dados pessoais no ambiente on-line.

Assim, o presente trabalho final tem o objetivo geral de analisar quais estdo sendo 0s
impactos causados pela Lei Geral de Protecdo de Dados que visa regular a utilizacdo e
transmissédo de dados pessoais aplicada ao comércio eletrdnico, que, no presente caso, terd como

recorte territorial o contexto brasileiro.

Concomitantemente, 0s objetivos especificos a serem analisados serdo: analisar a forma



como se desenvolveu o comércio eletronico, suas caracteristicas e peculiaridades frente ao
comércio tradicional. Bem como, analisar os principios que norteiam a Lei Geral de Protecdo
de Dados e quais sdo os dispositivos que mais terdo influéncia e aplicabilidade no setor de
vendas on-line. Por fim, explorar a analise dos efeitos da lei sobre o comércio eletrdnico, suas

vantagens e desvantagens, tanto para o consumidor quanto para as empresas.

O tema a ser investigado, os impactos da lei geral de protecdo de dados no comércio
eletronico, é extremamente importante e atual ja que a LGPD foi sancionada em 2018 e entrou

em vigor integralmente a partir de setembro de 2020.

Além de ser uma novidade legislativa, a LGPD se aplicara a todos as empresas publicas
e privadas nacionais e estrangeiras que se utilizem de dados se seus clientes tanto online como
offline, surgindo assim a problemética de averiguar os impactos desta lei, uma vez que todas as

empresas deverdo alterar suas politicas internas para se adequarem a legislacdo em vigor.

Para alcancar o que se pretende, a estrutura do presente trabalho serd divida em trés

capitulos e seus subtépicos.

O primeiro capitulo intitulado ’Comércio Eletronico: do panorama historico aos tipos
de comércios eletronicos existentes na atualidade’” , consistird na breve explicacdo acerca do
que é o comércio eletrbnico, sua evolugdo desde o surgimento da internet até a atualidade,
abordar como € realizada a compra online e onde os dados pessoais sdo utilizados para
efetivacdo de uma compra, além de analisar as especificidades da contratacdo eletrénica em

contraponto a contratacéo tradicional.

Em seguida, no capitulo dois, intitulado °* A Lei Geral de Prote¢do de Dados’’, como o
proprio nome sugere, serd feita a analise pormenorizada desta lei, examinando as leis anteriores
que influenciaram a sua criacdo até o estudo dos seus dispositivos legais, ressaltando,
principalmente, aqueles dispositivos que serdo ricocheteou no comércio eletrdnico, a fim de

demonstrar quais foram os impactos causados pela nova legislagéo em vigor.

Ao final, no capitulo trés, denominado ‘* Impactos da LGPD no Comércio Eletronico e
Analise Jurisprudencial de Casos Envolvendo a Protecdo de Dados’’, serdo indicadas quais as

principais mudancas provocadas pela LGPD e os impactos no comércio eletrénico tanto para o



consumidor quanto para as empresas e, tambeém, serd demonstrada como estd sendo a
aplicabilidade dos dispositivos da LGPD atraves da andlise de casos praticos pelos tribunais
brasileiros.

O recurso metodoldgico a ser utilizado nesta monografia é o método de abordagem do
pensamento dedutivo, em virtude do tratamento das situagdes gerais relacionadas a regulacéo
da LGPD. O método de abordagem quanto a sua natureza € qualitativo, utilizando-se das
informacBes monograficas com técnica de pesquisa bibliografica, através da coleta de
informacdes em doutrinas, leis, artigos, dissertacdes e contetdo de noticias dispostas em midias

virtuais.



1. COMERCIO ELETRONICO

Neste primeiro capitulo serd estudado o Comércio Eletronico, abordando nos topicos
desde seu surgimento, passando pela anélise de como é o conceito e a forma de compra atual
com a utilizacdo dos dados pessoais dos consumidores até a demonstracao do que diferencia o

comércio eletrdnico do comércio tradicional.

1.1 EVOLUCAO DO COMERCIO ELETRONICO

1.2. DO CONCEITO ATUAL E DAS CATEGORIAS DO COMERCIO ELETRONICO

1.3. CONTRATOS ELETRONICOS

1.3.1. COMO SE CONTRATA: O DOCUMENTO ELETRONICO COMO MEIO DE
PROVA

Como ja brevemente abordado no tdépico anterior, uma das maiores discussdes
doutrinarias a respeito do comércio eletronico estd centrada no uso do documento eletrdnico

como meio de prova da contratagéo.

Finkelstein usa a definicdo de documento como ‘“‘qualquer registro que expresse um
pensamento capaz de influenciar a cognicdo do juizo acerca de um dado fato em um

determinado processo.?

Ocorre que, diferentemente da contratacdo tradicional onde s&o utilizados documentos
materiais escritos e assinados, na contratacdo eletrdnica ndo ha essa existéncia fisica de
documentos, geralmente se contrata através de um clique de concordéancia em uma pagina

virtual , e-mail ou SMS.%

Anderson Schreiber defende que impressdes, cdpias ou documentos digitais, apesar de
enfrentarem alguma dificuldade no sistema judiciario, sdo meios probatorios de direitos

discutidos em juizo, estando em consonancia com o determinado no art. 225 do Codigo Civil:

25 FINKELSTEIN, Maria Eugénia Reis. Direito do Comércio Eletronico. 2 ed. Rio de Janeiro. Editora Elsevier.
Ano 2011. Pg. 148.

% FINKELSTEIN/, Maria Eugénia Reis. Direito do Comércio Eletronico. 2 ed. Rio de Janeiro. Editora
Elsevier. Ano 2011. Pg. 148/149.



Art. 225. As reproducdes fotogréaficas, cinematograficas, os registros fonograficos e,
em geral, quaisquer outras reproducdes mecanicas ou eletrénicas de fatos ou de coisas
fazem prova plena destes, se a parte, contra quem forem exibidos, ndo Ihes impugnar
a exatiddo.?’

O Enunciado 297 da IV Jornada de Direito Civil ratifica o disposto no Codigo Civil ao

afirmar que o documento eletronico pode ser valorado como prova:

Enunciado 297: O documento eletrénico tem valor probante, desde que seja apto a
conservar a integridade de seu conteldo e idbneo a apontar sua autoria,

independentemente da tecnologia empregada?®.

Superada a questdo de uso do documento como meio de prova, por fim, outro fator
marcante na forma de contratacdo eletronica é a velocidade que elas acontecem. Geralmente
em um clique o contrato estd firmado e muitas vezes o contratante ndo tem ciéncia da

importancia da seriedade do vinculo.?®

Desta forma, o préprio Cédigo Civil no seu art. 423 estabelece importante condicdo a
ser observada nos contratos de adeséo - principal tipo de contratacdo no meio virtual - ao dispor
que “quando houver no contrato de adesao clausulas ambiguas ou contraditorias, dever-se-a
adotar a interpretagdo mais favoravel ao aderente’’, regra de hipossuficiéncia também prevista

aos consumidores que neste caso € aplicada para todas as relacdes civis.®

1.3.2. QUEM CONTRATA: AS PARTES CONTRATANTES

Tal como nos contratos tradicionais, um dos requisitos de validade para a contratacéo é

gue as partes contratantes sejam capazes, mas 0s contratos eletrénicos diferem-se dos contratos

2'BRASIL. Codigo Civil (Lei n° 10.406/ 2002). Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 27 dez. 2021.

ZBRASIL.  Enunciado n° 297, IV Jornada de Direito Civil.  Disponivel em:
https://www.cjf.jus.br/enunciados/enunciado/278. Acesso em 18 dez. 2021.

29 SCHREIBER, Anderson.Contratos Eletronicos e Consumo.Revista Brasileira de Direito Civil. IBDCivil.
Volumel. jul/set 2014. pg. 13/14.

BRASIL. Cédigo Civil (Lei n° 10.406/ 2002). Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 27 dez. 2021.

81 FINKELSTEIN, Maria Eugénia Reis. Direito do Comércio Eletronico. 2 ed. Editora Elsevier. Rio de Janeiro.
ano 2011. Pg. 182.



https://www.cjf.jus.br/enunciados/enunciado/278

tradicionais quanto a complexidade relacionada ao pressuposto de autenticidade da capacidade
das partes.®?

Diferentemente da contratagdo presencial onde ha imediata identificacdo dos sujeitos
contratantes, no contrato eletronico essa identificacdo ndo é tdo imediata, principalmente,

quando estamos falando de pessoas juridicas.®

Isso porque, no meio digital, muitas vezes pode ser dificil identificar o real fornecedor de
determinado bem ou produto, haja vista os inimeros sites onde o consumidor ndo consegue
identificar o nome empresarial da empresa, estando exposto apenas o nome fantasia que muitas

vezes n3o é o suficiente quando pensamos em demandas judiciais.®*

Além disso, o problema fica ainda mais grave quando o dominio do site é internacional -
sem o0 " .br" no final - nesse caso, cada pais possui regras diferentes para o procedimento de
registro de dominio, e que em sua maioria ndo sao revelados publicamente quem sao os reais

titulares do dominio.®®

Para coibir a auséncia de informacdes capazes de identificar os fornecedores, além de
alguns dispositivos do CDC?®*, temos o Decreto 7.962/2013 cujo art. 2° determina o dever de

prestar informacdes claras a respeito do produto, servico e do fornecedor:

Art. 2° Os sitios eletrdnicos ou demais meios eletronicos utilizados para
oferta ou concluséo de contrato de consumo devem disponibilizar, em
local de destaque e de facil visualizacdo, as seguintes informagdes:

| - nome empresarial e nimero de inscricdo do fornecedor, quando
houver, no Cadastro Nacional de Pessoas Fisicas ou no Cadastro
Nacional de Pessoas Juridicas do Ministério da Fazenda;

2 FINKELSTEIN, Maria Eugénia Reis. Direito do Comércio Eletronico. 2 ed. Editora Elsevier. Rio de Janeiro.
2011. pg. 182.

33 SCHREIBER, Anderson.Contratos Eletronicos e Consumo.Revista Brasileira de Direito Civil. IBDCivil.
Volumel. jul/set 2014. pg.91

3 SCHREIBER, Anderson.Contratos Eletronicos e Consumo.Revista Brasileira de Direito Civil. IBDCivil.
Volume 1. jul/set 2014. pg. 92.

35 SCHREIBER, Anderson.Contratos Eletronicos e Consumo.Revista Brasileira de Direito Civil. IBDCivil.
Volume 1. jul/set 2014. pg. 92

% BRASIL. Cébdigo de Defesa do Consumidor , Lei n° 8.078/1990 . Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.html.



I1- endereco fisico e eletronico, e demais informagdes necessarias para
sua localizac&o e contato.*’

Por fim, ressalta-se que ainda existe um grande semi anonimato eletrénico no Brasil, que
exige maior controle por parte dos 6rgdo brasileiros, com aplicacdo de san¢des mais severas
tendo em vista a imprescindibilidade de identificar o fornecedor de um produto/servico para

tutela adequada do consumidor e para a efetiva aplicacdo das normas contratuais.®

1.3.3. ONDE SE CONTRATA: O LUGAR DA CONTRATACAO

Como citado no inicio do capitulo, uma das principais caracteristicas da internet foi a
supressdo da referéncia fisico espacial, ja que as informacdes sdo transmitidas por meio de uma
rede interconectada de computador. Assim, ha a possibilidade de um consumidor adquirir

produtos americanos sem nunca ter pisado nos Estados Unidos.

Neste sentido, as negociacGes comerciais eletrdnicas vao além de qualquer nacionalidade
e podem se tornar transnacionais, com o ‘’lugar da contratagdo’’ deixando de ser um espaco

fisico e passando a ser uma ficgéo juridica.®

Ainda, a depender do objeto do negocio, este pode ser entregue fisicamente pelo
fornecedor no endereco informado pelo consumidor no momento da compra, ou, se se tratar de
um bem imaterial, pode ser entregue eletronicamente como é o caso de softwares e

disponibilizacio de musicas, videos e filmes.*

Em relagdo as partes, quando ambas - comprador e fornecedor - sdo partes brasileiras ou
sediadas no Brasil o contrato sera logicamente regido pelo direito brasileiro, porém, quando
estamos falando de contratos transnacionais que envolvem partes sediadas em paises distintos
onde o fornecedor ndo tem dominio vinculado aos 6rgdos nacionais, serd necessario observar o

que dispde o art. 9°, § 2°da LINDB - Lei de Introducdo as Normas do Direito Brasileiro*:

S’BRASIL. Decreto n° 7962 de 15 de margo de 2013.  Disponivel  em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7962.htm. Acesso em 27 dez. 2021.

38 SCHREIBER, Anderson.Contratos Eletronicos e Consumo.Revista Brasileira de Direito Civil. IBDCivil.
Volume 1. jul/set 2014. pg. 93

% SCHREIBER, Anderson.Contratos Eletrénicos e Consumo.Revista Brasileira de Direito Civil. IBDCivil.
Volume 1. jul/set 2014. pg. 94

40 FINKELSTEIN, Maria Eugénia Reis. Direito do Comércio Eletronico. 2 ed. Editora Elsevier. Rio de Janeiro.
2011. Pg 36.

41 HACKEROTT. Nadia Andreotti Tuchumantel. Aspectos juridicos do e-commerce. 1 ed. Editora Thomson



http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7962.htm

Art. 9° Para qualificar e reger as obrigacdes, aplicar-se-4 a lei do pais em que se
constituirem.

§ 2° A obrigacdo resultante do contrato reputa-se constituida no lugar em que residir
0 proponente.*?

Ou seja, como determina a LINDB no artigo citado acima, sera considerado o local onde

se reside o proponente, aquele que oferta seus produtos e servigos online.

Ocorre que, tal determinacdo gera duas problematicas ao consumidor: a primeira é de o
consumidor se sujeitar a legislacdo de um pais que sequer sabe precisamente qual é, visto que
nem sempre é facil identificar a identidade e endereco fisico do fornecedor, e; segundo porque
haveria forte estimulo de transferéncia da sede de fornecedores de produtos e servigos online

para paises com baixa prote¢io normativa ao consumidor.*?

Portanto, em relacdo ao lugar da contratacdo podemos sinteticamente aduzir que, se a
contratacdo se der entre partes presentes no Brasil, a legislacdo aplicavel sera unicamente a
brasileira, quanto a contratacdo onde uma das partes esta localizada fora do territorio brasileiro,

sera aplicada a legislacdo do pais onde o fornecedor estiver localizado.

Cumpre também destacar que Anderson Schreiber nos adverte que justamente buscando
garantir maior efetividade na protecdo do consumidor brasileiro, € possivel encontrar casos
onde o julgador aplicou o Codigo de Defesa do Consumidor em detrimento a outras legislactes

internacionais como foi o caso da Agdo Rescisoria n® 2.931 de S&o Paulo.*

Ante o exposto foram estudados quatro dos principais pontos quando se pensa em
contratacdo: a documento habil a comprovar a contratacdo, as partes contratantes e o local da

contratacdo - ponto extremamente importante para definir a norma que serd aplicada ao

Reuters Brasil. Sdo Paulo. 2021. pg. 200.

“BRASIL. Decreto n° 4657 de 4 de setembro de 1942 . Disponivel em:
http://www.planalto.gov.br/ccivil _03/decreto-lei/del4657compilado.htm. Acesso em 27 dez. 2021.

43 SCHREIBER, Anderson.Contratos Eletrénicos e Consumo.Revista Brasileira de Direito Civil. IBDCivil.
Volume 1. jul/set 2014. pg. 95.

4 SCHREIBER, Anderson.Contratos Eletronicos e Consumo.Revista Brasileira de Direito Civil. IBDCivil.
Volume 1. jul/set 2014. pg. 95.
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contrato, ndo estipulado previamente pela partes- e agora passaremos ao Ultimo ponto deste
capitulo, o tempo da contratacdo que definird 0 momento de formacao do contrato eletrénico.

1.3.4. QUANDO SE CONTRATA - O MOMENTO DE FORMACAO DO CONTRATO
ELETRONICO

Neste quarto e Ultimo subtopico sera estudado um ponto nodal da disciplina contratual, o
aceite ou momento de formacao do contrato , visto que inexiste uma regra especifica que trate

do tempo de formacéo dos contratos celebrados eletronicamente.

Todavia, apesar de ndo existir uma legislacéo que trate especificamente sobre 0 momento
de formagdo do contrato, o Decreto n® 7.962 de 15 de margo de 2013 instituiu o dever de

confirmagéo para garantir o melhor atendimento ao consumidor.

Neste sentido, destacam-se o art. 49, incisos 11, IV e VI do Decreto 7.962, in verbis:

Art. 4° Para garantir o atendimento facilitado ao consumidor no comércio eletronico,
o fornecedor devera:

111 - confirmar imediatamente o recebimento da aceitacdo da oferta;

IV - disponibilizar o contrato ao consumidor em meio que permita sua conservagao e
reproducéo, imediatamente apds a contratacgéo;

VI - confirmar imediatamente o recebimento das demandas do consumidor referidas
no inciso , pelo mesmo meio empregado pelo consumidor. 4

Com efeito, os citados artigos regulamentam trés importantes diferenciais da contratagédo
eletronica: (1) o dever do fornecedor em enviar ao consumidor a confirmacao da oferta; (2) a
disponibilizagdo do contrato imediatamente apds a contratacao e; (3) confirmar o recebimento
das demandas pelo mesmo meio utilizado para contratacéo, ou seja, se 0 contrato foi firmado

via internet, o consumidor deve receber também via internet a notificacdo de sua demanda.

Diante do estudo dos principais topicos da contratagdo eletronica, no topico seguinte se
procurara demonstrar visualmente como atualmente o comércio eletronico tem se utilizado de
dados pessoais dos clientes/consumidores no momento da compra, a fim de que o objeto geral

deste trabalho final de curso seja alcangado.

4%  BRASIL. Decreto n° 7962 de 13 de marco de 2013. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7962.htm



1.4. AUTILIZACAO DE DADOS PESSOAIS NAS VENDAS DIGITAIS

No presente topico, o primeiro capitulo sera encerrado apds a demonstracdo de uma
compra real atraves de uma das maiores lojas nacionais que comercializa diversos produtos

eletronicamente, a Americanas.com.

Sera analisada passo a passo de uma compra online de modo que seja visualizado em
quais etapas os dados pessoais dos consumidores séo requeridos para a efetivacdo da compra,
a fim de que nos proximos capitulos esteja claro de onde as empresas obtém os dados pessoais

de seus consumidores.
Como é muito comum, antes do potencial consumidor efetivamente comprar um produto

realiza-se geralmente uma pesquisa de mercado em sites de busca como Google, Yahoo, dentre

outros.

Go g!c direito do comércio eletrénico livros X m § Q O

anancios - Comprar direito do comeércio eletrdnico livros

o
s e
=4 s
Dwerto do
s

Comércio e Aspactos

contratos.. Juridicos Do 1€rCIO do Comeérc etronico
RS 35,14 RS 111,16 RS 50,93 R$ 30,00 RS 277,00
Amazon co Amazon co Americanas Usado Amazon co

Estante Virtual

https:/\ww amazon.com br » Diresto-Comércio-£

Direito Do Comércio Eletrénico | Amazon.com.br

Compre online Direito Do Comércio Eletrdnico, de Sin contre diverses

livros escritas por Finkelstein, Mana Eugenia com dtimos pregos
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Inicialmente pesquisou-se o produto/servico em um dos sites de busca disponiveis na
Internet, alguns sites - como € o caso do Google - possuem a opc¢éo de fazer o login através de
e-mail para que assim se tenha acesso a pesquisas recentes ou a algumas extensdes que

oferecem descontos ou cashback, como é o caso da Meliuz.

“Fonte:https://www.google.com/search?g=direito+do+com%C3%A9rcio+eletr% C3%B4nico&sxsrf=AOaemvL
7DaCbbBzuL jtjEaZhstxUKKHdmw%3A1643137195907 &source=hp&ei=q0jwYZToNKbc1sQPv_edkAw&iflsi
g=ALSECCMQJzIECCMQJzIHCAAQsSQMQQzIECAAQQzIHCAAQSQMQQzTAUNy4AxmAEAOAEB&sclient
=gws-wiz. 2021



Perceba que ao fazer o login (indicado pelo icone com a inicial do endereco do e-mail no
canto superior direito) a pagina inicial de busca se diferencia um pouco a medida que passa a

indicar que aquele e-mail logado também esta cadastrado na plataforma da Meliuz para obter

Go g|€ direito do comercio eletronico livro X m ¥ Q ECI u
l ¢lo de login /
@ Shopg B Noticias [ Imagens [ Videos  § Mais arramenta
A adaments & 040.000 ragultac 3,44 sequndor Mé,@uz
Anancios - Comprar direito do comercio eletronico livro : Ganhe cashback em ofertas
. = relacionadas
coméaco gmmm - ‘ p—
ELETRONICES 3 -
Aspactes Juridicss [ ———— ‘*
COMERCIO T
ELETRONICO i“ =
Aspectos Juridicos d
RS 89,00
5% de cashback
Aspaclos Comércio Livr Direito Digita
Juridicos Do 0 Eletronico do Comérc
R$ 111,16 RS 36,14 RS 277,00 RS 30.00 R$ 163,96
Resultac acie Amazon ¢o Amazon co Amazon ¢o Usado Amazon co. Encontramos o que vocé procurave? [ﬂj E;ﬂ
Iz valor rodu Estante Virtual
to
\ hitps /AW magazineiuiza com b lart e
Direito Do Comércio Eletrénico - Livros - Magazine Luiza E
Livro - Direito Do Comércio Eletrénico com as melhores condighes vocé enconira no \eae
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Em seguida, o potencial consumidor pode escolher o produto baseado nas paginas
indicadas pelo site de busca (em destaque estdo as fotos dos produtos que correspondem ao que

foi buscado com indicativos de prec¢os).

Apbs a busca, o consumidor escolhera em qual site deseja adquirir o produto e assim sera
direcionada para a pagina de apresentagdo do produto, com suas especificidades, avaliagdes de

clientes que j& adquiriram o produto, dentre outras informacdes.

4’Fonte:https://www.google.com/search?g=direito+do+com%C3%A9rcio+eletr% C3%B4nico&sxsrf=AOaemvL
7DaCbbBzuL jtjEaZhstxUKKHdmMw%3A1643137195907 &source=hp&ei=q0jwYZToNKbclsQPv_edkAw&iflsi
g=ALSECCMQJzIECCMQJzIHCAAQsQMQQzIECAAQQzIHCAAQSQMQQzTAuNy4xmAEACAEB&sclient
=gws-wiz. 2021.
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1513 MENRRST TINTVRA Usado: Comércio e Contratos Eletronicos

COMERCIO E CONTRATOS
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Em seguida, o consumidor tera duas op¢Oes de prosseguir com a compra: ao clicar em
“’comprar’’ sera direcionada para a pagina de pagamentos da loja, e , se optar por “’comprar

com AME’’, sera redirecionado a pagina do AME, uma plataforma de cashback da propria loja.

Nota-se que apesar de estar sendo comercializado na Americanas.com, o produto nao é

vendido pela prépria loja, mas sim por outro loja,a “Mava Ecommerce’’.

Entdo o consumidor sera redirecionado a pagina de “’login’’ onde podera acessar uma
conta ja existente ou realizar o cadastro na loja. Optando pelo cadastro, o consumidor devera
inserir diversas informacdes pessoais como nome, CPF, e-mail, endereco e, se optar pelo
pagamento via cartdo de crédito, devera inserir também os dados de seu cartdo como nimero e
codigo de seguranca. Realizados tal processo e confirmado o pagamento a compra serd
efetivada e o consumidor devera aguardar pela entrega do produto.

“8Fonte:https://www.americanas.com.br/produto/7289467?epar=bp_pl_00_go_liv_todas_geral_gmv&opn=YSM
ESP&WT .srch=1&gclid=CjwKCAIA3L6PBhBVEIWAINII9IkXblpKzfTTrégfMgIDCINSDzI_fxAThApjNJBB
MughhkvNYvohoC-vUQAVD_BWE.



Péagina de informacdes pessoais:

*nome completo

*género

feminino masculino néo informar
*data de nascimento
necessario pra identifica

*CPF

- das No

& pessoa juridica? conheca a americanas empresas

*telefone

| | 49
Pagina onde sdo solicitados os dados do cartdo de crédito:

@) pagar com outro cartio
namero do cartdo

[ S 2 CR = 30 e B
nome impresso no cartdo

validade Més v Ano

cwv -}
parcelar em 1 (informe 3o 1ado o N° de parcelas)

Total: RS 933,58

salvar dados para compras futuras

Total: R$ 933,58 pagar com cartao de crédito COmpra segura amenicanas
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Pagina de resumo do pedido:

“SFonte:https://sacola.americanas.com.br/carrinho/?cartld=f87e7dbe-00eb-4fb6-
9171e04ae5d4c?cartld=f87e7dbe-00eb-4fh6-a917-0fle04ae5d4c

com &

S0Fonte:https://www.americanas.com.br/produto/7289467?epar=bp_pl_00_go_liv_todas_geral_gmv&opn=YSM
ESP&WT .srch=1&gclid=CjwKCAiIA3L6PBhBVEiwWAINIJ9F3DILzSGWIcIKdUVLBD_Fm4YC_RFhbQyQkk

§27i000zM6nj5schoC1ZwQAvVD_BWE.
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® pague com Ame e ganhe RS 17,78 de volta

Confirmacao enviada pelo consumidor apos a efetivacdo da compra:

Qooba! Pagamento aprovado! = caixa e entrada x
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de janeiro, ta?
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Como visto, para efetuar uma comprar online sdo solicitados diversos dados pessoais e
sensiveis do consumidor que, se utilizados para outros fins, podem afetar negativamente o
consumidor. Buscando coibir a utilizacdo indevida e ndo autorizada de dados pessoais, foi
promulgada a legislacdo de regulamentacdo de dados pessoais do Brasil, a LGPD, que sera
estudada no capitulo seguinte.

SlFonte: https://sacola.americanas.com.br/pagamento/?cartld=f87e7dbe-00eb-4fb6-a917-
0fle04ae5d4c?cartld=f87e7dbe-00eb-4fb6-a917-0f1e04ae5d4c



2. A LEI GERAL DE PROTECAO DE DADOS

O presente capitulo ser& dedicado a andlise da Lei Geral de Prote¢do de Dados, com o
objetivo de explorar a fundo esta lei, analisando desde os precedentes legais que influenciaram
a criacdo da LGPD, em seguida serd comentado o seu texto legal, suas diretrizes e principais

normas.

Dentre as normas da LGPD, o ultimo capitulo esté reservado para analise de quais de seus
dispositivos tém maior incidéncia no Direito do Consumidor, para que seja demonstrado em

quais pontos o comércio eletrénico sera interconectado com a protecdo de dados.

2.1. PRECEDENTES LEGAIS QUE INFLUENCIARAM A LGPD

Neste topico analisaremos os precedentes legais que influenciaram a criacdo da LGPD,
observando como a evolugédo do conceito de privacidade na sociedade atual fez surgir novas
problematicas que deram inicio as primeiras legislacbes que tratam sobre a protecéo de dados

pessoais.

Nesse viés Patricia Peck Pinheiro, nos ensina que:

O motivo que inspirou o surgimento de regulamentagdes de protecdo de dados
pessoais de forma mais consistente e consolidada a partir dos anos 1990 esta
diretamente relacionado ao préprio desenvolvimento do modelo de negécios da
economia digital, que passou a ter uma dependéncia muito maior dos fluxos
internacionais de bases de dados, especialmente os relacionados as pessoas,
viabilizados pelos avancos tecnolégicos e pela globalizagio.5?

Assim, para a autora, com a modernizacdo da sociedade e o uso de dados pessoais nos
novos modelos negocios se fez necessario que fosse regulada a forma em que os dados seriam

utilizados e transmitidos pelas empresas.

Além do uso voltado a negdcios, outros fatores como o interesse da midia em divulgar
fatos da vida privada de forma sensacionalista e a popularizacao de uso de cAmeras fotogréaficas

portateis também foram motivos pelos quais foi necessario pensar em leis que assegurassem

52 PINHEIRO, Patricia Peck. Protec&o de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD). 2 ed. Sdo
Paulo. Editora Saraiva Educacdo. 2020. pg. 11.



aos individuos em qual extensdo desejariam divulgar suas informacdes, pensamentos e

sentimentos com 0s outros®.

Apesar de a Declaracdo Universal dos Direitos Humanos (1948) ja prever em seu artigo
12 o compromisso das instituicbes com os individuos no que tange a protecdo e a garantia dos

direitos humanos fundamentais, dentre eles a privacidade® , foi necessario ir além.

Neste aspecto, a Unido Européia destaca-se devido ao seu longo historico de construcao
de um direito fundamental a protecdo dos dados pessoais, tendo em 1981 aprovado a Data
Protection Convention (treaty 108) que se tornou o primeiro instrumento legal internacional
gue tem como objetivo proteger o individuo contra abusos na coleta e no processamento de

dados pessoais, regulando o fluxo transfronteirico.>

Posteriormente, além da Organizacdo para Cooperagdo Econémica Europeia ter indicado
em suas guidelines cinco principios (principio da publicidade, principio da exatiddo, principio
da finalidade, principio do livre acesso e principio da seguranca fisica e l6gica) que deveriam
estar cristalizados na legislacdo interna de seus Estados-membros, houve também diversas
diretivas (Diretiva 95/46/CE/1995; Diretiva 95/46; Diretiva 97/66 e Diretiva 200/58) que
versavam sobre a protecéo de dados pessoais.>®

Todavia, 0 ponto de maior destaque a protecao de dados pessoais veio com a promulgacéo
do Regulamento Geral de Protecdo de Dados Pessoais Europeu , 0 GDPR, em 27 de abril de

2016 que visava o tratamento e o controle da circulacdo de dados pessoais de pessoas fisicas.

Os objetivos do GDPR, estdo previsto no seu preambulo que assim dispde:

a) contribuir para a realizacdo de um espago de liberdade, seguranca e justica e de
uma unido econdmica, para 0 progresso econdmico e social, a consolidacdo e a

% MACIEL, Rafael Fernandes. Manual Prético sobre a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018). RM Digital Education. 1* Edi¢do. Goiania. 2019. pg. 156.

% ORGANIZACAO DAS NACOES UNIDAS. Declaragao Universal dos Direitos Humanos, 1948. Disponivel
em: https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em 18 dez. 2021.

% MACIEL, Rafael Fernandes. Manual Prético sobre a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018). RM Digital Education. 12 Edi¢do. Goiania. 2019. pg. 179.

% SAUAIA, Hugo Moreira Lima. A protecdo dos dados pessoais no Brasil. Rio de Janeiro. Editora Lumen Juris.
ano 2019. pg. 116.
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convergéncia das economias no nivel do mercado interno e para 0 bem-estar das
pessoas fisicas;

b) assegurar um nivel coerente de protecdo das pessoas fisicas no ambito da Unido e
evitar que as divergéncias constituam um obstaculo a livre circulacdo de dados
pessoais no mercado interno;

C) garantir a seguranca juridica e a transparéncia aos envolvidos no tratamento de
dados pessoais, aos 6rgaos publicos e a sociedade como um todo;

d) impor obrigacdes e responsabilidades iguais aos controladores e processadores, que
assegurem um controle coerente do tratamento dos dados pessoais;

e) possibilitar uma cooperacdo efetiva entre as autoridades de controle dos diferentes
Estados-Membros.5

Com base no predmbulo, podemos perceber que a GDPR busca alinhar os vieses
econdmico, social e politico ao dispor , visto que traz mecanismos de controle para equilibrar

as relacdes no cendrio de negdcios que ocorrem via digital.>®

Por outro lado, temos o contexto norte americano no qual ndo ha uma lei de abrangéncia
nacional que trate sobre a regulagdo do uso dos dados pessoais, mas alguns estados possuem
suas proéprias leis que versam sobre o tema, com destaque para a California Consumer Privacy
Act (CCPA).

A California Consumer Privacy Act apesar de ser a lei norte estadunidense mais apta a
lidar com os desafios do uso de dados na atualidade ao impor as empresas alguns deveres como
o de informar aos titulares a finalidade do uso de seus dados, a lei californiana ndo €é tdo
abrangente quanto a lei europeia e a lei brasileira, além de claro, possuir a limitacao territorial

de abrangéncia ja que s6 é valida no estado da California®

No que tange ao Brasil, o direito & privacidade estd reconhecido no Constituicdo
Federal®®, mas as primeiras legislacbes que versam sobre a protecdo de dados pessoais

comecaram a surgir na década de 1990 com o Cddigo de Defesa do Consumidor (Lei n

5" UNIAO EUROPEIA. Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril
de 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT. Acesso em: 27 dez. 2021.

%8 PINHEIRO, Patricia Peck. Protecao de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD). 2 ed. Sio
Paulo. Editora Saraiva Educacdo. 2020. pg. 12.

% GRADIM, Lucas Cisneiros. Analise Comparada da Lei Geral de Prote¢do de Dados com o Regulamento
Europeu sobre a Protecdo de Dados e a Protecdo de Dados nos Estados Unidos. Trabalho de conclusdo de
curso de bacharelado em Direito/Rela¢des Internacionais. Brasilia. 2020. pg.29.

60 BRASIL, Constituicdo Federal de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 27 dez. 2021;
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8.078/90) que dispés ao consumidor o direito de acesso a ‘‘informacOes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele ”®, permitindo

ainda a correcdo em caso de inexatiddo das informacdes.®

Alguns anos depois, em 1997, outro avanco foi a promulgacéo da Lei do Habeas Data
(Lei n°® 9.507/1997) que instituiu a ferramenta juridica adequada para assegurar o direito ao

conhecimento e a retificacio de dados®.

Contudo, apenas nos anos 2000 que foi dado a devida importancia ao tratamento de dados
pessoais, inicialmente destaca-se o Cadigo Civil (Lei n°® 10.406/2011) que trouxe um capitulo
dedicado aos direitos da personalidade com fornecimento de instrumentos para coibir a violacdo

de tais direitos 8.

Em 2011 duas leis que tratavam sobre a protecdo de dados foram promulgadas: a Lei do
Cadastro Positivo (Lei n® 12.414/2011) foi criada visando a formacéo e consulta a banco de
dados onde estivessem disponiveis informacbes de adimplemento de pessoas juridicas e
naturais com o objetivo de formar um histérico de crédito e a Lei do Acesso a Informacéo (Lei
n® 12.527) que trouxe diversos pontos que posteriormente foram abordados na LGPD como a
definicio de informag&o pessoal, principios, direitos e garantias individuais.®

No ano de 2013 sobrevieram a Lei Carolina Dieckmann (Lei n® 12.737/2012) que passou
a criminalizar a invasdo de dispositivos informéticos; o Decreto do Comércio Eletronico
(Decreto n° 7.962/2013), que atualizou o Cddigo de Defesa do Consumidor ao determinar que
o fornecedor utiliza-se mecanismos de seguranca eficazes para 0 pagamento e tratamento de

dados do consumidor e; por fim, o mundo foi impactado com as divulgacdes de Edward

61 BRASIL. Cébdigo de Defesa do Consumidor (Lei n° 8.078/1990). Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 27 dez. 2021.

62 MACIEL, Rafael Fernandes. Manual Pratico sobre a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018). RM Digital Education. 12 Edi¢do. Goiania. 2019. pg. 187.

8 NOGUEIRA, Fernando Arajo Couto e Melo; DA FONSECA, Mauricio Leopoldino. O Consentimento na Lei
Geral de Protecdo de Dados: autonomia privada e o consentimento livre, informado, especifico e expresso.
In. GROSSI, Bernardo Menicucci. Lei Geral de Protecdo de Dados: uma andlise preliminar da Lei
13.709/2018 e da experiéncia de sua implantacéo no contexto empresarial. Porto Alegre. Editora Fi, 2020. pg.
21.

% MACIEL, Rafael Fernandes. Manual Pratico sobre a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018). RM Digital Education. 12 Edi¢do. Goiania. 2019. pg. 218.

% MACIEL, Rafael Fernandes. Manual Préatico sobre a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018). RM Digital Education. 12 Edi¢do. Goiania. 2019. pg. 228.
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Snowden a respeito das vigilancia provocada pelo sistema de monitoramento da NSA que
utilizava os dados captados para fins politicos e concorrenciais.®®

Com o escandalo de espionagem que veio a tona depois das divulgacdes de Edward
Snowden, houve uma grande sensacdo de inseguranca mundial que estimulou a aprovagéo de
diversas leis que passaram a prever a protecdo de dados de online, dentre elas, o Marco Civil
da Internet em 2014.

Nas palavras de Carolina da Silva Leme:

O Marco Civil da Internet impde como obrigacdo aos aplicadores de internet o
fornecimento de dados cadastrais de usuarios que acessarem a internet em solo
brasileiro, bem como os registros de acesso, também conhecidos por “IP Logs”,
coletados nos 06 meses anteriores ao recebimento da solicitacdo, mediante
autorizagdo judicial, salvo casos excepcionais oportunamente abordados.

Importa sublinhar que nem todos os aplicativos coletam dados como “Nome
Completo”, “RG”, “CPF”, “Endereco” para o cadastro dos usuarios, de modo que o
Decreto Regulamentador do Marco Civil facultou os dados coletados, impondo como
obrigagdo a prestacdo da informacdo de quais dados séo coletados pelo aplicador da
internet a autoridade solicitante.5”

Com efeito, conforme explicitado pela a autora, o Marco Civil da Internet trouxe diversas
inovacOes no que tange a protecdo de dados no Brasil impondo diversas obrigaces a serem

cumpridas pelas empresas quando no tratamento de dados pessoais de sujeitos.

Ainda assim, o Marco Civil deixou de regular algumas outras questdes como os dados,

metadados e contetido dos usuarios de aplicativos de redes sociais, mensagens e streaming.®®

A auséncia de regulacdo de alguns setores digitais, somado ao escandalo da Cambridge
Analytica que escancarou diversas operacOes irregulares coletadas pelo Facebook para

utilizacdo politica na influéncia do Brexit e nas elei¢cBes nos Estados Unidos, além da entrada
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em vigor da General Data Protection Regulation (GDPR) na Unido Européia em 2018, que
impds barreiras comerciais a paises que ndo tivessem normas consideradas adequadas para o
tratamento de dados e o desejo em ingressar da Organizacdo para a Cooperacdo e
Desenvolvimento Econdmico (OCDE), impulsionaram o Brasil a aprovar sua prépria lei que

tratasse de forma pormenorizada sobre os dados pessoais.®®

O resultado foi em 14 de agosto de 2018 a sancdo da Lei Federal n° 13.709/2018,
conhecida como Lei Geral de Protecdo de Dados que regula o tratamento de dados pessoais por
pessoa natural ou juridica com o objetivo de garantir o direito a privacidade e a protecéo de
dados pessoais atrelada ao estabelecimento de regras sobre a manipulagéo de dados pessoais
para as empresas promovendo o desenvolvimento econémico e tecnolégico, garantindo a livre
iniciativa, a livre concorréncia e a defesa do consumidor e aumentando a seguranca juridica no

uso e tratamento de dados.”

No proximo topico serdo analisados os dispositivos legais da LGPD, com vias a relaciona-

los ao comércio eletrdnico.

2.2. AS PRINCIPAIS DEFINICOES E ASPECTOS GERAIS DA LGPD

O presente tdpico se destina ao estudo pormenorizado da Lei Geral de Protecdo de Dados,
0 estudo se iniciara com a analise dos principios da LGPD e findard com a analise das san¢Ges

previstas no caso de descumprimento de seus dispositivos.

2.2.1. DOS PRINCIPIOS

Falk faz a distin¢cdo de normas em dois grupos, que podem ser divididos em normas de
carater imediatamente descritivo cuja aplicacdo se exige a avaliacdo da correspondéncia para
verificacdo entre a descricdo normativa e a construcdo conceitual dos fatos e os principios que
sdo normas que tem o objetivo de complementariedade cuja aplicacdo se demanda a correlagao
entre o estado de coisas a ser promovido e os efeitos decorrentes da conduta havia como

necessaria a sua promocao.”
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Os principios da LGPD estdo previstos no art. 6° e sdo 0s seguintes:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacOes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou difuséo;

VI1II - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais.’

O primeiro, o principio da finalidade, na verdade se assemelha mais a uma regra ou norma
de carater imediatamente descritivo, isso porque ndo ha um estabelecimento claro do proposito
a ser alcangado pela norma, mas sim a indicacdo do que é permitido, impondo-se que 0

tratamento de dados pessoais deve ocorrer dentro das finalidades e balizas indicadas pela lei.”

Em seguida, temos o principio da adequagéo que imp&e o dever de justificar a razo para
a utilizagdo dos dados pessoais requeridos, de modo com que a justificativa deve estar em

consonancia com o carater da informagao solicitada. *
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O principio da adequagdo possui clara similaridade com o principio da qualidade de dados
e com o principio da necessidade: o primeiro visa a exatiddo, clareza, relevancia e atualizacdo
dos dados de acordo com a necessidade e para o cumprimento da finalidade pela qual foram
requeridos e; o segundo impde a restri¢do do uso dos dados ao que for necessario para atingir a
finalidade informada.”™

Os principios do livre acesso e o principio da transparéncia também sdo similares, visto
que um é a garantia de realizar consulta facilitada e gratuita sobre a forma e duracdo do
tratamento do uso dos dados pessoais e 0 outro é o dever do agente que utiliza estes dados
pessoais de prestar informacGes claras, precisas e facilmente acessiveis, com ressalva aos

segredos comerciais e industriais °.

Outro principio que na verdade trata-se de uma norma impositiva é o principio da ndo
discriminacdo que proibe em qualquer hipotese que os dados sejam utilizados com o objetivo

de gerar qualquer tipo de discriminacdo relacionada ao nivel social, religido, sexualidade e etc.

Em relacdo ao principio da seguranca , é exigido aos agentes a ado¢do de medidas técnicas
e administrativas que possam tornar impossivel - ou ao menos mitigar quando ndo for
impossivel - 0 acesso a dados pessoais de forma ndo autorizada que provoque destruicdo, perda,

alteracdo, comunicagio ou difusdo.”

Encerrando os principios temos o principio da responsabilizacdo e o principio da
prestacdo de contas que determinam ao agente de tratamento deve ser capaz de cumprir as
normas e também ter a capacidade de demonstrar o cumprimento da mesma. Chama-se de
accountability, que nas palavras de Maciel ¢ o dever de prestar contas a Autoridade Nacional
de Protecdo de Dados (ANPD), ao cliente, ao publico em geral, as organizacGes profissionais
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e associacOes, empregados, parceiros comerciais, investidores e observatérios de protecao a

privacidade e imprensa’® .

2.2.2. DA APLICABILIDADE

Tendo sido estudados os principios que baseardo os fins pretendidos com a Lei Geral de
Protecdo de Dados, o atual subtdpico serd dedicado a exposi¢cdo de seus principais conceitos,

que serdo essenciais para sua integral compreensao.

Em carater preliminar, ressalta-se que a Lei n°® 13.709/2018 se aplica a todos aqueles que
estdo em solo nacional, independente da nacionalidade, sejam pessoas naturais ou juridicas que

operem o tratamento de dados realizados no pais’.

Com excecdo dos seguintes casos:

1. Tratamento realizado no Brasil e proveniente de fora do territério nacional,
desde que ndo seja objeto de comunicagdo ou compartilhamento com agentes de
tratamento brasileiros ou objeto de transferéncias para paises que ndo o de providéncia
(esses devem ter grau de adequacao);

Pessoa natural utilizado para fins particulares e ndo econémicos;

Fins jornalisticos ou artisticos;

Académicos;

Seguranga publica

Defesa nacional,

Seguranca do Estado;

Atividades de investigagéo e repressdo de infraces penais.®

Nk~ wWN

Portanto, com excecdo dos casos dispensados, a Lei Geral de Prote¢do de Dados brasileiro
passou a ser aplicada para todas as pessoas fisicas e juridicas, brasileiras ou néo, a partir de 18

de setembro de 2020 que foi a data em que entrou em vigor maior parte de seus dispositivos.

Sendo observado ainda que o legislador optou por prestigiar a legislacdo existente sobre

a matéria, a ser aplicada de acordo com 0 caso concreto e com a natureza dos direitos em
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discussdo ao ndo estipular regras especificas de competéncia para as medidas judiciais fundadas
na LGPD®,

Com efeito, quando se tratar de relacbes consumeristas onde o consumidor objetivar
responsabilizar determinado agente de tratamento por danos sofridos, sera aplicado o regime
do artigo 101, inciso | do Codigo de Defesa do Consumidor, ressaltando que para demandas
consumeristas e coletivas as regras serdo as do artigo 2° da Lei 7.347/1985 e do artigo 93 do

Codigo de Defesa do Consumidor, do qual a competéncia absoluta sera a do lugar do dano®.

No que tange a questdes extrajudiciais, a LGPD estabelece um procedimento
administrativo especifico para permitir que o titular de dados pessoais exerca seus direitos
perante o controlador, além de autorizar o direito do titular dos dados pessoais peticionar em
relagdo aos seus dados contra o controlador perante a ANPD, direito este que também pode ser

exercido perante os organismos de defesa do consumidor®?,

2.2.3. DA DEFINICAO DE DADOS

Segundo a definicdo da LGPD, dados pessoais sao informacdes que vao além de nomes,
prenomes, enderecos e numero de cadastro de pessoa fisica, isso porque a lei define dados

pessoais como sendo informagdes relacionadas a pessoa natural identificada ou identificavel 2

Ou seja, foi adotado no Brasil o conceito expansionista de dado pessoal, haja vista que o
nome, endereco, numero de documento pessoal sdo apenas exemplos de dados pessoais, ja que
ndo somente a informacdo relativa a pessoa diretamente identificavel estara protegida pela
LGPD, mas sim toda informacdo que possa levar a identificacdo da pessoa que se trata.

Contudo, a lei vai além e traz outras definicbes como: dados sensiveis, dados anénimos e

pseudonimizacao.
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A definicdo de dados pessoais sensiveis consta no art. 5°, inciso Il que assim dispGe:

Art. 5° Para os fins desta Lei, considera-se:
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de caréater religioso,

filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Em relacéo aos dados anonimizados, consta sua definicdo no mesmo art. 5°, inciso IlI:

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;?®

Com efeito, a definicdo dos dados sensiveis ndo desperta debates ja que se tratam de dados
relacionados a vida privada do individuo e que podem lhe gerar algum tipo de discriminagao.
Em relacdo aos dados anonimizados, estes despertam maior discussao, isso porque um dado

andnimo n&o recebe protecio da LGPD.

Da mesma forma, um dado pessoal pode perder a sua protecdo caso seja anonimizado e
um dado anonimizado pode novamente torna-se um dado pessoal. Ambas situagdes ocorrem de
meios técnicos - como exemplo a utilizacdo da tecnologia blockchain - na qual um dado pode
perde a possibilidade de associacdo, direta ou indireta ou o inverso, pode adquirir novamente a

possibilidade de associag&o.®’

2.2.4. DEMAIS DEFINICOES LEGAIS RELEVANTES

Para compreender a Lei Geral de Protecdo de Dados, além da definicéo basilar sobre quais
sdo os dados cuja lei pretende proteger, é necessario também a definicdo de alguns outros

conceitos.
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O primeiro deles ¢ a definicao de ’banco de dados’’, que sao definidos como ‘’conjunto
estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletrénico

ou fisico.’ 8

A definicdo de banco de dados € de suma relevancia, tendo em vista que na hipotese de
ocorrer medidas de bloqueio® ou de eliminagio® previstas da LGPD, estas medidas serdo
limitadas aos dados pessoais contidos nos bancos de dado e ndo incidirdo nos critérios de
selecdo, organizacdo, a formula ou o algoritmo que sdo utilizados para processa-los tendo em
vista que os citados critérios serdo protegidos por outras legislagdes como a Lei de Direitos
Autorais e a Lei de Propriedade Industrial.®

Em relacdo a definicdo de sujeito titular dos dados, temos a mesma concepgao prevista
no artigo 2° do Cdédigo Civil , logo, o nascimento com vida gera ao individuo o amparo da
LGPD em razdo de sua personalidade juridica material €, como a lei pde a salvo os direitos do
nascituro desde a concepcdo, enguanto ndo houver o nascimento com vida também havera a
tutela dos direitos previstos na LGPD em razdo da adquirida personalidade juridica formal

desde a sua concepgdo.®

No que tange ao término da protecdo, a lei é omissa acerca do falecimento gerar ou ndo
o término da protecdo, assim, entende-se que a situacdo deve ser observada com base nos
contratos com 0s agentes do tratamento e demais normas que podem justificar eventual

revogacdo do consentimento ou havera a designacgdo por heranca digitais para os herdeiros®

Em polo oposto ao titular dos dados temos duas outras figuras: o controlador e o operador.
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Alessandra Borelli e demais autores responsaveis pela obra intitulada ’LGPD: Lei Geral
de Protegdo de Dados Pessoais Comentada’’, definem muito bem quais sdo as responsabilidades

do controlador e do operador.

O controlador seré responsavel por:

1. Avaliar o enquadramento de ao menos uma das bases legais para a realizacéo
de cada tratamento de dados pessoais;

2. Acompanhar o ciclo de vida completo dos dados, descartando-os ou
determinado o descarte quando do término do tratamento;

3. Indicar o encarregado®;

4, Ser competente pela elaboragdo do relatério de Impacto a protecéo de dados
pessoais;

5. O 0Onus da prova sobre o consentimento do titular;

6. Cumprir os direitos dos titulares;

7. Manter registro das operagfes de tratamento de dados pessoais;

8. Demonstrar a adocdo de medidas eficazes e capazes de comprovar a

observancia e o cumprimento das normas de prote¢do de dados pessoais e, inclusive,
da eficacia dessas medidas;

9. Transmitir as instruges para o tratamento de dados quando resolver envolver
um operador;

10. Ser responsabilidade civilmente, no caso de violacdo a LGPD;

11. Ser sancionado administrativamente em razdo de infraces cometidas as
normas previstas na LGPD;

12. Comunicar a ANP e ao titular sobre a ocorréncia de incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares;

13. Formular e empregar regrar de boas praticas e governanca em protecdo de
dados pessoais, levando em consideracdo, em relacdo ao tratamento e aos dados, a
natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes do tratamento de dados do titular;

14. Adotar medidas de seguranga, técnicas e administrativas aptar a proteger 0s
dados pessoais de acessos ndo autorizados e de situagBes acidentais ou ilicitas de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagao oi wialquer forma de tratamento inadequado ou ilicito;

15. Prestar informagdes quando solicitadas pela ANPD.%

E, ao operador caber as seguintes determinagdes:

1. Operador também deve manter registro das operagdes de tratamento de dados
pessoais que realize;
2. Também deve formular e empregar regras de boas praticas e governanca em

protecdo de dados pessoais, levando em consideracdo em relacdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e
dos beneficios decorrentes de tratamento de dados do titular;
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3. Prestar informag@es quando solicitadas pela ANPD.%

De modo geral, analisando as responsabilidades definidas para cada um pelos autores
citados acima, sinteticamente podemos verificar que ao controlador caberdo atividades
gerenciais e todas as decisoes referentes ao tratamento de dados pessoais e 0 operador caberéo
atividades mais administrativas no tratamento dos dados pessoais.

Ainda no que se refere ao controlador e ao operador, devido a multidisciplinaridade dos
servicos atuais pode ser dificil definir quem sdo cada um deles. Para que ndo haja duvidas o
controlador devera se identificar com informacGes de contato, perante o titular dos dados, de
forma facilitada, clara, adequada e ostensiva, ainda, prestar informacdes sobre a finalidade

especifica, a forma, a duragio e o compartilhamento dos dados pessoais do titular.®’

Outra figura que a LGPD institui € a figura do encarregado, que além de atuar como um
canal de comunicacdo entre o controlador ou o operador, também é responsavel por aceitar
reclamacdes e comunicacOes dos titulares prestando esclarecimentos e adotando previdéncias,
inclusive em relacéo as comunicacdes da ANPD e executar as demais atribui¢es determinadas

pelo controlador ou estabelecidas em normas complementares.%®

Em relacdo ao conceito de tratamento de dados, a lei traz uma ampla protecdo onde
praticamente qualquer utilizacdo de um dado pessoal desde a coleta até a sua eliminacdo estara
sob 0 amparo da lei, atividades como a coleta, a producéo, a classificacao, o acesso, a utilizagéo,

a reproducao, o processamento, o arquivamento, entre outras.*

Tal protecdo abrangente é de suma importancia, pois impde aos agentes de tratamento o

dever de manter registros das suas operacgdes, alem de ser necessario mapear todos os dados
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anteriores a data de vigéncia da lei (setembro 2020) para avaliar o seu enquadramento do
tratamento em uma das bases legais existentes durante todo o ciclo de vida dos dados sob a sua
responsabilidade, caso ndo haja enquadramento, todos os dados até entdo utilizados mesmo que

arquivados deverdo ser eliminados.®

O conceito do consentimento previsto no art. 5°, inciso XII da Lei 13.709 e é definido
como “‘manifestagdo livre, informada, inequivoca pela qual o titular concorda com o

tratamento de seus dados pessoais para uma finalidade determinada’’ 1%

Complementando a definicdo os autores Maio Viola e Chiara Spadaccini de Teffé,
afirmam que a interpretacdo do consentimento deve ocorrer de forma restritiva, ndo sendo
passivel ao agente estender a autorizacao a ele consentida para momento posterior ou finalidade

diversa.10?

Os mesmos autores definem os principais vocabulos do artigo 5°, XIlI, da seguinte
maneira: “livre’’ € a aceitacdo dos titulares sem qualquer vicio de consentimento e observado
a assimetria entre as partes e eventual vulnerabilidade de algum contratante; “’informado’’
significa que devem ser fornecidas informac@es claras, adequadas e satisfatoria acerca dos
riscos e implicacdes do tratamento de dados, caso 0s agentes ndo observem tal determinacgéo o
consentimento sera considerado nulo e se houver mudancas em relagdo a finalidades diferentes
do que foi determinado no consentimento original o controlador devera informar previamente
o titular sobre as mudancas de finalidade, podendo este Gltimo revogar o consentimento se
discordar das alterac@es; “’inequivoca’’ se refere a determinacéo de que a informacéo néo seja

ambigua, deve ser evidente e ocorrer de forma clara.1%®
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Frisa-se, por fim, que em regra o consentimento € temporario e pode ser revogado a
qualquer momento, além disso, deve seguir o disposto no artigo. 7°, I, da LGPD, mas em caso

de dados sensiveis as normas serdo mais rigidas e estdo previstas no artigo 11, | da LGPD.1%*

23. A LGPD APLICADA AO DIREITO DO CONSUMIDOR NA
RESPONSABILIDADE POR DANOS

Estudados os principais conceitos da Lei Geral de Prote¢do de Dados, neste presente
subtopico se buscara demonstrar quais sdo as sanc¢des dispostas na LGPD que irdo refletir no

comeércio eletrénico, a fim de, demonstrar quais estdo sendo os impactos da lei nesta area.

Antes de serem estudados especificamente os artigos que tratam sobre a
responsabilizacdo, se faz necessario chamar atencdo a ANDP ou Autoridade Nacional de

Protecdo de Dados Pessoais.

A Autoridade Nacional de Protecdo de Dados foi criada com uma natureza juridica
transitdria: inicialmente sera um 6rgdo da administracdo publica federal vinculada a presidéncia
da Republica e , posteriormente, em até 2 anos da data de entrada em vigor da LGPD a
autoridade podera ser transformada em entidade da administracdo publica federal e submetida

a um regime autarquico especial vinculada a Presidéncia da Republica.%®

Cabe a ANP dentre outras responsabilidades, a aplicacdo de sancdes administrativas que

estdo previstas no artigo 52 da LGPD, in verbis:

Art. 52. Os agentes de tratamento de dados, em razdo das infracbes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes san¢Ges administrativas
aplicaveis pela autoridade nacional:  (Vigéncia)

| - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracdo;
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111 - multa didria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacéo;

VI - eliminag8o dos dados pessoais a que se refere a infracdo;

VII - (VETADO);
VIII - (VETADO);
IX - (VETADO).

X - suspenséo parcial do funcionamento do banco de dados a que se refere a infragdo
pelo periodo maximo de 6 (seis) meses, prorrogdvel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador; (Incluido pela Lei n°
13.853, de 2019)

X1 - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragdo pelo periodo méximo de 6 (seis) meses, prorrogéavel por igual
periodo; (Incluido pela Lei n®13.853, de 2019)

XII - proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. (Incluido pela Lei n° 13.853, de 2019). 1%

Nota-se nos incisos acima que ha uma variacao de san¢fes que podem ser aplicadas ao
infrator que vao desde a aplicacdo de multa podendo chegar a proibicdo total do exercicio de

atividades relacionadas ao tratamento de dados.

De acordo com o autor Humberto Lima as sangGes administrativas podem ser
classificadas em sancGes independentes e san¢des complementares. As sangfes independentes
estdo previstas nos incisos I, I, 11, 1V, V e VI (adverténcia, multa simples, multa diéria,
publicizacdo da infracdo, blogueio de dados e eliminacdo de dados) e podem ser aplicadas sem
que antes tenha sido aplicada outra san¢do no mesmo caso. As san¢des complementares séo as
previstas nos incisos X, XI, XII (suspensdo parcial do funcionamento do banco de dados,
suspensdo do exercicio da atividade de tratamento e proibicdo parcial ou total do exercicio de
atividades) e sua aplicacdo esta condicionada ao fato de ja ter sido imposta ao menos uma das
sangdes independentes e for o infrator controlador submetido a outro 6rgdo ou entidade com

competéncia sancionatoria.’

106 BRASIL. Lei Geral de Protecéo de Dados Pessoais. Lei n. 13.709, de 14 de agosto de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015- 2018/2018/lei/L13709.htm. Acesso em: 30 dez. 2021.

107 |_IMA, Humberto A. V. A tutela Juridica dos Dados Pessoais no Brasil: estudo sistematico da lei geral de
protecdo de dados. 2. ed. Edicdo Independente. Minas Gerais. 2021. pg. 139/140.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2

Merece especial aten¢do a multa prevista no inciso Il que sera aplicada por infracéo o que
pode resultar num valor significativo se, por exemplo, num mesmo incidente o agente de

tratamento cometer duas ou mais infracdes. %

Além disso, podera ser imposto ao controlador o bloqueio ou eliminagdo do banco de
dados do infrator o que pode levar ao encerramento das atividades, a depender do tipo de

atividade da empresa.'®

Todavia, a ANDP podera analisar cada caso concreto e ponderar quais medidas foram
tomadas para reverter ou mitigar os efeitos dos incidentes, que seréo consideradas na dosimetria
da pena junto com as boas praticas e mecanismos de governanga, devido a isto se faz de suma
importancia a elaboracédo de relatério de impactos de protecdo de dados pessoais previsto no
artigo 38 da LGPD ja que tal relatorio sera capaz de facilitar a adocéo de medidas amenizadoras

de sangdes.!?

Além das sancBes administrativas podem ser aplicadas, sem qualquer prejuizo, as
san¢des penais, civeis e regras de responsabilizacdo e de prestacdo de contas (liability and
accountability) que buscardo assegurar a efetiva reparacdo de eventuais danos causados e

sujeitardo os agentes & mecanismos de fiscalizagdo perante as autoridades competentes.!!

A disciplina dos 42, 43, 44 e 45 trazem as disposic¢Oes que se referem a responsabilidade

judicial dos agentes de tratamento, in verbis:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacdo a legislacdo de protecdo de dados pessoais, é obrigado a repara
lo.

§ 1° A fim de assegurar a efetiva indenizacéo ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacBes da legislacdo de protecdo de dados ou quando ndo tiver
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seguido as instrucdes licitas do controlador, hip6tese em que o operador equipara-se
ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o dnus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins
de producdo de prova ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa.

§ 3° As acbes de reparagdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas coletivamente
em juizo, observado o disposto na legislacdo pertinente.

8 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagdo no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:
I - que ndo realizaram o tratamento de dados pessoais que Ihes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
ndo houve violacdo a legislacéo de protecdo de dados; ou

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a
legislagdo ou quando ndo fornecer a seguranga que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais:

I - 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagdo da seguranca dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranca
previstas no art. 46 desta Lei, der causa ao dano. Art. 45. As hip6teses de violagdo do
direito do titular no &mbito das relacBes de consumo permanecem sujeitas as regras
de responsabilidade previstas na legislagéo pertinente.!?

Da analise dos artigos mencionados podemos extrair algumas informacges. Inicialmente
constata-se que a Lei estabelece dois requisitos para a responsabilizacdo judicial: a) provocagéo

de um dano e b) a irregularidade do tratamento.!
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O dano provocado pode ser patrimonial ou moral, ambos serdo indenizaveis. No que tange

a “’irregularidade do tratamento’’ , esta sera configurada quando o agente de tratamento deixar

de observar a legislagio ou quando ndo fornecer a seguranca que o titular dele pode esperar.t**

O texto do artigo 42, inciso |1, 8 1° deixa claro que ha responsabilidade solidaria entre
controlador e operador em caso de danos causados aos titulares de dados.'®

A respeito da solidariedade passiva entre os agentes de tratamento de dados, o autor

Tarcisio Teixeira complementa:

Quanto a responsabilidade e solidariedade passiva, vale explicar que a palavra
“’solidaria’’ significa uma responsabilidade mutua entre as pessoas envolvidas, as
quais respondem individualmente ou concomitantemente. Difere, portanto, da
responsabilidade “’subsidiaria’’, cuja responsabilidade de um ¢é acessoria a de outro,
funcionando como se fosse uma espécie de garantia, ou seja, respondendo apenas
quando o devedor principal ndo suportar o pagamento ou nao tiver bens suficientes
para fazer frente ao valor total da divida.

N&o é demais explicitar que a solidariedade ndo se presume, devendo resultar da
vontade das partes ou de previsdo legal, sendo que todos responderdo solidariamente
pela reparacéo dos danos (Cédigo Civil, artigos 265 e 942). Logo, a solidariedade
entre o controlador e operador trata-se de uma solidariedade legal, ndo contratual. O
contrato ndo pode alterar esse efeito perante terceiros.

Para efeitos de relagdo de consumo, 0 CDC prevé a responsabilidade solidaria passiva
em alguns dispositivos (artigos 18, 19 e 25), mas em especial o seu artigo 7°, paragrafo
Unico, dispde que quando a ofensa tiver mais de um autor, todos responderdo pelas
perdas e danos.'6

Assim, verifica-se que o disposto na LGPD sobre a responsabilidade solidaria entre os
agentes causadores de danos ao titular dos dados pessoais coaduna com o disposto no Cadigo
de Defesa do Consumidor que prevé a solidariedade passiva entre os autores causadores do

dano.

Contudo, o caput do artigo 42, confere a legitimidade ativa ad causam ndo apenas para
0s titulares, mas também para “‘outrem’’. Desta forma, numa demanda de reparacdo de danos

um agente de tratamento de dados pode responsabilizar outro agente alegando culpa exclusiva,
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do qual também podera apresentar demanda regressiva contra o responsavel pelo dano se tiver

o reparado.*’

A respeito da natureza da responsabilidade civil prevista aos agentes de tratamento na
LGPD, esta ¢ de natureza subjetiva. Isso porque, conforme artigo 42 caput, a responsabilizacdo
dos agentes de tratamento estd condicionada a uma violacao a legislacéo de protecao de dados,
tal condicionante insere um requisito de ilicitude para a configuracéo da responsabilidade civil,

0 que afasta a nocéo de responsabilidade puramente objetiva.''8

Somada a essa questdo, a irregularidade do tratamento se caracteriza, também pela falta
de seguranca na operacdo, donde se infere a ndo observancia de padrbes de comportamento

exigiveis no tratamento de dados, que se coaduna ao conceito moderno de culpa.'*®

Todavia, tratando-se de relagcbes de consumo a natureza juridica da responsabilidade
continuard sendo objetiva, prevista na legislacdo consumerista e ratificada pelo artigo 45 da
LGPD.1%0

Por fim, dois pontos merecem atencao: os excludentes de ilicitude previstos no artigo 43
e 0 Onus da prova na Lei n° 13.709/2018.

Em relacdo ao instituto da inversao judicial do 6nus da prova, a LGPD é muito semelhante
a regra do Codigo de Defesa do Consumidor, acolhendo trés hipéteses onde a inversao da prova
ocorrera: a) for verossimil a alegacéo, b) houver hipossuficiéncia para fins de producgéo de prova

ou ¢) quando a produc&o de prova pelo titular resultar-lhe excessivamente onerosa.'?
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No casos das excludentes de ilicitude, estas séo previstas no artigo 43 da Lei n°
13.709/2018, in verbis:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:
I - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
ndo houve violacéo a legislacdo de protecdo de dados; ou

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.'??

Ou seja, o rol de hipoteses das excludentes de responsabilidade dos agentes previstos na
LGPD também é outra semelhanga com o previsto da legislacdo consumerista (art. 14, § 3°,
Cdodigo de Defesa do Consumidor), que exime o fornecedor de servicos da responsabilidade

desde que provado que o defeito inexiste ou a culpa exclusiva do consumidor ou de terceiro.!?3

Na LGPD os agentes ndo serdo responsabilizados quando provarem que: ndo realizaram
o tratamento de dados pessoais que lhes € atribuido, ndo houve violagdo a legislacao de protecédo

de dados; ou o dano é decorrente de culpa exclusiva do titular ou terceiro.?*

Como exposto ao longo desde capitulo a Lei Geral de Protecdo de Dados trouxe diversas
inovacdes ao ordenamento juridico brasileiro como a criacdo das figuras do controlador e
operador, para além disso, os dispositivos da nova lei influenciaram todo o ordenamento
juridico brasileiro o que refletiu no modo como as empresas passaram a lidar com os dados

pessoais de seus clientes, assunto que sera estudado no seguinte capitulo.
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3. IMPACTOS DA LGPD NO COMERCIO ELETRONICO E O ENTENDIMENTO
JURISPRUDENCIAL DE CASOS ENVOLVENDO A PROTECAO DE DADOS

Feita a andlise do comércio eletrbnico a partir do surgimento da internet até as
peculiaridades da contratacdo online, além do estudo da Lei Geral de Protecdo de Dados desde
0s precedentes legislativos até as suas principais normas , 0 presente capitulo objetivara
averiguar quais foram e estdo sendo os impactos da nova legislagéo sobre a protecéo de dados

no comeércio eletrdnico brasileiro.

3.1. IMPACTOS DA LGPD NO COMERCIO ELETRONICO

Como exposto nos capitulos anteriores o conceito de direito a privacidade evolui de tal
modo que contemporaneamente absorve também o direito a tutela dos dados pessoais.
Justamente devido a evolucdo normativa se fez necessario a criacdo de leis que fossem

direcionadas as demandas modernas, como € o caso do tratamento de dados pessoais.

O tratamento de dados pessoais pode ser dividido em trés etapas: a primeira etapa consiste
na obtenc¢édo dos dados do consumidor; na etapa seguinte ocorre o cruzamento dos dados, sua
lapidacdo e transformacdo em informacdes assim como predicao de outras informacdes através

das ja existentes; na tltima etapa, ocorre a transmissdo de informacdes e dos dados obtidos.*?®

Assim, esta intrinseco que para que o comércio eletrdnico exista € necessario que as
empresas tenham acesso a diversos dados pessoais do consumidor que s&o fundamentais para

0 gerenciamento da propria atividade de vendas online.

Nessa linha, os autores Diego Marques Gongalves e Lorenzo Borges de Pietro classificam
que a obtencdo de dados dos consumidores pode se dar de duas formas: a voluntéria e a

involuntaria que assim sdo definidas:

a) voluntariamente: ocorre quando a informacéo é repassada ao banco de dados pelo

préprio consumidor, podendo ou ndo haver seu consentimento para a transferéncia
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destes, dentre estes se cita 0s cadastros de consumidores ou comerciais, pesquisas,
censos e registros publicos;

b) involuntariamente: a informacéo é obtida sem o consentimento do consumidor.
Pode dar-se através de cookies, tecnologias de identificacdo e vigilancia,

compartilnamento ou cesséo de dados e combinagdo de dados. (LACE, 2005).12¢

Quanto a forma de obtenc¢éo de dados de maneira voluntéria ndo ha maiores debates, visto
que o préprio consumidor de antemdo ja tem o conhecimento que devido a préopria natureza do
requerimento seus dados serdo necessarios, como € o caso dos cadastros para receber futuras
promocdes.

O maior debate gira em torno das formas involuntarias de obtencdo de dados pessoais ja
que , obviamente, o consumidor ndo tem consciéncia de que uma (s) empresa (s) tera acesso
aos seus dados.

A forma mais usual de obtencdo de dados de maneira involuntaria atualmente se perfaz
através da utilizacdo de “‘cookies’’, que sdo arquivos de texto responsaveis pelo registro de
dados dos usuarios no site, permitindo reconhecer o usuério numa navegagdo futura mesmo

que em uma pagina diferente da originalmente acessada.'?’
Normalmente, constard um aviso e uma solicitacdo de autorizacdo ao acessar pela

primeira vez uma pagina na web que faca a ultilizacdo de cookies para captar informacdes do

usuario. Veja alguns exemplos abaixo:

Utilizamos cookies para oferecer melhor experiéncia, melhorar o desempenho, analisar como vocé interage em nosso site e personalizar contetido.

Recusar Cookies Aceitar Cookies
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Assim, um dos impactos causados pela LGPD consiste no fato de que a partir do momento
gue um usuario cadastra , por exemplo, o seu e-mail numa pagina da internet , o e-mail ja se
torna um dado suficiente para a identificacdo do usuério alcancando o disposto no art. 5° da Lei
n® 13.709.128

Com efeito, todos os sites que utilizem cookies para processar dados pessoais ou quando
os dados forem cruzados com outras paginas para, por exemplo, a identificacdo do usuério e
direcionamento de uma publicidade especifica, se fara necessario a existéncia de consentimento
e de uma politica de privacidade onde conste de forma clara e objetiva com qual finalidade os

dados serdo coletados.'?

Outro meio involuntario bastante utilizado é o compartilhamento e a cessao de dados,
neste caso ocorre um acesso de um banco de dados a outro banco de dados que ja possui dados

ali armazenados com o objetivo de compra, troca ou aluguel de informagdes.**

Contudo, os dados obtidos pelo primeiro banco de dados apesar de terem sido obtidos
com o consentimento do consumidor/usuario, tal consentimento ndo é extensivel a cesséo ou
compartilhamento a demais bancos de dados, do contrario haveria clara afronta ao principio da
finalidade previsto no art. 6°, inciso I da Lei n° 13.709/2018.%3!
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Nesse sentido, a LGPD trouxe uma inovacgao ao prever a possibilidade de portabilidade
dos dados no seu artigo 18, inciso V, a ser realizada mediante requisi¢do expressa do titular e

sera operada por meio da transferéncia dos dados de um fornecedor a outro.'?

Todavia, alguns problemas surgem como: podem haver barreiras técnicas de
interoperabilidade, situacdo na qual o controlador devera explicar essas barreiras ao individuo
requerente de maneira clara e inteligivel; o direito de portabilidade podera entrar em conflito
com outros direitos como o de segredo industrial ou de protecdo de criacdes intelectuais e; pode
também emergir empecilhos ao direito de privacidade de terceiros, quando, por exemplo, um
individuo desejar postar uma foto na qual varias pessoas aparecam.

Nos Gltimos dois casos se fard necessario a averiguacdo caso por caso, verificando se
houve dano aos direitos dos outros de maneira injustificada ou ilegitima, € o chamado case-by-
case approach.

Outra gquestdo gerada devido a portabilidade de dados € o receio de que a observancia as
regras de portabilidade possam se tornar um 6nus a pequenas empresas, 0 que por consequéncia
desestimulara a entrada e a permanéncia das mesmas no mercado. A longo prazo, isso pode

favorecer apenas as grandes empresas e diminuir a concorréncia. 3*

Assim, cabe a autoridade reguladora , a ANPD, a regulamentacdo do direito a
portabilidade que permitird uma investigacdo real e simultanea do fenémeno. Além disso, o
instituto do direito a portabilidade deve ser implementado ao lado de politicas de seguranca

para evitar possiveis danos aos envolvidos.!%
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Ademais, a LGPD adere a ideia do conceito de privacy by design, do qual prevé as
empresas a nogdo de que a seguranca e o sigilo de dados deve ser um elemento a ser observado

em todas as fases de concepcio desenvolvimento e avaliagio.

O conceito determina que o futuro da protecdo de dados depende de uma mudanca
organizacional transformando o modo de operagéo padréo de entidades que lidam com produtos
ou servicos ancorados no tratamento de dados para que sua atividade ndo gere danos a
privacidade de seus usuarios e de terceiros. Cabendo ao agente de tratamento de dados ter a
plena consciéncia de como a sua atividade pode impactar o usuério e terceiros e traduzir isso
em medidas que transformam os processos de criacdo, desenvolvimento, aplicacdo e avaliagdo

de produtos e de servigos. 3’

Trazer o conceito do privacy by design foi um importante avanco da LGPD ja que a lei

conceitua de forma ampla o que sdo os denominados ‘’incidentes de seguranca’’.

No artigo 46, caput, o conceito de “’incidente de seguranga’’ ¢ assim determinado:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagBes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.%®

Percebe-se que a Lei n° 13.709/2018 adotou um conceito expansionista ao englobar
diversos tipos de situacGes como incidentes de seguranca e também ao prever expressamente a
necessidade de os agentes de tratamento adotarem medidas de seguranca, técnicas e

administrativas adequadas a protecdo dos dados pessoais.

Para evitar qualquer dano a LGPD fez com que houvesse maior investimento em

seguranca de informacéo , principalmente, levando-se em conta a proporcionalidade do dados
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tratados por determinada empresa e de tal modo que a garantia da seguranca seja promovida
por todas as pessoas que intervenham em quaisquer fases do tratamento de dados.**®

Ainda assim, no caso de eventual incidente a Autoridade Nacional de Protecdo de Dados
e os titulares dos dados de tal ocorréncia devem ser imediatamente comunicados, ressaltando
que a comunicacao deve ser feita em prazo razodvel e deve observar 0s requisitos previstos nos
incisos do artigo 48, § 1° da Lei n° 13.709/2018.140

Outrossim, art. 48 da LGPD determina que somente o controlador seja o responsével pela
notificacdo da ANPD, todavia, o fato da lei isentar o operador em razdo do principio da boa-fé
ndo exime o operador de comunicar imediatamente o controlador responsavel no caso de

violagdo aos bancos de dados pessoais que administra.4!

Ressalta-se ainda que a notificacdo a Autoridade Nacional precisard observar padrdes
minimos estipulados pelo artigo 48, § 1°, devendo o controlador informar a natureza dos dados
pessoais afetados, as informacgdes sobre os titulares envolvidos, as medidas de seguranca que
foram adotadas para salvaguardar o banco de dados, os riscos relacionados ao incidente e as
medidas que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.#?

Para além disso, outros sistemas podem ser estruturados de modo a atender 0s requisitos
de seguranca da LGPD como os conceitos de boas praticas e governanca, previstas no artigo

50, in verbis:
Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacGes, poderdo
formular regras de boas préaticas e de governanga que estabelegam as condices de
organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamagdes e
peticbes de titulares, as normas de seguranca, os padrfes técnicos, as obrigacoes

especificas para os diversos envolvidos no tratamento, as agdes educativas, 0s
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mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.'*?

A governanga corporativa é o conjunto de préticas, processos, legislacao e regulamentos
internos que sao utilizados para administrar uma instituicdo, enquanto boas praticas sdo a

utilizacio de melhores técnicas para a realizagdo de algo***.

Assim, as empresas podem atender as regras previstas no art. 50 da Lei n° 13.709/2018
via a adoc¢do de politicas de boas praticas e governanca elaboradas individualmente pelos

controladores e operadores ou coletivamente por meio de associagdes de classe.}*

As autoras Ana Frazdo, Milena Donato Oliva e Vivianne da Silveira Abilio destacam
também a importancia de adocdo de mecanismos de compliance como valioso instrumento
operacional e preventivo que deve ser usado auxiliando a promoc¢édo de condutas compativeis

com a regulamentacio da LGPD.146

Para as mesmas autoras, ndo basta a adocéo de “’cartas de inten¢do’’ ou “’programas de
fachada’’, para isso elas elaboraram requisitos minimos que devem ser adotados para que os
programas de compliance tenham efetividade: a avaliagdo continua de riscos e atualizacéo do
programa; a elaboracdo de Cédigos de Etica e Conduta, organizacdo interna compativel com o
risco da atividade; comprometimento da alta administracdo na execucdo do programa de
compliance, autonomia e independéncia do setor de compliance; treinamentos periddicos e
adequados aos funcionérios; a criacdo de uma cultura corporativa de respeito a ética e as leis; 0
monitoramento constante dos controles e processos, inclusive para fins de atualizacdo do
programa de compliance; criacdo de canais seguros e abertos de comunicagdo de infragOes e
mecanismos de protecdo dos informantes; e a detecgdo, apuragdo e punigdo de condutas

contrarias ao programa de compliance.'4’
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Ainda, no que se refere aos programas de compliance no &mbito da prote¢édo de dados,
diante do amplo escopo de incidéncia da LGPD, se fard necessaria a adaptacdo nao apenas de
atividades centralizadas na coleta e/ou tratamento de dados, mas também em qualquer operacéo
que perpasse, mesmo que indiretamente, a utilizacdo de informagdes que possam identificar um

individuo.1*®

Portanto, a Lei Geral de Protecdo de Dados impactou profundamente o Comércio
Eletrénico tendo em vista que para que qualquer empresa que comercialize seus produtos
eletronicamente e que tenha acesso e trate os dados de seus clientes se faz necessario a
observancia das normas dispostas na LGPD. Tal observancia que pode se dar através de
diversos mecanismos a serem adotados pelas empresas que vao desde de a criacdo de uma
politica de privacidade clara e acessivel ao consumidor até a ado¢do de programas muito bem
estruturados de compliance e adogdo de boas praticas e governanca corporativa a serem
respeitadas por todos os funcionarios.

3.2. ANALISE JURISPRUDENCIAL DE CASOS ENVOLVENDO O DIREITO DE
PROTECAO DE DADOS

O presente topico serd destinado ao breve comentario de alguns casos jurisprudenciais
onde a Lei Geral de Protecdo de Dados foi aplicada desde que entrou em vigor a partir de
setembro de 2020.

Devido ao curto prazo desde que a lei entrou em vigor, ainda ndo ha casos que tenham
chegado as Cortes Superiores , de modo que 0s casos atuais se concentram na primeira e

segunda instancia e ndo ha qualquer entendimento pacifico até o momento.

A exemplo da pluralidade das decisdes, ums das primeiras decisdes que onde a Lei Geral
de Protecdo de Dados foi utilizada, em 29 de setembro de 2020, nos autos do processo n°
1080233-94.2019.8.26.0100, a juiza Tonia Yuka Koroku condenou a construtora Cyrela ao

pagamento de R$ 10.000,00 a titulo de danos morais ao autor/cliente que teve suas informacoes
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pessoais enviadas a outras empresas do mesmo ramo indicando que poderia ter ocorrido por

parte da Cyrela a divulgagio dos dados do autor para empresas parceiras.'4°

Explica-se. O autor/cliente adquiriu perante a construtora Cyrela um apartamento em
novembro de 2018 e ap0s isso comegou a receber diversas propostas de instituicdes financeiras
e empresas de decoragdo que citavam a aquisicio do apartamento.>°

Ocorre que, em segunda instancia a decisdo foi reformada e o entendimento firmado em
segunda instancia foi de que ndo houve evidéncias suficientes para provar que o
compartilhamento das informacdes tivesse sido feito pela incorporadora e ndo por outras
imobilidrias e corretores com quem o cliente teve contato, além dos Desembargadores

defenderem que a LGPD ainda n&o estava em vigor no momento da compra do imovel.*>!

Outro caso, julgado em 16 de abril de 2021 e o juiz Mario Sergio Leite, da 22 VVara Civel
da Comarca de Osasco (SP), decidiu no processo 1025226-41.2020.8.26.0405 como
improcedente o pedido de indenizacdo no valor de R$ 10.000,00 a uma usuaria da empresa
Eletropaulo cujo dados ficaram expostos e inclusive tal exposicao foi reconhecida pela prépria

empresa.t>?

Nas palavras do juiz Mario Sergio Leite “inequivoco que a ré tem a obriga¢do de
proteger os dados pessoais de seus clientes (...) para o surgimento do dever de indenizar, faz-

se necessario aferir se tal vazamento de dados causou efetivamente a parte autora algum

dano”.7%3
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No que tange ao Tribunal de Justica do Rio de Janeiro, em um recente acérddo a LGPD
foi citada no que se referia a responsabilidade das institui¢cdes financeiras em proteger os dados

pesoais de seus correntistas. Veja a ementa desta decisdo:

DIREITO DO CONSUMIDOR E PROCESSUAL CIVIL. INSTITUICAO
FINANCEIRA. AUTORA QUE SOFRE O ;GOLPE DO MOTOBOQY,,, MEDIANTE
LIGACOES DE TERCEIROS QUE, SIMULANDO O ATENDIMENTO
TELEFONICO DO REU, A INDUZEM A ENTREGAR PARTE DE SEU CARTAO
DE CREDITO, COM O QUAL EFETUAM DESPESAS VULTOSAS EM MENOS
DE 24 HORAS. RESISTENCIA DO BANCO AO CANCELAMENTO DAS
DESPESAS E REGULARIZACAO DO CREDITO. TUTELA DE URGENCIA
CONCEDIDA, PARA OBSTAR INSCRICAO EM CADASTRO RESTRITIVO.
SENTENCA DE PROCEDENCIA, QUE DECLARA A INEXISTENCIA DA
DIVIDA E CONDENA O REU AO PAGAMENTO DE INDENIZACAO DO DANO
MORAL NO VALOR DE R$10.000,00 (DEZ MIL REAIS). APELACAO DO
DEMANDADO.

1. RELAGCAO DE CONSUMO, SUJEITA A DISCIPLINA CONSUMERISTA.
DIREITO DO CONSUMIDOR A PROTECAO DA SEGURANCA E A
PREVENCAO E REPARACAO DOS DANOS MORAIS, NA FORMA DO ART.
6° | E VI, DO CDC. DEVERES DO FORNECEDOR PORMENORIZADOS NOS
ARTS. 8° 9° E 10 DAQUELE ESTATUTO, QUE DEVEM RECEBER LEITURA

TELEOLOGICA.

2. EXPANSAO E MODIFICACAO DOS SERVICOS BANCARIOS DESDE A
VIGENCIA DO CDC, COM CRESCENTE EMPREGO DE TECNOLOGIA
INFORMATICA. DISSEMINACAO DO ATENDIMENTO TELEFONICO E POR
APLICATIVOS. MODIFICAGCAO DO RAMO DE NEGOCIO E, POR ISSO, DO
RISCO DO EMPREENDIMENTO. FINALIDADE DE SEGURANCA DO
CONSUMIDOR QUE PASSOU A DEMANDAR NOVAS PROVIDENCIAS DOS
BANCOS. PROTECAO DE DADOS E SEGURANCA CIBERNETICA QUE SE
TORNARAM OBRIGATORIAS, COMO APONTAM A LEI 13.709/2018 E A
RESOLUCAO BACEN  4.658/2018. PATENTE AMPLIACAO DA
RESPONSABILIDADE DAS INSTITUICOES FINANCEIRAS.

3. CONDUTA FRAUDULENTA SIMILAR AOS PROTOCOLOS DE
ATENDIMENTO DO REU. TERCEIROS QUE DISPUNHAM DE
INFORMAGCOES PESSOAIS DA AUTORA, INCLUSIVE DE SUA SENHA.
AUSENCIA DE QUALQUER CONTROLE OU CRITICA DO REU SOBRE AS
DESPESAS, DE VALOR MUITO SUPERIOR A RENDA DA AUTORA, EM
MENOS DE 24 HORAS. FATOS QUE NAO PODEM SER ATRIBUIDOS



EXCLUSIVAMENTE A DEMANDANTE, MAS DEVEM SER CONSIDERADOS
COMO FORTUITO INTERNO. DEVER DE SEGURANCA VIOLADO. FALHA
DO SERVICO. RESPONSABILIDADE CIVIL DO FORNECEDOR.
PRECEDENTES DESTE TRIBUNAL.

4. VIOLAGCAO DA PRIVACIDADE E DO DIREITO AO CREDITO,
ATINGINDO O DIREITO DE PERSONALIDADE DA AUTORA. DANO MORAL
IN RE IPSA. LESAO ADEQUADAMENTE RECONHECIDA PELA SENTENGA.
INDENIZAGAO PROPORCIONAL AOS FATOS DA CAUSA, CONSIDERANDO
O DUPLO DESIDERATO DE COMPENSAR A VITIMA E SANCIONAR O
FORNECEDOR, IMPONDO VALOR DE DESESTIMULO A SUA CONDUTA
DESIDIOSA.

DESPROVIMENTO DO RECURSO. MAJORAGCAO DOS HONORARIOS
ADVOCATICIOS PARA 12% DO VALOR DA CONDENAGAO, COM FULCRO
NO ART. 85, §11, DO CPC.1%

No caso concreto a autora foi induzida a entregar seu cartdo de crédito a terceiros que
efetuaram diversas despesas em seu cartdo. A acdo foi julgada procedente e, em suas razdes, 0
Desembargador Relator Claudio de Mello Tavares alegou que o banco réu falhou no seu dever
de seguranca, tendo em vista que os terceiros fraudadores dispunham de informagdes pessoais

da autora e também de sua senha.

O caso exposto, ndo aplicou diretamente nenhum dispositivo da Lei de Protecdo de
Dados, porém, citou a lei ao explicitar a responsabilidade pela protecdo aos dados pessoais dos
correntistas do banco réu, ja que sé foi possivel aos fraudadores terem acesso aos dados da

autora devido a uma falha de seguranca no sistema de armazenamento de dados do banco réu.

Tendo em vista a recente vigéncia da lei ainda ndo ha muitas decisfes para que se possa
conferir a aplicabilidade dos preceitos da Lei n° 13.709/2018, todavia, ndo se pode olvidar que
ao menos a lei demonstra que sera bastante aplicada no ajuizamento de novas agfes e para 0

embasamento das decisdes dos tribunais brasileiros.

154 0094790-70.2020.8.19.0001 - APELACAO. Des(a). CLAUDIO DE MELLO TAVARES - Julgamento:
14/12/2021 - DECIMA QUINTA CAMARA CIVEL. Disponivel em:
http://www1.tjrj.jus.br/gedcacheweb/default.aspx?UZI1P=1&GEDID=0004662E540BF 1653CAC3BD5FF566C2
79FF7C51042160236. Acesso em: 16 jan. 2022.
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4. CONSIDERACOES FINAIS

O trabalho teve por objetivo demonstrar os impactos da Lei Geral de Protegdo de Dados
que trouxe em seus dispositivos a regulacdo da protecdo de dados pessoais no comércio

eletronico.

Com base nisso, o trabalho explorou no primeiro capitulo o surgimento e a evolugdo do
comércio eletrdnico, com o intuito de entender como sdo realizadas e quais sdo as

particularidades das relacbes comercias ocorridas onlline.

Ademais, foi explorado no segundo capitulo toda a Lei n® 13.709/2018, entendendo seus
principios, o bem juridico protegido, os sujeitos descritos na lei, a forma como a

regulamentacdo ocorrera e as san¢des em caso de descumprimento.

Com a anélise do comércio eletrdnico e dos preceitos da Lei Geral de Protecdo de Dados,
no ultimo capitulo do trabalho, foi abordado quais seriam os impactos e as alteracGes pelas
quais as empresas teriam que passar para que continuassem a sua atividade de tratamento de

dados de forma legal.

Por fim, conclui-se que as empresas de comércio eletrbnico, setor que se faz
necessariamente obrigatdrio o tratamento de dados de cliente para que a atividade de venda
online seja realizada, devem realizar mudancas estruturais no que tange a forma como lidam

com os dados pessoais de seus clientes.

Para a observancia do disposto na Lei Geral de Protecdo de Dados inicialmente as
empresas devem garantir ao titular de dados o acesso as informagdes de forma clara, adequada

e ostensiva além do disposto nos incisos no art. 9° da LGPD:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e industrial;

111 - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e



VII - direitos do titular, com mencéo explicita aos direitos contidos no art. 18 desta
Lei.t®

Pelos agentes de tratamento, como disposto no art. 46 da LGPD : “’ devem adotar medidas
de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao

’

ou qualquer forma de tratamento inadequado ou ilicito.’

Para o cumprimento ao disposto no art. 46 da LGPD mecanismos como uma politica de
privacidade clara e objetiva, um dispositivo que ateste o consentimento do consumidor na
utilizacdo e tratamento de seus dados até a instituicdo de mecanismos mais contemporaneos
como privacy by design, governanga corporativa e compliance irdo ajudar as empresas a se

adequarem ao cumprimento da lei.

Através da adogdo das medidas citadas acima, além do respeito e da observancia com
seriedade as normas da Lei Geral de Protecdo de Dados, num futuro bem proximo espera-se
que os reflexos da vigéncias dos dispositivos da LGPD ja possam ser observados e estudados

com mais clareza e que o Brasil se torne um exemplo de seguranca cibernética.
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