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RESUMO

Este trabalho possui o0 objetivo de abordar a responsabilidade civil de provedores de Internet, tema
que se torna cada vez mais relevante e necessario ante a utilizacdo de plataformas e mecanismos
online para as mais diversas finalidades em um mundo interconectado. No cenario nacional, o
assunto estd em voga desde a promulgacdo do Marco Civil da Internet, em 2014, e nova discussao
foi fomentada quanto a constitucionalidade de seu artigo 19, o que sera julgado em junho deste ano
pelo Supremo Tribunal Federal. Nesse interim, busca-se aqui analisar as nuances entre os diferentes
sistemas de responsabilizagdo e de espécies de provedores envolvidos, perpassando entendimentos
jurisprudenciais pétrios acerca da necessidade de fiscalizacdo prévia do conteudo disponibilizado
por terceiros e o conflito entre a protecéo do usuario e a liberdade de expressao.

Palavras-chave: Reponsabilidade Civil; Direito Digital; Marco Civil da Internet; Provedores de

Internet; Liberdade de Expressao.



ABSTRACT

The purpose of this monographic work is to address the civil liability of Internet service
providers, which becomes even more relevant and necessary considering the use of digital
platforms and online mechanisms for diverse purposes in a networked universe. Nationwide, the
subject has been popular since the approval of the Brazilian Internet Bill of Rights, in 2014, and
new discussions have been fostered regarding the constitutionality of its Section 19, which will
be determined by the Supreme Court in June. In light of that, this work seeks to analyze the
different liability systems and types of Internet service providers, going through national case law
concerning previous monitoring of content created by third parties, and the conflict between user
protection and freedom of expression.

Keywords: Civil Liability; Digital Law; Brazilian Internet Bill of Rights; Internet Service
Providers; Freedom of Expression.
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INTRODUCAO

E sabido que o advento da Internet e 0 avango no desenvolvimento de formas de
comunicacdo e transporte aceleraram exponencialmente o processo de globalizacdo. A rapida
disseminacdo de midias digitais e a utilizacdo da internet como meio para as mais diversas
finalidades, muitas vezes em detrimento das vias fisicas, fez surgir a necessidade de regulagédo

do espaco virtual.

Tendo em vista as particularidades do ciberespaco, o desafio ndo foi diferente no que
tange a responsabilidade civil. No cenério brasileiro, até 2014, com a entrada em vigor da Lei
12.965, eram aplicados dispositivos do Cddigo de Defesa do Consumidor para proteger os

direitos dos usuarios frente a provedores de internet.

No que diz respeito & Responsabilidade Civil dos provedores por conteudo ilicito
postado por terceiros, a auséncia de norma especifica regulamentando o tema ensejava o
proferimento de decisdes contraditorias dos tribunais. Além de ndo haver consenso a época
quanto a teoria mais adequada como regime de responsabilidade — teoria do risco ou teoria da
culpa — ndo estava claro o posicionamento a respeito da necessidade de fiscalizagdo prévia do

contetdo postado e 0 prazo de guarda dos registros de conexao.

Com a finalidade de suprir a lacuna legislativa, o Marco Civil da Internet surgiu como
verdadeiro microssistema legislativo proposto a estabelecer principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Oriundo do Projeto de Lei n° 2.126, de 2011, a
norma foi criada apos disponibilizacdo de plataforma publica para compartilhamento de
preocupacbes e assertivas quanto ao uso da Internet, sendo finalmente sancionada pela
ex-Presidente Dilma Rousseff em meio a crise politica. Ndo obstante, a referida Lei é

denominada de Constituicdo da Internet no pais.

Considerada a velocidade do compartilhamento de informacBes na rede, e,
consequentemente, da magnitude do dano que podem causar os conteudos ilicitos que
circulam, muito ainda se discute sobre a responsabilidade civil dos provedores de Internet
sobre contetdos de seus usuarios. O Marco Civil instituiu, como regra geral em seu artigo 19,

a responsabilizacdo dos provedores somente mediante postura inerte diante de ordem judicial



para remocdo dos contetidos. N&o obstante, questiona-se a constitucionalidade do referido

artigo no tema 987 de repercussédo geral, que sera julgado em junho deste ano pelo Supremo.

Em vista da notoriedade do tema, cabe analise mais aprofundada acerca do sistema de
responsabilidade civil adotado pelo diploma legal, incluindo seus principios, diferentes
espécies de provedores e, sua efetividade em comparagdo com sistemas adotados em outras

jurisdigdes.

Com enfoque na responsabilidade de provedores por contetdos de terceiros, o presente
trabalho monogréfico abordara, em primeiro momento, conceitos basilares para a discussdo: a
responsabilidade civil latu sensu, o contexto de criagdo do Marco Civil da Internet e as
diversas espécies de provedores de internet, trazendo o conflito principiologico a ser sopesado

nos sistemas de responsabilizacdo em tela.

Em seguida, serdo abordados os trés diferentes sistemas de responsabilizacdo adotados
na atualidade, assim como consideragdes acerca do contexto politico-cultural que
contribuiram para sua implementacdo. Com destaque no modelo brasileiro, serdo apresentadas

as nuances de responsabilizacdo estabelecidas pelo Marco Civil.

Na sequéncia, serd avaliada a evolucdo de entendimentos jurisprudenciais acerca do
tema, anteriores e posteriores a edicdo da Lei. Por fim, serdo analisados os argumentos
atinentes ao tema 987 de repercussdo geral e a decorrente constitucionalidade do artigo 19 do

Marco Civil.



CAPITULO 1

CONCEITOS INTRODUTORIOS

1.1 Noco0es iniciais sobre Responsabilidade Civil

Antes de adentrar na analise do regime adotado pelo Marco Civil da Internet em 2014,
faz-se necessario retomar nocbes gerais sobre a responsabilidade civil conforme o Cddigo
Civil e doutrina. O instituto juridico tem origem na palavra latina spondeo, e, em termos
gerais, significa o dever de reparacao advindo de conduta causadora de prejuizo a outrem. A
reparacao da-se em pecunia, e possui 0 objetivo de restaurar o equilibrio na relagcdo entre as
partes. Desse modo, pode-se dizer que a responsabilidade civil € um dever juridico sucessivo
que surge para recompor o dano decorrente da violagdo de um dever juridico originario?,

como entende Gongalves.

Os pressupostos da responsabilidade civil, ensejando o dever de indenizar, diferem a
depender da teoria aplicavel ao caso concreto no que tange a necessidade do elemento culpa.
Entretanto, a conduta ilicita do agente (comissiva ou omissiva), dano e nexo causal entre 0s
dois anteriores sdo fundamentais para a compreensao do tema, sob égide de ambas as teorias

aplicaveis.

No Cddigo Civil de 2002, a responsabilidade civil esta prevista na Parte Geral e na Parte
Especial em titulo préprio. O caput do artigo 927 e seu paragrafo Gnico preveem a
responsabilizacdo mediante culpa na conduta praticada pelo agente como também na auséncia
dela, estabelecendo duas modalidades de responsabilidade civil: subjetiva e objetiva,

respectivamente.

Na medida em que se admite a possibilidade de responsabilizacdo independentemente
do elemento culpa, denominada objetiva, verifica-se que o texto normativo reflete uma
reformulacdo do conceito de ato ilicito adotado pelos classicos, deixando de lado sua antes
intrinseca relagdo com a culpa. Nessa esteira, o ato ilicito passa a ser compreendido como

comportamento antijuridico, tendo como premissa o juizo de valor do carater antissocial ou

! GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. v. 4. 9. ed. Sdo Paulo:
Saraiva, 2014. p. 18.
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socialmente nocivo do ato ou resultado da conduta e do agente?. Nas palavras de Sérgio
Cavalieri Filho, “(...) 0 ato ilicito indica a antijuridicidade da conduta, a desconformidade

entre esta e a ordem juridica, ou seja, a objetiva violac&o de um dever juridico™,

Acompanhando esse entendimento, os artigos 186 e 187 do mesmo diploma legal
redefinem o ato ilicito, destrinchando os pressupostos dos dois sistemas de responsabilidade
civil. Para a caracterizagdo de responsabilidade civil objetiva, pressupde-se a existéncia de
conduta, dano e nexo causal, modalidade aplicada em carater de exce¢do no ordenamento
juridico brasileiro. J4 para a caracterizacdo de sua modalidade subjetiva, devem restar
demonstrados, além dos trés elementos mencionados, a culpa do agente para desencadear o

dever de reparacdo. Esta ultima € considerada a regra geral do ordenamento patrio.

A responsabilidade objetiva ¢ defendida pela teoria do risco, fundada no principio da
equidade: quem aufere os lucros e beneficios deve suportar os gastos e incomodos®. Em
contrapartida, a responsabilidade subjetiva leva em consideracdo a teoria da culpa. Nesse
prisma, a doutrina de Rui Stocco classifica a culpa em trés diferentes graus: grave, leve e
levissima. Em oposicdo ao Direito Penal, a culpa no Direito Civil, ainda que levissima
conforme o entendimento supra, gera a obrigacdo de indenizar (in lege aquilea et levissima

culpa venit)®.

Em funcdo do estudo aqui pretendido, é fundamental comentar o estipulado quanto a
responsabilidade por ato ou fato de terceiro, também chamada responsabilidade indireta,
fundada no artigo 932 do CC/2002.

Apesar de a responsabilidade civil ser, em principio, individualizada na figura do agente
praticante da conduta produtora do dano, em certos casos, pode-se atribuir responsabilizacdo a
pessoa alheia a pratica da conduta. Essa hipdtese ocorre quando ha um vinculo juridico entre
o efetivamente responsabilizado e o praticante da conduta que justifique tal medida, como € o
caso dos pais de filhos menores de idade. Neste caso, o liame juridico é o dever de vigilancia®

e guarda dos progenitores para com a prole, prevalecendo, via de regra, € em linha com o

2 JORGE, Fernando Pessoa. Ensaio sobre os pressupostos da responsabilidade civil. Lisboa: ALMEDINA,
1968. p. 67; FERREIRA, Cavaleiro de. Licbes de Direito Penal. Lisboa, 1945. p. 319 apud CAVALIERI
FILHO, Sergio. Programa de responsabilidade civil. 10. ed. Sdo Paulo: Atlas, 2012. p. 11.

8 CAVALIERI FILHO, Sergio. Programa de responsabilidade civil. 10. ed. Sdo Paulo: Atlas, 2012. p. 10.

* GONGALVES, 2014, p. 20.

> GAGLIANO, Pablo Stolze. Manual de direito civil. volume Unico. S&o Paulo: Saraiva, 2017. p. 958.

® GONGALVES, op. cit., p. 77.



12

disposto no paragrafo Unico do artigo 932, a tese de solidariedade entre eles para reparagdo do

dano.

Tal dever de vigilancia absoluta afasta a necessidade de configuracdo da culpa nos atos
praticados pelos filhos, qualificando a modalidade objetiva de responsabilidade. Por outro
lado, entre empregadores e seus empregados, caso também elencado no rol do artigo 932,
presume-se a subordinacdo dos Uultimos em relagdo aos primeiros como razdo do
deslocamento da responsabilidade, sendo também necesséario que a atividade do preposto seja

em proveito do comitente’.

1.2 A Responsabilidade do Provedor de Internet

Trazendo o tema para o escopo da Internet, muito se discutiu acerca da responsabilidade
de provedores por conteudos de terceiros: teria o provedor o dever de vigilancia, e, portanto,
deveria ser solidariamente responsavel por conteudo ilicito disponibilizado por seu
intermédio? Ou seria o provedor responsabilizado na medida em que aufere proveito

financeiro com novas postagens?

No ano de 2010, a Segunda Turma do Superior Tribunal de Justica entendeu, em sede
de recurso especial, que os provedores deveriam ser responsabilizados por violagdes a direitos
da personalidade dos usuarios provocadas por terceiros, na medida em que obtém recursos

financeiros. Segundo o relator, Ministro Herman Benjamin:

Quem viabiliza tecnicamente, quem se beneficia economicamente e, ativamente,
estimula a criacdo de comunidades e péagina de relacionamento na Internet € téo
responsavel pelo controle de eventuais abusos e pela garantia dos direitos da
personalidade de internautas e terceiros como 0s proprios internautas que geram e
disseminam informacdes ofensivas aos valores mais comezinhos da vida em
comunidade, seja ela real ou virtual®.

Alguns meses depois, contudo, a Terceira Turma da mesma Corte proferiu decisdo em
sentido oposto. Em sede de recurso especial da relatoria da Ministra Nancy Andrighi, o STJ
entendeu que ndo cabe ao provedor, que apenas torna disponivel contetdo criado e postado

por terceiros, a responsabilidade objetiva por ilegalidade nele contida. Em contrapartida,

entendeu-se que o provedor deve assegurar o sigilo, seguranca e inviolabilidade dos dados

" GONGALVES, 2014, p. 81.
8 BRASIL. Superior Tribunal de Justica. REsp n° 11.763/RO, Segunda Turma, Rel. Ministro(a) Herman
Benjamin, DJU, 9-3-2010.
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cadastrais de seus usuarios, além de garantir o pleno funcionamento das paginas que hospeda.
N&o Ihe caberia o controle prévio das informagdes postadas por terceiros, no entanto, a partir
do momento em que toma conhecimento de conteudo ilegal, caberia ao provedor promover
sua remocdo imediata. Somente a inércia do provedor em retirar do ar o contetdo ilicito

ensejaria sua responsabilidade subjetiva por culpa in omittendo®.

Importante notar que além de divergirem quanto a necessidade de verificacdo prévia do
contetdo por parte dos provedores, as decisGes proferidas determinaram modalidades objetiva
e subjetiva como aplicaveis aos casos em comento. Tal contradicdo deu-se devido a auséncia
de legislacdo especifica sobre o tema, indispensavel para abarcar as particularidades do

ambiente virtual e das novas relagdes juridicas moldadas pela era digital.

A lacuna legislativa ate 2014 provocava, portanto, inseguranca juridica. Essa auséncia
era suprida pelo sopesamento de principios, que segundo Patricia Peck Pinheiro, devem
prevalecer em relacdo as regras, uma vez que o ritmo de evolucéo tecnoldgica serd sempre

mais veloz do que o da atividade legislativa'®.

Hoje, apesar da proximidade ao oitavo aniversario do Marco Civil da Internet, que
estabeleceu diretrizes especificas quanto ao uso da Internet e a responsabilidade civil dos
provedores, muitos questionamentos giram em torno do tema. A fim de realizar posteriores
apontamentos quanto ao sistema de responsabilizacdo adotado pelo Marco Civil, faz-se
mister, assim, tratar dos principios norteadores de sua promulgacéo e diferenciar as espécies

de provedores.

1.3 Principios norteadores do Marco Civil

Os principios que disciplinam o Marco Civil da Internet estdo dispostos em seu artigo

3° em rol ndo exaustivo, transcrito abaixo:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal;

Il - protegdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

® GONGALVES, 2014, p. 70.
10 PINHEIRO, Patricia Peck. Direito digital. 5. ed. rev., atual. e ampl. de acordo com as Leis n. 12.735 e
12.737, de 2012. S&o Paulo: Saraiva, 2013. p. 47.
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IV - preservagdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrfes internacionais e pelo estimulo ao uso
de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacéo da natureza participativa da rede;

VI - liberdade dos modelos de negécios promovidos na internet, desde que nédo
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Gnico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte.

Como importantes influéncias para essa definicdo, pode-se destacar a Resolucdo do
CGI: “Principios para a governanca € uso da Internet no Brasil” (Resolucao
CGI.br/RES/2009/003/P), e, no cendrio internacional, pela coalizdo formada em 2006 no
Forum de Governanca da Internet (IGF/ONU), para debater uma carta de principios e direitos
para a rede. A coalizdo, inclusive, promoveu a edicdo da Carta de Direitos Humanos e

Principios para a Internet!?,

A liberdade de expressdo € direito fundamental de primeira geracdo, garantido pela
Constituicao brasileira nos artigos 5, 1V e 220, assim como direitos dela decorrentes expressos
no texto constitucional, que em conjunto formam um arcabouco juridico que reconhece e
protege a liberdade de expressdo em suas diversas manifestacdes'®. A titulo exemplificativo
de tais direitos corolarios, menciona-se o direito de resposta, no inciso seguinte, a liberdade de

crenca do inciso VI, e 0 acesso a informacéo, vide artigo 5, XIV.

Com igual status constitucional, na medida em que recepcionados pelo ordenamento
brasileiro mediante assinatura dos tratados, ela é assegurada na Declaracdo de Direitos
Humanos em seu artigo 19 bem como no artigo 13 da Convencdo Americana de Direitos

Humanos. Nas palavras de Paulo Gustavo Gonet Branco'#, a liberdade de expresséo é:

Toda opinido, convicgdo, comentério, avaliagdo ou julgamento sobre qualquer
assunto ou sobre qualquer pessoa, envolvendo tema de interesse publico, ou ndo, de
importancia e de valor, ou ndo — até porque diferenciar entre opinifes valiosas ou
sem valor é uma contradi¢cdo num Estado baseado na concepg¢do de uma democracia
livre e pluralista.

11 COMITE GESTOR DA INTERNET NO BRASIL. Principios para a governanca e uso da internet.
Disponivel em: https://principios.cgi.br/. Acesso em: 09/01/2022.

12 INTERNET RIGHTS AND PRINCIPLES COALITION. Disponivel em:
http://internetrightsandprinciples.org/site/wp-content/uploads/2017/03/IRPC_booklet_brazilian-portuguese_fi
nal_v2.pdf. Acesso em: 09/01/2022.

13 SARLET, Ingo Wolfgang. Curso de Direito Constitucional. 6. ed. So Paulo: Saraiva, 2017. p. 493.

14 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 6. ed. Sdo
Paulo: Saraiva, 2011. p. 297.
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Na era da sociedade informatizada, e que expressa cada vez mais suas opinides via
redes sociais e midias digitais, e sobretudo em solo brasileiro, que foi (e é) palco de
manifestacdes politicas autoritarias, a liberdade de expressdo e seus subprincipios conexos sdo
extremamente importantes para manutencdo do Estado Democratico de Direito.

No ambito do Marco Civil, a liberdade de expressdo é referida ndo apenas como
principio, mas também como fundamento do uso da Internet, consoante o caput de seu artigo
2°. Nesse contexto, vale ressaltar que a relevancia conferida ao principio pode ser
compreendida como reagdo as normas precursoras do MCI: Lei Azeredo (Lei 12.735 /2012),
Lei Carolina Dieckmann (Lei 12.737 /2012) e o rechagado PL n. 84/99%°,

Apesar de representarem avangos a época no que diz respeito a crimes virtuais, ambas
as leis e o projeto foram alvo de duras criticas por imporem limites excessivos a liberdade dos
usuarios na rede, podendo desencadear restricdo indevida a oportunidades de inovagédo e

caracterizando regulacio repressiva de direitos?®.

O MCI deixou claro, portanto, que a Internet deve ser utilizada como palco para a livre
manifestacdo de ideias, rechacando tentativas de censura prévia de conteudos por mera
discordancia de seu teor. Vale destacar, nesse interim, que a atuacdo dos provedores de
Internet deve ser sempre pautada no referido principio, sem interferir, ressalvadas excecoes
previstas em lei e em seus termos de uso proprios, nos contetdos e dados que circulam por
seu intermédio, sob pena de violacdo ndo apenas de principio do MCI, como também de

direito fundamental constitucionalmente previsto.

Contudo, tais manifestacbes de pensamento ndo sdo direito absoluto, encontrando
limites no proprio corpo constitucional. Nesse ambito, cabe ressaltar os direitos da
personalidade, como honra, imagem, intimidade e privacidade, e a vedagdo ao anonimato, que
permitem a responsabilizacdo das personalidades — fisicas ou juridicas — que cometem abuso
da liberdade de expressdo. As referidas limitacGes se mostram indispensaveis no ambiente

virtual, coibindo transgressdes de ordem criminal, como a calUnia, difamacéo e injuria, como

15 BRASIL. Camara dos Deputados. PL 84/1999. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=15028. Acesso em:10/01/2022.

16 TEFFE, Chiara Spadaccini de; SOUZA, Carlos Affonso. Responsabilidade civil de provedores na rede:
andlise da aplicacdo do Marco Civil da Internet pelo Superior Tribunal de Justi¢a. Revista IBERC, Minas
Gerais, v. 1, n. 1, p. 01-28, nov./fev. 2019.
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também as desencadeadoras de reparagdo civil, as quais, ndo fosse vedado o anonimato na

rede, seriam inimputéveis aos agentes.

Nessa toada, destacam-se 0s principios da privacidade e de protecdo aos dados pessoais
também assegurados pela Carta Maior. Seu artigo 5°, inciso X disciplina: “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indeniza¢do pelo dano material ou moral decorrente de sua violagio”!’. No bojo do MCI,
além de elencados como principios do artigo 3°, a garantia da privacidade e da liberdade de
expressao nas comunicacdes foi considerada condicdo para o pleno exercicio do direito de
acesso a rede, nos termos do artigo 8°.

O maior trafego de dados e a crescente publicizacdo destes desencadeada pela internet
promoveu evolugcdo do conceito de privacidade. Nesse sentido, o principio ndo constitui
apenas garantia de isolamento e reserva do individuo, mas a possibilidade de que ele
mantenha controle sobre a circulacdo de suas informagdes pessoais e de determinar como sua
esfera privada deve ser construida'®. No Brasil, a protecdo deste direito da personalidade é
complementada pela Lei Geral de Protecdo de Dados (LGPD), que confere ainda maior
protecdo aos dados caracterizados como sensiveis. Essa tutela é fundamental para a garantia
de maior seguranca as informac6es dos cidaddos, impedindo, assim, praticas autoritarias e de

vigilancia por parte de instituicdes publicas e privadas®®.

O Marco Civil estabeleceu, ainda, secdo especifica para a protecdo dos registros, dados
pessoais e comunicacdes privadas, devendo o provedor manter os registros de conexdo sob
sigilo pelo prazo de um ano, exceto por decisdo judicial que determine sua divulgacdo. De
igual maneira, deve o provedor de aplicacdo manter os registros de acesso a aplicacfes de

internet sob sigilo, em ambiente controlado e de seguranca, pelo prazo de seis meses.

A respeito da guarda de registros, criticos afirmam que o dever imposto pelo artigo 15
da lei seria desproporcional?®, na medida em que obriga empresas a armazenar imenso volume

de dados, incorrendo em mais custos e aumentando a exposi¢do dos usuarios da rede. Muitos

17 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em: 10/01/2022.

18 RODOTA, Stefano. A vida na sociedade da vigilancia. Rio de Janeiro: Renovar, 2008. p. 17.

19 BECKER, Daniel; FERRARI, Isabella. Marco Civil da Internet: consideracdes sobre a protecdo da liberdade
de de expressdo, neutralidade de rede e privacidade escrito por Teffé, Chiara Spadaccini de. Regula¢éo 4.0:
Novas tecnologias sob a perspectiva regulatoria. Revista dos Tribunais, Rio de Janeiro, v.2, 2019. p. 153.

20 BECKER; FERRARI, 2019, p. 157.
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argumentam, portanto, que deveria ser considerada a sensibilidade da informagdo no acesso

aos dados?™.

Tendo abordado dois principios fundamentais constitucionalmente garantidos, partimos
agora para a analise de principio inovador: a neutralidade de rede. Antes do Brasil, pelo
menos quatro paises ja haviam introduzido o conceito em suas legislacbes, como Chile,
Colémbia, Holanda e Peru??. Ponto controverso que atrasou a votagdo do Marco Civil?, a
neutralidade de rede nada mais é do que principio corolario da isonomia no que tange a

circulacéo de pacotes de dados na Internet.

Dito de outra forma, uma Internet neutra deve conferir o0 mesmo tratamento a todos os
dados que nela circulam, sem distincdo de origem, destino, servico ou contetudo — seja ele
religioso, politico, de género, etc?*. Pode-se afirmar, portanto, que a neutralidade de rede
assegura, além da liberdade de expressdo, a vedacdo a discriminacdo de conteudos e
favorecimento. Assim, a filtragem de informacdes deve respeitar apenas critérios tecnicos e

éticos?®. Nas palavras de Carlos Affonso Souza e Ronaldo Lemos:

Neutralidade significa manter as regras de trafego estabelecidas pelos padrdes que
regem a prépria Internet como um todo, evitando assim que operadores de trechos
da rede possam ditar suas proprias regras extravagantes?,
Assim como o principio da privacidade, a neutralidade de rede recebeu secdo propria
para devida pormenorizacdo no MCI. Apesar de estabelecer, no caput de seu artigo 9°, o
referido tratamento isondémico de pacotes de dados, essa norma pode ser flexibilizada, nos

termos do §1, sendo certo que a norma nao é absoluta.

2L Ibid., p. 158.

22 ARAS, Vladimir. Breves comentarios ao Marco Civil da Internet. Disponivel em:
https://vladimiraras.blog/2014/05/05/breves-comentarios-ao-marco-civil-da-internet/. Acesso em: 15/01/2022

2 Ibid., Acesso em: 15/01/2022.

24 AKCHAR, Jamili. Breve analise dos principios essenciais do Marco Civil da Internet — Lei 12.965/14.
Disponivel em:
https://jamili.jusbrasil.com.br/artigos/435150451/breve-analise-dos-principios-essenciais-do-marco-civil-da-i
nternet-lei-12965-14. Acesso em: 16/01/2022.

%5 COMITE GESTOR DA INTERNET NO BRASIL. Principios para a governanca e uso da internet.
Disponivel em: https://principios.cgi.br/#6-new. Acesso em: 16/01/2022.

%6 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco Civil da Internet: construgo e aplicagéo. Juiz de Fora:
Editar Editora Associada, 2016. p. 116.
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Tendo em vista 0 exposto supra, fica evidente a funcdo da neutralidade de rede na
protecdo da concorréncia e do consumidor, evitando que a rede priorize 0s interesses dos

grandes nucleos empresariais e econdémicos.

Em complemento aos principios ja apresentados, é preciso compreender o principio da
inimputabilidade de rede e a liberdade dos modelos de negécios, que guardam intrinseca
relagdo com o modelo de responsabilidade civil dos provedores de servi¢co segundo o Marco
Civil.

O primeiro deles, consoante o disposto no inciso VI do art. 3° da Lei, prega que o
combate a ilicitos na Internet deve deflagrar a responsabilizacdo dos agentes finais pela
conduta antijuridica, e ndo 0s meios virtuais através do quais o ilicito foi disponibilizado.
Dessa forma, atinge-se equilibrio e exerce-se a razoabilidade no que tange a responsabilidade
de provedores por conteddos de terceiros: de um lado, protege-se a liberdade de expressao,
privacidade e inovacao na rede; e de outro, afasta-se a censura prévia e manipulacées politicas

e econdmicas, inaceitaveis em sociedades democraticas?’.

Isso porque, conforme preconiza o texto do MCI, a responsabilizacdo deve ser baseada
no servico efetivamente prestado pelo provedor e no poder de geréncia que possui sobre o
contetido?®. Note-se que o poder de geréncia difere do poder de interferéncia do provedor.
Apesar de Ihe ser possivel remover o contetdo postado, o que pode ocorrer por contrariedade
aos termos de uso da plataforma de disponibilizacdo ou por ordem judicial, como se discutira
mais a frente, o provedor ndo participa de forma deliberada ou intencional na criacdo e

decisdo de compartilhamento do conteido na rede.

Ja a liberdade de modelos de negdcios promovidos na Internet, desde que em linha com
o disposto no diploma legal, guarda relacdo com a l6gica de mercado. A adocéo do principio
fomenta a diversidade de opcBes de compras e servicos, viabilizando, em especial, a inclusao

digital de camadas de consumidores de menor poder aquisitivo?°.

27 BECKER; FERRARI, 2019, p. 140.

2 |bid., p. 141.

29 PENSANDO O DIREITO. Liberdade de Modelos de Negdcios. Disponivel em:
http://pensando.mj.gov.br/marcocivil/pauta/liberdade-de-modelos-de-negocios/. Acesso em: 16/01/2022.
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O principio em tela € comumente analisado sob o viés de aparente embate com a
neutralidade de rede, na medida em que a possibilidade de contratacdo de pacotes de dados
maiores, mediante pagamento de maior quantia, pode ser encarada como ruptura da isonomia
no tratamento. Entretanto, o pagamento de quantia adicional implica no fornecimento do
servico nos moldes da contratacdo, ndo havendo em que se falar de quebra da neutralidade.
De outro lado, a oferta de acesso gratuito a servicos como aplicativos em certas situagdes,
conhecida como zero-rating, que também beneficia 0s modelos de negdcio promovidos na
Internet com acesso patrocinado, é alvo de criticas por supostamente violar o principio da
neutralidade.

Defendendo que o zero-rating ndo constituiu violacdo a neutralidade de rede, afirma o
conselheiro do CGlI, Dr. Demi Getschko:

O Marco Civil propugna diversas acdes em prol da Internet abrangente e para todos,
mas ndo é um marco econémico/estratégico/concorrencial. Ele ndo cuida da inclusdo
na rede, ndo cuida dos precos praticados e de se ha ou ndo concorréncia em
quantidade e qualidade adequadas. E ndo cuida de modelo de negécios...%.

Resta evidente, portanto, aparente conflito entre a protecéo ao usuario da rede, mediante
observancia da neutralidade de rede, e o desenvolvimento de modelos de negocios de
provedores de Internet. Para atingir o equilibrio entre ambos, sem menosprezar a observancia
de nenhum dos dois, é necessario adotar sistema de responsabilizacdo adequado a essa

realidade. Os sistemas de provedores serdo apresentados no capitulo Il deste trabalho.

1.4 Espécies de provedores

Marcel Leonardi, um dos pioneiros a tratar do Direito Digital e responsabilidade civil na
Internet no Brasil, define provedor de servico como a pessoa natural ou juridica que fornece
servicos relacionados ao funcionamento da Internet, ou por meio dela3!. Sob seu
entendimento, o género provedor de servicos possui 5 espécies, quais sejam: provedor de
backbone, provedor de acesso, provedor de correio eletrénico, provedor de hospedagem e

provedor de contetdo.

%0 Ibid., Acesso em: 16/01/2022.
31 LEONARDI, Marcel. Responsabilidade civil de provedores de servigos de internet. Sao Paulo: Juarez de
Oliveira, 2005. p. 21.
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Ronaldo Lemos, também importante doutrinador, concebe classificacdo distinta, entre
provedores de servico de acesso e provedores de servi¢os online. Ambas serdo analisas neste
topico, assim como a classificagdo adotada pelo Marco Civil da Internet, e as respectivas
nuances da responsabilizacdo civil aplicaveis a cada um deles por atos ilicitos praticados por

terceiros.

1.4.1 Provedor de backbone

O provedor de backbone, que significa “espinha dorsal” em inglés, é responsavel por
prover a estrutura capaz de administrar grandes volumes de informacgdes, por meio de
roteadores de trafego interligados por circuitos de alta velocidade®?. Tais estruturas sdo
disponibilizadas, a titulo oneroso, aos provedores de acesso e de hospedagem, que revendem
essa conectividade aos destinatarios finais do servico®. No Brasil, a Embratel figura como

principal provedor da classificacdo em tela.

Desse modo, o usuério final que acessa a Internet por intermedio de um provedor de
acesso ou armazena dados em um servidor de provedor de hospedagem ndo possui qualquer
contato com o provedor de backbone, ndo constituindo relagéo juridica direta com este. Por
esta razdo, ndo ha em que se falar de aplicabilidade do Codigo de Defesa do Consumidor a
responsabilizacdo dessa espéecie de provedor, frente ao usuario, na medida em que ndo se

configura relacdo de consumo; e muito menos a responsabilizacdo nos termos do MCI.

A relacdo entre o provedor de backbone e os provedores de acesso e de hospedagem,

também ndo é de consumo, como esclarece Silvio Luis Ferreira da Rocha:

N&o pode ser considerado consumidor o fornecedor (industrial, comerciante) que (a)
adquire bens ou servicos para revendé-los; (b) adquire bens ou servigos para
incorpord-los no processo de producdo ou distribuicdo; ou (c) aplica-los, direta ou
indiretamente, na sua atividade empresarial®*.

Considerando que o provedor em andlise apenas oferece a infraestrutura necessaria ao

acesso a Internet, sem interferir na criacdo de conteddo ou armazenamento de dados e

32 COLACO, Hian Silva. Responsabilidade civil dos provedores de Internet: dialogo entre a jurisprudéncia e o
Marco Civil da Internet, Revista dos Tribunais, Sdo Paulo, v.104, n. 957. p.109-135. jul/2015.

3 LEONARDI, 2005, p. 21.

3 ROCHA, Silvio Luis Ferreira da. Responsabilidade civil do fornecedor pelo fato do produto no Direito
brasileiro, 2: ed. Sdo Paulo: Revista dos Tribunais, 2000.
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informacGes, afirma Hian Colagco que a responsabilidade civil deste deve se restringir aos

contornos da atividade efetivamente prestada®.

Nesse sentido, no que tange a responsabilidade por atos préprios, o provedor de
backbone poderéa responder por danos em duas situacbes. Na primeira delas, o provedor
respondera por danos causados aos demais provedores de servicos de internet que utilizam sua
infraestrutura, desde que decorrentes de falha na prestacdo de servico ou defeito em
equipamentos e programas informaticos disponibilizados.

Na segunda, havera responsabilizacdo quando descumprido dever juridico primario de
oferecer, em igualdade de condigdes, a estrutura necessaria a todos os provedores de servico
de Internet interessados. Neste caso, h& clara violacdo da livre concorréncia, além da
neutralidade de rede e a liberdade de modelos de negocio, todos principios trazidos pelo
Marco Civil da Internet.

Por outro lado, ndo havendo relacdo juridica entre o provedor de backbone e o usuario
final, conforme ja explicitado, ndo lhe cabe imputacdo de responsabilidade por atos ilicitos

praticados por terceiros.

1.4.2 Provedor de acesso

Tendo em vista os elevados custos de estabelecimento e manutencdo de conexdo direta
a internet, o provedor de acesso atua como intermediador da comunicacdo a rede para oS
usuarios finais. Empresas que atuam como provedoras de acesso, portanto, operam sua
propria infraestrutura, atuando também como provedores de backbone, ou contratam 0s

servicos dessa modalidade de provedor.

Dito de outro modo por Hian Colago:

O provedor de acesso € uma espécie de ponte para a internet, € um computador
provendo a conexdo entre duas redes, dois sistemas de Informética. O internauta,
utilizando-se de um modem, conectado & linha telefénica e de um programa cliente
(browser), disca do seu computador para o provedor, que possui a linha dedicada a
internet, transformando, assim, o computador do usuario num né da rede®.

%5 COLAGO, 2015, p. 4.
% COLACO, 2015, p. 4.
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N&o é necessario, portanto, para que seja considerado um provedor de acesso, que este
forneca servigos acessorios como hospedagem de paginas ou disponibilizacdo de contetdos,
bastando que possibilite a conexao dos dispositivos de seus clientes a internet. Como
exemplos praticos, cita-se operadoras de telefonia de celular como Claro, Vivo e TIM.

O provedor de acesso € livre para estabelecer o preco pago em contrapartida pelo
servigo que presta ao usuario final, ja que atua em regime de livre concorréncia, cabendo ao
usuario escolher aquele que melhor atende suas necessidades. Essa faculdade esta
intrinsecamente ligada a universalidade da rede, de forma a garantir o acesso a Internet a
maior variedade de publicos possivel, além do jA mencionado principio da liberdade de

modelos de negdcios do Marco Civil.

No que se refere a responsabilidade por atos proprios, o provedor de acesso pode ser
obrigado a reparacdo civil frente aos usuarios em caso de falha na prestacdo do servico, em
hipdteses como falhas na conexdo, velocidade de transmissdao de dados inferior a contratada,
interrupcdo da conexdo, entre outras®’. Em tais situacOes, aplica-se o regime objetivo,
conforme os artigos 14 e 20 do CDC. O provedor podera alegar, contudo, fato exclusivo de
terceiro ou razdo de forca maior, nos termos do 83° do artigo 14, afastando a

responsabilizacao.

Menciona-se a responsabilidade por atos proprios para demonstrar a oposi¢ao do que se
aplica a responsabilizacdo de provedores de acesso por atos de terceiros. Via de regra, o
provedor de acesso ndo pode ser responsabilizado por ilicitos praticados por seus usuarios,
uma vez que agem como meros intermediarios do acesso a Internet, ndo exercendo dominio

sobre as informagGes veiculadas na rede®. Nesse sentido, defende Marco Aurelio Greco:

No puro provimento de acesso, a situacdo juridica do provedor de acesso é
semelhante & da empresa de telefonia. Ele pode controlar apenas o fluxo de
mensagens, sua periodicidade e tudo o mais pertinente que se relacione ao
acompanhamento do funcionamento e da eficiéncia do sistema, mas ndo tem poder
para verificar conteidos que por ali transmitem tal como a empresa de telefonia ndo
tem poder de verificar as conversas que transmitam pela sua rede.

Entretanto, o provedor de acesso podera ser responsabilizado caso viole seus deveres

positivos enquanto provedor de servico de internet. A titulo exemplificativo, tem-se a recusa

7 bid., p. 7.
3 bid., p. 8.
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de colaboracdo para identificacdo do usuério autor do ilicito, deixando de fornecer seu
namero de IP (Internet Protocol), e a ndo interrupcdo de prestacdo de servigos de conexdo a
um usuario que utiliza o servico para a préatica reiterada de ilicitos. Caracteriza-se, portanto,
modalidade subjetiva de responsabilidade civil, uma vez necessaria culpa na conduta omissiva

do provedor de conexdo para que enseje o dever de indenizar.
1.4.3 Provedor de correio eletronico

O provedor de correio eletronico fornece servicos que possibilitam o envio de
mensagens do usuario a seus destinatarios, armazenando mensagens enviadas a seu enderego
eletrbnico de acesso remoto e permitindo, somente ao contratante do servi¢o, 0 acesso ao
sistema e as mensagens, mediante o uso de um nome de usuario e senha exclusivos®®. Além
do provedor de backbone, o provedor de correio eletronico também depende de conexdo a
internet por meio de provedor de acesso. Os provedores de correio eletrénico mais populares

sdo Gmail, Yahoo e Hotmail.

Vale destacar que, assim como as duas modalidades de provedores anteriormente
abordadas, o provedor de correio eletrénico podera ser responsabilizado por falha na
prestacdo dos servicos contratados. Como exemplo, mencionam-se 0 atraso no envio e
recebimento de mensagens armazenadas e envio equivocado de mensagens a destinatarios
diversos dos pretendidos. Assim sendo, verifica-se que a responsabilidade do provedor de
correio eletronico por atos proprios adota a modalidade objetiva, sendo necessaria apenas a

prova do dano e do nexo causal.

Sejam 0s servigos prestados onerosos ou gratuitos, ha, ainda a legitima expectativa de
seguranca nas trocas de mensagens eletronicas, o que se traduz no principio fundamental de
inviolabilidade de correspondéncias, previsto no artigo 5° XII da CF/88. Nao apenas o
principio se estende ao ambiente virtual, como nele se torna mais essencial, tendo em vista a
facilidade de compartilhamento de informacdes, e, consequentemente, do maior risco a

violacdo da privacidade.

Na medida em que os referidos provedores ndo exercem controle sobre as informagdes

compartilhadas por seu intermédio, funcionando apenas como veiculo do contetdo trocado

39 LEONARDI, 2005, p. 21.
% COLAGO, 2015, p. 9.
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entre terceiros, ndo lhe seria imputado o dever de indenizar. Se o fizesse, inclusive, estaria
cometendo grave violagdo ao direito a intimidade dos usuérios, conforme comentado no

paréagrafo anterior.

No que tange a invasdo dos sistemas por hackers, discute-se acerca da alegagéo de fato
exclusivo de terceiro como a Unica hipdtese excludente de responsabilizacdo do provedor de
correio eletrénico. O envio de spams, entretanto, poderia ensejar a responsabilizacdo do
provedor caso este ndo atue de maneira ativa para o cancelamento da conta do e-mail ofensor,

conforme defendido por Leonardi.

Entende-se, assim, que a responsabilidade do provedor de correio eletronico por ilicitos
praticados por terceiros €, via de regra, inexistente, uma vez que nao é feita triagem do
conteddo que por meio dele circula. Contudo, em carater excepcional, podera ser
responsabilizado na modalidade subjetiva por culpa na omissdo, negligéncia ou

imprudéncia®.

1.4.4 Provedor de hospedagem

Nas palavras de Frederico Ceroy, o provedor de hospedagem é:

[...] a pessoa juridica fornecedora de servigos que consistem em possibilitar o
armazenamento de dados em servidores proprios de acesso remoto, permitindo o
acesso de terceiros a esses dados, de acordo com as condi¢des estabelecidas com o
contratante do servico. Um provedor de hospedagem oferece dois servicos distintos:
0 armazenamento de arquivos em um servidor e a possibilidade de acesso a tais
arquivos*,

No Brasil, os provedores de hospedagem mais conhecidos sdo UOL Host e Locaweb,
mas a referida espécie de provedor pode oferecer, além dos servicos acima descritos,
plataformas prontas para seus usuarios. Como exemplo, pode-se citar o acesso a websites,
pela plataforma Google, a publicacdo de videos via Youtube, acesso a musicas com o Spotify

e redes sociais, como Facebook e Instagram®?,

41 LEONARDI, 2005, p. 102.

42 CEROQY, Frederico Meinberg. Os conceitos de provedores no Marco Civil da Internet. Migalhas, 2014. p.
2.

4 CEROQY, 2014, p. 2.



25

Cabe ao provedor de hospedagem cumprir com seus deveres positivos enquanto
provedor de servicos de Internet, fornecendo os servicos adequadamente e dentro dos moldes
contratados pelo usuario. E inerente & natureza da atividade por eles prestada o emprego de
tecnologias adequadas para resolugdo de problemas relacionados a seguranca e qualidade do
servico. Deste modo, poderdo ser responsabilizados por falhas decorrentes desta prestagéo,

gerando o dever sucesso de reparagdo civel objetiva do usuario prejudicado®.

Novamente, o provedor de hospedagem, a priori, ndo devera ser responsabilizado por
ilicitos cometidos por terceiros usudrios. Isto porque sua funcdo é apenas fornecer suporte
técnico para que os dados sejam acessados pelos internautas. Estes, por outro lado, detém o
total controle criativo sobre o conteido publicado e armazenado pelo provedor de

hospedagem, devendo indenizar os ofendidos nos limites de sua conduta.

Nesse sentido, Castro Filho tece analogia entre o provedor de hospedagem e o banco,
ilustrando perfeitamente a situacdo: o site hospedado estd para o cofre, assim como o
provedor de hospedagem esta para o banco. O usuario podera guardar em seu cofre o que Ihe
aprouver, cabendo ao banco apenas armazenar o dinheiro ou objetos sem saber da origem da
coisa guardada. Entretanto, uma vez aberto o cofre e verificada ilegalidade em seu contetdo,

devera ser interrompido o servigo, sob pena de corresponsabilizagdo®®.

Dessa maneira, o provedor de hospedagem seria responsabilizado pela pratica de ilicitos
por terceiros de maneira subjetiva, mediante comprovacao de dano, nexo causal e culpa. Este

é o0 entendimento de Hian Colaco:

Embora diante de tipica relagdo consumerista, ndo é razoavel entender que a pratica
de ilicitos por terceiros constitua risco inerente a atividade de provedor de
hospedagem. A aplicacéo da clausula geral de responsabilidade objetiva do art. 927,
paragrafo Gnico, do CC/2002 transfere ao provedor de hospedagem dever de
onisciéncia sobre o contetido veiculado na rede, portanto, ndo merece subsistir®.

Como ja citado acima, redes sociais como Facebook e Instagram atuam como

provedores de hospedagem. Contudo, se disponibilizam informacdes criadas pelas proprias

4 COLACO, 2015, p. 10.

4% CASTRO FILHO, Sebastido de Oliveira. Da responsabilidade do provedor de internet nas relagdes de
consumo. In: BRASIL. Superior Tribunal de Justica. Doutrina: Edicdo Comemorativa — 15 anos. Brasilia:
Brasilia Juridica, 2005 apud COLACO, 2015, p. 10.

46 COLACO, op. cit., p. 10.
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plataformas digitais, passando deter controle criativo, e ndo apenas veicular dados, poderdo

ser também encaradas como provedores de contetdo.

1.4.5 Provedor de conteudo

Os provedores de contetdo podem ser compreendidos em duas ou até trés diferentes
acepc¢des. Marcel Leonardi defende a classificagdo em provedores de contetdo (em sentido
estrito) e provedores da informagéo, ao passo que a Ministra Nancy Andrighi citou terceira
acepcdo, a de provedores de busca, em trabalho acerca da responsabilidade civil de
provedores de pesquisa na Internet*’.

Segundo Leonardi, o provedor de informacao € a pessoa natural ou juridica responsavel
pela criagdo de informagdes divulgadas na Internet. Tendo conceituado o termo em 2005,
pode-se dizer que o conceito hoje abarca tanto os chamados criadores de conteudo, que
exercem a atividade como profissdo, especialmente em redes sociais, como meros usuarios
comuns. Em outras palavras, trata-se do efetivo autor da informacéo, que € disponibilizada

por um provedor de contelido®.

Desse modo, o provedor de conteudo é aquele que disponibiliza na Internet o contetido
de autoria do provedor de informacéo, utilizando servidores proprios ou de um provedor de

hospedagem como intermediadores.

Por fim, o provedor de busca ou de pesquisa, conforme acepcdo da Ministra Nancy
Andrighi, meramente fornece resultados a termos ou expressdes buscados pelo usuério,
apresentando links por meio dos quais é possivel obter maiores informacgdes acerca do tema

procurado. Os exemplos mais comuns séo os sites Google, Yahoo e Bing.

Tal distincdo se faz necessaria para avaliar a efetiva ingeréncia dos provedores sobre
informacdo que eventualmente se reputa ilicita. O provedor de contetdo, ao exercer papel
intermediario na disponibilizacdo do conteldo, ndo exerce sobre este controle editorial prévio,

ou confere autorizacdo para sua postagem. Da mesma forma, o provedor de busca apenas

47 ANDRIGHI, Fatima Nancy. A responsabilidade civil dos provedores de pesquisa via Internet. n. 3. Rev. TST,
v. 78. S0 Paulo, 2012 apud COLACO, 2015, p. 5.
48 LEONARDI, 2005, p. 27.



27

filtra resultados de conteudos disponiveis na rede conforme a pesquisa realizada pelo usuério,

ndo podendo ser responsabilizado por ilicitos neles contidos.

Nessa esteira, o provedor da informacdo, ou simplesmente o autor, é o Unico envolvido
que de fato imbui o conteldo divulgado do que lhe apetece, exercendo tanto o controle
criativo quando o editorial. E importante destacar que moderadores e administradores de
plataformas virtuais ndo necessariamente caracterizam a funcdo de controle prévio aqui

referenciado, uma vez que ndo possuem ingeréncia sobre o teor da informacéo publicizada.

Logo, ao ndo exercem o controle prévio, provedores de conteldo strictu sensu e
provedores de busca ndo poderdo ser responsabilizados por ilicitos perpetrados pelos
provedores de informacdo. Quando for exercido o controle editorial pelo provedor, aplica-se
I6gica semelhante a que se refere a midias tradicionais, que responderdo concorrentemente ao
autor da publicacdo pelos danos decorrentes de sua publicagdo, em linha com o disposto na
Stimula 221 do STJ*.

N&o obstante, ainda que as informacdes forem veiculadas de forma automatica na
Internet, sem que haja a possibilidade de interferéncia pelo provedor de conteudo, este podera
ser responsabilizado em razdo de conduta omissiva, em desatendimento a ordem judicial de

blogueio ou remocéo do conteddo lesivo.

Dessa maneira, recaird sobre provedores de conteldo e de busca, sob égide do sistema
brasileiro atual, a responsabilidade por atos de terceiros em duas situacdes. A primeira, caso
haja a possibilidade controle prévio do que houver sido disponibilizado, pois tera optado
livremente pela incorporacdo do contetido em seu website. A segunda, caso informagéo sobre
a qual ndo exerceu qualquer controle seja reputada ilicita ou ofensiva a lei por determinacéo
judicial, e ainda assim, tal determinacdo ndo for cumprida, optando-se pela manutencdo do

conteddo, quando deveria ser removido do ar.

Sera afastada a responsabilidade, por completo, caso ndo haja controle prévio ou ordem
judicial que determine a retirada do contetddo. Afinal, tendo em vista a vasta quantidade de

dados circulando na rede, ndo seria viavel que grandes provedores de conteldo tivessem

% COLAGO, 2015, p. 12.
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conhecimento de cada item fornecido aos usuarios por seu intermédio. Ademais, a conduta

contraria, de remoc&o arbitraria de conteudo, caracterizaria censura prévia.

Entretanto, a notificagdo judicial que Ihe conceda, além do conhecimento sobre o tema,
obrigacdo de remové-lo, ndo podera afastar sua responsabilizacdo diante de conduta inerte.

A partir deste entendimento, surge importante debate: uma vez que aufere lucros e
presta servico na veiculacdo de informacdes, seria obrigacdo do provedor de contetdo realizar
controle prévio do que ird disponibilizar? Poderia argumentar-se que, ao simplesmente néo
possibilitar sua prépria ingeréncia sobre o contetdo criado por terceiros, e consequentemente
eximindo-se de eventual pagamento de indenizagdo, o provedor estaria beneficiando-se da
propria torpeza. Contudo, conforme serd mais bem explorado nos proximos capitulos, esta
avaliacdo perpassa por importante discussdo acerca da liberdade de expressédo e vedacéo a
censura, além da viabilidade negocial de provedores de Internet.

Demonstrados os conceitos adotados por Marcel Leonardi na classificacdo de
provedores de servico, insta mencionar a nomenclatura do professor Ronaldo Lemos, em sua
obra Direito, Tecnologia e Cultura. O autor diferencia provedores de servigo de acesso (PSAS)

e provedores de servigos online (PSOs)®°.

Tomando como referéncia a primeira tipologia classificatéria apresentada, 0s
provedores de servigco de acesso correspondem aos provedores de acesso. Ja 0s provedores de
servicos online diferenciam-se por ndo fornecerem acesso a Internet, mas sim, utiliza-lo para a
prestacdo de outros servicos, abrangendo provedores de hospedagem, correio eletrénico e de
conteldo. Esta classificacdo possui como referéncia o Digital Millenium Copyright Act
(DMCA), adotado nos Estados Unidos em 1998.

Por sua vez, o Marco Civil da Internet ndo adotou nenhuma das duas classificacdes
anteriores. A lei brasileira menciona apenas duas categorias de provedores: provedores de
conexdo a Internet e provedores de aplicacdo de Internet. Apesar de ndo as conceituar
explicitamente, o artigo 5°, inciso VII do MCI define aplica¢des de internet como “o conjunto

de funcionalidades que podem ser acessadas por meio de um terminal conectado a internet”.

%0 CEROQY, 2014, p. 3.
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Em julgado recente, o Superior Tribunal de Justica trouxe essa distingdo com maior

clareza:

No Brasil, os provedores de conexdo acabam, em sua maioria, confundindo-se com
0s proprios prestadores de servigos de telecomunicacdes, que em conjunto detém a
esmagadora maioria de participacdo neste mercado. Por sua vez, utilizando as
defini¢oes estabelecidas pelo art. 5°, VII, do Marco Civil da Internet, uma “aplica¢do
de internet” ¢ o conjunto de funcionalidades que podem ser acessadas por meio de
um terminal conectado a internet. Como é possivel perceber, essas funcionalidades
podem ser as mais diversas possiveis, tais como servigos de e-mail, redes sociais,
hospedagem de dados, compartilhnamento de videos, e muitas outras ainda a serem
inventadas. Por consequéncia, os provedores de aplicacdo sdo aqueles que, sejam
com ou sem fins lucrativos, organizam-se para o fornecimento dessas
funcionalidades na internet5?.

Por conseguinte, excluem-se desta atribuicdo o provedor de backbone e provedor de
acesso, conforme classificacdo de Leonardi, restando a qualificacdo como provedores de
aplicacdo os provedores de hospedagem, correio eletrénico e contetido. O provedor de acesso,
assim como na classificacdo de Ronaldo Lemos, enquadra-se como provedor de conexao na

definicdo do Marco Civil.

A norma em epigrafe destina sua secdo Ill inteiramente a responsabilidade por danos
decorrentes de conteddo gerado por terceiros. De prima, o artigo 18 estabelece zona de
imunidade ao provedor de conexdo. Como ja abordado supra, a responsabilizacéo civil de
provedores estd diretamente associada ao nivel de ingeréncia e intencdo criativa que o
provedor poderia ter exercido sobre o ilicito. Uma vez descartada esta hipotese quando

tratamos de provedores de conexdo, ndo haveria em que se falar do dever de indenizar.

Logo, resta claro que as opiniGes controversas sobre o tema repousam sobre 0s
provedores de aplicacdo. Torna-se a analise, entdo, do artigo seguinte, que prevé o cerne da

responsabilidade civil por atos de terceiros no diploma legal em comento. In verbis:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, 0
provedor de aplicacBes de internet somente poderd ser responsabilizado civilmente
por danos decorrentes de contelido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteido apontado como
infringente, ressalvadas as disposi¢des legais em contrério.

1 BRASIL. SUPERIOR TRIBUNAL DE JUSTICA. REsp n° 1.629.255/MG, Terceira Turma, Rel. Ministro(a)
Nancy Andrighi, 22/08/2017.
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O artigo 19 do MCI consagra a teoria da culpa para a responsabilizagéo de provedores
de aplicagdo de internet, corroborando o entendimento inicial de Marcel Leonardi. Mais
relevante, contudo, é o gatilho estabelecido para deflagrar a responsabilizacdo: inércia diante
de ordem judicial. Através do mesmo dispositivo, a legislacdo brasileira adotou, como regra
geral, o sistema de judicial notice and takedown, em detrimento dos outros dois sistemas

discutidos e adotados em outras legislac6es, notice and notice e notice and takedown.

Em carater excepcional, provedores de aplicacdo serdo responsabilizados por atos de
terceiros em caso de omissdo frente a notificacdo extrajudicial requerendo a retirada de

contelido contendo cenas de nudez ou carater sexual.

A adocdo do referido sistema no cendrio patrio € bastante controversa, estando pendente
de julgamento a constitucionalidade do referido artigo. A fim de tecer comentarios a esse
respeito, o proximo capitulo se destinard a compreensdo dos trés sistemas de
responsabilizacdo de provedores, bem como a influéncia social e politica que os fizeram

prevalecer em seus respectivos locais de adogéo.



CAPITULO 2
SISTEMAS DE RESPONSABILIZAC}AO
2.1 Notice and notice

O sistema de notice and notice consiste no envio de notificagdo extrajudicial, por parte
do usuério lesado ou que tenha identificado violacdo, ao provedor de aplicacdo que
disponibiliza o conteldo reputado lesivo. A partir do recebimento desta, o provedor é
obrigado a (i) encaminhar a notificacdo eletronicamente ao autor do contetdo, em tempo
razoavel, (ii) informar o notificante do envio ou, caso aplicavel, da razdo pela qual o
encaminhamento ndo foi possivel, (iii) reter evidéncias da identificacdo da parte notificada

pelo prazo estabelecido em lei®2.

Em suma, o sistema promove o contraditorio extrajudicial, por intermédio do provedor
de aplicacdo. Essa metodologia foi adotada no Canada para violages de direitos autorais,
entrando em vigor no ano de 2015, e, apesar do esforco positivo no sentido de solucionar
disputas sem o envolvimento do judiciario, ndo desencadeia necessariamente o enforcement

da remocgé&o do contetdo do ar.

O notificado poderd fazé-lo caso o deseje, mas o dever do provedor se limita ao
intermédio da comunicacdo entre as partes, identificacdo do notificado e armazenamento de
dados relevantes durante periodo pré-determinado. Assim, o envio da notificacdo ndo garante
a cessacdo da violacdo, podendo ainda ser necessario ingressar com medidas judiciais cabiveis

para alcancar tal objetivo.

O regime de notice and notice provoca aumento de custos para com o disposto no
Copyright Act canadense: a troca de notificacdes, a disponibilizacdo de mdo de obra para
identificacdo dos dados de IP do usuario notificado, o armazenamento das informacgdes sobre
0 ocorrido. No caso Voltage v Rogers foi levantada a discussdo acerca de quem deveria arcar
com tais custos, o notificante, VVoltage, ou o Internet Service Provider, Rogers. A Supreme

Court canadense autorizou a recuperagao dos custos incorridos pelo provedor de aplicacéo.

%2 FREEDMAN, Bradley; MCCRYSTAL, Kalie. Canada’s New Notice And Notice Regime For Internet
Copyright Infringement. Disponivel em:
https://mww.blg.com/en/insights/2014/11/canadas-new-notice-and-notice-regime-for-internet-copyright-infrin
gement. Acesso em: 04/02/2022.
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Nesse interim, verifica-se que o sistema de notice and notice, ao passo que disponibiliza
ao usuario a oportunidade de ter seus direitos respeitados por via extrajudicial, ndo
proporciona uma substituicdo sequer préxima do assegurado por vias judiciais, que poderdo
ser de iniciativa, inclusive, do proprio provedor de aplicacdo. Ademais, abre-se a
possibilidade, assim, para que o aumento de custos decorrentes das obrigacOes legais seja
compensado por meio de aumento das fees de subscription pelos servicos prestados, acabando

por onerar o proprio usuario®s.
2.2 Notice and takedown

Nos Estados Unidos, a Secdo 230 do Communication Decency Act>* prevé: "No
provider or user of an interactive computer service shall be treated as the publisher or
speaker of any information provided by another information content provider”. Em outras
palavras, o provedor de aplicacdo ndo podera ser tratado como o autor dos contetdos que
veicula, sendo conferida a ele, nos termos do artigo incluido em 1996, imunidade a
responsabilidade civil por conteudos de terceiros. Essa imunidade é denominada safe harbor,

ou porto seguro, e configura a regra geral no sistema norte-americano.

O objetivo do legislador ao optar pela redacdo acima foi incentivar a remocéo
espontanea de materiais que o proprio provedor considerasse ilicitos e contrarios a sua politica
de uso®, sem, entretanto, onerar-lhe indevidamente com a incumbéncia legal de retirar do ar
os referidos materiais sem a constatacdo do poder judiciario de que estes, de fato, eram

contrarios a legalidade, o que caracterizaria censura prévia.

No pais, prevalece a concepcao liberal que confere relevancia superior ao free speech
em comparacdo a outros direitos fundamentais, uma vez que este é corolario da democracia

estadunidense e protegido pela Primeira Emenda a Constituicdo Federal de 1787°°. Por essa

%3 ROBERTO, Don Karl. Recent Developments in Canada’s “Notice and Notice” Regime. Disponivel em:
https://ojs.lib.uwo.ca/index.php/uwojls/announcement/view/123. Acesso em: 04/02/2022.

% USA. Congress Gov. S.314 - Communications Decency Act of 1995. Disponivel em:
https://mww.congress.gov/bill/104th-congress/senate-bill/314/text. Acesso em: 04/02/2022.

% CARVALHO FILHO, José S.; PEIXOTO, Anna Carolina Finageiv. STF analisa responsabilidade do
provedor por conteddo de terceiros. Disponivel em:
https://mww.conjur.com.br/2019-dez-14/observatorio-constitucional-stf-analisa-responsabilidade-provedor-co
nteudo-terceiros#:~:text=Com%200%20intuito%20de%20assegurar,n0s%20limites%20t%C3%A9cnicos%20
do%20seu. Acesso em: 05/02/2022.

% CARVALHO FILHO; PEIXOTO, STF analisa responsabilidade do provedor por contetdo de terceiros.
Acesso em: 05/02/2022.
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razdo, a remota possibilidade de restricdo de direitos associados a liberdade de expressdo
causa extrema aversao aos estadunidenses, o que justifica a posicao legislativa adotada no que
se refere a responsabilidade de provedores de Internet por contetdos de terceiros.

No que tange a violacdo de direitos autorais, contudo, estabelecida em legislacéo
expecifica, o provedor podera deixar de gozar da zona de imunidade conferida pela se¢do 230
caso ndo indisponibilize contetdo alvo de notificacdo extrajudicial, como parte do sistema de
notice and takedown.

Nesse sentido, o sistema de notice and takedown, adotado nos EUA em 1998, conforme
previsdo na secdo 512 do Digital Millennium Copyright Act (DMCA), envolve a atuacdo
assertiva do provedor de aplicacdo para a remocdo do conteldo, diferentemente do sistema
canadense. A retirada do ar ou o bloqueio do contetdo infringente apds o recebimento da
notificagdo sdo condicionais a ndo responsabilizacao civil do provedor. Caso descumpra seu

dever mesmo apos devidamente notificado, estara passivel de pagamento de indenizacéo.

O procedimento, na legislacdo norte americana, funciona da seguinte forma: cumpridos
0S requisitos e enviada a notificacdo, o provedor que a recebe deve desabilitar o referido
conteddo e encaminhar a takedown notice ao usuario supostamente infrator. A partir de entéo,
o reclamante possui de 10 a 14 dias para ingressar com medida judicial que reconheca seu

direito®’.

Desta maneira, a intencdo inicial do legislador era de que o referido sistema operasse
como medida paliativa, viabilizando a suspensdo do conteudo infringente por tempo o
suficiente para que a parte violada obtivesse uma ordem judicial que determinasse sua

remocdo permanente®®,

Embora o notice and takedown proporcione a remo¢do mais rapida do conteddo
supostamente infringente, pode-se dizer que 0 método ndo tem se mostrado tao eficiente para

cessacdo dos atos ilegais. Isto porque, a menos que o provedor empregue tecnologias de

5" BOYDEN, Bruce. The Failure of the DMCA Notice and Takedown System: A Twentieth Century Solution
to a Twenty-First Century Problem. Disponivel em:
https://sls.gmu.edu/cpip/wp-content/uploads/sites/31/2013/08/Bruce-Boyden-The-Failure-of-the-DMCA-Noti
ce-and-Takedown-System1.pdf. Acesso em: 05/02/2022.

%8 Ibid., Acesso em: 05/02/2022.
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filtragem de contetdo, o material removido pode reaparecer apenas horas depois de sua

derrubada®.

Os custos de localizacdo, identificacdo e envio do notice € tdo significativo que até
mesmo grandes empresas limitam seus esfor¢cos no sentido de interromper violagdes a seus
direitos autorais. Ainda assim, a lista de websites para os quais 0 Google recebe notificacdes
de retirada em apenas uma semana alcancava 393 paginas em 2013%°. Nessa toada, durante
um periodo de 6 meses no mesmo ano, membros da Motion Picture Association of America
(MPAA) como Walt Disney, Sony e Warner Bros enviaram 13.238.860 notificagdes a
provedores de aplicacdo de Internet visando a remoc¢do de contetdo, conforme demonstrado

na tabela abaixo.

% BOYDEN, The Failure of the DMCA Notice and Takedown System, Acesso em: 05/02/2022.

80 The numbers reported here are, if anything, conservative. They include only takedown notices sent by major
U.S. copyright owners, and exclude companies that primarily produce pornography. GOOGLE. Based on
figures available at Transparency Report: Copyright Owners, GOOGLE (Sept. 8, 2013). Disponivel em:
http://www.google.com/transparencyreport/removals/copyright/owners/?r=last-month. Acesso em:05/02/2022.
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Infringing URLSs (Total) 5,136,431
ok URLs sent to site operators 2,369,308
2013 Links sent to search engines 2,767,123
Counter-Notices Received 2
(Total)
Infringing URLSs (Total) 4,839,709
Andi URLs sent to site operators 1,982,213
ri
2313 Links sent to search engines 2,857,496
Counter-Notices Received 2
(Total)
Infringing URLSs (Total) 3,468,182
i URLs sent to site operators 2,161,816
201}; Links sent to search engines 1,306,366
Counter-Notices Received 0
(Total)
Infringing URLSs (Total) 3,378,371
: URLs sent to site operators 1,888,692
une
2013 Links sent to search engines 1,489,679
Counter-Notices Received 0
(Total)
Infringing URLSs (Total) 4,005,669
fui URLs sent to site operators 2,347,647
u
2013(3 Links sent to search engines 1,658,022
Counter-Notices Received 1
(Total)
Infringing URLSs (Total) 4,406,789
URLs sent to site operators 2,489,184
August = ;
5013 Links sent to search engines 1,917,605
Counter-Notices Received 3
(Total)
Infringing URLSs (Total) 25,235,151
URLs sent to site operators 13,238,860
(Grand Total)
Grand = -
Totals Links sent to search engines 11,996,291
(Grand Total)
Counter-Notices Received 8
(Grand Total) 61

A partir do disposto acima, verifica-se que, apesar da enorme quantidade de notificacdes
que circula, pouquissimas sdo as contranotificacbes em resposta, 0 que ndo diz muito a favor
do efetivo exercicio do contraditorio extrajudicial. Nesse ambito, vale também mencionar a
possibilidade de recebimento de notificacdes infundadas que objetivam ensejar a remocao de
conteddo por motivos escusos e infundados na real violacdo de direitos autorais do

notificante.

61 BOYDEN, The Failure of the DMCA Notice and Takedown System, Acesso em: 05/02/2022.
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Em termos praticos, portanto, o sistema em epigrafe onera os provedores com o dever
de receber enorme quantidade de notificagdes de takedown e indisponibilizar os respectivos
contetdos, mas ndo alcanca a finalidade de proteger o usuario de violagbes a seus direitos

autorais.

Estes ultimos, além de arcarem com os custos de notificarem os provedores sobre o
contetdo que viola seus direitos em uma primeira vez, podem ver-se obrigados a repetir o
procedimento, e, consequentemente, elevar seus dispéndios financeiros, quando o conteldo
for novamente postado pelo infrator (ou por outros infratores). Nesse contexto, a via judicial
poderd ser encarada como indispensavel tanto para a efetiva remocdo dos materiais
infringentes quanto para a garantia de que o conteido alvo do takedown notice é, de fato,
ofensivo ao direito do notificante.

Em direcdo oposta a norte-americana, a legislaghio alemd adotou o
Netzwerkdurchsetzungsgesetz — NetzDG (Network Enforcement Act)®? em junho de 2017,
prevendo forte regulacdo aos provedores de aplicacdo de Internet. Almejando combater
discursos de odio e a disseminacgdo de fake news de maneira mais efetiva e transparente®®, o
diploma legal estabeleceu a obrigacdo de disponibilizacdo, por provedores com mais de dois
milhdes de usuarios em territério aleméo, de canais de atendimento ao usuario, para que estes

possam notifica-los acerca da existéncia de publicacGes ilegais em suas plataformas.

Recebida a notificacdo, € dever do provedor examinar imediatamente o seu teor,
identificando casos de ilicitos manifestos, 0os quais devem ser removidos ou bloqueados
dentro de prazo de 24 horas, conforme estabelece o artigo 2° da terceira secdo do NetzDG. Os
demais contetdos notificados como ilicitos deverdo ser analisados pelo provedor por prazo de
até sete dias, ao final do qual o contelido devera ser removido caso constatada violagdo pelo
provedor. Este prazo podera ser estendido, nos termos do artigo 3° da mesma secdo, caso 0
provedor de aplicacdo encaminhe o conteudo denunciado a instituicdo reguladora
especializada e reconhecida pelo Departamento de Justica Federal da Alemanha,
comprometendo-se a aceitar a decisdo da referida instituicdo acerca do contetdo

encaminhado.

62 GERMAN LAW ARCHIVE. Network Enforcement Act (Netzdurchsetzunggesetz, NetzDG). Disponivel em:
https://germanlawarchive.iuscomp.org/?p=1245. Acesso em: 06/02/2022.

8 CARVALHO FILHO; PEIXOTO, STF analisa responsabilidade do provedor por contetido de terceiros.
Acesso em: 06/02/2022.
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E também dever do provedor, nos termos da legislagdo em epigrafe, informar o usuério
notificante das decisdes tomadas a respeito do conteldo por ele reportado, garantindo
transparéncia no procedimento adotado, e provendo as devidas justificativas para cada acao
realizada ap6s o recebimento da notificacao.

Aos provedores de aplicacdo que receberem mais de 100 reclamacdes por ano acerca de
conteldos ilegais disponibilizados por seu intermédio, é estabelecida obrigacdo adicional de
reportar, em relatério bienal enviado as autoridades alemds e publicado em diario oficial,
todos os procedimentos realizados acerca da investigacdo e retirada do ar dos contedos. O
relatério deve ser acessivel a qualquer tempo e facilmente compreensivel ao usuério leigo,

sendo indispensavel sua emissdo na lingua alema.

A falha no cumprimento dos deveres elencados acima de maneira apropriada, seja pela
ndo exclusdo do contetdo nos limites dos prazos estipulados, pela auséncia de reporte ao
usuario ou as autoridades alemés®, configura violagéo regulatdria passivel de multa, podendo

alcancar o valor de até 5 milhdes de euros, a depender de sua gravidade.

Do exposto, extrai-se que a norma alema confere ao préprio provedor de aplicacdo a
obrigacdo de verificar a eventual violacdo legal no conteudo alvo da notificagdo que recebe,
atribuindo a empresas privadas funcdo essencial do poder judiciario. Aos provedores é
também designado o dever de exclusdo, ainda que este decida submeter a decisdo de fazé-lo a
instituicdo especializada. Logo, o notice and takedown opera no pais com a participacédo de
instancia administrativa, assegurando a reserva de jurisdicdo em certos casos, sobretudo na

fiscalizacdo de provedores de aplicacéo.

A Alemanha, enguanto palco de atrocidades e graves violacGes de direitos fundamentais
no periodo da 2% guerra mundial, compreende a importancia da liberdade de expresséo e a
valoriza. Entretanto, reafirma a necessidade de serem estabelecidos limites ao exercicio deste
direito em prol dos interesses coletivos e da dignidade da pessoa humana, de forma que a
censura prévia de contetdos potencialmente infratores lhe parece menos perigosa do que a

eventualidade de manutencédo de conteudo lesivo na rede.

8 CARVALHO FILHO; PEIXOTO, STF analisa responsabilidade do provedor por contetido de terceiros.
Acesso em: 06/02/2022.
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Desse modo, pode-se afirmar que a cultura politico-juridica exerce grande influéncia
sobre 0 modelo de responsabilizacdo adotado em seu territério, configurando importante fator
a ser avaliado como reflexo da opinido social sobre o tema. Se o Direito é mutavel,
adaptando-se aos padrdes de reprovabilidade de acordo com tempo e espaco de sua aplicacao,
0 legislador deve operar de forma que a lei corresponda as prioridades de valores
demonstrados pela populacdo local. Do contrario, faz-se da Lei letra morta, sem cumprir sua
funcéo social.

2.3 Judicial notice and takedown

Em solo brasileiro, adotou-se o sistema de judicial notice and takedown como regra
geral, traduzido como notificagéo judicial e retirada. Reproduzido no artigo 19 do Marco Civil
da Internet, o sistema preza pela reserva de jurisdicdo do poder judiciario para reconhecer
ilegalidades nos conteudos disponibilizados por provedores de Internet e determinar sua
remocdo, sem prejuizo da retirada pelo préprio provedor em casos de violacdo a seus termos

de uso.

Isto posto, pode-se dizer que o Marco Civil da Internet retira do provedor a obrigacao de
remover todo e qualquer conteudo apontado como ilicito, o que atingiria os principios de
liberdade de expressdo e informacdo, mas ndo impede que assim proceda caso entenda que o
contetido é realmente contrario as politicas que regem o funcionamento de sua plataforma®®.
As denuncias realizadas pelos canais disponibilizados por redes sociais, por exemplo,
funcionam como mecanismo de averiguacao do provedor quanto aos materiais existentes em

seu ambiente virtual.

A eventual remocdo unilateral por parte deste ndo constitui qualquer violagdo ao Marco
Civil, o que pode ser associado, inclusive, ao principio de liberdade de modelos de negdcios
na Internet desde que em concordancia com os termos da lei. Entretanto, ndo deve haver a
retirada arbitraria de conteudos, sem que seja garantido contraditério e ampla defesa, o que

caracterizaria abuso da posicdo de provedor®®.

65 TEFFE; SOUZA, 2019, p. 7.
% |bid., p. 8.
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O sistema em comento difere dos dois anteriores pela natureza judicial da notificacdo de
retirada. Esta posicdo reflete o entendimento de reservar o reconhecimento de ilicitos e
decisdes acerca das consequéncias de sua pratica ao poder judiciario, em detrimento da
atribuicdo desta faculdade a iniciativa privada, que ndo possui autoridade ou imparcialidade
para tal. Nesse sentido, afirmou o Ministro Ricardo Villas Bdas Cueva que:

Néo se pode exigir dos provedores que determinem o que é ou ndo apropriado para
divulgagdo publica. Cabe ao Poder Judicidrio, quando instigado, aferir se
determinada manifestacdo deve ou ndo ser extirpada da rede mundial de
computadores e, se for o caso, fixar a reparacdo civil cabivel contra o real
responsavel pelo ato ilicito. Ao provedor ndo compete avaliar eventuais ofensas, em
virtude da inescapéavel subjetividade envolvida na analise de cada caso®’.

Nesse prisma, o provedor de aplicacdo é regido pela modalidade subjetiva de
responsabilidade civil, que so Ihe podera ser imputada por atos praticados por seus usuarios
apos descumprimento de ordem judicial que decida sobre sua retirada da rede. Do contrario, a
adocdo de responsabilidade objetiva, sob entendimento da teoria do risco do negécio, poderia

incentivar comportamentos que ameacariam liberdades fundamentais.

A responsabilizacdo objetiva dos provedores, ainda que facilitasse a remocdo mais
rapida dos conteudos apontados como infringentes, poderia ocasionar a filtragem em massa
destes como forma de impedir eventual dever de indenizar imputavel ao provedor. Nesse
sentido, materiais considerados controversos ou polémicos — mesmo gque nao necessariamente
lesivos ou ilicitos®® - poderiam ser excluidos das plataformas virtuais, o que se traduz em

censura prévia.

Na intencdo de reforcar a protecdo ao usuario nas redes, garantindo que danos a ele
causados sejam reparados para além da pessoa do infrator, a legislacdo poderia ter lhe dado
saida para driblar o dever de indenizar, na medida em que a inseguranca causada aos
provedores seria sanada pela retirada infundada de materiais entendidos como arriscados a sua

responsabilizacao.

Ademais, os critérios para bloqueio de tais conteddos se tornariam extremamente

subjetivos, o que dificultaria a formacdo de hipo6teses claras para orientacdo dos usuarios

67 BRASIL. Superior Tribunal de Justica. REsp n° 1568935/RJ, Terceira Turma, Rel. Ministro(a) Ricardo
Villas Bbas Cueva, 05/04/2016. Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/339756511/recurso-especial-resp-1568935-rj-2015-0101137-0/inteir
0-teor-339756522

88 TEFFE; SOUZA, 2019, p. 15.
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quanto aos comportamentos que ndo devem ser adotados. Vale mencionar, ainda, que tal
imprevisibilidade poderia constituir barreira para inovacdes de carater tecnoldgico, cientifico
ou cultural®® que viriam a ser desenvolvidas por provedores de Internet para viabilizar a livre
manifestacdo de pensamento nas redes sem renunciar a responsabilizacdo efetiva de autores

de infragGes legais.

Em virtude disto, pode-se afirmar que a posicao do legislador brasileiro na elaboragéo
do Marco Civil buscou alcancar posicdo intermediaria. Nas palavras de Carlos Affonso de
Souza e Chiara Spadaccini de Teffé:

A missdo da Lei foi a de encontrar um equilibrio entre a criagdo de um espaco onde
fosse possivel cultivar as liberdades de expressdo e de informacdo e, ao mesmo
tempo, garantir a vitima da disponibilizacdo de contetido lesivo os meios adequados

para identificar seu ofensor e para remover o material impugnado?.
Tal opc¢éo revela-se adequada ao cenario cultural e politico péatrio, tendo em vista a
democracia relativamente recente apds periodos ditatoriais ocorridos durante o século XX, os
quais suprimiram, em especial, as liberdades de pensamento, manifestacdo e informacgdo que

se pretende privilegiar no diploma legal em comento.

Como ja visto, o direito fundamental em questdo toma proporcdes ainda mais relevantes
no ambiente virtual, seja porque o poder de disseminacdo de informacgdes na rede € imenso,
seja porque ele € inerente as inovagdes viabilizadas por ela, firmando a expressdo téo
mencionada em féruns globais sobre regulacéo e governanca: internet freedom. Nesse ambito,

afirma Carlos Affonso de Souza:

[...] a liberdade desfrutada na Internet ndo existe porque ndo ha lei que regule as
condutas ali desempenhadas, mas ao contrério, ela existe justamente por que as leis
que atualmente se projetam ou que comegam a vigorar, além da interpretacdo de leis
anteriores ao desenvolvimento da rede, devem procurar preservar as liberdades
conquistadas pelo desenvolvimento da tecnologia, sempre atentando para o
equilibrio de direitos envolvidos em sua aplicagdo™.

Cabe ressaltar que preferéncia legislativa segue a linha dos principios do proprio MCI,

como ha de ser, no que se refere ndo apenas a liberdade de expressdo como também a

8 TEFFE; SOUZA, 2019, p. 14.

0 Ibid., p. 11.

I SOUZA, Carlos Affonso Pereira de. As cinco fases da protecdo a liberdade de expressdo no Marco Civil
da Internet. Disponivel em:
http://site.fdv.br/wp-content/uploads/2019/08/Artigo-Cinco-Faces-da-Liberdade-de-Express%C3%A30-no-M
arco-Civil-da-Internet-Carlos-Affonso.pdf. Acesso em: 05/02/2022.
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inimputabilidade de rede e a responsabilizacdo dos agentes de acordo com sua ingeréncia

sobre o ilicito perpetrado no caso concreto.

2.3.1 Excecbes do modelo brasileiro: direitos autorais e conteudo sexual ou nudez

Embora aplicavel para a maior parte das situacfes, o sistema de judicial notice and
takedown, como toda regra geral, comporta exce¢des no ordenamento brasileiro. Estas estdo

previstas no 82° do artigo 19 e artigo 21 do Marco Civil da Internet, in verbis:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicacdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contelido gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contelido apontado como
infringente, ressalvadas as disposi¢des legais em contrério.

§ 2° A aplicagdo do disposto neste artigo para infracfes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expressdo e demais garantias previstas no art. 5° da Constituicdo
Federal.

Art. 21. O provedor de aplicacdes de internet que disponibilize conteldo gerado por
terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apés o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacdo desse contetdo.

Paragrafo Unico. A notificacdo prevista no caput deverd conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado
como violador da intimidade do participante e a verificacdo da legitimidade para
apresentacdo do pedido.

Excetuam-se a regra, portanto, violacdes a direitos autorais e conteudos de teor sexual e
nudez. A omissdo, ou melhor, a ressalva trazida pelo artigo 19, 82° do MCI no que tange aos

direitos autorais visava a edicdo de lei especifica para regulacdo do tema no contexto da

Internet, conferindo-lhe tratamento diferenciado, tal qual ocorre no Canada e Estados Unidos.

No entanto, diante da auséncia da referida previsdo, o Superior Tribunal de Justica
passou a aplicar aos casos concretos a responsabilizacdo subjetiva de provedores, mediante
configuracdo da culpa por omissdo, ap6s o recebimento de notificaces extrajudiciais acerca

da violacdo de direito autoral. Dos julgados referentes aos casos Botelho v Google’® e

72 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.707.859/RJ, Terceira Turma, Rel. Ministro(a)
Nancy Andrighi, 24/04/2018. Disponivel em:
https://processo.stj.jus.br/processo/dj/documento?seq_documento=18859093&data_pesquisa=20/04/2018&pa
rametro=42
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Botelho v Yahoo®, depreende-se, contudo, que a notificagdo solicitando a remogdo do
contetido infrator deve indicar de maneira clara as URLs’* (Uniform Resource Locator) para

ensejar a efetiva retirada por parte do provedor.

Esse entendimento se refere a identificacdo “clara e especifica” prevista no caput do
artigo 19 do MCI. Nesse sentido, pode-se dizer que a referida redacdo constituiu decisao
acertada do legislador, porquanto a definicdo de um meio de identificacdo poderia, em pouco
tempo, tornar a previso legal obsoleta’™. A construcéo jurisprudencial de indicagdo de URLSs,

contudo, é alvo de criticas.

Na medida que a propagacdo de conteudo nas redes & extremamente veloz, muitos
alegam que a necessidade de indicacdo das URLs ndo seria compativel com o potencial de
viralizagdo de conteddo ilicito, o que poderia ser prejudicial ao autor. Por outro lado, esse tipo
de identificacdo evita que o provedor de aplicacbes seja obrigado por ordem judicial a
estabelecer qualquer tipo de filtro ou monitoramento de conteudo por sua conta e risco, sem
que este contetdo tenha sido especificamente analisado e especificado pelo Judiciario. Essa
exigéncia também se relaciona com a impossibilidade técnica de remocdo do conteddo sem
sua devida pormenorizacdo, uma vez considerada a despropor¢do do dever de controle de

todo o contetido disponibilizado pelo provedor.

A excepcionalidade do notice and takedown relativa a contetidos sexuais ou de nudez
pode ser associada ao grande crescimento do compartilhamento de imagens intimas por meio
de provedores de internet, via Instagram, Whatsapp e Snapchat; questdo ja observada pelo
legislador a época da elaboracdo do projeto do MCI. A préatica deu origem ao fendmeno
chamado revenge porn, que consiste na publicizacdo de imagens de nudez trocadas de forma
privada com o objetivo de humilhar uma das partes, 0 que costuma ocorrer apds um término

de relacionamento amoroso.

https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=1T A&sequencial=1689261&nu
m_registro=201501521545&data=20180605&formato=PDF. Acesso em: 06/02/2022.

3 Ibid., Acesso em: 06/02/2022.

4 VALENTE, Mariana. Direito autoral e plataformas de internet: um assunto em aberto. Disponivel em:
https://internetlab.org.br/pt/especial/direito-autoral-e-plataformas-de-internet-um-assunto-em-aberto/. Acesso
em: 06/02/2022.

s PADRAO, Vinicius Joras. A Constitucionalidade do artigo 19 do Marco Civil da Internet: sintese do

debate e um olhar para o futuro. TEPEDINO, Gustavo; SILVA, Rodrigo da Guia (org). Relacfes

Patrimoniais: Contratos, Titularidades e Responsabilidade Civil. Forum: Rio de Janeiro, 2021.
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O potencial lesivo para honra e saide mental da vitima e a possibilidade de viralizacdo
praticamente instantanea de contetdos desse género, dada a velocidade de sua disseminacéao
nas redes sociais, incentivou o legislador a adotar postura mais extrema no Marco Civil.
Dessa forma, foi estabelecida a responsabilizacdo subsidiaria dos provedores de aplicacdo por
caso conteudos de tal teor sejam compartilhados por seu intermédio, 0 que desencadeou a

criagéo de sistema de remocéo imediata destes.

A esse respeito, cabe comentar decisdo recente proferida pela Terceira Turma do
Superior Tribunal de Justica, em que foi posta sob andlise a expressdo “de carater privado”
mencionada no artigo 21 do MCI. A aplicabilidade do referido dispositivo depende que o
conteddo seja intimo, divulgado sem autorizacdo e produzido de modo absolutamente
reservado e privativo, para que assim seja concebida a excecdo a regra geral imposta pelo

artigo 19 do mesmo diploma legal.

No caso analisado, de relatoria da Ministra Nancy Andrighi, foi fixado entendimento de
que imagens e videos produzidos para fins comerciais, licitos e que ndo ostentam natureza
privada, ndo poderiam enquadrar-se na excecao trazida pelo artigo 21, sendo necessaria a
inércia diante de ordem judicial especifica para que reste configurada a responsabilidade civil

do provedor de aplicacdo, conforme se verifica abaixo.

RECURSO ESPECIAL. ACAO DE INDENIZAGAO POR DANOS MATERIAIS
E MORAIS. DIVULGAGCAO DE FOTOGRAFIAS DE NUDEZ (PRODUZIDAS E
CEDIDAS COM FINS COMERCIAIS) SEM O CONSENTIMENTO DA
MODELO RETRATADA, EM ENDERECOS ELETRONICOS DA INTERNET.
RESPONSABILIDADE DO PROVEDOR PARA PROMOVER A RETIRADA DO
CONTEUDO INDICADO A PARTIR DA DETERMINACAO JUDICIAL PARA
TANTO. ART. 21 DO MARCO CIVIL DA INTERNET. INAPLICABILIDADE.
RECURSO ESPECIAL PROVIDO DO PROVEDOR DE INTERNET E
PREJUDICADO O MANEJADO PELA PARTE DEMANDANTE.

1. Controverte-se sobre a aplicabilidade do disposto no art. 21 do Marco Civil da
Internet a hipdtese de veiculacdo de fotografias de nudez (produzidas e cedidas com
fins comerciais), em enderecos eletrdnicos da internet, sem a autorizagdo da modelo
fotografada, tampouco da revista a quem o material foi cedido. Discute-se, assim,
especificamente, se a responsabilidade do provedor para promover a retirada do
conteudo inicia-se a partir da notificacdo extrajudicial, a atrair a incidéncia do art. 21
da Lei n. 12.965/2014, ou se haveria necessidade de ordem judicial, nos termos do
art. 19 da citada lei.

2. O art. 21 do Marco Civil da internet traz excecdo a regra de reserva da jurisdicdo
estabelecida no art. 19 do mesmo diploma legal, a fim de impor ao provedor, de
imediato, a exclusdo, em sua plataforma, da chamada "pornografia de vinganga" -
que, por definicdo, ostenta contetdo produzido em carater particular -, bem como de
toda reproducdo de nudez ou de ato sexual privado, divulgado sem o consentimento
da pessoa reproduzida. 2.1 A motivacdo da divulgacdo de materiais contendo cenas
de nudez ou de atos sexuais, sem a autorizacdo da pessoa reproduzida, se por
vinganca ou por qualquer outro proposito espurio do agente que procede a
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divulgacdo ndo autorizada, €, de fato, absolutamente indiferente para a incidéncia do
dispositivo em comento, sobretudo porque, de seu teor, ndo ha qualquer mencéao a
esse fator de ordem subjetiva. Todavia, o dispositivo legal exige, de modo expresso
e objetivo, que o conteddo intimo, divulgado sem autorizacdo, seja produzido em
"carater privado”, ou seja, de modo absolutamente reservado, intimo e privativo,
advindo, dai, sua natureza particular. 2.2 Ha, dado o carater absolutamente privado
em que este material foi confeccionado (independentemente do conhecimento ou do
consentimento da pessoa ali reproduzida quando de sua producdo), uma exposi¢do
profundamente invasiva e lesiva, de modo indelével, a intimidade da pessoa
retratada, o que justifica sua pronta exclusdo da plataforma, a requerimento da
pessoa prejudicada, independentemente de determinacdo judicial para tanto. 2.3 O
preceito legal tem por propdsito proteger/impedir a "disponibilizacdo, na rede
mundial de computadores, de contelido intimo produzido em caréater privado, sem
autorizacdo da pessoa reproduzida, independentemente da motivagdo do agente
infrator. Nao é, porém, a divulgacdo ndo autorizada de todo e qualquer material de
nudez ou de conteddo sexual que atrai a regra do art. 21, mas apenas e
necessariamente aquele que apresenta, intrinsecamente, uma natureza privada,
cabendo ao intérprete, nas mais variadas hipoteses que a vida moderna apresenta,
determinar o seu exato alcance. 2.4 E indiscutivel que a nudez e os atos de contetido
sexuais sdo inerentes a intimidade das pessoas e, justamente por isso, ddo-se, em
regra e na maioria dos casos, de modo reservado, particular e privativo. Todavia - e
a excecdo existe justamente para confirmar a regra - nem sempre o contetido intimo,
reproduzido em fotos, videos e outro material, apresenta a referida natureza privada.
3. As imagens intimas produzidas e cedidas com fins comerciais - a esvaziar por
completo sua natureza privada e reservada - ndo se amoldam ao espectro normativo
(e protetivo) do art. 21 do Marco Civil da Internet, que excepciona a regra de reserva
da jurisdicdo. 3.1 Sua divulgacdo, na rede mundial de computadores, sem
autorizacdo da pessoa reproduzida, por evidente, consubstancia ato ilicito passivel
de protecdo juridica, mas ndo tem o conddo de excepcionar a reserva de jurisdicdo
(que se presume constitucional, até declaracdo em contrario pelo Supremo Tribunal
Federal). 3.2 A protecdo, legitimamente vindicada pela demandante, sobre o
material fotografico de contetdo intimo, produzido comercialmente e divulgado por
terceiros sem a sua autorizagdo, destina-se a evitar/reparar uma lesdo de cunho
primordialmente patrimonial a autora (especificamente, os alegados lucros
cessantes) e, apenas indiretamente, a sua intimidade. 4. Recurso especial do
Provedor de internet provido. Prejudicado o recurso especial da demandante’®.

76 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.930.256/SP, Terceira Turma, Rel. Ministro(a)
Nancy Andrighi, 07/12/2021. Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/1344658428/recurso-especial-resp-1930256-sp-2021-0093404-0/int
eiro-teor-1344658587. Acesso em: 07/02/2022.



CAPITULO 3

A JURISPRUDENCIA NO PANORAMA BRASILEIRO

3.1 Evolucao jurisprudencial

Antes da entrada em vigor do Marco Civil da Internet, a responsabilidade civil de
provedores de Internet por atos de terceiros se revelava tema bastante nebuloso para o0s 6rgéos
julgadores, que careciam de critérios claros que permitissem posi¢Ges unissonas em prol da

seguranga juridica.

As decisOes proferidas variavam entre a responsabilizacdo objetiva e subjetiva. Quando
acolhida a modalidade subjetiva, divergiam quanto ao periodo para a retirada do contetdo até
que restasse configurada a inércia penalizada com o pagamento de indenizacdo. Ao discorrer

sobre o tema em 2013, afirmou Patricia Peck Pinheiro:

No ambiente digital, talvez o mais dificil de definir seja 0 momento exato no qual
uma “n@o conduta”, um “ndo agir”’, gera uma omissdo passivel de penalidade por
negligéncia. Ou seja, quanto tempo da solicitacio de remocdo do ar de um
determinado contetdo poderia se considerar que a parte que tem meios técnicos para
tanto esta sendo relapsa ou mesmo conivente com a situacdo?”’.

No julgamento de recurso especial n® 1.117.633 — RO, em 2010, em que se discutia a
responsabilidade civil por danos causados por ofensas veiculadas pelo Orkut, o Ministro
Herman Benjamin defendeu a modalidade objetiva de responsabilizacdo da rede social. O
ministro relator arguiu que aqueles que se beneficiam economicamente e estimulam a criacdo
de paginas de relacionamento da Internet seriam tdo responsaveis pelo controle de abusos e
pela garantia de direitos da personalidade dos usuarios quanto os proprios internautas que

geram as informagGes ofensivas’®.

Além de defender a responsabilidade solidaria entre a rede e o autor da ofensa depois de
ocorrido o dano, o ministro também reputou necessaria conduta ativa do provedor para

impedir a criacdo de paginas ofensivas, sugerindo filtragem do contetdo disponibilizado:

" PINHEIRO, 2013, p. 264.

78 BRASIL. Superior Tribunal de Justica. REsp n° 1.117.633/RO, Segunda Turma, Rel. Ministro(a) Herman
Bejamin, 09/03/2010. Disponivel em:
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=200900266542&dt_publicacao=26/03/
2010. Acesso em: 06/02/2022.



46

Essa co-responsabilidade — parte do compromisso social da empresa moderna com a
sociedade, sob o manto da exceléncia dos servicos que presta e da merecida
admiragdo que conta em todo mundo — é aceita pelo Google, tanto que atuou, de
forma decisiva, no sentido de excluir paginas e identificar os gangsteres virtuais.
Tais medidas, por 6bvio, sdo insuficientes, ja que reprimir certas paginas ofensivas
ja criadas, mas nada fazer para impedir o surgimento de outras tantas, com contetido
igual ou assemelhado, €, em tese, estimular um jogo de Tom e Jerry, que em nada
remedia, mas sO prolonga, a situacdo de exposicao, de angustia e de impoténcia das
vitimas das ofensas’.

Em sentido diametralmente oposto, em julgamento do recurso especial 1.186.616/MG
de relatoria da Ministra Nancy Andrighi, o Tribunal entendeu que a fiscalizacdo prévia do
contetdo estaria fora do escopo dos servicos prestados pelo provedor de conteudo, e que

deveria ter sua responsabilidade apurada sob regime subjetivo:

A fiscalizacéo prévia, pelo provedor de contelido, do teor das informacGes postadas
na web por cada usuario nao ¢ atividade intrinseca ao servico prestado, de modo que
ndo se pode reputar defeituoso, nos termos do art. 14 do CDC, o site que ndo
examina e filtra os dados e imagens nele inseridos. O dano moral decorrente de
mensagens com conteldo ofensivo inseridas no site pelo usuario ndo constitui risco
inerente a atividade dos provedores de contetdo, de modo que néo se lhes aplica a
responsabilidade objetiva prevista no art. 927, paragrafo tnico, do CC/02%,

Dessa forma, a Ministra interpretou que o dever de indenizar sé poderia recair sobre o
provedor por conteudo de terceiros ap0s comunicacdo acerca de ilicitos nele contidos,
devendo o provedor remové-lo sob pena de responsabilidade solidaria. Nessa toada, ndo seria
exigida do provedor conduta ativa para remocao de conteudos antes de receber comunicacao a
respeito, mas seria seu dever adotar posturas diligentes ao seu alcance apds a comunicacéo

para evitar a responsabilidade por omissdo. Nesse sentido:

Ao ser comunicado de que determinado texto ou imagem possui contetdo ilicito,
deve o provedor agir de forma enérgica, retirando o material do ar imediatamente,
sob pena de responder solidariamente com o autor direto do dano, em virtude da
omissdo praticada. 6. Ao oferecer um servigo por meio do qual se possibilita que os
usuarios externem livremente sua opinido, deve o provedor de conteldo ter o
cuidado de propiciar meios para que se possa identificar cada um desses usuarios,
coibindo o anonimato e atribuindo a cada manifestacdo uma autoria certa e
determinada. Sob a ¢ética da diligéncia média que se espera do provedor, deve este
adotar as providéncias que, conforme as circunstancias especificas de cada caso,

79 BRASIL. Superior Tribunal de Justica. REsp n° 1.117.633/RO, Segunda Turma, Rel. Ministro(a) Herman
Bejamin, 09/03/2010. Disponivel em:
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=200900266542&dt_publicacao=26/03/
2010. Acesso em: 06/02/2022.

80BRASIL. Superior Tribunal de Justica. REsp n° 1.186.616/MG, Recurso Especial 1.186.616/MG —
2010/0051226-3, Rel. Ministro(a) Nancy Andrighi, DJ 23-8-2011, DOU 31-8-2011. Disponivel em:
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201302398841&dt_publicacao=29/11/
2013. Acesso em:07/02/2022.
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estiverem ao seu alcance para a individualizagdo dos usuarios do site, sob pena de
responsabilizacio subjetiva por culpa in omittendo®®.

Ainda em momento anterior a promulgacdo do MCI, a jurisprudéncia foi se firmando de
forma a reconhecer a auséncia de responsabilizacdo dos provedores de busca ou pesquisa, 0
que comprova a andlise da efetiva ingeréncia do provedor sobre o material ilicito como
critério para o regime de responsabilizacdo aplicado. Nesse ambito, mencionam-se 0s
julgados REsp 1.316.921/RJ, cujos trechos séo reproduzidos abaixo, e REsp 1.407.271/SP,
com entendimento idéntico no que tange ao papel de provedores da espécie em comento.

3. O provedor de pesquisa € uma espécie do género provedor de contetdo, pois nao
inclui, hospeda, organiza ou de qualquer outra forma gerencia as paginas virtuais
indicadas nos resultados disponibilizados, se limitando a indicar links onde podem
ser encontrados os termos ou expressdes de busca fornecidos pelo proprio usuério.

4. A filtragem do conteldo das pesquisas feitas por cada usuario ndo constitui
atividade intrinseca ao servigo prestado pelos provedores de pesquisa, de modo que
ndo se pode reputar defeituoso, nos termos do art. 14 do CDC, o site que ndo exerce
esse controle sobre os resultados das buscas.

5. Os provedores de pesquisa realizam suas buscas dentro de um universo virtual,
cujo acesso é publico e irrestrito, ou seja, seu papel se restringe a identificacdo de
paginas na web onde determinado dado ou informagdo, ainda que ilicito, estdo sendo
livremente veiculados. Dessa forma, ainda que seus mecanismos de busca facilitem
0 acesso e a consequente divulgacdo de paginas cujo conteldo seja potencialmente
ilegal, fato é que essas péaginas sdo publicas e compdem a rede mundial de
computadores e, por isso, aparecem no resultado dos sites de pesquisa.

6. Os provedores de pesquisa ndo podem ser obrigados a eliminar do seu sistema 0s
resultados derivados da busca de determinado termo ou expressdo, tampouco 0s
resultados que apontem para uma foto ou texto especifico, independentemente da
indicacdo do URL da pagina onde este estiver inserido®?.

Sobretudo, o precedente reafirma a importancia da liberdade de expressdo na Internet,

assim como o direito a informacao:

7. Nao se pode, sob o pretexto de dificultar a propagacéo de conteudo ilicito ou
ofensivo na web, reprimir o direito da coletividade a informacdo. Sopesados os
direitos envolvidos e o risco potencial de violagdo de cada um deles, o fiel da
balanc¢a deve pender para a garantia da liberdade de informagao assegurada pelo art.
220, § 1° da CF/88, sobretudo considerando que a Internet representa, hoje,
importante veiculo de comunicacéo social de massa.

8. Preenchidos os requisitos indispensaveis a exclusdo, da web, de uma determinada
pagina virtual, sob a alegacéo de veicular contetdo ilicito ou ofensivo —

notadamente a identificacdo do URL dessa pagina — a vitima carecera de interesse

de agir contra o provedor de pesquisa, por absoluta falta de utilidade da jurisdigao.

81 BRASIL. Superior Tribunal de Justica. REsp n° 1.186.616/MG, Acesso em: 09/02/2022.
8 BRASIL Superior Tribunal de Justica. REsp n° 1.316.921/RJ, Terceira Turma, Rel. Ministro(a) Nancy
Andrighi, Julgado em: 26/06/2012, DJe 29/06/2012.
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Se a vitima identificou, via URL, o autor do ato ilicito, ndo tem motivo para
demandar contra aquele que apenas facilita 0 acesso a esse ato que, até entdo, se
encontra publicamente disponivel na rede para divulgacdo®.

Jé& sob a vigéncia do Marco Civil, consolidou-se a interpretacdo de que provedores de

hospedagem nédo tém o dever de fiscalizacdo antecipada e permanente do contetdo produzido

por terceiros. Em julgado de relatoria da Ministra Nancy Andrighi, decidiu-se que estes "ndo

podem ser obrigados a exercer um controle prévio do contetdo das informacGes postadas no

site por seus usuarios"®,

Hé obrigacdo, todavia, de retirada de site contendo informacdes ilicitas, mediante prévia

ordem judicial, nos termos do artigo 19 do MCI. Assim foi compreendido em julgado de

relatoria do Ministro Ricardo Villas B6as Cueva:

4. A jurisprudéncia do STJ, em harmonia com o art. 19, § 1°, da Lei n® 12.965/2014
(Marco Civil da Internet), entende necessaria a notificacdo judicial ao provedor de
conteldo ou de hospedagem para retirada de material apontado como infringente,
com a indicacdo clara e especifica da URL - Universal Resource Locator. 5. Nao se
pode impor ao provedor de internet que monitore o conteldo produzido pelos
usuarios da rede, de modo a impedir, ou censurar previamente, a divulgacdo de
futuras manifestagGes ofensivas contra determinado individuo®.

Em sede recurso especial n® 1.642.560/SP, de 2017, a Ministra Nancy Andrighi

confirmou os entendimentos consolidados do Superior Tribunal de Justica acerca da

responsabilidade civil de provedores de Internet por atos de terceiros, o que foi reiterado em

agravo interno no agravo em recurso especial julgado em outubro de 2021:

Esta Corte fixou entendimento de que "(i) ndo respondem objetivamente pela
insercdo no site, por terceiros, de informacoes ilegais; (ii) ndo podem ser obrigados a
exercer um controle prévio do conteido das informagdes postadas no site por seus
usuarios; (iii) devem, assim que tiverem conhecimento inequivoco da existéncia de
dados ilegais no site, remové-los imediatamente, sob pena de responderem pelos
danos respectivos; (iv) devem manter um sistema minimamente eficaz de
identificacdo de seus usuarios, cuja efetividade sera avaliada caso a caso®.
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BRASIL. Superior Tribunal de Justica. REsp n° 1.316.921/RJ, Terceira Turma, Rel. Ministro(a) Nancy
Andrighi, Julgado em: 26/06/2012, DJe 29/06/2012.

BRASIL. Superior Tribunal de Justica. REsp n° 1.342.640, Terceira Turma, Rel. Ministro(a) Nnacy
Andrighi, 26/06/2012.

BRASIL. Superior Tribunal de Justica. REsp n° 1.568.935/RJ, Terceira Turma, Rel. Ministro(a) Ricardo
Villas Bbas Cueva, 05/04/2016.

BRASIL. Superior Tribunal de Justica. REsp n° 1.642.560/SP, Terceira Turma, Rel. Ministro(a) Marco
Aurélio Bellizze, DJe de 29/11/2017 e BRASIL. Superior Tribunal de Justica. Agint no AREsp n°
1.761.181/SP, Ministro(a) Raul Aradjo, 03/12/2018.

BRASIL. Superior Tribunal de Justica. Agravo Interno no Agravo em Recurso Especial n°
2020/0241715-9, Terceira Turma, Julgado em: 25/10/2021, DJe 28/10/2021.
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Fica evidente, portanto, que desde momento anterior & vigéncia do Marco Civil, j& se
construia entendimento em desfavor da fiscalizacdo prévia de conteddo por parte dos
provedores, 0 que apenas foi ratificado em diversos casos posteriores.

Isto porque a remocgdo anterior a ordem judicial que assim o determinasse possui 0
condao de restringir a liberdade de expressao e o direito a informacao nas redes, além de ndo
constituir atividade intrinseca ao servigo dos provedores. Por essa razdo, tal fato ndo poderia
ser considerado falha na prestacdo do servico pelo provedor de Internet ou dano passivel de
indenizacdo. Somente na inércia diante de ordem judicial especifica estaria configurada a
responsabilidade do provedor, em linha com o artigo 1987

3.2 Breve andlise do tema 987 de repercussao geral

Ressalvadas as hipoteses de conteudos sexuais/de nudez e infratores a direitos autorais,
fato é que, desde 2014, no cenario brasileiro, exige-se determinacdo judicial para a posterior
retirada do contetido atacado. Apesar de o referido sistema refletir os principios do uso da
Internet no pais, com especial atencdo a liberdade de expressdo, e sem eximir da
responsabilidade aqueles que possuem ingeréncia efetiva sobre o material ilegal, 0 modelo

adotado pelo artigo 19 € alvo de criticas.

As discordancias sucessivas quanto a sua aplicacdo no caso concreto culminaram no

tema de repercussdo geral 987, cuja ementa € transcrita infra:

Direito Constitucional. Protecdo aos direitos da personalidade. Liberdade de
expressdo e de manifestacdo. Violagdo dos arts. 5°, incisos 1V, IX, XIV; e 220,
caput, 88 1° e 2°, da Constituicdo Federal. Pratica de ato ilicito por terceiro. Dever
de fiscalizacdo e de exclusdo de contetido pelo prestador de servigos. Reserva de
jurisdicdo. Responsabilidade civil de provedor de internet, websites e gestores de
aplicativos de redes sociais. Constitucionalidade ou ndo do art. 19 do Marco Civil da
Internet (Lei n® 12.965/14) e possibilidade de se condicionar a retirada de perfil falso
ou tornar indisponivel o contetido apontado como infringente somente apds ordem
judicial especifica. Repercussdo geral reconhecida.

87 Esse posicionamento é corroborado por diversos precedentes do STJ, tais como: STJ, 32 T., REsp. 1.308.830 —
RS, Rel. Min. Nancy Andrighi, julg. 08.05.2012, DJe 19.06.2012. STJ, 32 T., REsp. 1.193.764 —SP, Rel. Min.
Nancy Andrighi, julg. 14.12.2010, DJe 08.08.2011. STJ, 3 T., REsp. 1.316.921 — RJ, Rel. Min. Nancy
Andrighi, julg. 26.06.2012, DJe 29/06/2012. STJ, 3% T., REsp. 1.568.935 — RJ, Rel. Min. Ricardo Villas Bbas
Cueva, julg. 05.04.2016, DJe 13.04.2016. STJ, 32 T., AgRg no A REsp 614.778-RJ, Rel. Min. Marco Aurélio
Bellizze, julg. 05.02.2015, DJe 12.02.2015. STJ, 4% T., AgRg no AREsp 308.163-RS, Rel. Ministro Marco
Buzzi, julg. 14.05.2013, DJe 21.05.2013. STJ, 4% T., AgRg no Recurso Especial 1.402.104 -RJ, Rel. Min.
Raul Aradjo, julg. 27.05.2014, DJe 18.06.2014. STJ, 32 T., REsp. 1.641.155-SP, Rel. Min. Nancy Andrighi,
julg. 13.06.2017, DJe 22.06.2017.
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O caso chegou ao STF mediante a interposicdo do Recurso Extraordinério n° 1037396
pelo Facebook Servicos Online do Brasil LTDA contra acorddo que considerou
inconstitucional a exigéncia contida no art. 19 da Lei 12.965/2014, referente a necessidade de

determinacdo judicial para remocao do conteudo do ar.

Na origem, a autora Lourdes Pavioto Correa ingressou com acao de obrigacdo de fazer
cumulada com danos morais em face da rede social perante o Juizado Especial Civel de
Capivari (SP) em 2014, pugnando pela condenagdo do Facebook a excluir perfil falso criado
em seu nome, bem como a fornecer dos dados de IP relativos a criagdo do referido perfil,

além da reparacéo civil por danos morais decorrentes do caso.

Apos audiéncias de conciliacdo infrutiferas e concessdo da antecipagdo de tutela
determinando a intimacdo do Facebook para que excluisse a pagina falsa sob pena de multa
diaria, o conteudo foi devidamente removido conforme requerido pelo juizo. N&o obstante, a

autora seguiu pleiteando a condenacao da ré no pagamento de indenizagao por danos morais.

No ano de 2015, foi proferida sentenca julgando a acdo parcialmente procedente. Foram
acolhidos os pedidos de derrubada da pagina falsa e de fornecimento do Internet Protocol
associado ao ilicito. Entretanto, com fundamento no artigo 19 do Marco Civil da Internet, o

juizo negou o pedido de indenizacao:

In casu, a requerida, cientificada por este juizo para a retirada do falso perfil criado
em nome da autora, providenciou a sua exclusdo, agindo assim de forma correta e
dentro do que seria esperado. Ressalte-se que, como ndo era flagrante a ilegalidade
do contelido da pagina criada em nome da autora, ndo se pode dizer que a requerida
estava errada em, havendo fortes dividas sobre a denlncia feita, querer aguardar
decisdo do Poder Judiciario, o que, atualmente, encontra respaldo no dispositivo
legal suso mencionado. Assim, tendo a requerida atendido & determinac&o judicial e
excluido de seu site o perfil falso criado em nome da autora, ndo se vislumbra
qualquer ato ilicio de sua parte a ensejar a sua condenacdo ao pagamento dos
alegados danos morais®®,

8 TJSP. Processo no. 0006017-80.2014.8.26.0125. Disponivel em:
https://esaj.tjsp.jus.br/pastadigital/abrirDocumentoEdt.do?nuProcesso=0006017-80.2014.8.26.0125&cdProces
50=3H00008VR0000&cdForo=125&baselndice=INDDS&nmAlias=PG5CAMP&tpOrigem=2&flOrigem=P
&cdServico=190101&acessibilidade=false&ticket=7%2B1pMOKjkD8ToeFBIZkMBwnusAIbAWRWY%2F457
agFUiTreBxdKdyk%2FY fy%2FDhiHd%2BmJiJbsSWLbQkXu066vPg82dO0iCmnwD082Bhwt7VI169S2iUE
cHmbHPc5dZDXQxN9dhSSa%2FaaSwdKVZgUo3VY5mVJXav8l0x1IxnkJKUSXBAhT 1vZtkMsMoTCfZC
2FQSIsd0raz0XiJ8ObWrkC7Di%2Bz4EL81nfhQe%2FCT7MZM4Y DAxJAIWSG8E4VI2hXBpD4DGoZBRc
r3B2VjNyFT8loyDcfiVzfeXyiKKtZpGxBKXxfzJERHEJmA1xS20jeik%2BeQqVMdmmKY EuK ft%2FIWw
9na7KcuEQpUhm%2B9HkUta%2B0sOZMdLKgnQFhF1oTZirwdQldY3vB70Y5TP14cQOPjy4uCiT7MUaZ
0%2Bsw%2FvLpN1IWY xgXfWpw%3D. Acesso em: 09/02/2022.
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Ambas as partes interpuseram recurso inominado, e, em segundo grau, a sentenca foi
reformada para acolher o pedido de condenacdo do Facebook & indenizagdo em danos morais,

a despeito do estipulado sobre o tema no Marco Civil.

O voto condutor do acérddo recorrido proferiu entendimento de que a isencdo de
responsabilidade do provedor de Internet no caso em tela significaria ignorar a protecdo
conferida pelo Codigo do Consumidor, forgando a vitima a ingressar com medidas judiciais

para ver seus direitos atendidos. Nesse sentido, consignou:

Para fins indenizatorios, todavia, condicionar a retirada do perfil falso somente apés
ordem judicial especifica, na diccdo desse artigo, significaria isentar os provedores
de aplicacoes, caso da ré, de toda e qualquer responsabilidade indenizatoria, fazendo
letra morta do sistema protetivo haurido a luz do Coédigo de Defesa do Consumidor,
circunstancia que, inclusive, aviltaria preceito constitucional (art. 5°, inciso XXXI|I,
da Constituicdo Federal). Ademais, tal disposi¢do como que quer obrigar, compelir o
consumidor vitimado, a ingressar em Juizo para atendimento da pretensdo que,
seguramente, poderia ser levada a cabo pelo proprio provedor cercando-se de
garantias a fim de preservar, em Gltima analise, a liberdade de expressdo. Antes, 0
provedor fica em confortavel, mas ndo menos desproporcional, posicdo de inércia
frente a vitima do abuso desse mesmo direito de manifestacdo e pensamento,
gerando paradoxal desequilibrio em relacdo aos inviolaveis direitos a intimidade, a
vida privada, a honra e a imagem (art. 5°, inciso X, da Constituicdo Federal) desta
Gltima (vitima). Inegavel que na relacdo entre as litigantes a autora, diante de sua
notdria condicdo de vitima, equipara-se a figura do consumidor (art. 17 do Cdédigo
de Defesa do Consumidor). (...) Destarte, condicionar a responsabilizagdo da ré a
prévia tomada de medida judicial pela autora, na conformidade do art. 19 do Marco
Civil da Internet, fulminaria seu direito basico de efetiva prevencéo e reparacéo de
danos patrimoniais e morais, individuais, coletivos e difusos (art. 6°, inciso VI, do
Codigo de Defesa do Consumidor). Logo, a indenizacdo pelos danos morais é
medida que se impde (...)%.

Opostos e rejeitados os embargos de declaracdo, o Facebook interpds recurso
extraordinario com fulcro na alegada violagcdo dos artigos 5°, incisos 1V, IX e X1V, e 220,
caput e 88 1° e 2° da Constituicdo de 1988. Foi suscitada a repercussdo geral do tema pelo

requerente, uma vez que estariam caracterizadas repercussdo econdmica e transcendéncia

social, além de ameaca a seguranca juridica.

Conforme alegado pelo requerente, a repercussdo econémica se justifica na medida em
que a decisdo a ser proferida afetara todos os provedores de aplicacdo de Internet atuantes no
Brasil, tendo em vista que estd em jogo a manutencdo ou alteracdo de um regime de
responsabilidade civil j& fixado em lei em detrimento de novo sistema de responsabilizacdo

pelos provedores frente a seus usuarios. Caso proferida decisdo no sentido de alteragéo para o

8 BRASIL. Supremo Tribunal Federal. RExt 1.037.396/SP. Disponivel em:
https://portal.stf.jus.br/processos/downloadPeca.asp?id=314030456 &ext=.pdf. Acesso em: 10/02/2022.



52

regime objetivo, sera necessaria preparacao por parte das empresas privadas para viabilizarem
seu novo papel de censores de conteudo.

Por esse mesmo motivo, a demanda afronta a seguranca juridica, porquanto a exigéncia
de determinacéo judicial do artigo 19 j& estava em vigor em lei especifica a época dos fatos e
do ajuizamento da acdo pela autora. Por fim, a transcendéncia social se verifica, em primeiro
lugar, pelo efeito multiplicador da demanda; em segundo lugar, pela relevancia que a Internet

assumiu na vida dos cidad&os, ao tornar-se parte imprescindivel da sociedade contemporanea.

Cabe mencionar, ainda, que o referido caso difere do tema de repercussdo geral de
namero 533, que trata da responsabilidade civil de provedores de aplicacdo de internet em
periodo anterior a vigéncia do Marco Civil, restando desamparado o argumento de aguardar o
seu julgamento para posterior analise do tema 987.

Em 02/03/2018, o Tribunal reconheceu, por maioria, a existéncia de repercussao geral
da questdo constitucional suscitada, vencido o Ministro Edson Fachin. Desde entdo,
manifestaram-se nos autos a Procuradoria Geral da Republica, e diversos amici curiae, como
Instituto Brasileiro de Politica e Direito do Consumidor (BRASILCON), Google Brasil
Internet Ltda., Instituto dos Advogados de Séo Paulo (IASP), Instituto Brasileiro de Defesa do
Consumidor (IDEC) e Twitter Brasil Rede de Informacao Ltda.

O tema foi incluido no calendario para julgamento em 2019, sendo posteriormente
adiado para 2020 para maior aprofundamento, apds presséo aplicada ao Supremo por gigantes
da tecnologia e Organizacdes Ndo Governamentais. O julgamento foi novamente marcado e
acontecera no dia 15/06/2022.

No ambito do leading case, o Facebook argumentou que sua eventual condenacdo em
pagamento de indenizacdo por danos morais ndo merece prosperar, uma vez que procedeu
estritamente conforme dispde a Lei 12.965/2014, aguardando ordem judicial para a remocao
do contetido apontado pela autora. Nesse sentido, responsabiliza-lo sem que tenha ocorrido a
omissdo necessaria para a configuracdo do elemento culpa, em linha com o modelo de

responsabilidade subjetiva adotado nesse caso afrontaria o principio da legalidade.
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Insta salientar, ainda, que o Marco Civil ndo objetiva derrogar quaisquer dispositivos da
legislacdo consumerista ou torna-los sem efeito. Pelo contrario, busca alcangar normatizagéo
que complemente a protecdo aos hipossuficientes consideradas as particularidades das
relacdes juridicas no ambiente virtual, atribuindo a devida responsabilizacdo a quem lhe cabe,
conforme principio disposto em seu artigo 3°, inciso VI.

Tal propésito, porém, ndao pode ocorrer de forma a responsabilizar indevidamente o
provedor de Internet para além dos servigos prestados, uma vez que nao Ihe compete fiscalizar
previamente os conteudos disponibilizados por seu intermédio, conforme entendimento

consolidado do STJ demonstrado no topico anterior.

Ademais, o MCI, enquanto lei de grau hierarquico idéntico ao do CDC, ndo possui 0
cond&o de supera-lo, atuando apenas na corroboragdo e complementacéo de seu teor. Por ser

norma mais especifica e posterior, contudo, sua aplicagdo no caso concreto faz-se necessaria.

Em suma, o Facebook defende a constitucionalidade do artigo 19 do MCI na medida em
que este reflete postura garantidora dos direitos constitucionalmente previstos da liberdade de
expressdo e vedagdo a censura. Ao atribuir a responsabilizacdo ao provedor de internet
somente apds a certificacdo de que este possui conhecimento sobre a ilegalidade no conteido
que disponibiliza e, sobretudo, de que a decisdo acerca desta ilegalidade partiu de autoridade
competente para julga-la como tal, o legislador evita que contetdos polémicos e controversos

sejam arbitrariamente removidos.

O recorrente afirmou nos autos, ainda, que a liberdade de comunicacdo prevista na
Constituicdo Federal ndo representa apenas os direitos individuais de difundir contetdo de
diversas naturezas, mas também um direito de dimens&o coletiva, no sentido de permitir que

os individuos e a comunidade sejam informados sem censura.

Isto porque, caso o provedor pudesse ser responsabilizado em momento anterior a
determinacdo judicial especifica, este passaria a adotar postura muito mais restritiva e
fiscalizadora no que se refere as informagdes compartilhadas mediante seus sistemas, de
forma a proibir a veiculagdo dos mesmos como maneira de eximir-se de eventual ilegalidade

gue nele pudesse estar contida.
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Outrossim, a adocdo do sistema de judicial notice and takedown consoante o artigo 19
preza pelo principio da reserva de jurisdicdo, garantindo que sejam aplicados os critérios
corretos, de acordo com a legislacdo aplicavel, para declaracdo de ilegalidade nos contetidos
denunciados. Se assim ndo o fosse, conferindo aos provedores de Internet a capacidade de
decidir acerca de comportamentos contrarios ao direito disponibilizados em suas plataformas,
se estaria permitindo a aplicacdo de critérios que atendessem aos interesses de instituicbes
privadas, em possivel detrimento dos fatores de direito que influenciam a tomada de decisdo

pelo poder judiciario.

A esse respeito, afirmou a diretora do Iris (Instituto de Referéncia em Internet e
Sociedade): “O equilibrio de direitos, de quando termina meu limite e comeca o do outro,
cabe ao Judiciario. A grande preocupacgdo é que agentes privados exercam papéis que sao da
Justica™®.

Nessa seara, a atribuicdo do decisum aos provedores de Internet também resultaria em
tarefa excessivamente onerosa, uma vez que se faria necessario grande arcabouco tecnolégico
e financeiro capaz de lidar com o recebimento de notificagdes extrajudiciais e avaliagdo de

potenciais ilicitudes apontadas por usuarios.

Se criticos do assunto argumentam que o0 sistema adotado pode ocasionar a
hiperjudicializacdo para alcancar a protecdo de direitos das vitimas, é certo que nao se pode
imputar a solucdo de tal questdo a instituicGes privadas que ndo exercem controle editorial
sobre os conteddos, e que ndao tém a obrigacdo de fazé-lo, conforme entendimento

jurisprudencial.

Vale salientar que em experiéncias de paises que adotam sistemas diversos do
brasileiro, conforme abordado anteriormente neste trabalho, a efetiva tutela de direitos do
usuario sé é plenamente alcangada com o0 acesso a justica, de forma que o aparato
extrajudicial disponibilizado, a despeito do incentivo financeiro aplicado, ndo se demonstrou

suficiente.

% SOPRANA, Paula. Supremo adia para 2020 julgamento sobre retirada de conte(ido da internet.
Disponivel em:
https://mww1.folha.uol.com.br/tec/2019/12/supremo-adia-para-2020-julgamento-sobre-retirada-de-conteudo-
da-internet.shtml?fbclid=IwAR3M6RIVCALLMXIRix9GX-3VIun4uP_-PYIINCW6gwgywPamt7mJy7l1xa
A. Acesso em: 09/02/2022.
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Por outro lado, a parte recorrida fundamenta a alegacdo de inconstitucionalidade do
artigo 19 no art. 5°, inciso X da CRFB/88, que assegura a inviolabilidade da intimidade, vida
privada, honra e imagem das pessoas, e que sejam pleiteadas indeniza¢fes por dano material
ou moral sofrido em decorréncia de sua violacdo. Dessa maneira, na concepcdo da parte,
aguardar decisdo judicial para posterior configuracdo do dever de indenizar representaria
restricdo ao seu direito de perceber reparacéo civil e requerer prevencdo a danos patrimoniais
e morais, como dita o art. 6°, inciso VI, do Codigo de Defesa do Consumidor.

Nessa esfera, criticos do artigo 19 ressaltam o poder de disseminacdo de informag6es na
Internet como fator para justificar a responsabilizacdo do provedor previamente a ordem
judicial. A velocidade com que os conteudos circulam online maximizam a poténcia do dano
eventualmente causado por material ilicito, 0 que demandaria postura mais assertiva dos

provedores para evita-los e remové-los com maior rapidez.

Contudo, o legislador ndo desconsiderou o exposto acima, reconhecendo que, em casos
de violacdo de direitos da personalidade, estaria sendo imposto sacrificio intoleravel as
vitimas ao aguardar decis@o judicial que obrigasse o provedor a fazer cessar a violagdo. Por
esse motivo, a redacdo do artigo 21 do Marco Civil tratou de prever excecdo a regra da
notificacdo judicial prévia. Em seu texto, é estabelecido que notificacdo extrajudicial que
atenda aos requisitos elencados no paragrafo unico sera suficiente para solicitar a remocéo de

contetdo que envolva cenas de nudez ou de atos sexuais de carater privado.

Logo, como bem pontuou a Procuradoria Geral da Republica em parecer nos autos do
recurso especial, nota-se que o legislador estava atento a gravidade de disponibilizacdo néo
autorizada de material contendo cenas de nudez ou atos sexuais. Tendo em vista a relevancia
do tema, renunciou-se a seguranca juridica proporcionada pelas ordens judiciais para
privilegiar a celeridade na exclusdo do contetdo ofensivo a intimidade e privacidade da

vitima da conduta ilicita.

Segundo matéria veiculada pela Folha de S&o Paulo em 2019%, o Ministro Dias Toffoli
tende a considerar 0 modelo alemdo de 2017 como referéncia para julgamento da

constitucionalidade do artigo 19. Francisco Brito Cruz, diretor do Internet Lab, pontuou que

%1 SOPRANA, Supremo adia para 2020 julgamento sobre retirada de contetido da internet. Acesso em:
10/02/2022.
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os problemas brasileiros diferem das quest@es historico-juridicas da Alemanha, sugerindo que
a divergéncia de sistemas de responsabilizacdo seria justificada. Enquanto o Brasil lida com
consideravel nimero de pedidos de retirada de contetdo por difamacdo, a Alemanha intenta
combater discursos de 6dio na Internet. Nas palavras dele, a inspiracdo no modelo aleméo

constituiria um transplante institucional inédito pelo STF.



CONCLUSAO

O presente trabalho monogréfico buscou analisar as nuances da responsabilidade civil
de provedores de servigos de Internet no Brasil por atos praticados por seus usuérios. Ante
todo o exposto, pode-se afirmar que o entendimento atual em solo patrio preconiza a
responsabilizacdo subjetiva, adotando a teoria da culpa para que esta reste configurada.

Diferentemente das relac6es entre filhos menores de idade e seus progenitores ou entre
empregados e empregadores, ndo recai sobre o provedor o dever de vigilancia e muito menos
0 de supervisdo decorrente de hierarquia. Por conseguinte, ndo Ihe cabe filtrar previamente os
conteddos que terceiros publicam por seu intermédio, o que ndo significa, todavia, que este
ndo deva conduzir suas atividades com diligéncia para evitar, no limite de seu alcance e de

acordo com a razoabilidade, que atos ilicitos ocorram e causem danos aos demais usuarios.

Nessa perspectiva, percebe-se que o dever de indenizar estd diretamente associado ao
nivel de ingeréncia que os sujeitos envolvidos possuem sobre o material analisado. Sendo
assim, desde momento anterior a promulgacdo da Lei 12.965/14 vinha sendo construido
entendimento de que certas especies de provedores de servicos de Internet ndo poderiam ser
responsabilizadas por contetddos de terceiros, como provedores de backbone, hospedagem e
correio eletronico. Na linguagem do Marco Civil, estabeleceu-se imunidade aos provedores de

conexdo, consoante o artigo 18 do diploma legal.

O sistema adotado no ordenamento patrio com o advento do MCI é guiado por
importantes principios, que adquirem carater ainda mais essencial no ambito do Direito
Digital, na medida em que o avanco da tecnologia corre em velocidade superior a da

atualizacéo legislativa.

Nesse prisma, a responsabilidade dos provedores deve estar pautada nos principios da
liberdade de expressdo e vedacdo a censura, essenciais e inerentes ao espaco cibernético. Tal
principio encontra limitacdo, contudo, na vedacdo ao anonimato, e é refletido no corpo do
MCI nas obrigacfes de guarda de registros, permitindo que os autores de eventual contetdo

ilicito sejam devidamente responsabilizados.
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Também principio do Marco Civil e limitador da liberdade de expressdo € a observancia
da privacidade do usuério, sendo a ele assegurado o controle de informacGes a seu respeito
que circulam na rede. Enquanto detentor de direitos da personalidade assegurados pela
Constituicdo Federal, pode o usuério demandar em face de pessoa fisica ou juridica que viole

— ou ameace violar — tais direitos.

Apesar do destaque conferido a liberdade de expresséo, é indispensavel mencionar que
o sistema de responsabilizacdo adotado deve observar o principio da liberdade dos modelos de
negécio na Internet. A era digital que vivemos fornece inimeras possibilidades de vendas,
anancios e prestacdo de servicos por meio da world wide web, 0 que a torna extremamente

relevante para a viabilizacdo da economia.

O desafio €, portanto, instrumentalizar a responsabilidade civil de provedores de
internet de modo a garantir a protecdo ao usuario na rede, sem que esta seja promovida em
detrimento da viabilidade negocial e financeira dos provedores. Afinal, é tarefa herculea,
sendo impossivel, realizar controle editorial sobre a imensiddo de informag6es que trafegam

pelo ciberespaco.

Foram analisados trés sistemas de responsabilizacdo: notice and notice, notice and
takedown e judicial notice and takedown, os quais diferem entre si, de modo geral, pela
natureza da notificacdo apta a solicitar a remocdo de conteldo ilicito e a0 momento em que

esta restara configurada.

Conforme exposto, os dois primeiros sistemas, ainda que representem esforco
importante na garantia do contraditorio extrajudicial e retirada mais célere do contetdo ilicito,
apresentam dificuldades de implementacdo pratica, apontando para possivel onerosidade ao

provedor que nao se traduz em efetiva protecdo aos direitos do usuario.

Vale mencionar, ainda, que a op¢do por um sistema em detrimento dos demais leva em
conta caracteristicas culturais do pais respectivo. Nos Estados Unidos, a adoc¢do do notice and
takedown e a regra geral dos safe harbors refletem a prioridade conferida a liberdade de
manifestagdo como fundamento do Estado de Direito no pais. J& o caso aleméo, com a adogéo
de estrutura regulatoria mais robusta, exprime a urgéncia da nacdo em coibir discursos de

6dio, dado o passado traumatico durante a 2% Guerra Mundial.
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No Brasil, a preferéncia pelo judicial notice and takedown, consagrado pelo artigo 19
do MCI, também retoma os traumas da ditadura brasileira. Como o proprio texto diz, a
modalidade foi pensada de forma a evitar a censura prévia, prezando pela liberdade de
manifestacdo e da informacdo, tdo caras & uma democracia jovem como a brasileira. A op¢éo
pela necessidade de avaliacdo do judiciario antes que se possa falar em responsabilidade do

provedor é outro marco importante, prezando pela reserva de jurisdicdo em ambito nacional.

Questionamentos acerca da constitucionalidade do referido artigo transparecem a
preocupacdo com a extensdo dos danos causados por meios virtuais. No entanto, a alteracéo
para sistema diverso, especialmente no que tange a natureza judicial da notificacdo de retirada
como regra geral, iria de encontro a jurisprudéncia consolidada a respeito da necessidade de

fiscalizacdo prévia de contetdo.

Vale lembrar que o artigo 19 representa a norma padrdo do ordenamento, e que seu
paragrafo Unico e artigo 21 da mesma Lei estipulam procedimento diverso para conteldos
sexuais ou de nudez e no que se refere a violagdes de direitos autorais. Nesse sentido, pode-se
afirmar que o legislador ndo foi desatento a situacfes mais sensiveis, com o potencial de

causar danos mais profundos as vitimas.

Portanto, percebe-se que o modelo adotado atualmente pelo Marco Civil se mostra mais
adequado ao panorama brasileiro, seja por dar continuidade a entendimentos jurisprudenciais

ou por transmitir os ideais da recente republica democratica.

Néo se pretende defender aqui a inalterabilidade do sistema de responsabilizacéo
adotado, e muito menos a auséncia de desafios enfrentados por usuarios vitimas de
ilegalidades perpetradas nas redes sociais. No entanto, a responsabilizacdo deve recair sobre
aqueles que detém o efetivo controle editorial, ou sobre o provedor de servicos de Internet

quando configurado o elemento culpa ap6s determinacéo judicial de remocéo do conteudo.

A aprimoracdo do regime de responsabilidade e, principalmente, da maneira como 0s
provedores lidardo com eventuais novas atribuicdes para prevenir danos depende da livre
manifestacdo do pensamento, nos termos da lei. Desse modo, instituir regime que sugerisse a

censura prévia como método de proteger o usuario ndo qualificaria solucdo adequada.
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