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RESUMO

O presente trabalho pretende analisar objetivamente o instituto do policiamento preditivo,
ferramenta aplicada na seara da seguranca publica como meétodo para prever crimes, a
partir da utilizacdo do Big Data e amplamente difundido em diversos paises, tais como
Estados Unidos, Reino Unido, Brasil e Jap&o. Para tanto, prioristicamente, serd explorada
a vigilancia hierarquica a luz da teoria foucaultiana, bem como o surgimento da nova
I6gica de acumulacédo capitalista, ou seja, o capitalismo de vigilancia, de acordo com 0s
ensinamentos de Zuboff. Em seguida, sera oferecida uma breve defini¢éo sobre o conceito
e aplicacGes do Big Data, principalmente no contexto criminal. Também apresentaremos
uma defini¢do sobre o policiamento preditivo, acrescido de um estudo detalhado sobre
suas modalidades (place-based, person-based e suspect-based), observando o0s seus mitos
e vulnerabilidades (discriminacdo racial, bad data, transparéncia e accountability), além
da questdo regulatéria. Por fim, 0 método utilizado foi o hipotético-dedutivo.

Palavras-chaves: Policiamento Preditivo; Big Data; Tecnologia; Capitalismo de
vigilancia; Seguranca Publica.

ABSTRACT

This paper aims to objectively analyze the institute of predictive policing, a tool applied
in the field of public safety as a method to predict crimes, from the use of Big Data and
widely spread in several countries, such as the United States, United Kingdom, Brazil and
Japan. To this end, we will explore hierarchical surveillance in the light of Foucauldian
theory, as well as the emergence of the new logic of capitalist accumulation, i.e.,
surveillance capitalism, according to the teachings of Zuboff. Next, a brief definition will
be offered on the concept and applications of Big Data, especially in the criminal context.
We will also present a definition of predictive policing, plus a detailed study of its
modalities (place-based, person-based, and suspect-based), noting its myths and
vulnerabilities (racial discrimination, bad data, transparency, and accountability), as well
as the regulatory issue. Finally, the hypothetical-deductive method was used.

Keywords: Predictive Policing; Big Data; Technology; Surveillance Capitalism; Public
Security.
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1 INTRODUCAO

Uma histéria onde as normas de convivio sdo ditadas por um sistema composto por
uma rede de computadores, onisciente, com olhos (cdmera de vigilancia) espalhadas por todos
0s cantos da cidade, capaz de analisar a mente de cada cidaddo, operando uma verdadeira
varredura. O resultado dessa andlise revela o estado mental do individuo e o classifica por cores
e nimeros, gerando uma estatistica denominada de coeficiente criminal. A partir desse valor,
mede-se a probabilidade daquele sujeito cometer um crime, antes mesmo dele sequer cogitar
agir. O coeficiente, gerado pela analise de dados proveniente do ser humano, de sua alma, pode
gerar dois resultados: o primeiro, uma intervencao que se procedera com a prisao e tratamento
do individuo (uma verdadeira internacéo); o segundo, na hipétese do sujeito apresentar um
coeficiente de criminalidade muito elevado, ele ser& executado por um inspetor. Novamente,

guem decide? A maquina.

Esse é o0 enredo do anime Psycho-Pass (2012) que se passa hum futuro distopico
localizado no Japao. Uma obra com influéncias cyberpunk, cuja trama ja foi retratada em outras
obras de sci-fi, na qual os algoritmos de previsdo sdo um ponto central. No anime, o sistema
Sybil é o responsavel por ditar as regras sociais, julgando os cidaddos por seus sentimentos e

desejos, e ndo por suas acgoes.

Em que ponto se interligam o enredo da animacdo japonesa com a realidade?
Algoritmos de previsdo de crime ja sdo uma realidade! e estdo sendo vastamente empregados
pelas forcas policiais. Na maioria dos casos, num contexto de auséncia normativa e, portanto,
operando sem limites e utilizando a mascara da neutralidade e efetividade como fundamento

para sua aplicagéo.

Em SEGURANCA PUBLICA DATIFICADA E POLICIAMENTO PREDITIVO:
Uma breve analise acerca do uso do Big Data pela policia, seus métodos e vulnerabilidades,
pretende-se analisar o conjunto de técnicas denominado de policiamento preditivo, definindo
tal processo, investigando seus métodos e analisando seus desafios e consequéncias. Esta
técnica que importa no uso do Big Data, a partir analise coleta, anélise e processamento de

dados por um algoritmo na esfera criminal, com o propoésito de predizer crimes vem sendo
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empregada em diversos paises, tais como Estados Unidos, Brasil, Reino Unido e Japdo. O
cenario atual revela que as consequéncias decorrentes do uso de softwares de predicdo pelo
aparato policial sdo perigosas e cruéis. Concatenado a isso, a auséncia de normas reguladoras
que direcionem e limitem o uso dessa tecnologia agravam ainda mais a atual conjuntura. Desse
modo, justifica-se a urgéncia em debater o assunto, a fim de esclarecer sobre o que se trata o
policiamento preditivo, como ele funciona e suas consequéncias, tendo em vista que seus efeitos

atuam diretamente sobre os principios e garantias fundamentais dos individuos.

Para a construcdo do trabalho proposto, inicialmente, sera feita uma breve
introducdo sobre o surgimento da internet e, a partir disto, o nascimento da sociedade
informacional. Apos, examinaremos o fenémeno da vigilancia hierarquica sob a égide da teoria
foucaultiana. Ainda no mesmo capitulo, apresentaremos a nova légica capitalista, ou seja, 0
capitalismo de vigilancia, a luz dos fundamentos apresentados por Soshanna Zuboff, e
finalmente trataremos das tecnologias de vigilancia, com énfase no Big Data, partindo para sua
definicdo e aplicacdo. Por fim, serd apresentada uma breve introducdo ao policiamento

preditivo.

No segundo capitulo, trataremos exclusivamente do policiamento preditivo.
Inicialmente, daremos continuidade ao estudo do software da Predpol, introduzido no capitulo
anterior. Em seguida, apresentaremos uma definicdo de policiamento preditivo e examinaremos
0s métodos de analise de crime, sua taxonomia, e seus desafios. Depois, trataremos brevemente
dos mitos, desafios (discriminacdo racial, bad data, transparéncia e accountability) sobre o
policiamento preditivo. Finalmente, abordaremos brevemente a questdo da regulagéo sobre a

problematica.
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2 INTERNET, VIGILANCIA E NOVAS TECNOLOGIAS: A ASCENSAO DA
ERA DOS DADOS

Este primeiro capitulo tem o intuito de introduzir o tema concernente a vigilancia
na contemporaneidade e 0 advento de novas tecnologias que propiciam a sua consumacgao, em
especial o Big Data. Daremos partida com a contextualizacdo histérica sobre o surgimento e
difusdo da internet, ferramenta crucial nos dias atuais e responsavel pela estruturacdo da

sociedade em rede.

Apdbs, abordaremos a questdo da vigilancia, principalmente a luz da teoria
foucaultiana, perpassando pela instituicdo de um novo modelo de capitalismo (de vigilancia) e,
finalmente, dissertaremos acerca das novas tecnologias de vigilancia digitais com enfoque no
Big Data, e introduzindo ao final a teméatica em comento inserida no contexto da seguranca

publica.

2.1 Surgimento da internet e o desenvolvimento da sociedade informacional

Inicialmente, antes de adentrarmos no tema concernente a vigilancia e novas
tecnologias de vigilancia, ha de se discorrer, ainda que brevemente, sobre o surgimento e
evolucdo da internet, visto que essa ferramenta pode ser considerada como uma das maiores
invencOes da humanidade, responsavel por abrir espacgo para o surgimento de demais invencgdes

e por revolucionar a maneira como a sociedade existe e se comporta nos dias atuais.

O pontapé inaugural da internet se inicia no contexto de pds Segunda Guerra
Mundial. Com a vitdria dos aliados (alianga composta pelos Estados Unidos, Reino Unido e
Unido Soviética) sobre o grupo do eixo (alianga composta pela Alemanha, Japéo e Italia) em
1945, uma nova ordem se estabeleceu, culminando em novos sistemas econdémicos, politicos e
sociais adotados por diversos paises. Nesse sentido, as superpoténcias da época, Estados Unidos

e Unido Soviética, deram inicio embate ideolégico que ficou conhecido como Guerra Fria.

Nesse sentido, durante a Guerra Fria, a disputa entre o eixo capitalista e 0 eixo

comunista resultou num imenso desenvolvimento tecnol6gico e armamentista. Em 4 de outubro
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de 1957 a URSS langou o primeiro satélite artificial da Terra, conhecido como “Sputinik”.
Como resposta, no ano de 1963, o Departamento de Defesa dos EUA langou a Agéncia de

Projetos de Pesquisa Avanca (ARPA), que mais tarde daria origem a internet.!

Em continuidade, em 1969 os Estados Unidos criaram a internet, na época chamada
de Arpanet e que tinha como objetivo interligar laboratérios de pesquisa no pais. Contudo,
somente no final da década de 1980 o uso comercial da internet foi liberado no pais. Foi entdo
a partir da década de 90 que a internet comecou a gerar um impacto na sociedade e modificar o

dia a dia das pessoas da época e que perdura até os dias atuais.

A vista disso, 0 socidlogo espanhol e referéncia no assunto, Manuel Castells?,
compara a internet a uma rede elétrica ou motor elétrico, tendo em vista a sua aptiddo em

distribuir o poder da informacdo em todas as atividades humanas. De acordo com o professor:

A Internet é o tecido de nossas vidas. Se a tecnologia da informacéo é hoje o que a
eletricidade foi na Era Industrial, em nossa época a Internet poderia ser equiparada
tanto a uma rede elétrica quanto ao motor elétrico, em razéo de sua capacidade de
distribuir a forca da informacéo por todo o dominio da atividade humana. Ademais, a
medida que novas tecnologias de geragdo e distribuicdo de energia tornaram possivel
a fabrica e a grane corpora¢do como os fundamentos organizacionais da sociedade
industrial, a Internet passou a ser a base tecnolégicas para a forma organizacional da

Era da Informacdo: a rede.

Uma rede € um conjunto de nos interconectados. A formag&o de redes € uma pratica
humana muito antiga, mas as redes ganharam vida nova em nosso tempo

transformando-se em redes de informacdo energizadas pela Internet. As redes tém

1Segundo Manuel Castells: “A ARPA foi formada em 1958 pelo Departamento de Defesa dos Estados Unidos
com a missdo de mobilizar recursos de pesquisa, particularmente do mundo universitario, com o objetivo de
alcancar superioridade tecnolégica militar em relacdo a Unido Soviética na esteira do lancamento do primeiro
Sputnik em 1957. A Arpanet ndo passava de um pequeno programa que surgiu de um dos departamentos da ARPA,
o Information Processing Techniques Office (IPTO), fundado em 1962 com base numa unidade preexistente. O
objetivo desse departamento, tal como definido por seu primeiro diretor, Joseph Licklider, um psicélogo
transformado em cientista da computacdo no Massachusetts Institute of Technology (MIT), era estimular a
pesquisa em computacéo interativa. Como parte desse esfor¢o, a montagem da Arpanet foi justificada como uma
maneira de permitir aos varios centros de computadores e grupos de pesquisa que trabalhavam para a agéncia
compartilhar on-line tempo de computagéo.” In: CASTELLS, Manuel. A galéxia da Internet: reflexdes sobre a
Internet, os negocios e a sociedade. Trad. Maria Luiza X. de A. Borges. Rio de Janeiro: Jorge Zahar, 2003, p.
16.

2 Manuel Castells é Doutor em sociologia pela Universidade de Paris, é professor nas areas de sociologia,
comunicacdo e planejamento urbano. E conhecido por suas pesquisas sobre a sociedade da informac&o, sociedade
em rede e o capitalismo informacional.
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vantagens extraordinarias como ferramentas de organizacdo em virtude de sua
flexibilidade e adaptabilidade inerentes, caracteristicas essenciais para se sobreviver
e prosperar num ambiente em rapida mutacdo. E por isso que as redes estfo
proliferando em todos os dominios da economia e da sociedade, desbancando
corporag0es verticalmente organizadas e burocracias centralizadas e superando-as em

desempenho.?

Além disso, de acordo com o socidlogo, a unido de trés processos independentes
culminou no surgimento de uma nova estrutural social fundamentada em redes, dando origem

assim a sociedade de rede. Em suas palavras:

No final do século XX, trés processos independentes se uniram, inaugurando uma
nova estrutura social predominantemente baseada em redes: as exigéncias da
economia por flexibilidade administrativa e por globalizacdo do capital, da producéo
e do comércio; as demandas da sociedade, em que os valores da liberdade individual
e da comunicacdo aberta tornaram-se supremos; e 0s avangos extraordinarios na
computacdo e nas telecomunicagdes possibilitados pela revolucdo microeletrdnica.
Sob essas condices, a Internet, uma tecnologia obscura sem muita aplicagéo além
dos mundos isolados dos cientistas computacionais, dos hackers e das comunidades
contraculturais, tornou-se a alavanca na transicdo para uma nova forma de sociedade

— a sociedade de rede —, e com ela para uma nova economia.*

Em termos praticos, observa-se que 0 acesso a internet se tornou imprescindivel
para a vida em sociedade. Seja nas atividades cotidianas de uma Unica pessoa, facilitando atos
comuns do dia a dia, como utilizar um aplicativo para pedir comida ou se conectar com amigos
a distancia, quer seja promovendo uma alteracdo nas relacdes econémicas, com empresas
passando a utilizar a internet para comunicacéo, processamentos de informacdes, aquecendo

um mercado global interdependente.

A partir disso, é possivel visualizar o que Castells conceitua como sociedade de
informagdo. Isto €, a ocorréncia de uma revolucdo de cunho tecnoldgico, constituida pelas

tecnologias digitais de informagéo e de comunicacéo, cuja operacédo é oriunda de uma estrutura

3 CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade. Trad.
Maria Luiza X. de A. Borges. Rio de Janeiro: Jorge Zahar, 2003, p. 1.
4 CASTELLS, Manuel. A galéxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade. Trad.
Maria Luiza X. de A. Borges. Rio de Janeiro: Jorge Zahar, 2003, p. 8.
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social em rede, que perpassa em todos os campos da atividade humana de forma
interdependente e multidimensional. Além disso, também se compreende que o termo
“informacional” intitula um modo de organizagdo social cuja produtividade e exercicio do

poder sdo medidos pela triade: produc&o, processamento e propagacio da informacio. °

Sob essa l6gica, outro ponto importante trazido pelo autor espanhol é o surgimento
de um novo modelo de economia, baseada no exercicio do poder a partir do modelo de redes.
Nesse sentido, surge assim o que o socidlogo denomina de “Capitalismo Informacional”, sendo
este 0 modelo vigente atualmente. A partir dos anos 70, com o desenvolvimento tecnoldgico,
surge esse novo modelo econdmico, cuja fonte de poder é a propria tecnologia. Assim, se pode
afirmar que os quatro objetivos centrais desse processo de reestruturacdo capitalista foram: a
maximizacdo do lucro nas relacbes capital/trabalho (flexibilizacdo, terceirizacdo,
enxugamento); aumento da produtividade do trabalho; globaliza¢do da producéo, circulagéo e
mercados; e direcionamento dos recursos estatais para garantir ganhos de produtividade e

competitividade.

Em continuidade, Castells afirma que o modelo novo é informacional e global.
Primeiramente, deve ser encarado como informacional porque “a produtividade e a
competitividade dependem da capacidade dos agentes econdmicos (empresas, regides, nagdes)
para gerar, processar e aplicar de forma eficiente a informagdo baseada em conhecimentos”. E
também ¢ global, visto que “as principais atividades produtivas, o consumo e a circulagdo,
assim como seus componentes (capital, trabalho, matéria-prima, administracao, informacéo,
tecnologia, mercados) estdo organizados e escala global, diretamente ou mediante uma rede de

conexdes entre agentes econdmicos” (1999, p. 4).

Destarte, 0 autor espanhol entende que apds a difusdo da internet nos anos 90, a
ferramenta foi responsavel por transmutar a forma como os negocios eram feitos na pratica. Por
conseguinte, a internet modificou a maneira como as empresas se relacionam com seus
fornecedores, compradores, sua propria administracdo, a forma como cooperam com outras
empresas e seu processo de producdo. Desse modo, no contexto desse modelo econdmico “a

ligag&o entre consultores, subcontratadores e firmas na web tornam-se tdo importantes quanto

5 BRANDAO, Lucas. A Sociedade da informagcao aos olhos de Manuel Castells. Comunidade Cultura e Arte.
Online.
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as operagdes da prépria firma”, originando assim “uma economia interconectada com um

sistema nervoso eletrénico” (2003, p. 69-70).

Dentro deste cenario, surge um novo conceito de empresas denominado “empresas

eletronicas”. Segundo Castells:

Por empresas eletronicas entendo qualquer atividade de negécio cujas operagdes-
chave de administracdo, financiamento, inovacdo, producéo, distribuicdo, vendas,
relacbes com empregados e relagcGes com clientes tenham lugar predominantemente
pela/na Internet ou outras redes de computadores, seja qual for o tipo de conexao entre
as dimensdes virtuais e fisicas da firma. Ao usar a Internet como um meio fundamental
de comunicacéo e processamento de informacdo, a empresa adota a rede como sua
forma organizacional. Essa transformacao sociotécnica permeia o sistema econémico
em sua totalidade, e afeta todos os processos de cria¢do, de troca e de distribuicdo de
valor. Assim, capital e trabalho, 0s componentes-chave de todos os processos de
negocios, sdo modificados em suas caracteristicas, bem como no modo como operam.
Sem duavida as leis da economia de mercado continuam a vigorar nessa economia
interconectada, mas o fazem de uma maneira especifica, cuja compreensao é crucial

para se viver, sobreviver e prosperar nesse admiravel mundo novo econdmico.®

Portanto, torna-se evidente que o surgimento da internet revolucionou a sociedade,
quer seja na vida cotidiana do individuo, utilizando a ferramenta para trabalhar, se comunicar,
acessar aplicativos, pedir uma refei¢cdo ou comprar o0 ingresso para um evento, quer seja num
contexto global, impactando diretamente na maneira como as relacdes econdmicas

transmutaram e perduram até os dias atuais, dando origem a uma nova economia.

Diante disso, a partir da contextualizacdo apresentada no presente subcapitulo,
abordaremos, a seguir, a questdo da vigilancia inserida na contemporaneidade, bem como a
aparicao da nova ordem do sistema capitalista — o capitalismo de vigilancia —, e 0 surgimento

de novas tecnologias de vigilancia, especialmente o big data.

2.2 Vigilancia e a nova logica capitalista: o capitalismo de vigilancia

® CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negdcios e a sociedade. Trad.
Maria Luiza X. de A. Borges. Rio de Janeiro: Jorge Zahar, 2003, p. 70.
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Inicialmente, é necessario que facamos uma exposi¢do sucinta sobre o0 que se
entende por vigilancia. Nesse sentido, a primeira parte deste subcapitulo tem como objetivo
discorrer resumidamente sobre a definicdo de vigilancia, a partir — principalmente — do

pensamento foucaultiano.

Nos anos 70 o filésofo francés Michel Foucault discorreu e analisou a sociedade da
vigilancia na obra intitulada Vigiar e Punir (1977), desenvolvendo sua teoria sobre a
problemaética da vigilancia e a aplicacdo do poder com o objetivo de exercer o controle sobre o
corpo social. Nesse sentido, o tedrico entende que o comportamento dos individuos e da
sociedade € encarada como uma questdo epistemoldgica e que deve ser analisada a partir da
Idade Moderna, visto que é nesse contexto que o poder passa por transformacdes, tomando
como ferramenta para seu exercicio a vigilancia hierarquica. Assim, Foucault afirma que para
0 exercicio do poder disciplinar, sdo utilizados os seguintes instrumentos: a vigilancia

hierarquica, a san¢do normalizadora e 0 exame.” Em suas palavras:

O poder disciplinar é com efeito um poder que, em vez de se apropriar e de retirar,
tem como fung@o maior “adestrar”’; ou sem duvida adestrar para retirar e se apropriar
ainda mais e melhor. Ele ndo amarra as forcas para reduzi-las; procura liga-las para
multiplica-las e utiliza-las num todo. Em vez de dobrar uniformemente e por massa
tudo o que lhe esta submetido, separa, analisa, diferencia, leva seus processos de
decomposicdo até as singularidades necessarias e suficientes.

()

A disciplina “fabrica” individuos; ela ¢ a técnica especifica de um poder eu toma os
individuos ao mesmo tempo como objetos e como instrumentos de seu exercicio. Ndo
é um poder triunfante que, a partir de seu proprio excesso, pode-se fiar em seu
superpoderio; € um poder modesto, desconfiado, que funciona no modo de uma
economia calculada, mas permanente. Humildades modalidades, procedimentos
menores se 0S compararmos com os rituais majestosos da soberania ou aos grandes
aparelhos do Estado. E sdo eles justamente que vdo pouco a pouco invadir essas
formas maiores, modificar-lhes os mecanismos e impor-lhes os seus processos. O
aparelho judiciario ndo escapard a esta invasdao, malsecreta. O sucesso do poder

disciplinar se deve sem duvida ao uso de instrumentos simples: o olhar hierarquico, a

"BARRICHELLO, Eugenia Maria Mariano da Rocha; MOREIRA, Elizabeth Huber. A analise da vigilancia de
Foucault e sua aplicagédo na sociedade contemporanea: estudo de aspectos da vigilancia e sua relagdo com
as novas tecnologias de comunicacéo. Intexto, Porto Alegre, UFRGS, n. 33, p. 64-75, maio/ago. 2015, p. 2.
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san¢do normalizadora e sua combinacdo destes num procedimento que lhe é

especifico, o exame.?

A vista disso, no capitulo segundo da obra em comento, o tedrico disserta
minuciosamente sobre ferramentas supracitadas — sendo a vigilancia hierarquica aquela que
sera explorada neste subcapitulo e, mais a frente, sera relacionada ao advento de novas
tecnologias e a popularizagdo da internet que, por conseguinte, operam como instrumentos
modernos da vigilancia. Serd comprovado, portanto, que o poder se da também através da

vigilancia e, esta, por sua vez, pode ser concebida pela tecnologia.

A aplicabilidade da vigilancia como instrumento de instituicdo do poder disciplinar
viabiliza a producdo de conhecimento sobre os individuos vigiados. Isto posto, poder e saber
sdo a combinagdo que propicia um controle categorico, “vigiar viabiliza a produgdo do saber e
torna possivel conhecer o objeto que esta sob a vigilancia, uma vez que o saber produzido
reforca as possibilidades de exercer poder sobre tal objeto”.® Dessa forma, Foucault assevera
gue para que se exerca a disciplina, faz-se necessario “um dispositivo que obrigue pelo jogo do
olhar: um aparelho onde as técnicas que permitem ver induzam a efeitos de poder e, onde, em

troca, os meios de coergiio tornem claramente visiveis aqueles sobre quem se aplicam™°,

Em continuidade, é possivel extrair da obra de Foucault algumas caracteristicas
sobre a vigilancia hierarquica. Ao todo, sdo cinco as qualidades que constituem a ferramenta
em questdo: sua invisibilidade; suas formas de se instituir; suas estruturas arquiteturais; sua

discrigdo; e seu funcionamento como maquina.

A primeira qualidade da vigilancia hierarquica é a sua invisibilidade, segundo
Foucault os “olhares que devem ver sem ser vistos: uma arte obscura da luz e do visivel
preparou e surdina um saber novo sobre o homem, através de técnicas para sujeita-lo e

processos para utiliza-lo*!. Nesse sentido, entende-se que a vigilancia é exercida de modo que

8 MICHEL, Foucault. Vigiar e Punir: nascimento da prisdo; traducdo de Raquel Ramalhete. 42. Ed. Petrépolis,
RJ: Vozes, 2014, p. 167.

9 BARRICHELLO, Eugenia Maria Mariano da Rocha; MOREIRA, Elizabeth Huber. A andlise da vigilancia de
Foucault e sua aplicagdo na sociedade contemporéanea: estudo de aspectos da vigilancia e sua relacdo com
as novas tecnologias de comunicagdo. Intexto, Porto Alegre, UFRGS, n. 33, p. 64-75, maio/ago. 2015, p. 65.

10 MICHEL, Foucault. Vigiar e Punir: nascimento da prisao; traducdo de Raquel Ramalhete. 42. Ed. Petropolis,
RJ: Vozes, 2014, p. 168.

1 MICHEL, Foucault. Vigiar e Punir: nascimento da prisao; traducdo de Raquel Ramalhete. 42. Ed. Petropolis,
RJ: Vozes, 2014, p. 168.
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0 ser responsavel por a executar se torna invisivel, de forma tal que a sua capacidade de vigiar
¢ ampliada proporcionalmente & sua invisibilidade. Contudo, apesar de ndo ser possivel
visualizar a figura deste vigia, sua presenca sera sempre pressentida. De acordo com Elizabeth

Huber Moreira e Eugenia Maria Mariano da Rocha Barrichello:

O homem moderno esta sempre se sentindo vigiado, vive em espacos projetados para
este fim. Mas a real presenca daquele que vigia nem sempre € notada, ela ndo se da a
perceber justamente para potencializar a vigilancia. E, assim, é uma presenca

pressentida, sempre tomada como real, apesar de nem sempre poder ser verificada.'?

A segunda caracteristica diz respeito a maneira como a vigilancia opera, de acordo
com o fil6sofo “ao lado da grande tecnologia dos 6culos, das lentes, dos feixes luminosos, unida
a fundacdo da fisica e da cosmologia novas, houve as pequenas técnicas das vigilancias
multiplas e entrecruzadas™®® Isto quer dizer que a vigilancia é instrumentalizada a partir de uma
metodologia cujo objetivo € registrar dos comportamentos dos individuos, proporcionando a

analise e uso dos elementos coletados. Barrichello e Moreira explicam:

Para melhor conhecer é preciso bem vigiar, e a efetividade da vigilancia depende do

entrecruzamento de formas de vigilancia e de informacdes. Assim, forma-se um saber
sobre o outro. Nesse sentido, a vigilancia deve ser hierarquizada, ou seja, ela depende
da formacéo de uma hierarquia entre os individuos, que permite definir quem vigia

quem, como e quando, de tal forma que poucos podem vigiar muitos.**
Nesse sentido, Foucault trata de um modelo piramidal que consiste em:

“[...] formar uma rede sem lacuna — possibilidade em consequéncia de multiplicar
seus degraus, e de espalhé-los sobre toda a superficie a controlar; e, entretanto ser
bastante discreta para ndo pesar como uma massa inerte sobre a atividade a

disciplinar”.®

12 BARRICHELLO, Eugenia Maria Mariano da Rocha; MOREIRA, Elizabeth Huber. A analise da vigilancia de
Foucault e sua aplicagdo na sociedade contemporanea: estudo de aspectos da vigilancia e sua relagcdo com
as novas tecnologias de comunicacao. Intexto, Porto Alegre, UFRGS, n. 33, p. 64-75, maio/ago. 2015, p. 4.

13 MICHEL, Foucault. Vigiar e Punir: nascimento da prisdo; traducdo de Raquel Ramalhete. 42. Ed. Petrépolis,
RJ: Vozes, 2014, p. 168.

14 BARRICHELLO, Eugenia Maria Mariano da Rocha; MOREIRA, Elizabeth Huber. A analise da vigilancia de
Foucault e sua aplica¢cdo na sociedade contemporéanea: estudo de aspectos da vigilancia e sua relacdo com
as novas tecnologias de comunicagdo. Intexto, Porto Alegre, UFRGS, n. 33, p. 64-75, maio/ago. 2015, p. 67.

15 MICHEL, Foucault. Vigiar e Punir: nascimento da prisdo; traducéo de Raquel Ramalhete. 42. Ed. Petrdpolis,
RJ: Vozes, 2014, p. 171.
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Quanto a essas particularidades, Foucault utiliza como exemplo do modelo ideal de
observatorio o acampamento militar. Segundo o professor, 0 acampamento € a esquematizagdo

do poder que atua por meio da visibilidade generalizada. Em suas palavras, 0 acampamento:

E a cidade apressada e artificial, que se constréi e remodela quase & vontade; é o apice
de um poder que deve ter ainda mais intensidade, mas também mais discri¢éo, por se
exercer sobre homens de armas. No acampamento perfeito, todo o poder seria
exercido somente pelo jogo de uma vigilancia exata; e cada olhar seria uma pega no

funcionamento global do poder.*6

Outra particularidade da vigilancia é a sua arquitetura, isto é, 0 “encaixamento
espacial das vigilancias hierarquizadas”. Dessa forma, Foucault!’ sustenta que é possivel
observar a estruturacdo da vigilancia no espaco fisico, como por exemplo nas cidades operarias,
hospitais, asilos e prisdes. Espacos que contém em si o “principio do encastramento”. Assim, a
arquitetura ndo € mais projetada para ser contemplada, ou para monitorar o ambiente exterior,
mas sim para viabilizar o controle interno detalhadamente, de forma que esse dominio

culminaria na influéncia direta sobre a maneira como o individuo se comporta naquele local.

Ainda sobre essa caracteristica, Foucault entende que o modelo arquitetdnico ideal

para as prisdes seria 0 pandptico:

Foucault (1996) cita o pandptico, modelo arquitetural sugerido por Jeremy Bentham,
no final do século XVIII, como o ideal para as prisdes. Trata-se de uma torre central
que permite ver todas as celas dispostas ao seu redor; porém, a presenca de alguém na
torre ndo é possivel de ser percebida pelos individuos que estio nas celas. E
impossivel saber se ha alguém na torre vigiando ou ndo. A vigilancia torna-se,
portanto, continua, pela impossibilidade de ser detectada. O panoptismo, para
Foucault (1996), pode ser traduzido na interiorizagdo do olhar daquele que vigia a tal
ponto que o individuo passa a se vigiar, ndo ha mais necessidade de outra pessoa em
tal tarefa. E o nivel mais alto da vigilancia, quando o individuo vigia a si mesmo e ndo

se permite agir fora das regras que introjetou.8

16 |dem, p. 168.
7 1dem, p. 169.

18 BARRICHELLO, Eugenia Maria Mariano da Rocha; MOREIRA, Elizabeth Huber. A analise da vigilancia de
Foucault e sua aplica¢cdo na sociedade contemporéanea: estudo de aspectos da vigilancia e sua relacdo com
as novas tecnologias de comunicacao. Intexto, Porto Alegre, UFRGS, n. 33, p. 64-75, maio/ago. 2015, p. 67.-68.
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Sob esse ponto de vista, tentando trazer referéncias externas para a presente
discussdo, é interessante observar como a teoria foucaultiana respinga ndo s6 nos debates
académicos, como também nas obras ficcionais. Exemplo cristalino disso pode ser notado na
animé®® Ataque de Titas (Shingeki no Kyojin)?. Isso porque na producio japonesa o ambiente
em que a historia se passa € uma cidade contornada por muralhas de 50 metros de altura, longas
e resistentes, com objetivo de proporcionar uma vigilancia completa do espaco, além de

proteger a populacdo da ameaca tita.

Nesse sentido, o espaco geografico em questdo é composto por trés muralhas
(Muralha Maria, Rose e Sina), sendo no centro delas a residéncia do soberano e nobres,
protegida a policia militar. Desse modo, conforme as figuras abaixo, é possivel comparar o
modelo da prisdo panoptica com as muralhas da animacdo, ndo s6 arquitetonicamente, como
também num nivel principiologico, visto que as trés muralhas sdo a materializacdo do controle
espacial que o soberano exercia sob a populacdo, controlando a narrativa sobre 0 mundo do
lado de fora dos grandes muros.

Por fim, importante descrever um trecho da obra do filésofo francés que exprime

exatamente o que se verifica na arquitetura de vigilancia em Ataque de Titas:

(...) No centro dos edificios dispostos em circulo e que se abriam todos para o interior,
uma alta construgdo devia acumular as funcfes administrativas de direcdo, policiais
de vigilancia, econémicas de controle e de verificacdo, religiosas de encorajamento a
obediéncia e ao trabalho; de la viriam todas as ordens, |4 seriam registradas todas as
atividades, percebidas e julgadas todas as faltas; e isso imediatamente, sem quase
nenhum suporte a ndo ser uma geometria exata. Entre todas as razdes do prestigio que
foi dado, na segunda metade do século XV11l, &s arquiteturas circulares, é preciso sem

davida contar com esta: elas exprimiam uma certa utopia politica.?*

A%

19 De acordo com o dicionario Michaelis, “animé&” é: “Desenho animado criado no Japdo, porém realizado em
varios paises do mundo, com técnicas, assuntos e personagens japoneses.”

20 Ataque de Titds, também conhecido como Attack on Titan e Shingeki no Kyojin, é uma série de manga (espécie
de quadrinho japonés) escrita e ilustrada por Hajime Isayama e que foi adaptada para uma série de anime de
televisdo. Em sintese, “trata da historia ambientado em um mundo onde a humanidade vive dentro de cidades
cercadas por trés enormes muralhas que os protegem dos gigantescos humandides devoradores de humanos
chamados de Titds; a histdria segue Eren Yeager, que jura exterminar os Titds apds um Tita causar a destrui¢do de
sua cidade natal e a morte de sua mée”.

21 MICHEL, Foucault. Vigiar e Punir: nascimento da prisdo; tradugdo de Raquel Ramalhete. 42. Ed. Petrdpolis,
RJ: Vozes, 2014, p. 170-171.


https://pt.wikipedia.org/wiki/Hajime_Isayama

Figura 1 - Primeiro as muralhas da animacé&o e abaixo a prisdo de Petite Roquete

Fonte: Imagem 1: representacdo grafica da topografia de Ataque dos Titas, extraida do
wikipedia; Imagem 2: foto area da prisdo Petite Roquete, extraida da obra Vigiar e Punir:

nascimento da prisdo de Michel Foucault.

21
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Figura 2 - Projeto de prisédo e esquema das muralhas da animagéo

Fonte: Fonte: Imagem 1: representacdo grafica da topografia de Ataque dos Titds, extraida do
wikipedia; Imagem 2: foto do projeto de priséo, extraida da obra Vigiar e Punir: nascimento

da prisdo de Michel Foucault.

Perpassada essa sucinta observacdo, daremos continuidade ao exercicio de
qualificacdo da hierarquia de vigilancia. A caracteristica seguinte diz respeito a capacidade da
vigilancia ser exercida de forma velada, discreta. Isso porque a instrumentalizacdo e
aperfeicoamento da vigilancia se d& de forma silenciosa, ndo ha mais a figura de um Gnico
individuo poderoso, como era o soberano no absolutismo. Agora aqueles que exercem a
vigilancia ficam encobertos e o feixe de luz paira sobre o vigiado, com objetivo de extrair dele

um saber sobre ele proprio.

Por fim, a ultima caracteristica concerne ao funcionamento da vigilancia
hierarquica como uma maquina, na qual as engrenagens se unem calculadamente e com a

intencdo de exercer o poder através desse aparelhamento. Desse modo, para Foucault o aparelho
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disciplinar perfeito possibilitaria um vislumbre singular de tudo, assim “um ponto central seria
ao mesmo tempo fonte de luz que iluminasse as coisas, e lugar de convergéncia para tudo o que

deve ser sabido: olho perfeito a que nada escapa e centro em dire¢do ao qual todos os olhares

convergem”.??

Para encerrar essa primeira parte de exposicdo acerca das caracteristicas da
vigilancia hierarquica, insta ressaltar, enfim, que esse instrumento de poder ndo deve ser
entendido como uma invencéo excepcional do século VXII1, mas seu prolongamento se da pelas
novas mecanicas de poder que traz em si.?® Assim, continua o fildsofo afirmando que o poder
disciplinar se torna um sistema integrado justamente por conta do exercicio dessa vigilancia.

Foucault explica:

O poder disciplinar, gracas a ela [vigilancia], torna-se um sistema “integrado”, ligado
do interior & economia e aos fins do dispositivo onde é exercido. Organiza-se assim
como um poder maltiplo, automatico e autébnimo; pois se é verdade que a vigilancia
repousa sobre individuos, seu funcionamento é de uma rede de relagBes de alto a
baixo, mas também até um certo ponto de baixo para cima e lateralmente; essa rede
“sustenta” o conjunto, e o perpassa de efeitos de poder que se apoiam uns sobre 0s
outros: fiscais perpetuamente fiscalizados. O poder na vigilancia hierarquizada das
disciplinas ndo se detém como uma coisa, ndo se transfere como uma propriedade;
funciona como uma méquina. E se é verdade que sua organizacdo piramidal lhe da
um “chefe”, ¢ o aparelho inteiro que produz “poder” e distribui os individuos nesse
campo permanente e continuo. O que permite ao poder disciplinar ser absolutamente
indiscreto, pois estd em toda parte e sempre alerta, pois em principio ndo deixa
nenhuma parte as escuras e controla continuamente 0s mesmos que estdo
encarregados de controlar; e absolutamente “discreto”, pois funciona
permanentemente ¢ em grande parte em siléncio. A disciplina faz “funcionar” um
poder relacional que se autossustenta por seus préprios mecanismos e substitui o

brilho das manifestacdes pelo jogo ininterrupto dos olhares calculados.?

A vista do exposto, depreende-se que o modelo de vigilancia apresentado por
Foucault proporciona a estrutura pelo qual as instituicbes e as cidades sdo constituidas, de

acordo com os métodos disciplinares e de controle utilizados. Assim, se pensarmos na

22 MICHEL, Foucault. Vigiar e Punir: nascimento da prisao; traducdo de Raquel Ramalhete. 42. Ed.
Petrdpolis, RJ: Vozes, 2014, p. 170.

2 |dem, p. 173.

ZMICHEL, Foucault. Vigiar e Punir: nascimento da prisdo; traducdo de Raquel Ramalhete. 42. Ed. Petrdpolis,
RJ: Vozes, 2014, p. 173.
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vigilancia nos dias atuais, é possivel fazer uma correlacdo entre o apontado pelo fil6sofo e a
sociedade contemporanea no que diz respeito a criacdo de novas tecnologias de vigilancia.
Desse modo, para o exercicio do poder, conforme apontado por Foucault, € preciso ter um
instrumento de “vigilancia permanente, exaustiva, onipresente, capaz de tornar tudo visivel,
mas com a condicdo de se tornar ela mesma invisivel”’?. Sdo como “milhares de olhos postados
em toda parte, atencdes moveis e sempre alerta, uma longa rede hierarquizada™?®, e segundo Da
Costa “assim como as milhares de cdmeras espalhadas pelas cidades ou uso de massivas bases
de dados que analisam os comportamentos humanos. Ambos sdo utilizados com a finalidade de

manutencdo da ordem e da seguranca publica.”?’

Apesar de diferir da ideia de vigilancia de Foucault, é interessante abordamos
rapidamente a definicdo de vigilancia sob a otica de Fernanda Bruno?® e Gilles Deleuze?.
Primeiramente, segundo Bruno (2009, p.2), a vigilancia é compreendida como sendo do tipo
distribuida, para ela a vigilancia é a “a atividade de observacdo sistematica e focalizada de
individuos, populacdes ou informacdes relativas a eles, tendo em vista extrair conhecimento e
intervir sobre os mesmos, de modo a governar suas condutas ou subjetividades”. Desse modo,
a vigilancia é dita como distribuida, uma vez que se incorpora a diversos ambientes e
dispositivos, incluindo aqueles que, a priori, ndo possuem a vigilancia finalidade primaria.

Explica Bruno:

Proponho o termo vigilancia distribuida como defini¢do do estado geral da vigilancia
nas sociedades contemporéneas. Em linhas breves, trata-se de uma vigilancia que
tende a se tornar incorporada a diversos dispositivos, servigos e ambientes que usamos
cotidianamente, mas que se exerce de modo descentralizado, ndo hierdrquico e com
uma diversidade de propdsitos, funcgdes e significagdes nos mais diferentes setores:
nas medidas de seguranga e circulacéo de pessoas, informacdes e bens; nas estratégias
de consumo e marketing; nas formas de comunicacéo, entretenimento e sociabilidade;

na prestacdo de servicos etc. Nota-se que em certos casos ela se exerce misturada a

% |dem, p. 207.

26 |dem, p. 207.

ZIDA COSTA, Camila Mattos. “We are watching you”: policiamento preditivo, controle, disciplina e
vigilancia. Anais do 8° Encontro Internacional de Politica Social, 15° Encontro Nacional de Politica Social. v. 1
n. 1 (2020): "Questdo social, violéncia e seguranca publica: desafios e perspectivas. Vitoria, ES. 2020, p. 4.

28 Fernanda Bruno é doutora em Comunicagdo pela Universidade Federal do Rio de Janeiro em 2001. E pés-
doutora pelo Institut d"études politiques de Paris (Sciences Po). Suas areas de interesses e pesquisa sao: tecnologia,
subjetividade, corpo, tecnologias de comunicacao, cibercultura, cognicao, vigilancia e visibilidade. Coordena o
Ciberldea: Nucleo de Pesquisa em tecnologias da comunicacao, cultura e subjetividade, da ECO/UFRJ.

2 Gilles Deleuze foi um professor e filésofo francés.
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dispositivos que ndo sdo prioritariamente voltados para a vigilancia, sendo assim uma
funcdo potencial ou um efeito secundario de dispositivos que sdo projetados

inicialmente para outras finalidades — comunicagéo, publicidade, geolocalizagéo etc.*

Nesse sentido, Bruno entende que ndo ha como confundir a vigilancia distribuida
com a vigilancia panoptica “que supOe sistemas centralizados, hierarquizados, dirigidos a
grupos ou individuos previamente delimitados cujas identidades supostamente portam uma
periculosidade que demanda vigilancia e se inscreve num projeto de normalizagio™!. Isso
porque a vigilancia distribuida caracteriza-se por nao fazer uma distingdo dentre os grupos
vigiados, ndo h& mais a necessidade do individuo ser um suspeito ou criminoso, “mas podem
ser todos e qualquer um — consumidores, transeuntes, internautas, criminosos, participantes de
reality shows etc”. O que passa a ser monitorado, nesse contexto, sdo “os comportamentos,

habitos e rastros no ciberespago”.

Ja no entendimento de Gilles Deleuze, a sociedade passou por uma transformacéo
transpassando de uma sociedade de disciplina para uma sociedade de controle, de acordo com
o filésofo. “Controle” ¢ o nome que Burroughs propde para designar 0 NOV0o monstro, e que
Foucault reconhece como nosso futuro proximo. Paul Virilio também analisa sem parar as
formas ultrarapidas de controle ao ar livre, que substituem as antigas disciplinas que operavam
na duragdo de um sistema fechado”. O pensador entende que as sociedades operam por meio

de maquinas préprias daguele determinado tempo, assim:

E fécil fazer corresponder a cada sociedade certos tipos de maquina, ndo porque as
maquinas sejam determinantes, mas porque elas exprimem as formas sociais capazes
de Ihes darem nascimento e utiliza-las. As antigas sociedades de soberania manejavam
maquinas simples, alavancas, roldanas, reldgios; mas as sociedades disciplinares
recentes tinham por equipamento maquinas energéticas, com o perigo passivo da
entropia e o0 perigo ativo da sabotagem; as sociedades de controle operam por
maquinas de uma terceira espécie, maquinas de informatica e computadores, cujo

perigo passivo é a interferéncia, e, o ativo, a pirataria e a introdugéo de virus.3*

30 BRUNO, Fernanda. Mapas de crime: vigilancia distribuida e participagéo na cibercultura. E-Compds
(Brasilia), v. 12, p. 1-16, 2009, p. 2.

3t |dem, p. 3.

32 |dem, p. 3.

33 DELEUZE, Gilles. Post-Scriptum sobre as Sociedades do Controle. Rio de Janeiro: Ed. 34, 1992, p. 220.
34 DELEUZE, Gilles. Post-Scriptum sobre as Sociedades do Controle. Rio de Janeiro: Ed. 34, 1992, p. 223..
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Destarte, Deleuze esclarece que essa mudanca trata da transformacéo do proprio
sistema capitalista. Conforme o autor leciona, o capitalismo do século XIX era de concentragéo,
visado para a producdo e a propriedade, entretanto, o capitalismo vigente ¢ de “‘sobre-
produgdo”, orientado especificamente para o produto em si e sua venda, ¢ “por isso ele é

essencialmente dispersivo, e a fabrica cedeu lugar & empresa.®

Nesse rumo, antes de adentrarmos na analise acerca das tecnologias de vigilancia —
e posteriormente, o tema central deste estudo, qual seja o policiamento preditivo —, é imperioso
discorrer brevemente sobre o sistema vigente no qual elas estdo inseridas: o capitalismo de
vigilancia. De acordo com Foucault “a vigilancia se torna um operador econdmico decisivo, ha
medida em que é a0 mesmo tempo uma peca interna no aparelho de producdo e uma
engrenagem especifica do poder disciplinar®®. A vista disso, os proximos paragrafos serdo
dedicados a abordar sinteticamente o sistema capitalista de vigilancia, a partir do pensamento
de Shoshana Zuboff.*’

Zuboff explica que o esse modelo econdmico emergiu a partir da crise no
capitalismo ocidental, promovendo uma alteracdo na relacdo entre os individuos e as empresas.
Isso porque, na conjuntura anterior, 0s empregados produziam e consumiam os itens que eles
préprios produziam. Contudo, atualmente, o contexto alterou-se no sentido de que nao ha mais
essa reciprocidade, visto que ha um novo personagem intermediando essa relacdo: o0s
capitalistas de vigilancia, que “atuam como intermediarios na nova economia: Seus
consumidores imediatos sdo empresas que desejam empregar 0s bens de vigilancia
(surveillance assets) para modular o comportamento dos individuos, levando-os a consumirem

seus produtos e servigos”.%®

Em continuidade, a autora conceitua o capitalismo de vigilancia como sendo aquele
que demanda para si a “experiéncia humana”, a fim de utiliza-la como matéria prima gratuita e

com o objetivo de traduzir essa informagdo em dados comportamentais. Em suas palavras:

35 |dem, p. 224.

3 MICHEL, Foucault. Vigiar e Punir: nascimento da prisdo; traducdo de Raquel Ramalhete. 42. Ed. Petrdpolis,
RJ: Vozes, 2014, p. 172.

37 Shoshana Zuboff é professora emérita na Harvard Business School, possui PH.D. em psicologia social na
Universidade de Harvard.

38 ZUBOFF apud LEMES em LEMES, Marcelle Martins. Inteligéncia artificial, algoritmos e policiamento
preditivo no poder publico federal brasileiro. Monografia. Faculdade de Direito, Universidade de Brasilia.
Brasilia, 2019, p. 44.



27

Embora alguns desses dados sejam aplicados para o aprimoramento de produtos e
servicos, o restante é declarado como superavit comportamental do proprietario,
alimentando avangados processos de fabricacdo conhecidos como “inteligéncia de
maquina” ¢ manufaturado em produtos de predi¢do que antecipam o que um
determinado individuo faria agora, daqui a pouco e mais tarde. Por m, esses produtos
de predi¢bes sdo comercializados num novo tipo de mercado para predicoes
comportamentais que chamo de mercados de comportamentos futuros. Os capitalistas
de vigilancia tém acumulado uma riqueza enorme a partir dessas operacOes
comerciais, uma vez que muitas companhias estdo avidas para apostar no nosso

comportamento futuro.3®

Desse modo, tendo em vista a concorréncia exacerbada entre os capitalistas de
vigilancia, novas fontes visando o aquecimento do mercado foram procuradas. Dessa forma, a
esséncia dos individuos, suas personalidades, vozes e emogdes passaram a ser uma valiosa

matéria prima. Explica a professora que:

Os capitalistas de vigilancia descobriram que os dados comportamentais mais
preditivos provém da intervencdo no jogo de modo a incentivar, persuadir, sintonizar
e arrebanhar comportamento em busca de resultados lucrativos. Pressdes de natureza
competitiva provocaram a mudanga, na qual processos de maquina automatizados néo
s0 conhecem nosso comportamento, como também moldam nosso comportamento em
escala. Com tal reorientacdo transformando conhecimento em poder, ndo basta mais
automatizar o fluxo de informacao sobre nos; a meta agora é nos automatizar. Nessa
fase da evolucdo do capitalismo de vigilancia, os meios de producdo estdo
subordinados a “meios de modicacdo comportamental” cada vez mais complexos e
abrangentes. Dessa maneira, o capitalismo de vigilancia gera uma nova espécie de

poder que chamo de instrumentarismo*°

A vista disso, de acordo com Zuboff** entende-se por instrumentarismo como sendo
um poder que modula o comportamento humano em beneficio dos interesses de terceiros
(capitalistas de vigilancia). Assim, ao invés de se utilizarem de exércitos e do poder bélico, a
sua vontade € exercida pela via automatizada, uma estrutura computacional onisciente, com

seus espacos inteligentes conectados numa rede. Isto é:

39 ZUBOFF, Soshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira do
poder; traducdo de George Schlesinger - 1. Ed. — Rio de Janeiro, RJ: Intrinseca, 2020, p. 19.

40 1bid., p. 19.

41 Idem, p. 19.
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A conexado digital é agora um meio para fins comerciais de terceiros. Em sua esséncia,
o capitalismo de vigilancia é parasitico e autorreferente. Ele revive a velha imagem
que Karl Marx desenhou do capitalismo como um vampiro que se alimenta do
trabalho, mas agora com uma reviravolta. Em vez do trabalho, o capitalismo de

vigilancia se alimenta de todo aspecto de toda a experiéncia humana*?

Sob essa logica, elucida a autora que o capitalismo de vigilancia ndo estd mais
vinculado a grandes empresas do ramo da internet, em que o produto-comportamento somente
era encarado como um produto pelo mercado de publicidade online, agora esse modelo € tido
como basilar para qualquer segmento de negécios que tenha a internet como base. Nesse
sentido, os produtos de predi¢do sdo negociados para serem utilizados ndo mais somente no
setor publicitario, mas também no de seguros, lojas de varejo, financas, bens e servicos e tantos
outros. E a partir dessa dindmica nova, Zuboff explica pagamos para sermos dominados.”. Nas
exatas palavras da professora:

(...) N6s somos as fontes do superévit crucial do capitalismo de vigilancia: os objetos
de uma operacdo de extracdo de matéria-prima tecnologicamente avancada e da qual
é cada vez mais impossivel escapar. Os verdadeiros clientes do capitalismo de
vigilancia sdo as empresas que negociam nos mercados de comportamento futuro.
Essa légica transforma a vida comum na renovacao diaria de um pacto faustiano do
século XXI. “Faustiano” porque é quase impossivel livrar-se dele, apesar do fato de
que aquilo que precisamos dar em troca destruira a vida tal qual a conhecemos.
Considere que a internet se tornou essencial para a participa¢do na sociedade, que a
internet se encontra agora saturada de comércio e que este esta agora subordinado ao
capitalismo de vigilancia. Nossa dependéncia esta no cerne do projeto de vigilancia
comercial, no qual as necessidades que sentimos por uma vida eficaz lutam contra a
inclinagéo de resistir as audazes incurs@es do sistema.*®

Ademais, outra questdo relevante trazida pela autora diz respeito as operac¢des que
ela denomina como “renderizagdo” (rendition), isto €, o processo de transmutacdo das
experiéncias pessoais em dados. Desse modo, a renderizacao “descreve as praticas operacionais
concretas por meio das quais a despossessdo € realizada, com a experiéncia humana sendo

reivindicada como matéria-prima para a dataficacdo e tudo que se segue, de fabricacdo a

42 |bid., p. 20.
43 ZUBOFF, Soshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira
do poder; traducdo de George Schlesinger - 1. Ed. — Rio de Janeiro, RJ: Intrinseca, 2020, p. 22.
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vendas™**. A professora ainda explica que o capitalismo de vigilancia funciona como uma
equacéo: de um lado, se tém as tecnologias que séo programadas para transformar a experiéncia
humana em dados — operacdo que, geralmente, ocorre sem o0 consentimento do usuério, e por
outro lado, sempre que o individuo utiliza uma “interface digital” ele torna sua experiéncia
datificavel, servindo de matéria prima para o o sistema capitalista de vigilancia. Assim, afirma

Zuboff que “ndo pode haver capitalismo de vigilancia sem renderiza¢io”.*®

Sob essa Otica, é possivel observar um movimento de reformulacdo dos produtos
pelo mercado, tendo em vista que agora o objetivo é incorporar a renderizagdo nos novos
artefatos. Assim, surge entdo a nova logica de produtos “inteligentes”, desenhados para
proporcionar a renderizagdo, com objetivo de assegurar o processo de “dataficagdo”, e por isso,

“inteligente ¢ um eufemismo para renderizagdo” conforme elucida Zuboff.*¢ Em suas palavras:

O objeto inteligente é um tipo de marionete; apesar de toda sua “inteligéncia”,
continua sendo uma infeliz marionete dangando conforme os imperativos econdmicos
ocultos do titereiro. Produtos, servicos e aplicativos marcham ao som do

inevitabilismo rumo & promessa de receitas da vigilancia extraidas dos espagos ainda

LEINT LEINT3

inexplorados que chamamos de “minha realidade”, “minha casa”, “minha vida” e
“meu corpo”. Todo produto inteligente repete as nossas perguntas essenciais: o que
um produto inteligente sabe, e para quem ele conta? Quem sabe? Quem decide? Quem

decide quem decide?*

Nota-se, portanto, como o capitalismo de vigilancia alterou as dinamicas de
mercado, acarretando na modificacdo da estrutura dos produtos desenvolvidos, constituindo a
nova geracdo de produtos inteligentes e preditivos, cujo intuito se traduz no desejo de
introduzir-se na vivéncia do ser humano de forma imperceptivel e invasiva, a fim de transformar

a sua experiéncia pessoal em matéria-prima.

Assim, considerando o que foi elucidado, a seguir iremos discorrermos sobre as
tecnologias de vigilancia, principalmente o big data e, por fim, introduziremos o debate acerca

da dessas tecnologias de vigilancia no contexto da seguranca.

4 |dem, p. 269.
4 Idem, p. 270
% |dem, p. 274
47 |pid., p. 276.
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2.3 Tecnologias de vigilancia: o fendbmeno do Big Data como propulsor da vigilancia

Com a disseminacao do acesso a internet, juntamente dos avancos cientificos na
area da tecnologia e da engenharia computacional, concatenado ao surgimento da nova etapa
do sistema capitalista — e seu objetivo primal de mercantilizar o comportamento humano —

novas tecnologias de vigilancia foram surgindo ao longo do tempo.

O intuito dessas tecnologias é o de possibilitar a coleta, monitoramento e analise

dos individuos na sociedade, promovendo o controle ja apresentado anteriormente.

Preliminarmente, € interessante tratarmos do conceito de tecnologia de vigilancia
digital desenvolvido por Fernanda Bruno. Para a autora, um dispositivo de vigilancia digital
possui caracteristicas elementares, sendo estas o “monitoramento de agdes, informacgdes e
comunicacgdes dos individuos no ciberespaco, a montagem de bancos de dados e a elaboracdo
de perfis computacionais”™®, Além disso, ela também enfatiza que para uma melhor
compreensdo destes dispositivos, é preciso levar em conta seus processos de constituicdo.
Bruno explica que séo quatro processos: (i) mecanismos de coleta, monitoramento e arquivo de
informacao; (ii) sistemas de classificacdo e conhecimento de dados; (iii) os procedimentos de
individualizacdo e producdo de identidades; e (iv) as formas de controle sobre as acGes e

escolhas dos individuos.*®

Em continuidade, a autora ainda explica que com o passar dos anos a capacidade
de se monitorar e coletar dados dos individuos cresceu em inimeros setores, como por exemplo
0 da seguranca, saude, trabalho, vida social etc. Dessa forma, a partir disso novas tecnologias
foram surgindo ja com a habilidade de coletar dados embutido em seu maquinario, a exemplo

os “cartdes de crédito, sistemas de geolocalizagio por satélite, navegagdes e buscas on-line”.>°

Outrossim, de acordo com Bruno, insta destacar duas caracteristicas relevantes

sobre o surgimento desses maquinarios de vigilancia. A primeira diz respeito a quem ou quais

4 BRUNO, Fernanda. Monitoramento, classificagdo e controle nos dispositivos de vigilancia digital. Revista
FAMECOS, v. 15, n. 36, p. 10-16, 20 nov. 2008, p. 11.

49 BRUNO, Fernanda. Monitoramento, classificagdo e controle nos dispositivos de vigilancia digital. Revista
FAMECOS, v. 15, n. 36, p. 10-16, 20 nov. 2008

%0 BRUNO, Fernanda. Monitoramento, classificacdo e controle nos dispositivos de vigilancia digital. Revista
FAMECOS, v. 15, n. 36, p. 10-16, 20 nov. 2008, p. 11.
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agentes sdo “capacitadas e/ou autorizadas” a coletar dados individuais, a resposta se consolida
no sentido de que tanto o setor privado quanto o publico poderiam realizar essa atividade, desde
que “respeitando regras minimas de protegdo a “privacidade”®*2, Ja a segunda caracteristica
versa sobre o tipo de dado coletado, podendo ser dividido em dois tipos: o primeiro tipo
denominado de “relativamente estaveis”, visto que apresentam “pouca ou nenhuma varia¢ao ao
longo do tempo”, como por exemplo “dados biométricos, geodemograficos, relativos a género”,
e 0 segundo denominado de “moéveis ou circunstanciais”, nos quais se inserem os dados

comportamentais, transacionais, sociais etc.>

Sobre esses dados mdveis, Bruno esclarece que é nesse tipo que se localizam os
dados proprios da vigilancia digital. Isso se da porque a coleta desses dados s6 foi possivel por

conta da agregacao das tecnologias informacionais no dia a dia do individuo. Em suas palavras:

Estas [tecnologias informacionais] permitiram uma coleta a distancia e automatizada,
capaz de capturar os dados em tempo real ou in the wild, sem as tradicionais
mediacBes de entrevistadores e questiondrios. Além dessa facilitagdo, hd um
deslocamento do foco de interesse, que se volta menos para os atributos estaveis do

que para os mdveis e circunstanciais, cada vez mais particularizados.>*

Em seu artigo a autora trata também da questdo da classificacdo e conhecimento
acerca dos dados coletados, visto que um grupamento de dados s6 ganha uma significacdo a
partir da sua andlise e classificacdo com o fim de proporcionar um entendimento sobre
individuos ou acerca da realidade ao qual estdo inseridos. Desse modo, Bruno explica que 0s
bancos de dados “ordenam os dados provenientes de individuos em categorias infraindividuais,
podendo estas serem ou ndo atreladas a identificadores pessoais (como nome, endereco, nimero
de CPF)”. A vista disso, essas categorias infra individuais podem ser geradas a partir de um

molde “top-dow”, isto é, “utilizando classes pré-estabelecidas — idade, género, profissdo” ou a

5L |dem, p. 12

52 Sobre a tematica referente a protecdo de dados dos individuos, insta destacar que ja existem algumas regulagdes
legislativas sobre o tema ao redor do mundo e no Brasil. Por exemplo: na Europa, tem-se a Gerenal Data
Protection Regulation (GDPR), aprovado em 2016 e cujo objetivo é garantir a protecdo de dados dos cidaddos
europeus da Unido Europeia e Espagco Econdmico Europeu. Recentemente, no Brasil também foi sancionada a Lei
Geral de Protecdo de Dados (LGPD), sancionada em 2020, e tem como finalidade proteger os direitos
fundamentais de liberdade e de privacidade dos individuos, bem como regular as atividades de tratamento desses
dados. Além disso, em 10 de fevereiro de 2022 foi promulgada a Emenda Constitucional 115/2022 que elenca a
protecdo de dados como uma garantia fundamental.

53 |dem, p. 12.

5 BRUNO, Fernanda. Monitoramento, classificacédo e controle nos dispositivos de vigilancia digital. Revista
FAMECOS, v. 15, n. 36, p. 10-16, 20 nov. 2008, p. 12.
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partir do modelo “bottom-up”, ou seja, “gerando classes a partir da analise dos dados” como

por exemplo “frequentadores do site Y que clicam nos links de tipo X”’. Com essa categoriza¢ao

pronta, submete-se o resultado a um tratamento secundario, cujo procedimento é realizado a

partir da técnica de mineracdo de dados (data mining) e a producéo de perfis computacionais

(profiling)®. Sobre isso, a autora utiliza os argumentos de Bennet e explica:

Tais padrdes sdo constituidos a partir de mecanismos de geracdo de regras, sendo mais
comuns as de tipo associativo (similaridade, vizinhanca, afinidade) entre pelo menos
dois elementos, que depois diferenciam tipos de individuos ou grupos. Esses tipos
correspondem a perfis computacionais gerados pelo mecanismo designado profiling.
A geragdo de perfis segue uma logica indutiva que visa “determinar indicadores de
caracteristicas e/ou padrbes de comportamento que sdo relacionados a ocorréncia de
certos comportamentos” (BENNET apud BRUNO)

Os padrdes e regularidades dai extraidos permitem visualizar dominios com certa
homogeneidade interna e

fronteiras externas — de interesses, comportamentos, tracos psicoldgicos — que de
outro modo ficariam indefinidos ou fora do nosso campo de aten¢do. Assumem assim
um formato mais ddcil, calculdvel, legitimando e orientando intervencdes diversas.
Perfis de criminosos, consumidores, profissionais, doentes fisicos ou mentais, tipos
psicoldgicos ou comportamentais apresentam-se como padrdes que ao mesmo tempo

ordenam e objetivam a multiplicidade humana, legitimando formas de governa-la.*

A autora defende ainda que esses perfis sdo “micro-regularidades” dos grupos

analisados e que tais regularidades sdao “tendéncias” e ndo uma lei, assim:

A taxonomia e o conhecimento ndo revelam ai um conjunto de caracteristicas
intrinsecas aos individuos, mas padrfes de conduta e escolha na presenca de fatores
que constituem uma circunstancia. Deste modo, a inadequacdo ao perfil nédo
representa um desvio, mas uma contingéncia, uma particularidade a ser, ndo corrigida,

mas incorporada ao proprio calculo de determinagéo do perfil .5

Como exemplo do exposto, Bruno cita a utilizacdo do método de profiling para

explicar comportamentos criminosos, em suas palavras:

5 |dem, p. 13.

% BRUNO, Fernanda. Monitoramento, classificacéo e controle nos dispositivos de vigilancia digital. Revista
FAMECOS, v. 15, n. 36, p. 10-16, 20 nov. 2008, p.13.

" Idem, p. 13.
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Teorias que utilizam o profiling para explicar a ocorréncia de comportamentos
criminosos, por exemplo, concebem o crime ndo mais como o resultado de uma
patologia individual ou uma disfuncdo social, mas como um evento em que se
articulam padrdes motivacionais e “situa¢des criminogénicas” (Garland, 2002). As
teorias do criminoso ou da criminalidade cedem lugar a producdo de perfis de
ocorréncia do evento criminal, o qual deve ser evitado por um controle das

circunstancias e oportunidades.®

Dessa forma, perpassado este esclarecimento acerca do conceito de tecnologia de
vigilancia digital, passaremos ao estudo do Big Data. Apesar de ter inimeras definigdes,
traremos no trabalho as definicGes técnicas, mas principalmente aquela formada e debatida por
Cathy O’Neil®® em seu famoso livro “Algoritmos de Destruicio em Massa: Como o Big Data
aumenta a desigualdade e ameaca a democracia”. Assim, de acordo com a IBM (International

Business Machines Corporation), o Big Data pode ser definido como:

Conjunto de dados cujo tamanho ou tipo estd além da habilidade de captura,
gerenciamento e processamento dos dados dos tradicionais bancos de dados. As
caracteristicas do big data incluem alto volume, alta velocidade e alta variedade de
dados. As fontes de dados estdo se torando mais complexas do que as de dados
tradicionais, visto que estdo sendo impulsionadas por inteligéncia artificial (1A),
dispositivos maveis, midias sociais e Internet das Coisas (loT). Por exemplo, os
diferentes tipos de dados se originam de sensores, dispositivos, video/audio, redes,
arquivos de log, aplicativos transacionais, web e midia social — muitos deles sendo

gerados em tempo real e em grande escala. (tradugdo minha)®

Outra definicdo, em mesmo sentido, de acordo com Pimenta:

Ele [big data] representa grosso modo o grande volume de dados, base para a

producdo de informagdes ndo estruturadas e estruturadas, produzidos de maneira

%8 |dem, p. 13

% Cathy O’Neil € Ph.D em matemética pela Universidade de Harvard e pés-doutora pelo MIT (Massachusetts
Institute of Technoloy).

60 No original: “It can be defined as data sets whose size or type is beyond the ability of traditional relational
databases to capture, manage and process the data with low latency. Characteristics of big data include high
volume, high velocity and high variety. Sources of data are becoming more complex than those for traditional data
because they are being driven by artificial intelligence (Al), mobile devices, social media and the Internet of Things
(1oT). For example, the different types of data originate from sensors, devices, video/audio, networks, log files,
transactional applications, web and social media — much of it generated in real time and at a very large scale.”
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exponencial na contemporaneidade. Mais do que seu volume, sua articulagdo em rede,
sua velocidade e diversidade possibilitaram a producdo de mais dados, a partir dos
dados ja existentes, sobre individuos, grupos ou sobre a propria informacéo, quaisquer
que seja ela, disponivel. (BOYD; CRAWFORD, 2011).5!

Ademais, ainda na tentativa de definir o que é Big Data, segundo Chan e Bennett®:

E possivel definir o Big Data a partir do tamanho e tipo de conjunto de dados que
estdo sendo utilizados, a capacidade de armazenamento desse conjunto e o
processamento e/ou andlise sistémica analitica (...) A razdo para a diversidade de
definicGes se d& pela variedade de tecnologias utilizadas, plataformas e sistemas
envolvidos e pelos objetivos a serem alcangados. Essa rotulagéo Gnica diz mais sobre
captura uma tendéncia ampliada na maneira em como os dados sdo capturados,
armazenados e utilizados e ndo tenta rotular, especificamente, um produto ou

processo. (tradugdo minha)®

Igualmente, ainda de acordo com as autoras Chan e Bennet, uma defini¢do popular
de Big Data envolve um conceito determinado pelos trés “Vs”, ou seja, “Volume (a grande
guantidade de dados), Velocidade (a velocidade com a qual um dado é adicionado ao conjunto
e processado) e a Variedade (os dados podem ser extraidos de diferentes fontes, a partir de

diversos formatos e estruturas)”.%*

Ja consoante a concepgdo de Cathy O’Neil, o Big Data estrutura um modelo que
ela denomina como “armas de destruicdo em massa (ADMS)”. A autora explica que com o
avango da matematica, novas técnicas foram se expandindo “petabytes de dados eram

processados 24 horas por dia, 7 dias por semana, muitos deles raspados de redes sociais ou sites

61 PIMENTA, R. M. Big data e controle da informagdo na era digital: tecnogénese de uma memoria a
servico do mercado e do estado. 2013, p. 2.

62 CHAN, Janet; BENNETT MOSES, Lyria, Is Big Data Challenging Criminology?. UNSW Law Research
Paper No. 20-81, 2015, p. 4.

8 Traducéo minha. No original: “It is possible to define Big Data by reference to the size and type of data sets
being employed, the capabilities of a data storage, processing and/or analytic system (...) The reason for the
diversity of definitions is the variety of technologies employed, platforms and systems potentially involved and
purposes to be achieved. The single label captures a broad trend in how data is captured, stored and used rather
than to identifying a particular product or process.”

% No original: “A popular definition of Big Data is that it involves (at least) three V’s—Volume (the

amount of data), Velocity (the speed at which data is being added and processed) and Variety (the fact that data
may come from multiple sources using different formats and structures).”
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de e-commerce. E cada vez mais o foco ndo era nos movimentos financeiros globais, mas nos

seres humanos”, formando a partir disso uma economia do Big Data.®®

A autora explica que esses modelos eram apresentados e vendidos como imparciais
e objetivos, sem a influéncia do senso humano. Contudo, ela chama atencgéo para o fato de que
tais modelos matemaéticos eram formulados a partir de escolhas feitas por seres humanos e,
ainda que ndo tivessem a intencdo, tais modelos exprimiam o0 que quer que seus criadores

desejam. Assim, ela define ADMs a partir da seguinte narrativa:

(...) muitos desses modelos programavam preconceitos, equivocos e vieses humanos
nos sistemas de software que cada vez mais geriam nossas vidas. Como deuses, esses
modelos matematicos eram opacos, seus mecanismos invisiveis a todos exceto o0s
altos sacerdotes de seus dominios: os matematicos e cientistas da computacéo. Suas
decisdes, mesmo quando erradas ou danosas, estavam para de qualquer contestacéo.
E elas tendiam a punir os pobres e oprimidos da sociedade enquanto enriquecia ainda

mais os ricos.%

Em continuidade, a matematica explica simplificadamente o que seria um modelo.
Assim, um modelo pode ser definido como uma representacdo abstrata de qualquer processo,
como por exemplo um jogo de beisebol, acbes de um governo estrangeiro, o publico de um
cinema etc, e tal modelo retne as informacdes sobre o objeto de pesquisa e as usa para prever
respostas em diferentes situagcdes. Entretanto, é importante pontuar que um modelo sempre é
passivel de erros, visto que se tratam de simplificacbes e nenhum modelo é capaz “de incluir
toda a complexidade do mundo real ou as nuances da comunicagio humana”®’. O’ Neil explica

que:

Para criar um modelo, entdo, fazemos escolhas sobre o que é importante o bastante
para ser incluido, simplificando 0 mundo numa versao de brinquedo que possa ser
facilmente entendida, e a partir da qual possamos inferir fatos e acfes importantes.
Esperamos que o modelo lide com apenas um trabalho e aceitamos que ira

ocasionalmente agir como uma magquina ignorante com enormes pontos cegos.

85 O’NEIL, Cathy. Algoritmos de destruicdo em massa: como o big data aumenta a desigualdade e ameaca a
democracia / Cathy O’Neil; tradugdo Rafael Abraham. 1 ed. Santo André, SP; Editora Rua do Sabdo, 2020, p. 7.
% Ibid. p. 8.

57 Ibid., p. 30-33.

% |bid., p. 33-34.
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Sobre esses pontos cegos, a autora frisa que eles refletem o “julgamento e as

prioridades” dos individuos que criaram o modelo. Por isso, ainda que os modelos sejam vistos

como sendo imparciais, eles acabam refletindo os valores de seus criadores, dessa forma

“modelos sdao opinides embutidas em matematica”.

s 69

Ao longo de seu livro, O’Neil expde algumas caracteristicas que fazem do Big Data

uma ameaca, como por exemplo a falta de transparéncia e a existéncia de vieses presentes nos

modelos, oriundos dos valores e principios defendidos por seus criadores. A autora também

analisa diversos casos concretos nos quais o Big Data foi utilizado de forma prejudicial no

campo da publicidade, economia, seguranca publica’™, vida privada, entre outros. Resumindo:

(...) Prometendo eficiéncia e justica, elas distorcem o ensino superior, aumentam as
dividas, estimulam o encarceramento em massa, esmagam 0s pobres em quase todos
0s momentos, e minam a democracia. Pode parecer que a resposta légica seria

desarmar essas armas, uma por uma.

O problema é que elas alimentam-se umas das outras. Pessoas pobres sdo mais
propensas a ter pouco crédito e viver em bairros com maior incidéncia de crimes,
cercadas por outras pessoas pobres. Uma vez que o universo sombrio das ADMs
digere esses dados, ele inunda essas pessoas com anuncios predatdrios de
empréstimos imobiliarios de alto risco ou universidades com fins lucrativos. Envia
mais policiamento para prendé-las, e quando sdo condenadas as sentencia com penas
mais duras. Esses dados alimentam outras ADMSs, que marcam as mesmas pessoas
como de alto risco ou alvos faceis e prosseguem a bloquea-las de empregos, enquanto
aumentam seus juros para empréstimos imobiliarios, de carros e todo e qualquer plano
de seguro imagindvel. Isso derruba ainda mais sua classificagdo de crédito, criando
nada menos que uma espiral mortal de modelagem. Ser pobre em um mundo de ADMs

esta se tornando cada vez mais perigoso e custoso.

As mesmas ADMs que abusam dos pobres também posicionam as classes abastadas
da sociedade em lugares protegidos e confortaveis. As enviam para férias em Aruba
e para estudar na escola de negdcios Wharton. Para muitos deles, pode parecer que o
mundo esta ficando mais facil e inteligente. Os modelos destacam pechinchas no
prosciutto e chianti, recomendam um 6timo filme no Amazon Prime, ou 0s conduzem
passo a passo até um café num bairro que costumava ser “suspeito”. A natureza

silenciosa e personalizada desse targeting impede que os vencedores sociais vejam

% |dem, p. 35.

70 Este ponto sera analisado mais a frente.
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como esses mesmos modelos estdo destruindo vidas, as vezes apenas a algumas

quadras de distancia.”

Sob essa 6Gtica, ultrapassada a exposicao da definicdo e algumas problematicas que
circundam o tema, € primordial analisarmos brevemente também o Big Data inserido no
contexto do capitalismo de vigilancia. Partindo da premissa de que, nos dias atuais, ter o
controle da informacdo e da producdo de conhecimento é uma forma de producdo de riqueza
(LOPES apud PIMENTA, 2013, p. 6) Para tanto, revisitaremos as observagOes de Soshana
Zuboff em seu artigo “Big Other: Capitalismo de Vigilancia e Perspectivas para uma civilizagcdo
de informagdo”. A autora estudara o Big Data ndo como uma tecnologia ou processo autdnomo,
mas como um evento social, sob a nova logica de acumulacdo (capitalismo de vigilancia) a
partir do modus operandi do Google, visto que é considerada como a empresa pioneira do Big
Data — e que tem servido de modelo para demais empresas e startups.

Assim, Zuboff trata inicialmente do trabalho basilar quando se aborda o Big Data:
os dados, a extracdo e a analise. No caso dos dados, a autora afirma que os dados oriundos de
transagdes econdmicas mediadas por computadores ocupam em larga escala uma proporcao do
Big Data. Porém, existem outras fontes que devem ser levadas em consideragdo, sao cinco ao
todo. Dessa forma, uma segunda fonte que provem dados para o fenbmeno em comento é a
internet das coisas (10T)". Outra fonte de dados também relevante advém dos bancos de dados
governamentais e corporativos’®. A quarta fonte de dados que compde o Big Data deriva das
cameras de vigilancia publica e privadas, “desde smarthpones até satélites, do Google Street

L O’NEIL, Cathy. Algoritmos de destruicdo em massa: como o big data aumenta a desigualdade e ameaca a
democracia. 2020, p. 8.p. 307-308.

?Internet das coisas (IoT) pode ser entendido como: “E toda e qualquer tecnologia que possibilita que os mais
diferentes objetos se conectem & internet e interajam com ela. E 0 que vocé ja vé no seu computador, celular,
relégio ou SmartTV sendo aplicado em sua geladeira, micro-ondas, ar condicionado ou até no seu carro.”. Dessa
forma, Zuboff afirma que: “Os novos investimentos da Google em machine learning*, drones, dispositivos
vestiveis, carros automatizados, nanoparticulas que patrulham o corpo procurando por sinais de doencas e
dispositivos inteligentes para o monitoramento do lar sdo componentes essenciais dessa cada vez maior rede de
sensores inteligentes e dispositivos conectados a internet destinados a formar uma nova infraestrutura inteligente
para corpos e objetos” ZUBOFF, Soshana. A era do capitalismo de vigilancia: a luta por um futuro humano
na nova fronteira do poder; traducdo de George Schlesinger - 1. Ed. — Rio de Janeiro, RJ: Intrinseca, 2020, p.
217.

Sobre essa terceira fonte, Zuboff comenta que tais dados incluem: “aqueles associados aos bancos, a
intermediacdo de pagamentos eletrdnicos, as agéncias de avaliacao de crédito, as companhias aéreas, aos registros
censitarios e fiscais, as operacfes de planos de salde, aos cartBes de crédito, aos seguros, as empresas
farmacéuticas e de comunicac@es, e outros mais. Muitos desses dados, juntamente com os fluxos das transac6es
comerciais, sdo adquiridos, agregados, analisados, acondicionados e por fim vendidos por data brokers que operam
(pelo menos nos Estados Unidos) de forma sigilosa, ao largo dos estatutos de protecdo do consumidor e sem seu
consentimento e conhecimento, ignorando seus direitos a privacidade e aos devidos procedimentos legais. Idem,
p. 28.
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View ao Google Earth”’*. Por fim, a quinta e altima fonte seriam as “formas nio mercantis de

“producdo social”, isto é, a expressdo individual de cada ser humano.™

Acerca da extracdo dos dados, de acordo com Zuboff, € um processo
“unidirecional”, no qual se toma algo, uma informacgéo, o dado, ndo existe uma relacdo de
reciprocidade, trata-se de um elo unilateral. Isso porque “0S processos extrativos que tornam o
big data possivel normalmente ocorrem na auséncia de didlogo ou de consentimento, apesar de
indicarem tanto fatos quanto subjetividades de vidas individuais.”’®. Dessa forma, a autora

acredita que € a subjetividade que agrega valor aos dados extraidos. Em suas palavras:

Na verdade, é o status de tais dados como sinais de subjetividades que os tornam mais
valiosos para os anunciantes. Para a Google e outros agregadores de big data, no
entanto, os dados sdo apenas bits. As subjetividades sdo convertidas em objetos que

reorientam o subjetivo para a mercantilizagdo.”

Ja sobre a analise dos dados, observa-se que para efetuar este procedimento de
analise se faz necessério cientistas de dados que dominem certos métodos capazes de realizar
“analises preditivas, minerag¢do de realidade, analise de padrdes de vida e assim por diante”, e
além dessa necessidade de conhecimento, hd uma demanda material, isto ¢, a “hiperescala” —
servidores virtuais cuja capacidade de computacdo pode ser expandida, sem que seja necessario
expandir o espaco fisico ou investir em maquinas de resfriamento de computadores ou ainda o
consumo de energia elétrica. Outrossim, a autora explica a I6gica de acumulacdo concatenada

ao Big Data e liderada pelo Google, declarado que as receitas decorrem de ativos de vigilancia,

4 Sobre 0 Google Street View a autora apresenta a problematica concernente a falta de autorizag&o para a execugdo
do dispositivo, ela explica: “O Street View sofreu restrigdes em muitos paises e continua a enfrentar processos
litigiosos em torno do que 0s reclamantes caracterizam como taticas “secretas”, “ilicitas” e “ilegais” de coleta de
dados nos Estados Unidos, na Europa e em outras regides. Com o Street View, a Google desenvolveu um método
declarativo que foi utilizado em outros empreendimentos relativos a dados. O modus operandi consiste em fazer
incursBes em territorios privados ndo protegidos até que alguma resisténcia seja encontrada. Como um observador
dos direitos do consumidor resumiu para o0 The New York Times, “a Google coloca a inovagdo a frente de tudo e
resiste a pedir permissao”29. A empresa ndo pergunta se pode fotografar casas para seus bancos de dados, ela
simplesmente pega o que quer. A Google, entdo, esgota seus adversarios no tribunal ou eventualmente concorda
em pagar multas que representam um investimento negligenciavel para um retorno significativo”. Idem, p. 29-30.
s Zuboff elucida de que essa quinta fonte, qual sejam as formas de producéo social sdo denominadas de
“cotidianidade”. Essas fontes seriam: “As necessidades individuais de autoexpressdo, voz, influencia, informagao,
aprendizagem, empoderamento e conexao reuniram em poucos anos uma ampla gama de novas capacidades:
pesquisas do Google, musica do iPod, paginas do Facebook, videos do YouTube, blogs, redes, comunidades de
amigos, estranhos e colegas, todos ultrapassando as antigas fronteiras institucionais e geograficas em uma espécie
de exultacdo de caca, coleta e compartilhamento de informacdes para todos os propdsitos, ou mesmo para
nenhum.”. Idem, p. 31.

6 |dem, p. 34.

7 |dem, p. 34.
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ou seja, operagdes automatizadas que se apropriam de dados, podendo tais ativos serem

caracterizados como contrabando “na medida em que foram tomados, em vez de fornecidos

9578

Destarte, Zuboff também apresenta um novo personagem inserido no contexto do

dessa nova légica capitalista e do Big Data: o Big Other, um novo poder soberano. Em suas

palavras:

Essa nova arquitetura configura-se como um ubiquo regime institucional em rede que
registra, modifica e mercantiliza a experiencia cotidiana, desde o uso de um
eletrodoméstico até seus prdprios corpos, da comunicacdo ao pensamento, tudo com
vista a estabelecer novos caminhos para a monetizagdo e o lucro. O Big Other é o
poder soberano de um futuro préximo que aniquila a liberdade alcangada pelo Estado
de direito. E um novo regime de fatos independentes e independentemente

controlados que suplanta a necessidade de contratos, de governanca e o dinamismo de
uma democracia de mercado. O Big Other é a encarnacdo, no século XXI, do texto
eletrdnico que aspira abranger e revelar os amplos fatos imanentes de comportamentos

econdmicos, sociais, fisicos e bioldgicos.”

Por conseguinte, com a instituicdo deste novo poder, a autora afirma que ndo ha

escapatoria, uma vez que o corpo do ser humano — por dentro e por fora — estdo impregnados

de dados e viabilizam o monitoramento sobre si mesmo, dando margem para a instituicdo de

um comportamento que ja fora antecipado. Zuboff elucida:

Nesse mundo do qual ndo existe fuga, os efeitos arrepiantes da conformidade
antecipatdria cedem a medida que a agencia mental e o autodominio da antecipacéo
sdo gradualmente submersos em um novo tipo de automatizacdo. A conformidade
antecipat6ria assume um ponto de origem na consciéncia a partir do qual é feita a
escolha de se conformar, com o objetivo de evitar san¢fes e de camuflagem social.
Isso também implica uma diferenca, ou pelo menos a possibilidade de uma diferenca,
entre 0 comportamento que se deveria ter performado e o comportamento que se

escolhe performar como uma solugéo instrumental contra o poder invasivo.&°

E sob essa logica, essa conformidade antecipatoria ndo aprisiona o individuo a

tomar uma certa atitude, no entanto, qualquer caminho que ele escolha ja foi antecipado e

“moldado pelos interesses financeiros e/ou ideoldgicos, que incubem o Big Other e invadem

8 |dem, p. 39.
®ldem, p. 44.
8 |dem, p. 45.
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todos os aspectos da “vida privada” de cada um”. Sendo assim, esse poder agora ¢ voltado para

a “propriedade dos meios de modificagio comportamental”’8l, Outrossim, sob essa perspectiva

da ubiquidade deste novo poder soberano, o trabalho da vigilancia nestes termos nao seria o de

suprimir os direitos de privacidade, mas sim redistribui-los. Nas palavras de Zuboff:

Os capitalistas de vigilancia exploraram de forma habil um lapso na evolucéo social,
uma vez que o rapido desenvolvimento de suas habilidades de vigiar para o lucro em
muito suplantou a compreensdo publica e o eventual desenvolvimento de leis e
regulamentagdes legais. Como resultado, os direitos a privacidade, uma vez
acumulados e afirmados, podem entdo ser invocados como legitimag&o para manter a

obscuridade das opera¢des de vigilancia.

()

Esses argumentos sugerem que a l6gica da acumulacéo que sustenta o capitalismo de
vigilancia ndo é totalmente capturada pelo campo institucional convencional da
empresa privada. Acumulam-se ndo apenas capital e ativos de vigilancia, mas também
direitos. Isso ocorre mediante um agenciamento Unico de processos de negécios, que
opera fora dos auspicios de mecanismos democraticos legitimos ou das tradicionais
pressGes do mercado, de reciprocidade e escolha do consumidor. Essa acumulagéo é
obtida por meio de uma declaracdo unilateral que se parece mais com as relagoes
sociais de uma autoridade absolutista pré-moderna. No contexto dessa nova forma de
mercado que eu chamo de capitalismo de vigilancia, a hiperescala se torna uma

ameaca profundamente antidemocratica.

A vista do exposto, torna-se evidente que compreende como a utilizacdo desses

dados e a crescente expansdo do Big Data em inUmeras searas da vida humana esta sendo

desempenhada, tendo em vista as diversas consequéncias que afetam a sociedade. Por esse

motivo, analisar o impacto do Big Data no ambito da seguranca publica é fundamental, posto

gue aqui se esta lidando com os direitos e liberdades dos individuos. Assim sendo, passaremos

a rapida analise deste fenbmeno no contexto da seguranca publica, introduzindo o tema central

deste trabalho (e que serd examinado no segundo capitulo), o policiamento preditivo.

2.4 Big Data e seguranca publica: uma introducdo ao policiamento preditivo

81 |dem, p. 45.
82 |dem, p. 47-49.
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Consoante o entendimento de Chan e Bennett, o Big Data pode ser utilizado
principalmente em duas frentes dentro do contexto da criminologia: primeiramente, como fonte
de pesquisa para estudiosos da area das ciéncias criminais, que passaram a utilizar os dados
oriundos das redes sociais para complementar ou substituir pesquisas decorrentes de
entrevistas, inquéritos etc; segundamente, o Big Data também é utilizado como ferramenta para
computadores gerarem modelos algoritmicos de predicdo, visando guiar estratégias de

policiamento e demais decisdes quando se trata de justica penal .8

Dessa forma, focaremos nesta segunda aplicacdo do Big Data, qual seja como
instrumento de predicdo, cujo objetivo é orientar taticas de policiamento. De acordo com as

pesquisadoras:

A utilizagdo do policiamento preditivo vai além da andlise de hotspots — policiamento
orientado para mapeamento de crimes, a partir do uso e analise de dados, com o fim
de prever onde e quando o proximo crime ou séries de crimes ocorrerdo. Tais
previsdes se debrucam sobre um lugar e tempo especificos, com alta probabilidade de
ocorréncia de crimes, sobre individuos que, futuramente, possam estar em situacdo de
risco, criando também perfis precisos sobre provaveis infratores que ja tenham
cometido crimes especificos no passado, bem como identificando grupos ou

individuos que correm o risco de se tornarem vitimas de crimes. 8

As autoras esclarecem que a analise preditiva “ndo se desvia dos métodos de
pesquisa comumente utilizado na criminologia quantitativa®. Isso porque o proprio
policiamento preditivo é estabelecido por meio de conceitos e teorias ja assentadas na
criminologia, como por exemplo o policiamento orientado para problemas e a teoria da

vitimizag&o repetida.

8 CHAN, Janet; BENNETT MOSES, Lyria. Is Big Data Challenging Criminology?. UNSW Law Research
Paper No. 20-81, 2015. p. 5.

8 Tradugdo minha. No original: “The rise of ‘predictive policing’ goes beyond hotspot analysis, problem-oriented
policing and crime mapping to use data and analytics to ‘forecast where and when the next crime or series of
crimes will take place’ (Uchida, 2013: 3871). These predictions can be about ‘places and times with an increased
risk of crime’, ‘individuals at risk of offending in the future’, creating ‘profiles that accurately match likely
offenders with specific past crimes’ or identifying groups or individuals at risk of becoming victims of crime”
Idem, p. 7

8 Tradugdo minha. No original: “The predictive analytics presented thus far does not deviate substantially from
normal research methods used in quantitative criminology. The use of predictive policing, for example, is very
much informed by established concepts and theories such as situational crime prevention, problem-oriented
policing and repeat victimization theory (Uchida, 2013).” Idem, p. 8.
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Outra definicdo, desta vez trazida pela pesquisadora e pds-doutoranda pela USP,

Leticia Gomes Simdes, resume o policiamento preditivo como:

O policiamento preditivo pode ser definido como uma “aplicacdo da modelagem por
computadores a dados criminais passados para predizer atividade criminal futura”
(BACHNER, apud JOH, 2014, p. 42, tradug@o livre), ou seja, “Policiamento preditivo
¢ a fusdo da ‘tecnologia da informagdo..., teoria criminoldgica, [e] algoritmos
preditivos’. Em outras palavras, ¢ o ‘uso de dados e analises para predizer o crime’”
(SELBST, 2017, p. 114, traducéo livre, notas omitidas). O uso de analises estatisticas
e projecOes para o trabalho policial tampouco é novidade. O que muda, aqui, é a
expansao dessa Idgica para uma situacdo com mais dados disponiveis e mais poder
para analisd-los, o que tornaria tais policiamentos mais precisos, neutros e

confiaveis.8®

Retomando as licdes de Cathy O’Neil, a autora também trata do policiamento
preditivo em seu livro sobre Big Data. Para exemplificar esse método de policiamento, a autora
utiliza o caso da cidade de Reading, na Pensilvania, Estados Unidos. Ela conta que em 2013 a
policia da cidade investiu em um software de previsdo de crimes criado uma startup da
California, a PredPol®’. O objetivo do programa era processar dados de histérico criminal e
calcular onde a taxa de ocorréncia de crimes seria mais alta, assim “os policiais de Reading
podiam ver as conclusdes do programa como uma série de quadrantes, cada um com quase 0

tamanho de dois campos de futebol”.%

O’Neil entdo correlaciona esse tipo de modelo de predicdo sobre quais locais séo
mais perigosos com modelos de deslocamento de defesa num jogo de beisebol — e

consequentemente, necessitam de mais policiamento. Ela explica que:

Aqueles sistemas olham para o histérico de rebatidas de cada jogador e entdo
posicionam os defensores no lugar onde é mais provavel conseguir pegar a bola.
Softwares de previsdo de crimes realizam andlises parecidas, posicionando policiais

em locais onde crimes parecem ser mais provaveis de ocorrer. Ambos os tipos de

8 GOMES, Leticia Simdes. Policiamento preditivo, controle social e desigualdades raciais. Anais do 43°
Encontro Anual da ANPOCS, Caxambu-MG, 20109.

87 A startup agora chama-se Geolitica, de acordo com as informagdes em seu website (https://www.predpol.com/)
8 O’NEIL, Cathy. Algoritmos de destruicdo em massa: como o big data aumenta a desigualdade e ameaca a
democracia / Cathy O’Neil; traducao Rafael Abraham. 1 ed. Santo André, SP; Editora Rua do Sab&o, 2020, p.
134.
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modelo otimizam recursos. Mas varios dos modelos de previsdo de crimes sdo mais
sofisticados, porque preveem progressdes que podem levar a ondas de crimes. O
PredPol, por exemplo, é baseado em software sismico: ele vé um crime numa érea, 0
incorpora em padrdes de historico, e faz a previsdo de onde e quando pode ocorrer
novamente. (Uma correlacdo simples que ele encontrou: se assaltantes

baterem na casa do vizinho, prepare-se para o pior).&°

Figura 3 - Mapa gerado pelo PredPol
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Fonte: website do Prepol (https://www.predpol.com)

8 O’NEIL, Cathy. Algoritmos de destruicdo em massa: como o big data aumenta a desigualdade e ameaga
a democracia. 2020, p. 135.



Figura 4 - Mapa da cidade de Atlanta, Géorgia (EUA), gerado pelo PredPol

Fonte: The Markup

Todavia, ainda que esse tipo de software de modelo de previsdo de crime seja, de
fato, uma inovacdo na esfera publica e tenha como fim cooperar com as forcas policiais, com o
objetivo de garantir maior seguranga a populacéo, apresentando vantagens como a eficiéncia
do trabalho policial e a reducéo de custos, ainda ha algumas questdes controvertidas que
circundam esses modelos de predicdo, como por exemplo a incidéncia de vieses (que ensejam
na discriminacdo de pobres e negros), questdes sobre a privacidade dos individuos, a opacidade
incorporada a tal modelo, entre tantas outras questdes que serdo abordadas no proximo capitulo

deste trabalho.

3 BIG DATA COMO A NOVA BOLA DE CRISTAL DA POLICIA: O
POLICIAMENTO PREDITIVO

Dando continuidade ao tema, ainda de acordo com o exposto por O’Neil®® acerca
do software desenvolvido pela PredPol, ela esclarece que o modelo ndo tem como foco principal
o individuo, mas sim a localizagdo geogréfica:

% Importante relembrar que O’Neil é norte-americana e sua obra leva em consideracdo as especificidades de seu
pais.
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Entretanto,
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Os inputs principais sdo o tipo e local de cada crime e quando ocorreram. Parece justo
0 bastante. E se os policiais passarem mais tempo em areas de alto risco, repelindo
ladrGes e assaltantes de carro, ha boas razfes para crer que a comunidade se saira

beneficiada.®

a autora narra um problema grave que rodeia esse tipo de modelo, ela

Quando a policia configura seu sistema PredPol, ela tem uma escolha. Podem
concentrar-se exclusivamente nos chamados crimes Parte 1. S&0 os crimes violentos,
incluindo homicidio, agressao e incéndio criminoso. Mas podem também ampliar o
foco ao incluir crimes Parte 2, incluindo vadiagem, mendicancia mais agressiva, bem
como consumo e venda de pequenas quantias de drogas. Muitos desses crimes de

“perturbacio” ndo seriam registrados se um policial ndo estivesse la para vé-los.*?

Neste viés, essa complicagdo acaba acarretando num “ciclo nocivo de feedback”,

visto que “a propria policia gera novos dados, o que justifica mais policiamento”®®, colocando

em foco a questdo da discriminagéo decorrente deste tipo de configuragéo:

Esses crimes de perturbacdo sdo endémicos em muitos bairros empobrecidos (...).
Infelizmente, inclui-los no modelo ameaca distorcer a analise. Uma vez que os dados
de perturbagdo fluam para dentro de um modelo de previsdo, mais policiais s&o
atraidos para aqueles bairros, onde é mais provavel que prendam mais pessoas. Afinal,
mesmo que 0 objetivo seja impedir assaltos, assassinatos e estupros, sempre havera
periodos calmos. E da natureza do patrulhamento. E se um policial em patrulha vé
alguns jovens que ndo parecem ter mais de dezesseis anos bebendo algo de uma
garrafa escondida, ele os para. Esses tipos de crimes de menor grau povoam 0s
modelos com mais e mais pontos, e 0s modelos enviam os policiais de volta aos

mesmos bairros.®

Nesse sentido, é possivel culpabilizar a ocorréncia desses resultados enviesados

haja vista a possivel presenca dos ditos “lagos de refor¢o”. Eduardo Bertassi®® clarifica que “Em

%1 O’NEIL, Cathy. Algoritmos de destruicdo em massa: como o big data aumenta a desigualdade e ameaca a
democracia. 2020, p 136.
% |dem, p. 136.
% |dem, p. 137.

% |bid., p. 137

% Engenheiro e mestrando em engenharia da computagéo pela Escola Politécnica da Universidade de Sao Paulo
e pesquisador do CEST-USP.
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engenharia de sistemas, um laco de reforco (do inglés reinforcing loops) é aguele em que uma
acdo produz um resultado que influencia mais da mesma acgéo, resultando em taxas de
crescimento ou reducdo. Os lagos podem ser dos tipos positivo ou negativo™®®. Dessa forma, o
engenheiro explica que o temor acerca desses reinforcing loops consiste na probabilidade do
algoritmo apontar regularmente “os mesmos criminosos, ou as mesmas regides da cidade,
devido a quantidade de ocorréncias passadas e recentes registradas™®’, corroborando, portanto,

com o que foi destacado por O’Neil.

Seguindo nesta linha, é relevante abordamos mais exemplos da utilizacdo do
policiamento preditivo antes de iniciarmos sua analise detalhadamente. Além da cidade de
Reading, na Pensilvania (EUA), o software da PredPol também ja foi utilizado em Los Angeles,
na California (EUA) — inclusive, o departamento de policia de Los Angeles é conhecido por ser
pioneiro no uso de programas que utilizam dados e softwares para prever crimes. Entretant