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RESUMO

O presente trabalho aborda o instituto do direito a revisdo das decisdes automatizadas no
comércio eletrdnico a luz da protecéo ao consumidor, sob o prisma da Lei Geral de Protecao de
Dados. O propdsito é entender a importancia da revisdo de uma decisdo automatizada frente
aos possiveis riscos atrelados. Com o intuito de atender este objetivo, foi realizado um
procedimento metodoldgico de revisdo de literatura e analise jurisprudencial. Inicialmente foi
verificado a vulnerabilidade do consumidor no comércio eletrénico e os mecanismos utilizados
para a coleta de dados. Em seguida, foi feito um estudo documental para compreender o
tratamento de dados, os direitos dos titulares e a utilizacao das decisdes. Por conseguinte, passa-
se pelo imbrdglio legislativo da garantia deste direito no ordenamento brasileiro, a importancia
e 0S aspectos negativos gerados pela automatizacao da deciséo, finalizando com o entendimento
jurisprudencial. Observou-se, como resultado, que a doutrina defende um direito a revisdo de
decisdes automatizadas por um humano e a sua delimitagdo, bem como por ser um tema recente
aguarda-se regulamentacdo da ANPD e o posicionamento dos tribunais, haja vista a importancia
de se garantir tal direito, sob o risco de violagéo a direitos fundamentais.

Palavras-Chave: Lei Geral de Protecdo de Dados; Decisdo Automatizada; Direito a Reviséo;
Comércio Eletrdnico; Consumidor.



ABSTRACT

This paper addresses the right to review automated decisions in e-commerce in light of
consumer protection, under the prism of the General Law of Data Protection. The purpose is to
understand the importance of reviewing an automated decision in face of the possible risks
involved. In order to meet this objective, a methodological procedure of literature review and
jurisprudential analysis was performed. Initially, the vulnerability of the consumer in electronic
commerce and the mechanisms used to collect data were verified. Next, a documentary study
was conducted to understand the treatment of data, the rights of the holders, and the use of the
decisions. Then, we went through the legislative imbroglio of the guarantee of this right in the
Brazilian legal system, the importance and the negative aspects generated by the automation of
the decision, ending with the jurisprudential understanding. As a result, it was observed that
the doctrine defends the right to review automated decisions by a human and its delimitation,
as well as, because it is a recent theme, it is pending regulation by the ANPD and the position
of the courts, given the importance of guaranteeing this right, under the risk of violation of
fundamental rights.

Keywords: General Data Protection Law; Automated Decision Making; Right to Review; E-
Commerce; Consumer.
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INTRODUCAO

Hodiernamente, o comércio eletrénico de servicos e/ou produtos aumenta cada vez mais
em decorréncia de fatores como maior acesso das pessoas a internet, reducdo dos custos,
confianga dos consumidores, praticidade, a maior agilidade e auséncia de fronteiras geogréficas
que ajudaram a expandir esse comércio virtual’. No entanto, com o crescente avango
tecnoldgico, se fez necessario delimitar o uso e tratamento dos dados utilizados nessas
transacdes eletronicas compatibilizando com a protecéo e defesa do consumidor, ja que “boa
parte dos brasileiros apresentam reservas quanto a utilizar esse tipo de servigo, seja por falta de

confianga nas compras online seja por ndo saberem como utilizar o servigo™2.

Essas discussdes serviram de base para a edi¢do do arcabouco normativo da protecéo aos
dados pessoais no Brasil, em particular com a promulgacdo da Lei n° 13.709 de 20183,
conhecida como Lei Geral de Protecéo de Dados — LGPD que passou a contemplar mecanismos

para regulamentar a coleta e o tratamento de dados pessoais.

A Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/18)* inspirada na Lei
Europeia, General Data Protection Regulation (GPDR) representa um marco legal para a
protecdo de dados pessoais e de privacidade no Brasil, com normas para a coleta,
armazenamento, tratamento e compartilhamento de dados pessoais, nos meios fisicos e digitais,
para proteger os direitos fundamentais previstos na Constituicdo Federal. Além disso, a LGPD
tem aplicacdo a qualguer pessoa natural ou pessoa juridica de direito publico ou privado no
tratamento de dados pessoais e deve ser observada pela Unido, Estados, Distrito Federal e

Municipios.

1 CABRAL, Hildeliza Lacerda Tinoco Boechat; PEREZ, Filiph Antunes Peres; BOECHAT, leda Tinoco; SOUZA,
Carlos Henrique M. de. E-commerce, marco civil da internet e vulnerabilidade do consumidor. Derecho y

cambio social - ISSN: 2224- 4131. Publicado em: 3 out. 2016, p. 3. Disponivel em:
www.derechoycambiosocial.com/revista046/E-COMMERCE.pdf. Acesso em: 21 jun. 2022.
2 |bidem., p. 4.

3 BRASIL. Lei n. 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 21 jun. 2022.

* Ibidem.



Ao que se sabe o Brasil j& possuia, anteriormente, regulamentacdo sobre tratamento e
protecdo de dados pessoais com leis esparsas, como, por exemplo: a Constituicdo Federal®, o
Codigo de Defesa do Consumidor®, a Lei de Acesso a Informagio’, a Lei “Carolina”®, e 0 Marco
Civil da Internet®. No entanto, a questio ainda necessitava de uma previsdo legislativa mais
especifica que ocorreu somente com a implementacdo da LGPD, ao passo que se fortaleceu a
protecdo dos dados e surgiram novos direitos aos titulares de dados pessoais. O surgimento
desta nova legislacdo trouxe inimeras mudancas, sendo o direito a revisdo das decisdes

automatizadas, objeto deste trabalho, uma delas.

Dessa forma, a pesquisa objetiva analisar a possibilidade de o titular do dado ter a revisao
das decisdes tomadas de forma automatizada como forma de proteger o consumidor na
sociedade informacional a qual se situa o comércio eletrénico, direito previsto no artigo 20 da
LGPD.

De modo geral, o direito de revisdo dessas decisdes constitui um importante mecanismo
assegurado ao consumidor para corrigir seus dados baseados em algoritmos comandados por
inteligéncia artificial (I1A), objetivando o respeito aos principios da finalidade, transparéncia e
0 da ndo discriminacdo, todos previstos no artigo 6° da LGPD. Nesse interim, a pesquisa ira
analisar a importancia do direito de revisdo para assegurar as garantias dos titulares de dados

no comércio eletronico.

> BRASIL. [Constituigdo (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2019]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 21 jun. 2022.

5 BRASIL. Lei n. 8.078, de 11 de setembro de 1990 [Cddigo de Defesa do Consumidor]. Dispde sobre a
protecdo do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078.htm. Acesso em: 21 jun. 2022.

" BRASIL. Lei n. 12.527, de 18 de novembro de 2011 [Lei de Acesso a Informacdo]. Regula o acesso a
informac0es previsto no inciso XXXII1 do art. 5% noinciso Il do § 3°do art. 37 eno § 2°do art. 216 da Constituicdo
Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n°® 11.111, de 5 de maio de 2005, e
dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e d& outras providéncias. Brasilia, DF: Presidéncia da
Republica, 2011. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/I12527.htm.
Acesso em: 21 jun. 2022.

8 BRASIL. Lei n° 12,737, de 30 de novembro de 2012 [Lei Carolina Dieckmann]. DispGe sobre a tipificacdo
criminal de delitos informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal; e d&
outras  providéncias.  Brasilia, DF: Presidéncia da  Replblica, 2012.  Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2012/1ei/112737.htm. Acesso em: 21 jun. 2022.

® BRASIL. Lei n. 12.965, de 23 de abril de 2014 [Marco Civil da Internet]. Estabelece principios, garantias,
direitos e deveres para 0 uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em: 21 jun. 2022.
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Como método de procedimento a ser empregado, pretende-se fazer uma pesquisa
exploratoria documental tendo como objetivo a analise de textos legislativos, doutrinarios,
artigos cientificos, websites e demais fontes de dados relacionadas, principalmente, com
direitos constitucionais, humanos, consumeristas e de legislacdo especifica da protecdo de
dados.

O método de abordagem a ser empregado, é a selecdo de casos em que se utiliza a
Inteligéncia Artificial (IA) com base em tratamento unicamente automatizado, analisando o
posicionamento do judiciario e como 0s mecanismos comerciais utilizam essas decisdes
automatizadas do consumidor no comércio eletronico. A partir dessa coleta, comprovar se tal
método pode ser mais eficiente, imparcial e objetivo, ou se ele pode aprofundar ainda mais o

preconceito e as desigualdades socioecondmicas.

Para a realizacdo do presente trabalho, foi necessario a divisao em trés capitulos. Em um
primeiro momento busco apresentar a relagdo entre consumidores e comércio eletrénico. A
monografia destacou a existéncia das vulnerabilidades técnica, fatica, juridica e informacional
na relacdo de consumo virtual, bem como a hipossuficiéncia do consumidor, em casos de
exacerbada disparidade técnica ou informacional na relagdo consumerista, e como isso afeta 0s
seus direitos. Também foram analisados os mecanismos utilizados por empresas para utilizar e

coletar os dados pessoais, a partir de estudos de casos.

Na sequéncia, foi realizado um estudo comparativo exploratério documental para
compreensdo do tratamento de dados com foco para os principios estabelecidos na LGPD e a
forma como o tratamento pode se realizar. Os direitos dos titulares foram analisados na
sequéncia, especificamente o direito a revisdo das decisdes automatizadas, a qual foi delineada
no subcapitulo seguinte. A monografia propds a explicar a forma que as decis6es automatizadas
sdo utilizadas no comércio eletronico, compreendendo-se técnicas como o pre¢o dinamico, geo-
blocking (bloqueio de ofertas pela localizacdo geografica do consumidor) e geopricing
(precificacdo de acordo com a localiza¢do). Visando, com isso, conhecer as concepc¢des da

decisdo automatizada e apresentar um didlogo com a Lei Geral de Protecdo de Dados.

Por fim realizou-se uma analise do direito a revisdo das decisGes automatizadas, com
destaque para a sua protecdo no ordenamento juridico brasileiro, bem como a importancia desse

direito e as consequéncias negativas que podem gerar essa automatizacdo da decisdo. Em
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conclusédo, foram analisadas decisdes judiciais para verificar a posicdo do judiciario em

assuntos que envolvem a LGPD e especialmente o direito previsto no artigo 20 da LGPD.

A pesquisa monogréfica buscou verificar em que medida as decisdes automatizadas
interferem no controle da sociedade e por fim, analisar quais seriam as formas, segundo a
Doutrina, dos algoritmos produzirem resultados discriminatérios com consequéncias negativas.
Pretendeu-se, dessa forma, demonstrar a importancia da revisdo das decisdes automatizadas
como forma de assegurar a transparéncia a fim de corrigir eventuais discriminagdes decorrentes

de processos algoritmicos.

Sendo assim, o objetivo primordial desta pesquisa é procurar analisar a importancia da
revisdo nas decisdes automatizadas em respeito a protecdo do consumidor eletrénico na Leli

Geral de Protecdo de Dados.
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1. O COMERCIO ELETRONICO

O comércio eletrdnico de servicos e/ou produtos aumenta exponencialmente em
decorréncia do maior acesso das pessoas a internet. Além disso, atualmente, observa-se que o
anseio dos consumidores por servi¢cos com maior velocidade, variedade e comodidade, faz com
que os fornecedores se sintam atraidos a investirem no negdcio pelas facilidades que o comércio
virtual proporcional®. Tais fatores podem ser considerados como forgas que contribuiram

significativamente no processo de expansao do comércio virtual.

A sociedade passa por um processo de virtualizacdo, hoje é possivel celebrar contratos
gue antes eram reservados somente as partes fisicamente presentes, por meios
eletrénicos como: compras em lojas virtuais, contratos de servigos bancarios e lazer,
servicos de streaming (fluxo de midia), entre outros, tudo isso com a comodidade de
ndo sair do &mbito da residéncia, mediante alguns poucos cliques.

Vao ganhando destaque, assim, as relacfes de consumo do Comeércio Eletronico (e-
commerce), que vém crescendo expressivamente, através da disseminagdo da internet
e dos meios eletrénicos na atualidade, somados a comodidade e ao conforto de poder
realizar compras e contratar servigos sem sair de casa.™

Para ilustrar este avanco tecnoldgico, o Instituto Brasileiro de Geografia e Estatistica
(IBGE) realizou uma Pesquisa Nacional por Amostra de Domicilios (PNAD), na qual se
constatou em dados referentes a 2019 que 82,7% dos domicilios brasileiros tém acesso a
internet, um aumento expressivo de 3.6 pontos percentuais em relacio a 20182, Na érea rural
0 percentual aumentou de 49,2 %, em 2018, para 55,6%, em 2019, ja nos urbanos, a utilizacao
da internet subiu de 83,8%, em 2018, para 86,7%, em 201913,

Em razdo desse crescimento da conexdo de domicilios a internet, as empresas estao
buscando, cada vez mais, se inserirem nesse universo virtual para se aproveitarem dessa
inclusdo digital. No entanto, é necessario delimitar o uso dos dados utilizados nessas transacdes

eletrbnicas compatibilizando com a protecdo e defesa do consumidor, de modo a minimizar

10 CABRAL, Hildeliza Lacerda Tinoco Boechat; PEREZ, Filiph Antunes Peres; BOECHAT, leda Tinoco;
SOUZA, Carlos Henrique M. de. E-commerce, marco civil da internet e vulnerabilidade do consumidor.
Derecho y cambio social - ISSN: 2224- 4131. Publicado em: 3 out. 2016, p. 3. Disponivel em:
www.derechoycambiosocial.com/revista046/E-COMMERCE.pdf. Acesso em: 21 jun. 2022.

1 Ibidem, p. 3.
12 IBGE, Coordenacdo de Trabalho e Rendimento. Acesso a internet e a televisdo e posse de telefone mével
celular para uso pessoal: 20109. Publicado em 2021. Disponivel em:

https://biblioteca.ibge.gov.br/visualizacao/livros/livi01794_informativo.pdf. Acesso em: 21 jun. 2022.
13 Ibidem.
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também os riscos de danos ao fornecedor, pois a ele incumbe o risco de sua atividade

comercial®*.

Dessa forma, é necessario a formulagdo da cultura da segurancga informacional para que
as empresas se previnam, por exemplo, contra os ataques de hackers e dados vazados, e 0S
consumidores estejam cientes com quem estéo realizando a atividade comercial®®. Sendo assim,

0s,

[...] contratos eletrénicos de consumo devem ser analisados de tal forma que oferegam
mais seguranca para empresas que disponibilizam seus produtos e servicos através da
internet, como também para os consumidores que irdo utilizar o servigo, estejam
cientes dos limites das responsabilidades da empresa.'®

Esse comércio eletronico € toda a relacdo de aproximacdo entre o consumidor e 0
fornecedor realizada sem o contato fisico entre as partes que se utiliza do tratamento, coleta e
armazenamento de dados pessoais. Assim, compreende-se que 0 comércio eletrdnico é utilizado
tanto no recolhimento dos dados quanto no tratamento das informacdes obtidas. Claudia Lima

Marques conceitua o comercio eletrénico como:

[...] comércio ‘classico’ de atos negociais entre empresarios e clientes para vender
produtos e servicos, agora realizado através de contratacfes a distancia, conduzidas
por meios eletrénicos (e-mail, mensagem de texto etc.), por Internet (on-line) ou por
meios de telecomunicacdo de massa (telefones fixos, televisdo a cabo, telefones
celulares, etc.). Tais negécios juridicos finalizados por meio eletrénico sdo concluidos
sem a presenca fisica simultanea dos dois contratantes no mesmo lugar, dai serem
denominados, normalmente, contratos & distancia no comércio eletrénico, e incluirem
trocas de dados digitais, textos, sons e imagens *'.

Nesse dialogo Gilberto Bruno concorda com Marques, uma vez que ambos entendem que
0 comércio eletrénico sdo negocios juridicos realizados por contratacGes a distancia. Nesse
interim, Bruno delineia que o “comercio eletrdnico, nada mais é que uma modalidade de compra

a distancia, consistente na aquisicdo de bens e/ou servicos, através de equipamentos eletrénicos

14 CABRAL, Hildeliza Lacerda Tinoco Boechat; PEREZ, Filiph Antunes Peres; BOECHAT, leda Tinoco;
SOUZA, Carlos Henrique M. de. E-commerce, marco civil da internet e vulnerabilidade do consumidor.
Derecho y cambio social - ISSN: 2224- 4131. Publicado em: 3 out. 2016, p. 13. Disponivel em:
www.derechoycambiosocial.com/revista046/E-COMMERCE.pdf. Acesso em: 21 jun. 2022.

15 Ibidem, p. 14.

18 1bidem.

" MARQUES, Claudia Lima. Confianga no comércio eletrénico e a protecdo do consumidor: um estudo dos
negocios juridicos de consumo no comércio eletrdnico. Sdo Paulo: Revista dos Tribunais, 2004, p. 35-36.
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de tratamento e armazenamento de dados, nos quais, sdo transmitidas e recebidas

informagdes™?8,

Sendo assim, a partir dessa nova realidade informacional se fez necessaria a aprovacao
da Lein® 13.709, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD), que trouxe
diversos dispositivos protetivos, implementando uma politica de seguranca na relacdo de
consumo eletrénico, a partir da confiabilidade e seguranca na rede para 0s consumidores,

aumentando consequentemente 0s investimentos e crescimento do comércio virtual.

1.1. Consumidor: a vulnerabilidade no comércio eletrénico

O Cddigo de Defesa do Consumidor estabelece no seu artigo 2°, que consumidor € “toda
pessoa fisica ou juridica que adquire ou utiliza produto ou servico como destinatario final”*®.
Além disso, a doutrina separa o conceito de consumidor em 3 (trés) elementos: o subjetivo é a
pessoa fisica ou juridica, diz respeito a pessoa do consumidor e a énfase do conceito recai sobre
sua qualidade de ndo profissional em relagdo com o fornecedor profissional, o elemento
objetivo conforme a aquisi¢do ou utilizacdo de produtos ou servicos, ou seja, leva em conta
mais 0 ato de consumo do que a pessoa do consumidor e por fim, o teleologico o destinatario

final?°.

E possivel vislumbrar ainda dois segmentos na doutrina consumerista, quais sejam,
finalistas e maximalistas. A doutrina maximalista, aponta que o destinatario final seria somente
0 destinatario fatico, ndo sendo necessario demonstrar a destinacdo econémica do bem a ser
adquirido?!. Claudia Lima Marques, aponta que para a teoria maximalista, a definicdo do artigo
2° do CDC deve ser interpretada objetivamente de maneira mais ampla possivel, “[...] ndo

importando se a pessoa fisica ou juridica tem ou ndo fim de lucro quando adquire um produto

18 BRUNO, Gilberto Marques. As relagges do "business to consumer" (B2C) no ambito do "e-commerce”. Revista
Jus Navigandi, ISSN 1518-4862, Teresina, ano 6, n. 52, 1 nov. 2001. Disponivel em:
https://jus.com.br/artigos/2319. Acesso em: 21 jun. 2022.

19 BRASIL. Lei n. 8.078, de 11 de setembro de 1990 [Cddigo de Defesa do Consumidor]. DispGe sobre a
protecdo do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078.htm. Acesso em: 21 jun. 2022.

20 NERY JUNIOR, Nelson. Cédigo Brasileiro de Defesa do Consumidor Comentado Pelos Autores do
Anteprojeto. 62 ed. Rio de Janeiro: Forense Universitaria, 2000, p.430.

21 GARCIA, Leonardo. Codigo de Defesa do Consumidor — comentado artigo por artigo. Sdo Paulo:
Juspodvim, 2017, p. 29.
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ou utiliza um servico. Destinatério final seria o destinatéario fatico do produto, aquele que o

retira do mercado e o utiliza, o consome [...]"%.

J& a doutrina finalista, traz a interpretacdo de destinatario final de forma restritiva
conforme decorre dos principios basicos do Cddigo de Defesa do Consumidor constantes nos
artigos 4° e 6°. Trata-se de uma interpretacdo teleoldgica — destinatério final seria o destinatario
fatico e econdmico do bem ou servico, pessoa fisica ou juridica?. O consumidor para a teoria

é restrito a quem adquire e utiliza 0 bem ou servico.

Destinatario final € aquele destinatario fatico e econémico do bem ou servico, seja ele
pessoa juridica ou fisica. Logo, segundo esta interpretacdo teleoldgica ndo basta ser
destinatario fatico do produto, retira-lo da cadeia de producao, leva-lo para o escritorio
ou residéncia, é necessario ser destinatario final econdmico do bem, ndo adquiri-lo
para revenda, ndo adquiri-lo para uso profissional, pois 0 bem seria novamente um
instrumento de producdo cujo preco seria incluido no preco final do profissional que
0 adquiriu. [...]. Esta interpretacdo restringe a figura do consumidor aquele que
adquire (utiliza) um produto para uso proprio e de sua familia, consumidor seria o0 ndo
profissional, pois o fim do CDC é tutelar de maneira especial um grupo da sociedade
que é mais vulneravel?.

O Superior Tribunal de Justica, embora adote a teoria finalista ou subjetiva, firmou
entendimento pela possibilidade de mitigar a teoria finalista, quando no caso concreto,
apresentar a vulnerabilidade entre o consumidor e o fornecedor, devendo ser aplicado o Cédigo
de Defesa do Consumidor visando o equilibrio entre as partes. Esta aplicacdo mitigada da teoria

finalista é denominada de finalismo aprofundado.

1. A teoria finalista aprofundada ou mitigada amplia o conceito de consumidor,
incluindo todo aquele que possua vulnerabilidade em face do fornecedor.
Decorre da mitigacdo dos rigores da teoria finalista para autorizar a incidéncia
do CDC nas hipdteses em que a parte, pessoa fisica ou juridica, embora néo seja
tecnicamente a destinatéria final do produto ou servico, se apresenta em situagao
de vulnerabilidade. (...). 2. Ao adquirir veiculo novo 'zero quilémetro’, o adquirente
cria a justa expectativa sobre a fruicdo regular do bem, pois é aguardada a atuagdo
pautada na boa-fé, que estabelece deveres entre fornecedor e consumidor a fim de que
0 contrato de compra e venda de um produto duravel seja legitimamente adimplido
com a entrega de um produto de razoavel qualidade. (...). 4. Comprovada a existéncia
de vicio no produto adquirido pelo consumidor, ndo tendo, para tanto, concorrido

22 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relaces
contratuais. 42 edigdo revista, atualizada e ampliada. S&o Paulo: Revista dos Tribunais, 2002, p. 255. Disponivel
em:https://edisciplinas.usp.br/pluginfile.php/5547102/mod_resource/content/ I/MARQUES%2C%20CI%C3%A1
udia%20Lima%20-
%20Contratos%20n0%20C%C3%83%C2%B3digo%20de%20Defesa%20d0%20Consumidor%20-
%20P.%20251-334.pdf. Acesso em: 21 jun. 2022.

23 |bidem, p. 253/254.

24 |bidem.
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qualquer utilizagdo indevida do automdvel, deve o conserto ser coberto pela garantia.
(grifo nosso)?.

Ademais, a maneira que o consumidor se encontra desprotegido demonstra a sua
vulnerabilidade em relacdo a outra parte da relagdo consumerista, assim a doutrina aponta
diversos tipos de vulnerabilidades que devem ser observadas. Os elementos essenciais sao
analisados por Claudia Lima Marques em trés tipos, a vulnerabilidade fatica, técnica e
juridica®®, além disso, a doutrina consumerista aponta para mais uma vulnerabilidade, a
informacional. Esses elementos serdo brevemente estudados para que se possa compreender a

vulnerabilidade no Ambito do comércio eletronico.

Em linhas gerais, aponta-se a existéncia da vulnerabilidade técnica quando h& auséncia
de conhecimento especifico acerca do produto ou servico que esta contratando?’ e a juridica
pela falta de conhecimento juridico, contabil ou econémico e de seus reflexos na relacéo de
consumo, com isso, presume-se que o consumidor nem sempre tenha conhecimento sobre 0s

seus direitos e como se da sua protecdo contratual®. In verbis:

Na vulnerabilidade técnica, o comprador ndo possui conhecimentos especificos sobre
0 objeto que estd adquirindo e, portanto, € mais facilmente enganado quanto as
caracteristicas do bem ou quanto a sua utilidade, 0 mesmo ocorrendo em matéria de
servicos. A wvulnerabilidade técnica, no sistema do CDC, é presumida para o
consumidor ndo-profissional, mas também pode atingir excepcionalmente o
profissional [...]. J& a vulnerabilidade juridica ou cientifica é falta de conhecimentos
juridicos especificos, conhecimentos de contabilidade ou de economia. Esta
vulnerabilidade, no sistema do CDC, é presumida para o consumidor nédo profissional
e para o consumidor pessoa fisica. Quanto aos profissionais e as pessoas juridicas vale

25 Tribunal de Justica do Distrito Federal e dos Territdrios. Acord&o n.1188548, 07104893320178070020. Relator:
MARIA DE LOURDES ABREU, 3% Turma Civel, Data de Julgamento: 25/07/2019, Publicado no DJE:
02/08/20109. Disponivel em: https://pje2i-
consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemL o
ginHTML..seam?ca=79dbd76e36b4b436cdc58852215ad6e653c7dc5502c84b9c5aefdeffoa0507377d1ea7968429
4a61c62df8h080a640859ccefl46623d632a&idProcessoDoc=10237746. Acesso em: 21 jun. 2022,

%6 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relaces
contratuais. 42 edigdo revista, atualizada e ampliada. S&o Paulo: Revista dos Tribunais, 2002, p. 270. Disponivel
em:https://edisciplinas.usp.br/pluginfile.php/5547102/mod_resource/content/ I/MARQUES%2C%20CI%C3%A1
udia%20Lima%20-
%20Contratos%20n0%20C%C3%83%C2%B3digo%20de%20Defesa%20d0%20Consumidor%20-
%20P.%20251-334.pdf. Acesso em: 21 jun. 2022.

27 CABRAL, Hildeliza Lacerda Tinoco Boechat; PEREZ, Filiph Antunes Peres; BOECHAT, leda Tinoco;
SOUZA, Carlos Henrique M. de. E-commerce, marco civil da internet e vulnerabilidade do consumidor.
Derecho y cambio social - ISSN: 2224- 4131. Publicado em: 3 out. 2016, p. 24. Disponivel em:
www.derechoycambiosocial.com/revista046/E-COMMERCE.pdf. Acesso em: 21 jun. 2022.

28 |hidem.



https://pje2i-consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=79dbd76e36b4b436cdc58852215ad6e653c7dc5502c84b9c5aefdeff9a0507377d1ea79684294a61c62df8b080a640859ccef146623d632a&idProcessoDoc=10237746
https://pje2i-consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=79dbd76e36b4b436cdc58852215ad6e653c7dc5502c84b9c5aefdeff9a0507377d1ea79684294a61c62df8b080a640859ccef146623d632a&idProcessoDoc=10237746
https://pje2i-consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=79dbd76e36b4b436cdc58852215ad6e653c7dc5502c84b9c5aefdeff9a0507377d1ea79684294a61c62df8b080a640859ccef146623d632a&idProcessoDoc=10237746
https://pje2i-consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=79dbd76e36b4b436cdc58852215ad6e653c7dc5502c84b9c5aefdeff9a0507377d1ea79684294a61c62df8b080a640859ccef146623d632a&idProcessoDoc=10237746
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a presuncdo em contrario, isto é, que devem possuir conhecimentos juridicos minimos

[.“]29

A wulnerabilidade fatica em situacGes em que o consumidor esta em desigualdade em
decorréncia de insuficiéncia fisica, econdmica e psicoldgica, ou seja, quando o fornecedor
impde sua superioridade com os que com ele contratam®°. Consequentemente, explica Claudia

Lima Marques:

[...] a vulnerabilidade fatica ou socioecondmica, onde o ponto de concentracéo € o
outro parceiro contratual, o fornecedor que, por sua posicdo de monopdlio, fatico ou
juridico, por seu grande poder econdémico ou em razdo da essencialidade do servico,
impde sua superioridade a todos que com ele contratam?3.

Ja informacional séo os dados insuficientes acerca do produto ou servi¢o ou o déficit de
informacBes do consumidor diante da especialidade técnica do fornecedor®?. Nessa
vulnerabilidade o consumidor estd diante da insuficiéncia, auséncia ou complexidade de
informacgdes, ndo podendo ser confundido com a vulnerabilidade técnica que nada mais é do

que o desconhecimento.

Hoje, dispde-se de uma enorme quantidade de informacdes acerca dos produtos e
servicos, as vezes mais do que necessario, ndo ha de se confundir com a
vulnerabilidade técnica, pois esta é aquela informacgdo que uma pessoa comum, que
tenha apenas uma percepcao superficial do produto, ndo possui condicBes de saber
certos detalhes reservados aqueles que detém estudos especializados acerca do
produto®.

2 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relaces
contratuais. 4 edicdo revista, atualizada e ampliada. S8o Paulo: Revista dos Tribunais, 2002, p. 270/272.
Disponivel
em:https://edisciplinas.usp.br/pluginfile.php/5547102/mod_resource/content/I/MARQUES%2C%20CI%C3%A1
udia%20Lima%20-
%20Contratos%20n0%20C%C3%83%C2%B3digo%20de%20Defesa%20d0%20Consumidor%20-
%20P.%20251-334.pdf. Acesso em: 21 jun. 2022.

30 CABRAL, Hildeliza Lacerda Tinoco Boechat; PEREZ, Filiph Antunes Peres; BOECHAT, leda Tinoco;
SOUZA, Carlos Henrique M. de. E-commerce, marco civil da internet e vulnerabilidade do consumidor.
Derecho y cambio social - ISSN: 2224- 4131. Publicado em: 3 out. 2016, p. 25. Disponivel em:
www.derechoycambiosocial.com/revista046/E-COMMERCE.pdf. Acesso em: 21 jun. 2022.

31 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relacées
contratuais. 42 edigdo revista, atualizada e ampliada. S&o Paulo: Revista dos Tribunais, 2002, p. 273. Disponivel
em:https://edisciplinas.usp.br/pluginfile.php/5547102/mod_resource/content/ I/MARQUES%2C%20CI%C3%A1
udia%20Lima%20-
%20Contratos%20n0%20C%C3%83%C2%B3digo%20de%20Defesa%20d0%20Consumidor%20-
%20P.%20251-334.pdf. Acesso em: 21 jun. 2022.

32 TARTUCE, Flavio. NEVES, Daniel Amorim de Assumpcdo. Manual de direito do consumidor. 5? edico.
Rio de Janeiro: Forense - Séo Paulo: Método, 2016. Disponivel em:
http://www.solicitacao.com.br/files/conteudo/45/manual-de-direito-do-consumidor---flavio-tartuce---2018.pdf.
Acesso em: 21 jun. 2022.

33 CABRAL, Hildeliza Lacerda Tinoco Boechat; PEREZ, Filiph Antunes Peres; BOECHAT, leda Tinoco;
SOUZA, Carlos Henrique M. de. E-commerce, marco civil da internet e vulnerabilidade do consumidor.
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Desse modo, Marques afirma que a vulnerabilidade “¢ um estado inerente de risco ou um
sinal de confrontacdo excessiva de interesses identificado no mercado, [...], que fragiliza,
enfraquece o sujeito de direitos, desequilibrando a relagdo™*. Nesse interim, para a autora a
nocdo da vulnerabilidade deve ter como fundamento a procura da “Igualdade e da Justiga
equitativa”, para reequilibrar a relagio contratual®®. Sendo certo, portanto, que tais tipos de

vulnerabilidades devem ser aplicados as relacbes consumeristas virtuais.

Assim, o consumidor esta suscetivel a diversos tipos de vulnerabilidades, o que torna
muito importante o reconhecimento que o CDC, em seu artigo 4°, inciso “I” acerca da
vulnerabilidade do consumidor em uma relagéo de consumo, que por ébvio, se estende
as relagBes consumeristas eletrénicas®®.

Em prosseguimento, Marques traz um novo tipo de vulnerabilidade concentrada no
campo da “vulnerabilidade de situagdo”, denominada de hipervulnerabilidade do consumidor,
inclusos as criancas, os idosos, os enfermos, as pessoas com necessidades especiais e 0S
analfabetos, ou seja, caracteristicas pessoais que demandam uma maior protecio®’. Desse
modo, soma-se o fato do consumidor ja vulneravel na relacdo que possui com o fornecedor, se

tornar ainda mais fragilizado a depender das suas caracteristicas e relacGes faticas.

Derecho y cambio social - ISSN: 2224- 4131. Publicado em: 3 out. 2016, p. 25. Disponivel em:
www.derechoycambiosocial.com/revista046/E-COMMERCE.pdf. Acesso em: 21 jun. 2022.

3 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relaces
contratuais. 4 edicdo revista, atualizada e ampliada. Sdo Paulo: Revista dos Tribunais, 2002, p. 269/270.
Disponivel
em:https://edisciplinas.usp.br/pluginfile.php/5547102/mod_resource/content/I/MARQUES%2C%20CI%C3%A1
udia%20Lima%20-
%20Contratos%20n0%20C%C3%83%C2%B3digo%20de%20Defesa%20d0%20Consumidor%20-
%20P.%20251-334.pdf. Acesso em: 21 jun. 2022.

3 1bidem, p. 270.

% CABRAL, Hildeliza Lacerda Tinoco Boechat; PEREZ, Filiph Antunes Peres; BOECHAT, leda Tinoco;
SOUZA, Carlos Henrique M. de. E-commerce, marco civil da internet e vulnerabilidade do consumidor.
Derecho y cambio social - ISSN: 2224- 4131. Publicado em: 3 out. 2016, p. 25. Disponivel em:
www.derechoycambiosocial.com/revista046/E-COMMERCE.pdf. Acesso em: 21 jun. 2022.

%7 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relacdes
contratuais. 4 edicdo revista, atualizada e ampliada. S&o Paulo: Revista dos Tribunais, 2002, p. 314/315.
Disponivel

em:https://edisciplinas.usp.br/pluginfile.php/5547102/mod_resource/content/ I/MARQUES%2C%20CI%C3%A1
udia%20Lima%20-
%20Contratos%20n0%20C%C3%83%C2%B3digo%20de%20Defesa%20d0%20Consumidor%20-
%20P.%20251-334.pdf. Acesso em: 21 jun. 2022.
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Destaca-se ainda a diferenca entre vulnerabilidade e hipossuficiéncia que se da no proprio
Codigo de Defesa do Consumidor. No artigo 4° do CDC® trata o reconhecimento da
vulnerabilidade como principio da defesa do consumidor, correspondendo ao direito material,
enquanto no artigo 6°, incisos VII e VIII do CDC®, tratam ainda da hipossuficiéncia como

direito basico, na esfera processual, conforme explicam Neves e Tartuce:

O conceito de hipossuficiéncia vai além do sentido literal das expressdes pobre ou
sem recursos, aplicaveis nos casos de concessdo dos beneficios da justica gratuita, no
campo processual. O conceito de hipossuficiéncia consumerista € mais amplo,
devendo ser apreciado pelo aplicador do direito caso a caso, no sentido de reconhecer
a disparidade técnica ou informacional, diante de uma situacdo de desconhecimento,
[...]- [...] a hipossuficiéncia do consumidor constitui um plus, um algo a mais, que traz
a ele mais um beneficio [...]*.

Desse modo, entende-se que a hipossuficiéncia ndo se confunde com a vulnerabilidade,
haja vista que a “hipossuficiéncia € um conceito fatico e ndo juridico, fundado em uma
disparidade ou discrepancia notada no caso concreto. Assim sendo, todo consumidor €

vulneravel, mas nem todo consumidor é hipossuficiente™*.,

ApoOs essa breve explanacdo doutrinaria acerca do conceito de consumidor,
vulnerabilidade, hipervulnerabilidade e hipossuficiéncia, passa-se a analisar a Lei n°
13.709/2018 e sua implicacdo na protecdo dos dados do consumidor, no comeércio eletrdnico.
O consumidor quando inserido no ambiente virtual, firma contratos passivamente sem saber
especificamente seus direitos e obrigacdes assumidos em um cendario de inimeros contratos de
adesdo e regulamentos maltiplos. E justamente o que entende Ricardo L. Lorenzetti ao afirmar

a existéncia de uma relacdo consumerista no comercio virtual, na qual o contrato eletrénico

38 Art. 4° A Politica Nacional das RelagGes de Consumo tem por objetivo o atendimento das necessidades dos
consumidores, o respeito a sua dignidade, salde e seguranca, a protecéo de seus interesses econémicos, a melhoria
da sua qualidade de vida, bem como a transparéncia e harmonia das rela¢des de consumo, atendidos os seguintes
principios:

I - reconhecimento da vulnerabilidade do consumidor no mercado de consumo;.

3% Art. 6° So direitos bésicos do consumidor: [...].

VII - 0 acesso aos érgaos judiciarios e administrativos com vistas a prevencdo ou reparacdo de danos patrimoniais
e morais, individuais, coletivos ou difusos, assegurada a protecdo Juridica, administrativa e técnica aos
necessitados;

VIII - a facilitacdo da defesa de seus direitos, inclusive com a inversdo do 6nus da prova, a seu favor, no processo
civil, quando, a critério do juiz, for verossimil a alegacdo ou quando for ele hipossuficiente, segundo as regras
ordindrias de experiéncias;.

40 TARTUCE, Flavio. NEVES, Daniel Amorim de Assumpcdo. Manual de direito do consumidor. 5? edico.
Rio de Janeiro: Forense - Sdo Paulo: Método, 2016, p. 50/51. Disponivel em:
http://www.solicitacao.com.br/files/conteudo/45/manual-de-direito-do-consumidor---flavio-tartuce---2018.pdf.
Acesso em: 21 jun. 2022,

41 Ibidem, p. 49.
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resta caracterizado “pelo meio empregado para a sua celebragdo, para o seu cumprimento ou

para a sua execucdo, seja em uma ou nas trés etapas, de forma total ou parcial*?”.

Assim determinados consumidores virtuais, a depender do caso em concreto, estéo diante
da vulnerabilidade informacional pelo seu despreparo comparado ao fornecedor; fatica pela
falta de informagdo técnica; juridica com a falta de conhecimento acerca de seus direitos; e
técnica, pelo desconhecimento do produto ou servico que esta contratando. Dessa forma,
somando as quatro vulnerabilidades com as praticas abusivas e ilicitas realizadas por
fornecedores no comércio eletrdnico, além do risco implicito da internet, como, por exemplo,
0s inumeros contratos de adesao, fraudes e golpes, é notério perceber a vulnerabilidade no

grupo dos consumidores virtuais.

Desse modo, conclui-se que o consumidor esta sujeito a diversos tipos de vulnerabilidade
e até mesmo a hipossuficiéncia no comercio eletrénico, em casos de disparidade técnica ou

informacional na relacdo consumerista.

Portanto, é evidente que em decorréncia das relacdes de consumo eletrbnicas,
principalmente daquelas realizadas por intermédio da internet, que sdo as mais
comuns, surge a necessidade de uma preocupacdo especial com a questdo da
vulnerabilidade do consumidor®.

Diante do exposto, Ricardo L. Lorenzetti aponta que o comércio eletrdnico é uma
atividade que utiliza meios digitais de comunicacdo para viabilizar a troca de bens, ou seja,
“toda atividade que tenha objeto a troca de bens fisicos ou bens digitais por meios eletronicos’*.
Ademais, Lorenzetti divide em disparidades as relacdes de consumo derivadas de contratos

virtuais, quais sejam:

B.1) Disparidades econdmicas. No mundo da economia real existem diferencas
econdmicas entre os fornecedores de bens e servicos e 0s consumidores, em razdo das
quais foram criadas normas de protecdo com o escopo de neutralizar esta deficiéncia.

[.-]

42 LORENZETTI, Ricardo. Comércio Eletronico. Traducédo de Fabiano Menke; com notas de Claudia Lima
Marques. Sdo Paulo: Revista dos Tribunais, 2004, p. 285.

43 CABRAL, Hildeliza Lacerda Tinoco Boechat; PEREZ, Filiph Antunes Peres; BOECHAT, leda Tinoco;
SOUZA, Carlos Henrique M. de. E-commerce, marco civil da internet e vulnerabilidade do consumidor.
Derecho y cambio social - ISSN: 2224- 4131. Publicado em: 3 out. 2016, p. 25. Disponivel em:
www.derechoycambiosocial.com/revista046/E-COMMERCE.pdf. Acesso em: 21 jun. 2022.

4 LORENZETTI, Ricardo. Comércio Eletronico. Traducéo de Fabiano Menke; com notas de Claudia Lima
Marques. Sao Paulo: Revista dos Tribunais, 2004, p. 219.
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B.2) Disparidades de informagdo quanto ao objeto. No meio virtual também se
verificam as diferencas no volume de informagdes, o que deu lugar ao surgimento da
categoria de “fornecedores profissionais” e a imposigdo de deveres de informagéo, de
onus da prova etc. [...]

B.3) Disparidades tecnoldgicas. No ambiente virtual, além do que ja foi dito, floresce
uma diferenca cognoscitiva sobre 0 meio empregado. No direito comparado ha
normas juridicas que estabelecem um esquema protetivo relacionado com o
surgimento de novas tecnologias de marketing agressivo, o que se acentua no caso da
Internet, que possibilita a realizagdo de publicidade dentro da residéncia do
consumidor. [...]*

Para Lorenzetti*®, a disparidade econdmica demonstra-se nas diferencas econdmicas que
o fornecedor possui em face do consumidor. A disparidade de informacao esté atrelada ao dever
de informar diante do grande volume de informacdes em que o consumidor ndo consegue
verificar diferencas entre as informagdes prestadas e as omitidas pelo fornecedor, ja que a
possibilidade de comunicagdo € mais restrita no comércio virtual. Por fim, a disparidade
tecnologica, conhecida também como vulnerabilidade técnica, € observada pela diferenga no

conhecimento técnico entre fornecedores e consumidores.

N&o obstante, além da auséncia da presenca fisica das partes, caracterizado pela
despersonalizacdo, de maneira que o consumidor ndo sabe com quem estad contratando, 0
comeércio eletrdnico trouxe ainda a desmaterializacéo, ou seja, inexiste nos negdécios juridicos
um contrato fisico para comprovar a relacdo contratual eletrdnica, fatores que ja geram a

vulnerabilidade do consumidor no comércio virtual.

Além disso, tem-se ainda o0 contrato majoritariamente interativo, por ter como
caracteristica ser puramente de adesdo consistindo apenas na aceitacdo pelo consumidor de
termos e condigcBes contratuais predeterminados?’. Assim, os dados e informagGes dos
consumidores passam a ser coletados e transformados em produtos a serem comercializados
por publicidades direcionadas e inteligéncia artificial que filtram a propaganda e entregam ao

consumidor conforme seus filtros, conforme enfatiza Alexandre Nakata:

Em regra, no ambito da Internet, quando um individuo se cadastra em um website,
e.g., uma rede social ou plataforma de e-commerce, o mesmo deve aceitar os “Termos
de Uso e Politica de Privacidade” do provedor de aplicagdo. Trata-se de uma espécie
de contrato de adeséo eletronico para o uso da aplica¢do (PECK, 2016, p. 535-536),
atribuindo direitos e obrigacOes ao internauta e ao provedor, inclusive a autorizacdo
para coleta e tratamento de dados pessoais. Contudo, frequentemente, sua redacéo

45 Ibidem, p. 363/364.
46 |bidem, p. 363/364.
47 Ibidem, p. 291.
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costuma ser demasiada longa, visualmente homogénea, e empregar vocabulario
técnico, 0 que pode torna-los incompreensiveis, tomando como pressuposto a
hipossuficiéncia do consumidor*.

Portanto, é imprescindivel medidas protetivas para os consumidores no universo virtual,
em virtude da sua apontada possibilidade de vulnerabilidade na relacdo de consumo, de forma
a garantir os direitos e garantias fundamentais que a Constituicdo Federal de 1988 conferiu a
defesa do consumidor.

1.2. A LGPD nas relagdes do comércio eletronico

Apesar do comércio eletrdnico ndo possuir regulamentacdo especifica no Brasil, é de se
destacar a importancia da aplicacdo da legislacdo existente por analogia para a protecéo do
consumidor no reequilibrio da sua relagdo com o controlador dos dados pessoais. Dessa forma,
aplicam-se regras do Codigo Civil, do Cddigo de Defesa do Consumidor, entre outras normas
protetivas, quando configurada uma relacdo de consumo nos negocios eletrénicos, bem como a

Lei Geral de Protecdo de Dados.

Alguns doutrinadores como Patricia Peck Pinheiro entendem que ndo ha necessidade de
uma norma especifica para o comércio eletrénico em razéo da sua constante mudanca diante da
dindmica da tecnologia da informagdo*®. Assim, para a autora, o que realmente se faz
imprescindivel é a prote¢do do consumidor na rede mundial de computadores, com legislacdes
especificas que o protegem e a Constituicao Federal o amparando como um direito fundamental.

Tais legislacdes serdo melhor especificadas no capitulo 3.

Entre algumas das legislacGes reconhecidas esta o Decreto Federal n® 7.962/2013% (Lei

do E-commerce) com nove artigos que regulamentam o Codigo de Defesa do Consumidor em

48 NAKATA, Alexandre. A responsabilidade civil de provedores de aplicagéo de internet a luz da Lei de Protecéo
de Dados Pessoais e do Cddigo de Defesa do Consumidor. Revista Jus Navigandi, ISSN 1518-4862, Teresina,
ano 24, n. 5989, 24 nov. 2019. Disponivel em: https://jus.com.br/artigos/69968/a-responsabilidade-civil-de-
provedores-de-aplicacao-de-internet-a-luz-da-lei-de-protecao-de-dados-pessoais-e-do-codigo-de-defesa-do-
consumidor. Acesso em: 21 jun. 2022.

49 PINHEIRO, Patricia Peck. Contratos digitais ou eletrénicos: apenas um meio ou uma nova modalidade
contratual?  Revista  dos  Tribunais.  Brasil. vol. 966, abril.2016.  Disponivel  em:
http://www.tjpa.jus.br/CMSPortal/Visualizar Arquivo?id Arquivo=340926. Acesso em: 21 jun. 2022.

%0 BRASIL. DECRETO N° 7.962, DE 15 DE MARCO DE 2013 [Lei do E-commerce]. Regulamenta a Lei n°
8.078, de 11 de setembro de 1990, para dispor sobre a contratacdo no comércio eletrénico. Brasilia, DF: Presidéncia
da Republica, 2013. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2013/decreto/d7962.htm. Acesso em: 21 jun. 2022.
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relagdo as transacoes realizadas entre uma loja virtual e o consumidor. Os principais direitos e
deveres previstos na lei séo a clareza e disponibilidade de informagdes, o suporte imediato ao
cliente e o direito de arrependimento.

Também temos a Lei Geral de Prote¢do de Dados®?, objeto do presente estudo, aplicando-
se a todos aqueles que realizam o tratamento de dados pessoais, pessoas fisicas ou juridicas,
organizages publicas ou privadas, independentemente do meio, mas que tenha pelo menos um
dos seguintes elementos, conforme disposto em seu artigo 3°: ocorrer em territorio nacional;
que tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados
de individuos localizados no territério nacional; e em que os dados tenham sido coletados no

territorio nacional.

A Lei n° 13.709, conhecida como Lei Geral de Prote¢do de Dados Pessoais (LGPD),
promulgada em 14 de agosto de 2018, e que passou a ter sua vigéncia em agosto de 2020, trouxe
inimeras alteracdes na relagdo entre o consumidor e o comércio eletrénico acerca da utilizacéo
dos dados pessoais nas transacdes comerciais. O principal foco para a sua aplicagdo no comercio
eletrbnico estd no consentimento ou autorizacdo do titular para o tratamento de seus dados

pessoais, art. 7°°% e 8%°2, salvo as excegdes descritas no art. 4°°4 da LGPD.

1 BRASIL. Lei n. 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Brasilia, DF:
Presidéncia da RepuUblica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 21 jun. 2022,

52 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses: | - mediante o
fornecimento de consentimento pelo titular; (...).

53 Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestagdo de vontade do titular.

8 1° Caso o consentimento seja fornecido por escrito, esse deverd constar de clausula destacada das demais
clausulas contratuais.

8§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com o disposto
nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

8§ 4° O consentimento deverd referir-se a finalidades determinadas, e as autorizagdes genéricas para o tratamento
de dados pessoais serdo nulas.

8§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestago expressa do titular, por
procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminacdo, nos termos do inciso VI do caput do
art. 18 desta Lei.

8§ 6° Em caso de alteracdo de informacéo referida nos incisos I, 11, 111 ou V do art. 9° desta Lei, o controlador devera
informar ao titular, com destaque de forma especifica do teor das alteragdes, podendo o titular, nos casos em que
0 seu consentimento € exigido, revoga-lo caso discorde da alteracéo.

54 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: (...).
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Conforme lecionam Carvalho e Ferreira, a LGPD trouxe consigo a protecdo do

consumidor brasileiro em um mercado de consumo baseado em algoritmos.

A efetiva protecdo do consumidor brasileiro em pleno século XXI merece uma
arquitetura regulatéria de protecdo de dados pessoais. Sem sombra de davidas, o
futuro chegou e a sociedade da informagdo precisa ter uma forma adequada de
regulacdo dessa revolucdo tecnoldgica pelas novas ordens sociais a partir da
arquitetura da internet®.

Além disso, a LGPD prevé que a utilizacdo, coleta e armazenamento de dados pessoais
deve ser feita pelos controladores da protecdo dos dados pessoais nas empresas de comércio
eletrdnico e que esses agentes devem realizar o tratamento em conformidade com os principios
que a regem, estabelecidos em seu artigo 6°: finalidade, adequacdo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca e prevencdo, ndo discriminacdo e

responsabilizacdo e prestacao de contas.

Patricia Peck Pinheiro destaca ainda a importancia da lei para o estabelecimento da
seguranca juridica no processamento de dados com o estabelecimento de regras e meios

técnicos para atender aos requisitos da LGPD.

O cidadao deve ter o direito de ser proprietario da sua prépria informacéo e poder
negociar livremente a mesma. O governo e as empresas podem tratar dados, mas o
individuo tem o direito de saber quais dados estdo sendo coletados e com quem estdo
sendo compartilhados e para quais finalidades. Deve haver uma base de principios e
regras a serem seguidas, e respeitar a capacidade juridica de se contratar e a liberdade
para tanto. Por isso, novamente, o principio norteador é o da transparéncia muito mais
que qualquer outro. Afinal, as relagBes negociais dependem diretamente dos dados se
desenvolverem, para garantir a segurancga juridica das partes, evitar golpes, fraudes,
inadimpléncia e oferecer melhores experiéncias na oferta de produtos e servigos,
otimizando mao de obra e especializando negdcios. Informacdo verdadeira e
transparente, utilizada de forma legitima e proporcional, garante crescimento
econdmico e social >

Desse modo, os dados pessoais no comercio eletrénico podem ser organizados por um
tratamento de dados pessoais agrupados em “arquivos de consumo”, 0 género das especies:

cadastro de consumidores e banco de dados.

% CARVALHO, Diogenes Faria; FERREIRA, Vitor Hugo. Defesa do consumidor ganha com a nova lei de
protecdo de dados pessoais. 2018. Disponivel em: https://www.conjur.com.br/2018-ago-15/garantias-consumo-
defesa-consumidor-ganha-lei-protecao-dados. Acesso em: 21 jun. 2022.

6 PINHEIRO, Patricia Peck. Nova lei brasileira de protecdo de dados pessoais (LGPD) e o impacto nas instituicdes
publicas e privadas. Revista Eletrénica do Tribunal Regional do Trabalho da 9% Regi&o, Curitiba, v. 10, n. 93,
p. 81, mar. 2021. Disponivel em: https://juslaboris.tst.jus.br/handle/20.500.12178/186011. Acesso em: 21 jun.
2022.
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Sabe-se que a atividade de coleta e arquivamento de informac6es de consumidores
inadimplentes confunde-se com a expressdo “arquivo de consumo” e foi tratada
indistintamente pelo art. 43 do CDC como Banco de Dados e Cadastro de
Consumidores.

Todavia a doutrina, especialmente Herman Benjamin, trata de especificar que “a
expressao arquivo de consumo é género do qual fazem parte duas grandes familias de
registros: os bancos de dados e os cadastros de consumidores, denominagéo dobrada
utilizada pela Segdo VI, do Capitulo V (‘Das Praticas Comerciais’)”.

Assim, a doutrina adotou a expressao arquivos de consumo como género do qual as
expressdes bancos de dados e cadastros de consumidores séo espécies e entende que
o art. 43 do CDC submete todas as modalidades de arquivo de consumo®’.

Os cadastros de dados, s&o um conjunto de informagdes mantidas pelos controladores de
dados pessoais, internamente, acerca dos seus préprios clientes; atrelado a um interesse

comercial atual ou futuro com o consumidor cadastrado e com uma finalidade especifica®®.

Ja o banco de dados pode ser publico ou privado e possui como caracteristica a
aleatoriedade da coleta visando extrair o maximo de informagdes possiveis a partir de um
aglomerado de informacBes e inexisténcia do conhecimento do consumidor. Tamanha
amplitude desses bancos de dados, que sdo capazes de em multiplas fontes combinar
informacdes para gerar outras novas®. Por isso, imprescindivel a aplicacdo da Lei Geral de

Protecdo de Dados no comércio eletrnico.

Guilherme Martins, define bancos de dados em sua acepcao fundamental:

Bancos de dados séo (...) um conjunto de informagdes estruturado de acordo com uma
determinada Idgica. Essa l6gica costuma refletir um carater utilitarista, procurando
proporcionar a extracdo do maximo proveito possivel a partir de um conjunto de
informagdes®.

5" MELO, Tasso Duarte de. Bancos de dados e cadastro de consumidores. Cadernos Juridicos da Escola Paulista
da Magistratura, V. 20, n. 49, mai./jun.2019, p. 182. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/49%20-
%2011.pdf?d=637026959071091472#:~:text=0s%20bancos%20de%20dad0s%20t%C3%AAmM,dados%20imedia
tamente%3B%20(iii.). Acesso em: 21 jun. 2022.

%8 NAKATA, Alexandre. A responsabilidade civil de provedores de aplicacdo de internet a luz da Lei de Protecdo
de Dados Pessoais e do Cadigo de Defesa do Consumidor. Revista Jus Navigandi, ISSN 1518-4862, Teresina,
ano 24, n. 5989, 24 nov. 2019. Disponivel em: https://jus.com.br/artigos/69968/a-responsabilidade-civil-de-
provedores-de-aplicacao-de-internet-a-luz-da-lei-de-protecao-de-dados-pessoais-e-do-codigo-de-defesa-do-
consumidor. Acesso em: 21 jun. 2022.

% MARTINS, Guilherme Magalhdes (Coord.); LONGHI, Jodo Victor Rozzati (Coord.). Direito digital: direito
privado e internet. 4° ed. Indaiatuba: Editora Foco, 2021.

80 Ibidem.



26

Assim, esses “arquivos de consumo” tornaram-se um instrumento importante de poder,
podendo ultrapassar os limites da privacidade e intimidade, sendo para isso necessarios

mecanismos de protecdo desses dados no comércio eletrdnico.

Deste modo, é evidente que a LGPD possui um importante papel para a adequacdo da
sociedade informacional frente ao uso de dados no comércio eletrdnico. Seja para um uso mais
consciente da Internet, conferindo ao consumidor vulneravel uma maior protecéo ao passo que
defende seu direito a privacidade, seja, em especial, garantindo outros principios aplicaveis a
relacdo contratual eletrdnica, como, a privacidade, liberdade de expressdo, informacao,
comunicag&o e opinido; ndo imagem da privacidade, honra; livre iniciativa, livre concorréncia

e defesa do consumidor e, principalmente, os direitos humanos.

1.3. Mecanismos comerciais para utilizacéo e coleta de dados pessoais

O Brasil, atualmente, conta com uma variedade de lojas virtuais em estilo “self-service”
garantindo ao consumidor a praticidade, tranquilidade, comodidade, privacidade e reducdo de
tempo gasto, e ao empresario eletrénico o barateamento dos gastos, facilidade e seguranca no
pagamento®’. Para Marcelo Barreto, as lojas virtuais se tornarem o simbolo do comércio

eletronico, veja-se:

A nosso ver, o simbolo do comércio eletrénico é a loja virtual, que se origina da
democratizagdo do acesso a Internet e da construcdo paulatina de uma série de
vantagens atrativas, tipicas do universo virtual, capazes de verdadeiramente atrair o
consumidor, seja pela comodidade na realizagao de uma compra, seja pelas inovagdes,
seja pela seguranca e certeza na realizagio de uma operagéo comercial.2.

Esse simbolo do comércio eletrébnico é uma maneira de exposicdo vinte e quatro horas
por dia, sete dias por semana, do produto e por este motivo acaba alavancando e aumentando
0s investimentos nas vendas on-line. Segundo o Relatério do Webshoppers®®, o e-commerce

teve um crescimento de 31% no ano de 2021 em relacdo ao semestre anterior no ano de 2020,

6. ARAUJO, Marcelo Barreto de. Comércio eletronico; marco civil da internet; direito digital. Rio de Janeiro:
Confederacdo Nacional do Comercio de Bens, Servicos e Turismo, 2017, p. 119. Disponivel em:
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/
BibliotecaDigital/BibDigitalLivros/TodosOsLivros/Comercio-eletronico-Marco-Civil-da-Internet.pdf.  Acesso
em: 21 jun. 2022.

62 |bidem., p. 117.

6 RELATORIO WEBSHOPPERS. 442 ed. Webshoppers, 2021. Disponivel em: https://eyagencia.com.br/wp-
content/uploads/2021/09/Webshoppers_44-relatorio-2021-resultados-ecommerce-ebit.pdf. Acesso em: 21 jun.
2022.
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com o crescimento concentrado durante os meses de janeiro a abril, bateu o recorde de vendas
com 53,4 bilhdes de reais. Além disso, a pesquisa destacou que o0s aplicativos de entrega, como,
o delivery de supermercados, comida pronta e farmacia, vém se mostrando grandes facilitadores

nas compras on-line.

Com base nestes dados, € possivel observar, portanto, o crescimento latente do e-
commerce, porém apesar do habito desenvolvido pela populacdo e dos investimentos nessas
redes de lojas virtuais, 0 comércio eletrénico depende primordialmente da sua credibilidade
para ter sucesso e expandir. Pilar dessa credibilidade é a seguranca de que os dados pessoais
dos consumidores estejam sendo tratados e utilizados em conformidade com a Lei Geral de
Protecdo de Dados.

Talvez possa parecer uma distopia pensar em uma sociedade controlada por algoritmos
como na série “Black Mirror”, mas ja temos situagdes extremamente danosas que mostram o
resultado do uso descontrolado destes recursos. O Google Photos, por exemplo, identificou
pessoas negras como gorilas®®. Outros sistemas, como os de crédito, que determinam scores
para as pessoas, ja induziram empresas a tomarem atitudes preconceituosas com minorias,

negando-lhes crédito devido a cor e ao local onde viviam.®®

Por outro lado, grandes marcas como O Boticario utilizam o programa denominado Clube
Viva O Boticéario para oferecer brindes gratuitos em troca do fornecimento dos dados pessoais
de seus usuarios como, nome, CPF, sexo, e-mail, dentre outros, com o intuito lucrativo para
tracar panoramas do perfil consumista e adequar a venda de seus produtos conforme os gostos

e preferéncias cosméticas dos seus usuarios.

Entre as amostras gratis fornecidas pelo clube, foi disponibilizado um estoque de
1.836.750 vales-brindes por Estado da linha Cuide-se Bem Deleite. Para adquirir a locao

corporal o usudrio precisaria ter mais de 16 anos, ser portador de CPF e estar associado ao Clube

54 Fail épico: sistema do Google Fotos identifica pessoas negras como gorilas. Tecmundo, 2015. Disponivel em:
https://www.tecmundo.com.br/google-fotos/82458-polemica-sistema-google-fotos-identifica-pessoas-negras-
gorilas.htm. Acesso em: 21 jun. 2022.

% Como os algoritmos podem reduzir as pontuagGes de crédito das minorias. The Atlantic, 2016. Disponivel em:
https://www.theatlantic.com/technology/archive/2016/12/how-algorithms-can-bring-down-minorities-credit-
scores/509333/.Acesso em: 21 jun. 2022.



https://www.tecmundo.com.br/google-fotos/82458-polemica-sistema-google-fotos-identifica-pessoas-negras-gorilas.htm
https://www.tecmundo.com.br/google-fotos/82458-polemica-sistema-google-fotos-identifica-pessoas-negras-gorilas.htm
https://www.theatlantic.com/technology/archive/2016/12/how-algorithms-can-bring-down-minorities-credit-scores/509333/
https://www.theatlantic.com/technology/archive/2016/12/how-algorithms-can-bring-down-minorities-credit-scores/509333/
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Viva. E de se espantar a quantidade de dados solicitados pelo Clube Viva. Entre eles estdo o

CPF, nome, sobrenome, data de nascimento, sexo, cep, e-mail e telefone®®.

Jé o socio do site Hotel Urbano, Jodo Ricardo Mendes, de 32 anos, em entrevista a revista
Exame afirmou que desde o primeiro momento que um cliente visita o site de pacotes turisticos
seus rastros na internet comegam a ser constantemente observados e coletados. O sistema
consegue identificar até mesmo por quanto tempo o mouse fica parado para ler uma informagéo
e a partir desse banco de dados obtidos conseguem definir os anincios que aparecerdo, em
média por duas semanas, para cada tipo de pessoa®’.

Outras marcas como o Mercado Livre ja foram parar na justica. O portal que se apresenta
como uma empresa de tecnologia que tem como objetivo “democratizar o comércio eletronico
oferecendo a melhor plataforma e os servicos necessarios para que pessoas e empresas possam
comprar, pagar, vender, enviar, anunciar e gerir seus negdcios na Internet®8, foi condenado em
liminar pelo juiz da 172 VVara Civel de Brasilia a suspender o antncio referente a venda de banco
de dados e cadastro em geral. A decisdo tomou como base na Lei Geral de Protecéo de Dados.

Para o julgador, a prética afronta a LGPD e a Constituicdo Federal®.

Tem-se também a acdo civil publica ajuizada pelo Ministério Publico do Estado do Rio
de Janeiro em 2018 em face da empresa “Decolar.com Ltda” por ofensa ao interesse difuso de
consumidores. De acordo com o Ministério Puablico os precos e as vagas disponiveis em
hospedagens de hotéis eram manipulados conforme a origem geografica do consumidor.
Alegou ainda que a empresa utilizava técnicas abusivas como o geo-blocking (bloqueio de

ofertas pela localizacdo geografica do consumidor) e geo-pricing (precificacdo de acordo com

66 o] BOTICARIO, Regulamento Clube Viva. 2017. Disponivel em:
https://www.boticario.com.br/atendimento/regulamento-clube-viva. Acesso em: 21 jun. 2022.

67 O que a revolucio dos dados pode fazer por sua empresa?. Exame, 2013. Disponivel em:
https://exame.com/pme/a-revolucao-dos-dados/. Acesso em: 21 jun. 2022.

% Tudo o que vocé precisa saber sobre o Mercado Livree. MERCADO LIVRE. Disponivel em:
https://www.mercadolivre.com.br/institucional/nos-comunicamos/noticia/tudo-sobre-o-mercado-
livre/#:~:text=Quem%20%C3%A9%200%20Mercado%20L ivre,gerir%20seus%20neg%C3%B3cios%20na%20I
nternet. Acesso em: 21 jun. 2022.

% Tribunal de Justica do Distrito Federal e dos Territérios. Acérddo n°.1359155, 07337853920208070001.
Relator(a): ROMULO DE ARAUJO MENDES, 1% Turma Civel, Julgado em: 28/07/2021, Publicado em:
09/08/2021. Disponivel em: https://pje-
consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLo
ginHTML.seam?ca=83135ac079f0b82815ffd51e231277f645d38f6ca38feb2c7506d32b1df2a4207cf135e0b7e28a
ce21885ece4d55d32¢h1391dc66317f3c8&idProcessoDoc=102080322. Acesso em: 21 jun. 2022.
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a localizagéo) para bloquear ofertas e discriminar clientes de determinadas nacionalidades

atribuindo precos mais elevados’. Sobre o tema, aponta Pedro Fortes e Guilherme Martins,

[...] o direito brasileiro ja veda a geodiscriminagdo digital, por conta da proibicéo de
tratamento discriminatorio, de recusa injustificada de oferta de servicos e dos direitos
a informacao, a liberdade de escolha e a boa-fé objetiva. Por outro lado, o surgimento
das primeiras evidéncias de geo-pricing e de geo-blocking no mercado nacional
podem levar o direito brasileiro a adogdo de um marco regulatério especifico para, a
exemplo da recente legislacdo europeia, proibir expressamente as préaticas da
precificacdo discriminatdria e do blogueio discriminatdrio entre nés. [...], de maneira
a proibir que consumidores sejam discriminados por conta da origem geografica e que
fornecedores discriminem seus clientes com base na origem nacional.™

Outro exemplo a ser apontado foi o escandalo com o vazamento de dados do Facebook-
Cambridge Analytica, em 2018. O CEO do Facebook, Mark Zuckenberg, teve que se desculpar
perante o Congresso Americano, em razdo da coleta e utilizacdo indevida de dados para orientar

a posicao politica em elei¢Bes americanas, episodio classificado como “erro”’?.

Outros mecanismos, destacados pela revista Exame, é a forma que uma loja americana de
departamento chamada “Target” utiliza para identificar consumidoras gravidas com o historico
da lista de presentes para chas de bebé, padrbes de consumo e seus cartdes de fidelidade
conseguindo até mesmo estimar a data provavel do periodo gestacional apenas a partir de um
cruzamento de dados. Outra loja de departamento americana, analisada pela revista,
“Nordstrom” divulga seus produtos, como, vestidos, sapatos e bolsas, na rede social
“Pinterest”’® para mais de quatro milnhGes de pessoas e a partir dos relatérios obtidos consegue

definir as roupas que precisam ser expostas nas vitrines e o tempo de vendas em suas unidades
74

70 BRASIL. Tribunal de Justica do Estado do Rio de Janeiro. Agravo de Instrumento n® 00089142420188190000.
Relator: Desembargador Jodo Batista Damasceno. Rio de Janeiro, RJ, 12 de dezembro de 2018. Jusbrasil. Rio de
Janeiro.  Disponivel em:  https://tj-rj.jusbrasil.com.br/jurisprudencia/661800302/agravode-instrumento-ai-
89142420188190000/inteiro-teor-661800312?ref=serp. Acesso em: 21 jun. 2022.

L FORTES, Pedro Rubim Borges; MARTINS, Guilherme Magalhaes. O consumidor contemporaneo no Show de
Truman: a geodiscriminagdo como pratica ilicita no direito brasileiro. Revista de Direito do Consumidor, S&o
Paulo, v. 124, p. 235-260, jul./ago. 2019, p. 257.

2 Facebook scandal ‘hit 87 million users. BBC NEWS, 2018. Disponivel em:
http://www.bbc.com/news/technology-43649018. Acesso em: 21 jun. 2022.

3 Pinterest — plataforma da rede social baseada em imagens que permite que os USUarios organizem os seus
interesses em murais.

O que a revolugio dos dados pode fazer por sua empresa?. Exame, 2013. Disponivel em:
https://exame.com/pme/a-revolucao-dos-dados/. Acesso em: 21 jun. 2022.
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Dessa forma, a partir desse estudo de casos foi possivel observar que as empresas
conseguem criar mecanismos na Inteligéncia Artificial para coletar e utilizar dados pessoais
para fins de tomada de decisdes automatizadas, ou seja, processos automatizadas que podem

definir gostos individuais a partir de um cruzamento de dados com objetivo lucrativo.

A marca O Boticério, por exemplo, coleta dados no fornecimento de produtos gratuitos,
por sua vez o site Hotel Urbano coleta os rastros na internet para definir seus andncios. Ja
algumas empresas foram para a justica, como, o Mercado Livre por fazer a venda de banco de
dados e cadastros em geral e o site Decolar.com por préticas ilicitas de geo-blocking e geo-
pricing. Ademais, o Facebook coletou e utilizou dados nas eleicbes americanas e foi
demonstrado ainda que duas lojas de departamento americana, “Target” e “Nordstrom”,

utilizam a lA para definir o comportamento dos seus consumidores.

Sendo assim, esses mecanismos comerciais de coleta de dados apesar de serem mais
eficientes na geracdo de lucro e movimentagdo econdmica, podem gerar consequéncias

negativas socioecondmicas e ser uma ferramenta de poder politico e controle da sociedade.
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2. A LEI GERAL DE PROTECAO DE DADOS — LGPD (LEI N° 13.709, DE 14 DE
AGOSTO DE 2018) E AS DECISOES AUTOMATIZADAS

A decisdo automatizada disposta no artigo 20 da Lei Geral de Protecdo de Dados” define-
se como um procedimento que trata informacOes pessoais que afetem o interesse dos
particulares com a utilizacdo de dados e algoritmos por meio de um processo automatizado que
ao analisar os dados chegam a concluses, na qual ndo ha intervencdo humana. A importancia
da delimitacdo e conceituacdo da decisdo automatizada é pautada nos principios da finalidade,
da transparéncia e da ndo discriminacéo, existente na Lei Geral de Protecdo de Dados.

2.1. Tratamento de dados pessoais

A aplicacdo de inteligéncia artificial (IA), “é a tentativa de transpor a capacidade humana
de cognigdo para sistemas artificiais”’®. Utilizando “arquivos de consumo” a IA é capaz de
formar decisbes automatizadas a partir de dados pessoais. Dessa forma, o uso da IA pode
determinar fatos mais gerais, como, a saude e educacdo e outros mais especificos, como, 0s

comportamentos individualizados, para influenciar o mercado consumerista eletronico.

Nesse contexto, o artigo 5° da Lei Geral de Protecdo de Dados’’ faz uma categorizacéo a
respeito dos dados pessoais subdividindo-os em dados sensiveis e dados an6nimos. Os
primeiros sdo utilizados para a identificacdo do individuo com elementos da sua personalidade,
como convicgao religiosa, filosofica, politica, dados de origem racial ou étnica, saude, entre
outros. Os dados sensiveis necessitam, portanto, de uma maior protecdo tendo em vista que
possuem um elevado grau de ameaca ou violacdo aos direitos e garantias fundamentais, ja que

vinculados a caracteristicas personalissimas de uma pessoa natural.

S Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir
o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

8 PINTO, Henrique Alves. A utilizacdo da inteligéncia artificial no processo de tomada de decisdes: por uma
necessaria accountability. Revista de Informagdo Legislativa: RIL, Brasilia, DF, v. 57, n. 225, p. 43-60, jan./mar.
2020. Disponivel em: http://www12.senado.leg.br/ril/edicoes/57/225/ril_v57 _n225 p43. Acesso em: 21 jun. 2022.
" Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informaco relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiagdo
a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente & satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

111 - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de meios
técnicos razodveis e disponiveis na ocasido de seu tratamento.
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Ja os dados andnimos e anonimizados se referem a pessoas indeterminadas em que néo é
possivel a identificacdo. Nas palavras de Faleiros e Guilherme Martins os dados andnimos

possuem,

[...] o intuito de retirar dos dados pessoais coletados quaisquer informacgdes que
permitam identificar e, evidentemente, expor a pessoa a qual dizem respeito, alguns
processos técnicos prometem viabilizar o uso desses dados sem risco de violagOes.
Trata-se da anonimizacdo de dados, que cumpre esse papel de retirar certos elementos
dos dados pessoais, tornando-os dados anonimizados®.

O artigo 5°, incisos 111 e X1 da LGPD, define dados anonimizados como aqueles relativos
a uma pessoa natural que ndo pode ser identificada, vinculado a utilizacdo de meios razoaveis
e disponiveis no momento do tratamento desses dados, inexistindo a possibilidade de

associagdo direta ou indireta dos dados pessoais de um titular que séo objeto do tratamento.

Esses dados pessoais tomaram indistinta importancia no mercado de consumo atual
pautada na informatizacdo. Ademais, autores como, Gediel e Corréa aprofundam o conceito e

esclarecem a no¢do de “dados pessoais™:

A nocdo de dados pessoais € bem ampla e abrange toda e qualquer informacéo
referente a uma pessoa identificada ou identificavel. Nisso incluem-se, é claro, o
nome, o endereco, o telefone, os nimeros dos documentos de identificacdo, mas
também curriculos escolares, dados profissionais, fiscais e bancérios, dividas e
créditos, meios de pagamento, o endereco eletrnico, o IP (Internet Protocol — que
permite a identificacdo do usuario de computador), imagens recolhidas por cameras
de seguranga, fotografias disponibilizadas na Internet, e, ainda, habitos de consumo,
dados de satde e biométricos’.

O tratamento de dados pessoais, portanto, refere-se a maneira como esses dados séo
extraidos, processados, coletados, recebidos, reproduzidos, armazenados, utilizados, entre

outros, ou seja, € qualquer atividade realizada com os dados pessoais que permite identificar

uma pessoa.

® FALEIROS JUNIOR, J. L. de M; MARTINS, G. M.. PROTECAO DE DADOS E ANONIMIZACAO:
PERSPECTIVAS A LUZ DA LEI N° 13.709/2018. REI-REVISTA ESTUDOS INSTITUCIONAIS, v. 7,n. 1,
p. 376-397, jan./abr. 2021, p. 376-397. Disponivel em: file:///C:/Users/user/Downloads/476-2609-3-
PB%20(2).pdf. Acesso em: 21 jun. 2022.

" GEDIEL, José Antonio Peres; CORREA, Adriana Espindola. Protecdo juridica de dados pessoais: a
intimidade sitiada entre o Estado e o mercado. Revista da Faculdade de Direito UFPR, v. 47, 2008, p. 144.
Disponivel em: file:///C:/Users/user/Downloads/15738-54304-1-PB.pdf. Acesso em: 21 jun. 2022.
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Especificamente acerca das decisdes automatizadas, Ricardo Monteiro afirma que regular
0 uso e tratamento de dados é o principal objetivo da LGPD, uma vez que as decisdes
automatizadas tém impacto no exercicio de direitos, como, saude, educacdo, pleno emprego, a
informacdo, a liberdade e a cidadania, gerando inimeros impactos na vida dos titulares, quais

sejam, praticas discriminatorias, abusivas ou a caracterizagdo de monopdlio®.

Para uma melhor compreensdo do tratamento de dados é preciso ainda analisar 0s
principios estabelecidos no artigo 6° da LGPD® que serdo divididos em grupos. So eles: (i)
boa-fé; (ii) finalidade, adequacdo e necessidade (iii) livre acesso, qualidade dos dados e
transparéncia; (iv) seguranga, prevengdo e ndo discriminagdo; e (v) responsabilizacdo e da

prestacdo de contas.

O principio da boa-fé estd disposto no caput do artigo 6° da LGPD e define que os
tratamentos de dados pessoais devem a observar. A boa-fé delineia todo o arcabougo normativo
da LGPD e as relag@es juridicas de direito pablico e privado®. No seu, artigo 10, inciso I,

8 MONTEIRO, R. L. Artigo Estratégico 39: Existe um direito a explicacéo na Lei Geral de Protecdo de Dados
do Brasil? Instituto lgarapé. Rio de Janeiro, dez. 2018, p. 3. Disponivel em:
file:///C:/Users/user/OneDrive/TCC/bibliografia/ MONTEIRO%20-
%20EXISTE%20UM%20DIREITO%20A%20EXPLICA%C3%87%C3%830.pdf. Acesso em: 21 jun. 2022.

8L Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequaco: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto
do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
Dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do tratamento,
bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizaco dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacéo
do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destruico, perda, alteracdo, comunicacéo ou difuséo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - ndo discriminacdo: impossibilidade de realizagao do tratamento para fins discriminatdrios ilicitos ou abusivos;
X - responsabilizacéo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes
de comprovar a observancia e 0 cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficicia
dessas medidas.

8 MIRAGEM, Bruno. A Lei Geral de Protecdo de Dados (Lei 13.709/2018 (LGL\2018\7222)) e o direito do
consumidor. Revista dos Tribunais, Sdo Paulo, v. 1009, p. 173-222, nov. 2019, p. 5. Disponivel em:
https://www.brunomiragem.com.br/wp-content/uploads/2020/06/002-LGPD-e-o-direito-do-consumidor.pdf.
Acesso em: 21 jun. 2022,
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dispbe que o legitimo interesse do controlador somente pode fundamentar o tratamento para
finalidades legitimas, ndo se limitando a protecdo do consumidor em relacdo ao exercicio
regular de seus direitos ou prestacdes de servigcos que o beneficiem. O principio também esta
protegido no artigo 7°, § 3°, da LGPD, “o tratamento de dados pessoais cujo acesso é publico
deve considerar a finalidade, a boa-fé e o interesse publico que justificaram sua
disponibilizagdo”, além de ser parametro na aplicagao de sangdes apods processo administrativo,

conforme artigo 52, § 1°, inciso I, da LGPD.

Os principios da finalidade, adequacédo e necessidade, possuem como principal objetivo
a compatibilidade no uso dos dados pessoais em todas as etapas do processamento de dados. A
finalidade busca o propésito da utilizacdo dos dados, vedando, portanto, o uso para fins diversos
incompativeis com a sua finalidade. Conforme destaca Bruno Miragem o “principio da

finalidade é central na disciplina da protecdo de dados pessoais” e requisito do consentimento®,

O artigo 7° da LGPD define de modo geral as finalidades que o tratamento de dados deve
conter, ja o artigo 11 da LGPD compreende as finalidades que os dados pessoais sensiveis
devem conter. Ademais, a finalidade possui uma limitagcdo temporal tendo a LGPD determinado
em seu artigo 15 as hipdteses nas quais o termino do tratamento de dados ocorrera, de modo

que os dados pessoais serdo eliminados apds atingir as finalidades definidas.

Ja a adequacdo delibera a compatibilidade do tratamento previamente acordada e
divulgada ao titular com a finalidade objetivada na utilizacdo do dado pessoal. Conforme
explica Guilherme Martins, “seu objetivo € preservar a vinculacdo necessaria entre a finalidade
de utilizacdo dos dados informada ao titular e seu efetivo atendimento na realizacdo concreta

do tratamento dos dados’®*.

O principio da necessidade refere-se ao tratamento dos dados essenciais para alcancar a
finalidade inicial pertinente, proporcional e ndo excessiva. Este principio possui grande

relevancia, uma vez que, com base nele fundamenta-se a utilizacdo dos dados pessoais a restrita

8 Ibidem, p. 6.

8 MARTINS, Guilherme Magalhies. A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) e a sua
principiologia. Revista dos Tribunais. vol. 1027. ano 110. p. 203-243. Séo Paulo: Ed. RT, maio 2021, p. 14.
Disponivel em: file:///C:/Users/user/Downloads/RTDoc%2020-05-2022%2020_05%20(PM).pdf. Acesso em: 21
jun. 2022.
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observancia da finalidade comunicada ao usuario e, com isso, estrutura-se um critério de

razoabilidade na utilizagdo de determinados dados®®.

O terceiro grupo, busca garantir o acesso do titular aos seus dados. Para isso, o livre acesso
é aplicado para que de forma facil e sem 6nus o possuidor dos dados possa saber como seus
dados séo tratados, como, a forma e a duracdo do tratamento e consequentemente a
possibilidade de controle desses dados armazenados, consoante o disposto no artigo 9° da
LGPD e aos direitos explicitados no artigo 18 da LGPD.

Além disso, o principio da qualidade dos dados garante a exatidao, clareza, relevancia e
atualizacdo dos dados, conforme a real necessidade e para o cumprimento da finalidade de seu
tratamento. Tal principio é intrinseco ao da exatid&o, ja que as informac6es incoerentes poderéo
ser corrigidas e as impertinentes suprimidas, bem como o individuo podera acrescentar
informac0es, ou seja, 0s dados armazenados devem estar de acordo com a realidade, podendo

ser realizados atualizagdes conforme a necessidade®®.

A transparéncia, também denominada de principio da publicidade, confere ao titular
informac0es claras e precisas sobre o tratamento de seus dados e seus responsaveis devendo o
controlador garanti-la observado o seu legitimo interesse®’. Esse principio deve reger toda a
relacdo do tratamento de dados limitando possiveis abusos por meio da diminuicdo da
assimetria de informacdes. Além disso, como bem observa Guilherme Martins, de acordo com
o principio da transparéncia, “todo sistema de coleta, registro, tratamento, processamento,
transmissdo e de banco de dados deve ser do conhecimento pablico”, no entanto, ele ndo ¢é
absoluto, podendo-se ser admitidas algumas excecfes, como a defesa nacional e a seguranca

publica®.

8 MIRAGEM, Bruno. A Lei Geral de Protecdo de Dados (Lei 13.709/2018 (LGL\2018\7222)) e o direito do
consumidor. Revista dos Tribunais, Sdo Paulo, v. 1009, p. 173-222, nov. 2019, p. 10. Disponivel em:
https://mwww.brunomiragem.com.br/wp-content/uploads/2020/06/002-LGPD-e-o-direito-do-consumidor.pdf.
Acesso em: 21 jun. 2022.

8 Ibidem.

87 Art. 10... § 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse.

8 MARTINS, Guilherme Magalhaes. A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) e a sua
principiologia. Revista dos Tribunais. vol. 1027. ano 110. p. 203-243. Séo Paulo: Ed. RT, maio 2021, p. 16.
Disponivel em: file:///C:/Users/user/Downloads/RTDoc%2020-05-2022%2020_05%20(PM).pdf. Acesso em: 21
jun. 2022.
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Definida no artigo 6°, inciso VI da LGPD, a transparéncia ainda pode ser encontrada em
outros artigos espalhados pela lei, como, o artigo 9°, §1°, que discorre sobre o consentimento,
0 artigo 10°, §2°, acerca das medidas a serem adotadas pelo controlador de dados, e o artigo 40,

sobre os padrfes a que a autoridade nacional deve dispor.

Na mesma linha, 0 quarto grupo objetiva garantir a protecdo das informagdes. Por isso,
a seguranca visa preservar os dados das pessoas objeto do tratamento protegendo 0s acessos
ndo autorizados e coibindo situacdes acidentais ou ilicitas, como, invasdo, destruicdo, perda e
difusdo. O capitulo VII da LGPD, trata das regras sobre seguranca e boas praticas. Enquanto o

principio da prevengdo garante a seguranga contra danos ao titular e aos demais envolvidos.

No mais, o principio da ndo discriminacdo ndo permite o tratamento de dados
discriminatorios, ilicitos ou abusivos, dialogando com o direito a revisdo das tomadas de
decisOes automatizadas previsto no artigo 20 da LGPD. Martins destaca ainda que a “lei proibe
qualquer tipo de discriminacdo no momento de contratar, sob o pretexto constitucional de que
todos sdo iguais perante a lei, existindo também o dever de o prestador ou fornecedor informar

todos sobre 0s riscos inerentes a prestagdo ou ao fornecimento”,

Ademais, como pondera Bruno Miragem:

Dentre os instrumentos previstos na LGPD para impedir o tratamento de dados
discriminatério esta a previsdo do direito do titular dos dados de revisdo das decisGes
[...]- Da mesma forma, tome-se em conta que o tratamento de dados ao operar com
correlagBes entre diferentes dados, pode dificultar a identificacdo do critério que
determine situagdo discriminatéria do consumidor. Raz&o pela qual a lei prevé, ao
lado do dever do controlador de fornecer, quando solicitadas, as informag@es sobre
critérios e procedimentos utilizados para a decisdo automatizada a possibilidade de,
no caso de recusa, ser realizada auditoria para verificacdo dos aspectos
discriminatérios no tratamento dos dados (art. 20, §8§ 1° e 2°)%,

Por fim, o principio da responsabilizacdo e da prestacdo de contas, obriga o agente

tomador de dados a demonstrar a eficacia das medidas adotadas que asseguram a manipulacao

8 Ibidem, p. 17.

% MIRAGEM, Bruno. A Lei Geral de Protecdo de Dados (Lei 13.709/2018 (LGL\2018\7222)) e o direito do
consumidor. Revista dos Tribunais, Sdo Paulo, v. 1009, p. 173-222, nov. 2019, p. 15. Disponivel em:
https://www.brunomiragem.com.br/wp-content/uploads/2020/06/002-LGPD-e-o-direito-do-consumidor.pdf.
Acesso em: 21 jun. 2022,
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das informagdes por ele obtidas. Os dados devem ser protegidos contra os riscos de

modificagéo, transmissdo, acesso ndo autorizado, destruicdo ou extravio.

Assinala-se ainda que responsabilizacdo e prestagdo de contas terdo incidéncia
principalmente na tutela coletiva, podendo ser proposto acéo civil publica em caso de danos
causados®. In verbis, artigo 22 da LGPD, “a defesa dos interesses e dos direitos dos titulares
de dados poderé ser exercida em juizo, individual ou coletivamente, na forma do disposto na
legislacdo pertinente, acerca dos instrumentos de tutela individual e coletiva”. E o caso ainda
do artigo 42 da LGPD, ao responsabilizar o controlador ou operador ao ressarcimento de danos
patrimonial, moral, individual ou coletivo, que violem a legislacdo de protecdo de dados
pessoais. Martins discorre ainda sobre o artigo 50 e os programas de compliance,

Como decorréncia de tal imperativo, a LGPD, no seu artigo 50, previu a
obrigatoriedade de programas de compliance, em relacdo aos agentes de tratamento
de dados, em especial os controladores e operadores, com a ado¢do de um programa
de governanca que atenda a requisitos como as condi¢Bes de organizagao, o regime
de funcionamento, os procedimentos, inclusive reclamacdes e peticBes de titulares, as
normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as a¢gdes educativas, 0s mecanismos internos de supervisdo
e mitigacéo de riscos e outros aspectos relacionados ao tratamento de dados pessoais®?.

Ademais, como assinala Doneda existem uma série de principios basicos, observados em
diversas leis nacionais e normativas internacionais que fundamentam a protecdo de dados

pessoais dos titulares. S&o eles:

a) Principio da publicidade (ou da transparéncia), pelo qual a existéncia de um banco
de dados com dados pessoais deve ser de conhecimento publico, seja por meio da
exigéncia de autorizacdo prévia para funcionar, da notificagcdo a uma autoridade sobre
sua existéncia, ou do envio de relatérios periddicos;

b) Principio da exatiddo: os dados armazenados devem ser fiéis a realidade, o que
compreende a necessidade de que sua coleta e seu tratamento sejam feitos com
cuidado e corregdo, e de que sejam realizadas atualizacdes periodicas conforme a
necessidade;

¢) Principio da finalidade, pelo qual qualquer utilizacdo dos dados pessoais deve
obedecer a finalidade comunicada ao interessado antes da coleta de seus dados. Este
principio possui grande relevancia pratica: com base nele fundamenta-se a restricao
da transferéncia de dados pessoais a terceiros, além do que se pode, a partir dele,
estruturar-se um critério para valorar a razoabilidade da utilizagdo de determinados
dados para certa finalidade (fora da qual haveria abusividade);

d) Principio do livre acesso, pelo qual o individuo tem acesso ao banco de dados no
qual suas informagdes estdo armazenadas, podendo obter cdpias desses registros, com

1 MARTINS, Guilherme Magalhaes. A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) e a sua
principiologia. Revista dos Tribunais. vol. 1027. ano 110. p. 203-243. Séo Paulo: Ed. RT, maio 2021, p. 18.
Disponivel em: file:///C:/Users/user/Downloads/RTDoc%2020-05-2022%2020_05%20(PM).pdf. Acesso em: 21
jun. 2022.

9 bidem, p. 18.
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a consequente possibilidade de controle desses dados; apds este acesso e de acordo
com o principio da exatiddo, as informagdes incorretas poderdo ser corrigidas e
aquelas obsoletas ou impertinentes poderdo ser suprimidas, ou mesmo pode-se
proceder a eventuais acréscimos;

e) Principio da seguranca fisica e logica, pelo qual os dados devem ser protegidos
contra os riscos de seu extravio, destruigdo, modificacdo, transmissdo ou acesso ndo
autorizado®.

Em consonancia, de acordo ainda com o exposto por Danilo Doneda, tais principios que
tratam dos dados pessoais podem ser entendidos como um conjunto, a nivel global, formando

um ndcleo comum a ensejar a protecdo de dados como um direito fundamental.

Estes principios, mesmo que fracionados, condensados ou adaptados, formam a
espinha dorsal das diversas leis, tratados, convenc@es ou acordos entre privados em
matéria de protecdo de dados pessoais, formando o nlcleo das questdes com as quais
o ordenamento deve se deparar ao procurar fornecer sua prépria solucéo ao problema
da protecdo dos dados pessoais. A aplicacdo de tais principios, no entanto, é a parte
mais aparente de uma tendéncia rumo a constatacdo da autonomia da protecdo de
dados pessoais e a sua consideracdo como um direito fundamental em diversos
ordenamentos. %

Verifica-se, portanto, que tais principios possuem a finalidade de assegurar ao titular do
dado o controle e a seguranca dos dados por ele fornecidos a fim de preservar seus direitos, a

efetividade e a observancia da protecdo aos dados pessoais.

E preciso ainda ter em destaque que o tratamento de dados pessoais é pertencente a uma
pessoa natural, amparada por garantias e direitos como liberdade, intimidade e privacidade,
constantes do artigo 17 da LGPD%. Assim, podemos compreender, de acordo com Laura
Schertel uma real preocupacdo com o controle real dos dados pelo cidad&o, pois, de acordo com
a autora, a protecdo de dados deve ter como objetivo a protecdo da pessoa fisica do cidadéo.

Neste sentido:

A tutela juridica para a protecéo de dados da personalidade em face do tratamento de
dados pessoais envolve o estabelecimento de uma série de procedimentos, principios
e direitos, que limitam o processamento de dados pessoais a0 mesmo tempo que
empoderam o cidaddo para controlar o fluxo de seus dados®.

% DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico, Joagaba, v. 12,
n. 2, p. 100/101, 2011. Disponivel em: file://IC:/Users/user/Downloads/Dialnet-
AProtecaoDosDadosPessoaisComoUmDireitoFundamental-4555153.pdf. Acesso em: 21 jun. 2022.

% Ibidem, p. 101.

% Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

% MENDES, Laura Schertel. Privacidade, proteco de dados e defesa do consumidor: linhas gerais de um novo
direito fundamental. S&o Paulo: Saraiva, 2014.
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Ademais, a LGPD em seu artigo 7° determina que o tratamento de dados pessoais podem
ser realizados nas seguintes formas: (i) consentimento; (ii) cumprimento de obrigagéo legal ou
regulatoria; (iii) politica publica; (iv) realizacdo de estudos; (v) execugdo de contrato ou
procedimentos preliminares; (vi) exercicio regular de direitos em processo judicial,
administrativo ou arbitral; (vii) protecdo da vida ou da incolumidade fisica; (viii) tutela da
salde; (ix) interesses legitimos; e (X) protecdo ao crédito. Todas essas bases legais sdo
independentes entre si, de forma que o tratamento dos dados ndo necessita do consentimento

do titular, caso ndo seja um dado sensivel.

Nesse sentido, por ser um rol exaustivo serdo analisadas as bases legais que tenham
relacdo com a protecao de dados do consumidor no comércio eletronico, sao elas: (i) mediante
o fornecimento de consentimento do titular; (ii) quando necessario para a execucéo de contrato
ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados; e (iii) para a protecao do crédito, inclusive quanto ao disposto na legislacao

pertinente®’.

A primeira hipétese salienta que o tratamento de dados pode ser realizado quando as
pessoas ou 0s usuarios tenham dado o consentimento sobre 0 uso de seus dados, assim como
tenham ciéncia da finalidade da coleta e do acesso ao conteldo, para assegurar a liberdade e
privacidade. Assim, o consentimento para tratamento de dados de forma clara, expressa, livre
e completa sdo um dos elementos que justificam sua coleta. Nesse diapasdo, Bruno Bioni aponta
que pela combinacéo de dispositivos tem-se a autodeterminacao informacional para a protecéo
de dados pessoais e, uma vez que, o titular do dado é cientificado acerca da coleta, pode passar
a controla-lo por meio do seu consentimento, podendo inclusive deletar os seus dados pessoais

quando encerrada a relagdo®.

7 PINTO, L. C. O.; VERBICARO SOARES, D. A PROTECAO DE DADOS DO CONSUMIDOR NO
COMERCIO ELETRONICO (E-COMMERCE): ANALISES DA LEI N. 13.709/2018 NAS RELACOES DE
CONSUMO VIRTUAIS. Revista llustracdo, [S. L], v. 2, n. 3, p. 7-24, 2021, p. 18. DOI:
10.46550/ilustracao.v2i3.68. Disponivel em:
http://www.editorailustracao.com.br/index.php/ilustracao/article/view/68. Acesso em: 21 jun. 2022.

% BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a funcao e os limites do consentimento. Ed 1. Vol. Unico.
Rio de Janeiro: Forense, 2019, p. 183-184.
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O consentimento é a manifestacdo da autonomia privada, um poder conferido a pessoa
para expressar sua vontade consoante a propria personalidade®. N&o é uma renlncia de
protecdo de dados, mas um exercicio do direito a autodeterminagdo, um elemento legitimador
do tratamento de dados'®, conforme expresso no artigo 7°, inciso I, “O tratamento de dados
pessoais somente podera ser realizado nas seguintes hipoteses: | - mediante o fornecimento de
consentimento pelo titular”. Além disso, de acordo com a LGPD artigo 8°, § 5°, o titular pode
revogar o consentimento a qualquer tempo, mediante sua manifestacdo expressa e por
procedimento facilitado e gratuito. Destaca-se ainda que o tratamento de dados pessoais
prescinde do consentimento do titular, uma vez que ndo se tratando de dado sensivel o

tratamento pode ser pautado em outras nove bases legais dispostas no artigo 7° da LGPD.

Na segunda hipotese, o legislador permitiu o tratamento de dados pessoais tdo somente
na fase da execucdo e ndo na fase de formacdo dos contratos, ou seja, na pré-contratual o
tratamento de dado do consumidor so pode ser realizado mediante o consentimento legal do
titular do dado®. Ja a protecdo do crédito se fundamenta na sua elevada importancia para o

crescimento econdmico e movimentagdo da economia'®?,

Desse modo, independentemente da base legal, o tratamento de dados por processos
automatizados é extremamente arriscado. Tais dados, como ja visto, podem gerar lucro e
movimentar a economia, no entanto a depender do modo pela qual séo tratados e coletados
podem também gerar consequéncias prejudiciais aos direitos fundamentais dos titulares dos
dados. Por essa razéo, € imprescindivel o instrumento juridico conferido pela Lei Geral de
Protecdo de Dados ao se referir, em seu art. 20, caput, ao direito do titular dos dados de solicitar
a revisdo de “decisdoes tomadas unicamente com base em tratamento automatizado de dados

pessoais”.

% MARTINS, Guilherme Magalhaes. A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) e a sua
principiologia. Revista dos Tribunais. vol. 1027. ano 110. p. 203-243. S&o Paulo: Ed. RT, maio 2021, p. 5.
Disponivel em: file:///C:/Users/user/Downloads/RTDoc%2020-05-2022%2020_05%20(PM).pdf. Acesso em: 21
jun. 2022.

100 |hidem, p.5.

101 PINTO, L. C. O.; VERBICARO SOARES, D. A PROTECAO DE DADOS DO CONSUMIDOR NO
COMERCIO ELETRONICO (E-COMMERCE): ANALISES DA LEI N. 13.709/2018 NAS RELACOES DE
CONSUMO VIRTUAIS. Revista llustracdo, [S. L], v. 2, n. 3, p. 7-24, 2021, p. 19. DOI:
10.46550/ilustracao.v2i3.68. Disponivel em:
http://www.editorailustracao.com.br/index.php/ilustracao/article/view/68. Acesso em: 21 jun. 2022.

102 |hidem, p. 19.
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2.2. Direitos do titular dos dados pessoais

Os direitos dos titulares dos dados pessoais conferido a toda pessoa natural constam no
capitulo 111, artigos 17 a 22 da LGPD, e consistem em um “empoderamento” do cidadao.
Especificamente no artigo 18 a Lei elenca, nove direitos explicitos, sdo eles: (i) confirmacao;
(ii) acesso; (iii) correcdo; (iv) anonimizagdo, bloqueio ou eliminacéo de dados desnecessérios;
(v) portabilidade; (vi) eliminagdo dos dados pessoais; (vii) informagdo sobre o
compartilhamento de dados; (viii) informacdo sobre a possibilidade de ndo fornecer o

consentimento; e (ix) revogacgdo do consentimento®®,

Além desses nove direitos explicitos, previstos no capitulo 111, a Lei Geral de Protecdo de
Dados fornece uma série de outros direitos dispostos em seus outros artigos. Entre eles estéo:
direitos humanos e liberdades fundamentais (art. 2, V11); a inviolabilidade da intimidade a honra
e a imagem (art. 2°, 1V); da informacé&o (art. 2°, 111); da comunicacgéo e de opinido (art. 2°, I11);
a liberdade (art. 1°); a privacidade (art. 2°, 1); a autodeterminacdo informativa (art. 2°, Il); a
liberdade de expressdo e informacao (art. 2°, 11l); do ndo tratamento de dados de forma
discriminatoria (art. 5°, 11); direito de acdo, de peticdo ao tribunal e/ou 6rgdo de controle (art.
41, 82°, 1; art. 50, caput; e art. 55-J, V), dentre outros.

O primeiro direito explicito esta previsto no caput do artigo 18 que trata da possibilidade
de solicitar a confirmacdo da existéncia do tratamento de dado, relacionada a dados pessoais,
como coleta, armazenamento, uso e classificagdo. Ou seja, caso o controlador tenha qualquer
tipo de informacdo pessoal o cidaddo podera ter acesso a essas informagdes que deverdo ser

disponibilizadas mediante requisicdo de uma forma simplificada e imediata ou em até quinze

103 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagéo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

I - confirmagdo da existéncia de tratamento;

Il — acesso aos dados;

111 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizac&o, blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante requisi¢do expressa, de acordo
com a regulamentacgdo da autoridade nacional, observados os segredos comercial e industrial;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hip6teses previstas no art.
16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;

VIII - informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa.
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dias se for de uma forma explicativa e completal®, trata-se do segundo direito do titular, o
direito de acesso aos dados. A prerrogativa desse direito € correlato ao principio da
autodeterminacdo informativa, pois é fundamental que a pessoa interessada tenha um poder de
controle sobre os seus dados pessoais’®.

Além da possibilidade de confirmacdo e acesso, a Lei estabeleceu mais um direito na qual
o titular do dado podera utilizar para corrigir os dados inexatos, incompletos ou desatualizados.
Nesse direito busca-se assegurar a retificacdo das informacfes no banco de dados dos
controladores do tratamento, aplicando-se a dados imprecisos ou equivocados, como, por
exemplo, a atualizagdo do nimero de telefone e endereco. Conforme destaca Miragem ele “é

exercido mediante requerimento ao controlador ou ao operador dos dados”.1%

Destaca-se que esses trés primeiros direitos, confirmacéo, acesso e correcdo, estdo de
certa forma dialogando com o remédio constitucional habeas data, presente na Constituicao
Federal’®”. O instrumento prevé a possibilidade de o individuo conhecer informagcdes,
constantes de registros ou bancos de dados, em posse das autoridades publicas e de retificar

seus dados. Sobre isso, Danilo Doneda ressalta que:

O Habeas Data ¢ um produto de seu tempo: tendo nascido como remédio para um
problema especifico, conforme mencionamos, enfrenta o desafio de demonstrar sua
aplicabilidade e eficicia em situag@es bastante diversas. Voltando ao momento da sua
instituicdo, vemos que o constituinte brasileiro optou por ndo estabelecer um sistema
de garantias individuais expressas positivamente, integrando o direito de acesso,
retificacdo e outros com a principiologia relacionada a prote¢do de dados pessoais.
Preferiu a técnica de reconhecer tais direitos por meio de uma acdo voltada a sua
defesa - alids, em oposicdo ao teor do Projeto da Comissdo Afonso Arinos!®,

104 Art. 19. A confirmagéo de existéncia ou o acesso a dados pessoais serdo providenciados, mediante requisicéo
do titular:

I - em formato simplificado, imediatamente; ou

Il - por meio de declaracgdo clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até
15 (quinze) dias, contado da data do requerimento do titular.

105 MIRAGEM, Bruno. A Lei Geral de Protecdo de Dados (Lei 13.709/2018 (LGL\2018\7222)) e o direito do
consumidor. Revista dos Tribunais, Sdo Paulo, v. 1009, p. 173-222, nov. 2019, p. 21. Disponivel em:
https://www.brunomiragem.com.br/wp-content/uploads/2020/06/002-LGPD-e-o-direito-do-consumidor.pdf.
Acesso em: 21 jun. 2022.

106 |hidem, p. 22.

107 Art. 5°... LXXII - conceder-se-a "habeas-data":

a) para assegurar o conhecimento de informaces relativas a pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando néo se prefira fazé-lo por processo sigiloso, judicial ou administrativo.

108 DONEDA, Danilo. Iguais mas separados: o Habeas data no ordenamento brasileiro e a protecio de dados
pessoais. Cadernos da Escola de Direito e Relagdes Internacionais, n. 9, 2008, p. 22. Disponivel em:
file:///C:/Users/user/Downloads/2607-Text0%20do%20artigo-10335-1-10-20170404.pdf. Acesso em: 21 jun.
2022.
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O quarto direito explicito € o da anonimizacdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD. A anonimizacao
conceituada pela Lei no artigo 4°, inciso XI, é a utilizacdo de um procedimento técnico no
momento do tratamento que afasta a possibilidade de identificacdo do individuo. Desse modo,
o0 dado anonimizado é aquele em que o titular ndo pode ser identificado. Além da anonimizacao,

é possivel bloquear e eliminar dados que ndo sdo mais necessarios.

Ademais, no inciso 1V do artigo 18 trata do especifico direito de eliminar dados tratados
com o consentimento do titular de forma parcial ou integral. Cabe destacar que nem sempre o0
usuario podera eliminar os dados integralmente, pois poderdo ser necessarios para o
cumprimento de determinadas obrigacfes. Além disso, o titular possui o direito de revogar o
consentimento, uma vez que lhe deve ser dado o controle sobre os seus proprios dados

coletados. Assim, explica Bruno Miragem:

Este direito a eliminacdo dos dados contrapde-se a possibilidade de manutencdo dos
dados em arquivo, porém interditando sua utilizacdo. Admitir-se a manutencao dos
dados sem a possibilidade de utilizacdo é solucdo que aumenta os riscos de uso
indevido ou vazamento. Dai porque se justifica a manutencdo apenas segundo as
finalidades previstas na lei (art. 16, | a IV, da LGPD), ou com os cuidados que
preceitua (em especial, a anonimizagéo)!®.

O sétimo direito € o da portabilidade dos dados, ou seja, transferir seus dados de um
controlador para outro. Essa portabilidade ndo inclui dados anonimizados pelo controlador e a
requisicdo deve ser expressa. Conforme afirma Negri, o direito a portabilidade, hoje em dia, é

o principal instrumento de poder do titular a protecdo de dados, veja-se:

A portabilidade pode também, de certa forma, conferir maior autonomia a prote¢éo
dedados em relagdo ao proprio direito de privacidade como originariamente
foi concebido, considerando o incentivo a circulacdo de dados. Através de sua
natureza, percebe-se que esta intrinsecamente conectado a necessidade de
controle  nessa circulagdo, em um cenario em que 0 usuario deseja que as suas
informag@es sejam transferidas de um agente de tratamento a outro®°.

109 MIRAGEM, Bruno. A Lei Geral de Protecdo de Dados (Lei 13.709/2018 (LGL\2018\7222)) e o direito do
consumidor. Revista dos Tribunais, Sdo Paulo, v. 1009, p. 173-222, nov. 2019, p. 23. Disponivel em:
https://www.brunomiragem.com.br/wp-content/uploads/2020/06/002-LGPD-e-o-direito-do-consumidor.pdf.
Acesso em: 21 jun. 2022.

110 NEGRI, Sergio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon;
FERNANDES, Elora Raad. Portabilidade e prote¢do de dados pessoais: tensdes entre pessoa e mercado.
Civilistica.com. Rio de Janeiro, a. 10, n. 1, 2021. Disponivel em: https:/civilistica.com/wp-
content/uploads1/2021/05/Negri-Korkmaz-e-Fernandes-civilistica.com-a.10.n.1.2021.pdf". Acesso em: 21 jun.
2022.
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Tem-se também o direito de informacdo das entidades sobre o uso compartilhado de
dados que busca trazer maior seguranca para a coleta de dados e os tratamentos que possam a
vir ser realizados. As informagdes transmitidas ao titular incluem, entre outras, 0 objetivo do

tratamento, a identidade do coletor de dados, os destinatarios dos dados e os direitos do titular.

Por fim, o dltimo direito explicito é o da informacéo do consentimento e de sua revogacéo,
na qual o titular do dado pode exigir que seus dados s6 possam ser tratados com sua autorizacao.
O consentimento, o qual “deve ser livre, informado, inequivoco e dizer respeito a uma
finalidade determinada de forma geral e, em alguns casos, deve ser, ainda, especifico”!!,
aparece 35 vezes no texto da Lei Geral de Protecdo de Dados, o que demonstra a inegavel

importancia que o legislador quis dar ao tema.

Importante ainda sublinhar outro direito que faz com que o cidaddo assuma um papel de
“empoderamento” e legitimidade no processamento e tratamento de dados pessoais, o direito a

revisao.

O artigo 20, caput da Lei Geral de Protecdo de Dados (que sera devidamente analisado
no presente trabalho) prevé ao titular dos dados o direito a solicitar a “revisao de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade”. Tal direito reflete no risco do
tratamento de dados por processos automatizados, uma vez que é necessaria uma garantia de
revisao dessas decisdes pois elas podem ser erroneamente utilizadas para fins discriminatérios

e utilizadas por terceiros sem o consentimento do cidaddo!?.

Desta forma, vé-se que os direitos dos titulares de dados estao dispostos em um amplo rol
de hipoteses legais, sendo plenamente possivel utiliza-los para combater decisdes

automatizadas utilizadas erroneamente. Para tanto, ainda que a LGPD ndo contemple esses

111 BIONI, Bruno Ricardo. Prote¢&o de Dados Pessoais: a funcio e os limites do consentimento. Ed 1. Vol. dnico.
Rio de Janeiro: Forense, 2019, p. 188.

112 MARTINS, Guilherme Magalhaes (Coord.); LONGHI, Jodo Victor Rozzati (Coord.). Direito digital: direito
privado e internet. 4° ed. Indaiatuba: Editora Foco, 2021.
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direitos em um Gnico artigo, faz-se necessario que eles sejam aplicados conjuntamente, devendo

ser entendidos como um todo, complementares entre si, norteando o processamento de dados.

2.3. A utilizacdo das decisfes automatizadas no comércio eletrénico

A Lei Geral de Protecdo de Dados estabelece no caput do artigo 20 que em caso de
decises automatizadas, o titular do dado possui o direito a requerer a revisdo dessas decisdes!*?,
Assim, a Autoridade Nacional de Protecdo de Dados (ANPD), 6rgdo regulador, devera editar
regulacGes e procedimentos para garantir a efetividade dos direitos previstos na Lei Geral de
Protecdo de Dados, além de ter competéncia para realizar auditorias para verificar decisdes
discriminatorias algoritmicas no tratamento automatizado de dados pessoais e aplicar sancfes
em casos de descumprimento da legislacdo, conforme disposto no art. 55-J da LGPD.

Dessa forma, apesar das decisdes automatizadas se mostrarem como um mecanismo que
visa obter maior objetividade, existe o grande risco desses resultados acarretarem em
discriminacdo e preconceito ao ser utilizado no comércio eletrénico, conforme pontuado
anteriormente. Com isso, grande parte da literatura passou a aprofundar quais seriam as formas

pelas quais os algoritmos podem produzir resultados discriminatorios na relacdo consumerista.

Barocas em sua analise afirma que a decis@o automatizada pela qual o algoritmo se baseia
(“output™), apenas reproduz aquilo que ele processa (“input”), ou seja, se um algoritmo processa
dados preconceituosos, as suas decisdes serdo igualmente preconceituosast4. Desse modo, o
perigo surge quando os dados refletem problemas estruturais da prépria sociedade que existem
antes mesmo do surgimento das novas tecnologias, devendo nesses casos 0 programador buscar
uma coleta ampla de dados de modo cauteloso para reduzir os resultados que violem os direitos

de personalidade!®. Barocas afirma ainda que a tomada de decisdes com base em algoritmos

13 Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir
o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

114 BAROCAS, Solon; NISSENBAUM, Helen. Big Data’s End Run around Anonymity and Consent. In: LANE,
Julia etal. Privacy, Big Data, and the Public Good: Frameworks for Engagement. [S.1.]: Cambridge University
Press, 2014. Disponivel em: https://nissenbaum.tech.cornell.edu/papers/BigDatasEndRun.pdf. Acesso em: 21 jun.
2022.

115 SILVA, Gabriela Buarque Pereira;, EHRHARDT JUNIOR, Marcos. Diretrizes éticas para a Inteligéncia
Artificial confidvel na Unido Europeia e a regulacdo juridica no Brasil. Revista IBERC, Belo Horizonte, v. 3, n.
3, p. 1-28, set./dez. 2020. Disponivel em: file:///C:/Users/user/Downloads/133-Text0%20do%20artigo-441-1-10-
20201104%?20(1).pdf. Acesso em: 21 jun. 2022.
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na maior parte das vezes ocorre sem o conhecimento dos tomadores de decisdo de forma

involuntaria 116,

Ja& o trabalhado por Gabriele Britz dispde sobre a possibilidade de existéncia da
discriminacdo a ser gerada por erro estatistico de forma ndo intencional. Nesse sentido, Britz
observa que a discriminacdo pode ocorrer por erro estatistico associado a renda, produtividade
no trabalho, opgéo sexual, risco de inadimpléncia, entre outros, o que decorreria em dados
capturados incorretamente, bem como no modelo estatistico de bases cientificas frageis. Além
disso, a autora cunhou o termo “injustica pela generalizagdo”, para explicar uma pratica
utilizada nas decisbes automatizada, quais seja, resultados discriminatérios baseados na
generalizacdo que pode acarretar em descriminagfes de pessoas que nao se enquadram no grupo
geral, como, por exemplo uma pessoa financeiramente rica que mora em uma regidao de baixa

renda.tl’.

[...] é facil perceber que, se forem utilizados no modelo estatistico dados com alto
potencial discriminatério, tais como dados raciais, étnicos ou de orientagdo sexual,
havera um grande risco de que a decisdo que resultard do processo automatizado
(output) também seja discriminatéria. Esses dados sdo 0s chamados dados sensiveis,
cujo processamento é limitado pelas legislaces de protecdo de dados de varios paises,
assim como pelo Regulamento Europeu de Dados Pessoais. Em segundo lugar, é
preciso observar que o préprio método utilizado nas decisGes automatizadas — por
meio da classificacdo e selecdo dos individuos — gera um risco de se produzirem
resultados discriminatérios, ainda que de forma ndo intencional. Isto pode ocorrer
porque, na discriminagéo estatistica, teoria econémica que se tornou conhecida a partir
dos textos de Edmund Phelps (1972) e Kenneth Arrow (1973), os individuos sédo
diferenciados com base em caracteristicas provaveis de um grupo, no qual esse
individuo é classificado. Essa préatica se baseia em métodos estatisticos, que associam
esses atributos a outras caracteristicas, cuja identificacdo pelo tomador de deciséo ¢é
mais dificil, como nivel de renda, risco de inadimpléncia, produtividade no trabalho,
etc. (BRITZ, 2008, p. 15). Nesse contexto, € possivel a ocorréncia da discriminagdo
por erro estatistico, 0 que decorreria tanto de dados incorretamente capturados como
também de modelo estatistico de bases cientificas frageis (BRITZ, 2008)'8,

Nessa seara, vislumbra-se a aplicacdo de préaticas abusivas no comércio eletrénico, como,

geo-blocking e geo-pricing, vedadas pelo Codigo de Defesa do Consumidor, em seu artigo 39,

118 BAROCAS, Solon; NISSENBAUM, Helen. Big Data’s End Run around Anonymity and Consent. In: LANE,
Julia etal. Privacy, Big Data, and the Public Good: Frameworks for Engagement. [S.1.]: Cambridge University
Press, 2014. Disponivel em: https://nissenbaum.tech.cornell.edu/papers/BigDatasEndRun.pdf. Acesso em: 21 jun.
2022.

117 BRITZ, G. Freie enfaltung durch selbstdarstellung. Tlbingen: Mohr Siebeck, 2007.

118 DONEDA, Danilo Cesar Maganhoto; MENDES, Laura Schertel; SOUZA, Carlos Affonso Pereira de;
ANDRADE, Norberto Nuno Gomes de. Consideragdes iniciais sobre inteligéncia artificial, ética e autonomia
pessoal. Pensar: Revista de Ciéncias Juridicas, Fortaleza, v. 23, n. 4, p. 1-17, out./dez. 2018. Disponivel em:
file:///C:/Users/user/Downloads/8257-Text0%20d0%20Artigo-31068-31971-10-20181205%20(5).pdf.  Acesso
em: 21 jun. 2022.
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pela Lei Antitruste, dentre outras legislacGes. A primeira se enquadra como uma manipulacdo
nas ofertas disponiveis em razdo da localizagdo do consumidor, “a empresa promove o bloqueio
de uma oferta a determinado grupo de consumidores, enquanto a disponibiliza para outros em
razdo da sua localizagdo de conexdo” '°. Essa pratica utiliza a tecnologia na coleta e
interpretacdo de dados, que permitem identificar a posicdo geografica do consumidor, obtida

pelo endereco IP (protocolo de internet, na sigla em inglés) do usuério.

A segunda pratica abusiva, geo-pricing, é a alteracdo do preco. O fornecedor, utiliza a
posicdo geografica do consumidor para diferenciar os precos, ou seja, a empresa fornece

diversos precos para 0 mesmo produto ou servico, com base na localizagdo do usuério?.

Desse modo, através do geo-blocking e do geo-pricing, os fornecedores podem
praticar total ou parcialmente a recusa a venda de bens ou a prestacdo de servicos,
indicando tal discriminacéo a determinado grupo de consumidores geograficamente
posicionados. [...] Tais medidas, naturalmente, configuram praticas abusivas, vedadas
pelo CDC na esteira da dicgdo do artigo 39 do diploma®?..

Além disso, é pratica comum em varios e-commerces o chamado, “prego dindmico”, ou
seja, 0 preco no comércio eletrénico varia de acordo com o aparelho usado, embora seja o
mesmo produto e ainda vendido pela mesma empresa. Mazeto em seu artigo define a

precificacdo dindmica como uma comparacao de precos para precificar o produto:

A precificacdo dindmica € uma estratégia de atualizacdo de precos que toma como
base uma pesquisa comparativa feita automaticamente nos e-commerces de
concorrentes. Em linhas gerais, usa-se uma ferramenta para conferir o preco de
determinado produto em varias lojas. Com essa informacdo em méos, é possivel
adequar o valor dos itens da sua prépria loja, de acordo com regras previamente
estabelecidas — como a definicdo de um piso e de um teto??2,

Portanto, a mudanca no preco estd atrelada as decisbes automatizadas extraidas de
“arquivos de consumo”. O fator primordial de variagdo ¢ averiguado pelo bindmio grau de

necessidade e a disposicdo do consumidor virtual em pagar por um produto. Assim, quando o

119 FALEIROS JUNIOR, José Luiz de Moura; BASAN, Arthur Pinheiro. Discriminacio algoritmica, profiling e
geolocalizacdo: uma andlise dos impactos juridicos do geo-pricing e geo-blocking. Revista Meritum, Belo
Horizonte, v. 16, n. 3, p. 302-320, 2021. Disponivel em: file:///C:/Users/user/Downloads/7923-
Text0%20d0%20Artigo-26743-1-10-20220315%20(2).pdf. Acesso em: 21 jun. 2022.

120 |hidem, p. 311.

121 bidem.

122 MAZETO, Thiago. Precificacdo dindmica: o que é e como praticar? 2018. Disponivel em:
https://www.ecommercebrasil.com.br/artigos/precificacao-dinamica-o-que-e-e-como-praticar/. Acesso em: 21
jun. 2022.
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consumidor entra em uma loja virtual a inteligéncia artificial procura descobrir 0 maximo de

informacGes sobre ele para que as lojas variem o preco e o incentivem a comprar.

Entre os mecanismos utilizados estdo a checagem do perfil, como o endereco e Ultimas
comprar feitas, e o rastreamento do nimero do IP (protocolo de internet, na sigla em inglés) do
computador ou celular, para obter informacGes como o histérico de buscas. Com esses dados
as lojas virtuais tragam a melhor estratégia para ofertar o produto. Outra caracteristica do “preco
dindmico” realizado pelo comércio eletronico € variar os pregos ao longo dos dias com base na

procura e no estoque.

A respeito do assunto Bruno Bioni explica que a maioria dos dados inseridos pelos
consumidores no universo on-line se dao através de simples contratos de adesdo, na qual com
a criacdo de contas ou perfis de usuario, sdo obrigados a aceitar longos e por muitas vezes
incompreensiveis “Termos de Uso” ou “Politica de Privacidade”, aceitando imposi¢des
unilaterais, que o consumidor ndo sabe 0 que esta consentindo. Esse tipo de adesao para Bioni
se afigura completamente viciada seja pela exarcerbada assimetria do comércio informacional,
seja pela ferramenta que coloca o cidaddo em posigcéo passiva sem poder exercer o controle das

suas proprias informacdes pessoais'?,

Assim, esses dados ficam armazenados no Big Data, ou seja, um conjunto de coleta de

dados armazenados em um unico “lugar”,

cuja existéncia s6 é possivel em consequéncia da coleta massiva de dados que se
tornou possivel nos ultimos anos, gracas a onipresenca de aparelhos e sensores na vida
cotidiana e do nimero crescente de pessoas conectadas a tais tecnologias por meio de
redes digitais e também de sensores. Todas as a¢Bes e comunicagdes em plataformas
digitais, como com telefones celulares, computadores ou mesmo transacées de cartéo
de crédito e, mais recentemente, declara¢des de imposto de renda, ou a¢bes que, em
algum momento, sdo digitalizadas e assim transformadas em dados, como as cameras
de seguranca associadas com software de reconhecimento facial ou de padrdes, sdo
passiveis de serem armazenadas, processadas, copiadas e distribuidas quase
instantaneamente, possibilitando analises de dados que podem levar governos e
empresas a tomar decisdes supostamente melhor fundamentadas.'?*.

123 BIONI, Bruno Ricardo. Protec&o de Dados Pessoais: a funcio e os limites do consentimento. Ed 1. Vol. tnico.
Rio de Janeiro: Forense, 2019.

124 ITS (INSTITUTO DE TECNOLOGIA & SOCIEDADE DO RIO). Big Data no projeto SulGlobal. Relatério
de  estudos. Rio de Janeiro: 2016. Disponivel ~— em:  https://itsrio.org/wp-
content/uploads/2017/01/ITS_Relatorio_Big-Data_PT-BR_v2.pdf. Acesso em: 21 jun. 2022.
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Tais dados séo vistos ndo mais como apenas uma fonte de riqueza e lucro, mas, como
fonte de poder para fins de controle da sociedade e é com base nesses dados que o comércio
eletronico se utiliza de processos automatizados para fins de tomada de decisdes automatizadas.

[...] a farta literatura j& existente a respeito dos riscos representados pelas decisdes
algoritmicas, inclusive no que diz respeito aos seus efeitos nefastos sobre as minorias
e sobre 0s mais pobres, aumentando ainda mais a desigualdade. Cathy O’Neil chega
a se referir aos algoritmos como armas matematicas de destruicao, na medida em que,
longe de serem neutros e objetivos, embutem em seus codigos uma série de decisdes
e opinides que ndo podem ser contestadas, até porque nao sdo conhecidas. Dai o0 seu
potencial de destruigdo silenciosa, na medida em que podem basear seus julgamentos
em preconceitos e padrBes passados que automatizam o status quo e ainda podem ser
utilizados para toda sorte de discriminag@es e violagGes de direitos!?.

Nessa perspectiva, os direitos dos titulares destacados no subcapitulo anterior 2.2 podem
ser plenamente exercidos pelo titular para a correcdo de dados desatualizados ou incoerentes
em uma decisdo automatizada que, com base no banco de dados, afeta direitos e interesses do
particular. Frente a isso, o direito ao esquecimento, da mesma forma, também € plenamente
aplicavel no tratamento de dados por meio de decisbes automatizada. Conforme explica

Guilherme Martins, é aplicavel nesse caso, o “right to erasure”:

[...] trata-se do poder do préprio titular dos dados de exigir que a informacdo seja
apagada, na hipotese em que os dados séo coletados e processados por terceiros (“right
to erasure”). [...] o “right to erasure” se manifesta na simples remog¢do de dados
pessoais fornecidos para fornecimento automatico 26

Isto posto, na ocorréncia de situacGes de discriminacdo no comércio eletrénico realizado
por decisbes automatizadas, o principal marco normativo a ser observado é a LGPD e o0 CDC,
uma vez que eles servem de instrumento para aplicacdo de direitos e coibicdo de praticas
abusivas condicionadas ao consumidor e o primeiro ainda se aplica a todo o processamento de

dados.

Nesse interim, sdo fundamentais a politica da boa governanca de dados e a
responsabilizacdo pelo tratamento inadequado dos controladores e operadores de dados no

comércio eletrdnico. Assim, desde a fase pré-contratual, deve-se respeitar conjuntamente o

125 FRAZAO, Ana; GOETTENAUER, Carlos. Black box e o direito face a opacidade algoritmica. In: BARBOSA,
Mafalda Miranda; NETTO, Felipe Braga; SILVA, Michael César; JUNIOR, José Luiz de Moura Faleiros. Direito
digital e inteligéncia artificial: didlogos entre Brasil e Europa. Indaiatuba: Editora Foco, 2021.

126 MARTINS, Guilherme Magalhées. O direito ao esquecimento como direito fundamental. Civilistica.com. Rio
de Janeiro, a. 10, n. 3, 2021. Disponivel em: http://civilistica.com/o-direito-aoesquecimento-como-direito/. Acesso
em: 21 jun. 2022.
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principio da boa-fé objetiva e o da transparéncia que regem as relagdes de consumo, com 0
dever de prote¢do de dados na LGPD, ja que “os fornecedores que conduzem negdcios por meio
eletronico na Internet devem esclarecer como coletam e usam os dados dos consumidores, em

face do direito de informac&o por estes titularizado (art. 6°, 111, da Lei 8.078/1990)"2"

Destaca-se ainda que em seu artigo 6°, inciso 1X, a LGPD estabelece o principio da ndo
discriminacdo na qual o tratamento de dados pessoais deve observar a boa-fé e principios da
nao realizacdo do tratamento para fins discriminatorios ilicitos ou abusivos. No entanto, apesar
de estipular a ndo discriminagdo como principio a lei ndo especifica quais os dados que poderao
ser utilizados para a realizacdo de decisOes automatizadas, caracterizando mais um grande risco

na producédo de dados discriminatorios.

Portanto, conforme visto acima, a utilizacdo das decisbes automatizadas no comercio
eletrénico apesar dos beneficios, como, a agilidade, podem afetar direitos e garantias dos
titulares de dados, inclusive a possibilidade de gerar discriminacgdes, razdo pela qual deve ser

dada uma maior importancia a revisdo dessas decisdes automatizadas.

127 MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de consumo na Internet. 2. ed. Sdo
Paulo: Revista dos Tribunais, 2014, p. 334.
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3. O DIREITO A REVISAO DAS DECISOES AUTOMATIZADAS

O direito a revisdo foi introduzido no sistema juridico brasileiro a partir da Lei do
Cadastro Positivo, Lei 12.414/11?8, No entanto, somente em 2018, com a publicacio da Lei
Geral de Protecdo de Dados, o direito a revisdo das decisdes automatizadas foi ampliado,

podendo ser aplicada a todas as decisdes que afetem os interesses dos titulares de dados.

De modo geral, o direito de revisdo dessas decisdes constitui um importante mecanismo
assegurado ao consumidor para corrigir, atualizar e até mesmo excluir seus dados baseados em
algoritmos comandados por inteligéncia artificial (1A), objetivando o respeito aos principios da
finalidade, transparéncia e o da ndo discriminagéo, todos previstos no artigo 6° da LGPD.

Para melhor compreensdo do tema, neste capitulo vamos tomar as consideracdes
doutrinarias de autores, como, Monteiro, Martins ¢ Hosni, Cathy O’Neil, Doneda, Nybo e
Guilherme Martins, bem como a anélise jurisprudencial acerca da LGPD, para verificar como

0 poder judiciario esta lidando com o direito a revisdo das decisdes automatizadas.

3.1. Protecdo no sistema juridico brasileiro

A protecdo de dados pessoais ndo se encontra em uma Unica unidade no ordenamento
juridico brasileiro. A Constituicdo Federal de 1988 e legislacbes infraconstitucionais
reconhecem a protecdo de dados como um direito fundamental a garantia das liberdades

individuais, da informacdo, da intimidade e principalmente da privacidade.

A Constituicdo recentemente com a promulgacdo da Emenda Constitucional n° 115, de
202212 incluiu a prote¢do de dados pessoais entres os direitos e garantias fundamentais (art. 5°,

inciso LXX1X9), além de fixar a competéncia da Unido para organizar e fiscalizar o tratamento

128 BRASIL. Lei n. 12.414, de 9 de junho de 2011 [Lei do Cadastro Positivo]. Disciplina a formag&o e consulta
a bancos de dados com informacgdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacao
de  histérico de crédito. Brasilia, DF: Presidéncia da Republica, 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2011/lei/112414.htm. Acesso em: 21 jun. 2022.

129 BRASIL. EMENDA CONSTITUCIONAL N° 115, DE 10 DE FEVEREIRO DE 2022. Altera a Constituigdo
Federal para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protecdo e tratamento de dados pessoais. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 21 jun. 2022.

130 Art. 5° [...]. LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos
meios digitais.
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e privativa para legislar, (art. 21, inciso XXVI¥3! e art. 22, inciso XXX32), Ha de se destacar
que o Supremo Tribunal Federal ja reconhecia a protecdo de dados pessoais como direito
fundamental implicito nas acdes diretas de inconstitucionalidade n°. 6387, 6388, 6389, 6393 e
6390%3, no entanto, agora tal direito fundamental se encontra expresso na Constituicio Federal.
Ademais, um dos objetivos da promulgacéo da EC 115/22 foi valorizar a atuagéo da Autoridade
Nacional de Protecdo de Dados (ANPD) e garantir a seguranca juridica frente ao risco de
estados e municipios passarem a legislar sobre o tema e interferirem na aplicacdo da Lei Geral
de Protecdo de Dados Pessoais!3*.

A CF/88'% também considera inviolavel a vida privada e a intimidade (art. 5°, inciso X)
e interceptacdo de comunicacOes telefonicas, telegréficas ou de dados (artigo 5°, inciso XII).
Além disso, instituiu o remedio constitucional para proteger o direito de acesso e retificacdo de
dados pessoais, habeas data, (art. 5°, inciso LXXII), disciplinado na Lei 9.507/1997%%¢,
Também se tem uma tutela juridica reflexa em seu artigo 1°, inciso Ill, sendo um dos
fundamentos da Republica Federativa do Brasil a dignidade da pessoa humana, bem como
constitui como objetivo fundamental “construir uma sociedade livre, justa e solidaria” e “-
promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer outras

formas de discriminag@o”, artigo 3°, incisos | e 1V, da Constituicdo Federal de 1988.

Paralelamente, também surgiram diplomas legais acerca da privacidade e protecdo dos
dados pessoais podendo-se encontrar, entre outros, 0 Codigo de Defesa do Consumidor, Lei

8.078/90%, estabelecendo uma série de direitos e garantias aos consumidores acerca das suas

181 Art. 21. Compete a Unido: [...] XXVI - organizar e fiscalizar a protegéo e o tratamento de dados pessoais, nos
termos da lei.

132 Art. 22. Compete privativamente a Unido legislar sobre: [...] XXX - protecdo e tratamento de dados pessoais.
133 MENDES, Laura Schertel. Decisdo histdrica do STF reconhece direito fundamental a protecdo de dados
pessoais. JOTA, 2020. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/decisao-historica-do-stf-
reconhece-direito-fundamental-a-protecao-de-dados-pessoais-10052020. Acesso em: 21 jun. 2022.

134 MAFFEIS, Ricardo; GUARIENTO, Daniel Bittencourt. Emenda Constitucional torna a protecdo de dados
pessoais um direito fundamental. MIGALHAS, 2022. Disponivel em:
https://www.migalhas.com.br/coluna/impressoes-digitais/359941/ec-torna-a-protecao-de-dados-pessoais-um-
direito-fundamental. Acesso em: 21 jun. 2022.

135 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2019]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 21 jun. 2022.

13 BRASIL. Lei n° 9.507, de 12 de novembro de 1997. [Lei do Habeas Data]. Regula o direito de acesso a
informacdes e disciplina o rito processual do habeas data. Brasilia, DF: Presidéncia da Republica, 1997. Disponivel
em: https://www.planalto.gov.br/ccivil_03/Leis/L9507.htm. Acesso em: 21 jun. 2022.

137 BRASIL. Lei n. 8.078, de 11 de setembro de 1990 [Cddigo de Defesa do Consumidor]. Dispde sobre a
protecdo do consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078.htm. Acesso em: 21 jun. 2022.



https://www.migalhas.com.br/coluna/impressoes-digitais/359941/ec-torna-a-protecao-de-dados-pessoais-um-direito-fundamental
https://www.migalhas.com.br/coluna/impressoes-digitais/359941/ec-torna-a-protecao-de-dados-pessoais-um-direito-fundamental

53

informagdes pessoais constantes em “bancos de dados e cadastros”, no artigo 438, que ao tratar
de arquivos de consumidores, determina que o Unico requisito é que os cadastros e dados devem
ser claros e objetivos, em linguagem de facil compreensdo, com a ciéncia do consumidor de
que seus dados estdo sendo coletados e armazenados. Além disso, no §2° do referido artigo 43,
a legislacdo consumerista exige a comunicac¢ao do consumidor por escrito sobre a abertura de

fichas, registro, cadastros e dados pessoais e de consumo, quando néo for solicitado por ele.

Em prosseguimento, o Cddigo Civil, Lei 10.406/20021%, trata a privacidade e intimidade
como direitos da personalidade, bem como previu a adog¢do de medidas necessarias, pelo juiz,
mediante solicitacdo do interessado, para cessar eventual violacdo a sua vida privada. A Lei de
Acesso a Informacdo, Lei 12.527/11'*° regulamenta o acesso dos cidaddos as informagdes
publicas aplicavel a todos os poderes da Unido, dos estados, do Distrito Federal e dos
Municipios. Lei “Carolina”, Lei 12.737/12** alterou o cddigo penal brasileiro voltada a crimes

e delitos virtuais. Ja a Lei do Cadastro Positivo, Lei n°. 12.414/2011'*2 prevé em seu artigo 5°

138 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
8 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, ndo podendo conter informacdes negativas referentes a periodo superior a cinco anos.

8§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por escrito ao
consumidor, quando ndo solicitada por ele.

8 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, poderéa exigir sua imediata
corre¢do, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios das
informacdes incorretas.

8 4° Os bancos de dados e cadastros relativos a consumidores, 0s servicos de prote¢do ao crédito e congéneres séo
considerados entidades de carater publico.

8§ 5° Consumada a prescrigdo relativa & cobranga de débitos do consumidor, ndo seréo fornecidas, pelos respectivos
Sistemas de Protecéo ao Crédito, quaisquer informagdes que possam impedir ou dificultar novo acesso ao crédito
junto aos fornecedores.

8 6° Todas as informacdes de que trata o caput deste artigo devem ser disponibilizadas em formatos acessiveis,
inclusive para a pessoa com deficiéncia, mediante solicitagdo do consumidor.
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141 BRASIL. Lei n° 12.737, de 30 de novembro de 2012 [Lei Carolina Dieckmann]. Dispde sobre a tipificacdo
criminal de delitos informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal; e d&
outras  providéncias.  Brasilia, DF: Presidéncia da  Replblica, 2012.  Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2012/1ei/112737.htm. Acesso em: 21 jun. 2022.

142 BRASIL. Lei n. 12.414, de 9 de junho de 2011 [Lei do Cadastro Positivo]. Disciplina a formagc&o e consulta
a bancos de dados com informaces de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacédo
de  histérico de crédito. Brasilia, DF: Presidéncia da Repulblica, 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2011/lei/112414.htm. Acesso em: 21 jun. 2022.



54

os direitos do cadastrado, bem como disciplina a formagéo e a consulta a bancos de dados
visando a formacdo de histérico de credito, sobre dados derivados de operacGes financeiras.
Insta destacar que a Lei do Cadastro Positivo passou a exigir o consentimento do titular para o
tratamento de dados, 0 que ndo era assegurado no CDC, em que se bastava a notificacdo do

consumidor.

Fundamental observar também o Marco Civil da Internet, Lei 12.965/14*%, regulando o
uso da internet no Brasil e estabelecendo principios, garantias, direitos e deveres, no seu artigo
7, incisos, 1, 11, VII, VIII, IX; X Xl e artigo 11 § 1° e 2°. O diploma legal também exige o
consentimento expresso do titular sobre “coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais™, artigo 7°,

inciso IX.

Tem-se ainda outros diplomas acerca da privacidade e protecao de dados, como, o decreto
n°. 7962/13'*4, que dispde sobre o comércio eletronico e as relagdes de consumo online. A Lei
n°. 9.472/97', Lei Geral de Telecomunicacdes, estabelece os direitos do usuario do servico de
telecomunicacdes em seu artigo 3°. A Portaria n°. 5/2002, da SDE/MJ (Secretéria de Direito
Econdmico/Ministério da Justica e Seguranca Publica) tornou abusivas as clausulas de contrato
de consumo que autorizam o envio de dados pessoais sem o0 consentimento prévio e o Decreto
n°. 6.523/2008% regulamenta o Servico de Atendimento ao Consumidor (SAC) e prevé, em
seu artigo 11, a preservacao e sigilo dos dados pessoais do consumidor. Além de inimeros atos

normativos de 6rgdos setoriais como ANATEL, BACEN, ANS, dentre outros.
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No entanto, apesar de toda a regulamentagdo juridica ja existente no ordenamento
brasileiro em relacdo ao tratamento da privacidade e a protecdo de dados pessoais, era
necessaria uma legislacdo mais especifica que tivesse como finalidade a regulamentagdo dos
dados pessoais, objetivando a protecdo de direitos e garantias fundamentais dos cidad&os. E é
isto que o Regulamento de Protecdo de Dados Pessoais europeu - RGPD, que inspirou 0s
legisladores brasileiros a promulgarem a Lei Geral de Protecdo de Dados, Lei 13.709/1847,

objeto da pesquisa, veio suprir.

Sobre o assunto Danilo Doneda, pondera que a tutela da privacidade necessita de um
regulamento especifico que assegure uma maior eficacia para a protecdo de dados pessoais,

veja-se:

Enfim, a natureza do problema da tutela da privacidade requer uma solucdo de politica
do direito que assegure a maior eficacia possivel a protecdo de dados pessoais dentro
do espectro de questBes levantadas pelo tratamento de informacles pessoais em
bancos de dados automatizados. Para isto, 0 marco legislativo da codificacdo da
tematica da privacidade pelo CC2002 representa pouco mais do que uma referéncia,
longe de refletir o perfil da realidade subjacente a temética. Para uma concreta
composicao desta, hdo de ser levados em consideracdo todos os fatores envolvidos,
como a importancia estratégica que a privacidade e a informacao representam para o
desenvolvimento da personalidade, além da necessidade de tratar do problema com
instrumentos especificos, capazes de operar dentro da complexidade do panorama
tecnoldgico e pessoal no qual se desenrolam®®,

Silva e Silva também sdo enfaticas ao afirmar o qudo importante séo a criacdo de leis que

resguardam os direitos das pessoas.

Assim, no ano em que a Carta Constitucional brasileira completa vinte e cinco anos
mostra-se oportuno e necessario trazer a discussdo a ampliacdo do rol de direitos
fundamentais, de modo a abarcar aqueles decorrentes do intenso desenvolvimento
tecnoldgico experimentados nos ultimos anos, notadamente na area da informacéo e
comunicacdo. Essa reflexdo ndo pode mais ser postergada, sobretudo porque o
tratamento de dados pessoais na Internet oferece uma série de riscos ao seu titular,
com claro potencial para fomentar discriminacfes e preconceitos de origem, raga,
sexo, cor, idade, o que por certo viola a dignidade humana. O reconhecimento de
novas categorias de direitos fundamentais, como os dados pessoais e a
autodeterminacdo informativa, revela-se medida necesséria ndo sO6 para a
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Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 21 jun. 2022.

148 DONEDA, Danilo. Privacidade, vida privada e intimidade no ordenamento juridico brasileiro: da
emergéncia de uma revisdo conceitual e da tutela de dados pessoais. 2008. Disponivel em:
https://ambitojuridico.com.br/cadernos/direito-civil/privacidade-vida-privada-e-intimidade-no-ordenamento-
juridico-brasileiro-da-emergencia-de-uma-revisao-conceitual-e-da-tutela-de-dados-pessoais/# ftn27. Acesso em:
21 jun. 2022.



https://ambitojuridico.com.br/cadernos/direito-civil/privacidade-vida-privada-e-intimidade-no-ordenamento-juridico-brasileiro-da-emergencia-de-uma-revisao-conceitual-e-da-tutela-de-dados-pessoais/#_ftn27
https://ambitojuridico.com.br/cadernos/direito-civil/privacidade-vida-privada-e-intimidade-no-ordenamento-juridico-brasileiro-da-emergencia-de-uma-revisao-conceitual-e-da-tutela-de-dados-pessoais/#_ftn27

56

concretizacdo dos objetivos da Republica Federativa do Brasil, elencados no art. 3° da
Carta Magna, como também para o alinhamento juridico do pais aos demais Estados
que ja adotaram igual postura em favor da dignidade da pessoa, a exemplo da Unido
Europeia. Com efeito, enquanto a discussdo sobre o tema é ainda incipiente no Brasil,
a Unido Europeia se preocupa com a tutela desse direito desde 1995, momento em
que os Estados integrantes perceberam a necessidade de garantir um adequado grau
de protecdo aos dados pessoais dos usuarios das novas tecnologias, tratando-os como
direitos fundamentais'4°.

A Lei Geral de Protecdo de Dados (LGPD — Lei n°® 13.709/18), é inspirada na Lei
Europeia, chamado de General Data Protection Regulation (GPDR), que garante uma maior
protecdo aos direitos dos consumidores. Além disso, a promulgacdo da LGPD no ordenamento
juridico brasileiro satisfaz um dos requisitos de admissibilidade a Organizacdo para a
Cooperacao e Desenvolvimento Econémico (OCDE), popularmente conhecido como grupo dos
paises ricos. Ou seja, para que o Brasil faga parte deste grupo € necessario que siga as diretrizes
propostas pela organizacdo, entre elas, possuir uma legislacdo especifica para a protecdo de
dados pessoais. Importante destacar, também, que a OCDE faz recomendac@es para a protecdo

de dados pessoais e para a transferéncia internacional desses dados**°.

Dessa forma, tal caminho percorrido na promulgacao da LGPD, trouxe mudancas e pode

levar o Brasil a se adequar a uma sociedade cada vez mais movida por dados.

Diante do contexto no qual os direitos a privacidade e protecdo de dados foram
elevados ao nivel dos direitos humanos no cendrio internacional, os governos tém
dispensado especial atencéo para lidar com esses desafios. Nesse cenario, destaca-se
0 Regulamento Geral sobre a Protecdo de Dados (GDPR), publicado em 2018, pela
Unido Europeia (EU), que visa a proporcionar aos usuarios maior controle sobre seus
dados pessoais e a aumentar as restricGes sobre as organizages que tratam e lidam
com esses dados. No cenario nacional, por sua vez, o Governo Brasileiro publicou a
Lei Geral de Protecdo de Dados Pessoais (LGPD), n.° 13.709, de 14 de agosto de
2018, que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa hatural ou pessoa juridica de direito pablico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural®!.
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Assim, a referida lei representa um marco legal para a protecdo de dados pessoais e de
privacidade no Brasil, com medidas e regras para a coleta, armazenamento, tratamento e
compartilhamento de dados pessoais, nos meios fisicos e digitais, para protecdo dos direitos
fundamentais previstos na Constituicdo Federal. Além disso, a LGPD tem aplicacdo a qualquer
pessoa natural ou pessoa juridica de direito publico ou privado no tratamento de dados pessoais.

Por outro lado, o direito a revisdo das decisbes automatizadas, foi introduzido no
ordenamento juridico brasileiro pela Lei n° 12.414 em 2011, “Lei do Cadastro Positivo”*?, no
seu art. 5°, inciso VI, na qual dispde como direito de o titular “solicitar ao consulente a reviséo
de decisdo realizada exclusivamente por meios automatizados”. Referida lei determinava que
era necessario o consentimento expresso do usuario para que os dados pudessem ser

armazenados em um banco de dados que tratassem de sua adimpléncia, histérico e crédito.

Na Lei Geral de Protecdo de Dados, conforme ja visto no subcapitulo 2.1, em seu artigo
7°, dispbe sobre as bases legais em que o tratamento de dados pode ser realizado. Tais bases
sdo independentes, de forma que o tratamento ndo necessita obrigatoriamente do consentimento
do titular para ser realizado. Sendo assim, ao contrario do disposto na Lei de Cadastro Positivo
e no Marco Civil da Internet, o consentimento expresso do titular para o tratamento de dados

ndo é exigido na LGPD.

Ademais, o direito a revisdo das decisdes automatizadas, previsto no artigo 20 da LGPD,
foi introduzido por Emenda substitutiva de Plenario apresentado pelo Relator Deputado
Orlando Silva no dia 29/05/2018%3, tendo sido tal direito ampliado, possibilitando que o titular

revise uma decisdo tomada de forma automatizada que tenha afetado seu interesse. Essa
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Emenda ao ser aprovada declarou prejudicados, no dia 29/05/2018, o Projeto de Lei (PL)
4060/2012'%* e PL 5276/2016.

O projeto de lei 4060/2012 que dispde sobre o tratamento de dados apresentado pelo
Deputado Milton Monti no dia 13 de junho de 2012, ndo previa o direito a revisdo das decisdes
automatizadas. Nas notas taquigraficas da 133° Sessdo Deliberativa Extraordinéria apesar da
auséncia da inclusdo do direito a revisdo dessas decisdes, o parlamentar Milton ressaltou a

importancia da regulacdo do tratamento dos dados pessoais previsto no seu projeto. In verbis:

Estes sdo os fundamentos principais do projeto: a preservacdo da intimidade e da
individualidade das pessoas, para que elas ndo sejam atingidas naquilo que é mais caro
ao cidaddo, mais caro a todos n6s. Como eu disse no inicio, hoje existem as fake news,
e estes dados, muitas vezes, acabam sendo utilizados para fins ilicitos.

Portanto, precisamos ter um marco regulatério para, de uma vez por todas, regularmos
esta questdo. O Brasil precisa desta regulacdo!®®.

N&o obstante, o projeto de lei 5276/2016 que também restou prejudicado, ja passou a

prever o direito a revisdo dessas decisdes. In verbis:

Art. 20. O titular dos dados tem direito a solicitar revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, inclusive as decisfes destinadas a definir o seu perfil ou avaliar aspectos
de sua personalidade.

Parégrafo Unico. O responsavel devera fornecer, sempre que solicitadas, informagdes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a
decisdo automatizada, respeitados os segredos comercial e industrial*®’.

Os dois projetos de lei, como visto acima, foram declarados prejudiciais em razdo da
aprovacdo da Emenda Substitutiva de Plenario que possibilitou o direito da revisdo da decisao

por pessoa natural.
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Art. 20. O titular dos dados tem direito a solicitar revisdo, por pessoa natural, de
decisbes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, inclusive as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo, de crédito ou aspectos de sua personalidade.
§ 1° O responsavel devera fornecer, sempre que solicitadas, informagdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.

82° Em caso de ndo oferecimento de informacGes de que trata o 81° baseado na
observancia de segredo comercial e industrial, o 6rgdo competente podera realizar
auditoria para verificacdo de aspectos discriminatérios em tratamento automatizados
de dados pessoais'®®,

Por fim, a redagdo dada ao artigo 20 da LGPD pela Lein° 13.853 de 2019 “que aborda o
tratamento automatizado, foi mantida nos mesmos moldes definidos pela MP 869/2018”%, Tal
artigo excluiu a obrigatoriedade de tal revisdo ser realizada por pessoa natural, conforme havia
sido disposto no § 3°do art. 20 da Lei n® 13.709, de 14 de agosto de 2018, alterado pelo art. 2°
do projeto de lei de conversdo n° 7, de 2019 (MP n° 869/2018)¢°,

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade.  (Redacdo dada pela
Lei n®13.853, de 2019)  Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas, informacg@es claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a deciséo
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificacdo de aspectos discriminatdrios em tratamento
automatizado de dados pessoais.

§ 3°(VETADO).  (Incluido pela Lei n° 13.853, de 2019)  Vigéncia'®!

Dessa forma, a atual norma prevé a possibilidade de o titular exercer o direito a revisao

pela simples violacdo de seus interesses, bastando, portanto, que a decisdo tenha utilizado os
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dados pessoais e tenha afetado seus interesses. Por dados pessoais 0 conceito j& foi devidamente
analisado no presente trabalho, trata-se em sintese, de o meio pela qual é possivel identificar
especificamente uma determinada pessoa, ja o requisito do interesse serve tdo somente como
forma de ampliar o direito a revisdo pelo titular sempre que entender que esteja sendo afetado,
entendimento de Pedro Martins e David Hosni:

Destaca-se que o termo “interesse” da maior abrangéncia a essa norma, nao sendo
necessaria a verificagdo de uma violagdo de um direito especifico para que o art. 20
possa ser invocado. O simples fato de uma decisdo totalmente automatizada afetar
interesses do titular (o que também inclui ameacas a direitos) ja é o suficiente para sua
aplicacdo®2,

Assim, o direito a revisdo das decisfes automatizadas encontra amparo no ordenamento
juridico brasileiro, ao passo que para a sua aplicacdo basta a existéncia de uma decisdo que

tenha utilizado dados pessoais e a verificacao pelo proprio titular que seu interesse foi afetado.

3.2. A revisao da decisdo automatizada

Por decisdo automatizada entende-se como um sistema que com base em algoritmos e
uma sequéncia de critérios estabelecidos é capaz de decidir algo sobre a vida de uma pessoa e,
assim, atingir determinado objetivo. Como assevera, Renato Leite Monteiro, “trata-se de
sequéncias pre-definidas de comandos automatizados que, com base em dados pessoais e ndo
pessoais, chegam a conclusdes que podem sujeitar alguém a uma determinada agéo, a qual pode

ou ndo ter impacto significativo na sua vida.”3,

Apesar da definicdo doutrindria acima o conceito de decisdo automatizada ndo esta
disposto na Lei Geral de Protecdo de Dados Pessoais. Dessa forma, foi proposto o projeto de
lei n° 4496/2019, pelo Senador Styvenson Valentim, para definir a expressdo ‘“Decisao
automatizada” na Legislacdo, sob a justificativa de que garantiria uma maior protecao e que “a

questdo do tratamento de dados para decisfes automatizadas, abordada no artigo 20, carece de

162 MARTINS, Pedro Bastos Lobo. HOSNI, David Salim Santos. Tomada de Decisdo Automatizada e a
Regulamenta¢do da Protecdo de Dados: Alternativas Coletivas Oferecidas pela LGPD. Internet&Sociedade,
2020. Disponivel em: https://revista.internetlab.org.br/736-2/. Acesso em: 21 jun. 2022.

183 MONTEIRO, R. L. Artigo Estratégico 39: Existe um direito a explicagdo na Lei Geral de Protecio de Dados
do Brasil? Instituto lgarapé. Rio de Janeiro, dez. 2018, p. 2. Disponivel em:
file://IC:/Users/user/OneDrive/TCC/bibliografia/MONTEIRO%20-
%20EXISTE%20UM%20DIREITO%20A%20EXPLICA%C3%87%C3%830.pdf. Acesso em: 21 jun. 2022.
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aperfeicoamentos para dar ao comando legal a efetividade necessaria”. In verbis, a proposta da

conceituacdo para ser incorporada ao artigo 5° da LGPD:

XX- decisdo automatizada: processo de escolha, de classificacdo, de aprovacdo ou
rejeicdo, de atribuicdo de nota, medida, pontuacdo ou escore, de calculo de risco ou
de probabilidade, ou outro semelhante, realizado pelo tratamento de dados pessoais
utilizando regras, calculos, instrucdes, algoritmos, analises estatisticas, inteligéncia
artificial, aprendizado de méaquina, ou outra técnica computacional®®,

Ademais, com o avanco tecnologico na era da informacional essas decisdes

automatizadas tornaram-se cada vez mais comuns, fazendo com que o individuo por vezes

forneca seus dados sem o devido controle e consentimento. Nesse contexto, se faz necessario

entender a importancia da revisdo de uma decisdo automatizada frente aos possiveis riscos a ela

atrelados e ja debatidos na presente monografia.

Nesse sentido, como assevera Monteiro, para contestar os modelos decisorios e, assim,

assegurar a liberdade e direitos fundamentais, € necessario entender como eles funcionam e,

por isso, 0 marco normativo do direito a explicacdo e a revisdo de decisdes automatizadas

previsto na LGPD, sdo necessarios®®:

Para coibir e evitar a violacdo de tais liberdades e direitos fundamentais, é necessario
entender como tais processos decisérios funcionam, o que ird permitir contesta-los;
ou pedir que sejam avaliados por pessoas naturais, a fim de que ndo reproduzam
comportamentos enviesados a partir de processamentos inadequados sobre os dados
inadequados ou para finalidades ilicitas. Previsdes legais, como o direito & explicacdo
e a revisdo de decisdes automatizadas, que, no Brasil, jA constavam, ainda que de
modo limitado, em legislacdo setorial, sdo importantes para isso. A Lei Geral de
Protecdo de Dados veio expandir estes e outros direitos.

A LGPD, na forma como foi aprovada, prevé o direito a explicacdo no caso de
decisdes totalmente automatizadas que possam ter um impacto na vida do titular dos
dados, principalmente no contexto de formacao e uso de perfis comportamentais. A
explicagdo deve incluir ndo somente informacbes sobre os dados pessoais que
serviram de substrato para o algoritmo, mas tamhém sobre a légica por tras de tais
decisfes. O direito & explicagdo também é possivel quando houver o tratamento de
dados anonimizados, quando esse tipo de dado for utilizado na formacao de perfis
comportamentais de pessoas identificadas!®®.

164 BRASIL, PROJETO DE LEI N° 4496, DE 2019. Brasilia: Senado Federal, 2019. Disponivel em:
https://legis.senado.leg.br/sdleg-getter/documento?dm=7990633&ts=1630452631901&disposition=inline.

Acesso em: 21 jun. 2022.
185 MONTEIRO, R. L. Artigo Estratégico 39: Existe um direito a explicagdo na Lei Geral de Protecio de Dados

do Brasil?

Instituto

Igarapé. Rio de Janeiro, dez. 2018, p. 13. Disponivel em:

file:///C:/Users/user/OneDrive/TCC/bibliografia/MONTEIRO%20-
%20EXISTE%20UM%20DIREITO%20A%20EXPLICA%C3%87%C3%830.pdf. Acesso em: 21 jun. 2022.

186 |hidem, p. 13.
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A decisdo automatizada é influenciada por um sistema de dados divididos em: dados de
treinamento, criam um modelo; dados de entrada, 0 momento do funcionamento e aplicacdo; e
dados de feedback, conhecido também como dados de saida que s&o o resultado do processo
decisorio artificial’®”. Assim, s6 quando os dados de entrada tratam de dados pessoais ou quando
0s dados de feedback digam respeito a uma pessoa natural ¢ que temos a “decisdo
automatizada”, prevista no artigo 20, da LGPD, visto que o titular é a “pessoa natural a quem

se referem os dados pessoais que sdo objeto de tratamento” (LGPD, art. 5°, V)68,

A predicdo esta baseada no “conhecimento” que o algoritmo ou modelo adquiriu na
fase de treinamento, com os chamados dados de treinamento. Combinando a predicéo
com o julgamento (escolha da solugdo, segundo o interesse do
programador/desenvolvedor, expresso no algoritmo ou modelo), a maquina de deciséo
automatica indica uma acdo a ser efetivada (por humano ou outra maquina) e essa
acdo leva a um resultado (eventualmente com uma recompensa associada pelo
programador). O resultado fornece ao modelo um feedback (positivo ou negativo),
que assim realimenta todo o processo para decisdes futuras®®®.

Atualmente, para gerar uma deciséo final para fins de tomada de decisdo automatizada é
possivel a utilizacdo de sistemas capazes de ajustar uma rede de historicos de dados. Conforme
explica Monteiro, essas redes podem ser utilizadas em varias situacdes, para se chegar a uma
decisdo final sobre “questdes relacionadas a salde, educacgdo, seguranca, crédito, emprego,
redes sociais, informacdes e até mesmo o0s rumos de um Estado Democréatico de Direito”,
decisdes essas que podem impactar a vidas dos individuos e acarretar em situacdes abusivas e

discriminatorias”’°.

Cathy O’Neil, do mesmo modo, destaca que esses sistemas que classificam o0s usuarios
de forma automatizada, podem ter consequéncias negativas; por exemplo, um sistema para
concessao de crédito que utilize a regido geogréafica e, com isso, acaba por discriminar usuarios

de bairros periféricos'’®. Segundo a autora as informacdes sobre a origem geografica do

167 REIS, Nazareno César Moreira. Direito a protecdo de dados e decisdes automatizadas: os direitos do titular
a luz da LGPD. 2021. 203 f. Dissertacdo (Mestrado Profissional em Direito) — Instituto Brasileiro de Ensino,
Desenvolvimento e Pesquisa, Brasilia, 2022, p. 86. Disponivel em:
https://repositorio.idp.edu.br/bitstream/123456789/3653/1/DISSERT A%c3%87%c3%830_NAZARENO%20C
%c3%89SAR_MESTRADO%20EM%20DIREITO%20CONSTITUCIONAL.pdf. Acesso em: 21 jun. 2022.

188 |hidem, p. 86.

189 |hidem, p. 84.

170 MONTEIRO, R. L. Artigo Estratégico 39: Existe um direito a explicagio na Lei Geral de Protecdo de Dados
do Brasil? Instituto lgarapé. Rio de Janeiro, dez. 2018, p. 13. Disponivel em:
file:///C:/Users/user/OneDrive/TCC/bibliografia/MONTEIRO%20-
%20EXISTE%20UM%20DIREITO%20A%20EXPLICA%C3%87%C3%830.pdf. Acesso em: 21 jun. 2022.

11 O'NEIL, Cathy. Weapons of math destruction: How big data increases inequality and threatens democracy.
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consumidor para tomada de decisdes acarretam em julgamento arbitrario e discriminatorio e,
portanto, € necessario medir o impacto e realizar auditorias dos algoritmos, examinando 0s
dados processados e codigos do software!’2. O’Neil destaca ainda 0 principio orientador da Era

da Informacio, “o quanto mais dados, melhor”, que segundo a autora esta destruindo vidas®"3.

Esses dados alimentam outras armas de destruicdo em massa, que classificam as
mesmas pessoas como de alto risco ou alvos faceis e procedem a bloquea-las de
empregos, enquanto aumentam suas taxas de hipotecas, empréstimos de carro e todo
tipo de seguro imaginavel. Isso reduz ainda mais sua classificacdo de crédito, criando
nada menos do que uma espiral mortal de modelagem. (tradug&o nossa) 1.

Dessa forma, as decisbes automatizadas utilizam uma base de dados pessoais e
informacdes dos individuos que podem gerar impactos na igualdade, liberdade, personalidade,
privacidade, riscos de discriminacdo, autonomia, entre outros. Desse modo, € possivel que a
inteligéncia artificial afete a vida privada do individuo e suas relagdes sociais, como 0 modo
em que é visto pela sociedade!”®.Conforme destacado por Lyon elas s&o um fator determinador
para “abrir ou fechar as portas de oportunidades e acessos” (traduc&o nossa)'’®, limitando a

autonomia individual e podendo produzir resultados desiguais.

Ha de se destacar, no entanto, o importante papel que os algoritmos possuem na atual
sociedade. Os processamentos de dados para o fornecimento de decisdes possuem grande
importancia econémica, cultural, politica e social; reduzindo os riscos, minimizando custos e
aumentando a eficiéncia nos negdcios. Sendo assim, € mister o estudo e o debate sobre o tema,
para que as decisbes automatizadas propiciem ao proprio individuo a transparéncia e a
possibilidade de correcdo e atualizacdo, assegurando assim parametros éticos, morais e legais,

para garantir a correta finalidade do tratamento.

Por isso, Masseno, Faleiros e Guilherme Martins, destacam a importancia de limitar o
tratamento de dados pessoais. Destaca-se que essa limitacdo se encontra garantida na LGPD em

seu artigo 6°, inciso 11, principio da necessidade, e a limitacdo temporal no artigo 15, inciso I.

Broadway Books, 2016.

172 Ibidem.

173 Ibidem

174 Ibidem.

15 BRITZ, G. Freie enfaltung durch selbstdarstellung. Tlbingen: Mohr Siebeck, 2007.

176 | YON, David. Surveillance as social sorting: privacy, risk, and digital discrimination. Routledge: New
York, 2003, p. 27.
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[...], a limitacdo do respetivo tratamento desempenha também uma funcéo relevante
no que se refere a seguranca, estando subjacente as correspondentes disciplinas .1sto,
tanto por reduzir os riscos em casos de incidentes, quanto por dificultar, ou até mesmo
impossibilitar, a utilizacdo de ferramentas analiticas de Big Data, melhor dizendo de
“megadados™’’.

Nesse interim, a Lei Geral de Protecdo de Dados (LGPD, Lei n. 13.709/2018) no caput
do artigo 2018, previu o direito de o titular dos dados de solicitar a revisio de decisdes tomadas
unicamente com base em tratamento automatizado de seus dados pessoais que afetem as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade 1”°. Nas palavras de Teffé:

Além disso, encontra-se positivado o direito a explicacdo (Art. 20), que dispde que
o titular dos dados tem direito a solicitar a revisdo de decisbes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisbes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.

O sistema legal desenvolvido para o tratamento de dados representa para o titular
instrumento de controle sobre as suas informacGes pessoais e de garantia de direitos!®°,

Esse direito de poder corrigir e atualizar seus dados pessoais, pode ser considerado como
uma salvaguarda dos direitos do consumidor em um cendrio cada vez mais conectado para
assim coibir violacGes de direitos fundamentais e das liberdades individuais, haja vista que a
inteligéncia artificial (1A) esta sujeita a erros que podem trazer danos irreparaveis e preconceitos

aos individuos.

Neste mesmo caminho, podemos compreender, a partir de Erik Fontenele Nybo como os
algoritmos podem ser prejudiciais e como se faz necessaria uma revisdo para evitar possiveis

erros. De acordo com o autor:

177 MASSENO, M. D.; MARTINS, G. M.; FALEIROS JUNIOR, J. L. de M. A Seguranca na Prote¢io de Dados:
Entre o RGPD Europeu e a LGPD Brasileira. Revista do CEJUR/TJSC: Presta¢do Jurisdicional, Floriandpolis
(SC), v. 8 n. 1, p. e346, 2020. DOI: 10.37497/revistacejur.v8i1.346. Disponivel em:
https://revistadocejur.tjsc.jus.br/cejur/article/view/346. Acesso em: 21 jun. 2022.

178 Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir
o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

17 TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo sobre as bases
legais. Civilistica.com. Rio de Janeiro, a. 9,n. 1,2020. Disponivel em: http://civilistica.com/tratamento-de-
dados-pessoais-na-Igpd/. Acesso em: 21 jun. 2022.

180 |hidem, p. 4/5.
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Necessario criar métodos e processos de revisao por humanos da tomada de decisdes
dos algoritmos para evitar erros que podem ser replicados ao longo do tempo ou, até
mesmo, atingir uma escala maior. O ponto € que os dados utilizados para ensinar
algoritmos representam sempre uma situacdo do passado. Por isso, € necessario
identificar a qualidade dos dados que véo ensinar um algoritmo a tomar decises®:.
Passando adiante, o autor corrobora sua afirmacdo, complementando que se faz urgente
"que existam humanos que possam rever as decisdes tomadas pelos algoritmos, transparéncia
dos modelos de treinamento adotados para determinado sistema, auditoria dos dados e do

codigo para garantir que haja responsabilidade e qualidade no uso dessas ferramentas" 82,

A Lein®13.709, de 14 de agosto de 2018, em sua redagéo original, possibilitava a reviséo
de uma decisdo automatizada por um ser humano. Contudo o Presidente da Republica Jair
Messias Bolsonaro ao converter em Lei a Medida Provisoria 869/2018, editada pelo ex-
presidente Michel Temer, vetou o dispositivo que continha a previsao de revisao por pessoa
humana no artigo 20, paragrafo 3°, da LGPD, cabendo agora ao titular solicitar a revisdo que

ndo necessariamente serd feita por um humano.

A redagao dispunha que “a revisao de que trata o caput deste artigo devera ser realizada
por pessoa natural, conforme previsto em regulamentacao da autoridade nacional, que levara
em consideracao a natureza e o porte da entidade ou o volume de operacdes de tratamento de
dados”. No entanto, o Chefe do Executivo entendeu que a revisdo humana deveria ser suprimida

sob o seguinte fundamento:

A propositura legislativa, ao dispor que toda e qualquer decisdo baseada unicamente
no tratamento automatizado seja suscetivel de revisdo humana, contraria o interesse
publico, tendo em vista que tal exigéncia inviabilizara os modelos atuais de planos de
negacios de muitas empresas, notadamente das startups, bem como impacta na anélise
de risco de crédito e de novos modelos de negécios de instituicbes financeiras,
gerando efeito negativo na oferta de crédito aos consumidores, tanto no que diz
respeito & qualidade das garantias, ao volume de crédito contratado e & composicéo de
precos, com reflexos, ainda, nos indices de inflagdo e na conducgdo da politica
monetaria®ss,

A obrigatoriedade de revisdo humana, ao contrario da justificativa do veto presidencial,
ndo contraria o interesse publico, mas criaria mecanismos para que nao houvesse violacoes a

direitos e atenderia o principio da transparéncia, além de colocar a LGPD em consonancia com

181 NYBO, E. F. O Poder dos Algoritmos. S&o Paulo: Enlaw, 2019, p. 134.

182 |bidem, p. 136.

183 MENSAGEM N° 288, DE 8 DE JULHO DE 2019. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Msg/VEP/VVEP-288.htm. Acesso em: 21 jun. 2022.
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outras legislagdes internacionais que garantem a intervencdo humana. Na préatica o veto
permitiu a possibilidade de revisdo de uma decisdo automatizada por um outro processo

também automatizado.

No §1° do artigo 20 da LGPD!* dispde ainda sobre o direito de solicitar informacdes
devendo o controlador fornecer sempre que solicitado, “informagdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados
0s segredos comercial e industrial”. Nesse sentido, sempre que houver solicitacdo de
informacGes o titular de dados ndo busca apenas informagdes, mas como seus dados foram

utilizados:

Néo deseja receber codigos-fonte, mas entender os critérios que foram utilizados, pois,
para ele, como leigo, é irrelevante o nimero de linhas de programacéo utilizadas (...).
Para o titular dos dados, é fundamental receber informacdes consistentes e
compreensiveis para que ele, querendo, possa contestar a decisdo automatizada'®®.

Para Martins e Hosni, esse direito a informacédo - base do direito a revisdo das decisoes
automatizadas - amparado na LGPD em seu artigo 20, §1°, pode ser entendido como um direito
a explicacdo®®. Para melhor compreender o tema é necessario analisar brevemente os autores
mencionados no artigo publicado na revista internetlab, na qual sdo explicitados os argumentos
divergentes no cenario internacional acerca do direito a explicacdo na GDPR (General Data

Protection Regulation — Regulamento Geral de Protecdo de Dados)*®’.

Goodman e Flaxman'®® sdo favoraveis ao referido principio e afirmam ser decorrentes
dos artigos 13, 14, 15 da GDPR, aplicavel a decisdes automatizadas. Conforme estabelecido
pelos artigos, o titular de dados deve ser informado previamente acerca da existéncia, do

contexto e das consequéncias de uma decisdo automatizada, bem como ter acesso aos seus

184 Art. 20. [...] § 1° O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos
comercial e industrial.

185 BECKER, D. RODRIGUES, R. de B. Capitulo I1l. Direitos do titular. In: Comentarios a Lei Geral de Protecdo
de Dados. S&o Paulo: Thomson Reuters Brasil, 2020. E-book.

188 MARTINS, Pedro Bastos Lobo. HOSNI, David Salim Santos. Tomada de Decisdo Automatizada e a
Regulamenta¢do da Protecdo de Dados: Alternativas Coletivas Oferecidas pela LGPD. Internet&Sociedade,
2020, p. 90. Disponivel em: https://revista.internetlab.org.br/736-2/. Acesso em: 21 jun. 2022.

187 |hidem.

188 GOODMAN, B.; FLAXMAN, S. Regulamentos da Unido Européia sobre Tomada de Decisdo Algoritmica e
um “Direito a Explica¢do”. Revista Al , [S. |.], v. 38, n. 3, pag. 50-57, 2017. DOI: 10.1609/aimag.v38i3.2741.
Disponivel em: file:///C:/Users/user/Downloads/2741-Article%20Text-5397-1-10-20170921%20(1).pdf. Acesso
em: 21 jun. 2022.
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préprios dados. Entretanto, a explicacdo pode ndo ser eficiente quando existem algoritmos ndo
inteligiveis para humanos, assim, 0s autores entendem que os algoritmos complexos,

apresentam a influéncia de barreiras técnicas que dificultam a explicacéo.

Colocando de lado quaisquer barreiras decorrentes de fluéncia, e também ignorando
a importancia do treinamento o modelo, é légico que um algoritmo pode s6 sera
explicado se 0 modelo treinado puder ser articulado e compreendido por um humano.
E razoavel que suponha que qualquer explicagdo adequada seria, a um minimo,
fornece uma conta de como 0s recursos de entrada relacionam-se com previsoes,
permitindo responder a perguntas, como: O modelo € mais ou menos propenso a
recomendar um empréstimo se o solicitante for uma minoria? Que caracteristicas
desempenham o maior papel na previsdo? (tradugdo nossa)*e.

Em sentido oposto, Wachter, Mittelstadt e Floridi reconhecem que néo existe o direito a
explicacédo de decisdes especificas na GDPR. Os autores argumentam que “0 direito de acesso
da GDPR apenas concede uma explicacdo da funcionalidade do sistema de enderecamento da
tomada de decisdo automatizada, mas ndo a fundamentacdo e circunstancias de decisdes
especificas (tradugdo nossa) ”. Ou seja, existe um dever geral de explicagéo ao titular acerca
da existéncia de tomadas de decisdes automatizadas e da funcionalidade do sistema, que 0s
autores chamam de ‘direito de ser informado’, mas ndo um dever especifico. Apesar disso, 0s
autores defendem que é possivel ser determinado a eficacia do direito a explicacdo de decisdes
automatizadas pelas “Autoridades Supervisoras, o0 Grupo de Trabalho do Artigo 29, o Conselho
Europeu de Protecdo de Dados, a Autoridade Europeia para a Protecdo de Dados, seu Grupo
Consultivo de Etica (tradugdo nossa)” e pela jurisprudéncia dentro dos limites de acesso

previstos no GDPR™,

Temos ainda uma terceira via adotada por Selbst e Powles. Para esses autores 0s artigos
13 a 15 da GDPR fornecem direitos a informacédo de decisdes automatizadas, ao passo que
chamam de direito a explicacdo. Defendem que apesar de nédo estar explicito em uma disposicédo
legal como ‘direito a explicagdo’, eles existem. Afirmam ainda que tal direito a explicacao deve
ser amplo e ser exercido tanto para o titular ter o conhecimento sobre uma deciséo especifica,
guanto sobre o sistema utilizado para a tomada dessa decisdo. Portanto, os autores alegam que,

€ necessario garantir que os titulares possam entender como funciona o sistema de decisao

189 |hidem, p. 55.

19 Wachter, S. Mittelstadt, B. Floridi, L. (2017). Por que um direito & explicagdo da tomada de decisdo
automatizada ndo existe no Regulamento Geral de Protecdo de Dados, Lei Internacional de Privacidade de
Dados, Volume 7, Edi¢do 2, Maio de 2017, Paginas 76-99, Disponivel em: https: //doi.org/10.1093/idpl/ipx005.
Acesso em: 21 jun. 2022,
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automatizada a que séo submetidos, e assim, poder exercer seus direitos, “Acreditamos que 0
direito a explicacdo deve ser interpretado de forma funcional, flexivel e deve, no minimo,
permitir que um titular de dados exerca seus direitos sob 0 GDPR e a lei de direitos humanos
(traducdo nossa)” 1°,

Apesar das divergéncias, resta claro que o direito as revisdes automatizadas deve servir
como instrumento para garantia e protecdo da dignidade humana. Entende-se, assim, conforme
explica Martins e Hosni, que o direito estabelecido no artigo 20, 81° da LGPD deve ser
entendido como um direito a explicacdo, adotando-se, portanto, a via argumentada por Selbst e
Powles na GDPR!®2, Esse direito a explicagdo é um instrumento que garante aos consumidores
titulares de dados informacdes claras e precisas para que possam exercer 0 seu direito de

contestar uma decisdo automatizada.

[...]defendemos que no art. 20, §1°, da LGPD estdo como bases teoricas e legais para
um direito a explicacdo. No mesmo sentido que argumentado por Selbst e Powles, ndo
é necessario que as leis estabelecam procedimentos e parametros para o cumprimento
dessa norma, desde que esses direitos, através desses direitos, realmente tenham
acesso e compreendam a légica normativa (ndo a técnica) reconhecida na deciséo,
assim como o exercicio de outros direitos (sejam eles os direitos previstos pela propria
LGPD ou mais amplos trazidos pelo ordenamento juridico)®.

Por fim, 0 §2°1% deste artigo normatiza que em caso de nio fornecimento das informagdes
solicitadas de que trata o §1°, a autoridade nacional de protecéo de dados podera auditar para
verificar aspectos discriminatorios em tratamento automatizado. Desse modo, de acordo com o
decreto n° 10.474, de 26 de agosto de 2020, artigo 4°, inciso VI, alinea b, cabe ao Conselho
Diretor, 6rgdo maximo de direcdo da Autoridade Nacional de Protecdo de Dados (ANPD),
determinar “a realizacdo de auditoria para verificacdo de aspectos discriminatérios em

tratamento automatizado de dados pessoais, na hipotese de ndo atendimento ao disposto no §

191 Selbst, A. D.; Powles, J. (2017). Informagdes significativas e o direito a explicagdo, Lei Internacional de
Privacidade de Dados, Volume 7, Edicdo 4, novembro de 2017, Paginas 233-242. Disponivel em:
https://doi.org/10.1093/idpl/ipx022. Acesso em: 21 jun. 2022.

192 MARTINS, Pedro Bastos Lobo. HOSNI, David Salim Santos. Tomada de Decisdo Automatizada e a
Regulamenta¢do da Protecdo de Dados: Alternativas Coletivas Oferecidas pela LGPD. Internet&Sociedade,
2020, p. 90. Disponivel em: https://revista.internetlab.org.br/736-2/. Acesso em: 21 jun. 2022.

193 |hidem, p. 91.

19 Art. 20. [...] § 2° Em caso de ndo oferecimento de informagdes de que trata o § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para verificagdo de
aspectos discriminatorios em tratamento automatizado de dados pessoais.



https://doi.org/10.1093/idpl/ipx022
https://revista.internetlab.org.br/736-2/

69

1° do art. 20 da Lei n° 13.709, de 2018;1%. Destaca-se que essa auditoria pode ndo ser efetiva,

tendo em vista que o sistema pode apresentar decisfes ndo inteligiveis para um ser humano.

Portanto, é fato que com a publicacdo da Lei Geral de Protecdo de Dados, o direito a
reviséo das decisdes automatizadas foi ampliado, no entanto a LGPD apesar de assegurar ao
titular de dados pessoais o direito a revisdo pautado no principio da explicacdo sobre a entrada,
processamento e formulacao da decisdo deixou de definir o que seria uma decisdo automatizada,
quais decisdes que afetam os interesses dos titulares, bem como o grau de transparéncia e a
forma que deve ser fornecida a explicacdo da decisdo aos usuarios, acarretando em um problema
tanto no direito a explicacdo da decisdo que merece tutela juridica, quanto um problema técnico,
jaque a decisdo pode ndo ser compreendida por um humano, ndo bastando para tanto a auditoria
realizada pela ANPD, conforme visto acima.

Conclui-se, dessa forma, que é necessario a delimitacdo da conceituacdo de decisdo
automatizada em obediéncia aos principios e direitos dos titulares, previstos na Lei Geral de
Protecdo de Dados. Além disso, a auséncia de obrigacédo legal da deciséo a ser feita por um ser
humano, gera novas preocupacoes, pois a lei ndo explica como a revisdo deve ser oferecida,
podendo acarretar no risco de uma revisao ser feita por um outro processo automatizado. Nesse
sentido, por ser uma legislacdo ainda recente, resta aguardar o posicionamento do legislativo,
as novas regulamentacdes por parte da Autoridade Nacional de Protecdo de Dados (ANPD),
bem como acompanhar como os tribunais irdo lidar com essas questdes, tendo em vista a

importancia do direito de revisdo para assegurar as garantias dos titulares de dados.

3.3. O posicionamento do judiciario

Dados divulgados no dia 15 de outubro de 2021 pelo Painel LGPD nos Tribunais'® de
iniciativa do Centro de Direito, Internet e Sociedade, do Instituto Brasileiro de Ensino,
Desenvolvimento e Pesquisa (CEDIS-IDP) e do site Jusbrasil, destacou que apds 1 ano de

vigéncia da LGPD a norma deu origem a 584 decis@es judiciais no Brasil, em todas as instancias

195 BRASIL. Decreto n° 10.474, de 26 de agosto de 2020. Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comisséo e das Fungdes de Confianca da Autoridade Nacional de Protecdo de
Dados e remaneja e transforma cargos em comissdo e fungBes de confianga. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ at02019-2022/2020/decreto/D10474.htm. Acesso em: 21 jun. 2022.

196 PAINEL LGPD NOS TRIBUNAIS. Jusbrasil, 2021. Disponivel em:
https://www.jusbrasil.com.br/static/pages/Igpd-nos-tribunais.html. Acesso em: 21 jun. 2022.
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juridicas, no entanto, foi observado que ainda ndo ha uma tendéncia de aplicacdo da lei pelos

tribunais.

Para os pesquisadores do Painel LGPD!” embora a lei ndo esteja sendo aplicada ela é
utilizada como reforco a outras normas, como, o Cddigo de Defesa do Consumidor e 0 Marco
Civil da Internet. Destacou-se ainda que os temas de destaques no primeiro ano de decisbes
relativas a LGPD envolvem o tratamento de dados na investigacdo criminal, a publicidade de
dados pessoais em reclamacdes trabalhistas, a coleta de dados para uso como prova em agoes
judiciais, o compartilhnamento e acesso a bases de dados do Poder Publico, os danos morais
decorrentes de vazamentos ou uso indevido de dados pessoais e a fraude nas relacGes de
consumo decorrentes de uso indevido de dados. Além disso, observou-se as incidéncias em
maior totalidade nos tribunais estaduais (47,1%) e trabalhistas (41,2%). Em relacdo ao tema da
fraude nas relagdes de consumo decorrentes de uso indevido de dados, ponto principal para
presente pesquisa, constatou-se que os Tribunais tiveram que utilizar a LGPD como

complementar & aplicacdo do Cddigo de Defesa do Consumidor®®,

No evento promovido pelo Centro de Direito, Internet e Sociedade (CEDIS-IDP) do
Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP) e o site Jusbrasil, a Diretora
do CEDIS-IDP e Coordenadora do Projeto IDP PrivacyLab, Laura Schertel, concluiu como a

LGPD esta sendo aplicada na pratica dos tribunais brasileiros:

No Brasil, ndo tinhamos um antecedente. A LGPD entra em vigor no ano passado e
ela traz conceitos muito novos, uma légica muito nova (...). Ela basicamente busca
regular todas as atividades de tratamento de dados, seja do setor publico ou privado,

online ou offline.1%,
Assim, tomando por parametro o atual posicionamento legislativo, doutrinario e 0s
estudos de casos ja analisados na presente monografia, se faz necessario prosseguir com a
analise das decisdes judiciais que envolvem a LGPD, para verificar como o poder judiciario

esta lidando com essas questdes.

197 Ibidem.

198 |bidem.

199 Jusbrasil. Painel LGPD nos Tribunais | Jusbrasil e IDP Privacy Lab. Youtube, 15 out. 2021. Disponivel em:
https://www.youtube.com/watch?v=HP06q8gVBtA. Acesso em: 21 jun. 2022.
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Na acdo civil publica acerca de comercializacdo de dados pessoais proposta perante a 172
Vara Civel de Brasilia, com pedido de tutela de urgéncia pelo Ministério Publico do Distrito
Federal e dos Territdrios foi determinada em liminar que o portal Mercado Livre se abstenha
de disponibilizar dados pessoais, sob pena de multa no valor de R$ 2.000,00 (dois mil reais), e
determinou ainda a suspensdo do anuncio da venda dos dados e o fornecimento dos dados
cadastrais do usuério da plataforma. A deciséo interlocutéria compreendeu que a pratica viola
a privacidade e o sigilo de dados, amparados na Constitui¢cdo Federal e na LGPD. Nesse interim,

a decisdo interlocutéria entendeu que:

[...] 3. Aduz que o vendedor EMARKETINGO11ERICAVIRTUAL oferta bancos de
dados e cadastros em geral, pelo valor de R$ 500,00 (quinhentos reais), tendo o réu
como beneficiario dos pagamentos. 4. Assevera que tal pratica vulnera a
privacidade das pessoas cujos dados sdo comercializados. 5. Requer, assim, a titulo
de tutela de urgéncia, seja o portal MERCADO LIVRE compelido a suspender o
respectivo anuncio e a fornecer os dados cadastrais do usuario da plataforma
EMARKETINGO11ERICAVIRTUAL, bem como seja o réu obstado de
disponibilizar, de forma gratuita ou onerosa, digital ou fisica, dados pessoais de
brasileiros. [...] 9. Com efeito, os elementos de prova coligidos aos autos revelam a
comercializacdo de dados pessoais de terceiros pelo réu (IDs n. 74627410 a
74627418), vale dizer, informaces relacionadas com pessoa natural identificada ou
identificAvel (artigo 5° |, da Lei 13.709/2018). 10. Registre-se, ainda, inexistir
indicios de concordancia dos titulares dos dados, a revelar a irregularidade na
indistinta comercializacdo promovida pelo réu, na forma do artigo 44 da Lei
13.709/2018: [...] 11. Tal pratica, portanto, estd em patente confronto com o
principio constitucional da inviolabilidade do sigilo de dados, insculpido no
artigo 5°, XI1, da Constituicao Federal e o fundamento do respeito a privacidade,
previsto no artigo 2°, 1, da Lei Geral de Protecao de Dados Pessoais, sem prejuizo
de outros Diplomas Legais aplicaveis a espécie, a demonstrar a probabilidade do
direito invocado. 12. O perigo de dano, por sua vez, dessai da persistente violagdo a
privacidade dos titulares dos dados, a tornar impositiva a suspensdo do comércio
erigido pelo réu. 13. Do exposto, DEFIRO a tutela de urgéncia postulada na inicial,
para DETERMINAR ao réu que se abstenha de disponibilizar, de forma gratuita
ou onerosa, digital ou fisica, dados pessoais de quaisquer individuos, sob pena de
multa no valor de R$ 2.000,00, para cada operagdo nesse sentido, bem como
DETERMINAR ao portal MERCADO LIVRE a suspensdo do anudncio
#1527486354 (URL.: https://produto.mercadolivre.com.br/MLB-1527486354-banco-
de-dados-e-cadastros-em-geral-p-venda-consulte-nos-
_JMi#position=1&type=item&tracking_id=09f50b14-34ee-4d91-bclc-
27bd8e5e59ce) e o fornecimento dos dados cadastrais do usuario da plataforma
nominado EMARKETINGO011ERICAVIRTUAL(URL:
https://www.mercadolivre.com.br/perfilEMARKETINGO011ERICAVIRTUAL).2%,
(grifo nosso).

Posteriormente, em sentenca foi julgado procedente o pedido da inicial determinando que

0 réu deixe de disponibilizar dados pessoais de brasileiros, sob pena de multa no valor de R$

200 Tribunal de Justica do Distrito Federal e dos Territérios. Decisdo interlocutéria n° 07337853920208070001.
Juiz: CAIO BRUCOLI SEMBONGI. Pje: 15/10/2020. Disponivel em: https://pje-
consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLo
ginHTML.seam?ca=8ech885fd6a8eh44fd527e68f2fc5hbc57174a6db63d761f856ecfble00ae6523072e25bb7fh50f
b210ffb3138fd5f576ac893f4891ed83d9&idProcessoDoc=74668327. Acesso em: 21 jun. 2022.
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5.000,00 (cinco mil reais). Por fim, foi apresentada apelagdo civel em face da sentencga retro,
por SIDNEI SASSI, a qual foi rejeitada tendo a sentenca sido mantida e o processo arquivado
definitivamente em 23/03/2022. Veja-se:

APELACAO CIVEL. DIREITO PROCESSUAL CIVIL. ACAO CIVIL PUBLICA.
PRELIMINARES. FALTA DE INTERESSE DE AGIR. REJEITADA. NULIDADE
DA  SENTENCA. CERCEAMENTO DE DEFESA. VICIO DE
FUNDAMENTACAO. REJEITADAS. MERITO. DADOS PESSOAIS. AMPLA
PROTECAO NORMATIVA. DIREITO FUNDAMENTAL. DIREITO A
PRIVACIDADE. LEI GERAL DE PROTECAO DE DADOS PESSOAIS. LGPD.
RECURSO CONHECIDO E NAO PROVIDO. DECISAO MANTIDA. 1. O fato de
0 réu apelante ter excluido o andncio e o site onde negociava dados pessoais de
terceiros, ndo esvazia o pedido do autor, consistente na pretensdo de que haja
abstencdo, pelo réu apelante, da disponibilizagdo de dados pessoais de terceiros.
Preliminar de falta de interesse rejeitada. 2. As alegac6es de cerceamento apresentadas
pelo apelante sdo genéricas e ndo indicam qual prejuizo teve o apelante, ndo havendo
que se falar em cerceamento de defesa. Preliminar de cerceamento de defesa afastada.
3. O magistrado, no exercicio de sua atividade jurisdicional, ndo precisa discorrer
pontualmente a respeito de todas as questdes e dispositivos de lei suscitados pela parte
para cumprir com plenitude a devida prestacdo jurisdicional, sendo certo que deve
declinar as raz8es de decidir, tal qual realizado nos autos. Preliminar de nulidade da
sentenca rejeitada. 4. A protecdo aos dados pessoais esta diretamente ligada ao
direito a privacidade, que consta expressamente no rol dos direitos fundamentais
da Lei Maior. Assim, a disponibilizacdo de dados pessoais pode causar '‘danos
irreparaveis a intimidade e ao sigilo da vida privada de mais de uma centena de
milhdo de usuarios". Precedente do STF. 5. A Lei Geral de Protecdo de Dados
Pessoais - LGPD possui carga de agregar, isto é, sua positivacdo possui valor
substancial de incrementar o atual ordenamento juridico brasileiro, em nada
obstando a tutela jurisdicional, amparada em outras normas, no que se refere a
protecdo de dados pessoais. 6. O Codigo de Processo Civil, em seu artigo 497, prevé
que, em se tratando de obrigacdo de ndo fazer, deve o magistrado aplicar medidas
coercitivas a fim de coibir a parte sucumbente a préatica da conduta vedada. 6.1. No
caso dos autos, a multa imposta pelo sentenciante ndo guarda relacdo com as san¢des
previstas na LGPD, que ainda carecem de aplicabilidade. 7. Recurso conhecido.
Preliminares rejeitadas. No mérito, recurso ndo provido. Sentenca mantida?®?. (grifo
N0ss0).

Outro caso que merece destaque é uma acdo ordinaria com pedido de tutela antecipada
proposta por uma jogadora de Free Fire?°? em face do Facebook. A requerente sustentou que
era titular de um perfil da Ré, o qual usava para acessar o jogo Free Fire, mas que em setembro
de 2021 sofreu uma puni¢do automatica por meio de algoritmo e teve sua conta desativada sem

gue a mesma tivesse tido o direito a revisdo desta decisdo automatizada, conforme disposto no

201 Tribunal de Justica do Distrito Federal e dos Territérios. Acdrddo n°.1359155, 07337853920208070001.
Relator(a): ROMULO DE ARAUJO MENDES, 18 Turma Civel, Julgado em: 28/07/2021, Publicado em:
09/08/2021. Disponivel em: https://pje-
consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLo
ginHTML.seam?ca=83135ac079f0b82815ffd51e231277f645d38f6ca38feb2c7506d32b1df2a4207cf135e0b7e28a
ce21885ece4d55d32¢h1391dc66317f3c8&idProcessoDoc=102080322. Acesso em: 21 jun. 2022.

202 Free Fire - E um jogo de sobrevivéncia gratuito e disponivel para download em dispositivos méveis. Cada
jogador cai de paraquedas em uma ilha remota onde enfrentam outros 49 jogadores. O jogo dura cerca de 10
minutos e vence o jogador ou time que sobreviver a todos os adversarios.
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artigo 20 da LGPD. Ao tentar contato com a ré (Facebook) para solicitar a revisdo dessa decisdo
0 Facebook enviou somente uma resposta genérica, outra vez, automatizada e assim, a
Requerente ajuizou a demanda requerendo a reativagao da conta por entender que se trata de
uma flagrante violacdo ao direito a revisdo das decisGes automatizadas. Nesse sentido, a Juiza
Auxiliar Kariny Reis Bogéa Santos da 14% Vara Civel de S&o Luis indeferiu o pedido de
antecipacao dos efeitos da tutela por ndo vislumbrar no caso a presenca dos requisitos € motivos
que ensejaram a decisdo da desativacdo da conta, “notadamente o perigo de dano ou o risco ao
resultado Gtil do processo, considerando que a autora informa que a conta estava sendo utilizada
somente para acessar 0 jogo, ndo havendo nos autos qualquer informagéo sobre os motivos da

desativacio da conta™?%,

O terceiro caso, trata-se de um agravo de instrumento, com pedido liminar, interposto
pelo Ministério Publico do Distrito Federal e dos Territorios contra decisdo proferida na agéo
civil publica ajuizada em face da SERASA que indeferiu a tutela para suspender a
comercializacdo de dados pessoais. O Desembargador Relator Cesar Loyola da 22 Turma Civel
conheceu e deu provimento ao agravo, determinando a suspenséo da comercializacéo, sob pena
de multa de R$ 5.000,00 (cinco mil) por venda efetuada. O desembargador destacou na decisao
a importancia do consentimento do titular dos dados para o compartilhamento que so pode ser
dispensado em caso de interesse do titular ou interesse publico, consoante artigo 7°, 83°, inciso
X da LGPD.

AGRAVO DE INSTRUMENTO. ANTECIPACAO DA TUTELA RECURSAL.
ACAO CIVIL PUBLICA. COMERCIALIZACAO DE CADASTRO DE DADOS
PESSOAIS. LElI GERAL DE PROTECAO DE DADOS PESSOAIS.
CONSENTIMENTO DO TITULAR. DADOS TORNADOS MANIFESTAMENTE
PUBLICOS PELO TITULAR. NAO OCORRENCIA. COMPARTILHAMENTO
REMUNERADO. NECESSIDADE DE CONSENTIMENTO ESPECIFICO. 1.
Agravo de instrumento interposto contra decisdo proferida em sede de agéo civil
publica, que indeferiu pedido liminar voltado & suspensdo da comercializacdo de
dados pessoais dos titulares por parte do controlador. 2. A Lei Geral de Protecdo de
Dados Pessoais - Lei n° 13.709/2018 - autoriza o tratamento dos dados pessoais
obtidos mediante obtencdo do consentimento do titular, dispensando a exigéncia de
consentimento em relagéo aos dados tornados manifestamente publicos pelo titular,
resguardados os direitos deste (art. 7°, inciso | e § 4°). 3. Nédo evidenciado que o
compartilhamento dos dados, na forma como vem sendo feita pelo controlador, se
enquadre na hipdtese em que a lei prevé a dispensa do consentimento, concede-se a

203 Tribunal de Justica do Maranh&o. Procedimento Comum Civel n° 0852122-66.2021.8.10.0001. Orgéo
julgador da 14* Vara Civel de S3 Luis. Publicagdo: 22/11/2021. Disponivel em:
https://pje.tima.jus.br/pje/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHT ML.seam?c
a=9ac11c234f97d65a509d75790c45d1dfefcd62514e60307d43be5ch03aca51498b54356¢83dal04c72¢9218eaacs
2821e9d726d66cafa949. Acesso em: 21 jun. 2022.
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tutela de urgéncia, nos termos do artigo 300 do CPC, para determinar a suspensao da
comercializacdo de dados pessoais dos titulares, sob pena de multa. 4. Agravo de
Instrumento conhecido e provido. Agravo interno prejudicado?®*.

Outro caso que demonstra a adogdo de decisdo automatizada é o do reconhecimento
facial feito pela ViaQuatro no metrd de S&o Paulo. Na acdo civil pablica n° 1090663-
42.2018.8.26.0100 ajuizada pelo Instituto Brasileiro de Defesa do Consumidor — IDEC, a 37°
Vara Civel de Sao Paulo condenou a ré Concessionaria da linha 4 do metrd de Séo Paulo S.A.
— ViaQuatro, a pagar R$ 100 (cem mil) por captar imagens dos passageiros sem que houvesse
informacOes claras e adequadas sobre o funcionamento das cameras. Alega o IDEC que a
ViaQuatro teria desenvolvido um sistema de cameras que realiza a identificacdo de emogcéo,
género e faixa etaria dos passageiros que olhavam os anincios publicitarios sem o

consentimento?%,

Por fim, destaco a decisdo monocratica proferida no Recurso Extraordinario 1.055.941,
interposto pelo Ministério Publico Federal contra acérddo do Tribunal Regional Federal da 32
Regido que anulou acéo penal de dados bancéarios obtidos pela Receita Federal compartilhados
com o Ministério Publico para fins penais. O Relator do recurso, ministro Toffoli, destacou a
importancia do procedimento de compartilhamento de dados fiscais e bancarios para apuracao
de atividades criminosas ao combate de circulacao ilegal de dinheiro, ressaltando que ndo pode
tal medida comprometer a intimidade e o sigilo dos cidadaos. O tribunal, assim, fixou tese de
repercussao geral para autorizar compartilhamento de dados bancérios e fiscais sem autorizacéo
judicial no RE 1.055.941, in verbis:

1 — E constitucional o compartilhamento dos relatérios de inteligéncia financeira da
UIF e da integra do procedimento fiscalizatério da Receita Federal do Brasil, que
define o lancamento do tributo, com os 6érgdos de persecucdo penal, para fins
criminais, sem a obrigatoriedade de prévia autorizagdo judicial, devendo ser
resguardado o sigilo das informagdes em procedimentos formalmente instaurados e
sujeitos a posterior controle jurisdicional.

204 Tribunal de Justica do Distrito Federal e dos Territérios. Agravo de Instrumento n° 07497652920208070000.
Des(a). CESAR LABOISSIERE LOYOLA - SEGUNDA TURMA CIVEL. Publicagio: 27/05/2021. Disponivel
em: https://pje2i-
consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLo
ginHTML.seam?ca=1f6f72c860c1f2852716cd1b8ea5f1fd4e1d61852bd0779263adc348e1b30f2ff9d03dc2dd680

1f645b0181636482b76¢718f3b0bc09a%ed&idProcessoDoc=26001679. Acesso em: 21 jun. 2022.

205 |nstituto Brasileiro de Defesa do Consumidor, IDEC. Em agdo do Idec, Justica condena ViaQuatro por
reconhecimento facial ndo consentido no Metrd de SP, 2021. Disponivel em: https://idec.org.br/release/em-
acao-do-idec-justica-condena-viaquatro-por-reconhecimento-facial-nao-consentido-no-metro. Acesso em: 21 jun.
2022.
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2 — O compartilhamento pela UIF e pela Receita Federal do Brasil, referente ao item
anterior, deve ser feito unicamente por meio de comunicagdes formais, com garantia
de sigilo, certificacdo do destinatério e estabelecimento de instrumentos efetivos de
apuracio e correcdo de eventuais desvios?%.

Nesse sentido, os casos apresentados demonstram a dificuldade de identificar o motivo
para que houvesse uma decisdo automatizada e até mesmo a identificacdo dessa decisdao como
automatizada. Percebe-se que no caso do Mercado Livre e da Serasa foi possivel verificar a
comercializacdo ilicita de dados por ndo existir indicios de consentimento, ja no caso do jogo
Free Fire a Juiza entendeu que ndo foi possivel observar nos autos os motivos da desativacéo
da conta por decisdo automatizada, e por fim no caso da Viaquatro discutiu-se novamente o
consentimento e o direito & explicacdo ao usuario. Dessa forma, as analises judiciais aqui
apresentadas destacam para a fragilidade do reconhecimento de eventual decisdo automatizada,

mesmo que todas tenham sido julgadas sem a anélise do algoritmo propriamente dito.

206 BRASIL, Supremo Tribunal Federal. RE 1.055.941/SP. Rel. Min. Dias Toffoli, j. 28/11/2019, DJe 11/12/2019.
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CONCLUSAO

No contexto da era da informagao o processamento de dados permeia todo o processo de
expansdo do comércio virtual. Em razéo dessa expansdo as empresas buscam, cada vez mais,
se inserirem na era digital utilizando dados dos consumidores para aproveitarem 0 maximo

lucro, reducéo de custos e auséncia de fronteiras geograficas?’.

Nesse panorama de controle e vigilancia, foi demonstrado no primeiro capitulo que os
consumidores quando inseridos no ambiente virtual sdo suscetiveis a golpes, fraudes, contratos
de adeséo a que séo obrigados a aderir, a utilizacdo desenfreada de seus dados pessoais, entre
outros. Diante desse cenario foi possivel perceber uma relacdo assimétrica de consumo,
destacando-se para a vulnerabilidade informacional, fatica, técnica e juridica, bem como a
hipossuficiéncia dos consumidores virtuais, nos casos em que se tenha uma exacerbada
disparidade técnica ou informacional.

E justamente o que expds Ricardo L. Lorenzetti?®®

, apontando para trés disparidades nas
relacbes de consumo derivadas do ambiente eletr6nico, quais sejam, a econdmica, a

informacional e a tecnoldgica, a qual foram explicadas no presente estudo.

Além disso, foram analisados mecanismos comerciais de algumas empresas, entre elas,
O Boticério, Hotel Urbano, Mercado Livre, Decolar.com, Facebook, “Target” e “Nordstrom”.
Pode-se constatar que elas utilizam estratégias para tracar a venda de produtos e estipular precos
com base em decisdes automatizadas. No mais, verificou-se que para a formacdo de decisbes
automatizadas os dados s&o coletados no comércio eletrénico e utilizados como fonte de lucro

e de poder para o controle da sociedade.

Ademais, foi elucidado na pesquisa a categorizacdo de dados pessoais, conforme dispde
o0 artigo 5° da LGPD, os principios estabelecidos no artigo 6° da LGPD para o tratamento de

dados pessoais e a forma que o tratamento de dados pode ser realizado, artigo 7° da LGPD,

207 CABRAL, Hildeliza Lacerda Tinoco Boechat; PEREZ, Filiph Antunes Peres; BOECHAT, leda Tinoco;
SOUZA, Carlos Henrique M. de. E-commerce, marco civil da internet e vulnerabilidade do consumidor.
Derecho y cambio social - ISSN: 2224- 4131. Publicado em: 3 out. 2016, p. 3. Disponivel em:
www.derechoycambiosocial.com/revista046/E-COMMERCE.pdf. Acesso em: 21 jun. 2022.

208 L ORENZETTI, Ricardo. Comércio Eletrénico. Traducédo de Fabiano Menke; com notas de Claudia Lima
Marques. Sdo Paulo: Revista dos Tribunais, 2004, p. 363/364.
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compreendendo-se ao final que a depender da forma que esses dados séo tratados podem gerar
consequéncias negativas aos direitos fundamentais dos titulares. Por isso, concluiu-se que é
imprescindivel o instrumento juridico conferido pela Lei Geral de Protecdo de Dados, no artigo
20.

Na sequéncia discorreu-se sobre os direitos dos titulares de dados pessoais, mais
especificamente, esta monografia se propds a dissertar sobre o direito do titular de dados

envolvendo a revisdo de decisdes automatizadas.

Nessa perspectiva, a doutrina se aprofundou no tema da utilizagdo das decisdes
automatizadas. Barocas?®® observa os sistemas de “output” e “input”, na qual o algoritmo ao
processar dados discriminatérios ira reproduzir decisées discriminatorias, mesmo que essa ndo
seja a intencdo dos tomadores de decisdo. Britz?*° analisa a ocorréncia da discriminagio de
decisdes por erros estatisticos de bases cientificas frageis e “injusti¢a pela generaliza¢dao”, termo
cunhado pela autora para explicar uma préatica da decisdo automatizada tomada com base na
generalizaco. Ja Guilherme Martins?!! explica que pode ser aplicavel o “right to erasure”, na
qual o titular dos dados pode solicitar a remogdo de seus dados pessoais coletados para o

tratamento automatizado.

Nesse interim, praticas abusivas, como, “preco dindmico”, geo-blocking (bloqueio de
ofertas pela localizacdo geografica do consumidor) e geo-pricing (precificacdo de acordo com
a localizacdo) sdo utilizados como mecanismos para a tomada de decisdes automatizadas que

por vezes podem ser discriminatdrias e abusivas.

Entendendo esse risco o Brasil, ja previa a protecdo de dados na Constituicdo Federal de
1988 e em legislac6es infraconstitucionais, bem como recentemente o incluiu entre os direitos
e garantias fundamentais. Além disso, reconhecendo essa evolucéo tecnoldgica foi aprovado

pelo Congresso Nacional, em 2018, a Lei Geral de Protecdo de Dados (LGPD — Lei n.

209 BAROCAS, Solon; NISSENBAUM, Helen. Big Data’s End Run around Anonymity and Consent. In: LANE,
Julia etal. Privacy, Big Data, and the Public Good: Frameworks for Engagement. [S.1.]: Cambridge University
Press, 2014. Disponivel em: https://nissenbaum.tech.cornell.edu/papers/BigDatasEndRun.pdf. Acesso em: 21 jun.
2022.

210 BRITZ, G. Freie enfaltung durch selbstdarstellung. Tbingen: Mohr Siebeck, 2007.

211 MARTINS, Guilherme Magalhées. O direito ao esquecimento como direito fundamental. Civilistica.com. Rio
de Janeiro, a. 10, n. 3, 2021. Disponivel em: http://civilistica.com/o-direito-aoesquecimento-como-direito/. Acesso
em: 21 jun. 2022.
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13.709/2018)?'2, que representou um marco normativo proporcionando uma maior protecio de

dados pessoais e de privacidade no Brasil.

Jé& o direito a revisdo das decisGes automatizadas foi introduzido no ordenamento juridico
brasileiro a partir da Lei do Cadastro Positivo, Lei 12.414/11%3, art. 5°, inciso VI, mas apenas
com a publicacdo da Lei Geral de Protecdo de Dados tal direito foi ampliado prevendo a
necessidade de apenas dois requisitos para solicitar a revisdo: a decisdo tenha usado dados
pessoais e tenha afetado o interesse dos titulares?*.

Monteiro define decisdes automatizadas como sequéncias pré-definidas de comandos que
se utilizam de uma base de dados para se chegar a uma decisao final que podem gerar situagdes
abusivas e discriminatorias®®. Cathy O’Neil?!®, no mesmo sentido, afirma que tais decisdes
podem acarretar em um julgamento arbitrario e discriminatorio destruindo vidas. Pode-se
concluir, portanto, a necessidade de garantir um direito de rever decisdes automatizadas no

comeércio eletronico.

Apos foi estudado o direito a explicacdo. Entendeu-se, a partir do confronto de autores
pela via adotada por Selbst e Powlesque?!’, na qual o direito estabelecido no artigo 20, §1° da
LGPD pode ser entendido como um direito a explicagdo por ser um instrumento que deve
garantir aos consumidores titulares de dados informacdes claras e precisas para que possam
exercer o seu direito de contestar uma decisdo automatizada. Ou seja, ndo basta que a

informacao solicitada seja fornecida, mas que o titular a compreenda.
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Nesse &mbito, foram analisados alguns casos decididos pelo judiciéario e pode-se constatar
que ainda ndo ha uma forte tendéncia de aplicacdo da LGPD. Ademais, dos casos vistos, todos
foram julgados sem a analise dos algoritmos demonstrando, assim, a fragilidade no
reconhecimento de uma decisdo automatizada. Em razdo disso, algumas solugdes foram
apontadas. A primeira é a delimitacdo do tema pelo legislativo para definir o que seria uma
decisdo automatizada, quais decisdes que afetam os interesses dos titulares, o grau de
transparéncia, bem como a forma em que deve ser fornecida a explicacdo de como a decisdo
foi realizada. Outra solucdo proposta, é a previsdo expressa da revisao ser obrigatoriamente

feita por um humano e n&o por um processo outra vez automatizado.

Por fim, concluiu-se que a decisdo automatizada no comércio eletrébnico pode gerar
consequéncias negativas na esfera juridica e socioeconémica dos consumidores titulares de
dados. Dessa forma, é necessario observar o posicionamento do legislativo, as regulamentacdes
da Autoridade Nacional de Protecdo de Dados e a jurisprudéncia dos tribunais, para garantir a

efetividade do direito a revisdo das decisoes automatizadas.
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