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RESUMO

O direito a protecdo de dados tornou-se pujante na sociedade brasileira, tendo em vista o
compartilhamento em massa de informagdes na internet. Em um mundo onde os dados pessoais
passaram a ser um ativo extremamente lucrativo, as empresas tentam explorar a coleta destes
dados em seu maximo aproveitamento, fazendo com que a tutela dos direitos dos titulares dos
dados torne-se ainda mais necessaria. E neste contexto que no presente trabalho faz-se
necessario analisar as ferramentas utilizadas na coleta, tratamento e compartilhamento de dados
e, principalmente os limites da responsabilizacdo dos agentes tratadores, a partir da Lei Geral
de Protecdo de Dados (LGPD), Lei 13.709/2018, que trouxe inovagdes e conceitos importantes
para 0 combate aos problemas gerados pelo compartilhamento de informacGes em massa na
internet. Diante disso, o presente trabalho aborda, a partir da anélise da legislacéo vigente, bem
como de estudos de outros autores, 0 surgimento da legislacdo e suas motivacdes de inicio.
Posteriormente, faz-se um recorte dos dados pessoais como direito da personalidade, além da
demonstracédo da utilizacdo destes como mercadoria e de outras ferramentas inerentes ao uso
das novas tecnologias. Por fim, o trabalho passara a uma analise sobre as modalidades subjetiva
e objetiva de responsabiliza¢do dos agentes de tratamento de dados, bem como a demonstracédo
desta ultima como modalidade capaz de resolver de forma mais coerente os conflitos

relacionados a Lei.

ABSTRACT

The right to data protection has become thriving in Brazilian society, in view of the mass sharing
of information on the internet. In a world where personal data has become an extremely
profitable asset, companies try to exploit the collection of this data to its fullest, making the
protection of the rights of data subjects even more necessary. It is in this context that in the
present work it is necessary to analyze the tools used in the collection, treatment and sharing of
data and, mainly, the limits of accountability of the processing agents, from the General Data
Protection Law (LGPD), Law 13.709/ 2018, which brought important innovations and concepts

to combat the problems generated by mass sharing of information on the internet. In view of
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this, the present work approaches, from the analysis of the current legislation, as well as studies
by other authors, the emergence of the legislation and its initial motivations. Subsequently, a
cut of personal data is made as a right of personality, in addition to the demonstration of their
use as merchandise and other tools inherent to the use of new technologies. Finally, the work
will proceed to an analysis of the subjective and objective modalities of accountability of data
processing agents, as well as the demonstration of the latter as a modality capable of resolving
conflicts related to the Law in a more coherent way.

Mais sobre o texto original.

Palavras-chave: dados, GDPR, Lei Geral de Prote¢do de Dados, LGPD, Responsabilidade Civil

Objetiva, Responsabilidade Civil Subjetiva.

Key words: data, GDPR, General Data Protection Law, LGPD, Objective Civil Liability,
Subjective Civil Liability.
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INTRODUCAO

O avanco tecnoldgico mundial em diversos ramos da sociedade trouxe novas
problematicas e debates principalmente no que tange a atuacdo dos operadores dos direitos no
sentido de alinhar as novas praticas com o0s principios constitucionais e 0s valores sociais
cultivados em territério brasileiro. Em tempos de exasperacdo das desigualdades sociais,
pandemia, trabalho remoto e em uma economia de cadastros digitais em plataformas de e-
commerce, faz-se cada vez mais desafiador e necessario estudar e garantir a protecdo e o
tratamento adequado dos dados dos individuos, bem como a responsabilizacdo dos que a estes

causam danos.

Neste sentido, com entrada em vigor no ano de 2021 dentro do ordenamento juridico
brasileiro, a Lei Geral de Protecdo de Dados (Lei 13.709/18), popularmente denominada
“LGPD”, trouxe uma gama de mudancas e inovagdes no que tange a protecdo dos dados
pessoais e a seguranca da informacgdo; inovacdo esta que acabou por ter seus reflexos na
Constituicao Federal de 1988 com a incluséo do inciso LXXIX no artigo 5° do mesmo diploma,
ou seja, com a inclusdo do direito a prote¢do de dados como direito fundamental, ocorrida pouco
tempo apds o STF julgar a ADIn 6.393, reconhecendo a protecdo de dados pessoais e a
autodeterminacdo informativa como direitos fundamentais autbnomos. Tal fato tornou a
protecdo de dados pessoais um fator imprescindivel para a articulacdo do direito privado diante

dos interesses passiveis de tutela no contexto da informacao.

O diploma da LGPD tem como inspiracdo o General Data Protection Regulation,
regulamento europeu sobre o mesmo tema, do qual a legislacdo brasileira retirou parte de seu
conteudo, inclusive quase como traducdo literal em alguns casos. Tal fato gera uma adequacao
ao modelo europeu que aponta para uma tendéncia de alinhamento tipico de um mundo
globalizado. Porém, dado que cada pais tem seu ordenamento juridico e que, na verdade, o
GDPR é a lei de um continente, ndo de um Unico pais e, por isso, ndo traz algumas defini¢cdes
expressas, deixando margem a interpretacdo das diferentes nacbes aderentes ao GPDR. Em
decorréncia dessa inspiragdo no modelo europeu, a LGPD acabou sofrendo diversas criticas de

estudiosos do Direito por supostamente deixar alguns vacuos legislativos, tendo como um de
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seus pontos principais a tematica da responsabilidade civil dos agentes tratadores de dados
pessoais, que sera bastante abordada e discutida diante do presente estudo, principalmente sobre

0 conteudo dos artigos 42, 43, 44 e 45 da versao brasileira do referido diploma legal.

Por conta das criticas , a parte do texto legal que trata sobre a responsabilidade civil dos
agentes acabou por motivar grandes debates por parte destes estudiosos, bem como dos
operadores do direito, devido a margem interpretativa encontrada na lei. O grande
questionamento encontra-se voltado para a natureza quando da existéncia de obrigacdo de
indenizar, se subjetiva — embasada pela falta de um dever de conduta imposto ao agente de
tratamento - ou objetiva - fundamentada no risco da atividade desenvolvida. Porém, é verdade
que na prética a legislacdo ndo possui vacuos; o que houve claramente foi uma tentativa de
atores pré-mercado, de tentar subjetivar o modelo trazido pela legislacao, fator que dificultaria
a efetivacdo da tutela através da propria responsabilizacdo. Tal fato sera mais bem explorado

em momento oportuno ao longo do presente estudo.

Fato é que a disseminacgdo de dados pessoais na internet passou por grande aceleracao no
século XXI com a chegada de smartphones e, principalmente, da inteligéncia artificial, que a
partir de ferramentas como a do Big Data, a ser explicada no presente estudo, tornou-se um
grande negocio lucrativo, no qual agentes tratadores de dados, muitas vezes representados na
figura de grandes empresas (como Amazon, Netflix, Facebook, Twitter, Google, Microsoft e
outras), maximizam seu lucro e/ou controle a partir da quantidade de informacGes dos
consumidores/cidaddos (denominados titulares de dados no presente estudo) que possuem em
suas bases de dados. Este conflito trouxe certa preocupacao para o0 mundo do Direito, bem como
necessidade de entendimento sobre como reduzir a exposigdo dos titulares de dados pessoais
frente a velocidade da internet atualmente. Hoje, na verdade, questiona-se se isso ainda é
possivel. De todo modo, caso se entenda que a reducdo desta exposicdo ja ndo seja mais
palpavel, ao menos que sejam feitos esforgos para, a0 menos, mitigar seus efeitos, ou seja, para
colocar os titulares de dados em uma posicéo na qual a reparacdo de danos seja vidvel de se

buscar. Sobre tal assunto, vejamos o disposto por Bruno Bioni

Nesse sentido, cada vez mais, as atividades de processamento de
dados tém ingeréncia na vida das pessoas. Hoje vivemos em uma
sociedade e uma economia que se orientam e se movimentam a partir
desses signos identificadores do cidaddo. Trata-se de um novo tipo de
identidade e, por isso mesmo, tais dossiés digitais devem externar
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informacdes corretas para que seja fidedignamente projetada a
identidade do titular daquelas informagdes. (Bioni, 2019)

As respostas para este e outros possiveis guestionamentos oriundos da Lei Geral de
Protecdo de dados ndo sdo exatas em virtude do momento de implementacgéo pratica da nova
legislagdo ser ainda bastante recente, além de ter ocorrido de forma tardia, fator pelo qual se
faz amplamente necessario estudar e aprofundar o tema, sem qualquer intencdo de exaurir o
debate, mas somente buscar solugdes préaticas tdo Uteis quanto as tecnologias que motivaram a
idealizacdo da LGPD. A lei trouxe inovagdes, sendo sua interpretacdo tdo complexa quanto
necessaria para alcancar os avancos sociais pretendidos. Porém, as inovacgdes tecnoldgicas sao
demasiadas e constantes, fator pelo qual sempre serd necessario atualizar 0os pensamentos dos
estudiosos, bem como o proprio texto legislativo, buscando novas solugdes para 0s proximos

problemas que surgirao.

Por fim, terminadas as consideracOes iniciais sobre os direcionamentos do presente
trabalho, passa-se ao desenvolvimento da pesquisa, ha qual foram utilizados artigos cientificos,
legislagdes, livros e outros meios vinculativos de informagé&o sobre o tema a serem apresentados
ao longo do estudo. A linha do tempo a ser utilizada apresentara desde a o surgimento da lei de
protecdo de dos dados no brasil, até a conclusdo normativamente doutrinadora sobre a melhor

aplicacdo dos modelos de responsabilidade civil no tratamento de dados.

1) SURGIMENTO E MOTIVACAO PARA A CRIACAO DE UMA LEI ESPECIFICA

Desde o inicio da Gltima década, empresas e usuarios, bem como as autoridades, vém
buscando respostas para a questdo da seguranca no ambiente virtual, que ganham relevancia
com o crescimento exponencial dos crimes cibernéticos. Em 2018, segundo um estudo da
McATfee publicado na revista Veja, o Brasil registrou perdas progressivas com crimes virtuais,
chegando a R$ 10 bilhdes por ano. Somos uma das “poténcias” mundiais nesse quesito, ao lado
de india, Vietnd, Russia e Coreia do Norte. (Machado, 2018). E verdade que a Lei Geral de
Protecdo de Dados, bem como nenhum outro diploma legal sobre 0 mesmo tema, surgiu do dia
para a noite. Sua idealizacdo &, como ja apontado, tardia, evidenciando certa tendéncia
inevitavel de apresentar respostas legislativas posteriores a uma atividade amplamente realizada

na pratica das mais diversas formas de relagdes cotidianas, cujos reflexos econémicos, politicos
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e sociais sdo palpaveis enquanto fundamentos que justificam e explicam os motivos, enfoques

principais e substrato juridicos, envolvidos na concepg¢édo da LGPD.

1.1) SURGIMENTO

A Lei Geral de Protecdo de Dados foi sancionada, no Brasil, com a publicacdo da Lei N°
13.709 em 14 de agosto de 2018. Com o0 objetivo de garantir a seguranca de dados pessoais, a

lei trouxe importantes mudancgas no Marco Civil da Internet, de 2014.

De fato os Estados Unidos sdo tidos como iniciador das discussdes doutrinérias e
jurisprudenciais sobre o papel do Direito diante do fenémeno social dos direitos a privacidade,
iniciadas a partir do classico artigo “The right to privacy”, escrito por Samuel Warren e Louis
Brandeis, publicado na revista académica “Harvard Law Review” em 1890. J& em um contexto
internacional, a privacidade aparece na Declaragcdo Universal dos Direitos Humanos de 1948,

que em seu artigo 12 dispoe:

Artigo 12:

Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputacdo. Contra tais intromiss@es ou ataques toda a pessoa tem
direito a proteccédo da lei.

Ja no Brasil, a preocupacdo com a privacidade é algo evidente desde a Constituicdo de
1891, que em seu artigo 72, § 18, trazia que “¢ inviolavel o sigilo de correspondéncia. Ja na
Constituicdo de 1988, atualmente vigente, pela primeira vez é vista a preocupagdo ndo s6 com
a privacidade de modo geral, mas expressamente com a questdo dos dados, em seu artigo 5°,
incisos X e XII, dispondo que: “ sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurando o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagdo” e “¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados
e das comunicag0es telefonicas, salvo, no dltimo caso, por ordem judicial, nas hipoteses e na
forma que a lei estabelecer para fins de investigagdo criminal ou instrug¢do processual penal”.

Sobre tal mutagédo, temos os escritos de Samuel D. Warren e Louis D. Brandeis :
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Que o individuo deve ter total protecdo pessoal e patrimonial é um
principio tdo antigo quanto o common law; mas tem sido considerado
necessario, de tempos em tempos, definir novamente a natureza exata e
a extensdo de tal protecdo. Mudancas politicas, sociais e econdmicas
implicam o reconhecimento de novos direitos, e 0 common law, em sua
eterna juventude, cresce para atender as novas demandas da sociedade.
Assim, em tempos muito antigos, a lei dava remédio apenas para a
interferéncia fisica na vida e na propriedade, para transgressdes vi et
armis. Entdo, o “direito a vida” servia apenas para proteger o sujeito
da agressdo em suas varias formas; liberdade significava liberdade de
restricdes atuais; e o direito a propriedade assegurava ao individuo
suas terras e seu gado. Mais tarde, veio o reconhecimento da natureza
espiritual do homem, de seus sentimentos e seu intelecto. Gradualmente,
0 escopo desses direitos legais foi ampliado; e agora o direito a vida
passou a significar o direito de aproveitar a vida — o direito de ser
deixado em paz; o direito a liberdade assegura o exercicio de amplos
privilégios civis; e o termo “propriedade” cresceu para incluir todas as
formas de posse — tanto intangiveis quanto tangiveis. (Quintiliano, 2021)

Porém, a nocéo de dados pessoais ganha novo contexto com a disseminagdo em massa da
internet. Neste sentido, a influéncia da Unido Europeia assume papel de grande influéncia nos
rumos tomados posteriormente pela legislacdo brasileira. No ano de 2016, foi publicado o
Regulamento Geral de Protecdo de Dados Europeu (GDPR) e, a partir dele, a Unido Europeia
passou a publicar um relatério de quais os paises fora do bloco econdmico possuiam niveis
adequados de protecdo de dados, criando obstaculos para aqueles que ndo obtivessem o
resultado esperado. Dentre 0s requisitos, era esperado que o pais tivesse legislacdo nacional
relevante sobre o tema, contendo: a protecdo de dados pessoais; medidas de seguranca; direitos
dos titulares de dados e; previsdo de medidas administrativas e judiciais efetivas para asseguréa-

los etc.

Os requisitos supracitados, para além de ter “apressado” a implementacdo da LGPD,
fizeram com que o GDPR também influenciasse a redacdo de diversos artigos na lei brasileira,
sendo alguns inclusive traducdo quase literal do diploma europeu. A questdo da
responsabilidade civil, por exemplo, motivadora de grandes problemas interpretativos na
legislacdo brasileira, foi uma das partes bastante semelhantes a lei europeia. S80 muitas as
semelhangas entre os diplomas, de maneira que o consentimento se faz amplamente
resguardado e protegido por ambas as leis. A informacéo aos titulares dos dados sobre eventuais
incidentes, prova do consentimento, portabilidade de dados, indicagédo e responsabilidade dos
agentes encarregados pela operacionalidade dos dados e as regras de seguranca para
armazenamento, transmissdo e manuseio sao pontos essenciais e regulados pela LGPD que

constam também no regimento da GDPR. Com isso, é possivel compreender que as
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convergéncias com o diploma europeu ocorreram com um proposito: facilitar e ser o elemento
responsavel por assegurar a “interoperabilidade” dos mencionados regimes, por seu turno
essencial para os negocios globais e para o0 compliance por organizacgdes de todos os tamanhos.
Tal movimento é fator que aponta na direcdo da globalizacéo e da atracdo de investimentos de

paises desenvolvidos para o Brasil.

1.2.) MOTIVACAO

Ao analisar os “fundamentos da prote¢ao de dados pessoais”, a professora Ana Frazéo
aponta que os dados pessoais sdo imprescindiveis para o desenvolvimento de grande parte das
atividades econémicas, colocando-os no centro de um “crescente e pujante mercado”, cujas
consequéncias, inevitavelmente, acabaram por respingar em uma reformulacéo das dindmicas
politico-sociais, bem como na seara das liberdades privadas dos titulares dos dados. “Os dados
ganharam uma importancia transversal, tornando-se vetores das vidas e das liberdades

individuais, assim como da sociedade ¢ da propria democracia” (Frazao)

Para fins de auxiliar o presente estudo, faz-se necessario que o conceito de dados pessoais
refere-se aqueles que comumente sdo fornecidos em um cadastro, como nome, RG, CPF,
género, data e local de nascimento, filiacdo, telefone, endereco residencial, cartdo ou dados
bancarios. Mas também sdo dados pessoais algumas informacGes que nem sempre fornecemos
de forma consciente, como localizacdo via GPS, retrato em fotografia, prontuario de salde,
habitos de consumo, endereco de IP (Protocolo da Internet) e cookies. Ou seja, tal definicdo
ndo apresenta um rol taxativo, mas exemplificativo de que existe um mundo de informacdes
sobre os individuos para a consideracdo de dados pessoais; além disso, 0 conceito ja denota
uma ideia do quao complexo é encontrar a melhor aplicacdo para um conceito que apresenta-

se como tdo abrangente e se manifesta em diversos graus de relevancia.

A clara expanséo da propagacéo de dados ocorre com o surgimento do Big Data e do Big
Analytics, ferramentas proporcionadoras da consecucao dos fins por eles almejados de maneira

mais eficaz, veloz, massiva e diversificada. Assim foi que, na auséncia de uma regulamentacéo
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mais adequada, os procedimentos envolvendo o referido ativo passaram a ser realizados sem

gaulquer limitacdo e com resultados que podem se projetar por tempo indeterminado.

Nos ultimos anos, nos deparamos com vazamentos de dados, dos mais variados. Alias, as
professoras Ana Frazéo e Caitlin Mulholland no podcast “Direito Digital” preferem utilizar o
termo incidente de seguranca, tendo em vista que vazamento denota uma conotacdo até
pejorativa como se alglem tivesse violado algo, ou ainda alguém tivesse falhado. Fato é que
diversos incidentes recentes ocorreram como foi 0 caso do Serasa e do Banco Itad, expondo
dados pessoais de milhdes de brasileiros. Estes ocorridos nos fazem questionar se uma postura
diferente das empresas poderia evitar a exposi¢do, ou ainda uma maior regulamentacdo do

poder publico sobre o ambiente da internet.

No que tange a atuacdo de empresas como agentes tratadores de dados, ha uma critica
bastante pertinente sobre a maneira como coletam os dados, ou seja, sobre a atuacao da primeira
etapa da cadeia de dados. Desde que a sociedade, e principalmente o setor do comércio comegou
a entender a importancia do uso de dados pessoais para crescer a atuacdo no mercado, iniciou-
se um movimento de coleta todo e qualquer tipo de dado dos consumidores. Com isso,
comegaram a surgir empresas movidas por dados, com uma cultura bastante agressiva de coleta,
tornando o processo muitas vezes invasivo pro cliente. O mercado precisa compreender que
nem sempre quantidade é qualidade. Alias, quanto maior a quantidade, maior o risco para o

agente tratador.

E justamente com o intuito de acabar com a coleta desenfreada de dados, que a LGPD
traz o principio da necessidade. que prevé que devem ser coletados apenas o estritamente
necessario para atingir a finalidade pretendida, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados. Sobre o

principio, Marcio Pestana leciona:

“A necessidade, ao seu turno, podera ser compreendida como a
adocdo de um meio que, a par de preencher o requisito de adequacéo a
finalidade almejada, seja o menos gravoso para o individuo e para o
interesse publico. A Administragdo PUblica em inGmeras circunstancias
interfere no exercicio da liberdade e da propriedade dos individuos, ora
promovendo desapropriagdes, ora apreendendo alimentos deteriorados,
estabelecendo condi¢cBes para o exercicio do comércio etc. Agora, sua
intervencdo, de acordo com o principio da proporcionalidade, devera
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dar-se por meio da adocdo do ato administrativo mais suave a situacao,
constituindo-se, portanto, num elemento de intensidade e extensdo, de
graduagdo, em outras palavras”.

Ou seja, um dado pode ser ou ndo considerado necessario, dependendo de cada caso de
uso especifico. O que isso significa na pratica? Se um e-commerce tem um processo comercial
100% digital, onde ndo h& qualquer possivel interacdo via telefone, por exemplo, este e-
commerce ndo deve tornar obrigatorio para que os compradores fornecam seus telefones no
momento da compra. Porém, a questdo é muito mais complexa e, na pratica, obviamente o que
se observa é uma tentativa dos agentes tratadores de dados, principalmente quando se trata de
empresas, de justificar pelo motivos mais absurdos algum tipo de tratamento que racionalmente

seria considerado indevido.

Abordando os principios dentro da LGPD, a lei também traz a questao da finalidade. No
inciso | do artigo 6° a lei fala em “realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades”. Ou seja, 0s propdsitos do controlador (agentes que
tratam os dados), devem ser especificos e legitimos para o tratamento de dados. Além disso,
essa finalidade deve estar atralada ou principio da transparéncia que, segundo o inciso VI do
mesmo artigo dispde: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial. Com isso, torna-se claro que a lei surge em um cenario ndo
sO de preocupacdo em entender quais dados sdo necessarios, mas também de compreender 0s
propdsitos do tratamento, se sdo legitimos, bem como de fornecer aos titulares de dados a maior
transparéncia possivel quanto a destinacdo de seus dados. Alids, o artigo 6° trouxe dez
principios diversos que motivam a legislacdo. Ndo com o intuito de esgotamento, mas o0s dez
principios, em conjunto com a boa-fé, motivam uma melhor aplicacdo dos anseios existentes

quanto a protecdo de dados.

Outro questionamento surgido mais recentemente foi quanto a estudos feitos nos Estados
Unidos demonstrando que algoritmos de tratamento e classificacdo de dados pessoais utilizados
pela inteligéncia policial e no contexto de procura e oferta de vagas de emprego acabaram por
reproduzir padrdes considerados racistas e discriminatérios, mesmo sem terem sido

intencionalmente desenvolvidos para tanto e, tampouco, sem que tenha sido identificada
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alguma “falha”, em sua estruturacdo, desenvolvimento ou programagdo. Tal fato, demonstra
que a inteligéncia artifical, muitas vezes pode acabar reproduzindo certos padres de

comportamento humano considerados retrogrados.

Sobre o tema, importante trazer o estudo feito pelo professor, mestre em Comunicacao
pela UFBA, Tarcizio Silva. Ao abordar o Colonialismo de dados, em um dos trechos, o autor

aborda a questao do racismo algoritmico:

As préaticas em torno da base de imagens etiquetadas ImageNet
formam um dos exemplos mais loquazes sobre como o colonialismo de
dados molda praticas e modelos que ganham incrementalmente camadas
de opacidade até o ponto de serem tomados como naturais e promovem
algoritmicamente o racismo. Esta base de imagens possui milhdes de
fotografias extraidas sem consentimento através de web scraping em
buscadores. Foi etiquetada — ou seja, marcada com categorias para
permitir o aprendizado de maquina — sobretudo através de trabalho do
modelo “crowdsourced” realizado por profissionais precarizados em
paises como Filipinas e india. As imagens eram provenientes em sua
absoluta maioria de paises europeus e EUA, hipervisibilizando pessoas
e ambientes destes paises e invisibilizando estéticas do Sul Global. A
partir deste treinamento de maquina, competicbes de construcdo de
modelos algoritmicos para identificacdo de imagens foram realizados por
centros cientificos dos paises afluentes. Como resultado, isto significou
a reproducdo opaca de modelos algoritmicos de interpretacdo de imagens
em visdo computacional que apaga ou interpreta erroneamente pessoas e
ambientes ndo-eurocéntricos ao mesmo tempo que transferiu trabalho e
recursos reproduziveis e escaldveis para os centros afluentes da
tecnologia global.

Outro caso bastante emblematico e similar ocorreu na rede social Twitter, no qual
usuarios fizeram o seguinte experimento: foram postadas varias fotos de pessoas com pele clara
e de pessoas com pele escura utilizando as mesmas circunstancias. Com isso, comegou-se a
observar que as fotos de pessoas com pele mais clara obtinham um alcance muito melhor em

relagdo as fotos de pessoas com pele mais escura.

Tal analise nos permite compreender que o racismo, muitas vezes também presente no
tratamento de dados, € algo premeditado e escolhido a dedo por atores relevantes do mercado.
Muito se afirma que o algoritmo ndo é racista, pois € uma matematica, é algo baseado em uma
estatistica e fundamentado em matemaética e ndo tem como ser racista, quem séo racistas sao as
pessoas que programam os algoritmos. Porém, de todo modo ndo se pode falar em algo
ocasional ou inerente ao uso das novas tecnologias, mas sim em uma reproducdo dos

preconceitos humanos que sdo responsaveis pela contaminacdo racista nas decisdes das
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maquinas. Além disso, o trecho de Tarcizio Silva nos traz importante reflexdo a respeito das
consequéncias de tal modelo. Nas elei¢cfes no ambito politico pelo mundo, percebe-se que as
grandes empresas, justamente as maiores participantes da dindmica descrita pelo autor,
participaram ativamente na construcdo de opinido sobre os condidatos envolvidos. Com isso,
surge o questionamento sobre 0s interesses empresariais servirem para manipular o pensamento
cidaddo por meio das redes sociais destas mesmas empresas. Recentemente, um exemplo
brasileiro desta necessidade de tutela, € o inquérito das Fake News, no qual entendeu-se ser
necessario cassar a candidatura de elegiveis que ndo se adequem as boas praticas e a legislacao.
Sem esse tipo de ameaca, se estava banalizando o compartilhamento de dados mentirosos sobre

outros concorrentes, colocando em risco o préprio sistema democratico.

A partir do momento em que 0s atores sociais, politicos e econdémicos passam a
compreender que as novas tecnologias possuem grande potencial de correlacionar os dados
constantes em uma rede social, a utilizacdo destas informacdes se tornou base para o
desenvolvimento de um bojo de estratégias para hipervigilancia por parte do Estado e também
pelos Oligopdlios privados. Sendo que o conceito de vigilancia aqui disposto engloba um
mundo de monitoramento, controle, observagao, classificacdo, checagem e atencao sistematica”

(Bauman, 2013) dos individuos a partir do processamento de dados.

Em tempos mais remotos, a preocupacdo de vigilancia existente era do povo em relacéo
ao proprio Estado, em relacdo a possibilidade de concentracdo do poder estatal mediante o uso
indiscriminado de dados constantes em bancos de dados centralizados, levando-nos ao Big
Brother de George Orwell?, na qual perpetua-se uma vigilancia constante sob o olhar do Grande
Irmédo ( este representando a cultura de um grande chefe de Estado). Porém, nos tempos
modernos, a preocupacao é ampliada a figura das grandes empresas e da descentralizacdo de
dados. Se antes era possivel entender que o Grande Irméao era o detentor de todos os dados em
um centro de controle, hoje estas informacdes estdo descentralizadas, mas ainda com grande,
ou ainda maior, relacdo entre si; o controle e rastreio neste modelo descentralizado torna-se

ainda mais dificil.

! Lider governamental do Estado distopico constante na obra literaria 1984, de George Orwell.
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E diante desta reflexdo que a velha sociedade de vigilancia transforma-se em capitalismo
de vigilancia, na qual pequenos Grandes Irméos assumem o controle das informacdes e de
dados pessoais, no intuito de influenciar e transformar o comportamento do cidaddo. Com isso,
0 caminho leva o cidaddo a uma economia de vigilancia, na qual seus dados s@o o objeto mais
bem avaliado no mercado, porém o préprio titular € o Gnico integrante da cadeia que nao obtém

lucro com suas informacdes.

Através de um olhar baumaniano, a vigilancia contemporanea é caracterizada por ser
liquidez e fluidez, esparramada ao longo das diferentes camadas sociais (Bauman, Vigilancia
liquida, p.10, 2013), ndo sendo possivel tracar suas origens com facilidade, em que o sistema
de dominacdo é instalado de forma progressiva e dispersa, em oposi¢do ao poder centralizado
do sistema pandptico caracteristico das sociedades disciplinares. Para Bauman, liquidez e
vigilancia ndo estdo obrigatoriamente atrelados, mas € um elemento decorrente do atual estado
da propria modernidade, que é, por si, liquida, “fluida e perturbadora” (Bauman, Vigilancia
liquida, p.10, 2013), na medida em que “todas as formas sociais se desmancham mais
depressa que a velocidade com que se criam novas formas.” (Bauman, Vigilancia liquida,
p.11, 2013). Nao ¢ apenas a vigilancia que passou por porfunda tranformacdo; tal caracteristica

perpassa todos os campos afetados pela sociedade da informagao.

Com isso, entende-se que a necessidade de uma legislacdo especifica sobre o tema,
tornou-se pujante, tendo em vista que diplomas esparsos nao possuem mais a capacidade de
adequacdo a complexidade teméatica. Com isso, a LGPD surge em um contexto de ameaca dos
direitos individuais e da autodeterinagdo comportamental comprometidos frente a uma inddstria
de dados, cada vez mais capaz de manipular o comportamento do proprio titular desses dados.
Para tal, faz-se impresncindivel o respeito ao principio da transparéncia. Este determina que 0s
agentes precisam ser francos com os titulares dos dados, devendo, inclusive, informar aos
proprietarios dos dados sobre os respectivos agentes de tratamento, que s&o, basicamente, outras

empresas envolvidas no processo de tratamento dos dados.

Sobre o grave retrocesso ocasionado pelo tratamento de dados pessoais em larga escala,

Bioni comenta:
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observa-se que cada vez mais a atividade de tratamento de dados
impacta a vida das pessoas, em particular quando elas sdo submetidas a
processos de decisfes automatizadas que irdo definir seu préprio futuro.
Nesse contexto, o direito a prote¢do de dados pessoais tutela a propria
dimensdo relacional da pessoa humana em especial para que tais decisdes
ndo ocasionem praticas discriminatérias, o que extrapola e muito o
ambito da tutela do direito & privacidade. (BIONI, 2020, p.96).

2) OS DADOS PESSOAIS COMO UM DIREITO DA PERSONALIDADE

Ap6bs a Revolugdo Industrial, a dependéncia do ser humano em relacdo a tecnologias
tornou-se algo vital. Para o bem ou para o mal, o mercado virtual domina cada vez mais as
relagbes sociais. Da utilizagcdo do Pix ao reconhecimento facial na tela do celular, estamos
diariamente e quase que instantaneamente expondo dados para terceiros. Apesar da
naturalidade com que o ser humano passou a fornecer estas informacfes, é assustadora a
sensacdo que se tem quando estas e outras informacdes sao veiculadas sem o consentimento do
individuo. E é diante disso que surge uma maior preocupacdo com o direito a privacidade.
Porém, tal inquietude ja era observadas em tempos longinquos como na Roma antiga, a figura
do jus utendi, fruendi et abutendi, que assegurava 0 controle e amparo a vida privada.
(FERNANDES, 1996).

Porém, é s6 com o advento da internet que aumentam significativamente os anseios

relacionados a privacidade. Sobre o0 avanco, Carlos Alberto Bittar leciona:

Esse direito vem assumindo, paulatinamente, maior relevo, com a
continua expansdo das técnicas de virtualizacdo do comércio, de
comunicacdo, como defesa natural do homem contra as investidas
tecnoldgicas e a ampliagdo, com a necessidade de locomocdo, do circulo
relacional do homem, obrigando-se & exposicdo permanente perante
publicos os mais distintos, em seus diferentes trajetos sociais, negociais
ou de lazer. E fato que as esferas de intimidade tém se reduzido com a
internet e meios eletrénicos. (BITTAR, 2015, p. 173)

Para compreender tal avanco, faz-se necessario que a personalidade fisica e humana, esta
que sempre foi conhecida desde os primérdios da sociedade, atualmente € estendida, ou melhor,
acaba por criar uma outra personalidade daguele mesmo individuo, porém estd como

personalidade virtual.
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E a partir dessa nova personalidade criada no mundo virtual que surgem as mesmas
caracteristicas oriundas do mundo fisico. Cada individuo tem suas informagdes e preferéncias
(cor, idade, lugares mais frequentados etc.). Ora, tais preferéncias que ja se faziam existentes
no mundo fisico, merecem garantia de ndo serem violadas sem consentimento também no
mundo digital. A nocdo de privacidade parte do direito a soliddo, em outras palavras, ficar em
paz ou sozinho (NOJIRI, 2005).

Ora, por correspondéncia, este direito a soliddo ou privacidade, transforma-se, dentro do
meio digital, conforme nos explica RODOTA (2008, p. 92), no direito do sujeito de manter o
controle sobre as proprias informacdes. Nesse sentido, ha de se valorizar as escolhas pessoais,

levando em conta o novo direito do individuo sobre o tratamento de seus dados.

Diante de tal analise, entende-se que a ndo protecdo dessa personalidade virtual criada
significaria ndo proteger também a personalidade da pessoa fisica titular desta mesma persona

digital.

A tutela supracitada refere-se ndo sé a tutela dos dados por parte de seu titular, mas
também o conhecimento do tratamento que esta sendo feito em relagéo a estes, afinal, a defesa
dos direitos da personalidade engloba por si s6 a defesa dos direitos fundamentais

constitucionalmente garantidos.

Em resumo, faz-se necessario entender os direitos da personalidade ndo como um rol
taxativo definido meramente através do cddigo civil brasileiro, ora desatualizado em relagéo ao
tema do presente estudo, mas em uma visdo ampla, o que abre caminho para o reconhecimento

do direito a prote¢do de dados com um novo direito da personalidade (BIONI, 2020, p. 50).

Alias, a referida visdo mais ampla € inclusive praticada pelo STF que recentemente,
confirmou a existéncia de "um verdadeiro direito fundamental a protecdo de dados pessoais”,
como um "direito a autodeterminacdo informacional como um contraponto a qualquer contexto
concreto de coleta, processamento ou transmissdo de dados passivel de configurar situagdo de

perigo", conforme voto do ministro Gilmar Mendes no julgamento ADI 6.387/DF. Desta forma,
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a protecdo dos dados pessoais adequa-se a uma categoria autdbnoma dos direitos da

personalidade.

2.1) OS DESAFIOS DA TUTELA DO DIREITO A PROTECAO DE DADOS:

Na mesma proporcdo em que se observa tentativa de proporcionar, através da tutela,
maior poder de controle do individuo sobre suas informacdes, ha uma exposicdo em massa
através de ataques hackers ou outras modalidades de incidentes de seguranga, tornando

extremamente ardua a tarefa da legislacdo em proteger, através da lei, os cidad&os.

A causa de tal dificuldade esta principalmente atrelada a falta de protagonismo da
privacidade em prol do mercado e da livre concorréncia. Para a manutencédo de tal modelo, é
necessaria coleta, tratamento, venda e distribuicdo de dados em uma velocidade avassaladora
para prospeccao de clientes, direcionamento de publicidade e propaganda, desenvolvimento da

persona, entre outras técnicas com fins comerciais.

Tal fato ocorre, muitas vezes sem o consentimento do individuo que, segundo a LGPD, é
fundamental para o tratamento de dados ser valido. Alids, alguns dados pessoais sequer
deveriam ser utilizados para fins negociais, como é o caso dos dados pessoais sensiveis, mas
ndo é o que ocorre na pratica. Estes dados sao classificados como qualquer dado pessoal sobre
origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacéo de carater religioso, filosofico ou politico, dado referente a satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural. As bases legais que
autorizam o tratamento dos dados sensiveis encontram-se no artigo 11 da LGPD. A principal
diferenca entre o tratamento de dados pessoais e dados pessoais sensiveis € que nesse ultimo,
como regra, a base legal aplicada é o consentimento, de forma especifica e destacada, para

finalidades especificas.

Com essa algoritimizacdo dos dados pessoais, a producdo e o proprio marketing das
empresas passa a ser bastante especializado, buscando atingir o consumidor a nivel mais
profundo possivel. Para tal, a maneira como se faz a coleta dos dados torna-se imprescindivel

para um estratégia realmente lucrativo para o agente tratador.
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Um dos meios de coleta mais utilizados atualmente é através de cookies, instrumento ja
bastante visto por qualquer usuario de internet atualmente, mas pouco compreendido. Os
cookies sdo nada mais que pequenos arquivos compostos por cadeias de numeros, que, ao
serem instalados em um computador, permitem a sua identificagcdo, sendo t&o preciso que, ao
retornar ao site onde aceitou 0s cookies inicialmente, o individuo é reconhcido
automaticamente, sendo desnecessario que insira suas informagdes novamente, inclusive
informacdes extremamente sensiveis como login e senha do usuario. Porém, cabe lembrar que
a atuacdo dos cookies ndo se limita ao site em que houve o registro inicial. Para muito além de
meramente salvar as informacdes iniciais do usuario, eles também funcionam de modo a
expandir a coleta para outros sites que o individuo venha a visitar no futuro, a fim de que o
servidor reconheca o usuario por diversos sites em que navega da internet, possibilitando, por
exemplo, que comecem a aparecer na tela do usuario uma gama de andncios personalizados.
Normalmente as pessoas se perguntam como aquela propaganda apareceu e a resposta esta no
rastreio do conteldo navegado pela pessoa na internet. Assim, fortalece-se o profiling, ou seja,
atécnica de formacao de perfis dos usuérios a partir de seus dados de navegacao, gostos, habitos
e preferéncias pessoais. Ainda que haja grande utilidade dos cookies para o proprio
funcionamento da internet, a sua onipresenca causa certa preocupacdo no ambito de protecao
da privacidade, especialmente ao se tratar de third-party cookies — cookies inseridos por
terceiros, que ndo o site visitado pelo individuo — e cookies adaptados, como os Flash cookies,
que sdo mais eficazes no rastreamento dos usuarios e muito mais dificeis de serem
removidos que os cookies tradicionais. O rastreamento se torna ininterrupto, colocando o
usuario em consideravel posicdo de vulnerabilidade, uma vez que o profiling permite a
identificacdo de dados sensiveis. Para além disso, a comercializacdo dos perfis de usuarios
implica a transformacéo do ser humano em mera mercadoria, reduzindo sua autonomia. Com
isso, entende-se que a questdo ndo trata apenas de invasdo da privacidade, mas também uma
dréstica reducéo da esfera da liberdade individual, visto que o rastreamento e a vigilancia sao
aprimorados de acordo com o comportamento online do individuo, mas conforme “uma légica

que esta fundamentalmente fora de seu controle.
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3) AERA DO BIG DATA E OS DADOS PESSOAIS COMO MERCADORIAS

E notdrio nos ultimos anos que o mercado de e-commerce assume maior protagonismo
no setor de varejo mundo afora, bem como no Brasil. Tal fato demonstra a migragdo do
consumo para o meio digital, sendo também uma migracdo em massa dos dados de clientes e
possiveis clientes para 0 meio digital. Ora, se antes as grandes redes de loja obtinham
informacdes dos consumidores e as armazenavam em pequenos cadernos ou ja mais atualmente
em computadores de tecnologias mais robustas, hoje se tem a era do Big Data com o
armazenamento em nuvem e compartilhamento de informagfes em massa. Alids, através de
técnicas de machine learning € possivel, inclusive, desvendar informacdes do cliente que este
sequer apresentou em seu cadastro no endereco virtual da empresa. Torna-se evidente que esta
nova via expde muito mais e de forma mais rapida as preferéncias, afinal, € esta a ideia do e-

commerce no varejo.

As transformacgdes sociais moldam a evolucéo digital. De uma necessidade humana por
mais informacdes e novos meios de desvendar o proprio comportamento dos individuos, nasce
esta ferramenta apelidada de Big Data, que possibilita o cruzamento de dados de diferentes

ramos para mapear resultados precisos.

Para Mayer-Schonberger e Cukier (2013), o termo Big Data refere-se a percepcao e
compreensdo das relagdes entre informacdes que, até recentemente, tinhamos dificuldade para
entender. Com o alastramento da internet mundo afora, a quantidade de dados gerados também
aumentou. Em 2012 por exemplo, ja foram gerados em torno de 2,5 quintilndes de bytes de
dados e 90% destes dados foram produzidos nos dois Gltimos anos aanteriores, demonstrando
um crescimento exponencial. Com isso, estamos sujeitos a decisdes tomadas por sistemas
autdbnomos de inteligéncia artificial impulsionada por uma quantidade enorme de dados que

procuram facilitar a vida dos seres humanos.

O referido aumento ocasionou demanda por um gerenciamento mais efetivo desta
enxurrada de informacdes. Aliado a isso, a facilidade de se apresentar um produto através da
internet, gerou nas empresas o sentimento de necessidade de compreender mais profunda e
rapidamento o comportamento do ser humano. Assim, o Big Data surge no intuito de auxiliar

na formulacéo de perguntas e para processar os resultados da analise de forma eficaz.
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Diante disso, entende-se que o0 Big Data esta amplamente ligado a velocidade com que se
processa uma infinidade de dados em crescimento exponencial, permitindo que dela sejam

extraidas informacoes de extrema relevancia em uma velocidade nunca antes atingida.

E notdrio, portanto, que os tempos atuais demonstram um acumulo de capital centralizado
na informacéo, conhecido como Capitalismo de Vigilancia (ZUBOFF 2019). Tal fato, no que
tange o mercado do varejo torna-se muito evidente, ja que grandes empresas deste seguimento,
possuem robusta estrutura de comunicagéo, negociagéo e trade marketing baseada em Big Data.
Tal ferramenta possibilitou ndo s6 a manutencéo de dados de clientes em um banco virtual, mas
a sua combinacdo com outros dados que por sua vez passa a ser capaz de prever
comportamentos daquele cliente, como o proximo produto que o individuo X tem mais chances
de adquirir em um e-commerce imediatamente ap6s comprar o produto Y, sem expressamente

perguntar para o individuo se ele optaria por determinada escolha.

A ideia do Big Data é tdo genial quanto complexa. Para Zuboff, ndo se pode limitar a
meras previsdes, mas para atingir resultados realmente lucrativos, sera necessario que esses
prognosticos sejam ainda mais exatos e, para tal, imprescindivel minerar a maior quantidade de
dados possiveis. Este processo, para Zuboff, seria capaz ndo s6 de prever o comportamento

humano, mas também modifica-lo como meio de produzir receitas e controle de mercado.

3.1) AUTILIZACAO DE DADOS PESSOAIS COMO FERRAMENTA DE MERCADO
NO VAREJO:

Em um cenério mundial de globalizacdo e de crescimento exponencial na divulgacéo de
informacBes através da internet, as inovagdes tecnoldgicas assumem papel protagonista na
producdo de riquezas e acimulo de capital. Com isso, a informag&o torna-se o ponto focal da
organizacdo econdmico-social, redefinindo o comportamento humano e precificando-o. Sobre

o0 tema, Barreto Junior (2015), discorre:

O advento do Informacionalismo €, indubitavelmente, a principal
marca econdmica da sociedade em rede. Reorganiza a produc¢do de
riqueza no sistema econémico, no qual hd uma gradativa valoracdo da
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informacdo como mercadoria e fator de gera¢do de valor econdmico, 0
que torna a National Association of Securities Dealers Automated
Quotations (Nasdaq), bolsa de valores das empresas tecnoldgicas, tdo
estratégica, em termos de organizacdo econémica, quanto a tradicional
New York Stock Exchange, denominada bolsa de Wall Street. As
megacorporac@es informativas (Google, Facebook e Yahoo, entre outras)
acumulam vestigios de informacdes sobre os usuarios da Internet, tais
como seus padr6es de navegacdo, compras realizadas online,
preferéncias culturais, religiosas e ideoldgicas, websites de interesse,
verbetes e expressdes pesquisadas nos websites de busca, entre outras,
“impressoes digitais eletronicas” que servem para estabelecer uma
categorizacdo minuciosa de cada usuario na rede. [...] Circunscreve-se
no fato de que ha inimeros usos para esses perfis eletrénicos, tal como
direcionamento de publicidade on-line, oferta de mercadorias
relacionadas ao perfil do consumidor, além de montar cadastros de valor
incomensuravel sobre os cidaddos da sociedade em rede. (BARRETO
JUNIOR, 2015, p. 410).

Diante de tal andlise, percebe-se que a informacéo, ndo s6 é mercadoria, como tem
capacidade de, através de uma anélise com auxilio do Big Data, ser a locomotiva que guia 0s

individuos a consumirem a mercadoria desejada por determinada empresa.

Nesse sentido, BIONI (2020, p. 11) afirma ndo bastar a consideracdo da informagao para
que esta seja produtiva para determinada estratégia empresarial: € preciso converté-la em
conhecimento aplicado acerca do comportamento humano, mais precisamente sobre habitos de
consumo das pessoas. Assim, a nova ordem econdmica utiliza dessas informacGes, que sdo
dados sobre experiéncias humanas, como matéria prima para fins comerciais, segmentando
campanhas para perfis especificos de consumidores e criando produtos cada vez mais

personificados, que acabam guiando as escolhas dos usuérios (BIONI, 2020).

Para a conversdo destas informagGes em conhecimento, as empresas utilizam cada vez
mais a ferramenta do Big Data, tendo em vista as caracteristicas deste modelo citadas no

capitulo anterior.

N&o se pretende, por parte dos lideres de empresas, compreender o0 porqué de um
determinado comportamento ou nova tendéncia. O que se quer atingir, na verdade, é a
capacidade de encontrar relacdo entre determinados dados e até prever o que se pode ocorrer

no futuro.

Uma vez atingido tal objetivo, o ser humano torna-se cada vez mais dependente das novas

tecnologias. Em um gestéo, seja ela em empresas privadas ou no ambiente da administragdo
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publica, j& se comeca a enxergar os beneficios de mapear e tragar objetivos através da
inteligéncia artifical. Durante a pandemia da COVID-19, por exemplo, ficou claro o quanto a
utilizagdo de informagdes, bem como o cruzmento de dados, ajudou prefeitos de diversas

cidades a entenderem a hora certa de flexibilizar ou ndo as medidas sanitarias.

A utilizacdo do mesmo raciocinio ocorre no meio privado. Ora, se as empresas controlam
todos os dados de seus clientes e entendem que uma determinada categoria de produtos esta
vendendo menos que o0 esperado para determinado publico em determinada época, esta
companhia pode fazer campanhas promocionais direcionadas a parcela de clientes com a qual

ela ndo esta satisfeita com o consumo.

Nesse sentido, compreende-se que, de fato, o Big Data contribui para melhorar, do ponto
de vista empresarial, a utilizag&o dos dados dos clientes como ferramenta de mercado. Ora, ndo
sO capital em caixa, mais informac6es de usuarios, passam também a ser considerados ativos
financeiros para uma determinada marca. Afinal, quanto maior a captacdo de dados relevantes
e cruzmento entre eles, maior seré a capacidade que determinada empresa terd em influenciar
0 consumo dos seus clientes. Ou seja, ndo se trata mais somente de ter em catalogo os produtos
que os clientes desejam, pois isso uma gama de empresas terd, mas para estar a frente do
mercado, torna-se imprescindivel proporcionar ao usuario uma experiéncia personalizada

Unica, capaz de conduzi-lo ao consumo daquilo que a companhia realmente deseja vender.

Para isso, a corrida pelos cadastros em bancos de dados € infinita. Afinal, para realmente
atingir o objetivo destacado no paragrafo anterior, € preciso alimentar constantemente os estes
repositdrios, com o maior numero de informag6es possiveis. O que se vive hoje, em verdade, é
a observacdo permanente do comportamento dos individuos, cujas informacdes e dados

pessoais sdo matériaprima a ser explorada para geracéo de riqueza (BIONI, 2020, p.6).

E essa guerra por cada detalhe da vida do individuo, seja sobre um habito noturno ou
preferéncias de destino nas férias, que deixa o consumidor cada vez mais vulneravel, em uma
sociedade na qual a velocidade da informacdo é tdo rapida, que o proprio titular de dados néo é
mais capaz de recordar a quantidade de plataformas as quais forneceu o consentimento para

tratarem seus dados, muito menos qual nivel de informagéo foi fornecida para cada plataforma.
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A verdade é que, ao fazer o download de um aplicativo em seu celular e consentir com a
politica de tratamento de dados, o consumidor ndo possui a real nogdo sobre as consequéncias
daquilo que se pode extrair com das informacdes geradas; ele apenas consente, em troca de

liberar seu acesso a alguma plataforma inovadora. Nessa mesma linha Frazdo afirma:

[...] o mercado de dados em geral cresce a partir da difuséo de
visdes como a de que o modelo de negécios é justo, jA que 0S USUArios
receberiam contrapartidas adequadas pelos seus dados, ou mesmo
necessario, dado que haveria um verdadeiro trade-off entre inovagdo e
privacidade, de maneira que a violagdo desta Ultima seria 0 preco a pagar
ou o mal necessario para o progresso tecnolégico e 0s novos servigos
que dai decorrem. Até a forma como a questdo ¢é apresentada ja reflete a
perspectiva utilitarista que permeia a analise, pois se parte da premissa
de que, em nome da inovacdo, é justificavel o sacrificio de direitos
fundamentais elementares. (FRAZAO, 2019, p. 31).

Diante de tal vis&o, torna-se pertinente iniciar um debate acerca da legitimidade da adesdo
a tais politicas. Ora, é certo que o ordenamento juridico aponta para o consumidor como o lado
mais fragil da relacdo e, por isso, preocupa-se com a efetivacao de leis que tragam equilibrio

para esta balanca.

Porém, no modelo de consentimento as politicas de aplicativos, tem-se modelo igual a
um contrato de adesdo, no qual o usuério ndo tem oportunidade de debater quais tipos de dados
ele concorda em fornecer a plataforma, se é que concorda com algum item da politica. Para ir
mais além, na pratica, a maioria dos usudrios se quer abre para ler qualquer frase, mas fica
apenas limitado a ansiedade de utilizar o aplicativo de imediato, levando-o a consentir sem ler

0s risco que este modelo de contrato possui para si.

Em raz&o deste fato, fica evidente que tal mecanismo na verdade sé reforca a assimetria
do mercado digital de informac6es. O suposto direito a privacidade do individuo esta bastante

longe das violagdes que este sofre ao clicar em um botado de “aceito” em determinado aplicativo.

Essa desvantagem do consumidor torna-se ainda mais defasada, segundo Bioni, em
decorréncia das limitagdes cognitivas do ser humano, que o impedem de calibrar efetivamente
as “gratificacdes e as perdas mediatas e imediatas necessarias para racionalizar um processo de

tomada de decisdo genuino a respeito do fluxo de seus dados pessoais” (BIONI, 2020, pag 138).
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Diante disso, o consumidor ndo possui qualquer chance de controlar efetivamente o
destino de seus dados ou o tratamento que lhes serd dado, podendo sofrer danos irreparaveis
com determinados tipos de conduta das empresas, que sequer podem ser previstos, colocando
o individuo em vulnerabilidade: hd uma sobreposicdo de fraquezas que sao caracteristicos de
uma nova vulnerabilidade (BIONI, 2020, p.38).

O presente trabalho ndo pretende fazer juizo de valor sobre o cenério, muito menos
apontar existéncia ou nao de ética nos diversos tipos de tratamento de dados feitos pelos
diversos tipos de empresas. Apenas faz-se necessario acender um alerta nas empresas, afinal,
da mesma forma que os dados servem como ativos financeiros para as empresas, 0 Seu mau
tratamento, armazenamento ou destinagdo, pode ocasionar perdas serissimas para as mesmas
companhias. Além disso, dada a presséo existente apos o advento da Lei Geral de Protecéo de
Dados, nédo seguir as recomendagOes desta implica em ndo ser bem visto dentro do mercado

como uma empresa confiavel para se relacionar.

Diante do mercado do varejo, é evidente que 0 consumo € continuo, ou seja, 0s clientes
em sua maioria compram mais de uma vez nas diversas plataformas existentes, muitos inclusive
irdo comprar mercadorias em determinadas plataformas de e-commerce do varejo por muitos
anos. Tal fato demonstra ainda mais a importancia da aplicacdo correta da LGPD em suas
plataformas, pois além da imagem passada para o restante do mercado acerca da confiabilidade
da plataforma, uma plataforma que usa as ferramentas de Big Data corretamente e traca boas
estratégias de tratamento de dados dentro da lei, tende a conseguir prever e, como ja visto,

modificar o compartamento do seu consumidor, perpetuando-o em sua cadeia de compradores.

Inclusive, esse poder dos grandes players do mercado do varejo torna-se ainda mais
perigoso, dado que, devido ao consumo continuo, se esta diante de um mercado ainda mais
capaz de conduzir o consumidor a mudar seus habitos para outros que mais interessam a
empresa. Ora, as empresas oferecem novos produtos para 0 consumidor ap6s uma compra e

assim ocorre por anos. Com isso, 0 mercado comeca a controlar o cidaddo.

Essa busca pelo consumidor tornou-se um jogo da sociedade moderna. E é buscando
melhor igualar as regras que surge a Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018),

buscando uma regulacéo especifica sobre o tema, capaz de oferecer ao consumidor (lado mais
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fragil da relacdo juridica) algum poder de barganha capaz de reparar suas assimetrias frente as
empresas. A legislacao criou a expectativa de ser a inica capaz de exercer o “importante papel
de reforcar a autonomia dos titulares dos dados e 0 necessario e devido controle que estes
precisam exercer sobre o0s seus dados” (FRAZAO, 2019, p. 31).

3.2) O COMPLIANCE COMO MECANISMO DE MAIOR CONFIABILIDADE DAS
ORGANIZACOES:

Dada a problematica relatada no inicio deste capitulo e a profundidade dos riscos para as
empresas quanto ao tratamento incorreto de dados pessoais, torna-se fundamental que as

companhias destinem maior atencao para as questdes que tangem a LGPD.

Nesse sentido, cabe um aprofundamento de toda a empresa através de treinamentos, em
torno do que é a cultura do compliance e como aprimoréa-la. Basicamente este termo significa

estar dentro de determinados padrées éticos, podendo assim ser definido:

O compliance, dentro do cendrio corporativo e institucional, pode
ser compreendido como um conjunto de disciplinas ou procedimentos
que tenham por escopo fazer cumprir (to comply) as normas legais e
regulamentares, bem como as politicas e diretrizes institucionais, além
de detectar, evitar e tratar qualquer desvio ou inconformidade que possa
ocorrer dentro da organizacéo. 1

SILVA, Daniel C.; COVAC, José R. Manual de Compliance. Séo
Paulo: Editora de Cultura. 2015. p. 12.

Ora, se os dados séo um ativo para as organizacgdes, € valido todo esfor¢o para, dentro da
lei, minimizar os riscos do tratamento. Tal medida deve ser capaz de atingir todas as camadas

da organizacéo e todos os setores.

Embora o instituto tenha sua origem atrelada ao mercado financeiro, o compliance é
amplamente utilizado pelas organizacdes privadas e governamentais, com uma incidéncia

maior entre aquelas que estdo sujeitas a forte regulamentacéo e controle pelo setor publico.

E no compliance das empresas que se encontra figura capaz de instrumentalizar

procedimentos internos de controle, bem como realizar o monitoramento de operacdes,
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regulando condutas e as vinculando as multas e outras penalidades em caso de descumprimento

das regras.

4) RESPONSABILIDADE CIVIL NO TRATAMENTO DE DADOS:

Primeiramente, cabe definir que a Responsabilidade Civil & um instituto do Direito das
Obrigacdes, visando garantir que havera reparacdo de danos que prejudiqguem determinados
direitos de outros relacionados a uma determinada a¢do ou omissdo por parte do autor. A
violacao, portanto, é ato ilicito que gera a obrigacao de reparar e cria um vinculo juridico que
outorga a uma parte o direito de exigir da outra que cumpra determinada prestacdo
(GONCALVES, 2016, p. 45). Em outra passagem mais complexa, (GONCALVES 2011, p. 24)
explica: “A responsabilidade civil tem, pois, como um de seus pressupostos, a violagdo do dever
juridico e o dano. Ha um dever juridico originario, cuja violacdo gera um dever juridico

sucessivo ou secundario, que € o de indenizar o prejuizo.

Um importante exemplo do instituto da Responsabilidade Civil encontra-se no artigo 932
do Caodigo Civil:

Art. 932. Sédo responsaveis pela reparacdo civil:

I- os pais, pelos filhos menores que estiverem sob sua autoridade

e em sua companhia;
I1- o tutor e o curador, pelos pupilos e curatrelados, que se acharem nas
mesmas condigdes;

I11- o empregador ou comitente, por seus empregados, servigais e
prepostos, no exercicio do trabalho, que lhes competir, ou em razéo dele;

IV- os donos de hotéis, hospedarias, casas ou estabelecimentos
onde se albergue por dinheiro, mesmo para fins de educacéo, pelos seus
héspedes, moradores e educandos”.

Ainda, importante também a observacédo do artigo 936 do mesmo cdédigo:

Art. 936. O dono, ou detentor, do animal ressarcird o dano por
este causado, se ndo provar culpa da vitima ou forgca maior.

Diante dos exemplos, importante destacar que a responsabilidade se confunde bastante

com uma obrigagdo, e de fato ambas possuem profunda relagdo. Porém, é importa lembrar que
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a obrigacdo € o proprio dever juridico originario, moldando o comportamento dos cidaddos
conforme o ordenamento juridico brasileiro. Por outro lado, a responsabilidade é classificada
como um dever juridico sucessivo, decorrente de uma violagdo do mesmo ordenamento

juridico.

Historicamente, os primeiros registros de responsabilidade civil, que vem do Direito
Romano, tém viés de vinganc¢a, como a lei de talido, na qual o principio do “olho por olho,
dente por dente” é expresso. Posteriormente, tal pena transformou-se em responsabilidade do

poder do Estado.

Com o avanco da histéria, na Franca napolednica, nasce a culpa como pressuposto da
responsabilidade civil — a culpa que hoje entendemos como fator que enseja modalidade
subjetiva. Esse instituto da culpa foi fundamental para o desenvolvimento do ordenamento

juridico brasileiro.

Faz-se importante ressaltar que o conceito da Responsabilidade Civil perante a LGPD
aparece na Se¢ao III, do Capitulo VI, intitulada “Da Responsabilidade e do Ressarcimento de

Danos”, ¢ formada pelos artigos 42 a 45 da LGPD.

Para analise da responsabilidade, é preciso se ater a alguns pressupostos, necessarios que
que o ato juridico possa ter inicio, sendo necessaria a analise de trés requisitos para verificar a
responsabilizacdo: conduta ilicita imputada ao agente, o nexo de causalidade desta e por Gltimo

analisar a extensdo do dano sofrido. Passemos a uma analise breve dos requisitos:

Primeiramente, quanto a observacdo da conduta ilicita, é necessario observar o Codigo

Civil brasileiro:

Aquele que por acdo ou omissao voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral ou no caso do titular de um direito que, ao exercé-
lo, excede manifestamente os limites de seu fim econdmico, social, em
ofensa & boa-fé e aos bons costumes, comete ato ilicito (BRASIL, 2002,

n.p.).

Percebe-se que o ordenamento juridico estabeleceu que aquele, ainda que

involuntariamente, tenha uma conduta e decorrente desta, venha causar danos na esfera de
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direitos de outrem, comete ato ilicito e assim fica obrigado a reparar tais 21 prejuizos. Isto é, 0
agente de tratamento que causar danos no exercicio da atividade de tratamento de dados, terad
que indeniza-los a quem sofreu (GONCALVES, 2020, p. 63).

O segundo elemento trata-se do nexo causal, sendo este a relacdo ou aquilo que conecta
a conduta de determinado agente e o dano por ele causado, sendo também indispensavel para
imputar a responsabilidade civil a um agente. Ora, se um agente que realiza tratamento de dados
acaba por praticar uma conduta, mas o resultado que atinge 0 mesmo titular dos dados tratados
é totalmente adverso e sem relacdo com a conduta do agente, este obviamente ndo pode ser

responsabilizado, tendo em vista néo ter sido ele quem deu causa ao dano ocorrido ao titular.

Por fim, o terceiro elemento analisado é o dano, sendo este 0 prejuizo efetivamente
causado ao titular dos dados. A sua inexisténcia afasta tanto a responsabilidade objetiva quanto
a subjetiva, tendo em vista que determinada falha de um agente ndo chegou a gerar prejuizos
para o titular dos dados. Nos dizeres de Venosa (2013, p. 38) tem-se verséo esclarecedora sobre

dano:

Dano consiste no prejuizo sofrido pelo agente. Pode ser individual
ou coletivo, moral ou material, ou melhor, econdmico e ndo econémico.
A noc¢do de dano sempre foi objeto de muita controvérsia. Na nogdo de
dano estd sempre presente a nocdo de prejuizo. Nem sempre a
transgressdo de uma norma ocasiona dano. Somente havera possibilidade
de indenizacdo, como regra, se o ato ilicito ocasionar dano. Cuida-se,
portanto, do dano injusto, aplicacdo do principio pelo qual a ninguém ¢
dado prejudicar outrem (neminem laedere) (BAPTISTA, 2003, p. 47).

Diante de tal defnicdo, pode-se concluir que o entendimento de qual foi o real prejuizo
causado ao titular é que ira definir a proporcionalidade da indenizacdo cabivel ao agente. Dadas

as explanac0es iniciais acima, parte-se para analise mais profunda da matéria.

N&o obstante a Lei Geral de Protecdo de Dados tenha estabelecido um conjunto de
principios e regras que procuram criar um ambiente de responsabilidade proativa, de cunho
preventivo, o risco potencial de ocorréncia de lesdo na coleta e tratamento de dados pessoais,
especialmente ante os riscos inerentes & uma sociedade de classificacdo (FRAZAO, 2019, p.
35), demanda a existéncia de um sistema de responsabilidade civil capaz de propiciar a efetiva

tutela da vitima e a reparacdo integral do dano.
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A LGPD dedicou um capitulo inteiro para a abordagem da Responsabilidade Civil dos
agentes causadores de danos no que tange o tratamento de dados pessoais. Tal matéria esta
disposta entre os artigos 42 e 45 da lei 13.709/2018.

No artigo 42, tem-se uma abordagem mais generalista, na qual a preocupagdo é uma
clausula geral de responsabilidade, ou seja, imputa-se ao agente causador do dano a obrigacao
de indenizar caso descumpra a legislacdo de protecédo de dados, causando dano patrimonial ou

extrapatrimonial aos titulares dos dados pessoais violados. Vejamos o inteiro teor do artigo:

Art. 42. O controlador ou o operador que, em razdo do exercicio
de atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecdo de dados pessoais, é obrigado a repara-lo.

Ainda sobre o texto legal, observa-se, da leitura do 82° do artigo supracitado, que o
legislador também possui uma preocucdo com a assimetria na relacdo entre consumidor X
grandes empresas ou titular x agente tratador de dados, pois 0 82° possibilita ao magistrado que
proceda a inversdo do 6nus da prova dentro do processo. Tal fato é prova da hipossuficiéncia
do titular de dados pessoais, oriunda da dificuldade que este teria em eventual producéo de
provas em um processo, afinal ndo é este quem tem acesso a todo o aparato onde seus dados

foram armazenados e tratados.

Avangando um pouco mais na matéria, da leitura do artigo 43 observa-se as hipoteses de
exclusdo da responsabilidade, sendo tal fato possivel quando o agente provar que i) ndo
realizaram o tratamento dos dados pessoais, ii) se o0 realizaram, ndo violaram as normas de
protecdo de dados pessoais ou iii) que o dano foi causado por terceiro ou pelo proprio titular
(art. 43, T a lll):

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados
quando provarem: | - que néo realizaram o tratamento de dados pessoais

que lhes é atribuido; Il - que, embora tenham realizado o tratamento de
dados pessoais que lhes é atribuido, ndo houve violagdo a legislagdo de
protecdo de dados; ou Ill - que o dano é decorrente de culpa exclusiva

do titular dos dados ou de terceiro.
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Observa-se portanto que hd um rol taxativo, extremamente restrito, capaz de afastar a
responsabilidade civil, ndo havendo razoabilidade para ampliar o rol, sob pena de novamente

pender a balanca da relacdo juridica contra o lado mais fragil da relagéo.

Dada a hip6tese acima, em seguida o legislador preocupa-se em esclarecer sobre o
tratamento irregular de dados. A chegada da LGPD e o volume de debates sobre o tema, induz
0 cidaddo comum a percepcdo de que o tratamento de dados € algo ruim. O artigo 44 da LGPD
prova exatamente o contrario, apontando que, na verdade, existem algumas falhas comuns no
tratamento que levam a irregularidades. O dispositivo demonstra que sera o tratamento irregular
quando contrariar a lei ou, ainda qu ndo o faca, ensejard a responsabilidade civil caso o
tratamento feito ndo fornecer a seguranca legitimamente esperada pelo titular dos dados (art.
44, 1 a lll):

Art. 44. O tratamento de dados pessoais serad irregular quando
deixar de observar a legislacdo ou quando ndo fornecer a seguranca que
o titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais: | - o modo pelo qual é realizado; Il - o resultado e os
riscos que razoavelmente dele se esperam; Il - as técnicas de tratamento
de dados pessoais disponiveis a época em que foi realizado.

Por fim, no artigo 45, Gltimo da Secdo, a lei enfatiza que as hipoteses de violacdo
continuam sujeitas a regra de responsabilidade prevista no Cédigo de Defesa do Consumidor
(Lei 8.078/90).

Diante dos dispositivos apresentados, entende-se haver no legislador, no magistrados,
estudiosos e na sociedade como um todo, esfor¢cos no sentido de buscar a melhor solucéo
interpretativa para a via de responsabilidade civil a ser utilizada perante a LGPD. Sobre tal

desafio, o professor Gustavo Tepedino explica:

Tais linhas tedricas compartilham o esfor¢co de definicdo das
solugdes mais adequadas aos novos problemas. Identificam-se, nesse
sentido, variadas formulagdes que enunciam principios éticos proprios
para a regulacdo dos robds e demais sistemas autdbnomos. As célebres
Leis de Asimov servem como boa representacdo do quanto exposto: o
temor (ou encanto) das novidades tecnoldgicas parece instigar a
formulagdo de novas regras e novas solugcbes. Empreende-se, assim,
grande esforco para a concepcdo de respostas que se possam reputar
adequadas aos novos desafios suscitados pela inteligéncia artificial.
(TEPEDINO; SILVA, 2019, p. 70).
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E essa tentativa de formular novas regras e solucdes que acabam por quebrar a unidade

do sistema juridico, dificultando a orientacdo sobre uma linha Gnica de tratamento do tema.

A rigor, a enunciagdo de novo ramo do direito voltado
especificamente para as questdes da robdtica e da inteligéncia artificial
traz consigo o grave risco de tratamento assistematico da matéria. Os
fundamentos para a tutela das vitimas de danos injustos ndo devem ser
buscados em novos e esparsos diplomas normativos, mas sim — e sempre
— no ordenamento juridico em sua unidade e complexidade. A disciplina
ordindria da responsabilidade civil — tanto em relagfes paritarias quanto
em relagfes de consumo —, embasada na tabua axioldgica constitucional,
serve de fundamento suficiente para o equacionamento dos problemas
referentes aos danos causados por sistemas autbnomos. Advirta-se, por
oportuno: o tratamento sisteméatico ora propugnado deve levar em
consideracdo o ordenamento juridico em sua unidade e complexidade,
sem se cair na armadilha da enunciacdo de um (mais um chamado micro)
sistema proprio de valores da lex robotica. (TEPEDINO; SILVA, 2019,
p. 70-71).

E fato que a mesma tentativa supracitada revelou uma dupla interpretacio sobre os artigos
42 a 45 da LGPD.

4.1) RESPONSABILIDADE SUBJETIVA

Parte da doutrina entende que a modalidade de responsabilidade civil mais adequada para
casos envolvendo o tratamento de dados pessoais, seria a subjetiva. Ha ainda aqueles que
acreditam na relagdo com o risco, gerando responsabilidade objetiva. Tal fato é decorrente da
imprecisdo normativa quanto ao sistema de responsabilidade civil adotado pela lei protetiva. O
embate doutrinario € travado entre posicdes que afirmam ter a lei estabelecido um sistema
baseado na responsabilidade objetiva ou subjetiva, sendo respeitaveis 0s posicionamentos em
ambos os sentidos. (TASSO, 2020, p. 104). E verdade, portanto, que a LGPD n&o trouxe clareza

na modalidade cabivel, cabendo aos estudiosos encontrarem melhor solucdo para o caso.

E evidente que o modelo subjetiva encontra amparo na doutrina, como observado a

sequir:

Os trabalhos preparatérios da LGPD deixam claro que sua politica
legislativa refutou

deliberadamente um regime de reponsabilidade civil objetiva. H&
outros elementos
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normativos que, direta ou indiretamente, convergem para que haja
um juizo de valor em torno da culpa do lesante. Algo que ndo esta apenas
cristalizado no rol de excludentes de responsabilidade, mas, também, na
principiologia e em outras partes importantes e integrantes do texto da
LGPD. E uma racionalidade inescapavel e que esta por tras da l6gica do
regime de responsabilidade civil em questdo. (BIONI E DIAS, 2020, p.
9)

Aprofundando a temética, importante analisar os comentérios de Gustavo Tepedino,

Aline de Miranda Terra e Gisela Sampaio da Cruz Guedes:

"A logica da responsabilidade objetiva é outra: ndo cabe discutir
cumprimento de deveres, porque a responsabilidade objetiva ndo decorre
do descumprimento de qualquer dever juridico”. Quando se discute
cumprimento de deveres, o que no fundo estd sendo analisado é se o
agente atuou ou ndo com culpa. Assim, apesar de a LGPD ndo ser
explicita em relagdo & natureza da responsabilidade dos agentes de
tratamento de dados, como é o Cb6digo de Defesa do Consumidor ao
adotar a responsabilidade objetiva, a interpretacdo sisteméatica da LGPD
leva a conclusédo de que o regime adotado por este diploma foi mesmo o
da responsabilidade subjetiva.
Nao obstante as semelhangcas com o Coédigo de Defesa do Consumidor, é
essencial destacar que, enquanto o Codigo de Defesa do Consumidor tem
pelo menos dois artigos expressamente indicando a natureza objetiva da
responsabilidade (arts. 12 e 14 - ambos se valem da expressdo
“independentemente de culpa”, que deixa clara a opcdo do legislador
pela responsabilidade objetiva), ndo ha qualquer norma andloga na
LGPD. O art. 42 da LGPD néo faz referéncia expressa a culpa como
elemento da responsabilidade civil, mas também ndo faz qualquer alusédo
ao risco como fundamento da responsabilidade objetiva".

Neste diapasdo, € coerente retirar das andlises dos defensores da responsabilidade
subjetiva que a centralizacdo da problemaética na figura do cumprimento de deveres, para 0s

defensores, tende a apontar a LGPD para o modelo de responsabilidade subjetiva.

Da mesma forma, quando a LGPD dispde sobre a
responsabilidade civil pela violacdo a seguranca dos dados, hd
ressalva de que tal responsabilizacdo somente é deflagrada se néo
foram adotadas as “medidas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagcBes acidentais ou ilicitas de
destrui¢do, perda, alteracdo, comunicac¢do”. Trata-se de elementos
que afastam a aplicacdo do sistema deresponsabilidade civil objetiva.
(BIONI E DIAS, 2020, p. 9)

Nesse sentido, o artigo 927 do Codigo Civil estabelece que a obrigacdo da reparacdo dos
danos causados a outrem se da devido a afericdo de ato ilicito, conforme o disposto nos artigos
186 e 187 do mesmo cddigo. Ainda, para os defensores, segundo o disposto no paragrafo Unico

do artigo 927, a responsabilidade objetiva é utilizada para casos especificos e, por isso,
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excepcional, por exemplo, por ocasido de atividade representante de risco inerente ou ainda por
expressa determinacéo legal. Com isso, conclui-se que, a justificativa da responsabilidade civil
subjetiva encontra-se em um entendimento de que a atividade como um todo ndo possuiria risco
inerente. Porém, tal visdo é no minimo contraditoria, afinal o conceito de dados pessoais, como
ja visto, é extremamente abrangente. Ou seja, tratar uma gama enorme de dados de uma pessoa
impde a riscos intrinsecos, que integram sim o “risco inerente” previsto na paragrafo tinico do
artigo 927 do Cddigo Civil e, portanto, devem ser mitigados por parte das autoridades e até pela

prevencdo por parte dos agente tratadores.

A andlise, para os defensores da modalidade subjetiva, tem fundamento pois, para eles, a
LGPD néo possui qualquer determinagéo expressa sobre responsabilidade civil independente
de culpa. Para além, a lei demonstra que a conduta do agente tratador deve ser em violacdo da
LGPD, ou seja, diante da inobservancia do cumprimento dos deveres trazidos pelo diploma,
colocando a culpa em sentido amplo como fundamento da responsabilizacdo. Com isso, a
reprovabilidade da conduta do agente de tratamento se vincula a violacdo do dever de observar
os preceitos da LGPD. Porém, tal argumento ndo poderia ser a base para a definicdo da
modalide de responsabilizacdo, tendo em vista que, em um diploma legal inspirado em outra
legislacdo, é natural que algumas questdes ndo estejam expressamente vinculadas. E nesse
sentido que se faz imprescindivel analisar o ordenamento juridico como um todo e entender o
as diferentes previsdes legais, bem como em que dire¢do caminha o avanco histérico da

responsabilidade civil.

Diante de tal andlise, surge também o questionamento sobre se realmente ha o risco
inerente a atividade de tratamento de dados, tendo em vista a grande variedade das atividades
de tratamento de dados pessoais. Ha claramente atividades que pressupdem um risco menor,
principalmente no que diz respeito a informacOes de baixa relevancia em pequenos
estabelecimentos. Tal fato, para os defensores do modelo de responsabilidade subjetiva,
demonstra que ndo é coerente 0 argumento de “risco inerente” se for referido a atividade do
tratamento de dados como um todo. Porém, téo visdo parece ser muito pro-mercado, ignorando
que ha sim um risco inerente a toda e qualquer atividade de tratamento de dados, por menor que
seja, além de ndo olhar para o fato de que é o titular dos dados o lado mais fragil da relacéo,

mas ndo o agente de tratamento.
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Um outro questionamento por parte dos defensores da responsabilidade subjetiva
encontra-se no fato de que a LGPD traz alguns principios necessarios ao tratamento de dados,
como é o caso do principio da transparéncia. Este, para os defensores do modelo, traz o
entendimento de que ha um claro incentivo a prevencao. Com isso, torna-se imprescindivel que
a analise da responsabilidade ndo seja meramente objetiva, levando-se em conta fatores
subjetivos como o risco do caso concreto e as politicas prévias adotadas pelo agente tratador.
De todo modo, para os defensores do modelo subjetivo, considerando o foco da lei na conduta
dos agentes — tanto que a responsabilidade e a transparéncia s@o principios para o tratamento
de dados pessoais — 0 entendimento por um modelo de responsabilizacdo objetiva torna-se

contraditdrio diante da propria lei que impulsiona os agente as referidas praticas preventivas.

Porém, no presente estudo entende-se que a interpretacdo do paragrafo anterior é errénea.
E fato que a LGPD preocupou-se com um incentivo a prevencao, porém tal fato n&o ocorre para
servir de “prémio” ao mercado. Na verdade, este incentivo ocorre devido a possiveis graves
consequéncias para os titulares de dados oriundas de um risco inerente ao negécio. E tdo grande
essa preocupacdao com o risco inerente, que a palavra “risco” aparece em diversos trechos da

lei. Como classico exemplo temos o disposto no artigo 44, inciso 1I:

Art. 44. O tratamento de dados pessoais sera irregular quando
deixar de observar a legislacdo ou quando ndo fornecer a seguranca que
o titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais:

Il - o resultado e os riscos que razoavelmente dele se esperam;

Este ndo € o unico exemplo, tendo a lei ofertado a palavra “risco” no inciso X VII do artigo
15; no paragrafo Unico do artigo 38; no artigo 48; no artigo 50; entre muitos outros. Tal fato
demonstra que esse incentivo a prevensdo é na verdade para mitigar o risco inerente que

claramente existe no negdcio de tratamento de dados.

Por altimo, os defensores da modalidade subjetiva entendem que a responsabilizagdo
objetiva dos agentes tratadores seria 0 mesmo que culpa-los pelos danos aos titulares, sem que
aqueles tenham praticado qualquer tipo de conduta efetivamente contréria a legislacdo. Ou seja,
alguns autores possuem o entendimento de que 0s agentes poderiam ser responsabilizados por

ocorréncias de dano aos titulares que ndo decorressem de qualquer previsdo legal ou regulatoria
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sobre o0s pardmetros necessarios ao tratamento de dados. Nesse cenario, ficaria a ddvida: se a
conduta do agente ndo importa para a aplicacao da responsabilidade, qual a razéo para a adocao
de boas praticas ou o investimento em medidas de adequacao custosas? Portanto, a visdo dos
defensores da responsabilizacao subjetiva aponta para a analise da existéncia de culpa no caso
concreto, como se a prépria atividade de tratamento de dados ndo possuisse risco inerente ao
negocio. Porém, é um fato que tal pensamento denota uma abordagem pré-mercado, que peca
ao ndo enxergar o titular dos dados como o lado mais fragil da relacdo juridica. Ora, “ao0 mesmo
passo que os provedores desenvolvem ferramentas e aplicaces cada vez mais sofisticadas para
a captacao dos dados e categorizacdo dos consumidores, pressionam para que a legislacdo os

isente de promover a tutela da personalidade dos usuarios”. (Martins, 2021).

Diante da presente analise, entende-se que 0s ensinamentos de professores como Gustavo
Tepedino, Aline de Miranda Terra e Gisela Sampaio da Cruz Guedes sdo enriquecedores para
0 debate objeto do presente estudo, porém parecem, sob a desculpa do liberalismo, limitar-se
ao ponto de vista do lado mais forte da relacdo ou, no minimo, majora-la, em detrimento da
tutela necessaria aos titulares de dados. Sobre tal movimento, o professor Guilherme Magalhées

Martins leciona:

E bem verdade que, recentemente, em especial no Brasil, é
possivel notar claramente um movimento de recuo no caminho narrado,
até entdo percorrido no direito civil, amitde contrdrio ao principio da
dignidade da pessoa humana e a protecdo dos vulneraveis. Trata-se dos
retrocessos legislativos, jurisprudenciais e doutrindrios supostamente
legitimados por um discurso da “liberdade econdmica”, que esconde um
método perverso de relegar a vitima a prépria sorte, resgatar a culpa
como elemento central da responsabilidade civil, esvaziar o conceito de
dano moral como um mero aborrecimento e, ao fim e ao cabo, demolir
as conquistas de direitos refletidas no campo do Direito de Danos,
ressuscitando o elemento subjetivo e afastando-se do risco como fator
principal de imputacgéo.

Diante disso, passemos a uma outra proposta de analise do modelo de responsabilizacéo
dos agentes tratadores de dados, cujos parametros parecem ser mais coerentes com a melhor
aplicacdo da responsabilizacdo dos agentes tratadores de dados, no intuito de promover a

adequada reparacao ao danos sofridos pelos titulares de dados.
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4.2) RESPONSABILIDADE OBJETIVA

Em uma outra abordagem, ha aqueles que acreditam em um modelo de responsabilidade
objetiva, sendo esta a posi¢cdo majoritaria da doutrina. Por mais zeloso que seja o0 agente tratador
de dados, nenhuma atividade humana é livre de riscos (DEVLIN, 2015, p. 99). No presente
estudo, foi proposto anteriormente que as empresas (aplica-se também para outros agentes
tratadores de dados), assumissem uma postura mais proativa. Tal cobranca ocorre justamente
pelo entendimento de que o agente tratador assume um risco ao iniciar sua atividade, afinal tal
postura é capaz de trazer frutos bastante lucrativos para este, enquanto para os titulares de
dados, as possibilidades de violacdo sdo igualmente grandes e bastante obscuras no que tange

as consequéncias de seu alcance.

Diferente do que entendem os defensores da responsabilidade subjetiva, o risco inerente
ao negocio do tratamento de dados é evidénciado no artigo 42 da LGPD que traz a expressao
“em razao do exercicio de atividade de tratamento de dados pessoais”. Este trecho deixa claro
que o legislador ja apontou para o proprio negocio de tratamento de dados como capaz de
assumir controversias, sendo necessario garantir a tutela. E é justamente em decorréncia deste
risco gue torna-se evidente que o texto legal do art. 42 esta falando de modalidade objetiva em
relagdo aos agentes de tratamentos, restando estes entendidos tanto na figura do operador,
quanto do controlador, pois é assim gque definem os dois incisos do 8§ 1o do artigo 42 da LGPD,.
Tal fato decorre do artigo 927, paragrafo Unico, do Codigo Civil, que demonstra incidir a
obrigacdo de indenizar o dano, independentemente de existéncia de culpa, nos casos
especificados em lei, ou ainda, como ocorre no caso da protecdo dos dados pessoais, quando a
atividade normalmente desenvolvida pelo autor do dano trouxer, por si so, risco para os direitos

de terceiros.

Apenas para fins de maior clareza na matéria, as duas figuras expostas no paragrafo
anterior (controlador e operador), apesar de sujeitas a mesma modalidade de responsabilidade,

apresentam algumas divergéncias no que tange as consequéncias para cada um. Explica-se:

A partir da leitura do artigo 42, principalmente nos dois incisos do paragrafo 1° do artigo,
verifica-se que o operador e controlador possuem condigdes diferentes para responder por

possiveis prejuizos causados. O operador ira responder solidariamente somente quando
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descumprir as obrigacdes previstas em legislagdo ou quando deixar de seguir as instrugdes do
controlador. Desse modo, hd uma violacdo por parte do controlador que gera a sua

responsabilizagéo.

Por sua vez, os controladores dos dados sempre responderéo pelo tratamento de dados.
Isso pois a LGPD em varios momentos estabelece obrigacfes especificas ao controlador,
fazendo com que seja inviavel a sua figura ndo estar envolvida no tratamento. A LGPD ao
adotar essas medidas impossibilita que o operador se olvide de sua obrigacdo de tutelar os dados

gue estdo em seu poder.

Retomando a andlise do tipo de responsabilidade, a partir da leitura do artigo 44 da mesma
LGPD, depara-se com a exigéncia de um certo padrdo comportamental por parte do agente que
realiza o tratamento de dados pessoais, isto €, estabelece deveres de resultado, tendo seu ndo
cumprimento como consequéncia a responsabilidade, ndo falando em prova de culpa. Através
desta cobranca de padrdo comportamental, fica ainda mais evidente que € desprovida de sentido
aquela argumentagdo dos defensores da responsabilidade subjetiva, de que a atividade de
tratamento de dados ndo se enquadra nas condicdes do paragrafo Unico do artigo 927 por nédo
haver risco inerente a0 modelo de negdcios. Ora, qual seria o sentido do legislador exigir
padrdes comportamentais minimos se ndo houve qualquer risco inerente ao negdcio? E evidente
que que o artigo 44 é a manifestacdo expressa de um receio quanto ao tratamento feito de forma
irregular. Afinal, deixar o tratamento a cargo de cada a gente tratador significaria tornar
impossivel o controle do que é feito com os dados tratados. Além disso, o artigo 6°, inciso X,
da LGPD demonstra claramente uma preocupagdo com a prevencdo, sendo mais um fator que
aponta para a existéncia de uma atividade de risco. E neste sentido que o livro “The right to

Privacy” traz licdo a favor da reparacdo sem aquela prova de culpa:

Se a invasdo de privacidade constitui um dano juridico, existem os
elementos para exigir reparagcdo, uma vez que ja é reconhecido o valor
do sofrimento psiquico, causado por ato ilicito em si mesmo, como
fundamento da indenizacéo.

Deste modo, a legislacdo parece certeira ao atrelar a atividade como um todo ao risco.
Afinal, também néo faz sentido aquela argumentacéo de que se esta inibindo o desenvolvimento
econdmico ao adotar a responsabilidade objetiva. Ora, se os grandes players do mercado global

criam um grande sistema baseado em big data e big analytics, no qual é criado também um
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one-way mirror, onde apenas o lado mais forte da relacdo (os agentes tratadores de dados)
enxergam, nao ha qualquer absurdo em em exigir que os danos causados nos tratamentos de
dados pessoais sejam reparados por aqueles que lucram com atividades feitas utilizando estes
mesmos dados. Afinal, é de se convir que o custo dos riscos existentes, bem como de suas
reparacdes, sdo infinitamente menor que a possibilidade de lucro caracteristica do modelo de

negacio.

E racional imputar responsabilidade por danos a quem agiu
exatamente como deveria ter agido quando o sujeito passivo da obrigacao
de indenizar ocupa posicdo econdmica que lhe permita socializar os
custos da sua atividade entre os beneficidrios dela. Nessa posigao
encontram-se, por exemplo, os empresarios, o Estado e as agéncias
de seguro social (ULHOA, 2018, 528).

Muito se questiona também, principalmente por parte das empresas e daqueles que
defendem a modalidade de responsabilidade subjetiva, quanto aos casos de incidentes de
seguranca alheios as politicas da empresa ou invasdo de sistemas por terceiros (muito conhecida
como invasdo de hackers); ha o argumento de nédo ser justo a quebra da liberdade econémica
por prética de crimes alheios a conduta do agente tratador. Porém, segundo a professora Caitlin
Mulholland, tais casos devem ser tratados como fortuito interno, ndo podendo ser afastada a
obrigacédo de indenizar dos agentes de tratamento em virtude de tais fatos. (Mulholland, 2021).
Ora, a anélise da professora tem fudamento, pois se assim ndo fosse, ndo haveria de se
implementar melhorias apds uma invaséao de terceiros, possibilitando com que estas se tornem
cada vez mais recorrentes, uma vez descoberta a forma de “entrar” por parte dos invasores,
principalmente se os prejuizos forem maiores para o consumidor e ndo para a empresa. Além
disso, ha de se abordar também que o artigo 6°, inciso VI, da LGPD demonstra a preocupacao

com a questéo da transparéncia, vejamos seu teor:

Artigo 6°;

VI: “garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento, observados os segredos comercial e industrial”.

Nesse sentido, conclui-se que ha clara importancia dentro da LGPD, ndo s6 da
necessidade de maior prevencdo, mas também de promover aos titulares de dados a informacéo
precisa sobre quais foram as consequéncias exatas de uma eventual invasdo de hackers, bem

como evitar, a0 menos na medida do alcance do agente tratador, que os efeitos da invsao se

44



perpetuem, aumentando o dano para o titular. Nesse sentido, entende-se que a responsabilizacéo
subjetiva ndo € coerente, pois mesmo apds um eventual ataque hacker, a atuacdo do agente

tratador, bem como sua responsabilidade, ndo se encerram.

Outro questionamento dos defensores da modalidade subjetiva manifessta-se no relato de
que o proprio risco existe em diferentes niveis e que, supostamente, nao faria sentido tratar
dentro da mesma modalidade de negdcio, agentes de realidades completamente diversas. Em
uma grande plataforma de e-commerce que faz uso de inteligéncia artificial, por exemplo, tem-
se um risco inerente muito maior se comparado a um pequeno negécio com volume de dados
menor com destinacdo apenas informativa Tal fato, apesar de ser verdade, deve ser resolvido
de outra forma. Nao se deve, por existir diferentes niveis de tratamento, dar um grande beneficio
ao agente, afinal tal fato acabaria por desequilibrar a balanca em desfavor dos titulares dos
dados. A solucdo ndo pode ser oferecer o beneficio da responsabilidade subjetiva. Na verdade,
a politica mais sensata a ser realizada deve ser a fiscalizacao baseada no principio da prevencéo,
podendo ser exigido um maior nivel de proatividade para grandes players do mercado, dada sua

maior capacidade econdmica, bem como ser poder de influéncia dentro da sociedade.

No que tange a responsabilidade civil no &mbito das relacbes de consumo, menos ainda
ha qualquer sentido em argumentar contra a responsabilidade objetiva, pois tendo em vista uma
visdo do ordenamento juridico brasileiro como um todo para a mitigacdo de eventuais vacuos
em legislacGes especificas, é expressa a mencao legal presente nos artigos 12 e 14 do Cédigo
de Defesa do Consumidor, que adere claramente a teoria do risco criado. Vejamos o teor dos
artigos 12 e 14 da Lei 8.078/1990:

Artigo 12:

“o fabricante, o produtor, o construtor, nacional ou estrangeiro, e o
importador respondem, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos decorrentes
de seus projetos”.

Artigo 14:

“0O fornecedor de servigos responde, independentemente da existéncia de
culpa, pela reparagdo dos danos causados aos consumidores por defeitos
relativos a prestacdo dos servigos, bem como por informacoes
insuficientes ou inadequadas sobre sua frui¢do ¢ riscos.”
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Além disso, ndo haveria qualquer coeréncia se a LGPD tivesse criado um sistema de
protecdo de dados pessoais se, na concretizacdo deste, ele fosse débil ou factualmente indtil,
propiciando uma situagdo de perpetuacdo do estado de lesdo a um direito de personalidade
(BARRETO JUNIOR; CAVALCANTI; LEITE, 2018, p. 523). A propria tentativa de justificar
a responsabilidade subjetiva parece ignorar a assimetria da relacdo juridica entre o titular de
dados pessoais e 0 agente tratador. N&o se pode permitir que os grandes players se escondam
atrds de uma escusa de liberdade econdmica para evitar a reparacdo de danos. Como visto, a

tendéncia precisa ser de facilitar a reparacao, ndo torna-la impossivel.

Para os estudiosos defensores da responsabilidade objetiva, entende-se que a
argumentacao a favor da responsabilidade subjetiva gira muito em torno da onerosidade para
0s agentes tratadores de dados. E quase como se estes admitisse a existéncia de falhas ou
irresponsabilidades no tratamento. N&o € uma interpretacdo que atrela a responsabilidade civil
na LGPD ao risco que impossibilita o lucro, que é tdo inerente ao negdcio no tratamento de
dados pessoais, quanto o seu risco. Pelo contrario, como ja visto, uma postura voltada a ouvir
o compliance da empresa, bem como nele investir, pode e deve ser capaz de reduzir riscos e
maximizar lucros. Com isso, trazer uma interpretacdo de responsabilidade objetiva pode
também servir como fator motivacional para exigir cada vez mais uma postura proativa dos
agente tratadores de dados. Alias, tal exigéncia deve ser vista ndo como uma falta de incentivo
econémico, como alegam defensores da modalidade subjetiva de responsabilidade civil, mas
como uma previsdo legal capaz de proteger ainda mais o consumidor, baseada na prestacao de

contas prevista no artigo 6°, X, da propria LGPD, vejamos seu teor:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observéncia e o cumprimento das normas de protecdo de dados pessoais
e, inclusive, da eficdcia dessas medidas.

Tal dispositivo revela o principio da prevencédo, no qual torna-se possivel que restri¢oes
sejam impostas aos grandes players, cujo potencial ofensivo € notavelmente maior para o titular

dos dados.

Em direcdo oposta ao que afirmam os defensores da tese subjetiva, a imputacdo da

responsabilidade objetiva no advento do Codigo Civil e do Codigo de Defesa do Consumidor,
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n&o inibiu a inovagao e o desenvolvimento de novas tecnologias, mas certamente as tornou mais
seguras e impediu a socializacdo dos riscos de desenvolvimento (e dos danos a eles
relacionados), imputando o dever de reparar aquele que exerce a atividade e assegurando a
efetiva protecdo das vitimas de danos injustos, a ponto de ndo surpreender a descoberta (ou
desenvolvimento) de um —principio da protecdo da vitimal na interpretacdo do sistema civil-

constitucional vigente:

Cuida-se, porém, de falso dilema, pois a histéria ja demonstrou
que a adocdo dos modelos de culpa presumida ou de responsabilidade
objetiva, que flexibilizaram a dificuldade da prova da culpa, néo
limitaram o desenvolvimento de novas tecnologias. Ao contrério:
assegurou-se o pleno desenvolvimento tecnoldgico e industrial e os
custos dos modelos de responsabilizagdo objetivos, em especial nas
relacGes de consumo, foram incorporados pelo mercado sem prejuizo do
ressarcimento das vitimas de danos injustos, implementando-se o modelo
solidarista de responsabilidade fundado na atencdo e no cuidado para
com o lesado. Ademais, ja pontuava Rodota, o argumento de eventual
aumento dos custos de protecdo dos dados pessoais para as empresas nao
é decisivo, vez que ndo se pode considerar que interesses ligados a
protecdo de dados pessoais dos titulares sejam de status inferior aos
interesses empresariais. (MORAES, 2019, p. 4)

Superadas questdes relacionadas ao impedimento do desenvolvimento das tecnologias,
torna-se importante demonstrar como o ordenamento juridico europeu, através do GDPR,
trouxe solucGes para a controveérsia, ja que a Secdo sobre responsabilidade civil na LGPD €

quase uma tradugéo literal da lei europeia.

4.3) SOLUCOES TRAZIDAS PELO GDPR PARA A RESPONSABILIDADE CIVIL:

Na Espanha, por exemplo, ha a interpretacédo, através de uma conjungdo com regras do
direito interno, que o GPDR ilustra uma hipdtese de responsabilidade civil objetiva, de modo
que, uma vez verificada a ocorréncia da infracdo de uma das obrigacgdes relativas ao tratamento
de dados pessoais prevista no RGPD que tenha ocasionado os danos suportados pela vitima, o
responsavel devera repara-los sem que possa provar eventual auséncia de culpa de sua parte
(Puig, 2018), motivos pelos quais apenas sao admitidas como teses de defesa as excludentes do
nexo causal de praxe. Na mesma linha dos ibéricos, no Reino Unido, nacéo que adota o tort law

como sistema de responsabilidade civil, interpreta-se que o art. 82 do GPDR encerra hipotese
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de “strict liability”, ou seja, adota-se 0 entendimento de que o dever de indenizar serd imputado

ao agente causador do dano independentemente da pratica de uma “fault” (Fortuna, 2020).

Porém, a defini¢do ndo é de facil conclusdo. Em paises como Portugal, por exemplo, tem-
se uma interpretacdo da responsabilidade civil mais favoravel ao modelo subjetivo. Talvez
inclusive seja por isso que a GPDR procurou ndo dar uma definicdo para o modelo de
responsabilidade a ser aplicado, no intuito de respeitar a tradicdo dos diversos paises
integrantes, o que ndo faz sentido no Brasil, tendo em vista que obviamente ndo ha dentro do
ordenamento, outros ordenamentos de outros paises a serem respeitados. Tal fato, inclusive,
reforca a hipotese supracitada de ser observar o ordenamento juridico e seus diplomas anteriores

a LGPD no Brasil para, assim, dar a interpretacdo mais coerente com a tradi¢do nacional.

4.4) APLICACAO PRATICA DA RESPONSABILIDADE CIVIL

Apesar de todo o0 exposto no campo teorico e tendo em vista que o presente estudo néo se
propoe a buscar respostas, mas sim a criar novos questionamentos, faz-se necessario passar a
uma abordagem mais pratica da matéria, visando compreender o que realmente ocorre no
cotidiano do tratamento de dados. Como ja visto no presente trabalho, as questbes que
permeiam a LGPD e o tratamento de dados pessoais ndo sdo uma unidade, possuindo

particularidades a depender das partes envolvidas.

O ser humano em geral, em pleno 2022, ja4 ndo consegue terminar um dia sequer, sem
autorizar que alguém faca o tratamento de seus dados. Seja em um aplicativo de seu celular
atraves dos cookies como ja citados anteriormente, seja no balcdo de atendimento de um
médico, ou ainda ao participarmos de uma promocdo, estamos constantemente aceitando
politicas de uso e tratamento dos nossos dados. Sabemos mesmo do que se trata este “aceite” e

quais as suas consequéncias?

Diante de tal fato, faz-se necessario compreender a importancia da tutela feita através da
legislacdo especifica surgida com o advento da LGPD. E apenas com a legislacdo e a intensa
fiscalizagdo que se pode atingir a efetivacdo do direito de reparacdo do titular dos dados (lado

mais fraco da relacdo) ou ainda a reducéo da quantidade de danos causados aos titulares, atraves

48



da exigéncia de proatividade incentivada pelo artigo 6°, inciso X, da lei. E é imperativo que,
apos toda a analise feita no presente estudo, a tutela seja buscada através de um modelo objetivo
de responsabilizacdo dos agentes tratadores de dados. Resta pontuar que qualquer tentativa de
insistir em um modelo subjetivo de reparacdo, é na verdade um projeto de apagar parte dos
avancos conquistados com a evolucgdo histérica da responsabilidade civil, que passou da culpa
para o risco. Alias, este ja € o entendimento adotado pelo judiciario brasileiro. Vejamos a
atuacdo do TJSP ao condenar a Concessionaria da Linha 4 do Metro de Sao Paulo S.A. (via
Quatro)

Ante o exposto, JULGO PROCEDENTES EM PARTE os pedidos,
com resolucdo do mérito, na forma do artigo 487, | do Cddigo de
Processo Civil, para (i) determinar que a requerida se abstenha de captar
as imagens, sons e quaisquer outros dados pessoais dos consumidores
usuarios, através das cameras ou outros dispositivos envolvendo os
equipamentos instalados na Linha 4 Amarela do metrd, sem
consentimento prévio do consumidor, confirmando a liminar
anteriormente concedida pela decisdo de fls. 327/332; (ii) determinar a
requerida que, caso deseje readotar as praticas tratadas nos autos, devera
obter o consentimento prévio dos usuarios mediante informacéo clara e
especifica sobre a captacdo e tratamento dos dados, com adoc¢do das
ferramentas pertinentes; e (iii) condenar a requerida ao pagamento de
indenizagdo por danos morais coletivos no valor de R$100.000,00,
corrigida segundo a tabela pratica do Egrégio Tribunal de Justica de Sédo
Paulo, desde a data da publicacdo da sentenca, e com juros de mora de
1% ao més, incidentes a partir da citacdo, por se tratar de ilicito
contratual, na forma do artigo 405, do Cddigo Civil, a ser revertido para
0 Fundo de Defesa de Direitos Difusos FDD, criado na forma do artigo
13 da Lei n® 7.347/85. Deixo de condenar a parte autora em honorarios
de advogado, custas e despesas processuais, pois ausente ma-fé, na forma
do artigo 18 da Lei n®7.357/85. Em razdo da sucumbéncia reciproca com
relacdo ao IDEC e isenta a parte autora, condeno a requerida ao
pagamento de metade despesas processuais e custas, incluindo as
iniciais, observado o valor atualizado para 2021 e o teto de 3.000
UFESP, atualizadas monetariamente desde a data do desembolso
segundo a tabela pratica do Egrégio Tribunal de Justica de Séo Paulo, e
com incidéncia de juros de mora 1% ao més, quando da execucdo
definitiva, a partir do decurso do prazo de 15 dias para pagamento do
débito ora fixado, consoante o artigo 523, do Co6digo de Processo Civil,
bem como honordrios advocaticios em beneficio do autor, arbitrados no
patamar de 10% do valor corrigido da condenacédo, nos termos do artigo
85, 82° do Codigo de Processo Civil e acrescido dos juros de mora de
1% ao més, na forma acima mencionada para as custas e despesas. Com
relacdo a Defensoria Publica, condeno a requerida ao pagamento das
custas e despesas processuais, atualizadas monetariamente desde a data
do desembolso segundo a tabela pratica do Egrégio Tribunal de Justica
de S&o Paulo, e com incidéncia de juros de mora 1% ao més a partir do
decurso do prazo de 15 dias para pagamento do débito ora fixado,
consoante o artigo 523, do Cddigo de Processo Civil, , bem como
honorérios advocaticios em beneficio do 6rgéo, arbitrados, por equidade,
em R$5.000,00, nos termos do artigo 85, 882° e 8° do Cddigo de
Processo Civil e acrescido dos juros de mora de 1% ao més, na forma
acima mencionada, a ser revertido ao fundo gerido pela Defensoria
Puablica, conforme artigos 85, §19° e 91 do Codigo de Processo Civil e
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artigo 4°, XXI da LC n° 80/94. Sem condenagdo em honorarios com
relacdo ao amicus curiae, por falta de amparo legal. Se interposto recurso
de apelacgdo, intime-se o(a) apelado(a) a apresentar contrarrazées no
prazo de quinze dias e, apds, remetam-se 0s autos & Se¢do competente
do E. Tribunal de Justica, acompanhados de eventuais midias e objetos
arquivados em cartério, independentemente de juizo de admissibilidade,
nos termos do art. 1.010, § 3° do Cddigo de Processo Civil. Com o
transito em julgado, aguarde-se por 5 (cinco) dias eventual pedido de
cumprimento de sentenca. Apds, tomadas as medidas pertinentes para a
cobranca das custas devidas, ao arquivo, observadas as cautelas legais.
P.R.l. e ciéncia ao MP. Julgada Procedente em Parte a Agdo

Para fins de maior explicacdo da atuagdo proposta, pontua-se que a utilizacdo do modelo
objetivo, diferentemente do que pensam os defensores da responsabilizacdo subjetiva, ndo é
uma utilizacdo meramente tedrica da lei. Pretende-se sim que a andlise do modelo de
responsabilizacdo seja cada vez mais aberta, levando em consideragéo cada caso concreto como
anico, afinal a internet esta em constante e rapida mutacdo. Nada obstante que surjam novas
teorias daqui em diante. Porém, o que se pretende concluir no presente estudo é no sentido de
gue a responsabilizacdo sempre devera ser analisada priorizando os titulares de dados, afinal é

na direcdo destes que surge a tutela proposta na LGPD.

5) CONSIDERACOES FINAIS:

O crescimento tecnolégico exponencial que tem sido observado desde meados do século
XX, mas com maior clareza a partir do inicio do século XXI, torna a discussdo sobre a protecdo
dos direitos a privacidade e principalmente aos dados pessoais mais relevante do que nunca. Se
outrora a classificacdo da privacidade como simples direito de defesa pode ter sido suficiente
para garantir a sua tutela, atualmente n&o o é mais. E certo que a era do Big Data e das grandes
empresas de e-commerce, além das grande redes sociais chegou para transformar a velocidade
da propagacéao de informac6es através do mundo digital, modificando também os problemas
referentes ao Direito a Privacidade, tendo em vista que tal direito passou a ser enfraquecido em
razdo do avanco tecnoldgico. N&o se trata de um enfraquecimento meramente ocasional em
decorréncia das maquinas e suas tecnologias, mas de um modelo programado pelos grandes
atores politicos, econémicos e sociais para maximizar o lucro na sociedade da informacéo. Tal

modelo, apesar de passar amplamente pela utilizacdo de maquinas, é a pura aplicacdo da
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mentalidade humana, em sua faceta cada vez mais capitalista e cada vez mais globalizada e

descentralizada.

Com o surgimento do Big Data, as relacbes dentro da internet tornaram-se algo
extremamente agressivo. Tal sistema, permitiu, principalmente a empresas e governantes, que
fosse feita uma combinacdo com diversos dados, gerando resultados bastante significativos
sobre os individuos e capazes até de mudar o comportamento deles. O problema é que isto ndo
ocorre de maneira inofensiva. Desde o repasse de informacdes entre plataformas para encarecer
um servico para um individuo até influenciar em elei¢cGes de um pais, o advento do Big Data

tornou-se algo tao genial quanto perigoso para a sociedade.

Em um mercado como o varejo, por exemplo, onde 0 consumo muitas vezes é continuo,
ou seja, ha maior fidelizagdo do cliente, a tendéncia € que apds a compra de um item, o
consumidor receba indicacdo de um novo item e assim ocorre eternamente. Com isso, aos
poucos a empresa, através do Big Data, vai entendendo e prevendo o compartamento do
individuo. Neste movimento, a empresa come¢a a tornar-se capaz de modificar o
comportamento da populacdo, através de um one-way mirror, derecionando as pessoas para

onde o capital quiser e, como consequéncia, para onde quem tem capital e poder, quiser.

Em raz&o de uma disseminacdo de informacdes e dados em velocidade nunca antes vista,
surge a necessidade de tutelar os direitos dos individuos dentro de uma tela, seja de computador
ou de celular. E como se, metaforicamente falando, a personalidade do individuo comegasse a
aparecer do outro lado da tela, e o Direito reconhece isso. Os dados passam a ser reconhecidos
como um direito da personalidade. Além disso, o assunto ganha status de Direito Fundamental

através da Emenda Constitucional 115/2022.

E neste sentido que surge a LGPD, com o intuito de mitigar os efeitos da relacdo desigual
entre usuarios e grandes empresas, que se aproveitam de cada passo do consumidor para tracar
suas estratégias de marketing e outros procedimentos. Bastante influenciada pelo GDPR
europeu, inclusive com artigos traduzidos quase que literalmente do diploma europeu, a lei traz
dispositivos importantes para o tema como o0 modo correto de realizar o tratamento de dados,

bem como sua coleta, a necessidade de prevencdo, além da importancia de se basear em
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principios como os da necessidade, transparéncia e seguranca, além de dispor sobre a

responsabilidade civil dos agentes, tema este de bastante discussdo como ja visto.

Diante do ja demonstrado impacto que o diploma da LGPD impde principalmente aos
cidaddos e as empresas, torna-se pujante a definicdo das obrigacdes dos agentes de tratamento
de dados e, consequentemente, delimitar o regime juridico para sua responsabilizacdo, bem
como analisar a possibilidade de agGes individuais em decorréncia de danos causados em

violacao ao disposto na lei.

Apesar das inovacdes, a lei motiva muitos debates de estudiosos e operadores do direito,
entendendo-se como um dos focos do problema a fraqueza do método para adquirir o
consentimento do titular do dado. Apesar de a LGPD definir o consentimento como uma
manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados, ndo é o que ocorre na pratica, mesmo quando falamos de dados pessoais, para 0s
quais € exigido um consentimento mais especifico. O modelo acaba por ser um contrato de
adesdo, na qual o consumidor ndo tem a possibilidade de negociar os termos e, inclusive, muitas
vezes nao os lé. Alias, a politica dos cookies é, no minimo, controversa para o lado do
consumidor, a partir do momento em que gera um rastreio constante das informacdes, além de

possibilitar que elas envolvam outros sites visitados pelo usuério ( third-party cookies).

E desta forma que as empresas acabam conseguindo coletar uma niimero inimaginavel de
informacdes, elaborando grandes bases de dados, que violam o direito & privacidade desses
individuos, bem como o livre desenvolvimento da personalidade humana e o direito a
autodeterminacgdo informativa, prevista expressamente ao longo da Lei Geral de Protecéo de
Dados (LGPD). A descentralizacdo dessas bases torna possivel a implementacdo do
capitalismo de vigilancia, dificultando o rastreio do destino das informacGes do usuério,
fundamental para a manutencéo do poder das grandes empresas e Estados sobre o cidaddo, que
ainda carece de maior protecdo, mesmo com a entrada em vigor da Lei Geral de Protecdo de
Dados. Vive-se o famoso one-way mirror, pelo qual s6 quem enxerga sdo os agentes tratadores,
mas nunca os titulares. Afinal, é esta a ideia dos tratadores: quando vocé ndo paga pelo servico,

€ porque o servigo é vocé.
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No intuito de mudar tal panorama, torna-se imprescindivel que os agentes tratadores de
dados de boa-fé reinam seus esforgos para maior adequacéo a Lei Geral de Protecdo de Dados,
dado sua previsédo de que todos que realizarem tratamento de dados, devem atentar-se para o
texto legal. E possivel manter o alto padrdo de lucro inerente ao sistema capitalista sem violar

as regras da LGPD.

Porém, é um fato que ndo se pode esperar uma mudanca advinda de quem somente espera
a maximizacao de lucros, ou muitas vezes nao consegue vislumbrar os beneficios de se adequar

as leis.

Foi justamente ndo esperando que agentes tratadores e titulares de dados se
autorregulassem, bem como visando uma aplicacdo mais coerente com 0 problema que a
legislacdo se preocupou, nos seus artigos 42 a 45, em garantir a repara¢do dos danos causados
ao lado mais fréagil da relacdo. Tais prejuizos, como visto, sdo oriundos da existéncia de um
risco inerente ao modelo de negdcio do tratamento de dados como um todo, fator pelo qual,
apesar da auséncia de recomendacéo expressa, enseja a responsabilidade civil objetiva dentro
da LGPD. Tal fato é o fator reparador, o peso faltando na balanca da relacdo juridica entre
titular de dados e agentes tratadores de dados, balanca esta que era provida de assimetria em
prejuizo do lado mais fraco da relacdo. Além disso, dado que a prépria responsabilidade civil
como um todo evoluiu historicamente da culpa para o risco e que o titular de dados ficou ainda
mais fragilizado com o avanco rapido da internet, por ndo possuir todo um aparato econémico
por tras, ndo faz sentido aplicar o modelo subjetivo de responsabilidade, na qual a culpa precisa

ser analisada e o tratador normalmente resta beneficiado.

O caminho para lograr a mudanca pretendida pela legislacdo estd também no ambito da
prevengdo, com um maior investimento em programas de compliance, capazes de estipular
novos programas para treinamento dentro das empresas, bem como regular internamente o
correto tratamento dos dados os quais a empresa tem acesso. Porém, para que isto seja
alcancado, torna-se pujante que seja exigida cada vez mais, por parte do judiciario, no que tange
0 julgamento dos casos, exigindo o cumprimento do artigo 6°, inciso X, da LGPD, no qual é
incentivada a prevencdo. Como Visto, essa exigéncia ndo passar por ignorar o caso concreto e

tratar todos os agentes tratadores como iguais, mas € justamente este trecho da lei o fator capaz
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de diferenciar grandes players do mercado global e pequenos comerciantes, sem falar em

ensejar a responsabilidade subjetiva.

Diante do que foi visto no presente estudo, bem como nos demais citados como
referéncia, sem o intuito de esgotar o debate do tema ou extrair verdades universais, entende-
se ser necessario criar uma cultura de tratamento ético dos dados pessoais. A atividade de
tratamento de dados é de alto risco e ndo pode ser deixada meramente a mercé da escusa de
liberdade econdmica. E imprescindivel uma boa tutela dos titulares de dados, no sentido de
promover uma cultura de consumo mais consciente e mais justa, sem em qualquer momento
reduzir o lucro inerente ao modelo privado de negdcios, mas fazendo-o quando necessario para
garantir os direitos da coletividade. Para os agentes de tratamento, sejam eles uma grande
empresa privada ou um agente do Estado, a LGPD ja pode se mostrar uma grande aliada as
empresas que melhorarem sua forma de enxergar dados, podendo elevar seus lucros, sem deixar

de respeitarem os direitos e garantias fundamentais dos individuos.
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