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Dedico este trabalho a todos que tém nos jogos digitais uma fonte de diversao, amizades
e alivio para as aflicoes do cotidiano; e que ja sofreram (ou irdo sofrer) com trapaceiros

em suas jogatinas.
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RESUMO

Com a democratizacao do acesso a internet e a evolugao tecnologica, os jogos digitais
deixaram de ser somente uma forma de entretenimento e se tornaram também uma pro-
fissao, com o avanco do termo Esporte Eletronico. Devido a popularizacao dos jogos e
profissionalizacao de seus cenarios competitivos, a preocupac¢ao com o combate as trapa-
¢as em jogos digitais é, hoje, uma questao de extrema relevancia para as Desenvolvedoras,
que precisam criar meios de manter a base de jogadores e garantir um ambiente integro,
sem trapagas, para evitar a destruicao do cenario competitivo e garantir a sobrevivéncia
do proprio jogo, que é a fonte de receita. Este trabalho busca apresentar todos os pon-
tos principais da Industria de Trapacas dos jogos eletronicos, nomeando os sujeitos que
formam a Industria, as maneiras de trapacear e algumas das formas com que as Desen-
volvedoras de jogos buscam impedir o abuso em seus produtos. Ao final, sera abordada
uma discussao acerca da privacidade do usuario, buscando justificar a necessidade das
empresas que desenvolvem software anti-trapaga de ter niveis de acesso privilegiado no
dispositivo do usuario.

Palavras-chave: seguranca da informacao; jogos digitais; trapacas; anti-trapacas; espor-

tes eletronicos; privacidade.



ABSTRACT

With the democratization of access to the Internet and technological evolution, digital
games are no longer used solely for entertainment, but have also become a profession with
E-Sports. Given the rise in popularity of these games and the competitive scene, game
development companies have become increasingly concerned about cheating in digital
games. Companies need to find means to maintain their user base and ensure a safe
environment, with no cheating, to avoid the destruction of the competitive scene and
guarantee the game survives since it is their source of revenue. This paper aims to
introduce the main topics on the Cheating Industry of electronic games, naming who
forms the Industry, ways of cheating and some of the alternatives companies use to stop
abuse of their products. In the end, we address a discussion around user privacy, exploring
why it may be necessary that the anti-cheat software holds some sort of privileged access
to the user’s device.

Keywords: information security; videogames; cheats; anti-cheats; esports; user privacy.



LISTA DE ILUSTRACOES

Figura 1 — Comunicacao entre componentes em user-mode e kernel-mode . . . . .

Figura 2 — Possivel estrutura de pacote UDP em jogos online . . . . . . ... ...



LISTA DE TABELAS

Tabela 1 — Anéis de protecao . . . . . . . . . . . .

Tabela 2 — Comparacao de privilégios entre user space e kernel space . . . . . . .



2.1
2.1.1
2.1.2
2.1.3
2.2
2.3

3.1
3.2
3.3
3.4

4.1
4.1.1
4.1.2
4.1.3
4.1.4
4.1.5
4.1.6
4.2
4.2.1
4.2.2
4.2.2.1
4.2.3

SUMARIO

INTRODUGAO . . . . i i ottt e e e e e e e e i 10
INDUSTRIA DE TRAPACAS . . . . . o i i it e e e e 12
CRIADORES . . . . . . 13
Script Kiddie . . . . . . ... ..o 13
Pesquisadores de Seguranga . . . . . . ... .. ... ... ... 13
Hacker . . . . . . . . . . . 14
FORNECEDORES . . . . ... ... .. . .. . .. ... .. 14
CONSUMIDORES . . . . . 15
ENTENDENDO AS FORMAS DE TRAPACA . .. ... ... 17
TRAPACAS EM HARDWARE . . . . . .. ... ... ... ..... 18
BOTS . . . . 20
ADULTERACAO DE PACOTES . . . ... ... .. ... ...... 21
ANALISE DE MEMORIA E ENGENHARIA REVERSA . . . . . .. 22
METODOS ANTITRAPACA . . . . . it it e i 23
LADO DO CLIENTE . . . . . . . ... .. 24
Ofuscagao de Codigo . . . . . . . . . .. . ... ... ... ... . 25
Criptografia de Coédigo . . . . . . . .. .. ... ... ... ... . 26
Verificagao de Integridade com Hash . . . . . . . . ... ... .. 27
Identificacao de Assinaturas Conhecidas . . . ... ... .. .. 28
Ofuscacao de Memoéria . . . . . . . . .. .. ... L. 29
Antitrapagca em modo Kernel . . . .. . ... ... ... ... .. 30
LADO DO SERVIDOR . . . .. ... . ... ... ... ... ... 33
Politica de Confianga Zero no cliente . . . . . ... ... . ... 33
Protocolo de Aplicagao Seguro . . . . . ... ... ... .. ... 35
Comunicagao Criptografada . . . . . . . . . . . .. ... ... .... 37
Métodos Estatisticos . . . . . . . . . ... 38
PRIVACIDADE E INTEGRIDADE COMPETITIVA ... .. 42
CONCLUSAO . . . . o ittt e e e e e e e 46

REFERENCIAS . . . o ot e e e e e e e e e e s e e, 48



10

1 INTRODUCAO

Surgindo na década de 40, os computadores tém evoluido de maneira crescente e muito
acelerada desde entao. Ano apods ano, com as facanhas que tém sido alcancadas através
das tecnologias computacionais, torna-se uma tarefa dificil adivinhar quais serao os rumos
que a sociedade terd no que se refere ao “Mundo Digital”. Os computadores, que foram
criados com propositos inicialmente militares, hoje fazem parte de todos os contextos
sociais e mantém a sociedade em movimento através da Internet. Sao ferramentas de
trabalho, de lazer e de futuro, que s6 tendem a evoluir e ocupar ainda mais espacos com
o passar do tempo.

Antigamente, quando se falava em esporte, era comum pensar naqueles que estavam
presentes na infancia e adolescéncia da maioria dos cidadaos, como futebol, basquete ou
volei, por exemplo. Hoje, tem-se uma nova geracao que faz com que os computadores
ocupem um espaco ativo e essencial também nessa area. Os esports, simplificagdo para
Esportes Eletronicos, sao uma nova modalidade de Esporte em que jogadores de dis-
positivos eletronicos podem colocar & prova suas habilidades, seja com o objetivo de se
divertirem ou competirem profissionalmente (WILLINGHAM, 2018).

Com o crescimento da industria de jogos eletronicos e a recente expansao de seus
cenarios competitivos, a preocupagao com o fornecimento de um ambiente que possua
integridade competitiva para seus jogadores ¢ um ponto chave e uma pauta frequente
em diversas discussoes. Lutar contra trapaceiros é uma tarefa extremamente importante
para as desenvolvedoras de jogos online, que se veem obrigadas a investir em softwares
antitrapaca para tentar mitigar abusos em seus produtos e servigos, tentando minimizar
essas ocorréncias e fornecer um ambiente integro para os jogadores, evitando a frustragao
deles - visto que isso pode causar o afastamento da base de jogadores, caso os mesmos
nao se sintam amparados pela empresa e estejam insatisfeitos com a qualidade de vida
do jogo (RODRIGUES, 2022). Entende-se por integridade competitiva, no contexto de
jogos digitais, o fornecimento de um ambiente justo entre os jogadores, sem a ocorréncia
de abusos ou trapacgas que ocasionem prejuizos para uns e beneficios para outros.

Devido ao fato de que a Internet permite acesso a qualquer tipo de contetido num
estalar de dedos, a distribuigao de programas de trapaga (popularmente conhecidos como
cheats) é realizada com extrema facilidade e rapidez, além de que o compartilhamento de
materiais educativos que ensinam a burlar sistemas, realizar engenharia reversa e buscar
a exploragao de brechas fazem com que haja um aumento na quantidade nao s6 de tra-
paceiros que consomem as ferramentas, mas também favorece o aumento de hackers, que
criam as ferramentas.

Diante desse desafio crescente, as empresas que realizam a criagao de sistemas anti-

trapaga buscam diariamente novas formas de impossibilitar a trapaca em jogos, buscando
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aumentar seu leque de técnicas e estratégias de negocio. Algumas das técnicas utilizadas
por essas empresas podem atuar sobre a méquina dos jogadores ou diretamente sobre eles,
através da utilizacao de seus dados, como serd visto mais a frente neste trabalho. Por
conta disso, sao técnicas consideradas por muitos como invasivas e geram preocupagoes na
comunidade de jogadores que, por nao entender a problematica que envolve a luta contra
trapaceiros a nivel de software e hardware, acaba julgando os sistemas antitrapagas como
igualmente maliciosos (The Riot Security Team, 2020).

Embora varios argumentos dos jogadores contra esses sistemas de prote¢ao nao facam
sentido, principalmente ao serem levantados os aspectos técnicos que transpassam a ques-
tao, a preocupacao com a privacidade de seus dados nao s6 ¢é legitima, como também é
uma discussao necessaria. Apos o reconhecimento de que os dados dos usuarios da In-
ternet sao um, senao o maior dos ativos do planeta, principalmente em decorréncia do
enfoque dado pela midia apos as revelagoes de uso indevido desses dados pelas empresas
de tecnologia, comegou a ser desenvolvido numa parcela da populacao um senso de cons-
ciéncia com as informacoes sobre si que estao sendo concedidas as empresas e como elas
sao utilizadas (VALENTE, 2019). As desenvolvedoras de jogos estao precisando de cada
vez mais recursos para atuarem contra trapacas, e isso envolve a utilizacao de dados do
usuario.

Este trabalho ira apresentar o contexto geral da industria de trapacas, fornecendo uma
visao ampla sobre como ela esta estruturada e quais sao os agentes que a compoem. Com
isso, seré possivel entender algumas das motivagoes envolvidas e as principais dificulda-
des em combaté-la (capitulo 2). Tendo essa industria sido apresentada, falaremos sobre
as trapacas em si, categorizando-as de maneira mais técnica e apresentando os métodos
mais comuns para a criacao de trapagas em jogos digitais (capitulo 3). Deve estar claro
que o foco do trabalho estd nos métodos de trapaga que atuam ofensivamente contra o
cliente ou servidor dos jogos. Posteriormente serao apresentados os métodos antitrapaca,
categorizando-os e explicando as motivacoes por tras de cada um deles, bem como alguns
dos pontos positivos ou negativos que os acompanham (capitulo 4). Depois, serao discu-
tidas brevemente questoes quanto & privacidade do usuério, num contexto em que esta
sendo visada a garantia de integridade competitiva nos jogos (capitulo 5). Por fim, sera
feita uma recapitulagao do trabalho e das conclusoes que foram tiradas de cada um dos
temas abordados ao longo do mesmo, além de algumas sugestoes para trabalhos futuros

(capitulo 6).
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2 INDUSTRIA DE TRAPACAS

Antes de adentrar nos detalhes envolvendo os métodos de trapaga e antitrapacga em si,
é importante entender o ecossistema em que essas ferramentas estao inseridas. Para que
um usuario padrao faga uso delas, é preciso que esses softwares cheguem em suas maos
de alguma forma, portanto ha um fornecedor. Para que um fornecedor distribua uma
ferramenta de trapaca de maneira gratuita ou paga, é preciso que o mesmo seja criado
por alguém, podendo esse alguém ser também um fornecedor e consumidor. Com esses trés
grandes sujeitos (criador, fornecedor e consumidor), ha uma hierarquia bésica definida,
que mapeia o caminho que esse software realiza desde sua concepg¢ao até a utilizacao,
que forma uma industria (ALLAYES SIMON; RAUTAVA, 2016). Esses sujeitos serao
apresentados brevemente ao longo deste capitulo.

Entender que existe uma industria por detras de grande parcela das trapagas em
jogos é importante para auxiliar na compreensao da gravidade do tema. Embora muitos
desenvolvedores de ferramentas de trapaca possam enxergar suas atividades apenas como
um hobby, utilizando-se disso para diversao ou estudo, ha pessoas que estao faturando
uma grande quantidade de dinheiro com a venda dessas ferramentas de forma exclusiva ou
limitada (TIDY, 2021). Dado que a utilizacao dessas ferramentas ¢ contraria as politicas
de uso de praticamente todos os jogos, principalmente os que permitem multijogador
online, é correto dizer que ha uma industria ilegal que funciona de maneira parasitéria,
que depende da existéncia dos jogos para sobreviver, sugando deles os beneficios oriundos
de sua popularidade ao mesmo tempo que os prejudica (CARBONE, 2021).

Em ntimeros, através de estimativas fornecidas pela empresa Fasy Anti-Cheat, em uma
apresentacao realizada em 2016, companhias formadas por um tnico individuo podiam
gerar um faturamento na faixa dos $750 mil dolares por ano, enquanto times de desenvol-
vedores poderiam atingir uma arrecadacao de $1,5 milhoes de dolares por ano. A nivel
global, estimava-se que o tamanho do mercado de trapacas era de mais de $100 milhoes
de dolares na época (ALLAYES SIMON; RAUTAVA, 2016). Com o objetivo de entender
o cenario completo que envolve toda a cadeia de fornecimento e consumo de trapagas,
a Fasy Anti-Cheat criou um perfilamento para cada um dos grupos que sao parte dessa
cadeia, compreendendo os papéis individuais e a melhor maneira de se criar solugoes com
essas informacgoes em maos. Os resultados apresentados serao utilizados como base ao
longo das préximas segoes, que visam apresentar os sujeitos que compoem a industria
de forma geral. Sera visto sobre os Criadores (2.1), que sdo todos que possam atuar na
construgao de uma trapaga; Fornecedores (2.2), que fazem a distribuicao da trapaga para
a comunidade interessada; e, por fim, os Consumidores (2.3), que sdo os usuarios que

necessariamente farao uso das ferramentas de trapaca.
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2.1 CRIADORES

Conhecidos pelos mais diversos nomes, geralmente chamados hackers, os criadores sao
basicamente os responsaveis por construir as ferramentas de trapaca. Pode ser qualquer
pessoa, possuindo um conhecimento mais aprofundado ou até mesmo um conhecimento
bastante raso. O objetivo de um hacker nao precisa ser fundamentalmente negativo, sendo
apenas uma pessoa que possui os conhecimentos necessarios para modificar as funciona-
lidades esperadas de um sistema, ultrapassando alguns limites previamente definidos e
explorando suas fraquezas (McAfee, 2015).

Quando inserido num contexto de game hacking, um criador pode ser um jovem menor
de idade que gostaria de adaptar o jogo aos seus desejos, “copiando e colando” tudo que
encontra relacionado ao assunto; pode ser um pesquisador de seguranca que deseja estudar
vulnerabilidades em uma aplicacao especifica; pode ser até mesmo um hacker profissional,

que desenvolve trapagas com a intengao de vendé-las e gerar ganhos financeiros (ALLAYES

SIMON; RAUTAVA, 2016).

2.1.1 Script Kiddie

Sao conhecidos como script kiddies ou scripters os individuos que nao possuem um
conhecimento vasto e aprofundado em hacking e computagao, que se utilizam princi-
palmente de codigos e trapacas ja prontos, copiado-os. Esta categoria compoe a maior
parcela de hackers, que, no geral, oferecem menos risco por possuirem menos experiéncia
e, consequentemente, nao sao capazes de criar ferramentas mais avancadas ou com grau
inovador de complexidade. Muitas das vezes nao possuem nem mesmo um conhecimento
bésico para entender o que esté ocorrendo no codigo que esta utilizando. Dentre as prin-
cipais motivagoes, pode-se listar a diversao, criagao de caos, atencao, vinganca e também
a curiosidade (LUTKEVICH, 2021b).

2.1.2 Pesquisadores de Segurancga

Uma segunda parcela do grupo, que é bastante reduzida, é composta por pesquisadores
de seguranca. Podem ser tanto académicos, quanto entusiastas ou profissionais da area
de ciberseguranca. Ao contrario dos script kiddies, possuem um conhecimento avangado
e sao mais experientes, sendo capazes de desenvolver provas de conceito para estudo da
seguranga nos jogos e quais sao os mecanismos antitrapaga utilizados, além de formas de
quebré-los. As motivagoes nao costumam ter interesse comercial (a nao ser em casos es-
pecificos de bug bounty - recompensa ao descobrir vulnerabilidades, ou programa similar),

possuindo como principal interesse a gera¢ao de conhecimento (bugcrowd, 2022).



14

2.1.3 Hacker

Compoe o topo da cadeia de suprimento, sendo os principais criadores das trapagas
que causam problemas sérios aos jogos em que estao focados. Esse grupo ¢é formado por
especialistas, que possuem habilidades muito avancadas em desenvolvimento de software
e engenharia reversa, entendendo todos os processos que ocorrem em baixo nivel, nas
camadas mais proximas do sistema operacional e do hardware. Ao contrario de script
kiddies ou iniciantes, sao capazes de desenvolver ferramentas avancadas que utilizam
métodos complexos para burlar as defesas dos jogos, demorando mais tempo para serem
identificados e corrigidos. Dentre as motivacoes, pode ser citado tanto o retorno financeiro

gerado pelo desenvolvimento de ferramentas exclusivas ou questoes ideologicas (ALLAYES
SIMON; RAUTAVA, 2016)(CHAI, 2021).

2.2 FORNECEDORES

Para que as trapacas cheguem ao alcance dos usuarios, é preciso que sejam distribuidos
de alguma forma. O modo mais simples, e a porta de entrada para todos os utilizadores
e criadores, costumam ser as comunidades abertas (foruns), onde é fomentada a discus-
sao sobre game hacking, incluindo tutoriais sobre como criar algumas ferramentas mais
simples. Nesses foruns é realizada a distribuicao dos softwares de trapaca que sao am-
plamente utilizados pelos jogadores. Essas comunidades podem ser tanto dedicadas a um
jogo especifico, quanto gerais, apresentando contetido de diversos jogos - geralmente os
mais populares.

Quando o usuéario deseja mais exclusividade e recursos, além de tentar fugir das de-
tecgoes pelas ferramentas antitrapaca, é possivel recorrer a algumas trapacas exclusivas
(pagas), disponibilizados por Cheat Publishers. Essas “editoras” muitas vezes sao negocios
legitimos em seus paises de origem, realizando pagamento de tributacoes, possuindo ge-
réncia profissionalizada e registro do negocio. Isso permite que, em alguns casos, algumas
desenvolvedoras busquem recursos judiciais contra elas (BROUGHAN, 2021).

Por ultimo existem as comunidades fechadas, que funcionam de maneira extrema-
mente restrita e possuem controle de acesso de novos usuarios baseados em reputacao,
com disponibilidade limitada. Acessar esses grupos é uma tarefa complicada, visto que sao
necessarias entrevistas com um membro e até mesmo copia de documentos para estabele-
cimento de confianca. Os programas de trapaga compartilhados em comunidades fechadas
sao especificos e de valor elevado (nao sendo exagero colocar a faixa de $1000 dodlares).
Por isso, além da reputagao do criador e da comunidade que esté envolvida, tenta-se criar

a ferramenta de forma que a mesma seja completamente indetectével, tomando o maximo

de cuidado possivel (ALLAYES SIMON; RAUTAVA, 2016).
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2.3 CONSUMIDORES

Por fim, a base que sustenta essa industria sao os consumidores, que sao conhecidos nos
jogos como hacks ou cheaters (trapaceiros). Sao eles quem utilizam as ferramentas para
receber os mais diversos tipos de vantagens e causam irritacao e frustragdo nas comuni-
dades de jogos em geral (Oxford Leaner’s Dictionaries, 2021). E comum que os jogadores
enxerguem todos os usuarios que trapaceiam da mesma forma, porém num contexto de
desenvolvimento de métodos contra trapaca, € importante classificar corretamente a moti-
vacao dos ofensores para se ter uma visao holistica, que permita a exploragao das nuances
existentes.

Pode-se dizer que a categoria mais famosa de trapaceiros ¢ composta pelos Griefers.
Esse termo informal é utilizado na comunidade de jogos online para definir uma pessoa
que deliberadamente provoca e assedia outros jogadores, com o objetivo de destruir sua
diversaio (WARNER D.E. E RAITER, 2005). Um griefer ndo é necessariamente um
trapaceiro, porque ele pode atingir seus objetivos de diversas maneiras. Entretanto, um
trapaceiro que é um griefer sera aquele usuario que nao fara a menor questao de esconder
o que esta fazendo. Ele dara o seu méximo para destruir todo o ambiente ao seu redor,
sem se importar com as consequéncias. Seu unico proposito é causar prejuizo e suprir suas
motivagoes, compostas por prazer, poder, controle e desafio (ACHTERBOSCH; MILLER,;
VAMPLEW, 2021).

Embora os griefers componham a categoria de trapaceiros mais famosa, nao sao o
maior nimero. Isso porque a ampla maioria dos jogadores sao casuais e, consequente-
mente, a maioria dos trapaceiros também. Ao contrario dos anteriores, o objetivo dos
trapaceiros casuais nao ¢ necessariamente causar prejuizo para outras pessoas (mesmo
que o fagam). O objetivo primario é tornar o jogo mais facil e prazeroso para eles pro-
prios, buscando atingir algum nivel que gostariam e acabam nao conseguindo por conta
propria. Enquanto os griefers nao fazem a menor questao de esconder que estao utilizando
essas ferramentas, os casuais disfarcam, querendo esconder esse uso. Eles gostam que as
pessoas pensem que eles sao bons, eles gostam de vencer e desejam ter essa satisfacao sem
que sejam descobertos. Sao os mais dificeis de banir e comprovar a utilizagao, dado que
nao costumam fazer um uso indiscriminado (ALLAYES SIMON; RAUTAVA, 2016).

Uma terceira parcela dos trapaceiros é conhecida como vigilantes (ou justiceiros). De
forma geral, sao os jogadores que sao vitimas de trapacas e da falta de atuacao da empresa
responsavel pelo jogo, que cria um sentimento de revolta. Como uma tentativa de se vingar
pelas frustragoes sofridas, utilizam as ferramentas como uma forma de fazer “justica”. Por
vezes também se assemelham aos griefers, dado que nao escondem a utilizagao de trapaca,
mas a forma de agir é distinta (ACHTERBOSCH; MILLER; VAMPLEW, 2021). Ja tive
a experiéncia de estar jogando uma partida de um jogo multiplayer onde o jogador do

outro time, que antes estava apenas levantando alguma suspeita, deixou a timidez de lado
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e comecou a utilizar a trapaca de forma indiscriminada. No mesmo momento, um jogador
da minha equipe informou: “ja retorno, vou ligar” (em referéncia a habilitar o software
de trapaca). Ele voltou utilizando a ferramenta e disse que a situagao estava igualada. A
partida com 10 jogadores se tornou um confronto entre 2, em que venceria o que tivesse
o melhor software de trapaca.

Existem também aqueles que sao conhecidos como ‘Seguidores’. Ao contrario dos
outros, essa parcela é composta pela base de jogadores que é apaixonada por algum jogo
e tenta fazer de tudo para permanecer nele, mantendo-o vivo. Sao aqueles jogadores
que s6 irao utilizar alguma ferramenta de trapaca caso a situagao saia completamente de
controle, numa tentativa de nivelar o jogo ou permitir que eles continuem sendo capazes
de desfrutar de alguma forma.

No fim das contas, a existéncia de trapaceiros pode ser tanto um problema causado
diretamente pela empresa que desenvolve o jogo, quanto um problema social, causado
pela sociedade como ela é. Independente dos esforcos, dificilmente se espera que algum
dia as comunidades de jogos estejam totalmente livres de trapaceiros, porém cabe as
desenvolvedoras entenderem o seu publico e utilizarem esse conhecimento para mitigar
esse problema sistémico da maneira mais efetiva possivel.

No préximo capitulo, tendo portanto sido apresentados todos os sujeitos que fazem
parte da industria de trapacas, serao abordadas as trapacas em si. Para clarificar o enten-
dimento do leitor, serao fornecidos exemplos reais e recentes, auxiliando no entendimento
sobre como essas ferramentas afetam a jogabilidade e quais sao alguns dos passos tomados

pelos criadores para conseguir burlar a seguranga dos jogos digitais.
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3 ENTENDENDO AS FORMAS DE TRAPACA

Antes de adentrar nos métodos de combate as trapacas em si, é importante entender
as formas como elas acontecem. Embora em todos os casos esteja presente a intencionali-
dade do usuario, uma trapaca pode ocorrer tanto utilizando programas de terceiros, que
efetivamente realizaram uma implementacao maliciosa para fornecer vantagens, quanto
também podem ocorrer por erros no desenvolvimento do jogo.

A primeira forma de trapacear se da utilizando das implementacoes falhas do proprio
jogo. Nesse tipo de trapaga, nao é necessario criar ou utilizar ferramentas de terceiros,
basta que o usuario consiga identificar fraquezas presentes nas mecanicas de jogo ou em
seu funcionamento para viabilizar formas de adquirir vantagens para si. Os exemplos mais
comuns envolvem bugs e exploits, que podem surgir oriundos do déficit de testes no coédigo
do jogo ou pela imprevisibilidade de alguns casos, que naturalmente nao passam na cabeca
do desenvolvedor. Para tornar mais claro, pode-se dizer que um bug é criado a partir de
um problema na légica de um programa, que acaba por deixar escapar alguma condicao
que ¢é importante para o funcionamento final do mesmo. Um ezploit (no portugués,
“explorar”) nada mais é do que a exploragao desse bug, que ocorre quando alguém entende
qual é a logica necessaria para fazer com que o comportamento inesperado ocorra de
maneira intencional (CoinMarketCap, 2022). Como ensinado em (MARTIN, 2009), a
melhor forma de reduzir a ocorréncia de bugs é fazer com que o software seja construido
seguindo boas praticas e padroes de projeto, bem como torné-lo resiliente através de uma
ampla cobertura de testes.

Em 2014, o jogo League of Legends, que é multiplayer online, sofreu com um bug que
prejudicou bastante a comunidade por algumas semanas. Nesse jogo, todos os jogadores
devem comprar itens ao longo da partida para que seus personagens fiquem mais fortes.
Alguns desses itens possuem efeitos “especiais’, que interagem diretamente com o perso-
nagem inimigo, que era o caso da “Espada do Rei Destruido”. O item, ao ser ativado pelo
jogador, deveria causar lentidao e um pequeno percentual de dano ao adversario. Entre-
tanto, por uma falha no cédigo do jogo, alguns jogadores descobriram como explorar um
bug com o item, fazendo com que qualquer jogador adversario que se aproximasse fosse
eliminado instantaneamente (KESUAUS, 2014).

Uma outra forma de abusar de um jogo sem a utilizacao de programas de terceiros é
através da troca de itens ou servigos nos jogos através de transagoes com dinheiro real, fora
do ambiente do jogo. Embora isso nao ofereca vantagens em todos os tipos de jogos, em
alguns nichos pode representar um grande problema, visto que atrapalha a economia do
jogo e, obviamente, favorece os jogadores que se utilizam disso. Para as desenvolvedoras
essa maneira de trapacear pode ser uma grande dor de cabega, visto que é dificil avaliar

quando um usudario esta obtendo esse tipo de vantagem. Os codigos de conduta (ou
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contratos de licenca de usudrios finais) geralmente proibem o compartilhamento de contas
entre usuérios como uma maneira de inibir o uso irregular das contas em seus jogos
(LEHTONEN;, 2020).

O foco deste trabalho, entretanto, estd nos métodos de trapaga que se utilizam de
programas de terceiros, ou seja, todas as trapacas que, de alguma forma, realizam acoes
ofensivas diretamente contra o cliente ou servidor do jogo. Quando se pensa em méto-
dos antitrapaga, sao justamente essa categoria de trapagas que se deseja combater, que
representam um grande desafio para todas as desenvolvedoras de jogos online, principal-
mente aquelas que nao possuem muitos recursos financeiros para sustentar um servigo
antitrapaca ou desenvolvé-lo internamente. A criagao de jogos indie online (de produto-
ras independentes que muitas das vezes utilizam recursos dos proprios desenvolvedores )
(DUTTON, 2022) pode ser um grande desafio, por exemplo. Nao se espera que de inicio
ocorra um problema envolvendo infestacao de trapaceiros, mas no caso da popularizacao
do jogo, sem sombra de dividas serd necessario buscar um servico para tentar mitigar as
ondas que virao.

Um exemplo da dificuldade das desenvolvedoras indie é o Fall Guys, que foi lancado em
2020 pela Mediatonic e explodiu rapidamente. Inicialmente tentaram utilizar uma solugao
propria contra as trapagas, chamada de Cheater Island (Ilha dos Cheaters), que funcionava
de maneira relativamente simples. Ao invés de banir os usuéarios detectados utilizando
ferramentas indevidas, os mesmos seriam isolados em “ilhas”, de forma que as partidas
seriam formadas somente com outros trapaceiros. A estratégia, porém, nao deu certo por
diversos motivos. Embora estivessem confiantes de que o sistema era bom, a empresa nao
estava preparada para lidar com tantos jogadores, além de nao esperar que os cheaters
fossem tao longe para conseguir trapacear. Quando perceberam que estavam em uma
“corrida armada”, buscaram apoio com a Easy Anti-Cheat (especializada em Anti-Cheat
as a Service) para tentar resolver ou, ao menos, diminuir o problema (FallGuysGame,
2020).

As secoOes a seguir apresentarao alguns tipos de trapagas, que se subdividem tanto
pelas camadas, quanto pela forma com que sao construidas. Inicialmente serao abordadas
trapacas que nao atacam diretamente a aplicacao, como as trapacas em Hardware e bots
(em alguns casos). Posteriormente, trataremos da adulteragao de pacotes (que visa afetar
a comunicagao entre cliente e servidor) e da anélise de memoria e engenharia reversa (que
atacam diretamente o cliente do jogo). Ao final serd apresentada uma tabela contendo

alguns exemplos de trapacas que sao comuns em jogos online.

3.1 TRAPACAS EM HARDWARE

Dentre as grandes categorias, uma que nao é popularmente utilizada entre os jogado-

res, embora seja bastante conhecida pela comunidade, sao as trapagas em hardware. A
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ideia é simples: utilizar um dispositivo externo que captura dados do jogo ou das acoes
que estao sendo realizadas (como segurar um botao do mouse), processa e implementa
algumas melhorias ou corre¢ao nessas acoes do jogador (COCKFIELD, 2022). Esse tipo
de ferramenta pode ser bastante eficiente e dificil de lidar, uma vez que nao esta tentando
burlar, de forma direta, o cliente do jogo, seus servidores e, nem mesmo, a memoria do
sistema operacional.

Esse tipo de trapaca costuma ser mais utilizado em jogos de tiro, uma vez que estes
sao mais frageis as possibilidades existentes para essa categoria. Para exemplificar, é

interessante conhecer alguns conceitos dos jogos do género (geralmente FPS - First Person
Shooter):

e Mira — Como o proprio nome diz, o objetivo primério do jogador em um jogo
de tiro é ter capacidade de mirar nos alvos necessérios, o que requer precisao ao

movimentar o mouse ou joystick;

e Recuo (recoil/spray) — Nas franquias de FPS mais famosas da ultima década, o
recuo ¢ um elemento fundamental. Consiste em um movimento de dispersao. A
partir do momento que o jogador realiza disparos em rajadas, a arma perde a preci-
sao e os tiros deixam de ir na direcao da mira. Embora cada arma possua um grau
de dispersao diferente, é comum que os jogos implementem esse recuo seguindo um
padrao. Quanto mais tempo o usuério esté atirando em uma rajada, mais os tiros

dispersarao para cima e, ap6s, para os lados.

Uma trapaca em hardware teria a capacidade de atuar em cima desses dois conceitos
fundamentais. Para exemplificar, um desenvolvedor poderia implementar em um Arduino
(uma placa de prototipagem eletrénica) um software que corrigiria o recuo da arma do jo-
gador quando ele atirasse em rajada, uma vez que se conhece o tempo de tiro e o formato
de dispersao padrao da arma do jogo. O desenvolvedor também poderia implementar
um triggerbot, que identificaria quando um inimigo passasse em cima da mira do joga-
dor e realizaria os disparos automaticamente, dando vantagem por conta de remover o
tempo de reagao (intervalo entre o ser humano perceber algo e agir). Mais ainda, seria
possivel implementar um aimbot, que identificaria o alvo ou inimigo na tela e corrigiria
automaticamente a mira do jogador, levando-a ao local correto.

Existem diversas maneiras diferentes de realizar a implementacao dessas trapacas, mas
um exemplo simples pode ser dado com o triggerbot. O criador da trapaca poderia criar
um coédigo que 1é os pizels exibidos na janela do jogo, escaneando uma area pequena que
corresponde & mira do jogador; ao identificar que o pizel estd na cor do inimigo (que
é definida na implementagdo da trapaca), é enviada automaticamente uma agao para
pressionar o botao esquerdo do mouse, que costuma ser o botao responsavel pelo gatilho

nos jogos de tiro.
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Um exemplo real é apresentado pelo criador de contetido Sparkles, em seu canal no
YouTube, onde apresenta a trapaga que comprou e denuncia sua utilizacao por jogadores
semi-profissionais em ligas competitivas (SPARKLES, 2020a). No Brasil, em 2009, ocorreu
um caso que se tornou cléssico, sendo assunto até hoje entre a comunidade de jogadores
de Counter Strike, que h& mais de 20 anos perdura na lista de jogos de tiro mais populares
do mundo (TE, 2014). O jogador, conhecido como aspz, foi banido por seis anos de todas
as principais competicoes do Brasil por conta de uma acusacao de trapaca na World
Cyber Games, uma competicao qualificatéria nacional que ocorria no modelo presencial
(BUENO, 2009). A acusagao foi baseada no estilo de jogo “esquisito” do jogador, uma
vez que nao foi possivel provar que o mesmo realmente utilizou algum tipo de ferramenta
ilicita. A pressao dos times e da comunidade que acompanhava o torneio fez com que
os organizadores decidissem pela puni¢ao. O caso representou um marco principalmente
pela quebra de paradigma, uma vez que ninguém acreditava que seria possivel utilizagao
de trapacas em torneios presenciais. Como nao foi comprovada a utilizacao de trapaca
com evidéncias factuais, nao se pode afirmar que esse caso representa de fato uma trapaca
em hardware, mas é um exemplo do que sua utiliza¢do pode ter causado (MARQUES,
2017)(MELO, 2017).

3.2 BOTS

Tém-se por bot um diminutivo da palavra robot (robo), que no contexto de Ciéncia da
Computagao e Desenvolvimento é uma aplicagao criada para simular o comportamento
humano, realizando a¢oes mecénicas de forma repetivel e automatica. Inserindo na cate-
goria de trapacas, pode-se pensar como bots qualquer tipo de automacao que tenha como
objetivo facilitar, reduzir ou aprimorar o trabalho que um jogador teria para realizar
agoes, obter conquistas ou evoluir dentro do jogo (KANG et al., 2013). Por simular as
acoes dos jogadores, os bots se comunicam com o jogo da mesma forma que os jogadores
o fariam, através do envio de comandos do teclado, mouse ou controle.

Um tipo de utilizagdo muito comum é realizado em jogos em que o tempo jogando é
relevante para atingir um nivel maior no jogo, ganhar atributos ou conseguir itens. Em
alguns jogos, é possivel automatizar as agoes do usuério de forma que o mesmo pode utili-
zar um programa que “jogard” por ele. O jogador pode, entao, deixar que seu personagem
passe sozinho de fases e ganhe experiéncia sem que o mesmo esteja no computador. Isso
representa uma grande vantagem, dado que é possivel utilizar o maximo de horas possi-
veis no jogo, enquanto jogadores licitos precisam interromper sua jogatina para dormir
ou realizar outras atividades. Em alguns jogos, como o ja mencionado League of Legends,
algumas pessoas utilizam bots para aumentar o nivel da conta e, posteriormente, vendé-la,
pois é atrativo para alguns usuérios nao precisarem gastar tanto tempo para que tenha

uma conta no nivel necessario para o que desejam (SMYTH, 2022).
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3.3 ADULTERACAO DE PACOTES

Outro meio de trapaca, que envolve um método um pouco mais elaborado de criagao,
visa realizar uma modificagao nos pacotes que sao enviados do cliente do jogo para o
servidor. Para que isso seja possivel é necessario que os protocolos da aplicagao sejam
mal projetados, de forma que o servidor confie cegamente nos dados recebidos a partir
do cliente. Para exemplificar, considere um jogo onde o personagem possui uma barra
de vida e, constantemente, o cliente que estd em execugao na méaquina do jogador envia
pacotes para o servidor informando a quantidade de vida que o personagem possui. Caso
o servidor confie em todos os pacotes recebidos do cliente, sem realizar uma verificagao
de integridade, um trapaceiro pode adulterar os pacotes enviando sempre a informagcao
de que o personagem esta com a vida maxima, isso faria com que o mesmo se tornasse
imortal (LEHTONEN;, 2020).

Ainda no contexto de pacotes, pode-se falar sobre os replay attacks. O ataque de repe-
ticao ¢ um ataque ao protocolo de seguranca, que reenvia mensagens a partir de contextos
diferentes para o contexto pretendido, fazendo com que os participantes honestos pensem
que o protocolo esta sendo respeitado e executado com sucesso! (MALLADI; ALVES-
FOSS; HECKENDORN;, 2002). A origem da mensagem define a categoria do ataque,
de forma que, no caso de uma execugao externa, por exemplo, um trapaceiro poderia
realizar uma agdo (que possui intervalo de tempo para ser realizada novamente) dentro
do jogo e capturar o pacote correspondente a essa acao. Na sequéncia, poderia reenviar
esse pacote para o servidor que, se for mal construido, faria com que a agao voltasse a
ocorrer sem a restricao de tempo (LEHTONEN, 2020, apud MALLADI; ALVES-FOSS;
HECKENDORN, 2002).

Outro meio de adulteragao de pacotes é conhecido como spoofing, que em tradugao
literal significa “falsificagao”. Consiste na tentativa de fraude no jogo onde o trapaceiro
tenta se passar por outro usuério. Embora o spoofing seja um termo geral e bastante utili-
zado para descrever ataques no meio de ciberseguranga (CrowdStrike, 2022), no contexto
de trapagas pode ser entendido como a falsificacao de informacoes presentes no cabecalho
de um pacote, de forma que o servidor acredite que o mesmo esta sendo recebido por
outro remetente. Esse tipo de ataque pode ocorrer em jogos que utilizam o conjunto de
protocolos TCP/IP em suas partidas ou sessdes de jogo (jogos de turno, de cartas ou
aqueles em que a confiabilidade é mais importante do que a laténcia). Como o Protocolo
de Internet (IP) nao possui método para validacao de autenticidade, é necessario que esse
controle seja realizado nas camadas de transporte e de aplicacao para compensar essa
lacuna. Ja nos jogos que precisam de uma laténcia baixa e nao podem cogitar a utilizacao

de TCP (jogos de tiro, MOBA [Multiplayer Online Battle Arena] ou em que as mudangas

L No original: “an attack on a security protocol using replay of messages from a different context into

the intended z(or original and expected) context, thereby fooling the honest participant(s) into thinking
they have successfully completed the protocol run.”
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de estado ocorram diversas vezes em um intervalo de tempo muito curto), o protocolo
utilizado ¢ o UDP. Esse protocolo nao sofre com o spoofing, uma vez que nao ¢é estabe-
lecida conexao e todos os pacotes que chegam ao servidor, independente do remetente,
sao recebidos. Vale mencionar também o QUIC, protocolo recente de autoria da Google,
que esta sendo desenvolvido e implementado com o objetivo de atender as necessidades
oriundas da evolucao tecnologica. Esse protocolo é baseado em UDP, porém acrescenta o
controle de congestionamento, retransmissao de pacotes e outras caracteristicas sem abrir

mao da velocidade, podendo se tornar uma opgao aos desenvolvedores de jogos no futuro.

3.4 ANALISE DE MEMORIA E ENGENHARIA REVERSA

Implementagoes de trapacas que utilizam artificios de manipulagao de memoria ou que
demandam préatica de engenharia reversa para sua construgao sao bastante comuns, justa-
mente por conta de sua efetividade e maior poder, embora nao sejam softwares triviais de
serem construidos. Entende-se por analise de memoria a capacidade do hacker de enten-
der os dados do jogo que estao sendo armazenados na memoria do computador e ao que
esses dados correspondem na pratica. Engenharia reversa ¢ uma pratica de desconstrucao
de um programa, de forma que a pessoa que a realiza tem a capacidade de compreen-
der como o mesmo foi construido. A integracao desses dois conhecimentos, geralmente
aplicada por hackers ou pesquisadores de seguranca, torna possivel as manipulagoes mais
complexas e eficientes (MERCES, 1981).

Uma das portas de entrada mais comuns no universo de trapacas, que provavelmente
todo iniciante em game hacking ja teve contato, foi utilizando a ferramenta Cheat Engine.
Esse software tem como propositos ser um scanner de memoria, debugger, disassembler,
assembler, inspetor do sistema, entre outros (Cheat Engine, 2022). O objetivo priméario
de todo hacker iniciante era utilizar o Cheat FEngine para escanear a memoria de um
jogo (geralmente single-player e offline), identificar os enderegos onde estavam sendo
armazenadas informagoes relevantes como a vida, quantidade de munigao, velocidade de
movimento etc. A partir do momento em que tinha acesso a esses enderecos, seria possivel
realizar uma alteragao dos valores, dando ao usuério total controle dos seus atributos
dentro do jogo (Wiki Cheat Engine, 2017).

Conhecendo, portanto, algumas das formas mais comuns de trapacear e onde encon-
trar brechas para o desenvolvimento de trapagas, parte-se, no Capitulo 4, para os meios
de evitar com que os Criadores possam abusar dos jogos. Serao apresentados diversos mé-
todos que buscam fortalecer a seguranca das aplica¢oes tanto no dispositivo do usuario,
quanto nos servidores das empresas de jogos, bem como meios de identificar quanto um

usuario estéd trapaceando ou nao.
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4 METODOS ANTITRAPACA

Ao longo dos ultimos anos, o tema Seguranga, dentro do contexto de Computagao,
esta evoluindo cada vez mais e se tornou uma das bases de todos os sistemas e projetos
atuais, dada a evolucao das ameagas e o simples fato de que o Mundo esta e continuara
evoluindo tecnologicamente. A partir do momento que as comunicagoes, os documentos,
os pagamentos e todos os ja conhecidos processos presentes na sociedade estao sendo
migrados para o meio digital, é necessario buscar formas de protegé-los e garantir que
pilares como Confidencialidade, Integridade e Disponibilidade sejam garantidos (ABNT,
2006).

Da mesma maneira que todos os sistemas estao evoluindo, os jogos (e a forma como
sao jogados) também estdo. HA4 muitos anos atras era comum no Brasil que as pessoas
aguardassem o final de semana para se conectar & internet discada (por conta das pro-
mogoes de custo fornecidas pelas operadoras) e, assim, adentrassem na rede mundial de
computadores (VIEIRA, 2022); enquanto hoje o maior desafio de grande parte da soci-
edade é permanecer desconectado. Da mesma forma que as redes sociais aumentaram a
proximidade (num contexto de disponibilidade de comunicagao) entre as pessoas, os jogos
também se popularizaram e dominaram a Internet. Enquanto a utilizacao de trapacas em
jogos casuais e sem comunicagao com a rede possam ser mais inofensivos, aquelas trapagas
que sao utilizadas em jogos multijogador se tornam cada vez mais preocupantes, tanto
pelo crescimento exponencial das bases de jogadores online, quanto porque, nos tltimos
anos, ocorreu uma gigantesca profissionaliza¢do do cenario de Esportes Eletronicos (es-
ports), ao ponto de que hoje ja é discutida a possibilidade de inclusao dessa modalidade
nas Olimpiadas (SABINO, 2022).

Garantir a Integridade Competitiva mais do que nunca representa uma preocupacao
para todas as empresas desenvolvedoras de jogos, agora nao s6 pelo fato de que os joga-
dores abandonam os jogos caso se sintam injusticados ou abandonados pelas empresas,
mas também por todo ecossistema de campeonatos e premiagoes financeiras envolvidas
(NELSON, 2019). Um passo errado nas politicas de combate as trapagas pode representar
a ruina de um jogo em potencial.

Esse capitulo tem como objetivo compilar os métodos antitrapaga mais comuns que
sao implementados nos jogos atuais, sem se aprofundar tecnicamente em como é realizada
a implementagao, mas focado em apresentar o problema e como o método o resolve. Vale
lembrar que muitos desses métodos sao desenvolvidos diretamente pela industria de jogos
e possuem sua implementacao mantida em segredo, dado que abrir as estratégias poderia
fornecer alguma facilidade aos hackers para burlarem seus métodos. Embora o autor nao
acredite em Seguranca por Obscuridade, a luta entre trapaceiros e os sistemas antitra-

paca é uma corrida contra o tempo, entao forcar que seu adversario tenha que descobrir
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as logicas de suas defesas fornece um tempo adicional que pode ser precioso. Muitas das
referéncias que serao utilizadas nao sao estudos cientificos e acabam se tornando infor-
magcoes publicas quando hackers, pesquisadores de seguranca ou antigos funcionarios de
empresas do meio fazem publicacoes sobre o tema em foruns ou sites especializados.

Antes de serem apresentados os métodos em si, é importante fornecer uma breve
explicacao a nivel de arquitetura de sistemas distribuidos. Quando se fala de Internet,
temos dois conceitos muito comuns que sao chamados de cliente e servidor. O cliente é
aquele que estd acessando uma aplicacao e requisitando dados desse servidor, enquanto o
servidor é aquele que esta respondendo as requisicoes realizadas por um cliente. Quando
falamos de jogos online, geralmente, por boas préticas de desenvolvimento, esta presente
uma arquitetura de cliente e servidor, de forma que os dados dos jogadores sao enviados
pelos seus dispositivos (cliente) e sdo recebidos, processados e reenviados por um servidor
centralizado, disponibilizado pela empresa desenvolvedora do jogo. Em alguns jogos pode
ser realizada a implementagao de uma arquitetura peer-to-peer (P2P), onde os dispositivos
de todos os jogadores envolvidos em uma partida se comunicarao uns com os outros para
que o jogo seja processado, sem que haja uma centralizagao (AKALTAR; GREENBEARD,
2013) (CHRISTOPH et al., 2007).

4.1 LADO DO CLIENTE

Para cada tipo de problema ou desafio que é enfrentado, uma abordagem diferente
deve ser adotada. Quando se buscam medidas que podem ser aplicadas no lado do cliente,
trata-se de quais serao as protecoes que serao implementadas diretamente no dispositivo
do usuario, uma vez que, caso haja algum tipo de antitrapaga, ele é instalado junto ao jogo.
Sao justamente as medidas implementadas no lado do cliente que irao gerar as maiores
polémicas e discussoes no que diz respeito a privacidade, como sera visto posteriormente.

Em jogos singleplayer, nao é comum que haja uma preocupagao tao grande com a
capacidade do usuério de utilizar trapacas, dado que ele estara afetando unicamente o
seu jogo e isso nao representa um risco direto, tanto para a empresa desenvolvedora,
quanto para os jogadores que também possuem este jogo. Mais do que isso, uma pratica
bastante comum que ¢é realizada por desenvolvedoras de jogos singleplayer é fornecer a
possibilidade do usuério de utilizar trapacas sem que haja a necessidade de programas
de terceiros. Ou seja, a propria desenvolvedora fornece comandos que darao beneficios
para o jogador (Eletronic Arts, 2022). Isso é feito justamente porque o objetivo é que o
usuario tenha o méximo de prazer possivel jogando, e como nao ira afetar ninguém, isso
nao representa um risco. Em jogos como Resident Fuil, jogo de sobrevivéncia que exige
que o jogador colete recursos e economize na utilizacao devido & escassez, ao finalizar
a campanha principal ou obter conquistas (recompensas por concluir missoes dentro do

jogo) ele é beneficiado com novos “modos” de jogo, como muni¢ao infinita e outros tipos
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de armas, de maneira que ele possa jogar a mesma campanha novamente e tenha uma
experiéncia diferente (DEMARTINI, 2019).

Por outro lado, uma protecao comum em jogos singleplayer e que nao sera abordada
neste trabalho sao as protegoes para Digital Rights Management (DRM), solugoes focadas
em direitos autorais para impedir a pirataria (Denuvo by irdeto, 2022). Nao ha essa
necessidade em jogos multiplayer online uma vez que os jogadores precisam estar em
constante comunicacao com o servidor, garantindo a integridade do jogo. Vale salientar
que solugoes de DRM podem ser bastante controversas, uma vez que alguns usuarios
relatam perda de desempenho por conta de certas implementagoes e alguns impeditivos,
como o Always Online DRM (DRM Sempre Online), que exige que o usuario possua
uma conexao com a internet sempre disponivel para que possa jogar um jogo, buscando
garantir que o mesmo possui uma copia original (mesmo que esse jogo nao seja multiplayer

online) (MEGAMANX503, 2018).

4.1.1 Ofuscagao de Codigo

O primeiro método a ser abordado nao é uma técnica antitrapacga propriamente dita,
porém adiciona um grau a mais de dificuldade para os hackers que pretendem encontrar
meios de burlar um jogo. A ofuscacao de codigo é uma técnica que consiste em reali-
zar transformacgoes no cédigo fonte de uma aplicagao de maneira que visualmente ele se
torne impossivel de ser lido, embora mantenha todas as suas funcionalidades anteriores
(BALAKRISHNAN; SCHULZE, 2005).

Quando um jogo ¢ distribuido, considerando que ele possua um conjunto de arquivos
e um binario que serd executado no dispositivo do jogador, deve-se ter ciéncia de que a
propriedade intelectual da desenvolvedora esta sendo entregue ao usuario, perdendo-se o
controle do que ¢ feito com isso. No contexto de criagao de trapacas, entender como um
jogo foi implementado e quais sao as suas fraquezas é essencial para que se encontrem
meios de burla-lo, e isso é feito através da engenharia reversa. A ofuscagao do codigo
torna essa tarefa mais complicada uma vez que, mesmo que se chegue no cédigo fonte da
aplicagao, esse sera impossivel de ser lido e compreendido a olhos humanos.

Porém, hé de se afirmar que considerar esse método como antitrapaga seria o mesmo
que confiar na Seguranca pela Obscuridade. Tornar o trabalho de compreensao mais difi-
cil e demorado nao o torna impossivel de ser realizado, ao mesmo tempo que nao garante
que diversos problemas de implementacao sejam descobertos através de uma anélise mais
aprofundada. A ofuscacgao é utilizada principalmente para protecao de codigo fonte pro-
prietario, impedindo uma coépia direta de sua implementacao. Também ¢é muito utilizada
para mascarar o funcionamento de malwares, por exemplo, para passarem despercebidos
por ferramentas de seguranca. Novamente, em nenhum desses casos se impede a com-

preensao da logica de implementacao, so se dificulta o trabalho de quem esta avaliando e
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ganha-se tempo, fazendo com que algumas pessoas possam desistir, por nao achar que o
esforgo vale a pena (YOU; YIM, 2010).

Podem ser considerados quatro critérios para avaliar a qualidade de uma ofuscagao,
sendo eles a poténcia (quanta obscuridade é acrescentada no programa), a resiliéncia (o
quao dificil é quebrar a ofuscagao), a furtividade (o quanto o c6digo ofuscado se mistura
com o restante do programa) e, por fim, o custo (qual é o overhead computacional adici-
onado a aplicagao ofuscada) (BALAKRISHNAN; SCHULZE, 2005). Para que se atinjam
altos niveis de qualidade, podem ser aplicadas técnicas mais simples, como renomear no-
mes de métodos e variaveis, empacotar um programa ou inserir cédigo inttil; ou também
técnicas mais complicadas como antidebug e anti-adulteracao, criptografia de strings e
transposigao de codigo (LUTKEVICH, 2021a).

4.1.2 Criptografia de Codigo

Embora seja um conceito parecido e que, de certa forma, se cruza com a ofuscagao,
a criptografia ¢ uma técnica diferente. Enquanto a ofuscagao protege contra engenharia
reversa focando em gerar uma versao semanticamente equivalente de um programa, porém
menos compreensivel, o foco da criptografia é garantir a confidencialidade dos dados,
tornando o software mais resistente a adulteragoes (CAPPAERT et al., 2008).

Existem dois conceitos base para se falar sobre criptografia de cédigo, cujos nomes
correspondem & maneira como funcionam. O primeiro é chamado de descriptografia em
massa, que realiza o processo de criptografia e descriptografia no programa inteiro de uma
tnica vez. O segundo, conhecido como descriptografia sob demanda, funciona da maneira
oposta, de forma que as fungoes do programa sao descriptografadas sob demanda quando
precisam ser utilizadas, sendo encriptadas novamente quando nao sao mais necessarias.
Enquanto a primeira possui o problema de revelar todo o c6digo do programa de uma tnica
vez, ela nao sofre com o overhead que o segundo método possui, por conta da necessidade
de requisitar os métodos de encriptar e decriptar de maneira recorrente (CAPPAERT et
al., 2008).

Pode-se exemplificar o processo de descriptografia em massa utilizando um exemplo
que é bastante comum na area de seguranga, mais especificamente quando se trata de
analise de malware. O empacotamento de codigo (que também pode ser utilizado com fins
legitimos) é uma técnica bastante utilizada por criadores de malwares, com o objetivo de
tornar os arquivos mais dificeis de serem analisados ou detectados. Segundo (SIKORSKI;
HONIG, 2012), os programas ofuscados sao aqueles em que o autor tentou ocultar a
execugao, enquanto os programas empacotados seriam um subconjunto de programas
ofuscados, em que o programa malicioso é comprimido e nao pode ser analisado de maneira
estatica. O desempacotamento é realizado por completo no momento da execugao.

Conforme sugerido por (CAPPAERT et al., 2008), o framework de descriptografia sob

demanda tem como objetivo solucionar o problema da descriptografia em bloco. Caso o
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programa seja executado utilizando o método de bloco, todo seu codigo serd descripto-
grafado de uma vez, permitindo que seja realizada uma anélise dinamica. Quando todo
o codigo esta criptografado e tem suas fungoes sendo descriptografadas somente ao ponto
em que serao utilizadas, a analise se dara observando as fungoes uma a uma com o avango
da execucao, para so assim tentar entender o que esta acontecendo com o cédigo do jogo.

Isso ird consequentemente dificultar bastante o trabalho de anéalise e engenharia reversa.

4.1.3 Verificagao de Integridade com Hash

Fungoes hash sao implementagoes de algoritmos matemaéticos que recebem uma quan-
tidade de dados de tamanho nao definido e retornam um resultado de tamanho fixo,
possuindo diversas aplicacoes no universo computacional. Dentre as caracteristicas essen-
ciais do hash estao a irreversibilidade (a partir do momento que se chega no resultado, nao
é possivel utilizar o resultado para chegar na origem) e a colisdo (como o resultado é dado
em um tamanho fixo de caracteres, é possivel que alguns dados de entrada resultem no
mesmo hash). Qualquer alteracdo que ocorra nos dados de entrada, mesmo que seja um
tinico bit, pode causar uma alteragao no valor do hash (3RD; JONES, 2001)(PRESHING,
2011).

Uma das mais utilizadas aplicacoes do hash esta na verificacao de integridade. Alguns
sites, por exemplo, disponibilizam um valor de hash e o algoritmo utilizado, permitindo
que os usuarios verifiquem os arquivos que receberam apoés realizar um download. Isso
serve para validar tanto que o download nao foi corrompido, quanto a nao ocorréncia de
alguma adulteracao desse software baixado. Outra aplicagdo comum é na Computagao
Forense, onde os peritos precisam levar evidéncias ao tribunal e essas evidéncias precisam
possuir garantia de integridade. Quando uma evidéncia é coletada, é realizado o célculo
de hash e esse valor é anotado junto da possivel prova, que ¢ mantida protegida em
todo processo de cadeia de custddia. Os investigadores trabalham em cima de cépias das
evidéncias e, caso encontrem alguma informagao relevante, utilizam o hash para comprovar
que a analise ocorreu em cima de uma copia idéntica e nao houve adulteragao ou insercao
de dados (ROUSSEV, 2009).

A utilizacao de hash como método antitrapaga esta na verificagao de integridade dos
arquivos do jogo. Como no lado do cliente ocorre todo o processamento criado através da
game engine (motor de constru¢ao do jogo), é importante que se verifique que nao houve
alteracoes. Um exemplo simples seria a manipulagao das texturas de um jogo, que sao
armazenadas como arquivos na pasta onde o jogo esté instalado. Se um hacker adulterasse
essa textura, poderia fazer com que objetos desaparecessem ou causasse um glitch no
jogo, fazendo com que a engine processasse de maneira incorreta (SPARKLES, 2020b).
Portanto, recomenda-se realizar uma verificagao de integridade de todos os arquivos que

sao utilizados no jogo ao inicid-lo, enviando os hashes ao servidor para validacao dos
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resultados, garantindo que o jogador estd com uma instalagao integra. Caso nao esteja,

alguma agao devera ser tomada.

4.1.4 Identificagcao de Assinaturas Conhecidas

Da mesma forma que um pescador consegue observar caracteristicas do clima e do mar
para adivinhar que uma chuva esta vindo, um software antitrapaca pode descobrir qual
ameaca conhecida esta enfrentando, observando caracteristicas do sistema. O método de
identificacao de assinaturas nada mais é do que a observagao de padroes que estao sendo
repetidos, de forma que estes padroes sejam capazes de identificar uma ameaga.

Como mencionado anteriormente, existem diversas categorias de trapacas e elas pos-
suem um modelo de distribuicao variado. No caso das trapacgas que sejam amplamente
distribuidas em foruns abertos, é facil para um desenvolvedor de antitrapacas té-la em
maos e coletar suas assinaturas. Além disso, por ser utilizado pela ampla maioria da
comunidade, a identificacao de suas assinaturas acaba sendo efetiva contra a maioria dos
jogadores que estao utilizando o programa ilicito. As assinaturas que sao utilizadas irao
variar de acordo com a complexidade da implementacao do sistema de identificacao de
assinaturas que for adotada pelos desenvolvedores, que podem fazer verificacoes simples
através de hashes ou nomes de processos, ou identificagoes baseadas em comportamento
(consumo de memoéria, curva de consumo do processador etc).

O funcionamento desses sistemas é relativamente simples de se compreender. Dado
que o cliente do jogo esta sendo executado na méaquina do jogador, sabe-se que, ao lado
desse cliente, estao diversos processos em paralelo que podem ser legitimos ou nao. O soft-
ware antitrapaga ira realizar um scan na maquina em busca de dados que possam auxiliar
a identificacdo de programas ilicitos (nomes de processos, hashes, padroes de comporta-
mento, estatisticas de execugao etc) e enviar os dados ao servidor, que ird processar os
dados e compara-los com o que se tem de informacoes disponiveis sobre trapacas manti-
das em uma base do sistema antitrapaga. Caso sejam identificados padroes conhecidos, é
possivel tomar alguma acao contra o jogador, desde encerrar a execucao do jogo ou banir
o usuario (BALFE; MOHAMMED, 2007).

Deve-se ter em mente que esse método s6 é efetivo contra ameagas que ja sao conhe-
cidas, uma vez que nao é possivel ter assinaturas de algo novo. Portanto representa uma
boa protecao contra trapacas antigas ou populares, porém pode nao causar impacto em
ferramentas restritas e mais recentes. Além disso, esse método é facil de ser burlado, uma
vez, que tendo ciéncia de que o mesmo ja é aplicado amplamente nos dias de hoje, os
hackers podem desenvolver meios de gerar nomes de processos de forma aleatéria, causar

alteracoes intencionais no hash e outros tipos de estratégia que impedem uma identificacao
simples (HOUSE, 2018)(Steam Support, 2022).

2

Outro ponto importante é que aqui se tem o compartilhamento de alguns dados do

jogador com o servidor, que é um comego para a discussao relacionada a privacidade do
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usuério. Portanto, é importante que a empresa tenha esclarecido a forma com que esses

dados serao armazenados e processados para apoiar o sistema antitrapaca, impedindo que
ocorra alguma violagao a privacidade (BALFE; MOHAMMED, 2007).

4.1.5 Ofuscagao de Memoria

Todos os programas que sao executados no computador passam pela memoria, por-
tanto as informagoes que sao necessarias para que os mesmos sejam devidamente execu-
tados também estao contidas 14, em algum lugar. O método de ofuscacao de memoria
tem como objetivo impedir que hackers tenham facilidade para descobrir onde que se
encontram as informacoes que sao tteis para a realizacao de alguma trapaca. Quando
um software é executado, diversas variaveis sao dinamicamente alocadas na heap, que é o
local da memoria que possui a finalidade de armazenar esses valores. Identificar variaveis
relevantes pode ser o ponto de entrada para se alcangar ainda mais informacoes posterior-
mente. No contexto de jogos, pode-se dizer que as varidveis vao armazenar valores como
a quantidade de vida, quantidade de municao, velocidade do personagem, localizacao no
jogo e mais (BISHT, 2022).

Durante a categorizacao das trapacas, na secao “Analise de memoria e Engenharia
Reversa”, ¢ mencionado um programa chamado Cheat Engine. A ofuscacao de memoria
visa combater exatamente esse tipo de ataque ao cliente do jogo, utilizando técnicas como
randomizacao e realocagao de enderecos, além de criptografar os valores das variaveis
presentes na heap. A criptografia tem como objetivo ocultar as informagoes que estao
armazenadas nas varidveis, de forma que, se o hacker nao conhece o algoritmo que fez
a encriptacao, nao serd capaz de entender o que o valor que foi identificado representa
dentro do jogo. Ja a realocacao de enderegos faz com que as variaveis troquem de posigao
todas as vezes que seus valores sao alterados, de forma a combater o scan de memoria
(SKILLZ, 2022).

Um exemplo pratico dessa implementacao ¢ mencionado no blog de tecnologia da de-
senvolvedora Riot Games. Além de explicar a filosofia adotada pela empresa no combate
aos trapaceiros e quais sao os principais desafios que enfrentam, explicam como realiza-
ram a implementacao dos métodos mencionados acima. Na secao Protecting our Data,
mostram como é possivel realizar a alteracao na posicao das varidveis na heap todas as
vezes que os valores dessas varidveis sao alterados, movendo-as para novos enderecos que
acabam por impedir o rastreio pelos debuggers. O processo de scan de memoria é feito
através de exclusao: olha-se para todos os enderecos e, entao, busca-se por aqueles que
possuam o valor desejado; apos isso, é realizada uma alteracao intencional no valor do
atributo desejado e é realizada uma nova busca, olhando dentre os resultados anteriores,
qual endere¢o de memoria possui o novo valor; a cada nova busca, as variaveis que nao
sofreram alteragoes de valor tém seus enderegos de memoria descartados. Como hé uma

troca de posigao a cada atualizacao dos valores, fatalmente as variaveis chave (que se de-
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seja descobrir) vao cair em regioes de memoria ja excluidas anteriormente e assim anulam
a tentativa de rastreio por parte do debugger. E mencionada ainda a importancia de néo
serem armazenados valores na memoria sem criptografia. Se o jogador possui nimeros
como 100 de vida, 37 balas de municao, 158 moedas ou outros, salvar esses valores na
forma de texto plano significa entregar ao desenvolvedor de trapagas a facilidade de reali-
zar buscas diretas por eles. Deve-se sempre utilizar criptografia e, de preferéncia, alterar

levemente os algoritmos criptograficos que serao aplicados sobre cada uma das variaveis
(VANKUIPERS, 2018).

4.1.6 Antitrapagca em modo Kernel

Recentemente, nas comunidades de jogos competitivos online, as principais discussoes
envolvendo privacidade ocorrem devido ao grau de permissoes requisitadas pelos sistemas
antitrapacas modernos, que exigem execucao em kernel mode. Antes de adentrar em mais
detalhes, cabe esclarecer o que isso significa. Os sistemas operacionais modernos possuem
dois modos de execugao: user mode e kernel mode. Dependendo de qual é o processo que
esta sendo executado no sistema, o processador muda de contexto. Geralmente, processos
oriundos de programas de escritorio, jogos, browsers etc, sao executados em wuser mode;
ja os componentes do sistema operacional e drivers tendem a serem executados em kernel

mode.

Figura 1 — Comunicagao entre componentes em user-mode e kernel-mode
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user mode —I
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Fonte: Viviano (2022)
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Como pode ser observado pela figura 1, os contextos sao segregados e a comunicagao
entre eles ocorre através da Application Programming Interface (API) do Sistema Opera-
cional. Quando um processo é executado em user mode, é criado um espaco de endereco
virtual e uma handle table. Cada processo é executado de maneira isolada, de forma que
nao tenham acesso aos espacos e dados uns dos outros. Além disso, por conta dos ende-
recos de memoria serem privados, o acesso de um processo em user mode aos enderegos
virtuais reservados pelo sistema operacional ndo é possivel (VIVIANO, 2022).

Por outro lado, os processos que sao executados em kernel mode compartilham um
tnico espaco de enderecamento virtual, de forma que nao sao isolados entre si. Caso um
driver falhe ou seja comprometido, ele podera afetar os outros que estao sendo executados
ao seu lado (VIVIANOQO, 2022). Uma explica¢ao mais clara sobre a segregagao de contextos
que é realizada pelo sistema operacional pode ser ilustrada através dos Anéis de Protecao.

Anéis de Protecao, por definicao, constituem um modelo de arquitetura que separa
os niveis de interacao que ocorrem no sistema operacional, para fornecer tolerancia a
falhas e protecao entre componentes, processos e aplicacoes, além de fornecer seguranca
(WILEY, 2011). Podem ser considerados, geralmente, quatro anéis numerados de 0 a 3,

que possuem as caracteristicas apresentadas na tabela 1:

Tabela 1 — Anéis de protecao

Anel # | O que é executado la Observacoes
Anel 3 Aplicagoes e programas Nivel de usuario
Camada de abstracao de Hard-

Anel 2 Drivers de entrada e saida e utilitarios ware (HAL)

Componentes do Sistema Operacional
fora do kernel
Anel 0 Kernel do Sistema operacional Nivel confidvel

Fonte: Wiley (2011, pg. 988)

Anel 1 Nivel confiavel

A comunicagao entre cada uma das camadas é devidamente controlada, com os anéis
se comunicando apenas com seus vizinhos. Além disso, os componentes que sdo execu-
tados em cada um dos anéis estao em contextos diferentes, com o nicleo do Sistema e
os componentes (anéis 0 e 1) sendo executados em kernel mode, enquanto aplica¢oes de
usuario (anel 3) estdao em user mode. Drivers e dispositivos de entrada e saida (anel 2)
se utilizam de uma camada de abstracao do hardware. Entendidas as defini¢oes sobre
contextos de execucao, cabe agora trazer as justificativas para a utilizagao de kernel mode
por parte dos softwares antitrapaca, buscando-se compreender se é uma necessidade real
ou nao.

Como é possivel observar ao longo deste trabalho, hackers vao até os mais baixos niveis
técnicos para atingir o objetivo de identificar uma vulnerabilidade, que consequentemente

permita uma forma de trapacear. Quando se trata de contexto de execuc¢ao, por muitos
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anos as trapacas ja vém sendo executadas a nivel de kernel, tanto com o objetivo de nao
serem detectadas por softwares de seguranca em user mode, quanto para que trapacear
seja viavel. Se uma ferramenta de trapaga nao for capaz de ler e manipular a memoria ou
criar hooks para execugao de determinadas funcgoes, dificilmente seré eficaz e funcional.
Da mesma forma, se um antitrapaca nao funciona em kernel mode, nao ha como ele
garantir a integridade do kernel e, consequentemente, uma ferramenta de trapaca pode
ser injetada no momento do boot do sistema, passando desapercebida pela ferramenta de
seguranga. Portanto, dentre as principais justificativas para que os antitrapagas possuam
esse nivel de privilégio, estao a necessidade de garantir a integridade do kernel, prevencao
de manipulagao indevida na memoria, registrar a utilizagao de recursos do sistema e
monitorar processos em execugao (DAAX et al., 2020)(VMCALL, 2020).

Tabela 2 — Comparagao de privilégios entre user space e kernel space

User space Kernel space
Acesso & memoria Acesso limitado Acesso total
Acesso ao hardware Sem acesso direto Acesso total
Acesso as instrucoes da . - o . .
CPU Apenas instrucoes nao privilegiadas | Todas as instrugoes

Acesso a estruturas de

dados criticas do SO Sem acesso Acesso total

Fonte: Lehtonen (2020, pg. 58)

A titulo de exemplo, o Vanguard, antitrapaca da Riot Games criado para o jogo Va-
lorant, foi o centro das discussoes na comunidade de jogadores em 2020 justamente por
conta do seu nivel de permissao e seus requisitos. Para que o usuario pudesse jogar, era
necessario que o Vanguard nao s6 estivesse instalado e fosse executado em kernel mode,
mas deveria ser executado junto ao boot do sistema. Essa é uma medida tomada justa-
mente para impedir que ocorresse alguma adulteragao antes que o antitrapaca estivesse
em execucao (DOLPHINWHACKER, 2020)(RUIA, 2021).

De maneira pratica, a implementacao de antitrapacas em kernel mode cria a capaci-
dade de interceptar tentativas de acesso indevido ao cliente do jogo, além da possibilidade
de escanear a memoria do sistema em busca de softwares indevidos. Outro ponto chave
¢ monitorar a utilizacao de fungoes da API do Sistema que sao comumente utilizados
por essas trapacas, como os métodos de escrita em memoria, criagao de threads e hooks
(LEHTONEN, 2020).

Uma das dificuldades que fatalmente sao enfrentadas por esses antitrapacas é o fato
de que os desenvolvedores de trapagas também podem escrever seus programas para fun-
cionarem em kernel mode (e ja o faziam antes dos antitrapag¢as comegarem a atuar nesse
nivel), o que dificulta a detecgao e concede ao hacker as mesmas ferramentas que o antitra-

paca possui. Sistemas operacionais como o Windows e macOS colocam uma condicao que
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exige que os kernel drivers sejam digitalmente assinados, de forma que o desenvolvedor
precisa de um certificado para essa assinatura, obtido através da aplicacao do programa
para a Apple e Microsoft (HUDEK et al., 2022)(Apple Inc, 2015). Embora existam meios
de evadir essa defesa, essa é uma outra barreira colocada contra os trapaceiros (TUNG,
2022).

Em resumo, embora a implementagao de antitrapacas em kernel mode seja recomen-
dada por conta da necessidade (igualando os poderes entre “protetores e trapaceiros”) e
dos beneficios que eles trazem, é necessario ressaltar que exigem profundo conhecimento
de quem o implementa, visto que por possuirem tamanho grau de permissoes, possuem
acesso a todas as informagoes do usuério e uma implementagao mal feita pode colocar
em risco a sua seguranca (STOLYAROV; LARIN, 2018). Devem também as empresas
que desenvolvem esses sistemas se comprometerem com o respeito aos dados do usuério,
bem como atestarem o comprometimento de seus colaboradores com a ética, para que nao

ocorra desvio de finalidade com os dados coletados pela aplicacao e seu funcionamento.

4.2 LADO DO SERVIDOR

Ao contrario da se¢ao anterior que abordava os métodos antitrapaca que sao imple-
mentados na maquina do jogador, nesta se¢ao sao abordados os mecanismos que podem
ser utilizados unicamente no servidor. Para que haja um servidor, é preciso que o jogo
tenha alguma comunicag¢ao com a Internet, que tende a ser o caso dos jogos multiplayer
online. Ainda que existam alguns jogos singleplayer, como o modo histéria da franquia
Call of Duty, que exigem a comunicacao constante com a Internet para serem jogados,
esses casos costumam ser exclusivamente por questao de DRM (protegao contra pirataria)
(COCA, 2019).

Como esses métodos antitrapaca nao sao implementados no cliente, eles nao terao
acesso a informacoes importantes que podem estar presentes na méaquina do jogador e
nem terao muito poder para impedir alguma execuc¢ao suspeita ou realizar outro tipo de
acao mais direta na maquina, ficando o servidor restrito a interromper a conexao ou tomar
outra medida & nivel de politica, como suspender ou banir o jogador. O foco, quando se
trata das agoes realizadas no lado do servidor, esta principalmente na garantia de uma
comunicagao segura entre cliente-servidor e na utilizagao de métodos estatisticos para

deteccao baseadas em padroes de comportamento.

4.2.1 Politica de Confianga Zero no cliente

Quase que uma lei no desenvolvimento de jogos na arquitetura cliente-servidor, a
nao confianga no cliente é essencial, como sera visto ao longo da se¢ao. Por definigao,
a confianga zero exige que todas as informacoes recebidas por parte do cliente sejam

verificadas e validadas, isso porque deve-se considerar que todas as informagoes que sairam
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do mesmo podem ter sido adulteradas. Hoje, na area de Seguranca da Informacao, ja é
comum a implantagdo da Arquitetura de Confianca Zero em ambientes corporativos, que
embora tenha um foco e definicao completamente diferentes dos métodos antitrapaca, se
assemelha através do cerne, onde a confianca nunca é garantida de forma implicita, mas
precisa ser constantemente avaliada (KOSTER, 2022)(ROSE et al., 2020).

Além do fator de trapaca que pode estar presente nas informacgoes que sao recebidas
pelo servidor, outro ponto chave esta relacionado com a autoridade sobre a informacao.
Considerando um cenério legitimo, em que nao estd ocorrendo nenhuma tentativa de
adulteracao ou obtengao de vantagem por parte dos jogadores em uma partida, é possivel
que os clientes desses jogadores possuam informagoes conflitantes. Isso pode ser ilustrado
de diversas formas, como, por exemplo, em um jogo de tiro multijogador. Caso o jogador
X realize um disparo e acerte o jogador Y, o mesmo deveria receber certa quantidade de
dano. O cliente do jogador que realizou o disparo informa ao servidor que o projétil acertou
o alvo, porém o cliente do jogador Y nao reconhece esse disparo por algum problema de
comunicagao ou pela laténcia que é propria da conexao. Nesse caso, quem possui a
informacao correta? Pode-se dizer que o responsavel pela decisao serd quem possui a
autoridade da informacao.

O exemplo acima também se relaciona com o netcode, que implementa a forma com que
as informagoes trafegam entre os computadores dos jogadores e como o atraso no envio
e recebimento dessas informagoes impactam no jogo. Para que a politica de confianca
zero seja implementada na arquitetura cliente-servidor, é preciso que o servidor onde esta
sendo processada a partida seja autoritativo, sendo ele o responsavel pelas tomadas de
decisoes diante de conflitos que possam ocorrer com as informagoes. Embora o foco seja
no combate a trapaca, essa ¢ uma questao de extrema relevancia para o projeto de jogos
multiplayer porque dita o funcionamento do jogo, bem como a experiéncia do jogador
(PUSCH, 2019)(DEWET; STRAILY, 2019).

Existem alguns cenérios que podem justificar a implementacao de uma arquitetura
com cliente autoritativo, embora essa nao seja a solucao ideal. Considerando o projeto de
um jogo de simulacao de batalhas, e a depender da quantidade de célculos e informacoes
que compodem o jogo, é possivel que o trafego de rede acabe ficando sobrecarregado com
a troca de dados entre cliente-servidor, e isso pode ser um impeditivo para que algumas
regioes do Mundo tenham acesso a esse jogo (em locais com Internet de baixa qualidade
ou alto custo por consumo). Uma saida para diminuir o impacto na rede seria realizar
os calculos e o processamento diretamente do dispositivo do usuério e enviar somente
o resultado ao servidor, de forma que nao haja necessidade dessa troca de informacoes
durante todo o processo de simulagao e, consequentemente, mitigue-se significativamente
o impacto na rede (LEHTONEN, 2020). Mesmo que essa escolha de projeto abra uma
brecha para trapacas, é possivel que ter um cliente autoritativo seja uma decisao de

mercado.
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De toda forma, a recomendacao méaxima é que sempre se tenha um servidor capaz de
identificar o estado do jogo e validar as informacgoes que estao sendo recebidas, buscando
sempre ser o responsavel por processar o que esta ocorrendo no jogo. Esse método nao so6
é extremamente eficaz por dificultar as trapacas relacionadas a manipulagao do estado do

jogo, como também nao representa nenhum risco a privacidade do usuario (GAMBETTA,

2022).

4.2.2 Protocolo de Aplicacao Seguro

Definir e implementar um protocolo de aplicacao seguro esta entre os maiores desafios
encontrados no desenvolvimento de jogos multiplayer, tanto porque afeta tremendamente
a experiéncia do jogador, quanto por ser um ponto chave no combate a diversos tipos de
trapacas. O desenvolvimento de um protocolo robusto tem como objetivo mitigar alguns
tipos de ataques classicos que foram mencionados anteriormente na secao Adulteracao de
Pacotes, como o spoofing, replay attacks e outros.

Entende-se, por protocolo de aplicagao, o responsavel direto por estabelecer os con-
tratos que definem como sera a comunicacao entre o cliente e o servidor do jogo. E nele
que estao especificados os dados que irao trafegar, a forma como serao estruturados, bem
como as condigoes para que os pacotes sejam recebidos e como serao tratados pelo cliente
e servidor do jogo. Como o desenvolvimento de jogos pode demandar algumas necessida-
des especificas, busca-se sempre melhorias focadas em aprimorar o desempenho do jogo e
favorecer uma melhor experiéncia do jogador.

Uma técnica comum para a obtencao de vantagens é o atraso intencional de pacotes,
onde o trapaceiro deixa de enviar atualizagoes sobre seu estado no jogo de maneira tem-
poraria e, nesse intervalo de tempo, se movimenta ou realiza outras agoes. Depois de um
tempo, é realizado o envio dos pacotes com as atualizagoes do estado do jogador, e isso
faz com que o mesmo se teleporte para outra regiao no jogo. Essa trapaca recebe o nome
de lag switch caso seja realizada de forma intencional e tende a ser mais comum em jogos
com arquitetura peer-to-peer (MAARIO et al., 2021). Entretanto, também é possivel que
o jogador esteja de fato sofrendo com lag, esse fendmeno se chamaria Rubber Banding
(EXPERTCODERI14; IMULSION, 2016). De toda maneira, o que define a forma como o
jogo ira se comportar é o protocolo que foi implementado, por isso sua importancia é tao
grande.

Em (BAUGHMAN; LEVINE, 2001) sao exploradas algumas maneiras de trapacear
tanto em jogos que possuem uma arquitetura cliente-servidor, quanto em jogos peer-to-
peer, que possuem uma arquitetura distribuida. A partir dessas trapacgas conhecidas, os
autores propoem um conjunto de solugoes e, posteriormente, um protocolo com garantias
antitrapaca. Nesse protocolo, é estabelecido que a comunicacao de todas as acoes dos
jogadores devem ser enviadas primeiramente como um hash. Quando todos os jogadores

ja tiverem enviado suas agoes, eles farao o reenvio dessas agoes em texto plano, de forma



36

que o servidor possa validar que a a¢do permanece igual a primeira (enviada como hash),
garantindo que nao houve adulteracao. Isso é efetivo para combater trapacas em jogos
onde o jogador ser o dltimo a tomar uma agao (apos saber as agoes dos outros jogadores)
possa ser vantajoso (BAUGHMAN; LEVINE, 2001).

Além do protocolo de aplicagdo, é importante que os desenvolvedores tomem uma
decisao correta em relagao ao protocolo que sera utilizado na camada de transporte.
Como se sabe, o TCP é um protocolo orientado & conexao (POSTEL et al., 1981) que
embora traga confiabilidade, pode causar delay em alguns géneros de jogos, devido a
troca continua de informacgoes entre o cliente e servidor e as possiveis perdas ou atrasos
de pacotes. O impacto do TCP em jogos de turnos nao seria notado, por exemplo, uma
vez que as acgoes ocorrem em periodos de tempo mais longos e a confiabilidade no registro
de agao do jogador é relevante. Ja em jogos de tiro ou MOBA, o atraso em um pacote
faria com que os subsequentes fossem bloqueados e, consequentemente, causaria demora
na atualizacao de estado do jogo, prejudicando a experiéncia do jogador. Esse nao seria
um problema enfrentado no UDP, que é um protocolo orientado & transagao e nao possui
confiabilidade em relacao a entrega dos datagramas. Ao contrario do TCP, no UDP nao
h& mecanismos de retransmissao de pacotes e controle de congestionamento. O UDP
costuma ser bastante utilizado para streaming de video, por exemplo, uma vez que, em
caso de perda de um pacote, ird ocorrer somente uma reducao na qualidade do video e
isso nao causara atraso, com o video continuando a ser processado no tempo correto, sem
congelar a reproducao até que todos os pacotes que compoem um quadro cheguem ao
dispositivo do usuario. O impacto nos jogos dos géneros mencionados acima é parecido.
Embora perder alguns pacotes possa ser perceptivel ao jogador, sua experiéncia de jogo
continua sendo viavel - o que nao seria se a implementagao fosse com TCP (POSTEL,
1980)(BISHT, 2022).

Nos jogos “de acao”, a escolha comum é a utilizagao do protocolo UDP, com a imple-
mentacao de alguns recursos adicionais por parte do desenvolvedor que visa aproveitar
beneficios presentes no TCP. A implementacao do TCP, por exemplo, ja oferece algumas
funcionalidades que sao diretamente efetivas contra algumas trapacas, como o replay at-
tack, dado que uma vez observado o nimero de sequéncia do pacote, serd notado que o
mesmo ja teria sido recebido e, portanto, o pacote repetido seria descartado. No caso do
UDP essa verifica¢ao nao existe e precisaria ser implementada pelo desenvolvedor (LEH-
TONEN, 2020). Na figura 1 pode ser observada uma possivel estrutura do pacote UDP.

Conforme colocado por (LEHTONEN, 2020), essa estrutura visa implementar uma
funcionalidade similar ao TCP no inicio do datagrama UDP, transmitindo alguns dos
dados que s@o passados no protocolo TCP (1). A segunda parte do datagrama (2) contém
dados relacionados ao tempo de envio, sendo utilizado para célculos de atraso e previsao
de movimentos. A terceira parte (3) contém outros dados relacionados ao protocolo que

sao utilizados pelos desenvolvedores. A tltima parte do datagrama (4) contém os dados



37

Figura 2 — Possivel estrutura de pacote UDP em jogos online

Fonte: Lehtonen (2020, p. 20)

do jogo em si, com o envio das informagoes que sao processadas no cliente e servidor.

E importante que os desenvolvedores sejam capazes de checar corretamente os cabeca-
lhos de pacotes que estao chegando no servidor, porque esses sao locais em que se buscam
vulnerabilidades. Se nao estiverem ocorrendo as devidas validagoes, é possivel fazer com
que a engine do jogo carregue um pacote controlado pelo atacante em locais arbitrarios
ou abuse de alguma vulnerabilidade conhecida (p. ex. overflow de heap) (CLASP, 2006),
através da manipulacao de sequéncias de pacotes fragmentados. Isso pode permitir a
execucao remota de codigo, que ¢ uma vulnerabilidade de severidade alta, por permitir a
exploracao mesmo quando o atacante nao possui acesso prévio ao sistema, e concedendo
a capacidade de roubar dados, instalar malwares, movimentar-se através da rede e muito
mais (AURIEMMA; FERRANTE, 2013).

Fica evidente, portanto, o quao importante é a tomada de decisao por parte do time
de desenvolvimento tanto na escolha de protocolo, quanto na sua implementagao, dado
que um planejamento e execucao corretos nao so dificultam a trapaga, como também

melhoram a experiéncia do jogador.

4.2.2.1 Comunicagao Criptografada

Ainda no que se refere a protocolos, é importante destacar que toda a comunicagao
entre cliente e servidor deve ser criptografada, tanto pela seguranca do usuario quanto
para dificultar tentativas de abuso e manipulacao dos pacotes on the fly. Nos anos 2000,
com a ampla utilizacao do protocolo HT'TP para aplicacoes sensiveis, foi criada a RFC
2818, que descreve como deve ser utilizado HTTP sobre TLS, sendo o TLS (Transport
Layer Security) um protocolo de seguranga para a camada de transporte que visa per-
mitir uma comunicagao segura e integra entre duas aplicagoes (DIERKS; ALLEN, 1999).
Essas implementacoes foram realizadas para evitar ataques do tipo man-in-the-middle
(MITM), que consiste em um ator nao autorizado se colocar no meio da comunicagao en-
tre aplicacoes ou dispositivos, sendo capaz de visualizar, capturar ou adulterar os dados
que estao sendo transmitidos (PLOVER, 2006). Outro ponto importante é que realizar
a encriptagao dos pacotes no momento em que sao construidos no cliente é de extrema
relevancia para que o hacker nao seja capaz de adultera-los.

Essa preocupacao de realizar a ocultacao dos dados que sao recebidos e enviados,
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falando-se exclusivamente no contexto de antitrapaga, se dd uma vez que os hackers podem
tanto realizar uma adultera¢ao nos dados que serdao enviados (j4 mencionado), como
também acabar tendo acesso a informagoes que deveriam estar ocultas, sendo utilizadas
somente para processamento pelo cliente do jogo. Para exemplificar, alguns jogos podem
realizar o envio de informagoes como a localizacao de outros jogadores para projetar algum
som ou outro tipo de acao com tal informagao, porém isso seré utilizado somente pelo
cliente. Caso o hacker consiga acesso a esses dados, pode utiliza-los para mapear a posicao

dos outros jogadores dentro do jogo, por exemplo.

4.2.3 Métodos Estatisticos

Dentre as diversas definigoes e subareas presentes no campo de estudo de probabilidade
e estatistica, pode-se resumir que o objetivo principal é ensinar e fornecer mecanismos
para que seja possivel tomar decisoes inteligentes, num cenério em que ha incertezas
e variacgoes, através da utilizagao de informagoes obtidas a partir dos dados conhecidos
(DEVORE, 2011). No contexto de antitrapacas, o uso dessas disciplinas é feito geralmente
sobre os dados gerados por acgoes do usuério, ou por outras atividades, que ocorrem
na maquina do mesmo. Como serda visto ao longo da secao, os métodos estatisticos
implementados para o combate de trapagas nao tendem a ser utilizados de maneira isolada,
sendo assim combinados com outras técnicas para facilitar a tomada de decisao, apoiando
principalmente a identificacao de um trapaceiro, ao invés de atuar preventivamente.

Antes de apresentar algumas técnicas em si, é interessante comecar fazendo mengao
a alguns dos aspectos negativos presentes no método estatistico. Como se sabe, para
realizar simulagoes, identificar padroes (e desvios) de comportamento e mais, é preciso
possuir amostras. Caso um time de desenvolvimento construa um sistema antitrapaca
baseado em comportamento, por exemplo, seré preciso que eles coletem muitos dados por
um tempo até que seja possivel testar e validar o modelo. Sé apds ter o modelo testado
serd possivel identificar pontos fora da curva. Além disso, a construcao de modelos e
implementagao desses métodos tende a demandar um conhecimento mais especializado
em estatistica, de forma que pode ser preciso buscar pessoas com conhecimento fora da
area de desenvolvimento, no caso de profissionais da area de ciéncia e anélise de dados
(MAIER, 2021).

Visto que os métodos estatisticos trabalham com probabilidade e nao ¢ nem um pouco
recomendavel tomar uma decisao que prejudique o usuario diante de um cenéario de incer-
teza, geralmente é comum que esses métodos funcionem como suporte, deixando pendente
algum tipo de revisao humana. Isso é um problema, principalmente por conta de recursos
humanos, ja que ¢ inviavel que a empresa contrate pessoas o suficiente para analisar todos
os jogadores considerados suspeitos, principalmente em grandes franquias de jogos.

Uma das tentativas de minimizar essa impossibilidade de revisao de todos os jogadores

suspeitos ¢é a utilizacao de sistemas de dentncias, que estao presentes em quase todos os
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jogos online que permitam a interagao entre jogadores. As dentincias podem ser feitas
tanto por questoes de comportamento e toxicidade, quanto por utilizacao de trapacas e
abuso de bugs, podendo ser utilizadas como uma fonte de informacao para confirmar a
suspeicao sobre determinados jogadores.

Embora nao seja tao comum, também ja foram implementados pelas desenvolvedoras
alguns sistemas semelhantes a um tribunal, mais especificamente um “jari popular”. No
League of Legends esse sistema levava o nome de O Tribunal e tinha como objetivo julgar
questoes comportamentais, utilizando-se da prépria comunidade para avaliagao de desres-
peito aos Termos de Uso do jogo (Riot Games, 2013); esse sistema nao esta mais ativo.
Um outro sistema que permanece ativo ainda hoje é o Quverwatch, do Counter-Strike:
Global Offensive, que tem como foco o combate direto aos trapaceiros. Nesse sistema sao
apresentados ao usuéario (investigador) pequenos trechos da partida na qual o jogador foi
denunciado e considerado suspeito. O jogador que esta avaliando iré observar as evidén-
cias e, ao final, emitir uma opiniao sobre o que foi possivel observar a partir das evidéncias
fornecidas. Existem diversos critérios ponderados para auxiliar na decisao da desenvol-
vedora de punir o usuario ou nao, como por exemplo a qualidade do investigador. Caso
um usuario tenha uma alta taxa de acertos em seus julgamentos (que significa acertar,
na maioria das vezes, o resultado final), o peso do voto dele serd maior do que o de um
usuario que possui menos experiéncia ou taxa de acerto. Esse sistema oferecia beneficios
de experiéncia aos jogadores para incentivar a participagao popular (Counter-Strike Blog,
2013).

Falando sobre os modelos de software antitrapaca baseados em dados, pode-se afirmar
que a sua utilizacao estd cada vez mais comum, principalmente pelo oferecimento de
alguns servigos de antitrapacga externos a desenvolvedora do jogo, que ja possuem os
modelos e dados prontos para serem utilizados, funcionando quase que de forma plug and
play, como é o caso do Easy Anti-Cheat. Nao somente o fornecimento de Anti-cheat as
a Service traz facilidade, como também nao representa riscos ao desempenho do jogo, ja
que estao implementados completamente no lado do servidor. O ponto negativo, como
serd visto posteriormente, é quando jogadores muito habilidosos acabam cruzando a linha
de detecgao de trapaceiros (ALLAYES SIMON; RAUTAVA, 2016).

Em (ZHANG, 2021), s@o propostas solugdes baseadas em deep learning para melhorar
o combate as trapacas em jogos online, através da aplicacao de modelos de inteligéncia
artificial. Dentre as sugestoes, estao a anélise de racionalidade do jogador baseado nos
seus dados, que propoe observar valores como nivel de vida, localizacao no mapa, mo-
vimentacao do mouse e dados do tipo, tentando definir se ele esta agindo conforme o
esperado ou nao. Uma segunda sugestao ¢ analisar a racionalidade do jogador baseado na
sua perspectiva de visao. Nesse segundo modelo se buscaria validar as acoes do usuario

simulando o que o mesmo esta observando em sua tela.

Outra sugestao é apresentada em (KAISER; FENG; SCHLUESSLER, 2009) e tem
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como objetivo ser uma contramedida ao fato de que os trapaceiros possuem a maquina
do cliente, podendo agir sobre a mesma para evitar a deteccao. O Fides ¢ um sistema
que visa utilizar emulacao do cliente para deteccao de trapacgas remotamente, baseado
na observacao de anomalias. Conforme apresentado no estudo, o sistema realiza uma
auditoria no cliente e valida algumas medi¢oes, comparando-as com os valores que sao
esperados. Os valores gerados no lado do cliente sao enviados a um controlador, que é o
responsavel por decidir o que serd medido e quando isso ocorrera, realizando a validacao
com emulacao do cliente e comprovacao do servidor.

Também visando realizar uma identificagdo através de anomalias, (YEUNG et al.,
2006) propoem uma solugao eficiente e escalavel que utiliza uma metodologia baseada em
Redes Bayesianas Dindmicas, que observa unicamente os estados do jogo e é executada
somente sobre o servidor. Conforme explicado ao longo do artigo, sao consideradas va-
ridveis aleatorias como a probabilidade de um jogador ser trapaceiro, o jogador estar em
movimento ou nao, o jogador inimigo estar em movimento ou nao, a direcao da mira e
a distancia entre o jogador e o alvo em que esta mirando (é utilizado um jogo do género
FPS no estudo). Com essas variaveis, busca-se a distribui¢ao de probabilidade da preci-
sao da mira, com o modelo do ato de mirar sendo considerado um processo de Markov
de primeira ordem (onde cada estado subsequente dependera exclusivamente do estado
imediatamente anterior).

Na publicagao (PUNEGOV, 2021), sao apresentados por Victor Punegov, programador
a frente de times focados em antitrapaca, alguns detalhes importantes na metodologia
utilizada para solucionar o problema com trapaceiros. No que se refere especificamente aos
métodos estatisticos, o mesmo afirma que nao é uma tarefa facil identificar um trapaceiro
por suas agoes e estatisticas no jogo (exceto em casos crassos). E como nem sempre é
possivel ter certeza sobre o individuo, eles nao podem ser banidos, porque se corre o risco
de punir um inocente. Presume-se, entao, que o banimento deve ser realizado somente
em casos que possuem vestigios claros e evidentes da utilizacao de algo ilicito.

Para ilustrar o risco que um banimento sem certeza representa, pode-se utilizar uma
situacao real, que ocorreu com um jogador conhecido como Erick “aspas” Santos, que
foi banido pela plataforma Gamers Club, em 2019, por acusacao de ser trapaceiro. O
mesmo atuava no cenario amador de Counter-Strike naquela época. Com o langamento
do Valorant, outro titulo de FPS, migrou para o jogo e continuou a levantar suspeitas por
conta do nivel acima do normal. Nele, entretanto, passou a atuar no cenario competitivo
e sagrou-se Campeao Mundial em 2022, conquistando o titulo para o Brasil e defendendo
a sua integridade, sendo colocado pelos analistas como um dos melhores jogadores do
Mundo (VHPORTO, 2022).

Tem-se, portanto, que os métodos estatisticos sao sim um grande poderio e auxiliam
fortemente no processo de identificacao e confirmacao de trapaga, principalmente porque,

ao contrario dos outros métodos, sao dificeis de serem contornados pelos hackers. Embora
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possuam algumas dificuldades para implementacao, podem ser integrados facilmente aos
jogos por serem executados somente no lado do servidor, o que nao causa problemas de
performance. Caso os métodos estatisticos nao capturem dados sensiveis, também nao

representam risco a privacidade do usuério.
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5 PRIVACIDADE E INTEGRIDADE COMPETITIVA

Nos ultimos anos a palavra Privacidade tem sido fonte de nao s6 muitas discussoes
publicas, documentarios e brigas judiciais, mas tem despertado também nos usuérios uma
curiosidade acerca da utilizagao dos seus dados e quais sao as reais necessidades de sua
coleta. Pode-se dizer que uma das grandes causas dessa preocupacao com a privacidade
na Internet é fruto do escindalo envolvendo o Facebook e a empresa Cambridge Analytica
ocorrido em 2018, apos a descoberta de que dados de mais de 50 milhoes de pessoas haviam
sido utilizados sem o consentimento delas, com a finalidade de predizer e influenciar a
escolha dos eleitores nas eleigdes dos Estados Unidos em 2016 (BBC, 2018).

Apobs o episodio, intensificaram-se os estudos que buscam esclarecer qual é o possivel
impacto da Internet na vida e satde dos seres humanos, em especial o impacto que pode
ser causado pelas redes sociais. No artigo (RODRIGUEZ-PEREZ et al., 2020) publicado
pelo MIT (Massachusetts Institute of Technology) e adaptado pela Folha de Sao Paulo
(ZUCKERMAN;, 2017), é possivel observar como os algoritmos utilizados pelas redes
sociais para a distribuicao de contetdo selecionado aos usuarios acaba criando bolhas
ideologicas, que tendem a ser inacessiveis a quem pensa de forma diferente e aumenta o
sentimento de pertencimento de grupos identitarios. Além disso, favorece a disseminacao
de noticias falsas, tornando possivel a manipulacao de grandes massas que estao inseridas
nessas bolhas e muitas das vezes estao fechadas a realidade, como mostra o documentario
Privacidade Hackeada, da Netfliz. Esse documentério mostra, inclusive, como o aumento
das taxas de depressao e suicidio em adolescentes estao relacionadas ao uso indiscriminado
das redes (AMER; NOUJAIM, 2019).

Com a massificacao da Internet, os governos ao redor do Mundo consideraram ne-
cessario realizar a revisao ou criacao de novas regulamentacoes focadas diretamente na
protecao dos dados, como o Regulamento Geral sobre a Protecao de Dados, que entrou
em vigor na Europa no ano de 2018 (EUROPEIA, 2016), for¢ando as empresas a se adap-
tarem a novas regras que oferecem mais garantias e controle aos usuérios com seus dados,
sob pena de multas e sangoes em caso de descumprimento. No Brasil, a Lei Geral de
Prote¢ao de Dados (LGPD) foi publicada em 2018 e teve a maior parte de seus artigos
entrando em vigor em 2020 (GOVERNO FEDERAL, 2019), sendo aplicada a qualquer
organizacao que processe, de alguma forma, dados pessoais no Brasil. Dentre os principais
pontos da LGPD estao a exigéncia de transparéncia quanto ao uso dos dados, garantindo
aos cidadaos entenderem como suas informacgoes sao tratadas, armazenadas e qual é a
finalidade, sendo a Autoridade Nacional de Protegao de Dados (ANPD) a responsavel
pela fiscalizacao (SENADO, 2021).

Assim como todas as outras empresas que trabalham com dados precisaram fazer, as

desenvolvedoras e distribuidoras de jogos eletronicos tiveram que atualizar as suas politicas
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de privacidade para respeitar as regulamentacoes vigentes. A propria Riot Games, ja
mencionada anteriormente ao longo do trabalho, descreve em seu site oficial os detalhes
sobre o uso de dados do usuério (Riot Games, 2021). Um dos pontos da Politica trata
especificamente da forma com que os dados de usuérios sao utilizados para antitrapaca e

prevencao a fraudes, que é o ponto de interesse deste trabalho.

“Nossos Termos de Servigo proibem estritamente o uso de programas
de terceiros nao autorizados que interagem com os Servigos da Riot,
inclusive mods, hacks, cheats, scripts, bots, treinadores e programas de
automacao. Quando vocé cria ou usa uma conta da Riot Games, compra
coisas de nos, joga nossos jogos ou interage com os Servicos da Riot, even-
tualmente usamos tecnologias anti-fraude e de prevencao contra trapa-
gas (como softwares antitrapaga que pode ser executado no background
(fundo) do seu dispositivo) que podem tomar decisdes automatizadas
(como suspensoes temporérias ou permanentes da conta, restrigdes de
comunicagao, remogao de conteido ou acesso limitado ao contetido do
jogo) com base nos dados que coletamos de vocé ou sobre vocé (con-
sulte Dados que Coletamos). Nos participamos dessas atividades a fim
de gerenciar nosso relacionamento contratual com vocé, cumprir uma
obrigagao legal (por exemplo, manter os Servigos da Riot em seguranga)
e/ou porque temos um interesse legitimo (por exemplo, entender como
os Servigos da Riot sao utilizados, como manté-los protegidos e como
aprimoréa-los).”

Dentre as diversas formas de utilizagao, é mencionado o desenvolvimento de modelos
de padrdes de comportamento inadequado, usados como indicativos. E mencionado o uso
de ferramentas automatizadas para avaliar esses padroes e um sistema de classificacao
para observar as variacoes nas agoes ao longo do tempo. Além disso, mencionam que o
objetivo principal é garantir o respeito das regras e politicas, protegendo os Servigos e
inibindo agoes indevidas, bem como a garantia de integridade competitiva em seus jogos.

Conforme foi trazido ao longo deste trabalho, alguns dos métodos antitrapaca de-
mandam a coleta de informacoes do usuario para realizarem suas tarefas. No caso dos
métodos estatisticos, sao coletadas principalmente informacoes relacionadas ao compor-
tamento do usuario dentro dos jogos, enquanto outros métodos, como o de identificacao
de assinaturas, atua diretamente na maquina do jogador e envia ao servidor informacoes
relacionadas a processos ou outras atividades identificadas 14. Como as desenvolvedoras
de antitrapagas nao sao totalmente transparentes quanto ao que esta esta sendo coletado
e como esta sendo utilizado, justamente para nao entregar dicas dos seus métodos para
os trapaceiros, as preocupagoes podem acabar sendo elevadas para alguns jogadores mais
desconfiados.

Em 2020, com o lancamento do Valorant, titulo de FPS da Riot Games, foi apresen-
tado a comunidade o Vanguard, sistema anti-cheat proprietario que teria como principal
objetivo a garantia de integridade competitiva para os jogadores, conforme abordado pela
empresa, ainda na fase de desenvolvimento do jogo (Riot Games, 2019). Durante o langa-

mento, entretanto, houve muitas discussoes por conta do nivel de privilégio que o software
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demandava e, mais do que isso, diversos tipos de problemas foram relatados pela comu-
nidade de forma geral (SHUN-PIE, 2020). Em um relato no Reddit, por exemplo, um
usuério afirmou que a ferramenta nao deveria desabilitar programas por conta propria,
sem antes perguntar ao usuério. Isso porque o antitrapaca desabilitou o sistema de resfri-
amento do seu computador, ao bloquear o software que era utilizado com essa finalidade
por considera-lo suspeito (HUGOMETEO, 2020).

O fato do antitrapaca funcionar a nivel de kernel foi justamente o que permitiu que
fosse tomada a agao de bloqueio de outro software, conforme relatado acima, e foi um dos
principais fatores que fez com que a comunidade se dividisse sobre o quanto essa agao é
valida, também levantando pontos relacionados ao impacto que poderia ser causado na
privacidade do jogador. Embora as preocupagoes sejam legitimas e o panico possa acabar
se espalhando, de certa forma, pela falta de conhecimento, é fato que nao é intencao da
empresa causar danos aos usuarios, justamente porque isso pode afetar o crescimento do
jogo (MELO, 2020) e causar um grande prejuizo a desenvolvedora.

Como foi apresentado neste trabalho, a necessidade do antitrapaca ser executado a
nivel de kernel se deve ao fato de que os desenvolvedores precisam ter o mesmo poder que
os atacantes, caso contrario seria como apagar fogo com papel. Esse poder que é dado
as desenvolvedoras, porém, cobra um preco, que é o da privacidade. Quando um jogador
aceita que um software de terceiro seja instalado em seu dispositivo, ele estéa depositando
a sua confianga nessa ferramenta e, no caso do antitrapaga, acredita que ele seré utilizado
unicamente para a finalidade que possui, que é o combate as trapacas.

Embora a ampla maioria das reclamagcoes sejam oriundas de problemas técnicos, a
parcela de jogadores que possui consciéncia quanto a utilizagao dos seus dados pessoais
e teme acoes contra sua privacidade, naturalmente tera preocupacao ao conceder acesso
em seu dispositivo para um software que esta sendo considerado tao invasivo. Um dos
principais medos e que, de fato, representam um risco real, é o caso do Vanguard ter
uma vulnerabilidade explorada. Para exemplificar, recentemente foi identificada uma
vulnerabilidade em um driver da BANDAI NAMCO, desenvolvedora e publicadora de
jogos, que permitia a execucao de codigo a nivel de kernel por conta de um backdoor que
era aberto na maquina do usuario (STOLYAROV; LARIN, 2018).

A principal fraqueza nesse argumento, porém, é o fato de que qualquer software que
é utilizado pelo usuério esta sujeito a algum tipo de ataque e pode apresentar vulnerabi-
lidades exploraveis, ndo sendo um problema exclusivo do antitrapaga (VMCALL, 2020).
Todas as a¢oes que um usuério realiza no computador e na Internet, seja navegar, utilizar
servigos ou jogar, é oriundo de confianga. O usuério que instala o sistema operacional
Windows em sua maquina, confia que a Microsoft fard um bom trabalho para fornecer
seguranca. O outro usuario, que realiza a instalagao de alguma distribuicao do Linux, con-
fia que a comunidade ou empresa que mantém o projeto sera responsavel ao dar suporte

e fornecer segurancga ao sistema. O usuario que utiliza o Google Chrome para navegar
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acredita que a Google manterd o navegador atualizado e livre de vulnerabilidades. Por
fim, o usuario que instala o Valorant e cede espago ao Vanguard em sua méquina, acre-
dita que a Riot farda devidamente o trabalho de proteger o software e garantira que seus
desenvolvedores atuem de maneira ética e coletem somente os dados necessarios para o
trabalho contra trapagas.

Portanto, ao levantar a questao sobre colocar em risco a privacidade do jogador para
a garantia de integridade competitiva, defendo que é uma necessidade. Mesmo que seja
desagradavel e nao se deva negligenciar essa preocupacao, cobrando sempre fiscalizacao
e auditoria sobre os trabalhos da empresa em caso de agao suspeita, ¢ inegavel que a
forma como as trapacas sao desenvolvidas hoje demandam que os softwares antitrapaca
tenham tais tipos de privilégios. A experiéncia de ter uma partida arruinada por conta
de trapaceiros é extremamente desagradével e acaba por causar desanimo e frustracao,
sendo negativos nao s6 para toda a base de jogadores, quanto também para os desenvol-
vedores que querem ver o jogo crescendo. Com o cenario de esportes eletronicos ainda
mais evoluidos, a integridade competitiva é essencial nao s6 para que o jogo permaneca
sendo jogado, como também nao afete negativamente todo o ecossistema que esta sendo

construido ao redor do mesmo.
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6 CONCLUSAO

Neste trabalho foi realizado um grande levantamento acerca dos aspectos que envolvem
as trapacas nos jogos digitais. O primeiro passo para expandir os estudos e pesquisa
sobre o tema é entender que esse assunto nao é simples e envolve questoes que vao desde o
ambito mais individual (com utilizagao e criagao de trapagas para algum tipo de satisfagao
pessoal), quanto a um cenario global, com a formagao de um ecossistema econdémico
decorrente da producgao e venda de trapacgas, que gera ganhos consideraveis aos criadores
e fornecedores e prejuizos para desenvolvedoras de jogos e jogadores, afetando diretamente
os cenarios competitivos dos jogos eletronicos.

Inicialmente, buscou-se apresentar todos os atores que sao parte direta da industria de
trapagas, com o objetivo de contextualizar o leitor acerca dos motivos que levam a uma
trapaga ser criada. Essa primeira etapa foi importante para fornecer uma visao holistica
da area, dando compreensao quanto a existéncia da ma-fé, boa-fé ou o simples interesse
no retorno financeiro, ao colocar o fornecimento de trapacas como fonte de renda para
parte dos grupos explorados neste trabalho.

Na sequéncia foram apresentadas as formas de trapacas presentes nos jogos digitais. De
forma sucinta, foram abordadas algumas das funcionalidades adquiridas com as trapagas
(recursos que sao fornecidos ao usuario que as utiliza e de quais maneiras isso ocorre).
Um ponto chave é entender que o conceito de trapaca em jogos digitais nao se limita a
utilizacao de ferramentas de terceiros para alterar o funcionamento do jogo, mas que o
abuso intencional de falhas de implementacao também é considerada uma trapaca. Neste
trabalho, é relevante entender que a preocupagao com os testes e implementagoes dos
jogos é importante para garantir integridade competitiva aos jogadores, ao garantir que o
funcionamento do jogo ocorra dentro do esperado. Em trabalhos futuros, pode-se abordar
discussoes quanto a culpabilidade de um jogador pela utilizacao de um bug, que tem se
tornado um assunto relevante com o amadurecimento dos esports. No final de 2021,
no Valorant Champions (campeonato mundial de Valorant), um time brasileiro teve sua
vitoria revertida ao sofrer punigdo por abusar de um bug (ezploit). O grande problema,
entretanto, é que o bug nao estava descrito no livro de regras e o jogador afirmou nao ter
conhecimento de que a estratégia que ele utilizou era proibida. Nesse caso, a culpa é do
jogador ou da desenvolvedora? E correta a aplicacdo da punicdo? Em casos ambiguos
(onde nao fica claro que um comportamento dentro do jogo é um bug), como se define
uma solugao justa durante a ocorréncia desses casos em um torneio?

Tendo compreendido os atores e quais sao as formas de trapacear, o trabalho passa
entao a abordar quais sao os métodos antitrapaca mais comuns, apresentando alguns
conceitos chave que devem ser adotados na tentativa de garantir que todos os jogadores

sejam capazes de desfrutar dos jogos de maneira justa. Vale pontuar que o conteido
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académico sobre trapacas e métodos antitrapaca é bastante limitado, uma vez que o
desenvolvimento das trapagas ocorre “por baixo dos panos” (muitas vezes em féruns ou
grupos fechados) e os trabalhos antitrapaga ocorrem de forma restrita dentro das empresas
que desenvolvem esses sistemas. E, portanto, um desafio encontrar os conhecimentos que
sao desenvolvidos nessa area pela Industria, uma vez que nao sao produzidos na mesma
propor¢ao no meio académico.

Embora seja o capitulo mais técnico, buscou-se limitar o grau de profundidade que
se atingiria em cada um dos métodos que foram apresentados para que o trabalho nao
fugisse do seu propoésito de ser uma visao geral sobre o tema, englobando o méaximo de
topicos correlatos possiveis. Entender o motivo da utilizacao de um método antitrapaca e
o abuso que ele busca impedir é o suficiente para dar ao leitor um entendimento quanto as
fraquezas e desafios que sao enfrentados no combate as trapacgas nos jogos digitais. Além
disso, pode-se concluir que o “duelo” entre trapaceiros e desenvolvedoras de jogos sempre
serd uma perseguicao entre “gato e rato”.

Ainda durante a conceituacao dos métodos antitrapaca, foi feita uma categorizagao
dividindo-os entre implementagoes feitas no cliente e no servidor, apresentando um dos
principais conceitos no desenvolvimento de jogos online, que é a arquitetura cliente-
servidor. Essa divisao foi realizada com o objetivo de transmitir ao leitor o entendimento
de que o escopo onde uma implementacao ¢é realizada possui extrema relevancia, tanto
pelas possibilidades de contramedidas disponiveis, quanto pelas questoes que envolvem a
“posse” do dispositivo do usuério.

Com esse entendimento em maos, buscou-se levantar uma discussao acerca de como
a privacidade do usuério pode ser colocada em risco e o quanto isso é necessario para as
empresas que desenvolvem sistemas antitrapaca sejam capazes de fornecer aos jogadores
um ambiente integro, sem o abuso de trapagas nos jogos eletréonicos. Embora o assunto
seja complexo e envolva até mesmo questoes legais (com respeito as legislagoes sobre dados
de cada pais), foi concluido que utilizar um jogo fornecido por uma desenvolvedora é uma
escolha do usuério, que deve entender e decidir se aceita ou nao as condigoes presentes
nos termos de uso do mesmo. O que é possivel garantir é que a utilizacao de métodos
antitrapaca no dispositivo do usuario ainda é essencial na busca pelo fornecimento de um
ambiente justo e integro & comunidade de jogadores.

Por fim, acredita-se que este trabalho tenha cumprido o propoésito de ser uma fonte de
informacao relevante acerca de todo o cenario de trapagas em jogos digitais, podendo ser
utilizado como ponto de partida para o desenvolvimento de estudos especificos sobre cada
um dos tépicos e subtopicos que foram apresentados ao longo de seu desenvolvimento.
Com a evolugao dos algoritmos e técnicas de Inteligéncia Artificial e as suas aplicagoes
em diversas areas de conhecimento, é possivel que métodos que foram vistos aqui fiquem
obsoletos contra esses novos desafios, sendo essa uma grande recomendagao de estudos

futuros para a area de antitrapacas.
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