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RESUMO

A tecnologia Blockchain, juntamente com a moeda digital Bitcoin, tém seu surgimento em
2008, a invencdo de Satoshi Nakamoto (pseuddnimo) apresentou seu potencial disruptivo de
maneira rapida. Sua imutabilidade, transparéncia e publicidade permitiram que diversas
aplicacOes fossem criadas com o objetivo de facilitar as relagcbes entre pares no espaco
cibernético. A partir do seu desenvolvimento, na chamada segunda geracdo da blockchain,
permitiu a implementacdo dos contratos inteligentes idealizados por Nick Szabo em 1997. Os
smart contracts podem ser reduzidos a programas registrados na blockchain que, através de
instrucdes manifestadas através de linhas de codigos, permitem a execucdo de termos
contratuais assim que atendidas as condicGes estipuladas pelos proprios codigos, baseando-se
na logica “se os termos foram atendidos, a prestagdo ¢ executada”. Por conta de sua natureza
descentralizada, os contratos inteligentes ndo contam com terceiros confiaveis que possam
mediar seus conflitos e se responsabilizar por possiveis falhas de cumprimento dos termos
contratados, assim, naturalmente surge a necessidade de uma resolucéo assertiva do conflito. A
peculiaridade do contrato e sua interdisciplinaridade acabam por enfraquecer a efetividade de
uma possivel intervencdo do judiciario, o que impde a necessidade de utilizacdo dos métodos
assertivos de resolucdo de conflitos. Ao passo que a espécie de heterocomposicdo de conflitos
que melhor se relacionaria com a natureza disruptiva e interdisciplinar dos litigios advindos das
relacOes regidas por smart contracts, além de ser potencialmente impactada por sua tecnologia,
é a Arbitragem. O presente trabalho monogréafico busca apresentar a tecnologia blockchain,
juntamente com a tecnologia dos contratos inteligentes e suas aplicacdes, sustentando a tese de
que a Arbitragem € o método mais assertivo de resolucdo de conflito apto a resolver tais litigios

de maneira otimizada.

Palavras-Chave: Smart Contract; Blockchain; Direito Digital; Arbitragem.



ABSTRACT

Blockchain technology, along with Bitcoin digital currency, has its emergence in 2008, the
invention of Satoshi Nakamoto (pseudonym) quickly presented its disruptive potential. Its
immutability, transparency and publicity have allowed several applications to be created with
the goal of facilitating peer relationships in cyberspace. From its development, in the so-called
second generation of blockchain, it allowed the implementation of smart contracts conceived
by Nick Szabo in 1997. Smart contracts can be synthetized to programs registered in the
blockchain that, through instructions expressed through lines of code, allow the execution of
contractual terms as soon as the conditions stipulated by the codes are met, based on the logic
“if the terms have been met, the service is delivered.” Due to their decentralized nature, smart
contracts do not rely on trusted third parties that can mediate their conflicts and be responsible
for failures to comply with the contracted terms, thus, naturally, the need for an assertive
conflict resolution arises. The peculiarity of the contract and its interdisciplinarity end up
weakening the effectiveness of judiciary interventions, which imposes the need to use assertive
methods of conflict resolution. While the type of Alternativa Dispute Resolution of conflict that
would best relate to the disruptive and interdisciplinary nature of disputes arising from
relationships ruled by smart contracts, in addition to being impacted by its technology, is
Arbitration. The present final paper seeks to present blockchain technology and the smart
contracts tecnology and its applications, supporting the thesis that Arbitration is the most

assertive method of conflict resolution suitable for to resolve such disputes optimally

Keywords: Smart Contract; Blockchain; Digital Law; Arbitration.
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INTRODUCAO

O Direito, experimenta, atualmente, diversas mutacGes provenientes da era digital. Os
novos cenarios proporcionados pelos recursos tecnoldgicos repercutem de maneira agressiva
nas mais diversas areas juridicas. A internet se mantém como principal fator de acesso a
informacdo e globalizagéo, possibilitando a constru¢do de uma sociedade baseada na troca de
informacdes e experiéncias entre individuos, governos e instituicdes privadas. Diversas
possibilidades tém seu forgoso advento, o que implica a criagdo de um novo entendimento do

Direito em uma sociedade de integracéo digital.

Neste interim, € notdrio o fato de que as relacdes vém sendo diariamente afetadas pela
revolucdo digital, marcada pelas transformacdes econdmicas e sociais que se tornam cada vez
mais complexas. O aparato juridico como um todo vem experienciando reflexos das novas

tecnologias que possuem potencial para revolucionar a maneira com a qual nos relacionamos.

Uma das principais e mais estudadas tecnologias disruptivas atualmente € o sistema de
cadeia de blocos criptografados denominado de Blockchain. A Blockchain possui diversas
aplicabilidades e vantagens em relacdo aos sistemas atualmente utilizados, o que torna a
tecnologia atrativa para diversos setores, tanto da economia, quanto da sociedade como um
todo.

Sua principal e mais popular utilizagdo sdo as chamadas criptomoedas, que se utilizam da
cadeia descentralizada de blocos para seu armazenamento e registro de transacées. A tecnologia
blockchain surpreende pela sua natureza descentralizada, transparente e imutavel, além de ser
facilmente auditada, o que culmina por mitigar os principais riscos transacionais vistos nos dias

de hoje.

Apbs o advento da tecnologia blockchain, um conceito relativamente abandonado recebe
luz e mostra seu potencial disruptivo. A tecnologia dos smart contracts permite a criagdo de um
contrato que tém seus termos registrados em codigos, que, além de ditarem as prestacoes

contratuais, é responsavel por executar o contrato de maneira automatica.

Ressalta-se que, ainda que de grande interesse de pesquisadores e estudiosos, 0s temas

que envolvem a tecnologia blockchain e suas derivacdes sdo pouco abordados por doutrinas
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tradicionais. Isso se da pela sua recente criacdo, sua ainda inexpressiva utilizacdo préatica e a

auséncia de regulamentacdo no Brasil.

A inovacdo, ainda que ndo regulamentada pelo Direito brasileiro, demonstra que sera um
importante provedor e facilitador das relacdes no cyber espaco. Seu cddigo permite a criacdo
de contratos dos mais variados e revolucionarios, que se beneficiam da natureza imutével,

transparente e de baixo custo para promover uma maior acessibilidade.

Neste mar de inovagOes, notam-se potenciais litigios advindos da utilizacdo ampla dos
contratos inteligentes, que, como qualquer outro contrato, embarca riscos inerentes as relagoes

que regula, sendo, portanto, uma das preocupacdes do presente estudo.

No primeiro capitulo, a tecnologia blockchain entra em foco com o objetivo de
demonstrar seu surgimento, funcionamento e potencial disruptivo, neste capitulo serdo
abordadas utilizacBes préticas e tedricas da ferramenta, assim como os horizontes abertos por
seu advento, buscando a demonstracdo dos motivos da blockchain ser entendida como

tecnologia segura e provedora de consenso.

A tecnologia blockchain permitiu a implementagdo de sistemas antes planejados, por
meio de sua criptografia e modelo de funcionamento, tornando possivel a implementacao dos
contratos inteligentes pensados no século passado. No segundo capitulo, objetiva-se a
introducdo ao conceito de tais contratos inteligentes, seu funcionamento, as possiveis aplicacfes

praticas, os desafios e, por fim, os possiveis conflitos advindos da utilizacdo da tecnologia.

No tocante aos possiveis litigios inerentes as relagdes regidas pelos contratos inteligentes,
0 terceiro capitulo tragca um panorama entre a necessidade de resolucéo de tais conflitos de
forma descentralizadas e um modelo de arbitragem como meio apto para dar resolugdes praticas

a tais conflitos.
Finalizando, a concluséo do presente estudo apresta amarracéo das tecnologias expostas,

suas utilizagdes, seus potenciais disruptivos individuais, os conflitos inerentes as relaces que

se utilizam destas e 0 meio apto a resolvé-los.
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1 A TECNOLOGIA BLOCKCHAIN

1.1 Origem e Funcionamento

A tecnologia blockchain, juntamente com a moeda digital Bitcoin, tém seu surgimento
em 2008, com a publicacdo do artigo “Bitcoin: A Peer-to-Peer Electronic Cash System” de

Satoshi Nakamoto® , no qual os dois termos foram originalmente apresentados.

A blockchain, traduzida para o portugués, cadeia de blocos, trata-se, em sintese, de uma
sequéncia de blocos criptografados que carregam informacdes. Essa técnica de registro foi
originalmente descrita no ano de 1991 por Stuart Haber e W. Scott Stornetta em artigo
publicado no jornal of cryptology? e buscava como propésito inicial o registro de data e hora
em documentos digitais, 0 que era uma grande preocupagdo com o surgimento da internet, haja
vista a facilidade de alteracdo de informacGes basicas dos documentos por meio de cddigos

simples.

De toda forma, este primeiro modelo teérico seguiu relativamente inutilizado até sua
adaptacgéo por Satoshi Nakamoto em 2009, que assim o fez como objetivo de criar a celebrada

criptomoeda que hoje é conhecida como bitcoin.

A tecnologia funciona como um livro-razdo distribuido para todos os usuarios que
possuem acesso a cadeia de blocos. Sua propriedade mais atrativa é encontrada na

impossibilidade de alteracdo de dados apds seu registro na cadeia.

A Blockchain é a tecnologia central para a existéncia e funcionamento da moeda digital
Bitcoin. A invencdo disruptiva tem seu recente aquecimento devido a apresentacdo de uma
ampla gama de aplicacOes que ultrapassa de forma surpreendente os limites imaginarios de seu

proposito inicial. Apresentando, conforme citado, uma seguranca e imutabilidade de registros

1 Satoshi Nakamoto é o pseuddnimo utilizado pela pessoa, ou pessoas que inventaram a moeda digital Bitcoin e

desenvolveram o primeiro banco de dados em Blockchain. SATOSHI NAKAMOTO. In: WIKIPEDIA, a

enciclopédia livre. Fl6rida: Wikimedia Foundation, 2021. Disponivel em: <https://pt.wikipedia.org/w/index.

php?title=Satoshi_Nakamoto&oldid=62295468>. Acesso em: 02 de mar. de 2022

2 Haber, Stuart; Stornetta, W. Scott. «How to time-stamp a digital document». Journal of Cryptology. . 1 de janeiro

de 1991. Disponivel em: https://link.springer.com/article/10.1007/BF00196791. Acesso em: 03 de mar. de 2022.
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que atrai diversas areas profissionais na sociedade moderna, que passa por sua quarta revolucao

industrial®.

Sobre a quarta revolugdo mundial, leciona Valeria Perasso:

Agora, a quarta mudanga traz consigo uma tendéncia a automatizacdo total das
fabricas - seu nome vem, na verdade, de um projeto de estratégia de alta tecnologia
do governo da Alemanha, trabalhado desde 2013 para levar sua producdo a uma total
independéncia da obra humana. A automatizacdo acontece através de sistemas
ciberfisicos, que foram possiveis gragas a internet das coisas e a computa¢do na
nuvem. Os sistemas ciberfisicos, que combinam maquinas com processos digitais, sdo
capazes de tomar decisBes descentralizadas e de cooperar - entre eles e com humanos
- mediante a internet das coisas.*

Com o advento da quarta revolucdo industrial, a sociedade da suas boas-vindas a chamada
web 3.0 que traz como inovacdo experiéncias mais integradas com a rede mundial de
computadores, onde as informag6es atuam de maneira ainda mais eficazes aos seus propositos
e 0S usuarios possuirdo metodos realistas de imersdo no contetido, além de uma relacdo cada

vez mais intima com outros usuarios em ambiente cibernético.

Para além de tais inovacdes, a integracao da vida cotidiana com uma rede de informacoes
e automac0es trazem cada vez maiores facilidades para o dia a dia do individuo que possui
acesso a tais tecnologias. Essa integracdo ¢ comumente denominada de ‘internet das coisas’
que, por mais que ndo tenha um conceito Unico, pode ser entendido como um ambiente de
integracdo entre objetos fisicos presentes na sociedade em geral, com a internet, seja por meio
de sensores ou de registros reconhecidos. Neste Gltimo panorama, temos forte crescimento da

utilizacdo da tecnologia blockchain

A tecnologia traz informacdes criptografadas em forma de cadeia de blocos, onde cada
bloco é conectado ao Gltimo por um algoritmo que mapeia esses dados de cumprimento variado

para dados de cumprimento fixo, chamado de “Hash™®

3 KLAUS, SCHWAB. Comecou a 42 revolugdo industrial, 2017 Disponivel em: http://www.revistahsm.com.br/ino
acao/comecou-4a-revolucao industrial/ Acesso em 03 de junho de 2021.
4 PERASSO, Valéria. O que é a 42 revolugdo industrial — e como ela deve afetar nossas vidas. Disponivel em:
https://www.bbc.com/portuguese/geral-37658309/ Acesso em 10 de junho de 2022.
5 Um hash é uma sequéncia de bits geradas por um algoritmo de dispersdo, em geral representada em base
hexadecimal, que permite a visualizacdo em letras e nimeros (0 a 9 e A a F), representando um nibble cada. Em
termos ndo técnicos, Hash é a transformagdo de dados volumosos em informagéo simples.
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A cadeia de blocos pode ser explicada pela figura abaixo:

Figura 1: Demonstrativo de funcionalidade de uma Blockchain

Como Funciona a Blockchain: Passo a Passo

e - & - W

Um usudrio solicita Um bloco é criado @ O bloco se difunde para
uma transacdo que representa a todos os nés
transacdo da rede.

V%

o R

<7,
-
7 | \7

N

@ Todos os nés validam @ @
o bloco e a O bloco é adicionado A transacdo é verificada

transagao. & blockchain. e executada

“o 101 Blockchains

Fonte: 101blockchain.com

Ha diversos tipos de blockchains, dentre as mais relevantes estao:

e Blockchain publica: Sdo amplas redes difundidas, que ndo apresentam, portanto,
restricdes de entrada, descentralizada e com participacdo potencialmente igualitaria entre os
membros dessas redes. O grande exemplo de utilizacdo de Blockchain pablico é a criptomoeda

Bitcoin.

e Blockchain privada: Estas seguem o caminho reverso da anterior. Neste o controle é
mais centralizado no tocante ao ingresso na rede, para qual, se faz necessario o consentimento
de um individuo ou organizacdo. Sistemas de troca de dados relacionados a sistemas de saude

séo exemplos de utilizagdo deste modelo.

e Blockchain de federada: Modelo que surge para suprir a necessidade de manter
transparéncia, descentralizacdo e facilidade do modelo publico, porém, com manter certo

controle. Neste modelo, alguns usuarios podem ter mais acesso do que 0S outros, 0 que se
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mostra um atrativo para empresas no geral, permitindo o acesso a informacao dependendo da

hierarquia de certos funcionarios.

¢ Blockchain semiprivada: Este modelo mescla caracteristicas do modelo publico e do
modelo privado. Assim, este modelo permite que uma Unica organizagdo administre a entrada
de membros, porém, o faz por meio de critérios estabelecidos previamente, permitindo a entrada
de qualquer membro que atenda aos critérios. Este modelo é o modelo preferivel pelos governos

e nas transacOes business to business.

A Blockchain se apresenta para muitos como uma grande rede de confianga. Sua estrutura,
conforme citado, é totalmente distribuida aos participantes que possuem as chaves
criptografadas, o que destrdi a ideia de uma central de informacGes que possa ser atacada e
alterada. Além de ndo trazer a necessidade de um terceiro nas relacdes que opera, dado a sua

natureza descentralizada.

Tal natureza descentralizada permitiu a criagdo de moedas digitais como a moeda bitcoin®
que funcionam, assim como diversas outras funcionalidades possibilitadas pela tecnologia, por
meio de um consenso alcancado pela distribuicdo das informacGes operacionais das trocas
financeiras que ocorrem na Blockchain pablica na qual sdo registradas as opera¢des, sendo estas
validadas pelo registro na cadeia de blocos de acesso pubico para todos os participantes,

tornando impossivel sua invasdo e mutagao.

1.2 Seguranca Oferecida

A busca pela seguranca de dados e transaces se torna cada dia mais importante na
sociedade, com o surgimento de diversas novas camadas de invasdes cibernéticas e utilizagdes
criminosas de dados fornecidos por terceiros ou pelos préprios donos é imprescindivel que a
sociedade alcance métodos que contem com seguranca solida, imutabilidade e registro claro,

com a finalidade de controlar mas utilizagGes e responsabilizar maus utilizadores.

6 ULRICH, Fernando. O Bitcoin é uma forma de dinheiro, assim como o real, o délar ou o euro, com a diferenca
de ser puramente digital e ndo ser emitido por nenhum governo. O seu valor é determinado livremente pelos
individuos no mercado. Para transa¢des online, é a forma ideal de pagamento, pois € rapido, barato e seguro.
Bitcoin — A moeda na era digital. 2014. Disponivel em: https://www.letracapital.com.br/produto/bitcoin-a-moe
da-na-era-digital/#:~:text=0%20Bitc0oin%20%C3%A9%20uma%20formae%2dmail%20revolucionaram%20a%
20comunica%C3%A7%C3%A30%3F. Acesso em 03 de mar. de 2022.
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A tecnologia blockchain embarca os desenvolvimentos tecnoldgicos da razdo distribuida
e a criptografia dos dados inseridos, permitindo uma sélida imutabilidade, transparéncia e

descentralizacdo dos dados inseridos nos blocos que formar&o a cadeia.

Sua imutabilidade deve-se ao fato de que todo bloco que formara a cadeia possui um hash,
que age como uma identidade, ou uma espécie de biometria para cada bloco, este hash é
responsavel por identificar um bloco e todo seu contetido, sendo sempre Unico para cada bloco,

assim como uma digital € para um ser humano.

Quando um bloco é criado, seu hash esta sendo calculado, o que pressupde que qualquer
alteracdo de contetdo do bloco desencadeara uma mudanca no hash, em outras palavras, o hash
de um bloco é muito Gtil quando se precisa detectar qualquer alteracdo no bloco em analise. Se

0 hash, ou seja, a biometria de um bloco, muda, entdo aquele ndo se trata do mesmo bloco.
Outro fator de seguranca que garante a imutabilidade dos blocos de uma cadeia é a

necessidade de um bloco conter o hash do bloco passado. Isso cria de maneira efetiva uma

corrente de blocos, e é essa técnica que faz a tecnologia ser tdo segura. Todos 0s blocos trazem

consigo o seu préprio hash e, também, o hash do ultimo bloco.

Este modelo é representado pela figura abaixo:
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Figura 2: Demonstrativo de funcionalidade de hash nos blocos
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Fonte: Préprio autor.

Desta maneira, na ocorréncia de qualquer alteracdo indevida nos blocos, seu hash sera
alterado, haja vista que este ndo serd& o mesmo bloco a partir de sua alteragdo, e, em
consequéncia, todos os blocos subsequentes serdo invalidos, pois estes ndo possuirdo mais um
registro de hash anterior valido, portanto, alterar um dos blocos transforma todos os outros

blocos em blocos invalidos.

Porém, usar um hash por bloco ndo é o suficiente para efetivamente impedir alteracdes
indevidas, por isso, a cadeia de blocos € descentralizada, o que significa que a tecnologia se
utiliza de uma rede peer to peer(P2P)’ onde todos possuem permissio para fazer parte, desde
que se trate de uma blockchain publica, como a que se utiliza a criptomoeda bitcoin.

! Peer-to-peer, na traducdo para o portugués, significa ponto a ponto. Na informatica, o termo se refere a um tipo
de arquitetura de rede de computadores em que cada participante (ponto) é também um servidor, e ajuda a
manter o sistema funcionando. Esse tipo de organizacéo é diferente daquela vista em uma rede de computadores
convencional, chamada de cliente/servidor. Nesse modelo tradicional, ha apenas um servidor central, pertencente
a alguma entidade, provendo determinado servico aos clientes (nome usado para identificar aqueles que
requisitam o servico do servidor). (Sem autor: O que é Peer-to-Peer (P2P)? Entenda a relacdo dessa tecnologia
com criptos. InfoMoney. Disponivel em: https://www.infomoney.com.br/guias/peer-to-peer-p2p/).
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Os participantes sdo inseridos na blockchain elucidada por meio de uma chave publica, o
que significa dizer que a blockchain é de livre acesso a qualquer individuo que tiver interesse

em fazer parte.

A partir de sua entrada, toda a cadeia de blocos estara disponivel na rede do participante.
Esta cadeia € imutavel e ndo possui restricbes de visualizacdo, ou seja, para a alteracéo
maliciosa, seria necessario alterar toda a cadeia de blocos na rede de mais da metade dos
participantes da blockchain, transformando os participantes em um sistema ativo de consenso
na verificacdo dos blocos, passando a funcionar como uma espécie de confirmacdo de

veracidade das informacdes registradas e criptografadas pelos hashes.

Assim, sempre que um bloco for registrado, todos os blocos serdo distribuidos para os
participantes da rede, tornando impossivel uma alteracdo indesejada, pois esta alteracdo teria
de ser realizada na rede de todos os membros daquela blockchain, ao invés de somente precisar
alterar o registro em um sistema centralizado como comumente é utilizado pelos servigos de

registro.

Tanto a inviolabilidade dos registros em blocos, quanto a descentralizacédo de validagéo
das operacdes realizadas nos blocos, sejam registros ou mesmo trocas, mitigam os riscos de
operacdes fraudulentas e ataques hakers a cadeia de bloco, transformando a tecnologia em algo

muito atrativo, a justificar o grande interesse e investimento em suas possiveis aplicabilidades.

1.3 Validacéo descentralizada

Ainda que existam blockchain centralizadas, A descentralizacdo é tida como uma das
principais caracteristicas do design da tecnologia, sendo o fator principal para sua
caracterizacdo como tecnologia peer-to-peer, sendo, também, o principal fator para a existéncia

de um sistema de validacéo por consenso nas blockchains.

No contexto de uma blockchain descentralizada, quando um novo bloco € criado e
enviado para sua validagdo, cada usuario/participante daquela rede tem a escolha de adicionar

aquele bloco a sua copia da cadeia de blocos ou simplesmente ignora-lo. O consenso, neste
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caso, existe para assegurar a ampliacdo da cadeia de blocos e prevenir tentativas fraudulentas e

ataques a rede.

Considerando que a blockchain publica é absolutamente titanica e amplamente
compartilhada com pessoas ao redor do mundo, qualquer individuo pode realizar a atualizagdo
da cadeia. Quando um participante resolve adulterar um bloco de maneira desleal, aquele bloco
restaré divergente da cadeia possuida pelo resto dos participantes que atualizaram a rede.

Essa validacdo descentralizada ¢ denominada como consenso® e é absolutamente
necessario para que as blockchains funcionem em escala global com a seguranca e
imutabilidade garantidas. O algoritmo de consenso deve, em todo caso, assegurar que todos 0s
usuarios tenham, simultaneamente, uma copia idéntica da cadeia de blocos e deve sempre
desconsiderar uma central responsavel por averiguar adulteracdes na cadeia, permanecendo

sempre descentralizado.

Dessa feita, toda mensagem transmitida pela cadeia de blocos devera ser aprovada pela
maioria dos usuarios que possuem acesso aquela blockchain, sendo essa aprovacdo realizada
por um algoritmo de consenso da blockchain, promovendo resisténcia a falhas e tentativas de
ataques a cadeia de blocos para altera-los ou corrompé-los.

Nos sistemas de transacao convencionais, € possivel observar com unanimidade a figura
de uma autoridade ou centro autorizativo responsavel pela deliberacdo das transacGes
realizadas, ou pelo tratamento e armazenamento dos dados e informacdes depositadas ou
coletadas. Isso se da pela necessidade de confianca nas transagdes realizadas, implicando na
responsabilizacdo desta figura centralizada em caso de fraudes, registros falsos, ataques ou

falsificacdes.

8 MANTELI, Fabio Mathes. “O consenso é definido como a verificacdo completa da exatiddo de uma transagéo
que compreende um bloco no ledger. E alcancado quando a ordem e os resultados das transacdes atendem as
politicas definidas pelos participantes e ocorre durante o ciclo de vida da transa¢do. As politicas definidas séo
imprescindiveis, pois definem quais membros especificos devem endossar uma transagdo. Ademais, o chaincode
garantem que as politicas adotadas sejam aplicadas e mantidas.” Blockchain E Smart Contracts: Transagdes Peer-
Topeer Para Comercializagdo De Energia Elétrica De Microrredes p. 216. Disponivel em:
https://repositorio.ifsc.edu.br/bitstream/handle/123456789/1151/Fabio%20Mantelli%20TCC%20Blockchain%20
€%20Smart%20Contracts.pdf?sequence=1&isAllowed=y. Acesso em: 05 de mar. de 2022.
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Ainda que seja esse 0 motivo principal, a falta de confianca em um sistema sem esta
figura interventiva se mostra como um fator crucial para a manutencdo desses modelos, onde
este terceiro pode acabar com o controle de todas as transa¢Ges em determinada &rea de atuacgéo,
ou até mesmo cobrando valores ou percentuais descabidos como forma de remuneracao pelos

Servigos e riscos que corre.

Retirando a centralizacdo do contexto de transagcbes monetéria e seus registros
transacionais, € possivel verificar que a figura da autoridade responsavel é encontrada na
maioria das relaces e servicos da sociedade, tanto no ambito das compras e servi¢os, como nas
relacbes institucionais. Essas relagdes centralizadas possuem um custo para todos os
participantes, custo esse que acaba por remunerar etapas de um processo que poderiam ser
facilmente erradicadas por meio de uma transacéo descentralizada realizada de maneira segura

e confiavel.

A centralizagdo das relacBes pode ser traduzida de maneira basica pela imagem:

Figura 3: Rede Centralizada vs Rede Descentralizada

REDE CENTRALIZADA vs DESCENTRALIZADA

Fonte: criptofy.com

Neste panorama descentralizado encontra-se a tecnologia blockchain, que por trazer uma
seguranca de imutabilidade e um método confiavel de validacdo dessas transacdes acaba por
mitigar a funcdo de uma autoridade centralizadora, que eleva o custo dessas operagoes

justamente pelo risco inerente a funcao.
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Uma significante analogia a ser feita no objetivo de aclarar ainda mais o significado de
descentralizacdo reside na analise funcional dos arbitros de partidas esportivas. Em uma partida
de ténis, por exemplo, conta-se com um arbitro ao centro da quadra e dois auxiliares nas
extremidades da quadra, o arbitro é responsavel por observar a partida e contabilizar pontos e
sets a favor dos jogadores, assim como faltas e controle do tempo de partida. O arbitro exerce
essa funcdo de maneira centralizada, ndo havendo interferéncia de qualquer outra pessoa no seu

juizo.

Ocorre que, neste sistema, 0 arbitro, uma Unica pessoa, esta altamente sujeito a erros e
maés decisdes que podem acarretar resultados injustos, sendo estes os riscos da sua funcéo.
Porém, em um modelo descentralizado de contagem de pontos, set, faltas e controle de tempo
a solucdo seria entregar a cada expectador a responsabilidade um caderno de registro para que
insiram sua contagem os pontos, e o placar mostrado seria o placar validado pela maioria dos
espectadores. A blockchain e seu algoritmo de consenso funcionam de maneira similar, com o,
porém, ao inves de registrar pontos de uma partida de ténis, podem ser registrados um universo

de transacdes e informacdes.

Para além de um sistema aparentemente mais democratico, a blockchain oferece uma
possibilidade de integracdo maior entre plataformas. No contexto em que ndo sao necessarias
as figuras centralizadas de autoridade e responsabilidade por conta de um método mais
confiavel e descentralizado, a possibilidade de integracdo de plataformas torna-se maior
justamente pela auséncia de controle centralizado que visa a permanéncia exclusiva do usuario

para fins lucrativos.

1.4 Funcionamentos Praticos da Blockchain

A blockchain, como visto, pode ser considerada como a tecnologia que permitird uma
expressiva expansdo do conceito de ‘internet das coisas’. Todos 0s mercados abriram seus olhos
para o potencial da tecnologia disruptiva, de todos os setores, 0 mercado financeiro demonstra

ser 0 que mais utiliza e se preocupa com as aplicabilidades da tecnologia.
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A moeda digital bitcoin €, sem sombra de davidas, a aplicacdo pratica de maior
aquecimento desde a criacdo do seu conceito. Com sua imensa relevancia no mercado de
capitais, as moedas digitais em geral demonstram grande potencial como alternativa econémica
a dirimir os efeitos da inflacdo, além de retirar da equacdo os grandes bancos e administradores
que levam percentuais elevados em forma de lucro por transacdes, que na blockchain teriam

custos irrelevantes se comparados ao sistema comum.

A blockchain funciona como uma base de dados distribuida e segura que registra
transacdes e informacbes. Em uma rede de bitcoin, se um individuo deseja transferir um
montante da moeda digital para outro individuo, ele criard uma transacdo de bitcoin a ser
minerada. A mineracdo consiste na realizacdo de calculos de valida¢do da transagdo, assim que
a transacdo — registro do bloco — € minerada, a operacdo é validada e registrada para que todos
0s outros pares possam validar pelo método descentralizado de validagdo. Como forma de
remuneracdo pela mineracdo, um percentual minimo daquela transacdo é entregue ao

minerador.

Esta mineragdo, no caso das criptomoedas é conhecida como proof of work (Prova de
Trabalho, ou POW na sigla em inglés), e é 0 mecanismo responsavel pelo conceito de consenso
dentro das redes de criptomoedas, pois este mecanismo resolve calculos matematicos de
processamento altamente complexos, responsaveis por encontrar o hash do bloco anterior ao
que esta sendo registrado, além de confirmar a transacdo por validacdo dos membros daquela

rede, alcancando assim, o consenso de que aquele bloco é valido.

Como demonstrado, a blockchain permite que a comunidade valide as transacdes
realizadas pela propria comunidade, mantendo e sincronizando o contetdo das transa¢des no
‘livro-razdo’ descentralizado e distribuido®, que € replicado para todos os usuérios da rede,

tronando-se assim, imutavel.

SCHICARINO, Vanessa “Satoshi Nakamoto 2008 (pseuddnimo dos desenvolvedores iniciais do Bitcoin)
introduziu o Blockchain como mecanismo para garantir irretratabilidade, auditabilidade, e imutabilidade a fim de
prover seguranca a transac@es eletronicas, servindo como um grande livro razdo distribuido” Uso de blockchain
para privacidade e seguranca em internet das coisas. 2017. Disponivel em: https://www.researchgate.net/publ
ication/321966650 Uso_de_Blockchain_para_Privacidade e Seguranca_em_Internet_das_Coisas. Acesso em
06 de mar. de 2022.
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Apesar da moeda bitcoin ser a aplicacdo mais famosa da tecnologia, a blockchain pode
ser aplicada em diversos outros campos para além das criptomoedas. Sua descentralizagdo
significa dizer que as transagdes feitas por blockchain podem ser materializadas sem a anuéncia

de qualquer terceiro intermediario como os bancos ou administradores.

Por isso, a blockchain pode ser usada em diversos servicos financeiros, assim como em
servigos de registro e até mesmo pagamentos realizados de maneira on-line. Porém, seu
potencial se expande para muito além de servicos financeiros transacionais ou de registro.
Devido seu sistema completamente descentralizado, a tecnologia é constantemente estudada

por diversos campos.

Atualmente, a grande maioria das transacdes realizadas entre individuos ocorre de
maneira centralizada, como por exemplo as transacfes financeiras, educacionais, medicas ou
de salde etc. Essa centralizacdo ocorre por meio de uma organizagdo terceira aquela transag&o.
Um grande exemplo é o método utilizado pela Ordem dos Advogados (OAB) na cria¢do do
registro do advogado, que consiste na solicitacdo, ndo sé da comprovacdo de aprovacdo no
exame aplicado pela propria organizacdo, como em uma prova oficial de que o individuo a ser

registrado completou em sua integralidade os requisitos para a finalizacdo dos estudos.

Este comprovante se apresenta na forma de um certificado de conclusdo do curso de
direito por uma universidade credenciada a fornecer tal documento. Esta universidade age como
um intermediario confiavel entre o estudante que conclui o curso e foi aprovado na prova
pratico-profissional e a Ordem dos Advogados que o registrard como efetivo advogado ou
advogada.

A pergunta que se faz, é porque a universidade é responsavel pela entrega desta
documentacdo comprobatoria? E a rapida resposta é que ela foi devidamente outorgada pelo
Ministério da Educacdo, ente ainda mais eivado de confianca publica, para confeccionar o
documento de maneira que sua autenticidade seja confiavel, de modo a reduzir as chances de

modificacédo do certificado de concluséo.
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Este exemplo serve para demonstrar a centralizacdo do processo de registro de formandos
aptos ao quadro de advogados e advogadas da OAB, assim como o processo de certificacdo de

formag&o de alunos no curso de Direito e como ambos se conectam.

Em um contexto de mesma finalidade, mas de utilizacdo da blockchain para chegar na
finalidade de certificagdo de concluséo do curso de direito e registro no quadro de advogados e
advogadas da OAB, poderiamos observar a retirada dos terceiros de confianca. Isso se daria

justamente pelo fato do método seguro de registro e transagédo utilizado pela cadeia de blocos.

Neste exemplo, a partir da concluséo dos requisitos para conclusédo do curso de Direito —
todos registrados na cadeia de blocos — um bloco seria criado com a informagéo de que aquele
individuo cumpriu todos os requisitos e concluiu o curso. O mesmo ocorreria com a aprovacao
do individuo na prova préatico-profissional da OAB, sendo certo de que assim que 0 grau
minimo para aprovacao fosse alcan¢ado, um bloco seria registrado com a informacéo de que o

individuo foi aprovado.

Desta forma, com um simples codigo, poderia ser estabelecido que, a partir do somatério
dos dois registros na cadeia de blocos, que sdo imutavel e facilmente auditaveis, o individuo,
se assim desejasse, seria automaticamente inscrito no quadro de advogados da OAB.

De fato, as utilizacbes praticas mais comuns nos dias de hoje sdo as blockchains de
criptomoedas, em especial as moedas denominadas de bitcoin — moeda propdsito pelo qual a
tecnologia foi inicialmente desenvolvida em 2008 — e a moeda Ether - moeda prépria da
plataforma Ethereum, conhecida atualmente como a maior rede de desenvolvimento de
contratos inteligentes, além de possuir a segunda moeda mais valorizada no mercado de

criptomoedas.

1.5 Para alem das criptomoedas — Aplicacgdes praticas existentes

Conforme demonstrado, a principal utilizacdo atual da tecnologia blokchain € a criagdo
de criptomoedas como as expressivas moedas digitais bitcoin e Ether. Porém, existem uma
infinidade de oportunidades de implementacgéo da tecnologia que se estendem para muito além
do setor financeiro.
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Isso se da pelo fato de que a distribuicdo em bloco imutaveis, transparentes e auditaveis
servir para quase qualquer industria que possua uma base de dados que necessite destes
atributos. Sua natureza distribuida tem potencial a transformar qualquer base de dados em algo

seguro e transparente devido seu mecanismo de consenso entre 0s usuarios.

Observando estes atributos, diversas empresas iniciaram a utilizagdo da tecnologia
blockchain para diversos processos, que visam a economia de tempo, maximizagéo de lucros,

maior transparéncia, maior seguranca de registros etc.

Uma aplicacdo que muito se ouve falar nos dias de hoje s&o os NFTs — Non-Fungible
Tokens (tokens ndo fungiveis), que trazem a aplicacdo da tecnologia blockchain para o registro
e validacdo de bens digitais, garantindo a originalidade, procedéncia e singularidade do bem

registrado.

Os NFTs transformam os bens digitais em bens Unicos, por meio de uma espécie
assinatura digital que define a propriedade daquele bem, permitindo a compra e venda do bem,
seja por moeda real ou criptomoedas. Os NFTs utilizam a tecnologia blockchain para registrar
ndo s6 sua singularidade e autenticidade, mas as suas transacOes, registrando vendedores e

compradores que constituem um histérico de transacfes do bem.

Sua popularidade se da pela constante aderéncia de celebridades e influenciadores de
diversos mercado. Somente o mercado de obras somou o valor de US$ 650 milhdes até julho
de 2021, demonstrando a expressao e aderéncia do mercado.

Assim como o mercado de NFTs, as demais aplicagdes atuais da tecnologia blockchain
movimentam um mercado expressivo no Brasil, que registrou 181 startups dedicadas a servigos

que utilizam a blockchain!!. Ja no contexto mundial, pesquisa da Rapid Innovation'?, 94% das

10 NERY, Carmen. Mercado de Obras NFT ja soma US$ 650 milhdes. Disponivel em:
https://www.digitalmoneyinforme.com.br/mercado-de-obras-nft-ja-soma-us-650milhoes/#:~:text=Mercad0%20
de%200bras%20NFT%20j%C3%A1,650%20milh%C3%B5es%20%2D%20Digital%20Money%20Informe
acesso em: 05 de jun. de 2022.
1 GREGORIO, Raphael. Brasil ja tem 181 startups dedicadas a servigos de blockchain e criptomoedas.
Disponivel em: < https://valorinveste.globo.com/mercados/cripto/noticia/2020/11/24/brasil-ja-tem-181-startups-
dedicadas-a-servicos-de-blockchain-e-criptomoedas.ghtml> acesso em: 05 de jun. 2022,
2 ANACLETO, Maria. Pesquisa mostra que 94% das empresas dos EUA tém interesse em blockchain.
Disponivel em: < https://moneycrunch.com.br/empresas-dos-eua-tem-interesse-em-blockchain/>. Acesso em: 05
de jun. de 2022.
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empresas da fortune 500 estao interessadas em trabalhar com blockchain, o que demonstra forte

aderéncia num futuro proximo.

A blockchain vem sendo utilizada redor do mundo em diversos casos praticos, dentre

esses, destacam-se:

e Gerenciamento de dados médicos

Nesta utilizagdo préatica, os usuérios da blockchain assinam permissfes de acesso aos seus
dados médicos, que ficam registrados em uma blockchain privada. A cadeia cria um endereco
pseuddnimo para cada paciente e registra as permissdes dadas pelos pacientes, 0s
pesquisadores, na necessidade de acesso a esses dados, verificam as permissoes e registram o

acesso na blockchain que envia uma compensacdo ao paciente.

. Sistema de voto

A criacdo de um sistema de voto pela blockchain funciona pelo registro do voto na cadeia
de blocos, que ocorre depois de uma verificagdo de usuario. Este modelo foi testado pelo Estado
da Virginia Ocidental para possibilitar que membros do exército em missdes fora do Estado

votassem??,

e Registro de imoveis e terras

A plataforma Exonum permite o registro de terras em uma blockchain publica, mitigando
0 papel dos registros de notas, que armazenam as informacGes em uma base de dados
centralizada e emitem certificados de papel para serem utilizados como prova de propriedade
da terra ou imdvel. Nesta plataforma, o registro do imovel é depositado na cadeia e, portanto,
imutavel, e o certificado emitido é eletrénico, podendo ser auditado por qualquer membro da
cadeia, facilitando a certificacdo de propriedade do imovel/terra.

13 MILLER, Ben. West Virginia Becomes First State to Test Mobile Voting by Blockchain in a Federal Election.
Disponivel em: https:/Aww.govtech.com/biz/west-virginia-becomes-first-state-to-test-mobile-voting-by-blockchain-in-a-
federal-election.ntml. Acesso em 05 de jun. de 2022.

29



Essas sdo apenas algumas das aplicacdes em pratica nos dias de hoje, Dia apds dia novas
aplicagdes da blokchain sdo postas em pratica, e, ainda que seja cedo para determinar 0 sucesso
da utilizacdo da tecnologia, é clarividente a longevidade da utilizag&o.

1.6 Desafios enfrentados pela tecnologia

Como toda nova tecnologia, seu conceito faz nascerem promessas que s6 0 tempo
confirmaré suas possibilidades no campo prético. A blockchain ndo poderia ser diferente, Marc
Andreessen descreveu a tecnologia blockchain como a invencdo mais importante desde a
internet!4, e Johann Palychata sustentou em sua obra denominada “A Risk Based View of Why
Banks Are Experimenting with Bitcoin and the Blockchain.”!® que “o software que permite o
funcionamento da moeda digital bitcoin deveria ser considerado como uma invencéo
comparavel ao vapor ou motor de combustdo, com potencial para transformar o mundo das

financas e além™6.

Porém, ainda que, no campo tedrico, a tecnologia possua potencial disruptivo suficiente
para, segundo estudiosos, revolucionar diversos setores econdmicos e sociais, esta tem sua
implementacdo pratica e investimento ndo muito aquecidos. 1sso se da pela existéncia de
diversos desafios e davidas na sua implementacdo que geram um justificado ceticismo dos
potenciais investidores, ainda mais por se tratar de uma tecnologia descentralizada com

margens de lucro naturalmente reduzidas por sua natureza.

14 Finance Train: “The leading venture capitalist Marc Andreessen described blockchain as the most important
invention since the internet itself. If internet changed the way we transfer information, blockchain is changing the
way we transfer value.” - Tradugdo livre: O Capitalista lider de empreendimentos Marc Andreessen descreveu a
blockchain como a invencdo mais importante desde a criagdo da propria internet. Se a internet transformou a
maneira que transferimos informagdes, a blockchain esté transformando a maneira que transferimos valores”. How
Blockchain Tecnology Works. Disponivel: https:/financetrain.com/blockchain-technology-works. Acesso em:
06 de jun. de 2022.
15 BORENSTEIN, Joram. “A RiskBased View of Why Banks Are Experimenting with Bitcoin and the
Blockchain.” Spotlight on Risk Technology. 2016. Disponivel em: http://risktech-forum.com/opinion/a-risk-
based-view-of-why-banks-are-experimenting-with-bitcoin-and-the-block Acesso em 05 de junho de 2022
16 Tradugdo livre de: “Johann Palychata from BNP Paribas wrote in the Quintessence magazine that bitcoin’s
blockchain, the software that allows the digital currency to function should be considered as an invention like the
steam or combustion engine that has the potential to transform the world of finance and beyond.” CROSBY,
Michael et al. Blockchain technology: Beyond bitcoin. Applied Innovation, v. 2, n. 6-10, p. 8, 2016. Disponivel
em: https://j2-capital.com/wp-content/uploads/2017/11/AIR-2016-Blockchain.pdf. Acesso em 03 de mai. de 2022.
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Os principais desafios aparentes até 0 momento se mostram justificados pela pouca idade
da tecnologia. Porém, algumas de suas caracteristicas intrinsecas alarmam a comunidade que

se atenta as possibilidades trazidas pela tecnologia.

O autor William Mougayar, em sua obra de titulo traduzido para “Blockchain para
negdcios: promessa, pratica e aplicacdes da nova tecnologia da internet.” 17 define o que para
ele sdo os desafios para a prosperidade da tecnologia, os separando por campos. As divisdes
consistem em: Desafios técnicos; desafios de mercado; desafios comportamentais/educacionais

e; desafios legais/regulatérios que serdo explicadas.

Desafios técnicos destacados pelo autor®:

e Infraestrutura de ecossistemas subdesenvolvida

e Falta de aplicac6es amadurecidas

e Escassez de desenvolvedores

e Escalabilidade

e Pros e contras em comparagdo aos bancos de dados
e Privacidade

e Seguranca

e Falta de padrdes claros

Dos desafios técnicos listados, merecem destaque a escalabilidade, a privacidade e a
seguranca. De acordo com o Autor, o desafio da escalabilidade se consubstancia da exigéncia
de carga computacional elevada no armazenamento e na validagdo dos dados, j& o desafio da
privacidade vai de encontro com a transparéncia intrinseca a propria tecnologia, que, no caso
de uma blockchain puablica, registra de forma transparente e disponivel todas as transacoes
incluindo endereco e valor, 0 que gera preocupagao nos usuarios e grandes investidores. Por
fim, o desafio da seguranca consiste nas ddvidas comumente geradas pelo método de validagédo
por consenso, que permanece preocupando grandes empresas, sendo estes, portanto, 0S

principais desafios técnicos a desacelerar o investimento expressivo na utilizagéo da tecnologia.

7 MOUGAYAR, William. Blockchain para negdcios: promessa, pratica e aplicacdes da nova tecnologia da
internet. Rio de Janeiro: Alta Books, 2017 p.79.
18 |dem.
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Desafios de mercado destacados pelo autor®®:

e Qualidade dos projetos idealizados
e Capital de Risco

e Massa critica dos usuarios

e Inclusdo de novos usuarios

e Insuficiéncia de players qualificados

e Problemas de custo

Dos desafios de mercado, cabe o destaque dos problemas de custo, capital de risco e
qualidade dos projetos idealizados. O problema de custo reside, principalmente, no fato de
que, ainda que se trata de uma tecnologia gratuita na maioria dos casos, por conta da chave
publica, o desenvolvimento de aplicacbes e de interfaces destas aplicacGes terd custos
adicionais para que sejam atrativas para 0s usuarios, e, se tratando de uma tecnologia
relativamente nova e muito especifica, a mdo de obra para tal desenvolvimento seria,
necessariamente, especializada na tecnologia, 0 que aumentaria ainda mais o custo de

desenvolvimento.

Ja os desafios do capital de risco e qualidade dos projetos idealizados, podem ser
reduzidos a uma Unica problematica, que seria a dificuldade de encontrar projetos que visem
grandes lucros com a tecnologia, o que acaba por desincentivar novos projetos e os aportes de

capital dos grandes investidores do mercado.

Desafios educacionais destacados pelo Autor:

e Falta de compreensao do valor em potencial
e Visdo executiva limitada
e Confianga na rede

e Fator de baixa usabilidade

Destes, cabe destacar os desafios de confianga na rede e a visdo executiva limitada. O

desafio de confianca na rede demonstra-se motivado pela confianca enraizada na autoridade

19 |dem.
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centralizada, onde ha o empenho e investimento na construgdo de uma imagem confiavel, que

se responsabilizara por qualquer imprevisto que vier a acontecer em transacoes e registros.

Ja a visdo executiva limitada pode ser atribuida, assim como diversos outros desafios, ao
fato de que a tecnologia é extremamente nova, o que implica dizer que ndo é testada
extensivamente, o que acaba por transformar em arriscado o investimento na utilizagdo da
tecnologia. Desta forma, haja visto o alto risco atribuido a negdcios que envolvam tecnologias
de criacéo recente, grande parte do mercado permanece cético quanto ao investimento em massa

na utilizacao da tecnologia para facilitar seus processos.

Desafios Legais/Regulatdrios destacados pelo autor?:
e Regulamenta¢fes pouco claras
e Interferéncias Governamentais

e Excitacdo momentanea

O desafio das regulamentacdes pouco claras reside no potencial apresentado pela
tecnologia em contraponto com a necessarias regulaces para o atingimento do seu potencial.
O impacto disruptivo da tecnologia possui o potencial de alterar a dindmica das areas que a
utilizardo, o que altera uma visdo de controle ha muito presente na sociedade, além de alterar a
maneira como enxergamos o funcionamento dos setores que & utilizardo. Por isso, a devida
regulamentacdo, ndo s6 da tecnologia em geral, mas de suas aplica¢fes, se mostra de extrema

necessidade para o desabrochar da tecnologia como um todo.

A excitacdo momentanea pode ser caracterizada como um desafio legal/regulatério por
conta da alta popularidade da tecnologia, que culminou na vontade de aplica-la em diversos
campos sem devidas as avali¢des de riscos juridicos. A alta fama da tecnologia e seu potencial
disruptivo tem também o potencial de demandar regulagcdes desnecessérias, prejudicando a

utilizacao geral da tecnologia.

As interferéncias governamentais se mostram como um desafio por ir de encontro com
sua natureza descentralizada e de dificil taxacdo. Com a utilizagdo da tecnologia, a promessa é

que a seguranca das transacdes e informacéo ali contidas seja certificada pela propria tecnologia

20 |dem.
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pelo consenso de maioria conforme demonstrado anteriormente, desta feita, ndo haveria espaco
definido para a interferéncia governamental propriamente dita, que iria de encontro com 0s

mecanismos da propria tecnologia.

Porém, ultrapassado tal ponto, é importante ressaltar que a tecnologia traz diversas
possibilidades em um panorama governamental. Seu potencial de integrar 0s usuérios e garantir
seguranga em suas operacdes traz um mundo de aplicabilidades politicas, como a participagdo
direta da populacdo nas decisdes politicas por meio da blockchain, que por garantir a
imutabilidade das informacfes inseridas, garante um processo ainda mais democréatico de

participacdo popular.

Em sintese, os desafios apresentados a aplicacdo da tecnologia estdo intrinsecamente
relacionados com a pouca idade da sua utilizacdo pratica, ainda que seu potencial disruptivo
tenha sido repetitivamente comprovado. Por se tratar de tecnologia nova, receios e duvidas
surgem diariamente, e os investimentos em aplicagdes que utilizam a tecnologia acabam por

ndo seguirem o seu potencial disruptivo.

1.7 Impactos da Blockchain no Direito

O Direito encontra-se em constante mutacdo desde o advento da chamada era digital, isso
se da pela rapida mutacdo dinamica das relacbes humanas neste periodo, que se otimizam a

cada dia por conta da velocidade das informacdes e meios facilitadores.

Os principais indicadores dos ultimos anos podem ser reduzidos ao Marco Civil da
Internet?! (lei n® 12.965 de 23 de abril de 2014) e a Lei Geral de Protecdo de Dados, a LGPD?
(lei n® 13.709 de 14 de agosto de 2018). Ambas as leis trouxeram novas regulamentacfes nos
ambitos das relacdes digitais, assim como a tratativa de dados. Isso demonstra o quanto o

advento de novas tecnologias afeta o Direito como um todo no Brasil.

21 BRASIL. Congresso Nacional. Lei 12.965/14 - Marco Civil da Internet. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/I12965.htm.> Acesso em: 05 de jun. de 2022
22 BRASIL. Congresso Nacional. Lei 13.709/18 — Lei Geral de Protecdo de Dados. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm.> Acesso em: 05 de jun. de 2022
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Outrossim, € de comum entendimento que a tecnologias que surgiram nesse periodo
causaram, e continuam causando impactos positivos nas relag@es juridicas como um todo. A
blockchain ndo pode ser vista como algo diferente, haja vista que para muitos especialistas esta

se trata de uma das maiores invengdes desde a internet.

Desde seu surgimento, a tecnologia é relacionada ao Direito de diversas formas.
Conforme demonstrado, sua invengéo permitiu a criacao de diversas possibilidades nunca vistas

e reguladas como:

e Moedas digitais;

e Contratos inteligentes;

e Organizacdes autbnomas descentralizadas;
e Propriedade inteligente;

e Novas formas de governanga

As aplicaces trazidas, para além das citadas acima, criam modelos de governanga; novas
espécies de propriedade; novos métodos de registro e certificagdo, novos meios transacionais;
assim como novas relacdes contratuais, que devem ser regulados e estudados por diversas areas
do Direito para que a regulacdo da tecnologia seja feita de maneira a trazer seguranca juridica

nas relagdes regidas por meio dela.

O Direito brasileiro precisa estar de olhos abertos para as inovacdes ja apresentadas pela
blockchain, assim como as inovacgdes que a tecnologia podera trazer nos proximos anos. Esta
atencdo se da pela necessidade de regulacédo eficiente para que a tecnologia e suas novas
aplicagdes possam produzir seus efeitos positivos de maneira integral, sempre garantindo a

seguranga juridica.
Um dos fatores que demonstra a necessidade de atencdo com a tecnologia blockchain

reside nas diretrizes para a transformacao de servicos digitais, a unificagdo de canais digitais e

o desenvolvimento da interoperabilidade entre sistemas estabelecidos pelo decreto n°® 10332 de
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28 de abril de 20207, que aponta o uso da blockchain como um dos seus objetivos para alcangar

a expansao dos servigos governamentais digitais no Brasil (Revoredo, T. 2020)

Sobre a estratégia Tatiana Revoredo aponta®* que os objetivos principais da estratégia do

governo digital do Brasil podem sé@o resumidas nos seguintes pontos:

e Oferecer servigos digitais publicos intuitivos e diretos, consolidados em uma Unica
plataforma;

e Promogéo da integragdo e interoperabilidade de bancos de dados governamentais.

e Implementar a lei de dados gerais;

e Disponibilizar a identificacdo digital do cidadao;

e Otimizar infraestruturas de tecnologia da informacao;

Conforme aponta a autora, as metas se encaixam perfeitamente em um contexto de
estruturas de blockchain. Assim, é possivel reparar preocupagdo governamental com o uso da
tecnologia, que facilitaria diversos processo de participacao e identificagéo digital dos cidadaos.

Por 6bvio, o Direito deve seguir com preocupacdo ainda superior para mitigar riscos
inerentes a utilizacdo da tecnologia, sendo essa preocupacao motivada pelo potencial disruptivo
da tecnologia, que acaba por demandar aplicac6es, que, por sua vez, surgem de forma diluvial.

Sua regulacdo se apresenta como um importante capitulo para a ampliacdo de sua
utilizacdo assim como a sua utilizacdo seguro. Neste caso, é importante a preocupa¢do com a
regulacdo da utilizacdo da tecnologia, e ndo da tecnologia em si, 0 que garante uma utilizacéo

mais segura sem limitar o potencial disruptivo e facilitador que a tecnologia vem apresentando.

Isso porque, a tecnologia blockchain, como foi demonstrado, traz consigo potencial para

alterar relacOes entre individuos, governos e instituicdes, justamente pela sua imutabilidade,

23 BRASIL. Congresso Nacional. Lei 12.965/14 — Decreto n® 10.332 de 28 de abril de 2020. institui a Estratégia
de Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgéos e das entidades da administracdo publica
federal direta, autdrquica e fundacional e d& outras providéncias. Disponivel em: http://www.planalto.
gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10332.htm. Acesso em: 05 de jun. de 2022

2 REVOREDO, Tatiana. Blockchain como um dos objetivos da estratégia do governo digital no Brasil.
Disponivel em: https://cointelegraph.com.br/news/blockchain-as-one-of-the-goals-of-digital-government-strategy
-in-brazil acesso em 05 de jun. de 2022
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transparéncia e natureza descentralizada, que permitiu que modelos anteriores a sua criagdo

fossem implementados por meio do uso da cadeia de blocos.

O exato exemplo acima ocorreu no caso dos smart contracts, que foram idealizados anos
antes da criacdo da tecnologia blockchain por Satoshi Nakamoto, mas que hoje possui vasta
aplicacdo prética justamente por se utilizar da tecnologia blockchain para garantir a seguranca

e aplicabilidade necesséria para seu funcionamento.
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2 SMART CONTRACTS

2.1 Origem e Funcionamento

A tecnologia blockchain tem seu surgimento como objetivo de criacdo da criptomoeda
bitcoin. Em sua primeira geracao, a tecnologia permitiu a criacdo das notorias criptomoedas,

que, conforme visto, sdo moedas baseadas em técnicas de criptografia em uma rede P2P.

Com o advento de uma segunda geracao de blockchains trouxe a criacdo da blockchain
Ethereum, que permite a criacdo de aplicacGes distribuidas mais complexas, para além de
criptomoedas, ainda que também possua sua propria criptomoeda. A rede Ethereum, por
permitir aplicagbes mais complexas, se tornou a blockchain preferida de desenvolvedores
focados na elevacdo da utilizacdo da tecnologia blockchain como uma ferramenta

revolucionaria em diversas areas para além das criptomoedas.

Entretanto, para a compreensdo do funcionamento dos smart contracts, ou contratos

inteligentes, é preciso ressaltar eventos anteriores a criacdo da prépria blockchain.

Em 1996, o cientista da computacdo, criptdgrafo e jurista Nick Szabo publicou o artigo
denominado ‘Formalizing and Securing Relationships on Public Networks’?> no qual cunhou o
termo e demonstrou o funcionamento do método que chamou de Smart Contract. Ao momento
de sua publicacdo, a internet ja tinha alcancado certa popularidade, mas ndo chegava perto de

sua amplitude atual.

Em seu artigo, ‘Smart Contracts: Building Blocks for Digital Markets’?%, Szabo explica
que a revolucdo digital altera de maneira radical os tipos de relagdes que podemos ter,

implicando os questionamentos: Qual parte das tradi¢fes legais ainda vao ser valiosas na era

%5 SZABO, Nick. Formalizing and securing relationships on public networks. First monday, 1997. Disponivel em:
< https://firstmonday.org/ojs/index.php/fm/article/view/548>. Acesso em 05 de jun. de 2022.
% SZABO, NICK Smart Contracts: Building Blocks for Digital Markets. Disponivel em:
https://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/L.iterature/LOTwinterschool2006/szabo
.best.vwh.ne t/smart_contracts_2.html > acesso em 05 de jun. de 2022.
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do cyber espaco? Qual seria a melhor maneira de aplicar os principios do Direito costumeiro

nas nossas relagdes online??’

A ideia do contrato inteligente é apresentada por Szabo pela explicacdo de que diversos
tipos de clausulas contratuais podem ser incorporadas em hardwares e softwares. Como
exemplo cléssico de funcionamento de um smart contract, aquela que Szabo entende como
ancestral do método, a maquina de vendas automaética, onde se impGe a inser¢do de cédulas

para a disponibilizacdo de produtos ao consumidor (contratante).

A ldgica reduzida a frase ‘se os termos foram atendidos, a prestacdo é executada’ explica
com eficiéncia a estrutura do smart contract que Szabo traz em seu exemplo. Para a elucidagéo
da relacdo entre a maquina de venda automatica e o contrato inteligente de Szabo, observa-se a

figura:

Figura 4: Maquina de Venda e funcionamento do Smart contract

Smart contracts funcionam Porque o smart contract funciona em
como mdquinas de venda uma rede descentralizada, ndo ha
automdtica. risco de interferéncia de terceiros no

" R contrato.
Vocé providencia a entrada

(dinheiro e o produto de
escolha) e a mdquina ird
automaticamente conceder o
item e calcular qualquer
troco.

Ao invés disso, ele serd executado
automaticamente como estd
programa a fazer. Justamente por néo
precisar confiar em alguém, ndo ha
necessidade de se pagar um homem
do meio ou assumir qualquer risco.

- B
.

m -
.

Fonte: learningspot.altervista.org (traducdo deste autor)

27 Tradugdo de: “What parts of our hard-won legal tradition will still be valuable in the cyberspace era? What is
the best way to apply these common law principles to the design of our on-line relationships?”
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O contrato inteligente, em sua idealizacao é exatamente igual a um contrato costumeiro,
a diferenca que se destaca é que ele é completamente digital, sendo, na verdade, um programa
de computador registrado na blockchain.

Em sintese, o programa é responsavel por executar o contrato nos termos do cddigo
utilizado para sua construcao, que traduzird os termos do contrato que ira executar, validando a
prestacdo necessaria para que a contraprestacao seja entregue, o que o programa faz de maneira

automatica.

Os contratos inteligentes, ao contrario dos convencionais, prometem taxas transacionais
baixas comparadas aos sistemas que dependem de uma figura confidvel como executor e

impositor dos termos contratados.

Muitas defini¢bes de contratos inteligentes foram cunhadas, José Humberto Fasano
Filho define os smart contracts nas seguintes palavras:

0 contrato inteligente é o cddigo computacional capaz de administrar e executar um
acordo usando a tecnologia blockchain. Todo o processo é automatizado e pode atuar
como complemento ou substituto para contratos legais, onde o0s termos do contrato
inteligente sdo registrados em linguagem computacional como um conjunto de

instrucdes.?®

Ja a autora Primavera De Filippi endente os contratos inteligentes pela definicéo:

Um contrato inteligente € um codigo implantado em um ambiente blockchain ou o

codigo-fonte a partir do qual esse codigo foi compilado.2%%°

De todo modo, pode-se considerar como contratos inteligentes os acordos de vontade

acertados entre as partes que tenham suas clausulas e aplicacdo integral registradas, operadas e

28 EAZANO FILHO, Jose Humberto. Perspectivas para a tecnologia blockchain. Revista de Direito Bancério e
do Mercado de Capitais, v. 81, p. 141-158, jul./set. 2018, p.143.
2 Traducdo livre do texto: “A smart contract is code deployed in a blockchain environment, or the source code
from which such code was compiled.”
30 DE FILIPPI, Primavera; WRAY, Chris; SILENO, Giovanni. Smart contracts. Internet Policy Review, v. 10,
n. 2, 2021.
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impostas por codigos, que representam as vontades das partes assim como as clausulas em um

contrato convencional.

Ultrapassado tal ponto, A ideia elaborada por Szabo sé veria sua aplicacdo plena quando
do advento da tecnologia blockchain. Isso porque a tecnologia ocupa a funcdo de garantir maior
seguranga a contratacdo por conta do seu livro-razédo distribuido e inalteravel que garante uma

seguranca maior, facilitando as transagfes sem a necessidade de um terceiro a quem se confie.

Comumente, em contratos convencionais, a confianca da prestacdo contratual €
depositada em uma autoridade terceira, que se torna responsavel pela imposicéo das clausulas

acertadas em caso de ndo cumprimento do acordo de vontades®!.

Ja nos contratos inteligentes, a tecnologia blockchain exerce o papel de garantir, por meio
de sua criptografia e imutabilidade, a validade do contrato, além de diminuir os custos das
transagOes e garantir maior autonomia aos participantes do contrato. O sistema de consenso da
blockchain permite a confianga no sistema, abandonando a confianca em uma autoridade

intermediaria.

O funcionamento do smart contract, como visto, acontece por meio de linhas de c6digos
que executam a programagcao daquele contrato, que envolvem os termos acertados, a prestagdo
necessaria para que a contraprestacdo ocorra e sua execucgao automatica que ocorre quando 0s

termos do contrato forem alcangados.

Em hipdtese dos termos definidos para que aquela contraprestacdo seja executada ndo
serem alcancgados, seja por erro, ma-fé ou impossibilidade, o contrato ndo € executado, havendo
a devolucéo de quaisquer valores pagos e dissolucdo da pretenséo, que podera ser programada

para ocorrer de imediato ou néo.

O cadigo que iré reger determinado contrato transmite todos os termos acordados para o

funcionamento e atingimento do propdsito do acordo de vontades, assim como em contratos

31 De acordo com os ensinamentos de Maria Helena Diniz “o contrato é o acordo de duas ou mais vontades, na
conformidade da ordem juridica, destinado a estabelecer uma regulamentacdo de interesses entre as partes, com o
escopo de adquirir, modificar ou extinguir relagdes juridicas de natureza patrimonial” (Curso..., 2003, p. 25).
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convencionais as clausulas podem ser alteradas pelas partes atingindo assim um contrato de alta

seguranca e impossibilidade de prejuizos por auséncia de contraprestacdo da parte contréria.

Os acordos de vontade nos contratos inteligentes sdo introduzidos na programacéo
daquele contrato que ficara armazenado na blockchain da rede escolhida, e, a partir do registro
do programa, ndo ha possibilidade de alterar os termos do contrato, sendo imutaveis devida a
prépria natureza da tecnologia blockchain.

2.2 Plataformas Blockchain para a Construcdo de Smart Contracts

Os contratos inteligentes podem ser desenvolvidos para o registro em diversas
plataformas que utilizam a blockchain. As plataformas de maior expressdo na comunidade
blockchain s&o as plataformas Ethereum, Bitcoin e NXT. Cada plataforma oferecera recursos
diferentes ao desenvolvedor do contrato. O nivel de programacdo suportado por cada

plataforma é uma variacdo encontrada.

A plataforma bitcoin é publica e pode ser usada para processar as transacGes de sua
prépria moeda, apresentando uma capacidade de processamento limitada, o que implica dizer

que contratos inteligentes registrados na plataforma ndo podem apresentar alta complexidade.

A plataforma NXT também é uma plataforma blockchain publica que traz modelos de
contratos inteligentes ja embutidos, estes modelos sdo 0s Unicos modelos que podem ser
utilizados, limitando o desenvolvedor a criar contratos inteligentes utilizando somente estes

modelos.

Ja a plataforma Ethereum se mostra como a mais avancada de todas as plataformas.
Pensada em 2013 e aplicada em 2014 pelo programador Russo-Canadense Vitalik Buterin, a
plataforma Ethereum teve seus conceitos e objetivos publicados no chamado “Ethereum White

Paper”®2 onde Vitalik ressalta as limitacdes da plataforma bitcoin e propde uma nova plataforma

32 BUTERIN, Vitalik. Etehreum whitepaper. GitHub repository, New York, v. 121, p. 12-18, jun. 2013. Disponivel
em: <https://github.com/ethereum/wiki/wiki/White-Paper> Acesso em: 14 de jun. de 2022.
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de proposito generalizado que poderia ser utilizada como uma plataforma de aplicacGes

descentralizadas.

A plataforma foi planejada para realizar todas as fun¢des tudo que a plataforma bitcoin
realiza, como envio de transacGes entre contas e diversas outras ferramentas. Para Vitalik, o
real problema da plataforma era a auséncia de programacdo de propdsitos diversos das
transagOes da criptomoeda.

Por isso, a plataforma Ethereum conta com uma linguagem e programacdo mais
complexa, com o objetivo de expandir o limite de suas aplicagfes utilizando contratos
inteligentes, sendo considerada a melhor plataforma para o desenvolvimento de aplicacdes que

utilizam contratos inteligentes.

Por oportunizar o desenvolvimento de contratos de maior complexidade, as principais
aplicacOes da que utilizam smart contracts na blockchain sdo desenvolvidas na linguagem de
programacdo Solidity, que é a linguagem principal para desenvolvimento de contratos

inteligentes na plataforma Ethereum.

2.3 Beneficios da Implementacéo

Conforme citado, a utilizacdo dos smart contracts traz beneficios intrinsecos a natureza
datecnologia que utiliza para seu registro, a blockchain. O autor Diego Geroni destaca seguintes

beneficios dos Smart contracts®:

e Autonomia

e Seguranca

e Livre de interrupgdes

e Sistema livre de confianca
e Custo-beneficio

e Performance rapida

e Precisdo e livre de erros

33 GERONI, Diego. Top 12 Smart Contract Use Cases. Disponivel em: <https://101blockchains.com/smart-
contract-use-cases/> acesso em 05 de jun. de 2022.
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O Sistema Legal brasileiro ndo conta com uma democratizagdo contratual por assim
denominar. Contratos convencionais nao estdo no alcance de todos e, por falta de entendimento
de matéria contratual, grande parte da populacdo acaba por realizar contrato verbais ou até
mesmo os chamados ‘contratos de gaveta’®*, que por diversas vezes acabam em promessas nio

cumpridas e litigios de complexa resolucéo judicial.

Esse acesso dificultado aos contratos que trazem mais seguranca as partes se da pela
necessidade de um especialista que realize o devido aconselhamento entre as partes, ou mesmo
da necessidade de uma figura de autoridade para que as partes depositem sua confianca e que
se responsabilize por qualquer imprevisto ocorrido no processo. Essas necessidades acabam
transformando o contrato em algo custoso e de dificil acesso para boa parte da populacéo.

A consequéncia da onerosidade exacerbada no acesso a contracGes seguras e bem

aconselhadas é a constante utilizagdo de contratos de baixa seguranca e dificil execucéo.

Desta forma, a difusdo dos contratos inteligentes poderia representar o barateamento dos
meios de contracdo que, por sua onerosidade, culminam em relagfes contratuais inseguras por

falta de confianca e devido aconselhamento.

Por sua vez, o barateamento dos custos inerentes ao contrato pode permitir, para além de
um maior acesso a contratos seguros, mas também pode representar maiores possibilidades de

aquisicao de produtos e servicos.

Em uma breve elucidacdo desta possibilidade, pode-se imaginar uma seguradora, que,
para viabilizar o contrato de seguro ofertado, inclui no prémio mensal pago pelo segurado, 0
valor de administracdo daquele contrato, que inclui honorarios advocaticios, administracao
documental, valores relacionados ao curso de atualizagdo anual, entre outros valores. Se este
contrato pudesse ter seu valor reduzido, eliminando as taxas e pagamentos citados, o valor do
prémio se tornaria menos oneroso para o segurado e, consequentemente, um maior numero de
pessoas poderiam custear o prémio do seguro, assim ampliando o acesso da populagdo a

Seguros.

340 contrato de gaveta é instrumento informal de aquisi¢do de bens. O recurso é utilizado para pular etapas
burocraticas do processo de compra e venda, representado uma modalidade de alta inseguranca.
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2.4 Desafios de Implementacéao

Os smart contracts, assim como toda e qualquer tecnologia de recente desenvolvimento,
possui seus pontos de vulnerabilidade. Desde sua idealizacdo, foram identificados diversos
casos de exploracéo de brechas nos codigos dos contratos inteligentes que muito preocuparam

a comunidade blockchain, merecendo o destaque a dois deles.

No ano de 2017, uma brecha nas linhas de codigo permitiu o roubo de $ 150 milhdes de
Ether foram roubados da organizacdo Parity Tecnologies devido a vulnerabilidade no
desenvolvimento do contrato inteligente. O segundo caso preocupante ocorreu em agosto de
2021, quando foram roubados $613 milhdes da rede Poly em um ataque aos seus contratos que

apresentam uma falha

A seguranca do contrato inteligente reside em seu planejamento, processo de
desenvolvimento e escrita do cédigo que formard os termos do contrato. No campo dos
contratos convencionais, ndo é incomum a procura de brechas que favorecam uma ou mais
partes, devendo o instrumento do contrato se cada vez mais a prova de falhas. O mesmo
acontece com o contrato inteligente, somado ao fato de que sua tecnologia tem pouca idade e

ndo fora posta a prova extensivamente,

O contrato inteligente deve ser estudado e desenvolvido de forma que néo existam brechas

como as que permitiram o roubo dos valores citados acima.

Um desafio relevante do campo dos contratos inteligentes é o estudo dos codigos unido
ao conhecimento juridico, para que ndo seja possivel ocorrer novamente o que ocorreu nos dois

Casos Vistos.

Ainda que os smart contracts precisam se desenvolver antes de serem adotados de
maneira expressiva, sendo utilizados em relagdes comerciais de alta complexidade e de alto
valor envolvido, Estes possuem potencial disruptivo para revolucionar a maneira como partes
se relacionamento contratualmente no futuro. Para alcancar esse objetivo é importante que 0s

estudos ndo estejam focados apenas em como 0s conceitos e estruturas ja existentes podem ser
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migrados para 0 meétodo dos contratos inteligente, mas sim na criacdo e percepcdo de

paradigmas inteiramente novos.

Neste interim, salienta-se que diversas ferramentas e estudos sdo postos a préatica para
mitigar as chances de novos acontecimentos como o0s roubos aqui citados, alguns
procedimentos falharam e novos roubos, ainda que em menos escala, ocorreram desde as

ocorréncias descritas.

De acordo com o autor Felipe Benghi:

Segundo a estratégia mais seguida atualmente, 0 minimo que se espera é que 0s
desenvolvedores criem um conjunto de testes que cubra 100% do cddigo. Pode
parecer que isso seja suficiente, mas ndo é nem o comeco. Testar 100% do codigo néo
é nem de perto garantir 100% das combinagfes possiveis, 0 que é provavelmente
impossivel. Por isso, quando os desenvolvedores acreditam ter alcangado uma versao
segura, ainda ocorre uma auditoria externa e uma nova rodada de verificacGes
acontece.

Com o aval da auditoria externa, a nova aplicacdo é entdo liberada em uma rede de
testes. Essa rede é equivalente a “oficial” em termos de funcionamento, mas ainda ndo
existe dinheiro de verdade circulando. Cabe agora a cacadores de recompensa tentar
encontrar vulnerabilidades.

O valor da recompensa depende, mas normalmente vai de USD 1.000,00 a USD
10.000,00 dependendo da criticidade do problema identificado. Ha casos mais
extremos. Por exemplo, em fevereiro deste ano, foi pago USD 700.000.00 como
premiacdo a um programador pela localizagdo de um erro grave.

Na altima etapa do desenvolvimento, o smart-contract é liberado na rede oficial, mas
ainda com restri¢des nos valores que pode processar. Apds normalmente 3 meses sem
incidentes, as limitac6es sdo removidas e a aplicacdo pode enfim funcionar como foi
idealizada.

A exploracdo de vulnerabilidade nesses casos possui seu lado desestimulante e seu lado
desafiador. Com o acontecimento dos roubos citados, os métodos de verificacdo de falhas
passaram por necessaria alteracdo nos processos, tornando-0s mais robustos e revisados. Porém,
a verificacdo ainda ndo se mostra necessaria para impedir por completo os roubos que ocorrem
por exploracdo de falhar no contrato, haja vista que as brechas exploradas podem ser

desconhecidas devida a pouca idade do método.

2.5 A Validade dos Smart Contracts a Luz do Direito brasileiro
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Para o reconhecimento de sua validade os contratos inteligentes devem se submeter aos
ditames gerais aplicados aos contratos convencionais, tendo em vista a auséncia de
regulamentacdo prépria no ordenamento juridico. Em um contexto de normas e principios, € de
suma importancia que o contrato inteligente supra as exigéncias de elementos essenciais para a

validade do contrato.

No Direito brasileiro os pressupostos contratuais sdo: a capacidade das partes; licitude do
objeto; legitimacgdo para sua realizacdo. J& os elementos intrinsecos para sua validacdo séo: o

consentimento; a causa; o objeto e a forma.

Sobre a validade dos contratos inteligentes & luz do ordenamento juridico brasileiro:

“Em que pese 0s aspectos tecnolégicos envolvidos, 0s smart contracts nada mais sao
do que uma espécie de contratacdo e, desse modo, deverdo atender as condicGes de
legalidade dos contratos em geral, nos termos do Codigo Civil, ja que ndo existe
legislacdo especifica que os regulamente no ordenamento juridico brasileiro. Nesse
prisma, como qualquer outro negdcio juridico, os contratos inteligentes precisam se
adequar a determinados pardmetros e possuir certas caracteristicas para que sua
existéncia e validade sejam reconhecidas perante a lei e, caso ndo cumpram, deixardo
de produzir seus efeitos juridicos, se considerados nulos ou anulaveis” 3

Dessa feita, tendo em vista que 0s pressupostos necessarios para a constitui¢do da relagdo
juridica vélida sdo devidamente suprimidos pelos contratos inteligente, ainda que nao
devidamente regulamentados no ordenamento juridico brasileiro ha de serem considerados

validos.

2.6 AplicacOes Praticas Atuais

Das aplicagdes praticas dos contratos inteligentes, cabe o destaque de trés aplicagdes que
aqueceram o mercado e atrairam o interesse massificado, sendo elas as DAOs, os NFTs e a

DeFi e os chamados crowdfundings.

35 CELLA, José Renato Gaziero, FERREIRA, Natasha Alves; SANTOS JUNIOR, Paulo Guterres dos.
(Des)necessidade de regulacdo dos contratos inteligentes e sua validade juridica no Brasil. In; DONEDA,
Danilo; MACHADO, Diego. A Criptografia no Direito brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2020. e-
book.
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Iniciando pelas DAOs — Decentralized Autonomous Organizations (Organizacfes
autdbnomas descentralizadas). Estas sdo organizacfes geridas por cddigos acordados pelas
pessoas que iniciaram a organizacdo. Sua autonomia se da pela utilizacdo de smart contracts

para a tomada de decisdes e aplicacdo das decisdes.

Em uma empresa comum, a tomada de decisdo geralmente segue uma linha de reunides
com acionistas e membros do quadro corporativo para, somente apds a ponderacdo dessas

opinides, ocorrer a entrega de uma decisao formal e sua aplicacéo.

Nas DAOs, o processo de participacdo nas decisdes e evolucao da organizacéo funciona
de maneira descentralizada, onde cada participante tem um voto cujo peso reflete na quantidade

de tokens que cada participante possui.

Os beneficios das DAOs, assim como as outras aplicacdes da tecnologia residem na
desnecessidade de confianca em agentes centralizados, nas DAOs, concentrando o poder de
decisdo nos membros da organizagdo, outro beneficio é a chamada Open Source ou Cddigo
Aberto, o que significa dizer que é muito mais confiavel por conta do consenso, além de permitir
a evolucdo do codigo, pelo simples fato de que qualquer desenvolvedor é capaz de ter acesso
ao codigo e verificar se, de fato, apresenta a seguranca desejada, propondo alteragdes que achar

necessarias.

Outra aplicacdo que merece destaque é a DeFi — Descentralized Finance (finanga
descentralizada). Esta apresenta uma alternativa aos servicos tradicionais de finanga. Assim
como as DAOs, a DeFi ganha popularidade por conta de sua natureza imutéavel, transparente, e

a desnecessidade de confianga em uma entidade centralizadora.

Os aplicativos de financa descentralizada oferecem servicos financeiros paralelos aos
oferecidos por bancos ou empresas do setor de servicos financeiros, dentre 0s servigos estdo
empréstimos, transacOes dentre diversos outros servigos, para além de novos tipos de produtos

e modelos de negdcios descentralizados de grande utilidade para usuérios.

Por operarem por meio de smart contracts, os aplicativos de financa descentralizadas

reduzem seus custos operacionais, permitindo maior acessibilidade aos servi¢os. Nas operac¢oes
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financeiras convencionais, aplicam-se, na maioria das vezes, juros altos, taxas de performasse
e taxacOes automaticas, Nas DAOs, por serem coordenadas por linhas de c6digos, ndo possuem
altos custos e nem entidades centralizadas que visam lucro nas operagOes, portanto, se
apresentam como uma alternativa mais vidvel para aqueles que desejam escapar de condutas

abusivas de bancos e empresas de servigos financeiros.

Outro exemplo que demonstra o funcionamento destes contratos, sdo os chamados
“Crowdfundings” ou “financiamentos coletivos”, que por meio de uma prestacdo (pagamento

ou doac¢do) uma acdo é financiada ou nao dependendo de sua meta/custo.

Um financiamento coletivo ocorre quando uma parte possui uma ideia ou projeto, mas
ndo tém os meios financeiros para aplica-la, assim, o financiamento coletivo busca viabilizar a
ideia. Se houver qualquer contraprestacdo para a parte ou as partes que financiam, o entrega se
da por meio de pagamento, e se ndo houver qualquer contraprestacao, a entrega se da por meio

de doacéo.

Essa préatica pode ser explicada por fases:

Fase 1) Determinado individuo tem uma ideia de projeto que poderia trazer beneficios
a um determinado grupo. Portanto, solicita, por meio de uma plataforma devidamente destinada

a tal fim, estipulando um valor necessario para o desenvolvimento do projeto.

Fase 2) A plataforma divulga a ideia e apresenta ao publico o meio de pagamento desse
financiamento. Assim, os interessados comecam a depositar os valores, ficando registrados

nessa plataforma.

Fase 3) O valor é depositado ao idealizador do projeto se os valores forem alcangados

pelos financiadores, ou estornados aos financiadores caso o valor ndo seja atingido.

A plataforma que gerencia toda a operagcdo normalmente ir4 reter uma pequena
porcentagem do valor de cada transacdo, levantando um valor de custeio da propria, essa
cobranca, na maioria dos casos, se da pela confianca nestas plataformas, o financiador precisa
ter confianca na plataforma para depositar seu dinheiro em troca de ver aquele projeto ser

executado.
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Quando a exata mesma operacdo € realizada por meio de um smart contract, a
plataforma terceira a dindmica é excluida do financiamento coletivo e o0s termos séo
determinados por algoritmos e registrados em uma blockchain, assegurando a seguranca e
imutabilidade dos termos, e eliminando os custos da plataforma que se responsabiliza pela

execugéo dos termos.

2.7 Potenciais Litigios

Os contratos inteligentes, ainda que se tratando de um modelo desenvolvido de forma
minuciosa e impecavel, eliminando a possibilidade de falhas em suas aplicacfes e execucao,

ndo estd imune a falhas de prestacdo de servigos, ou até mesmo erros humanos.

O objetivo dos contratos inteligentes é, dentre muitos, facilitar relagdes no cyber espaco,
relacdes essas que seriam impossibilitadas pela distancia ou pelo seu alto custo, consequéncia
de uma centralizacdo dos servicos enraizada no modelo convencional. Em sua forma ideal, os
smart contracts permitem a existéncia de relagdes sem a intervencdo de um terceiro

centralizador, o que os transforma em ferramentas de amplo acesso.

Utilizando-nos do anterior exemplo dos financiamentos coletivos, temos um contrato
inteligente programado para receber as transacdes e, alcancado sua meta, liberar as transagdes
para atingir seu objetivo, que na maioria dos casos se trata de utilizar os recursos para a

aplicacdo pratica de uma ideia.

Ocorre que, até em contratos extremamente bem escritos e fechados em todas as pontas
ainda podera haver falhas de prestacéo, que destruiriam o proposito de facilitar as relagdes. Isso
se da por conta da execucdo automatica dos contratos quando da correta prestacdo dos termos

acordados.

Outro exemplo hipotético que pode ser utilizado para elucidar possiveis litigios nas
relagOes regidas pelos smart contracts: O cliente A precisa da confec¢cdo de um website para

sua marca de roupas em cinco dias, para isso, ele cria um smart contract e aguarda algum
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prestador de servicos aceitar sua oferta. A oferta é aceita e 0 website comeca a ser

confeccionado. No smart contract criado pelo cliente A, existia a seguinte determinacéo:

Se 0 website for entregue em cinco dias ou menos, entdo o pagamento é liberado para

guem aceitou o pedido.

Os cinco dias se passaram e o cliente A recebeu seu website pronto, porém, no momento
do recebimento do website, o contrato inteligente, previamente programado para liberar o
pagamento assim que o website logo apds a entrega do website pronto no periodo estipulado,
liberou 0 pagamento para o prestador de servigos que confeccionou o website, que rapidamente
adicionou o valor a sua carteira digital, liquidando a transacao.

Ocorre que, apo6s a verificacdo do site, o cliente A percebeu que o trabalho do prestador
de servicos ndo atingia qualquer padréo esperado, que entendeu que o0 servi¢co ndo valeu o
montante pago.

Neste momento, o smart contract ndo possui qualquer ferramenta de resolucédo de disputa
para aplicacdo, onde o cliente A pudesse solicitar o estorno do valor pago pelo servigo que néo

atingiu qualquer patamar esperado.

No campo dos contratos convencionais, para além das clausulas que permitem avaliacdes
do resultado, assim como rodadas de aperfeigoamentos, existem diversos meios de resolucéo
do conflito apds o suposto fim do vinculo contratual. J& nos contratos inteligentes, isso
demandaria codigos muito mais complexos, que elevariam a dificuldade do desenvolvimento a

niveis insustentaveis.

Dessa feita, € possivel concluir que a propria natureza dos contratos inteligente faz surgir
potenciais litigios dentro das relac6es regidas por eles. Estes litigios, por sua vez, séo de dificil
resolucdo, tendo em vista a execucdo automatica do contrato, o que limita seu potencial e

consequentemente 0s potenciais relagcdes que os contratos inteligentes poderiam reger.

Para além disso, o judiciario brasileiro ndo conta, conforme aduzido anteriormente, com

jurisprudéncia consolidada, restando o entendimento, meramente tedrico e ndo consolidado, de
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que, se tratando de uma relagcdo que mantém a esséncia de negocio juridico bilateral, ndo haveria
qualquer necessidade de uma nova regulacdo robusta ou mesmo jurisprudéncia consolidada,
devendo estes serem regulados pelos codigos Civil e Processual Civil, assim como os contratos

convencionais.
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3 METODOS ASSERTIVOS DE RESOLUCAO DE CONFLITOS E SMART
CONTRACTS

3.1 Dificuldades no Ajuizamento de Conflitos advindos das relagdes regidas por Smart

Contracts no Judiciario brasileiro

Conforme visto, os smart contracts devem ser aceitos, a luz do direito brasileiro, assim
como contratos convencionais, cumprindo o0s requisitos de admissibilidade objetivos,
subjetivos e formais devendo ser reconhecidos e ter seus efeitos produzidos de maneira integral

no ordenamento juridico.

Porém, suas peculiaridades em nada se assemelham aos contratos convencionais. De
inicio destaca-se que o contrato inteligente é desenvolvido, apresentado, registrado e executado
em ambito cibernético, o que por si sé dificulta o papel do judiciério, ndo acostumado com

litigios de natureza integralmente eletronica.

Urge destacar, que o judiciario brasileiro, tanto no tocante a tecnologia blockchain quanto
a tecnologia dos smart contract ndo conta com qualquer jurisprudéncia relevante quando se
trata de litigios entre parte de uma relacdo regida pelas tecnologias, dificultando ainda mais o
ajuizamento de demandas originadas das relacdes regidas pelas tecnologias pela inseguranca

juridica.

Ambas sédo tecnologias de pouca idade, devendo haver ainda suas regulamentac6es para
que seja garantido minima seguranca juridica nesses casos. Ocorre que, na auséncia de

regulamentacdo, ndo ha seguranca juridica, o que se torna um fato de risco para 0s USUarios.

O crescimento da tecnologia e suas aplicacdes vém demonstrando seu potencial desde a
criacdo da blockchain, que foi responsavel por impulsionar o conceito de smart contracts,
porém, vivemos um momento em que as aplicagdes e suas expansdes falam mais alto do que os

litigios em potencial que a tecnologia pode apresentar nos proximos anos.
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Somado a isso, temos um judiciario extremamente moroso e custoso por motivacao de
diversos fatores, dentre eles o claro abarrotamento do judiciario que acumula numeros

estratosféricos de demandas tramitando. Nesse sentido:

Estima-se que cerca de 80 milhGes de processos estejam em tramitacdo no Judiciario
brasileiro hoje, segundo dados da versdo 2018 do relatério Justica em NUmeros,
elaborado pelo Conselho Nacional de Justica (CNJ). O documento, que todos os anos
mede os indices de litigdncia no Brasil, demonstrou ainda que esse nimero é maior
que o levantamento do ano anterior.

Para se ter uma nocéo do tamanho do problema, se o Judiciario ndo recebesse mais
nenhum processo a partir de agora, seriam necessarios cerca de dois anos e meio para
zerar o total acumulado.

Além da inexisténcia de jurisprudéncia em uma situacdo em que exista um conflito entre
as partes e ndo de matéria relacionada a direito probatério, somos confrontados com a
multidisciplinaridade dos contratos, que sdo escritos em linguagem de programacéo de alto

desempenho, que dificulta ainda mais possiveis decisdes do judiciario nestes casos.

A cultura do excesso de judicializacdo prejudica o juizo determinativo necessarios as

demandas disruptivas como as que se apresentam em relacoes regidas pelos smart contracts.

A utilizacdo da tecnologia € cada dia mais referenciada, o que atrai cada vez mais
usuarios, que por sua vez demandam seguranca juridica para as plataformas, sem a seguranca
juridica, a utilizacdo que poderia ser encorajada torna-se um risco, e litigios que fariam o
judiciario se movimentar no sentido de produzir julgados sobre a matéria, acabam nem mesmo
existindo para serem ajuizados, e, nos casos existentes, estes acabam ndo sendo ajuizado ante a

falta de regulacéo das tecnologias que regem as relacbes em comento.

3.2 Arbitragem de Litigios nas Relagdes Regidas por Smart Contracts

36 Morosidade processual: 0s motivos que ajudam a travar o Judiciario. Disponivel em: <https://blog.sajadv.

com.br/morosidade-processual/> Acesso em 13 de jun. de 2022.
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Como visto, os contratos inteligentes trouxeram uma gama extensa de aplicacdes que,
anteriormente ao advento da blockchain ndo eram imaginadas. Juntamente com aplicagdes
reconhecidas pelo Direito contratual, surgem possiveis litigios que poderdo surgir das relacbes
regidas pelos contratos inteligentes, afinal, ainda que de execucdo automatica por algoritmo,
ndo desaparece a possibilidade de as pretensdes ndo serem devidamente alcancgadas, deixando

espaco para possiveis litigios nestas relacdes.

A utilizacdo da tecnologia ndo apresenta limites tedricos expressivos, e novas aplicaces
tedricas nascem todos os dias, o que alimenta ainda mais o risco de possiveis litigios. Dessa
feita, torna-se necessario o estudo de métodos assertivos para a resolucéo dos possiveis litigios
que virdo a surgir com a aplicagéo da tecnologia de forma massificada.

Quanto a natureza dos litigios aponta os autores Benjamim Amorin e Alessandro

Jacomini:

Os litigios advindos de tal tecnologia possuem caracteristica peculiares, devendo-se
considerar alguns pontos controvertidos, como por exemplo, de que maneira tais
disputas merecem ser gerenciadas quando ndo, ao certo, um sistema que corresponde
as mesmas. De fato, ndo existe certeza de como se dard a resolugdo de conflitos
oriundas da tecnologia blockchain nas suas variadas aplicacdes, em especial com os

smart contracts — um modo diferente de se realizar contratos. ¥

Neste contexto, € introduzida a arbitragem como ferramenta apta a solucionar estes
litigios. A arbitragem é a forma de resolucdo de disputa onde as alegacdes sdo decididas por
individuos privados, denominados arbitros, diversamente das varas comuns. O processo é

regido por regras determinadas pelas partes.

A arbitragem traz diversos beneficios na resolucdo de disputas que nascem das relagdes
regidas pelos smart contracts e a blockchain. O método prevé certeza quanto a jurisdigédo, o

foro e sentencas amplamente exequiveis.

37 AMORIM, B. e JACOMINI, A. Arbitragem como meio de solugdo de conflitos envolvendo a tecnologia
blockchain e smart contracts. disponivel em: <https://sistemas.uft.edu.br/periodicos/index.php/direito
[article/view/6535/15306> acesso em 08 de jun. de 2022.
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Sobre a arbitragem, o autor Clifford Chance anota:

Geralmente é um processo confidencial, o que o torna um caminho atraente para
disputas envolvendo informacgdes comercialmente sensiveis. Em disputas altamente
técnicas, como aquelas relacionadas a codificacdo erronea, arbitros com
conhecimento especializado podem ser nomeados para decidir a disputa e criar uma
solugdo adequada. Esse € particularmente o caso se a arbitragem “em cadeia” for
empregada.

A convencdo de arbitragem entre as partes relevantes, que fornece a base da
competéncia do tribunal arbitral e impede as partes de submeter litigios aos tribunais
nacionais, é em si um contrato e deve cumprir as regras normais para a formacéo de
um contrato vinculativo. O uso de acordos de arbitragem, portanto, cria desafios
particulares quando se trata de ativos digitais, onde é improvéavel que exista um

contrato tradicional de “tinta imida” entre as partes.*

Alex Lima define o método arbitragem como:

“um meio célere de solucdo de controvérsias, realizada fora do Poder Judiciario e
detentora de forca executiva. A principio, pode ser utilizada em qualquer questdo que
envolva direito patrimonial disponivel, como os contratos em geral (civeis ou

comerciais), tanto no Brasil como em qualquer pais.”®,

A arbitragem, como método que respeita a vontade das partes, muito se relaciona com
o ideal da tecnologia por tras dos contratos inteligentes. Somado ao fato, tem-se que, para a
resolucdo de um conflito que aconteca em uma rede descentralizada de relacdes, a escolha ideal
seria por um método descentralizado de resolucéo do conflito, tendo em vista a dificultosa tarefa

de trazer o conflito para um contexto centralizado.

38 Tradugdo livre de: “It is generally a confidential process, which makes it an attractive route for disputes
involving commercially sensitive information. In highly technical disputes, such as those relating to erroneous
coding, arbitrators with specialist knowledge can be appointed to both decide the dispute and craft an appropriate
remedy. That is particularly the case if “on chain” arbitration is employed.
The arbitration agreement between the relevant parties, which provides the basis of the arbitral tribunal’s
jurisdiction and prevents the parties from referring disputes to domestic courts, is itself a contract and must fulfil
the normal rules for the formation of a binding contract. The use of arbitration agreements therefore creates
particular challenges when it comes to digital assets where a traditional “wet ink” contract is unlikely to exist
between parties. «
39 LIMA, Alex Oliveira Rodrigues de, - Arbitragem: um novo campo de trabalho. 2.a ed. rev. e ampl. -Sao
Paulo: llgu, 1998. p. 10.
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Ainda que a arbitragem seja um método de resolucdo de conflito moderadamente
centralizado, tendo em vista o fato de que sdo escolhidos arbitros especificos que ficardo
responsaveis pelo resultado das alegacdes, diferente de um método totalmente descentralizado
onde haveria um consenso da maioria dos usuarios da plataforma em que o litigio ocorreu, a
arbitragem se apresenta como método mais adequado na resolucdo desses conflitos justamente
pelo caréater interdisciplinar dos contratos, podendo se tratar de contratos de transagdes de
criptomoedas, até contratos de prestacdo de servicos diversos.

A oportunidade de escolha de arbitros destroi por completo o problema da necessidade
de conhecimento especializado para casos complexos, pois seu método permite a indicacdo de
um arbitro, podendo ser escolhido arbitro de preferéncia.

A necessaria escolha da arbitragem em contraponto a justica comum se da exatamente
pela necessidade de arbitros que entendam da complexidade a matéria em litigios de alta
complexidade ou valor elevado, e, no caso de litigios de baixa complexidade e/ou baixo valor,
€ necessario que o aparato judicial ndo seja movimentado quando da possibilidade de criacédo
de ferramentas de arbitragem descentralizadas que sdo realizadas pelos proprios membros da

plataforma.

3.3 A Arbitragem e os Métodos Assertivos de Resolucdo de Conflito na Reducgédo do

Excesso de Judicializacao

O Brasil é pais recordista em litigncia, acumulando, no ano de 2020, o total de 75,4
milhdes de processos em tramitacdo?. Com o advento de novas formas de acesso a justica,
como os juizados especiais civeis e criminais, inspirados na lei dos juizados de pequenas causas,
0 Brasil se tornou um pais ainda mais litigante.

Com uma média de aproximadamente 34.5 mil processos por ano, desde 2014** o CNJ

40JANONE, L. Em 2021, tramite de processos na Justica do Brasil teve recorde de tempo de espera. Disponivel
em: < cnnbrasil.com.br/politica/fem-2021-tramite-de-processos-na-justica-durou-2-anos-e-7-meses-em-media/>
Acesso em 06 de junho de 2022
4L CNJ. Justica em nimeros. Disponivel em:
<https://paineis.cnj.jus.br/QvAJAXZfc/opendoc.htm?document=qvw_1%2FPainelCNJ.qvw&host=QVS%40neo
dimio03&anonymous=true&sheet=shResumoDespFT> Acesso em 06 de jun. de 2022.
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Figura 5: Casos Novos por Ano

Classe - Casos Novos por Ano

45.000.000

40.000.000 _ _ 37 905175 39.045.435

35.000.000 T p—

30.000.000
25.000.000
20.000.000
15.000.000
10.000.000

5.000.000

0
2014 2015 2015 2017 2013 2019 2020 2021

Fonte: painéis.cnj.jus.br

A judicializacdo em excesso no Brasil causou uma verdadeira enchente de processos, que
culmina na morosidade exacerbada do judiciario, que por sua vez, ndo consegue lidar com o
volume de processos que entram anualmente. A cultura da litigancia se tornou algo enraizado
e hoje reparar diversos processos que movimentam o aparato judicial sem a devida

fundamentacéo para tal.

A insustentavel situacdo trouxe a necessidade de exploracdo de novos métodos e
resolucdo, sendo estes, métodos mais adequados com a realidade da lide e das partes. Os
métodos se dividem em Autocomposicdo e Heterocomposicdo. Por autocomposicdo entende-
se 0 acordo entre as partes em observancia ao principio da autonomia da vontade, onde nédo
existe a necessidade de encerramento da lide, porém ocorre como um ato de vontade das partes

séo elas a conciliacdo e a mediagéo.

J& no campo da Heterocomposicgéo, residem a jurisdigdo tradicional e a arbitragem. De
acordo com o art. 2° da Lei n. 9.307/96, as espécies de arbitragem sdo divididas em duas: de
direito ou de equidade, a critério das partes.

Na modalidade de A arbitragem de direito obriga os arbitros a decidirem de acordo com

as normas que integram o ordenamento juridico. Para que a sentenca arbitral seja valida, o
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arbitro deve fundamenta-la de acordo com as normas legais vigentes no local da arbitragem, ou
no local escolhido. O § 1° do art. 2° prevé que “poderdo as partes escolher, livremente, as regras
de direito que serdo aplicadas na arbitragem, desde que nédo haja violag&o aos bons costumes e
a ordem publica”, e o § 2° autoriza que a arbitragem se realize com base nos principios gerais

do direito, nos usos e costumes e nas regras internacionais de comeércio.

A arbitragem de equidade € aquela que autoriza o &rbitro a dar a controvérsia a solugdo
que Ihe pareca mais justa, mais razoavel, ainda que sem amparo no ordenamento juridico. I1sso
sO é possivel porque os direitos em disputa sdo patrimoniais e disponiveis. A arbitragem que
envolva a administragdo publica direta ou indireta serd sempre de direito, ndo havendo a
possibilidade de os interessados optarem pela de equidade. Além disso, deverdo ser observados
os principios da publicidade (GONCALVES, 2016, pags. 808-809).

Neste contexto de Métodos assertivos, o surgimento das ODRs - Online Dispute
Resolution (resolugdo de disputas on-line), que se trata de um método completamente online de
resolucdo dos conflitos criados de forma a ser rapida e desburocratizada, voltada para conflitos
no meio digital. Em relacdo a tecnologia, ensinam os autores Brenda Arantes Miranda Pereira

e Marcell Fernando Alves Madeira:

O Conselho Nacional de Justica (CNJ) brasileiro ja vinha prestigiando a
implementacéo das ODRs no cendrio judicial no pais desde 2017, pois na I1X edi¢do
do prémio “Conciliar ¢ legal” promovido pelo CNJ, uma empresa de startup
denominada MOL — Mediagdo on line foi premiada na categoria de Mediacéo e
Conciliacdo extrajudicial (MADEIRA, 2019). Atualmente surgiram pela Resolucéo
n° 345, de 9 de Outubro de 2020 do préprio CNJ, as disposicfes para a implementagdo
do “Juizo 100% Digital” pelo Judiciario Nacional, o que demonstra que as ODRs sao
a nova realidade, em especial devido as restricbes e desafios impostos pela pandemia
da SARS-COVID2 neste ano de 2020. Porém os autores Gabriela Lima Vasconcelos
e Gustavo Raposo Pereira Feitosa alertam sobre esta implementacdo da tecnologia e
virtualizagdo do Poder Judiciario.

A resolugdo de conflitos em rede concretiza o conceito de virtualizacdo do Poder
Judiciario, uma vez que viabiliza que todo o procedimento ocorra de forma virtual e
mesmo que em determinadas situagdes as partes acabem optando por dar continuidade
ao procedimento de forma presencial. Nao se pode considerar virtualizacao a simples
utilizacdo de instrumentos da tecnologia da informacdo nas salas de audiéncia

tradicionais e féruns, tais como videoconferéncias e computadores, ou mesmo a
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digitalizacéo dos processos. O avango na matéria da solugdo de conflitos online se da
ndo s6 no aprimoramento do processo eletrénico para que este passe a se desenvolver
de forma cada vez mais virtualizada, mas, e principalmente, na elaboracéo de todo um
novo procedimento para a solucéo online dos conflitos (VASCONCELOS LIMA &
FEITOSA, 2016, p. 62).%

As ODRs, naturalmente se assemelham a arbitragem, porém realizada de uma forma
100% digitalizada, visando os conflitos em meio digital. O método pode até se aplicar a
resolucdo de conflitos nos smart contracts, mas seu conceito ainda € amplo, e, por isso, a
arbitragem, ainda que realizada em ambiente completamente on-line, € o melhor método de

resolugéo dos conflitos advindos das relagfes regidas por contratos inteligentes.

3.4 Aplicaces Praticas da Arbitragem de litigios em Smart Contracts

Conflitos advindos de relagbes regidas por ferramentas descentralizadas, seja a
blockchain ou os smart contracts, chamam para si a necessidade de serem resolvidos por
métodos descentralizados. 1sso ocorre porque se a relacdo da qual nasceu o conflito € uma
relacdo descentralizada, isso significa que aquele o negdcio juridico objeto da acdo se beneficia
do seu modelo descentralizado de alguma forma, seja na reducdo de custos, ou até mesmo para
obter maior praticidade.

Isso implica dizer que, para além das dificuldades do judiciario brasileiro em lidar com
demandas que envolvam novas tecnologias sem um afadigoso e extenso estudo da tecnologia
em questdo, o envolvimento da figura centralizadora como um juiz, em uma relagéo
decentralizada como a contratagcdo de prestacdo de servigcos por smart contract representaria
uma ruptura na dinamica da relacdo, que poderia acarretar a impossibilidade de resolucdo do

conflito.

Conforme visto, a Arbitragem, até hoje, se apresentou como 0 método mais assertivo para

a construcdo de plataformas descentralizadas que operam na resolucéo de conflitos, aplicando

42 MIRANDA. B, e MADEIRA. M. MEIOS ALTERNATIVOS DE RESOLUCAO DE CONFLITOS.
disponivel em: < http://direitodofuturo.uff.br/2020/11/17/meios-alternativos-de-resolucao-de-conflitos/>. Acesso
em: 06 de jun. de 2022.
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seus métodos solidos em um ambiente que segue o padrdo descentralizado da relagdo que

construiu o conflito que se busca solucionar.

Assim, surgiu a possibilidade de criacdo de plataformas descentralizadas de resolugéo
de conflitos que se utilizam dos métodos da arbitragem para solucionar conflitos em ambiente

seguro e descentralizado.

A principal plataforma, que aplica métodos da arbitragem como meio de resolucédo de
conflitos nas relacGes regidas por meio da blockchain ou smart contratcs, é a empresa Kleros.
Fundada em 2019, a plataforma é um aplicativo descentralizado, construido na blockchain
Ethereum que funciona como um terceiro desinteressado com a funcao de arbitrar disputas e
todos os tipos de contrato, desde o mais simples até o mais complexo. A plataforma se utiliza
do sistema de incentivos da teoria dos jogos para garantir que os arbitros julguem os casos de
forma correta. O resultado, é um sistema de resolucdo de disputas que renderiza julgados de

uma forma rapida, barata, confiavel e descentralizada.*®

Kleros é uma organizacdo descentralizada (DAO), que funciona seguindo uma série de
regras definidas por cddigos na blockchain, a organizacdo se apresenta como uma plataforma
de resolucdo de disputas que se utiliza da tecnologia blockchain em todas as etapas de sua
operacdo, seja na definicdo das regras da organizacgdo, na selecdo de arbitros, na demonstracdo
das evidéncias para a solucdo do conflito, no registro e execucao das decisbes, ou até mesmo

como meio para o pagamento dos arbitros e das clausulas de arbitragem.

A plataforma atua como uma espécie de ODR, porém, por se diferenciar das outras
plataformas de resolucéo de disputa online e por se utilizar dos principios basicos da arbitragem,
tais quais o consenso; a neutralidade; o procedimento confidencial; a escolha justa de arbitros
e a imposicgao da decisdo arbitral, a plataforma Kleros se autointitula como uma plataforma de
arbitragem descentralizada.

43 Tradugdo livre de: “Kleros is a decentralized application built on top of Ethereum that works as a decentralized
third party to arbitrate disputes in every kind of contract, from very simple to highly complex ones. It relies on
game theoretic incentives to have jurors rule cases correctly. The result is a dispute resolution system that renders
ultimate judgments in a fast, inexpensive, reliable and decentralized way”. LESAEGE, AST, GEORGE. Kleros
Short Paper v.1.0.7 Disponivel em: https://kleros.io/whitepaper.pdf Acesso em: 06 de jun. de 2022.
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Na plataforma, qualquer usuario pode aplicar-se a posicao de arbitro/jurado que resolvera
conflitos sob demanda, e, em contraprestacao recebera pequenos valores por conflito arbitrado,
tendo seu desempenho julgado.

O sistema tem como pressuposto uma clausula de arbitragem incluida no codigo do smart
contract antes mesmo da formagé&o da relacéo contratual. A clausula retem valor especifico para
cobrir os baixos custos da resolucdo de um possivel conflito, e, se o conflito, de fato, vier a
ocorrer, arbitros credenciados sdo chamados a julgar a demanda como entenderem. O valor
retido é fracionado e distribuido aos arbitros que atuaram na resolucéo do conflito e o veredito
final, representado pelo consenso dos arbitros escolhidos pela plataforma, serd automaticamente
executado pelo contrato inteligente.

A plataforma vem ganhando espa¢o no mercado, por unir o interesse de individuos em
realizar trabalhos que garantam renda extra na internet, com o interesse das partes de ver seu
conflito resolvido de maneira célere, consensual e por um baixo custo, o que muito diverge do

judiciéario brasileiro.

A plataforma, busca mitigar decisdes incoerente por meio de um sistema de incentivos,
onde o arbitro que julga a demanda de maneira coerente com o grupo de arbitros escolhido
recebe o valor sua fracdo do valor pago a titulo da clausula de arbitragem do smart contract,
por outro lado, o arbitro que for contra o grupo, tem sua decisdo entendida como incoerente, e

néo recebe a fracdo correspondente pela sua decisao.

A plataforma conta com diversos mecanismos para garantir a seguranca de todo o
processo de resolugdo dos conflitos apresentados, tendo desenvolvidos mecanismos de
resisténcia de ataques maliciosos; resisténcia a suborno; resisténcia a vazamentos de
informacdes sigilosas confiadas aos arbitros; mecanismos de penaliza¢do de arbitros que nao

seguem as diretrizes da plataforma etc.

Dessa forma, por ter montado um modelo teoricamente confiavel de resolucéo de disputas
por meio de arbitragem em plataforma descentralizada, que promete reduzir custos e tempo
perdido com demandas que tramitariam no judicirio, a plataforma se torna um importante caso

a ser estudado.
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3.5 Possiveis Impactos da Blockchain e Smart Contracts no Instituto da Arbitragem

A arbitragem, diferentemente das tecnologias estudadas aqui, ndo teve seu surgimento
recentemente. Existente no Brasil desde a colonizacéo lusitana, a arbitragem ja foi compulsoria
no direito brasileiro.*, sendo, portanto, um mecanismo de resolucdo de conflitos fora do

judiciario ha muito consolidado.

Ocorre que, o fato de um método assertivo de resolucdo de conflitos que, na teoria, se
apresenta como uma alternativa ao moroso e custoso procedimento judicial, ndo garante sua
ampla difuséo. Isso ocorre por diversos fatores, os dois principais fatores sdo a auséncia de
poder de policia dos arbitros que ndo podem impor coercitivamente suas decisdes, criando a
necessidade de ingresso no judiciario para que sejam forcadas as decisdes, e o elevado custo da

arbitragem, que por muitas vezes se torna inviavel para as partes.

O elevado custo, na maioria das vezes, se da pelos elevados honorérios dos arbitros e os
altos custos de administracdo da camara arbitral, sendo o fator custo o principal motivador para

a auséncia de maior difusdo da arbitragem.

Neste sentido, a descentralizacdo visa beneficios ndo s6 na praticidade e seguranca das
plataformas, mas também no barateamento dos custos. A possibilidade de realizacdo de um
procedimento de arbitragem, garantidas as segurancas necessarias para o procedimento, e
ofertado um valor de custo consideravelmente menor do que o que se espera da arbitragem
convencional, o modelo de resolucdo de conflitos de forma descentralizada por meio dos
métodos da arbitragem pode apresentar impactos no que se refere ao ampliamento da utilizacao

do método assertivo de resolucéo de conflitos.

Essa difusdo da utilizacdo da arbitragem, por meios menos custosos, ainda mais céleres,
e teoricamente tdo seguros quanto o meétodo tradicional, ndo sO traria beneficios para o
desafogamento das demandas judiciais, mas também alavancaria o instituto da arbitragem a ser

uma ferramenta de democratizagédo da justica.

4 LIMA, Alex Oliveira Rodrigues de, - Arbitragem: um novo campo de trabalho. 2.a ed. rev. e ampl. -S40
Paulo: llgu, 1998. P. 89.
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Dessa forma, é de extrema relevancia o estudo das ferramentas e a aplicacdo da
arbitragem por meio de suas utilizagdes, haja vista que implementacéo de uma arbitragem que
garante resolucgéo de conflitos dos mais diversos, com menores custos e maior celeridade traria
ndo so beneficios para o acesso a justica, mas também no instituto da arbitragem como método

de resolucéo de conflitos.
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CONCLUSAO

O presente trabalho, objetivou a demonstracéo inicial de que, com o advento de novas
tecnologias que afetam de forma expressiva as relagdes entre individuos, empresas, governos e
diversas outras instituicdes. Neste cenario, foi possivel avaliar a necessidade das mais diversas
areas do direito se integrarem ao advento de novas tecnologias que, ao alterar as relacdes,

consequentemente alteram o Direito.

Neste contexto de adventos de tecnologias disruptivas, o trabalho seguiu o objetivo de
demonstrar a relevancia da tecnologia blockchain, criada por Satoshi Nakamoto que surgiu
como método responsavel pelo registro de transacfes da criptomoeda bitcoin, mas aos poucos
foi ganhando relevancia pelas suas caracteristicas valiosas na contemporanea sociedade de

informacdes.

A tecnologia de registro de blocos imutaveis, transparentes e criptografados tomou
espaco entre investidores e estudiosos, justamente pelas possiveis aplicacdes praticas em
diversas areas, o que iria potencialmente resolver um nimero destoante de dificuldades que

existem nas relagdes.

Ocorre que, conforme visto a tecnologia blockchain, para além da “abertura de espaco
para formas alternativas de coordenacdo de agentes, administracdo publica e governanca
corporativa mais condizente com a velocidade e horizontalidade proprias dos ecossistemas
digitais de hoje”* teve o cond&o de permitir a implementacdo de um modelo contratual pensado

no ano de 1997, por Nick Szabo.

Em relacdo ao modelo de smart contract que teve sua implementacdo permitida pelo
advento da blockchain Ethereum, em 2014, foi demonstrado que o modelo de contrato que
funciona em respeito a maxima ““se a contraprestacao esta cumprida, os termos do contrato serdo

automaticamente cumpridos” trazendo inUmeras vantagens para diversos tipos de relagdes,

45 TALARICO, Thamilla. Blockchain, Transparéncia e o Direito Societario. Disponivel em:
https://bshcadvogados.com.br/publicacoes/blockchain-transparencia-e-o-direito-societario/#_ftn53. Acesso em:
08 de jun. de 2022.
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permitindo ainda, a criacao de instituicdes solidas como as De-Fi’s ¢ as DAOs de popularidade

crescente.

Restou demonstrado no segundo capitulo, os potenciais mudancas que a utilizacdo dos
smart contracts podem trazer para as relacbes, com sua transparéncia, descentralizacéo,

confianga e menores custos, por conta da descentraliza¢do da tecnologia.

Porém, como antes visto ao final do capitulo segundo e inicio do capitulo terceiro, a
utilizacdo dos contratos inteligentes trara inevitaveis conflitos que necessitarao de resolucao. A
resolucdo desses conflitos ndo podera se dar no judiciario, por conta da sua ineficicia na
resolugdo de demandas que envolvam novas tecnologias, assim como a natureza

descentralizada da fermenta traria notavel resisténcia a intervencao do judiciario.

Desta forma, foi necesséria a busca pelo estudo de uma alternativa vidvel para a
resolucdo dos possiveis conflitos das relacdes regidas tanto pelos smart contracts, como na
blockchain em si. A concluséo deste ponto se deu por meio do estudo da plataforma Kleros que
se apresenta como plataforma que utiliza os principios da arbitragem para resolver conflitos

advindos destas relacdes de forma célere e assertiva.

Por meio da demonstracdo do potencial disruptivo de ambas as tecnologias, sendo os
smart contracts operados pela blockchain, foi possivel tracar um panorama da escala de
dissipacdo de sua utilizagdo, assim como prever 0s riscos inerentes as relacdes, estabelecendo
a falha do judiciario em demandas como estas. Ressalta-se aqui, que ndo existe jurisprudéncia
consolidada quanto a regulacdo dos contratos inteligente, restando a teoria, também néo
consolidada, de que o contrato inteligente se equipararia ao contrato convencional, impondo-se

0 que estabelece os codigos Civil e de Processo Civel.

Dito isso, o trabalho finalizou o que se propds a demonstrar com a apresentacéo do
modelo criado pela plataforma Kleros, que pde a arbitragem como método assertivo de
resolucdo de conflitos apto a ser utilizado para os conflitos decentralizados, provando néo sé
que é um modelo a ser observado por trazer vantagens nao vistas no campo da resolucdo
assertiva de conflitos, mas também pelo potencial de impacto no instituto da arbitragem,

podendo elevar disseminacdo, ampliando o acesso a justica.
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