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RESUMO

O presente trabalho visa analisar e relacionar os pontos principais em relagdo as mudangas
sociais € comportamentais com a criagao de uma Lei Geral de Protecao de Dados. Objetivo
dessa monografia ¢ destacar os pontos principais das mudangas sociais que ocorreram ao
longo dos tempos junto a conjuntura que elevou o papel dos dados pessoais na sociedade
como um ativo de grande valor. A partir de uma andlise e estudos bibliograficos sobre a
tematica ficou demonstrado a forma e o porqué dos dados possuirem um enorme valor dentro
da sociedade informacional, a sua caracteristica preditiva e a possibilidade de tornar
identificar o individuos sdo as principais responsaveis somando a uma sociedade cada vez
mais automatizada e conectada. Evidenciou-se, assim, a necessidade ¢ a criacdo de uma
norma regulamentadora que tenha por objetivo proteger os individuos e seus dados.

Palavras-chave: Lei Geral de Protecao de Dados, dados pessoais, sociedade informacional,
valor dos dados, tecnologia, criacdo Lei n® 13.709/2018.



ABSTRACT

The present work aims to analyze and relate the main points in relation to social and
behavioral changes with the creation of a General Data Protection Law. The purpose of this
monograph is to highlight the main points of social changes that have occurred over time
along with the situation that has elevated the role of personal data in society as an asset of
great value. From an analysis and bibliographical studies on the subject, it was demonstrated
how and why data have an enormous value within the informational society, its predictive
characteristic and the possibility of identifying individuals are the main responsible adding to
a society each increasingly automated and connected. Thus, the need and the creation of a
regulatory standard that aims to protect individuals and their data became evident.

Keywords: General Data Protection Law, personal data, informational society, data value,
technology, creation of Law n°® 13.709/2018.
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1 INTRODUCAO

O presente trabalho tem como objetivo relacionar e analisar a relacdo entre os
avangos sociais ¢ a criacdo da Lei Geral de Prote¢ao de Dados (LGPD), Lei n° 13.709/2018, ¢
o seu papel social. Abordaremos a conjuntura historica que culminou em sua elaboracdo, os

principais principios norteadores, conceitos e fundamentos da lei.

Para tanto, utilizou-se o método dedutivo, elaborou-se uma pesquisa doutrinaria e
juridica para investigar e compreender os principais desenvolvimentos, momentos e
conceitos. A fim de elucidar a relevancia e pertinéncia da tematica da importancia da protecao
de dados para a sociedade, destacaremos casos reais emblematicos, que demonstrardo o valor

dos dados pessoais e seus entraves, ao longo do presente trabalho.

O assunto sobre a necessidade de uma legislagdo de protecao ¢ um debate antigo. O
Ministério da Justica em 2010 langou a primeira consulta publica sobre o anteprojeto de lei de
dados pessoais em uma plataforma online que possibilitaram uma ampla contribui¢do dos
cidaddos e empresas. Ao decorrer dos anos diversos fatores econdomicos, sociais e politicos
catalisaram a necessidade de criagdo de uma lei especifica. Podemos mencionar casos de
espionagem no Brasil que levaram a criacdo da CPI da Espionagem, a criagdo do Marco Civil
da Internet e a entrada em vigor do Regulamento Geral de Protecdo de Dados da Unido

Europeia (RGPD).

Diante desse cenario, no dia 14 de agosto de 2018 foi publicada a Lei 13.7093 - Lei
Geral de Protecdo de Dados Pessoais - dispondo sobre o adequado tratamento de dados
pessoais e suas sangdes. A LGPD teve forte influéncia da Regulamentacdo Geral de Prote¢ao
de Dados, legislacdo europeia aprovada em 2016 que aumentou o controle sobre a prote¢ao
dos dados pessoais dos cidaddos europeus. A lei brasileira entrou em vigor em 18 de setembro

de 2020 e a aplicacao de sancdes, somente, em 01 de agosto de 2021.

O objetivo da LGPD ¢ proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Com isso,
determina padrdes e condutas a serem seguidos por qualquer pessoa natural ou juridica de
direito privado ou publico que realizem o tratamento de dados pessoais tanto em meios fisico

quanto digital.


https://www.justica.gov.br/seus-direitos/elaboracao-legislativa/participacao-social/protecao-de-dados-pessoais/protecao-de-dados-pessoais
https://www.justica.gov.br/seus-direitos/elaboracao-legislativa/participacao-social/protecao-de-dados-pessoais/protecao-de-dados-pessoais

A necessidade de elaboracdo de uma norma especifica sobre tratamentos de dados
decorreu dos novos modelos de comportamentos de nossa sociedade junto a fun¢do do Estado
de preservar a ordem e os limites para a paz. Veremos adiante como a revolugdo tecnoldgica
junto ao desenvolvimento da informatica possibilitou a difusdo de informacgdes e, também, da
comunicagdo em niveis exponenciais, rompendo a questdo do tempo e espaco devido a fluidez

e o dinamismo em que a informag¢do chega de um usuario a outro.

Assim como todas as grandes mudangas na sociedade a revolugdo atual a era
tecnologica, veio acompanhada de enormes desafios para o ordenamento juridico. O direito
tem como objetivo garantir seguranca ¢ ordenamento na sociedade para os seus tutelados,
diante um novo paradigma necessita acompanhar e se adaptar para cumprir seu papel nesse

novo cenario.

A utilizagdo de base de dados, principalmente de forma eletronica, teve um enorme
avango e expansao nas ultimas décadas. A coleta de dados por empresas e pessoas acontece a
todo momento. Atualmente, a tecnologia permitiu inimeras formas de processamento e
armazenamentos de dados, como por exemplo a utilizagdo de biometria para entrada em
prédios comerciais € o reconhecimento facial utilizado pelo governo. Os dados pessoais
tornam o individuo identificivel e s3o considerados, atualmente, uma extensdo da

personalidade.

Os dados pessoais sdo caracterizados por tornar uma pessoa identificada ou
identificavel e, em decorréncia disso, possuem uma direta ligacdo entre o titular dos dados.
Dessa forma, passaram a ser considerados uma extensdo de sua personalidade do titular.
Logo, merecem protecdo adequada para a garantia de direitos constitucionais como a

privacidade e a liberdade.

Nesse sentido, ¢ necessario que haja uma prote¢do efetiva e apropriada para a
protecdo de direitos fundamentais. A LGPD surgiu, entdo, para tutelar os dados pessoais
independentes do meio em que se encontram, tanto no fisico quanto no digital, porém os
dados no meio digital ganham um enfoque maior devido a maior captagao e processamento,

como veremos a segui
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2. SOCIEDADE CONECTADA

Neste capitulo sera realizado uma breve contextualizacao histérica para que se possa
compreender a relacdo entre os avangos tecnoldgicos e a necessidade de uma legislagao

voltada a protecdo dos dados nessa nova perspectiva.

2.1 A Quarta Revolugao Industrial.

Klaus Schwab, fundador do Forum Econdmico Mundial, em sua obra denominada
“Quarta Revolu¢ao Industrial” publicada em 2016 trouxe o conceito de Quarta Revolugao
Industrial, também conhecida como Industria 4.0, que teve inicio por volta do ano de 2014 ¢
perdura até a atualidade. Tal revolucdo ¢ caracterizada, em suma, pelo uso da inteligéncia
artificial, pela forte presenca da internet na sociedade e sua ampla utilizagdo nas mais diversas

areas. Klaus preceitua em seu livro:

Atualmente, enfrentamos uma grande diversidade de desafios fascinantes;
entre eles, o mais intenso e importante ¢ o entendimento e a modelagem da
nova revolugdo tecnologica, a qual implica nada menos que a transformacao
de toda a humanidade. Estamos no inicio de uma revolugdo que alterara
profundamente a maneira como vivemos, trabalhamos e nos relacionamos.
Em sua escala, escopo e complexidade, a quarta revolucao industrial ¢ algo
que considero diferente de tudo aquilo que ja foi experimentado pela
humanidade. Ainda precisamos compreender de forma mais abrangente a
velocidade e a amplitude dessa nova revolucao. Imagine as possibilidades
ilimitada de bilhdes de pessoas conectadas por dispositivos moveis, dando
origem a um poder de processamento, recursos de armazenamento € acesso
ao conhecimento sem precedentes. Ou imagine a assombrosa profusdo de
novidades tecnoldgicas que abrangem numerosas areas: inteligéncia artificial
(LA), robotica, a internet das coisas (IoT, na sigla em inglés), veiculos
auténomos, impressao em 3D, nanotecnologia, biotecnologia, ciéncia dos
materiais, armazenamento de energia e computacdo quantica, para citar
apenas algumas. Muitas dessas inovac¢des estdo apenas no inicio, mas ja
estdo chegando a um ponto de inflex3o de seu desenvolvimento, pois elas
constroem e amplificam umas as outras, fundindo as tecnologias dos mundos
fisico, digital e bioldgico.'

Smartphones, cartdo de crédito de bancos digitais, Whatsapp, Google, Facebook,

Waze, Uber e diversos outros aplicativos digitais sdo exemplos de tecnologias as quais estdo

'SCHWAB, Klaus. A quarta revolugdo industrial. Edipro, 2019, p.15.
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intimamente presentes no cotidiano de diversos individuos. O advento e populariza¢ao da
internet possibilitou que inimeras atividades e situagdes que antes eram realizadas de forma
fisica e presencial, como checar o extrato do banco ou falar com um amigo, pudessem ser

realizadas de maneira virtual e de maneira muito mais rapida e pratica.

A internet com o seu dinamismo possibilitou a globalizagdo, uma integracao
econdmica, social, cultural e politica entre paises. Logo, em um mundo globalizado o fluxo de
trocas de informagdes € intensificado. O processo de globalizagdo foi impulsionado pelo uso

de novas tecnologias e, assim, encurtou o distanciamento entre nagdes € pessoas.

De acordo com filosofo Marshall Mcluhan? a internet transformou o mundo em um
aldeia global visto que os meios de comunicagdo quebraram as barreiras geograficas e
culturais entre as diversas regides do mundo. Nos dias de hoje é possivel realizar uma

conversa em video com pessoas a quildmetros de distancia, gragas aos avangos tecnologicos.

Nesse conjuntura, ao focarmos no Brasil, devemos mencionar que o mesmo lidera o
podio de segundo colocado no ranking de paises em que as pessoas passam mais tempo em
redes sociais, os brasileiros gastam em média 219 minutos por dia nas redes digitais, segundo

a pesquisas da empresa londrina GlobalWebIndex.?

Em 2019, o Brasil registrou o marco de 82,7% de domicilios conectados a internet. O
uso entre os jovens brasileiros com 10 anos de idade ou mais ¢ de 78,3%, segundo o censo do
IBGE.* A internet e a conectividade estio cada vez mais presentes entre a populagdo sendo
utilizadas para diversos fins, tanto para entretenimento, informagdo e como importante

instrumento de socializagao

Nesse cenario online de intensa exposicao e compartilhamento de informacoes,
grandes empresas ja enxergam um novo segmento mercadologico de um potencial

exponencial nesse segmento. As informagdes e dados fornecidos pelos usuérios de sites e

MCLUHAN, Marshall. Os meios de comunicacdo: como extensdes do homem. Editora Cultrix, 1974.

SBRASIL E O 2° EM RANKING DE PAISES QUE PASSAM MAIS TEMPO EM REDES SOCIAIS. Epoca
Negocios. 06 de setembro de 2019. Tecnologia. Disponivel em:
<https://epocanegoci S ia icia asil-e-2-em-ranking-de-paise i

al -gqueé-pd

‘EDUCA, 1. B. G. E. Uso de internet, televisdo e celular no brasil. IBGE Educa. Disponivel em:< https://educa.
ibge. gov. br/jovens/materias-especiais/20787-uso-de-internet-televisaoe-celular-no-brasil. html>. Acessado em
15 de out. de 2022, v. 18, 2019.


https://epocanegocios.globo.com/Tecnologia/noticia/2019/09/brasil-e-2-em-ranking-de-paises-que-passam-mais-tempo-em-redes-sociais.html
https://epocanegocios.globo.com/Tecnologia/noticia/2019/09/brasil-e-2-em-ranking-de-paises-que-passam-mais-tempo-em-redes-sociais.html
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aplicativos deu origem ao surgimento de um novo mercado, o mercado de dados na esfera
digital. A coleta de dados tem se mostrado como uma mina a ser explorada, pois possuem a

capacidade de identificar individuos e de prever tendéncias.

A mudanga do fisico para o virtual deu origem a uma nova configuragao social, onde
a troca de informagdes e de dados ¢ extremamente constante e dindmica. Apesar dos avangos
tecnologicos proporcionam inumeros beneficios aos usuarios, hd com ele inimeras novas
problematicas que devem ser observadas em relacdo a protegao de direitos fundamentais visto

que ao acessar um site o usudrio acaba por compartilhar dados pessoatis.

Inegavelmente, diante desse novo panorama digital os dados passaram a possuir um
enorme valor, por serem captados de maneira extremamente abundante e rapida. Dessa forma,
a maneira sdo coletados, armazenados e utilizados necessitam ser pensada pois, além de serem
sdo dados intimos e privados havendo caréncia de regulamentacdo poderdo ser utilizados sem
o consentimento do detentor tanto para finalidades positivas quanto negativas e sem uma

fiscalizacdo efetiva.

O motivo que inspirou o surgimento de regulamentagdes de protegdo de
dados pessoais de forma mais consistente e consolidada a partir dos anos
1990 esta diretamente relacionado ao proprio desenvolvimento do modelo de
negocios da economia digital, que passou a ter uma dependéncia muito
maior dos fluxos internacionais de bases de dados, especialmente os
relacionados as pessoas, viabilizados pelos avangos tecnoldgicos e pela
globalizagao.

Desse modo, houve a necessidade de resgatar e repactuar o compromisso das
institui¢des com os individuos, cidaddos desta atual sociedade digital, no
tocante a protecdo e a garantia dos direitos humanos fundamentais, como o
da privacidade, ja celebrados desde a Declaragdo Universal dos Direitos
Humanos (DUDH) de 1948.

Em vista disso, o Estado observando a necessidade de proteger certos direitos
fundamentais dos individuos como a liberdade, privacidade e livre desenvolvimento da pessoa
natural, no tocante a utilizagao de dados pessoais, criou uma lei geral nacional sobre o tema, a
Lei 13.7093 de 14 de agosto de 2018 — Lei Geral de Protegdo de Dados Pessoais — e,

posteriormente a Emenda Constitucional 115 de 2022, que incluiu no rol de garantias

SPINHEIRO, Patricia Peck. Prote¢do de Dados Pessoais: Comentérios a Lei n. 13.709/2018-LGPD.
Saraiva Educagdo SA, 2020, pg. 11.
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fundamentais a protecdo de dados pessoais e fixou competéncia privativa da Unido para

legislar sobre o tema.

De fato, o Brasil ja possuia em sua legislagdo normas esparsas que versam sobre a
protecdo de dados pessoais, entretanto o grande destaque dado & Lei Geral de Protecdo de
Dados ¢ que a mesma surge como um dispositivo geral e unificado sobre o tema, trazendo

principios € normas especificas que serdo abordadas ao longo do presente trabalho.

Vale destacar que existe o mercado de dados fisicos e que este, também, esta tutelado
pela LGPD, como veremos nos proximos capitulos. O objeto da tutela protetiva da Lei Geral
de Protecdo de Dados sdao os dados pessoais, conceito que sera detalhado adiante,
independentemente do meio em que este exista, seja fisicos quanto digital. Contudo, por o
meio digital ser extremamente dindmico e possibilitar trocas de informagdes, captagdo e

andlise de dados de maneira célere, este acaba sendo mais explorado no presente trabalho.

2.2 Valor dos dados.

Nesta subsecdo serd realizado uma breve contextualizagdo e explicacdo a fim de

elucidar a relevancia econdmica dos dados no contexto histérico atual.

Clive Humby, especialista em ciéncia de dados, ndo ousou ao afirmar que os dados
sd30 0 novo petrdleo®. A revolugio informacional permitiu o0 armazenamento, processamento €
captacao de uma extensa quantidade de dados de uma forma jamais vista antes. Antigamente,
as empresas mais valiosas no mercado eram as que lidavam com o petréleo por ser um ativo
de grande utilidade. No panorama atual, ¢ possivel comprovar que os dados podem ser
considerados um novo petroleo visto que as empresas mais valiosas no mercado de capitais
sdo as empresas que lidam diretamente ou indiretamente com dados pessoais, sendo o dado o

grande ativo dessa era.

SVISVAL, Cristian. Dados sdo o novo petroleo! O que vocé tem feito com os seus dados?. Revista
Seguranga Eletromca 2020. Disponivel em:

ve%20ser%20transformado%20em,transformados%20p_ara%209ue%20tenham%20valor%E2%80%9
D.> Acesso em:16 de out. de 2022.


https://revistasegurancaeletronica.com.br/dados-sao-novo-petroleo/#:~:text=Petr%C3%B3leo%20deve%20ser%20transformado%20em,transformados%20para%20que%20tenham%20valor%E2%80%9D
https://revistasegurancaeletronica.com.br/dados-sao-novo-petroleo/#:~:text=Petr%C3%B3leo%20deve%20ser%20transformado%20em,transformados%20para%20que%20tenham%20valor%E2%80%9D
https://revistasegurancaeletronica.com.br/dados-sao-novo-petroleo/#:~:text=Petr%C3%B3leo%20deve%20ser%20transformado%20em,transformados%20para%20que%20tenham%20valor%E2%80%9D
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As informagdes pessoais e a coleta de dados tém se mostrado como uma mina a ser
explorada, pois possuem a capacidade de prever tendéncias e identificar individuos.
Inegavelmente, os dados passaram a possuir um enorme valor. Dessa forma, a maneira como
os dados sdo coletados, armazenados ¢ utilizados tem que ser pensada, sdo dados intimos e
privados podem ser utilizados tanto para finalidades positivas quanto negativas. Segundo o

doutrinador Rodrigo Bioni:

Com a inteligéncia gerada pela ciéncia mercadoldgica, especialmente quanto
a segmentacdo dos bens de consumo (marketing) ¢ a sua promogado
(publicidade), os dados pessoais dos cidaddos converteram-se em um fator
vital para a engrenagem da economia da informagao. E, com a possibilidade
de organizar tais dados de maneira mais escalavel (e.g., Big Data), criou-se
um (novo) mercado cuja base de sustentacio ¢ a sua extragdo ¢
comodificagdo. Ha uma “economia de vigilancia” que tende a posicionar o
cidaddo como um mero expectador das suas informagdes.’

Os dados mostram-se de extremo valor para a sociedade atual, pois através deles €
possivel mapear e identificar as singularidades de cada individuo e grupos e, assim, realizar a
utilizacao deles de uma maneira exponencial tanto para o beneficio ou maleficio do titular.
Percebe-se que a caracteristica dos dados como uma extensdao da personalidade do titular
permite as empresas mapear padroes e com isso, melhorar servigos, direcionar publicidades,

abordagem com o cliente, torna mais facil o processo induzir e cativar o cliente.

Ao analisar as grandes empresas da bolsa de valores percebe-se que na década de 80
as empresas mais valiosas eram as empresas relacionadas a exploragdo de petroleo, como a
Shell e as empresas automotoras. Atualmente, podemos perceber que as empresas que mais
valem sdo as empresas que mexem com dados pessoais, como por exemplo Facebook, Apple,

Google e Amazon.?

Um exemplo da utilizacdo da analise dos dados pessoais por empresas na internet € a
utilizagdo dos cookies, que sdo arquivos que guardam as informagdes do usuario. Tendemos a

achar que os sites nos fornecem acesso a diversos conteudos sem nenhum custo monetario.

"BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 12/13.

SFERRAZ, Marina . Apple, Google ¢ Amazon sio as marcas mais valiosas de 2022. 15 de jun. de 2022.
Poder360.
https://www.poder360.com.br/economia/apple-google-e-amazon-sao-as-marcas-mais-valiosas-de-2022/
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Porém, em um mundo de midias digitais os usuarios geram lucros para as empresas pelo
simples fato de utilizarem sites. Isso ocorre, porque ao acessar sites disponibilizamos nossos
dados na plataforma digital. H4 um viés econdmico na coleta dos dados dos navegantes, que
ocorriam na maior parte dos casos involuntariamente. Os dados depois de coletados passam
por tratamento e andlises e muitas vezes sdo vendidos, gerando, assim, receita ao site

acessado.

Conforme bem nos exemplifica Rodrigo Boni:

Quando o usuario navega na Internet, ha uma série de cliques (clickstream)
que revela uma infinidade de informagdes sobre as suas predilecdes,
possibilitando que a abordagem publicitaria as utilize para estar
precisamente harmonizada com elas. Desta forma, a publicidade on-line
pode ser direcionada com um grau de personalizagdo jamais alcangado pela
publicidade of -line. Por isso, a publicidade comportamental on-line reduz os
custos da acdo publicitaria, uma vez que o bem de consumo anunciado ¢
correlacionado cirurgicamente aos interesses do consumidor abordado. A
comunicacdo com o publico-alvo daquele produto ou servigo é praticamente
certeira, ocasionando maior probabilidade de éxito quanto & indugdo ao
consumo.’

Surge, entdo, o dever de uma nova andlise sobre a maneira que ¢ realizado o
tratamento e o controle dos dados pessoais, visto que se observa cada vez mais o valor delas.
Os dados por serem a extensdo da personalidade devem ser tutelados para que seja

resguardado a privacidade, autonomia e liberdade do titular.

2.3 Casos emblematicos.

Iremos destacar alguns casos que demonstram a pertinéncia e relevancia da tematica
da protecao de dados. Os casos a seguir evidenciam a comunicacao entre a analise de dados e

a privacidade do individuo.

Um dos casos emblematicos sobre a tematica de analise de dados e a privacidade ¢é
da empresa Target, que no comeco dos anos 2000 revolucionou o seu mercado e ganhou

muito dinheiro através da utilizagdo de dados pessoais. A Target, uma das maiores empresas

°BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, pg. 16.
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varejistas dos Estados Unidos, alinhou e organizou com auxilio de métodos matematicos e
programas estatisticos uma numerosa quantidade de dados pessoais oriundos de diferentes
fontes, pratica hoje chamada de analise comercial de dados. Conseguiram, assim, mapear ¢
identificar padrdoes de consumos de diferentes nichos sociais, como por exemplo gravidas,
pessoas solteiras, donas de casas. O mapeamento ajudava na estratégia de marketing, pois

assim evidenciava em seu site produtos que o nicho mais se interessaria.

O caso emblematico se deu pelo fato de que ao notar padrdes e reconhecer nichos
através da utilizacdo de mapeamento e a utilizacdo de cookie, ferramenta que possibilita ao
site acessado reconhecer o historico de navegacdo do usuario, a empresa conseguia saber

quando uma mulher estava gravida ou era mae e a parabenizava.

Durante o periodo de gestacdo as mulheres consomem um padrdo de produtos, assim,
essa empresa conseguiu verificar que tal perfil de consumidoras adquira uma
determinada lista de produtos. A identificagao permitia prever o estagio da graviz e realizar a
sugestdao de produtos especificos. Como estratégia de marketing utilizavam essa informagao
para cativar clientes e oferecer descontos enviando cartas a residéncia parabenizando e

informando que teriam descontos personalizados na loja.

A grande questdao se deu que por meio dessa pratica, de envio de cartas com base na
andlise de dados, um pai descobriu a gravidez da filha menor de idade. Gerando, daquele
modo, um enorme desconforto familiar e evidenciando, portanto, o poder preditivo da analise
de dados e a forte relacdo dos dados pessoais e a privacidade do individuo. Vale mencionar
que a empresa nao conhecia, de fato, a pessoa gravida e nem sabia de condi¢ao de satide, mas
a base de dados captados do usudrio e a analises de padrdes de pesquisas e comportamentos

sugerem para a empresa as poténcias maes.'’

No Brasil podemos mencionar a CPI da espionagem em 2014 que comprovou a
espionagem estrangeira no pais. A comissdo parlamentar de inquérito foi instaurada ap6s uma
série de dentincias de que agéncias de inteligéncia dos Estados Unidos estariam acessando

informacdes pessoais, como e-mails, telefonemas e dados digitais, de autoridades e cidadaos

YECONOMICO, TERRACO. Big Data: Como a Target descobriu uma gravidez antes da familia? 2019. 2020.
Disponivel em:
<https://www.oguiafinanceiro.com.br/textos/big-data-como-a-target-descobriu-uma- i i
milia/> Acessado em: 15 de out. de 2022.
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brasileiros. Ao final foi comprovado que de fato houve espionagem e que o Brasil estd

vulneravel no tocante a prote¢io de dados pessoais.."

Neste ano, no pais, ja houveram casos grandes de vazamentos de dados. O Banco
Central no Brasil informou que houve um vazamento de dados de 137.285 chaves pix pela
empresa Abastece Ai, os dados que foram divulgados foram nome do usuario, CPF, agéncia
do banco, niimero e tipo da conta. Em 2020, houve o vazamento de dados de 243 milhdes de

brasileiros cadastrados no Sistema Unico de Satde (SUS) por falhas do Ministério da Saude.'?

Nesse sentido, a protecdo de nossa privacidade na esfera digital tornou-se uma
grande preocupacdo da atualidade. E evidente que os dados revelam muito sobre a
singularidade e caracteristicas dos individuos, e, na mesma medida, colocam em risco seus
titulares caso ndo haja seguranca em sua utilizacdo. Ressalta-se, entdo, o desafio dos
legisladores em proteger efetivamente os cidaddos e seus dados, visto que a privacidade ¢ um

direito fundamental em nosso ordenamento.

2.4 Conceito de privacidade na era digital.

Sera abordado neste subtopico uma breve evolucdo do conceito de privacidade no
ordenamento brasileiro para, entdo, compreendermos como a revolugdo informacional e os

novos paradigmas remodelaram o conceito de privacidade.

Os direitos fundamentais visam a protecao da dignidade da pessoa humana, ou seja,
pretendem garantir o minimo necessario para que o individuo seja capaz de viver e se
desenvolver, o minimo necessario € um reflexo da sociedade e com isso varia conforme suas
mudangas. Em virtude da relevancia de tais direitos a Carta Magna Brasileira positivou ao
longo de seu texto determinados direitos os quais o Estado deve garantir e assegurar. O

professor Gilmar Mendes preceitua:

""MENDES, Pricilla. Relatorio final da CPI da Espionagem aponta que o Brasil estd vulneravel. G1. Secdo:
Politica. 09 abr 2014. Disponivel em Acessado em 15 de out. de 2022.

2ARAGAO, Alexandre. 5 grandes vazamentos de dados no Brasil — e suas consequéncias, Sao Paulo, 28 de
Janelro de 2022. Protegdo de dados. Disponivel em:
. i i =3)%20V
azamentos%20de%20dados%20n0 seguran%C3%A7a%20d0%20M1n15t%C3%A9r10%20da%208a%C3%BAde
> Acessado em: 15 de out. de 2022.



https://www.jota.info/tributos-e-empresas/mercado/vazamentos-de-dados-no-brasil-28012022#:~:text=3

20

O catalogo dos direitos fundamentais vem-se avolumando, conforme as
exigéncias especificas de cada momento historico. (...) Os direitos e
garantias fundamentais, em sentido material, sdo, pois, pretensdes que, em
cada momento histérico, se descobrem a partir da perspectiva do valor da
dignidade humana."

A privacidade tornou-se um direito fundamental, previsto no artigo 5°, incisos X, XI,
com a Constituicdo de 1988, surgindo, entdo, um dever do Estado de proteger a vida intima

dos seus tutelados.

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca ¢ a
propriedade, nos termos seguintes:

X — Sdo invioldveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violacao;

XI — a casa ¢ asilo inviolavel do individuo, ninguém nela podendo
penetrar sem consentimento do morador, salvo em caso de flagrante
delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinagdo judicial;

XII — ¢ inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacdes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instru¢do processual
penal;'*

De fato, no Brasil, a Constituicdo do Império de 1824 j& abordava o direito a
privacidade no tocante a carta e a casa, elencada como “Garantias dos Direitos Civis” em seu
artigo 179. Entretanto, o que se pretendia proteger era a inviolabilidade do domicilio e das

correspondéncias e ndo a privacidade em si como entendemos hoje de esfera particular.

Art. 179. A inviolabilidade dos Direitos Civis, e Politicos dos Cidadaos
Brazileiros, que tem por base a liberdade, a seguranca individual, e a
propriedade, é garantida pela Constituicdo do Imperio, pela maneira
seguinte. [...] VII. Todo o Cidaddo tem em sua casa um asylo inviolavel. De
noite ndo se poderd entrar nella, sendo por seu consentimento, ou para o
defender de incendio, ou inundagdo; e de dia s6 sera franqueada a sua
entrada nos casos, ¢ pela maneira, que a Lei determinar. [...] XXVIL. O

BMENDES, GILMAR FERREIRA; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional-Séire
IDP-16* Edigdo 2021. Saraiva Educag@o SA, 2021, pg. 154.
"Constituigao (1988). Constitui¢do da Republica Federal do Brasil. Brasilia, DF: Senado Federal, 1988.
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Segredo das Cartas ¢é inviolavel. A Administragdo do Correio fica
rigorosamente responsavel por qualquer infrac¢do deste Artigo. "

Historicamente, deve-se mencionar que o direito a privacidade como se entende hoje
foi fortemente influenciado por um emblematico artigo chamado “The Right to Privacy”
publicado na Harvard Law Review em 1890 por Samuel Warren e Louis Brandeis, dois
advogados. O artigo ¢ considerado como a primeira grande manifestacao a defender o direito
a privacidade ndo apenas na esfera fisica, de inviolabilidade de algo material como, por

exemplo, uma correspondéncia mas, na ideia de ser o direito de ser deixado a sos.

O artigo foi escrito tendo como a principal critica o aborrecimento sofrido pelos
individuos com as invasdes de privacidade social, o caso concreto que destacaram foi a
invasdo de um jornalista em um casamento. Os autores criticavam as colunas jornalisticas que
abordavam assuntos intimos nos meios de comunicagdo sem a autorizacao dos seus titulares,
que com o0s avangos tecnologicos, como a internet e cameras fotograficas, ficavam cada vez
mais assiduas. Remodelando, tendo em vista os novos paradigmas da sociedade, o conceito de

privacidade.

Diante de tal cenario, a Declaragdo Universal dos Direitos Humanos em 1948
consagrou o direito a privacidade como um direito fundamental, demonstrando assim uma

necessidade de uma tutela maior aos dados pessoais, o artigo 12° menciona:

Ninguém sofrerd intromissdes arbitrarios ou ilegais na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputagdo. Toda a pessoa tem direitos a protecdo da lei contra tais
intromissdes ou ataques.'®

O conceito e abrangéncia de privacidade se ressignificam e se moldam de acordo
com as necessidades da sociedade. A cultura da informagdo e os avangos tecnoldgicos
resultam em um novo paradigma de privacidade, a ideia de privacidade ndo estd mais ligada
somente a no¢ao de violagdo de propriedade como nas primeiras constitui¢des do pais, hoje o

conceito € mais amplo.

'S BRASIL. Constituigdo (1824). Lex: Constituigdo Politica do Império do Brazil, de 25 de margo de 1824.
Disponivel em: http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao24.htm. Acesso em: 15 de out. de
2022.

“Declaragio Universal dos Direitos Humanos. 1948. Disponivel em
<http://www.planalto.gov.br/ccivil 03/decreto/1930-1949/d19841.htm> . Acesso em 27/10/2022.
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Doneda preceitua:

A privacidade, nas ultimas décadas, passou a se relacionar com uma série de
interesses e valores, o que modificou substancialmente o seu perfil. E talvez
a mais importante dessas mudangas tenha sido essa apontada por Stefano
Rodota, de que o direito a privacidade ndo mais se estrutura em torno do
eixo “pessoa-informacdo-segredo”, no paradigma da zero-relationship, mas
sim no eixo ‘“pessoa-informacgao-circulagdo-controle”. Nessa mudanga, a
protecdo da privacidade identifica-se € acompanha a consolidacdo da propria
teoria dos direitos da personalidade e, em seus mais recentes
desenvolvimentos, afasta a leitura segundo a qual sua utilizagdo em nome de
um individualismo exacerbado alimentou o medo de que eles se tornassem o
“direito dos egoismos privados”. Algo paradoxalmente, a prote¢do da
privacidade na sociedade da informagdo, a partir da protecdo de dados
pessoais, avanga sobre terrenos outrora improponiveis e nos induz a pensa-la
como um elemento que, mais do que garantir o isolamento ou a
tranquilidade, serve a proporcionar ao individuo os meios necessarios a
construgdo ¢ consolidagdo de uma esfera privada propria, dentro de um
paradigma de vida em relagdo e sob o signo da solidariedade — isto ¢é, de
forma que a tutela da privacidade cumpra um papel positivo para o potencial
de comunica¢do e relacionamentos do individuo. Tal funcdo interessa a
personalidade como um todo e ganha importancia ainda maior quando
fatores como a vida em relagdo e as escolhas pessoais entram em jogo —
como ocorre nas relagdes privadas, na utilizagdo das novas tecnologias, no
caso da politica e, paradoxalmente, na propria vida publica.'’

Tendo em vista, a nog¢ao da privacidade de ser o momento de privacidade essencial
para o desenvolvimento psique do individuo, ¢ na privacidade que podemos ser quem somos
sem precisar mostrar-se a alguém, ¢ em suma o direito de ndo tornar publica alguma

informagdo que diga a respeito a si, caso assim deseje o titular.

Nesse sentido Doneda leciona:

A privacidade ¢ componente essencial da formagdo da pessoa. A sutil
definicdo do que é exposto ou ndo sobre alguém, do que se quer tornar
publico ou o que se quer esconder, ou a quem se deseja revelar algo, mais do
que meramente uma preferéncia ou capricho, define propriamente o que ¢
um individuo - quais suas fronteiras com os demais, qual seu grau de
interagdo e comunicacdo com seus conhecidos, seus familiares e todos os

demais.'®

Logo, o direito a privacidade garante aos individuos a seguranca de que sua esfera

intima e particular serd resguardada contra intromissdes externas. Além disso, garante que a

"DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. 2006 2. ed. Sdo Paulo: Thomson Reuters
Brasil, 2020, pg. 39.

SDONEDA, Danilo. A tutela da privacidade no cédigo civil de 2002. p. 1. Disponivel em: . Acesso em 09 out
2014. 23 COSTA JUNIOR, Paulo José da. O direito de estar so: tutela penal da intimidade. Sdo Paulo: Revista
dos Tribunais, 1970. p. 24.
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exposicdo de suas informagdes, dados, imagem e momentos ndo acontecerdo sem a devida

permissao do titular. Conforme ensina Gilmar Mendes:

O direito a privacidade teria por objeto os comportamentos e
acontecimentos atinentes aos relacionamentos pessoais em geral, as
relacdes comerciais e profissionais que o individuo ndo deseja que se
espalhem ao conhecimento publico. O objeto do direito a intimidade
seriam as conversacdes ¢ os episodios ainda mais intimos, envolvendo
relagdes familiares e amizades mais proximas. '

Nesse sentido, pode-se afirmar, que o conceito de privacidade mudou ao longo do
tempo visto que novos padrdes comportamentais surgiram na sociedade. Antigamente, a
no¢do de privacidade relacionava-se com a inviolabilidade da casa e das correspondéncias.
Atualmente o conceito ¢ mais amplo. Podemos afirmar hoje que a privacidade estabelece
limites ao acesso de terceiros as informacgdes referentes aos individuos, como aos corpos,
locais, coisas, comunicagdes e informagdes. Desse modo, a legislagdo de protecdo de dados

surge, justamente, para garantir essa protecdo a privacidade do individuo.

Y MENDES, GILMAR FERREIRA; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional-Séire
IDP-16* Edigdo 2021. Saraiva Educag@o SA, 2021, pg. 315.
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3. ANECESSIDADE DE UMA LEGISLACAO VOLTADA A PROTECAO DE
DADOS.

Tendo em vista o panorama da importancia e valor dos dados pessoais no capitulo
anterior e o papel fundamental do direito em acompanhar os desdobramentos sociais e dar
seguranga aos individuos e a sociedade, o ordenamento juridico depara-se com a necessidade

de criar normas sobre a tematica.

3.1 Classificagdo das geragdes das leis de protecao de dados.

Inicialmente, iremos destacar a classificacdo proposta pelo doutrinador Viktor
Mayer-Sconberger® das geragdes de produgdes de leis de protecdo de dados. A classificagdo
proposta tem como escopo as producdes legislativas de todo o mundo e analisar a sua
evolucdo. Apesar do trabalho ter como objeto a legislagdo brasileira, deve destacar que ela
sofreu influéncia de legislagdes estrangeiras, como veremos mais detalhadamente nos topicos
adiante. Portanto, a classificagdo ¢ importante para compreender a evolug¢ao da tematica no

mundo e, consequentemente, no Brasil.

Segundo o doutrinador, pode-se dividir em quatro geracdes as produgdes de leis
referentes a protecao de dados pessoais. Num momento inicial, a legislagao pretendia regular
os bancos de dados, sendo assim, as leis versavam, basicamente, sobre concessdo de
autorizacdo para a criacdo de bancos de dados e no controle do Estado no uso dessas
informacodes, visto que na época o Estado era o principal destinatario dessa norma. Extrai-se
que o objetivo da tutela era voltado a expansao da tecnologia e no processamento de dados e

ndo na de privacidade do cidadao.

Nesse mesmo sentido ensina BONI:

A primeira geragdo de leis de protecdo de dados pessoais decorre, assim, da
preocupacao com o processamento massivo dos dados pessoais dos cidadaos
na conjuntura da formagdo do Estado Moderno. Naquela época, a saida
regulatoria foi focar na propria tecnologia que deveria ser domesticada e
orientada pelos valores democraticos. Temia-se a emergéncia da figura
orwelliana do Grande Irmao, que poderia sufocar a liberdade do cidaddao com

2 MAYER-SCHONBERGER, Viktor. Generational development of data protection in Europe. In: AGRE, Philip
E.; ROTENBERG, Marc. Technology and privacy: the new landscape. Cambridge: The Mit Press, 2001.
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uma vigilancia ostensiva. Optou-se, entdo, por controlar a criagdo desses
bancos de dados por meio da concessdo de autorizagdes para o seu
funcionamento.

Em suma, o que marca a primeira geragdo de prote¢do dos dados pessoais €
o seu foco na esfera governamental, bem como na premissa em se
estabelecer normas rigidas que domassem o uso da tecnologia. Todavia, o
processamento de dados transcendeu a esfera governamental, o que
aumentou a quantidade de atores e, simetricamente, o numero de bancos de
dados a serem regulados-autorizados. Esse novo cenario exigiu uma nova
estrutura normativa.”!

Como exemplo de lei de primeira geracdo, podemos citar a lei de Hess, criada nos

anos 70. Segundo Laura Schertel:

Em 1970, no Estado Alemao de Hesse, surge a primeira lei mundial de
protecdo aos dados pessoais, em uma década em que comecam a surgir
inameras legislagdes de protecdo, com o reconhecimento de que os “dados
pessoais constituem uma proje¢do da personalidade do individuo e que,
portanto, merecem uma tutela forte.

A segunda geracgao, foi gerada pela necessidade de uma nova Otica sobre a tematica,
visto que as leis de prote¢do de dados de primeira geragao logo se tornaram ultrapassadas, em
virtude da expansdo de bancos de processamento de dados que tornou inviavel o controle
legal com base em um regime de autorizagdo rigido e detalhado. Essa nova geracao foi
marcada pela preocupacdo da privacidade de acesso de um terceiro as informagdes do
individuo e ndo mais apenas focada no fendmeno computacional em si como na primeira.
Desse modo tratou de oferecer novas formas de controle para que o proprio individuo tivesse
meios de tutelar seus direitos individuais. Podemos citar como exemplo a legislagcdo europeia

chamada Data Protection Convention, conforme o professor Rafael Maciel:

Em 1981 o Conselho da Europa aprovou o Data Protection Convention
(Treaty 108), tornando-se o primeiro instrumento legal internacional que visa
proteger o individuo contra abusos na coleta e no processamento de dados
pessoais, regulando o fluxo transfronteirigo.”

A terceira geragdo de normas de prote¢cdo de dados trouxe o conceito de

autodeterminag¢do informativa, ou seja, o individuo poderda decidir se deseja ou nao

2IBIONI, Bruno Ricardo. Prote¢io de dados pessoais: a fungdo € os limites do consentimento. Rio de Janeiro:
Forense, 2019, pg. 53.

ZSCHERTEL MENDES, Laura. O Direito Fundamental a protegdo de dados pessoais. Revista de Direito do
Consumidor, vol. 79/2011. Editora RT.

BMACIEL, Rafael Fernandes. Manual Pritico sobre a Lei Geral de Protecio de Dados Pessoais (Lei n°
13.709/18). RM Digital Education. 1* Edi¢cdo. Goiania—GO, 2019, pg.8.
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compartilhar os seus dados, tal pratica visa a garantir uma prote¢do a privacidade dos dados a
partir da necessidade de prévio consentimento do titular para a coleta e tratamento. Podemos
citar como exemplo a decisao da Corte Constitucional da Alemanha que admitiu o direito a
autodetermina¢do informacional ao julgar uma norma inconstitucional, criando um marco

para a terceira geracdo, como aponta Laura Schertel:

A sentenca da Corte Constitucional, na sua formula¢do de um direito a
autodeterminacdo da informagdo, criou o marco para a teoria da protegdo de
dados pessoais e para as subsequentes normas nacionais e europeias sobre o
tema, ao reconhecer um direito subjetivo fundamental e alcar o individuo a
protagonista no processo de tratamento de seus dados. Dessa forma, o grande
mérito do julgamento reside na consolidacdo da ideia de que a protecdo de
dados pessoais baseia-se em um direito subjetivo fundamental, que deve ser
concretizado pelo legislador e que ndo pode ter o seu nucleo fundamental
violado. Isso significa uma limitacdo ao poder legislativo, que passa a estar
vinculado a configura¢do de um direito a autodeterminagio da informagao.*

Entretanto, apesar dos dispositivos legais ja criados era nitido que havia uma
disparidade entre a relagdo entre o titular dos dados e a entidade de coleta, pois de um lado
estd, geralmente, uma grande empresa que possui experiéncia e dominio sobre a coleta de

dados e de outro lado um individuo que, geralmente, nao possui todo esse conhecimento.

Nesse sentido, surge a quarta geracdo de normas de protecdo de dados, geracdo a
qual esta inserida a Lei Geral de Protecdo de Dados. Essa geracdo visa atenuar a disparidade
na relagcdo entre esses individuos, o titular e o coletor dos dados, aumentando a protecao de
direitos fundamentais através de normas mais especificas e categoricas e determinando o nivel
de protecdo a ser utilizado de acordo com a sensibilidade do dado pessoal que se pretende

coletar.

3.2 GDPR ¢ a influéncia na criagao da LGPD.

No cendrio internacional devemos mencionar o Regulamento Geral sobre a Protegdo
de Dados, em inglés General Data Protection Regulation, mais conhecido como GDPR.
Iremos, entdo, destacar alguns pontos para elucidar a relevancia dessa legislagdo para o

Brasil.

SCHERTEL MENDES, Laura. O Direito Fundamental & protegdo de dados pessoais. Revista de Direito do
Consumidor, vol. 79/2011. Editora RT.
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Trata-se de um regulamento europeu sobre protecdo de dados pessoais que entrou em
vigor em 25 de maio de 2018. A relevancia da mencao a este dispositivo se da pelo fato de
que o impacto de sua criagdo nao se restringiu ao seu continente, pois atraiu a atencao de
diversos paises para a importancia de uma cultura de protecdo de dados. O GDPR serviu

como inspira¢do para a elaborac¢do da Lei Geral de Prote¢do de Dados brasileira.

Em vista disso, cabe destacar alguns pontos sobre o Regulamento Geral sobre a
Protecdo de Dados Europeu. A legislacdo europeia ¢ bem desenvolvida em matéria de
protecao de dados, diversos paises nos anos 80 criaram normas sobre a tematica dos dados,

visando proteger a dignidade humana.

No entanto, o emblematico regulamento europeu apesar de ter sido aprovado no ano
de 2016, foi em 2011 que o orgdao Supervisor de Protecdo de Dados Europeu emitiu
comunicado indicando a necessidade de edicdo de uma norma mais abrangente e destinada a
padronizar a protegdo de dados pessoais na regido, visto que as normas existentes nao
acompanharam as inovacdes tecnoldgicas e, assim ndo tutelavam de maneira eficiente os

cidaddos. Somente apds intensos debates a lei entrou em vigor nos anos seguintes.

Patricia Peck leciona:

Destaca-se que a prote¢do das pessoas fisicas relativamente ao tratamento
dos seus dados pessoais ¢ um direito fundamental, garantido por diversas
legislagcdes em muitos paises. Na Europa, ja estava previsto na Carta dos
Direitos Fundamentais da Unido FEuropeia e no Tratado sobre o
Funcionamento da Unido Europeia; no Brasil, ja tinha previsdo no Marco
Civil da Internet e na Lei do Cadastro Positivo, mas a questdo ainda era,
muitas vezes, observada de forma difusa e sem objetividade no tocante aos
critérios que serdo considerados adequados para determinar se houve ou ndo
guarda, manuseio e descarte dentro dos padrdes minimos de seguranga
condizentes. Foi nisso que a nova legislacdo inovou, ou seja, padronizou, ou
melhor, normalizou, quase como uma norma ISO, o que seriam os atributos
qualitativos da prote¢ao dos dados pessoais sem a presenga dos quais haveria
penalidades.Os efeitos do GDPR sdo principalmente econdmicos, sociais e
politicos. Trata-se de apenas uma das muitas regulamentacdes que vao surgir
nessa linha, em que se busca trazer mecanismos de controle para equilibrar
as relagdes em um cenario de negdcios digitais sem fronteiras.®

% PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD),
2. ed. Sao Paulo: Saraiva Educagao, 2020, p.18.
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O regulamento europeu, de um modo geral, traz em seu contetido regras e diretrizes
mais abrangentes sobre a tematica dos dados em comparacdo com as normas produzidas
anteriormente. Ela refor¢a a protecdo do titular dos dados pessoais, pois assegura um maior
controle sobre ele trazendo a necessidade do consentimento para a captagao e diretrizes que
devem ser observadas pelas pessoas fisicas ou juridicas detentoras desses dados. Além de
impor novas sangdes a serem impostas pelos Orgdos nacionais as instituigdes que operam

dados pessoais em caso de desconformidade com a lei.

O Regulamento Geral sobre a Protecdo de Dados criou uma influéncia internacional
para que outros paises, também, legislassem sobre o assunto. Somado a isso, apesar do
regulamento ser aplicado em territorio europeu a sua abrangéncia acabou por abarcar outros
lugares visto que devem se adequar qualquer empresas ou cidaddos que, mesmo nao estando
na Europa, oferecam servigos ao mercado europeu ou monitorem o comportamento de
individuos que se encontrem na Unido Europeia, independentemente de sua nacionalidade.

Logos as empresas que ndo se adequassem poderiam sofrer um bloqueio econémico.?

Por Patricia Peck:

A lideranca do debate sobre o tema surgiu na Unido Europeia (UE), em
especial com o partido The Greens, ¢ se consolidou na promulgagdo do
Regulamento Geral de Protecdo de Dados Pessoais Europeu n. 679,
aprovado em 27 de abril de 2016 (GDPR), com o objetivo de abordar a
protecdo das pessoas fisicas no que diz respeito ao tratamento de dados
pessoais e livre circulagdo desses dados, conhecido pela expressdo “free
data flow”. O Regulamento trouxe a previsdo de dois anos de prazo de
adequacao, até 25 de maio de 2018, quando se iniciou a aplicacdo das
penalidades. Este, por sua vez, ocasionou um “efeito domind”, visto que
passou a exigir que os demais paises e as empresas que buscassem manter
relagdes comerciais com a UE também deveriam ter uma legislagdo de
mesmo nivel que o GDPR. Isso porque o Estado que ndo possuisse lei de
mesmo nivel passaria a poder sofrer algum tipo de barreira econdémica ou
dificuldade de fazer negdcios com os paises da UE. Considerando o contexto
econdmico atual, esse € um luxo que a maioria das nagdes, especialmente as
da América Latina, ndo poderia se dar.”’

26 LEMOS, Ronaldo.GDPR: a nova legislagao de protegdo de dados pessoais da Europa. Jornal Jota.
25 de maio de 2018. Dados Pessoais. Disponivel em
<https://www.jota.info/opiniao-e-analise/artigos/gdpr-dados-pessoais-europa-25052018>

# PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD),
2. ed. Sao Paulo: Saraiva Educagao, 2020, p.11.
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3.3 Legislagoes de dados anteriores a LGPD.

Essa se¢ao tem como objetivo mencionar dispositivos legais anteriores a criagao da
Lei Geral de Prote¢do de Dados que versavam de alguma forma sobre a tutela dos dados
pessoais, sem a pretensao de exaurir todos os dispositivos. Assim, destacaremos os principais

dispositivos e, adiante, falaremos sobre a criacdo da LGPD.

Primeiramente, devemos mencionar que mesmo antes da criagdo de uma lei
especifica para a protecdo de dados o Estado Brasileiro ja possuia algumas leis esparsas que
versavam sobre a tematica, como o Codigo de Defesa do Consumidor (Lei no 8.078/90),
Marco Civil da Internet (Lei n° 12.965), o Decreto sobre Comércio Eletronico (Decreto n°
7.962/2013), por exemplo. Observa-se que a discussao sobre protecao de dados pessoais ¢

antiga, porém somente em 2018 que o legislador brasileiro criou uma norma geral.

Apesar das leis mencionadas abordarem de algum modo o tema de protecao de dados
em seu texto, a tutela que prestavam era sobre um ponto da extensa matéria de dados e
processamento, ndo traziam diretrizes, ndo estabeleciam padrdes de comportamento e nem

protecdes gerais. Nesse contexto, observava-se uma necessidade de uma lei especifica.

Nas palavras de Peck:

Destaca-se que a protecdo das pessoas fisicas relativamente ao tratamento
dos seus dados pessoais ¢ um direito fundamental, garantido por diversas
legislagcdes em muitos paises. Na Europa, ja estava previsto na Carta dos
Direitos Fundamentais da Unido Europeia e no Tratado sobre
Funcionamento da Unido Europeia; no Brasil, ja tinha previsdo no Marco
Civil da Internet e na Lei do Cadastro Positivo, mas a questdo ainda era,
muitas vezes, observada de forma difusa e sem objetividade no tocante aos
critérios que serdo considerados adequados para determinar se houve ou nio
guarda, manuseio e descarte dentro dos padrdes minimos de seguranga
condizentes. Foi nisso que a nova legislacdo inovou, ou seja, padronizou, ou
melhor, normalizou, quase como uma norma ISO, o que seriam os atributo
qualitativos da prote¢ao dos dados pessoais sem a presenga dos quais haveria
penalidades.”®

BPINHEIRO, Patricia Peck. Prote¢do de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD), 2.
ed. Sdo Paulo: Saraiva Educagdo, 2020, p.12.
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Sendo assim, diante do cenario internacional e a necessidade do Estado de tutelar
objetivamente as relagcdes que versassem sobre dados pessoais, o legislador brasileiro criou a
LGPD. Nesse sentido, busca-se mencionar adiante uma analise dos principais pontos dessa

legislacdo, e compreender suas inovagoes.
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4. PRINCIPAIS CARACTERISTICAS DA LGPD.

Tendo em vista a importancia dos dados diante desse novo panorama, a sociedade de
economia digital, iremos neste capitulo abordar a da Lei Geral de Prote¢ao de Dados, alguns

pontos importantes de sua criagdo, objetivos e conceitos.

4.1 Introducao a LGPD - Lei 13.709/2018.

A Lei Geral de Protecdo de Dados Pessoais, Lei n® 13.709/2018, ¢ uma legislagao
brasileira que possui o objetivo de disciplinar e garantir seguranga ao tratamento de dados
pessoais no pais, estabelecendo diretrizes e principios norteadores de maneira unificada, o que
ndo era observado na legislacdo brasileira antes de sua criacdo. Além disso, a lei criou a
Autoridade Nacional de Protecao de Dados (ANPD), 6rgado federal responsavel por fiscalizar

a implementagao e aplicacao da LGPD.

Segundo Milena Donato:

No Brasil, muito embora j& houvesse disciplina sobre a protecao de dados,
conforme tratado em topico anterior, sua setorizagdo e pulverizagdo em leis e
decretos esparsos, por certo, obstaculiza a visualizagdo de um sistema. A
edicdo da Lei 15.907/2018, significa, nesse contexto, uma orientacao para
organizacdo formal desse sistema, a partir da cristalizagdo e reproducdo de
muitos desses dispositivos esparsos, inclusive com status principioldgico em
alguns casos.”

Cabe mencionar que a LGPD foi fortemente influenciada pelo Regulamento Geral de
Protecdo de Dados (GDPR), legislacdo europeia que versa sobre privacidade e seguranca dos
dados pessoais dos individuos que se encontram em seu territdrio. O regulamento serviu como
catalisador para a criagdo de uma legislagao que regula a protecdo de dados de forma
unificada, visto que a auséncia de lei poderia interferir no comércio entre os paises, conforme

ja aprofundado no capitulo anterior.

Nesse viés preceitua o doutrinador Rafael Maciel:

» TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord.). Lei Geral de Protegdo de Dados
Pessoais e suas repercussdes no direito brasileiro. Sao Paulo: Thomson Reuters Brasil, 2019. Pg. 25.
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Em 2016, o General Data Protection Regulation (GDPR) foi aprovado ¢ em
2018 ele entrou em vigor. Com sua entrada em vigor, em 25 de maio de
2018, os legisladores brasileiros viram-se pressionados a agilizar a votacao
de um projeto de lei de dados pessoais, caso contrario as empresas brasileiras
teriam enorme dificuldade em realizar negocios com europeus, porquanto o
pais seria considerado ndo adequado para tratar dados de cidaddos que
estiverem localizados na Europa.*

A lei brasileira desde a sua criag@o ja passou por algumas modificagdes. A estrutura
do corpo do texto da lei ao todo possui 65 artigos divididos entre os seus 10 capitulos
aplicaveis a qualquer operagao de tratamento de dados pessoais realizada tanto por pessoa
natural ou pessoa juridica de direito publico ou privado, independente do meio utilizado,
fisico ou digital, e do pais da sede onde dos dados estejam localizados se: (i) a operacao de
tratamento for realizada no Brasil, (i1) a atividade do tratamento tiver como finalidade a oferta
ou oferecimento tanto de bens quanto servigo no pais, (iii) tratamento for de individuos
localizados no territorio nacional ou (iv) os dados forem coletados no Brasil, conforme o

artigo 1° e 3° da lei:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

I - a operagdo de tratamento seja realizada no territorio nacional;

II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territorio nacional; ou

III - os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional !

Sobre a vigéncia da Lei no 13.709/2018 ¢ importante situar que a mesma foi

promulgada em 14 de agosto de 2018 e possuia inicialmente um prazo de 18 meses para a

3 MACIEL, Rafael Fernandes. Manual Pratico sobre a Lei Geral de Protegao de Dados Pessoais (Lein
13.709/18). RM Digital Education. 1a Edi¢do. Goiania — GO. 2019, pg. 15.

3'Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel

em: https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/1ei/114020.htm. Acessado em: 15 de out. de
2022.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14020.htm

33

entrada em vigor, visto que as empresas € pessoas necessitavam adequar-se a nova legislacao.
Entretanto, o prazo foi alvo de dilacdo e a lei somente passou a vigorar em agosto de 2020,
essa modificacao foi trazida pela Lei no 13.853/2019. Destaca-se que as sangdes
administrativas, sofreram uma dilagdo maior, entraram em vigor em agosto de 2021, em

virtude da modificagdo trazida pela Lei 14.010/2020.

A discussao legislativa sobre protecao de dados como ja vimos ao longo do trabalho
ndo ¢ algo recente, a preocupacao em legislar sobre a temadtica € antiga, porém durante os
ultimos anos ela foi impulsionada devido ao cenario e contexto social da época, como ja

explicamos no capitulo anterior.

A Lei Geral de Protecdo de Dados dialoga com a constituicdo na medida que objetiva
a protecao de direitos constitucionais fundamentais como a privacidade, seguranca, justica e

livre desenvolvimento da personalidade social.

4.2 Conceito e terminologias.

Ja é sabido que a Lei n° 13.709/2018 dispde sobre o tratamento de dados pessoais,
nesse contexto para melhor compreendermos faz-se necessario adentrar a certo conceitos e

pontuar breves explicagoes.

O dispositivo legal em questao trouxe em seu artigo 5° conceitos que merecem ser

destacados:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel,

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

IIT - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utiliza¢do de meios técnicos razodveis e disponiveis na
ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletronico ou fisico;
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V - titular: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepcdo, classificagdo, utilizacdo, acesso,
reprodugdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao,
modificagdo, comunicacdo, transferéncia, difusdo ou extracédo;

X1 - anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo;

XII - consentimento: manifestagdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada,;

XIII - bloqueio: suspensdo temporaria de qualquer operagdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicag¢ao, difusdo, transferéncia
internacional, interconex@o de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por 6rgaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatorio de impacto a protecdo de dados pessoais: documentagdo do
controlador que contém a descri¢cdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao
de risco;

XVIII - 6rgao de pesquisa: 6rgdo ou entidade da administragao publica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que
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inclua em sua missao institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater historico, cientifico, tecnoldégico ou
estatistico; e

XIX - autoridade nacional: 6rgao da administragdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional. >

Abordaremos, alguns conceitos do referido artigo adiante. Iniciaremos com o
conceito de dado pessoal. De acordo com a legislagdo dado pessoal ¢ qualquer informagao
que torne possivel o titular do dado identificavel ou identificado, como exemplo podemos

citar nome, CPF, e-mail, carteiras de identidade, numeros de Internet Protocol entre outros.

Nota-se que os dados pessoais ndo necessariamente identificam o individuo, mas o
tornam identificavel, ou seja, sabe-se que o dado ¢ referente a certo individuo por mais que
nao se consiga saber exatamente quem ele ¢, sabe-se caracteristicas que podem em algum
momento o tornar identificado. Nesse sentido, podemos classificar os dados pessoais em
diretos, os que identificam diretamente uma pessoa, ou indiretos, os que permitem a

identificacdo de uma pessoa.

E importante mencionar que os dados pessoais sao somente dados de pessoas
naturais, os dados de pessoas juridicas ou dados que nao tornem o individuo identificavel ou
identificado ndo sera respaldado pela Lei Geral de Prote¢do de Dados, uma vez que ndo se

enquadram na definigdo.

Segundo Rony Vainzof:

Portanto, assim como ocorre no GPDR, a LGPD nao se preocupa com
quaisquer dados ou informagdes corporativas em sua esséncia, sigilosas ou
confidenciais, publicas ou privadas, como planejamentos estratégicos,
balancgos financeiros, sistemas em desenvolvimento, protétipos, formulas,
outras inovagdes ou qualquer outro tipo de documento corporativo, os quais,
se contiverem dados pessoais, somente estes estardo protegidos pela Lei em
estudo.*

32Lei Geral de Prote¢do de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel
em: https://www.planalto.gov.br/ccivil 03/ at02019-2022/2020/1ei/114020.htm. Acessado em: 15 de out. de
2022.

33 LGPD: Lei Geral de Protecdo de Dados comentada [livro eletronico]/coordenadores Viviane

Nobrega Maldonado e Renato Opice Blum. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.
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Em seguida, temos a definicao legal de dado pessoal sensivel, que sdo os dados
relacionados a personalidade e as escolhas de uma pessoa. Sao por exemplo dados que
revelem a origem racial, genética, orientacao sexual, religiosa e politica. Os dados sensiveis
sao informagdes mais intimas e privadas dos titulares e por essa razao a lei separou hipoteses
especificas para que seja possivel o tratamento desses dados, as hipoteses estdo elencadas no

artigo 11° da LGPD.

J4 o termo tratamento de dados ¢ qualquer operagdo realizada com dados pessoais,
como a coleta, armazenamento, processamento e distribuicdo. A defini¢do de consentimento ¢é

a manifestacao livre do titular de permitir ou ndo o tratamento dos dados.

Outra conceituacdo relevante ¢ a figura do controlador, processador e encarregado. O
controlador e o processador sdo agentes de tratamento de dados. O controlador é quem realiza
a tomada de decisoes, sendo, portanto, o responsavel pela prote¢do dos dados. O processador
realiza o tratamento dos dados, o processador. E, por fim, o encarregado € o responsavel por
realizar a comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de

Protegao de Dados.

Compreender os conceitos € de extrema importancia para delimitar a abrangéncia

dos sujeitos e objetos da legislagdao, conforme Patricia Peck:

A especificagdo dos termos utilizados no contexto dos dados pessoais é
particularmente importante e visa resolver os problemas de conceituagdo e
até mesmo categorizacdo que as informagdes coletadas sofriam. A partir da
LGPD, passa a ficar claro e apontavel o que € ou ndo dado pessoal, assim
como todos os processos, as técnicas ou os procedimentos relativos ao
tratamento de dados.**

4.3 Fundamentos e principios da protecao de dados.

Abordaremos os fundamentos e principios norteadores trazidos pelos artigos 2° ¢ 6°,
respectivamente, da LGPD que deverado ser observados na aplicagdo e interpretacao dos

dispositivos da lei.

*PINHEIRO, Patricia Peck. Protegdo de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD), 2. ed. Sdo
Paulo: Saraiva Educacdo, 2020, p.45
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Sobre a importancia dos principios legislativos Celso Antdnio Bandeira de Mello

leciona:

Principio - ja averbamos alhures - €, por defini¢do, mandamento nuclear de
um sistema, verdadeiro alicerce dele, disposi¢ao fundamental que se irradia
sobre diferentes normas compondo-lhes o espirito e servindo de critério para
sua exata compreensdo e inteligéncia, exatamente por definir a logica e a
racionaliza¢do do sistema normativo, no que lhe confere a tonica e lhe da
sentido harméonico. E o conhecimento dos principios que preside a intelec¢io
das diferentes partes componentes do todo unitario que ha por nome sistema
juridico positivo [...]. Violar um principio é muito mais grave que transgredir
uma norma qualquer. A desatencdo ao principio implica ofensa ndo apenas a
um especifico mandamento obrigatorio, mas a todo o sistema de comandos.
E a mais grave forma de ilegalidade ou de inconstitucionalidade, conforme o
escaldo do principio atingido, porque representa insurgéncia contra todo o
sistema, subversao de seus valores fundamentais, contumélia irremissivel a
seu arcabougo logico e corrosdo de sua estrutura mestra. Isto porque, com
ofendé-lo, abatem-se as vigas que os sustém e alui-se toda a estrutura nelas
esfor¢ada.*

O artigo 2° expressa os fundamentos da lei, sdo eles:

Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:
I - o respeito a privacidade;

II - a autodeterminacdo informativa;

III - a liberdade de expressao, de informagao, de comunicagdo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.*

Para Patricia Peck o artigo acima evidencia a intima relag@o da lei com a
Constituicao Federal Brasileira visto ter como fundamento legal a protecdo de direitos

fundamentais e evidencia, também, a relacdo de inspira¢ao da lei com o Regulamento Geral

3MELLO, Celso Antdnio Bandeira de, Curso de Direito Administrativo. 12* ed. — Sdo Paulo : Malheiros, 2000,
p. 747/748.
36 Lei Geral de Prote¢do de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel

em: https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/1ei/114020.htm. Acesso em: 15 de out. de 2022.
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de Protecdao de Dados Europeu, pois o mesmo ¢ fundamentado em protegdes similares, em

suas palavras:

A protecdo aos direitos fundamentais € bastante evidente no art. 2° da
LGPD, que pode ser relacionado ao texto constitucional brasileiro no que
concerne ao conteudo, haja vista que a Constituigdo Federal Brasileira é
pautada na protecao aos direitos fundamentais. Entre os artigos
constitucionais destacaveis, pode-se citar: art. 3°, [ e II; art. 4°, II; art. 5°, X e
XII; art. 7°, XXVII; e art. 219.

Da mesma maneira, o GDPR aponta que o seu documento é pautado nos
direitos fundamentais e visa proteger e garantir a privacidade, liberdade,
seguranca, justica das pessoas, assim como promover o progresso econdmico
e social, além de garantir a seguranca juridica dos paises: preambulo (1), (2),
(13); art. 1° (2).”

O artigo 6° versa sobre os fundamentos da lei:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

I - finalidade: realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

II - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

III - necessidade: limitagdo do tratamento a0 minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,

proporcionais e ndo excessivos em relagao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizag@o do tratamento e os respectivos

agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a

SPINHEIRO, Patricia Peck. Protegdo de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD), 2. ed. Sdo
Paulo: Saraiva Educagdo, 2020, p.47.
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proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difusao;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizagdo e prestagdo de contas: demonstracdo, pelo agente,
da adogao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢ao de dados pessoais e, inclusive, da
eficicia dessas medidas.*®

O principio da finalidade garante ao titular dos dados que os dados coletados serdo
utilizados apenas para a finalidade legitima informada ao titular no momento anterior a
captacao. Assim, o titular possui um maior controle sobre a utilizagao de seus dados, pois o
principio garante que o agente de tratamento de dados apenas usara o dado para a finalidade

mencionada no momento do acordo firmado antes da obtencao dos dados.

Diante de tal principio, se uma empresa de saude coleta dados de um individuo para
realizar a analise de exames médicos com o consentimento do titular para essa atividade, a
empresa ndo podera realizar a andlise de dados para outros fins a ndo ser o ja estipulado.
Sendo assim, a empresa ndo podera utilizar os dados para produzir uma propaganda e
marketing direcionado a esse cliente, se caso assim queira devera requerer um novo

consentimento do titular.

J& o principio da adequagdo e necessidade complementa o principio da finalidade,
visto que a adequacao determina que deve haver a compatibilidade entre o tratamento e a
finalidade mencionada. A necessidade, por sua vez, traz a limitagao ao tratamento do dado

apenas ao minimo necessario para que possa ser realizada a sua finalidade.

Podemos mencionar a titulo de exemplificagdo que o principio da adequagao veda
praticas como a de uma empresa do ramo de vestuario que ao realizar o cadastro de um cliente
requeira informagdes que ndo se adequem ao seu ramo, como por exemplo requerer acesso a

dados de saude ou dados politicos.

3Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel
em: https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/1ei/114020.htm. Acesso em: 15 de out. de 2022
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Nos dizeres de Nobrega e Blum®”:

Os trés primeiros principios dispostos na LGPD (finalidade, adequacéo e
necessidade) sdo umbilicalmente conexos, formando, juntamente com a
transparéncia, o cerne dessa norma juridica, determinantes para o respeito da
protecdo dos direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, por meio da tutela dos
dados pessoais (...).

O principio da finalidade conta com grande relevancia pratica, pois, por
meio dele, é garantido ao titular, mediante informagao prévia, as fronteiras
de

legalidade do tratamento de seus dados, delimitando os propositos do
tratamento, desde que licitos, e de terceiros que poderdo ou nio ter acesso
aos

dados. Visa mitigar o risco de uso secundario a revelia do titular.

Danilo Doneda considera o principio da finalidade, provavelmente, como

o que carrega de forma mais incisiva os tracos caracteristicos da matéria de
protecao de dados pessoais, pois o motivo da coleta deve ser compativel com
o0 objetivo final do tratamento dos dados. A sua utilizagdo sempre estara
vinculada ao motivo que fundamentou essa coleta, nascendo uma ligacao
entre a informacao e a sua origem, vinculando-a ao fim de sua coleta, de
modo que esta deva ser levada em consideragdo em qualquer tratamento
posterior. Como o dado pessoal é expressdo direta da personalidade do
individuo, nunca perde seu elo com este, pois sua utilizagdo pode refletir
diretamente para o seu titular.

O principio da necessidade assegura uma limitacdo no tratamento de dados, em razao
de nortear o tratamento apenas a0 minimo necessario de dados e de tratamento para que se
possa atingir a sua finalidade. Assim, o controlador dos dados devera ponderar entre as

coletas e atividades essenciais com o proposito do seu negécio.

Conforme preceitua Rony Vainzof™.

No GDPR, o principio da necessidade ¢ denominado como minimizacéo dos
dados e limitagdo da conservacdo, de forma que os dados pessoais deverao
ser adequados, pertinentes e limitados ao necessario para os propdsitos do
tratamento. Para isso, é necessario assegurar que o prazo de conservagdo seja
limitado ao minimo necessario, devendo o controlador fixa-los para descartar
os dados ou rever periodicamente a sua necessidade ¢ conformidade. A
permissdo para o tratamento ocorre quando a finalidade pretendida ndo puder
ser atingida de forma razoavel por outros meios.

NOBREGA, Viviane Maldonado; BLUM, Renato Opice (org). LGPD : Lei Geral de Protecao de Dados
comentada. Sdo Paulo : Thomson Reuters Brasil, 2019.

“ NOBREGA, Viviane Maldonado; BLUM, Renato Opice (org). LGPD : Lei Geral de Protecio de Dados
comentada. Sdo Paulo : Thomson Reuters Brasil, 2019, pg 114.



41

Assim, quaisquer politicas empresariais baseadas em “reter tudo”
possivelmente serdo consideradas ilicitas. Para atingir um certo grau de
seguranca juridica, o controlador devera realizar um teste de razoabilidade e
adequagdo. Se a natureza e a quantidade de dados pessoais forem
proporcionais em relag@o aos objetivos do tratamento, o procedimento
possivelmente sera licito.

O principio do livre acesso pretende assegurar a possibilidade de acesso dos titulares
de dados ao tratamento, forma, integralidade e a duragdo sobre processo de manuseio dos seus
dados de forma facilitada e gratuita. Facilitando, assim, um maior controle do titular frente a
utilizagdo de seus dados dentro da relagdo juridica a qual esta inserido.

Para Rafael Maciel*':

O titular dos dados tem o direito a realizar consulta facilitada e gratuita sobre
a forma e a duragdo do tratamento e sobre a integralidade dos dados
pessoais. Os dados devem ter qualidade, ou seja, serem claros, exatos,
relevantes e atualizados de acordo com a necessidade e a finalidade do
tratamento. Por fim, o dever de transparéncia implica ao agente o dever de
prestar informagdes claras, precisas e facilmente acessiveis sobre a
realizac¢do do tratamento, protegido os segredos comercial e industrial.

Vale mencionar que o principio do livre acesso € refor¢ado no artigo 9°, que além de
reforgar o contetido mencionado no principio destaca algumas informagdes que deverdo ser
enquadradas no principio como: finalidade especifica do tratamento, identificagdo do
controlador, informagdes de contato do controlador, informagdes acerca do uso compartilhado
de dados pelo controlador e a finalidade e responsabilidades dos agentes que realizardo o
tratamento.

O artigo 9° traz a seguinte redacao:

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentag@o para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercial e
industrial;

III - identificacdo do controlador;

IV - informagdes de contato do controlador;

' MACIEL, Rafael Fernandes. Manual Pratico sobre a Lei Geral de Protegio de Dados Pessoais (Lei no
13.709/18). Goiads: RM Digital Education, 2019, pg. 24.
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V - informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; ¢

VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18
desta Lei.

§ 1° Na hipotese em que o consentimento ¢ requerido, esse sera considerado
nulo caso as informagdes fornecidas ao titular tenham contetido enganoso ou
abusivo ou ndo tenham sido apresentadas previamente com transparéncia, de
forma clara e inequivoca.

§ 2° Na hipdtese em que o consentimento € requerido, se houver mudangas
da finalidade para o tratamento de dados pessoais ndo compativeis com o
consentimento original, o controlador devera informar previamente o titular
sobre as mudancas de finalidade, podendo o titular revogar o consentimento,
caso discorde das alteragoes.

§ 3° Quando o tratamento de dados pessoais for condicdo para o
fornecimento de produto ou de servigo ou para o exercicio de direito, o
titular sera informado com destaque sobre esse fato e sobre os meios pelos
quais podera exercer os direitos do titular elencados no art. 18 desta Lei.*

No tocante ao principio da qualidade dos dados endossa o dever do coletor de dados
em manter a base de dados pessoais atualizada, verdadeira e alinhada com o proposito do seu
negocio, visto que garante aos titulares a exatidao, clareza, relevancia e atualizacdo dos dados
de acordo com a finalidade pretendida. Aspecto essencial para a protecdo de direitos
fundamentais.

O principio da transparéncia garante aos titulares informagdes claras, precisas e
facilmente acessiveis no que concerne a utilizacdo dos dados pessoais, caracteristica
fundamental para que se possa exercer a tutela dos dados, uma vez que se ndo houvesse
transparéncia o exercicio da tutela jurisdicional iria ficar comprometido.

Nesse sentido, Rony Vainzof entende que esse principio € essencial para que a lei
consiga atingir os seus objetivos, visto que ¢ uma legisla¢do voltada a proteger a privacidade e
o livre desenvolvimento da personalidade e para que se possa garantir a tutela dos dados ¢
necessario o acesso a eles (2019, p. 115).

Leciona Rafael Maciel:

O titular dos dados tem o direito a realizar consulta facilitada e gratuita sobre
a forma e a duragdo do tratamento e sobre a integralidade dos dados
pessoais. Os dados devem ter qualidade, o seja, serem claros, exatos,
relevantes e atualizados de acordo com necessidade e a finalidade do
tratamento. Por fim, o dever de transparéncia implica ao agente o dever de

“Lei Geral de Prote¢do de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel
em: https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/1ei/114020.htm. Acesso em: 15 de out. de 2022.
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prestar informagdes claras precisas e facilmente acessiveis sobre a realizagio
do tratamento, protegido os segredos comercial e industrial.

Protegdo de dados pessoais ndo é apenas um assunto para a area de
tecnologia da informacdo. Estabelecidas como principios, a seguranca e a
prevengdo ndo estdo limitadas as medidas técnicas, mas também a medidas
administrativas aptas a proteger incidentes, considerados desde o acesso ndo
autorizado até a situagdes acidentais ou ilicitas de destrui¢do, perda,
alteragdo, comunicacdo ou difusdo. A prevengdo passa por uma
implementacdo da cultura em um programa de governanga em privacidade
que, a partir da consciéncia de todos atores sobre o tema, minimiza riscos de
incidentes. (MACIEL, Rafael Fernandes, 2019, p.24)43

O principio da seguranca relaciona-se com a adocdo de tecnologias e solugdes para
garantir a protecdo dos dados em caso de invasdes. Sinaliza a necessidade de utilizagdo de
medidas técnicas e administrativas capazes de proteger os dados contra acessos indevidos.
Além disso, esse principio visa proteger, também, a ocorréncia de situagdes acidentais ou
ilicitas de destruigdo, perda, alteragdo, comunicagdo ou difusdo de dados pessoais. Tal como o
principio da prevencdo determina que deve haver a ado¢cdo de medidas para prevenir a
ocorréncia de danos no manuseio de dados pessoais.

Nobrega e Blum preceituam:

Indubitavelmente, a violacdo de dados pessoais (personal data breach) é uma
das situagdes de elevada criticidade no tratamento de dados pessoais, pois
colocam em risco ou elevado risco os direitos dos titulares, de forma
permanente. S30 eventos caracterizados por acessos ndo autorizados e
ocorréncias acidentais ou propositais de destrui¢do, perda, alteragdo,
comunicacdo ou difusdo de dados pessoais.

Mais do que a propria exposicdo indevida dos dados pessoais, eventos como
os citados culminam também na provavel degradacdo da reputagdo do
controlador e do operador, perante os quais os dados foram confiados e, de
alguma forma, falharam em seu dever de protecdo. Nessas ocasides, 0s
agentes também ficam expostos, com maior evidéncia, as possiveis sangdes
administrativas 472 e responsabilizacdes civis 473 . Ou seja, os efeitos sao
contundentes e prejudiciais a todos, titulares e agentes do tratamento.

Diante de todas essas circunstancias, a seguranga dos dados pessoais
apresenta-se na LGPD, de forma certeira, como principio, dispondo que os
agentes de tratamento devem utilizar medidas técnicas e administrativas
aptas a proteger os dados pessoais de eventuais violagdes, que, como Vvisto,

nao envolyem somente eventos dolosos, mas também
acidentais.(NOBREGA, Viviane Maldonado; BLUM, Renato Opice, 2020,
p-117).

O principio da ndo discriminagdo determina que nao € possivel realizar o tratamento
de dados para fins discriminatorios, ilicitos ou absusivos. Como vimos, os dados podem ser

considerados uma extensdo do individuo esse principio surge para inibir a segregagdo em

“MACIEL, Rafael Fernandes. Manual Pritico sobre a Lei Geral de Protecio de Dados Pessoais (Lei n°
13.709/18). RM Digital Education. 1* Edicdo. Goiania—GO, 2019, pg. 24.
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razdo dos dados pessoais coletados. Esse principio reitera a ilegalidade da pratica de
geopricing, nome dado quando sites mudam o valor de servigos e produtos em razdo da
localidade em que se ¢ acessado o site, e geoblocking, quando se impede a compra de servigos

e produtos em razao da localidade do usuario.

Nos dizeres de Safiya Noble:

(...) ¢ uma forma de discriminagdo de dados, que usa nossas identidades
digitais e atividades para reforcar a desigualdade e a opressdo. Muitas vezes,
¢ realizada sem o nosso conhecimento, por meio de nossos engajamentos
digitais, que se tornam parte de mecanismos de classificagdo algoritmicos,
automatizados e artificialmente inteligentes que podem nos atingir ou nos
excluir. Isto é uma dimensdo fundamental de geragdo, sustentacdo ou
aprofundamento da discriminagdo racial, étnica e de género, e esta
centralmente ligada a distribuicdo de bens e servigos na sociedade, como
educagdo, moradia e outros direitos humanos e civis. O redlining esta
intimamente ligado as praticas comuns, que tém sido consistentemente
definidas como ilegais no Estados Unidos, mas que sdo cada vez mais
dificeis de serem avaliadas devido a sua nova faceta digital.*

No Brasil, antes mesmo da criacao da Lei Geral de Protecdo de Dados essa pratica ja
era considerada ilegal, esse principio reitera esse entendimentos. Podemos citar um caso
emblematico de geopricing no Brasil. A empresa Decolar.com levou uma multa milionéria de
R$2,5 milhdes pela a pratica de geopricing em 2016, a multa foi aplicada pela Secretaria
Nacional do Consumidor. Foi apurado que a empresa privilegia clientes estrangeiros pois,

ocultava ou deixava mais alto o valor de acomodagdes para os consumidores brasileiros.*

Por ultimo, temos o principio da responsabilizagdo e prestagdo de contas que surge
para que o agente coletor dos dados demonstre o seus atos estdo em conformidade com as

normas de protecdo de dados, conforme preceitua Rafael Maciel:

O agente de tratamentos deve ndo s6 cumprir com as normas, mas ter
capacidade de demonstrar sua conformidade. E o chamado “accountability”,
dever de prestar contas, ndo apenas a Autoridade Nacional de Protecdo de
Dados (ANPD), mas também aos clientes, ptblico em geral, organizagdes
profissionais e associa¢des, empregados, parceiros comerciais, investidores,

* NOBLE, Safiya Umoja. Algorithms of oppression: how search engines reinforce racism. New York: NYU
Press, 2018. Tradugédo Livre.

“MAMONA, Karla. Decolar ¢ multada em R$ 2,5 mi por oferecer melhores pregos a clientes que estdo fora do
Brasil. Exame, 2022. Disponivel em:
<https://exame.com/invest/minhas-financas/decolar-e-multada-em-r-25-mi-por-oferecer-melhores-precos-a-clien
tes-que-estao-fora-do-brasil/>
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observatorios de protecdo a privacidade e imprensa. (MACIEL, Rafael
Fernandes, 2019, p.25)

Verifica-se, entdo, que a importancia dos principios e fundamentos tais se da pelo
fato de que servem como uma base ampla e formam a espinha dorsal da interpretacdo e
aplicagdo dos dispositivos em matéria de prote¢ao de dados. Logo, ¢ importante destaca-los e

compreendé-los para compreender o papel social que a lei pretende exercer.

4.4 O consentimento.

A legislagao traz a definicao de consentimento como a livre manifestagdo informada
e inequivoca pela qual o titular dispde sobre a concordancia do compartilhamento de seus

dados para uma finalidade determinada, conforme o artigo 5°, XII da lei.

Em seguida, o artigo 7° da lei traz as hipdteses e requisitos para que possa realizar o
tratamento de dados. Retirando as hipoteses de uso compulsorio, a lei prevé que o

consentimento ¢ um pressuposto legitimante para o tratamento de dados em seu inciso I.

Observa-se que o consentimento assegura ao individuo o poder de escolha e garante
a autodeterminacdo informativa, uma vez que garante a protecdo do titular dos dados frente a
abusos no tocante ao tratamentos e coleta de dados, pois a coleta deve ser consentida
livremente e deve haver o fornecimento das informacdes sobre a sua finalidade no momento

anterior ao consentimento do titular.

Art. 7° O tratamento de dados pessoais somente poderad ser realizado nas
seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obrigacdo legal ou regulatoria pelo controlador;
III - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos

congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por orgdo de pesquisa, garantida, sempre
que possivel, a anonimizagao dos dados pessoais;
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V - quando necessario para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados.*®

O consentimento nos dizeres de Gustavo Tepedino e Chiara Teffé:

O consentimento representa instrumento de manifestagdo individual no
campo dos direitos da personalidade e tem o papel de legitimar que terceiros
utilizem, em alguma medida, os dados de seu titular. Ele compreende a
liberdade de escolha, sendo meio para a construgdo e delimitagdo da esfera
privada. Associa-se, portanto, a autodeterminacdo existencial e
informacional do ser humano, mostrando-se imprescindivel a prote¢ao do
individuo e a circulagdo de informagdes.

(...)Entende-se que, dentro da cultura das novas normas de protegdo de
dados, os usuarios devem estar em condi¢des de dar seu consentimento de
forma livre e informada em relagdo ao recebimento de publicidade
comportamental, independentemente de seu acesso a rede social. Busca-se
que, dentro desses moldes, a propria sociedade exija dos setores publico e
privado boas praticas institucionais € o cumprimento integral da LGPD.*’

O artigo 8° da lei traz requisitos e formas sobre como o consentimento deve ser
expresso. Ele deve ser fornecido por escrito ou por outro meio que demonstre a manifestagao
de vontade pelo titular. Além disso, outro ponto importante esta no paragrafo 3° onde ¢
expressado que € nulo o consentimento em que haja algum vicio no consentimento,

demonstrando assim a importancia essencial do consentimento no tratamento de dados.

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestagdo de
vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido
em conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

§ 4° O consentimento deverd referir-se a finalidades determinadas, e as
autorizagdes genéricas para o tratamento de dados pessoais serdo nulas.

*Lei Geral de Prote¢do de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel
em: https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/1ei/114020.htm. Acesso em: 15 de out. de 2022.
“TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini. O consentimento na circulagdo de dados pessoais. Revista
Brasileira de Direito Civil. Belo Horizonte, v. 25, p. 83-116, jul./set. 2020.
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§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de
eliminagdo, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteracdo de informagao referida nos incisos I, II, III ou V
do art. 9° desta Lei, o controlador devera informar ao titular, com destaque
de forma especifica do teor das alteragdes, podendo o titular, nos casos em
que o seu consentimento ¢ exigido, revoga-lo caso discorde da alteragao.*®

Portanto, podemos afirmar que o consentimento ¢ o instrumento pelo qual o
individuo possibilita ou ndo o compartilhamento de dados dentro da 6tica da protecao de
dados. Sendo assim, ¢ possivel perceber que ¢ por meio do consentimento que o titular exerce
a sua autodeterminagdo informativa e privacidade, pois, com ela o individuo detém o poder de
anuir compartilhar ou ndo. Sendo assim, podemos observar que o consentimento ¢ o tema
determinante para que se possa falar em seguranca no tratamento de dados.

4.4 As alteragdes da Lei n® 13.853/2019.

Como ja mencionamos anteriormente, a Lei n° 13.709/2018, Lei Geral de Protecdo de
Dados, sofreu algumas alteragdes relevantes.Nesse sentido, iremos destacar alguns pontos

importantes neste subtopico.

Inicialmente devemos destacar a mudanca no tocante a entrada em vigor. A Lei n°
13.709/2018, publicada em 14 de agosto de 2018, possuia a data para a entrada em vigor em
fevereiro de 2020. A Lei n® 13.853/2019, antiga Medida Provisoria n® 869/2018, alterou para
agosto do mesmo ano. Esse aumento da vacatio legis ¢ importante para as empresas pois,

assim, ha um prazo maior para o mercado se adequar.

Outro ponto importante € no tocante a criagdo da Autoridade Nacional de Protecdo de
Dados (ANPD) pela Lei n° 13.853/2019. A autoridade ¢ um 6rgao da administracao publica
federal que tem o objetivo de promover a protecdo e eficidcia da aplicacdo da LGPD,
fiscalizando e aplicando sang¢des. Entretanto, no tocante as sang¢des administrativas, houve
edi¢do da Lei 14.010/2020, antigo PL 1179/2020, que adiou a entrada em vigor das sangdes

administrativas para agosto de 2021.

* Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel
em: https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/1ei/114020.htm. Acesso em: 15 de out. de 2022
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Além disso, a Lei n° 13.853/2019 dispensou a obrigatoriedade de revisdo
humana de decisOes automatizadas, antes o titular dos dados tinha o direito a solicitar a uma
pessoa natural a revisdo de decisdes tomadas, a lei dispensou a obrigatoriedade da pessoa
natural, retirando o carater humanizado. De fato, a lei 13.853/2019 trouxe outras
modificacdes, porém o que se pretende no presente trabalho ¢ abordar as principais mudangas
que se relacionam com a sociedade tecnoldgica e a necessidade uma lei que vise garantir a

protecao de dados.



CONCLUSAO

O presente trabalho teve como objetivo analisar os novos comportamentos sociais €
avancos tecnologicos que geraram a necessidade de criacdo de uma lei geral de protecdao de
dados no Brasil e, também, realizar uma breve anélise dos principais aspectos da Lei Geral de

Protecao de Dados e o seu papel social.

Podemos observar, durante este trabalho, como as inovagdes tecnologicas e os novos
modelos de comportamentos, bem como a globalizagdo trouxeram a necessidade de criagdo de
uma legislagdo que garantisse a prote¢do da privacidade do cidadido na era dos dados e da
internet. Foi possivel evidenciar como o conceito de privacidade evolui com a sociedade, se

tornando mais amplo.

Constatou-se que os dados pessoais possuem, atualmente, um enorme valor
econdmico, visto que através dele € possivel identificar ou tornar identificar o individuo e,
assim, mapear padroes e comportamentos. E, por isso, merece uma enorme atengao e cuidado

em seu manuseio e utilizacdo, o que a Lei Geral de Protecdo de Dados visa assegurar.

Mencionou-se como a protecdo de dados era abordada de maneira esparsa e
incipiente na legislacdo brasileira momentos antes da criagdo da Lei n° 13.709/2018,
evidenciando a importancia e relevancia da elaboracdo de uma norma atual e geral sobre o
tema. Diante disso, verificou-se que a criacdo da Lei Geral de Prote¢do de Dados trouxe
impactos positivos, tendo em vista que concentrou em uma Unica lei diretrizes, conceitos e
principios bdasicos sobre o tema, o que proporcionou mecanismos mais efetivos na
manutencdo de garantias fundamentais relacionadas a vida privada, com a devida

transparéncia neste processo.

Observamos como a criagao do Regulamento Geral de Protecao de Dados Europeu
influenciou e acelerou a produg¢ao legislativa no Brasil. Constatou-se que houve uma evolugao
no tocante a protecdo de dados pessoais no mundo, tendo em vista o panorama de
classificagdo das geracdes de producdes legislativas vistos os avangos sociais € 0S novos

dilemas criados.



Em relagdo a Lei Geral de Protecdo de Dados foi realizada uma introdugdo
abordando questdes relacionadas a sua criacdo, vigéncia e explicagdo de conceitos
fundamentais. Foi possivel compreender que a referida lei foi elaborada pela necessidade do

Estado em tutelar os individuos dentro do novo panorama social.

Vislumbra-se que a Lei n® 13.709/2018 ¢ norteada por principios e fundamentos que
pretendem direcionar o manuseio de dados de uma maneira mais democratica entre os agentes
da relacdo, consolidando o uso integro e protetivo dos dados pessoais. Pode-se perceber que o
consentimento do individuo tornou-se o pressuposto essencial para o tratamento de dados,

uma vez que a anuéncia do titular ao tratamento de dados ¢ indispensavel, ressalvada as

hipdteses de uso compulsorio.

Por fim, constata-se que a sociedade caminha para no sentido de requerer cada vez
mais a transparéncia na utilizacdo dos seus dados pessoais. Nesse sentido, é de suma
importancia que as empresas € pessoas que coletam os dados informem com clareza e aos
seus titulares a finalidade da coleta dos dados, além de indicar como serdo utilizados, para que
entdo o titular escolha se deseja ou ndo autorizar a coleta. Nesse contexto, a Lei Geral de
Protecao de Dados foi criada para regular essa tematica tendo em vista a necessidade social de
promover a tutela dos dados, surgindo como uma lei geral e unificada sobre a prote¢ao dos

dados, sendo esse entdao o seu papel social.
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