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RESUMO

O presente trabalho reflete acerca da aplicagcdo dos dispositivos penais aos crimes cibernéticos
no ambito do ordenamento juridico brasileiro, bem como analisa o surgimento de novos
institutos penalizadores mais especificos, com intuito de punir e coibir tais praticas. A analise
sera realizada a partir do surgimento da ideia de Direito Virtual e da defini¢do de crimes
cibernéticos, perpassando pelo conceito e pelos aspectos historicos desses delitos, os quais sao
decorrentes da acelerada globalizagdo e das grandes inovacdes tecnologicas do século. Sao
investigados diversos crimes que sdo comuns no ciberespago, como a pornografia infantil e
divulgacdo de material pornografico, o estelionato e outros tipos de fraude, a invasdo de
privacidade (incluindo o phishing), os crimes contra a honra, entre outros. Além disso, busca
analisar os movimentos legislativos para criagdo de normas mais especificas e eficazes no que
tange a repressdo dos crimes cibernéticos no Brasil, assim como observar as principais
dificuldades enfrentadas pelos legisladores e aplicadores do direito nesse processo. O principal
objetivo do estudo ¢ identificar quais os mecanismos de punicao aos crimes cibernéticos
existentes, gerais ou especificos, bem como avaliar sua eficacia perante o crescimento da

internet e intensifica¢do das relagdes virtuais.

Palavras-chave: Punibilidade — Crimes cibernéticos — Internet — Direito Penal — Brasil —

Direito virtual — Tecnologia



ABSTRACT

The work reflects the application of the criminal provisions presented cyber no scope of crimes,
as ordering regarding new more specific Brazilian legal provisions, with punitive institutes and
specific new restraints. The analysis will be based on the concept of definition and what are the
ideas of Virtual Law and the series of cybercrimes, through the concept of concept and the
historical aspects, which are created by the innovation of the great technological innovations of
the century. Several crimes that are common in cyberspace are investigated, such as child
pornography and dissemination of pornographic material, embezzlement and other types of
fraud, invasion of privacy (including phishing), crimes against honor, among others. In
addition, I analyze the legislative movements, as well as the main difficulties faced by
legislators and applications of the process. The main objective is to identify which mechanisms
to study existing cybercrimes, general or specific, as well as to evaluate the internet and

intensify the attempt to study virtual relationships.

Keywords: Punishment — Cybercrimes — Internet — Criminal Law — Brazil — Virtual law —

Technology.
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INTRODUCAO

O tema a ser debatido neste estudo, a punibilidade dos crimes cibernéticos no
ordenamento juridico brasileiro, serd apresentado levando-se em consideracdo o sistema
normativo juridico e a legislacdo especifica nacional, especialmente no que tange a realidade
social de grande dependéncia e engajamento da sociedade a rede mundial de computadores e
as novas tecnologias, assim como o consequente aumento expressivo de crimes cometidos

virtual e anonimamente.

Portanto, ap6s uma breve ambientacdo historica e defini¢do tedrica dos crimes
cibernéticos, o presente trabalho buscara analisar qualitativamente os cibercrimes sob a Otica
do Direito Penal Brasileiro, trazendo a reflexdo sobre como se da a protecdo dos direitos

individuais e dos bens juridicos tutelados no ambiente virtual, de forma analitica.

Deste modo, ao longo dos primeiros capitulos, sera exposto o avango da ideia de
punibilidade dos crimes cibernéticos no ordenamento juridico brasileiro, com a analise dos
principios constitucionais relevantes ao debate da matéria, como os direitos a intimidade,

privacidade, liberdade e honra.

Por conseguinte, sera apontado como vem se desenvolvendo os dispositivos legislativos,
que objetivam acompanhar a acelerada popularizag¢@o da internet e os problemas decorrentes de
seu mau uso. O objetivo da pesquisa sera investigar a aplicabilidade e adaptabilidade da lei em
sentido amplo, principalmente no que tange as especificidades e facilidades dos delitos
cometidos no ciberespago, assim como ponderar acerca das lacunas legislativas ainda existentes

no que se refere ao tema.

Visando alcangar efetivamente o objetivo apontado, sera realizada uma pesquisa
doutrinaria e legislativa, paralelamente com a andlise das normas e principios, nacionais e
internacionais, que versem sobre o assunto, de forma a construir um contexto geral do assunto.
Esse estudo servird como base para expor a relacdo entre a legislacdo vigente, especifica ou
secundaria, e a efetiva punibilidade dos crimes virtuais, analisando a simultaneidade entre a
evolugdo da internet € o consequente aumento da pratica dos ilicitos cibernéticos, bem como

buscara ponderar a respeito do desenvolvimento e aplicagao dos dispositivos penais.



Por fim, ap6s uma reflexao critica acerca da aplicabilidade, abrangéncia, tratamento e
regulamentagdo dos crimes cibernéticos no ordenamento juridico brasileiro, serd realizada a
analise jurisprudencial desses delitos, de forma a expor os entendimentos dos tribunais no
julgamento dessas infracdes, o que buscard concluir a investigagdo do tema, com as respectivas

consideragdes finais.
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1 O ADVENTO DA INTERNET E DOS CRIMES CIBERNETICOS

1.1 ASPECTOS HISTORICOS

A rede mundial de computadores, assim como os dispositivos tecnologicos que sio
capazes de acessa-la, como computadores e notebooks, celulares e até mesmo aparelhos
televisores, surgem com o objetivo de trazer praticidade e facilidades a vida das pessoas. E
possivel estabelecer conexdes € se comunicar quase que instantaneamente, assim como a
tecnologia ja nos permite até mesmo ver e ouvir outros individuos em tempo real e
gratuitamente, seja por chamada de video ou de dudio, o que estd cada vez mais comum e
acessivel. Tais dispositivos sao aparelhos que nos permitem receber e enviar informacodes, cada

um com suas proprias caracteristicas, especificidades e limitagdes, de acordo com cada forma

de tecnologia.

A historia da internet se inicia quando, em meados da década de 1960, os Estados
Unidos buscavam formas de criar um sistema que pudesse conectar longas distancias para a
transferéncia de dados sem a interferéncia ou interceptagdo de terceiros durante a chamada

“Guerra Fria”, principalmente para a troca de informagdes de maneira sigilosa.

Com isso, surgiu o primeiro projeto informatico chamado “Arpanet”, que ap6s diversas
mudangas e inovagdes, nos levaria a internet como conhecemos hoje. A partir da década de 70,
a internet comecgou a se popularizar de maneira descontrolada, de modo que se tornou muito
mais acessivel e barata, mas isso trouxe também as primeiras ocorréncias do que denominamos

como crimes virtuais.

Nao ¢ possivel precisar com certeza quando surgiu o primeiro “virus de computador”,
porém acredita-se que o “Programa Creeper” foi o pioneiro nesse tipo de software malicioso,
tendo sido criado no ano de 1971. De acordo com Dacio Castelo Branco (2021), o projeto foi
criado por Bob Thomas, e tinha por objetivo testar a seguranga de sistemas, sem um motivo

especifico. Surgiram varios outros programas com intuito malicioso ou delitivo ao longo dos
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anos, que objetivam desde a invasdo de sistemas até o roubo ou divulgag¢do de informagdes
sensiveis. Por outro lado, também foram criados diversos outros mecanismos de protegao e de
simplificagdo no uso da internet para os usudrios comuns, que sao aqueles que ndo sao
especialistas em informatica. Podemos citar, por exemplo, os antivirus e os antimawares, que
sao softwares responsaveis por localizar, bloquear e excluir os programas e arquivos maliciosos
do dispositivo, ou até mesmo identificar e bloquear invasores. Acredita Roseli Andrion (2021)
que o primeiro antivirus do mundo foi criado por Fred Cohen em 1983, como parte de um

experimento para sua tese de doutorado.

Com o intuito de facilitar e popularizar ainda mais o uso da internet, juntamente com os
navegadores de internet, que sdo softwares que permitem navegar entre paginas e sitios por
meio de links sucessivos, foram criados também os motores de busca, que sdo ferramentas que
permitem filtrar e localizar informag¢des no ambito da Web, bem como mostra-las de maneira

simplificada e organizada ao usuario. Neste sentido, esclarece Brookshear (2013, pag. 09) que:

“Para tornar a informag¢do na Web acessivel, sistemas de software, chamados de
motores de busca, foram desenvolvidos para “’peneirar’’ a Web “’categorizar’’ seus
achados e, entdo, usar os resultados para auxiliar os usudrios que estejam pesquisando
por topicos em particular. As grandes empresas nessa area sdo a Google, a Yahoo! e
a Microsoft.”

O desenvolvimento tecnologico também passou a possibilitar a existéncia de aplicativos
e sites que possuem por objetivo a integragcdo entre as pessoas pela internet, preferencialmente
em tempo real, estes que foram denominados como “redes sociais”. As pessoas perceberam a
oportunidade de se manterem virtualmente préximas, bem como manterem contato mesmo com

a distancia fisica, por meio da tecnologia.

Em um primeiro momento, os crimes virtuais se resumiam a praticas ilicitas de usuarios
avancados e especialistas, denominados “crackers”, que buscavam obter vantagens financeiras
ou apenas testar suas habilidades por meio da invasdo dos sistemas de grandes empresas e
instituigdes. A partir da década de 90, com a popularizagdo e barateamento do acesso a internet
e do surgimento de novas tecnologias, ja existe uma gama muito maior de crimes que sao
possiveis de serem cometidos no ambiente virtual, bem como ¢ possivel que qualquer individuo

com conhecimentos basicos possa cometé-los.
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Mesmo que trazendo um grande impacto positivo, a medida que a internet € esses novos
mecanismos e softwares se popularizavam, tornando a navegagao cada vez mais simplificada e
agradavel, bem como aprofundando e aprimorando as relagdes interpessoais, ficou também
mais facil cometer crimes anonimamente e a distdncia, até mesmo com certa garantia de
impunidade, visto que ¢ bastante dificil rastrear e coibir os delitos que podem ser cometidos na

Web, considerando sua vastidao e complexidade.

Destaca-se o que dispde o Superior Tribunal de Justi¢a sobre o assunto:

“A internet € o espaco por exceléncia da liberdade, o que ndo significa dizer que seja
um universo sem lei e infenso a responsabilidade pelos abusos que 14 venham a ocorrer
(STJ, REsp 1117633/RO, Rel. Ministro Herman Benjamin, Segunda Turma, julgado
por unanimidade em 09/03/2010, DJe 26/03/2010).”

Se faz necessario que os crimes cibernéticos sejam devidamente definidos
juridicamente, de acordo com suas especificidades, bem como devem ser elaborados
dispositivos penais que sejam eficientes ¢ adequados o suficiente as suas caracteristicas
especiais e unicas. O Codigo Penal e as demais normas gerais nao suprem, de forma satisfatoria,

a grande lacuna legislativa existente no que tange as relagdes interpessoais na rede.

1.2 ACEPCAO DE CRIMES CIBERNETICOS

Antes de aprofundar mais no estudo do tema, ¢ imperioso salientar a relevancia e
desenvolvimento das novas tecnologias, especialmente a internet e as redes sociais, pois a partir
do momento em que a banda larga de acesso a internet se popularizou, a plataforma da web 2.0
passou a ser viavel, além de possiveis as aplicagdes on-line participativas. Entao, pode observar-

se a proliferacdo das redes sociais on-line o tempo todo, sendo assim permitido a sua formagao

(GABRIEL, 2010, p. 83).

Assim, considerando que ndo ¢ mais possivel fazer a separacdo entre internet e
fendmenos sociais, se faz necessaria a adaptagdo aos novos meios de relagdes interpessoais

informatizadas e as consequéncias decorrentes da nova era digital, como o surgimento de novas
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formas de praticas de crimes. O direito brasileiro vem se desenvolvendo, lenta e tardiamente,

no que tange a repreensdo e punicao desses delitos.

Por conseguinte, Ivette Senise Ferreira (2005, p. 261) classifica os crimes cibernéticos:

“Atos dirigidos contra um sistema de informatica, tendo como subespécies atos contra
o computador e atos contra os dados ou programas de computador. Atos cometidos
por intermédio de um sistema de informatica e dentro deles incluidos infragdes contra
0 patrimonio; as infragdes contra a liberdade individual e as infragdes contra a
propriedade imaterial.”

Neste angulo, € possivel concluir que os crimes cometidos pela internet trouxeram maior
complexidade a aplicacdo do direito, especialmente para o direito penal. Cabe observar que
surgiram novos crimes que somente podem ser cometidos por meio da rede e por dispositivos
telematicos e informaticos, os chamados crimes virtuais. Portanto, as inovagdes legislativas no
que tange aos institutos penalizadores se mostraram extremamente necessarias, considerando o
crescimento da rede e da conexdo humana, que se d4 de forma quase integral, as novas

tecnologias.

Sobre o assunto, Tabosa et. al. (2007, p. 9) categoriza os crimes virtuais de acordo com

sua finalidade:

Categoria I: Insere delitos com a finalidade de reunir informagdes pessoais de forma
a prejudicar de alguma maneira a vitima, conceituado de phishing. Por exemplo, a
vitima inocentemente instala em seu computador algum tipo de virus, o autor do crime
tem a possibilidade de acessar os seus dados, unicamente, com a intencdo de lhe
prejudicar.

-Categoria II: Abarca praticas de assédio e molestamento na internet, violéncia contra
criangas, chantagem e intimidagdo. Por exemplo, o criminosos e insere em uma sala
de bate-papo para interagir com a suposta vitima, estabelecendo uma relagdo de
confianga, visto a facilidade de didlogo entre ambas e a “inocéncia” da mesma para
concretizar relagdes afetivas. Apods a consolidagdo da relagdo de confianca, os
criminosos manipulam as vitimas de forma a praticarem atos que podem envolver a
automutilacio.

O estudo dos crimes cibernéticos, analisando desde a forma que ocorrem até suas
caracteristicas unicas, ¢ primordial para a criacao de dispositivos penais eficientes e para que

seja possivel buscar formas de reduzir ou coibir a sua incidéncia, o quanto for possivel. Uma
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das etapas mais importantes dessa andlise ¢ também a categorizacdo desses crimes entre

proprios e improprios.

Nessa seara, Damasio Evangelista de Jesus (apud CARNEIRO, 2012, [n.p.]) afirma

que:

Crimes eletronicos puros ou proprios sdo aqueles que sejam praticados por
computador e se realizem ou se consumem também em meio eletronico. Neles, a
informatica (segurancga dos sistemas, titularidade das informagdes e integridade dos
dados, da maquina e periféricos) é o objeto juridico tutelado.

Ainda ndo se trata de uma tarefa simples a defini¢do desses crimes, que vao
desde spams até¢ exposi¢ao de informagdes sigilosas ou pessoais, transferéncia de virus ou
mesmo a invasao de dispositivos. Esporadicamente vao surgindo inovagdes no que tange a esses
delitos. Entretanto, os crimes cibernéticos improprios (ou impuros) ainda sdo preponderantes,
pois consistem em atingir os meios juridicos ja tipificados utilizando-se de um instrumento
tecnologico, como computador ou celular, por meio da rede informatica, ndo permanecendo

necessariamente na esfera virtual.

Nesta seara, também define Damasio de Jesus (apud CARNEIRO, 2012, [n.p.]) que:

Ja os crimes eletrdnicos impuros ou improprios sdo os que o agente se vale do
computador como sendo um meio de produgdo de resultado naturalistico, onde ofenda
o mundo fisico ou o espago “real”, ameagando ou vindo a lesar outros bens, nio
computacionais ou diferentes da informatica.

Sendo assim, ap6s se definir os crimes cibernéticos e sua forma de execugdo, € possivel
o uso de analogia para aplicacdo do Codigo Penal, enquanto inexistente tipificagdo mais
especifica. Os crimes cibernéticos improprios sdo mais facilmente observados e punidos, por

se assemelhar a crimes j4 tipificados na norma penalizadora.

O ordenamento juridico brasileiro ainda carece, no entanto, de normas mais especificas
para coibir tais praticas, especialmente os crimes cibernéticos proprios. Mesmo que as normas
especificas sejam estabelecidas, ainda sera necessario percorrer um longo caminho até a efetiva
dissuasdo dos criminosos em potencial, visto a facilidade e agilidade com que esses crimes

podem ser cometidos, principalmente de forma andénima. Acerca do tema, dispde Corréa:



15

(...) Talvez o pequeno nimero de casos submetidos a policia ¢ a nossos tribunais faga
com que a habilidade técnica para “fechar o cerco” a tais “crimes” deixe a desejar.
Isso é preocupante, pois, como demonstrado anteriormente, a tendéncia é o aumento
qualitativo e quantitativo de tais ilicitos. (CORREA, 2010, p.91).

O Brasil, apenas a partir de poucas décadas atras, passou a preocupar-se com as
consequéncias do acelerado desenvolvimento tecnologico e informatico, com a promulgagao
de leis como a “Lei Carolina Dieckmann” e o “Marco Civil da Internet”, que representaram
referéncias para o aprimoramento normativo que ja se fazia extremamente necessario. Ou seja,
¢ visivel e latente a necessidade de evolucdo legislativa no que tange a punibilidade dos crimes
virtuais, por meio da cria¢do de leis especificas e efetivas, a fim de combater os delitos no

ambito da rede internacional de computadores.

Cabe destacar que hd também uma crescente incidéncia de crimes transnacionais, que
sdo aqueles que podem atingir diversas nagdes simultaneamente, ndo se limitando as fronteiras
nacionais, sendo necessario um esfor¢o internacional para combaté-los, como Ivette Senise

Ferreira (2008, p. 213) expoe:

Ja se deu a internacionalizacdo da criminalidade informatica, devido a mobilidade dos
dados nas redes de computadores, facilitando os crimes cometidos a distancia. Diante
desse quadro, ¢ indispensavel que os paises do globo harmonizem suas normas penais,
para prevengdo e repressdo eficientes.

O Superior Tribunal de Justiga (2008, online), por meio de seu informativo eletronico,
ja se manifestou quanto a inexisténcia de legislacdo especifica que tipifique os crimes
cibernéticos, dissertando acerca da necessidade latente dessas inovagdes legislativas, bem como

sobre as dificuldades enfrentadas pelos aplicadores do direito:

“Na auséncia de uma legislacdo especifica para crimes eletrdnicos, os tribunais
brasileiros estdo enfrentando e punindo internautas, crakers e hackers que utilizam a
rede mundial de computadores como instrumento para a pratica de crimes. Grande
parte dos magistrados, advogados e consultores juridicos considera que cerca de 95%
dos delitos cometidos eletronicamente ja estdo tipificados no Cdédigo Penal brasileiro
por caracterizar crimes comuns praticados por meio da internet. Os outros 5% para os
quais faltaria enquadramento juridico abrangem transgressdes que sO existem no
mundo virtual, como a distribuicdo de virus eletronico, cavalos-de-trdia e worm
(verme, em portugués)”.
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Por isso, para a aplicagdo do direito de maneira satisfatoria no que tange aos crimes virtuais,
nao basta que o magistrado venha a realizar uma interpretacao extensiva ou analdgica no caso
concreto, sendo necessario que exista uma legislacdo especifica que possibilite o
enquadramento juridico adequado dessas transgressdes, que sO ocorrem no ambito do

ciberespaco.

1.3 PRINCIPIOS DO DIREITO PENAL BRASILEIRO E O CYBERCRIME

Quando se fala em cybercrimes, a privacidade ¢ o primeiro ponto que deve vir a ser
destacado, tanto que na literatura o primeiro tipo de lei criada para amparar o usuario da rede
surgiu em 2012. No entanto, antes dessa data, outras leis ja haviam sido criadas para que fosse
aumentada paliativamente a seguranga sobre outros tipos de crimes, que foram se expandindo
juntamente com a internet, cabendo destacar a Lein® 11.829/2008, que objetivou trazer prote¢ao
aos direitos das criangas e adolescentes, especialmente no que tange a posse e aquisicdo de

material pornografico e demais condutas relacionadas a pedofilia no ambiente virtual.

Os principais passos para atualizagdo penal, no que diz respeito aos crimes informaticos,
remetem a compreensdo de como sdo definidos esses crimes e como se apresentam, conforme

podemos observar.

De acordo com esse contexto, ¢ de fundamental importancia que seja apurado o exato
momento que tenha ocorrido o fato tipico, de modo que seja corretamente aplicada a norma
penal, j& que os meios informéticos trazem uma pequena dissociacao temporal, possibilitando
até mesmo a programag¢ao de um delito. Portanto, a acdo poderia acontecer em tempo real ou

ficto, dependendo da vontade do agente.

Assim, para efeito penal, no que tange ao tempo do crime, considera-se valida como
referéncia a acdo inicial que programou a execucao, ainda que essa acontegca em momento
posterior, ou seja, aplica-se a teoria da atividade. Referente ao tema, dispde o Artigo 4° do
Codigo Penal, que: “considera-se praticado o crime no momento da a¢do ou omissao, ainda que

outro seja o momento do resultado”.
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Sobre o lugar do crime, por outro lado, adotou-se como regra o principio da
territorialidade, porém, a dificuldade enfrentada ¢ que o meio virtual ndo possui espago fisico
delimitado, gerando assim um acesso dinamico amplo, onde a concepgao de territdrio como
espaco fisico da lugar para o virtual, vindo a transcender os limites territoriais e ensejando na
aplicagdo do principio da extraterritorialidade para ser resolvido o conflito, em diversos casos.

Os referidos principios estdo dispostos nos artigos 5° e 7° do Cdodigo Penal.

Cabe destacar que o Brasil aderiu a Convengao sobre o Cibercrime, também conhecida
como Convengao de Budapeste, que nada mais ¢ que um tratado internacional do Conselho da
Europa que buscava dispor quanto as formas de combate aos crimes praticados no ambito
virtual, em especial os delitos de carater transnacional, por meio da tentativa de adogao de uma
politica criminal comum, o que ndo foi suficientemente efetivo na pratica. Acerca do tema,

dispde o artigo 22 da referida Convencgao:

Cada parte adotard as medidas legislativas e outras que se revelem necessarias para
estabelecer a competéncia relativamente a qualquer infracdo penal definida em
conformidade com os artigos 2°a 11° da presente Convengao, sempre que a infracdo
seja cometida:

a) no seu territorio;

b) a bordo de um navio;

¢) a bordo de aeronave matriculada nessa parte e segundo as suas leis; ou

d) por um dos seus cidadaos nacionais, se a infracdo for punivel criminalmente onde
foi cometida ou se a infragdo ndo for de competéncia territorial de nenhum Estado
(BUDAPESTE, 2001).

Ja no que diz respeito a materialidade, o crime digital ¢ um ilicito que deixa vestigios,
sendo imposta a pericia, nos termos do artigo 158 do Codigo de Processo Penal. O perito possui
obrigacdo de esclarecer ao magistrado, todas as circunstincias necessarias para demonstrar a

ocorréncia do crime, além da comprovagdo de determinada autoria.

Ressalta-se que os crimes cometidos pela internet seguem a regra geral de competéncia
para julgamento, que se encontra disposta no Codigo de Processo Penal em seu artigo 69, in

verbis:

Art. 69. Determinaré a competéncia jurisdicional:
I - o lugar da infragao:
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II - o domicilio ou residéncia do réu;
III - a natureza da infragéo;

IV - a distribuigao;

V - a conexao ou continéncia;

VI - a prevencao;

VII - a prerrogativa de funcao.

Por esses motivos, os crimes de possivel constatacdo de localidade serdo processados

no foro em que foi produzido o resultado.
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2 DOS DIREITOS A PRIVACIDADE E INTIMIDADE NA INTERNET

Muitos paises tém leis projetadas para proteger a privacidade, e toda organizacao que
coleta e armazena informagdes sobre individuos ¢ legalmente obrigada a adotar politicas que
estejam em conformidade com a legislacdo de privacidade local. De acordo o Alves (2006), a
armazenagem de dados pode ser considerada a espinha dorsal de muitos aplicativos atualmente.
Portanto, os ataques aos bancos de dados também estdo aumentando, e essas sao formas muito
perigosas e possivelmente danosas de investida, pois revelam dados sensiveis e privados

importantes ao invasor.

No Brasil, o primeiro caso de grande relevancia e notoriedade foi da atriz Carolina
Dieckmann, ocorrido no ano de 2011, ocasido em que um hacker invadiu o seu computador
pessoal e roubou diversas fotos intimas, bem como ameagou divulgar as fotos caso ndo
recebesse a recompensa solicitada. Como consequéncia desse fato, ainda no ano de 2011, foi
apresentado o projeto de lei para tipificar o crime de invasdo de dispositivo telematico, tendo
sido aprovado em dezembro de 2012. O ponto de maior relevancia da nova norma foi a inclusao

de novos tipos penais incriminadores ao Cddigo Penal, os artigos 154-A e 154-B:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informac¢des sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.
Pena — detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime ¢ cometido contra a administragdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessiondrias de servigos publicos.

Esses artigos tratam do comportamento de acesso forcado a dispositivos telematicos
sem a autorizagao dos proprietarios, geralmente com intuito malicioso. Trata-se de um crime
formal, pois ndo importa se o resultado de fato ¢ alcangado, bastando a tentativa de invasdo
para restar tipificado o delito. Uma das formas mais comuns de pratica do crime de invasdo de
dispositivos ¢ o Phishing, conceito em Inglés que significa “pescar”. Trata-se de um golpe

comum na internet, que por meio de e-mail, site ou mensagem de texto, o criminoso “pesca’ a
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vitima com o objetivo de roubar informagdes pessoais. A vitima apenas precisa clicar em um

link ou arquivo e preencher com seus dados para ser invadido.

Os assuntos das mensagens e e-mails sdo bem diversificados, onde os invasores fingem
ser organizagdes ou instituigdes confidveis, como Correios, bancos ou sites de compras, de
modo a convencer a vitima a fazer algum procedimento ou preencher algum dado sensivel.
Caso a vitima confie e realize o procedimento, o dispositivo ¢ invadido ou os dados sdo

roubados.

O golpe desse tipo de maior valor aconteceu em 2013, quando um hacker chamado
Evaldas Rimasuaskas falsificou e-mails corporativos e os enviou para o Google e Facebook,
fazendo com que essas empresas transferissem dinheiro para suas contas bancarias na Europa.
O plano funcionou por cerca de dois anos e o criminoso conseguiu roubar 100 milhdes de

dolares.

As trés principais variagdes de Phishing sdo:

m Smishing ¢ realizado por mensagens de texto e SMS.

m Vishing por meio de chamadas telefonicas.

m Pharming ¢ acontece quando um cddigo malicioso € instalado para redirecionar a

vitima para sites falsos.

O cédigo penal faz mengao a respeito da violagdo do direito a privacidade nos seguintes

artigos, in verbis:

Art. 153 - Divulgar alguém, sem justa causa, contetido de documento particular ou de
correspondéncia confidencial, de que ¢ destinatario ou detentor, e cuja divulgagdo
possa produzir dano a outrem:

Art. 151 - Devassar indevidamente o conteudo de correspondéncia fechada, dirigida
a outrem:

II - Quem indevidamente divulga, transmite a outrem ou utiliza abusivamente
comunicagdo telegrafica ou radioelétrica dirigida a terceiro, ou conversacao telefonica
entre outras pessoas;

Esses artigos dispdem sobre a divulgacdo de contetido particular ou correspondéncia
confidencial, da qual a exposi¢@o cause danos a terceiros, sendo admissivel a tentativa. Maria

Helena Diniz (2007) explicita que, quando ocorre a violagdo da intimidade e da privacidade, a
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vitima devera ser protegida constitucionalmente, caso seus arquivos pessoais sejam

compartilhados na internet:

A intimidade ¢ a zona espiritual intima e reservada de uma pessoa ou de um grupo de
individuos, constituindo um direito da personalidade, dai o interesse juridico pelo
respeito a esfera privada. Desse modo, o autor da intrusdo arbitraria a intimidade
alheia deverd pagar uma indenizagdo pecunidria, fixada pelo 6rgdo judicante de
acordo com as circunstancias, para reparar dano moral ou patrimonial que causou.
Além disso, devera o magistrado ordenar medida que obrigue o ofensor a cessar suas
ingeréncias na intimidade alheia, se estas ainda continuarem e, se possivel, devera
exigir o restabelecimento da situagdo anterior a violagdo, a expensas do lesante, como,
p. ex., a destrui¢do da coisa produzida pelo atentado a intimidade. (DINIZ, 2007, p.
160).

Portanto, conclui-se que a indenizagdo somente ird assumir cardter pedagdgico ou
punitivo de forma acessdria, eis que sobre a responsabilizacdo no ambito civil deve prevalecer
a fun¢do indenizatdria e reparadora, onde o sujeito que causou o dano deverd ressarcir o

individuo lesado. (DINIZ, 2007, p. 130)

Em muitos casos de violagao da intimidade, entretanto, existe a dificuldade em avaliar
o valor que sera pago a titulo de indenizagdo pelo dano moral sofrido. Embora a protecao a
intimidade e a vida privada esteja prevista na Constitui¢do Federal, destaca-se o Marco Civil
da Internet como sendo a primeira lei infraconstitucional a regulamentar o tema. Esclarece ser
cabivel indenizagdo por dano moral ou material comprovado, automaticamente, decorrente da

violagdo dessas protegdes na internet. (DAMASIO, 2014)

Pode-se entender o direito a intimidade como sendo o direito pessoal de garantir que
terceiros nao venham a ter conhecimento de coisas ou mesmo situacdes que o individuo nao
tenha vontade, interesse ou mesmo a necessidade de expor, sendo faculdade do mesmo a
escolha de proceder o compartilhamento ou ndo dessas informagdes, devendo possuir protecao

para tanto.

Nao se pode trazer a intimidade a tona para a coletividade, pois segundo Arendt (2005,
p. 62), seus assuntos sdo iluminados a meia-luz, onde se deve, na sua maioria das vezes, serem
escondidas da visdo dos individuos. Tal ideia deriva da nogao de percepcao da realidade, pois

os individuos necessitam de boa aparéncia para que seja mantida uma relagdo saudavel com o



22

publico. Vérios acontecimentos do cotidiano ndo poderiam suportar a exposi¢do, por isso,

mantém-se em segredo como garantia da uma convivéncia pacifica na sociedade.

Existe ainda quem defenda que o direito a intimidade ¢ um prolongamento de outros
direito da personalidade, porém ndo se pode assim entender, pois 0 mesmo faz parte de uma
categoria que ¢ autdbnoma, nao se confundindo com os outros direitos, visto que em um mesmo

ato pode-se ferir concomitantemente os direitos ao sigilo, a honra, a vida privada e a intimidade.

Sobre o assunto, afirma Manoel Jorge e Silva Neto (2013, p.733):

“Se a Constitui¢do Federal assinala serem inviolaveis a intimidade, a vida privada, a
hora e a imagem das pessoas, ¢ correto visualizar a autonomia de cada qual,
especialmente se o proposito esta voltado a concepcao de um catalogo de direitos
fundamentais apto a cumprir a meta desenhada: a defesa da cidadania e do Estado
Democrético de Direito”.

Pode-se inferir que a Constituicdo Federal de 1988 ndo fez a separacdo dos institutos
por simples vontade, mas sim, para que ndo fosse admitido que existisse duas terminologias

para um mesmo direito individual.

No que tange aos direitos a intimidade e a vida privada, Silvio Romero Beltrao possui a

seguinte visao:

A intimidade e a vida privada sdo erigidas na Constitui¢do como valores humanos, na
condi¢do de direito individual e para tanto em defesa deste direito fundamental, nos
preocupamos em preserva-las do conhecimento alheio. Nossos erros, nossas
imperfeicdes e até mesmo nossas virtudes ndo devem estar obrigatoriamente expostas
ao dominio publico, pois, interesses variados podem forgar-nos a ocultar
determinados fatos do conhecimento de outras pessoas. Varios exemplos poderiam
ser citados, como interesses exclusivos de ordem privada e intima, a justificar a sua
preservacao do conhecimento alheio. Em tais situagdes, terceiros desautorizados nao
podem violar os segredos e reservas da pessoa, pois, certamente causariam transtornos
e danos irreparaveis. (BELTRAO, 2017, p. 1)

No que se refere ao direito a intimidade, para Pedro Frederico Caldas (1997, p. 47), além
das caracteristicas que sao comuns aos direitos da personalidade, tem outra que ¢ propria do

mesmo, a que se refere a ndo exposicdo ao conhecimento de terceiros de algum elemento

particular da esfera que ¢ reservada ao titular. No Brasil, é perceptivel que ndo existe um
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conceito de intimidade que € aceito por unanimidade entre os doutrinadores. Existem, portanto,
conceitos abertos onde a interpretacdo depende de cada magistrado, podendo sofrer alteragao

conforme a pessoa e o local.

Sobre as legislagdes existentes, conforme ja dito, destaca-se o dispositivo presente na
Constituicao Federal de 1988, artigo 5°, inciso X. Existem também leis esparsas, como € o caso
do Codigo Civil em seu artigo 21, que traz a inviolabilidade da vida privada natural, onde
abrange-se a intimidade, e o magistrado, se o interessado requerer, podera adotar as

providéncias que forem necessarias para frustrar eventual violagao.

Também no Codigo Civil se tem outros dispositivos, que mesmo que de forma implicita,
buscam resguardar os aspectos particulares da vida das pessoas, destacando-se o artigo 144
onde existe matéria de prova e protecdo do direito ao segredo que for resultado de estado ou
mesmo profissdo, quando as pessoas precisam guardar segredos de fatos que aconteceram e nao
estao obrigadas a depor perante o magistrado. Também cumpre evidenciar os artigos 573 a 576,
os quais tratam da colocagdo de janelas, eirado, terracos ou varandas, devendo sempre respeitar

algum espago do imdvel do vizinho, bem como questdes relativas a sua vida privada.

Nessa seara, também cabe salientar a protecao presente no Codigo de Processo Civil, o
qual detém artigos que possuem relagdo com a tutela dos direitos ao respeito e a privacidade,
bem como também a intimidade. Podemos exemplificar o artigo 404, que diz respeito aos casos
da negativa de exibi¢do em juizo de documento ou qualquer outro fato que possua relagdo com

os negocios da vida da propria familia e que viole o dever de protecao a honra.

Os referidos institutos sdo fundamentais, abrangendo infinitas interpretagdes. Existe
uma necessidade cada vez maior de regulamentar em relagdo ao tema intimidade,
principalmente no ambiente virtual, pois constantemente surgem novas questoes que nao estao

abrangidas de maneira especifica e integral pelo ordenamento juridico.

Também ¢ mencionado na Constitui¢do Federal de 1988 que “(...) € inviolavel o sigilo
da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes telefonicas,
salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei penal estabelecer

para fins de investigag@o criminal ou instru¢do processual penal”.
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Dessa forma, pode-se constatar que, a Constituicdo visa proteger a liberdade de
expressao, em todas as suas modalidades, e a privacidade em todos os seus niveis de densidade,
sendo uma exigéncia democratica que estd ligada a prote¢do dos direitos humanos e
fundamentais albergados na Carta Magna. Entretanto, se faz necessaria a elaboragdo de
dispositivos que regulamentem de maneira mais especifica e detalhada as protegdes que se

busca garantir.

Além disso, pode-se conceituar acerca de outros tipos de crimes decorrentes da
informatizagdo. Para que se possa contextualizar sobre os Ransomwares, primeiramente deve-
se entender do que se trata um malware. Os malwares sao softwares maliciosos, criados com o
unico proposito de causar dano a quem o contrai. Sdo eles que danificam dispositivos, roubam

dados, bloqueiam sistemas, entre outras finalidades.

No caso dos Ransomwares, que ¢ a juncao de ransom (resgate, em portugués) e software
(programa de computador), sdo malwares que infectam os dispositivos e se utilizam da
criptografia para restringir o acesso aos dados do sistema pelo usudrio. A criptografia ¢ a
conversao de dados de um formato legivel pelo dispositivo em um formato codificado (ndo
legivel). Os dados criptografados s6 podem ser lidos ou processados depois de serem
descriptografados, nesse caso, pelo invasor apos recebimento de “resgate” pago pela vitima. Os
cibercriminosos ameacam expor ou apagar os dados confidenciais e importantes da vitima e,
para que o acesso seja restabelecido, ¢ concretizada uma extorsdao, na maioria das vezes, paga

por criptomoedas (dinheiro digital), como o Bitcoin.

Esse pagamento ¢ feito por essas moedas virtuais pelo fato de que sdo
praticamente irrastreaveis, mantendo assim, anonima a identidade do cibercriminoso. O niimero
de ataques de ransomware vem aumentando com uma alta frequéncia no decorrer dos anos,
sendo os maiores alvos grandes empresas e instituigdes, visto que podem pagar um alto valor
de resgate e possuem dados extremamente sensiveis. Esse tipo de crime rendeu pelo menos 350
milhoes de dolares (quase 1,9 bilhdo de reais, em conversao direta) em 2020 — um aumento de
311 por cento de volume se comparado a 2019 (Chainalysis, 2021). Caso as empresas
continuem ndo dando a atencdo necessaria para a area de seguranca da informacdo, a

expectativa ¢ que esse niimero nao pare de crescer nos proximos anos.
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Nas ultimas décadas, a informatica desenvolveu-se demasiadamente, ¢ umas das
implicagdes desse desenvolvimento exagerado ¢ que deixou de representar mero instrumento
que tinha o propdsito de potencializar os processos administrativos, e se transformou em uma
ferramenta inteligente para a industria em geral, a administracdo e até mesmo as forgas armadas.
Com isso, grandes empresas especializadas em seguranca da informacgdo, tais como a
Kaspersky, Akamai, Sophos, Ecoit, Norton, Malwarebytes, McAfee, dentre outras, vem
evoluindo seus sistemas de gerenciamento a vulnerabilidades, para melhor identificagdo e

rastreio de malwares com o intuito de identificar e destrui-los. (KASPERSKY, 2021)

Quanto maior for o trafego de informagdes em redes de telecomunicagdes e maior a
quantidade de informag¢do armazenada em meios computacionais, maior serd a necessidade de
empresas, governos e até de pessoas fisicas de se protegerem contra essa nova ameacga que esta

crescendo proporcionalmente ao desenvolvimento da informatica.

2.1 MARCO CIVIL DA INTERNET: PRINC{PIOS DA REDE NO BRASIL

No Brasil, durante o ano de 1995, foi criado um 6rgdo consultivo relacionado a
coordenacao e integragdo de todas as atividades ligadas a internet no Brasil denominado Comité
Gestor da Internet — CGI. Por meio do decreto no 4.829/2003, esse 6rgao foi reestruturado. Ele
possui carater consultivo e também estabelece as diretrizes estratégicas no que tange ao

desenvolvimento e uso da Internet no Brasil.

Conforme aponta Machado (2002), tem em suas principais atribuigdes criar e discutir
diretrizes ligadas a uma visdo estratégica com relacdo ao uso e desenvolvimento da internet no
ambito nacional, bem como promover uma relagdo entre governo e a sociedade no tocante ao
desenvolvimento de politicas, mecanismos adequados ligados a governanca da internet no
Brasil e discussao de aspectos que aliem a parte técnica da rede, como sua infraestrutura, € o
tratamento juridico das questdes relacionadas a internet. Dentre uma das atividades realizadas
pelo CGI estdo as reunides ordinarias, que buscam tratar e deliberar sobre assuntos relacionados

a governanga e ao desenvolvimento da internet no pais.
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No ano de 2009, em uma dessas reunides ordinarias, por meio da Resolucao 003/2009,
com o antecedente debate e discussao, foram criados e estabelecidos dez principios relativos a
governanga da internet no Brasil, e esses principios ficaram conhecidos popularmente como “O
decélogo da internet”. A criagdo do decalogo da internet antecedeu o surgimento do proprio
Marco Civil da Internet, porém criou uma base sélida para discussdo do Projeto de Lei

2.126/2011, que mais tarde deu origem a Lei 12.965/2014.

A finalidade desses principios foi servir de base para o entendimento de questdes
basilares relativas a internet no Brasil, como, por exemplo, a liberdade de expressdo, a
privacidade e a protecao de dados pessoais. Os principios que compdem o decalogo da internet
sdo: liberdade, privacidade e direitos humanos, governangca democratica e colaborativa,
universalidade, diversidade, inovacdo, neutralidade da rede, inimputabilidade da rede,
funcionalidade, seguranca e estabilidade, padronizagdo e interoperabilidade, ambiente legal e

regulatorios.

Esses principios servem de vetores interpretativos para o entendimento do conjunto de
preceitos que estdo contidos no bojo do ordenamento juridico brasileiro e que tratam das
relagdes dentro da internet, o qual se destaca o Marco Civil, que foi a primeira lei especifica a
tratar das especificidades necessarias para compreensdo do ambiente que representa o
ciberespago. Segundo Machado (2002), o decdlogo da internet estabelece principios basilares
para o uso da rede mundial de computadores no Brasil, e se constituiu como uma importante
iniciativa juridica. Essa iniciativa foi ao encontro da necessidade de regulacdo efetiva na
internet, no sentido de estabelecer normas e parametros no ordenamento juridico brasileiro que

tratem das relagdes e crimes no ambito do ambiente virtual.

O CGI se utilizava desses principios, desde o ano de 2009, como norte para suas
decisdes e acdes, segundo preceitos fundamentais. Os principios perduram, mesmo que com
sensivel perda de efetividade e forga, tendo influenciado diretamente na elaboracdo e
desenvolvimento do Marco Civil da Internet e na LGPD. A maior problemadtica gira em torno
da crescente evolugdo e transformagdo da internet, podendo os principios ndo mais atenderem

satisfatoriamente as necessidades da “nova internet” em pouco tempo.
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Discorre Possebon (2019, p. 44) acerca da rapida mutacdo da rede e da possibilidade de

que esses principios se tornem obsoletos em poucos anos:

De qualquer forma, os principios do CGI foram essenciais para o ambiente normativo
da Internet brasileira e sdo ainda atuais. A questdo ¢ se serdo suficientes para os
proximos 10 anos, em que o papel dos algoritmos, da inteligéncia artificial, de grandes
conglomerados tecnoldgicos e de uma nova geopolitica global sdo o pano de fundo
para uma nova Internet para humanos e coisas.

Entao, se deu especial atengao ao direito a privacidade, entendido aqui, sob o ponto de
vista do direito civil, como sendo o direito de isolar-se do contato com outras pessoas, bem
como o direito de impedir que terceiros tenham acesso a informacdes acerca de sua pessoa
(AMARAL, 2008, p.306). Isso se encontra previsto nos incisos I, II, III, VII e VIII do art.7°, ao
elencarem-se como direitos dos usuarios de internet a inviolabilidade da intimidade e da vida
privada, a preservagao do sigilo das comunicagdes privadas pela rede, transmitidas ou
armazenadas, bem como o ndo fornecimento de dados pessoais coletados pela internet a
terceiros sem prévio consentimento do usuério, além de estabelecer o dever de passar para os
usudarios informagdes sobre a coleta de dados sobre si, quando existir uma justificativa para tal

fato.

Da mesma maneira, o artigo 10 do Marco Civil da Internet estabeleceu que a guarda e
disponibilizacao dos registros de conexdo e de acesso a aplicagdes de internet devem ser
realizadas com respeito a intimidade, vida privada, honra e imagem das pessoas direta ou
indiretamente envolvidas. J4 os artigos 14 e 16, dispuseram que o provedor de conexdo a
internet ndo pode guardar registros de acesso a aplicagdes da internet, bem como ndo pode
guardar os registros de acesso sem prévio consentimento do usuario, assim como dos dados
pessoais desnecessarios a finalidade para a qual se deu consentimento. Ja no artigo 9°, §3°,
proibe-se que os provedores de conexao a internet, gratuitos ou onerosos, ou 0s responsaveis
pela transmissdo, comutacgdo e roteamento de dados, realizem bloqueios, filtros ou andlises de

conteudo dos pacotes de dados.

O Marco Civil da Internet disciplinou a atuacdo do Poder Publico em se tratando do
desenvolvimento da internet no Brasil. Com isso, previu-se nos artigos 24 e 25, o

estabelecimento de mecanismos de governanga multiparticipativa, onde foram envolvidos o
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governo, as empresas, a sociedade civil e a comunidade académica, a racionalizacdo da gestao,
expansao e utilizagdo da internet no Brasil, especialmente, na implantacdo de servigos de
governo eletronicos e de servigos publicos, na ado¢do preferencial de tecnologias, padroes e
formatos abertos e livres, na publicidade de dados e informacdes publicos na internet e,
sobretudo, no estimulo & implantacdo de centros de armazenamento, gerenciamento e

disseminag¢ao de dados no Brasil.

Por fim, no caso dos artigos 26 e 27, tratam do uso da internet como ferramenta para o
exercicio da cidadania, promogdo da cultura e desenvolvimento tecnoldgico, sobretudo para a
promocdo da inclusdao digital, redu¢ao de desigualdades sociais e fomento a producdo e
circulacao de contetdo nacional. Ademais, desistiu-se da ideia de implantacao compulsoéria de
datacenters de aplicacdes de internet no Brasil, ao apenas estabelecer, no artigo 24, VII, o

estimulo a implementagdo desses no Brasil, mas ndo a obrigatoriedade.

2.2 PROTECAO DE DADOS PESSOAIS NA INTERNET

Preliminarmente, cumpre destacar que a preocupagdo com a transmissdo € seguranga
dos dados deve ser algo determinante nas institui¢cdes, érgaos, empresas, € principalmente, nas
midias sociais. Um fator importante neste aspecto foi a origem da Lei n° 13.709/2018, que foi
concebida a partir da grande repercussao referente ao vazamento dos dados gerados pela rede
social Facebook. E agora, com o advento desse dispositivo, isso ¢ inadmissivel, como
estabelecido na se¢do da seguranca e do sigilo de dados, nos artigos 46, 47, 48, em seus incisos

e paragrafos, conforme a seguir:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informagdes
tratadas, as caracteristicas especificas do tratamento ¢ o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como os principios previstos
no caput do art. 6° desta Lei.
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§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase
de concepgdo do produto ou do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranca da informagéo prevista nesta
Lei em relac@o aos dados pessoais, mesmo apds o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.

§ 1° A comunicacdo sera feita em prazo razoavel, conforme definido pela autoridade
nacional, ¢ devera mencionar, no minimo:

I - a descrigfo da natureza dos dados pessoais afetados;

IT - as informagdes sobre os titulares envolvidos;

III - a indicagdo das medidas técnicas e de seguranca utilizadas para a prote¢do dos
dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunica¢do nio ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e podera, caso
necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a
adoc¢do de providéncias, tais como:

I - ampla divulgacdo do fato em meios de comunicagao; e

IT - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, serd avaliada eventual comprovagao de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis, no &mbito e nos limites técnicos de seus servicos, para terceiros nao
autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas
praticas e de governanca e aos principios gerais previstos nesta Lei e as demais normas
regulamentares.

Dessa forma, pode-se concluir, a respeito da seguranga e sigilo das informacdes das
pessoas, que os agentes responsaveis pelas midias sociais devem adotar medidas de seguranca,
técnicas e administrativas, que possuem o intuito de fornecer prote¢ao aos dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo,

comunicag¢do ou qualquer forma de tratamento inadequado ou ilicito.

A seguranca de dados ¢ utilizada para manter o sigilo e controle das agdes que serdo
efetuadas no conteudo guardado pelo interessado, e por isso, organizagdes também estdo
buscando se capacitar e aperfeigoar em instrumentos e recursos que possam garantir a seguranca
de seus dados. A tecnologia pode ser a melhor ferramenta para gerar recursos de seguranga.
Com isso, empresas passaram a adotar metodologias praticas para concretizar a referida

protegdo. (ALVES, 2006)
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Com o grande avango da internet, os direitos a intimidade e privacidade tem sido
constantemente violados, pessoas acabam por ficar mais vulneraveis, € algo que deve ser
extremamente pessoal acaba por ser invadido, ou até mesmo exposto, causando problemas para
a vitima. Independentemente de fazer parte do grupo de pessoas sem grande conhecimento
sobre o ambiente virtual ou do grupo de usudrios mais experientes, ninguém esta totalmente

livre e seguro contra usuarios e programas maliciosos.

Segundo Gustavo Alves (2006), a seguranga de dados visa proteger a informacao de
forma a garantir continuidade dos negdcios, minimizando os danos ¢ maximizando o retorno
dos investimentos e as oportunidades de negocios. Dados e negdcios podem andar juntos e
gerando grande capital. Bancos de dados podem guardar informagdes cruciais para o
funcionamento e desenvolvimento de uma empresa, tornando-se um grande alvo de ataques

maliciosos com intuito de roubar dados importantes.

Para um profissional visualizar e manusear um banco de dados, ¢ necessario se ter uma
permissdo para acessar a devida informagdo. Elmasri e Navathe (2011) exemplificam o caso
em que um administrador, que deve ter a permissao para alterar as informagdes de alunos, pode
acabar usando esse privilégio para atualizar as notas dos mesmos sem a permissao do instrutor.
Conclui-se, portanto, que uma permissdo de grande responsabilidade ndo pode, de forma
alguma, ser utilizada de forma maliciosa ou indevida. Para Silberschatz (1999), as regras de
integridade devem fornecer a garantia de que mudangas feitas no banco de dados por usuarios
autorizados nao resultem em perda da consisténcia dos dados. Assim, as regras de integridade
protegem o banco de dados de danos que podem ser originados de forma acidental ou

intencional.

A seguranga de modo geral ¢ importante, onde o profissional que recebe acesso a dados
restritos € responsavel por sua seguranc¢a, devendo verificar e identificar brechas que apontam
falhas e erros de seguranga, bem como todo acesso devera ser registrado para controle e

verificacao.

Para Machado (2004), para que o dado fique protegido do uso indevido de qualquer

usudrio, recursos como a linguagem SQL podem permitir que se defina os privilégios que cada
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um pode ter em relagdo as tabelas criadas no banco de dados. Dessa forma, os privilégios
garantem sua seguranga e integridade, bem como a responsabilidade de cada usudrio sobre seus

dados especificos.

Como visto anteriormente, um acesso restrito usado de maneira maliciosa pode trazer
um grande risco. Segundo Sémola (2003 p. 67), “risco ¢ a probabilidade de ameagas explorarem
vulnerabilidades, provocando perdas de confidencialidade, integridade e/ou disponibilidade,

causando, possivelmente, impactos nos negocios”.

Além da incumbéncia de preservar e proteger os dados para o bom funcionamento das
organizagdes, projetistas de bancos de dados possuem a responsabilidade de proteger a
privacidade das pessoas sobre as quais os dados sdo mantidos. Privacidade pode ser definido
como direito das pessoas de ter algum controle sobre suas proprias informagdes. (SEMOLA,

2003)

A Lei n® 13.709/2018, que regula o tratamento de dados pessoais no Brasil, tem como
premissa assegurar o respeito a vida privada em relagdo aos fluxos comunitarios de dados
pessoais. Como ja dito, seu objetivo ¢ proteger "os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural" (BRASIL, 2018),
inclusive nos meios digitais, ndo excluindo o meio fisico, como dados em documentos,

curriculos, formularios ¢ holerites.

Liminarmente, o art. 1°da Lei n°® 13.709 de 14 de agosto de 2018 — Lei Geral de Protecao

de Dados, estabelece que:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018)

Popularmente conhecida como LGPD, dispde em seu artigo 2° os fundamentos que
busca disciplinar, quais sejam: a protecdo de dados pessoais no respeito a privacidade, a
autodeterminacdo informativa, a liberdade de expressdo, de informagdo, de comunicacao e de

opinido, a inviolabilidade da intimidade, da honra e da imagem, o desenvolvimento econdmico
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e tecnologico e na inovagao, a livre iniciativa, a livre concorréncia e a defesa do consumidor e

essencialmente os direitos humanos.

O titular dos dados pessoais ¢ a pessoa natural (fisica) a quem se referem os dados
pessoais que sdo objeto de tratamento, observando-se que as pessoas juridicas nao sdo incluidas.
O artigo 5° da LGPD define, também, o que ¢ dado pessoal, sendo a “informacgao relacionada
a pessoa natural identificada ou identificavel” (BRASIL, 2018) e dado sensivel como “dado
pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagao a sindicato
ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a satide ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018).

A referida lei ndo serd aplicada no tratamento de dados pessoais em virtude de pessoa
natural para fins exclusivamente particulares e ndo econdmicos, jornalisticos, artisticos ou
académicos. No entanto, torna-se efetiva para fins de seguranga publica, defesa nacional,
seguranca do Estado ou atividades de investigacdo e repressao de infragdes penais. (BRASIL,

2018)

Os principios norteadores desta lei estao inseridos em seu artigo 6°, além da boa f€, o
principio da finalidade descrito na propria Lei como a "realizagdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades" (BRASIL, 2018), bem como o principio
da adequacao, definido como a “compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento” (BRASIL, 2018), ou seja, os dados devem

ser adequados, pertinentes € ndo excessivos em relagdo a seus fins.

Tem-se também o principio da necessidade, descrito como a "limita¢ao do tratamento
ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados"
(BRASIL, 2018), o principio do livre acesso, descrito como a "garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais" (BRASIL, 2018), bem como o principio da qualidade dos
dados, descrito como a "garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacao

dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento"
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(BRASIL, 2018). Nesse ultimo, ¢ possivel compreender que as informagdes incorretas devem
ser corrigidas, as obsoletas ou impertinentes devem ser suprimidas, assim como ainda € possivel
que o proprietario dos dados solicite eventuais acréscimos e atualizagdes para manter a exatidao
dos dados, buscando prover o melhor direito do titular por manter as informacdes sempre

condizentes com a realidade.

Encontra-se descrito, ainda, o principio da transparéncia, que da o direito ao titular de
conhecimento da existéncia de um arquivo de dados, o principio da seguranca, que exige
“utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteragao,
comunicagao ou difusdao” (BRASIL, 2018), o principio da prevenc¢ao, traduzido na “adogao de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais”
(BRASIL, 2018), assim como o principio da ndo discriminagdo, que consiste na
“impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos
(BRASIL, 2018), devendo os dados devem ser tratados para os propositos determinados e que

devem ser informados ao titular.

Por fim, dispde sobre o principio da prestagao de contas, encontrado na Lei como
“demonstragdo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢ao de dados pessoais e, inclusive, da eficacia

dessas medidas” (BRASIL, 2018).

No que diz respeito ao tratamento e utilizacao de dados pessoais, entende-se que poderao
ser realizados desde que haja consentimento do titular, bem como essa manifestacdo de vontade

deve ser expressa por escrito ou outro meio que evidencie a concordancia do individuo.

E assegurada, a toda pessoa natural, a titularidade de seus dados pessoais, garantido seus
direitos fundamentais e assegurando a confirmag¢do da existéncia de tratamento, acesso aos
dados, corre¢do de dados incompletos, inexistentes ou desatualizados, anonimizagao, bloqueio

ou eliminagdo de dados desnecessarios (BRASIL, 2018).

Para regular a LGPD, foi criada através da Medida Provisoria n® 869/2018, a Autoridade
Nacional de Protecio de Dados (ANPD), 6rgdo da administracdo publica federal que ¢
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submetida ao regime autarquico especial vinculado a Presidéncia da Republica. A ANPD ¢
composta por Conselho Diretor, 6rgdo maximo de direg¢ao, assim como por Conselho Nacional
de Protecdo de Dados Pessoais e da Privacidade, Corregedoria, Ouvidoria, 6rgao de
assessoramento juridico proprio e unidades administrativas, bem como unidades especializadas

necessarias a aplicacdo do disposto pela Lei (Medida Provisoria n® 869/2018).

No dia 29 de abril de 2020, foi publicada a Medida provisoria n® 959/2020, que adiou a
entrada em vigor da LGPD para 03 de maio de 2021. A prorrogagdo foi motivada em virtude
da Pandemia do Coronavirus no intuito de que fossem postergadas as multas e sangdes as

entidades.

Segundo Mance (1999), através do fendmeno da internet passou a surgir a criagao das
redes sociais, que utilizam as tecnologias das informacdes e das comunicagdes para se articular
e auto organizar, o que passou a tomar dimensdes globais. Com o avanco das midias sociais,
que repercute de forma internacional através das trocas de informagdes e estabelecimento de
comunicagoes, trata-se de um movimento descentralizado, com formagdo de redes. Pode-se
compreender que essa rede tem o seu funcionamento de forma aberta e dindmica, assim como

com auto reproducao.

Neste sentido, a preocupacdo com a transmissdo dos dados também deve ser algo
determinante nas midias sociais. Um fator importante neste aspecto foi a origem da LGPD, que
surgiu ap6s a grande repercussao da divulgacao de dados pessoais pela rede social Facebook.
Agora, com o advento desta lei, isso se tornou inadmissivel, como estabelece nos seus artigos
46, 47, 48, nos seus incisos e paragrafos, que descrevem sobre as medidas de seguranga,

técnicas e administrativas, que dever ser utilizadas para a protecao dos dados pessoais.

Dessa forma, pode-se depreender, a respeito da seguranga no sigilo das informacgdes das
pessoas no ambito virtual, que os responsaveis pelas midias socias devem adotar medidas de
seguranga com o intuito de fornecer prote¢ao aos dados pessoais de acessos ndo autorizados e
de situagdes acidentais ou ilicitas de alteragao ou utilizagdo. Institui¢des publicas, financeiras,
educacionais ou de telecomunicagdes, também possuem responsabilidade no tratamento e

utilizagdo dos dados.
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Assim, a Lei Geral de Protecdo de Dados adentrou no nosso ordenamento juridico
trazendo muitas novidades a respeito da protecdo de dados de terceiros, transformando
drasticamente a maneira com que empresas € 0rgaos publicos tratam a privacidade e seguranca
de seus usudrios, que terdo o exercicio pleno da autodeterminagdo informativa em relagdo as

suas informacaoes.
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3 ASPECTOS GERAIS DOS CRIMES DIGITAIS E AS LEGISLACOES
ESPECIFICAS

Pode se considerar como crime virtual todo aquele tido dentro da seara digital. Qualquer
delito ocorrido dentro da internet, ou através dela, pode ser enquadrado como um crime
cibernético. Esses crimes comegaram a surgir ap0s um expressivo crescimento no nimero de
usuarios na internet, e inserido nesse nimero, hd diversos criminosos que se aproveitaram
maliciosamente desse novo invento. Deve-se levar em consideragdo que grande fragcdo desse
nimero de usudrios eram pessoas leigas ou com pouca informagdo sobre internet, o que

aumentava drasticamente a chance de se tornar vitima.

Através de invasdes ou de crimes praticadas por meio de e-mails e redes sociais, era
muito corriqueiro o emprego de fraude ou enganag¢do com o intuito de “fisgar” o usuario e
roubar seus dados. Esses dados se originavam de redes sociais, rede bancaria, direitos autorais

ou qualquer outro meio que pudesse trazer alguma vantagem ou satisfagdo ao criminoso.

Tanto ¢ verdade, que os crimes mais cometidos no ambito na internet, mais
especificamente nas redes sociais e nos e-mails, sdo roubos de dados privados e crime contra a
honra — isto envolve calunia, injuria e difamagdo, ameaga, racismo, importuna¢do sexual,

homofobia e outros. Para corroborar com a ideia, Crespo ensina que:

As denominagdes quanto aos crimes praticados em ambiente virtual sdo diversas, ndo
ha um consenso sobre a melhor denominacdo para delitos que se relacionam com a
tecnologia, crimes de computacdo, delitos de informatica, abuso de computador,
fraude informatica, em fim, os conceitos ainda ndo abarcam todos os crimes ligados a
tecnologia, e, portanto, deve-se ficar atento, quando se conceitua determinado crime,
tendo em vista que existem muitas situagdes complexas no ambiente virtual.
(CRESPO, 2011 p. 48).

A partir do ano de 2012, foram sancionadas diversas leis que qualificam os crimes na
internet de maneira especifica, e que, consequentemente, alteraram o Codigo Penal. Uma dessas
¢ a Lei dos Crimes Cibernéticos (12.737/2012, popularmente conhecida como “Lei Carolina
Dieckmann”), que na época foi criada apods crackers de Minas Gerais e Sao Paulo, através de

um golpe por e-mail, subtrairem fotos da Carolina Dieckmann nua, fotos essas que alcangcaram
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mais de 8 milhdes de visualizagdes, que para a época era um numero demasiadamente
expressivo. Foi tdo grande a relevancia do caso que a propria presidente da época resolveu
intervir. O caso foi a maior contribuicao para a criacao do dispositivo normativo, mas também
houve influéncia do grande volume de roubos e golpes de senhas que vinham sendo cometidos

pela rede.

Cabe elucidar, acerca da problematica de inexisténcia de legislacdo especifica e estudos
aprofundados para diversos crimes virtuais, que delitos com um menor potencial ofensivo,
como invasdo de dispositivo, podem ser punidos com pena de prisdo de 3 meses a 1 ano, e
multa, enquanto condutas bem mais graves, como adquirir por invasdo material de
comunicagoes telefonicas privadas, segredos de industria ou comércio, pode ter pena de apenas
6 meses até dois anos de prisdo, e multa. Ou seja, ainda ndo ha satisfatoria compatibilidade e

equilibrio na tipificagdo dos delitos e em suas respectivas penas.

3.1 DAS PROVAS E RASTROS

Cumpre destacar a fun¢do dos provedores de conexdo e provedores de aplicagdo. O
Marco Civil da Internet tornou obrigatorio aos provedores guardar informagdes de usudrios que

utilizaram determinado servigo, bem como a data e a hora em que a conexao foi realizada.

Existem também as questdes relativas ao direito a privacidade, considerando que a
obtencao destas informacdes ¢ fundamental para a resolugdo de crimes, mas demandam cautela.
Os registros de acesso permitem rastrear e identificar de onde surgiu determinada conduta
ilicita, mas como se tratam de dados sensiveis, somente sdo fornecidos mediante ordem judicial.
Os registros de servico podem apontar a divulgacdo ou compartilhamento de contetido

Ccriminoso.

Cabe conceituar que o provedor de conexao ¢ a pessoa juridica fornecedora de servicos
que possibilitam o acesso dos consumidores a Internet. Temos como principais exemplos as

empresas de telefonia Tim, Claro, OI e Vivo. Ja o provedor de aplicacdo ¢ a pessoa natural ou
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juridica que se utiliza do acesso a internet para prestar servigos. Podemos exemplificar os

provedores de contetdo, provedores de e-mail ou de hospedagem.

As evidéncias de um crime tradicional mostram informacdes essenciais para a
investigacdo, como testemunhas, tragos, vestigios e indicios. No que tange ao crime cibernético,
as evidéncias digitais também sdo vitais e sdo abrigadas em iniimeros dispositivos, telematicos
e informaticos, como computadores, telefones celulares, pen drives, maquinas fotograficas,
provedores de Internet e registros de equipamentos de infraestrutura de rede (roteadores,
firewalls, web servers, servidores de e- mail, entre outros). As provas podem ser as mais
diversas possiveis: arquivos digitais, registros de servidores, cookies, o historico de

navegadores, fotos ou videos, e-mails e registros de conversas on-line.

Pela caracteristica da evidéncia digital, caso a mesma ndo seja prontamente preservada,
pode ser rapidamente danificada, perdida ou alterada, impedindo qualquer investigacdo ou
identificacdo de criminosos. A coleta de vestigios digitais segue rigorosos mecanismos de
preservagdo, além de controlar qualquer espécie de alteracdo. Uma caracteristica da evidéncia

digital ¢ que, na maioria dos casos, ela pode ser copiada inimeras vezes.

Nesses casos, a copia pode ser exatamente como a original e ndo invalida seu uso como
prova, diferentemente dos vestigios fisicos. Infelizmente, o mesmo principio se aplica para um
crime cibernético: quando uma imagem ou video criminoso ¢ removido da Internet, as copias

podem ser publicadas novamente, perpetuando o sofrimento e exposi¢ao da vitima.

3.2 DO CONCEITO DE CRIME, DOS CRIMES VIRTUAIS E A SOCIEDADE

O conceito do que ¢ crime sempre foi bastante discutido pela doutrina ou por
académicos. Haja vista que ndo ha uma defini¢do clara por parte do Cédigo Penal, necessario

se faz trilhar sobre a triade da conceituacao de crime. Dispde Rogério Greco (2016, p. 196) que:

Nao foram poucos os doutrinadores que, durante anos, tentaram fornecer esse conceito
de delito. Interessa-nos, neste estudo, refletir somente sobre aqueles mais difundidos.
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Assim, mesmo que de maneira breve, faremos a analise dos seguintes conceitos: a)
formal; b) material; c) analitico.

O crime informético pode ser conceituado como o fato tipico e antijuridico cometido
por meio da ou contra a tecnologia da informacgao. Decorre, pois, do Direito Informatico, que ¢
o conjunto de principios, normas e entendimentos juridicos oriundos da atividade informatica.
Assim, € um ato tipico e antijuridico, cometido através da informatica em geral, ou contra um
sistema, dispositivo informéatico ou rede de computadores. Em verdade, pode-se afirmar que,

nesses crimes, a informatica ou ¢ a ofendida ou € o meio para a ofensa de direitos.

De forma breve, pode-se entender que o conceito formal ¢ quando uma conduta colide
com a lei penal vigente de um Estado, criando assim um fato tipico e antijuridico. Enquanto
que, materialmente, seria a conduta que afronta os bens juridicos. Em um sentido mutuo, no
aspecto analitico, esse conceito hibrido demonstra a conjuntura que se da a tais conceitos do

delito.

Em sintese, esse aspecto do crime visa dissecar elementos que compdem a infracao
penal para que se possa chegar a conclusdo se uma conduta ¢ tipica, ilicita e culpavel. Quanto
aos crimes virtuais, critico se faz definir o que sdo crimes virtuais satisfatoriamente. Afinal, em

um mundo de constante mudanca, ¢ complexo denominar atos antigos em novos meios.

Nesta seara, nos esclarece Greco (2017):

Ao lado dos beneficios que surgiram com a disseminagdo dos computadores e do
acesso a Internet, surgiram crimes e criminosos especializados na linguagem
informatica, proliferando-se por todo o mundo. Tais crimes sdo chamados de crimes
virtuais, digitais, informaticos, telematicos, de alta tecnologia, crimes por
computador, fraude do crime visa dissecar elementos que compdem a infragdo penal
para que se possa chegar a conclusdo se uma conduta ¢ de ag@o tipica, ilicita e culpavel
(GRECO. 2017, p 61).

Absorve-se, portanto, a falta de harmonia entre as nomenclaturas para especificar delitos

ocorridos no ambito virtual, como ensina Maria Eugénia Mendes e Natalia Borges Vieira (2012

p. 55):
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No cenario dos avangos tecnologicos na area da informatica, surgiram os
denominados crimes cibernéticos. Porém, ndo existe uma nomenclatura uniformizada
para os crimes dessa natureza, por isso esses crimes sdo denominados também de
crimes de informatica, crimes tecnologicos, crimes virtuais, crimes informaticos,
delitos computacionais, crimes digitais, crimes virtuais, crimes cometidos por meio
eletronico, entre outros.

Ainda que exista divergéncia sobre uma melhor nomenclatura para esses crimes, todas
remetem a uma ideia de conduta criminosa. Contudo, se ndo ocorre padrdo para nomenclaturas,
0s motivos que ocasionam crimes podem ser identificados através de pesquisas e estudos de
comportamento forenses, através de analise criminal, na qual se possa criar um padrao sobre a

conceituagao da denominagao de crime virtual.

As classificagdes expostas sdo usadas como fim didatico, apenas para entender e
classificar certos crimes. Porém, devido a rapida evolugao e alta complexibilidade da sociedade
e da internet, fica praticamente impossivel acompanhar e denominar corretamente as

modalidades.

3.3 SUJEITOS DOS CRIMES CIBERNETICOS

3.3.1 Do sujeito ativo

Preliminarmente, se faz necessaria a definicdo correta do termo hacker, este que ¢
comumente utilizado de forma erronea pela midia, visto que sempre utilizado negativamente.
O termo significa fugador, bem como foi popularizado por volta da década de 1960, e diz
respeito ao individuo detentor de conhecimentos avancados de informadtica, de forma a
possibilitar resolver problemas em computadores ou se utilizar destes para auxiliar no aumento

da seguranca de sistemas de dados, reconhecendo suas vulnerabilidades.

Conforme Bach (2001), o termo hacker, por sua vez, serve para designar um
programador com amplo conhecimento sobre sistemas, mas sem a inten¢ao de causar danos.

Inclusive, a habilidade para lidar com sistemas e programagdes, muitas vezes, ¢ aplicada pela
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propria policia em investigagdes ou até mesmo no desenvolvimento de softwares com o intuito

de limar brechas de seguranga, criar novas funcionalidades ou adaptar as antigas.

Por outro lado, temos os chamados crackers, que sdo agentes maliciosos que buscam
invadir e roubar os dados, comprometer a seguranga ou o sistema como um todo. Esses
criminosos possuem conhecimentos tao vastos quanto os hackers, porém os utilizam para
cometer delitos, criar ou se aproveitar de vulnerabilidades, geralmente por meio de falhas de

seguranga ou por meio da inexperiéncia e ignorancia de usuarios comuns.

Existem subdivisdes que definem outras habilidades dos crackers, sendo as mais

conhecidas as seguintes:

m Carder: especialista em roubar informagdes bancarias como nimeros de cartdes de
crédito, cartdes de conta corrente ou poupancga, ou contas em sites de movimentagdes
bancarias, para compras on-line, saques em caixas eletronicos, transferéncia para contas
de laranjas entre outros atos ilicitos. Assim, sdo consideradas pessoas que atuam em
grupo ou sozinhas na Internet, cujo objetivo ¢ conseguir dados e senhas de cartdes de
créditos para realizar fraudes via online. Sdo estelionatdrios que analisam a
vulnerabilidade de usuarios que fazem compras via internet extraindo os dados da vitima
e realizando compras em outros sites que sdo entregues em enderecos de terceiros,
chamados de drops.

m Defacer: especialista em pichar sites normalmente deixando mensagens de protesto
contra o proprio site.

m Spammer: dissemina e-mails com correntes e virus que podem danificar e roubar
informagdes dos usuarios, como senhas bancarias.

m Phisher: especializado em aplicar golpes diversos. Eles sdo profundos conhecedores
das falhas de um sistema.

m Phreaker: especialista que utiliza técnicas para burlar os sistemas de segurancga das
companhias telefonicas, normalmente para fazer ligagdes de graga ou conseguir

créditos.

Cabe ressaltar que a identificacao desses agentes somente € possivel através do endereco

de IP (Internet Protocol), que se trata de um nimero que o computador -ou roteador- recebe
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quando se conecta a Internet. E através desse “enderego” que o computador ¢é identificado e
pode enviar e receber dados, como se fosse uma identidade virtual. Essa identificagdao, por
vezes, € problematica, pois os provedores nao guardam tais informagdes por muito tempo, bem
como ainda dependem de autorizagdo judicial para divulga-las ou utilizé-las, além de ser

possivel camufla-las ou altera-las com facilidade com o devido conhecimento técnico.

Tudo que se faz na internet deixa rastros, e € sobre essa premissa que 0s usuarios
avancados trabalham, seja para cometer crimes, encontrar os criminosos ou evitar serem
encontrados por outros usudrios. Independente da identificagdo, o sujeito ativo dos crimes €
sempre quem, fazendo o uso de sua inteligéncia, acessa outros dispositivos ou se aproveita de
vulnerabilidades com intuito de cometer delitos, ou mesmo aquele que, mesmo sem um

conhecimento tdo avancado, faz uso da internet com fim malicioso.

3.3.2 Do sujeito passivo

O sujeito passivo € uma figura mais facil de descrever, podendo ser qualquer individuo
que tenha um bem juridico lesado ou ameagado de lesdo por agdes através do computador ou
qualquer outro dispositivo com acesso a rede. Pode ser tanto a Pessoa Fisica quanto Pessoa

Juridica.

Pode-se afirmar que, por sujeito ativo, temos aquele que efetua a conduta criminosa,
enquanto que o sujeito passivo € o que sofre o dano dessa conduta. Discorre Rocha (2013, p.

55, online) que:

O crime ¢ um fato que viola a norma juridico-penal, assim o sujeito ativo do delito ¢
a pessoa humana que comete o ato ilicito pena. Nao raro, os crimes sdo cometidos por
mais de um sujeito ativo, o que caracteriza o concurso de pessoas (art.29). Por sujeito
passivo deve-se entender o titular do interesse cuja a sua ofensa constitui a esséncia
do delito. O sujeito passivo pode ser um individuo incapaz, mas nunca coisas ou um
caddver. Também pode ser um sujeito passivo do crime, como pessoa juridica, sendo
o exemplo eloquente dessa situacdo o Estado, no caso de crimes que atinjam
diretamente a Administragdo publica ou a Administragdo da Justica.
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E de clareza solar a identificacdo entre o sujeito passivo e ativo de um crime em
ambiente cibernético, visto que qualquer pessoa pode ser vitima de um delito virtual, bastando

ter acesso a internet e um dispositivo capaz de navegar na rede. (ROCHA, 2013)

O grande obstaculo hoje é a identificacdo do sujeito ativo. E bastante comum que o
acesso seja realizado na rede publica, no qual nao ha a necessidade de informar dados pessoais
para ser utilizada, ou por programas que mascaram o endereco do computador, o ja& citado IP.
Como mostra Pedro Pisa (2016 p. 48), "O IP (Internet Protocol) ¢ o principal protocolo de
comunicagdo da Internet. Ele ¢ o responsdvel por enderecar e encaminhar os pacotes que

trafegam pela rede mundial de computadores".

Assim, para se descobrir o real sujeito ativo do crime virtual, € necessario localizar o
local ou dispositivo de acesso usado pelo agente criminoso através do IP. Discorrem sobre o

tema Emerson Wendt e Higor Vinicius Nogueira Jorge (2013 p. 13):

(...) quando ocorre a conexdo com um computador ou dispositivo similar a internet
(como celular, tablet, etc.) o endereco de LP (Internet Protocol) ¢ atribuido,
exclusivamente, para aquele internauta. Da mesma forma que dois corpos ndo ocupam
o mesmo lugar no espaco, ndo existem dois usuarios com o mesmo IP durante a
navegacao da internet, independente do endereco de IP ser estatico ou dindmico.

E possivel observar que, no que tange a identificagcao do sujeito passivo, basta analisar
qual o bem tutelado pela norma e a quem pertence, enquanto para identificar o agente causador
da lesdo ao sujeito passivo, se faz necessario muito trabalho e grandes despesas de recursos,

tornando inviavel, por muitas vezes, alcangar o criminoso responsavel.

3.4 DO LOCAL E O TEMPO

Grande obstaculo enfrentado pelo ordenamento juridico é a especificagdo do foro
competente para o julgamento dos delitos cibernético, afinal, ha possibilidade de que uma
pessoa esteja em qualquer pais do mundo e cometa um crime no Brasil através da Internet,
aumentando significativamente a dificuldade de identificar o momento e¢ o local do fato

criminoso. Sobre o tema, afirma Gabriel Cesar Zaccaria de Inellas (2004 p. 79) que "Como a
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rede da internet ¢ mundial e sem fronteiras e sem donos, torna-se quase impossivel para

qualquer pais, aplicar e executar leis, para regular o denominado ciberespaco".

O Direito Penal utiliza-se do principio da ubiquidade para lidar com a territorialidade
do ato virtual criminoso, este entendendo que o lugar do crime ¢ onde o delito foi praticado e,

ao mesmo tempo, onde se consumou.

Acerca do tema, explicam Barreto e Brasil (2016, p. 26) que:

No caso dos delitos cibernéticos, mais apropriada ¢ a adogio da Teoria da Ubiquidade,
por ser mais completa, pois, com a volatilidade das evidéncias de crimes digitais,
aliada ao fluxo intenso de informagoes, nem sempre sera possivel definir com clareza
onde ocorreu a agdo e onde houve o resultado. Em muitas ocasides nem o criminoso
nem a vitima esta no local onde se consumou a agdo delituosa, nem foi neste que
houve o abalo social.

A teoria ¢ a mais aceita pela doutrina e pela legislacdo, assim como afirma que pouco
importa o local da pratica ou da consumagao, ambos os locais serdo competentes para lidar com
a situagdo. Portanto, quando um delito virtual ¢ cometido fora do Brasil, mas se consuma neste,

deve ser considerado como um crime praticado em territdrio nacional. (JESUS, 2001)

Por outro lado, o artigo 7° do Codigo Penal expde os principios da teoria da
extraterritorialidade, aplicavel aos crimes cometidos fora do territorio, mas com repercussao

neste:

1. Principio da Protegao (art. 7°, inciso I, §3°), segundo o qual prevalece a lei referente
a nacionalidade do bem juridico lesado, ¢ também conhecido como Principio da
defesa real;

2. Principio da Justi¢a Universal (art. 7°, inciso 11, alinea a), aplica-se a lei brasileira
aos crimes que por tratado ou convengdo internacional o Brasil se obrigou a punir;

3. Principio da Nacionalidade Ativa (art. 7°, inciso II, alinea b), aplica-se a lei nacional
aos brasileiros, onde quer que estes se encontrem;

4. Principio da Representagdo (art.7 °, inciso II, alinea c), que torna possivel a
aplicagdo da lei brasileira aos crimes cometidos no estrangeiro em aeronaves ou
embarcacdes privadas ou mercantes que se localizem em territdrio alienigena e ai ndo
sejam julgados.

Por fim, no que concerne a definicdo do tempo do crime, o nosso Codigo Penal e a

doutrina melhor aceitam a teoria da atividade, onde a pratica do crime sera considerada a partir



45

do momento da a¢do ou omissdo, independentemente de qual for o momento do resultado.

(BRASIL, 1940)

Pode-se observar que o Cdédigo Penal lida com os delitos cibernéticos de forma
principialista, por isso se faz necessario uma legislagdo mais detalhada em conjunto com um
tratamento internacional que especifique quem possuird competéncias para julgar o crime
virtual, a fim de lidar com as situagdes delituosas mais comuns no ambito do ciberespaco.
Somente dessa forma, podera ser utilizado o Direito Penal para alcangar os cibercriminosos que

se escondem na distancia.

3.5 LEGISLATIVA BRASILEIRA

Por ser vasto o ciberespaco, requer uma melhor analise legislativa no que diz respeito
aos agentes delituosos, haja vista que a falta de tipificagdo de condutas prejudica a aplicagdo da

pena. A seguir, serdo demonstrados alguns dispositivos normativos que tratam do assunto.

A Lei n°® 12.737/2012, em seu artigo primeiro, traz expresso: “Esta Lei dispde sobre a
tipificacdo criminal de delitos informaticos e da outras providéncias” (BRASIL, 2012). A

inovagao legislativa tipificou alguns crimes virtuais no Codigo Penal.

Foram inseridos os seguintes tipos penais derivados da Lei em comento: Invasdo de
dispositivo informatico (Art. 154-A, CP); Interrupcao ou perturbagdo de servigo telegrafico,
telefonico, informatico, telematico ou de informagao de utilidade publica (Art. 266, CP);

Falsificagao de documento particular, Falsificagao de cartao (Art. 298, CP).

Damasio de Jesus afirma que:

Apelidada de “Lei Carolina Dieckmann”, a Lei n. 12.737/2012, que tipifica os crimes
cibernéticos, adveio do projeto de Lei n. 2.793/20115, sendo agilizado no inicio de
2013 pelo “casuismo em que fotos intimas da atriz teriam sido supostamente copiadas
de seu computador e divulgadas na internet”. Na verdade, a legislacdo veio atender a
uma demanda antiga do setor financeiro, duramente impactado com os golpes e
fraudes eletronicas, ainda que considerada uma lei absolutamente “circunscrita”, em
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comparagdo aos projetos sobre crimes cibernéticos que tramitavam no congresso
nacional. Entendeu-se em aprovar uma lei menor, com pontos menos polémicos, a
ndo ter nada regulamentando crimes cibernéticos, eis que, diz o ditado, a lei ¢ como
remédio, deve ser ministrado em doses, pois se ministrarmos tudo de uma vez,
podemos matar o paciente (JESUS, 2014, p.85).

Importante salientar que esta Lei, como citado acima, veio devido a uma demanda de
setores prejudicados por esses tipos de condutas, porém, o fato que levou o assunto a uma
repercussdo nacional, foi quando a atriz que d4 nome a norma teve suas fotos intimas vazadas
na internet, ou seja, houve uma grande dificuldade para os operadores do Direito no que tange

ao enquadramento da conduta que carecia de tipificacdo legislativa.

Jaa Lein® 14.155, uma das mais recentes novidades legislativas, promulgada no ano de
2021, vai ao encontro dos temas referentes aos crimes virtuais ou praticados em ambientes
virtuais, alterando o Codigo Penal e o Cédigo de Processo Penal. Importante menciona-la, tendo
em vista os dispositivos penais que careciam de tipificagdo mais especifica e rigorosa, estando
entre as alteracdes trazidas por ela a inclusdo do crime de perseguicao, também conhecido como
stalking (Art. 147-A, CP). Também foram alterados os crimes de invasdo de dispositivos
informaticos (Art. 154-A, CP), furto mediante fraude eletronica (Art. 155, § 4°-B, CP),

estelionato mediante fraude eletronica (Art. 171, § 2°-A, CP), entre outros.

Segue o embasamento do senador Izalci Lucas (2020), a época, para apresentacao do

referido Projeto de Lei:

O Jornal Folha de Sdo Paulo de 26/08/2020 noticia que a pandemia fez aumentar
drasticamente o nimero de fraudes cometidas de forma eletronica, gerando perdas de
aproximadamente R$ 1 bilhdo. Segundo a mesma fonte, a alta foi de 70% e os
montantes envolvidos ja se apresentam como empecilho a redugdo de juros ao
consumidor, vez que se elevaram os riscos envolvidos. Esse tipo de crime tem
atingindo, inclusive, os beneficiarios do auxilio emergencial. Estima-se que 600 mil
fraudes foram praticadas somente no pagamento do beneficio. Sdo inimeros os canais
de imprensa que vem noticiando a explosdo de ocorréncias em que criminosos estao
lucrando durante a pandemia. Observa-se que tem havido um aumento crescente de
crimes dessa natureza nos ultimos anos, mas que o numero disparou durante a
pandemia. A situacdo agrava-se ainda mais quando os servidores de rede utilizados
para o crime estdo situados fora do pais. O Banco Central emitiu alerta sobre fraudes
durante a pandemia, quando os golpes via WhatsApp ultrapassaram 11 milhdes de
casos. Bandidos usam inclusive aplicativos de informagao sobre o Coronavirus para
enganar os cidaddos de bem. Nosso pais alcancou o terceiro lugar no ranking mundial
em registros de fraudes eletronicas. Os criminosos, em fungdo da branda legislacdo
brasileira, estdo escolhendo o Brasil como terreno fértil para seguirem impunes. O
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Jornal O Globo de 14 de julho informa inclusive que os cibercriminosos brasileiros
estdo expandindo suas atividades aplicando fraudes nos Estados Unidos, Europa e
China. Lideres em seguranca contra fraudes lamentam todo o esforgo para combater
esse tipo de crime enquanto a legislagdo considerar essa pratica como um crime
menor, cujas penas sao muitas vezes substituidas por penas “alternativas”. O volume
de fraudes ja comeca a afetar a economia do pais, gerando perda do poder aquisitivo
¢ também perdas emocionais por parte das vitimas. Diante do exposto, ¢ medida
urgente que aprovemos meios mais rigorosos para punir esse tipo de crime que assola
0 pais.

O crime de invasdo de dispositivo, bem como de alteragdo ou destruicao de dados e
instalacdo de virus (malware) para obten¢do de vantagem ilicita, passaram a ser punidos com
reclusdo de 1 a 4 anos, e multa, tendo como causa de aumento, de um terco a dois tercos, se da
invasdo se resulte em prejuizo financeiro ou econdmico. A pena anterior previa somente

detencdo de 3 meses a um ano. (BRASIL, 2021)

Isso demonstra que a legislagdo brasileira estd evoluindo e buscando se adequar em
relagdo aos crimes virtuais, contribuindo ainda mais para o combate a impunidade das condutas
que carecem de previsao legislativa. Contudo, por se tratar de uma Lei recente (levando em
considera¢do a data de elaboragdao deste trabalho), ainda ndo se tem muitos comentarios ¢

estudos a respeito dela.

Por ultimo, ainda se faz necessario destacar a urgéncia na criagao de um novo codigo
que possa auxiliar a comunidade cibernética, na disseminagdo de canais de denuncias
juntamente a banco de dados de delegacias especializadas, adequadas a esses atendimentos,
aumento de atividade pericial informatica e a criagdo de nucleos técnicos para o
desenvolvimento de profissionais da area. Esses sdao meios de minar a atividade de agentes
delituosos e trazer mais seguranga aos usudrios, bem como representa o que ja vem sendo

implementado lentamente em varios estados.

3.5.1 Novos tipos de crimes cibernéticos

Com a evolugdo da internet, e por consequéncia, dos crimes cibernéticos, ndo somente

se modificou a forma com que os bens juridicos ja tutelados no ordenamento juridico sdo
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atingidos, mas também houve inovagdes no que tange a violagdo de bens juridicos até entdo
nao alcangados, ou at¢é mesmo surgiram formas completamente novas de atingi-los.
Mostraremos a seguir, alguns delitos bastante especificos e novos, alguns ainda carecendo de

legislag@o propria e debates aprofundados.

O primeiro novo tipo de crime virtual que vale expor ¢ o Revenge Porn. O referido
termo ¢ uma expressao que foi criada nos Estados Unidos, possuindo o conceito de pornografia
de vinganga ou pornografia de revanche. E usado para se referir a divulgagdo de fotos, videos,
audios, montagens, ou qualquer outro material sexualmente grafico, intimo e privado, sem a

devida autorizac¢ao, com a finalidade de exposi¢do da vitima e causar danos.

Sobre o conceito do termo, afirma Fatima Burégio que:

O termo consiste em divulgar em sites e redes sociais fotos e videos com cenas de
intimidade, nudez, sexo a dois ou grupal, sensualidade, orgias ou coisas similares,
que, por assim circularem, findam por, inevitavelmente, colocar a pessoa escolhida a
sentir-se em situagdo vexatoria e constrangedora diante da sociedade, vez que tais
imagens foram utilizadas com um tinico proposito, e este era promover de forma sagaz
e maliciosa a qudo terrivel e temivel vinganga (BUREGIO, 2015, online).

As vitimas dessa divulgagdo ndo-consensual, expostas na internet para o livre acesso de
qualquer pessoa interessada, passam a sentirem-se humilhadas, intimadas, perseguidas e

assediadas, em um ciclo que ¢ conhecido pela teoria feminista como slut-shaming.

Considerando a frequéncia que os casos ocorriam, se demonstrou necessario adotar uma
legislagdo que trouxesse a pena adequada para as condutas, a fim de coibir sua pratica, eis que

a maioria dos réus ndo eram condenados ou ndo ficavam presos.

Ademais, para que fossem solucionadas as divergéncias e considerando o crescente
nimero de casos, a conduta passou a ser considerada crime, mediante a implementacao da Lei
n°® 13.718/18, inserindo novos delitos no texto do Cdédigo Penal. Surgiu, por conseguinte, a
figura do crime de divulgacao de cena de estupro ou de cena de sexo ou pornografia, conforme

abaixo relacionado, artigo 218-C, in verbis:
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Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicagdo de massa ou sistema de informatica ou telematica -, fotografia, video ou
outro registro audiovisual que contenha cena de estupro ou de estupro de vulneravel
ou que faca apologia ou induza a sua préatica, ou, sem o consentimento da vitima, cena
de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.
§1° A pena ¢é aumentada de 1/3 (um terco) a 2/3 (dois tergos) se o crime ¢é praticado
por agente que mantém ou tenha mantido relagdo intima de afeto com a vitima ou com
o fim de vinganga ou humilhag&o.

§2° Nao ha crime quando o agente pratica as condutas descritas no caput deste artigo
em publicaco de natureza jornalistica, cientifica, cultural ou académica com a adogdo
de recurso que impossibilite a identificacdo da vitima, ressalvada sua prévia
autorizagdo, caso seja maior de 18 (dezoito) anos.

No Livro “Exposicao Pornografica Nao Consentida na Internet”, os autores Spencer
Sydow e Ana Laura Castro contribuiram com a seguinte divisdo detalhada do caput do artigo

supracitado:

(a) a divulgacdo do registro do crime de estupro, possibilitando que o agente seja
penalizado por incidir em ambos os tipos, (b) a apologia ou indugao a pratica do crime
de estupro, atividade que diz respeito apenas ao uso de fotografia, video ou outro
registro audiovisual visando estimular o referido crime, e busca atingir especialmente
a disseminacdo de sitios voltados a propagacdo de discursos de 6édio que fomentam
crimes sexuais, e (c) registros de cenas de sexo, nudez ou pornografia sem o
consentimento da vitima (CASTRO, SYDOW, 2019, p. 134).

Para os autores, o legislador quis que fosse preservada a dignidade, intimidade e
privacidade, sendo afastada somente a protecdo especifica da honra, j4 que a mesma possui
carater subjetivo de prejuizo a vitima. Destacam, também, que a consumacao pode ser tanto
instantanea quanto permanente, pois o agente ¢ o que possui o poder de parar a conduta lesiva,

vindo assim a gerar a possibilidade de tentativa.

Outro tipo de crime virtual moderno € a sextorsdo, a qual € oriunda da juncao dos
vocabulos sexo e extorsdo. E um neologismo originado nos Estados Unidos, no ano de 2010,
quando foi utilizado oficialmente pelo FBI, em um caso onde um hacker chantageou mulheres,
vindo a ameacar expor dados e informagdes intimas privadas, caso nao fossem atendidas as
exigéncias de enviar novas fotos nuas. A globalizagdo e a difusdo da internet no Brasil
potencializaram a capacidade de disseminag¢dao das informagdes, e por consequéncia, das

inovagoes delitivas, vindo a tornar assim o termo mais conhecido.



50

Trata-se de uma situacdo onde a posicao de poder do criminoso € utilizada como um
instrumento para obter a vantagem de cunho libidinoso, se aproveitando do medo e vergonha
da vitima, sendo portanto, uma forma de chantagem online que se da pelo constrangimento de
uma pessoa a pratica sexual ou pornografica registrada em foto ou video para envio, em troca
de ser mantido o sigilo, mas ndo possuindo qualquer garantia de que as ameagas nao se

concretizardo mesmo apos a vitima ceder as chantagens.

O Promotor de Justica e professor de Direito Penal e Processo Penal, Rogério Sanches

Cunha, afirma que:

A préatica que passou a ser conhecida como sextorsdo refere-se a uma forma de
exploracdo sexual na qual a vitima ¢ chantageada através da ameaca de publicacdo de
imagens e videos de si mesma, dotadas de cunho sexual, previamente compartilhadas
mediante sexting ou subtraidas de seus arquivos pessoais digitais, objetivando a
obtencdo de alguma vantagem. Nessas situagdes ¢ comum que a vitima seja
constrangida a enviar mais midias de conteudo erdtico ao agressor, constantemente
sob a ameaga de divulgagao tanto do contetido original quanto deste tltimo obtido sob
chantagem (CUNHA, 2019, online).

Por conseguinte, observa-se que no Brasil, ndo existe uma adequagao tipica especifica
para o crime, gerando inseguranga juridica e a sensa¢cdo de impunidade, além de esbarrar no
principio da proibi¢do da analogia e da estrita legalidade adotados pelo ordenamento juridico
brasileiro. O delito acaba por ser muitas vezes interpretado como estupro virtual, em casos
graves, ou outros crimes mais brandos, de forma a ser aplicado substitutivamente algum
dispositivo penal que pareca cabivel, mesmo que inadequada ou insatisfatoriamente, ao caso

concreto, a fim de suprir a lacuna legislativa existente.

Outro tipo de delito cibernético ¢ o estupro virtual, sendo considerado um estupro que ¢
caracterizado pela nao utilizagdo da forca fisica para dominar a vitima, ja que no ambito da
internet somente ¢ possivel empregar a violéncia por meio do dominio psicologico, se

resumindo a ameagas, chantagens e constrangimentos.

Quanto a possibilidade da configuracao do crime de estupro sem a necessidade de

contato fisico, por meio eletronico, afirma Fernando Capez:
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A hipdtese em comento ndo se confunde com aquela em que a vitima é obrigada a
praticas atos libidinosos em si propria, como a masturbagdo para que o agente a
contemple lascivamente. Embora nesses casos ndo haja contato fisico entre ela e o
agente, a vitima foi constrangida a praticar ato libidinoso em si mesma. Surge ai a
chamada autoria mediata ou indireta, pois o ofendido, mediante coagdo moral
irresistivel, ¢ obrigado a realizar o ato executdrio como longa manus do agente
(CAPEZ, 2017, p. 23).

No ano de 2017, no Estado do Piaui, existiu o primeiro caso conhecido de estupro virtual
no Brasil, vindo a tornar-se de extrema relevancia para o ordenamento juridico. O tema ainda ¢
muito debatido por ndo haver uma posi¢cdo pacificada sobre o assunto, porém o Supremo
Tribunal Federal interpretou que o contato fisico € dispensavel para que seja configurado o tipo
penal presente no artigo 213 do Codigo Penal, confirmando o entendimento em decisdo

proferida no ano de 2017 ao julgar o Recurso Extraordinario com Agravo n° 1066864 RS.

Na decisdo, afirma o Ministro Dias Toffoli:

“(...) a maior parte da doutrina penalista patria orienta no sentido de que a
contemplagdo lasciva configura o ato libidinoso constitutivo dos tipos dos Arts. 213 e
217-A do Cédigo Penal - CP, sendo irrelevante, para a consumacdo dos delitos, que
haja contato fisico entre ofensor e ofendido. (...) Com efeito, a dignidade sexual ndo
se ofende somente com lesdes de natureza fisica. A maior ou menor gravidade do ato
libidinoso praticado, em decorréncia a adi¢ao de lesdes fisicas ao transtorno psiquico
que a conduta supostamente praticada enseja na vitima, constitui matéria afeta a
dosimetria da pena, na hipdtese de eventual procedéncia da acdo penal (...).” (DIAS,
2018, ONLINE).

No ano de 2019, em Sao Paulo, um rapaz de 25 anos, mantinha contato com uma mulher
via rede social WhatsApp e, quando obteve sua confianca, convenceu a vitima a lhe enviar fotos
intimas. Posteriormente, ao receber ameacas, foi obrigada a enviar foto pornografica de sua
filha. Nesse caso, ¢ possivel enquadrar o fato ao tipo penal de estupro, partindo do advento da

Lein® 12.015/2009, que trouxe atualizagdes ao capitulo dos crimes contra a dignidade sexual.

Cabe também destacar a pratica do sexting e a exposi¢ao intima ndo autorizada. O termo
¢ utilizado para se referir & exposi¢do do corpo nu ou seminu em virtude de desejo proprio ou
de terceiros, através de tecnologias digitais, sendo usado para expressar a sexualidade. No

entanto, o problema aparece quando as referidas imagens sao expostas sem ter a permissao € o
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consentimento da vitima, vindo a gerar um constrangimento publico ou danos, muitas vezes

irreparaveis.

Sobre o assunto, afirma Suzana da Concei¢ao Barros:

O sexting consiste no envio, compartilhamento e postagem de mensagens eroticas,
fotos de corpos desnudos e de videos que mostram relagdes sexuais, ou seja, de
materiais que apresentam conteudos sexuais, sensuais e erdticos, por meio de
tecnologias digitais (smartphones, tablets, computadores, e sites de redes sociais,
como Facebook e Twitter etc.), para namorados/as, ficantes, paqueras, amigos/as, ou
para uma multiddo de conhecidos/as e desconhecidos/as, quando postados na internet,
por exemplo. Criangas, adolescentes, adultos, isto ¢, sujeitos de diferentes faixas
etarias, vém aderindo a essa pratica (BARROS, 2019, ONLINE).

Assim, entende-se que sexting ¢ uma conduta que coloca em risco os direitos da
personalidade, intimidade, honra e da boa fama, ja que pode provocar consequéncias a imagem,
por tempo indeterminado. Assim, ¢ imperioso que sejam criados tipo penais especifico para a

conduta, assim como as demais, com penas proporcionais ao sofrimento causado as vitimas.

3.5.2 Delegacias especializadas em crimes informaticos

A Let n® 12.735/2012, popularmente conhecida como “Al-5 digital”, trouxe a
possibilidade de criacdo de delegacias especializadas em repressao de crimes cibernéticos, ao
dispor que “os oOrgdos da policia judiciaria estruturem setores e equipes especializadas no
combate a agdo delituosa em rede de computadores, dispositivo de comunicagdo ou sistema

informatizado”. (BRASIL, 2012)

Essas delegacias possuem a incumbéncia de reprimir a pratica dos crimes cibernéticos,
dispondo de equipamentos e conhecimentos indispensaveis para proceder as investigagdes de
maneira mais eficiente, bem como a fungao de atender as vitimas desses delitos, dando o suporte

necessarios a defesa e protecao dos bens juridicos lesados.
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Na cidade de Sao Paulo, por exemplo, em 15 de outubro de 2020, foi criada pelo
governador Jodo Doéria a Divisdo de Crimes Cibernéticos (DCCIBER), sendo o orgao
subordinado ao Departamento Estadual de Investigacdes Criminais (DEIC). Anteriormente, s6

havia uma delegacia em todo estado de Sao Paulo que fazia investigacao de crimes cibernéticos.

(G1, 2020)

O cibercrime ¢ considerado como toda atividade delitiva onde um computador ou uma
rede de computadores ¢ utilizada como uma ferramenta, e essas praticas podem ser denunciadas
aos o6rgaos de policia judiciaria da mesma forma que os crimes ocorridos fora do ambiente
virtual. Cabe ressaltar, entretanto, que os referidos 6rgaos vém se adaptando lenta e tardiamente,
eis que ainda ndo ha treinamento e estrutura suficientes para prestar de forma eficiente tal
servigo, seja pela atualidade do tema, ou pela falta de recursos destinados pelos orgios

competentes.

Dentre os crimes virtuais mais recorrentes, foi identificada uma especial crescente de
ataques Ransomwares, sendo esse um tipo de malware que bloqueia o sistema ou os dados e
exige “resgate”, ou seja, uma forma de extorsdo virtual. Essas ameacgas, conforme previamente
destacado, geralmente se instalam através de vulnerabilidades do computador da vitima ou por
descuido no uso da rede, muito comumente por meio da pratica do Phishing, onde a vitima

acessa arquivo, link ou mensagem e acaba por ser invadida.

De acordo com o G1 (2021), “O Brasil € o 5° maior alvo dessa ameaca, com 9 milhdes
de tentativas de ataques, segundo um relatorio da empresa de ciberseguranca SonicWall”. Ha
uma preocupacdo muito grande com a privacidade e seguranca de forma geral, de toda a
sociedade, considerando que as grandes empresas, que sdo os alvos mais recorrentes desses
crimes, guardam, em seus bancos de dados, as informagdes pessoais, financeiras e intimas de
milhares de usudrios, essas que podem ser roubas e utilizadas de forma maliciosa. A LGPD

também ndo deixa claro se a empresa deve comunicar esses ataques aos titulares dos dados.
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4 ANALISE JURISPRUDENCIAL DOS CRIMES VIRTUAIS

Em casos que tratam de divulgacdo e compartilhamentos de dados, mensagens ou
imagens de terceiros de forma ndo autorizada, o controlador, por sua vez, devera comunicar
esses casos as autoridades publicas o mais rapidamente possivel, devendo fornecer a descri¢ao
da natureza dos dados pessoais afetados, as informagdes sobre as pessoas envolvidas na
ocorréncia, a indicacdo das medidas técnicas e de seguranga utilizada para o fornecimento de
prote¢do dos dados, observando os segredos comercial e industrial, os riscos relacionados a
ocorréncia, demonstrar os motivos da demora, no caso da comunica¢ao nao ser imediata, bem
como expor as medidas que foram ou que deverdo ser adotadas, com o intuito de reverter ou

reduzir os efeitos do prejuizo.

Aquele que divulga, controla ou se utiliza de dados de terceiros de forma indevida,
mesmo que no livre exercicio de sua profissdo, estara violando os direitos a intimidade e vida
privada, podendo ser responsabilizado nas esferas criminal e civel. Podemos exemplificar a
funcdo dos jornalistas e das emissoras de televisdo, que possuem responsabilidade sobre a

veracidade e uso indevido dessas informagdes.

E demonstrado a seguir, Recurso extraordinario com agravo, cuja decisdo foi provida

pelo Supremo Tribunal Federal sobre o tema:

RECURSO EXTRAORDINARIO COM AGRAVO. CIVIL. DANO
MORAL. DIREITO DE IMAGEM. MATERIA COM REPERCUSSAO GERAL
REJEITADA PELO PLENARIO DO STF NO ARE N° 739.382. CONTROVERSIA
DE INDOLE INFRACONSTITUCIONAL. SOBRESTAMENTO. PENDENCIA DE
RECURSO NO SUPERIOR TRIBUNAL DE JUSTICA. 1. O dano moral, quando
aferido pelas instancias ordinarias, ndo revela repercussao geral apta a dar seguimento
ao apelo extremo, consoante decidido pelo Plenario virtual do STF, na andlise do ARE
n°® 739.382, da Relatoria do Min. Gilmar Mendes. 2. A pendéncia de recurso no
Superior Tribunal de Justiga ndo implica no sobrestamento do extraordinario, quando
o0 apelo extremo ndo possuir condi¢cdes de admissibilidade. Precedentes: Al 488.301-
AgR, Rel. Min. Eros Grau, Primeira Turma, DJ 17/9/2004 ¢ AI 199.995-AgR, Rel.
Min. Marco Aurélio, Segunda Turma, DJ 6/2/1997. 3. In casu, o acorddo
originariamente recorrido assentou: “ACAO DE INDENIZACAO POR DANOS
MORALIS Depésito do valor da condenagdo com fundamento no artigo 57, § 6° da Lei
de Imprensa Atitude que ndo se mostra incompativel com a vontade de recorrer, haja
vista que a época da interposi¢ao do recurso, referido diploma legal continuava em
vigor, so tendo sido reconhecida sua nio recepgdo pela Constituicdo Federal de 1988
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no ano de 2009, com a ADPF 130 Recurso conhecido - Publicagdo de noticia
divulgando declaragdes concedidas pelos autores ao jornalista via e-mail associada a
divulgacdo de frame de pagina pessoal dos autores na internet, onde estes publicaram
fotos de sua intimidade Alegag@o de que ndo houve autorizagdo para a publicagdo das
fotografias tampouco das declaragdes, sendo estas ultimas deturpadas. Comprovagdo
de que o jornalista limitou-se a publicar a declaragdo expressamente autorizada por
um dos autores via e-mail - Auséncia de animus injuriandi vel diffamandi -
Fotografias que foram disponibilizadas voluntariamente pelos proprios autores na
internet, permitindo-se o acesso irrestrito a todos os usuarios da rede. Auséncia
de violagdo a intimidade ¢ privacidade Publicagdo de nota sugerindo que um dos
autores possui boneco com suas caracteristicas. Nao comprovagdo da veracidade da
informacao, restando caracterizado o carater ofensivo da publicagdo. Danos morais
configurados que devem ser fixados com razoabilidade Litigancia de ma-fé Nao
configuracdo - Inversdo dos 6nus da sucumbéncia — Recurso parcialmente provido.
Orgio julgador: Primeira Turma Relator(a): Min. LUIZ FUX
Julgamento: 29/10/2013 Publicagao: 19/11/2013. (Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/stf/24655778/inteiro-teor-112141306.
Acesso em: 20 jul. 2022).

Segue outra jurisprudéncia que aponta julgado, em sede de apelagdo, do Tribunal de

Justiga de Sao Paulo sobre o mesmo tema:

Apelagio civel. Agdo de obrigacdo de fazer contra Facebook; Twitter; Google; Rede
Record TV e Universo Online S/A UOL. Pedido para remog¢do de contetido
envolvendo vida privada de pessoa publica (jornalista e apresentadora famosa).
Divulgag¢@o de noticias envolvendo detalhes de processo judicial entre autora e antigo
namorado, inclusive aspectos financeiros, agressoes fisicas e infidelidade conjugal.
Exposigdo publica da intimidade pessoal. Repercussio dos fatos sobre imagem
publica da autora. Sentenga de procedéncia, com determinacdo de remogdo de
publicagdes sobre o mesmo fato (futuramente). Decisdo de extingdo do feito com
relagdo a corré Google. Apelo das corrés Facebook; Twitter e Universo Online.
Ilegitimidade passiva. Rejeigdo. Contetdo armazenado pelas corrés. Legitimidade
evidenciada. Remocdo de contetido. Marco Civil da Internet. Postagem em rede
mundial de computadores envolvendo vida privada de pessoa publica. Remocao
determinada em razdo de violacdo intimidade e vida privada. Determinagdo para
evitar publicagdes futuras de conteudo similar. Questdo resolvida pela aplicacdo da
regra do art. 19 e 20 da MCI. Decisdo irretocavel. Motivagcdo do decisorio adotado
como julgamento em segundo grau. Inteligéncia do art. 252 do RITJ. Sucumbéncia.
Condenacdo da parte vencida em custas e despesas processuais. Aplicacdo do
principio da causalidade. Manutencdo da condenagdo. Honorérios recursais.
Aplicagdo da regra do artigo 85, §11, CPC/2015. Verba honoraria majorada para
R$8.000,00 (oito mil reais). Resultado. Preliminar rejeitada. Recursos ndo providos
Apelacao Civel n° 1001965-91.2018.8.26.0704 - Sao Paulo - Voto n® 30468 M
(Disponivel em: https://www jusbrasil.com.br/jurisprudencia/tj-
sp/1258146701/inteiro-teor-1258146722. Acesso em: 27 jul. 2022).
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No caso em tela, as corrés Rede Record TV e Universo Online UOL, em sede de liminar,

foram compelidas a providenciarem as seguintes determinagdes:

"Com a detida andlise do processo, percebe-se, ainda que em juizo perfunctorio, que
hé probabilidade do direito invocado. Com efeito, aparentemente as reportagens em
questao violam os direitos a intimidade e a vida privada da autora e devem prevalecer
em detrimento dos direitos de liberdade de pensamento e de expressdo, na hipotese
em apreco. Isso porque, ndo hé interesse publico na divulgacdo da entrevista em
questdo, que trata de assuntos peculiares a vida intima da autora e de seu ex-namorado.
Ademais, em juizo de delibacdo, ndo parece que se trata de tema que a propria autora,
embora se trate de figura publica, tenha exposto abertamente a midia. Existe
igualmente o fundado risco de dano de dificil reparagdo consistente no fato de que o
contetido se encontra em destaque atualmente na midia. Ante o exposto, DEFIRO a
antecipagdo dos efeitos da tutela para determinar as requeridas REDE RECORD TV
e UNIVERSO ONLINE S/A UOL que retirem, no prazo de 24 horas, todas as
publicagdes e postagens que versem a respeito do tema descrito na petigdo inicial,
assim como abstenham-se de realizar novas publicagdes sobre 0 mesmo assunto, sob
pena de incorrerem em multa diaria de R$ 10.000,00. Deixo, entretanto, de deferir o
pedido liminar em face do provedor de pesquisa e das redes sociais, por entender que
ndo ha interesse de agir em relagdo a estas partes, uma vez que ja conhecidas as fontes
das informagdes com contetido aparentemente ofensivo. Neste sentido: "CIVIL E
CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDENCIA DO
CDC. GRATUIDADE DO SERVICO. INDIFERENCA. PROVEDOR DE
PESQUISA. FILTRAGEM PREVIA DAS BUSCAS. DESNECESSIDADE.
RESTRICAO DOS RESULTADOS. NAO-CABIMENTO. CONTEUDO PUBLICO.
DIREITO A INFORMACAO. (...) 8. Preenchidos os requisitos indispensaveis a
exclusdo, da web, de uma determinada pagina virtual, sob a alegacdo de veicular
contetdo ilicito ou ofensivo - notadamente a identificagdo do URL dessa pagina - a
vitima carecera de interesse de agir contra o provedor de pesquisa, por absoluta falta
de utilidade da jurisdi¢io. Se a vitima PODER JUDICIARIO TRIBUNAL DE
JUSTICA DO ESTADO DE SAO PAULO Apelagio Civel n° 1001965-
91.2018.8.26.0704 - Sao Paulo - Voto n° 30468 M 4 identificou, via URL, o autor do
ato ilicito, ndo tem motivo para demandar contra aquele que apenas facilita o acesso
a esse ato que até entdo, se encontra publicamente disponivel na rede para divulgagéo.
9. Recurso especial provido. (REsp 1316921/RJ, Rel. Ministra NANCY ANDRIGHI,
Terceira Turma, DJU 26/06/2012)." Intimem-se os Representantes legais da rés a
respeito desta decisdo. Servird copia da presente decisio como oficio ao
Representante Legal da ré. Por ndo vislumbrar na espécie, diante da natureza da
controvérsia posta em debate, a possibilidade de composi¢do consensual, deixo de
designar a audiéncia a que alude o disposto no artigo 334 do Codigo de Processo Civil.
Citemse os réus para integrarem a relacdo juridico-processual (CPC, artigo 238) e
oferecerem contestagdo, por peti¢do, no prazo de 15 (quinze) dias uteis (CPC, artigos
219 e 335), sob pena de revelia e presuncdo de veracidade das alegacdes de fato
aduzidas pela autora (CPC, artigo 344), cujo termo inicial serd a data prevista no artigo
231 do CPC, de acordo com o modo como foi feita a citacdo (CPC, artigo 335, III).
Intime-se." Em sequéncia, manifestagdes das corrés, no seguinte sentido: (i) Facebook
Servicos Online do Brasil Ltda apresentou contestacao (fls. 128/153). Inicialmente,
alega que sua plataforma identificou Uinico material, ja removido. Alega ilegitimidade
de parte. Acrescenta que ndo pode ser compelida monitorar contetido preventivo e que
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ndo pode ser condenada a ordem judicial genérica. Visa ainda, afastar condenagdo em
sucumbéncia. (ii) Twitter Brasil Rede de Informagao Ltda apresentou contestagdo (fls.
199/217). Alega ilegitimidade de parte, bem como, aponta argumentos & afastar
imposi¢ao para remog¢do de material genérico. (iii) Google apresentou pedido de
habilitagdo nos autos, deferida (fl. 301). Contestacdo (fls. 303/329) alegando
ilegitimidade de parte e impossibilidade ser compelida remocéo de contetido genérico,
inclusive, sobre indexagdo (Google Search). Aponta remogdo de contetido (fls.
307/308). Argumenta que ndo pode evitar postagem de futuro material. (iv) Radio e
Televisdo Record S/A apontando remocao do conteudo:
https://www.facebook.com/BalancoGeral/videos/1613  445388770373/." (fl. 43).
Também apresentou aclaratdrios afirmando que ndo pode ser compelida a remogao de
conteudo futuro ou sem identificacdo especifica. Apresentou contestagio (fls. 66/72).
Diz que o material de viés jornalistico sem cunho ofensivo. (v) Universo Online
requerendo dilagdo de prazo para cumprimento da decisdo liminar, vez que o feito
tramita em segredo de justica, sendo deferida sua habilitagdo (fl. 44). Justificou
realizar mera hospedagem de conteudo de sites, ndo sendo responsavel sobre teor
independente, feito por terceiros. Alega ilegitimidade de parte. Apresentou
contestacao (fls. 80/102) reiterando argumentos. Diz que ndo pode ser compelida a
cumprimento de ordem genérica, além de apontar que a decisdo veda liberdade de
expressdo e ndo PODER JUDICIARIO TRIBUNAL DE JUSTICA DO ESTADO DE
SAO PAULO Apelagdo Civel n° 1001965-91.2018.8.26.0704 - Sio Paulo - Voto n°
30468 M 5 ha contetudo lesivo (Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-sp/1258146701/inteiro-teor-
1258146722. Acesso em: 20 out. 2022).

A tais razdes de decidir, acrescente-se que o feito versa sobre remogao de conteudo
disponibilizado na internet envolvendo intimidade de vida privada de pessoa famosa e detalhes
de processo judicial entre autora e antigo namorado, com insinuagdes publicas de auxilio
financeiro do homem, agressoes fisicas e infidelidade conjugal. No caso, houve exposi¢ao
publica de intimidade pessoal, sem interesse a sociedade, conforme Lei n® 12.965/2014 (Marco

Civil da Internet), artigo 19, in verbis:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros se, apos ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposicdes legais em contrario. § 1° A ordem judicial de
que trata o caput devera conter, sob pena de nulidade, identificago clara e especifica
do contetido apontado como infringente, que permita a localizagdo inequivoca do
material. (MCI)

E possivel depreender que este preceito legal se destina aos tratamentos de dados
pessoais, inclusive na esfera digital, por pessoa natural ou pessoa juridica, objetivando a

protecao dos direitos fundamentais, sendo estes: da liberdade, dignidade da pessoa humana,
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privacidade e do livre desenvolvimento da personalidade natural, estando esses principios

fundamentados na Constitui¢cao Federal de 1988.

Através dessas decisdes dos Tribunais, pode-se constatar que se estd criando o
entendimento de que as vitimas, cabe o direito indenizatdrio sobre os crimes cibernéticos

sofridos, no que concerne as suas informagdes digitais.

Conforme ja analisado, o maior desafio legislativo no Brasil ¢ quanto a inexisténcia de
legislacdo especifica para diversos crimes cometidos no ambito da internet, e abaixo sera
demonstrado como alguns tribunais vém atuando no que diz respeito aos crimes virtuais em

geral, diante do cenario de caréncia legislativa expressiva.

Segue jurisprudéncia relativa ao crime de furto qualificado cometido por intermédio da

rede mundial de computadores:

PENAL. PROCESSUAL PENAL. HABEAS CORPUS. FURTO QUALIFICADO
ATRAVES DA REDE MUNDIAL DE COMPUTADORES. APELACAO EM
LIBERDADE. IMPOSSIBILIDADE. PACIENTE PRESO EM OUTRA ACAO
PENAL E ENVOLVIDO MAIS DE UMA VEZ EM CRIMES VIRTUAIS.
MUDANCA DE ENDERECO NAO INFORMADA AO JUIZO COMPETENTE.
PEDIDO DE TRANSFERENCIA PARA PRESIDIO PROXIMO A RESIDENCIA
DA FAMILIA. JUIZO DE EXECUCOES PENAIS. ORDEM DENEGADA. 1.
Cuida-se de HABEAS CORPUS, com pedido liminar, impetrado em favor de RAUL
BEZERRA DE ARRUDA JUNIOR, apontando como autoridade coatora o Juiz
Federal da 6* Vara Federal da Se¢@o Judiciaria da Paraiba por ter indeferido o pedido
de liberdade provisoria, nos autos do processo n.° 0001537- 02.2014.4.05.8201, face
a sentenca penal condenatéria proferida nos autos da Acdo Penal n.
2006.82.01.001114-6, instaurada para apurar a pratica dos delitos tipificados nos
artigos 1°, VII, ¢/c paragrafo 2°, inc. I, da Lei n.° 9.613/98, ¢ nos Arts. 288 e 155,
paragrafo 4°, inc. Il e IV, do Codigo Penal. 2. Depreende-se dos autos que o paciente,
juntamente com outros cinco acusados, em liame subjetivo permanente, formaram
uma quadrilha visando ao furto sistematico de contas bancarias, mediante a utilizagdo
de programas preparados para invadir e subtrair contas bancarias pela internet, o que
configuraria, em tese, os tipos penais previstos nos artigos 155, paragrafo 4°, inciso 11
eIV, e 288, ambos do Cddigo Penal, no artigo 10 da Lei n. 9.296/96, no artigo 10 da
Lei Complementar n. 105/2001 e no artigo 1°, inciso VII, ¢/c paragrafo 2°, inciso I, da
Lei n. 9.613/98. 3. O impetrante sustenta, em sintese, que a decisdo de indeferimento
do pedido de liberdade provisoria carece de fundamentos concretos e sem qualquer
alicerce para a manutengdo da segregagdo cautelar do paciente. Pugna, pois, pela
concessdo da ordem assegurando-lhe o direito de responder a todos os atos do
processo em liberdade até o seu transito em julgado, ou, na remota impossibilidade, a
imediata transferéncia do paciente para um presidio proximo a localidade da
residéncia de sua familia situada em Parnamirim/RN. 4. Afastada a alegacdo de
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nulidade do ato judicial de negativa do direito de apelar em liberdade, porquanto
satisfatoriamente fundamentado pelo juizo a quo na parte dispositiva da sentenca
condenatoria. Excerto da sentenca transcrito. 5. Conforme se infere da parte
dispositiva da sentenga condenatdria, o paciente ndo se inibiu de continuar a pratica
delitiva tendo sido preso novamente em cumprimento a determinagdo do Juizo da
Comarca de Pombal-PB nos autos do Processo n.° 1921-53.2012.815.0301, além de
ter-se envolvido mais de uma vez em crimes virtuais. Consta, ainda, o registro de que
o paciente ndo foi localizado pela Policia Federal nos enderegos indicados em
Campina Grande/PB. 6. A ndo comunica¢io de mudanga de endereco ao juizo
competente, bem como a reiteracdo das condutas delituosas, revela a inadequacéo e
insuficiéncia das medidas cautelares alternativas a prisdo previstas no art. 319 do CPP.
7. Considerando que inexistem elementos nos autos suficientes a analise do pedido de
transferéncia do paciente para um presidio proximo a localidade da residéncia de sua
familia (Parnamirim/RN), cabe ao Juizo de Execugdes Penais do Rio Grande do Norte
apreciar tal pretensdo. Ordem de habeas corpus denegada em consonédncia com o
parecer ministerial. (TRF-5 - HC: 00093902720144050000 AL, Relator:
Desembargador Federal José Maria Lucena, Data de Julgamento: 15/01/2015,
Primeira Turma, Data de Publicagdo: 22/01/2015. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/trf-5/24828946. Acesso em: 22 jul.
2022).

Logo, trata-se de crime virtual cujo criminosos foram devidamente enquadrados na
pratica de furto qualificado, sendo irrelevante a pratica do crime ter sido no ambiente virtual,

com fundamentagdo nos dispositivos presentes no Codigo Penal.

Abaixo outra jurisprudéncia sobre crime praticado no ambito da internet, mais
especificamente de calinia, difamac¢do e injiria majoradas, com aplicagdo dos respectivos

dispositivos penais:

PROCESSUAL PENAL. RECURSO ORDINARIO EM HABEAS CORPUS.
CALUNIA, DIFAMACAO E INJURIA MAJORADAS. ALEGACAO DE INEPCIA
DA INICIAL. FALTA DE INDICACAO DO LOCAL DOS FATOS.
INCOMPETENCIA ~ TERRITORIAL. PRECLUSAO. EQUIVOCO NA
CAPITULACAO JURIDICA. NAO OCORRENCIA. REU SE DEFENDE DOS
FATOS. INVIABILIDADE DE INCURSAO NO ACERVO PROBATORIO.
NULIDADES. PRECLUSAO PARA APRESENTAR RESPOSTA A ACUSACAO.
INOCORRENCIA. CERCEAMENTO DE DEFESA. NOMEACAO DE
DEFENSOR AD HOC SEM ANUENCIA DA PARTE. NAO VERIFICACAO.
INTELIGENCIA DO ART. 44, DO CPC/1973. MATERIAS JA
EXAMINADAS. REITERACAO DE PEDIDO. RECURSO ORDINARIO
DESPROVIDO. I - Os crimes contra a honra praticados pela internet sdo classificados
como formais, ou seja, a consumacgao se da no momento de sua pratica, independente
da ocorréncia de resultado naturalistico, de forma que a competéncia deve se firmar
de acordo com a regra do art. 70 do CPP - "A competéncia sera, de regra, determinada
pelo lugar em que se consumar a infrago, ou, no caso de tentativa, pelo lugar em que
for praticado o ultimo ato de execugdo". II - A simples divulgag¢do do conteido
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supostamente ofensivo na internet ja é suficiente para delimitagdo da competéncia,
sendo aquela do lugar em que as informagdes sdo alimentadas nas redes sociais,
irrelevante o local do provedor. Precedentes. III - A competéncia territorial possui
natureza relativa, motivo pelo qual deve ser arguida na primeira oportunidade em que
a parte se manifesta nos autos, sob pena de preclusdo. IV - Ndo ha que se falar em
inépcia da denuncia que atende o disposto no art. 41 do CPP, narrando de forma
suficiente as condutas em tese praticadas pelo recorrente, possibilitando o amplo
exercicio do seu direito de defesa. V - Para concluir acerca da ocorréncia de concurso
formal proprio ou improprio, seria necessario aprofundado exame do acervo
probatdrio, o que ¢ invidvel em sede de recurso ordinario. VI - Quanto a alegada
nulidade por auséncia de resposta a acusacao, tal matéria foi apreciada no julgamento
do RHC n. 74047, onde constou: "Ora, o que se aventa, in casu, como nulidade, nada
mais ¢ do que estratégia equivocada e malsucedida da defesa, a qual optou por
requerer, no ultimo dia do prazo para apresentacdo da resposta a acusacdo, a
renovagdo deste, em fungdo de eventual deferimento de designagdo de audiéncia de
reconciliagdo ou, alternativamente, a oitiva das testemunhas que arrolava." VII - No
mesmo voto ficou assentado que "por opgdo da defesa, ndo houve a invocagdo das
teses que possibilitariam a absolvigdo sumaria da recorrente, nos termos do art. 397,
do CPP, ndo havendo se falar em prejuizo, pois pode ser reconhecida como resposta
a acusacao a mera apresentacao do rol de testemunhas, nos termos da legislacdo que
rege o tema." VIII - Em relacdo ao alegado cerceamento do direito de nomear
advogado, constou no mesmo decisum: "ex vi do art. 3°, do CPP, aplicava-se ao
processo penal o disposto no art. 44, do CPC/1973, que expressamente afirmava:" A
parte, que revogar o mandato outorgado ao seu advogado, no mesmo ato constituira
outro que assuma o patrocinio da causa"(Precedente). Nao tendo sido tomada tal
providéncia, era dever da magistrada processante designar defensor dativo para o ato,
nos termos do art. 263, do CPP." IX - Vige no sistema processual penal o principio da
lealdade, da boa-fé objetiva e da cooperagdo entre os sujeitos processuais, ndo sendo
licito a parte arguir vicio para o qual concorreu em sua producado, sob pena de se violar
o principio de que ninguém pode se beneficiar da propria torpeza - nemo auditur
propriam turpitudinem allegans. X - O recorrente ndo logrou apontar e tampouco
demonstrar o prejuizo, elemento essencial para o reconhecimento da suposta
ilegalidade, nos termos do art. 563 do CPP - pas de nullitte sans grief. Recurso
ordindrio desprovido. (STJ - RHC: 77692 BA 2016/0283021-4, Relator: Ministro
FELIX FISCHER, Data de Julgamento: 10/10/2017, T5 - QUINTA TURMA, Data
de Publicacdo: Dle 18/10/2017. Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/stj/514506345/inteiro-teor-514506355.
Acesso em: 30 jul. 2022).

Assim, trata-se de mais uma ocorréncia de crime contra a honra praticado no
ambiente virtual. Esse ¢ um dos crimes mais frequentes e com elevada incidéncia, ja sendo
extremamente relevante a sua pratica no ambito virtual, visto que a ofensa possui potencial
lesivo consideravelmente maior, considerando a facilidade de propagacdo e reproducdo da

informacao.
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Ainda sobre os crimes virtuais, segue mais uma jurisprudéncia sobre crime praticado no

ambiente virtual, neste caso se tratando de fraude e roubo de dados bancarios:

CONTRATO BANCARIO. Agio para condenar ao pagamento de indenizagio por
danos materiais. Procedéncia. Alega¢do de acdo de fraudador para apropria¢do de
informagbes bancarias secretas e realizacdo de transferéncias de valores ndo
autorizadas. Considerando-se a veracidade dos fatos narrados, tem-se que a autora
teria sido vitima do golpe. Instalacdo de programa de computador responséavel pela
captacdo de dados. Digitacdo de senha e sequéncia numérica em programa de
computador ndo oficial. Auséncia de relacdo de causalidade entre o ato praticado pelos
terceiros e a atividade desenvolvida pela ré. Culpa exclusiva da vitima. Excludente de
responsabilidade. Auséncia de falha nos servigos prestados. Inexisténcia do dever de
indenizar. Improcedéncia. Sentenga modificada. Recurso provido. (TJ-SP
10993252920178260100 SP 1099325-29.2017.8.26.0100, Relator: Sebastido Flavio,
Data de Julgamento: 02/07/2018, 23* Camara de Direito Privado, Data de Publicacéo:
02/07/2018)

Nesse caso, observou-se que a fraude ocorreu por culpa exclusiva da vitima, ndo sendo
cabivel a responsabiliza¢do da institui¢do bancaria. Os criminosos invadiram o computador por
meio de programas especificos que captaram os dados sensiveis do usudrio. Cabe ressaltar que
os usuarios da rede que ndo possuem vastos conhecimentos sobre informadtica estdo muito
propensos a se tornarem vitimas desses crimes, eis que os agentes ja evoluiram suas técnicas e

recursos de modo a facilmente ludibriarem seus alvos.

Por fim, segue abaixo jurisprudéncia interessante relativa ao delito de posse de material

pornografico infanto-juvenil:

HABEAS CORPUS N° 413.069 - SP (2017/0208680-6) RELATOR: MINISTRO
JOEL ILAN PACIORNIK IMPETRANTE: DEFENSORIA PUBLICA DA UNIAO
ADVOGADO: DEFENSORIA PUBLICA DA UNIAO IMPETRADO: TRIBUNAL
REGIONAL FEDERAL DA 3A REGIAO PACIENTE: MICHAEL LEME DE
QUEIROZ DECISAO Cuida-se de habeas corpus substitutivo de recurso proprio, com
pedido de liminar, impetrado em beneficio de MICHAEL LEME DE QUEIROZ,
contra acérddo do Tribunal Regional Federal da 3* Regido (APC n.
2016.61.14.002516-6). Consta dos autos que o paciente foi condenado em primeiro
grau pela pratica dos crimes do 20 arts. 241-A e 241-B, do Estatuto da Crianga e do
Adolescente c.c. art. 69 do Cddigo Penal, a pena de 4 (quatro) anos de reclusdo, em
regime aberto, consistentes em prestagdo de servigos a comunidade e prestagdo
pecuniaria. O Tribunal Regional Federal da 3 Regido, por sua vez, negou provimento
ao recurso defensivo e deu parcial provimento ao recurso ministerial, conforme
ementa a seguir transcrita: DIREITO PENAL. PROCESSO PENAL APELACOES
CRIMINAIS. PORNOGRAFIA INFANTO-JUVENIL. LEI 8.069/90. ARTIGOS
241-A E 241-B. PROGRAMA DE COMPARTILHAMENTO DE DADOS. USO.
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COMPETENCIA. JUSTICA FEDERAL. DOLO CARACTERIZADO NO
COMPARTILHAMENTO DOS ARQUIVOS ILICITOS. AUTORIA E
MATERIALIDADE INCONTROVERSAS. ABSORCAO. INOCORRENCIA NO
CASO CONCRETO. CONDENACAO MANTIDA. DOSIMETRIA.
ALTERACOES. 1. Réu flagrado em posse de acervo de fotografias e videos de
pornografia infantojuvenil, acervo este armazenado digitalmente em discos rigidos de
sua propriedade. Teria, ainda, compartilhado arquivo do mesmo teor anteriormente.
[...] Em outros termos: ao disponibilizar arquivos de conteudo pornografico infanto-
juvenil em servidor mundialmente acessivel, o que ha é a disponibilizagdo/divulgacdo
de pornografia infanto-juvenil além das fronteiras nacionais, o que torna claro seu
carater transnacional. [...] 3. Por sua vez, a constatagdo da internacionalidade do delito
demandaria apenas que a publicagdo do material pornografico tivesse sido feita em
"ambiéncia virtual de sitios de amplo e facil acesso a qualquer sujeito, em qualquer
parte do planeta, que esteja conectado a internet" e que "o material pornografico,
envolvendo criangas ou adolescentes tenha estado acessivel por alguém no
estrangeiro, ainda que ndo haja evidéncias de que esse acesso realmente ocorreu” [...]
Publique-se. Intime-se. Brasilia (DF), 23 de fevereiro de 2018. (STJ - HC: 413069 SP
2017/0208680-6, Relator: Ministro Joel Ilan Paciornik, Data de Publicagdo: DJ
28/02/2018)

Como pode ser visto, foi também constatada a possibilidade de reconhecimento
da transnacionalidade dos crimes cibernéticos nesses casos, conforme dispde o SJT em sua
decisdo, diante da publicagao do contetido em sites de repercussdo € acessos internacionais.
Cabe observar que a referida jurisprudéncia se pautou na protecao da liberdade sexual e
dignidade infantis, aplicando os dispostos nos Arts. 241-A e 241-B do Estatuto da Crianca e do
Adolescente, bem como na questdo do expressivo agravamento do crime por ser cometido no

ambiente publico virtual.
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CONCLUSAO

O presente trabalho buscou refletir acerca da aplicagdo dos dispositivos penais aos
crimes cibernéticos no ambito do ordenamento juridico brasileiro, bem como analisar o
surgimento de novos institutos penalizadores mais especificos, com intuito de punir e coibir

tais praticas, levando em consideragdo a sua eficiéncia pratica.

Apods uma breve ambientagao historica e definicao desses delitos, foi possivel estudar o
modo com que a internet vem crescendo e se desenvolvendo, e observar o desenvolvimento dos
direitos e garantias individuais no ambiente do ciberespaco. Foi constatado que o Brasil ainda
¢ inseguro em relacdo a criminalidade cibernética, tanto em matéria legislativa quanto no
tratamento oferecido aos crimes virtuais, € por mais que as leis vigentes tratem de alguma
maneira a matéria exposta, o ordenamento juridico ainda carece de inovagdes no seu diploma

penal e processual penal, conforme foi exposto.

Ademais, foi possivel realizar um exame critico dos ilicitos virtuais, de modo a explorar
as especificidades de tais praticas, assim como as inovagdes legislativas surgidas a partir da
demanda por regulamentagao das relagdes na rede. Com base na pesquisa bibliografica, conclui-
se que ha consideraveis esforcos para acompanhar a crescente incidéncia de crimes no ambito
da internet, mas que ainda ndo sdo suficientes para trazer solugdes adequadas. Destaca-se como
exemplo a cria¢do das delegacias especializadas, que representam apenas um primeiro passo na
direcdo certa, visto que ainda carentes de estrutura e recursos que possibilitem torna-las

institui¢des eficientes na repressao e persecugdo penal dessas infragdes.

Por fim, foram demonstrados, por meio de estudo exploratério e levantamento
bibliografico, os principios constitucionais e as demais normas pertinentes, assim como 0S
entendimentos doutrinarios e jurisprudenciais cabiveis ao tema, estes que serviram de base para
a investigacdo e analise critica do Direito Digital e dos crimes virtuais. Foi realizada também,
a perquiricao dos delitos cibernéticos a luz do Direito Penal e Processual Penal brasileiro,
apreciando as peculiaridades que tornam essas infracdes dificeis de serem investigadas, mas

relativamente faceis de serem cometidas, demonstrando as dificuldades enfrentadas pelos
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legisladores, com relagdo a normatizagdo e defini¢do, e dos 6rgdos de policia judiciaria, com

relagdo a investigacao e repressao dessas violagoes.
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