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RESUMO

O presente trabalho traz uma nova analise sobre a histdria da internet e o surgimento dos
crimes cibernéticos, a luz dos atuais conceitos dessa nova medida de criminalidade,
consequéncia das crescentes inovagdes tecnoldgicas. Além de buscar analisar a tipicidade das
condutas mais comuns e mais danosas aos bens juridicos que o Direito dispde-se a proteger,
principalmente ao ciberespaco, serdo analisadas as vendas de fotos na internet, crimes contra a
honra, a fake news, furto qualificado e o estelionato, que é um tipo peculiar de fraude. A
invasdo de privacidade, sob a Otica da Lei 12,737/2012, mais conhecida como Lei Carolina
Dieckmann, que foi criada com o objetivo de proteger as informacdes pessoais e 0s dados dos
usuérios digitais de invasores com mas intencBes. No mais, tem também como objetivo
vislumbrar a evolucdo do Direito brasileiro no tratamento dessas condutas delitivas, analisar o
crescente aumento dos crimes e o tratamento que o Judiciario realiza nessas situacfes tanto
em relacdo a sua competéncia quanto na analise de provas. Nessa medida, buscara
desenvolver as dificuldades que as autoridades policiais encontram na obtengéo de provas, por
se tratar de um ambiente bem desfavoravel para o rastreamento das mesmas. Além disso,
versara também sobre a necessidade de pericias especializadas e o instituto da producéo
antecipada de provas.

Palavras-chave: Crimes cibernéticos — Internet — Ambiente virtual — Ineficacia — Provas —
Investigagdo — Competéncia.



ABSTRACT

This work presents a new analysis of the history of the internet and the emergence of
cybercrime, in the light of current concepts of this new measure of criminality, a consequence
of growing technological innovations. In addition to seeking to analyze the typicality of the
most common and most harmful conducts to the legal interests that the Law is willing to
protect, especially to cyberspace, sales of photos on the internet, crimes against honor, fake
news, aggravated theft and embezzlement, which is a peculiar type of fraud. The invasion of
privacy, from the perspective of Law 12,737/2012, better known as the Carolina Dieckmann
Law, which was created with the aim of protecting the personal information and data of
digital users from invaders with bad intentions. In addition, it also aims to glimpse the
evolution of Brazilian law in the treatment of these criminal conducts, to analyze the growing
increase in crimes and the treatment that the Judiciary performs in these situations both in
relation to its competence and in the analysis of evidence. To that extent, it will seek to
address the difficulties that police authorities encounter in obtaining evidence, as it is a very
unfavorable environment for tracking them. In addition, it will also deal with the need for
specialized expertise and the institute for the early production of evidence.

Keywords: Cyber crimes — Internet — Virtual environment — Ineffectiveness — Evidence —
Investigation — Competence.
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INTRODUCAO

O surgimento da internet aconteceu na Guerra Fria, ao qual o departamento de defesa
americano pretendia instaurar pontos estratégicos de defesa e necessitava de internet para que
houvesse conexdo com a rede de comunicacdo. Com o avanco tecnologico, a internet passou a
ocupar novos espagos, como lazer, estudo, trabalho, entre outros meios de comunicagéo.
Ademais, ndo somente para meios benéficos que a internet passou a ser utilizada, mas

também para a préatica de crimes virtuais.

O objeto desta pesquisa trata-se da analise no que concerne as problematicas e
ineficacia da Lei 12.737/12. E relevante destacar que essa lei foi um marco para que crimes
ocorridos nos meios virtuais se tornassem um fato criminoso, além de ter sido um fator inicial
para a discussao de penalidade em crimes virtuais. Diante disso, fica indispensavel a analise
sobre as vulnerabilidades da referida lei, bem como classificar os crimes cibernéticos que

estdo vigentes no ordenamento juridico.

A metodologia utilizada para essa pesquisa foi a bibliografica, ao qual foram
utilizados notéaveis tedricos sobre o assunto, como Tarcisio Teixeira, Fernando da Costa
Tourinho Filho e Patricia Peck Pinheiro. Com o objetivo de apresentar de forma objetiva
todas as problematicas sobre o assunto, a presente pesquisa foi dividida em trés capitulos.

O primeiro capitulo foi destinado para abordar de forma histérica como foi o
surgimento da internet, bem como esclarecer a chegada da internet no Brasil, informagéo e
responsabilidade dos meios de comunicacao, acessibilidade, praticidade do uso, os maleficios

da internet, discorrer sobre a definicdo de hacker e a diferenca entre hacker e cracker.

O segundo capitulo foi destinado a tipificacdo dos crimes cibernéticos, bem como
discorrer sobre ataques de malware, ransomware, bullying virtual, fake news, como sdo
muitos os crimes nesse ambito, o presente trabalho buscou destacar os principais, entretanto
citarei em uma pequena parte os demais crimes. Assim, discorrer sobre os impactos dos

crimes cibernéticos. Nessa linha, foram utilizados os tedricos Rossini e Pinheiro.
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O terceiro capitulo foi destinado a uma juncdo dos dois capitulos anteriores, ao qual
foi abordado de forma especifica sobre a ineficacia da aplicacdo da Lei 12.737/12, nessa linha
de pesquisa foram utilizados os tedricos, o levantamento bibliografico sera composto por

Fernando da Costa Tourinho Filho e Patricia Pinheiro.

Portanto, é indispensavel o destaque dos antecedentes historicos da internet e a forma
como se deu a sua evolugdo e como algo “tdo bom” a principio pode-se tornar um ambiente
utilizado para a producéo de condutas delitivas. Sem ddvidas o direito esta ligado em toda a
evolucdo da sociedade. A medida em que as coisas vao se desenvolvendo, o direito vai se
adaptando para trazer formas para a manutencéo da justica no ambito virtual.
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1. O BREVE HISTORICO DA INTERNET

E incontestavel que a internet é um dos maiores fendmenos mundiais, e seu uso é de
extrema importancia para as pessoas, sendo utilizada para estudar, trabalhar, como

entretenimento e outras formas e funcgdes diferenciadas.

A origem da internet data de 1969, portanto ainda durante a Guerra Fria, e surgiu
totalmente diferente da internet que conhecemos hoje em dia. Foi criada com objetivos
militares, sendo um dos instrumentos das forcas armadas norte-americanas para manter as
comunicacdes em caso de ataques inimigos que destruissem 0s meios convencionais de
telecomunicacdes e para prevenir que possiveis ataques causassem perdas importantes de

documentos do governo.

A partir disso, o Departamento de Defesa dos Estados Unidos (ARPA — Advanced
Research Projects Agency) criou uma rede, que naguela época foi chamada de Arpanet, e a
sua funcdo era buscar desenvolver um sistema para descentralizar suas informagdes do
Pentagono, dividindo informagfes em pacotes pequenos que continham os trechos dos dados,
os enderecos para onde seriam enviados, as mensagens e informac@es, além de permitir que as
mensagens pudessem ser reeditadas, adquirindo assim a sua forma original. Ainda em 1969,
um professor da Universidade da Califérnia enviou um correio eletrdnico para um amigo em

Stanford, o que seria o primeiro e-mail da historia.

Diante disso, pode-se concluir que a ideia principal era o armazenamento de
informacdes, e além de possibilitar que pessoas de diferentes espacos fisicos pudessem se
relacionar. Com o passar do tempo, ocorreram as mudangas fundamentais para que a internet
comecasse a se transformar naquela que conhecemos hoje, quando foram criados o0s
protocolos TCP/IP através de trabalhos experimentais realizados em conjunto pela ARPA e
demais agéncias. Foi quando, no ano de 1983, formou-se a nomenclatura a qual usamos hoje

em dia e a internet, entdo, comecou a ser aquela que podemos encontrar atualmente.

No principio o uso da internet era exclusivo dos Estados Unidos, depois chegou na

Europa, em paises como Holanda, Dinamarca e Suécia. Antigamente, a forma de estudo era
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somente por meios de pesquisas em livros, isso demandava tempo, eram horas dentro de
bibliotecas. Com a evolucéo da isso mudou, pois por meio dela, se abriram possibilidades de
pesquisas, sejam elas académicas ou para encontrar livros especificos. Além da extrema
importancia para a parte comercial, onde ha possibilidades de comprar ou vender qualquer
coisa, sem muito esforco, algo mais prético e simples, de rapida solu¢éo e sem ao menos sair

de casa ou do local de trabalho.

Durante a década de 1990, a internet iniciou os primeiros esbocos do que ela se
tornaria nos dias de hoje, o cientista, professor e fisico Tim Berners-Lee, criou um navegador
ou browser como também ¢ conhecido, a World Wide Web, o famoso “www” que antecede
os sites de redes mundiais de Computadores. Houve, entdo, sua popularizacdo pelo mundo
com o surgimento de novos browsers, como a internet Explorer, Mozilla Firefox, Google

Chrome, Opera, entre outros, e assim um aumento de usuarios.

Perante isto, inicia-se a proliferacdo de sites, chats e das imensas redes sociais.
Portanto iniciava um esboco do que se tornaria a internet, uma vigorosa ferramenta com
navegadores/redes sociais que se tornaram indispensaveis no dia a dia das pessoas. Sabe-se
que, com a chegada das redes sociais, a internet depreendeu um patamar de usabilidade e

interacdo entre todo o mundo.

Em 1995, surgiu a Classmates, uma pagina que proporciona a troca de conhecimentos
e uma forma de marcar encontros entre estudantes dos Estados Unidos e do Canada, chegando
a ter 50 milhdes de usuarios. Anos depois, em 2002, foi criado a fotolog, que conta com mais
de 32 milhdes de usuarios em mais de 200 paises, e seu objetivo é o compartilhamento de

fotos.

Com o passar do tempo, as relacbes entre as pessoas ficaram mais rapidas.
Principalmente com a chegada do e-mail, pois possibilitou as trocas de mensagens em tempos
reais. As trocas de informacdes também ficaram mais acessiveis e facilitadas, devido ao
surgimento e a expansdo dos foruns e debates online. Os sites entdo comegaram a se
modernizar, melhorando a qualidade dos conteudos e da configuracéo das paginas, garantindo
um fluxo maior do acesso de usuarios. Por exemplo, o lancamento do GeoCities, langado em

1994. Um servico que oferecia ferramentas gratuitas para criacdo de paginas pessoais
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eminentes pela localizagdo do criador. Chegando a ter 38 milhGes de usuarios. Um ano apos o
servico ter sido criado, surgiu em 1995, o The Globe, que era uma espécie de rede de blogs
priscos, nele os usuarios publicavam os conteidos pessoais e compartilhavam as experiéncias

do cotidiano, hobbies e outros assuntos de interesse.

Ainda em 1994, o Ward Cunningham criou o software WikiWikiWeb (na lingua
havaiana significa “web agil”’). Cunningham tinha como objetivo possibilitar que os usuarios
compartilhassem o processo de edicao do proprio conteddo usando um navegador de Internet.
Em 1995, ele o adicionou ao website Portland Pattern Repository, um conjunto de padrdes de
projeto de software.

Em dezembro de 2006, Cunningham concedeu uma entrevista ao website Internet
News.com, ele alegou que pensou patentear sua invencdo, entretanto, apos entender que para
poder comercializa-la teria de sair e vender essa ideia e que improvavelmente alguém quisesse
pagar por ela, entdo resolveu disponibiliza-la para sua comunidade, e para os desenvolvedores
de software, pois segundo ele, representaria um cartdo de apresentacdo e uma forma de ser

reconhecido®.

O website wiki, foi criado com a contribuicdo de Cunningham, é apelidado de wiki e
configura-se por friccionar o trabalho an6nimo, simplesmente por permitir que qualquer
pessoa agregue conteudo informacional e modifique as informacdes enviadas por outra pessoa
e por proporcionar que todos os rascunhos de textos possam ser visualizados. Um exemplo
relacionado a ele, ¢ a enciclopédia multilingue online Wikipédia. Totalmente sem fins
lucrativos, gerenciado e operado pela Wikimedia Foundation desde janeiro de 2001. Ela é
escrita voluntariamente por pessoas comuns com acesso a Internet de qualquer parte do
mundo. S&o artigos com diversas informagdes, em todos os idiomas, Sdo transcritos,
modificados e ampliados por qualquer pessoa por meio dos navegadores como o Internet
Explorer, Mozilla Firefox, Netscape, Opera, Safari, dentre outros programas que Sao capazes
de ler paginas em HTML e as imagens. A Wikipédia chegou a registrar a existéncia de

515.407 verbetes em lingua portuguesa, no ano de 2009, e no ano de 2010, 586 354.

L ARAYA , Elizabeth Roxana Mass; VIDOTTI , Silvana Aparecida Borsetti Gregdrio. Criacdo, protecio e uso
legal de informacdo em ambientes da World Wide Web. S&o Paulo: Editora Unesp, 2010. 40-41 p.
Disponivel em: https:/static.scielo.org/scielobooks/fdx3q/pdf/araya-9788579831157.pdf. Acesso em: 2 out.
2022.
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O website BBCBrasil.com publicou um artigo em dezembro de 2005, com resultados
de uma pesquisa realizada pela revista cientifica Nature, na qual apontava a Wikipédia como
sendo tdo precisa quanto a Enciclopédia Britanica, e destacou ter sido criticada devido as
falhas de correcdo de seus verbetes. “A revista Nature examinou uma série de verbetes
cientificos nas duas fontes e encontrou poucas diferencas na precisao das defini¢oes. (BBC-

Brasil.com, 2005, p.1).”2 Apds isso, o termo wiki, popularizou-se entre todos os internautas.

A internet é uma das tecnologias mais usadas diariamente pelas pessoas, qualquer
atividade, seja pessoal ou profissional, é executada com todos os recursos e as ferramentas
que sdo disponibilizadas nela. Com o passar do tempo, foram criadas as redes sociais,

potencializando o uso da internet no mundo todo.

1.1 A chegada das redes sociais

Na década de 90, teve um outro marco historico, que foi a chegada das redes sociais,
elas elevaram o uso da internet a um novo escaldo de usabilidade e interacdo entre milhdes de

usuérios espalhados pelo mundo. Sendo as principais:

Em 1998, surgiu o Google, por meio dos estudantes da Universidade de Stanford,
Larry Page e Sergey Brin, que escolheram dedicar o seu doutorado a uma condi¢do de
rastreamento da recém-criada World Wide Web. O trabalho dos jovens deu tdo certo que na
Califérnia, fundaram a Google Inc. Uma ideia de grande sucesso, que nasceu em garagens de
teses, computadores e de um espirito empreendedor. Essa empresa importantissima para 0s
dias de hoje, nasceu com a ideia de facilitar a busca de informagfes em qualquer lugar do

mundo.

2 ARAYA , Elizabeth Roxana Mass; VIDOTTI , Silvana Aparecida Borsetti Gregdrio. Criacédo, protecdo e uso
legal de informacgdo em ambientes da World Wide Web. Sdo Paulo: Editora Unesp, 2010. 48 p. Disponivel
em: https://static.scielo.org/scielobooks/fdx3qg/pdf/araya-9788579831157.pdf. Acesso em: 2 out. 2022.
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Em 1995, o Classmates, uma pagina de interagdo para estudantes dos Estados Unidos
e Canada trocarem conhecimento ou marcar encontros. Chegou a ter mais de 50 milhdes de

usuarios.

Em 2002 foi a vez do Fotolog, uma rede social para compartilhar fotografias. Os
usuarios publicavam atividades pessoais com pequenas descri¢cdes das suas rotinas, além da
possibilidade de poder receber comentarios e criar links para outros membros. Esta ativa até

entdo, e conta com mais de 32 milhGes de usuarios espalhados por 200 paises.

Em 2003, surgiu o LinkedIn, uma rede social voltada para assuntos profissionais e
vagas de emprego. Ja o MySpace, € um blog feito para compartilhar conteldos pessoais,
fotos, videos e arquivos de audio, dentre outros. Mutuamente com mais de 175 milhdes e 25

milhdes de usuarios, as duas podem ser usadas diariamente.

Em 2004, foi marcante, pois deu inicio a popularidade das redes sociais. Surgindo o
Orkut, do Google, e 0 Facebook. O Orkut® fez um sucesso espalhafatoso no Brasil, chegando
a ser desativado. Foi criado pelo Mark Zuckerberg, apds o desativamento o Facebook,
assumiu esse posto em escala global e, hoje conta com 2,3 bilhdes de usuarios.

Em 2005, foi a vez do YouTube, lancado por trés ex-funcionarios do PayPal.
Enfrentou dificuldades para decolar, no inicio, a plataforma chegou como uma solucao
definitiva para produzir, editar, compartilhar e consumir contetdos em video. Hoje tem mais

de 1 bilhdo de usuarios.

Em 2006, chegou o Twitter, uma rede social diferenciada, ele padronizou um
estilo de microblogs para compartilhamento de contetdos de forma mais &gil e sucinta com
um limite bem baixo de até 140 caracteres por postagem. Em 2017, esse numero foi
aumentado para 280 caracteres. Atualmente, a rede conta com mais de 326 milhdes de

Usuarios ativos.

3 PETRIN, Natalia. Redes Sociais. Todo Estudo. Disponivel em: https://www.todoestudo.com.br/historia/redes-
sociais. Acesso em: 08 de December de 2022.
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Em 2009, o WhatsApp foi criado, ele é um aplicativo multiplataforma de
mensagens instantaneas e chamadas de voz para smartphones. Além de mensagens de texto,
0s usuarios podem enviar imagens, videos e documentos em PDF/ Word, além de fazer
ligacGes gratis por meio de uma conexdo com a internet, seu recorde foi quando em setembro
de 2015, o aplicativo alcangou a marca dos 900 milhdes de usuérios ativos e esse nimero vem

crescendo absurdamente.

Em 2010, o Instagram foi lan¢ado. A rede é uma criagcdo conjunta dos engenheiros
de software norte-americano Kevin Systrom e o brasileiro Mike Krieger. Especialmente para
postagens de fotografias, conta com varios filtros interativos, mecanismos para a interacao e

mais de 1 bilhdo de usuéarios. E a segunda maior rede social do mundo.

Em 2011, surgiu o Google +, uma rede social criada. Entretanto, ela ndo chega a
ter tanta expressdo em numero de usuarios, possuindo um total de 400 milhdes de usuérios

inscritos, nos quais 100 milhGes participam diariamente.

Outras duas redes sociais que precisam ser mencionadas pelo seu grande nimero de
acessos sdo Snapchat e Tik Tok*. A primeira completou 10 anos em 2021 com mais de 265
milhdes de usuérios. O TikTok, por outro lado, estd presente em 150 paises e tem mais de
1,23 bilhdo de usuérios ao redor do mundo. Ambos focam em videos, ndo em fotos, e na

pandemia que ocorreu em 2020, 0 nUmero de usuarios cresceu.

1.2 A Internet no Brasil

E notério que a tecnologia, a priori, é criada em paises mais desenvolvidos e, apds
isso, é espalhada para os demais paises, alcangando o mundo. Ja no Brasil, a internet chegou
justamente na década de 80. Essa chegada se deu através de iniciativa da FAPESP (Fundacéo
de Amparo a Pesquisa do Estado de S&o Paulo), UFRJ (Universidade Federal do Rio de
Janeiro) e LNCC (Laboratorio Nacional de Computacdo Cientifica), as universidades

brasileiras moveram-se para manter o compartilhamento de informacgdes com os Estados

4 VOLPATO, Bruno. Ranking: as redes sociais mais usadas no Brasil e no mundo em 2022, com insights e
materiais. [S. ], 23 maio 2022. Disponivel em: https://resultadosdigitais.com.br/marketing/redes-sociais-mais-
usadas-no-brasil/. Acesso em: 2 out. 2022.



18

Unidos. A LNCC foi a primeira a conseguir acesso a bitnet, no més de setembro de 1988,
mediante uma conexdo com o FERMILAB (Fermi National Accelerator Laboratory) em
Chicago. Entdo a FAPESP criou a rede ANSP (Academic Network at S&o Paulo), que
relacionava a Universidade de Sao Paulo, a Universidade de Campinas, a Universidade
Estadual Paulista e o Instituto de Pesquisas Tecnoldgicas do Estado de S&o Paulo. Com o
passar do tempo, essas informagfes chegaram até a Universidade Federal do Rio Grande do

Sul, e assim foi se estendendo para as demais universidades.

No Brasil, a internet veio, primeiramente, para ser utilizada no ambito académico,
iniciando nas universidades em S&o Paulo e usando essa rede para se comunicar com as
demais universidades em outros lugares do mundo. O IBASE (Instituto Brasileiro de Anélises
Sociais e Econdmicas), fundado em 1981, teve como seus objetivos propagar as informacoes
a sociedade civil, incluindo a democratizacdo do acesso as redes de computadores no pais,
através de um projeto internacional chamado Interdoc, bem no meio da década de 80.
Entretanto, esse projeto estava custando um valor muito alto, sendo necessario entdo buscar

meios alternativos para ser possivel essa conexdo internacional, com custos menores.

Como citado anteriormente, 0 projeto era somente para uso no meio académico,
porém, examinaram-se formas de amplificar o uso para as demais atividades, chegando ao
alternex, é um servico internacional de mensagens e conferéncias eletronicas pioneiro no pais.
Gracas ao alternex, conseguiu-se realizar a troca de mensagens com varios sistemas de correio
eletrénico do mundo todo, incluindo a internet. O alternex foi o primeiro servigo brasileiro de

acesso a internet fora do ambito académico.

No final do ano de 1994, o governo brasileiro passou a expandir investimentos na
nova tecnologia, por meio do Ministério de Ciéncia e Tecnologia e do Ministério das
Comunicag6es. A Embratel e a RNP foram responsaveis pela criacdo da estrutura necessaria
para exploracdo comercial da internet. A Embratel comegou seu servi¢o de acesso a internet
de modo experimental, escolhendo 5 mil usuarios para testar o servico. Em maio de 1995, o
acesso a internet atraves da Embratel comecou a funcionar de modo definitivo. Para evitar o
monopolio no mercado, o governo brasileiro anunciou entdo que o mercado de servigos da
internet seria 0 mais aberto possivel. Entretanto, o que era um servi¢o muito limitado, iniciaria

0 seu “‘sucesso” inicialmente no ano de 1996, quando recebeu melhorias, crescente nimero de
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usuarios, e 0 acesso em todo territorio nacional amplificou-se por meio das redes locais de

conexao.

Nos dados divulgados pelo Ministério da Ciéncia e Tecnologia em 2011, verificou-se
que aproximadamente 80% da populacdo teve acesso a internet, correspondendo, portanto, a
60 milhdes de computadores em uso. Independentemente da internet ter tomado enormes
proporcOes apenas na década de 90, o Brasil, entretanto, passou a ser um dos paises que mais
utiliza essa ferramenta, tornando-se 0 quarto pais com mais usuarios, atras apenas de paises
como China, india e Estados Unidos, paises estes que possuem uma populacdo ilimitada em
comparagdo com 0 nosso. Porém, através disso, podemos vislumbrar o quanto a populagao se
tornou dependente, e que talvez ndo queiram, nem possam viver sem ela. Sabe-se que é uma
ferramenta que nos ajuda, entretém e auxilia, mas o seu uso descontrolado tem tornado tudo
cada vez mais dificil, as vezes até fora de controle o acesso e a forma como muitos utilizam,
existem aqueles que usam suas habilidades, talentos e conhecimentos para o bem, ha também
0S que usam para tirar proveito das situacdes, aplicar golpes, dentre outras formas ruins, e
assim, surgem, portanto, os crimes no mundo virtual, os quais serdo abordados no proximo

capitulo.

E de conhecimento mundial, que as novas tecnologias de informagio e de
comunicacdo abrem grandes perspectivas a sociedade do futuro. A informacdo, quando
produzida, circula instantaneamente, pode ser recebida, tratada, incorporada em esquemas
I6gicos, cientificos, transformada por cada um de nds em conhecimento pessoal, acréscimo de

compreenséo, sabedoria, em valor acrescentado para o mercado ou a sociedade.

Nos dias de hoje, a Internet possibilita uma amplificacdo rapida, por meio das novas
tecnologias de informacgéo. O conhecimento gerado permite que as empresas melhorem a sua
eficiéncia, além de oferecerem novos produtos e servicos pelos quais seus consumidores, por
meio dos mecanismos de mercado, manifestem suas preferéncias. Com o avanco da internet, é
gerada uma uni&o entre as fontes de informagdo em bibliotecas, em documentos e arquivos,
sdo realizadas pesquisas em bases de dados, em linguagem natural ou controlada. O livre
acesso a dissertacOes, actas de congressos, comunicacdes e relatorios, enciclopédias e

dicionérios digitais.
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A priori, a Internet foi criada para fins académicos, como explicado no inicio desse
primeiro capitulo. Porém, nos dias de hoje, ela serve para tudo: e-commerce, comunicacao,
entretenimento de todo o tipo, assistir séries, filmes, jogar. Reencontrar pessoas do passado.
Usufruir das redes sociais, ter acesso a jornais e revistas. Além de possibilitar saber a previsdo

do tempo. E outras tantas possibilidades infinitas.

Além dos beneficios académicos e das redes sociais, a internet abrange tantas
informacdes, que acaba sendo um mecanismo de enciclopédia mundial, a facilidade em
realizar comprar de maneira pratica, diversas atividades de lazer, infinitas informac6es, usar
Internet Banking, realizar transferéncias bancérias, que juntamente com a internet vendo
abrindo novas opcdes fornecidas pelos aplicativos do banco, como por exemplo o pix, um
método de transferéncia sem cobrancas de taxas, diminuicdo de distancias, a busca de
empregos em sites, na verdade se tornando uma quebra de fronteiras, principalmente no meio

educacional.

A forma como a internet melhorou o acesso a educacdo é notoria, como por
exemplo, o caso da University of People®, que tem por objetivo principal levar educagio de
nivel superior a locais de dificil acesso. Ela oferece cursos de graduacdo em formato EAD
(Educacdo a Distancia) de graca, o interessado em fazer s6 paga para realizar as provas. A
University of People® é uma boa opgdo para quem n3o pode perder tempo ou ndo tem
condicdes de arcar com 0s gastos em passagens pelos deslocamentos e quer ajustar seus
horarios para estudar em casa. Um outro exemplo dessa melhora sdo as Ferramentas para
apoio escolar de criancas e adolescentes com fontes diferentes e divertidas para aprendizado
mais interativo. Principalmente para aqueles que possuem alguma deficiéncia ou dificuldade

de aprendizado.

5 FORBES. In: HIGH, Peter. A Conversation With The President Of The World's First Non-Profit, Tuition-
Free,  Accredited, Online  University. [S. ], 3 mar. 2014 Disponivel ~ em:
https://www.forbes.com/sites/peterhigh/2014/03/03/a-conversation-with-the-president-of-worlds-first-non-
pro%EF%AC%81t-tuition-free-accredited-online-university/?sh=305ecdf45c¢7d. Acesso em: 2 out. 2022.

6 LEWIN, Tamar. Israeli Entrepreneur Plans a Free Global University That Will Be Online Only. [S. I.], 25
jan. 2009. Disponivel em:
https://www.nytimes.com/2009/01/26/education/26university.html#:~:text=An%?20Israeli%20entrepreneur%20w
ith%20decades,the%20University%200f%20the%20People. Acesso em: 2 out. 2022.
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1.2.1 Economia

A Internet possibilita diversas atividades econdémicas que ndo seriam possiveis pela
forma tradicional, dentre elas, O Ecommerce, as Plataformas de Streaming, empresas
totalmente online, assim como Portais, e mercados totalmente novos como a carreira de
Digital Influencer, que além de ser uma carreira muito lucrativa, qualquer pessoa de qualquer
idade pode seguir, e mediante ao sucesso nessa profissdo, acabar gerando empregos novos e
muita visibilidade para as empresas que contratarem seus servi¢os. Inegavelmente é uma

profissdo que ndo existia ha um século atras.

Além disso, devido aos servigos digitais dos bancos “o Internet Banking”, possibilitou
pagar um boleto de forma facil. Ndo h& mais a necessidade de se deslocar a uma Agéncia
Bancéria ou Lotérica, enfrentar filas, aguardar e entdo pagar no caixa. Ao invés disso, basta
pagar de casa sem esforco e sem burocracias.

A busca por emprego através de sites é cada vez mais comum. Como citado
anteriormente, o LinkedIn é uma rede social para uso corporativo, conseguir emprego e se
socializar profissionalmente. Existem varios outros sites em que 0s interessados cadastram
suas vagas em aberto e os candidatos podem se inscrever. Por exemplo InfoJobs, Indeed,

Trabalha Brasil, Vagas.com e Emprega Brasil.

1.2.2 Informacdo e Responsabilidade

E tudo novo para as geragbes que estdo passando por essa transicdo. Jovens e
adolescentes que iniciam desde cedo o uso dos celulares, eles muitas das vezes, ndo sédo
maduros o suficiente para lidar com criticas, e isso acaba gerando problemas, sejam
psicolégicos ou com a propria salde do corpo. HA& pessoas com certas caracteristicas que
dificultam a socializagdo, como por exemplo a timidez, e podem se sentir mais confiantes ao

usar plataformas online. Finalmente poder fazer amigos e discutir temas de seu interesse. Para
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quem sabe usar a internet, os beneficios sdo inimeros, entretanto, alguns devem ser

observados, afinal, nem tudo que vocé I&, vé ou ouve deve ser considerado real.

E importante lembrar que a internet € um canal democratico onde as pessoas podem
postar o que lhes interessa, mas nem sempre isso é verdadeiro e honesto, muitas pessoas usam
a internet para prejudicar outras pessoas. Mesmo com algumas desvantagens, a Internet é, sem
duvida, o canal de informacdo mais democratico e incrivel do planeta, oferecendo aos seus

usuarios: o acesso a informacéo nunca foi tdo difundido e imediato como hoje.

1.2.3 Acessibilidade

O acesso a informacgdo nunca foi tdo amplo e instantaneo como atualmente. Um dos
grandes beneficios da internet é possibilitar que as informacgdes estejam a sua disposicao
sempre, e nos mais diversos modelos de midias, como por exemplo: noticias jornalisticas,
reportagens, filmes, documentérios, dentre outros. A maior parte desses conteldos estdo
disponiveis gratuitamente, onde qualquer assunto pode ser encontrado, sendo necessario
apenas procurar em um site de busca e acessar 0s mais diversos materiais de todas as partes

do mundo.

1.2.4 Praticidade

Com a internet a vida fica mais facil e préatica, pois é possivel através dela: pesquisar
precos, fazer compras, planejar viagens, realizar reunides, participar de aulas, sejam ao vivo
ou gravadas, estudar literalmente sobre qualquer coisa, trabalhar em Home Office.
Atualmente, milhdes de pessoas no Brasil ndo precisam mais se dirigir a alguma empresa para
desenvolver as suas atividades profissionais, porque o home office, atraves da internet, € uma
realidade. O Instituto de Pesquisa Econdmica Aplicada (Ipea)’ divulgou um estudo, em julho
de 2021, informando que 11% dos trabalhadores ativos no Brasil exercem suas profissdes

remotamente, e isso foi um grande avango que ocorreu nos meios trabalhistas.

7 AGENCIA BRASIL. In: CAMARGO, Marcelo. Ipea: 11% dos trabalhadores fizeram home office ao longo de
2020. Rio de Janeiro, 15 jul. 2021. Disponivel em: https://agenciabrasil.ebc.com.br/economia/noticia/2021-
07/ipea-11-dos-trabalhadores-fizeram-home-office-ao-longo-de-2020. Acesso em: 2 out. 2022.
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1.2.5 Entretenimento

O entretenimento também é encontrado na internet, ele oferece lazer para toda a
familia, no entanto, é importante ficar atento ao que as criancas e adolescentes estdo
acessando na rede mundial, pois como ja& mencionado, ela é democrética e aceita conteldos
ndo recomendaveis para essa fase de desenvolvimento e descobrimento do mundo. A internet
possibilita que vocé tenha acesso a: jogos, shows, espetaculos, esportes, filmes, mausicas,
contetidos sobre o seu hobby preferido. Porém existem os maleficios da internet, explicados

no préximo topico.

1.3 Os Maleficios da Internet

Apesar da internet ser um meio com diversas vantagens, existe o lado negativo da
mesma, como por exemplo: Os Crimes virtuais®, o uso inapropriado que acaba gerando
vicios, o isolamento, a falta de interacdo social, viver mais a vida online do que a offline.
Quanto ao objetivo principal que motivou a pesquisa, Sa0 0s crimes virtuais, que estdo
crescendo absurdamente, envolvendo assim 0s governos, pois estdo buscando se esforcar para

criar leis que atendam a esse contexto negativamente novo da sociedade.

A internet ndo é uma terra sem lei como muitos podem idealizar. No Brasil, ja existe
o Marco Civil® da Internet, que possibilita a apresentacdo dos direitos, deveres e regras para
protecdo dos usuarios. Nos dias de hoje, é necessario estar atento para ndo cair em golpes e
acabar se tornando vitima de cybercriminosos. Buscar uma forma segura para evitar esse mal.
Se durante 0 uso da internet ocorrer davidas sobre a confiabilidade de uma péagina ou
aplicativo acessado, o recomendado é n&o clicar e ndo usar. Antes de tudo buscar informacdes

e ser prudente. Com o avango da internet é cada vez mais comum a aparicao de paginas falsas,

8 PSICANALISE CLINICA. Conhecendo os Beneficios e Maleficios da Internet. [S. 1], 3 jan. 2020.
Disponivel em: https://www.psicanaliseclinica.com/beneficios-e-maleficios-da-internet/. Acesso em: 2 out.
2022.

® ABRAMOVAY, Pedro. O Marco Civil e a Politica dos Netos. [S. I.], 7 maio 2014. Disponivel em:
https://sul21.com.br/opiniao/2014/05/0-marco-civil-e-a-politica-dos-netos-por-pedro-abramovay/. Acesso em: 2
out. 2022.
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com o objetivo de roubar dados. Além dos mais comuns ©perigos, como os Virus, Spams e E-

mails maliciosos.

Ha especialistas que apontam 0Ss mais possiveis riscos que estamos expostos na
internet. A busca por “aceitacdo” acaba gerando uma exposi¢do excessiva motivados por
“likes”, postar qualquer coisa para conseguir mais visualizagdes tem se tornado uma pratica
comum. E caso esse objetivo ndo seja alcancado, as pessoas se sentem frustradas. Por esse
motivo, aparecem pessoas que se utilizam do anonimato de um perfil para causar todo tipo de
discordia e propagar o édio. Tudo isso cria um ambiente hostil psicologicamente. O vicio na
internet também ¢ utilizado como “forma de escape” entre pessoas que preferem usar a

internet ao convivio social.

1.4 Hacker o surgimento

Hackers!! sdo aqueles que trabalham para resolver problemas e criar solugdes
envolvendo tecnologia, computacdo e computacdo, desenvolvendo e modificando software e
hardware de computador, ndo necessariamente para fins de crime. Eles também desenvolvem
NOVOS recursos sobre sistemas de computador.

As origens do termo hacker remontam aos Estados Unidos na década de 1960.
Comeca usando a palavra "hack™ para designar uma solucdo inovadora para qualquer
problema. Ao longo dos anos, o termo foi associado a programadores de computador que
eram renomados na época no Massachusetts Institute of Technology (MIT) e no resto do
mundo. Eles combinam conhecimento computacional especifico com instintos criativos.
Embora os hackers tenham surgido nos Estados Unidos, eles acabaram se tornando um
fendmeno global e podiam ser encontrados em qualquer lugar do mundo. Ha lugares como

Paquistdo e india.

Os hackers possuem um mercado muito amplo para atuarem, principalmente para

aqueles que optam em dedicar-se a sistemas de seguranca de informacdo. Como tudo hoje €

10 RIBEIRO, Paulo. Beneficios e Maleficios da Internet. [S. 1]. Disponivel em:
http://efaal.weebly.com/internet---benefiacutecios-e-maleficios.html. Acesso em: 2 out. 2022.

1 CAETANO, Erica. 0] que é hacker?; Brasil Escola. Disponivel em:
https://brasilescola.uol.com.br/informatica/o-que-e-hacker.htm. Acesso em 31 de outubro de 2022.
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feito pela internet, de uma simples realizacdo de compras a operagdes financeiras com
criptomoedas, essa area expandiu-se muito para aqueles que detém o conhecimento em

programacao.

Um hacker pode atuar diretamente em setores ligados a pericia forense, pesquisas de
vulnerabilidade, engenharia de projetos, desenvolvimento de softwares, testes de invaséo,
gestdo de riscos, dentre outros. Um hacker ganha muito dinheiro com os pagamentos feitos
por empresas que lancam alguns desafios para terem seus sistemas invadidos e, com isso,

desenvolverem melhorias na sua seguranga.

1.4.1 Hacker x Cracker

Considerando que os hackers ndo cometem crimes virtuais, a expressao certa para se
usar para aqueles que cometem, na verdade, o termo “cracker”?. Pode-se definir os crackers
como hackers que usam o conhecimento adquirido em informaética, computacdo e demais
tecnologias para invadir ilegalmente os sistemas, sites, servidores, bancos de dado, dentre
outros. Alguns casos, 0 objetivo é apenas testar a vulnerabilidade dos servigos, porém em
outros, € especifico para obter algum ganho financeiro ou pessoal. Portanto, o cracker trata-se
daquele que consegue invadir os sistemas de seguranca operacional com o simples objetivo de
ter proveito pessoal, como por exemplo, modificar um programa para que ele ndo precise
mais ser pago, jogando virus na rede, clonando dados e roubando senhas. Entdo, podemos
falar que o cracker seria um “hacker do mal”. A expressdo foi criada em 1995, justamente

para distingui-los daqueles que seriam os “hackers do bem”.

Mediante a isto, com todo o avanco da tecnologia, podemos perceber que além das
melhorias positivas, uma pessoa ou um grupo de pessoas, utilizam desse “bem” de uma forma
negativa, trazendo muitos maleficios, danos psicoldgicos e até cometendo crimes, que serao

explicados no proximo capitulo.

2. AMARIZ, Luiz Carlos. Infoescola. Hackers e Crackers. [S. 1]. Disponivel em:
https://www.infoescola.com/informatica/hackers-e-crackers/. Acesso em: 25 out. 2022.
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2. O CRIME CIBERNETICO

O crime cibernético se classifica como uma atividade criminosa, cujo objetivo
principal € danificar os computadores e as redes por outros motivos que ndo envolve o lucro,
ou simplesmente por “maldade”. Em alguns casos os motivos sdo pessoais ou politicos. O
crime cibernético é realizado por individuos ou organizagdes. Alguns cibercriminosos séo
organizados, e extremamente perigosos, pois utilizam técnicas avancadas e sdo altamente
capacitados com o0s termos tecnicos. Ja outros sdo hackers amadores, utilizam um
computador, alguma rede de computadores ou um dispositivo conectado a rede. A maioria dos
crimes cibernéticos é cometida por esses grupos de cibercriminosos e hackers que visam

ganhar dinheiro a qualquer custo. O docente Rossini definiu os crimes virtuais como:

O conceito de “delito informatico” poderia ser talhado como aquela conduta tipica e
ilicita, constitutiva de crime ou contravenc¢do, dolosa ou culposa, comissiva ou
omissiva, praticada por pessoa fisica ou juridica, com o uso da informagdo em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a seguranca
informatica, que tem por elementos a integridade, a disponibilidade a
confidencialidade.*®

Outro docente, o Pinheiro definiu como:

Os crimes digitais podem ser conceituados como sendo as condutas de acesso nao
autorizado a sistemas informaticos, acBes destrutivas nesses sistemas a interceptacéo
de comunicagdes, modificacBes de dados, infragdes a direitos de autor, incitagdo ao
odio e descriminagdo, escarnio religioso, difusdo de pornografia infantil, terrorismo
entre outro.*

Alguns exemplos dos tipos de crimes cibernéticos, sdo: Fraude por e-mail e pela
Internet, fraude de identidades (onde informacGes pessoais sdo roubadas e usadas), roubo de
dados financeiros ou de pagamento com cartdo, roubo e venda de dados corporativos. Além
disso, também o Ciber Extracdo (exigir dinheiro para evitar um ataque ameagado). Ataques de
ransomware (um tipo de ciber extrusteio). Crypto Jacking (onde hackers exploram
criptomoedas usando recursos que ndo possuem). Espionagem cibernética (onde hackers

acessam dados do governo ou de uma empresa), interferéncia em sistemas de modo a

13 ROSSINI, Augusto Eduardo de Souza. Informatica, telemética e direito penal. p. 110. Sdo Paulo: Memoéria
Juridica, 2004.
14 PINHEIRO, Patricia Peck. Direito Digital. p. 46. 4. Ed. S&o Paulo: Saraiva, 2010.
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comprometer uma rede, violagdo de direitos autorais, jogos de azar ilegais. venda de itens
ilegais online, Incitacdo, producdo ou posse de pornografia infantil, dentre outros.

Os crimes cibernéticos envolvem um dos seguintes itens ou ambos: Atividade
criminosa direcionada a computadores usando virus e outros tipos de malware. Atividade

criminosa que usa computadores para cometer outros crimes.

Os cibercriminosos visam computadores para poderem infecta-los com malware para
danificar todos os dispositivos ou simplesmente impedi-los de funcionar. Eles utilizam o
malware para excluir ou roubar dados. Ou simplesmente podem impedir que 0s usuarios
utilizem um site, rede ou impedir que uma empresa forneca um servico de software a seus
clientes, o que é chamado de ataque de negacdo de servico (DoS). Existe tambem a
possibilidade de envolver o uso de computadores ou redes para disseminar malwares,

informacdes ou imagens ilegais.

Os cibercriminosos estdo frequentemente fazendo as duas coisas ao mesmo tempo. O
ataque pode ocorrer com computadores, colocando virus e, apos isso, espalham o malware em
outros computadores ou por toda a rede. Algumas jurisdicbes reconhecem uma terceira
categoria de crime cibernético, que é onde um computador é usado como acessorio para o

crime. Um exemplo disso é o uso de um computador para armazenar dados roubados.

Alguns exemplos famosos encontrados no Kaspersky de diferentes tipos de ataques

criminosos cibernéticos usados por cibercriminosos.

Os Ataques de malware:

O ataque de malware acontece por meio de um sistema ou por uma rede de
computadores que sdo infectados por um virus de computador ou outro tipo de
malware. Um computador corrompido por malware pode ser usado por criminosos
cibernéticos para vérios fins. Alguns deles roubam dados confidenciais, usam o
computador para realizar outros atos criminosos ou causar danos aos dados.

Um exemplo famoso de ataque de malware foi o ataque do ransomware WannacCry,
um crime cibernético global cometido em maio de 2017. O WannaCry é um tipo de
ransomware, um malware usado para extorquir dinheiro, pois mantém os dados ou o
dispositivo da vitima como refém em troca de um resgate. O ransomware visava
uma vulnerabilidade em computadores que executam o Microsoft Windows.

Quando o ataque do ransomware WannaCry aconteceu, 230.000 computadores
foram afetados em 150 paises. Os usuarios ficaram sem acesso aos proprios arquivos
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e receberam uma mensagem exigindo o pagamento de um resgate em Bitcoins para
terem o acesso de volta. A priori, pode-se dizer que no mundo todo, o crime
cibernético do WannaCry tenha causado US$ 4 bilhdes em perdas financeiras. Nos
dias de hoje, esse ataque se destaca por sua dimensdo e impacto.'®

Os Ataques DosS distribuido:

Um dos ataques famosos, sdo os ataques de DoS distribuido (DDoS), é um tipo de
ataque cibernético que os cibercriminosos utilizam para paralisar um sistema ou uma
rede. Algumas vezes, sdo usados dispositivos conectados na Internet das Coisas
(10T) usados para iniciar os ataques de DDoS. E um ataque que sobrecarrega um
sistema recorrendo a um dos protocolos de comunicacdo padrdo que ele usa para
enviar solicitagdes de conexao por spam ao sistema. Os criminosos cibernéticos que
fazem extorsdes cibernéticas podem usar a ameaca de um ataque DDoS com o
objetivo de extorquir dinheiro. O DDoS pode ser utilizado como uma tatica para
distracdo enquanto ocorre outro tipo de crime cibernético. Por exemplo, o ataque
DDoS de 2017 a um site da loteria nacional do Reino Unido. Ele paralisou o site e 0
aplicativo mével da loteria, impedindo que os cidaddos do Reino Unido jogassem. O
motivo da ocorréncia do ataque permanece desconhecido. Existe uma possibilidade
de que o ataque tenha acontecido por uma tentativa de chantagear a loteria
nacional.6

O Phishing:

O termo inglés “fishing”, significa “pescar”. O phishing é uma tentativa de atrair
usuarios por meio de links, e-mails, aplicativos ou sites criados, com o objetivo de
roubar dados, as senhas, nimeros de telefone e de cartdes. Na maioria das vezes, 0s
criminosos fingem por meio de fakes, ser alguém conhecido e confidvel ou mesmo
alguma empresa que tenha boa reputacdo a fim de atrair vitimas. Esse termo foi
criado no principio da internet, ocorreu na segunda metade dos anos 1990, quando
os hackers tinham o objetivo de atrair usuarios para roubar suas contas hospedadas
no America Online (AOL). O Brasil é um dos paises que lideram os ataques: Ele
ficou em quinto lugar na lista, atras apenas de Venezuela, Portugal, Tunisia e
Franca.'’

15 KASPERSKY. O que sdo crimes cibernéticos?: Como se proteger dos crimes cibernéticos?. [S. L].
Disponivel em: https://www.kaspersky.com.br/resource-center/threats/what-is-cybercrime. Acesso em: 25 out.
2022.
16 KASPERSKY. O que sdo crimes cibernéticos?: Como se proteger dos crimes cibernéticos?. [S. L].
Disponivel em: https://www.kaspersky.com.br/resource-center/threats/what-is-cybercrime. Acesso em: 25 out.
2022.
17 KASPERSKY. O que sdo crimes cibernéticos?: Como se proteger dos crimes cibernéticos?. [S. L].
Disponivel em: https://www.kaspersky.com.br/resource-center/threats/what-is-cybercrime. Acesso em: 25 out.
2022.
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O Kits De Exploits:

Uma ferramenta extremamente perversa, € que na maioria das vezes pode ser
imperceptivel aos olhos dos navegadores na internet. Os criminosos utilizam os Kits
de exploits (colecBes de exploracBes) como forma de aproveitamento das falhas e
bugs que acontecem com nos computadores. Softwares adquiridos por meios
clandestinos que possibilitam a instalagdo até por sites confiaveis. Um HTML
invisivel, eles fazem com que as vitimas ndo notem que ha algo errado. Quando um
determinado usudrio clica no programa, esse kit vai diretamente em busca dos
softwares que estdo vulnerdveis no computador. Por exemplo, por meio de um
browser (navegador) que esta desatualizado ou esta com uma versao antiga, devido a
iSS0 0 criminoso consegue observar a navegacao da vitima e, assim, consegue roubar
dados e informagdes guardados no computador, seja ele pessoal ou de uma
empresa.'®

O Ransomware:

Ransomware € um malware, uma série de virus que podem acessar, inspecionar e
bloguear computadores, causando uma tremenda confusdo para 0s usuarios. A
maneira mais comum que 0S Criminosos usam O ransomware € para ameacar as
vitimas com um resgate depois de instala-lo e bloquear o acesso a um computador.
Principalmente por motivos financeiros. O ransomware também se esconde em
softwares carregados de virus que as vitimas podem acessar por meio de mensagens
ou varios sites. Sem a prote¢do adequada, o risco é alto, pois vocé ndo poderd mais
acessar seus proprios dados a partir de blocos pré-especificados. *°

O Bullying Virtual:

O cyber bullying ou cyberbullying é uma extensdo do que acontece em muitas areas
da vida real, ou seja, o bullying que ocorre na escola, no trabalho, na faculdade ou
onde se convive com a sociedade. A Unica diferenca é que o contato entre a vitima e
0 agressor ndo é presencial, € somente online. Pode acontecer por e-mail, em foruns
de discussoes, redes sociais e websites, embora seja possivel que ocorra em varios
ambientes virtuais, o foco principal é nas redes sociais, 1& onde a facilidade das
mensagens acabam se tornando ofensas e ameacas dos criminosos.?°

18 KASPERSKY. O que sdo crimes cibernéticos?: Como se proteger dos crimes cibernéticos?. [S. L].
Disponivel em: https://www.kaspersky.com.br/resource-center/threats/what-is-cybercrime. Acesso em: 25 out.
2022.
19 KASPERSKY. O que sdo crimes cibernéticos?: Como se proteger dos crimes cibernéticos?. [S. L].
Disponivel em: https://www.kaspersky.com.br/resource-center/threats/what-is-cybercrime. Acesso em: 25 out.
2022.
20 KASPERSKY. O que sdo crimes cibernéticos?: Como se proteger dos crimes cibernéticos?. [S. L].
Disponivel em: https://www.kaspersky.com.br/resource-center/threats/what-is-cybercrime. Acesso em: 25 out.
2022.
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A Fake News:

As Fake News significam “noticias falsas” que sio publicadas em redes sociais e
meios de comunicacdo como se fossem informacBes veridicas. Essa forma de
"noticia” na maioria das vezes é divulgada com o objetivo de prejudicar uma pessoa
ou grupo de pessoas, normalmente as figuras publicas, entretanto é algo que pode
ser realizado com o objetivo de atingir qualquer pessoa. As Fake News espalham-se
velozmente, sdo informacdes falsas que apelam para o emocional do
leitor/espectador, atingindo assim o seu objetivo, as pessoas que recebem esse tipo
de noticia, muita das vezes ndo buscam pesquisar se realmente é verdade apenas
repassam sem medir as consequéncias desse ato. 2

Em 2016, o termo “Fake News” obteve uma forca mundial, devido a corrida
presidencial nos Estados Unidos, nessa época os contetdos falsos que se espalharam sobre a
candidata Hillary Clinton foram compartilhados por meio impetuoso pelos eleitores de
Donald Trump. Quando as Fakes News entram no ambito virtual por meio das redes sociais,
acontecem entdo a criacdo de perfis falsos com fotos “tiradas” da internet se passando por
alguém ou uma figura publica, os dados pessoais e publicacdes diarias, entre outros, Apos
isso, esses perfis comecam a espalhar as noticias falsas por meio de videos com montagens

falsas, além de incentivar as pessoas a fazerem o mesmo.

A divulgacdo das noticias falsas gera véarias consequéncias, pois € um ato muito
perigoso, quem compartilha essas noticias esta assumindo a responsabilidade de colocar a
vida de outra pessoa ou de um grupo de pessoas em risco. Realizar montagens com fotos e
videos manipulados acabam trazendo riscos de forma geral, além de esta incentivando o
preconceito e nos casos mais graves resultando em mortes. Um exemplo da consequéncia:

quando ocorre um linchamento de inocentes

Em 2014, o Brasil presenciou o caso de uma Fake News envolvendo uma mulher
chamada Fabiane Maria de Jesus, uma mulher casada mée de dois filhos que infelizmente teve
um fim tragico, ela foi confundida com uma suposta “sequestradora de criangas”. Apds ser
linchada. Conforme foi divulgado pela Policia Civil, a foto ligada equivocadamente a dona de
casa era de 2012. Tratava-se de uma mulher acusada de tentar roubar um bebé no Rio de

Janeiro. Sem qualquer ligacdo com o local que ocorreu essa fatalidade. Apos todo esse

2L KASPERSKY. O que sdo crimes cibernéticos?: Como se proteger dos crimes cibernéticos?. [S. L].
Disponivel em: https://www.kaspersky.com.br/resource-center/threats/what-is-cybercrime. Acesso em: 25 out.
2022.
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linchamento, a Fabiane foi arrastada até uma passarela e |4 foi encontrada e socorrida por

policiais militares, entretanto, faleceu dois dias depois.
2.1 Impacto dos crimes cibernéticos

E de conhecimento geral, que o crime cibernético esta crescendo absurdamente,
conforme o relatério Estado da resiliéncia da seguranca cibernética de 2021 da Accenture, “os
ataques de seguranga tiveram um aumento de 31% de 2020 a 2021.”%2 Ano a ano, 0 ndmero

de ataques por empresa aumentou de 206 para 270.

Todos os ataques a empresas afetam os individuos, pois a maioria armazena dados
confidenciais e informagGes pessoais de seus clientes. Basta apenas um ataque, seja ele qual
for, de uma violacdo de dados, malware, ransomware ou ataque DDoS, e isso gera nas
empresas de todos os portes uma média de US$ 200.000, e muitas empresas afetadas fecham
as portas dentro de meses apds o ataque, de acordo com a seguradora Hiscox. A Javelin
Strategy & Research publicou o Identity Fraud Study (Estudo sobre fraude de identidade) em
2021, que constatou que as perdas por fraude de identidade no ano totalizaram US$ 56

bilhdes?.

Para ambos os envolvidos o impacto dos crimes cibernéticos pode ser profundo, a
ponto de acarretar prejuizo e danos financeiros, e por consequéncia a perda de confianca e
danos a reputacdo de alguém ou até mesmo da empresa. Mediante a esses meios, os infratores
podem roubar informacgdes e dados confidenciais, aplicando golpes como os de falsidade
ideoldgica. Portanto, esses crimes envolvem, de um lado um ou mais criminosos e do outro
uma ou mais vitimas. Devido a evolucdo dos dispositivos nas ultimas décadas, houve uma
evolucdo da forma como os delitos sdo cometidos, ou seja, qualquer pessoa esta sujeita a ser

atacada.

22 ACCENTURE. The state of cybersecurity resilience 2021. [S. 1], 3 nov. 2021. Disponivel em:
https://www.accenture.com/pt-pt/insights/security/invest-cyber-resilience. Acesso em: 25 out. 2022.

23 FINTECHS. Relatério: O estudo de fraude de identidade de 2021. [S. 1], 7 abr. 2021. Disponivel em:
https://fintechs.com.br/relatorio-o-estudo-de-fraude-de-identidade-de-2021/. Acesso em: 25 out. 2022.
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2.2 A lei no Brasil contra crimes cibernéticos

No ano de 2012 surgiu no Brasil uma legislacdo voltada para os crimes cibernéticos,
conhecida como a Lei Carolina Dieckmann, que € uma atriz que teve 36 fotos intimas vazadas
na internet, a Lei N° 12.737/2012 foi adicionada no Cddigo Penal passando a tipificar delitos
em ambientes virtuais. O caso que ocorreu com a atriz gerou uma grande repercusséo,
entretanto, no pais ja exigia esse tipo de legislacdo devido um alto numero de golpes e roubos
de senhas que aconteciam na internet, nos dias de hoje mais ainda, pois esse numero vem

aumentando absurdamente.

Os criminosos invadem dispositivos de informatica, como computadores, notebooks,
celulares, tablets e entre outros, alimentam programas que violam dados e, assim, 0s expdem
a negociarem ou transmitirem essas informacoes, e isto deve ser penalizado. As sangdes para
0s que praticam e buscam obter informacdes de maneira ilicita, vale tanto para quem comete o
crime de forma online ou offline. As penas sdo de trés meses a até dois anos de prisao, além
de multas. Devido ao crescente nimero de casos, 0 estado iniciou a implementacdo de

delegacias especializadas.

Um breve resumo da forma como o chamado Marco Civil da Internet, de 2014 (Lei
N° 12.965/2014), estipula e regula direitos e deveres dos internautas, com a intencdo de
proteger informac6es pessoais e dados privados dos usuarios, ou seja, ocorrem as medidas
judiciais contra os crimes online e relacionadas a possiveis retiradas de conteddos ofensivos
ou criminosos da rede. Existem trés categorias de crimes cibernéticos. O primeiro sdo 0s
ataques que utilizam especificamente os computadores. O segundo sdo aqueles que buscam
um acesso a outros computadores ou dispositivos, por meio da obtencdo ilicita de uma
determinada rede. E o terceiro sdo 0s crimes nos quais 0 computador ndo executa a sua
principal funcdo, porém é fundamental para armazenar, por exemplo, documentos

confidenciais obtidos a partir de acessos ilegais.

As trés categorias levam os criminosos a arrancarem dinheiro das vitimas,
inclusive por meio da exigéncia de criptomoedas em troca dos dados adquiridos ilegalmente.
Isso tudo € muito bem planejado com o objetivo de mexer no psicoldgico das vitimas, para

que ocorra o impacto financeiro tanto para elas quanto para empresas ou instituigoes. As
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vitimas acabam tendo que arcar com custos de tratamento psicoldgico e psiquiatrico. Afinal,
0S criminosos ameacam, realizam o sequestro de dados e extorsdes que geram um clima de
terror para os que sofrem o golpe. Para as empresas e organizacles, o impacto também é
grande, porém mais voltado para a parte financeira. Um estudo, feito pela McAfee,
demonstrou que o custo das préticas criminosas online é de mais de 1% da producao

econdmica mundial. Alguns exemplos desses crimes:

Furto qualificado: A lei acrescentou ao Codigo Penal o agravante do furto qualificado
por meio eletrbnico que aconteca com ou sem a violagdo de mecanismo de seguranga ou a
utilizacdo de programa malicioso, ou por qualquer outro meio fraudulento similar. Nesse caso,
a pena sera de reclusdo de quatro a oito anos e multa. Caso o crime seja praticado contra idoso
ou pessoa vulneravel, a pena aumenta de um terco ao dobro. E sendo praticado com o uso de
servidor de informatica mantido fora do pais, 0 aumento da pena pode ser de um terco a dois
tercos. O Cddigo Penal, em seu art. 155, diz que: "Subtrair, para si ou para outrem, coisa

alheia movel".%

Estelionato: No cddigo Penal a pena do estelionato sera de reclusdo de quatro a oito
anos e multa, quando a vitima for enganada e providenciar informacGes pessoais por meio de
alguma rede social. Antigamente o estelionatario, que é o individuo causador do engano em
alguém e usa isso para causar prejuizo a essa pessoa obtendo uma vantagem ilicita, ele podia
ser punido com pena reclusdo de um a cinco anos e multa. Conforme ha no furto qualificado,
a pena para estelionato por meio eletrénico é aumentada se for utilizado servidor fora do
territério nacional ou se o crime for praticado contra idoso ou vulneravel. Quando o
estelionato for praticado por meio de depdsito, emissdo de cheques sem fundos ou mediante
transferéncia de valores, a competéncia sera definida pelo local do domicilio da vitima. O
Caodigo Penal, em seu art. 171, caput, diz que: “Art. 171. Obter, para si ou para outrem,

vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante

2 BRASIL. Cddigo Penal Brasileiro. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848.htm. Acesso em 03: mai. 2022.
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artificio, ardil, ou qualquer outro meio fraudulento: Pena — reclusdo, de 1 (um) a 5 (cinco)

anos, e multa.”.?®

Crimes contra honra: O hackeamento de contas nas redes sociais, a exposicao
inadequada de pessoas, fraudes em nome de terceiros, tudo isso prejudica a imagem da pessoa
que ¢ vitima de uma violagdo em seu “ciberespaco”, na esfera privada dos meios virtuais.
Nota- se que a Internet como a conhecemos hoje ainda é extremamente fragil em termos de
protecdo e seguranca. Para a grande maioria das pessoas a exposi¢do é demais para alguém

com a capacidade de hackear querer causar algum dano para chegar a iSSo com Sucesso.

Além de ndo ter educacdo formal para lidar com redes internacionais de computadores
com medidas minimas de seguranca, esses sistemas ainda estdo nos estagios iniciais de
desenvolvimento. H& aqueles que buscam usé-la de forma ética, porém existem aqueles que
ndo tém essa barreira moral e estdo dispostos a fazé-lo em beneficio proprio ou mesmo em

detrimento de outros que aprendem a tecnologia ao mesmo tempo.

Venda de Fotos na internet: Algo que vem crescendo absurdamente na internet pelas
redes sociais, € a venda de fotos intimas. Pelas redes sociais, como por exemplo o Facebook e
0 Instagram, muitos jovens e adolescentes, inclusive menores de idade, oferecem a quem
possa interessar imagens de seus corpos, por meio de “packs”, pacotes que contém fotografias
e videos sensuais ou com contetido proibidos. Existem também pessoas responsaveis por
fotografar, comercializar e comprar fotografias infantis nas plataformas digitais, onde se

realiza a divulgacdo e venda dos conteudos ou “packs”.

Um exemplo de divulgacdo é Twitter, os cibercriminosos divulgam os contetidos com
os valores e quantidade de fotos ou videos que fazem parte do pack. E um esquema muito
profundo, que engloba também o WhatsApp e o Telegram, onde o limite de participacdo de
membros em um grupo é de 200 mil participantes. Em grupos como esses dois jovens, um de

18 e o outro de 19 anos que comercializavam contetdos relacionados a pedofilia foram presos

% BRASIL. Cddigo Penal Brasileiro. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848.htm. Acesso em 03: mai. 2022.



35

neste més pela policia, como foi mostrado em reportagem pelo Fantastico? na edigdo do dia 9
de janeiro.

As pessoas que procuram se envolver com essas questdes englobando menores de
idade estdo cometendo crimes. Tanto quem fotografa e comercializa, como quem compra e

armazena as imagens, conforme a Lei n® 11.829, de 25/11/2008;

Art. 1° Os arts. 240 e 241 da Lei no 8.069, de 13 de julho de 1990, passam a vigorar
com a seguinte redacdo:
“Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornogréfica, envolvendo crianga ou adolescente:
Pena — recluséo, de 4 (quatro) a 8 (0ito) anos, e multa.
§ 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer
modo intermedeia a participacdo de crianca ou adolescente nas cenas referidas no
caput deste artigo, ou ainda quem com esses contracena.
§ 2° Aumenta-se a pena de 1/3 (um terco) se 0 agente comete o crime:
I — no exercicio de cargo ou fungdo publica ou a pretexto de exercé-la;
I — prevalecendo-se de relagBes domésticas, de coabitacdo ou de hospitalidade; ou
Il — prevalecendo-se de relagdes de parentesco consangiiineo ou afim até o terceiro
grau, ou por adocéo, de tutor, curador, preceptor, empregador da vitima ou de quem,
a qualquer outro titulo, tenha autoridade sobre ela, ou com seu consentimento.”
(NR)
“Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianga ou adolescente:
Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, ¢ multa.” (NR)

Art. 2° A Lei no 8.069, de 13 de julho de 1990, passa a vigorar acrescida dos
seguintes arts. 241-A, 241-B, 241-C, 241-D e 241-E:
“Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianca ou adolescente:
Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.
§ 1° Nas mesmas penas incorre quem:
| — assegura 0s meios ou servicos para 0 armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo;
Il — assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.
§ 2° As condutas tipificadas nos incisos | e Il do § 1o deste artigo sdo puniveis
quando o responsavel legal pela prestacdo do servico, oficialmente notificado, deixa
de desabilitar o acesso ao conteldo ilicito de que trata o caput deste artigo.
Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:
Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.
§ 1° A pena é diminuida de 1 (um) a 2/3 (dois tergos) se de pequena quantidade o
material a que se refere o caput deste artigo.

%6 FANTASTICO. Isso é Fantastico: Os perigos e crimes da venda de "packs pornogréficos” nas redes sociais.
[S. L], 9 jan. 2022. Disponivel em: https://g1.globo.com/fantastico/podcast/isso-e-
fantastico/noticia/2022/01/09/isso-e-fantastico-0s-perigos-e-crimes-da-venda-de-packs-pornograficos-nas-redes-
sociais.ghtml. Acesso em: 31 out. 2022.
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§ 2° N&o ha crime se a posse ou 0 armazenamento tem a finalidade de comunicar as
autoridades competentes a ocorréncia das condutas descritas nos arts. 240, 241, 241-
A e 241-C desta Lei, quando a comunicacéo for feita por:

| —agente publico no exercicio de suas funcdes;

Il — membro de entidade, legalmente constituida, que inclua, entre suas finalidades
institucionais, o recebimento, o processamento e 0 encaminhamento de noticia dos
crimes referidos neste paragrafo;

Il — representante legal e funcionarios responsaveis de provedor de acesso ou
servigo prestado por meio de rede de computadores, até o recebimento do material
relativo a noticia feita a autoridade policial, ao Ministério Publico ou ao Poder
Judiciério.

8§ 3° As pessoas referidas no § 20 deste artigo deverdo manter sob sigilo o material
ilicito referido.

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo
explicito ou pornogréfica por meio de adulteracdo, montagem ou modificacdo de
fotografia, video ou qualquer outra forma de representacéo visual:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Pardgrafo Unico. Incorre nas mesmas penas quem vende, expde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui ou
armazena o material produzido na forma do caput deste artigo. %’

2.3 Consequéncias dos crimes cibernéticos

Além dos exemplos citados acima que nitidamente configuram danos materiais, 0

crime virtual envolve uma série de consequéncias danosas para a sociedade.

Uma empresa holandesa de seguranca cibernética a Surf Shark?® em um novo estudo
da empresa de seguranca cibernética classificou o Brasil como o 4° pais que mais sofreu
violagBes de seguranca cibernética ao longo do 2° trimestre de 2022, sendo o 1° na América
do Sul. A Surf Shark estima que uma em cada cinco pessoas em todo o mundo terd uma
violacdo de dados. Esse é outro ponto muito importante que pode ndo causar tamanha
indignacdo no curto prazo, mas certamente € prejudicial, sdo os ataques a bancos de dados
para apropriar-se ilegalmente de informacdes. O sistema legal de protecdo?® de dados pessoais

27 BRASIL. Lei 11.829/2008. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2007-
2010/2008/1ei/111829.htm#:~:text=LEI1%20N%C2%BA%2011.829%2C%20DE%2025%20DE%20NOVEMBR

0%?20DE ,e%200utras%20condutas%?20relacionadas%20%C3%A0%20pedofilia%20na%20internet. Acesso em:
03 out. 2022

%8 CONVERGENCIA DIGITAL. Vinte e cinco contas sofrem violagdes de dados por minutos no Brasil. [S.
I.], 18 jul. 2022. Disponivel em: https://www.convergenciadigital.com.br/Seguranca/Vinte-e-cinco-contas-
sofrem-violacao-de-dados-por-minuto-no-Brasil-60887.html. Acesso em: 30 out. 2022.
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precisa enfatizar sobre esse tema no Brasil, € de extrema importéncia a busca da privacidade e

da protecédo de dados pessoais e dados em geral na vida das pessoas e das empresas.

2 CONVERGENCIA DIGITAL. Quase 25 milhdes de brasileiros tiveram seus dados violados. [S. 1.], 16 dez.
2021. Disponivel em: https://www.convergenciadigital.com.br/Seguranca/Quase-25-milhoes-de-brasileiros-
tiveram-seus-dados-violados-59064.html?UserActive Template=mobile%2Csite&from%5Finfo%5Findex=506.
Acesso em: 30 out. 2022,
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3. O MARCO CIVIL E A LEI CAROLINA DIECKMANN 12.737/2012

O marco civil da internet surgiu através da lei 12.965, de 23 de junho de 2014, como
citado no capitulo anterior, é responsavel por estabelecer instrugdes de como fazer o uso da
internet em todo o territorio nacional, como as garantias, direitos e deveres de cada pessoa

diante da evolucdo tecnoldgica. Os primeiros artigos 1°, 3° relata sobre principios e garantias:

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do
Distrito Federal e dos Municipios em relagdo a matéria. (BRASIL, 2014)

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - Garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

Il - Protecdo da privacidade; Il - prote¢do dos dados pessoais, na forma da lei;

IV - Preservacéo e garantia da neutralidade de rede;

V - Preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas praticas;

VI - Responsabilizacio dos agentes de acordo com suas atividades, nos termos da

lei;
VII - preservacdo da natureza participativa da rede;
VIII - liberdade dos modelos de negécios promovidos na internet, desde que néo

conflitem com os demais principios estabelecidos nesta Lei.

Paréagrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados & matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte. (BRASIL, 2014)

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério séo
assegurados o0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizagdo pelo
dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacfes pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensdo da conexdo & internet, salvo por débito diretamente decorrente de
sua utilizac&o;

V - manuteng¢do da qualidade contratada da conexao a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de prote¢do aos registros de conexdo e
aos registros de acesso a aplicacBes de internet, bem como sobre préticas de
gerenciamento da rede que possam afetar sua qualidade;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso
de aplicacgdes de internet;
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IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hipéteses de guarda obrigatdria de registros previstas nesta Lei;

X1 - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a
internet e de aplicacdes de internet;

X1l - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

X1l - aplicagdo das normas de protecdo e defesa do consumidor nas relagdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a internet.
Paragrafo Gnico. S&o nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliguem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas, pela
internet; ou

Il - em contrato de adeséo, ndo oferecam como alternativa ao contratante a adocéo
do foro brasileiro para solu¢do de controveérsias decorrentes de servicos prestados no
Brasil. 3°

O autor Teixeira diz:

Preocupado com a possibilidade de eventualmente haver alguma limitagcdo a
liberdade de expressdo ou alguma violagdo da privacidade dos usuérios da internet,
o Marco Civil expressa que a garantia a esses dois direitos constitucionais é
condicdo para o pleno exercicio do direito a acesso a rede mundial de computadores.
Ou seja, a violacdo a esses direitos implica em quebra da prépria finalidade do
advento do Marco Civil enquanto uma lei federal que objetiva tutelar os usuérios da
internet.®!

O Marco Civil da Internet foi criado com o objetivo de envolver a relacdo ao direito
fundamental a privacidade, estabelecer a protecdo de dados pessoais de seus uUSUArios e
principalmente apontar a necessidade da legislagdo. Os Projetos de Lei n. 35/2012 foram
inicialmente originados pelo Projeto de Lei n. 2.793/2011, que propuseram uma modificacdo
do Projeto de Lei n. 84/99 (Lei Azevedo), foi entdo publicada pela Lei 12.737/12. Essa lei foi
a primeira a ser criada com o objetivo de combater a ocorréncia de crimes cibernéticos. A lei
foi apelidada com o nome da atriz Carolina Dieckmann, uma figura publica que teve seu

computador de uso pessoal invalido e suas fotos intimas divulgadas. Conforme a presepada

% BRASIL. Lei 12.965/2014. Disponivel em:  http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm . Acesso em: 04 out. 2022.
SLTEIXEIRA, Tarcisio. Marco Civil da Internet Comentado. p. 84. Sdo Paulo: Almedina Brasil, 2016.



40

que esta situacdo causou, a lei serviu de um grande instrumento para que ocorresse a punigéo
dos crimes virtuais. Incluindo ao Codigo Penal os artigos 154-A e 154-B, no qual o legislador
autoriza que ocorra a punicao daquele infrator que, com a vontade de cometer a conduta
delitiva, sem consentimento da vitima, invada qualquer dispositivo informatico, com o
objetivo de obter, destruir ou alterar informagdes pessoais ou qualquer coisa pessoal que
estejam no dispositivo. Em uma andlise, Patricia Peck Pinheiro, dispde que:

Ainda, recebera as mesmas penas da invasdo aquele que instala uma vulnerabilidade
em um sistema de informacdo para obter vantagem indevida, por exemplo, um
backdoor ou uma configuragdo para que algumas portas de comunicagao & internet
fiquem sempre abertas. O usuario de gadgets e dispositivos informaticos comuns
estdo protegidos contra hackers e pessoas mal intencionadas que abusam de
confianga ou buscam intencionalmente devassar dispositivo para se apropriar de
dados do computador ou prejudicar o seu proprietario, com a excluséo ou alteragdo
de dados, para que fiqguem imprestaveis, ou ainda, informacGes intimas e privadas,
como fotos, documentos e videos. As empresas possuem maior protecdo juridica
contra a espionagem digital, pois a obtencdo de segredos comerciais e ou
informacdes sigilosas definidas por lei agora também se enquadram na lei.*?

Entretanto, mesmo existindo uma legislacdo de suma importancia para o combate aos
crimes cibernéticos, as crescentes evolucbes tecnoldgicas impedem ainda que a lei esteja
totalmente suficiente para suprir todas as necessidades que estes casos trazem. E incontestavel
que essas acdes geram danos irreparaveis as vitimas, e consequéncias até mesmo irreparaveis,
pois atentam contra sua liberdade e a privacidade por se sentirem vulnerdveis, com um
sentimento de impunidade. E inadmissivel que a legislacdo ndo obtenha um rigor mais
punivel nesses crimes, a pena é bem minima em comparacdo aos danos recebidos por toda

uma exposicao pessoal, perda de dados pessoais, dentre tantos outros constrangimentos.

Um dos caso julgados pelo Superior Tribunal de Justica:

AGRAVO REGIMENTAL NO AGRAVO EM RECURSO ESPECIAL. CRIME
DO ART. 154-A DO CODIGO PENAL. INVASAO DE DISPOSITIVO
INFORMATICO. REPRESENTAGCAO. INEQUIVOCO INTERESSE DE
INSTAURAR A ACAO PENAL DEMONSTRADO. TESE DE ABSOLVICAO.
OBICE DA SUMULA N. 7 DO SUPERIOR TRIBUNAL DE JUSTICA.
AGRAVO REGIMENTAL DESPROVIDO. 1. O Superior Tribunal de Justica
sedimentou o entendimento de que a representagdo da vitima para a investigacéo ou
deflagracdo da acdo penal ndo exige nenhum rigor formal, bastando a demonstracéo

32 PINHEIRO, Patricia Peck. Direito Digital. 4. Ed. Sdo Paulo: Saraiva, 2010.
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inequivoca do interesse da vitima ou do representante legal em iniciar a persecucao
criminal. 2. Na hip6tese, como bem retratado no ac6rddo recorrido, além de
mencionar as supostas ameacas que estaria sofrendo, a Vitima também noticiou que
o0 Acusado "publicou fotos intimas em redes sociais sem sua permissdo para denegrir
sua imagem, fotos essas que estavam em seu celular que o Acusado furtou", o que 9
demonstra o inequivoco interesse de representacdo também quanto ao delito do art.
154-A do Cddigo Penal. 3. No caso, 0 pleito recursal de absolvicdo implicaria,
necessariamente, o reexame de todo o conjunto fatico-probatério, o que ndo se
coaduna com a via eleita, em face do dbice do enunciado n.° 7 da Sumula do
Superior Tribunal de Justica. 4. Agravo regimental desprovido. 05/02/2019 (STJ -
AgRg no AREsp: 1394738 ES 2018/0296072-6, Relator: Ministra LAURITA VAZ,
Data de Julgamento: 05/02/2019, T6 - SEXTA TURMA, Data de Publica¢do: DJe
22/02/2019 RMDPPP vol. 88 p. 109). E claro no texto legal que a conduta do réu é
elemento de dolo, ndo podendo mencionar a responsabilizacdo pela figura culposa,
portanto, é através do dolo que se concretiza a pratica do delito, pois o agente tem a
intencdo de praticar a conduta. Além do mais, apds o acontecimento do fato, a
vitima deve promover a sua representacdo, ou seja, sera por intermédio de acdo
penal publica condicionada. Por conseguinte, dar-se-a sequéncia no procedimento
para se apurar a conduta. E de extrema necessidade a representacio da vitima, para
que seja instaurada a investigacdo criminal e a agdo penal. Com a¢fes como estas
sera possivel inibir praticas como essas, de forma que possibilite reduzir a
ineficiéncia da lei protetora. 3

3.1A ineficcia que encontramos na lei da Carolina Dieckmann

A Lei Carolina Dieckmann (Lei 12.737/12), que dispGe sobre a tipificacdo criminal
dos delitos no ambito virtual, no dia 03 de dezembro de 2022, completard 10 anos de sancéo.
Embora isso, pode-se dizer que a efetividade foi baixa neste periodo. Pois constatam-se
diversas vulnerabilidades na aplicabilidade das normas da Lei 12.737, uma delas é a
dificuldade de producdo de prova, que €é importante para que haja punicdo sobre a
adulteracdo, modificacdo ou qualquer ato prejudicial de invadir dispositivo informéatico com a
intengdo de prejudicar. Para maiores esclarecimentos, é necessario compreender que essa
interpretagdo pode variar entre a consumagdo e tentativa, sendo estas como fatores
qualificativos da pena. Ademais, com o advento desta lei € possivel encontrar determinados
grupos sociais que sdo mais vulneraveis a utilizacdo indevida do dispositivo eletrénico, como

por exemplo, criangas e adolescentes.

33 BRASIL. SUPERIOR TRIBUNAL DE JUSTICA. Crime cibernético tomou lugar de roubos e furtos na
pandemia, diz ministro Humberto Martins. 2020. Disponivel em:
http://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Crime-cibernetico-tomou-lugar-de-roubos-e-
furtos-na-pandemia--diz-oministro-Humberto-Martins.aspx. Acesso em: 23 nov. 2022
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O grupo de criangas e adolescentes, em regra, ja € um grupo de vulnerabilidade,
principalmente quando trata-se de crimes cibernéticos. Essa populacdo possui maiores
fragilidades por conta da construcdo da personalidade, quando esses crimes ocorrem passam a
ter maior relevancia até mesmo na construcéo social e de personalidade daquele agente, ao
qual podem gerar maiores consequéncias. Por conta disso, ha aplicacBes especiais desta lei, ao
qual passa a ser possivel 0 aumento de pena e modalidade equiparada e qualificada, suspensao

condicional do processo e outros.

Outro fator que influencia na aplicabilidade da Lei 12.737 é a auséncia de rastros por
utilizacdo de plataformas ocultas, como € o exemplo da Deep Web. Essas plataformas sdo
utilizadas apenas por pessoas que possuem um alto indice de conhecimento no mundo
eletrbnico, ao qual é quase impossivel uma pessoa leiga conseguir acesso. Sem duavidas, a
dificuldade de acessar esses meios implica diretamente na obtencdo de meios comprobatorios

por conta de que na maioria das vezes nao deixam rastros.

Ademais, a constante evolucdo dos meios digitais, como implementacdo de uso em
operacOes de transacfes bancarias, dificultou que o ordenamento juridico acompanhasse de
forma segura todas essas mudancas. Com esse obstaculo, impossibilitou ainda que fossem

implementadas maiores formas de seguranca.

3.2 Das provas

Incontestavelmente as provas que sé@o encontradas no ambiente virtual sdo muito
frageis, e podem ser danificadas ou até mesmo perecer uma prova coletada. O esfor¢o obtido
no trabalho de recolhimento da prova deve ser realizado com bastante profissionalismo, pois
existe uma dificuldade de localizacdo dos autores. As investiga¢Oes iniciaram-se com a
Notitia Criminis (noticia do crime) que vai ser informado ao Delegado de Policia, Juiz ou
Ministério Pablico sobre o ato delituoso, isso vai ocasionar uma fase técnica para apurar as
informagdes que chegaram & autoridade, relatos expostos pela prépria vitima e assim iniciar
as buscas pelo objeto e material que demonstre a pratica delituosa, sejam em computadores,
telefones, tablets entre outros. Além disso, sera feito um Boletim de Ocorréncia que serd o

caminho para dar inicio a instauracdo do Inquerito Policial e na fase de investigacdo coletara
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provas, mas para determinados casos é indispensavel que haja uma autorizagdo judiciaria, por
exemplo, em casos da quebra de dados, acessos, que serdo essenciais para a investigagéo.
Quando for localizado o objeto que ensejou o ato serdo feitas buscas no local pela policia
através de uma autorizacdo judicial, por exemplo, um mandado de busca e apreensdo do
objeto que serd emitido pelos juizes competentes, possibilitando a realizacdo dos demais atos
investigatorios. Porém, toda essa parte investigativa ira depender da autorizagdo do juiz.

Os tipos de crimes cibernéticos tem como evidéncia: telefone, maquina fotografica,
computadores, pen drives, registros de equipamentos de rede, como o e-mail. Além das
evidéncias, hd provas que podem ser obtidas através da busca no histérico de navegadores,
arquivos digitais, fotos, videos, registros de conversas, registros em servidores. Entretanto, as
provas digitais podem se Comprometem e, em ultima analise, atrapalham a investigacao e até
mesmo a identificacdo do perpetrador. Com a tecnologia contemporénea, o risco de tais
crimes estd aumentando. Além dos sistemas de computacdo em nuvem e outros meios
utilizados por esses autores, a cada dia sdo lancados mais e mais modernos dispositivos com
enormes capacidades de armazenamento. No campo penal, assim como em outros ramos do
direito, para atribuir responsabilidade penal aos individuos e, assim, impor as san¢des penais
adequadas, é necessario determinar os crimes cometidos pelo suposto infrator. Para que um
juiz aplique sancOes penais, deve haver provas de que o réu foi o autor. O significado da
palavra prova no meio juridico é: “Instrumento por meio do qual é formado o
convencimento/conviccdo do juiz a respeito da veracidade ou falsidade do que é alegado,
assim como da ocorréncia ou Prova - Novo CPC - (Lei n°® 13.105/15) - Dicionério juridico —
DireitoNet. 15 néo dos fatos controvertidos no processo. (DireitoNet, Prova- Novo CPC- (Lei
n°® 13.105/15), 2022.”

Como citado acima, a prova € um dos grandes caminhos no ambito juridico que busca
garantir a efetiva repreensdo do criminoso. Mas no ambito virtual, o autor do crime e a
prépria vitima enfrentam grandes dificuldades em provar o crime e atribuir o crime ao
verdadeiro culpado. Vale ressaltar que, embora os meios tecnolégicos possam ajudar a
desvendar certos crimes, também existem limitacdes que dificultam a localizagdo dos
criminosos. Na era digital, as pessoas se escondem atras de telas de computador em sites
obscuros. Alcangar os criminosos que exploram essas situagdes tornou-se uma verdadeira

operacdo "007". Na maioria das vezes, 0s criminosos ndo deixam vestigios de suas acdes,
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escondendo-se na sombra do anonimato. E importante ressaltar que a prova do fato ndo basta,
tem que ser verificada e tem que ser legitima para surtir efeito efetivo. A Constitui¢do e o
Caodigo de Processo Penal ndo permitem a producdo de provas em meios juridicos e online

sem prévia autorizacdo judicial.

Para o doutrinador Fernando da Costa Tourinho Filho, as provas séo:

Que se entende por prova: Provar &, antes de mais nada, estabelecer a existéncia da
verdade; e as provas s3o os meios pelos quais se procura estabelecé-la. E demonstrar
a veracidade do que se afirma, do que se alega. Entendem-se, também, por prova, de
ordinario, os elementos produzidos pelas partes ou pelo préprio Juiz visando a
estabelecer, dentro do processo, a existéncia de certos fatos. E os instrumentos de
verificagdo do thema probandum.®*

A identificacdo pericial dos vestigios encontrados na pratica de crimes cibernéticos é
fundamental para que o0s processos criminais sejam elaborados por meio de laudos periciais e
0S juizes possam chegar a uma decisdo com o auxilio de provas técnicas. Para o bom
andamento do processo penal, é necessario vincular a significacdo do fato ao autor, sendo,
portanto, imprescindivel a comprovacdo de sua significacdo. Para alcancar essa conexdo
factual, a forma probatdria do sistema juridico fornece uma estrutura genuina de ferramentas
gue podem auxiliar na busca da verdade. A prova, seja ela pericia, documentacdo ou
comprovacao, é, portanto, uma aliada essencial na comprovacdo da importancia. Nao sera
diferente no contexto do ciberespaco, onde mesmo com os meios eletrdnicos ja disponiveis, a

justica ainda luta para provar a autoria de um crime rastreando seus 16 usuarios.

Porém, os meios de comprovacdo sdo parecidos com os oferecidos aos crimes
ocorridos no meio fisico. Para comprovar esses crimes existem diversas formas usuais e
ilicitas no &mbito juridico, por exemplo: depoimentos, interrogatério do acusado, acareacéo,
busca e apreensdo entre outros, possuindo especial valor, a depender da espécie, o contetdo
arquivado no dispositivo da vitima e no dispositivo utilizado pelo ofensor, bem como a prova

pericial.

3 TOURINHO FILHO, Fernando da Costa. Manual de processo penal. Sdo Paulo: Saraiva, 2012. P. 563.
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3.3 A lei Carolina Dieckmann nas delegacias especializadas

A lei 12.735/12 conhecida como Lei Azeredo, vem conceituar para os 0rgdos da
policia judiciaria o que é necessario para a criacdo de setores especificos para o combate aos
crimes virtuais. Apesar da lei promulgada prever a criagdo dos setores especializados em
crimes virtuais, ainda € raro encontra-los dentro do sistema judiciario brasileiro. As delegacias
especializadas ainda séo poucas diante da demanda criminal existente. O principal objetivo
dessas delegacias € analisar a ocorréncia de crimes de acordo com sua profissdo, portanto,
esse tipo de delegacia ndo funcionava antes dessa legislagdo. Assim, como qualquer
procedimento investigativo, quando ocorrer um crime dessa natureza, as autoridades policiais
cumprirdo abstratamente a pena maxima, instaurada seja por T.C.O (termo circunstanciado de
ocorréncia) ou por inquérito policial. A responsabilidade pela investigacdo destes e de muitos
outros crimes cabe & Policia Judicidria. Embora a policia civil esteja sobrecarregada com o
nimero de incidentes registrados a cada dia, as autoridades e seus agentes ndo estdo
preparados para fazé-lo rapidamente devido a falta de pessoal qualificado e investimento
material. I1sso reforca ainda mais a necessidade de ampliar as delegacias especializadas com as
estruturas humanas e materiais necessarias para que a apuracdo e a punicdo dos crimes

virtuais sejam mais efetivas.

A obtencdo de bons resultados nessas investigacdes é fundamental, e as informac6es
armazenadas nos dispositivos tecnologicos dos criminosos ou mesmo das vitimas devem ser
coletadas o mais rapido possivel antes que sejam perdidas. Quase sempre, 0 acesso a
informacdo € retardado, perdido ou alterado devido a demora da policia e a falta de preparo
para contornar as investigacdes e proteger os criminosos. Portanto, € imperativo ser agil na
execucdo dessas ordens e na coleta de dados. Portanto, mesmo com todos 0s mecanismos
possiveis para rastrear os autores dos crimes, sempre sera dificil interligar os criminosos com
os dispositivos utilizados. Com sistemas mais eficientes e coleta imediata de dados, as
conclusdes serdo mais efetivas e poderdo ser obtidas provas suficientes para responsabilizar
0s criminosos. Estas medidas sdo necessarias porque a maioria dos criminosos e a maioria da
populacdo ainda acreditam que a internet € uma “terra sem lei” isso € uma consequéncia da

falta de punibilidade dos criminosos que utilizam este meio para a pratica de uma diversidade
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de crimes. Conforme uma pesquisa realizada no SefaNet.com verifica-se que em 2021 houve

um crescente nimero de dendncias no site, conforme abaixo demonstra:

Indicadores da Central Nacional de Denlncias de Crimes Cibernético: Em 2021, a
Central de Denuncias recebeu e processou 150.095 dendncias andnimas envolvendo
71.095 paginas (URLSs) distintas (das quais 32.538 foram removidas) escritas em 10
idiomas e hospedadas em 8.926 dominios diferentes, de 170 diferentes TLDs e
conectados a Internet através de 9.900 nimeros IPs distintos, atribuidos para 68
paises em 6 continentes. As dentncias foram registradas pela populagéo através dos
3 hotlines brasileiros que integram a Central Nacional de Dentncias de Crimes
Cibernéticos.®

3.4 Da adversidade de punicdo e sancdo aplicada

O Brasil tem tentado modificar o sistema penal brasileiro para obter melhorias quando
0 assunto € os crimes cibernéticos. Sabe-se que infelizmente ndo é uma tarefa facil no ambito
virtual. Na maioria das vezes ndo se sabe quem esta por trds do crime, se realmente ele é
realizado por uma pessoa ou um software programado para executar o ato criminoso. O Brasil
tem cerca de 155,7 milnhdes® de usuérios de internet, segundo pesquisa realizada em 2022, e

esse numero vem crescendo absurdamente.

Com o aumento da populacdo a imensiddo das inovagdes tecnoldgicas, acaba sendo
um desafio para a localizacdo dos criminosos existentes, visto que é necessario para a punicao
destes. O Sistema legislativo brasileiro é especialista em criar leis, sejam de qualquer caso que
der um pouco mais de repercussdo, é criado uma lei para punir o ato. Entretanto, ndo adianta
criar leis e mais leis se ndo funcionam ou se deixam grandes lacunas interpretativas. Um
levantamento de dados, feito pela Febraban (Federacdo Brasileira de Bancos) apontou dados
assustadores durante esta pandemia social de isolamento, houve aumento de 80% nas
tentativas de ataques de phishing no Brasil. Devido a isso surge uma inseguranca de que 0
que é feito nos ambitos virtuais ndo tem puni¢do. Ou caso tenha, 0 questionamento se vale a
pena correr o risco, ja que a punicdo é tdo branda. As penas para quem comete crimes virtuais

é de detencdo de 3 (trés) meses a 1 (um) ano, e multa ou de reclusdo, de 6 (seis) meses a 2

% SEFANET Indicadores da Central Nacional de Dendncias de Crimes Cibernético. [S. I.], 9 dez. 2022.
Disponivel em: https://indicadores.safernet.org.br/index.html. Acesso em: 30 out. 2022.

% GOV. Aumenta para 90% o nimero de domicilios com internet no Brasil. [S. I.], 16 set. 2022. Disponivel
em: https://www.gov.br/mcom/pt-br/noticias/2022/setembro/aumenta-o-numero-de-domicilios-com-internet-no-
brasil. Acesso em: 9 dez. 2022.
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(dois) anos, e multa, se a conduta ndo constitui crime mais grave. Neste caso podera ter

agravantes, mas sao tao raros 0s casos que sao classificados como graves:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante viola¢do indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informacBes sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.
§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.
§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico. § 3° Se da invasdo resultar a obtengdo de conteldo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto néo autorizado do dispositivo invadido:
Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.
§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois ter¢os se houver
divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informacg0es obtidas. §
5° Aumenta-se a pena de um terco & metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;
I11-Presidente da Camara dos Deputados, do Senado Federal, da Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal;
ou IV - Dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (BRASIL, 1940) .

Insercdo de dados falsos em sistema de informagdes (Incluido pela Lei n® 9.983,
de 2000)
Art. 313-A. Inserir ou facilitar, o funcionério autorizado, a inser¢do de dados falsos,
alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou
bancos de dados da Administracdo Publica com o fim de obter vantagem indevida
para si ou para outrem ou para causar dano: (Incluido pela Lei n® 9.983, de 2000))
Pena — reclusdo, de 2 (dois) a 12 (doze) anos, e multa. (Incluido pela Lei n® 9.983,
de 2000)
Modificacdo ou alteracdo ndo autorizada de sistema de informagées (Incluido pela
Lei n®9.983, de 2000)
Art. 313-B. Madificar ou alterar, o funcionario, sistema de informacgdes ou programa
de informatica sem autorizagdo ou solicitacdo de autoridade competente: (Incluido
pela Lei n° 9.983, de 2000)
Pena — detencdo, de 3 (trés) meses a 2 (dois) anos, € multa. (Incluido pela Lei n°
9.983, de 2000)
Pardgrafo Unico. As penas sdo aumentadas de um terco até a metade se da
modificacdo ou alteracdo resulta dano para a Administracdo Publica ou para o
administrado. (Incluido pela Lei n° 9.983, de 2000)
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Grande parte da populacéo ndo acredita que os infratores de crimes cibernéticos serdo
punidos ou sequer levados a justica. Isso demonstra o quanto a falta de punicao e efetivacdo
da legislacdo penal brasileira precisa de melhorias e o quanto € necessario ser trabalhado para
efetivar a punicdo dos crimes cibernéticos. Principalmente as investigacfes, que necessitam
serem mais eficientes e 0o ordenamento juridico precisa aplicar a san¢do, mas para que iSso
ocorra é preciso ter a total certeza da pratica do crime, fazendo a comprovagdo da autoria,
materialidade ou a existéncia de indicios de que o sujeito praticou o crime. Porém, nos caso
ndo ha a comprovacao, o juiz podera absolver o réu, respaldado no artigo 386, VII, do Codigo

de Processo Penal.

Art. 386. O juiz absolvera o réu, mencionando a causa na parte dispositiva, desde
que reconhega:

(.-)

VII - ndo existir prova suficiente para a condenagéo.*

Portanto, para se imputar um crime a alguém é preciso que haja a comprovacao de sua
materialidade, pois, somente a contestacdo da ocorréncia de um crime ndo é elemento
suficiente para uma condenacdo criminal. Os fatos devem estar relacionados ao réu e os seus

atos devem ser tipicos, antijuridicos e culpaveis.

3.5 Ampliacdo da incidéncia da lei Carolina Dieckmann na pandemia COVID-19

Existem véarias maneiras delitivas da configuracdo dos crimes virtuais, como citado
anteriormente um individuo pode sofrer danos pela pratica de algum tipo de crime
cibernético. Conforme o estudo da multinacional Symantec, publicado pelo site
correiobraziliense.com.br, no Brasil, a cada 60 segundos cerca de 54 pessoas sao 12 Falta de
lei sobre crimes virtuais leva a impunidade, diz especialista 20 vitimas de algum crime
cibernético. O meio virtual vem se tornando cada vez mais um campo fértil para os
cibercriminosos. Nos anos de 2020/2021, o numero de ocorréncia dos chamados crimes
cibernéticos aumentaram muito, em decorréncia da pandemia do COVID-19, alastrada por

todo mundo. Devido ao isolamento social e a limitagdo do direito de ir e vir, trouxe como

37 BRASIL. Cddigo Penal Brasileiro. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848.htm. Acesso em 03: mai. 2022.



49

consequéncia que as pessoas utilizassem mais as ferramentas sociais, principalmente para
realizar trabalhos em home office, que se tornou cada vez mais corriqueiro diante da situacéo

pandémica vivenciada.

O advogado e perito José Antdnio Milagre, especializado em Direito Digital e Crimes
Cibernético diz:

Tivemos um aumento de crimes cibernéticos contra o patrimdnio a partir do
momento em que profissionais tiveram que trabalhar em home office, sem que a
empresa tivesse um programa de seguranca em teletrabalho. Resultado, muitos
golpes, fraudes e cddigos maliciosos que infectam ndo sé o computador do
empregado, mas a rede da empresa. O aumento das reunides e atividades on-line,
diante do distanciamento, também fomentou novas abordagens. Recebemos
notificagdes de golpes do leildo, invasdo de reuniBes sigilosas e até transferéncias
indevidas de valores a partir da invaséo a contas bancérias... (Diério do Litoral, O
Brasil sofreu mais de 3,4 bilhdes de tentativas de ataques cibernéticos em 2020,
2021) E evidente que usuarios logados na rede de internet néo estdo preparados para
as armadilhas cibernéticas espalhadas no mundo virtual, que criam teias poderosas e
que, na maioria das vezes, é quase impossivel perceber seu carater malicioso. O
problema é que quanto mais se usa estas ferramentas, mas as pessoas estdo expostas
aos crimes cibernéticos.

Conforme os crimes cibernéticos foram crescendo, o Brasil buscou aderir a Convencao
Budapeste, com o objetivo de facilitar no andamento dos casos e assim ter um acesso mais
rapido a as provas que os cibercriminosos deixavam pelo “caminho”, conforme o trecho

abaixo da Agéncia Brasil:

O Brasil depositou, junto ao Conselho da Europa, sediado em Estrasburgo, Franca, a
carta de adesdo a Convencdo sobre o Crime Cibernético, também conhecida como
Convencdo de Budapeste. Com isso, conclui-se o processo de acessdo do pais ao
acordo, que tem por objetivo facilitar a cooperagdo internacional no combate aos
crimes cibernéticos. A informacdo foi divulgada nesta quarta-feira (30), em nota
conjunta do Ministério das Relagdes Exteriores e do Ministério da Justica e
Seguranca Publica.

A Convencéo de Budapeste retine grande nimero de paises com 0s quais 0 Brasil
compartilha a maior parte dos casos de cooperagao juridica internacional hoje em
tramitagdo e serve de base de colaboragdo contra ampla variedade de crimes
realizados por via cibernética. Somando-se a 67 membros, o pais contard com
ferramenta adicional para combater o crime cibernético, que exige meios de
cooperacao internacional céleres, mediante os quais 0s 6rgaos responsaveis possam
requerer e compartilhar as provas necessarias.

As autoridades brasileiras terdo, assim, acesso mais agil a provas eletrénicas
produzidas sob jurisdi¢do estrangeira, 0 que repercutira positivamente em termos de
condenagcéo penal dos crimes cibernéticos.®

38 GOV. Aprovada adesdo do Brasil a Convencdo de Budapeste sobre o Crime Cibernético: Iniciativa faz
parte de demanda oficial do Ministério da Justica e Seguranca Publica. [S. 1.], 21 dez. 2021. Disponivel em:
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3.6 Denuncias de Crimes na Internet

Desde a promulgacdo da Lei 12.737/2012, o Brasil conta com varias delegacias
especializadas no tratamento de crimes cibernéticos. Porém o nimero ainda é considerado
pequeno mediante ao crescente numero, além de que as investigacfes tendem a se concentrar
apenas em crimes envolvendo problemas financeiros. No entanto, as provas podem ser
coletadas e relatadas a qualquer delegacia, portanto, também é viavel a propositura de acbes
judiciais por meio do setor publico, que conta com procuradores especializados nos estados.
Crimes cibernéticos como fraudes, roubos e desfalques usando dispositivos eletronicos como
celulares, computadores e tablets estardo sujeitos a penalidades mais severas. Conforme a Leli
n® 14.155 de 2021, que foi publicada no Diario Oficial da Unido pelo presidente Jair

Bolsonaro, decreta:

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e
eu sanciono a seguinte Lei:

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal), passa a
vigorar com as seguintes alteracoes:

“Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou informag6es
sem autorizacdo expressa ou tacita do usudrio do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita:

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

Essa lei é derivada do Projeto de Lei®® (PL) 4.554/2020 do senador lzalci Lucas
(PSDB-DF). Foi aprovado pelo Senado, este texto altera o Codigo Penal (Lei n° 2.848 de
1940) para que haja aumento das penas como invasdo de aparelho, furto qualificado e
desfalque, que ocorrem em meios digitais conectados ou ndo a Internet. Com a nova redacao
do cddigo, realizar a invasdo de equipamentos de informaética acarreta pena de um a quatro
anos de prisdo e multa, entretanto, aumenta de um terco para dois tercos se a invasao causar
danos financeiros. Anteriormente, as penas aplicaveis eram de trés meses a um ano de
detencdo e multa. As penalidades se aplicam a qualquer pessoa que hackear um dispositivo
para obter, adulterar ou destruir dados ou informagdes sem a autorizagdo do proprietario, ou

instalar uma vulnerabilidade para obter uma vantagem ilegal. Se a invasdo resultar na

https://www.gov.br/mj/pt-br/assuntos/noticias/aprovada-adesao-do-brasil-a-convencao-de-budapeste-sobre-o-
crime-cibernetico. Acesso em: 8 nov. 2022.
%9 Portal da Camara dos Deputados (camara.leg.br)
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aquisicdo de comunicagOes eletronicas privadas, segredos comerciais ou industriais,

informacdes confidenciais ou controle remoto nédo autorizado do dispositivo comprometido.
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CONCLUSAO

E inegavel que a internet traz beneficios para toda & humanidade, facilitando a vida
das pessoas com milhares de beneficios que somente a tecnologia pode nos proporcionar.
Entretanto, podemos concluir que infelizmente ainda surge e continua crescente os indices de
crimes virtuais no nosso dia a dia, mesmo diante da evolugdo da legislacdo, segue sendo

muito comum a ocorréncia dos crimes.

Durante as evolugdes constantes que vem ocorrendo, pode-se observar que
anteriormente a legislacdo ainda era muito “leve” em relagcdo a puni¢do de atos criminosos no
mundo virtual, e por varios anos a penalidade chegava a ser considerada “ilustrativa”. Porém,
devido a Convencdo de Budapeste no Brasil, podemos acreditar em uma severidade bem
ampla em relagéo a aplicabilidade das leis que regem o direito digital, tornando se assim um
marco de valor enorme para a nossa legislacdo e para a nossa sociedade. Com a entrada do
Brasil na Convencdo de Budapeste, é criada em nos uma expectativa de que isso tenha um
impacto positivo, de uma punibilidade bem maior, quando ocorrer futuramente algo

relacionado com um crime virtual.

Diante de tudo que foi exposto, foi definido neste trabalho monogréafico as vérias
formas tecnoldgicas dos ataques que sdo realizados no ambito virtual para se referir aos
crimes cibernéticos, alem de definicdes prdprias de cada doutrinador que esta definindo esses
delitos. As outras formas peculiares sobre esses crimes, como 0 ciberespago, malwares e

hackers, dentre outros.

Pode-se dizer que o Direito Penal, conclui que a tecnologia da informacéo faz parte de
um bem juridico-penal, sendo suscetivel as consequéncias que isso traz e revelando-se numa
dindmica existente ha algum tempo, principalmente aquele que vem se desenvolvendo nos
ultimos tempos: A dos crimes cibernéticos. Conforme tudo que vem acontecendo no
tratamento dos crimes cibernéticos, realizou-se buscas para conceituar esses crimes
cibernéticos, no qual conclui - se que se torna um fato tipico, ilicito e culpavel cometido
contra uma pessoa ou por meio da tecnologia da informacdo. Crimes esses abordados nos

préprios ordenamento juridico brasileiro, que estdo previstos nos seguintes dispositivos: art.



53

154-A do Cdédigo Penal; 266 do Codigo Penal; art. 10 da Lei 9.296/96; e arts. 313-A e 313-B
do Cddigo Penal.

Considerando que posteriormente, esse presente trabalho buscou abordar algumas das
questdes comumente discutidas na pesquisa do cibercrime: técnicas e comportamento
criminoso, cenas de crime e autoria. Em relacdo as primeiras, observa-se que ndo é lucrativo
tipificar as tecnologias cibernéticas, pois elas seguem em uma constante mudanca e
aprimoramento; na verdade, o comportamento deve ser tipificado incluindo-se porém néo se
limitando a tecnologias. Em relacdo ao local do crime, verifica-se que como nosso codigo
penal emprega a teoria da ubiquidade, esse problema tecnicamente ndo é um grande
problema, visto que sera considerado como o local do crime ou o local do crime que deve
produzir seus resultados. Concluiu que a legislacdo criminal do Brasil sobre crimes
cibernéticos normalmente ndo é falha, mas observou que melhorias sdo extremamente
necessarias para proteger melhor os ativos legais e criminais no aspecto da tecnologia da

informacao.

Uma questdo mais complexa diz respeito aos autores de crimes cibernéticos, mas
informacgdes baseadas no Ministério da Justica e na Lei 12.965/14 demonstram os caminhos
que as forgas de investigacdo devem seguir para encontrar os autores de atos cibercriminosos.
A obtencdo de enderecos IP por meio de conhecimento profissional; Obtencdo de informacdes
sobre direitos de propriedade intelectual de fornecedores com autorizacdo judicial;
Finalmente, sob autorizacdo de autoridades judiciais, prosseguir com as diligéncias relativas a
violacdo de sigilo telefénico No ultimo topico, a questdo é analisar possiveis deficiéncias na
legislacdo penal brasileira sobre crimes cibernéticos, tomando como parametros a Convencéo
sobre Crimes Cibernéticos (Convencdo de Budapeste) e a Comissdo Parlamentar de Inquérito
sobre Crimes Cibernéticos, no &mbito da Camara dos Deputados. Além disso, no que diz
respeito a identificacdo da autoria, embora seja facil rastrear o computador em que ocorreu 0

crime,

Quando se utiliza a biometria juntamente com a prisdo em flagrante, o computador
ativo sdo boas opc¢des na busca de solugdes propostas a fim de resolver tal problema. Portanto,

considerando a grande capacidade de volatilidade dos meios que servirdo como prova do
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crime cibernético praticado, o instituto da producéo antecipada de provas ganha importancia,

diante da possibilidade de perecimento das provas.

Por fim, devido ao crime ocorrido por uma invasdo ao seu computador, a vida da atriz
Carolina Dieckmann mudou radicalmente, houve entdo a proposta da lei apresentada em
novembro de 2011, que foi aprovada um ano ap6s sua apresentacdo. Sabendo de todo o
transtorno que passou, a atriz acolheu a causa e cedeu o seu nome que é conhecido como a lei

da Carolina Dieckmann.
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