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RESUMO

Neste trabalho foi realizada uma pesquisa com o objetivo de identificar os principios
e preocupacoes relacionadas ao desenvolvimento e uso de sistemas de inteligéncia
artificial em documentos e legislacoes da Uniao Europeia, Estados Unidos, China,
UNESCO e Brasil. Por meio dessa pesquisa documental, buscou-se compreender
os valores e diretrizes subjacentes aos posicionamentos dessas entidades em rela-
¢ao a inteligéncia artificial. Com base na analise desses documentos, foi elaborada
uma lista de principios que se acredita serem fundamentais para promover o de-
senvolvimento ético e responséavel da inteligéncia artificial. Esses principios visam
nao apenas garantir a seguranga e a privacidade dos individuos, mas também pro-
mover a equidade, a transparéncia e a responsabilidade no uso dessa tecnologia.
Através da identificacao e sistematizacao desses documentos, pretende-se sintetizar
os principios para desenvolvedores, pesquisadores, legisladores e demais interessa-
dos no campo da inteligéncia artificial. Ao adotar tais principios, espera-se que
os desenvolvedores estejam mais conscientes dos impactos sociais, éticos e legais
de suas criagoes, contribuindo assim para um ecossistema de inteligéncia artificial
mais justo, inclusivo e sustentavel.

Palavras-chave: Inteligencia Artificial; Etica; Preconceito Algoritmico.



ABSTRACT

In this work a research was conducted with the aim of identifying the principles
and concerns regarding the development and use of artificial intelligence systems in
documents and laws from the European Union, United States, China, UNESCO,
and Brazil. Through this documentary research, the values and guidelines un-
derlying the positions of these entities regarding artificial intelligence were sought
to be understood. Based on the analysis of these documents, a list of principles
believed to be fundamental to promote the ethical and responsible development
of artificial intelligence was elaborated. These principles aim not only to ensure
the safety and privacy of individuals but also to promote equity, transparency,
and accountability in the use of this technology. Through the identification and
systematization of these documents, it is we intend to synthesize the principles
for developers, researchers, lawmakers, and other stakeholders in the field of ar-
tificial intelligence. By adopting such principles, it is expected that developers
will be more aware of the social, ethical, and legal impacts of their creations, thus
contributing to a fairer, more inclusive, and sustainable intelligence ecosystem.

Keywords: Artificial Intelligence; Ethics; Algorithmic Bias.
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1 INTRODUCAO

Nos ultimos anos, temos observado um avanco significativo na area de Inteli-
gencia Artificial (IA) que cada vez mais é sentida no cotidiano das pessoas. Essa
mesma presenca do uso de IA no dia-a-dia tem criado tensao em diversos temas
como empregabilidade, seguranca dos dados, direitos de producoes artisticas, uso
de imagem, entre outras. A IA é um campo da computacao voltado a desenvol-
ver algoritmos e sistemas capazes de realizar tarefas que demandam habilidades
associadas a inteligéncia humana (GARCIA, 2020; PEIXOTO, 2020a), sem se
preocupar em recriar um cérebro humano, apenas tragos das fungoes cognitivas.
Alguns exemplos de uso de inteligéncia artificial que encontramos no cotidiano sao
o reconhecimento facial, reconhecimento de voz, chatbots, recomendagao de produ-
tos, automatizacao de processos, predicao de eventos, reconhecimento de padroes,
resolugao de problemas, aprendizado, planejamento, compreensao da linguagem
natural etc (RUSSELL; NORVIG, 2021).

Nessas discussoes acerca da IA uma pergunta pode ocorrer: existe uma ética
para o uso e o desenvolvimento de inteligéncias artificiais. Primeiramente, para
termos uma possivel resposta, faz-se necessario entender o conceito de "ética". A
"ética" serve para conduzir as agoes humanas a respeito das boas agoes (virtudes)
ou das nao-éticas, as mas (vicios) (FIGUEIREDO, 2008). Pela forma de aquisi-
cao das virtudes, Aristoteles as classifica em: intelectuais (conhecimento tedrico
resultante do ensino) e morais (conhecimento pratico adquirido pelos habitos).
Partindo desse ponto de vista, podemos definir "ética" como “ciéncia dos costu-
mes" (COTRIM; FERNANDES, 2013). Entao definiremos ética como as guias das
agoes humanas que visam as boas agoes, respeito ao proximo, respeito as escolhas
individuais que nao impactem o proximo e o respeito a Declaragao Universal dos
Direitos Humanos (BRASIL, 1998).

Se existem escolhas éticas no desenvolvimento de TAs, entao podemos ter tam-

bém escolhas antié¢ticas. Um problema de escolhas antiéticas no desenvolvimento
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e do uso incorreto de IA é o preconceito algoritmico!, que pode ocorrer tanto por
uma escolha deliberada das pessoas que desenvolveram a IA, quanto por um acaso
ocorrido durante o desenvolvimento da IA. Mesmo que a ética seja um conceito ex-
clusivo aos homens (ROSSETTI; ANGELUCI, 2021), podemos definir preconceito
algoritmico como o reflexo e uma interpretacao de atos humanos negativos como
racismo, misoginia, xenofobia, homofobia e outras atitudes consideradas antiéticas
nos resultados e decisoes de sistemas automatizados e/ou com inteligéncia artifi-
cial (PEREIRA; PERDONA, 2022). O preconceito algoritmo nao necessariamente
precisa ser implementado no codigo do sistema, ele pode ser derivado das anélises
dos dados usados para calibracao desses sistemas. Se a méquina receber dados
e informacoes carregados de vieses e preconceitos de raga, de género, de escolha
sexual, de forma fisica ou de qualquer outro traco, ela ird nao s6 aprendé-los como
perpetua-los(GARCIA, 2020). Por esse motivo, nem sempre é claro para os desen-
volvedores de codigo que o sistema apresenta algum tipo de viés em suas decisoes.
Isso acarreta que hoje, nao temos nenhum grande exemplo de IA ou sistema com
IA que seja considerado uma referencia em ser nao enviesado ou sem preconceitos.

Contudo, a resposta da pergunta acima é complexa. A UNESCO (Organi-
zagdo das Nagoes Unidas para a Educagao, a Ciéncia e a Cultura) aprovou em
novembro de 2021 o documento chamado "Recomendacio sobre a Etica na Inte-
ligéncia Artificial"(UNESCO, 2021). Este documento tem como objetivo fornecer
um marco para os Estados-membros formalizarem e basearem suas politicas acerca
de inteligéncia artificial, incentivando os debates acerca da inteligéncia artificial e
promovendo o acesso, conhecimento e os avangos da inteligéncia artificial a todos,
respeitando os direitos humanos e as liberdades individuais. Sao apresentados prin-
cipios a serem seguidos, como a proporcionalidade e nao causar dano; seguranca
e protecao; justica e nao discriminacao; sustentabilidade; direito & privacidade e
protecao de dados; supervisao humana e determinagao; transparéncia e explica-
bilidade; responsabilidade e prestacao de contas; conscientizacao e alfabetizacgao;

governanca, colaboracao adaptaveis e com miltiplas partes interessadas.

I Adotamos o uso do termo "preconceito algoritmico" por ser o mais usado dentro dos documen-
tos encontrados em portugués. Entende-se que poderia ser utilizado o termo "viés algoritmico"
mas os autores preferem usar a palavra preconceito, devido ao sentimento de algo negativo que

as pessoas tendem a associar ao uso da palavra.
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Embora a UNESCO possua 95 paises membros e oito membros associados, os
paises nao tem nenhuma obrigacao de adotar essas medidas em lei, sendo assim,
o documento é visto como simbdlico ou uma referéncia e nao como um tratado
internacional. O documento da UNESCO mostra que hoje em dia existe uma
base de discussao para qualquer cientista ou leigo. Também da direcionamento
aos paises que ainda nao apresentam uma discussao madura sobre o tema. Para
os cientistas da computacao, é possivel ver a amplitude que as questoes acerca
da TA permeiam a sociedade. Os impactos que anteriormente eram imaginarios
apenas nas discussoes académicas agora sao uma realidade tangivel e a certo ponto,
popular.

Diante deste cenario, este trabalho nasce da ideia de se perguntar como legisla-
dores tém se questionado e abordado o tema da IA, numa época onde o tema nunca
foi tao debatido, buscando levantar como a regulamentacao do uso e do desenvol-
vimento da TA tem sido abordada em diferentes paises. Neste trabalho fazemos
uma analise das principais propostas de regulacao do desenvolvimento e uso de A
no mundo, em particular Unidao Europeia, China, Estados Unidos e Brasil. Bus-
camos apresentar seus problemas e limitagoes, bem como seus pontos fortes. Este
trabalho esta organizado da seguinte forma: no segundo capitulo, apresentamos e
discutimos as leis, propostas e documentos de IA que estao sendo implementados
ou discutidos na Uniao Europeia, Estados Unidos e China; no terceiro capitulo,
é apresentada a proposta e a discussao do Projeto de Lei em tramitacao no Se-
nado Federal do Brasil e o quarto capitulo apresenta a conclusao do trabalho e um

conjunto de principios para o desenvolvimento e uso de TA.
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2 AS DISCUSSOES DAS LEIS DIGITAIS E ETICAS ACERCA DA
INTELIGENCIA ARTIFICIAL DE OUTROS PAISES E BLOCOS

Neste capitulo, iremos apresentar as discussoes sobre inteligéncia artificial na
Uniao Europeia, Estados Unidos e China. A decisao por esses paises é devido
a importancia geopolitica dos mesmos, visto que sao as maiores economias do
mundo. As discussoes da Europa e dos Estados Unidos, regides essas que possuem
maior maturidade nas legislacoes que abordam os temas de tecnologia e possuem
também maior controle da producao das mesmas, tendem a influenciar outros
paises no resto do mundo. As discussoes chinesas sobre inteligéncia artificial tem
como base a alta lideranca que esse pafs tem exercido na criacao de ferramentas
de inteligéncia artificial (HINE; FLORIDI, 2022). Este capitulo tem como missao
apresentar as discussoes dos documentos mais importantes dessas regioes e seus

debates que fundamentaram as mesmas.

2.1 DISCUSSOES DA UNIAO EUROPEIA

A aprovacao do Al Act (MADIEGA, 2021), documento que demonstrou a
maturidade da Uniao Europeia na discussao sobre a importancia e os perigos da
inteligéncia artificial em seus paises, se deu no dia 21 de julho de 2023 (LOPES,
2023). Ao longo dos anos, a UE ja havia preparado uma série de documentos
sobre uso e regulagao de casos que contenham uso de inteligéncia artificial. Esses
mesmos documentos serviram nao somente como base para a criacao do Al Act,
como para identificar os riscos sobre o uso de inteligéncia artificial (MADIEGA,
2021; SOVRANO et al., 2022). Entre os documentos que ja existiam na UE sobre

o uso de inteligéncia artificial, podemos destacar:

e Principios éticos para o desenvolvimento e uso de inteligéncia artificial (EU-
ROPEU, 2020a; EUROPEU, 2021b);

e Responsabilidade Civil para operadores de inteligéncia artificial de alto risco
(EUROPEU, 2020b);
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e Documentos para inteligéncia artificial em propriedade intelectual, militar,
educagao, cultura e audiovisual (EUROPEU, 2020c; EUROPEU, 2021b; EU-
ROPEU, 2021a; EUROPEU, 2021c¢);

e Documentos de lei criminal para inteligéncia artificial(EUROPEU, 2021a;
EUROPEU, 2021d).

2.1.1 O AI Act

O Al Act foi construido pensando nao somente nos desafios e riscos que a
populagao europeia tem mapeado no desenvolvimento da inteligéncia artificial,
como no medo de poténcias rivais ao bloco econémico se desenvolverem mais na
criacao e aprimoramento, enquanto a UE teria barreiras legais para o uso. Para
evitar esse problema, a Al Act atinge somente o setor civil enquanto o ramo militar
nao estd sujeito as mesmas regras citadas no documento. (MADIEGA, 2021).

Para a criagao do Al Act, inicialmente foram identificados 6 problemas princi-

pais que nortearam as discussoes. Sao eles:

1. Risco aos cidadaos e a seguranca: diz respeito a aplicacao ou desenvolvimento
de TA que crie riscos a seguranca fisica dos habitantes da UE, salvo em

aplicagbes militares pois nao estao cobertas pelo Al Act;

2. Risco aos direitos fundamentais e aos valores da UE: sao riscos que oferegam
ofensas aos direitos humanos fundamentais estabelecidos pela UNESCO, bem

como aos valores éticos dos paises membros da UE;

3. Autoridades sem poder para regular e monitorar o desenvolvimento das in-
teligéncias artificiais: diz respeito a geréncia e controle das ferramentas de

desenvolvidas e usadas na UE;

4. Incerteza legal e complexidade sobre implementar inteligéncias artificiais: diz
respeito a tratativa de unificar dentro da UE as leis que regem IAs, para que
evite problemas legais na medida do possivel, visto que nao existe como saber

quais os problemas futuros que a IA podem ser criados;
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5. Atrapalhar o desenvolvimento de inteligéncia artificial na Europa: é a pre-
ocupacao de que o Al Act nao atrapalhasse o desenvolvimento de TA em

relagao ao resto do mundo;

6. Problemas no cenério além das fronteiras: diz respeito as interagoes de IAs

de outros paises na EU e das [As da EU em outros paises.

Com os principais pontos de preocupacao mapeados, a UE decidiu por tomar
como caminho uma abordagem de risco no Al Act. Dessa forma, em vez de decidir
quais providéncias tomar para todos os usos de inteligéncia artificial, foram criados
4 niveis de risco e descrigoes de quais aplicagoes se encaixam nesses niveis e quais
atitudes tomar. Tais niveis, e suas abordagens, sao aplicados para quaisquer em-
presas na UE ou empresas fora da UE que tenham como alvos cidadaos na Furopa,
tornando assim grandes empresas de tecnologia como o X, Meta, Alpha, Apple e
Microsoft sujeitos a aplicacao da lei. A Meta foi uma das grandes motivadoras
das discussoes na UE sobre direito digital, devido ao caso Facebook—Cambridge
Analytica, onde a coleta de dados de redes sociais e sua posterior analise de dados
possibilitou a manipulacao do referendo do Brexit e de diversos processos elei-
torais ao redor do mundo (FORNASIER; BECK, 2020). O Al Act também nao
serd aplicado sobre governos, ferramentas militares ou organizagoes internacionais,
uma vez que existem tratados internacionais que devem ser respeitados, criados
antes ou podendo ser criados posteriormente a lei. Também havia a preocupacao
de paises que fazem parte da Organizacao do Tratado do Atlantico Norte (OTAN)
tenham que se desenvolver mais rapidamente no campo da IA para fins bélicos e
dessa forma, o AI Act poderia ser um empecilho. Com a guerra da Ucrania, o uso
de TA no campo de batalha se mostrou cada vez mais necessario como o uso nos
setores de defesa de misseis antiaéreos, desenvolvimento de softwares que apoiam
o movimento e a logistica, gestao de conhecimento e administracao e pequenos
sistemas aéreos ndao tripulados (CHACON, 2019; TOSCANO, 2023). A IA podera
ser a chave da desigualdade bélica entre paises.

O Al Act usa uma piramide de risco para elucidar as praticas de inteligéncia
artificial e relacioné-las com seu risco em potencial. A pirdmide apresenta 4 niveis,

sendo o nivel superior (topo) tratado como a maior ameaga e o nivel inferior
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@ UNACCEPTABLE RISK

@ HIGH RISK
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[Al systems with specific
transparency chilgaticns|

MINIMAL RISK

Figura 1 — Piramide de risco (EUROPEIA, 2021)

(base) a menor. Para cada nivel, existe uma agao recomendada atrelada a uma
classificagao.

Serao classificadas como Risco Inaceitavel as inteligéncias artificiais que deverao
ser proibidas. Para ser classificada como Risco Inaceitével, a inteligéncia artificial

deve estar enquadrada em uma das caracteristicas abaixo:

e Ser capazes de criar controles subliminares a determinados grupos de usua-

rios;

e Ser capazes de explorar grupos vulneraveis especificos, como pessoas com

deficiéncias fisicas e mentais;

Ser usadas por governos (ou empresas a mando dos mesmos ou em beneficios

dos mesmos) para classificar pessoas;

Ser usada para & exploracao de biometria para rastrear pessoas em espacos

publicos, exceto em casos especiais.
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Serao classificadas como Alto Risco as inteligéncias artificiais que deverao ser per-
mitidas ante avaliagdo de conformidade e sujeitas aos requisitos de inteligéncia
artificial. Sao considerados inteligéncias artificiais de Alto Risco componentes de
sistemas de seguranca de um produto ou item que sejam classificados na legislagao
de satude e seguranca da UE, como brinquedos, avides, automoéveis, elevadores,
aparelhos médicos entre outros igualmente sensiveis a populacao. Também se-
rao como Alto Risco inteligéncias artificiais que atuem em 8 categorias especiais

determinadas pela Al Act:
e Biometria e categorizagao de pessoas;
e Gerenciamento e operacao de sistemas criticos;
e Educagao e treinamento vocacional;
e Empregos, gerenciamento de pessoas e acesso ao trabalho;

e Acesso a servigos privados essenciais, beneficios oferecidos pelos governos ou

servigos publicos em geral;
e Aplicacao da lei;
e Migracao, asilo e controle de fronteiras;
e Administracao da justica e processos democréaticos.

Serao classificadas como Risco Limitado as inteligéncias artificiais que estao permi-
tidas, mas estao sujeitas a prestacao de informagoes e relatorios de transparéncia
para o6rgaos e a populacao. Nesta categoria encontram-se as IAs de sistemas com

os quais atualmente as pessoas tém um maior convivio no seu dia a dia. Sao elas:
e Sistemas que interagem com humanos como por exemplo chatbots;
e Sistemas de reconhecimento e categorizacao de emocoes e sentimentos;

e Sistemas que geram ou manipulam audio, video ou imagens.
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Por fim, serao classificadas como Baixo Risco ou Minimo inteligéncias artificiais
que nao se encaixam nas outras categorias e serao permitidas sem nenhuma agao
necessaria.

Os documentos utilizados como base para o AI Act bem como o ntamero de
reunioes e discussoes sobre a proposta criaram uma maturidade para a UE sobre
o assunto. As decisoes sobre nao embarcar fins militares no Al Act acabou por se
mostrar importante aos paises do bloco, visto que entre as discussoes (2018) e a
aprovagao (2023), ocorreu a Guerra da Ucrania contra a Rissia (2022), que esta
sendo um campo de batalha travado no mundo real e digital, sendo o primeiro
grande conflito Europeu com o uso de IAs capazes de gerar desinformacao em
massa, técnicas sofisticadas de batalha e uso de armas nao pilotadas. A Polonia
foi um dos fornecedores de armas para o lado ucraniano, sendo ela membro da UE
(MCCLUSKEY, 2023). Outro ponto que acabou por ser bastante discutido é a
nao discriminagao e o preconceito algoritmo, assuntos delicados na UE, devido ao
passado histérico da Segunda Guerra e dos atuais problemas causados pelas novas
culturas e povos que imigraram, legalmente ou nao, e que agora fazem um nimero
expressivo de participantes da populacao da UE. Os textos gerados por inteligencia
artificial, bastante populares atualmente, nao s@o uma preocupacao pois diferente
dos manipuladores de video, 4udio e imagem, nao causam no momento problemas
relevantes. Os outros, podem ser usados para gerar provas falsas, acusagoes falsas

e crimes, sendo uma preocupagao maior para os legisladores da UE.

2.2 DISCUSSOES DE INTELIGENCIA ARTIFICIAL NOS ESTADOS UNIDOS

Nos Estados Unidos (EUA), as discussoes sobre inteligéncia artificial ocorrem
ha muitos anos. E possivel ver nos filmes, séries e livros, discussoes sobre utopias
e distopias regidas por inteligéncia artificial e manipulagao de pessoas por inte-
ligéncias artificiais sao vistas desde o filme Jogos de Guerra de 1983, em que o
adolescente David conecta acidentalmente seu computador ao do Departamento
de Defesa Americano com Inteligéncia Artificial capaz de desencadear a Terceira
Guerra Mundial. O filme gerou tanto impacto que a Computer Fraud and Abuse
Act(CFAA) nos Estados Unidos, que criminaliza acessos nao autorizados a compu-
tadores e atividades relacionadas a computagao (CONSTANT, 2013). Entretanto,
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mesmo com diversas representacoes midiaticas do medo da inteligéncia artificial
e seus abusos, somente apds o governo Trump, os EUA comecaram a formalizar
suas discussoes em projetos de lei para a regulacao dessas inteligéncias. Embora
nao apresente ainda nenhuma lei que regula a inteligéncia artificial em seu territo-
rio, os Estados Unidos apresentaram em 2022 o Blueprint for an Al Bill of Rights
(HOUSE, 2022), que é descrito como um whitepaper e um framework para guiar os
usos e desenvolvimentos de inteligéncia artificial, mesmo que sem uma lei como o
caso da UE. Além do Blueprint, os Estados Unidos apresentam um cédigo de ética
do Departamento de Defesa, que tem como objetivo apresentar as bases éticas para

o desenvolvimento e uso de inteligéncia artificial para fins bélicos (BOARD, 2019).

2.2.1 Blueprint for an AI Bill of Rights

O Blueprint for an Al Bill of Rights (AI Bill) foi criado para ser um guia
para o desenvolvimento de inteligéncias artificiais no territério americano, que
tem como objetivo impactar os direitos civis dos Estados Unidos, as liberdades
civis, a privacidade, o acesso a oportunidades e a recursos criticos ou servigos.
O AI Bill utiliza a mesma abordagem orientada ao produto que foi utilizada na
Al Act da UE, embora nao utilize o mesmo mapeamento de risco ou foque nos
mesmos problemas que a UE. O Al Bill utiliza 5 principios como guias para a sua

formalizacao:

e Sistemas Seguros e Eficazes (Safe and Effective Systems) - Os sistemas de in-
teligéncia artificial devem ser feitos com a consulta de diversas comunidades,

especialistas e stakeholders para identificar problemas, riscos e impactos.

e Protecoes contra discriminagao algoritmica (Algorithmic Discrimination Pro-
tections) - Os sistemas nao devem ser implantados com discriminagao algo-

ritmica e devem ser usados para a equidade.

e Privacidade de Dados (Data Privacy) - Os sistemas devem ser protegidos de
praticas abusivas com protecoes pré-estabelecidas e devem ter o controle de

como os dados sao usados.
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e Alerta e Explicagdo (Notice and Ezplanation) - Os usuarios devem entender
como que um sistema com inteligéncia artificial é usado e como ele contribui

para impactar o usuario e os outros no seu entorno.

e Alternativas humanas (Human Alternatives, Considerations and Fallback) -
Deve-se permitir que o usuario possa opinar ou nao, quando apropriado, e

dar acesso a suporte humano de forma rapida.

O maior problema do Al Bill é que ele nao prevé nenhuma sanc¢ao a sistemas
que violam seus principios. Na realidade, ele é mais um motivador para incentivar
a populacao, empresas e pesquisadores a entender os impactos que a inteligéncia
artificial pode criar na sociedade e fazer os mesmos a contribuir com as futuras
discussoes e projetos de lei de inteligéncia artificial que devem ser debatidas nos

proximos anos.

2.2.2 AI Act do Departamento de Defesa

Embora o AI Bill seja o maior guia nos Estados Unidos acerca dos princi-
pios para o uso de inteligéncia artificial, outro documento se destacou. O Al
Act (DEFENSE, 2020) criado pelo Departamento de Defesa dos Estados Unidos
(DoD). Neste documento, o DoD estabelece 5 principios para o desenvolvimento
e uso de inteligéncia artificial nos seus dominios. Para a elaboragao do docu-
mento, foram utilizados como base a Constituicao dos EUA, a Lei da Guerra dos
EUA (DEFENSE, 2023), os tratados internacionais em vigor nos Estados Unidos
e Titulo 10 do Coédigo dos Estados Unidos (Title 10 of the United States Code)
(CONGRESS, 1956), sendo este tltimo a base legal para as fungoes, missoes e
organizacao de cada um dos servicos publicos dos EUA, bem como do DoD. Segue

abaixo os principios listados pelo DoD:

e Responsavel (Responsible): O DoD exercera niveis apropriados de julga-
mento e cuidado, enquanto permanecera responsavel pelo desenvolvimento,

implantacao e uso de capacidades de inteligéncia artificial.

e Equitativo (Equitable): O DoD tomara medidas para minimizar preconceitos

nao intencionais nas capacidades de TA.
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e Rastreavel (Traceable): As capacidades de inteligéncia artificial do DoD se-
rao desenvolvidas e implantadas de forma que o pessoal relevante possua uma
compreensao apropriada da tecnologia, processos de desenvolvimento e méto-
dos operacionais apliciveis as capacidades de inteligéncia artificial, incluindo
metodologias transparentes e auditaveis, fontes de dados e documentacao de

procedimentos de design.

e Confiavel (Reliable): As capacidades de inteligéncia artificial do DoD terao
usos explicitos e bem definidos, e a seguranca, a protecao e a eficacia de tais
capacidades estarao sujeitas a testes e garantia dentro desses usos definidos

em todo o seu ciclo de vida.

e Governavel (Governable): O DoD projetara e construira capacidades de in-
teligéncia artificial para cumprir suas fun¢oes pretendidas enquanto possui
a capacidade de detectar e evitar consequéncias nao intencionais, e a capa-
cidade de desativar sistemas implantados que demonstrem comportamento

nao intencional.

O DoD com o AI Act sinaliza que vé a TA como uma fronteira bélica que
precisa ser explorada e que nao perca de vista os valores patridticos dos EUA.
Os EUA também sao um pais pertencente a OTAN e ao Conselho de Seguranca
da Organizacao das Nagoes Unidas. Desta forma, assim como o Al Act da UE,
qualquer lei que vier a ser debatida pelos EUA provavelmente nao ir4 ambarcar
fins militares, visto que essa foi uma das discussoes que também aconteceram na
UE. Como os EUA sao fornecedores de materiais bélicos para a Ucrania e outros
membros da OTAN, é provavel que seus avangos em [A e os principios descritos

acima ja estejam sendo aplicados em campo de batalha.

2.3 DISCUSSOES DE INTELIGENCIA ARTIFICIAL NA CHINA

Enquanto a UE aprova a primeira lei de inteligéncia artificial com o Al Act, que
servird de base para o resto do ocidente para a elaboracao de suas leis sobre o tema,
a China ja apresenta uma série de leis e regulamentos para o uso de inteligéncia
artificial. Esses esforcos para regulamentar e legislar foram impulsionados em

2016, quando o AlphaGo, programa criado pelo Google, venceu o duelo contra o
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campeao mundial de Go, Lee Sedol, 18 vezes campeao mundial (HINE; FLORIDI,
2022). Diferente dos Estados Unidos e da Europa, os regulamentos e leis chinesas
sobre inteligéncia artificial tem como foco principal manter a estabilidade social e
combater os efeitos do envelhecimento da populacao. A estabilidade social é um
ponto tao importante para o Partido Comunista Chinés (PCC) que eles deixam
especificamente descrito em todos seus regulamentos que esta é a prioridade de
todas as inteligéncias artificiais que forem desenvolvidas no pais. Entende-se que a
definicao de humanidade nesses documentos é especificamente voltada para a ideia
de que "so6 se é cidadao aquele que apoia o Partido Comunista" (HINE; FLORIDI,
2022). A China tem um modelo de autoritarismo fragmentado para reger suas
determinacoes sobre inteligéncia artificial. As metas determinadas sao executadas
pelo Estado e pelas empresas privadas chinesas. O autoritarismo fragmentado é
uma visao do poder de organizacao do PCC, caracterizado por ser decentralizado
e com competicao interna. Isso resulta em autonomia regional, com competicao
intra-partidaria e fragmentacao burocratica, afetando a implementacao de politicas
e a economia politizada. Isso é um reflexo nao somente do modelo politico da
China, como pelo Confucionismo, que serve como base filoséfica para a China e

que tem como principio a preservagao do equilibrio (IP, 2009).

2.3.1 New Generation Artificial Inteligence Code of Ethics

New Generation Artificial Inteligence Code of Ethics (SCIENCE; CHINA,
2021) é o principal documento que visa integrar a ética em todo o ciclo de vida
da inteligéncia artificial e fornecer uma base para o envolvimento em atividades
relacionadas a inteligéncia artificial . Ele fornece a orientacao ética para pessoas
fisicas, juridicas e outras institui¢oes relevantes no pais. No documento elaborado,
os pilares éticos sao montados para definir e/ou proibir como um software que
embarca uma inteligéncia artificial deve ser criado, monitorado, auditado e usado.
Este documento estabelece que qualquer TA ou uso de IA que tenha a intencao de
abalar a estrutura social do pais, cometer crimes ou ir contra o governo deve ser
proibido. As aplicagoes devem ser desenvolvidas com cautela, visando o bem estar
social, promover a igualdade, a nao-discriminagao e garantir a seguranca dos dados

dos usuarios. O documento é composto por 24 artigos, sendo 8 de Consideragoes
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Iniciais, 4 de Especificacoes de Pesquisa e Desenvolvimento, 4 sobre Especifica-
¢oes de Fornecimento das Tecnologias, 5 artigos sobre Especificagoes de Uso e 3
sobre Organizagao e Implementacao. Podemos extrair do documento, as seguintes

sinteses de cada grupos de artigos:

e Consideragoes Iniciais - Neste conjunto de artigos, estabelece-se que uma vi-
sao ética deve integrar todo o ciclo de vida de desenvolvimento de sistemas
de inteligéncia artificial. Além disso, o desenvolvimento de sistema inteligen-
tes deve promover equidade, justica, harmonia, seguranca e evitar problemas
como preconceito, discriminacao, invasao de privacidade e vazamento de in-
formacoes. E determinado também quem sdo os agentes e atividades sujeitos

a aplicacao do documento.

e Especificagoes de Pesquisa e Desenvolvimento - Artigos que promovem a

conscientizacao da governanca, seguranca e riscos da inteligéncia artificial

e Especificagoes de Fornecimento das Tecnologias - Artigos que reforcam as
questoes de maturidade das bases da pesquisa cientifica e como a coleta e
processamento de dados em inteligencia artificial deve ser madura e auditavel

para evitar problemas e preconceitos gerados pelos algoritmos utilizados.

e Especificacoes de Uso - Estimula a maturidade da governanca dos processos
que envolvam inteligencias artificiais, define os limites baseados nas consi-
deracoes iniciais do documento e reforga os ideais de estabilidade e avango

social que devem ser promovidos.

e Organizagao e Implementacao - Esse bloco de encerra citando quem emitiu
o documento e quais instituigoes podem e devem formular complementos
e/ou normas de inteligéncia artificial, usando o New Generation Artificial

Inteligence Code of Ethics como base.

A proépria arquitetura politica descentralizada da China acaba por ser um pro-
blema na unificacao das estratégias e legislagoes de TA. Por isso o New Generation
Artificial Inteligence Code of FEthics se destaca, sendo um documento bem es-
truturado, claro e direto sobre as ambigoes e missoes da IA para a China nos

proximos anos. O PCC mostra que TA sera a base da nova visao de tecnologia que
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a China vislumbra e uma ferramenta crucial para solidificar cada vez mais o PCC.
A China nao abordar preconceito racial ou religioso no documento (embora fale de
preconceito algoritmico), devido ao fato de ser um pais praticamente homogéneo
racialmente e ter regras rigidas sobre a demonstracao e pregacao de religioes na

China.

2.4 CONCLUSAO

Nesse capitulo, verificamos as principais documentagoes a respeito de guias éti-
cos e legislagoes da Europa, EUA e China em relagao a IA. Com esses documentos,
foi possivel tracar um paralelo entre a abordagem de risco da UE como uma possi-
vel inspiragao no Al Bill. Também foi possivel perceber um isolamento da China
na forma de determinar seus tratados de inteligéncia artificial, se preocupando
mais com as questoes nacionais do que com suas relagoes internacionais. Também
¢é possivel perceber uma naturalidade da China com a adogao de inteligéncia arti-
ficial no futuro cotidiano chinés, tentando minimizar ao maximo o impacto dessas
tecnologias na estrutura social chinesa.

Pode se verificar que a UE apresenta uma abordagem de risco bem definida
e estruturada, com o bloqueio de determinadas aplicacoes de IA. Essas restrigoes
nao sao aplicadas para fins militares na UE, visto que seus paises tem estruturas
proprias para tratar do assunto e alguns deles serem membros da Organizagao do
Tratado do Atlantico Norte (OTAN). Com a criagdo e aprovagdo da Al Act, a
UE mostra que estda madura em suas discussoes acerca da IA, visto que além da
mesma, possui uma série de outros documentos sobre IA em diversos cenarios de
aplica¢do (como por exemplo os documentos para uso de IA sobre o regime de
responsabilidade civil aplicavel a inteligéncia artificia (EUROPEU, 2020b) ).

Nos EUA, os documentos pesquisados mostram que o pais tem a visao de que os
fins militares devem ser separados dos civis no desenvolvimento e sobre as leis que
abordam [As. Os EUA nao eram membros da UNESCO entre 2018 e 2023, quando
a administragdo do Governo Trump os retirou como signatario (ZANCHETTA,
2023), fazendo que os documentos sobre [As gerados nesse periodo nao tivessem
nenhuma obrigacao de consultar as recomendagoes da UNESCO. Foi nesse periodo
que foram publicados os AI Act do DoD e AI Bill. O AI Act do DoD nao tem
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nenhuma obrigacao de adotar pontos sobre as questoes bélicas recomendadas pela
UNESCO, visto que os EUA pertencem a OTAN, sendo assim desinteressante
embarcar TAs em equipamentos bélicos. A UNESCO nao tem forca politica ou
policial para forcar uma nagao a acatar ou consultar as recomendagoes, mesmo que
ela tenha assinado. Os EUA tem como base o capitalismo e liberalismo nos seus
documentos e decisoes, demonstrando preocupacao em exercer lideranca global em
IA, mesmo que nao esteja no momento nessa posigao, ocupada pela China. O pais
tem como ideal o desenvolvimento rapido e disruptivo de TA (HINE; FLORIDI,
2022).

A China, diferente dos EUA, nao o enxerga como um rival a ser superado, ou
pelo menos nao transparece isso em seus documentos. Sua preocupagao maior se
encontra no seu proprio desenvolvimento de forma que nao crie um mal estar social
ou hierarquico no pafs. Manter a estrutura das camadas sociais, uma unidade
no avanco das tecnologias de TA, usando seus principios éticos bem definidos,
com prosperidade ambiental e ecossistémica sendo uma preocupagao, garantindo
diversidade e inclusao é o foco dos documentos chineses.

A China tem uma visdo de preconceito algoritmico diferente da UE e EUA,
vista na comparacao entre seus documentos. Isso é devido as brigas raciais serem
uma discussao mais presente dentro da UE e dos EUA. Os EUA tem enfrentado
diversos conflitos raciais nos tltimos anos que esquentaram e evidenciaram o de-
bate, enquanto a UE além de também ter essas questoes, tem como catalisador a
questao religiosa, trazida principalmente pelas relacoes atuais com o islamismo e
a heranca da Segunda Guerra.

A leitura dos documentos também evidencia que os principios para IA escolhi-
dos tem como base os direitos humanos e a soberania nacional, mesmo que esses
paises sejam diferentes culturalmente. Com isso, podemos definir esse como o
norte para decisoes que serao usadas e criadas em outros paises no mundo pelos
proximos anos. Isso nao significa que essa seja a melhor decisao para todos os
paises e nem para a humanidade, mas que considerando o cenéario global atual,

essa sera a tendencia pelos governos.



28

3 DISCUSSOES E ATOS SOBRE A INTELIGENCIA ARTIFICIAL
NO BRASIL

Neste capitulo, iremos apresentar as discussoes de inteligéncia artificial que
moldam os pensamentos dos poderes legislativo e judiciario do Brasil, através de
resolugoes e projetos vigentes de inteligéncia artificial, ja que o Brasil no momento
nao possui nenhuma lei ou recomendacao ética sobre o tema inteligéncia artificial
na Constituicao. Mesmo sem apresentar tais documentos, o Brasil apresenta usos
publicos de TA, como o Projeto Victor que auxilia na analise dos recursos recebi-
dos pelo Supremo Tribunal Federal (STF) para reconhecer padroes de texto dentro
dos recursos e classifica-los dentro de temas de repercussao geral ja definidos pelo
tribunal (MORAIS, 2022; FILHO; JUNQUILHO, 2018) e que é uma ferramenta
que surgiu da necessidade de reduzir o tempo e esfor¢o necessérios para uma etapa
preliminar de preparacao de agoes de classificacao e uma forma de tratamento
preliminar da massa juridica de documentos para execucgao, na tarefa-fim, da clas-
sificacdo em temas de repercussao geral. De acordo com (PEIXOTO, 2020b), esse
processo custava 1/3 da forga de trabalho do STF, uma vez que eram recebidos

cerca de 400 novos processos por dia.

3.1 PROJETOS DE LEI ACERCA DO USO DE INTELIGENCIA ARTIFICIAL
NO BRASIL

Em 3 de fevereiro de 2022 havia trés projetos de lei simultaneos tramitando
no Senado Federal: Projeto de Lei (PL) n® 5.051, de 2019, de autoria do Senador
Styvenson Valentim, que estabelece os principios para o uso da Inteligéncia Arti-
ficial no Brasil (VALENTIM, 2019); o PL n® 21, de 2020, do Deputado Federal
Eduardo Bismarck, que estabelece fundamentos, principios e diretrizes para o de-
senvolvimento e a aplica¢ao da inteligéncia artificial no Brasil (BISMARCK, 2020)
e o PL n° 872, de 2021, do Senador Veneziano Vital do Régo, que dispoe sobre o
uso da Inteligéncia Artificial (REGO, 2021). Devido ao nimero de PL que trami-
tavam simultaneamente no Senado, o Presidente do Senado na ocasiao, o Senador
Rodrigo Pacheco, por meio do Ato do Presidente do Senado Federal n® 4, de 2022,
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instituiu uma comissao para a elaboracao de uma minuta que substituiria todos
os PL apresentados até o momento e elaboraria um PL que tivesse participacao
de membros da academia, sociedade civil, especialistas, governo e setor privado.
O resultado da comissao foi o PL N° 2338, de 2023 (PACHECO, 2023).

O PL n° 2338 tem paragrafos que apresentam ideias do Al Act da UE, uma
vez que este ja estava aprovado enquanto o PL era desenvolvido. Ele também
apresenta uma abordagem de risco, em 3 camadas onde a maior é a de Risco
Excessivo, seguida pela camada de Alto Risco e a tltima camada nao apresenta
um nome especifico no texto, mas é composta de inteligéncias artificiais que nao
se encaixam em nenhuma das duas outras camadas. O texto é composto por 45
Artigos, dividido por 9 capitulos. O documento foi resumido de maneira explicativa

a seguir:

1. Disposi¢oes Preliminares - O objetivo deste capitulo é formalizar as normas
gerais do uso da inteligéncia artificial, respeitando os direitos j& estabelecidos

no Brasil, definindo seus fundamentos e outras defini¢coes juridicas sobre o
PL.

2. Dos Direitos - Estabelece as diretrizes para o desenvolvimento e uso de siste-
mas de inteligéncia artificial no Brasil. Define que estes sistemas devem ser
desenvolvidos e utilizados de forma a garantir a protecao dos direitos funda-
mentais e a promoc¢ao do bem-estar humano, descritas no capitulo. Define
também que o usuério sempre pode pedir revisao acerca do processo de de-
cisao e que um humano deve tomar a decisao final quando o sistema tomar
decisoes, previsoes ou recomendacoes que tenham um impacto irreversivel,
de dificil reversao ou envolvam decisoes que possam gerar riscos a vida ou a
integridade fisica de individuos. E nesse capitulo que afirma que nio pode

haver preconceito algoritmico.

3. Da Categorizacao dos Riscos - Estabelece que os mesmos devem ser desen-
volvidos e utilizados de forma a garantir a transparéncia e a prestacao de
contas, com a divulgacao de informacgoes relevantes sobre o sistema e seus
resultados, sendo eles classificados pelo seu grau de risco assim como na

Europa.
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Da Governanca dos Sistemas de Inteligéncia Artificial - Estabelece a robustez
da governanca, as avaliagoes de impacto do uso e as formas de apresentagao
desses dados para 6rgaos governamentais e usuarios. Os resultados deverao
ser publicados, assegurando os segredos industriais e comerciais dos sistemas

contratados, respeitando a Lei Geral de Protecao de Dados.

Da Responsabilidade Civil - Aborda quais sao as responsabilidades civis dos
fornecedores e operadores de sistemas de inteligéncia artificial. Os agentes de
inteligéncia artificial sao responséveis pelos danos causados por seus sistemas,
devendo reparar integralmente o dano causado, independentemente do grau
de autonomia do sistema, além de estar descrito neste capitulo que o sistema

esta sujeito a outras leis do Brasil.

Codigos de Boas Praticas e de Governanca - Estabelece as condi¢oes para que
os agentes de inteligéncia artificial possam formular cédigos de boas praticas
e de governanca. Estabelece que os agentes podem desenvolver codigos de
boas préticas e de governanga para garantir a segurancga, a transparéncia e a
responsabilidade dos sistemas de inteligéncia artificial e que os mesmos devem
comunicar & autoridade competente (que ainda sera criada ou apontada entre
as existentes) a ocorréncia de graves incidentes de seguranga, e define os tipos

de incidentes que devem ser comunicados.

Da Comunicagao de Incidentes Graves - Designa aos agentes de inteligén-
cia artificial a fungdo de comunicar a autoridade competente a ocorréncia
de graves incidentes de seguranca, incluindo quando houver risco a vida e
integridade fisica de pessoas, a interrupc¢ao de funcionamento de operagoes
criticas de infraestrutura, graves danos a propriedade ou ao meio ambiente,
bem como graves violagoes aos direitos fundamentais, nos termos do regula-

mento.

Da Supervisao e Fiscalizacao - Estabelece as condi¢oes para que a auto-
ridade competente possa supervisionar e fiscalizar a implementacao da lei.
Estabelece a missao da autoridade competente determinada pelo Poder Exe-
cutivo que devera zelar para sistemas com inteligéncia artificial (provavel-

mente, assim como na Lei Geral de Protecao de Dados Pessoais (LGPD)
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(REPUBLICA, 2018), sera criado um 6rgao para esse fim). A autoridade
competente e os 6rgaos reguladores devem coordenar suas atividades para
garantir o cumprimento da lei; manterd um féorum permanente de comunica-
¢ao com os Orgaos reguladores para facilitar suas competéncias regulatorias,
fiscalizatorias e sancionatorias; e que nos ambientes regulatorios experimen-
tais (sandbox regulatorios) que sdo ambientes controlados para a testagem de
IA, a autoridade competente seré notificada e podera se manifestar quanto
ao cumprimento das finalidades e principios da Lei. Determina que os par-
ticipantes nos sandbozr regulatérios da IA sao responsaveis por quaisquer
danos causados a terceiros durante a experimentacao. Por fim, estabelece
que cabe a autoridade competente a criagao e manutengao de base de da-
dos de inteligéncia artificial de alto risco, acessivel ao publico, que contenha
os documentos piuiblicos das avaliagoes de impacto, respeitados os segredos

comercial e industrial, nos termos do regulamento.

3.2 CONCLUSAO

Pode ser observada a influéncia do Al Act no PL n° 2338, fortemente eviden-
ciado na categorizagao dos riscos, que define a quais grupos é vedado o uso de
IA, sendo estes grupos os mesmos do Al Act. Também podemos ver que a abor-
dagem de risco seguiu os mesmos padroes do Al Act, quando definiu os grupos
de risco excessivo e alto risco, utilizando as mesmas defini¢oes do documento da
UE. A Uniao Europeia (UE) tem sido uma referéncia para o Brasil como foi evi-
denciado mais fortemente durante a preparagao e discussoes da LGPD no Brasil
(MASSENO; MARTINS; JUNIOR, 2020). Na ocasido, o legislativo utilizou uma
série de ideias e de resolucoes adotadas no Regulamento Geral sobre a Protecao de
Dados (EUROPEU, 2016) para formalizar os debates e o proprio documento da
Lei Geral da Protecao de Dados. A inspiracao do modelo europeu foi tao forte, que
acelerou o debate e a implementagao da LGPD no Brasil. Entao, é compreensivel
a influéncia do Al Act no PL n® 2338.

Mesmo com a influéncia da UE no texto brasileiro, podemos verificar que di-
ferente da Europa, o Brasil se preocupou também na criacao da lei em conjunto

com a criagao do 6rgao que irad supervisionar a mesma. O mesmo movimento ji
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havia sido praticado na criacio da LGPD (REPUBLICA, 2018). Podemos verificar
também uma preocupagao com a testagem dos sistemas que utilizaram modelos
de TA em fins considerados sensiveis, uma preocupacao que nao ocorre na China
e nos Estados Unidos. Existe também uma possivel futura fonte de renda para
o Governo descrita, quando se mostra a questao dos ambientes regulatérios ex-
perimentais (sandbor regulatorios), uma vez que o texto deixa em aberto se os
mesmos ambientes serao alugados para empresas, pessoas e institui¢coes de ensino
e pesquisa, ou se serao usados apenas em casos determinados.

O texto brasileiro nao abrange de forma direta todos os problemas debatidos na
atualidade, como manipulacao de imagens e videos. Este problema ja ocorreu com
contetudos eroticos gerados por manipulacao de imagens por A, como o incidente
em um colégio particular do Rio de Janeiro, em que estudantes teriam manipulado
imagens de outras estudantes (POVO, 2023). Nao ha também mencao a controle
do comportamento dos jovens na rede ou o redirecionamento de contetido aos
mesmos, embora o texto fale sobre exploracao de grupos especificos baseados na
idade. E um problema do Brasil a sexualizacio de menores sendo alimentada por
redes sociais (RICARDO, 2022).

Enquanto os textos dos Estados Unidos, China e UE tem como maior foco
questoes como classificagao de populagao e preconceito algoritmico, o texto brasi-
leiro trabalha mais a questao de seguranga publica. A seguranga é um dos maiores
problemas enfrentados no Brasil. Mesmo sem uma regulamentacao, o Brasil apre-
senta um mercado de vigilancia munida de [A, que ja se apresenta de forma comum
nos grandes centros urbanos, que conseguem alertar e reportar crimes e ajudando
as autoridades a reconhecer e deter criminosos. Hoje, nao existe nenhuma forma
de comprovar que tais sistemas usam ou nao algum tipo de viés para gerar esses
alertas e reportes.

A preocupacao com questoes de identidade visual, direitos de midia, imagem
e artistica nao sao citados na lei. Embora exista documentos na EU que tra-
tam essas questoes como a "Resolucao do Parlamento Europeu, de 19 de Maio de
2021, sobre a inteligéncia artificial na educacao, na cultura e no sector audiovi-
sual"(EUROPEU, 2021c¢), o Brasil ainda nao fez nenhum movimento sobre o tema,
embora a comunidade artistica ja tenha iniciado os debates com os membros do
congresso brasileiro (BOMFIM, 2023).
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4 CONCLUSAO E TRABALHOS FUTUROS

Neste trabalho, foi possivel observar as correntes de pensamento, debates e
documentos da UE, Estados Unidos, China, UNESCO e do Brasil. Foi possivel
observar que existe uma correlagao entre essas informacoes e os receios que as mo-
tivaram. As 1 e 2 demonstram essas correlagoes entre os blocos e paises estudados

por esse trabalho.

Tabela 1 — Principios Eticos em Diferentes Contextos Internacionais

Principios UNESCO UE EUA China Brasil

Proporcionalidade e nédo causar X
dano

Seguranca, protegao

Justica e nao discriminacao
Sustentabilidade

Direito a privacidade e protecgao
de dados

Supervisao humana
Transparéncia

Responsabilidade e prestagao de
contas

Sistemas auditaveis X
Conscientizacdo e  educacdo X X
acerca das [A

Governanga X
Gerencia e supervisao humana X
Bem-estar social

Preocupagao com direitos de mi-

dia

Confiabilidade nos sistemas e pro-

cessos

Aumentar o conhecimento ético X
sobre a inteligéncia artificial

Criar ambientes seguros e audité- X X
veis para testes

Sl
Sl

el
ol

el >
>
>
>

>
>
>
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Tabela 2 — Receios Relacionados & Inteligéncia Artificial em Diferentes Contextos

Internacionais

Receios

UNESCO

UE

EUA

China

Brasil

Violagao dos direitos huma-
nos e das liberdades
Desigualdade entre povos
devido ao uso de inteligén-
cia artificial

Controle do conhecimento e
uso da inteligéncia artificial
por paises e regioes

Uso bélico da inteligéncia
artificial

Falta de transparéncia e go-
vernanga

Técnicas de controle subli-
minares

Controle governamental
Preconceito algoritmico
Descontrole energético
Sistemas nao auditaveis e
com seguranga fraca

Nao explicacdo do destino
dos dados

Dependéncia excessiva e
perda do controle humano
Impacto nos empregos

Fim da estabilidade social
Cibercrimes

X

X

X

PR >

>

X

X

X

A partir dos documentos usados durante o trabalho e pelas informacoes nas

tabelas 1 e 2, foi possivel perceber uma correlacao entre as preocupagoes dos

paises em comum, sendo elas a promogao de politicas de reducao da desigualdade,

respeito a privacidade, garantia de sistemas robustos contra preconceitos, promover

o respeito aos direitos humanos e sistemas auditéveis e seguros. Entretanto, apenas

a China apresenta preocupagoes no sentido de preservar a estabilidade social, nao

promovendo demissoes massivas com o uso de A descritas em seus documentos.

Este topico tende a ser mais debatido pela populagao (COX, 2023). Observamos

que na China nao existe nos documentos o receio de controle governamental e
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existindo o de manipulagdo de opiniao (subliminar ou nao), justamente favorecendo
a perpetuacao do PCC. Outro ponto que podemos observar é que diferente da
UNESCO, os paises nao se propuseram a diminuir diferencas de desenvolvimento
e uso de TA entre paises e regides, visto que nao é interessante no ponto de vista
bélico ou em questoes de seguranca nacional. As tabelas também evidenciam que o
Brasil procurou mais formalizar o desenvolvimento e a regulamentagao do mesmo
do que com os impactos que causariam a sociedade.

A seguranca digital é um dos principais pontos levantado nos textos e obser-
vado nas tabelas 1 e 2, nao somente pela dificuldade de anonimizar dados ou nao
inferir as pessoas pelos dados resultantes, como também pelos diversos usos ma-
liciosos que sistemas munidos de TAs podem apresentar. Analistas de seguranca
da informacao também deve considerar que a IA pode ser usada como arma, uma
vez que pode ser utilizada nao somente para perfilar pessoas, identificando suas
vulnerabilidades e preferencias, como também pode ser usada para criacao de di-
cionarios personalizados de senhas, através de processamento de dados das redes
sociais ou servindo de base para ataques de phishing personalizados. Programas
como o Maltego (Maltego, 2008) usado para criar relagoes entre comportamentos
digitais e fisicos para perfilar pessoas e entidades, podem ser usados para fazer
analises em redes sociais (HAI-JEW, 2017) que posteriormente podem servir de
entrada para dados em [As mal intencionadas. As proprias redes sociais também
podem fazer uso de atividades nao éticas com IA. O TikTok, rede social criada na
China e banida de uso na mesma (YEUNG, 2023), utiliza IA para personificar o
feed de videos para cada usuario (KANG; LOU, 2022), tornando assim altamente
viciante. Esse vicio fez com que o TikTok fosse acusado de ser uma arma por
paises ocidentais como os Estados Unidos (SHEPARDSON, 2023).

Pode-se notar também que a auditoria e interven¢ao humana, bem como o
entendimento de como os dados s@ao decididos por sistemas com IA, sdo um dos
pontos mais levantados entre os documentos. Existe a preocupagao de que os
sistemas nasgam ou se tornem enviesados ao longo do tempo, prejudicando assim
pessoas que precisam desses sistemas. Afinal, seria extremamente problemaético,
por exemplo, juntar questoes financeiras para decidir uma possivel pessoa a receber
um transplante de 6érgao, ou decidir prender ou nao uma pessoa baseada no seu tom

de pele. Entretanto, cabe-se ressaltar que a intervencao humana nao precisa ser
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usada em casos simples, pois poderia gerar uma sobrecarga no tempo de decisao.
Com base nas informagoes adquiridas e nas tabelas 1 e 2, selecionamos um conjunto
de principios que foram escolhidos através das informacoes adquiridas, que sao

comums a todos os casos estudados:

e Equidade, respeito e nao discriminacao a classes, povos e individuos: Para
evitar o preconceito algoritmico e abusos em favorecimento de um determi-

nado grupo;

e Regras e registros claros: Para evitar resultados nebulosos e permitir a au-

ditoria das decisoes;

e Privacidade dos dados: Para proteger a privacidade e a identidade dos dados

coletados e seus donos;

e Seguranca durante todo o processo de vida dos dados usados: Para evitar

ataques que tém como objetivo alterar resultados ou coletar dados;

e Responsabilidade sobre o uso: Para evitar o uso indevido e irresponséavel,

bem como decidir se uma determinado sistema deve ou nao ser desenvolvido;

Utilizando estes principios como base, acreditamos que uma IA pode nao apre-
sentar problemas ou minimamente fornecer dados sobre eventuais pontos de falha
para auxiliar novos desenvolvimentos a nao cometé-los. O futuro das [As devera
ser construido na base de erros e acertos, adquirindo assim experiéncia para os
futuros desenvolvedores e usuarios na construcao e uso de IAs mais justas.

Uma possivel extensao deste trabalho seria investigar mais a fundo o impacto
de TA na sociedade. O trabalho apresenta as leis e documentos usados como base
nos governos mas nao sabemos se as [As apresentam mais problemas apos a publi-
cagao destes documentos. Outro possivel trabalho seria a identificacao de IAs que
nao seguem os principios definidos pelos préprios paises os blocos que os criaram.
Também é possivel estudar os impactos dos blocos e nagoes vizinhos as determi-
nagoes, como no caso do Brasil que pertence ao MERCOSUL e pode impactar
outros paises do bloco. Também nao estd no escopo do trabalho quais punigoes

a quem desenvolve uma IA com problemas e preconceitos e se o empregador da
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mesma também deve ser responsabilizado, sendo também uma sugestao de traba-
lho futuro.

A inteligencia artificial é uma ferramenta que pode auxiliar a humanidade
em questoes como aumento de produtividade, melhoras na qualidade do traba-
lho, avanco cientifico e auxilio a populagoes, entretanto é imprescindivel um olhar
atento de Governos e empresas para que essa importante ferramenta nao se torne
um problema, criando mais disparidade entre povos e permitindo abusos por parte

de Governos ditatoriais, empresas mal intencionadas e cibercriminosos.
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