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RESUMO

Este trabalho propoe uma metodologia para monitorar a comunicagao entre microsservi-
¢os, com foco em interfaces de programacao (Application Programming Interface — API)
REST sob o protocolo HT'TP. O modelo introduz dois indicadores: (i) a reputacao do
cliente, que classifica interagoes suspeitas com as APIs; e (ii) a satde da aplicagao, que
permite identificar os endpoints sob ataques de DDoS e DoS, possibilitando a identifi-
cacao de exploracao de vulnerabilidades em tempo real. Para identificar ataques DDoS
ou DoS, o modelo desenvolvido avalia a frequéncia de requisicoes usando uma distri-
buicao de Poisson e divergéncia de Kullback-Leibler. A metodologia proposta combina
analise estatistica e medidas de seguranca para monitorar microsservigos, oferecendo aos
administradores dos servigos um panorama abrangente das possiveis ameagas e indicacoes
de atuagao. Através dos resultados obtidos, demonstramos a eficacia da abordagem em
identificar atacantes e endpoints prejudicados.

Palavras-chave: microsservicos; métrica de confianca; ataque de negagao de servigo;

analise estatistica.



ABSTRACT

This work proposes a methodology for monitoring communication between microservices,
focusing on REST Application Programming Interfaces (API) under the HTTP proto-
col. The model introduces two indicators: (i) client reputation, which classifies suspicious
interactions with APIs; and (ii) application health, which allows the identification of
endpoints under DDoS/DoS attacks, enabling the real-time monitoring of vulnerability
exploitation. To identify DDoS or DoS attacks, the developed model evaluates the fre-
quency of requests using a Poisson distribution and Kullback-Leibler divergence. The
proposed methodology combines statistical analysis and security measures to monitor mi-
croservices, offering service administrators a comprehensive overview of possible threats
and indications for action. Through the results obtained, we demonstrate the effectiveness
of the approach in identifying attackers and compromised endpoints.

Keywords: microservices; trust indicators; denial of service; statistical analysis.
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1 INTRODUCAO

Este capitulo apresenta o contexto, problemas em aberto e motivacao para o trabalho
proposto. O texto é conduzido de modo a apresentar a relevancia do tema, as contribuicoes

e consideragoes no processo de desenvolvimento da solucao abordada.

1.1 CONTEXTO E MOTIVACAO

A Arquitetura de Microsservigos tem ganhado cada vez mais destaque na preferéncia
dos desenvolvedores em alternativa a antiga Arquitetura Monolitica (Figura 1), dado que
ela atende aos principais requisitos de entrega continua (NEWMAN, 2021). Empresas
como Netflix e Amazon ja migraram da Arquitetura Monolitica para a de Microsservigos
devido a rapida entrega e escalabilidade oferecidas. Cada vez mais empresas e setores
adotam tal abordagem, inclusive setores que oferecem recursos essenciais para a popu-
lacao. Como exemplo, o governo brasileiro ji tem usado esta alternativa em algumas
das suas principais institui¢oes como o Tribunal de Contas da Unidao e o Ministério do
Planejamento (LUZ et al., 2018). A grande vantagem na adogdo de Microsservigos se
da pela heterogeneidade de tecnologias que podem ser usadas na construcao de pequenas
unidades autonomas de servico, um fator relevante na escolha pela arquitetura em relagao
as aplicagoes monoliticas (LUZ et al., 2018). Todas as decisoes de implementagao sao
focadas no dominio da aplicagao e, por isso, atendem melhor a variedade de regras de
negocio de diferentes setores.

Detalhes de implementacao ficam escondidos pelas Application Programming Inter-
faces (API), que oferecem um protocolo comum para a comunicac¢ao entre diferentes
servigos. As APIs facilitam a troca de dados entre as aplicagoes, o que permite que uma
gama de setores colete informacgoes diversas, seja para mineracao, calculo de tendéncia,
previsao de demandas, cadastro de usuarios ou demais finalidades que ajudem a criar
ferramentas inteligentes, automatizadas e adaptativas para o negocio. A adoc¢ao desta
tecnologia por setores, cada vez mais diversos, exige uma alta disponibilidade dos servigos
oferecidos, principalmente considerando os de grande importancia para a sociedade, como
sistemas de satude, bancarios, de ensino, entre outros. Quanto mais setores optam por esta
arquitetura, teremos um volume cada vez maior de servigos presentes na rede, tornando
a Arquitetura de Microsservicos gradualmente mais influente em nosso dia-a-dia.

A comunicagao por APIs permite que os servigos sejam desacoplados uns dos outros.
Como resultado, mudancas na implementacao causam menos impacto nos demais, o que
facilita o processo de entrega, sendo comum que uma aplicacao seja dividida em miltiplos
Microsservigos (MATEUS-COELHO; CRUZ-CUNHA; FERREIRA, 2021). Por isso, um

numero grande de endpoints é presente nesta arquitetura, o que, por sua vez, aumenta
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Figura 1 — Comparacao entre Arquitetura Monolitica e Arquitetura de Microsservigos

potencialmente a superficie de ataque, tornando ainda mais complexa a tarefa de mo-
nitoramento e deteccao de possiveis ameagas (NEWMAN, 2021). Por exemplo, nao é
dificil que uma API que sofra poucas atualizacoes e receba menos atencao por parte dos
desenvolvedores seja vulneravel e apresente brechas na exposi¢ao de dados, permitindo
que um atacante consiga informagoes nao autorizadas (SOWMYA et al., 2023). Outra
possibilidade sao ataques de Denial of Service (DoS), que buscam derrubar a aplicagao
ao realizar uma quantidade de requisi¢coes que supere a capacidade de atendimento do
servidor, deixando os servicos fora do ar. Esse ataque também apresenta uma variagao
distribuida, o Distribuited Denial of Service (DDoS), que possui o mesmo objetivo; a
unica diferenca é que o ataque é realizado a partir de mais de um cliente, sendo distri-
buido em servidores ou botnets, que podem ser hosts que foram comprometidos em um
ataque prévio que garantiu ganho de acesso indevido ao atacante. Nao é surpresa que
negacao de servico, além de ganho de acesso indevido e exposigao de dados estejam entre
os TOP 10 riscos da OWASP (OWASP, 2023).

Uma das caracteristicas desta arquitetura também envolve a comunicagao entre servi-
¢os. Como parte da divisao de responsabilidade, a aquisi¢ao de certos recursos é delegada
a Microsservigos especificos aos quais outros realizam requisi¢oes para insumo de seus pro-
cessos. Esta comunicacao é, portanto, suscetivel a ataques que se aproveitem da relagao
de seguranca entre os Microsservigos, ocorrendo quando um atacante se apropria de um
dos servidores do cluster permitindo se passar por um servigo licito (MATEUS-COELHO;
CRUZ-CUNHA; FERREIRA, 2021). Este ataque, Server Side Request Forgery (SSRF),

é apenas um dos exemplos com os quais podemos ilustrar a necessidade de mecanismos
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de avaliagao constante das interacoes com os clientes requisitantes que se adapte ao dina-
mismo dessa comunicagao.

Em um cenario em que a Arquitetura de Microsservigos se faz cada vez mais pre-
sente, as preocupagoes com seguranga se tornam necessarias para garantir a protecao dos
usuérios que a utilizam. E fundamental que os desenvolvedores e a equipe de seguranca
tenham formas de monitorar em tempo real os endpoints para detectar e se recuperar
mais rapidamente dessas falhas (CHANDRAMOULI, 2019).

As métricas de avaliagao de ataques DDoS usadas pelo Google em seus servigos de
cloud mostram o poder de mitigacdo que esta técnica apresenta. A Figura 2 mostra o
monitoramento de taxa de bits por segundo(trafego nos links de rede), taxa de pacotes
(trafego nos equipamentos de rede) e taxa de requisigoes (trafego nos servidores de aplica-
¢oes) dos diversos ataques DDoS sofridos pelo Google nos ultimos tempos (MENSCHER,
2020). A anélise de tendéncia permite que a empresa se planeje quanto a cargas futuras
recebidas, e o monitoramento em tempo real permite uma resposta rapida aos eventos
de ataque ou anomalia. Em seu relatorio técnico, Menscher (MENSCHER, 2020) cita
o uso de degradacao graciosa e intervengoes manuais como resposta a esses eventos, de
forma que impeca a sua proliferacao para diferentes camadas de rede. O relatério ressalta
a margem de imprevisibilidade inerente aos ataques, o que dificulta prever seu compor-
tamento. Essa preocupacao mostra a relevancia de se ter uma métrica que responda ao
dinamismo em tempo real dos parametros de ataque durante a analise das comunicacoes

com OS Servigos.

Maiores Ataques DDoS Conhecidos
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Fonte: Security and Identity Report 2020, Google Cloud

Figura 2 — Métricas de taxa de trafego em ataques DDoS para diferentes camadas de rede
da Google Cloud
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O uso de métricas traz a vantagem de avaliar a evolu¢ao do cenario em direcao a um
estado. Isto permite nao considerar apenas um tnico evento na sua classificacao, e sim
multiplas ocorréncias que levem a variacao da métrica. Neste sentido, a métrica funciona
como uma espécie de termémetro do problema, determinando intervalos que podem ser
interpretados como diferentes estados de alerta. O desenvolvimento de métricas para con-
fianca nas comunicagoes de uma rede é encontrado em diversos trabalhos, principalmente
em aplicagoes para [oT (FORTINO et al., 2020) (MACEDO et al., 2022). Por outro
lado, pouco foi desenvolvido para a area de Microsservigos, principalmente, na camada
de aplicagao. Os maiores desafios em se criar uma anélise de confianga na Arquitetura
de Microsservicos sao lidar com sistemas abertos, que possuem comunicagoes externas as
suas redes; lidar com problemas Cold Start, quando nao ha registro prévio da interacao
do cliente com o servigo, recorrente em sistemas Web, devido ao tempo de vida curto
das sessoes de comunicagao; e como implementar esse controle na infraestrutura que é
por definigdo composta por uma superficie grande de servigos (LU; DELANEY:; LILLIS,
2023).

O trabalho de (LU; DELANEY; LILLIS, 2023) oferece a esta discussao a defini¢ao de
quatro abordagens para modelos de confianca em Arquiteturas de Microsservicos: baseada
em confianca-zero, baseada em sociedade, baseada em controle e baseada em composicao.
Na abordagem baseada em confianga-zero, é presumido que todas as intera¢oes podem
ser hostis, portanto, h4 monitoramento constante sobre cada requisicao que chega. Na
baseada em sociedade, as interagoes e comportamentos passados entre Microsservigos sao
considerados na geracao da métrica de confianca. Dentre as possiveis implementacoes
para esta estratégia esta a baseada em reputagao, usada para computar a métrica como
resultado da analise comportamental realizada. Na baseada em controle, é feito o uso de
controle de acesso e controle de trafego para restringir acesso e monitorar as interagoes.
Na composicao, os Microsservigos sao avaliados em conjunto de acordo com a respon-
sibilidade que compoem e, posteriormente, recebem uma avaliagao indivual baseada na
perfomance coletiva. As categorias desenvolvidas permitem nortear o desenvolvimento
de novos modelos, inclusive combinando diferentes abordagens para elaboracao de um
modelo mais confiavel.

Este trabalho busca explorar diferentes aspectos das abordagens anteriores, com prefe-
réncia as abordagens baseadas em sociedade para criagao de um sistema de reputacao, as
baseadas confianca-zero para anélise de toda a requisi¢ao no entrypoint da arquitetura, e
as baseadas em controle para monitoramento constante do trafego de requisi¢oes. A partir
dos trabalhos que se enquadram nestas categorias, esta pesquisa definiu alguns requisitos
aproveitados por este trabalho: preferéncia por reputacoes recentes e monitoramento em
tempo de execugao do trafego (AZARMI et al., 2012), (KRAVARI; BASSILIADES, 2019).
Para atender aos requisitos de monitoramento, emerge o desafio de se automatizar a ana-

lise do tréafego, caracterizado pela problematica de se encontrar um cenério esperado para
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comparar com o observado, dependendo da identificacao de uma condi¢ao de normalidade
que melhor expresse o comportamento ideal do sistema.

Neste contexto, o presente trabalho busca desenvolver métricas que auxiliem no moni-
toramento de aplicacoes que fazem uso de APIs, aproveitando as modelagens de métricas
desenvolvidas em contextos de IoT, (MACEDO et al., 2022), adaptando-as para o cenério
de Microsservigos. Com base na coleta dos dados das requisi¢oes, o trabalho propoe uma
métrica para avaliar a confianca no cliente e outra para a satude de aplicacao, de modo a
auxiliar em tomadas de decisao. Para o treinamento do trafego esperado, utiliza analise
estatistica com o Teorema do Limite Central (TLC) para encontrar a melhor distribuigao
de Poisson que se ajuste ao cenario. Para monitoramento, o teste de qui-quadrado ¢ utili-
zado para detec¢ao da anomalia e a divergéncia de Kullback-Leibler (KULLBACK, 1959)
para quantificar a variacao na confianca. O trabalho descreve o processo de definigao do
perfil da aplicacao durante ataques DoS e DDoS, para identificacao de endpoints que estao
sob ataque e dos clientes envolvidos. Além disso, também contribui com uma proposta
de infraestrutura para coleta e processamento das informagoes que atenda as caracteris-
ticas da arquitetura. O objetivo é trazer um ferramental para a implementagao de mais
camadas de seguranca na arquitetura de Microsservigos, incrementando o processo de ras-
treamento de ameagas ao oferecer alertas em tempo real para APIs. Os experimentos com
diversas amostras sintéticas, simulando diferentes pardmetros de anomalia, corroboram a

eficacia desta metodologia, abrindo portas para demais contribuicoes.

1.2 CONTRIBUICOES DA METODOLOGIA

Este trabalho se diferencia por monitorar o trafego entre aplicagoes, mais especifica-
mente as requisicoes HTTP, enquanto outros trabalhos encontrados na literatura opta-
ram por uma abordagem orientada a pacotes da camada de rede. Outra vantagem desta
abordagem ¢é a dependéncia apenas dos dados do cabecalho das requisicoes HT'TP, que
podem ser facilmente aquisitados por diversos tipos de infraestrutura. O trabalho tam-
bém oferece um esquema viavel de implementacao da metodologia em uma infraestrutura
de Microsservico qualquer. A abordagem inova ao trazer destaque para outro aspecto
da seguranca de Microsservigos, enquanto que nos demais trabalhos encontrados para
este campo (MATEUS-COELHO; CRUZ-CUNHA; FERREIRA, 2021) (CHATTERJEE;
PRINZ, 2022) a maior preocupacao identificada foi em relagao a métodos de controle de
acesso, € nao no monitoramento de trafego de requisicao para identificacao de vulnerabi-
lidades na comunicacao cliente-servigo.

Muito ja foi explorado por demais trabalhos (FORTINO et al., 2020)(MACEDO et
al., 2022) com o uso de métricas de confianga no contexto de IoT. Esta proposta oferece
uma transferéncia para o contexto de Microsservigos de todo o conhecimento adquirido na

modelagem das técnicas anteriores. Portanto, apresenta a solidez dos trabalhos anteriores
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e conduz aos primeiros passos para elaboracao de futuros trabalhos acerca deste tema.
A escolha por uma abordagem estatistica também é inovadora, ja que diversos tra-
balhos voltados para detecgao de ataques e anomalias utilizam técnicas de Aprendizado
de Maquina (HINDY et al., 2020). Este trabalho mostra o grau de adaptabilidade que
a analise estatistica possui para diferentes cenarios, além de promover uma visao mais
clara do processo de classificacao, cuja rastreabilidade dos padroes de classificagdo nao
costuma ser viavel nas técnicas de Aprendizado de Maquina (ALANGARI et al., 2023).
Nesse contexto, o presente trabalho também agrega com mais insumo para pesquisas que

utilizem essa abordagem, oferecendo um novo objeto de estudo e de aplicagao da técnica.

1.3 ORGANIZACAO DO TRABALHO

Este trabalho esta dividido da seguinte forma: o Capitulo 2 traz uma anélise resumida
de trabalhos relacionados. O Capitulo 3 descreve os parametros necesséarios para realiza¢ao
da modelagem matematica e detalha a infraestrutura projetada. O modelo é descrito
através da elaboragao de cada métrica envolvida e os célculos necessarios, o capitulo é
encerrado com a formalizacao de todos os pardmetros para geracao dos indicadores do
cliente e da aplicacao. O Capitulo 4 detalha os experimentos e resultados obtidos com o
dataset gerado e discute o uso de dados reais. O Capitulo 5 conclui o trabalho, descreve

suas limitagoes e sugere futuras pesquisas.
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2 TRABALHOS RELACIONADOS

Através da anélise de trabalhos anteriores, o objetivo deste capitulo é contextualizar o
leitor quanto as lacunas identificadas na area de Seguranca de Microsservigo, justificar a
proposta deste trabalho e criar critérios para avaliacao do cumprimento das expectativas

deste projeto.

2.1 DESCRICAO DOS TRABALHOS RELACIONADOS

A dificuldade em monitorar e proteger APIs na Arquitetura de Microsservicos esté
principalmente no grande niimero de Microsservigos colocado em produgao, havendo uma
quantidade significativa de endpoints. O volume de clientes interagindo com cada endpoint
¢ ainda maior, podendo ser tanto usuarios quanto outros servigos. Montar um perfil de
ataque para esses clientes é complexo, pois envolve encontrar parametros adequados para
identifica-los, enderecos IPs podem ser falsificados ou mascarados e as conexdes podem
mudar constantemente. H& dificuldade em discernir um comportamento atipico de uma
mudanca legitima no trafego da aplicacao.

Mateus-Coelho et al. (MATEUS-COELHO; CRUZ-CUNHA; FERREIRA, 2021) des-
crevem os principais requisitos de seguranca na implementagao de Microsservigos, citando
dentre muitos aspectos a protegao de APIs com uso de SSL/TLS, SAML, OpenlD, API
keys e HMAC dentre outros mecanismos de controle de acesso. Porém, a discussao é
limitada apenas as alternativas de Autenticagao e Autorizacao, nao descrevendo métodos
que permitam identificar comportamentos nocivos dos clientes no uso dos endpoints.

Chatterjee e Prinz (CHATTERJEE; PRINZ, 2022) buscaram, mediante um estudo
de caso, criar uma implementacao de controle de acesso para APIs, na Arquitetura de
Microsservicos. O foco principal foi trazer o uso de plataformas de controle de acesso
como o Keycloak, integrado ao Spring Security Framework e SAML para criar uma forma
de autenticacao e autorizacao mais segura. Uma infraestrutura digital foi apresentada
para dificultar acesso nao-autorizado ao backend da aplicagdo. O combate a DoS/DDoS
e outros tipos de ataque foi delegado totalmente & implementacao do Spring Security
Framework, nao sendo oferecido uma forma de monitoramento.

No trabalho (SOWMYA et al., 2023), os autores propoem o uso de Random Forest
para monitoramento frequente de API considerando mensagens da camada de aplicagao,
com uso de compressor recursivo para extrair dados dos logs. Pruned Exact Linear Time
é usado para deteccao de ataques DoS. O problema em relacao a usar os métodos pro-
postos esta principalmente no desafio de desempenho, além de ser condicionado a um
balanceamento muito especifico dos dados, nao se adequando a qualquer ambiente de

producgao.
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Os autores em (MACEDO et al., 2022) tratam da elaboragao de uma métrica de confi-
anca para avaliar a taxa de dados entre dispositivos IoT. O modelo combina a perspectiva
de rede e de aplicagao usando blockchain e técnicas de Teoria da Informacao. Esta pro-
posta faz uso das técnicas estatisticas e de Teoria da Informacao descrita nesse trabalho,
trazendo para o contexto de Microsservigos.

Em (ALJAZZAF; CAPRETZ; PERRY, 2016), os autores abordam a construgao de
uma métrica de confianga no contexto das Arquitetura Orientada a Servigo (Service-
Oriented Architecture — SOA). Os autores apresentam um framework de confianga para
servigos e provedores de servigo. A inicializagao das métricas é feita por Trust Bootstrap-
ping, e seu gerenciamento é feito por monitoramento. O calculo das métricas de servigo
é feito com parametros de trafego de rede como laténcia e vazao, além de parametros
de servigo como tempo de execucao e tempo de resposta. O principal objetivo é criar
métricas baseadas nas caracteristicas de servicos e provedores de modo a permitir que a
selecao por um cliente possa ser filtrada pelas métricas desejadas. O trabalho nao foca em
nenhum tipo de ataque, apenas oferecendo métodos para a melhor escolha de comunicacao
com Servicos.

A maioria dos trabalhos de seguranca na area de Microsservicos foca em configura-
¢oes de autorizacao ou autenticagao, além de abordarem solugoes de monitoramento de
pacotes da camada de rede, o que nao é tao adequado quando se trata de monitorar a
interacao dos clientes com as APIs. Em alguns trabalhos, nao é oferecida uma estratégia
de monitoramento em tempo real. A elaboracao de métricas que fornecam uma visao geral
do estado da aplicagao sao aplicadas a outros cenarios, que nao o de Microsservigos. A
Tabela 1 compara os trabalhos mencionados segundo cinco critérios de avaliagao extraidos
das lacunas identificadas nos trabalhos analisados: (i) Protegao de APIs, caso o trabalho
tenha abordado diretamente a prote¢ao de APIs; (ii) Aplicagao para Microsservigos, clas-
sifica aqueles que se enquadram especificamente na area de Microsservigos; (iii) Métricas
de Confianga, caso tenha abordado o uso ou elaboracdo de métricas de confianga; (iv)
Monitoramento, categoriza propostas que desenvolveram métodos de monitoramento em
tempo real de servigos ou dispositivos; e (v) Deteccao de ataques DoS/DDoS, classifica
técnicas desenvolvidas para deteccao de ataques de negagao de servigo. Este trabalho
visa cobrir essas lacunas ao criar métricas que ajudem a identificar anomalias durante seu

acontecimento, atendendo aos requisitos definidos pelas cinco categorias identificadas.
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Tabela 1 — Analise qualitativa dos trabalhos relacionados

- Aplicagao Meétricas Deteccao de
Protecao . )
Trabalhos de APIs para Micros- de Monitoramento  ataques
Servigos Confianca DDoS/ DoS
Aljazzaf et
al., 2016 v v
Mateus-
Coelho et v v
al., 2021
Chatterjee e
Prinz, 2022 v v
Macedo et
al., 2022 v v v
Sowmya et Y Y v

al., 2023
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3 METODOLOGIA

Neste capitulo, a infraestrutura de coleta e implementacao da técnica é descrita. Em
seguida, a modelagem matemaética ¢ desenvolvida em duas etapas iniciais: a modelagem
da métrica de confiancga inicial e a construcao de um perfil de ataque DoS/DDoS. A secéo
final integra as duas modelagens para formalizar o calculo dos indicadores de confianca

do cliente e do ednpoint.

3.1 COLETA DE DADOS E INFRAESTRUTURA PROPOSTA

A interface mais comumente usada na comunicacao de microsservigos sao REST APIs,
implementadas via protocolo HT'TP. Este protocolo oferece uma série de métodos e pa-
rametros para a troca de informacgoes na camada de aplicacao. A andlise usada neste
trabalho consiste em usar dados dos cabecalhos dessas requisi¢coes para mapear as carac-
teristicas das entidades envolvidas na comunicacao. Os seguintes dados da requisicao sao
coletados: (i) o enderego IP do cliente que esta tentando se comunicar com a API; (ii) o
endpoint da API; e (iii) o timestamp da requisigao.

Na Arquitetura de Microsservico, a aplicacao é fragmentada em multiplas instancias,
usualmente via contéineres, cada uma contendo uma cépia do Microsservigo, que podera
expor miltiplos endpoints. Por isso, toda implementacao da arquitetura conta com um
tipo de proxy reverso para realizar a localizagao do servigo desejado e também direcionar
a resposta para o cliente. Durante a comunicacao do cliente com um endpoint, o cliente
precisara passar por este gateway que sera responsavel por localizar o servigo requerido.

Aproveitando a caracteristica desta infraestrutura, a coleta é projetada para ser rea-
lizada nesse ponto de contato, no qual um modulo responsével por extrair os dados da
requisi¢ao é colocado, este moédulo é chamado de Coletor de Requisigbes. A coleta é feita
para cada requisicao que passa pelo gateway. Um esquema ilustrando a infraestrutura

proposta pode ser visualizado na Figura 3.

3.2 MODELO DE CONFIANCA PARA MICROSSERVICOS

A fim de modelar o comportamento dos clientes e dos Microsservigos e traduzi-lo em
uma métrica de confianca, o modelo oferece a criagao de dois tipos de indicadores: a
reputagao do cliente (R,.) e a satide da aplicagao (R,), com base no relatorio de interagao
com os endpoints requisitados, ambos sendo definidos no intervalo entre 0.0 e 1.0. O perfil
da aplicagao é mapeado durante os ataques e as métricas que atualizam cada indicador

sao calculadas.
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Figura 3 — Esquema da coleta de informagoes

3.2.1 Calculo de Confianga Inicial

Para um endpoint, o estado inicial é configurado pelo proprio operador. Como regra
geral, esse valor sempre serd méaximo (1.0), representando que o sistema esté saudavel.

O valor de reputacgao inicial (C}) de um cliente expressa o valor inicial de confianga
na primeira conexao com O Servico. E importante relembrar que na comunicagao em
termos de camada aplicagao nao é viavel guardar um histérico do cliente a longo prazo,
pois seus dados como endereco IP e User Agent podem ser facilmente modificados, por
isso, a atualizagao da reputagao é temporaria e limitada ao tempo de sessao daquele IP
associado. O inicio de uma sessao é definido pela primeira comunicacao com o servico, e
toda a analise comportamental do cliente é a partir de sua sessao.

A fim de contornar o problema de Cold Start (PANDA; RAY, 2022), para o calculo
de ', o modelo desenvolve o conceito de grau de confianga do ecossistema, sendo basi-
camente o quao provavel é um cliente, que interage com tal aplicagdo (ecossistema), agir
maliciosamente. Servigos que tém um historico de vulnerabilidade e passaram, ou estao
passando, por ataques vao possuir maior probabilidade de que um novo cliente também
seja malicioso. Esta métrica é usada para medir a saude da aplicagao de maneira geral e
evitar que durante a exposicao de uma vulnerabilidade, mais atacantes se aproveitem da
brecha, o que pode contribuir na contencao de ataques DDoS.

Para estabelecer esse grau de confianca, o histérico de reputacao dos clientes que
j& interagiram com o sistema, em um intervalo de tempo configurado pelo operador, é
recuperado, dando prioridade para as reputacoes mais recentes. Deste intervalo, grupos

de k reputacoes sao extraidos de modo que seja possivel obter um minimo de 30 amostras.
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Para cada amostra, a média amostral é calculada e, pelo Teorema do Limite Central,
temos uma distribuicao normal das médias. Seja m; a reputacao do i-ésimo cliente em

uma amostra m de k clientes, o calculo da média amostral ¢ dado por:

k
_
M:E;mi (3.1)

De posse desta distribuicao, a probabilidade da reputacao média dos clientes ser acima
de v (limiar de confianga alta, ajustavel pelo operador) é calculada. Esta probabilidade é
usada para gerar um valor aleatério no intervalo de 5 (limiar de confianga minima, também
justavel pelo operador) e 1.0. Isso quer dizer que se a tendéncia de uma reputagao alta
for grande, o cliente tera maior probabilidade de iniciar com uma reputagao alta. Sendo
M a variavel aleatoria das médias amostrais, sendo U(a,b) a distribui¢do uniforme, com

a sendo o menor valor e b o maior valor do intervalo, o calculo de C; é dado por:

U(v,1.0), se U(0,1) < Pr(M >
o [veionse v <piars ) .
U(B,v — 0.01), caso contrario

O céalculo dessa métrica fica dedicado ao modulo de Analisador de Frequéncia de Re-
quisi¢ao, que fica responsével por analisar os dados que chegam ao Coletor de Requisi¢oes

e identificar a chegada de novos clientes.

3.2.2 Mapeamento do Perfil de Ataque DoS/DDoS

Baseado na analise de ataques DoS e DDoS, o principal aspecto a ser considerado
é a frequéncia de comunicagao do cliente com o endpoint. O padrao desta frequéncia é
ditado principalmente pelo intervalo entre as requisicoes. Por isso, o modelo usa a taxa de
requisi¢oes por segundo feita a um determinado endpoint. A nao diferenciacao entre qual
requisicao ¢ de qual cliente, nesta primeira analise, ¢ importante, pois ataques distribuidos
de negacao de servigco podem ter varios clientes se revezando no disparo de requisicoes.
Assim, o calculo é feito sobre a quantidade geral de requisi¢bes que um endpoint estéa
recebendo em um intervalo de tempo.

Cs é a componente que avalia a frequéncia de requisicoes em um endpoint. Ela depende
de um treinamento prévio para identificar a frequéncia usual. Assumindo as requisi¢oes
como independentes, o treinamento ¢ feito calculando a quantidade de requisi¢oes recebi-
das por endpoint, em cada intervalo de tempo ¢; (em minutos) contido em um intervalo
maior T, t; € T,i € [30,00). Para obter a taxa média de requisi¢gdes por segundo, o
total encontrado em cada ¢; é dividido pelo seu total de segundos. Sendo L a variavel
aleatoria das frequéncias por segundo encontradas, pelo Teorema do Limite Central, a
distribuicao d;, é normal e, portanto, a frequéncia de maior probabilidade é a sua mé-
dia. A média \ estimada é usada como referéncia de frequéncia para analisar os futuros

trafegos observados.
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Sendo z; a quantidade de requisi¢oes no segundo j, durante o monitoramento, no
mesmo intervalo de tamanho ¢; usado na construcao do modelo, é registrado o nimero
z; de requisi¢bes por instante de tempo, para j € [1,t; * 60]. Para cada z; observado no
intervalo t;, a probabilidade Y esperada é calculada segundo uma distribuigao Poisson(\),
gerada com o A estimado no treinamento. A escolha em usar esta distribuicdo para
modelar o trafego se deve pelo fato de ser apropriada para eventos independentes com
ocorréncias em intervalos de tempo, refletindo bem o comportamento das requisi¢oes.
Além disso, a distribui¢do de Poisson s6 depende de um tnico parametro (\), simplificando
os calculos.

Para avaliar se ha divergéncia significativa entre o observado e o estimado, o teste
qui-quadrado (x?) é usado. Este teste de hipotese se adequa bem a uma grande quanti-
dade de classes, representadas pelos instantes de tempo discretizados na janela de tempo
de observacao; a independéncia entre as observacoes, caracteristica das requisicoes; e a
discretizacao dos dados analisados. Para este teste, a hipdtese nula Hy formulada é de que
o trafego observado, representado pela variavel aleatéria X de requisi¢oes por segundo,
segue a distribuicao Poisson com a média A estimada, e H; é a hipétese contraria. A sig-
nificancia usada foi o = 0.05, e os graus de liberdade df = j—1. Sendo O; a probabilidade

de z; na distribuicao dx observada, temos:

e=y ek (33)

Se X% > X2 itico » €0ta0 ha anomalia no trafego. Para atualizar o estado da aplicagao,
a divergéncia em relacao ao trafego estimado é extraida, e o valor de satide da aplicacao
é decaido. A divergéncia usada foi Kullback-Leibler para obter a entropia relativa entre

as distribuigoes.

O D encontrado estara entre [O,+oo] e serd usado para quantificar a reducao ou
aumento do indicador. Em caso de ser detectada a anomalia, a quantidade de requisi¢oes
por cliente no endpoint prejudicado é verificada. Os clientes com alta quantidade de
requisigoes para fazer D variar sao penalizados juntamente com o endpoint.

Para calcular a componente, D é ajustado para ser realizada a atualizacao adequada
do indicador. O limiar § é utilizado como critério de penalizacao, caso D seja menor
que este valor (divergéncia baixa), a confian¢a deve aumentar, e caso D maior que [
(divergéncia alta), a confianga deve diminuir. Ao decrescer D do limiar, temos valores
nao negativos para D <= [, e para D > [3, valores negativos. Para limitar os valores
negativos quando D é muito maior que 1.0 (divergéncia muito alta), a fungao de ativagao

tangente hiperbolica é escolhida para mapear o D encontrado entre —1 e 1. A escolha
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desta funcao se deve pelo seu poder de limitar qualquer intervalo, os valores negativos
sao levado a [—1,0) e valores positivos a (0,1]. Com isso, a componente ganha o poder
de aumentar ou diminuir o valor dos indicadores sem extrapolar o intervalo destes. Isso é
importante para a atualizacao dos indicadores, valores muito divergentes sao penalizados

e valores pouco divergentes permitem recuperagao ao indicador.

Cy = tanh(B — D) (3.5)

Esse calculo fica sob a responsabilidade do médulo Analisador de Frequéncia de Requi-
sicao, que verifica os dados que chegam no Coletor de Requisi¢oes em busca de frequéncias
incomuns. Ao terminar o calculo, a componente é enviada para o moédulo de Controle de

Reputacao.

3.2.3 Atualizacao dos Indicadores

Atualizacao é realizada no médulo de Controle de Reputagao, que recebe os relatorios
enviados pelo Analisador de Frequéncia de Requisicdo. E importante ressaltar que no caso
de clientes, a atualizacao é feita apenas em um intervalo de tempo em que se considera
que o cliente analisado ainda pode ser identificado por determinado IP.

R, é iniciado com C] e R, inicia em 1 (ou outro valor arbitrario). A medida que
e R

valores calculados para C5. Lembrando que Cy apenas é computado para R, em casos

as métricas sao calculadas, R (proximos estados) sao atualizados usando os

Clk+1 A41

para os quais o cliente é identificado em um ataque de negacao.

Re,., = 0(Re, + Cb) (3.6)

Ck+1

R = U(Rak + CQ) (37)

Ak+1

o se refere a fungao sigmoide usada para que o valor de R continue limitado entre 0 e

1 apos as atualizagoes.

1
o) = 14+e®

Valores de R menores que (3 sao considerados alertas sobre atividades maliciosas, e

(3.8)

podem, em trabalhos futuros, implementarem acgoes temporarias, como adi¢ao em block

lists.
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4 EXPERIMENTOS E VALIDACAO DO MODELO

Este capitulo descreve os testes implementados para validar o modelo, os dados e
os parametros usados. O objetivo é verificar como o modelo se comporta em diferentes

cenarios, se efetivamente detecta anomalias e consegue classificar atacantes e endpoints.

4.1 TESTES COM DADOS SINTETICOS

Para estes testes, as amostras foram criadas com diferentes cenérios, distribuigoes
estatisticas e duragoes de anomalias. Os testes foram divididos em avaliagoes das atri-
buig¢oes de reputagoes iniciais da componente C4, do poder de deteccao de anomalia da

componente Cy e do seu poder de identificagao dos atacantes e endpoints afetados.

4.1.1 Analise da Componente ('

O céalculo de C busca definir a reputacao inicial do cliente baseado no grau de con-
fianca do ecossistema, ou seja, nas reputacoes dos clientes que ja estao interagindo com
o sistema. Por conta disso, diferentes cenarios foram criados com graus variados de ano-
malia, nos quais as reputagoes registradas refletem as seguintes situacgoes: com anomalia,
em transicao e sem anomalia. Para cada um dos 3 casos, a componente deve pontuar
um novo cliente entre 8 e 1.0, com probabilidades diferentes. Os testes foram executados
fixando y =0.8 e 5 = 0.5.

Para o cenario com anomalia, as reputacoes iniciais estarao baixas, com a média em
torno de 0.4, e a expectativa é de que novos clientes sejam classificados mais proximos de
0.5. Para o cenario em transi¢ao, as reputagoes estarao em torno de 0.6 (saindo de um
cenério de anomalia), com a expectativa de que novos clientes sejam classificados mais
proximos de 0.6. Para o cenério sem anomalia, as reputacoes estarao em torno de 0.8,
logo, novos clientes devem ser classificados entre 0.8 e 1.0.

Como é possivel ver nos graficos obtidos na Figura 4, os resultados alcancados refletem
o esperado, confirmando que C} reage bem as variacoes do ambiente. E importante ressal-
tar que, como o TLC é usado para estimar a reputacao inicial, a quantidade de reputagoes
anteriores usadas no célculo é relevante. Para os testes, as tltimas 1000 reputacoes foram

utilizadas.

4.1.2 Analise da Componente C)

A anélise da componente Cy permite testar tanto o poder de deteccao quanto de res-
ponsabilizacao dos envolvidos. Para avaliar o poder de detec¢ao, amostras com diferentes

distribuicoes, duragoes e inicio de anomalia foram geradas. O interesse em testar diferen-
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Figura 4 — Variagao das reputacgoes iniciais atribuidas por C

tes distribuigoes é verificar como o treinamento lida com variagdes na taxa de requisi¢ao
que sejam muito discrepantes de uma distribuicao de Poisson, usada pelo modelo para

estimé-las. A Tabela 2 mostra os parametros escolhidos para geracao das amostras em

cada teste.
Tabela 2 — Parametros dos experimentos
Parametro Valor
Cenarios Com anomalia e sem anomalia
Total de amostras 100 para cada cenario
Janela de tempo das amostras 300 segundos
.~ Poisson, Binomial, Geométrica e Uni-
Distribui¢oes das amostras formmo

As distribuicoes discretas foram escolhidas por se adequarem a discretizagao realizada
nas observacoes utilizadas pelo método proposto. Como observado na Figura 5, os resulta-
dos demonstram uma boa acurécia nas predi¢oes para treinamento com trafego observado
em distribuicao Poisson e Binomial. Isso pode ser explicado pela proximidade dessas duas
distribuicoes. Além disso, o treinamento visa extrair da taxa de requisi¢coes observadas a
Poisson que melhor descreve o trafego. Portanto, quanto mais préoxima a distribuigao for
de uma Poisson, mais acurada ¢ a interpolagao.

A Figura 6 mostra as distribui¢oes com piores acuracias. Intuitivamente, a Uniforme
¢ a que apresenta mais dificuldade em rastrear, dada sua alta varidncia, representando
um fluxo onde qualquer taxa tem a mesma probabilidade de acontecer, nao sendo possivel
determinar a discrepancia entre fluxos anémalos e normais.

Os resultados mostram que o melhor cenério é aquele onde as taxas observadas seguem
uma distribuicao préoxima ou igual a uma Poisson, isto favorece esta abordagem, pois
dificilmente as requisi¢oes a uma API diferem desta distribuicao. A Tabela 3 mostra as
métricas de desempenho alcancadas por cada distribuicao.

Para avaliar o poder de alerta dos indicadores, experimentos que simulam a variacao
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Figura 6 — Distribuicoes com piores resultados

dos indicadores para cliente e endpoint foram criados, com observacao de 30 minutos.
As anomalias foram geradas com tempos de duragao, inicio/fim e intervalos diferentes. A
intensidade foi aumentada gradualmente. Os parametros fixados foram: a distribui¢ao em
Poisson e a janela em 5 minutos. O experimento, ilustrado pela Figura 7, permite observar
que apds uma anomalia ser identificada na janela de tempo avaliada, h& decaimento das
métricas do cliente (Figura 8) e do endpoint (Figura 9). No ponto 1500s, o gréafico permite
notar que ha recuperacao, indicando que para intervalos muito pequenos, a janela nao
identificou anomalias. Quanto mais expressivos os intervalos e a intensidade, mais rapido

o decaimento.
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Tabela 3 — Médias ponderadas das métricas de desempenho de cada distribuicao

Distribuicao Acuracia Precisao Recall F1-score
Poisson 0.98 0.98 0.98 0.98
Binomial 0.99 0.99 0.99 0.99
Geométrica 0.95 0.95 0.95 0.95
Uniforme 0.50 0.25 0.50 0.33
Cenario de anomalia
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Figura 8 — Variacao da Métrica de Confianca no Cliente

4.2 SOBRE OS TESTES COM DADOS REAIS

Como recomendado por Hindy et al., (HINDY et al., 2020), para os testes com da-
dos publicos, este trabalho utilizou o dataset disponibilizado pelo Canadian Institute
for Cybersecurity (CIC), especificamente o CICD0S2019 (SHARAFALDIN et al., 2019).
Apesar de ser reconhecido como o melhor dataset para treinamento de modelos de IDS

atualmente, nao apresentou a granularidade necessaria para o problema estudado. Isto se
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Figura 9 — Variagao da Métrica de Satde do Enpoint

deve pelo fato de a maioria dos datasets para IDS ser focada em técnicas de Aprendizado
de Maquina. Segundo Hindy et al., (HINDY et al., 2020), apenas 1% dos modelos de trei-
namento é estatistico, sendo 97% Aprendizado de Maquina e 2% Knowledge-based. Por
este modelo desenvolvido ser estatistico, ele depende principalmente do timestamp, e de
uma quantidade grande de intervalos de tempo para maior acuracia, que nao é satisfatoria
nos datasets disponiveis atualmente.

Essa questao foi contornada com o uso de uma janela de tempo menor, de 30 segundos,
para conseguir uma quantidade maior de janelas para treinamento. Obviamente, o modelo
sofreu perda na sua acuracia. A Tabela 4 mostra os valores alcangados com 25 cenérios

de treinamento e, para testes, 5 com anomalia e 9 sem anomalia.

Tabela 4 — Médias ponderadas das métricas de desempenho dos dados reais

Meétrica Valores
Acuracia 0.50
Precisao 0.79
Recall 0.50

F1l-score 0.44
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5 CONCLUSAO

5.1 CONTRIBUICOES

Com este trabalho, apresentamos uma proposta para criacao de métricas de confianga,
que auxiliem no alerta e rastreio de ataques DoS/DDoS em APIs de Microsservigos. A
automatizagao de alertas, com maior direcionamento para endpoints sob ataque e iden-
tificagao de clientes nocivos, se mostra essencial na expansao do uso dos Microsservigos,
principalmente com o aumento da escalabilidade desse tipo de sistema distribuido impul-
sionado pelo uso de contéineres.

A proposta é relevante ao contribuir com o estudo de uso de métricas para modelos de
confianca no contexto da area de Seguranca de Microsservicos, que possui literatura pouco
amadurecida sobre o tema. A maioria dos estudos encontrados sao aplicados a outros
contextos, e aqueles que se aproximam mais da Arquitetura de Microsservigos, como
SOA, ja estao desatualizados. A tabela 5 mostra a contribui¢ao deste trabalho em relacao
aos cinco requisitos que utlizamos para avaliar os trabalhos relacionados, demonstrando

que esta nova abordagem supre uma lacuna nao atendida pelos trabalhos anteriores.

Tabela 5 — Analise qualitativa dos trabalhos relacionados com a nossa proposta

Aplicacao Meétricas Detecgao de
para Micros- de Monitoramento  ataques
Servigos Confianca DDoS/ DoS

Protecao

Trabalhos do APIs

Aljazzaf et
al., 2016
Mateus-

Coelho et v v
al., 2021
Chatterjee e
Prinz, 2022
Macedo et
al., 2022
Sowmya et
al., 2023

v v

Esta
proposta

Os experimentos realizados mostraram a viabilidade da proposta e sua adaptabilidade
ao comportamento dinadmico dos dados observados, abrindo portas para novos estudos que
explorem o uso de anélise estatistica na modelagem de variaveis de confianca. Além disso,
o trabalho apresenta uma proposta de implementacao da solu¢do em uma infraestrutura

em conformidade com as caracteristicas das Arquiteturas de Microsservico. O trabalho
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também agregou a contribuigoes anteriores com a combinacao das categorias desenvolvidas
por Lu et al. (LU; DELANEY; LILLIS, 2023), e ofereceu uma solugao para problemas
conhecidos na literatura como Cold Start (PANDA; RAY, 2022), ao abordar uma nova

forma de inicializacao de reputacao para o primeiro registro de um cliente.

5.2 DESAFIOS

Apesar da solugao proposta elevar o nivel de seguranga da aplicagao, é preciso atentar-
se aos desafios que ainda persistem. A possibilidade do IP poder ser falsificado adiciona
uma camada a mais de complexidade, dificultando a identificacao de clientes em ata-
ques DDoS, por distribuir as taxas de requisicao entre diferentes clientes, nao permitindo
atribuir uma maior participag¢ao a um tnico IP.

O uso de anélise estatistica requer o uso de um volume de dados grande para maior
acuracia, podendo nao ser a realidade de sistemas menores. A analise de requisi¢oes
requer uma adaptacao constante diante de um trafego dindmico, em caso de sistemas com
variacao constante da taxa de requisi¢oes, a mudanga pode nao acompanhar as rotinas de
treinamento necesséarias para o monitoramento acurado.

Destacamos também a dificuldade de realizar o treinamento com os datasets piblicos
disponiveis, devido a falta de intervalos de tempo longos o suficiente, e a auséncia de

trafego limpo (sem anomalias), para realizar o treinamento mais efetivo.

5.3 TRABALHOS FUTUROS

O trabalho abre margem para que outras componentes C; sejam adicionadas aos in-
dicadores para fornecer alertas sobre outros tipos de ataque. E interessante explorar a
combinacao de diferentes modelagens matematicas para a especificidade de cada com-
ponente que seja futuramente adicionada, ja que nao foram encontradas limitagoes que
exigem homogeneidade no calculo das mesmas. O uso de abordagens que permitam auto-
matizar o treinamento podem ser interessantes, para permitir que o sistema aprenda de
forma auténoma as caracteristicas do seu fluxo.

Devido aos desafios com a testagem usando dados reais, este trabalho deixa como
sugestao de futuras pesquisas a elaboracao de datasets mais adequados para analises
temporais e com diversidade de cenérios de trafego anémalo/benigno. O desenvolvimento
deste tipo de dados pode auxiliar no fomento de abordagens diversificadas para modelos
IDS.

No futuro, seria desejavel realizar simulagdes em uma infraestrutura real para avaliar o
desempenho e escalabilidade da solucao. Uma possivel abordagem encontrada em outros
trabalhos, como o de Aljazzaf et al., (ALJAZZAF; CAPRETZ; PERRY, 2016), explora

uso de brokers e comunicagoes assincronas para agendamento do calculo das reputacoes.
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Muito pode ser explorado em uma infraestrutura real, e acreditamos que possa ser de

grande ganho para o desenvolvimento de futuros trabalhos.
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