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RESUMO

O objetivo deste artigo é avaliar como a tecnologia, no Brasil, impactou no direito a
privacidade, principalmente no que tange a divulgagdo ndo consensual de fotos
intimas, bem como elencar os danos causados nas vitimas e o modo de repara-los.
O foco do estudo é realizar consideragdes acerca da legislagao vigente que protege
as vitimas desse tipo de delito, observar os danos sofridos e balancea-los, a fim de
medir a proporcionalidade entre eles. A metodologia da pesquisa utilizou fontes
primarias e secundarias, resultando em uma analise qualitativa e quantitativa. Por fim,
buscou-se comparar a legislagdo brasileira com algumas estrangeiras, de modo a

incrementar melhorias internas ao combate desse crime virtual.

Palavras-chave: Crime; divulgacao de fotos intimas; pornografia de vinganla; lei
n°® 13.718; danos.



ABSTRACT

The objective of this article is to evaluate how technology, in Brazil, impacts the right
to privacy, especially with regard to the non-consensual dissemination of intimate
photos, as well as to list the damage caused to victims and how to repair them. The
focus of the study is to consider the current legislation that protects victims of this type
of crime, observe the damages suffered and balance them, in order to measure the
proportionality between them. The research methodology used primary and secondary
sources, resulting in a qualitative and quantitative analysis. Finally, let us seek to
compare Brazilian legislation with some foreign legislation, in order to increase

international improvements in combating this virtual crime.

Keywords: Crime; dissemination of intimate photos; law no. 13,718; porn

revange; damage.
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INTRODUGAO

A influéncia da internet na sociedade contemporanea € inegavel, afetando
variadas formas de interagéo social. Embora tenha trazido muitas comodidades, esses
avangos tecnologicos também impactaram, diretamente, naquilo que tange a
privacidade pessoal. Com essas inovagdes, surgiram novos crimes que comprometem
os direitos fundamentais dos internautas. Assim, o presente estudo tem como
propésito examinar minuciosamente essa questdo, com um foco especifico no

compartilhamento ndo autorizado de imagens intimas.

O interesse por esse tema surgiu a partir de uma pesquisa sobre violagdes
praticadas no ambiente online. Descobriu-se que o "vazamento de nudes" esta se
tornando uma pratica cada vez mais comum, especialmente entre os jovens. Desse
modo, diante de um delito que causa danos irreparaveis as vitimas, desenvolveu-se
um interesse no assunto, uma vez que que ha inumeros pontos obscuros relacionados

ao tema, tanto na vida em sociedade quanto na legislagao brasileira.

Assim, iniciou-se um processo de pesquisa cientifica com a pergunta
orientadora: "Quais medidas legais sao aplicaveis em casos de divulgagdo nao
consensual de imagens intimas?". Para responder a essa pergunta, foi necessario
diferenciar, conceitualmente, e impor os limites entre Liberdade de Expressao e Direito
a privacidade, realizar uma analise da literatura existente, buscar informacdes
especializadas por meio de pesquisas de campo e, por fim, consultar a jurisprudéncia

atual em casos concretos.

Primeiramente, a liberdade de expressdo e o direito a privacidade serao
destrinchados, bem como fixaremos um limite entre eles para que um nao ultrapasse

barreira do outro.

A revisdo de literatura desempenhou um papel crucial na definicdo das
diretrizes a serem seguidas. Por meio da analise de textos cientificos, foi possivel

compreender o historico do problema a partir das seguintes indaga¢des: como o crime
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ocorre, quais seus impactos na vida das vitimas, quais sdo as deficiéncias na

legislagao e no desenvolvimento do direito nesse contexto.

Apos identificar os aspectos mais relevantes do estudo, o proximo passo foi
conduzir entrevistas para obter informagdes empiricas adicionais. Foram
entrevistadas duas vitimas, um advogado especializado em crimes cibernéticos, um
promotor que atua nos casos da Delegacia de Repressdo Contra Crimes de
Informatica (DRCI) e uma psicéloga. As entrevistas com as vitimas buscaram
compreender como o crime afeta suas vidas, suas consequéncias fisicas e
psicologicas de longo prazo, bem como a abordagem juridica do caso. A entrevista
com o promotor tinha o objetivo de esclarecer o processo judicial, incluindo o uso de
evidéncias digitais, e se houve um aumento na incidéncia desse tipo de crime. Por
fim, a entrevista com o advogado buscou entender as protecdes legais disponiveis
para as vitimas, como essas protecdes evoluiram e como funcionam na pratica. A
psicologa foi entrevistada para examinar a gravidade dos traumas que as vitimas
enfrentam e como as dindmicas de relacionamento contemporaneas podem facilitar

tais delitos.

Como toque final, diversas jurisprudéncias recentes foram coletadas e
comparadas com as entrevistas, unindo-se a pesquisa textual anteriormente
realizada. Isso permitiu uma analise abrangente do tema em todas as suas
dimensoes, a fim de responder de forma mais completa a pergunta orientadora do

estudo.
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PARTE | — LIBERDADE DE EXPRESSAO X DIREITO A PRIVACIDADE

E certo a complexidade relacional entre a liberdade de expressao e o direito &

privacidade em sociedades democraticas.

Embora a liberdade de expressao seja crucial, seu exercicio deve ser
equilibrado com o direito a privacidade, especialmente diante da exposicdo de
informagdes pessoais sensiveis. O advento das redes sociais e da internet intensificou
esse dilema, levantando questbes sobre os limites aceitaveis. Destaca-se a
necessidade de limites legais e éticos para proteger a privacidade, reconhecendo que

a divulgacéo nao autorizada de informagdes privadas pode causar danos sérios.

Ha de existir leis e regulamentagdes com o intuito de equilibrar esses direitos
em conflito, definindo claramente os limites da liberdade de expressao, especialmente
em relagcdo a informacdes pessoais, sendo certo que a coexisténcia equilibrada
desses direitos € essencial para preservar os valores democraticos, exigindo uma

abordagem cuidadosa e adaptavel as mudangas na sociedade e tecnologia.

A relagdo entre a liberdade de expressao e o direito a privacidade torna-se
especialmente delicada quando consideramos a divulgagcédo nao consensual de fotos,

um fendbmeno que tem implicagdes significativas em ambas as esferas.

A liberdade de expressao, sendo um pilar das sociedades democraticas, se
depara com limitagdes éticas quando confrontada com a exposi¢ao nao autorizada de
imagens pessoais. O desafio reside em equilibrar a preservagao desse direito com a
protecdo da privacidade individual, particularmente em um contexto onde a
disseminacgao instantdnea de informacbes através das redes sociais amplifica os

impactos.

A divulgacao nao consensual de fotos pode resultar em sérios danos para as
pessoas afetadas, como estigmatizacado, discriminacdo e ameagas a segurancga
pessoal. Diante desse quadro, torna-se imperativo estabelecer limites legais e éticos
que salvaguardem a privacidade, respeitando a dignidade e a integridade dos

individuos.
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A formulagao de politicas claras, que delineiem os contornos da liberdade de
expressao, especialmente no que concerne a informagdes de cunho pessoal, é
essencial. Isso contribuira para criar salvaguardas necessarias, assegurando que a
expressado nao ultrapasse os limites éticos, preservando a dignidade e o bem-estar

dos envolvidos.

Em ultima analise, a busca por um equilibrio entre a liberdade de expressao e
a protecao contra a divulgagado nao consensual de fotos demanda uma abordagem
sensivel, adaptavel as mudancgas sociais e tecnoldgicas. O objetivo é preservar
valores democraticos fundamentais, ao mesmo tempo em que se resguarda o direito
a privacidade, especialmente em situagdes que podem causar danos graves e

injustificados.
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PARTE Il - REVISAO DE LITERATURA INTEGRADA
CONCEITO:

O mundo virtual esta passando por mudangas constantes, intimamente ligadas
as transformagdes nos paradigmas sociais e econdmicos da sociedade. Nesse
contexto, € desafiador estabelecer uma definicdo objetiva, absoluta e imutavel para
questdes relacionadas a internet. No entanto, para fornecer amparo judicial as vitimas
de crimes cibernéticos e violagbes de privacidade, € essencial, pelo menos, ter uma

defini¢gdo basica para garantir um nivel minimo de seguranca.

Conforme apontado por Vieira (2017, p. 201) ‘e Piloto e Borges (2016, p.14)?,
a nocao de privacidade evoluiu e passou a ser interpretada de maneira diferente em
comparagao com o periodo anterior aos avangos tecnolégicos significativos. Ja ndo é
suficiente descrever a privacidade apenas como o direito de ser deixado sozinho,
conforme o conceito tradicional formulado por Warren e Brandeis. Na era digital, a
privacidade envolve a protecao das informacgdes pessoais do acesso nao autorizado.
De acordo com Machado (2014, p. 339), %a privacidade ¢ agora vista como a
"liberdade de autodeterminacédo informativa", significando que apenas o individuo tem
o direito de decidir o que terceiros podem saber sobre sua vida privada. Portanto, o
direito a privacidade é fundamental para todos, uma vez que salvaguarda informagdes

privadas e intimas contra a divulgagdo nao autorizada.

Quanto ao tema central deste trabalho, que é a publicagao ndo consensual de
fotos intimas na internet, de acordo com Lins (2014, p. 1) %isso se refere a "divulgagao
inadequada, geralmente online, de conteudo intimo (fotografias, videos ou conversas)
que contenha nudez e/ou atos sexuais". Essa pratica € comumente denominada

pornografia de vinganga". Envolve a divulgacdo de material pornografico sem o

consentimento da pessoa registrada, geralmente aproveitando-se dos meios de

LVIEIRA, W. D. E. A Privacidade no Ambiente Cibernético: direito fundamental do usuario. Revista da ESMEC, v.
24, n. 30, p. 197-217, 2017.

2 PILOTO, A. C.; BORGES, C. M. R. Relacdes liquidas: a pornografia de revanche no ciberespaco. Raizes Juridicas.
Curitiba, 2016.

3 MACHADO, J. M. S. A Expans3o do Conceito de Privacidade e a Evoluc3o na Tecnologia de Informacdo com o
Surgimento dos Bancos de Dados. 2014.

4 LINS, B. A. A Internet N3o gosta de Mulheres? Género, sexualidade e violéncia nos debates sobre pornografia
de vinganca. 2014.
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comunicagao digital rapidos e, em sua maioria publicos, disponiveis na era da

informatica contemporanea.

1. AS RELAGOES INTERPESSOAIS

Os progressos nos meios de comunicagdo desempenharam um papel
significativo nas mudancgas da sociedade. Com a chegada da internet, as interagées
interpessoais se tornaram mais rapidas e, ao mesmo tempo, mais frageis, devido a
sua instantaneidade. A instabilidade é uma caracteristica proeminente da chamada

"modernidade liquida".

Fluidos nao resistem as pressdes e sao instaveis, assim, analogamente se
referindo a sociedade atual, Bauman utiliza essa instabilidade liquida para
demonstrar a exacerbagao de valores como individualismo. transitoriedade,
angustia, instantaneidade, ambivaléncia e principalmente consumismo. Essa
“fluidez” associada a sociedade contemporanea tem suas consequéncias nas
relacdes afetivas. Os lagos humanos, como sistemas abertos, sdo marcados
pela vulnerabilidade e efemeridade. (FREIRE et al., 2014)

Diante disso, pode-se dizer que “a pornografia de vinganga” lida com a
inconsisténcia dos amores hodiernos e a liquidez dos dados informaticos,
perpassando o privado e o publico numa velocidade sem precedentes.” (PILOTO;
BORGES, 2016, p. 13).5

2. AS PREVISOES JURIDICAS

A liberdade de expressao, assim como o direito a privacidade e a intimidade,
sao direitos fundamentais garantidos na Constituicao, e ndo ha uma hierarquia entre
eles. A Constituicao de 1988 estabelece, no artigo 5°, incisos IV e LXXIX, a importancia
de proteger a livre circulagao de informacdes. Essa prote¢do ganhou maior relevancia

com o avanco das tecnologias, que facilitaram o acesso a uma variedade de conteudo.

Todos tém o direito de informar e serem informados. No entanto, como

destacado por Leite e Dutra (2015, p.7), ftanto a liberdade de informagédo quanto a

5 PILOTO, A. C.; BORGES, C. M. R. Relag¢des liquidas: a pornografia de revanche no ciberespaco. Raizes Juridicas.
Curitiba, 2016.
6 LEITE, C. A.; DUTRA, L. C. N. G. Cibernética: a invasdo da intimidade e da privacidade.
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liberdade de expresséo nao séo direitos absolutos e tém limitagbes estabelecidas na
prépria Constituicdo. Esses limites incluem outros direitos fundamentais, com énfase
na intimidade, vida privada e honra, pois esses sdo os mais afetados no mundo

digitalizado.

A legislacao brasileira ndo abrange todos os aspectos relacionados a internet.
Conforme abordado nos artigos de Piloto e Borges e de Vieira, até 2014, o Brasil ndo
tinha uma lei especifica que regulamentasse a privacidade dos usuarios da internet.
Quando esse direito, tratado no ambito do direito civii como um dos direitos da
personalidade e, portanto, inato e vinculado a dignidade da pessoa humana, era
violado, aplicava-se, por analogia, o inciso X do artigo 5° da Constituicdo Federal de
1988.

Em 2014, a Lei 12965/2014, conhecida como Marco Civil da Internet, foi
aprovada para regular a inviolabilidade do direito a privacidade e a prote¢cao de dados
pessoais na rede. Como apontado por Barbosa (2014, p.113), “essa legislacao foi
elaborada em um contexto em que os crimes relacionados a internet estavam se
tornando mais frequentes e preocupando a opinido publica e as autoridades
brasileiras. Embora essa nova legislacdo n&o preveja puni¢gdes para quem publica
videos pornograficos, ela agiliza a remogao de conteudo ofensivo, reduzindo a

exposicao das vitimas.

Ainda, com o intuito de melhorar a prote¢ao dos dados dentro do mundo digital,
em 2020, entrou em vigor a LEI GERAL DE PROTECAO DE DADOS (Lei numero
13.709 de 2018), que representa um marco na regulamentagao sobre dados pessoais
no Brasil. Essa nova lei, apesar de ndo regulamentar diretamente os crimes objetos
desse trabalho, garante protecdo a todos os dados cujos titulares sdo pessoas
naturais, estejam eles em formato fisico ou digital, incluindo, em uma visdao mais

abrangente, o direito a intimidade e a privacidade.

Além disso, a Lei Carolina Dieckmann, Lei 12.737, instituida em 2012, tipificou

como crime o acesso indevido a dispositivos alheios para obter dados pessoais, apos

7 BARBOSA, A. S. Rela¢gdes Humanas e Privacidade na Internet: implicacdes bioéticas. Ed. 30, 2014.
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a atriz — Carolina Dieckmann - ter seu computador hackeado e fotos intimas

divulgadas.

No entanto, Piloto e Borges e Vieira concordam que, mesmo com essas leis,
ha uma grande lacuna na protecdo da privacidade e intimidade no ambiente

cibernético.

Dois grandes desafios para superar essa falta de amparo judicial, ideal para as
vitimas de pornografia de vinganga, sdo a desterritorializagdo do ambiente cibernético
e as publicagbes andnimas. Ribeiro e Wanderley (2017, p. 8) 2abordam a nao
identificacdo dos agressores e as dificuldades de rastrear a origem das publicagoes,
enquanto Piloto e Borges destacam a auséncia de limites geograficos no meio virtual.
Eles argumentam que a legislagdo enfrenta barreiras para abranger o ciberespaco,

uma vez que néo é possivel determinar os limites de jurisdicdo de suas leis.

Em seu texto, De Faria (2015, p.667) °explica como os usuarios fazem para

conseguir agir sem ter sua identidade revelada:

[...] criagdo de contas falsas (fakes), da manipulacdo e divulgagdo do
conteudo através de computadores publicos [..] de processos de
hackeamento que ndo permitem identificar o autor da postagem através do
IP.

Além disso, Trentin e Trentin (2012, p.80) °%destacam a falta de hierarquia nas
redes e a possibilidade resultante de que os internautas possam fazer postagens sem
qualquer forma de supervisao prévia. Isso muitas vezes contribui para a disseminacgao

de conteudo calunioso, ofensivo e prejudicial.

Nesse contexto, €& crucial compreender quais sdo as protegcbes legais
disponiveis para as vitimas de pornografia de vinganca. lara dos Santos (2017, p. 9 a

14) Yfornece uma andlise sistematica dos direitos garantidos pelo Cdédigo Civil e pela

8 RIBEIRO, M. H. M.; WANDERLEY, L. B. O. Intimidade liquida: a dificuldade da tutela dos direitos da personalidade
na era das redes sociais. 2017. 16 p.

9 DE FARIA, F. C. M; DE ARAUJO, J. S; JORGE, M. F. Caiu na Rede é Porn: pornografia de vinganca, violéncia de
género e exposicdo da intimidade, 2015.

0 TRENTIN, T. R. D.; TRENTIN, S. S. Internet: publica¢es ofensivas em redes sociais e o direito & indenizac3o por
danos morais, 2012.

1 DOS SANTOS, I. K. L. Manda Nudes: o PL 5555/2013 e a exposicdo sexual das mulheres na internet. 2017. 33 p.
UEPB, Guarabira.
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Constituicao que sao violados nos casos de pornografia de vinganga. Primeiramente,
destaca-se o direito a imagem, um direito de personalidade protegido pelo artigo 20
do Cadigo Civil. Dentro do mesmo arcabouco legal, o artigo 21 também garante o
direito a vida privada, o qual esta intimamente relacionado a prote¢cdo da imagem e

assume maior relevancia nos casos de pornografia ndo consensual.

No que diz respeito a Constituicdo, o artigo 5°, em seu inciso X, estabelece que
os direitos da personalidade sao inviolaveis e que é passivel de indenizagao por danos
morais caso sejam infringidos. E importante destacar a conex&o entre a Constituicdo
e o Cddigo Civil, uma vez que o artigo 12 deste ultimo assegura a reparagao por

perdas e danos em caso de violacado dos direitos da personalidade.

Além disso, no artigo 5 da Constituicdo, em seu inciso XXVIII e LXXIX, é
garantida a protegao a divulgagdo da imagem e da voz humana. Por fim, o artigo 1°,
inciso lll, estabelece a garantia fundamental de tutela da dignidade da pessoa
humana. Todas essas disposi¢cdes legais fornecem um amparo juridico importante
para as vitimas da pornografia de vinganga, permitindo que busquem a devida

reparacao quando seus direitos sao violados

Nesse sentido, tanto Lins quanto Piloto e Borges discorrem em seus artigos
sobre as possiveis formas de justica e reparacéo a que as vitimas de fotos ou videos

intimos divulgados podem recorrer:

Salvar o material em prints (captura da tela), procurar assisténcia juridica,
registrar boletim de ocorréncia, notificar a rede social, pagina ou provedor a
retirar o material da internet (previsto pelo art. 21 do Marco Civil da Internet),
utilizar a tipificagdo de crimes contra a honra para entrar com processo civil
(dano moral) ou processo penal , via difamacéo (art. 139 do Cddigo Penal)
ou injuria (art. 140 do Cédigo Penal), o que, em casos de ex-parceiros, pode
ser feito pelo registro de um B.O. sob a Lei Maria da Penha (11.340/2006).
(LINS, 2016, p. 257 e 258)12

Além dos dispositivos mencionados, de acordo com Ribeiro e Wanderley
(2017), existe o Estatuto da Crianca e do Adolescente, que estabelece um tratamento
mais rigoroso para publicagdes que envolvam criangas ou adolescentes. No entanto,

essa legislacdo se aplica apenas a pessoas de determinadas faixas etarias e,

2 LINS, B.A. lh, vazou!: pensando género, sexualidade, violéncia e internet nos debates sobre pornografia de
vinganca. Cadernos de Campo, Sdo Paulo, n. 25, 2016
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portanto, ndo € suficiente para abranger todas as vitimas da publicagdo nao

consensual de fotos intimas.

Em resumo, como apontado por Piloto e Borges, a pornografia de vinganga
pode ser tratada no ambito do direito penal como difamacgéo, ao mesmo tempo em
que, no direito civil, a divulgagao ndo autorizada, ao violar os direitos da personalidade
previstos nos artigos 11 a 21 do Cddigo Civil e as disposi¢des do Marco Civil da

Internet, pode configurar um ato ilicito civil.

No entanto, apesar das varias abordagens legais, Lins argumenta, com base
em entrevistas com vitimas de pornografia de vinganca, que essas abordagens sao
"muito lentas e insuficientes" (LINS, 2016, p. 258). 12Além disso, as previsdes legais
existentes para a pornografia de vinganga revelam a falta de dispositivos mais
especificos e rigidos para o assunto, bem como a auséncia de penas proporcionais
as consequéncias devastadoras causadas na vida da vitima. Ha uma necessidade
clara de reformas legislativas que abordem de forma mais eficaz e abrangente esse

problema emergente.

[...] nos casos de non consensual pornography, por exemplo, mesmo que sejam
identificados os culpados pela divulgacao, na atual legislacdo do Codigo Penal
essas situacdes poderao ser tipificadas apenas como injuria - crime constante
no art. 140 do Cédigo Penal - ou difamacgao - delito encontrado no art. 139 do
referido codigo. Atenta-se para o fato que ambos os tipos penais possuem
sangdes muito brandas comparadas ao mal causado pela divulgacdo das
cenas. Além disso, ainda cabe, nesses tipos penais, a retratagéo, ao qual ndo
afastara nem diminuira os efeitos causados pela divulgagdo indevida.
(RIBEIRO; WANDERLEY ,2017, p.11).14

Por fim, insta salientar que, recentemente, com o intuito de punir o ofensor e
evitar a disseminagdo do conteudo criminoso, alguns regramentos estdo se
incorporando ao ordenamento juridico brasileiro, como € caso do regime de
responsabilizacédo dos provedores, bem como a responsabilidade do administrador de
grupo do WPP.

13 LINS, B.A. lh, vazou!: pensando género, sexualidade, violéncia e internet nos debates sobre pornografia de
vinganca. Cadernos de Campo, Sdo Paulo, n. 25, 2016

14RIBEIRO, M. H. M.; WANDERLEY, L. B. O. Intimidade liquida: a dificuldade da tutela dos direitos da personalidade
na era das redes sociais. 2017. 16 p.
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Segundo o Marco Civil da Internet, os provedores de aplicagbes de internet,
como redes sociais e servicos de hospedagem de conteudo, sdo responsaveis
civilmente por danos decorrentes de conteudo gerado por terceiros caso n&do cumpram

ordem judicial especifica para a remogao desse conteudo.

A obrigagdo de cumprir ordens judiciais que determinam a remocg¢ao de
conteudo especifico. A ndo observancia dessa ordem pode resultar em

responsabilizacéo.

Por sua vez, a responsabilizac&o legal dos administradores de grupo do What's
app ocorre quando sao considerados cumplices ou incitadores de atividades ilegais
no grupo, embora a aplicacdo dessa responsabilidade dependa de circunstancias

especificas e das leis locais.

No ambito criminal, ainda, a Lei 13.718 de 2018, em seu artigo 218-C, tipificou
como crime o ato de divulgar cenas de sexo ou de pornografia, algo que era
basicamente descriminalizado em nosso pais. O artigo estabelece que é crime
promover, intermediar ou facilitar a divulgacao de cenas de estupro, estupro de
vulneravel, cenas de sexo ou pornografia. A pena para esse crime é de reclusao, com
duracdo de 1 a 5 anos, desde que o fato em questdo nao constitua um crime mais

grave.

3. CONSEQUENCIAS NA VIDA DAS VITIMAS

“A pornografia de vinganga pode acarretar inumeros problemas, tanto fisicos
quanto emocionais, a vitima” (GUIMARAES, DRESCH, 2014, P.10).15

A exposicdo da intimidade sexual, sobretudo no caso de mulheres, pode
resultar em desonra pessoal e social significativa. Além disso, depois que o conteudo
intimo é compartilhado, restaurar a normalidade na vida cotidiana torna-se uma tarefa
ardua. Quando algo é publicado na internet, é praticamente impossivel remové-lo

completamente, tornando o individuo sujeito a exposi¢gao ndo consensual dia apos

15 GUIMARAES, L. B.; DRESCH, L. M. Violacdo dos Direitos a Intimidade e & Privacidade como Formas de Violéncia
de Género. 2014.
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dia. De acordo com De Faria (2015, p. 667), 1%a velocidade de disseminagdo das
informacgdes torna extremamente dificil eliminar uma publicagdo, mesmo que tenha
sido postada e excluida rapidamente. Basta que uma pessoa tenha salvo o material
durante seu breve periodo de existéncia, e ele pode ser multiplicado na rede
novamente sem que o primeiro autor tenha conhecimento disso. Portanto, o dano no
meio cibernético € muitas vezes irreparavel, especialmente no caso das vitimas do
vazamento de fotos/videos intimos, uma vez que esses danos tém implicacoes

profundas nos ambitos emocional, social, familiar e profissional das vitimas.

As principais consequéncias que essas vitimas enfrentam incluem o
desrespeito, a humilhacéo e a segregacgao. Algumas vitimas entram em depressao e,
lamentavelmente, em muitos casos, devido ao sentimento avassalador de humilhagao

e a crenga de que esse sofrimento nunca tera fim, acabam recorrendo ao suicidio.

E inapropriado culpar a vitima, embora seja importante que o Estado promova
campanhas de conscientizagado sobre a importancia de medidas de autopreservagao
e forneca a vitima ferramentas de protecao que a incentivem a denunciar o ocorrido.
Essas medidas visam impor penalidades criminais ao agressor e buscar reparagoes
civis, bem como responsabilizar objetivamente os provedores de internet e possibilitar

a remocao do material publicado

[...] muitos casos de violagdo do direito a privacidade dos usuarios vém
ocorrendo, frequentemente, nas redes sociais do Brasil. Todavia, alguns
passam despercebidos, ndo ganhando tanto destaque nas midias, pois
muitas das pessoas prejudicadas por esta agdo preferem ndo denunciar os
invasores, por vergonha de terem sua vida privada exposta ou por n&o
saberem quem sao os invasores. (VIEIRA, 2017, p.204)7

Nesse mesmo sentido, a fim de auxiliar mulheres que tiveram suas imagens
intimas compartilhas na internet, foram estabelecidos dispositivos como: a criacdo da
ONG Marias da Internet e o aplicativo de celular “For You”, segundo Lins (2016, p.
250).

16 DE FARIA, F. C. M; DE ARAUJO, J. S; JORGE, M. F. Caiu na Rede é Porn: pornografia de vinganca, violéncia de
género e exposicdo da intimidade, 2015.

7 VIEIRA, W. D. E. A Privacidade no Ambiente Cibernético: direito fundamental do usuario. Revista da ESMEC, v.
24,n. 30, p. 197-217, 2017.
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PARTE Ill - PESQUISA EMPIRICA
1. Entrevistados:
1.1. Entrevista - promotor de justica:

Foi conduzido um trabalho de campo na promotoria do Estado do Rio de
Janeiro, que envolveu uma entrevista com o promotor, Luiz Otavio, responsavel pelos
inquéritos enviados pela DRCI (Delegacia de Repressao a Crimes de Informatica). O
foco dessa entrevista foi a exposicdo de fotos intimas ou pornograficas sem o

consentimento da vitima.

O objetivo principal da entrevista era esclarecer as bases legais para a
denuncia do Ministério Publico, com uma analise do Marco Civil da Internet. Além
disso, procurou-se entender como o processo de investigagao ocorre, desde o registro
da denuncia até a identificagcdo do autor do crime. Também foram exploradas as
diferentes formas de sancdes que podem ser impostas aos infratores, incluindo a

possibilidade de penalizar aqueles que compartilham as fotos intimas.

Além disso, a entrevista buscou avaliar os impactos sociais causados por essa
exposicao criminosa, fornecendo uma visdo mais subjetiva sobre o assunto. Também
foi investigada a existéncia de diferengas nas penas aplicadas em crimes contra

menores e maiores de 18 anos.

Em resumo, o objetivo desse trabalho foi proporcionar esclarecimento sobre
um tema relativamente novo, que surgiu com a disseminagao da internet na vida das
pessoas e que € pouco compreendido pela sociedade, tanto em relagao aos direitos

das vitimas quanto as responsabilidades dos envolvidos.

1.2. Entrevista - vitima 01:

A entrevista com A. ocorreu em 19 foi realizada por meio do Microsoft Teams,
uma vez que A. reside em uma pequena cidade do Sul do pais, com cerca de 8 mil

habitantes.

A., a primeira vitima, tinha 24 anos na época dos fatos e teve suas fotos intimas
vazadas pela atual namorada de seu ex-namorado. A vitima havia enviado essas

fotos, conhecidas como "nudes", para seu namorado quando estavam juntos, porém
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seu namorado estava saindo com outra mulher, chamada S., a0 mesmo tempo,
momento em que S. descobriu as fotos de A. no telefone do amante e passou a
ameagcar a vitima com elas. Ao descobrir o caso, A. terminou o relacionamento e o

assunto pareceu encerrado.

Entretanto, no dia do aniversario de A., seu pai recebeu um pacote em seu local
de trabalho. O pacote continha as fotos intimas de A. impressas, acompanhadas de
uma carta ofensiva e a blusa que A. havia dado de presente para o namorado. A carta
continha diversas ofensas, questionando o trabalho de A. como engenheira e
sugerindo que as fotos eram usadas para fins de prostituicdo. A carta ndo tinha

assinatura e o pacote foi entregue ao pai de A. por terceiros.

Diante dessa situagao, A. decidiu instaurar um processo na justi¢ca contra seu
ex-namorado e S. Até o momento da entrevista, haviam ocorrido algumas audiéncias
e reunides para negociagao de um acordo. No entanto, os dois acusados negaram
envolvimento no incidente, alegando que as fotos poderiam ter sido enviadas por
qualquer pessoa e que nao havia maneira de provar seu envolvimento. As ultimas
informagdes disponiveis indicavam que S. havia sido multada em 400 reais, pagos a
A., e o processo ainda estava em andamento, com a convocacgao de testemunhas

COmMo pProximo passo.

A. explicou que resolveu buscar justiga principalmente para proteger a honra
de sua familia, mas admitiu que, em varios momentos, pensou em desistir da
persecucao penal. A situacao ilustra a frustracdo e os desafios enfrentados pelas

vitimas de pornografia de vinganga, abrangendo diversas dimensdes do caso.

1.3. Entrevista — vitima 02:

A segunda entrevista foi realizada em 4 de junho de 2023. Assim como a
primeira vitima, . foi encontrada em um grupo do Facebook. |. é natural do Rio de
Janeiro, mas passou parte de sua infancia em Piracicaba, o local onde o incidente
ocorreu. Atualmente, ela reside novamente no Rio de Janeiro, e a entrevista foi
conduzida em sua residéncia, localizada no bairro do Flamengo, na Zona Sul do

municipio. A entrevista ocorreu em uma segunda-feira.
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Na época do ocorrido, I. tinha apenas 11 anos e se envolveu com um menino
com quem manteve contato em conversas aparentemente comuns. No entanto, essa
situagdo mudou quando o menino comeg¢ou a ameaga-la, chantageando-a para
mostrar seus seios, pois, caso contrario, revelaria detalhes intimos de seu
relacionamento. |. cedeu a pressao e mostrou seus seios em uma ligagao de video no
MSN. Inesperadamente, o menino tirou uma captura de tela, sem o conhecimento de
I., e comegou a ameacga-la com a imagem. Posteriormente, a foto foi divulgada entre
0s amigos do menino, que também passaram a ameacar |. com a publicagdo no

Facebook.

|. sofreu com essas ameacas por aproximadamente um ano, até que tomou a
decisdo de excluir suas redes sociais e "desaparecer”, retornando ao Rio de Janeiro
na esperanga de escapar dessa situagao. Entretanto, dois anos depois, a captura de
tela foi postada no Facebook pelos meninos e I. foi marcada na publicacdo. Devido ao
tamanho reduzido da cidade, a foto se espalhou e a maioria dos moradores teve

acesso a imagem.

Nesse periodo, |. retornou temporariamente a Piracicaba, onde seu pai ainda
morava, para registrar um Boletim de Ocorréncia contra os meninos. Ela compartilhou
toda a histéria com sua familia e usou as conversas salvas como prova contra os
agressores, que na época tinham cerca de 16 anos. Sua foto foi a primeira a ser
divulgada na cidade, e ela recebeu muitas mensagens com xingamentos naquele
momento. Posteriormente, varias outras meninas tiveram fotos intimas vazadas, o que

fez com que o caso de |. gradualmente perdesse destaque.

l. noticiou o fato a Delegacia de Policia, que, por sua, iniciaram a persecugao
criminal. Todavia, devido a demora nas investigacdes e a falta de provas concretas
contra a(s) pessoa(s) que cometeu(ram) o delito. Abaixo, iremos analisar a decisédo de

nao seguir adiante com a medida e as implicagdes do caso na vida de .

1.4. Entrevista — Vitima 03

Por fim, a pessoa X., de 16 anos, foi entrevistada no dia 17 de julho de 2023,

também no Rio de Janeiro.
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Ao entrar no grupo de What’s App de suas amigas, X. descobriu que um video
seu foi divulgado na Internet. O video continha cenas de nudez e sexo, gravados por
Y., seu antigo namorado. Quando clicou no video, X. entrou em desespero, comegou

a chorar e nao tinha forcas para falar com seus pais acerca do ocorrido.

Ap06s descobrir que o video foi divulgado pelo ex-namorado, Y., como forma de
vinganga, comunicou o ocorrido para os pais, que entraram em contato com as

autoridades e noticiaram o ocorrido.

Todavia, apesar do inicio da persecug¢ao criminal, X. afirmou que a dor continua

e que so o tempo podera cicatrizar essa ferida.

1.4. Entrevista com a psicoéloga:

Neste trabalho de campo, realizou-se uma entrevista com uma psicéloga
especializada em estudar, atender e comparar pessoas que foram vitimas de
divulgacédo ndo consensual de material intimo em redes sociais ou aplicativos online.
O objetivo era entender como diferentes vitimas reagem apds passarem por esse tipo
de experiéncia, bem como os tratamentos que lhes sdo oferecidos. Além disso,
buscaram analisar se todos 0s casos seguem um padrao semelhante ou se existem
diferengas significativas entre as vitimas. Também se propuseram a investigar o
comportamento dos autores desses crimes, a fim de compreender os motivos
subjacentes a essas agcdes. Em resumo, a pesquisa buscou examinar os impactos
das divulgagdes criminosas na vida das vitimas e dos perpetradores, bem como as
mudancas nas relagbes interpessoais decorrentes da crescente presenca da

tecnologia no cotidiano.

1.5. Entrevista com o advogado:

A entrevista com o advogado foi realizada em setembro de 2023. Ele foi
contatado por e-mail e concordou em me receber em seu escritorio, o Instituto de
Defensores do Direito Humano. O advogado € especializado em direito criminal, com
um foco particular em questdes de direitos humanos. Ele explicou as diversas etapas
de um processo legal que comega com a divulgagao de material pornografico sem o
consentimento da vitima e culmina na puni¢ao do acusado. Ele elucidou cada fase do

processo e 0s mecanismos legais usados pelos advogados para resolver casos
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complexos. Em resumo, a entrevista com o advogado destacou a importancia da
atuacao juridica na defesa das vitimas de vinganga pornografica, visto que a lei
permite interpretagbes variadas. Isso permitiu compreender como os advogados
utilizam essas interpretagcdes para responsabilizar os culpados por disseminarem

pornografia ndo consensual.

2. Dimensao social

A complexidade associada aos casos de vazamento de fotos intimas reflete
diversas implicagdes significativas. No que diz respeito a interagcdo entre género e
sociedade, € observado que a maioria das vitimas desses crimes sdo mulheres. Esse
cenario evidencia os desafios persistentes de uma sociedade que, em muitos
aspectos, mantém estruturas patriarcais e machistas. Mulheres frequentemente
enfrentam julgamentos mais severos devido a agdes passadas, sendo alvos comuns

de vinganga ou exposi¢cao por ex-parceiros, em decorréncia dessa mentalidade.

As consequéncias psicoldgicas para as vitimas sao profundas, impactando
significativamente a saude mental. O medo, ansiedade e vergonha muitas vezes
levam a tentativas de suicidio, tornando essencial o suporte psicoldgico para auxiliar

as vitimas na superacao do trauma.

A constante preocupacdo de que suas imagens ou informagdes pessoais
possam ser divulgadas cria uma realidade de paranoia para muitas vitimas. Esse
temor constante pode resultar em isolamento social, pois ha o receio de que amigos

e familiares descubram o ocorrido.

Algumas vitimas enfrentam julgamentos e culpabilizacdo, muitas vezes até
mesmo por parte de seus proéprios familiares. O estigma social associado ao
compartilhamento de fotos intimas contribui para sentimentos de culpa e uma

autoestima prejudicada nas vitimas.

O respaldo da familia desempenha papel crucial para as vitimas. O apoio dos
pais e familiares, que acreditam na vitima e oferecem suporte, pode fazer uma
diferenga substancial. Além disso, buscar assisténcia legal é imperativo para

responsabilizar os infratores e proteger os direitos da vitima.
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A recuperacado de um incidente de vazamento de fotos intimas constitui um
processo longo e desafiador, envolvendo terapia, apoio psicolégico, amparo legal e

uma solida rede de apoio social.

Como evidenciado nos casos mencionados, os efeitos desses crimes podem
perdurar, influenciando a vida social, mental e emocional das vitimas por muitos anos.
Assim, é imperativo que a sociedade e as autoridades abordem esses crimes com a
seriedade necessaria, combatendo o machismo, promovendo a educacéo digital e
sensibilizando sobre a importancia do consentimento, privacidade e respeito mutuo.
Fornecer recursos e apoio adequados as vitimas € fundamental para auxilia-las na

recuperacao dessas situagdes traumaticas.

3. Dimensao legal:

No Brasil, a divulgagado ndao consensual de imagens intimas, conhecida como
"pornografia de vinganca," é considerada crime. Quando a vitima é maior de idade,

diversas leis e dispositivos legais abordam esse tipo de conduta.

Primeiramente, temos a Lei Carolina Dieckmann (Lei 12.737/2012) foi criada
em resposta a um caso envolvendo a divulgacao n&o consensual de fotos intimas da
atriz Carolina Dieckmann na internet. Essa lei estabeleceu como crime a invasao de
dispositivos eletrénicos com o intuito de obter, adulterar ou destruir dados, bem como

a divulgacao nao autorizada de fotos intimas.

Ademais, o Cddigo Penal Brasileiro também prevé puni¢des para a divulgacao
nao consensual de imagens intimas, principalmente nos casos de crimes contra a
honra (calunia, difamagé&o e injuria), dependendo das circunstancias. Além disso, o
artigo 154-A, introduzido pela Lei 12.737/2012, trata da invasdo de dispositivos

eletrénicos.

Junto a esses, a Lei Maria da Penha pode ser aplicada em casos de divulgagao
nao consensual de imagens intimas, especialmente quando ha violéncia doméstica

envolvida, particularmente se a vitima for mulher.
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O Marco Civil da Internet (Lei 12.965/2014) estabelece diretrizes para o uso da
internet no Brasil e enfatiza a importancia da cooperagao dos provedores de servigos
online com as autoridades na identificagdo dos responsaveis por crimes cibernéticos,

incluindo a divulgagao ndo consensual de imagens intimas.

Além disso, a jurisprudéncia tem desempenhado um papel relevante no
tratamento de casos de pornografia de vinganga, onde decisdes judiciais anteriores

servem como precedentes para casos semelhantes.

Por fim, a Lei 13.718/2018 *8introduziu mudangas significativas no Cadigo
Penal Brasileiro, especialmente no que diz respeito a crimes sexuais. O artigo 218-C
€ um desses novos dispositivos legais e trata especificamente do crime de divulgagao
de cena de estupro ou de cena de estupro de vulneravel, de cena de sexo ou de

pornografia. Eis o texto do artigo 218-C:

Art. 218-C - Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou
expor a venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive
por meio de comunicagdo de massa ou sistema de informatica ou telematica
-, fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave.

Aumento de pena

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tergos) se o crime é
praticado por agente que mantém ou tenha mantido relagédo intima de afeto
com a vitima ou com o fim de vinganga ou humilhagao.

Esse artigo estabelece que é crime promover, intermediar ou facilitar a
divulgacao de cenas de estupro, estupro de vulneravel, cenas de sexo ou pornografia.
A pena para esse crime é de reclusao, com duragao de 1 a 5 anos, desde que o fato

em questao nao constitua um crime mais grave.

Essa mudanca na legislagao brasileira representa um esforgo para combater a
divulgacado n&o consensual de cenas de sexo, nudez ou estupro, em linha com a

preocupacgao de proteger a dignidade e a privacidade das vitimas. A lei procura punir

18 Altera o Decreto-Lei n? 2.848, de 7 de dezembro de 1940 (Cdédigo Penal), para tipificar os crimes de
importunacdo sexual e de divulgacdo de cena de estupro, tornar publica incondicionada a natureza da ac¢do penal
dos crimes contra a liberdade sexual e dos crimes sexuais contra vulneravel, estabelecer causas de aumento de
pena para esses crimes e definir como causas de aumento de pena o estupro coletivo e o estupro corretivo; e
revoga dispositivo do Decreto-Lei n? 3.688, de 3 de outubro de 1941 (Lei das Contravencgdes Penais).
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aqueles que promovem, facilitam ou intermediam a disseminagdo desse tipo de

conteudo sem consentimento.

Entretanto, apesar de cominado legalmente, a pena imposta nem sempre
chega até a restricdo de liberdade e, quando chega, € totalmente branda em
comparagao ao ato praticado. Ja em acontecimentos em que temos autores menores

de idade e vitimas maiores, este esta sujeito as medidas socioeducativas.

Dessa forma, ha uma enorme desproporcionalidade entre a lei e o real dano
causado, visto que as penas, quando chegam até a privagédo de liberdade, acabam

por ser muito brandas.

De acordo com o promotor, isso ocorre pela desatualizagdo do nosso codigo
penal, que, a época em que foi criado, as divulgacdes de fotos e videos intimos nao
eram tao disseminados, pois nao havia a internet e outros meios de comunicagao que

permitissem a globalizagao.

Apesar do novo tipo penal firmado com a lei 13.718 de 2018, a pena ainda

continua desproporcional se a compararmos com 0s danos causados nas vitimas.

Em relagcédo aos crimes cometidos contra menores e praticados por maiores de
idade, muda-se o modo como ele é tratado. De acordo com o ECA, n&o sé é proibido
a divulgacao de fotos ou videos, como também o registro de nudez de menores de
idade ou tudo que se considera pornografico, sendo possivel apenas depois do
individuo completar 18 anos. A pena para esses casos sao de 4 a 8 anos e multa para
o registro e de 3 anos a 6 anos para a divulgagao, desse modo, considerada justa pelo
promotor do que visa a proporcionalidade entre dano causado e crime. Além disso,
assim como no crime contra maiores, ndo € s penalizado o individuo que,
primeiramente, expos o outro, mas também aquele que, sabendo que se trata da
divulgagao pornografica de um menor, reposta ou repassa a foto ou video, mesmo
que seja com as melhores da intengdo, como em casos de pessoas que repostam foto
com cenas pornograficas de criangas ou adolescentes com o intuito de criminalizar

moralmente o autor do delito ou apenas de alertar os amigos na rede social.
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Além disso, a vitima, ao invés de entrar com uma agao penal, pode recorrer a
uma indenizagao civil por danos morais, tanto dirigidas as pessoas naturais, quanto
as pessoas juridicas. Na maior parte dos casos, a indenizagdo é a que mais se
aproxima, ainda sendo ineficiente para a protecédo do individuo contra esses crimes,

de uma forma justica efetiva, pois ataca o patriménio do autor.

Outro ponto analisado, foi se a vitima pode recorrer caso as fotos sejam
novamente divulgadas. Segundo o promotor, cada vez que a foto for divulgada,
acarretara um crime diferente. Assim, caso um delito seja praticado, por meio da
exposicdo de uma foto sem o consentimento da vitima, e se essa foto for publicada
anos depois, esses crimes serao considerados independentes e diferentes em relagao

ao outro.

Em relacdo a pratica do crime, de acordo com o promotor, ao contrario do
que muitos pensam, ndo € so imputado o crime aqueles que divulgam primeiramente
as fotos, mas também aqueles que repassam a divulgacao. A partir do pensamento
do promotor, o autor da divulgagcdo é, moralmente, mais condenavel do que os
individuos que apenas repassam, mas, no ambito legal, todos estdo sujeitos as
mesmas punic¢des. O individuo ndo pode escolher aquilo que nele chega, ainda mais
no mundo digital, contudo ele é totalmente responsavel por aquilo que publica, reposta

ou repassada em qualquer que seja a rede social.

Para facilitar a vitima, na visdo do promotor, deve-se procurar o
acompanhamento de um advogado desde o inicio da exposig¢ao das fotos ou videos,
pois, falando-se de uma denuncia de acao privada, o advogado pode requerer toda e
qualquer expedicdo de oficio, diligéncias judiciais e medidas cautelares para os
provedores da internet. A propria pessoa, como titular da agado penal, pode propor o
recolhimento de provas, contendo como a o melhor elemento para uma denuncia, os
registros de acesso e de conexdo. Nao se faz necessario a busca de uma delegacia
para juntar os elementos para uma provavel denuncia, em que a pessoa se arriscaria

e estaria submetida a demora processual da policia brasileira.

Por sua vez, o advogado iniciou sua entrevista ja apresentando a principal

problematica nos processos que lidam com a pornografia de vinganca: a falta de tipo
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penal. Os dispositivos legais utilizados para lidar com casos de vinganga pornografica
provoca discussdes, porque € uma lacuna juridica. Nado tem um tipo penal que
criminalize explicitamente a pornografia de vinganga, esse compartilhamento de fotos

ou videos que tem o intuito de causar sofrimento a vitima.

No entanto, segundo o advogado, ha varios crimes que podem estar ligados a
isso. Toma-se, como exemplo, um agente que tenha em sua posse as imagens da
vitima tendo relagbes sexuais com o0 mesmo ou com outras pessoas. Nesse caso,
pode haver extorsdo, ou seja, a cobranga de determinada quantia para a nao
divulgacdo das imagens. Logo, a extorsdao ndo se preocupa com as imagens em si,
elas sdo mero exaurimento desse crime, mas tem como foco a mera solicitacdo da

vantagem econdmica.

Ha outra situacdo a qual pode configurar-se estupro, quando ha imagens de
uma certa vitima e o autor exige que tal vitima pratique com ele sexo para nao

compartilhar essas cenas.

Outra possibilidade, sendo a mais comum no cotidiano do judiciario brasileiro,
é imputar o crime como difamac&o, um fato ofensivo a honra. E um fato criminoso e a
imputacdo estaria configurada com a divulgagdo do conteudo intimo. No contexto
desse crime, o criminoso atua com o intuito de causar um abalo na imagem da pessoa,

em sua honra objetiva, e na percepgao que as pessoas tém sobre aquela vitima.

O motivo por tras da divulgagdo de fotos ou videos intimos de terceiro, na
maioria dos casos, € para reduzir a mulher em razdo de sua sexualidade ou, por

vezes, como forma de se “vingar” da vitima, expondo-a para todos os internautas.

Além desses casos, o crime pode ser realizado com o intuito de auferir dinheiro,
como o caso da Carolina Dieckmann, que deu abertura a criagao de uma lei, onde o
criminoso invadiu seu dispositivo, capturou suas fotos intimas e a ameacou a

divulgacao caso ndo houvesse pagamento por pecunia.

No presente caso, como ainda nao havia triplicagao para esse tipo de delito, os

réus foram condenados apenas pelo crime de extorsdo. Hoje em dia, porém, o simples
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fato de se invadir um dispositivo de outra pessoa com o intuito de obter vantagem, ja

configura crime, conforme dispde o artigo 154-A do Cdédigo Penal.

Importante frisar que, além da medida penalmente aplicavel, a vitima pode
recorrer ao processo civel, tanto para a retirada do conteudo da internet, colocando
no polo passivo os provedores que permitem o acesso, quanto para requerer danos
morais, em que a propria pessoa que divulgou o conteudo sera responsavel. Ha
evidentemente um dano moral, ataque ao direito da personalidade, que pode ser

tratado no juizo civel.

O advogado explicou também os procedimentos tomadas quando tais casos de
difamacao sao julgados através da Lei Maria da Penha. Ocorre quando a delito é
cometida no ambito da violéncia doméstica, entdo, em tese, a competéncia nesse
caso, sendo essa uma relacao de afeto de ex-companheiro, ex-marido, ex-namorado,
ou namorado, companheiro e marido, podendo cair também nos outros casos de
coabitacdo - ndo ocorreria no juizado especial criminal, seria julgada e processada
pela Lei Maria da Penha. Nesse caso, caberia a tomada de medidas protetivas e os
dispositivos que estado colocados na lei. Deve-se atentar que ndo se altera o crime, o
crime € o0 mesmo, mas o rito processual deve, por se configurar violéncia doméstica,
passar pela Lei Maria da Penha, com a impossibilidade de beneficios processuais e a

vedacao da aplicacao isolada de pena de multa.

Dentro dos beneficios processuais vedados pela Lei Maria da Penha, estao,
por exemplo, a suspensao condicional do processo € a transagao penal. O tratamento
penal acaba, assim, sendo mais gravoso por conta dos dispositivos processuais
penais que nao se pode utilizar. Atransacao penal, deve-se ter em mente, € um acordo
feito entre o ministério publico e o investigado para o nao oferecimento da agéo penal,
para o ndo inicio do processo sob a aceitacdo de uma pena restritiva de direito. Tem-
se como exemplo um crime de ameaca. Em vez do Ministério Publico oferecer
denuncia, ele acorda em o investigado, suposto autor do fato, pagar uma quantia
pecuniaria em géneros alimenticios para uma instituicao de caridade ou fazer trabalho

comunitario, prestar servigos durante determinado periodo.
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Outro instituto vedado pela Lei Maria da Penha é o da suspensao condicional
do processo. Ocorre quando ja ha um processo e 0 acusado cumpre algumas
condigdes, tal como na transagéo penal, tendo que obedecer a alguns requisitos, tais
como: ser réu primario, ndo estar respondendo a outras processos e inquéritos etc. E
importante salientar que pela Lei Maria da Penha, o processo de julgamento sera feito
pelo juizado de violéncia doméstica, as penas que 0 acusado esta sujeito sdo as
mesmas dos outros juizados, o processo de difamagdo € do mesmo modo uma agao
penal privada (quem promove ndo € o ministério publico, é a propria vitima pela
defensoria, por um advogado que inicia o processo, provocando a jurisdigao através

de uma peca chamada queixa).

Importante mencionar, por fim, que além da proibi¢gao da suspenséao condicional
do processo e a transagéo penal, o STJ %4 decidiu que os crimes e contravencgées
penais, praticados sob a égide da Lei n. 11.340/2006 e que envolvam qualquer forma
de violéncia, sdo insuscetiveis de substituicido da pena privativa de liberdade por
penas restritivas de direitos (AgRg no HC n. 775.608/SC, Ministro Jesuino Rissato
(Desembargador convocado do TJDFT), Sexta Turma, DJe 10/3/2023) e, inclusive,

esse entendimento ja foi sumulado. Veja-se:

Sumula 558, STJ:

A pratica de crime ou contravengao penal contra a mulher com violéncia ou
grave ameaga no ambiente doméstico impossibilita a substituicao da pena
privativa de liberdade por restritiva de direitos.?°

Foi proposto ao advogado um caso de divulgacao de conteudo pornografico
sem consentimento da vitima onde, apos anos desde o primeiro compartilhamento do
conteudo e retirada do mesmo dos provedores, alguém voltasse a compartilha-los. De
acordo com ele, pelo raciocinio da difamagéo, se apds anos as imagens forem

divulgadas de novo, havera um novo processo de difamacgao.

No entanto, € dificil adequar como difamacdo, porque a fonte primaria de
divulgacao tinha como objetivo abalar a honra objetiva da vitima. Sé que tal video foi
compartilhado, divulgado para muitas pessoas. Quando alguém, muito tempo depois

1% AgRg no HC n. 775.608/SC, Ministro Jesuino Rissato (Desembargador convocado do TIDFT), Sexta Turma, DJe
10/3/2023.
20 Samula 558, STJ.



33

compartilhar o video, para tal pessoas muitas vezes apenas trata-se de um video
pornografico, provavelmente nem sabe quem é a vitima, portanto ndo tem o dolo de
causar nenhum prejuizo, nenhuma ofensa contra a honra daquela pessoa. Afinal ndo
ha um crime de compartihamento de imagem pornografica de adultos sem
consentimento. Ha4 somente crime de difamagdo contra a honra quando o
compartilhamento € o meio de imputagao de fato ofensivo contra sua honra. Nao ¢é a

l6gica do compartilhamento, e sim a honra perante a comunidade, a honra obijetiva.

Dessa forma, ha todo um processo de pedido aos provedores para retirarem os
videos de circulagdo novamente. Seria 0 mesmo procedimento legal. Como € o caso
da Carolina Dieckmann, o qual n&o é possivel achar as imagens em servidores como
Google, pois este foi judicialmente obrigado a retirar as fotos. Esse mecanismo, no
entanto, esta muito mais ligado a area civil do que a criminal. Para retirar as imagens
de circulacao, portanto, deve-se fazer uso de uma acéao civel, no caso, sendo uma
agao de obrigagdo de fazer, uma agéo ordinaria, tendo uma interface com o marco
civil da internet, que o provedor s6 € obrigado a retirar o conteudo com uma ordem
judicial. A lei, logo, insere-se nesse ambito, na protegcédo do direito da personalidade,
no caso, o direito da personalidade com relacdo a honra, e com base nisso, entra-se
com uma denuncia. E, assim, uma acéo civel com uma obrigacdo de n3o permitir e
de nao exibir links, que tenham acesso a essas imagens, com base na protecéo da

honra da pessoa que esta sendo violada com aquele compartilhamento indevido.

A pena da difamagao € uma pena baixa, de no maximo um ano, entdo como
regra a competéncia € do JECRIM, pois tem um menor potencial ofensivo. No caso
da Lei Maria da Penha, se a ofensa estiver em um caso de violéncia doméstica, tem-
se a vedacao da pena exclusiva de multa. Ha, portanto, multa e prisdo. No entanto,
em caso de difamacgao, € muito dificil encontrar uma pena restringindo a liberdade,
porque tem-se, tirando o caso da violéncia doméstica, em primeiro lugar, a transag¢ao
penal (a qual deve obedecer a alguns requisitos), depois a suspensao condicional do
processo, e supondo que nenhum deles tenha efeito e o acusado seja condenado,
caberia nesse momento a suspensao condicional da pena, que é outro instituto na

mesma linha da transacao penal e da suspensao condicional do processo.
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De acordo com o advogado, nao sendo possivel a suspensao condicional da
pena ha a substituicdo da pena privativa de liberdade pela pena restritiva de direitos.
H4, portanto, uma série de mecanismos que dificutam uma pena como
aprisionamento em regime fechado. Para ocorrer uma prisédo, deveria hipoteticamente
haver um numero muito grande de difamagdes, somadas a um concurso material —
reiteradamente ter difamado alguém — assim como ter transito em julgado em
processos, sendo, portanto, condenado em um e impedindo assim de ter beneficios.
Seria, logo, uma situagado complexa de se realizar, ndo se aplicando na maioria dos
casos conhecidos de difamagédo. Como regra, portanto, ha os quatro instrumentos
citados anteriormente que evitam o carcere (transacao penal, suspensao condicional
do processo, suspensao condicional da pena, e substituicdo da pena privativa de
liberdade pela pena restritiva de direitos) e ainda, como ultima possibilidade, cumprir

a pena em regime aberto ou prisdo domiciliar.

Foi solicitado ao advogado um aprofundamento maior do com relagdo ao
compartilhamento de videos pornograficos sem o consentimento da vitima ja em
circulagao, ou seja, a propagacao de tais conteudos. Este informou que, se alguém
souber que foi um video vazado e compartilhar mesmo assim, sabendo que ha uma
vitima, em tese poder-se-ia dizer que esta pessoa também esta concorrendo a um
crime de difamagao. Ateoria seria de que nesse caso também ha um intuito de ofender
também a honra objetiva da vitima, afinal a difamag¢ao ndo se daria somente pelo

compartilhamento de um video pornografico, e sim pela intencdo de humilhar a vitima.

Por fim, foi indagado ao advogado a duragao dos processos que a pornografia
de vinganga se adeque. De acordo com ele, processos geralmente demoram,
especialmente processos criminais, que contam com todas as previsdes de recursos.
Caso seja julgado por um juizado especial criminal ha um pouco mais de celeridade,
porque muito provavelmente o processo sera interrompido por um dos institutos ja
citados, mas em casos de violéncia doméstica a duragdo do processo, por ser mais
complicado, aumenta. Quando chega em transito em julgado, ja no final do processo,

depende da postura do acusado, se vai recorrer ou nao.

O acusado pode se valer desses recursos, inclusive o recurso de ordem

extraordinaria, que leva o processo a tribunais superiores, pode demorar. E dificil
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estipular, portanto, o tempo que dura. No entanto, chegando no STF, pode vir a
demorar anos. No proprio JECRIM, ha a sentenga, um recurso na turma recursal e
depois a possibilidade de um recurso extraordinario para o STF, que demora anos
para ser apreciado. Um aspecto importante no caso da difamacgao € que ha um prazo
decadencial, ou seja, um prazo de seis meses para que a vitima promova a agao. Se
em seis meses a vitima ndo promover a acdo decai-se o direito de queixa. E um tipico

caso que ira necessitar de uma assessoria tanto na area civel quanto na criminal

4. Dimensao psicoldgica:

Para iniciar a entrevista, a psicéloga foi questionada sobre a analise do
tratamento completo de vitimas que tiveram suas fotos ou videos intimos expostos na
internet. Com base em sua analise, experiéncia e estudos, é evidente que cada
individuo reage de maneira distinta, influenciado por sua personalidade e pela
extensdao do trauma. Portanto, € crucial abordar cada tratamento de maneira
personalizada. Além do apoio psicologico, o apoio familiar e dos amigos é fundamental
para que a vitima tenha uma base de suporte durante esse periodo delicado e intenso.
Adicionalmente, € de suma importancia esclarecer os direitos da vitima nesse
contexto e tudo o que a justica pode oferecer para protegé-la, investigar o crime e

identificar o autor.

A psicologa também mencionou a questdo da quantidade de sessdes
necessarias para alguém que passou por essa exposi¢ao criminosa. Mais uma vez,
isso depende da forma como o individuo esta lidando com a situagédo em sua mente
e de sua capacidade de processamento emocional. No entanto, é geralmente benéfico
que as sessdes sejam mais frequentes, especialmente se o incidente for recente, pois
isso proporciona maior seguranga e confianga ao individuo diante da sociedade,

facilitando o processo de recuperagao psicoldgica.

No que diz respeito a analise psicoldgica do autor do crime, foram identificados
alguns motivos que levam a exposi¢ao ndao consensual da vitima. De acordo com a
profissional, muitos casos estdo relacionados a pornografia de vinganga e a
necessidade de controle sobre a vitima, demonstragdo de poder ou simplesmente
raiva. No entanto, na maioria dos casos, os autores tendem a ser agressivos ou

demonstrar graves falhas de carater.
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Quanto a questdo do impacto do incidente na mente das vitimas, a analise
psicolégica demonstra que esse periodo de trauma nao é passageiro. Tudo o que
vivenciamos € registrado internamente, e é por isso que a assisténcia psicoldgica é
fundamental. Através desse acompanhamento, as vitimas podem gradualmente

retomar sua funcionalidade nas atividades cotidianas e no convivio social.

Por fim, foi abordada a influéncia da internet nas relagbes interpessoais, com
foco no comportamento das pessoas em relacionamentos mais distantes e no
compartilhamento de fotos ou videos intimos nas redes sociais. A psicologa observa
que muitas vitimas compartilham conteudo intimo como uma forma de combater a
baixa autoestima, oferecendo seus corpos em fotos ou videos na esperanca de serem
aceitas pelos outros. No entanto, ela enfatiza que isso nao é suficiente para sustentar
um relacionamento saudavel, uma vez que os seres humanos necessitam de afeto e
proximidade fisica, elementos que a internet ndo pode proporcionar. Portanto, &
fundamental compreender que nao € necessario buscar esses elementos por meio do
compartilhamento de conteudo intimo online. A tecnologia € uma ferramenta valiosa,

mas seu uso deve ser feito com sabedoria.

5. Dimensao investigativa:

Na entrevista, foi discutida a necessidade de identificar a verdadeira identidade
da pessoa que cometeu o crime por meio de uma investigagdo. Isso envolve a
verificagdo dos registros de acesso as contas do aplicativo usado para divulgar a
imagem e a andlise dos registros de conexdo a rede. Ndo podemos confiar
exclusivamente no perfil exibido no site, pois alguém pode ter invadido outra conta ou

plagiado dados para se passar por outra pessoa.

Primeiro, consideremos o registro de conexdo. Cada vez que alguém se
conecta a uma rede de internet, é atribuido um endereco IP?!, que nao identifica o
usuario, uma vez que varias pessoas podem se conectar a mesma rede com 0 mesmo
IP. Além disso, ha o registro de acesso, que registra o IP da rede sempre que alguém
acessa um site ou aplicativo. Por meio de uma ordem judicial, é possivel solicitar que

a rede social ou o aplicativo revelem os IPs que acessaram uma determinada conta

2! endereco exclusivo que identifica um dispositivo na Internet ou em uma rede local.
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em um periodo especifico. Isso ajuda a identificar os possiveis responsaveis pelo

crime.

Todas essas questdes sao reguladas pelo Marco Civil da Internet, que define
0s prazos para a retencao desses registros. Os provedores devem manter os registros
de acesso por 6 meses e os registros de conexao por 1 ano. Além disso, a divulgagao
desses registros requer uma ordem judicial, 0 que torna crucial que 0s processos

relacionados a esses crimes ocorram de forma agil para nao perder evidéncias.

O advogado também trouxe uma perspectiva sobre a dimensao investigativa
da pornografia de vinganca. Ele argumenta que hoje existem meios tecnoldgicos para
rastrear a origem dos materiais. Isso envolve quebrar o sigilo de dados, acessar e-
mails e apreender dispositivos de pessoas que compartilharam os conteudos. Os
préprios arquivos contém rastros que podem ser usados na investigagdo. Embora seja
desafiador identificar a fonte primaria em alguns casos, é possivel localizar quem
compartilhou os materiais secundariamente. Também podem surgir situacoes
excepcionais, como quando o dispositivo com o material foi roubado, o que complica

a identificagao do autor.

6. Dimensao dos Prejuizos Sofridos:

A primeira e terceira vitima, em suas respectivas entrevistas, alegaram ter
sofrido prejuizos diretos, como a perda do emprego e duas mudangas de endereco
devido a ameagas percebidas. No entanto, uma contradi¢do surge quando se observa

que sua segunda mudanga a aproximou ainda mais da localizagdo do agressor.

A segunda vitima afirma nao ter sofrido prejuizos diretos, mas experimentou
impactos em suas relagdes interpessoais. Ela vive com medo de que alguém descubra
sobre o0 caso, o que afeta seu bem-estar. O relacionamento com sua familia também
foi afetado, pois o assunto frequentemente vem a tona em discussées, mesmo com o

apoio dos pais.

A vitima 02 descreveu os graves prejuizos que sofreu, incluindo depressao,
tentativas de suicidio, mudancgas drasticas em sua vida e a necessidade de tratamento

psiquiatrico. No entanto, ela agora tem uma visdo mais positiva sobre
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relacionamentos, embora o episddio tenha afetado sua capacidade de se envolver

com outras pessoas por um tempo.

Quanto aos acusados, eles ndo sofreram prejuizos significativos. O caso foi
perdendo destaque com o tempo e permitiu que continuassem com suas vidas
normalmente. Uma das pessoas envolvidas ndo tem problemas em discutir o assunto
e acredita que o episddio faz parte de seu crescimento. No entanto, ela ndo esta
interessada em compartilhar fotos desse tipo no futuro, dadas as consequéncias

emocionais que enfrentou.

A entrevistada | encerrou sua estadia em Piracicaba apos concluir o processo
e retornou ao Rio de Janeiro com seus pais, perdendo o contato com todas as pessoas

envolvidas na historia.
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PARTE IV:
JURISPRUDENCIA ATUAL:

Primeiramente, destaco uma decisdo da Turma Recursal Civel, em que o
recurso inominado foi desprovido e a sentenga mantida para responsabilizar o infrator

que publicou fotos intimas alheias em rede social por meio de um perfil falso. Veja-se:

EMENTA RECURSO INOMINADO - RESPONSABILIDADE CIVIL -
PUBLICAGAO DE FOTO INTIMA EM REDE SOCIAL - CRIACAO DE
PERFIL FAKE PARA DIVULGACAO - PLEITO DE DANO MORAL -
SENTENCA DE PARCIAL PROCEDENCIA — INSURGENCIA DA PARTE
PROMOVIDA — TESE DE ATO MOTIVADO POR VINGANGA — CONFISSAO
DA PUBLICACAO - TESE DE PUBLICACAO EM MOMENTO DE RAIVA E
POSTERIOR ARREPENDIMENTO — FOTOS INTIMAS PUBLICADAS EM
REDE SOCIAL — ATO CONSUMADO - VIOLACAO AOS DIREITOS DE
INTIMIDADE E HONRA SUBJETIVA — DIREITOS DA PERSONALIDADE —
CONDUTADESRESPEITOSA - RAIVAE VINGANCA E ARREPENDIMENTO
NAO ISENTAM A RESPONSABILIDADE — DANO MORAL CONFIGURADO
— VALOR RAZOAVEL — SENTENCA MANTIDA — RECURSO DESPROVIDO.
Dano moral é dor, sofrimento, angustia ou sensagao dolorosa que, devido ao
seu grau, impende ser indenizada e, no caso, pelos proprios relatos da inicial,
se verifica a existéncia de violagao a direitos da personalidade consistente
na violagado da intimidade e honra subjetiva ante a divulgagéo confessada de
fotos intimas da parte promovente em rede social, valendo-se de perfil falso
criado para esse propésito. A suposta vinganga por ter sido exonerada a partir
de denuncia feita pela parte promovente, ndo isenta a parte promovida de
responder pelo ato ilicito consistente em divulgar fotos intimas aquele, assim
como nao isenta a responsabilidade o fato de ter se arrependido e ter excluido
tal perfil tempos depois. A indenizagao por dano moral deve ser fixada de
acordo com os critérios de razoabilidade e proporcionalidade, de modo
que deve ser mantida quando fixada segundo tais critérios. Sentenga
mantida. Recurso desprovido. (TJ-MT 80101285520158110059 MT, Relator:
LUCIA PERUFFO, Data de Julgamento: 15/04/2021, Turma Recursal Unica,
Data de Publicacédo: 19/04/2021). Grifei.

Ainda, podemos observar a ementa de uma apelagao civel, julgada pela 172
Camara Civel do Tribunal de Justica do estado de Minas Gerais, em que houve
acordao no sentido de prover o recurso e condenar o réu na reparagao dos danos
morais suportados pelo autor, uma vez que divulgou videos e fotos intimas da parte

autora em rede social como vinganga do término do casal. Vejamos:

EMENTA: APELACAO CIVEL - AGAO INDENIZATORIA - TERMINO DE
NAMORO - DIVULGACAO DE VIDEOS E FOTOS INTIMAS DA PARTE
AUTORA EM REDES SOCIAIS - DANO MORAL CONFIGURADO -
REPARACAO DEVIDA. - A divulgagdo ndo autorizada de fotografias e de
videos intimos, mediante postagens em rede social, constitui violagdo a vida
privada, intimidade, imagem e honra da pessoa, ensejando reparagédo por
dano moral - Nessa situagao, a demonstracédo do prejuizo extrapatrimonial é
desnecessaria, por ser aferivel in re ipsa, ou seja, verificada a ocorréncia do
evento danoso, a sua repercussido negativa na esfera intima do ofendido
prescinde de prova.(TJ-MG - AC: 10000181115874001 MG, Relator: Roberto
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Vasconcellos, Data de Julgamento: 21/03/2019, Cémaras Civeis / 172
CAMARA CIVEL, Data de Publicagdo: 26/03/2019). Grifei.

Em suma, ambos os casos representam uma busca por reparagao de danos
morais no ambito civel, sendo certo que a sentenca condenatéria do réu ndo impede

que o0 mesmo receba sang¢des penais, por meio da instauragao de um processo penal.

Observa-se, abaixo, um acordao da 22 turma recursal civel, do Tribunal de
Justica do Estado do Parana, que julgou procedente o recurso para indenizar o autor
em danos morais, fundamentando o julgado de acordo com o Marco Civil da Internet
e com a Lei n°® 13.718/2018, que tipifica, entre outros, o crime de divulgagdo nao

consensual de fotos intimas na internet.

RECURSO INOMINADO. MATERIA RESIDUAL. EXPOSICAO DE FOTOS
iNTIMAS EM PAGINA DE REDE SOCIAL. AUSENCIA DE AUTORIZAGAO.
VIOLACAO AO DIREITO DE INTIMIDADE. ATO ILICITO. DICCAO DO ART. 7°
DA LEI 12.965/14 ( MARCO CIVIL DA INTERNET) E LEI N° 13.718/2018.
DANOS MORAIS REFLEXOS. OCORRENCIA. PRECEDENTES DO
SUPERIOR TRIBUNAL DE JUSTICA. INDENIZACAO ARBITRADA.
SENTENCA REFORMADA. RECURSO CONHECIDO E PROVIDO. (TJPR - 22
Turma Recursal - 0021085-33.2020.8.16.0030 - Foz do Iguagu - Rel.: JUIZ DE
DIREITO DATURMA RECURSAL DOS JUIZADOS ESPECIAIS IRINEU STEIN
JUNIOR - J. 22.10.2021) (TJ-PR - RI: 00210853320208160030 Foz do Iguagu
0021085-33.2020.8.16.0030 (Acordao), Relator: Irineu Stein Junior, Data de
Julgamento: 22/10/2021, 22 Turma Recursal, Data de Publicagéo: 25/10/2021).
Grifei

Vale mencionar também o julgado proferido pela Primeira Camara do Tribunal
de Justica do estado do Rio de Janeiro, em que o recurso € conhecido e provida para
0 agressor nas Penas cominadas para os crimes de Difamacgao e Injuria, advindos da
agressao verbal por meio de xingamentos seguida da divulgacao de fotos e videos

intimos.

EMENTA: APELACAO CRIMINAL. QUEIXA-CRIME. DIFAMAGCAO E
INJURIA - ARTIGOS 139 E 140, N/F DO ARTIGO 69, TODOS DO Cdédigo
Penal. Agressédo verbal por meio de xingamentos seguida de divulgagao de
fotos e videos intimos. Autoria, materialidade e culpabilidade comprovadas.
Testemunhas confirmaram os xingamentos sofridos pela vitima no interior de
casa noturna bem como as ameagas de difamacdo em toda cidade com
exposicdo da ex-companheira, concretizada trés meses depois dos fatos,
com a divulgacao, em aplicativo de mensagens, de fotos expondo a nudez da
vitima e video expondo a intimidade sexual da vitima com o apelante, com
quem manteve relacionamento por mais de sete anos. Os atos atingiram a
dignidade e causaram lesdo a honra subjetiva, a dignidade e decoro da
vitima consumados os crimes de difamacdo e injuria. Dosimetria
escorreita. Regime aberto ¢4 art. 33, § 2.°, ¢4, do Cddigo Penal. A pena
privativa de liberdade foi substituida por uma restritiva de direitos, nos termos
do artigo 44 do Cédigo Penal. Recurso conhecido e desprovido. (TJ-RJ - APL:
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00091762820168190037 202105013802, Relator: Des(a). KATYA MARIA DE
PAULAMENEZES MONNERAT, Data de Julgamento: 30/11/2021, PRIMEIRA
CAMARA CRIMINAL, Data de Publicagéo: 01/12/2021). Grifei.

Ressalta-se no presente caso que, apesar de ter sido condenado em concurso
material de crimes (injuria e difamacgao), a pena privativa de liberdade foi substituida

pela pena restritiva de direitos, o0 que demonstra tamanha desproporcionalidade entre

o dano causado na vitima e a pena imposta ao agressor.

Por fim, o mais adequado modo de reparar os danos sofridos pela vitima & por
meio de uma agao criminal, mediante ao enquadramento do delito pratico no artigo
218-C da Lei n° 13.718, de 24 de setembro de 2018.

Este tipo penal, como ja suscitado no presente trabalho, condena o criminoso
a uma pena de 1 (um) a 5 (cinco) anos de reclusao além de prever aumento de 1/3 a
2/3 quando praticado por agente que mantém ou tenha mantido relagéo intima de
afeto com a vitima ou com o fim de vinganga e humilhagéo. Veja abaixo uma apelagao
criminal, julgada improcedente, mantendo o delito do artigo 218-C e impossibilitando

a substituicdo da pena privativa de liberdade pela restritiva de direitos.

Apelagao Criminal. Divulgagdo de fotografia (nudez) sem o
consentimento da vitima. Ameaca. Contexto de Violéncia Doméstica.
Concurso material. Sentenga condenatéria. Autoria e materialidade
comprovadas. Réu confesso quanto ao delito do artigo 218-C, § 1°, do
Cddigo Penal. Majorante da relagdo intima de afeto demonstrada.
Declaragdes das vitimas firmes e coerentes, corroboradas pelas demais
provas. Negativa do réu da pratica do delito de ameaca isolada no conjunto
probatério. Condenagao mantida. Dosimetria fixada com critério. Pena-base
fixada no minimo legal para ambos os delitos. Demonstradas as agravantes
previstas no artigo 61, inciso Il, alineas f e h do Cédigo Penal, quanto ao crime
de ameaca. Incidéncia da atenuante da confissdo espontanea, sem reflexo
na pena, nos termos da Sumula 231, do STJ, bem como da causa de aumento
prevista no artigo 218-C, § 1°, do Cdédigo Penal. Mantido o concurso material
entre os delitos. Regime prisional aberto mantido. Impossibilidade de
substituicao da pena privativa de liberdade por pena restritiva de
direitos. Sumula 588 do STJ. Concessao do sursis mantida. Recurso
desprovido. (TJ-SP - APR: 15007264120218260493 Regente Feijo, Relator:
Jucimara Esther de Lima Bueno, Data de Julgamento: 25/07/2023, 102
Camara de Direito Criminal, Data de Publicagéo: 25/07/2023). Grifei.

Outra jurisprudéncia, abaixo transcrita, retrata a maior eficacia juridica quando
o crime ocorre no ambiente doméstico, em que a palavra da vitima, juntamente com
outros meios de prova nos autos, adquire especial valor e que, no presente caso,
impossibilitou a absolvigdo do réu, a alegagao de legitima defesa e o erro de proibigéo,

condenando o réu ao crime tipificado no artigo 218-C da Lei n® 13.718.
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Junto a isso, importante mencionar que nos termos da jurisprudéncia do
Superior Tribunal de Justica, o dano moral causado em delitos decorrentes de

violéncia doméstica é presumido. Veja-se:

EMENTA: APELACAO CRIMINAL - VIOLENCIA DOMESTICA - CRIME DE
EXPOSICAO PORNOGRAFICA NAO CONSENTIDA - ART. 218-C, § 1°,
DO CODIGO PENAL - ABSOLVICAO - IMPOSSIBILIDADE - PROVAS
SUFICIENTES DE AUTORIA E MATERIALIDADE - PALAVRA DA VITIMA
- ESPECIAL VALOR PROBATORIO - PEDIDO DE ABSOLVICAO POR
ATIPICIDADE - IMPOSSIBILIDADE - RECONHECIMENTO DA LEGITIMA
DEFESA - IMPOSSIBILIDADE - RECONHECIMENTO DO ERRO DE
PROIBICAO - INVIABILIDADE - CONDENACAO MANTIDA - DANO
MORAL E INDENIZACAO A VITIMA - CABIMENTO - REDUCAO DO
QUANTUM  INDENIZATORIO - NECESSIDADE - RECURSO
PARCIALMENTE PROVIDO. 1. Comprovada a divulgacdo de fotos
contendo imagens intimas da vitima via whatsapp, deve ser mantida a
condenacéo pela praticado crime previsto no art. 218-C, § 1°, do CP. 2.
Nos crimes cometidos em ambiente doméstico, a palavra da vitima
adquire especial valor, de forma que, desde que harménica com os
demais elementos constantes dos autos, deve se sobrepor a negativa
genérica oferecida pelo réu (Precedentes deste eg. TIMG e do c¢. STJ). 3.
A prova dos autos € segura. 4. Materialidade e autoria demonstradas. 5.
Elementos de prova suficientes para justificar a manutencdo da sentenca
condenatéria. 6. Nao merece prosperar a alegacdo defensiva de legitima
defesa quando a auséncia dos elementos da referida excludente de ilicitude
é clara. 7. Nao ha como reconhecer a alegacao de erro de proibicdo quando
ao agente é possivel ter a consciéncia da ilicitude da conduta. 8. O erro de
proibicdo ndo se confunde com o mero desconhecimento da lei. 9. Nos
termos da jurisprudéncia do Superior Tribunal de Justica, o dano
moral causado em delitos decorrentes de violéncia doméstica é
presumido, bastando, para o arbitramento de indenizacdo, que tal pedido
conste da denuncia, o que verifico neste caso. 10. Contudo, o quantum
indenizatério deve estar em consonancia com a capacidade
socioecondmica das partes, e deve ser fixado no valor minimo se ndo
houver, nos autos, elementos concretos que possibilitem a fixacdo em
patamar mais elevado. 11. Recurso parcialmente provido. (TJ-MG - APR:
12782495420208130024, Relator: Des.(a) Daniela Villani Bonaccorsi
Rodrigues, Data de Julgamento: 18/10/2023, 92 Céamara Criminal
Especializa, Data de Publicagéo: 18/10/2023)

Todavia, conforme ja elucidado, a pena maxima, mesmo com as causas de
aumento e com os impedimentos por beneficios que traz a Lei Maria da Penha nos
crimes praticados em ambiente doméstico, a pena ndo consegue superar ou igualar

os danos causados na vitima.

A desproporcionalidade entre a punicdo e ato praticado, mesmo com a

instauragao dessa lei, ainda é consideravel.
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PARTE V:
. Lei n° 13.718 de 24 de setembro de 2018 e Analise legislativa

Dentre todos os modos de reparar os danos causados as vitimas e punir
aqueles que divulgam fotos intimas sem o devido consentimento, o mais eficiente € o
artigo 218-C, introduzido pela Lei 13.718/2018.

Essa lei instaurou no Cédigo Penal o crime de divulgagao de cena de estupro,
sexo, nudez ou pornografia sem consentimento, bem como estabeleceu causas de
aumento de pena e tornou publica incondicionada a agao penal que envolva crimes

contra a dignidade sexual.

Essa alteracao legislativa no Codigo Penal derivou do Projeto Lei 5.452/16 que,
originalmente, pretendia tipificar apenas o crime de divulgagdo de cena de estupro
com causa de aumenta se cometido por duas ou mais pessoas. Todavia, o Projeto de

Lei, felizmente, foi duplamente alterado.

A primeira alteragdo acrescentou ao tipo penal a criminalizagédo da divulgagao
de cenas com sexo explicito ou de pornografia sem o consentimento da vitima com

pena privativa de liberdade de no maximo 1 ano.

Apods, o crime foi alterado para a redagdao que encontramos atualmente em
nosso codigo, aumentando-se a pena privativa de liberdade e incorporando o termo
nudez, com o intuito de englobar maior quantidade de casos que violam a dignidade
sexual da vitima, bem como prevé um aumento de pena para 0os casos em que o
agente mantém ou tenha mantido relagdo intima de afeto com a vitima ou tenha

vazado as imagens com o fim de vinganca ou humilhacao.

Junto a isso, tendo em conta o artigo 241-A do ECA (Estatuto da Crianca e do
Adolescente), que prevé o delito de oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar qualquer registro pornografico envolvendo crianga ou
adolescente, foi incluida a ressalva de que o artigo 218-C apenas deve ser aplicado
se o fato ndo constituisse crime mais grave, uma vez que o crime tipificado no ECA

comina uma pena privativa de liberdade de 3 (trés) a 6 (seis) anos de reclusao.

Todavia, apesar do esforgo para punir os infratores que cometem esse tipo de

delito, vale ressaltar que a elaboragéo legislativa esta longe da perfeigao.
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Inicialmente, importa mencionar que o crime previsto no artigo 218-C foi posto
dentro do capitulo dos crimes sexuais contra vulneraveis, o que restringe sua

aplicacéo.

Atualmente, os individuos considerados vulneraveis sdo as criangas menores
de 14 anos e aquelas pessoas que nao podem oferecer resisténcia contra a pratica
de atos sexuais, excluindo, assim, todos os atos praticados contra individuos nao

vulneraveis, o que, de fato, gera subjetivismo pratico e diminui a aplicabilidade legal.

Além disso, o artigo 218-C n&o criminaliza a conduta de registro sem
autorizacao prévia, bem como nao prevé em seu tipo penal o armazenamento ou

posse dos arquivos que podem ser matéria da conduta ja tipificada.

Outra falta grave encontra-se na falta de responsabilizacao penal das empresas
de servico das redes sociais pela distribuicdo do material criminoso, cabendo a elas
somente a regra especial da responsabilizagdo subsidiaria de provedores prevista no

Marco Civil da Internet.

Por fim, cabe ressaltar que o Cddigo Penal ndo pune os infratores de acordo
com os as consequéncias do compartilhamento ndo consentido, sendo certo que nao
ha aumento de pena quando a vitima desenvolve transtornos psicologicos ou quando
sofre assédios e agressoes publicos derivados do delito. Ainda, importa mencionar
que a pena privativa de liberdade € a unica cominada, excluindo-se outras medidas,
também efetivas, como, por exemplo, a prestagao pecuniaria a vitima, perda de bens,
prestacdo de servicos a comunidade ou mesmo impor medidas educativas aos

infratores.

Mesmo com todas as suas falhas legislativas, se compararmos a pena prevista
do delito (1 a 5 anos de pena privativa de liberdade) com as medidas trazidas em

outros ordenamentos juridicos, veremos que néo se encontra paralelo com o Brasil.

Em uma pesquisa realizada em 27 paises (NERIS et at, 2017, p. 339-340) foi
constatado que, dentro dos 11 que ja dispunham de uma Lei que criminaliza a
divulgacdo n&o consensual de fotos intimas, em apenas 3 a pena maxima
ultrapassava 2 anos de pena privativa de liberdade para casos com vitimas maiores
de idade e dos dez paises que apenas tinham projetos de leis, a maioria tratava
exclusivamente como uma questao penal, sendo certo que a pena maxima oscilava

entre 2 e 3 anos.
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Parte VI:
1. Conclusao:

A presente pesquisa buscou aprofundar a questao da privacidade em meio as
novas tecnologias, com foco nos casos de compartilhamento n&o consensual de fotos
intimas. E evidente que o mundo digital representa uma ameaca ao direito &
intimidade, tornando as informagdes pessoais cada vez mais vulneraveis, ao passo
que o sistema juridico enfrenta desafios significativos na protecdo das vitimas de

crimes virtuais.

Através da anadlise de artigos académicos, pesquisas de campo sobre a
pornografia de vinganga e jurisprudéncia em casos concretos, adquiriu-se um
entendimento mais profundo sobre o tema, especialmente em relacdo aos possiveis
recursos legais para punir os perpetradores e proteger a privacidade. Ficou claro que
existem lacunas no sistema juridico e a auséncia de leis especificas para lidar com
esses delitos, o que, de certa forma, pode incentivar os infratores, pois as chances de
serem descobertos ou, se identificados, de receberem penas adequadas, séo
limitadas. Conclui-se, portanto, que uma atualizacdo do ordenamento juridico é
fundamental para oferecer suporte legal que possa mitigar os danos sociais e

psicoldgicos causados as vitimas.

Além disso, importante destacar que a discussao legislativa para o
sancionamento da Lei n°®13.718 de 24 de setembro de 2018 foi incompleta. Apesar da
inauguragao do artigo 218-C no Cédigo Penal, com a cominagdo de uma pena
privativa de liberdade sem paralelo no direito comparado, a sua redagdo pecou em
diversos pontos importantes para o combate efetivo do delito tipificado. Em uma
analise critica do processo legislativo, a inovagao legal sugere uma saida imediatista
para casos emergenciais, representa um ato simbdlico ao invés de cumprir propdésitos

especificos e obter resultados praticos.

Por fim, é importante destacar que embora a liberdade de expressédo e
informacgao sejam direitos constitucionais, ndo podem prevalecer sobre a honra e a
dignidade das pessoas. Deve-se considerar a limitagdes dessas garantias para evitar

0 abuso do direito e a difamacao de terceiros.
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E crucial entender que a confianca e o relaxamento da cautela em
relacionamentos intimos nao devem ser interpretados como autorizagdo para a
violagdo da privacidade, muito menos como justificativa para a impunidade dos
infratores. O direito a privacidade € inerente e, tirando algumas poucas excecgoes,

absoluto, fundamentado no respeito a dignidade humana.

Em resumo, esta pesquisa permitiu que alcangasse seus objetivos de adquirir
conhecimento especifico sobre os aspectos legais e sociopoliticos da pornografia de

vinganga, contribuindo para o crescimento académico.
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