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RESUMO

O desenvolvimento da internet e das novas tecnologias revolucionou a comunicacgao entre 0s
individuos, permitindo o contato em tempo real entre pessoas de diversas localidades do mundo.
Em razéo da evolucédo da tecnologia e da comunicacdo, originou-se a tendéncia de exposicéo
excessiva dos individuos no ambiente virtual, por meio do compartilhamento irrefletido de
dados pessoais e imagens. A superexposi¢cdo no ambiente virtual gera diversas violagdes de
direitos dos usuarios, que ficam suscetiveis ao cyberbullying, ao assédio sexual, as violagdes
ao direito a imagem e a privacidade, entre outros. As criancas e adolescentes também sédo
afetados pelas consequéncias da exposicdo excessiva no ambiente virtual, tendo em vista que
utilizam a internet e compartilham informagfes pessoais, bem como tém informacdes
compartilhadas pelos seus responsaveis. No entanto, por constituirem um grupo vulneravel, em
razdo da sua condi¢do de individuo em desenvolvimento, as criangas e adolescentes sdo mais
suscetiveis as violagfes de direitos no ambiente virtual. Desta forma, é essencial a atuacéo do
Direito na regulacdo da Internet, a fim de conferir especial protecao aos direitos das criancas e
dos adolescentes. Nesse sentido, o presente trabalho visa analisar as ameagas aos direitos das
criancgas e adolescentes presentes no ambiente virtual, bem como estudar a atuacdo do Direito
na protecdo desse grupo vulneravel e as futuras acdes necessarias ao Direito para garantir a
efetiva tutela dos direitos de criangas e adolescentes no contexto da internet.

Palavras — chave: Direito da Criangca e do Adolescente; Ciberespago; Oversharenting;
Superexposicao.



ABSTRACT

The development of the internet and new technologies has revolutionized communication
among individuals, enabling real-time contact between people from various parts of the world.
Due to the evolution of technology and communication, there has been a trend of excessive
exposure of individuals in the virtual environment through the thoughtless sharing of personal
data and images. Overexposure in the virtual environment results in various violations of users'
rights, making them susceptible to cyberbullying, sexual harassment, violations of the right to
image and privacy, among other issues.Children and adolescents are also affected by the
consequences of excessive exposure in the virtual environment, as they use the internet, share
personal information, and have information shared by their guardians. However, being a
vulnerable group due to their developmental stage, children and adolescents are more
susceptible to rights violations in the virtual environment. Therefore, the role of the law in
regulating the Internet is essential to provide special protection for the rights of children and
adolescents.In this sense, the present work aims to analyze the threats to the rights of children
and adolescents in the virtual environment, as well as to study the role of the law in protecting
this vulnerable group and the future actions necessary for the law to ensure the effective
protection of the rights of children and adolescents in the context of the internet.

Keywords: Children's and Adolescent's Rights; Cyberspace; Oversharenting; Overexposure.
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1. INTRODUCAO

A evolucdo da internet durante as ultimas décadas revolucionou a comunicagdo humana
e as relagdes sociais. O desenvolvimento dessa tecnologia se iniciou na década de 1960, por
meio de um projeto financiado pela Forca Aérea Norte-Americana, € 0 acesso, no primeiro

momento, se restringia aos 6rgdos governamentais e as universidades.

O uso comercial da internet foi iniciado na década de 1990, periodo no qual foram
desenvolvidas tecnologias que permitiram a utilizacdo por cidaddos comuns. Nas décadas
seguintes foram desenvolvidas as redes sociais e, posteriormente, 0s smartphones. Tais
inovacoes tecnoldgicas revolucionaram as interacdes entre os individuos, permitindo o contato
entre pessoas de localidades diversas, a conexdao em tempo integral, a interacdo entre pessoas
desconhecidas, o compartilhamento de imagens e informagdes, o que modificou completamente

a forma que a comunicacgédo ocorre na sociedade.

Nesse sentido, 0 advento da internet proporcionou o rompimento de barreiras geograficas
na comunicagdo, permitindo a integracdo entre diversas culturas e o contato entre pessoas,
independentemente da distancia. Além disso, o ambiente virtual também proporciona a
ampliacdo do acesso a informacéo, tendo em vista que ha vasto conteido disponibilizado aos
usuarios, bem como a diminuicdo do tempo de difusdo das noticias. Desta maneira, a internet
contribuiu para o surgimento de novas formas de comunicagdo que proporcionaram maior
integracdo mundial e, consequentemente, permitiram a diminuicdo do tempo e do espaco nas

relacGes sociais, em razéo da interligacéo entre pessoas de diferentes lugares.

No entanto, apesar dos beneficios ocasionados pelo surgimento da internet, novas
problematicas também foram originadas. O crescimento vertiginoso das redes sociais
desenvolveu uma tendéncia de superexposicdo dos individuos nos ambientes virtuais, por meio
do amplo compartilhamento de dados pessoais e imagens, tornando-o0s expostos a violéncias no
meio digital. Estas situacfes nocivas geradas no ambiente virtual afetam, sobretudo, criangas e
adolescentes, que, em razdo de sua condicao de individuos em desenvolvimento, constituem
uma parcela vulneravel da populagéo, mais exposta aos riscos do ambiente digital, o que enseja

uma protecédo especial, em razéo da sua vulnerabilidade social e juridica.
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Além disso, a problemaética das criangas e adolescentes no ambiente digital € agravada
pelo uso excessivo da internet e dos sites de redes sociais por essa parcela da populacdo, que
ainda ndo possui o discernimento necessario para compreender 0S riscos inerentes a exposicao
do ambiente digital, 0 que muitas vezes ocorre sem a mediacao parental necessaria. Outro fator
é a superexposicdo das criancas e adolescentes realizada pelos pais ou responsaveis em suas
redes sociais, pratica denominada oversharenting, na qual aqueles que deveriam os resguardar,

na verdade, os tornam vulneraveis aos maleficios do ambiente virtual.

Desta forma, a divulgacéo irrefletida de dados pessoais das criangas e adolescentes,
realizada pelos proprios menores e por seus responsaveis, 0s submete a diversas ameacas aos
direitos no meio virtual, dentre as quais estdo o cyberbullying, a pornografia infantil, a pedofilia,
0 grooming, o oversharenting e outros. Sendo assim, demonstra-se necessaria a regulacéo das
novas tecnologias a fim de salvaguardar os direitos das criangas e adolescentes no ambiente

digital.

Tendo em vista que as criangas e adolescentes da atualidade representam uma das
primeiras geracdes inseridas no ambiente digital desde a primeira infancia, os riscos e
consequéncias do uso da internet por esse grupo ainda ndo sdo amplamente conhecidos. Nesse
sentido, demonstra-se imprescindivel o estudo dos efeitos da superexposi¢cdo as novas
tecnologias na vida dos menores, incluindo as possiveis violacdes de direitos e as alternativas

para os salvaguardar.

Diante do exposto, compreender os impactos das novas tecnologias nos direitos das
criancas e dos adolescentes é relevante para a comunidade cientifica, tendo em vista a
notoriedade e o impacto que a internet e as demais tecnologias possuem na sociedade atual,
visto que, constituem o principal meio de comunicacgéo e estdo presentes no cotidiano de uma
grande parcela da populacdo mundial, que, consequentemente, é exposta ao risco da violacao
de direitos, sobretudo os menores, em razdo de sua especial vulnerabilidade. Além disso, o
estudo do tema possui relevancia para toda a sociedade, que possui o dever, em conjunto com
a familia e com o Estado, de proteger os direitos das criancas e dos adolescentes, conforme

determina a Constituicdo Federal.

Outro fator importante para justificar a pesquisa é o fato de a popularizagdo da internet e

das novas tecnologias ter ocorrido apenas nas Ultimas décadas, assim, a pesquisa deste tema é
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relevante em razéo de sua atualidade. As transformacdes causadas pelas novas tecnologias e
suas consequéncias sdo fatos recentes, desta forma, o assunto é pouco abordado no ambito
académico, bem como no ordenamento juridico brasileiro, que possui poucos dispositivos sobre

o0 tema. Portanto, torna-se relevante a pesquisa deste tema sob a perspectiva juridica.

O principal objetivo da pesquisa € compreender de que forma as a¢cdes no ambiente virtual
afetam os direitos das criancas e adolescentes e analisar a atuacdo do Direito na protegéo desse
grupo vulneravel na internet, além de estudar as mudancas necessarias no ambito juridico para
reduzir as violagdes realizadas por meio das novas tecnologias. Ademais, a presente pesquisa
também visa analisar o fendmeno da superexposi¢cdo dos menores nas redes sociais, incluindo
o fendmeno do oversharenting, a fim de compreender de que forma a legislacdo regula os dados
expostos e de que forma ameagam os direitos desses individuos, bem como avaliar 0s riscos

associados ao uso excessivo das novas tecnologias por criangas e adolescentes.

Desta forma, os capitulos do presente trabalho buscam desenvolver os objetivos da
pesquisa. Assim, segundo capitulo, sera desenvolvida uma noticia histdrica das redes sociais na
internet, abordando desde o desenvolvimento da internet a consolidacéo das redes sociais na
internet, visando contextualizar as mudancas nas relagcbes sociais ocasionadas por essa

tecnologia e os impactos dessas alteracdes.

No terceiro capitulo, objetiva-se analisar a vulnerabilidade das criancas e dos
adolescentes, bem como analisar a especial protecdo que o ordenamento juridico brasileiro
confere a esse grupo. Além disso, o capitulo também visa analisar o uso da internet pelas
criancas e adolescentes, 0s riscos aos quais esses individuos sao expostos no ambiente virtual e

as possiveis violacdes de direitos que podem ocorrer nesse espaco.

O quarto capitulo aborda a problematica do oversharenting. Nesse capitulo, busca-se
observar a superexposi¢do dos dados pessoais e da imagem de criancgas e adolescentes na
internet praticada pelos pais ou responsaveis, a fim de verificar as consequéncias e ofensas aos
direitos dos menores ocasionadas por essa pratica. Além disso, o capitulo apresenta casos
concretos divulgados pelos veiculos de comunicagdo, objetivando exemplificar como o0s
maleficios do oversharenting se caracteriza no cotidiano. O referido capitulo também visa
analisar o conflito entre a liberdade de expressdo dos responsaveis e os direitos da personalidade

das criancas e adolescentes.
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Por fim, no quinto capitulo, pretende-se verificar a acdo do Direito na regulacdo do
ambiente virtual. Nesse sentido, o capitulo cinco analisa o papel do Direito de disciplinar o uso
da internet e as relacGes estabelecidas nesse espaco, assim como analisa as normas ja existentes
a respeito da regulacdo da internet e protecédo de direitos no ambiente virtual, além de discorrer
sobre a necessidade de futuras a¢fes do Direito para garantir o respeito aos direitos das criancas

e adolescentes no meio digital.
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2. REDES SOCIAIS NA INTERNET: NOTICIA HISTORICA

2.1. O desenvolvimento da internet e dos sites de redes sociais:

A historia da Internet se iniciou nos Estados Unidos, em setembro de 1969, por meio de
um projeto financiado pela Forca Aérea Norte-Americana com o intuito de desenvolver um
meio de comunicacio resistente a ataques nucleares, em razdo da Guerra Fria.! Esse projeto
culminou na criacdo da ARPAnet, uma rede de computadores considerada o embrido da internet
atual, desenvolvida pela Advanced Research Agency (ARPA), instituicdo criada pelo
Departamento de Defesa dos Estados Unidos durante a Guerra Fria com o objetivo de obter

superioridade tecnoldgica militar em relagdo & Unido Soviética. 2

Neste primeiro momento, o acesso a rede de computadores era restrito as universidades e
aos Orgaos governamentais, visto que, a ARPAnet foi desenvolvida originalmente com o intuito

de permitir o compartilnamento de dados e 0 acesso remoto a computadores pelos cientistas.®

A popularizagdo desta tecnologia e 0 acesso por usuérios ndo integrantes desses grupos
se iniciou apenas na década de 1990, quando o uso comercial da internet foi autorizado pelo
governo norte-americano, impulsionado pela criagéo do primeiro web browser, o0 Mosaic, e por

outras tecnologias que viabilizaram a navegacdo por pessoas comuns.*

A década de 1990 foi marcada também pelo desenvolvimento da World Wide Web, que
realizou a combinacdo de textos, imagens e sons nas paginas da Internet °.Essa inovagio

tecnoldgica proporcionou o alcance da Internet aos lares e estabelecimentos, conectando

L ALESSO, Peter; SMITH, Craig. Thinking on the web: Berners-Lee, Godel, and Turing. Nova Jersey: John
Wiley & Sons, 2006.

2 CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade. Rio de
Janeiro: Jorge Zahar, 2003.

3 ALESSO, Peter; SMITH, Craig. Thinking on the web: Berners-Lee, Godel, and Turing. Nova Jersey: John
Wiley & Sons, 2006.

4 LINS, Bernardo. A evolugéo da internet: Uma perspectiva historia. Cadernos ASLEGIS. Brasilia, Vol 48, pag.
11 - 45, Jan/Abr, 2013.

5 ALESSO, Peter; SMITH, Craig. Thinking on the web: Berners-Lee, Godel, and Turing. Nova Jersey: John
Wiley & Sons, 2006.
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milhdes de pessoas. Na segunda metade da década de 1990 ocorreu um grande crescimento e
inovacOes para a internet, desta forma, ao final da década a internet proporcionava diversas
aplicagdes populares, como os e-mails, a navegacao pela Web, comércio pela Internet, servi¢os

de mensagem instantanea e o compartilhamento de arquivo®.

Em relacdo ao Brasil, a historia da internet se iniciou apenas em 1992, por iniciativa do
governo federal. O primeiro passo para a implementacdo da nova tecnologia foi a criacdo da
Rede Nacional de Pesquisa pelo Ministério da Ciéncia e Tecnologia que, nesse primeiro
momento, era restrita as universidades e aos 6érgaos governamentais. Posteriormente, no ano de
1994, o acesso a internet foi aberto ao publico geral, consolidando a internet comercial no

Brasil’.

Com a popularizagdo do acesso a Internet e as suas aplicagdes, 0s primeiros sites de redes
sociais comecaram a ser desenvolvidos. A era das redes sociais modernas se iniciou no ano de
1997, a partir da criacdo da sixdegrees.com, uma rede que possuia uma proposta inovadora para
a época ao oferecer a criacdo de perfis on-line baseados na verdadeira identidade do usuario,
assim, era possivel criar um perfil contendo dados e interesses pessoais. Ap6s a criacdo do
perfil, a rede auxiliava o usuario a estabelecer uma rela¢do virtual com amigos. Em 1999 a
sixdegrees.com acumulava 3,5 milhGes de usuarios, no entanto, a empresa encerrou as

atividades no ano seguinte em déficit.®

Outras redes sociais foram desenvolvidas durante o inicio da década de 2000, como o
Friendster, MySpace, LinkedIn, Tribe.net e Orkut. No entanto, em fevereiro de 2004 foi lancada
uma das redes mais relevantes da década e também da atualidade, o Facebook, na época
denominado thefacebook. Inicialmente, a rede era destinada a interacdo entre os estudantes

universitarios de Harvard, desta forma, era obrigatério o uso de um endereco de e-mail

6 KUROSE, J. F. e ROSS, K. Redes de Computadores e a Internet - 52 Ed., Pearson, 2010.

" DECARLI, GIAN et al. Tendéncias do marketing digital. Londrina: Educacional S.A, 2018.

8 KIRKPATRICK, David. O efeito Facebook: Os bastidores da historia da empresa que esta conectando o
mundo. Rio de Janeiro: Ed. Intrinseca Ltda. 2011.
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vinculado a universidade para acessar a rede social, que permitia a criacdo de um perfil com

uma Unica foto do usuario, bem como algumas informagdes pessoais.®

Posteriormente, foi desenvolvida uma nova rede social que também possui grande
relevéancia atualmente no ambiente virtual, o Instagram. Criada em 6 de outubro de 2010, a rede
social foi desenvolvida como um aplicativo para smartphones que permite aos usuarios o

compartilnamento de suas vidas por meio da publicagio de fotos e videos.°

Atualmente, as redes sociais possuem 4.76 bilhdes de usuarios ativos no mundo, o que
representa 59,4% da populacdo mundial. O Facebook representa a plataforma mais utilizada
mundialmente, com 2,95 bilhGes de usuéarios, seguido pelo YouTube, WhatsApp e o Instagram,
que ocupa o quarto lugar, com 2 bilhdes de usuarios. Os usuarios dedicam mensalmente, em
média, 19.7 horas apenas ao uso do Facebook, no entanto, apesar de ser a plataforma com o
maior numero de usuarios ativos, o tempo médio dedicado ao Facebook é inferior ao tempo
utilizado pelos usuarios para interagir no Youtube, que constitui a média de 23.1 horas

mensais. !

A relevancia das redes sociais no Brasil é expressiva, tendo em vista que € o terceiro pais
que mais utiliza as redes no mundo, contabilizando 131.506 milhdes de usuarios. O Youtube
representa a rede mais utilizada no pais, seguido pelo Facebook e pelo Instagram.*? No entanto,
é valido ressaltar que apesar de ocupar o terceiro lugar na listagem das redes sociais mais
utilizadas no pais, o Instagram é a plataforma a qual os usuérios brasileiros dedicam maior

tempo, totalizando a média mensal de 14h 44 minutos por usuério. 13

9 KIRKPATRICK, David. O efeito Facebook: Os bastidores da historia da empresa que esta conectando o
mundo. Tradugdo Maria Llcia de Oliveira. Rio de Janeiro: Ed. Intrinseca Ltda. 2011.

10 ARAGAO et al. Curtiu, comentou, comprou. A midia social digital Instagram e o consumo. Revista Ciéncias
Administrativas, vol. 22, nim. 1, jan-jun, 2016, pp. 130-161 Universidade de Fortaleza. Fortaleza, Brasil

"Digital 2023: Global Overview Report. We are social. Disponivel em:
https://wearesocial.com/uk/blog/2023/01/digital-2023/. Acesso em: 29 de maio de 2023.

27 pesquisa a respeito do uso das redes no Brasil ndo considera o WhatsApp Messenger como uma rede social,
em divergéncia com a pesquisa global que considera o WhatsApp em seus resultados, de forma que a rede ocupa
o terceiro lugar no ranking das redes sociais mais utilizadas mundialmente.

13Tendencias de Social Media 2023. Comscore Brasil. Disponivel em:
https://www.poder360.com.br/brasil/brasil-e-0-30-pais-que-mais-usa-redes-sociais-no-mundo/. Acesso em: 29 de
maio de 2023.



https://wearesocial.com/uk/blog/2023/01/digital-2023/
https://www.poder360.com.br/brasil/brasil-e-o-3o-pais-que-mais-usa-redes-sociais-no-mundo/
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Nesse sentido, o elevado nimero de usuarios de redes sociais no Brasil e no mundo, bem
como a expressiva quantidade de horas dedicadas pelos individuos ao uso das redes,
demonstram a inegével influéncia desse meio de comunicacdo nas relagcBes sociais da

atualidade.

2.2. Redes sociais: representacfes na sociologia e na internet:

Embora as redes sociais na internet tenham iniciado o seu desenvolvimento no final da
década de 1990, a ideia de rede social surge na sociologia, no inicio do Século XX, como a
ideia de que as relagGes sociais compdem um tecido que condiciona a a¢do dos individuos nele
inseridos.’* A rede social é formada por atores, que sdo as pessoas, instituicdes ou grupos, e
suas conexdes, constituidas pelas interacdes ou lacos sociais. Nesse sentido, a ideia de rede é

utilizada para analisar os padrdes de conexdes de um grupo social.*®

As redes sociais constituem um tipo de relacdo baseada na flexibilidade de sua estrutura
e na dindmica de seus participantes, tal estrutura social apresenta carater horizontal e auséncia
de hierarquia rigida®®. S&o constituidas por um conjunto de individuos, organizagdes ou outras
entidades sociais, conectados por relagcbes de diversos tipos, como relagdes familiares, de
amizade, comerciais, entre outras, que originam fluxos sociais responsaveis pelo
compartilhamento de crencas, informagdes, conhecimento e outros atributos entre os

componentes da rede social®’.

A estrutura da rede € composta por atores e suas conexfes. Os atores sociais sdo

considerados a unidade bésica de analise das redes, nesse sentido, constituem o primeiro

“YFERREIRA, Gongalo. Redes sociais de informagdo: uma histéria e um estudo de caso. Perspectivas em Ciéncia
da Informacéo, v.16, n.3, p.208-231, jul./set. 2011. Disponivel em:
https://www.scielo.br/j/pci/a/hX6dWhCGmVCgGCC6ZnhgSMwr/abstract/?lang=pt. Acesso em: 04 jun. 2023.

15 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.
6 MARTINO, Luiz. Teoria das Midias Digitais: linguagens, ambientes, redes. Petropolis: Vozes,2014.
" FERREIRA, Gongalo. Redes sociais de informag&o: uma histdria e um estudo de caso. Perspectivas em Ciéncia

da Informagdo, v.16, n.3, p.208-231, jul./set. 2011. Disponivel em:
https://www.scielo.br/j/pci/a/hX6dWhCGmVCgGCC6ZnhgSMwr/abstract/?lang=pt. Acesso em: 04 jul. 2023.
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elemento da rede social. Esse conceito é utilizado para se referir aos integrantes da rede
analisada, no entanto, cumpre ressaltar que os atores nao sao representados necessariamente
por individuos, mas também por organizagdes, grupos sociais e outros'®. A atuacdo dos atores
molda as estruturas sociais por meio das interacdes entre esses nds da rede e da constituicao de

lagos sociais.®

Outro elemento das redes sociais sdo as conexdes, que sao constituidas pelos lagos sociais,
compostos por meio da interacdo entre os integrantes da rede, esse elemento é o responsavel

pela alteracdo das estruturas da rede social. Uma conex&o é composta por diversos elementos.?

O primeiro elemento das conexdes é a interacdo, base das relacfes e dos lagos sociais. A
interacdo é pautada na comunicagdo entre 0s atores e se caracteriza como uma agdo que possui
um reflexo comunicativo entre os individuos e aqueles com quem interagem, além disso, a

interacdo tem reflexos diretos na definicdo da natureza das relagdes.

Outro elemento constituinte das conexdes sdo as relacdes sociais, formadas por um
conjunto de interacOes sociais. Os padrdes da interacdo social sdo responsaveis por definir uma
relacdo social entre agentes comunicantes e tais relacdes necessitam de uma grande quantidade
de interacdes para serem constituidas. Cumpre ressaltar que as rela¢fes sociais sdo consideradas

uma unidade basica para a anélise das redes sociais.??

Os lagos sociais caracterizam outro elemento das conexdes, representando a forma efetiva
de conexdo entre os atores. Os lacos sdo construidos por meio das relacfes sociais e sao
resultados “da sedimentagdo das relagdes estabelecidas entre os agentes”, conforme é definido
por Raquel Recuero?, autora que também defende que os lagos sociais “sdo constituidos no

tempo ¢ através da interagdo social.”. Além disso, sdo compostos por uma ou mais relagdes

18 ROMI apud RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.
19 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.
2 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.

2L WATZLAWICK, BEAVIN E JACKSON apud RECUERO, Raquel. Redes sociais na internet. Porto Alegre:
Sulina, 2009.

22 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.

2 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.
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especificas, sdo exemplos dessas relagbes a proximidade, o conflito, o suporte emocional, entre

outros.?*

Ha um terceiro elemento que constitui a rede social, denominado capital social. Segundo
conceitua Raquel Recueiro embasada nos estudos dos autores Coleman, Putnam e Bordieu, 0
capital social pode ser definido como “um conjunto de recursos de um determinado grupo que
pode ser usufruido por todos os membros do grupo, ainda que individualmente, e que esta
baseado na reciprocidade e ¢ determinado pelo contetido delas”. 2°

Para compreender as redes sociais na internet, & necessario analisar como os elementos
gue compde as redes, demonstrados anteriormente, sdo representados na tecnologia. Nesse
sentido, Raquel Recueiro analisa em seu livro “Redes Sociais na Internet” como se configuram

0s atores, as conexdes e o capital social no ciberespaco.

Segundo a autora, 0s atores das redes sociais na internet apresentam configuracdo
diferenciada das demais redes sociais, em razdo do distanciamento presente na interacao social
realizada por meio da comunicacdo mediada por computador. No caso das redes sociais na
internet, ocorrem representacfes dos atores sociais, nesse sentido, 0os atores podem ser
representados por weblogs, fotologs ou por perfis criados nos sites. Desta forma, nas redes
sociais na internet cada n6 da rede ndo é necessariamente representado por um ator, na verdade,
um no6 pode ser apresentado por uma ferramenta mantida por varios atores, como é o caso de

um blog mantido por um grupo de atores. 2°

Quanto a interacdo social, tal elemento das redes sociais apresenta particularidades no
ciberespaco. A interacao social na internet é composta por meio da comunica¢do mediada pelo
computador, dessa forma, ndo é possivel interpretar a linguagem nédo verbal e 0 contexto dessas
interacdes, tendo em vista que os atores ndo realizam contato fisico no momento da interacéo.

Além disso, o ciberespaco propicia diversas ferramentas que possibilitam a interacdo social

XWELLMAN apud RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.
% RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.

% RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.
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entre os atores e permitem a continuidade da interacdo ainda que o ator ndo esteja mais

conectado ao ciberespaco, nesse sentido, podem ocorrer interages sincronas ou assincronas. 2’

As interacdes sociais, em conjunto, comp&em as rela¢des sociais, conforme anteriormente
citado, que no ambito virtual apresentam diversas variagdes, visto que, 0 ciberespago
proporciona a troca de diferentes informac6es, por meio de diferentes sistemas. Essas relagdes
constroem os lagos sociais, que representam a efetiva conexao entre os atores participantes das

relagbes.?®

O capital social, outro elemento das redes sociais, se refere aos valores constituidos a
partir das interacGes entre os atores sociais de uma rede. A comunicagdo mediada por
computador representa uma forma de constituicdo do capital social, uma vez que possibilita o

acesso a outras redes e grupos. 2

As redes sociais se expressam no ambiente virtual por meio dos sites de redes sociais. Os
sites dessa categoria sdo considerados aqueles que propiciam a construcéo de uma persona por
meio de um perfil ou pégina pessoal, a interacdo com outros participantes por meio dos
comentarios e a exposicdo publica da rede social de cada autor. Tal forma de comunicacdo
mediada por computador se destaca por permitir a visibilidade e a articulacdo das redes sociais
de cada autor, bem como a manutencdo dos lagos estabelecidos fora do ambiente virtual. Sdo

exemplos de sites de redes sociais 0 Facebook, o Instagram e o Twitter. °

A formacdo de redes sociais na internet por intermédio da comunicacdo mediada pelo
computador e dos sites de redes sociais transformou as relaces sociais. Conforme afirma
Castells, a mudanca da nocdo de lugar geogréafico na sociabilidade ndo € um elemento originado
pela internet, no entanto, foi ampliada por essa tecnologia. Segundo Castells defende na obra

“Sociedade em Rede”, o espago ¢ uma expressao da sociedade, desta forma, as transformagdes

2T RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.
28 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.
2 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.

30 RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009.
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sociais geram novas configuracdes de espaco. Nesse sentido, o autor define espago como “o
s 31

suporte material de praticas sociais de tempo compartilhado

Sendo assim, as redes sociais na internet permitiram a organizacao dos individuos em
nichos virtuais, nos quais ocorrem a interacdo entre aqueles que compartilham assuntos de
interesse em comum, deste modo, ha a ampliacdo da nogdo de espaco, de forma que as

interacGes sociais podem ocorrer em nivel local ou até mesmo global.

A internet como suporte para as relagdes sociais propicia a manutencao de lagos sociais
fracos, bem como a criacdo de novos lagos desse tipo, pois permite a continuidade dos lacos
que dificilmente seriam mantidos se a interacao fisica fosse necesséria para sua manutencé&o,
assim como permite a criacdo de novos lagcos baseados em interesses comuns, mas que
raramente s&o relacGes pessoais duradouras, por isso, sdo considerados lagos fracos. Ademais,
a Internet também proporciona a manutencédo de lacos fortes a distancia, uma vez propicia a
continuidade da comunicacdo sem a necessidade de interacdo fisica ou uma interagdo mais

profunda.

A internet constrdi comunidades virtuais, que permitem conexdes diversas das realizadas
nas comunidades reais. Tais conexdes ultrapassam os limites fisicos relacionados ao lugar de
residéncia ou lugar de trabalho, permitindo a formacéo de redes de afinidade, uma vez que as
comunidades virtuais séo baseadas em interesses individuais e na afinidade entre os interesses
e 0s valores das pessoas. Os lagos ndo sdo pautados na convivéncia por meio do trabalho ou da
vizinhanga, mas sim na busca por pessoas com interesses afins, assim, o ambiente virtual

propicia a construcao de lagos sociais fracos.

As redes sociais na internet podem formar comunidades virtuais, que diferem das

comunidades fisicas, 0 que nao as faz necessariamente menos eficazes na criacdo de lagos

81 CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e Terra, 1999.

®HERCHEUI, Magda. Redes sociais: uma nova perspectiva do espaco. FGVEconomia ,v. 10, n. 2,

julho/dezembro, 2011. Disponivel em:
https://bibliotecadigital.fgv.br/ojs/index.php/gvexecutivo/article/view/22897/21661 . Acesso em: 04 jun.

2023.
33 CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade. Rio de
Janeiro: Jorge Zahar, 2003.

34 CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade. Rio de
Janeiro: Jorge Zahar, 2003.
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sociais. As redes online podem representar também meios de constru¢cdo de comunidades
especializadas, as quais sdo formas de sociabilidade baseadas em interesses especificos.
Cumpre ressaltar que os individuos constroem suas redes baseados em seus interesses, valores,

afinidades e projetos®.

A identidade construida no espaco virtual € uma ferramenta importante para a criagcdo de
afinidades e para o reconhecimento no ambiente de interacdo virtual. Nesse sentido, segundo
Magda Hercheui, é necessario construir uma persona virtual baseada em uma estratégia
conectada aos objetivos do individuo na rede social na internet, visto que, a identidade virtual

é formada por meio das impressoes originadas pela interagdo no ambiente digital®®.

Conforme explicitado anteriormente, nas redes sociais na internet os atores sociais se
apresentam de forma distinta, por meio de representacbes ou construcBes identitarias do
ciberespaco, assim, as plataformas, como Facebook e o Instagram, constituem representacées
dos atores sociais, que buscam expressar elementos de sua personalidade por meio desses
espacos. No ciberespaco, os atores realizam um processo de construcdo e expressdo de sua
identidade, utilizando os perfis em sites de rede social para efetivar sua presenca no

ciberespaco.®’

Ocorre uma necessidade de exposicdo pessoal atualmente na sociedade, denominada
como “imperativo da visibilidade” por Sibilia. Para existir no ciberespago, o individuo precisa
ser notado, assim, para ocorrer a sociabilidade mediada pelo computador, é necesséria a
visibilidade no espaco virtual.®® Nesse sentido, a necessidade de ser percebido para realmente
existir no ciberespago induz os individuos a uma superexposicdo nas redes sociais,
compartilhando excessivamente imagens, opinides e dados pessoais, a fim de ser notado no

espaco virtual. Desta maneira, dados que deveriam continuar privados para resguardar a

35 CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade. Rio de
Janeiro: Jorge Zahar, 2003.
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segurancga e os direitos dos individuos, tornam-se publicamente exposto nos sites de redes

sociais.

2.3. Atual cenério das redes sociais na internet:

A dinamica das rela¢cdes socioculturais contemporaneas implica na disposi¢do voluntaria
de dados pessoais, de maneira praticamente imperceptivel. Desta maneira, 0s usuarios
frequentemente compartilham fotos, videos, textos e informacdes pessoais nas redes sociais na

internet, a fim de fomentar a interagdo nestes canais.

Apesar de os individuos serem retratados no espaco virtual por meio de representacoes
sociais fundadas em seus perfis nas redes, ndo ocorre uma representacdo de papeis no sentido
de o espaco virtual propiciar a criagdo de uma nova identidade, na verdade, grande parte dos
usuarios constroem personalidades no ambiente online compativeis com suas identidades
offline*®. Desta forma, os individuos se apresentam nas redes sociais na internet em consonancia

com sua personalidade no ambiente real.

Nesse sentido, Castells afirma que a Internet constitui uma extensdo da vida real, da
maneira que a vida no ambiente offline realmente é, em todas suas dimensdes e modalidades.*
A partir desse pensamento, € possivel analisar que as redes sociais na internet reproduzem as
dindmicas e problematicas existentes na sociedade atual, presentes fora do ambiente virtual,

mas que se manifestam também nesse ambiente.

Considerando-se esse raciocinio, 0s problemas sociais perceptiveis na sociedade
perduram no ambiente virtual. Sendo assim, as questfes que envolvem os denominados grupos

vulneréaveis, os quais sdo vitimas de intolerancia e discriminacdo pelas outras parcelas da

3% TEPEDINO, GUSTAVO; MEDON, Filipe. A superexposicdo de criancas e adolescentes por seus pais na
internet e o direito ao esquecimento. In: SALES, Gabrielle et al (coord.). Protecdo de dados: temas
controvertidos. So Paulo: Editora Foco, 2021.

4BAYN apud CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negocios e a
sociedade. Rio de Janeiro: Jorge Zahar, 2003.

4CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negdcios e a sociedade. Rio de
Janeiro: Jorge Zahar, 2003.
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sociedade®?, se perpetuam no ciberespaco, de forma que a vulnerabilidade e as problematicas
da intolerancia sdo reproduzidas nas redes sociais na internet. Nesse sentido, os integrantes
desses grupos sdo mais suscetiveis a ataques nas redes sociais ocasionados pela superexposicao
no ambiente virtual ou pela perpetuacao dos discursos de 6dio nas redes, consequentemente, 0s
direitos destes individuos sdo constantemente violados no ciberespago, sobretudo os direitos da

personalidade.

A vulnerabilidade no ambiente virtual tem especial destaque no que concerne as criangas
e adolescentes inseridas nesse ambiente, uma vez que, em razdo da idade e da dependéncia,
constituem um grupo vulneravel e, consequentemente, sdo0 mais expostos as violacbes de
direitos na internet. A situacdo se agrava ao analisar os dados relativos ao uso da internet pelas
criangas e adolescentes, tendo em vista que expressam um uso excessivo das tecnologias por

esse grupo.

Segundo dados divulgados pelo 6rgao regulador de comunicacdes do Reino Unido, 99%
dos individuos entre 3 e 17 anos utilizaram a internet no ano de 2021. De acordo com esse
estudo, o YouTube foi a principal plataforma utilizada por criancas e adolescentes, acessada
por 89% das criancas, além disso, 50% dos individuos de 3 a 17 anos utilizaram o TikTok para

assistir e compartilhar videos®.

No Brasil, os dados também demonstram elevado acesso por criancas e adolescentes.
Conforme os dados da pesquisa TIC Kids Online, 96% dos usuérios de 9 a 17 anos acessaram
a internet todos os dias ou quase todos os dias. O principal meio utilizado por esse grupo para
acessar a internet é o telefone celular, segundo a pesquisa, 96% das criancas e adolescentes
utilizam o dispositivo como forma de acesso a internet, o que permite que estejam conectados

independentemente do local em que se encontrem.**

Além disso, o estudo demonstrou que 86% dos usuarios de internet dessa faixa etaria
possuem perfil em sites de rede social. Embora o uso das redes sociais pelas criancas e

adolescentes apresente um indice elevado, o controle parental do uso desta tecnologia ndo

“2SEGUIN, Elida. Minorias e Grupos Vulneraveis: uma abordagem juridica. S&o Paulo: Forense, 2002.
“3Brasil ¢ o 3° pais que mais usa redes sociais no mundo. Poder 360, 14 mar. 2023. Disponivel em:
https://www.poder360.com.br/brasil/brasil-e-0-30-pais-que-mais-usa-redes-sociais-no-mundo/ Acesso em: 26
maio 2023.

4 TIC Kids Online Brasil 2022. Disponivel em: https://cetic.br/pt/pesquisa/kids-online/analises/. Acesso em: 26
maio 2023.
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acompanha esse indice, visto que, apenas 53% dos responsaveis de criancas de 9 a 17 anos
verificaram as redes sociais utilizadas pelos menores, segundo os dados da TIC Kids Online.
Apesar de ser superior a 50%, o indice é consideravelmente inferior ao de criangas e

adolescentes que acessam a internet diariamente.*

Outro fator que implica na exposicao de criancgas e adolescentes aos perigos presentes no
espaco virtual é a utilizacdo da internet pelos seus responsaveis. Atualmente, em razdo da ampla
exposicdo da vida pessoal na internet e nos sites de redes sociais, ha uma tendéncia de
compartilhamento exacerbado de imagens e dados pessoais de criangas e adolescentes nas redes

sociais na internet, realizado por seus responsaveis, fenébmeno denominado oversharenting.

A partir do amplo acesso a internet pelas criancas e adolescentes, bem como a utilizacéo
das redes sociais na internet pelos responsaveis, de maneira a expor a intimidade e os dados
pessoais dos menores, as criancas e adolescentes sdo submetidas a diversas situacoes
prejudiciais no ambiente virtual, que implicam na violag&o do direito fundamental & intimidade
e avida privada, além de expor os jovens ao cyberbullying, ao abuso sexual no ambiente virtual,

ao acesso a contetidos improprios, dentre outros perigos presentes no ciberespaco.

Portanto, o advento da internet e o surgimento da comunicacdo mediada por computador
propiciou a formacéo de redes sociais na internet, bem como a cria¢do de sites de redes sociais,
que permitem a interacdo entre os individuos e a exposicao das redes sociais que estes integram.
Nesse sentido, tais inovacgdes modificaram a forma de comunicagdo da sociedade, criando um
ambiente de superexposicdo de informacdes pessoais no meio virtual. No entanto, o fendmeno
da exposicdo de dados pessoais nas redes sociais na internet perpetua as vulnerabilidades
existentes na sociedade, assim, as criancas e adolescentes, que constituem um grupo
socialmente vulneravel, sdo expostos a diversos perigos relacionados a violacdo do direito a
intimidade e a vida privada, motivados pelo amplo acesso dos menores a internet e pela

superexposicdo de seus dados, realizada pelos responsaveis.

Estabelecida a contextualizacdo historica e sociolégica da questdo, refletiremos, no

proximo capitulo, a respeito da vulnerabilidade inerente as criancas e adolescentes. Ademais,

% TIC Kids Online Brasil 2022. Disponivel em: https://cetic.br/pt/pesquisa/kids-online/analises/. Acesso em: 26
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analisaremos as particularidades da exposic¢éo de criangas e adolescentes na internet, bem como

a superexposicdo sob a dtica da vulnerabilidade.
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3. CRIANCAS E ADOLESCENTES: ASPECTOS GERAIS E VULNERABILIDADE:

Os grupos vulneraveis foram conceituados por Guimardes e Novais da seguinte forma:

“Sdo pessoas que por condigdes sociais, culturais, étnicas, politicas, econdmicas,
educacionais e de saude tém as diferencas, estabelecidas entre eles e a sociedade
envolvente, transformadas em desigualdade. A desigualdade, entre outras coisas, 0s

torna incapazes ou pelo menos, dificulta enormemente, a sua capacidade de livremente

expressar sua vontade.” 46

No entendimento de Elida Séguin, estes grupos muitas vezes se apresentam em grande
contingente, como mulheres, criancas e idosos. Além disso, Séguin defende que esses grupos
ndo possuem consciéncia dos direitos que detém e de que séo alvo de discriminagdo, bem como
possuem cidadania, no entanto, sdo destituidos de poder e, por fim, sdo vitimas de intolerancia

e discriminac&o.*’

A vulnerabilidade ¢ definida também nas “100 Regras de Brasilia”, documento elaborado
por um Grupo de Trabalho da Cupula Judicial Ibero-Americana e aprovado no ano de 2008, na
X1V Conferéncia Judicial Ibero-americana, que possui a finalidade de garantir o acesso a justica
as pessoas em condicdo de vulnerabilidade. Segundo estabelecido no documento, as pessoas
em situacdo de vulnerabilidade podem ser definidas como individuos que possuem especiais
dificuldades em exercitar, perante o sistema de justica, os direitos reconhecidos pelo
ordenamento juridico de forma plena, que pode ocorrer em razdo de idade, género, estado fisico
ou mental, circunstancias sociais, econémicas, étnicas ou culturais. Em relagao a idade, as “100
Regras de Brasilia” determinam que as criancas e os adolescentes devem receber prote¢do

especial dos 6rgaos do sistema de justica, em virtude do seu desenvolvimento evolutivo.*

Nesse sentido, criancas e adolescentes constituem um grupo vulneravel, tendo em vista
que a vulnerabilidade é inerente & sua condi¢do de pessoas em desenvolvimento, visto que,
encontram-se em fase de formacéo de sua personalidade, estruturas fisicas e estruturas mentais.

Sendo assim, as criangas e adolescentes necessitam de amparo especial para a satisfagao de suas

GUIMARAES, Maria; NOVAES, Sylvia. Vulneraveis. Bioética. Porto Alegre, 2022. FERREIRA, Rubens.
Perigos e riscos da superexposicao na sociedade da informacao: reflexdes sobre a cibervioléncia. Revista Digital
de Biblioteconomia & Ciéncia da Informacéo. Campinas, So Paulo. v. 12 n.3, p. 42-58, set/dez. 2014.
4SEGUIN, Elida. Minorias e Grupos Vulneraveis: uma abordagem juridica. S&o Paulo: Forense, 2002.
“REGRAS DE BRASILIA. Regras de Brasilia sobre acesso a Justica das pessoas em condigBes de
vulnerabilidade. Disponivel em: https://www.anadep.org.br/wtksite/100-Regras-de-Brasilia-versao-reduzida.pdf .
Acesso em : 10 de jul. 2023.
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necessidades béasicas e para o seu desenvolvimento, além de necessitarem de uma maior

protecdo do Estado para terem seus direitos resguardados.*®

Tendo em vista a condicdo especial de vulnerabilidade das criancas e dos adolescentes, 0
ordenamento juridico brasileiro confere especial protecdo a esse grupo. O Direito da Crianca e
do Adolescente constitui uma série de garantias a esses vulneraveis, amparadas por diferentes

ramos do direito, como o Direito Constitucional, Direito Estatutario e o Direito Internacional.>°

A Constituicdo da Republica Federativa do Brasil, de 1988, positiva os direitos
fundamentais da crianca e do adolescente, aléem de atribuir a familia, ao Estado e a sociedade o

dever de garantir a efetivacao desses direitos. Nesse sentido, estabelece:

“Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde, a
alimentacdo, a educacdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao
respeito, & liberdade e & convivéncia familiar e comunitéria, além de colocé-los a salvo
de toda forma de negligéncia, discriminacdo, exploracdo, violéncia, crueldade e
opressio. “*

Posteriormente, foi desenvolvido o Estatuto da Crianga e do Adolescente (ECA), a Lei n®
8.069 de 13 de julho de 1990, que regulamentou o Artigo 227 da Constituicdo Federal e instituiu
uma nova doutrina de protecdo a infancia e adolescéncia. Cumpre ressaltar que o ECA rompeu
o0 tratamento juridico anteriormente conferido as criancas e adolescentes, visto que, antes de sua
aprovacao, estava em vigor, desde 1927, o Cddigo de Menores, que adotava um modelo
punitivista, focado em criancas 0rfds, abandonadas ou adolescentes infratores, denominado
doutrina da situacéo irregular. Esse modelo ndo considerava 0 menor como sujeito de direitos,

mas sim como um objeto de protecdo, além disso, atuava de forma segregatoria, pois 0s

4VERBICARO, Dennis; GOMES, Arnaldo. A vulnerabilidade agravada da crianca e do adolescente no ambito
da publicidade abusiva. Revista Juridica da FA7. Fortaleza v. 18, n. 1, p. 13-27, jan./abr. 2021.

PASCHOAL, Gisele; MARTA, Tais. O papel da familia na formagdo social de criangas e adolescentes.
Confluéncias | Revista Interdisciplinar de Sociologia e Direito, v. 12, n. 1, p. 219-239, 27 out. 2012.
S9CUSTODIO, André. Os novos direitos da crianca e do adolescente. Espago Juridico. Joagaba, v. 7, n. 1, p. 7-
28, jan./jun. 2006.

S1IBRASIL, Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado Federal:
Centro Grafico, 1988.
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infratores eram enviados a institui¢cdes de detencéo e os demais, geralmente, eram enviados a

internatos.>?

Em contrapartida, a criacdo do Estatuto da Crianca e do Adolescente representou uma
mudanca do paradigma de protecdo a infancia e juventude no ordenamento juridico brasileiro,
adotando a doutrina da protecao integral, que reconhece a crianca e o adolescente como sujeitos
de direitos, titulares de direitos fundamentais, bem como garante a protecdo a todos,

indistintamente, considerando a situagdo peculiar de individuo em desenvolvimento.>?

A evolucgdo da protecdo a crianca e ao adolescente, consolidada com a elaboracdo do
Estatuto da Crianca e do Adolescente, foi iniciada a partir da promulgacédo da Constituicdo da
Republica Federativa do Brasil de 1988, conhecida como “constituicdo cidada” por visar a
garantia dos direitos fundamentais. Nesse sentido, o texto constitucional estabeleceu a protecéo
dos direitos fundamentais da crianca e do adolescente, atribuindo a familia, a sociedade e ao
Estado o dever de assegurar a protecédo integral aos direitos fundamentais das criancas e
adolescentes®*, conforme estabelecido no Artigo 227 da Constituicdo da Republica Federativa

do Brasil.

Além da doutrina da protecdo integral, também constitui uma das bases do Direito da
Crianca e do Adolescente o principio da prioridade absoluta. Conforme dispde o Artigo 227 da
Constituicdo Federal, a familia, a sociedade e o Estado devem assegurar os direitos
fundamentais as criancas e aos adolescentes, com absoluta prioridade, dessa forma, em razéo

da condicédo peculiar de pessoa em desenvolvimento e da vulnerabilidade dos menores de 18

2Constituicdo de 1988: um novo olhar sobre a crianca e o adolescente. Conselho Nacional de Justica, 2018.
Disponivel em: https://www.cnj.jus.br/constituicao-de-1988-um-novo-olhar-sobre-a-crianca-e-o-adolescente .
Acesso em: 13 de jul. 2023.

AMIN, Andréa. Doutrina da Protecdo Integral. In: MACIEL, Katia (coord.). Curso de Direito da Crianga e do
Adolescente: aspectos tedricos e praticos. Sdo Paulo: Saraiva, 2014.

58 REIS, Suzéte; CUSTODIO, André. Fundamentos historicos e principioldgicos do direito da crianca e do
adolescente: bases conceituais da teoria da protecdo integral. Revista Justi¢a do Direito. Passo Fundo, v. 31, n.
3, p. 621-659, set./dez. 2017.

FARINELI, Carmen; PERINI, Alexandre. O Sistema de Garantia de Direitos e a Protecdo Integral a crianca e ao
adolescente: uma revisdo bibliogréfica. O social em questdo. Rio de Janeiro, v. 19, N. 35, p. 63- 86,2016, jun.
2016.

SREIS, Suzéte; CUSTODIO, André. Fundamentos histdricos e principioldgicos do direito da crianca e do
adolescente: bases conceituais da teoria da protecdo integral. Revista Justica do Direito. Passo Fundo, v. 31, n.
3, p. 621-659, set./dez. 2017.
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anos, tal grupo deve ter prioridade absoluta em relagcéo aos demais grupos da sociedade, visto

que, sdo mais propensos a terem seus direitos violados.>®

Diante do exposto, evidencia-se a necessidade de protecdo integral aos direitos das
criancas e dos adolescentes. Desta forma, com o desenvolvimento da internet e dos novos meios
de comunicagdo, demonstra-se necessaria a atuacdo da familia, da sociedade e do Estado para
resguardar os direitos fundamentais das criangas e adolescentes também no ambiente virtual,
Vvisto que, a superexposicdo na internet propicia a violagdo de direitos dos usuarios, o que €é
intensificado no caso de menores de 18 anos, em razéo de sua vulnerabilidade. Portanto, faz-se
necessaria a protecdo integral e a priorizacdo dos direitos das criangas e adolescentes no espacgo

virtual.

3.1: A Superexposi¢do na internet e a vulnerabilidade:

Os meios de comunicacfes virtuais transmitem uma falsa ideia de seguranca, em razao
da multiplicidade de usuarios e da sua natureza fria, sendo assim, enquanto no mundo fisico as
pessoas permanecem em constante estado de alerta em relacdo a violéncias, no ambiente virtual
esse comportamento né@o se reproduz, visto que, a consciéncia a respeito dos perigos existentes
nestes canais de comunicacdo ainda ndo foi consolidada. Desta maneira, 0 uso ingénuo destas
tecnologias cria oportunidades para agressores violarem os direitos dos usuérios, utilizando

dados e informagdes pessoais divulgadas pelos proprios usuérios.>®

A dinadmica das relagGes socioculturais contemporaneas, moldadas pelo desenvolvimento
da internet e dos novos meios de comunicacdo, implica na disposicdo voluntaria de dados
pessoais, de maneira praticamente imperceptivel, assim, frequentemente 0s usuarios

compartilham fotos, videos, textos e informacGes pessoais nas redes a fim de fomentar a

SOARES, Rebeca; MORAIS, Rosangela. Abandono Digital: A responsabilidade parental diante dos perigos das
redes sociais a luz da LGPD e do Marco Civil da Internet para a protecdo integral da crianca e do adolescente.
Revista de Estudos Juridicos do UNI-RN. Natal, n.6, jan./dez. 2022.

FERREIRA, Rubens. Perigos e riscos da superexposicdo na sociedade da informacéo: reflexdes sobre a
cibervioléncia. Revista Digital de Biblioteconomia & Ciéncia da Informagéo. Campinas, S&o Paulo. v. 12 n.3,
p. 42-58, set/dez. 2014,
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interagdo nestes canais. Desta forma, configura-se o fenémeno da superexposicao,

caracteristico das redes sociais na internet.®’

A exposicao excessiva nas redes sociais ameaca o direito fundamental a privacidade. A

respeito do tema, Gabriela Zago, baseada em Paula Sibilia %8, formula a seguinte reflex&o:

“Toda essa publicizagdo do eu pode levar a transformacgdes da subjetividade
contemporanea. E gera discussfes quanto a questdes como a visibilidade e a privacidade
na Internet. Os limites entre publico e privado se tornam mais ténues, como quando
informacdes sobre onde se esta no momento sdo compartilhadas em sites de redes
sociais em tempo real. Informagfes privadas podem ser tornadas publicas a qualquer
momento, ao ponto de a Internet ter possibilitado a criacdo de uma cultura de
observagdo do outro e exposicao de si proprio. Com isso, deve-se repensar a privacidade

nesses meios.” >
No ciberespaco, ndo ha um controle do que deve ou ndo ser exposto®, sendo assim, este
ambiente de intera¢fes sociais ampliou a visibilidade dos usuarios na rede. Nesse sentido, a
exposic¢do da intimidade nas redes sociais tem o intuito de obter a atengdo dos demais usuérios,
assim, os sites de redes sociais constituem uma ferramenta de busca de reconhecimento e

aprovacao pelos demais individuos, o que fomenta a exposicao da vida privada neste ambiente.

Nesse sentido, sdo disponibilizadas nas redes sociais diversas informagdes da vida dos
usuarios e representacdes de seu cotidiano, de forma que as redes sociais representam o “festival
de vidas privadas na internet”. Conforme defende Sibilia, ha uma necessidade de ser notado
para existir no ciberespaco, assim, os individuos precisam interagir no espaco virtual para serem
percebidos nesse espaco, 0 que gera uma superexposicdao na internet. A antrop6loga Paula
Sibilia denomina essa necessidade de exposicdo dos individuos no ambiente virtual como

“imperativo da visibilidade”. 5!

STTEPEDINO, Gustavo; MEDON, Filipe. A superexposicdo de criangas e adolescentes por seus pais na internet e
o direito ao esquecimento. In: SALES, Gabrielle et al (coord.). Protecdo de dados: temas controvertidos. Sdo
Paulo: Editora Foco, 2021.

%8 SIBILIA, Paula. O show do eu: A intimidade como espetaculo. Rio de Janeiro: Nova Fronteira, 2008.

9 SIBILIA apud ZAGO, Gabriela. O fendmeno da exposicdo de si na Internet. Revista Eletronica do
Programa de P6s-graduacéo da Faculdade Casper Libero. Vol. 2, Dez, 2010.

S0DAL BELLO, 2013, p. 150, apud ANTUNES, Bruno. A internet de pessoas: a web 3.0, a exposicdo dos usuarios
nas midias sociais e a polarizagdo de ideias na rede. Anuario Unesco/Metodista de Comunica¢do Regional. Séo
Paulo, ano 20, n.20, p. 191-203, jan/dez. 2016.

S1SIBILIA apud SIMOES, Maria Luiza. Sou visto, logo existo: uma analise comparativa dos espetaculos do
Instagram, Instagram Stories e Snapchat. Trabalho de conclusdo de curso em publicidade e propaganda.
Universidade de Brasilia. Brasilia, 2016.
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A partir da exposicdo de imagens, videos e outras informagdes pessoais, ocorrem
interacdes entre os usuarios dos sites de redes sociais, por meio de comentarios, curtidas e
compartilhamentos. Nessas interacdes, 0s usuarios séo livres para demonstrar reacfes de amor
ou de rejeicdo, porém, a rejeicdo pode representar um problema em razdo da possibilidade de
ocorrer cibervioléncia. Ao compartilhar imagens, individuos que possuem fisionomia alterada
por problemas de metabolismo, doenca, deficiéncia, assim como os individuos de grupos
minoritérios, ficam expostos a ataques virtuais, que explicitam a discriminagdo presente na
sociedade. Além disso, os usuarios que compartilham pensamentos e opiniées no ciberespaco

podem sofrer desde criticas leves a ameacas de morte. 2

Tal fendbmeno faz com que os usuarios que divulgam seus dados fiqguem suscetiveis a
violéncias do espaco cibernético, visto que os demais usuarios podem demonstrar reaces aos
dados divulgados. Além das reacGes, 0s usuarios também expdem opiniGes controversas no
espaco virtual, muitas vezes de maneira agressiva, bem como reproduzem no ciberespaco
declaracdes de cunho preconceituoso, como manifestacfes racistas ou homofdbicas. Nesse
sentido, os grupos que sofrem intolerancia e discriminacéo sdo mais vulneraveis a estes ataques,
tendo em vista que as questdes presentes na sociedade sdo reproduzidas no espaco virtual, sendo
assim, a intolerancia e o preconceito também estdo presentes no ciberespaco, configurando-se
a violéncia a qual estdo suscetiveis 0s usuarios nesse ambiente, 0 que representa um dos

aspectos negativos da superexposi¢cdo no espaco virtual.

Além da violéncia no ciberespago, os usuarios também sdo submetidos a violacGes de
direitos fundamentais, em virtude da superexposicao nas redes sociais, sobretudo do direito a
privacidade e a intimidade. Os referidos direitos sdo garantidos pela Constituicdo da Republica
Federativa do Brasil, que estabelece a inviolabilidade da intimidade, da vida privada, da honra
e da imagem das pessoas. No entanto, nota-se que no espaco virtual a privacidade dos
individuos ndo € integralmente assegurada, tendo em vista que o direito a privacidade na
sociedade contemporanea pode ser compreendido como o direito de controlar suas préoprias
informacGes e a maneira como os demais individuos as utilizam®, porém, com a ampla

divulgagdo de informagOes pessoais na internet, o controle do uso de tais informagdes é

82CARVALHO, Thatyane et al. Elementos, finalidades e consequéncias da superexposicdo de usuarios nas redes
sociais. Revista Cientifica de Comunicacgdo Social do Centro Universitario de Belo Horizonte (UNIBH) e-
Com. Belo Horizonte, v. 10, n. 2, 2° semestre de 2017.

8RODOTA, 2008, p.15, apud SILVA, Walyf et al. Aspectos juridicos da exposicio de dados pessoais na internet
e sua relagdo com o direito fundamental a privacidade. Revista Ibero-Americana de Humanidades, Ciéncias e
Educacdo-REASE. So Paulo, v.7, n.10., out. 2021.
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dificultado, visto que, os dados expostos sdo disponibilizados para 0s outros usuarios, bem

como para as empresas detentoras dos sites de redes sociais.

Diante do exposto, nota-se que a superexposi¢do no ciberespaco apresenta diversos
aspectos negativos e submete os usuérios a diversas violéncias no ambiente virtual.
Considerando sua condicdo peculiar de pessoa em desenvolvimento e vulnerabilidade
intrinseca a tal condicdo, o uso da internet e a superexposicdo de criancas e adolescentes
representa uma questao ainda mais delicada, tendo em vista que o risco de violacao de direitos

é potencializado pela vulnerabilidade desses individuos e pela auséncia de discernimento em
razdo da idade.

3.2. Peculiaridades da Exposicédo de Criangas e Adolescentes:

A internet e as redes sociais sdo amplamente utilizadas pelas criancas e adolescentes.
Conforme citado anteriormente, a pesquisa desenvolvida pelo TIC Kids Online apontou que no
Brasil 96% dos usuarios entre 9 e 17 anos utilizam a internet todos os dias ou quase todos 0s
dias, bem como 86% dos usuarios nesta faixa etaria possuem redes sociais. Desta forma, 0 uso
excessivo da internet e das redes sociais por criancas e adolescentes gera a superexposicédo de
seus dados pessoais no meio virtual, bem como a exposi¢do dos jovens a contetudos veiculados

neste canal, incluindo conteudos inapropriados para a idade e manifestacGes de cibervioléncia.

A superexposicdo na internet constitui um grave problema da contemporaneidade,
implicando na violagdo de direitos fundamentais, como o direito a privacidade e a intimidade.
No entanto, quando se trata de menores de 18 anos a questdo é ainda mais delicada, visto que,
conforme estabelece o ordenamento juridico brasileiro, esses individuos ndo possuem
capacidade de discernimento plena, pois sua experiéncia e conhecimento estdo em fase de
construgdo, assim, sdo vulneraveis as violéncias e as viola¢Oes praticadas no ciberespaco a
partir da superexposicao.

Nesse sentindo, 0 uso excessivo de redes sociais pelo publico infanto-juvenil implica na

exposicao desse publico a diversos maleficios presentes no ambiente virtual, o cyberbullying,
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por exemplo, constitui um desses maleficios. O bullying ja constituia uma violéncia a qual as
criancas e adolescentes estavam expostas no mundo real, sobretudo no ambiente escolar, apesar
de a prética ter sido normalizada no passado, a conscientizagdo e o combate ao bullying ganhou
destaque nos altimos anos, no entanto, com o uso intenso das redes sociais por criancas e
adolescentes, foi originada uma nova modalidade, o cyberbullying, que consiste na pratica de

atitudes agressivas em meios eletronicos ou na internet. &

Cumpre ressaltar que a pratica do cyberbullying é extremamente nociva, visto que,
consiste na utilizagdo da internet para disseminacdo de mensagens de cunho agressivo,
contendo calunia e difamacéo. Entretanto, um fato que torna o cyberbullying ainda mais grave
é a dificuldade de identificar os agressores, em razdo da possibilidade do anonimato na
internet®®, desta forma, os agressores permanecem impunes, estimulando a prética reiterada

desses atos.

Outro aspecto caracteristico do cyberbullying é a possibilidade de ultrapassar barreiras
fisicas em virtude da internet. Desta forma, as vitimas ndo possuem um local seguro, pois
podem ser atingidas pela pratica em qualquer lugar e a qualquer momento, inclusive em seus
proprios lares ®°. Nesse sentido, o cyberbullying diverge do bullying convencional, pois o Gltimo
é praticado de forma presencial, por isso, ocorre majoritariamente no ambiente escolar,
permitindo que ao menos 0s lares representem um ambiente seguro para 0s infantes,
diferentemente do cyberbullying, fato que torna as vitimas ainda mais vulneraveis e agrava as

consequéncias da préatica dessa violéncia no ambiente virtual.

Além da exposicdo ao cyberbullying, as criancas e adolescentes sao também expostos a
violéncia sexual no ciberespaco. Na internet, os infantes ficam vulneraveis a atuacdo de
ofensores sexuais, que os aliciam por meio de salas de conversas online e sites de redes sociais,
bem como sé@o expostos a ofensores que 0s coagem a enviar fotos nus ou seminus. Tendo em
vista que as tecnologias de comunicagédo originadas pela internet proporcionam o aumento da

interacdo entre os individuos, permitem a comunicacdo entre pessoas de locais diversos e

8PORTO, Andrio; RICHTER, Daniela. O direito da crianca e do adolescente e os riscos do cyberbullying e do
sexting no ambiente digital: realidade ou exagero? Xl Seminario Nacional Demandas Sociais e Politicas
Publicas na sociedade contemporanea. Santa Cruz do Sul, 2015.

PORTO, Andrio; RICHTER, Daniela. O direito da crianca e do adolescente e os riscos do cyberbullying e do
sexting no ambiente digital: realidade ou exagero? XI Seminario Nacional Demandas Sociais e Politicas
Publicas na sociedade contemporanea. Santa Cruz do Sul, 2015.

86CONTE, Christiany; ROSSINI, Augusto. Aspectos Juridicos do Cyberbullying. Revista FMU Direito. Sdo
Paulo, ano 24, n. 34, p.46-65, 2010.
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também a interacdo entre individuos que ndo se conhecem, as criangas e os adolescentes tém a
possibilidade de realizar contato com desconhecidos no ambiente virtual, 0 que aumenta a
vulnerabilidade a esse tipo de ataque, sobretudo pela auséncia de total discernimento dos

menores de 18 anos a respeito dos riscos dessas interagcdes com desconhecidos.

No ambito da violéncia sexual, uma das violacOes realizadas na internet € o grooming,
que consiste no aliciamento de criancas e adolescentes para abuso ou explorac¢do sexual. Nesta
pratica, o abusador estabelece comunicacdo com menores de 18 anos, gerando uma
aproximacao, a fim de aumentar a vulnerabilidade ao abuso sexual em razéo da relagdo de
confianca criada com a crianga ou o adolescente. Por meio dessa pratica, pode ocorrer 0 abuso

sexual offline, bem como o abuso sexual online.®’

A pratica do grooming é dividida em fases. Inicialmente, ha a conquista da amizade da
vitima, geralmente em sites de redes sociais ou sites destinados a criangas. Por meio desses
canais, os abusadores conhecem as criangas e criam uma aproximacéo. Posteriormente, se inicia
a fase de relacionamento, na qual o aliciador busca obter informacdes sobre a vida da crianga.
A terceira fase consiste na avaliacdo de risco, na qual o aliciador avalia as condicdes em que a
crianca utiliza a internet em casa. O quarto estagio é a exclusividade, nesse estagio o abusador
induz a confian¢a do infante, apds esse estagio, se iniciam as conversas sobre sexualidade. Em
seguida, com a confianca ja estabelecida, o adulto pode solicitar fotos intimas da vitima, realizar

chantagem online ou até mesmo propor um encontro presencial.

Além das violagcGes anteriormente abordadas, as criancgas e adolescentes sdo vulneraveis
a exposicao de sua imagem na internet. Com a disponibilizacdo de dados pessoais e imagens
no ambiente virtual, os menores criam um acervo digital que pode ser facilmente armazenado
e acessado por outras pessoas, além de constituir um contetdo que continuara disponivel
durante a vida adulta. Assim, imagens e videos publicados podem repercutir na internet,
sobretudo em casos de videos virais ou imagens utilizadas para o humor, denominadas
“memes”, de forma que a remocao do contetido da rede se torna extremamente dificultosa, dada

a velocidade com a qual os contetidos sdo compartilhados no ambiente virtual. %

SBRETAN, Maria. Violéncia sexual contra criancas e adolescentes mediada pela tecnologia da informacao
e comunicacdo: elementos para a prevencao vitimal. Tese ( doutorado) - curso de Direito, Universidade de Sao
Paulo, S&o Paulo, 2012.

S8RESENDE, Manuela. Redes sociais e direito a imagem e privacidade das criancas e adolescentes. Trabalho
de Conclusdo de Curso em Direito. Universidade Federal de Lavras, Lavras, 2018.
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Nesse sentido, a exposi¢do da imagem de criangas e adolescentes se perpetua na internet,
tornando o controle da propagacdo desses contetdos dificil. A circulacdo dos contetidos pode
gerar outros tipos de violacdo presentes no meio virtual, como o cyberbullying, além de
acarretar a violacdo do direito a imagem, a privacidade e a intimidade dos jovens. A violacdo
gerada pela exposicao de tais imagens e videos tem consequéncias de dificil reversdo, tendo em
vista que ndo € possivel a total eliminacdo de um contetdo da internet, em razdo do rapido
propagacdo, o que faz com que o contetido seja armazenado em diversos locais, dificultando o
controle, além disso, ainda que ocorra a eliminacédo total do contetudo, os danos causados a

imagem e a privacidade do individuo serdo irreversiveis.

Além dos riscos aos quais criangas e adolescentes sdo submetidos em razdo do uso
excessivo da internet e das novas tecnologias, ha também a superexposic¢édo dos menores de 18
anos praticada por seus pais, fendbmeno denominado como oversharenting. No préximo
capitulo, serd abordada a conceituacdo do oversharenting, bem como as peculiaridades da
pratica e sua forma de realizacdo. Além disso, serdo abordadas as consequéncias desse ato no
que tange a violacdo dos direitos das criancas e dos adolescentes, assim como 0S riscos aos

quais sdo expostos por conta dessa pratica.
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4. OVERSHARENTING:

A vulnerabilidade de criancas e adolescentes no ambiente virtual ndo decorre apenas do
uso excessivo das novas tecnologias pelos menores, outro fator que intensifica as ameacas a
este grupo vulneravel é a exposicdo de suas imagens e dados pessoais na internet realizada por

seus responsaveis, fendmeno denominado como sharenting ou oversharenting.®

A expressdo sharenting é originaria da lingua inglesa, formada pela unido das palavras
share, que significa compartilhar, e parenting, que remete ao cuidado parental. Tal expressao é
utilizada para definir um fendmeno constantemente presenciado nas redes sociais, que consiste
no compartilhamento de fotos, informacgdes e dados de criangas e adolescentes no ambiente
virtual, realizado por seus pais ou responsaveis. Também é utilizada para definir esse fenémeno
a expressdo oversharenting, que deriva do termo sharenting, porém acrescenta a ideia de
compartilhamento excessivo por meio do acréscimo do prefixo over, utilizado para expressar a

ideia de excesso na lingua inglesa. "

O compartilhamento de imagens e dados dos menores tutelados por seus responsaveis
ndo representa, por si s, um problema. A problematica da exposi¢éo de criangas e adolescentes
na internet esta relacionada ao excesso, ou seja, & superexposicao, desta forma, o problema do

compartilhamento surge quando s&o causados riscos para a satide e para seguranca dos jovens.
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Os pais ou responsaveis que praticam a divulgacao exorbitante de imagens e informacdes
de criancas e adolescentes no ambiente virtual desconsideram que 0s menores sdo também
titulares do direito a privacidade e & intimidade, sendo assim, violam esses direitos por meio
das publicacGes nos sites de redes sociais. Os dados publicados nesses veiculos sdo eternizados,
tendo em vista que as informagdes disponiveis na internet sdo transmitidas rapidamente,
tornando dificil a eliminacdo completa do conteudo, assim, publicagdes realizadas pelos pais
de forma irrefletida podem gerar consequéncias futuras para as criancas e adolescentes vitimas

dessa pratica.”

Ademais, a normalizacdo da exposi¢do da vida privada ao publico distorce a nocdo de
privacidade dos infantes, que crescem habituados ao compartilhamento excessivo no ambiente
digital, desta forma, por possuirem uma nogéo distorcida da privacidade, podem perpetuar a
tendéncia de superexposicdo da vida privada na internet, o que poderd aumentar sua

vulnerabilidade no ambiente digital .

Os dados e as imagens de criancas sdo publicados pelos seus responsaveis na internet,
muitas vezes nos seus primeiros momentos de vida. Com o desenvolvimento das redes sociais
na internet e a formacao de uma sociedade conectada a rede em tempo integral, foi desenvolvida
a tendéncia de publicacdo das fotografias de ultrassom nas redes sociais, constituindo o
momento inicial do monitoramento da crianga no ambiente digital.”* Além disso, tornou-se
comum também a criacdo de perfis de criancas em redes sociais, criados pelos pais logo apos o
nascimento, nos quais sdo publicadas informagdes e imagens do bebé ao longo da infancia,

conforme administracdo e escolhas dos responsaveis, assim, 0os menores tém seus dados
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expostos na internet desde a mais tenra idade e sua vida digital € administrada em consonancia

com as vontades dos pais ou responsaveis.’®

A prética de criacdo de contas para recém-nascidos em sites de redes sociais, embora
comum a toda a sociedade, tem maior alcance quando realizada por artistas, que publicam
detalhes do enxoval, do nascimento e da rotina da crianga em contas com elevado numero de
seguidores. Um caso que alcancou notoriedade na midia brasileira recentemente € o dos
influencers digitais Viih Tube e Eliezer, que anunciaram a gravidez de sua primeira filha por
meio de um video divulgado no canal da influenciadora, na plataforma YouTube, que soma
mais de 11 milhdes de seguidores. Logo apds 0 andncio, o casal criou um perfil para o nascituro
na rede social Instagram, na qual a imagem utilizada no perfil era uma fotografia do ultrassom.
A conta alcangou mais de 500 mil seguidores em 24 horas’®, de forma em seu nascimento, Lua
Di Felice, filha do casal, ja possuia 1,4 milhdes de seguidores sua conta no Instagram, criada

por seus pais.

Nesse sentido, a superexposi¢cdo dos dados e imagens de Lua se iniciou antes mesmo do
seu nascimento, desta forma, ao nascer, suas informacdes pessoais ja eram transmitidas a mais
de um milh&o de pessoas, por meio de publicacdes realizadas pelos seus pais em seu perfil na
rede social Instagram, caracterizando-se o oversharenting e, consequentemente, a violacdo da
vida privada da crianga. Como consequéncia do oversharenting, Lua Di Felice também foi alvo
do cyberbullying aos quatro meses, visto que, internautas publicaram criticas ao peso da crianca,
insinuando que a infante estava acima do peso, além de insinuarem a possibilidade de a crianca
possuir problemas de satde’®, tais criticas foram baseadas em imagens publicadas por seus pais

na internet e direcionadas ao perfil da crianca na rede social Instagram.
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No ambito juridico, a superexposicdo dos menores por Seus responsaveis representa o
conflito entre a liberdade de expressdo dos pais e o direito a privacidade das criancas e
adolescentes. Nesse sentido, o oversharenting configura o exercicio disfuncional da liberdade
de expressao dos genitores, tendo em vista que ao exercer sua liberdade de expressao por meio
de publicacbes de imagens e informacgdes de seus filhos, os pais violam os direitos da

personalidade dos menores.”

A exposicao de criancas e adolescentes na internet implica na violacdo de seu direito a
vida privada, a intimidade, & imagem e a protecdo de dados pessoais, que constituem direitos
fundamentais, previstos no Artigo 5° da Constituicdo da RepuUblica Federativa do Brasil.
Conforme disciplina o Artigo 5°, inciso X da Constituicio Federal®, os direitos a privacidade,
a intimidade e a imagem sao inviolaveis, cabendo reparacdo dos danos causados por sua
violagdo. Além disso, o Codigo Civil define a vida privada como um dos direitos da
personalidade, portanto, trata-se de um direito intransmissivel e inalienadvel, segundo estabelece

0 artigo 11.

Nesse sentido, questiona-se a possibilidade de os pais e responsaveis disporem a respeito
da divulgacdo dos dados pessoais e da imagem dos infantes na internet, visto que, os dados
pessoais constituem direitos da personalidade, que sdo intransmissiveis e indisponiveis, logo,
apenas o detentor desses direitos pode decidir sobre a disponibilizagdo dos seus dados. Desta
forma, por se tratar de direitos indisponiveis, 0s pais ndo poderiam 0s exercer por representacao
em razdo da autoridade parental, no entanto, a indisponibilidade n&o foi considerada pela Lei
Geral de Protecdo de Dados, que determina que 0 consentimento para o tratamento dos dados
pessoais de criancas e adolescentes deve ser concedido pelos pais ou responsaveis legais,
conforme Artigo 14, § 1° da Lei n° 13.709 de 2018.8!

Em contrapartida aos direitos da personalidade das criancas e adolescentes, ha o direito

fundamental a liberdade de expressao titularizado por seus pais, conforme estabelece o Artigo
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50, inciso 1V da Constituicdo da Republica Federativa do Brasil. Nesta perspectiva, a divulgacéo
de momentos proprios sob a companhia de seus filhos caracteriza direito fundamental dos pais

e responsaveis.

Cumpre ressaltar que tanto o direito a liberdade de expresséo, quanto o direito a imagem
ndo sdo direitos absolutos. Nesse sentido, a jurisprudéncia patria caracterizou a liberdade de
expressdo como direito ndo absoluto, que deve ser ponderado nos casos concretos em face do
direito a dignidade, a imagem e os demais direitos fundamentais 2. Quanto ao direito a imagem,
que também n&o é absoluto, poderd ser admitida a divulgacdo de imagens ndo autorizadas em
razdo da ponderacdo em relacdo a outros direitos fundamentais, como o direito a liberdade de
expressdo intelectual, artistica ou cientifica.®® Logo, a prevaléncia de um direito fundamental

em relacdo a outro dependera da ponderacdo, conforme o caso concreto.

Desta forma, no ambito do oversharenting, o exercicio do direito a liberdade de expressao
dos pais conflita com o exercicio do direito a imagem e & privacidade das criangas e
adolescentes expostos, configurando-se uma colisdo de direitos fundamentais, conforme define
Canotilho.®* Segundo Robert Alexy, em razdo do carater principioldgico dos direitos
fundamentais, € necessario o sopesamento dos direitos em conflito para que a colisdo seja
solucionada, assim, € aplicada a ponderacdo para analisar qual direito fundamental tem
prevaléncia no caso concreto, assim, aquele que néo tiver prevaléncia na situacdo analisada

devera ceder. &

Nesse sentido, embora a publicacdo de momentos ao lado dos filhos seja uma
manifestacdo da liberdade de expressao dos pais, considerando-se a vulnerabilidade intrinseca
as criancas e aos adolescentes, a protecdo ao direito a imagem e a privacidade devera prevalecer
nos casos de oversharenting, a fim de salvaguardar os direitos dos menores e sua seguranga no
ambiente digital, obedecendo aos principios do melhor interesse, da prioridade absoluta e da

protecdo integral a crianga e ao adolescente, previstos no ordenamento juridico brasileiro.
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Além da violagdo aos direitos da personalidade das criangas e adolescentes expostos, 0s
pais que praticam o oversharenting contrariam também o dever constitucional de proteger e
orientar seus filhos. 8 Conforme estabelece o Artigo 227 da Constituicio da Republica
Federativa do Brasil®’, a familia tem o dever de assegurar a crianca e ao adolescente, com
absoluta prioridade, o direito a educacdo, a dignidade, ao respeito, bem como os salvaguardar
de toda forma de discriminacéo e violéncia. Além disso, os pais também tém o dever de assistir,

criar e educar os filnos menores, segundo o Artigo 229 da Constituicio Federal®,

Sendo assim, ao expor de forma excessiva e vexatoria a intimidade de seus filhos no
ambiente virtual, os pais violam o direito a dignidade e ao respeito, assim como expdem as
criancas as formas de discriminacdo e violéncia presentes no meio virtual, como o
cyberbullying e as violagbes sexuais. Além disso, ao praticarem o oversharenting, os pais
normalizam a superexposi¢do na internet, assim, ndo cumprem a obrigacéo e educar e orientar
os filhos a respeito dos maleficios relacionados a exposicao excessiva e do uso responsavel das
novas tecnologias. Portanto, a pratica do oversharenting contraria 0s deveres impostos aos pais

e responsaveis pela Constituicdo Federal.

O oversharenting ocasiona, ainda, a formacdo de um rastro digital das criancas e dos
adolescentes, composto por todas as suas informac@es pessoais disponiveis na rede mundial de
computadores, 0 que agrava a violacdo aos direitos da personalidade. O rastro digital,
denominado digital footprint, é formado por todos os dados disponibilizados ao utilizar a
internet, que podem ser acessados por outras pessoas ou rastreados por bancos de dados®® assim,
ao publicarem imagens e informacdes dos filhos em redes sociais, 0s pais criam um acervo de
dados que permanecera armazenado no ambiente virtual, gerando um rastro digital associado

ao menor, que podera ser acessado por terceiros futuramente.
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Nesse sentido, as informacdes disponibilizadas pelos genitores no ambiente virtual
perduram ao longo dos anos, de forma que a superexposi¢édo sofrida na infancia pode refletir na
fase adulta, visto que, dados pessoais poderdo continuar disponiveis e ser acessados por
terceiros. Assim, a exposicdo sofrida na infancia pode impactar a reputacdo do individuo na
fase adulta, além de poder gerar discriminacdo em processos seletivos trabalhistas,
educacionais, em contratacdes e em outros ambitos, em virtude das informacdes eternizadas no

cyberespago. %°

O compartilhamento excessivo de imagens e dados pessoais de criangas e adolescentes
na internet gera diversas consequéncias danosas para 0s menores, uma das consequéncias € a
exposicdo a predadores sexuais, presentes no ambiente virtual. Tendo em vista que nao é
possivel controlar o destino das informacBes publicadas no ambiente virtual, as imagens
compartilhadas pelos pais podem ser utilizadas por pedéfilos em bancos de imagens associadas
a pornografia infantil®*. Desta forma, as fotografias de criancas nuas ou seminuas, em
momentos como banho ou praia, apesar de publicadas inocentemente por seus pais, podem

ocasionar consequéncias severas caso sejam utilizadas por predadores sexuais. %

Segundo investigacdo realizada pelo The Walt Street Journal em conjunto com a
Universidade de Stanford e com a Universidade de Massachusetts Amherst, o algoritmo da rede
social Instagram contribuiu para a promocéo de uma rede de pedofilia na plataforma. Conforme
constatado no estudo, o algoritmo da rede social conecta pessoas que compartilham interesses
semelhantes, assim, por meio das sugestdes geradas pelo algoritmo, os pedofilos acessavam

perfis de vendedores de contetido pornografico contendo menores de idade.®
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A plataforma Youtube também apresentou uma relagéo problematica entre seu algoritmo
e a promoc¢do da pedofilia. Segundo estudo realizado por pesquisadores de Harvard, o
algoritmo da plataforma recomenda videos de menores para 0S USU&rios que consumiram
conteudos sexuais, gerando, assim, um catalogo que sexualiza criangas. Conforme indicaram
0s pesquisadores, videos inofensivos, que retratam criancas em situagdes cotidianas, podem ser
indicados a adultos apds uma sucessdo de recomendacgdes, desta forma, usuarios que
consumiram contetido pornografico podem receber sugestdes de videos de mulheres mais novas
e, posteriormente, receber a recomendacdo de videos de menores em trajes de banho, por
exemplo. Desta forma, registros publicados de forma inocente pelos infantes ou por seus pais

podem adquirir conotagdo sexual em razdo do contexto gerado pelo algoritmo do site. %

Um dos casos de promocao de videos de criangas em trajes de banho pelo algoritmo do
YouTube ocorreu no Brasil, quando uma crianga de dez anos publicou um video na plataforma
Youtube, no qual é retratada brincando com sua amiga em uma piscina. Dentro de alguns dias,
0 video totalizou 400 mil visualizacBes em razdo da promocdo realizada pelo algoritmo da
plataforma, demonstrando os riscos associados a divulgacdo de imagens de criangas e
adolescentes nas plataformas digitais .% Além desse e de outros casos de promogdo de videos
de menores pelo algoritmo do site, 0 YouTube também protagonizou outra situa¢do envolvendo
a pedofilia, ap6s usuario da plataforma produzir um video denunciando a atuacdo de pedofilos
na rede. Segundo a denuncia, peddfilos utilizavam um atalho na plataforma para terem acesso
a videos de criancas em trajes de banho, além disso, os predadores se comunicavam por meio
dos comentérios nos videos. O caso alcangou uma repercussdo tdo notdria, que grandes

empresas retiraram seus antncios da plataforma, como forma de reptdio a situagéo. %

%FISHER, Max; TAUBER, Amanda. Pesquisa de Harvard acusa algoritmo do YouTube de alimentar pedofilia.
O Globo, 03 jun. 2019. Disponivel em: https://oglobo.globo.com/brasil/pesquisa-de-harvard-acusa-algoritmo-do-
youtube-de-alimentar-pedofilia-23714288. Acesso em: 03 jun. 2023.

BROW, Jennings. Caso brasileiro revela problemas do YouTube em lidar com pedofilia. Giz Brasil, 04 jun. 2019.
Disponivel em: https://gizmodo.uol.com.br/caso-brasileiro-revela-problemas-youtube-
lidarpedofilia/#:~:text=0%20algoritmo%20de%20recomenda%C3%A7%C3%A30%20do,menores%20atrav%C
3%A95%20deste%20sistema%?20automatizado . Acesso em 03 set. 2023.

SFISHER, Max; TAUBER, Amanda. Pesquisa de Harvard acusa algoritmo do YouTube de alimentar pedofilia.
O Globo, 03 jun. 2019. Disponivel em: https://oglobo.globo.com/brasil/pesquisa-de-harvard-acusa-algoritmo-do-
youtube-de-alimentar-pedofilia-23714288. Acesso em: 03 jun. 2023.

%LAVADO, Thiago. Pedofilos usam YouTube para trocar informagdes sobre videos de criancas. G1, 21 fev. 2019.
Disponivel em: https://g1.globo.com/economia/tecnologia/noticia/2019/02/21/pedofilos-usam-comentarios-para-
trocar-informacoes-sobre-videos-de-criancas-no-youtube.ghtml . Acesso em: 03 set. 2023.
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Nesse sentido, pedofilos se beneficiam das redes sociais e do funcionamento do algoritmo
dessas redes para se conectarem e praticarem delitos, além disso, os predadores sexuais também
se utilizam de imagens de criancas e adolescentes publicadas pelos genitores em suas redes
sociais, principalmente aquelas em que os infantes estdo nus ou seminus, para produzir
conteudo pornografico, assim, 0s criminosos republicam as imagens compartilhadas pelos pais
em sites destinados a pedofilia. No Reino Unido, uma crianga de dois anos foi vitima dessa
pratica, apos fotografias publicadas por sua genitora na internet serem utilizadas para alimentar
um site russo de pornografia infantil, caso que explicita os perigos inerentes a exposi¢édo de

imagens nas redes sociais.®’

Outro caso que alcangou notoriedade ocorreu nos Estados Unidos, onde uma fotografa
publicou na rede social Instagram imagens de seu filho e de outras criangas em uma competicao
de luta, posteriormente, a genitora foi surpreendida pela publicacdo das fotos em um perfil de
usuario desconhecido, destinado a pedofilia, com quatrocentos e sessenta e um seguidores,
compostos por homens adultos, no qual as publicagfes apresentavam imagens de criangas
seminuas, assim, a imagem publicada de forma inocente em sua rede social foi acessada por

uma grande quantidade de pessoas mal intencionadas.

Além disso, o desenvolvimento da inteligéncia artificial generativa, que constitui uma
categoria da inteligéncia artificial capaz de criar contetdos novos, incluindo fotos e videos,
representa uma nova ameaca as criancas e adolescentes expostos no ambiente virtual.*®* Uma
das variacdes dessa tecnologia é a Deep Fake, que ocorre quando a inteligéncia artificial é
utilizada para alterar e combinar audios e imagens, a fim de criar conteudo falso, nos quais
pessoas podem ser retratadas em qualquer situacio que ndo tenha ocorrido realmente.'® Desta

forma, os predadores sexuais podem utilizar imagens dos infantes disponiveis no ambiente

9INACIO, Livia. Quais os limites e riscos de expor criangas na internet. Folha de S. Paulo, 11 jul. 2023.
Disponivel em: https://www1.folha.uol.com.br/equilibrio/2023/07/quais-o0s-limites-e-riscos-de-expor-criancas-
na-internet.shtml . Acesso em: 03 set. 2023.

%"As fotos do meu filho acabaram em uma pégina de peddfilos. Senti como se tivesse levado um soco no
estbmago”, desabafa mae. Revista Crescer, 07 mai. 2021. Disponivel em:
https://revistacrescer.globo.com/Educacao-Comportamento/noticia/2021/05/fotos-do-meu-filho-acabaram-em-
uma-pagina-de-pedofilos-senti-como-se-tivesse-levado-um-soco-no-estomago-desabafa-mae.html . Acesso em:
05 set. 2023.

%0 que é a inteligéncia artificial generativa?. Forbes, 5 mai. 2023. Disponivel em : https://forbes.com.br/forbes-
tech/2023/05/0-que-e-inteligencia-artificial-generativa/ . Acesso em: 06 set. 2023

10SAIBA o que é deepfake, técnica de inteligéncia artificial que foi apropriada para produzir desinformag&o.
CNN, 27 set. 2022. Disponivel em: https://www.cnnbrasil.com.br/noticias/saiba-o0-que-e-deepfake-tecnica-de-
inteligencia-artificial-gue-foi-apropriada-para-produzir-desinformacao/. Acesso em: 06 set. 2023.
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virtual para alimentar a inteligéncia artificial, gerando contetdos falsos de pornografia infantil,

baseados em imagens de criancas reais.

Apesar dos perigos relacionados a pedofilia no ambiente virtual, o compartilhamento de
fotos de criangas seminuas pelos pais é uma pratica comum na internet. Segundo pesquisa da
Kaspersky Lab na América Latina, realizadaem 2018, 41% dos latino-americanos entrevistados
admitiram publicar imagens de seus filhos ou de criangas proximas com pouca roupa. Quanto
aos brasileiros, 39% dos entrevistados confessaram ter o habito de publicar fotos de filhos ou
outros menores de idade com pouca roupa, situacdo na qual a imagem dos menores se torna

objeto de interesse dos predadores sexuais. 0

O compartilhamento excessivo de dados e imagens de criancas e adolescentes também os
torna vulnerdveis a outros tipos de violéncias presentes no ambiente virtual, como o
cyberbullying. Conforme anteriormente elucidado, as imagens e videos publicados na internet
podem ser acessados e compartilhados por terceiros, assim, ndo ha controle dos dados
publicados, pois, ainda que os perfis nos quais o conteudo foi publicado sejam privados, aqueles
que tém acesso podem replicar o conteddo em suas redes, concedendo o acesso a demais
pessoas, além do publico-alvo da publicagdo. Sendo assim, materiais publicados no ambiente
virtual podem ser amplamente propagados, sem o controle do proprietario desses dados, além

de se eternizarem no meio virtual apds a propagacao.

Nesse sentido, as fotografias e os videos dos menores em situacdes embaragosas podem
ser replicados na internet, gerando um contetdo viral, que ocorre quando ha reproducao exata
do conteudo reiteradas vezes, alcancando notoriedade. Além disso, ha a possibilidade de as
imagens dos infantes serem utilizadas para produzir memes, que sdo “ideias, brincadeiras, jogos,
piadas ou comportamentos que se espalham através de sua replicacio de forma viral” 192 esse
tipo de conteddo tem carater comico e alcanca grande repercussdo por meio do

compartilhamento viral.

10139% dos brasileiros admitem postar fotos dos filhos com poucas roupas. Revista Crescer, 03 fev. 2019.
Disponivel em: https://revistacrescer.globo.com/Bebes/Seguranca/noticia/2019/02/39-dos-brasileiros-admitem-
postar-fotos-dos-filhos-com-poucas-roupas.html . Acesso em: 06 set. 2023.

12FONTANELLA apud HORTA, Nathalia. O meme como linguagem da internet: uma perspectiva semidtica.
Orientador: Prof. Dr. Sérgio de Sa. Dissertagdo (Po6s - graduacdo) - Comunicacdo, Faculdade de Comunicacéo,
Universidade de Brasilia, Brasilia, 2015.
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Desta forma, o compartilhamento de videos e imagens de criancas e adolescentes, em
razdo da possibilidade de se tornar viral ou de gerar memes, vulnera os menores a préatica de
cyberbullying, além dos comentarios maldosos em postagens realizadas pelos genitores ou em
republicacdes dessas postagens, que também os expde ao bullying no ambiente virtual. Tendo
em vista a ampla repercussao que os contetidos digitais possuem, a violéncia pode ultrapassar
as barreiras do ambiente virtual e se concretizar no espaco real, assim, o compartilhamento de
imagens constrangedoras dos infantes pode gerar ndo apenas o cyberbullying, mas também o
bullying no ambiente escolar e em outras ambientes de convivio do menor, perpetuando, assim,

a violéncia também fora do meio digital. 1%

O cyberbullying e o bullying violam a imagem, a privacidade, a honra, a liberdade de
expressao e a dignidade das vitimas, sendo assim, essas formas de violéncia desrespeitam 0s
direitos da personalidade. Ademais, o cyberbullying, bem como o bullying, causam profundo
abalo psicoldgico nas vitimas, sobretudo as que sdo criangas ou adolescentes, em razdo da sua
condicdo peculiar de pessoa em desenvolvimento, assim, as vitimas do cyberbullying podem
desenvolver quadros de depressdo, ansiedade ou outros transtornos psicoldgicos. Desta forma,
a exposicao de criancas e adolescentes vulnera ndo apenas os direitos da personalidade, mas

também a saude dos infantes, sobretudo a salide emocional.

Um caso notorio de cyberbullying motivado pelo compartilhamento de video realizado
pelos genitores é o de Nissin Ourfali, que no ano de 2012, aos treze anos, protagonizou um
video destinado ao seu Bar Mitzva, cerimonia religiosa judaica, no qual realizou a parddia de
uma musica da banda britanica One Direction para falar sobre sua familia, seu cotidiano e seus
gostos pessoais. O video, que deveria ser restrito a cerimdnia do Bar Mitzva, foi publicado na
plataforma YouTube pelo pai de Nissin e amplamente compartilnado no ambiente digital. Com
a ampla repercusséo, o video se tornou um viral e diversos memes foram desenvolvidos a partir
do video, desta forma, Nissin Ourfali se tornou alvo de cyberbullying e o video exposto por seu

pai foi eternizado na internet.%* Ressalta-se que o caso possui especial relevancia para o estudo

13FONTANELLA apud HORTA, Nathalia. O meme como linguagem da internet: uma perspectiva semidética.
Orientador: Prof. Dr. Sérgio de Sa. Dissertagdo (Pos - graduacao) - Comunicagdo, Faculdade de Comunicag&o,
Universidade de Brasilia, Brasilia, 2015.

14ARAUJO, Bruno; SOTO, Cesar. Nissim Ourfali: Justica determina que Google tire do ar videos sobre
garoto.G1,16 mar. 2023. Disponivel em:https://gl.globo.com/tecnologia/noticia/2016/03/nissim-ourfali-justica-
determina-que-google-tire-do-ar-videos-sobre-garoto.html. Acesso em: 07 set. 2023.
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do oversharenting, pois se trata de um caso que alcangou notoriedade e que demonstra 0s
potenciais efeitos da superexposicdo dos menores no ciberespaco realizada pelos pais ou

responsaveis.

Cumpre ressaltar que fendmeno do oversharenting ndo se restringe aos influenciadores
digitais e demais artistas, casos em que as consequéncias da exposicdo alcangam notoriedade.
Na realidade, o fenémeno pode ser praticado por qualquer genitor que exponha a intimidade de
seus filhos na internet, ainda que para um pequeno nimero de seguidores, caso em que € gerada
uma sensacao de seguranca, pelo nimero limitado de pessoas que terdo acesso as fotos. No
entanto, a ideia de seguranca nesses casos é falsa, tendo em vista que ndo é possivel controlar
guem acessara 0s dados e para quais fins serdo utilizados, pois 0s poucos seguidores podem
compartilhar as informac6es publicadas, fazendo com que os dados expostos alcancem um

numero maior de pessoas do que o previsto.

Outro aspecto que agrava o fendbmeno do oversharenting quando praticado por genitores
andnimos é a auséncia de controle do exercicio disfuncional da autoridade parental, visto que,
COmo a superexposicdo nesses casos geralmente ndo possui notdria repercussdo social,
dificilmente havera controle das situacfes de superexposicao pelo Ministério Publico ou pelos
Conselhos Tutelares, dessa forma, os casos de exposi¢do de criangas andnimas, geralmente,
sdo alvo de andlise do judiciario apenas quando ha divergéncia entre os genitores a respeito do
exercicio da autoridade parental, o que ocorre, normalmente, quando 0s genitores sao

divorciados. 1%

A fim de elucidar a atuacdo do judiciario em casos de oversharenting, foram analisadas
as decisdes do Supremo Tribunal Federal, Superior Tribunal de Justica, Tribunal de Justica do
Rio de Janeiro e Tribunal de Justica de S&o Paulo, estabelecendo-se o foco no STJ, STF e nos
Tribunais de Justica das principais capitais da regido sudeste. Tendo em vista que o
oversharenting é um fendmeno recente, ocasionado pela intensificagdo do uso das novas
tecnologias, foram analisadas as decisdes proferidas nos ultimos dez anos. No entanto, ressalta-

se que n&do foram encontradas decisdes relacionadas ao oversharenting no STJ e STF.

1SMEDON, Filipe. (Over)sharenting: a superexposicéo da imagem e de dados pessoais de criangas e adolescentes
na internet a partir de casos concretos. Revista Brasileira de Direito Civil, Belo Horizonte, v. 31, n. 2, p. 265-
298, abr./jun. 2022.
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O Tribunal de Justica de S&o Paulo julgou, no ano de 2020, apelacéo civel que versava a
respeito de divergéncias dos genitores em relacdo a exposicao da imagem do filho. O recurso
visava a reforma da sentenca que julgou improcedente a a¢do ajuizada pelo pai do infante em
face da empresa Facebook e da mée, pleiteando a remocéo de publicacdo, que expds o fato de
0 menor estar inserido no espectro autista. O acoérddo negou provimento ao recurso, sob a
alegacdo de que seria necessario balizar a protecdo a imagem e a intimidade das criangas frente
ao direito de liberdade de expresséo dos genitores, que prevaleceria no caso, visto que, segundo

o0 entendimento do Tribunal, o contetdo da postagem ndo ofendeu ou desmoralizou o infante.
106

Apesar de a decisdo defender que ndo houve ofensa a intimidade e & imagem da crianca,
de forma que a liberdade de expressdo da genitora deveria prevalecer, cumpre ressaltar que se
trata de exposicdo de condicdo relacionada a satude do menor, logo, configura-se a exposi¢do
de dados sensiveis,'%” sem que 0 menor tenha discernimento para consentir com a exposicdo de
informac0es relacionadas a sua satde. Tendo em vista que as informac@es disponibilizadas na
internet permanecem disponiveis ao longo dos anos, 0s dados a respeito da condicéo de saude
do infante continuardo disponiveis quando atingir a maioridade, ainda que ndo queira expor 0s
dados sensiveis. Dessa forma, apesar de o Tribunal de Justica de S&o Paulo decidir pela auséncia
de violacdo dos direitos da personalidade da crianga, configura-se violacdo do direito a
intimidade e a privacidade, uma vez que héa exposicao de dados pessoais sem que o titular dos
dados pudesse consentir com a exposicao de suas informacdes, baseada apenas na decisao da

genitora, apesar da potencialidade de impactar a vida adulta do titular. Desta forma, a exposi¢ao

106<[ EGITIMIDADE DE PARTE. PROVEDOR DE CONTEUDO. FACEBOOK. POSTAGEM EM REDE
SOCIAL. CONFORME O MARCO CIVIL DA INTERNET, O PROVEDOR DE APLICACAO NAO E
RESPONSAVEL PELO CONTEUDO GERADO POR TERCEIROS, SOMENTE RESPONDENDO
CIVILMENTE QUANDO, APOS ORDEM JUDICIAL, DEIXAR DE REMOVER O CONTEUDO.
ILEGITIMIDADE RECONHECIDA. RECURSO DESPROVIDO. DIREITO DE IMAGEM. POSTAGEM,
PELA MAE, EM REDE SOCIAL, ACERCA DA DOENCA DE SEU FILHO (AUTISMO). CONTRARIEDADE
DO PAI. NAO CABIMENTO. EMBORA SE DEVA EVITAR A SUPEREXPOSICAO DOS FILHOS EM
REDES SOCIAIS, PRIVILEGIANDO A PROTECAO A IMAGEM E A INTIMIDADE DO INCAPAZ,
NECESSARIO BALIZAR TAIS DIREITOS FUNDAMENTAIS COM A LIBERDADE DE EXPRESSAO DA
GENITORA. POSTAGEM QUE NAO OFENDE OU DESMORALIZA O INFANTE. TEOR DO TEXTO
PUBLICADO QUE DEMONSTRA PREOCUPAGCAO E AFETO COM O MENOR. SENTENCA MANTIDA.
RECURSO DESPROVIDO.”

BRASIL. Tribunal de Justica de Sdo Paulo (6 Camara de Direito Privado). Apelagdo Civel n® 1015089-
03.2019.8.26.0577, Voto n° 47. 215.Relator: Desembargador Vito Gulielmi. Sdo Paulo, 13 jul. 2020.

O"MEDON, Filipe. (Over)sharenting: a superexposicdo da imagem e de dados pessoais de criangas e
adolescentes na internet a partir de casos concretos. Revista Brasileira de Direito Civil, Belo Horizonte, v. 31,
n. 2, p. 265-298, abr./jun. 2022.
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dos dados sensiveis do infante desrespeita a intransmissibilidade dos direitos da personalidade,
visto que, a decisdo é delegada a sua genitora, além de violar seu direito a intimidade e

privacidade.

Em outra deciséo, o Tribunal de Justica de Sdo Paulo reconheceu a prevaléncia da
protecdo ao infante. Trata-se de agravo de instrumento no qual a agravante, mée da crianca,
objetivava reverter tutela de urgéncia que determinava a obrigacéo de ndo fazer, para se abster
de publicar fotos do filho em seu perfil comercial no Instagram. A tutela de urgéncia foi
concedida em acéo ajuizada pelo pai do menor, na qual alegou que a genitora realizava
exposicdo excessiva da crianga em seu perfil no Instagram, no qual atuava como influenciadora
digital, utilizando, inclusive, a imagem da crianga para campanhas publicitarias.'%® Nesse
sentindo, o Tribunal de Justica de S&o Paulo manteve a concessao da tutela de urgéncia, visando
a protecdo da imagem do infante e a observancia ao melhor interesse da crianca. Desta forma,
foram reconhecidos os limites a autoridade parental, de forma a proteger o infante da exposicao
excessiva, bem como do uso de sua imagem para fins comerciais, priorizando a protec@o aos
direitos da personalidade do menor em detrimento do direito a liberdade de expressdo da

genitora.

O Tribunal de Justica do Rio de Janeiro também defendeu, em decisdo de apelacéo civel,
que a liberdade de expressdo dos genitores ndo deve se sobrepor a protecdo da crianca e do
adolescente. A decisdo versa sobre situacdo na qual a genitora divulgou uma campanha de
arrecadacao online sob a justificativa de abandono paterno e litigio internacional de guarda, no
entanto, as alegacOes apresentadas pela genitora na campanha de arrecadacdo eram infundadas.
Visando a cessagdo da exposicdo da imagem da menor associada a declaracfes inveridicas, 0
genitor ajuizou acdo em face da mae do infante, na qual foi deferida tutela de urgéncia para
determinar a remocao de qualquer publicacéo relacionada. A genitora interpds apelagéo, a fim

de obter a reforma da deciséo, porém, o Tribunal de Justica do Rio de Janeiro alegou que o caso

108«TUTELA DE URGENCIA. OBRIGACAO DE FAZER. Agravado que alega exposigdo do filho menor pela
genitora em suas redes sociais. Tutela de urgéncia concedida para determinar que a ré se abstenha de expor a
imagem do infante em sua conta comercial da rede social Instagram, ndo podendo postar imagem da crianga sem
anuéncia paterna prévia, sob pena de multa. Insurgéncia da ré. Tutela recursal concedida para sustar os efeitos da
decisdo agravada. Presentes os requisitos legais que autorizam a concessao parcial da tutela de urgéncia. Art. 300,
CPC. Probabilidade do direito do autor e perigo de dano ou de risco ao resultado Util do processo. Nova publicacéo
da ré indicada nos autos principais, que coloca 0 menor em situacdo vexatéria. Possibilidade de prejuizo ao infante.
Protegdo e interesse da crianga. Decisdo mantida, revogada a tutela recursal concedida. Recurso ndo provido.”
BRASIL. Tribunal de Justica de S&o Paulo (5% Camara de Direito Privado). Agravo de Instrumento n® 2056900-
03.2022.8.26.0000. Relator: Fernanda Gomes Camacho. S&o Paulo, 21 jul. 2022.
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tratava de um conflito entre a liberdade de expressdo da genitora e a protegéo integral da crianca
e do adolescente, defendendo que em tal conflito a protecdo integral a crianca deveria

prevalecer.1®

Sendo assim, a jurisprudéncia do Tribunal de Justica do Rio de Janeiro também prioriza
os interesses do menor, prevalecendo a protecdo ao direito a imagem, a intimidade e a
privacidade do menor em detrimento do direito a liberdade de expressdo da genitora, tendo em
vista que a genitora exerce a autoridade parental e a liberdade de expressao de modo abusivo,
por meio da divulgagédo de informacdes falsas e da utilizagdo da imagem da crianga para obter
vantagem pecuniaria, assim, a genitora expde o infante de forma vexatoria, violando o direito
a imagem e a privacidade, além de poder abalar sua saide emocional e fisica, bem como
impactar na fase adulta. Desta forma, o melhor interesse e a protecdo integral da crianca
prevalecem em detrimento da liberdade de expressdo da genitora, visando salvaguardar os
direitos da personalidade do infante e conferir especial protecdo a satde fisica e emocional do

menor, conforme defendido no julgado.

Nesse sentido, infere-se que os casos de oversharenting vivenciados por criancas
andnimas sdo remetidos ao judiciario, geralmente, quando ha conflito entre os interesses dos
genitores, dificultando a atuacdo do judiciario nesses casos, visto que, por se tratar de pessoas
andnimas, ndo ha ampla repercussdo, tornando-se complexa a represséo a violacao dos direitos
da personalidade de criancas e adolescentes. Tendo em vista que o oversharenting constitui um
problema recente, originado pelo desenvolvimento da tecnologia, a atuacdo do judiciario e do

legislativo no tema ainda néo esta consolidada. Desta forma, no proximo capitulo sera abordado

109«DTREITO CIVIL. ACAO DE OBRIGACAO DE FAZER COM PEDIDO DE TUTELA DE URGENCIA.
RECURSO INTERPOSTO EM FACE DA SENTENCA QUE CONFIRMOU A TUTELA CONCEDIDA PARA
EXCLUIR DA INTERNET A PUBLICACAO DA CAMPANHA PARA ARRECADACAO DE DINHEIRO
FEITA PELA RE COM IMAGEM DE SEU FILHO, SEGUNDO AUTOR. ALEGACAO DE QUE A
CAMPANHA E UMA TENDENCIA AMERICANA E QUE A IMAGEM UTILIZADA E A MESMA QUE JA
ESTAVA POR LONGO PERIODO EM REDE SOCIAL. OBSERVANCIA AO DISPOSTO NO ARTIGO 220,
§ 3°, I, DA CONSTITUICAO FEDERAL E NOS ARTIGOS 4°, 15, 17 E 18 DA LEI N° 8069/90, ESTATUTO
DA CRIANCA E DO ADOLESCENTE. EXPOSICAO INDEVIDA DA IMAGEM PARA CAMPANHA DE
ARRECADACAO QUE DIVERGE DA SITUACAO DE VIDA DO MENOR E EXPOE DE FORMA
NEGATIVA A FIGURA PATERNA. GARANTIA CONSTITUCIONAL DA LIVRE EXPRESSAO QUE NAO
PODE SE SOBREPOR AO DIREITO DE PROTECAO DA CRIANCA, COM A PRESERVACAO DE SUA
SAUDE FiSICA E EMOCIONAL. SENTENCA QUE MERECE SER MANTIDA. NEGA-SE PROVIMENTO
AO RECURSO.”

BRASIL. Tribunal de Justica do Rio de Janeiro (3 Camara Civel). Apelacdo n° 0078536-90.2018.8.19.0001.
Relator: Des(a). HELDA LIMA MEIRELES. Rio de Janeiro, 24 fev. 2022.
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0 papel do direito na protecdo das criancas e adolescentes frente a exposi¢do excessiva,

analisando-se as atuac@es ja consolidadas, bem como as perspectivas futuras.
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5. REGULACAO DA INTERNET PELO DIREITO E A PROTECAO DE
CRIANCAS E ADOLESCENTES:

O Direito cumpre o papel essencial de evitar e dirimir os conflitos de interesses originados
pelo convivio em sociedade. Desta forma, o Direito é originado no meio social, visando a
efetivacdo dos objetivos estabelecidos pela sociedade, como a manutencdo da paz social e da
ordem, que podem ser abaladas por conflitos de interesses. Sendo assim, o Direito se manifesta
como um sistema de controle social dinamico, moldado pelos interesses da sociedade a cada

época. 10

Além disso, o Direito também possui a funcdo de assegurar a Dignidade da Pessoa
Humana, sendo a protecdo desse principio uma meta permanente do Direito. **No Brasil, com
a promulgacdo da Constituicdo Federal de 1988, a Dignidade da Pessoa Humana se tornou o
principio fundamental da Republica, implicando na constitucionalizacdo do Direito Civil
brasileiro, a fim de adaptar os institutos presentes no Codigo Civil a observancia desse principio
basilar, visando a protecdo da pessoa humana pelo ordenamento juridico conforme seu grau de

vulnerabilidade.

O desenvolvimento de novas tecnologias de comunicacgéo e a relevancia da internet nesse
cenario ocasionaram profundas transformacdes sociais, modificando a nocdo de tempo e
espaco, as formas de comunicacéo, as relagdes sociais, dentre outros aspectos. Nesse sentido,
demonstra-se necessaria a adaptacdo do Direito as transformacfes e aos novos interesses da
sociedade, a fim de disciplinar o uso da internet e das novas tecnologias para dirimir conflitos
e salvaguardar a dignidade da pessoa humana e os direitos fundamentais no ambiente virtual,

sobretudo de criancas e adolescentes expostos na rede, dada a sua peculiar vulnerabilidade.

0L IMA,Hermes apud OLIVEIRA, Jorge. O direito como meio de controle social ou como instrumento de
mudanca social? Revista de Informacao Legislativa, Brasilia a. 34 n. 136 out./dez. 1997.

HISARLET apud RUIZ, Ivan; NETO, Pedro. Breves consideragdes sobre a fungéo social do Direito. Disponivel
em: http://publicadireito.com.br/artigos/?cod=455b3cee95ff9200. Acesso em: 05 out. 2023.
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A Lei n®12.965, promulgada em abril de 2014, instituiu o Marco Civil da Internet, que
representa o ponto inicial da regulamentagéo da internet no ordenamento juridico brasileiro*2
e constitui “o principal componente do ecossistema politico digital no Brasil”.'! Nesse sentido,
a elaboracdo de uma legislacdo voltada para a regulacdo do uso da internet, bem como o
estabelecimento de direitos e deveres dos seus usuarios, representa uma manifestacdo da
adaptacédo do Direito as modificacOes da sociedade, bem como do papel do Direito enquanto

regulador das relagdes sociais e de salvaguarda da Dignidade da Pessoa Humana.

Embora o Marco Civil da Internet tenha sido promulgado apenas no ano de 2014, as
discuss@es sobre a regulacédo da internet pelo Direito se iniciaram no Brasil em 2009. Nesse
ano, o Comité Gestor da Internet, entidade multissetorial, criada em 1995, que auxilia na
elaboracdo e implementacdo das regras do uso da internet no Brasil, publicou uma resolucéo
estabelecendo dez principios norteadores da governanca e do uso da internet no Brasil, que se
tornaram o embrido da Lei n° 12.695/2014.1 O primeiro principio estabelecido na Resolugéo
CGl.br/RES/2009/003/P é a liberdade, privacidade e direitos humanos, segundo o qual o uso
da internet devera ser guiado pela liberdade de expressdo, a privacidade do individuo e o
respeito aos direitos humanos, demonstrando a importancia da protecdo desses principios pelo

Direito, inclusive no ambiente virtual, a fim de manter uma sociedade justa e democratica. 1*°

A elaboragdo do Marco Civil da Internet também foi iniciada no ano de 2009, por meio
da atuag&o conjunta da sociedade civil e dos entes governamentais. O projeto foi originado!®
por uma colaboracéo entre o Ministério da Justiga e a Escola de Direito da Faculdade Getulio

Vargas do Rio de Janeiro, resultando no Projeto de Lei n® 2126/2011%’. O projeto foi o primeiro

2] OREZON, Lalla. Analise comparada entre regulamentagGes de dados pessoais no Brasil e na Unido Européia
(LGPD E GPDR) e seus respectivos instrumentos de enforcement. Revista do Centro de Exceléncia Jean
Monnet da FGV Direito Rio. Disponivel em: https://hml-
bibliotecadigital.fgv.br/ojs/index.php/rpdue/issue/view/4599/2535. Acesso em: 05 out. 2023.

HSARNAUDO, Daniel. Brasil e 0 marco civil da internet: o estado da governanca digital brasileira. Artigo
Estratégico, n. 25, p. 1-57, 2017.

4ARNAUDO, Daniel. Brasil e o marco civil da internet: o estado da governanca digital brasileira. Artigo
Estratégico, n. 25, p. 1-57, 2017.

USBRASIL. Comité Gestor da Internet no Brasil. Resolugdo CGI.br/RES/2009/003/P. Principios para a
Governancga e 0 uso da internet. Disponivel em:
https://cqi.br/resolucoes/documento/2009/CGl.br_Resolucao 2009 003.pdf. Acesso em: 05 out. 2023.
H6pesquisadores do Centro de Tecnologia e Sociedade defendem marco civil da internet em Brasilia. Portal FGV,
2011. Disponivel em: https://portal.fgv.br/noticias/pesquisadores-centro-tecnologia-e-sociedade-defendem-
marco-civil-internet-brasilia . Acesso em: 07 out. 2023.

H"TOMASEVICIUS FILHO, E. Marco Civil da Internet: uma lei sem contetido normativo. Estudos Avancados,
[S. 1], v. 30, n. 86, p. 269-285, 2016. Disponivel em: https://www.revistas.usp.br/eav/article/view/115093. Acesso
em: 13 out. 2023.



https://hml-bibliotecadigital.fgv.br/ojs/index.php/rpdue/issue/view/4599/2535
https://hml-bibliotecadigital.fgv.br/ojs/index.php/rpdue/issue/view/4599/2535
https://cgi.br/resolucoes/documento/2009/CGI.br_Resolucao_2009_003.pdf
https://portal.fgv.br/noticias/pesquisadores-centro-tecnologia-e-sociedade-defendem-marco-civil-internet-brasilia
https://portal.fgv.br/noticias/pesquisadores-centro-tecnologia-e-sociedade-defendem-marco-civil-internet-brasilia
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a ser submetido a consulta plblica online pelo Governo Federal'!®, por meio da qual os
cidaddos, as empresas, organizacGes e Orgaos governamentais puderam realizar edicbes e

adicionar comentarios ao Projeto de Lei''°.

Ap6s a Consulta Publica, o projeto foi submetido ao Congresso Nacional para aprovacao,
no qual permaneceu inerte. No entanto, no ano de 2013 foi divulgado um sistema de
espionagem realizado pelos Estados Unidos, no qual ocorreu a espionagem de cidad&os
brasileiros, inclusive da entdo Presidente Dilma Rousseff. A revelacdo evidenciou os riscos que
a internet pode ocasionar a privacidade dos individuos, o que motivou a aprovacdo do Marco

Civil da Internet, a fim de estabelecer direitos e responsabilidades no ciberespago.

Entdo, no ano de 2014, foi promulgada a Lei n°® 12.695/2014, instituindo o Marco Civil
da Internet, a primeira lei brasileira referente a regulamentacdo do ciberespago. A referida lei
estabeleceu um conjunto de principios a serem observados no espaco virtual, dentre eles a
liberdade de expresséo, a prote¢ao da privacidade, a protecdo dos dados pessoais, a neutralidade

da rede, entre outros.

Nesse sentido, o Artigo 7° do Marco Civil da Internet estabelece os direitos dos usuérios,
assegurando a inviolabilidade da intimidade e da vida privada, a inviolabilidade e o sigilo das
comunicagdes privadas, o ndo fornecimento dos dados pessoais a terceiros sem consentimento,
bem como o direito de receber informac6es claras sobre a coleta dos seus dados. Sendo assim,
a Lei n® 12.965/2014 visa estabelecer o respeito aos direitos fundamentais, sobretudo a

intimidade e a privacidade, no ambiente virtual.*?°

Posteriormente, houve a promulgacao de outra lei de extrema relevancia para a regulacao
da Internet, a Lei n® 13.709 de 2018, denominada Lei Geral de Prote¢do de Dados. A elaboracéo
da referida lei foi iniciada no ano de 2015, o Ministério da Justica realizou uma consulta publica
para debater a protecdo de dados pessoais, visando integrar a sociedade civil e 0 Congresso

Nacional para uma construcdo democratica da Lei Geral de Protecdo de Dados, conforme foi

H8Elaborado com apoio da FGV DIREITO RIO, Marco Civil da Internet segue para o Senado. FGV Direito Rio,
2014. Disponivel em: https://direitorio.fgv.br/noticia/elaborado-com-apoio-da-fgv-direito-rio-marco-civil-da-
internet-seque-para-o-senado. Acesso em: 09 out. 2023.

HISARNAUDO, Daniel. Brasil e o marco civil da internet: o estado da governanca digital brasileira. Artigo
Estratégico, n. 25, p. 1-57, 2017.

L20TOMASEVICIUS FILHO, E. Marco Civil da Internet: uma lei sem contelido normativo. Estudos Avancados,
[S. 1], v. 30, n. 86, p. 269-285, 2016. Disponivel em: https://www.revistas.usp.br/eav/article/view/115093. Acesso
em: 13 out. 2023.



https://direitorio.fgv.br/noticia/elaborado-com-apoio-da-fgv-direito-rio-marco-civil-da-internet-segue-para-o-senado.
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realizado anteriormente com o Marco Civil da Internet. *?!Por meio do debate publico
promovido pelo Governo Federal, foi elaborado o Anteprojeto da Lei Geral de Protecdo de
Dados'?2, que se torno o Projeto de Lei n° 53/2018, sancionado em 2018, tornando-se a Lei n°

13.709/2018, a primeira lei brasileira a regular o tratamento de dados pessoais. 23

A Lei Geral de Protecao de Dados representa a concretizacao dos principios estabelecidos
pelo Marco Civil da Internet, visto que, o Artigo 3°, inciso 111 da Lei n°® 12.965/2014 determina
que um dos principios do uso da internet no Brasil é a protecdo de dados, na forma da lei.
Portanto, ao regular o tratamento de dados pessoais, visando a preservacdo dos direitos
fundamentais, a LGPD garante a observancia do principio da protecdo de dados no ambiente

virtual. 1%

Conforme disciplina a Lei Geral de Protecdo de Dados, o tratamento de dados pessoais
deve observar, dentre os principios estabelecidos, o direito a privacidade, a honra e a imagem,
a autodeterminacdo informativa, a liberdade de expressdo e os direitos humanosi?®. Nesse
sentido, a LGPD visa garantir aos titulares dos dados pessoais a observancia dos direitos da
personalidade e dos direitos basicos relativos a autodeterminaco informativa'?®, garantias que
se demonstram essenciais para a regulacdo do ambiente virtual, em razdo da excessiva
exposicdo de dados pessoais inerente ao uso da internet, o que pode resultar na violacdo dos

direitos da personalidade.

As legislagOes referentes ao uso da internet no Brasil e ao tratamento dos dados pessoais
disponibilizados por meio do uso de aplicacdes da internet, sdo essenciais para a protecdo e

garantia dos direitos dos usuérios, porém, demonstra-se necessaria a especial protecdo de

L2IBRASIL, Emanueli; ASSUMPCAO, Regina. Consulta publica seré base para projeto de lei sobre protecéo de
dados pessoais. Camara dos Deputados, 2015. Disponivel em: https://www.camara.leg.br/noticias/449278-
consulta-publica-sera-base-para-projeto-de-lei-sobre-protecao-de-dados-pessoais/. Acesso em: 09 out. 2023.
122\MJ apresenta nova versdo do Anteprojeto de Lei de Protecdo de Dados Pessoais. Ministério da Justica e
Seguranca Publica, 2015. Disponivel em: https://www.justica.gov.br/news/mj-apresenta-nova-versao-do-
anteprojeto-de-lei-de-protecao-de-dados-pessoais . Acesso em: 09 out. 2023.

123 OREZON, Lalla. Andlise comparada entre regulamentac@es de dados pessoais no Brasil e na Unido Européia
(LGPD E GPDR) e seus respectivos instrumentos de enforcement. Revista do Centro de Exceléncia Jean
Monnet da FGV Direito Rio. Disponivel em:
https://hml-bibliotecadigital.fgv.br/ojs/index.php/rpdue/issue/view/4599/2535. Acesso em: 05 out. 2023.

14TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de Protecdo de Dados
Pessoais e suas repercussdes no Direito brasileiro. 2. ed. Sdo Paulo: Revista dos Tribunais, 2020. p. 53-82.
15BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em: 13 out. 2023.
126TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de Protecdo de Dados
Pessoais e suas repercussdes no Direito brasileiro. 2. ed. Sdo Paulo: Revista dos Tribunais, 2020. p. 53-82.
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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criancas e adolescentes no ambiente virtual, visto que, a vulnerabilidade desse grupo é
intensificada no ambiente virtual. O Marco Civil da Internet e a Lei Geral de Protecdo de Dados
possuem dispositivos especificos para regular o uso da internet e o tratamento de dados em
relacdo as criangas e adolescentes, no entanto, tais dispositivos ndo séo suficientes para conferir

a protecdo especial necessaria em razdo da condicdo de pessoa em desenvolvimento.

O Marco Civil da Internet menciona as criangas e adolescentes apenas no Artigo 29,
127que admite a utilizacdo de programas de controle parental a fim de restringir o acesso de
criancas e adolescentes a conteudos improprios, desde que observadas as regras e principios do
Estatuto da Crianca e do Adolescente. Além disso, o paragrafo unico do referido artigo
estabelece a responsabilidade do poder publico, em conjunto com os provedores e aplicagdes
de internet, de promover a educacdo e estabelecer boas praticas para a inclusdo digital de
criangas e adolescentes. Desta forma, embora o Marco Civil da Internet represente um
importante avango na garantia de direitos no ambiente virtual, a legislagdo ndo confere a
protecdo especial aos infantes, necessaria em razdo de sua vulnerabilidade e condi¢do de pessoa

em desenvolvimento.

A Lei Geral de Protecdo de Dados possui um capitulo dedicado a regular o tratamento de
dados pessoais de criancas e adolescentes. ?8Conforme disciplina o Artigo 14 da LGPD, o
tratamento de dados pessoais deve ser realizado visando o melhor interesse da crianca e do
adolescente, observando-se, assim, o Principio do Melhor Interesse do Menor, que deriva do
Principio da Protecdo Integral, estabelecido no Artigo 3° do Estatuto da Crianca e do

Adolescente e no Artigo 227 da Constituicdo Federal.

Além disso, o Artigo 14, 81° da Lei Geral de Protecdo de Dados determina que o
consentimento no tratamento de dados de criangas devera ser concedido por ao menos um dos
pais ou responsavel, porém, ndo ha mencdo ao caso de adolescentes. Nesse sentido, 0s
adolescentes podem exercer 0 consentimento para o tratamento de seus dados pessoais sem a

necessidade de assisténcia ou representacdo de seus pais, assim, menores acima de 13 anos

L27BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2014/1ei/112965.htm . Acesso em: 13 out. 2023.

1Z8ANGELINI, Kelli et al. Privacidade e protecdo aos dados pessoais de criancas e adolescentes na Internet: marco
legal e acBes estratégicas para prover direitos na era digital. In: LATERCA, Priscilla Silva; FERNANDES, Elora;
TEFFE, Chiara Spadaccini de; BRANCO, Sérgio (Coords.). Privacidade e Proteco de Dados de Criangas e
Adolescentes. Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Oblig, 2021. E-book.
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podem consentir com o tratamento de seus dados pessoais para uma finalidade especifica, por

manifestagdo livre, informada e inequivoca.!?

. No entanto, a referida regra ndo garante a privacidade das criancas e adolescentes, tendo
em vista que em alguns casos, 0s pais sdo 0s responsaveis pela superexposicdo dos dados
pessoais dos menores no ambiente virtual. Além disso, os dados pessoais podem ser
considerados parte dos direitos da personalidade, que sao inalienéveis e intransmissiveis, desta
forma, a anuéncia no caso do tratamento desses dados ndo poderia ser fornecida por outra
pessoa sendo o seu detentor, logo, os pais ndo poderiam exercer o consentimento na coleta de

dados pessoais dos infantes.

Cumpre ressaltar que a Lei Geral de Protecdo de Dados visa salvaguardar a privacidade,
a honra e a imagem, conforme determina o Artigo 2°, demonstrando-se a intima relacdo entre
os dados pessoais e 0s demais direitos da personalidade. Nesse sentido, o Artigo 14 da Lei Geral
de Protecdo de Dados ndo garante a protecdo dos direitos da personalidade de criangas e
adolescentes, visto que, permite que o consentimento para a coleta de dados pessoais de criancas
seja oferecido por seus pais ou responsaveis legais, ainda que se trate de um direito inalienavel
e intransmissivel. Tendo em vista que os dados disponibilizados por meio da internet podem
ser eternizados no ambiente virtual e refletir na fase adulta, a anuéncia dos pais quanto a coleta
de dados dos infantes podera ocasionar a violagdo do seu direito a privacidade, ja que poderdo
estar inseridas no ambiente virtual informacdes que o infante decidiria por ndo expor em sua

fase adulta.

Nesse sentido, ocorre também o desrespeito a autodeterminacdo informativa, garantida

pelo Artigo 2°, inciso 11, da Lei n® 13.709/2018, que constitui o direito do individuo de controlar

12TEPEDINO, Gustavo. OLIVA, Milena. Tratamento de dados de criancas e adolescentes na LGPD e o sistema
de incapacidades do Cadigo Civil. In: LATERCA, Priscila et al (org.) Privacidade e Protecdo de Dados de
Criancas e Adolescentes. Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Oblig, 2021. E-
book. Disponivel ~ em:___https://itsrio.org/pt/publicacoes/privacidade-e-protecao-de-dados-de-criancas-e-
adolescentes/. Acesso em: 23 ago. 2023.

I0TEIXEIRA, Ana Carolina; NERY, Maria Clara. Vulnerabilidade digital de criancas e adolescentes: a
importancia da autoridade parental para uma educacao nas redes. In: EHRDHARDT JR, Marcos. LOBO,
Fabiola (coord.). Vulnerabilidade e sua compreenséo no direito brasileiro. Sdo Paulo: Editora Foco, 2021.
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a obtencdo, o tratamento e a transmissdo de seus dados pessoais®*l. Desta forma, com o
consentimento realizado pelos pais ou responsaveis, dados pessoais do infante sao
disponibilizados sem que 0 mesmo tenha discernimento para anuir, assim, o individuo ndo tem
a possibilidade de decidir quais informacdes gostaria de compartilhar sobre si e de exercer o
controle dos seus dados pessoais, que poderdo continuar disponiveis no ambiente virtual em

sua maioridade, portanto, viola-se o direito a autodeterminacao informativa.

Diante da ineficiéncia da legislacdo na protecdo de criancas e adolescentes no ambiente
virtual, reputa-se necessaria a acdo do Direito para garantir a observancia dos direitos desta
parcela vulneravel. Visando a atuacdo do Estado na defesa do melhor interesse da crianca e do
adolescente, a UNICEF publicou um Manifesto solicitando que os governos adotem
regulamentacdes mais efetivas na protecdo de dados dos menores, transferindo o 6nus da

protecdo desses dados para as empresas e para 0s proprios governos. 32

No Brasil, a Lei Geral de Protecdo de Dados instituiu a criacdo da Autoridade Nacional
de Protecdo de Dados, que possui como uma de suas atribui¢Oes a edicdo de regulamentos e
procedimentos de tratamento de dado. Desta forma, conforme sugere o Instituto de Tecnologia
e Sociedade em seu relatério de Protecdo de Dados de Criancas e Adolescentes, é necessaria a
atuacdo da ANPD para estabelecer diretrizes no tratamento de dados pessoais de criancas e
adolescentes, tendo em vista que a LGPD é insuficiente na regulacdo do tratamento de dados

dos menores.

Além disso, a superexposicdo de criancas e adolescentes no ambiente virtual ocorre
também por auséncia de informacéo dos pais e responsaveis a respeito dos riscos aos direitos
dos menores. Nesse sentido, demonstra-se necessaria a atuacdo do Estado na implementacéo de

politicas publicas que promovam a conscientizacdo dos responsaveis, familiares, profissionais

18ISOUSA, Rosilene; SILVA, Paulo. Protecdo de Dados Pessoais e 0s contornos da autodeterminacdo
informativa. Informacdo & Sociedade; Jodo Pessoa Vol. 30, Ed. 2, (2020)

I2TEIXEIRA, Ana Carolina; RETTORE, Anna Cristina. Protecdo de Dados de Criangas e Adolescentes
Sugestbes para adoc¢do de diretrizes de boas praticas pela ANPD. Instituto de Tecnologia e Sociedade, 2021.
Disponivel em: https://itsrio.org/wp-
content/uploads/2021/10/Relatorio_boasPraticas?_crian%C3%A7aseadolescentes.pdf . Acesso em: 13 out. 2023.
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da educacdo e das préprias criancas e adolescentes a respeito do uso responsavel da internet, a

protecdo dos dados pessoais e dos riscos inerentes a superexposicao. 133

Apesar de ser necessaria a evolucao legislativa a fim de prever a protecédo das criancas e
adolescentes no ambiente digital, a ampliagdo da prote¢do dos menores pode ocorrer também
pela evolucdo da jurisprudéncia. Sendo assim, a jurisprudéncia deve evoluir a fim de reconhecer
0s casos de oversharenting e promover medidas concretas de informacao pelos provedores de

internet e demais aplicaces.

Além da contribuicdo legislativa e jurisprudencial, a atuacdo dos demais 6rgdos na
promocgdo e garantia dos direitos de criangas e adolescentes é essencial. Nesse sentido, é
necessaria a atuacdo do Conselho Tutelar e também do Ministério Publico para investigar as
violagOes de direitos ocorridas no ambiente virtual, mediar situacdes de exposi¢do, emitir

notificacBes e ainda, se necessario, judicializar a questdo.***

Por fim, revela-se necessaria a ado¢do do Direito ao Esquecimento pela legislacao
brasileira, sobretudo no caso de criancas e adolescentes. O direito ao esquecimento constitui
uma garantia de restringir, perante a sociedade, a recordacdo de fatos tornados publicos que
prejudiqguem o desenvolvimento da identidade pessoal. No caso de criancas e adolescentes, que
sofrem a exposicao de sua imagem por pais ou responsaveis, bem como estdo sujeitos a coleta
de dados pessoais sem 0 seu proprio consentimento, faz-se necesséria a previsdo do Direito ao
Esquecimento, desta forma, o individuo na fase adulta poderia solicitar a exclusdo de
informacBes e imagens publicadas sem seu consentimento enquanto crianga, exercendo a

autodeterminac&o informativa. 3

13EBERLIN, Fernando Biischer von Teschenhausen. Sharenting, liberdade de expresséo e privacidade de criangas
no ambiente digital: o papel dos provedores de aplicacdo no cendrio juridico brasileiro. Revista brasileira de
politicas publicas, Brasilia, v. 7, n°® 3, p. 255-273, 2017.

134MEDON, Filipe. (Over)sharenting: a superexposicéo das criancas e adolescentes na internet e os instrumentos
de tutela preventiva e repressiva. In: LATERCA, Priscila et al (org.) Privacidade e Prote¢do de Dados de
Criancas e Adolescentes. Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Oblig, 2021. E-
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adolescentes/. Acesso em: 23 ago. 2023.
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Pernambuco: Editora Asces, 2022. Disponivel em: http://repositorio.asces.edu.br/ . Acesso em: 01 set. 2023.
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Portanto, o Marco Civil da Internet e a Lei Geral de Protecdo de Dados representam
importantes avancos na regulacao da internet no Brasil, no entanto, ndo séo capazes de conferir
a protecdo especial necessaria aos direitos das criancas e adolescentes. Logo, é necessaria a
evolucdo do Direito brasileiro, por meio de alteracdes legislativas, evolugdes jurisprudenciais,
criacbes de politicas publicas, atuacdo de drgdos auxiliares, entre outros mecanismos, a fim de
garantir o Principio da Prioridade Absoluta e 0 do Melhor Interesse, previstos no Estatuto da

Crianca e do Adolescente, também no ambiente virtual.
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6. CONCLUSAO

O presente trabalho objetivou a anélise do impacto das interagcbes no ambiente virtual nos
direitos das criancas e adolescentes, a atuacdo do Direito para preservar 0S menores nesse
contexto, a superexposi¢do das criangas na internet e o oversharenting, analisando os maleficios

e riscos dessas praticas.

Com o objetivo de proporcionar maior compreensdo das transformacdes sociais
ocasionadas pela internet, foi realizada, primeiramente, uma investigacdo historica do
desenvolvimento dessa tecnologia, analisando-se o contexto da criacdo da internet ao
surgimento das redes sociais, a fim de observar 0s impactos ocasionados na comunicagdo e nas
relacbes sociais. Ademais, objetivou-se abordar a analise das redes sociais no campo da

sociologia em conjunto com as redes sociais presentes no meio digital.

Nesse sentido, restou demonstrado que as redes sociais na internet possuem grande
relevancia nas relacdes sociais atualmente, tendo em vista que, conforme comprovado nas
pesquisas apresentadas, mais da metade da populacdo mundial utiliza os sites de redes sociais,
sendo o Brasil o terceiro pais com maior nimero de usuérios. Além disso, demonstrou-se que
a estrutura das redes sociais, estudada pela sociologia, reproduz-se no ambiente virtual, no
entanto, os atores das redes sociais se apresentam na internet por intermédio de representacoes
de suas personalidades, veiculadas nas plataformas de redes sociais na internet, com o objetivo
de alcancar a visibilidade, necessaria para ocorrer a sociabilidade nesse contexto. Tendo em
vista que € necessario ser notado para realmente existir no ciberespaco, os individuos se expdem
excessivamente no meio virtual, tornando publicos dados que deveriam ser resguardados para

salvaguardar sua privacidade, com o objetivo de alcancgar a visibilidade na internet.

Observou-se, ainda, que os problemas sociais presentes na sociedade séo reproduzidos no
ciberespaco, sendo assim, as vulnerabilidades séo perpetuadas no ambiente virtual, de forma
que os individuos integrantes de grupos vulneraveis ficam suscetiveis as viola¢oes de direitos
na internet. Desta forma, a vulnerabilidade de criancas e adolescentes persiste no ciberespaco,
0 que se agrava pelo uso excessivo das tecnologias pelos menores, conforme restou comprovado

na presente pesquisa.
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Nesse sentido, o segundo capitulo buscou observar a vulnerabilidade inerente as criancas
e adolescentes, demonstrando-se que esses individuos estdo fase de formacdo de sua
personalidade, estruturas fisicas e estruturas mentais, 0 que 0s torna vulneraveis, por isso,
necessitam de especial amparo e maior protecéo do Estado, da sociedade e da familia, conforme
previsto na Constituicdo Federal. Além disso, o ordenamento juridico brasileiro também visa o
melhor interesse da crianca e adolescente e sua prioridade absoluta, garantindo especial

protecéo aos menores, por meio do Estatuto da Crianga e do Adolescente e de normas correlatas.

Considerando-se a notavel vulnerabilidade dos infantes e adolescentes, sdo notaveis o0s
riscos de violacdo aos direitos desse grupo, em razdo da utilizacdo excessiva da internet e da
pratica da superexposicdo no ambiente virtual. Assim, foi observado que as criancas e
adolescentes sdo expostos ao cyberbullying, a violéncia sexual, a violacdo dos direitos da
personalidade por utilizarem a internet inadequadamente, além disso, as criangas e adolescentes
sdo vulneraveis a exposicdo de imagens e informacgdes pessoais no ciberespaco, 0 que fere 0s
direitos da personalidade, bem como pode afetar a fase adulta, visto que, restou demonstrado
que os dados veiculados no ambiente virtual se perpetuam ao longo do tempo, pois ndo é
possivel controlar a propagacao ou eliminar totalmente o contetdo presente na internet, assim,

0s dados expostos durante a infancia podem ocasionar consequéncias na vida adulta.

Outra questdo enfrentada pelas criangas e adolescentes no contexto do ciberespaco é o
oversharenting, abordado no quarto capitulo. Conforme demonstrado, o compartilhamento
excessivo de dados e imagens dos menores por seus pais ou responsaveis viola o direito a
imagem e a privacidade, tendo em vista que ndo ha consentimento do titular dos dados para o
compartilhamento, sobretudo no caso das criangas, que ndo possuem discernimento para
consentir, no entanto, o consentimento nesses casos ndo poderia ser exercido pelos pais, ja que

os direitos da personalidade sdo indisponiveis.

Além disso, restou demonstrado que a exposi¢do dos dados e imagens de criangas e
adolescentes pelos pais ou responsaveis representa um conflito entre a liberdade de expresséao
desses e do direito a privacidade das criancas, configurando-se o exercicio disfuncional da
liberdade de expressdo por parte dos pais ou responsaveis. Tal exposicao, implica na violagdo
do direito a vida privada, & imagem, a privacidade e a prote¢do dos dados pessoais das criancas

e adolescentes, cabendo reparacdo pelos danos causados.
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O oversharenting representa também uma ofensa ao dever dos pais ou responsaveis de
proteger as criancas e os adolescentes, conforme a previsdo da Constituicdo Federal, que
determina o dever da familia, sociedade e do Estado de assegurar os direitos dos menores e 0s
proteger de toda forma de discriminacdo e violéncia, o que ndo é possivel com a excessiva
exposic¢ao no ambiente virtual, visto que, ha a exposicao da crianga ou do adolescente a diversos

perigos, como pedofilia e cyberbullying.

Outro aspecto observado no presente estudo € o fato de os casos de oversharenting
vivenciados por criangas ou adolescentes anénimos dificilmente chegarem ao judiciario. Como
0s casos anénimos nao alcangam grande repercussao, € rara a atuagcdo do Ministério Publico ou
do Conselho Tutelar, que poderiam encaminhar o caso ao judiciario. Desta forma, observou-se
gque os casos anbnimos, geralmente, sdo levados a apreciacdo do judiciario quando héa
divergéncias entre os interesses dos genitores no compartilhamento de dados do menor,

dificultando a repressdo as viola¢Ges oriundas do oversharenting.

Diante das ofensas aos direitos das criancas e dos adolescentes no ciberespaco,
demonstra-se essencial a atuacdo do Direito na regulacdo da internet e na protecédo de criancas
e adolescentes nesse espaco. Desta forma, o capitulo cinco buscou analisar quais contribuices
que o Direito ja realizou nesse sentido, verificando-se as legislacGes ja existentes, bem como
explorar as possiveis acfes futuras do Direito para garantir a efetiva protecdo de criancas e

adolescentes no ciberespaco.

Quanto a atuacdo do Direito na regulacdo da Internet, foi observado que o ordenamento
juridico brasileiro possui legislagdes voltadas especificamente para estabelecer os direitos e
deveres no ciberespaco e para proteger os dados pessoais nesse espaco, sao elas o Marco Civil
da Internet e a Lei Geral de Protegdo de Dados. O Marco Civil da Internet foi a primeira
legislacdo brasileira dedicada a regular o uso da internet no Brasil e foi promulgada no ano de
2014, conforme observado, a promulgacéo do Marco Civil da Internet demonstrou a adaptacao
do Direito as modificacGes da sociedade e o efetivo exercicio do papel de regulador das relagdes

sociais.

Também restou demonstrado no capitulo cinco da presente pesquisa que o Marco Civil
da Internet reforca a protecao da intimidade, da vida privada e dos dados pessoais, estabelecidos

como direitos dos usuarios da internet, assim como a Lei Geral de Prote¢do de Dados determina
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a observéancia do direito a privacidade, a honra e a imagem no tratamento dos dados pessoais.
No entanto, as referidas leis ndo garantem especial protecdo as criancas e adolescentes, que
necessitam de mais garantias em razdo de sua vulnerabilidade, j& que os poucos artigos que

mencionam as criancas e 0s adolescentes ndo séo capazes de garantir a protecdo integral desse

grupo.

Desta forma, observou-se a necessidade de atuacdo do Direito para ampliar a protecéo
juridica das criancas e dos adolescentes no ambiente digital. Demonstra-se necessaria a
elaboracdo de politicas publicas voltadas para a conscientizacdo dos pais, familiares,
profissionais da educacdo e das préprias criangas a respeito dos riscos da superexposi¢cdo no

ambiente virtual.

Observou-se, também, a necessidade de ocorrer uma evolugdo legislativa a fim
estabelecer protecdo diferenciada as criangas e adolescentes no espaco digital, além da
necessidade de alteracdo da jurisprudéncia. Nesse sentido, faz-se necesséaria a adaptacdo da
jurisprudéncia a fim de reconhecer os casos de oversharenting e estabelecer medidas concretas

de repressdo as violagdes contra criancas e adolescentes no ambiente virtual.

Conclui-se, portanto, que o uso inadequado da Internet, a partir do compartilhamento
excessivo de dados e imagens, ameaca os direitos das criancas e adolescentes, bem como os
exp0de a diversos riscos. Tendo em vista que se trata de um grupo especialmente vulneravel, por
se tratar de individuos em fase de desenvolvimento, é necessaria a acdo do Direito a fim de
salvaguardar seus direitos e de garantir a efetividade do Principio do Melhor Interesse e da
Prioridade Absoluta da crianga e do adolescente, conforme previstos no Estatuto da Crianca e
do Adolescente. Sendo assim, demonstra-se necessaria a adaptacdo do Direito, por meio de
alteraces legislativas, evolucbes jurisprudenciais, criacdes de politicas publicas, atuacdo de
orgdos auxiliares, entre outros mecanismos, a fim de garantir a efetiva protecao das criancas e

adolescentes no ciberespago.
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