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RESUMO

As provas digitais tém impactado significativamente a investigacdo criminal, exigindo uma
reavaliacdo dos fundamentos do processo penal. Os dispositivos eletronicos portam uma
quantidade massiva de dados pessoais, funcionando como extensdes da personalidade do
individuo e verdadeiros "asilos inviolaveis" da privacidade. Essa realidade tem gerado uma
antecipacao da producao probatoria para a fase investigativa, com sacrificios ao contraditorio e
a ampla defesa. Conceitos basilares do processo penal precisam ser repensados a luz do
contexto digital. Esta pesquisa objetiva avaliar os impactos das provas digitais na investigacao
criminal, investigando o conceito de prova no processo penal, definindo a prova digital e sua
cadeia de custddia, e analisando como essa modalidade probatoria influencia a investigagdo. Os
resultados confirmam a hipodtese de que, devido as suas caracteristicas, meios € momentos de
obtencado, a prova digital contribui para um protagonismo da investigagao criminal no processo

penal brasileiro.

Palavras-chave: Prova digital; Investigacdo criminal; Processo penal; Contraditério; Cadeia de

Custodia.



ABSTRACT

Digital evidence has significantly impacted criminal investigation, requiring a reassessment of
the foundations of the criminal procedure. Electronic devices carry a massive amount of
personal data, functioning as extensions of the individual's personality and true "inviolable
asylums" of privacy. This reality has generated an anticipation of the production of evidence
for the investigative phase, with sacrifices to the adversarial process and broad defense. Basic
concepts of the criminal procedure need to be rethought in light of the digital context. This
research aims to evaluate the impacts of digital evidence on criminal investigation, investigating
the concept of evidence in criminal procedure, defining digital evidence and its chain of
custody, and analyzing how this type of evidence influences the investigation. The results
confirm the hypothesis that, due to its characteristics, means and moments of obtaining, digital
evidence contributes to a leading role in criminal investigation in the Brazilian criminal

procedure.

Keywords: Digital Evidence; Criminal investigation; Criminal procedure; Contradictory; Chain

of custody.
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INTRODUCAO

A investigagdo criminal ¢ uma etapa crucial no processo penal, e as provas digitais t€m
desempenhado um papel cada vez mais relevante nesse cenario. A utilizacdo de dispositivos
eletronicos, como smartphones e computadores, tornou-se uma pratica comum na sociedade
contemporanea, gerando uma quantidade massiva de dados digitais que podem ser utilizados

como evidéncias em investigagdes criminais.

Os modernos mecanismos digitais estdo intrinsecamente integrados as nossas vidas,
funcionando como fontes praticamente infinitas de acesso a dados que revelam aspectos intimos
do individuo. Nesse contexto, o conceito de "mente expandida" e a consciéncia de que nos
expomos através dos dados fornecidos constantemente por nossos dispositivos eletronicos sao

fundamentais. A prova se da por meio desses dados, em um verdadeiro "processo penal digital".

Diante dessa realidade, surge a necessidade de repensar alguns fundamentos do processo
penal, como o contraditorio, a cadeia de custodia da prova digital e a forma como as garantias
fundamentais, podem se efetivar nesse contexto digital. Como lidar com um smartphone, por
exemplo, que contém informagdes pessoais, como fotos, ligacdes, mensagens, acessos a sites,
redes sociais, localizacdes e uma imensuravel quantidade de dados sobre o individuo? As
possibilidades de invasdo a privacidade sdo imensas, exigindo um controle rigoroso sobre o

acesso e os limites dessa invasdo.

Nesse sentido, o presente estudo tem como objetivo avaliar os impactos das provas
digitais na investigacdo criminal. Para tanto, serdo investigados os conceitos de prova no
processo penal e de prova digital, compreendendo sua cadeia de custodia. Além disso, sera

avaliado como a prova, especialmente a prova digital, impacta a investiga¢do criminal.

A hipétese inicial € de que, devido as suas caracteristicas, meios ¢ momentos de obtencao,
a prova digital contribui cada vez mais para um protagonismo da investigagdo criminal no
processo penal brasileiro. Trata-se de uma pesquisa basica estratégica, de abordagem descritiva
e exploratéria, com abordagem qualitativa, realizada pelo método hipotético-dedutivo,

mediante pesquisa bibliografica.



1 PROVAS

1.1 PROVA, ACEPCOES E LINGUAGEM PROCESSUAL

A prova ¢ um elemento central no direito processual, desempenhando um papel crucial
na busca pela verdade dos fatos em um processo penal. Este conceito, no entanto, ndo se limita
ao campo juridico, apresentando uma vasta gama de significados que perpassam diversas areas
do conhecimento. A multiplicidade de acepgoes ¢ a aplicagao da prova na linguagem processual
destacam sua complexidade e importancia. De acordo com o Antdnio Magalhdes Gomes Filho,
"Prova ¢ um termo polissémico que apresenta diversos significados na linguagem comum,

cientifica e juridica".!

O conceito de prova ¢ essencial na construcdo de argumentos e na sustentacdo de
verdades, tanto no ambito juridico quanto em outras areas do conhecimento. No direito, a prova
¢ utilizada para estabelecer a veracidade de um fato, enquanto na ciéncia, ela serve para testar
hipoteses e teorias. A definicdo de prova, segundo o autor, engloba demonstragdo,

experimentacdo e desafio, ampliando seu uso além dos limites do direito.

"As trés acepgdes basicas apontadas sdo: a) como demonstragao para

estabelecer a verdade sobre fatos; b) como experimentagdo para

verificar uma afirmacdo; ¢) como desafio ou obstaculo a ser superado".?

A natureza polissémica do termo "prova" evidencia sua complexidade e a variedade de
contextos em que pode ser aplicada. No documento, sdo identificadas trés acepgoes basicas:
demonstragdo, experimentacao e desafio. Cada uma dessas acepgdes oferece uma perspectiva
unica sobre a fun¢do e o objetivo da prova, seja na validacdo de fatos, na verificagdo de
hipdteses ou na superacao de obstaculos. "A natureza polissémica se caracteriza por um termo

apresentar varios significados".’

! GOMES FILHO, Antdnio Magalhdes. Notas sobre a terminologia da prova (reflexos no processo penal
brasileiro). Estudos em homenagem a Professora Ada Pellegrini Grinover. Tradug@o. Sao Paulo: DPJ Ed, 2005. . .
Acesso em: 05 jun. 2024,

2 'Tbid. p. 304'

3 'bid. p. 304'



No contexto processual, as acepgdes de "prova" desempenham papéis especificos e
essenciais para a justica. Como demonstragdo, a prova ¢ a apresentagdo de dados confidveis
para admitir a veracidade de um fato no processo penal. Como experimentagdo, envolve a coleta
e analise de elementos para confirmar ou refutar assergdes feitas pelas partes ou pelo juiz. Essas
acepcdes sdo fundamentais para a correta aplicagdo da justica e para a tomada de decisdes
informadas no processo penal. "A utilizagdo do termo prova com as 3 acep¢des mencionadas

também pode ser constatada na linguagem do direito processual".*

O estudo da prova revela sua importancia multifacetada no campo juridico e em outras
areas do conhecimento. Compreender suas diversas acepgdes e aplicacdes na linguagem
processual € crucial para a correta administragao da justica. A natureza polissémica da prova
sublinha a necessidade de uma andlise cuidadosa e contextualizada em cada caso. Como
destacado no documento, "O estudo da prova abarca ndo sé os aspectos juridicos, mas envolve
fundamentalmente questdes logicas, epistemolégicas, psicolégicas e das ciéncias sociais".” A
abrangéncia e a profundidade do conceito de prova reforcam sua relevancia na busca pela

verdade e na garantia de processos justos e equitativos.

1.2 ELEMENTOS, RESULTADOS E FONTES DE PROVA

A estrutura da prova no contexto judicial ¢ fundamental para a efetivacao da justica, uma
vez que ela subsidia as decisoes dos magistrados. Neste contexto, compreender as nuances dos
elementos de prova, os resultados de prova e as fontes de prova ¢ essencial para garantir

julgamentos justos e precisos.

Primeiramente, um elemento de prova ¢ essencialmente qualquer dado objetivo que
corrobora ou refuta uma afirmagdo sobre um fato relevante para a decisdo de um caso. Este
conceito € central para a andlise juridica, pois fornece a base factual sobre a qual o julgamento

¢ construido.

4 GOMES FILHO, op. cit., p. 306
3 'Tbid. p. 304'
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"Constituem elementos de prova, por exemplo, a declaragdo de uma
testemunha sobre um determinado fato, a opinido de um perito sobre a
matéria de sua especialidade, o contetido de um documento etc.”®

Em seguida, o resultado da prova refere-se a conclusao extraida dos diversos elementos
de prova disponiveis. Este resultado ndo ¢ meramente a soma dos elementos de prova, mas sim
o produto de uma analise intelectual realizada pelo juiz, que determina a veracidade das

afirmagdes apresentadas.

"Sob outro aspecto, a palavra prova pode significar a propria conclusdo

que se extrai dos diversos elementos de prova existentes a proposito de

um determinado fato: é o resultado da prova (proof, em inglés)”.’

Este processo ¢ subjetivo, mas deve ser sustentado por dados objetivos, evitando que

julgamentos sejam baseados em intui¢des ou suspeitas.

"A otica ¢, portanto, subjetiva e indicando a crenga na existéncia de uma
realidade, mas isso ndo significa que possa constituir produto de
intui¢des ou suspeitas do julgador; ao contrario, essa crenga deve estar

amparada por aqueles dados objetivos (elementos de prova)

introduzidos no processo".®

Por fim, as fontes de prova s@o as origens dos elementos de prova, podendo ser pessoas
ou objetos dos quais se obtém os dados probatérios. A classificagdao dessas fontes pode ser feita
em pessoais e reais, conforme a natureza da intermediacdo humana na transmissao das
informagdes. "Fontes de prova sdo as pessoas ou coisas das quais pode-se conseguir a prova
(rectius, o elemento de prova)".” As fontes pessoais incluem testemunhas e peritos, enquanto as

fontes reais abarcam documentos e outros objetos.

¢ GOMES FILHO, op. cit., p. 307
7'Tbid. p. 307
8 'Tbid. p. 308"
% 'Tbid. p. 308
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Em suma, a compreensao dos elementos de prova, resultados de prova e fontes de prova
¢ vital para a administracdo da justica. Esses conceitos permitem que os magistrados realizem
julgamentos embasados em dados objetivos e analises racionais, garantindo a integridade do

processo penal.

“O resultado da prova ¢ obtido ndo apenas pela soma daqueles
elementos, mas sobretudo por meio de um procedimento intelectual
feito pelo juiz, que permite estabelecer se a afirmacdo ou negacdo do
fato ¢ verdadeiro ou ndo."!°

Portanto, o estudo aprofundado desses topicos ndo s6 enriquece o conhecimento juridico,

mas também fortalece a aplicacdo da justica.

1.3 MEIOS DE PROVA E MEIOS DE INVESTIGACAO DE PROVA

Conforme ensina Gomes Filho:

"meios de prova sdo os instrumentos ou atividades por intermédio dos
quais os dados probatorios (elementos de prova) sdo introduzidos e
fixados no processo (produgdo da prova)".!!

Esses instrumentos incluem testemunhos, documentos e outros materiais que ajudam a
esclarecer os fatos. A principal fun¢do dos meios de prova é fornecer ao juiz as informagdes

necessarias para a tomada de decisdo, representando os fatos de maneira concreta e verificavel.

"Sao0, em sintese, os canais de informacao de que se serve o juiz. Assim,
quando se fala em prova por testemunho ou prova documental, indica-

1 GOMES FILHO, op. cit., p. 309
"'bid. p. 309"
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se que a representagdo do fato foi conseguida por meio do testemunho

ou do documento".!?

A regulamentagdo nos codigos processuais garante que a coleta de provas seja criteriosa

e idonea, com a participagao ativa do juiz e das partes envolvidas.

Por outro lado, os meios de investigacdo de prova sdo voltados para a pesquisa e colheita
de evidéncias, sendo fundamentais para a aquisi¢ao das fontes de prova. Estes métodos incluem
técnicas especificas para descobrir e reunir evidéncias que possam ser apresentadas em juizo.

De acordo com o texto:

"meios de pesquisa ou de investigacdo da prova (mezzi di ricerca della

prova, na terminologia do CPP italiano) sdo destinados a pesquisa e

colheita da prova, servindo & aquisi¢io das fontes de prova".!?

Exemplos dessas técnicas incluem interceptagdes telefonicas, infiltragdo de agentes e

captagdo ambiental de sinais, todas regulamentadas por leis especificas.

A disting¢ao entre meios de prova e meios de investigacdo ¢ nitida: enquanto os primeiros
focam na introdu¢do e fixagdo de dados probatdrios no processo, os segundos se referem a

procedimentos legais para a obtencdo de provas materiais.

"Os meios de prova referem-se a uma atividade endo processual que
visa a introdugdo e fixacao de dados probatérios no processo. Os meios
de investigacao dizem respeito a procedimentos regulados pela lei, com

o objetivo de conseguir provas materiais".'*

Apesar de distintos, ambos sdo indispensaveis e atuam em etapas diferentes do processo

penal.

12 1Thid. p. 309"
13 GOMES FILHO, op. cit., p. 309
4 'bid. p. 309"
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Entre os meios de investigag¢do, destacam-se as interceptacdes telefonicas, a infiltragdo
de agentes e a captacao ambiental de sinais eletromagnéticos, Opticos e acusticos, todas
devidamente regulamentadas por leis especificas. Esses métodos sdo cruciais para obter provas

que ndo estdo imediatamente disponiveis ou evidentes. O texto destaca que:

"o mesmo ocorre com interceptacdes telefonicas disciplinadas pela lei

9296/96, a infiltragcdo de agentes (lei 9034/95) e a captagdo ambiental

de sinais eletromagnéticos, opticos e acusticos (Lei 10.217/2001)".1°

A regulamentacdo detalhada desses meios € essencial para manter a integridade do

sistema judicial e promover a justica de maneira eficaz.

1.4 PROVA DIRETA, INDIRETA (INDICIO), SEMIPLENA E SUSPEITA

A prova direta ¢ aquela que permite conhecer o fato por meio de uma unica operacao
inferencial, proporcionando clareza e precisao no processo. Um exemplo tipico € o testemunho

de alguém que viu o acusado cometer o crime.

"Se a testemunha narra que viu o acusado desferir a facada no corpo da

vitima, € possivel concluir, com um unico raciocinio, que aquele foi o

autor das lesdes que esta sofreu".'®

Essa simplicidade evita interpretacdes ambiguas e facilita a tomada de decisao.

Em contraste, a prova indireta, ou indicio, exige pelo menos duas operagdes inferenciais
para se chegar a uma conclusdo sobre o fato. A diferenga entre prova direta e indireta estd na

complexidade do raciocinio necessario para estabelecer a verdade. Um exemplo disso ¢ uma

15 GOMES FILHO, op. cit., p. 309
16 'Tbid. p. 310"
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testemunha que viu o acusado sair da cena do crime com uma faca, mas nao o ato criminoso

em Si.

"Imagine-se que a testemunha narra ndo ter visto efetivamente o
acusado desferir a facada, mas somente haver presenciado sua saida da
residéncia da vitima com o que parecia ser uma faca. A partir desses
elementos de prova (indicios) € possivel ao juiz concluir que o réu foi

o autor das lesdes".!”

A prova semiplena refere-se a elementos probatorios de menor valor persuasivo, que nao

permitem uma inferéncia segura sobre o fato. Derivada do antigo sistema das provas legais,

essa categoria reflete uma qualidade inferior no resultado probatdrio. Apesar de ter algum valor,

ndo ¢ suficiente para conclusdes definitivas.

"Expressado indicio também nao ¢ univoca na terminologia das provas,
podendo indicar, além do sentido apontado, também o elemento de
prova de menor valor persuasivo ou prova semiplena, expressao

herdada do velho sistema das provas legais".!'®

Por fim, a suspeita ¢ um estado de animo subjetivo que pode orientar a investiga¢do, mas

ndo possui valor suficiente para embasar decisdes judiciais. E crucial distinguir suspeita de

indicio para evitar erros judiciais baseados em intui¢gdes nao corroboradas por fatos.

"A suspeita...ndo passa de um estado de &nimo - fendmeno subjetivo -,
que pode até possuir um valor heuristico, orientando a pesquisa sobre
os fatos, mas que ndo tem aptiddo para fundar o convencimento
judicial". "

7 '[bid. p. 311"

¥ GOMES FILHO, op. cit., p. 311

¥ 'Ibid. p. 312'
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1.5 PROVA POSITIVA, NEGATIVA E CONTRAPROVA

A prova positiva busca demonstrar a existéncia de um fato ou confirmar uma asserc¢ao
sobre o fato principal. Este tipo de prova ¢ fundamental na estruturagcdo de um caso, fornecendo
a base necessaria para a construgio da narrativa acusatéria.’’ Em contraste, a prova negativa

visa refutar a existéncia do fato alegado.

Por sua vez, a prova negativa ou contraria tem como objetivo mostrar que o fato nao
ocorreu. Um exemplo tipico ¢ o alibi, que comprova a nao-ocorréncia do fato imputado por
meio da demonstragdo positiva de uma circunstancia incompativel, como a presenca do acusado
em outro local no momento do crime. "Negativa (ou contraria) sera a prova que se destina a
negar tal asser¢do, demonstrando que o fato ndo ocorreu"?!. E crucial distinguir a prova negativa

da contraprova, pois ambas desempenham papéis diferentes no processo penal.

A contraprova, por outro lado, ¢ apresentada para refutar os elementos trazidos pela parte
adversaria no processo. Este fendmeno esta diretamente ligado a natureza contraditoria do

processo, que exige o reconhecimento do direito a prova.

"Com a contraprova, indica-se qualquer prova apresentada por uma
parte, com o propésito de refutar os elementos apresentados pelo

adversario".??

No Brasil, esse direito ¢ assegurado tanto pela Constituicdo quanto por varias disposigdes

do Cdédigo de Processo Penal.

"No processo penal brasileiro, esse verdadeiro direito a contraprova
decorre ndo s6 do texto constitucional que garante o contraditorio e a
ampla defesa (art. 5°, LV)®, mas também estd assegurado
especialmente em algumas disposi¢des da lei processual como a do

20 bid. p. 312'

2l GOMES FILHO, op. cit., p. 312

2 bid. p. 312'

2 BRASIL. Constituigdo da Republica Federativa do Brasil de 1988. Disponivel
em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em 05 jun. 2024.



http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
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artigo 475 do CPP?** e do artigo 523, relacionada aos procedimentos dos
crimes contra a honra."?

1.6 PROVAS TIPICAS, ATIPICAS E OBJETO DA PROVA

As provas tipicas sdo aquelas previstas e regulamentadas pela legislacao, servindo como

a base tradicional do sistema probatorio. Essas provas sdo consideradas essenciais devido a sua
s . o~ T

previsibilidade e a clareza das normas que as regem. "Sao assim tipicas as provas catalogadas

e reguladas em lei."?®. Um exemplo claro de prova tipica inclui o exame do corpo de delito e

outras pericias, bem como a oitiva de testemunhas e o reconhecimento de pessoas ou coisas.

"O atual Codigo de Processo Penal prevé os seguintes meios de prova:
exame do corpo do delito e outras pericias (art. 158 e segs.), oitiva do
ofendido (art. 201), inquiricio de testemunhas (art. 202 e segs.),
reconhecimento de pessoas ou coisas (arts. 226 a 228), acareacao (arts.
229 e 230), documentos (art. 231 e segs.)."?’

Apesar do avango tecnologico, esses meios tradicionais continuam a ser fundamentais,
pois as novas tecnologias também se encaixam nas categorias ja existentes de documento ou

pericia.

"Isso vale até mesmo para os meios resultantes do desenvolvimento
tecnoldgico porque se reduzem sempre as nogdes de documento ou
pericia, submetendo-se as regras que disciplinam tais modalidades
probatorias."?®

Diferentemente das provas tipicas, as provas atipicas ndo estao previstas diretamente pela

legislacao e surgem da necessidade de adaptagao as novas realidades. "Ao contrario, atipicas

24 BRASIL. Lei n°® 3.689, de 3 de outubro de 1941. Cédigo de Processo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm. Acesso em 05 jun. 2024.

25 GOMES FILHO, op. cit., p. 313

26 'Ibid. p. 313"

27 GOMES FILHO, op. cit., p. 314

B 'Ibid. p. 314
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(ou inominadas) aquelas de que o legislador ndo cogitou."?’ A classificacdo das provas atipicas
pode ser feita de duas formas: pela previsdo do instrumento que introduz o elemento de prova

no processo (meio de prova) ou pelos modos empregados para tanto.

"Pode-se levar em conta, de um lado, a previsdo do instrumento pelo
qual o elemento de prova ¢ introduzido no processo (meio de prova) ou,
de outro, os modos empregados para tanto."*°

A consequéncia da atipicidade pode levar a inadmissibilidade dos elementos resultantes

ou a nulidade dos atos de producdao em desconformidade com a lei.

"No primeiro caso, a atipicidade deveria levar a inadmissibilidade dos
elementos resultantes do meio de prova ndo previsto pelo ordenamento,
ao passo que a infringéncia as regras do procedimento probatdrio
deveria conduzir a nulidade dos atos de producdo realizados em
desconformidade com lei."!

O objeto de prova refere-se aos fatos que sdo relevantes para a resolucdo de uma
controvérsia judicial. "Afirma-se, em geral, que objeto de prova (thema probandum) sdao os
fatos que interessam a solucdo de uma controvérsia submetida a apreciacio judicial.">?.
Contudo, essa defini¢do ndo abrange toda a complexidade do que realmente ¢ investigado no
ambito probatdrio. "Mas essa ideia traduz apenas uma visao parcial e aproximada daquilo sobre
o que, efetivamente, verte atividade probatoria judicial."** No processo penal, o objeto de prova
¢ fundamentalmente a imputagdo de um fato criminoso, o que inclui tanto a descri¢ao do fato

quanto sua qualificacdo juridica.

"No processo penal, atividade probatoria versa, fundamentalmente,
sobre a imputa¢do de um fato criminoso, ou seja, sobre a afirmacao que

2 'pid. p. 315'
30 'Ibid. p. 315'
31 GOMES FILHO, op. cit., p. 316
32 1bid. p. 316'
3 Ibid. p. 316'
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faz a acusagdo a respeito da ocorréncia de um fato tipificado pelo direito
penal. Assim, a qualificacdo juridica também integra a imputagdo, na
medida em que o fato narrado s6 tem valor quando ligado & norma
incriminadora."*

Essa compreensao ¢ essencial para assegurar os direitos ao contraditdrio e a ampla defesa,

possibilitando que ambas as partes apresentem suas provas de maneira justa.

"E por isso que, mesmo com a omissdo do coédigo diante de uma
possivel alteragdo da qualificacdo juridica do fato devem ser
necessariamente observadas as garantias do contraditorio e da ampla
defesa, ndo so para que o réu possa defender-se, mas também para que
acusacdo tenha oportunidade de sustentar a afirmacdo inicial. E isso
vale especialmente para o exercicio do direito a prova das partes, em
atencdo a alteracio do objeto da pesquisa probatoria.">>

3 'bid. p. 317"
35 Tbid. p. 318"
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2 PROVAS DIGITAIS

2.1 CONCEITOS E DEFINICOES DA PROVA DIGITAL

Embora seu uso seja recorrente no Processo Penal Brasileiro, as provas digitais ndo
possuem uma defini¢do Unica, mas sua correta compreensao ¢ fundamental para compreensao
dos desafios existentes para sua aquisi¢ao e devido tratamentos por todos os atores do sistema

de justica criminal.

Para Gustavo Badaro, a prova digital ¢ caracterizada por qualquer tipo de evidéncia obtida

a partir de dispositivos eletronicos, como computadores e smartphones.

"A prova digital inclui quaisquer dados ou informagdes extraidas de
dispositivos eletronicos que possam ser usados como evidéncia em um
processo penal".

Sobre esses dados, Geraldo Prado, citando Brighi e Ferrazzano, define a prova digital:

“como uma representagdo bindria de bits que exige operagdes técnicas
para se transformar em informacdes compreensiveis. Essa natureza

peculiar da prova digital traz desafios unicos para sua manipulacdo e

integridade”.®’

Com a crescente utilizacao dos diversos tipos de dispositivos eletronicos, esses dados que
posteriormente venha se constituir em provas digitais podem demonstrar ocorréncia ou nao de
determinado fato e suas circunstancias. Vale ressaltar que tal fato pode ter acontecido total ou

parcialmente em meios digitais.

3 BADARO, Gustavo. Os standards metodologicos de produgio na prova digital e a importancia da cadeia
de custodia. Boletim IBCCRIM, ano 29, n. 343, p. 7-9, junho de 2021. Disponivel em:
https://www.ibccrim.org.br/publicacoes/edicoes/747/8544. Acesso em: 8 jun. 2024.

37 PRADO, P. D. G. Parecer: investigagdo criminal digital e processo penal. Revista Brasileira de Ciéncias
Criminais, [S. L], v. 199, n. 199, p. 315-350, 2023. DOI: 10.5281/zenodo.8381070. Disponivel em:
https://publicacoes.ibccrim.org.br/index.php/RBCCRIM/article/view/707. Acesso em: 8 jun. 2024.
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Grochocki e Pinheiro, na obra "Tratado de Computagao Forense" afirmam:

"ha uma nova categoria de prova, resultante da juncdo da
telecomunicagdo com os sistemas informaticos (compostos por
hardware, software e bases de dados), que fez nascer a Telematica,
definida por Frosini em 1984 como sendo o procedimento de

elaboragdo das informagdes a distancia através de terminais inteligentes

capazes de receber e transmitir dados".>®

Desse modo, a prova digital reune caracteristicas Unicas de portabilidade,
reprodutibilidade e volatilidade que a tornam diferente das demais, e que também dificulta
muitas vezes a sua coleta e andlise. Porém, tais caracteristicas colocam em destaque a

Computagao Forense como instrumento sine qua non de obten¢ao da prova e alcance da Justica.

2.2 CARACTERISTICAS DA PROVA DIGITAL

Para Denise Vaz em sua Tese Doutoral’®

, as provas digitais possuem caracteristicas
proprias. S3o elas: a imaterialidade, a volatilidade, a suscetibilidade de
clonagem(reprodutibilidade) e a necessidade de intermediacdo de equipamentos. Tais
caracteristicas ndo sé singularizam, como definem um conjunto de requisitos para o seu

tratamento adequado.

2.2.1 Imaterialidade

A imaterialidade ¢ uma caracteristica fundamental da prova digital, referindo-se a sua
natureza intangivel e ndo material. Elas sdo compostas por dados que existem em um formato
binario, o que as torna diferentes das provas materiais, como armas ou documentos. Tal

caracteristica permite que uma quantidade imensa de informagdes seja armazenada em

3% GROCHOCKI, Luiz Rodrigo e PINHEIRO, Patricia Peck. Nogdes de Direito Cibernético. In: VELHO,
Jesus Antonio (Org.). Tratado de Computacdo Forense. Campinas - Desvendando a Computagdo Forense. SP:
Millenium Editora, 2016. cap. 6, p. 535-563.

3 VAZ, Denise Provasi. Provas Digitais no processo penal: Formulagio do conceito, definicdo das
caracteristicas e sistematizagdo do procedimento probatorio. 2012. Tese (Doutorado em Direito) — Programa de
P6s-Graduagdo em Direito, Universidade de Sdo Paulo, Sao Paulo, 2012.
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dispositivos eletronicos sem ocupar espaco fisico significativo. Conforme destacado
anteriormente, "A imaterialidade ¢ a caracteristica do que 'ndo ¢ composto de matéria’, do 'que

ndo se pode tocar', o que é 'impalpavel™.*°

2.2.2 Volatilidade

Além da imaterialidade, a volatilidade das provas digitais refere-se a sua capacidade de
desaparecer ou ser alterada facilmente sem deixar vestigios visiveis. Dados digitais podem ser
deletados ou corrompidos intencionalmente ou acidentalmente, o que pode comprometer sua
validade como prova. Como Prado*! explica, essa volatilidade torna as provas digitais altamente
suscetiveis a manipulagdes, exigindo praticas de preservagao meticulosas. Essa caracteristica
exige procedimentos rigorosos de coleta e preservacdo para garantir que as evidéncias nao
sejam comprometidas. "A prova digital, por ser volatil, demanda métodos precisos de coleta
para evitar qualquer tipo de adulteragio ou perda de dados".*? Essas alteracdes podem ser feitas
pelos alvos da investigagdo e até mesmo involuntariamente durante a sua introdu¢do na

investigacao ou no processo, sem deixar nenhum sinal ébvio de adulteragao.

2.2.3 Suscetibilidade de clonagem

As provas digitais podem ser duplicadas com extrema facilidade, o que, por um lado,

facilita a analise e, por outro, aumenta o risco de adulteracao. Badaro6 afirma:

"A duplicabilidade das provas digitais permite uma analise mais

abrangente, mas também exige cuidados adicionais para evitar

adulteracdes".*

Essa possibilidade se deve a natureza dos dados digitais, que podem ser replicados

exatamente como o original, facilitando sua disseminacdo e manipulacio**. O que Gerado

WVAZ, op. cit., p. 68.
4 PRADO, op. cit., p. 324.
2 BADARO, op. cit., p. 9.
4 BADARO, op. cit., p. 8.
#VAZ, op. cit., p. 69.
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Prado chamou de "potencial ilimitado de reprodutibilidade".* A capacidade de reproduzir
dados digitais em multiplas copias idénticas pode ser uma vantagem para a investigacdo, mas
também um desafio para garantir que a versdo apresentada em juizo seja auténtica e nao

manipulada.

2.2.4 Necessidade de intermediacio

Ademais, a necessidade de intermediagao € uma caracteristica intrinseca da prova digital,
exigindo o uso de dispositivos tecnologicos para acessar e interpretar os dados. Sem a media¢ao
de equipamentos adequados, os dados digitais permanecem inacessiveis e incompreensiveis ao

ser humano. Como descrito anteriormente:

"Sendo o dado digital uma sequéncia numérica, constituindo, assim, um
codigo digital, faz-se necessario o uso de um equipamento que possa

processar a informacdo e disponibilizd-la de maneira compreensivel

pelo ser humano".*®

No mesmo sentido, Prado cita que Brighi e Ferrazzano afirmam que "sem interpretacao,
dados nio podem ter nenhum significado".*’ Para Badaro, a anélise e apresentacio das provas
digitais dependem de tecnologias especificas e atualizadas. Isso significa que os profissionais
envolvidos devem possuir conhecimentos técnicos e as ferramentas adequadas para trabalhar

com esses dados.

"A dependéncia de tecnologia nas provas digitais implica que os

investigadores devem estar equipados com as ferramentas e

conhecimentos técnicos necessarios".*

4 PRADO, op. cit., p. 324.
4 VAZ, op. cit., p. 70.

4T PRADO, op. cit., p. 321.
4 BADARO, op. cit., p. 9.
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2.3 CADEIA DE CUSTODIA DAS PROVAS DIGITAIS

A cadeia de custodia das provas digitais ¢ essencial para garantir a integridade,
autenticidade e auditabilidade dos elementos probatérios digitais desde sua aquisicdo na
investigacdo criminal até seu uso no processo penal. Este conceito abrange praticas técnico-
cientificas que controlam e documentam a coleta, preservagdo, exame e utilizacdo dessas
evidéncias.* Portanto, a cadeia de custodia envolve procedimentos rigorosos de identificagio,
coleta, exame, andlise e apresentacdo dos resultados das provas digitais, assegurando sua

integridade e autenticidade desde a origem até sua apresentacio em juizo.>

A manutengdo da cadeia de custodia ¢ crucial para garantir que as provas digitais
utilizadas no processo penal sejam integras e auténticas. Isso permite que a parte contraria possa
auditar e verificar sua autenticidade. A violagdo da cadeia de custdédia compromete a integridade
das provas digitais, afetando sua confiabilidade e validade juridica.’! Sem a documentacio
adequada de todas as intervencdes realizadas, as provas digitais podem ser consideradas

inadmissiveis, por violarem a garantia do devido processo legal.>?

A prova digital, por sua natureza volatil, fragil e facilmente alteravel, necessita de

procedimentos especificos para garantir sua autenticidade e evitar contaminagao, falsificacao

1.53

ou destrui¢do, seja acidental ou intencional.”” Portanto, a investigacdo criminal digital deve

adotar praticas técnico-cientificas rigorosas para a aquisicdo de provas, pois estas "boas

praticas" sdo essenciais para a validade da prova digital.>*

Hé4 um conjunto de melhores praticas reconhecidas nacional e internacionalmente,

incluindo padrdes da ISO/IEC, NIST, SWGDE, INTERPOL e a norma técnica ABNT NBR

4 PRADO, op. cit., p. 315-316.
50 BADARO, op. cit., p. 1-3.
SIPRADO, op. cit., p. 316.

52 BADARO, op. cit., p. 5-6.

53 Ibid. p. 2-3'

34 PRADO, op. cit., p. 317-318.
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ISO/IEC 27037:2013 no Brasil.>® A busca pela verdade no processo penal digital esta
condicionada a observancia rigorosa dessas boas praticas na investigagdo e manuseio das provas

digitais, um aspecto ja presente no direito brasileiro.>®

Quando ha indicios de manipulacdo das provas digitais, a cadeia de custodia se torna
crucial para evitar que o arcabougo juridico-epistemoldgico que sustenta a prova digital seja
abalado. A falta de uma cadeia de custddia bem estabelecida compromete a validade das provas
digitais, tornando-as inadmissiveis no processo.’’ Conforme o art. 157 do Cédigo de Processo

Penal, provas obtidas sem a devida cadeia de custodia sdo consideradas ilicitas.®

A documentacao da cadeia de custodia ¢ fundamental para assegurar a rastreabilidade e
permitir a auditoria dos procedimentos adotados na coleta, exame e preservagdo das provas
digitais.> Essa documentagdo deve incluir detalhes sobre onde, quando e por quem a prova foi
coletada, acessada e analisada, tudo registrado em um formulario proprio assinado pelos

responsaveis. ®

A dispersao da prova digital, ou seja, a distribui¢do de elementos probatorios em diversos
dispositivos e locais, aumenta a complexidade da identificagdo, coleta e preservagdo das
evidéncias, exigindo cooperagdo entre o6rgdos e procedimentos especificos para garantir a
cadeia de custodia.®! No processo penal digital, a possibilidade de auditoria das provas pela
parte contraria depende da preservacdo de sua integridade e autenticidade desde a fase
investigatoria.®> Sem a garantia da autenticidade e integridade da prova digital, o direito a

defesa fica comprometido .5

O assistente técnico, ao examinar os laudos periciais, verifica se a cadeia de custodia foi
devidamente instaurada e preservada, podendo apontar violagdes ou manipulagdes indevidas

das provas digitais.®* A participacdo do investigado, por meio de seu defensor, na produgdo da

55 BADARO, op. cit., p. 3-4.

56 PRADO, op. cit., p. 317-318.
S7PRADO, op. cit., p. 316-317.
58 BADARO, op. cit., p. 6.

5 PRADO, op. cit., p. 319.

% BADARO, op. cit., p. 6.

61 'Ibid. p. 6'

62 PRADO, op. cit., p. 319.

6 BADARO, op. cit., p. 7.

6 PRADO, op. cit., p. 319.
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prova digital, ¢ essencial para garantir a transparéncia e o contraditorio. Caso contrario, a prova

pericial podera ser considerada ilegitima.®

A prova digital sem observancia da cadeia de custddia ndo podera ser valorada pelo juiz,
pois sua autenticidade e integridade ndo sdo garantidas, sendo considerada ilicita e inadmissivel
no processo penal.®® A violagdo da cadeia de custodia deve levar a exclusio dessas provas do

processo, devido a perda de confiabilidade.®’

Embora muitas diretrizes sobre cadeia de custédia possam ser extraidas de uma
interpretacdo sistematica, seria importante uma regulamentacao legislativa mais detalhada para
garantir maior seguranca juridica e previsibilidade.®® Na auséncia de regras especificas, o
direito se adapta as dinamicas da obtencao de dados digitais, embora as regras tradicionais nem

sempre sejam adequadas.®

A cadeia de custddia desempenha uma fungao epistémica, garantindo a confiabilidade das
informacdes digitais usadas como provas. Sem as melhores praticas forenses digitais, todo o
material probatério digital fica sob suspeita.”’ Essas praticas sio fundamentais para a
integridade e autenticidade das provas, viabilizando o contraditério no processo penal digital”!.

A Lein® 13.9647?, de 2019 incluiu, através do Art.158-A"%, no Codigo de Processo Penal
a defini¢do de Cadeia de Custddia como o conjunto de todos os procedimentos utilizados para
manter ¢ documentar a historia cronolégica do vestigio coletado em locais ou em vitimas de
crimes, para rastrear sua posse € manuseio a partir de seu reconhecimento até o descarte. Essa
defini¢do introduz o ciclo de vida das provas conforme definido nos incisos I a X do Art. 158-
B’ sdo eles: Reconhecimento, isolamento, fixacdo, coleta, acondicionamento, transporte,

recebimento, processamento, armazenamento e descarte.

6 BADARO, op. cit., p. 6-7.

% 'Thid. p. 7'

67 PRADO, op. cit., p. 319.

68 BADARO, op. cit., p. 8.

% BADARO, op. cit., p. 2.

0 PRADO, op. cit., p. 319.

7 'Ibid. p. 319"

2 BRASIL. Lein® 13.964...

73 BRASIL. Codigo de Processo Penal...
74 BRASIL. Codigo de Processo Penal...
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Tais previsdes ndo esgotam a regras sobre o tratamento dos dados obtidos através das
provas digitais e tampouco regulamentam sua aquisicdo e seu tratamento na investigacao

criminal e no processo penal.

2.4 CADEIA DE CUSTODIA NOS TRIBUNAIS SUPERIORES

A selecdo dos julgados foi realizada de maneira qualitativa tendo como base os artigos
utilizados no referencial teorico. Foram selecionadas duas decisdes que sdo representativas do
tratamento que vem sendo dado as provas digitais, especialmente a cadeia de custodia dos

elementos obtidos na fase de investigacao.

2.4.1 RC 43.007/DF (STF)

O caso de Luiz Inacio Lula da Silva, envolvendo a 13* Vara Federal Criminal de Curitiba
e o acesso a provas da Odebrecht, ilustra a importancia da integridade e validade dessas provas
no processo penal. Este caso, em particular, levanta questdes fundamentais sobre os direitos de

defesa e o devido processo legal em um contexto cada vez mais digitalizado.

A reclamagido 43.0077° apresentada por Luiz Inicio Lula da Silva no Supremo Tribunal
Federal (STF) decorre de decisdes que, segundo ele, limitaram seu acesso a documentos vitais
para sua defesa. Esses documentos estao relacionados ao Acordo de Leniéncia celebrado pela
Odebrecht, cujas provas foram obtidas na Operagao Spoofing e envolvem materiais de hackers.
A defesa de Lula argumenta que a quebra da cadeia de custodia dessas provas compromete sua

integridade, tornando-as inadmissiveis no processo penal.

A questao central do caso € se as provas obtidas a partir do sistema Drousys da Odebrecht,
contaminadas pela quebra da cadeia de custddia, sdo admissiveis para subsidiar acusacdes
penais. Essa duvida estende-se a outros casos penais que utilizam provas semelhantes, como o
de Renan Miguel Saad, que pediu a extensdo dos efeitos de uma decisdo que declarou a

imprestabilidade dessas provas devido a manipulagdo indevida.

> SUPREMO TRIBUNAL FEDERAL (Brasil). Reclamagdo Constitucional n® 43.007, Distrito Federal.
Requerente: Luiz Inacio Lula da Silva. Requerido: Juiz Federal da 13* Vara Federal Criminal de Curitiba. Relator:
Ministro  Ricardo Lewandowski. Decisao de 15 de junho de 2023. Disponivel em:
http://www.stf.jus.br/portal/autenticacao/autenticarDocumento.asp. Acesso em: 21 maio 2024.
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O direito aplicavel neste contexto envolve a Constitui¢do Federal de 1988, que em seu
artigo 5°, incisos XXXIII e XXXIV, garante o direito de acesso a informagdes e certiddes de
interesse pessoal. Além disso, a Simula Vinculante 14 assegura ao defensor o acesso amplo aos
elementos de prova necessarios para o exercicio do direito de defesa. O Codigo de Processo
Penal, no artigo 580, permite a extensao dos efeitos de decisdes favoraveis a outros corréus em

situagdes semelhantes, reforcando a uniformidade e a justica no tratamento dos casos.

Analisando os argumentos, a defesa de Lula sustenta que as decisdes da 13* Vara Federal
de Curitiba violam a autoridade do STF e a Stimula Vinculante 14 ao limitar o acesso a
documentos cruciais para sua defesa. Alega ainda que a quebra da cadeia de custodia das provas
digitais obtidas pela Policia Federal compromete sua validade. Por outro lado, o juiz da 13* Vara
pode argumentar que a limitagdo de acesso foi necessaria para manter a integridade das

investigagdes e das provas, protegendo-as contra possiveis manipulagdes.

A decisdo do STF, entretanto, favoreceu Lula, concedendo-lhe acesso ao material
necessario para sua defesa e reconhecendo que a quebra da cadeia de custddia das provas
digitais compromete sua validade. Este reconhecimento € crucial, pois reafirma a importancia
de manter a cadeia de custddia intacta para garantir a integridade e a admissibilidade das provas
no processo penal. A decisdao também assegura que a defesa dos acusados tenha acesso amplo
e irrestrito as provas, conforme previsto pela Constituigdo e pela Simula Vinculante 14,

especialmente em casos de grande relevancia publica e complexidade.

A partir da argumentacao da defesa de Lula, pode-se concluir que a preservagao da cadeia
de custddia das provas digitais ¢ fundamental para garantir um julgamento justo. A integridade
dessas provas € essencial ndo apenas para a defesa, mas também para a credibilidade do sistema
judicial. A decisao do STF de conceder acesso as provas e reconhecer a inadmissibilidade de
provas obtidas de forma irregular reforca a necessidade de procedimentos rigorosos na coleta e

manutenc¢do de provas digitais.

Assim, para assegurar a justi¢a no processo penal, ¢ imprescindivel que as provas sejam
obtidas e mantidas de acordo com os mais altos padrdes de integridade e legalidade. Garantir o
acesso pleno as provas para a defesa nao ¢ apenas um direito constitucional, mas também uma

necessidade para que o sistema judicial funcione de maneira justa e eficaz. O caso de Lula
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destaca a importancia de uma cadeia de custddia rigorosa e o respeito aos direitos de defesa,

essenciais para a manutenc¢do da justica e da confianca publica no sistema judicial brasileiro.

2.4.2 AgRg no Recurso em Habeas Corpus n° 143.169/RJ (STJ)

A preservagao da cadeia de custodia das provas digitais ¢ uma questdo central no processo
penal contemporaneo. No ambito da Operagdo Open Doors’®, que investigou uma organizagio
criminosa especializada em furtos eletronicos contra institui¢des financeiras, a integridade das
provas digitais tornou-se um ponto crucial de debate. Este caso ilustra como falhas na cadeia
de custddia podem comprometer a confiabilidade das provas e afetar significativamente o

direito de defesa.

Durante a Operacdo Open Doors, a policia apreendeu dispositivos eletronicos na
residéncia dos suspeitos e os periciou. A defesa argumentou que a policia ndo documentou os
procedimentos adotados na coleta, armazenamento e analise dos computadores apreendidos,
comprometendo a integridade das provas digitais. Alegou também que ndo teve acesso
completo aos documentos de colaboragdo premiada que embasaram as acusagdes, prejudicando

o direito de defesa.

O problema central, entdo, residiu na validade das provas digitais coletadas pela policia
devido a quebra da cadeia de custodia. A defesa sustentou que a auséncia de documentagao dos
procedimentos comprometeu a autenticidade das provas. Por outro lado, o Ministério Publico
argumentou que a cadeia de custddia foi adequadamente mantida e que a auséncia de certas
documentagdes nao invalida a autenticidade das provas, considerando as alegagdes da defesa

como formalismos excessivos.

Para analisar a situagdo, ¢ necessario considerar o Cédigo de Processo Penal (CPP),
especialmente os artigos 158-A a 158-F, que estabelecem a cadeia de custddia das provas, € o
artigo 157, § 1°, que trata da inadmissibilidade das provas obtidas por meios ilicitos. A

jurisprudéncia do Superior Tribunal de Justica (STJ) também reforca a necessidade de uma

76 SUPERIOR TRIBUNAL DE JUSTICA (Brasil). AgRg no Recurso em Habeas Corpus n°® 143.169 - RJ.
Relator: Ministro Jesuino Rissato. Brasilia, DF, 07 fev. 2023. Disponivel em: https://www.conjur.com.br/dl/st/stj-
reconhece-quebra-custodia.pdf. Acesso em: 21 maio 2024.
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cadeia de custddia rigorosa para garantir a confiabilidade das provas digitais, em conformidade

com o principio do contraditorio e da ampla defesa.

A principal finalidade da cadeia de custddia € garantir que os vestigios deixados no mundo
material por uma infracdo penal correspondem exatamente aqueles arrecadados pela policia,
examinados e apresentados em juizo. No caso dos autos, a policia ndo documentou os
procedimentos adotados no manuseio dos computadores apreendidos, nem registrou a extracao
de dados e a aplicagdo de algoritmos hash, essenciais para garantir a integridade das provas

digitais.

A decisao do STJ, por maioria, declarou a inadmissibilidade das provas derivadas dos
computadores apreendidos devido a quebra da cadeia de custodia. A auséncia de documentagao
comprometeu a confiabilidade das provas digitais, uma vez que ndo se pode assegurar que 0s
dados periciados eram os mesmos que estavam originalmente nos computadores do réu. Este
julgamento enfatiza a importancia de praticas rigorosas de documentagdo e preservacdo da

cadeia de custddia para assegurar a integridade das provas digitais.

Conclusivamente, a preservacdo da cadeia de custddia ¢ fundamental para garantir a
integridade e a autenticidade das provas digitais no processo penal. O caso da Operagdao Open
Doors demonstra que a falta de documentacao adequada pode comprometer a confiabilidade
das provas e afetar o direito de defesa dos acusados. Assim, ¢ imprescindivel que a policia e
demais 6rgdos de investigacdo adotem praticas rigorosas de documentagdo e capacitagdo
continua para evitar futuras quebras da cadeia de custodia e garantir um processo penal justo e

equitativo.
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3 INVESTIGACAO CRIMINAL

3.1 CONCEITOS E DEFINICOES DA INVESTIGACAO CRIMINAL

A investigacdo criminal, definida como uma atividade de pesquisa por vestigios de
condutas ilicito-tipicas, desempenha um papel fundamental na seguranca publica. Sua natureza
instrumental, social e estatal reflete a multifacetada interagao entre a lei e a sociedade, sendo
ndo apenas um meio para identificar autores de crimes, mas também para validar a inexisténcia

de delitos.

"A investigagdo criminal visa dar garantias a sociedade e ao investigado
de que a coleta de elementos para o esclarecimento da verdade material
e processualmente possivel, encontra-se perfeitamente alinhada com a
ordem juridico-constitucional".”’

O inquérito policial, presidido pelo Delegado de Policia, ¢ a fase inicial do processo penal
no Brasil. Este procedimento ndo apenas prepara o terreno para futuras agdes penais, mas
garante a adequada documentacdo e investigagdo preliminar de crimes, assegurando a
legalidade e o devido processo. "A acao penal adentra no meio do caminho, instrumentalizando
0 que a noticia-crime se transformou a partir da investigacio criminal".”®

O papel do Ministério Publico ¢ bifurcado: atua tanto na supervisao da investigagao
preliminar quanto na acusagdo formal no tribunal. A capacidade do MP de instaurar
procedimentos investigatorios criminais confere-lhe uma posicao robusta dentro do sistema de
justica, garantindo a imparcialidade e a efetividade das investigagdes. "O membro do Ministério

Publico pode instaurar procedimento investigatorio criminal”.”

7SOUSA, Stenio Santos. Investigagdo criminal cibernética: por uma politica criminal de prote¢do a crianga
e ao adolescente na Internet. Porto Alegre: Nuria Fabris, 2015. p. 37.

8 bid. p. 319’

7 CONSELHO NACIONAL DO MINISTERIO PUBLICO (CNMP). Resolugio n. 181, de 7 de agosto de
2017. Dispde sobre instauragdo e tramitagdo do Procedimento Investigatorio Criminal a cargo do Ministério
Publico. Disponivel em: https://www.cnmp.mp.br/portal/resolucoes/11008-resolucao-n-181-de-7-de-agosto-de-
2017. Acesso em: 28 jun. 2024.
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O processo penal brasileiro, que se desdobra em investigacdo e a¢do penal, € 0 mecanismo
através do qual o Estado aplica a lei penal. Os principios de ampla defesa, contraditorio e
legalidade sdo pilares desse sistema, que busca equilibrar a necessidade de justica com a
protecio dos direitos fundamentais. "E esperado que sempre haja maior numero de

investigacdes, que de dentincias e destas que de condenagdes".*

3.2 CULTURA INQUISITORIA E DESAFIOS

O sistema processual penal brasileiro, herdeiro de um longo periodo marcado pela cultura
inquisitoéria, ainda enfrenta desafios para se consolidar como um instrumento efetivamente
democratico e garantidor de direitos. A permanéncia de praticas e mentalidades autoritarias,
especialmente na fase de investigacdo, compromete a busca por um julgamento justo e

imparcial, colocando em xeque principios fundamentais como o contraditorio e a ampla defesa.

A forte influéncia da fase inquisitorial, marcada pela auséncia de contraditério e pela
producao de provas sem o devido processo legal, compromete a imparcialidade do julgamento
e a propria finalidade do processo penal. Como afirma Melo®!, o julgamento se torna um

"espetaculo legitimante de 'repeti¢do', onde o juiz, influenciado pela investigacdo preliminar,

apenas formaliza o que j4 foi produzido, sem um debate real e sem garantir o contraditorio.

A cultura inquisitoria, embora ndo mais formalmente instituida, ainda permeia as praticas
e as mentalidades no &mbito do sistema penal brasileiro. A valorizagdo excessiva da confissao,
a busca por resultados rapidos e a desconfianga em relag@o ao sistema acusatorio sdo resquicios
de um passado autoritario que ainda influenciam a forma como a justica ¢ pensada e aplicada.
Essa heranca inquisitorial se manifesta, principalmente, na fase de investigagao, caracterizada
pela sigilosidade, pela auséncia de participagdo da defesa e pela produgdo de provas sem o
devido contraditério. Como destaca Melo®?, "a investigacdo se caracteriza por ser escrita,

sigilosa e com pouca participacao da defesa, assemelhando-se ao modelo inquisitorial".

80 SOUSA, op. cit., p. 39.

81 MELO, Marcos Eugénio Vieira. Neoinquisitorialismo processual penal e a contaminagdo do julgador
com os atos de investigacdo: a burla interna no processo penal brasileiro como obstaculo ao contraditdrio. Revista
Brasileira de Direito  Processual Penal, /S. L/, v. 6, n. 2, p. 951-992, 2020.DOI:
10.22197/rbdpp.v6i2.314. Disponivel em: https://revista.ibraspp.com.br/RBDPP/article/view/314.. Acesso em: 28
jun. 2024. p. 952.

82 'Ibid. p. 952"
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3.3 CONTRADICOES E MAXIPROCESSOS

O contraditorio, principio fundamental de um processo justo e democratico, ¢
infelizmente fragilizado pela estrutura do sistema processual penal brasileiro. A producao de
provas na fase de investigag@o, sem a presenga do juiz e com limitada participag¢do da defesa,
compromete a possibilidade de um debate real e de uma construgdo da verdade de forma justa
e equilibrada. A auséncia de um contraditorio efetivo impacta diretamente o direito de defesa,
a ampla defesa e a presun¢do de inocéncia, tornando o processo injusto e desequilibrado. Para

Melo, o contraditério ideal se caracteriza:

"pela possibilidade de ambas as partes participarem da producao da

prova em igualdade de condigdes, perante o juiz, podendo debater os

fatos e apresentar suas versoes".%’

O Inquérito Policial, como peca inicial do processo penal brasileiro, mantém em sua
estrutura e em sua logica de funcionamento caracteristicas proprias do modelo inquisitorial. A
auséncia de contraditorio, a produ¢ao de provas sem a devida participagdo da defesa e a
influéncia que exerce sobre o juiz durante o julgamento comprometem a busca por um processo
justo e imparcial. O Inquérito Policial, ao invés de se constituir como um instrumento de
apuragao preliminar da verdade, acaba por se tornar um mecanismo de producao de provas sem
o devido processo legal, influenciando o juiz e comprometendo a imparcialidade do julgamento.
Para Melo®, a influéncia do Inquérito Policial no julgamento pode ser caracterizada como um
"jogo sujo", uma vez que o juiz pode ser influenciado por provas produzidas sem o devido

processo legal e sem a participagdo da defesa.

A estrutura bifasica do processo penal brasileiro, que separa a fase de investigagao da fase
de julgamento, contribui para a perpetuacdo da cultura inquisitoria e para a fragilizagdo do
contraditorio. A falacia do sistema bifasico reside na ideia de que a fase inquisitorial seria
independente da fase judicial, quando, na verdade, a primeira influencia diretamente a segunda,

contaminando o julgamento. As provas produzidas na fase inquisitorial, sem a devida

8 MELO, op. cit., p. 953.
8 'Ibid. p. 954"
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participagdo da defesa e sem o crivo do contraditdrio, acabam influenciando o juiz e
comprometendo a imparcialidade do julgamento. Segundo Melo®, a "falacia do sistema
bifasico" reside na ideia de que a fase inquisitorial (investiga¢dao preliminar) seria separada e
independente da fase judicial, quando, na verdade, a primeira influencia diretamente a segunda,
contaminando o julgamento.

3.4 MAXIPROCESSOS E PROBLEMAS

Os maxiprocessos, como o proprio nome sugere, extrapolam os limites dos processos
penais tradicionais. Além da grande repercussao midiatica e do gigantismo processual, observa-
se uma preocupante "confusdo processual, seja ela subjetiva, quando os agentes passam a atuar
fora de suas fungdes, seja ela objetiva, quando h4d uma mistura entre processos e
investigacdes"®®. Essa confusdo, aliada a pressdo da opinido publica, pode comprometer a

imparcialidade do julgador e o devido processo legal.

Nesse cendrio, a colaboragdo premiada emerge como um instrumento coOntroverso.
Embora se apresente como uma ferramenta importante para desvendar crimes complexos, seu
uso indiscriminado levanta sérias preocupacdes. Afinal, como garantir que a busca por

beneficios ndo leve a colaboragdes forjadas ou a denuncias infundadas?

"A colaboracao premiada enquanto medida negocial ao ser traduzida

para ordenamento de matiz inquisitoria, ndo torna o sistema processual

penal acusatorio e reproduz as permanéncias autoritarias"."’

Dessa forma, a promessa de justica pode se converter em instrumento de coercao e

injustica.

A Operagao Lava Jato, emblematica em sua dimensao e impacto, ilustra a complexidade

do debate. A ampla cobertura mididtica, a utilizacdo massiva da colaboragdo premiada ¢ a

8 MELO, op. cit., p. 952.

8 SANTORO, Antonio Eduardo Ramires. A imbricagdo entre maxiprocessos € colaboragdo premiada: o
deslocamento do centro informativo para a fase investigatoria na Operagdo Lava Jato. Revista Brasileira de Direito
Processual Penal, [S. L], v. 6, n. 1, p. 81-116, 2020. DOI: 10.22197/rbdpp.v6i1.333. Disponivel em:
https://revista.ibraspp.com.br/RBDPP/article/view/333.. Acesso em: 28 jun. 2024. P. 95.

87 bid. p. 102’
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posterior ascensdo do juiz Sergio Moro ao cargo de Ministro da Justi¢a evidenciam a forga

politica desses processos.

"Moro ainda deixou claro que a atuacao por ele chamados jovens juizes

era conscientemente voltada a atuar como investigadores que

pretendem usar de coagiio para obter confissdes e delagdes".®

A linha ténue entre a busca por justica € o uso de métodos questionaveis torna-se ainda

mais ténue nesse contexto.

Em meio a esse cendrio, o deslocamento do centro informativo, ou seja, 0 momento em
que as informagdes determinantes para o julgamento sdo produzidas, da fase processual para a

fase de investigagdo, suscita sérias preocupagdes.

"Se a prisdo preventiva foi decretada 'ainda na fase de investigagdo' e
se antes das confissdes 'a prova ja era categdrica, tanto que levou a

prisdo cautelar’ ¢ porque o magistrado ndo poderia ter sua crenca

constrangida pela prova".®’

Essa mudanca, impulsionada pela busca por resultados rapidos e pela pressao mididtica,

coloca em xeque o contraditério e a ampla defesa, pilares do sistema acusatoério.
3.5 INVESTIGACAO CRIMINAL DIGITAL
A investigacao criminal digital ¢ um tema de grande relevancia no contexto atual, tendo

em vista o aumento da criminalidade cibernética e a necessidade de modernizar as praticas

investigativas para lidar com crimes que envolvem tecnologias. Como apontado por Prado:

8 SANTORO, op. cit., p. 95-96.
8 SANTORO, op. cit., p. 105-106.
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"Investigacdo criminal digital refere-se ao processo de obtengdo e
analise de provas digitais, que incluem dados armazenados em

dispositivos eletronicos ou transmitidos pela internet, para fins de

apuracio de crimes".”°

No entanto, a investigagdo criminal digital enfrenta diversos desafios, como a volatilidade
e a manipulabilidade dos dados digitais, a necessidade de protocolos rigorosos para garantir a
integridade das provas e a dificuldade de rastrear alteragdes nos dados.’’ Além disso, como

ressaltado por Aury Lopes Jr.:

"os modernos mecanismos digitais que se imbricam com nossas vidas

de forma indissociavel sdo fontes, praticamente infinitas, de acesso a

dados que desnudam o ser".”?

Dessa forma, a protecdo da privacidade e dos direitos fundamentais ¢ um aspecto crucial

no processo penal digital.

Lopes Jr. destaca que "o celular hoje é portador de uma expectativa e uma carga de

privacidade até mesmo superior ao de uma 'casa".”> Nesse sentido, o autor defende que:

"o caminho previsto para sacrificar a privacidade deveria ser, no
minimo, o mesmo exigido para o ingresso em domicilio pela policia:

mandado judicial fundamentado ou diante de flagrante delito,

demarcando, sobretudo, a justa causa prévia neste ultimo caso".**

Ademais, Lopes Jr. ressalta a necessidade de repensar o contraditorio no processo penal
digital, uma vez que "a prova digital ¢ produzida na investigagdo, de forma unilateral pela

autoridade policial, inserida no processo e valorada como prova irrepetivel".”> O autor propde,

% PRADO, op. cit., p. 315-316.

1 'Ibid. p. 318-319'

2 LOPES JR, Aury. Direito Processual Penal. 21. ed. Sdo Paulo: Editora Saraiva, 2024. p. 455.
% 'Ibid. p. 451"

% 'Ibid. p. 451"

% LOPES JR, op. cit., p. 452.
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entre outras medidas, o acesso pleno da defesa a todos os elementos colhidos, a observancia
estrita do principio da "mesmidade" e a submissdo da prova pericial ao contraditorio real e

efetivo na instrucao oral.

Outro aspecto relevante abordado por Lopes Jr.”® ¢ a importincia de combater o
"endeusamento da prova digital" e compreendé-la dentro do conjunto probatorio, considerando
a possibilidade de erros, distor¢des ou manipulagdes. Nas palavras do autor, "¢ fundamental
combater o endeusamento da prova digital e compreendé-la na perspectiva do conjunto

probatorio e da existéncia (ou ndo) de elementos externos de corroboragdo".”’

Por fim, ¢ crucial destacar a necessidade de constante atualizagdo das praticas
investigativas e da legislagdo para acompanhar os avangos tecnoldgicos, conforme apontado
por Prado: "Os avancos tecnologicos impactam significativamente a investiga¢do criminal
digital, tornando os métodos de coleta e analise de provas mais complexos".’® Nesse sentido, o

autor afirma que:

"tecnologias como inteligéncia artificial e computagdo em nuvem

introduzem novos desafios e oportunidades, exigindo a constante

atualizagio de protocolos e praticas investigativas".”

Em suma, a investigacdo criminal digital ¢ uma realidade cada vez mais presente e
complexa, exigindo a constante atualizacdo de praticas, protocolos e legislagdo, a fim de
garantir a efetividade das investigacdes, a protecdo dos direitos fundamentais e a preservagao

das garantias processuais.

% 'Tbid. p. 454'

9 Tbid. p. 455'

% PRADO, op. cit., p. 322-323.
9 'Thid. p. 322-323"
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CONCLUSAO

A andlise dos elementos constitutivos do sistema de justiga criminal brasileiro revela a
complexidade e a importancia de cada componente na promoc¢ao da justica € na preservagao
dos direitos fundamentais. Aprofundar o estudo desses temas ¢ crucial para entender como a lei
¢ aplicada na pratica e como melhorar as respostas as demandas sociais por justica. A
investigacao criminal ndo serve unicamente para desvendar o crime e seu autor, mas também
para afirmar que ndo existiu crime sublinhando a fungao essencial do sistema em assegurar

tanto a repressdo quanto a liberagao justa.

No entanto, os desafios na busca por um processo penal justo e democratico sdo evidentes.
A permanéncia da cultura inquisitoria, a fragilizacdo do contraditorio e a propria estrutura do
sistema processual contribuem para que o julgamento seja, muitas vezes, apenas uma ratificagao
do que ja foi decidido na fase preliminar. Para que o julgamento seja realmente justo e imparcial,
¢ fundamental que seja 0 momento em que as provas sejam produzidas em audiéncia, com a

participacdo de ambas as partes em igualdade de condigdes.

Ademais, a analise dos maxiprocessos ¢ da colaboracido premiada exige uma profunda
reflex@o sobre os limites entre a busca pela justica e a garantia de um processo penal justo e
democratico. E necessario combater o deslocamento do centro informativo para a fase de
investigacao, evitando que o julgamento seja apenas uma mera formalizacdo do que ja foi

produzido sem o devido processo legal.

No que tange a investigacdo criminal digital, ¢ imprescindivel enfrentar os desafios
inerentes a essa nova realidade. A volatilidade e manipulabilidade dos dados digitais, a
necessidade de protocolos rigidos e a protecdo da privacidade dos cidaddos sdo aspectos
cruciais a serem considerados. O acesso a dados pessoais digitais pode ser uma violagdo tao

grave quanto a invasao de domicilio, exigindo regras claras e fundamentacao judicial adequada.

Além disso, ¢ essencial repensar o contraditorio no ambito digital, garantindo o pleno
acesso da defesa aos elementos probatdrios e a submissdo das provas periciais ao contraditdrio
efetivo. E fundamental combater o "endeusamento da prova digital" e compreendé-la dentro do

conjunto probatorio, considerando a possibilidade de erros ou manipulagoes.
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Durante a feitura deste trabalho, foi possivel alcangar os objetivos gerais e especificos de
avaliar os impactos das provas digitais na investiga¢ao criminal, a partir de melhores defini¢des
de prova e de prova digital. No entanto, na pesquisa bibliografica, verificou-se com grande
frequéncia a confusdo de alguns conceitos, como evidéncia e prova, resultando na opcao de
seguir utilizando o vocabulo prova, ainda que tecnicamente a fase processual escolhida para

delimitacdo do tempo ndo permita assumir nada como provado.

A hipotese foi confirmada de maneira diversa da inicialmente pretendida. Inicialmente
pretendia-se descrever todos os meios de obtencdo da prova digital, mas durante a pesquisa foi
verificado que mais importante que esgotar os meios de obtengdo das provas digitais era
compreender sua atipicidade e a invaridavel necessidade de procedimentos validados
cientificamente para superagdo minima da presun¢ao de inocéncia que viabilize o recebimento

da denuincia e sua posterior admissibilidade no processo penal.

Foram verificadas limitagdes do ponto de vista documental, devido a natureza dos
procedimentos investigatdrios, ndo sendo possivel verificar um inquérito policial ou uma
investigagdo conduzida pelo ministério publico, o que por fim restringiu a andlise ao resultado
desses procedimentos que se tornaram processos € que eventualmente foram contestados. Tal
limitacdo se deve, também, ao fato de que eventualmente estes procedimentos concluam pela

inexisténcia de justa causa para a acao penal.

Recomenda-se que futuras pesquisas sobre a prova digital tenham como objeto os
métodos ocultos de obtencdo das provas digitais e/ou as técnicas especiais de investigagao.
Sobretudo com as perspectivas de julgamento pelo STF da ADPF 1143/DF e da tramitag¢ao do

Projeto de Lei n® 402, de 2024 do Senado Federal que visa regular a matéria.

Em suma, a constru¢do de um processo penal verdadeiramente democratico, com a
efetivacdo do contraditorio, da ampla defesa, da oralidade e do respeito a privacidade, ¢
essencial para que a justica deixe de ser um privilégio e se torne um direito acessivel a todos. A
constante atualizacdo das praticas investigativas e da legislacdo, em especial no ambito digital,
¢ fundamental para acompanhar os avancos tecnologicos e garantir a efetividade das

investigacdes sem comprometer as garantias processuais.
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