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RESUMO

O presente trabalho monografico objetiva analisar a manipulacdo do meio digital pelo uso do
deepfake, assim como suas repercussdes e impactos na esfera juridica. Busca-se, desse modo,
diferenciar as nuances entre o uso consentido e o ndo consentido do deepfake, sendo este tltimo
observado sob a perspectiva de violagdo aos direitos da personalidade, por meio do estudo de
casos. Com efeito, serd compreendido em que medida o ordenamento juridico brasileiro esta
preparado para enfrentar a problematica, seja por meio da aplicacdo do instituto da
responsabilidade civil, seja pela elaboracdo de Projeto de Lei que vise a regulamentacdo do
tema. Com respaldo na revisdo bibliogréafica, serdo abordados os desdobramentos atuais que
gravitam a dinamica da disseminacdo do deepfake no meio digital, isto é, as implicacdes no
ambito post-mortem, a responsabilidade dos usuarios pelo compartilhamento da midia
manipulada, a responsabilidade dos provedores de aplicacdo pela disponibilizacdo do contedido
de deepfake, bem como as limitagdes concretas para a reparagdo dos danos no cenario pratico.

Palavras-chave: Deepfake; Deepfake news; Inteligéncia Artificial; Direitos da personalidade;
Direito a imagem; Protecdo post-mortem; Responsabilidade civil; Responsabilidade pelo
compartilhamento; Responsabilidade dos provedores de aplica¢do; Reparacdo de danos.



ABSTRACT

The present monographic work aims to analyze the manipulation of the digital environment
through the use of deepfake, as well as its repercussions and impacts on the legal sphere. In this
way, the goal is to differentiate between the consensual and non-consensual use of deepfake,
with the latter being observed from the perspective of violating personality rights through case
studies. Consequently, it will be understood to what extent the Brazilian legal system is
prepared to address the issue, either through the application of the institute of civil liability or
through the development of a Bill aiming to regulate the subject. Supported by the literature
review, the current developments surrounding the dynamics of deepfake dissemination in the
digital realm will be addressed, including implications in the post-mortem context, user
responsibility for sharing manipulated media, provider responsibility for making deepfake
content available, as well as the practical limitations for damage reparation.

Keywords: Deepfake; Deepfake news; Artificial Intelligence; Personality rights; Right to
image; Post-mortem protection; Civil liability; Sharing responsibility; Provider liability;
Damage reparation.
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INTRODUCAO

A sociedade contemporanea observa, mais do que nunca, uma crescente e acelerada
transformacdo promovida pelo avanco tecnoldégico. Em um intervalo de tempo
surpreendentemente curto, esse progresso vertiginoso conduziu a um cendrio de reconfiguracédo
das dinamicas sociais, econémicas e culturais. Notadamente, a convergéncia de inteligéncia
artificial, aprendizado de maquina e processamento de dados em larga escala desencadeou uma
verdadeira revolucdo digital que propicia o surgimento de novos paradigmas e,

consequentemente, impde ao ordenamento juridico a imperiosa necessidade de adaptacao.

Diante desse panorama, surge o fendbmeno do deepfake, que se caracteriza como uma
possibilidade de recriacdo digital do rosto e/ou da voz de pessoas reais — integral ou
parcialmente —, visando a alteracdo da realidade e a criacdo de novas percepcdes. Essa técnica,
que utiliza algoritmos avancados de aprendizado profundo, permite a producéo de conteudos
audiovisuais extremamente convincentes que desafiam a distingdo entre o auténtico e o

fabricado.

Dessa forma, abriu-se um leque de possibilidades para que a ferramenta fosse utilizada
como uma solucdo para certos contratempos, a exemplo do seu uso na inddstria do
entretenimento para rejuvenescer um velho ator?, para ressuscitar grandes figuras da historia
em museus?, para dar vida a pinturas iconicas®, ou, ainda, para trazer uma imersdo aos

profissionais da salide em treinamentos de cenarios médicos complexos.

Nessa toada, observa-se que a ferramenta pode ser utilizada para os mais diversos fins,
incluindo o uso consentido da imagem da pessoa a ser recriada digitalmente. A titulo de
exemplo, tem-se a hipdtese de um ator ou atriz permitir, mediante firmag&o de contrato, que

sua imagem seja utilizada pela industria cinematogréafica que, por meio do uso de deepfake,

1 O filme “O Irlandés”, lancado no Brasil em 14 de novembro de 2019, contou com a utilizagdo de tecnologia
precursora para rejuvenescer seu ator principal, Robert De Niro — que, a época, tinha 76 (anos) — para uma cena
em que seu personagem aparece com 20 anos. (HESSEL, 2016). Com o crescente destaque do deepfake, as
producdes cinematograficas estdo passando a incorpora-lo em seus trabalhos, como € o caso do seu uso para
rejuvenescer o ator Tom Hanks, no filme “Here”, que ainda estreara nos cinemas. (VOLK, 2023).

2 Em uma exibicdo ocorrida no museu do pintor surrealista Salvador Dali, localizado na cidade de S&o Petersburgo,
Florida, Estados Unidos, utilizou-se do deepfake para criar uma versao digital interativa do pintor, tal como se ele
mesmo estivesse apresentando o seu museu. (LEE, 2019).

3 Em 2019, circulou na internet o video deepfake em que o classico quadro da Monalisa falava e fazia diversas
expressdes faciais. (TORRES; BARROS, 2019).



disponha sobre seus elementos de imagem e voz para desenvolver uma producgéo

cinematografica.

N&o obstante haver a possibilidade de um uso consentido da imagem, é notério que, no
contexto atual, ja se observa que a ferramenta vem sendo utilizada, muitas vezes, sem obter o
consentimento dos sujeitos titulares da imagem, com finalidades reprovaveis, como para a
manipulacdo de discursos — em especial de politicos e de pessoas famosas —, promocéao da
desinformacdo em larga escala com as deepfake news e a criacdo de contetudo pornografico a
partir da imagem da vitima. Tais usos acarretam diversas consequéncias sociais e juridicas,
sobretudo a violagdo aos direitos da personalidade, colocando-se em xeque 0s aspectos

relacionados a imagem, privacidade, honra e identidade das pessoas alvo dessa manipulacao.

Nesse sentido, faz-se mister conhecer os riscos desse recurso a luz do Estado
constitucional democréatico de direitos, uma vez que a liberdade de criacdo relacionada ao
deepfake consubstancia questionamentos quanto aos limites éticos de sua utilizacdo, bem como

quanto a violacdo dos direitos personalissimos.

Afinal, trata-se de uma manipulacdo do meio digital, que, em um contexto global
pautado pela pds-verdade, torna sua pratica cada vez mais recorrente e persuasiva. Sobre esse
aspecto, discorre a doutrina:

O mundo virtual permite a potencializacdo das violages que atingem o bom nome, a
imagem, a privacidade, a identidade social das pessoas, a exposi¢ao de dados pessoais
sensiveis (...), em razdo da sua assombrosa capacidade de difusdo, em escala
assustadoramente gigantesca. Assim, ndo s6 o meio digital permite a violagdo de
alguns direitos fundamentais da pessoa, como também propicia uma replicagdo
inimaginavel dos danos. (COLOMBO; FACCHINI NETO, 2019, p. 10).

Desse modo, a capacidade de gerar representacdes hiper-realistas de individuos levanta
guestionamentos cruciais a respeito da autenticidade, da veracidade e da confiabilidade das
informacdes em um cendrio onde a manipulacdo digital tem se tornado cada vez mais

sofisticada.

Ressalta-se, oportunamente, o grande potencial de aprofundamento desse tema,
observado, por exemplo, na possibilidade de o dano proveniente da manipulagéo do meio digital



ndo incidir na pessoa retratada, mas, sim, na familia daquele individuo, como € o caso do uso

de deepfake para reproduzir o rosto e a voz de uma pessoa falecida, de maneira ndo autorizada.

Nesse contexto, deve ser observada com atencdo a repercussé@o do ato ou discurso que
foi vinculado a imagem do terceiro, tendo em vista que a manipulacdo do meio digital possui
diversas finalidades, inclusive de propagar um posicionamento politico-ideoldgico — a depender
de quem se esté retratando — como forma de controle do pensamento. Qual seja a hipotese, ha
que se falar no dever de responsabilizacdo civil daqueles que praticaram essa conduta.

Em que pese o evidente dever de reparacao pelos danos experimentados, atualmente, ha
uma escassez de legislagdo especifica que regulamente essa matéria no ordenamento juridico
brasileiro, cabendo uma analise profunda dos entendimentos académicos constantes em artigos
e doutrinas, para compreender como ocorre a aplicacdo da responsabilidade civil nos casos de

violacao aos direitos da personalidade pela utilizacao de deepfakes.

Diante desse cenario, a presente pesquisa buscara investigar o fenémeno do deepfake,
seus impactos na manipulacdo da realidade no meio digital e nos direitos da personalidade, bem
como compreender a regulamentacdo e a incidéncia da responsabilidade civil como caminhos
juridicos para enfrentamento do problema. Nesse sentido, serd adotado o método téorico-
dogmaético, mediante o emprego da técnica de revisao bibliografica, a fim de compreender como
a doutrina em sentido amplo vem percebendo, sob a Otica juridica, o tema e suas diversas

facetas.

Desse modo, o primeiro capitulo objetiva analisar os impactos do deepfake nos direitos
personalissimos. Para tanto, serdo abordados, precipuamente, os aspectos gerais do fenémeno,
com a defini¢do, surgimento e contextualizacdo sobre o seu funcionamento e facilidade de
acesso. Em seguida, sera analisada a questdo do consentimento no uso do deepfake, mediante
0 uso consentido e 0 uso nao consentido. Apos, serdo investigadas as violagOes aos direitos da
personalidade, em especial aos direitos a imagem, a privacidade, a honra e a identidade. Por
fim, analisar-se-4 as implica¢fes do instituto no &mbito post-mortem, seguido do estudo de

casos reais e multifacetados por meio do uso de deepfake.

No segundo capitulo serdo analisadas a regulamentacdo do deepfake e a incidéncia de

responsabilidade civil em casos de violagéo a direitos da personalidade, buscando compreender



0s mecanismos juridicos apontados pela doutrina para enfrentamento dos desafios decorrentes
do uso abusivo do deepfake. Nessa toada, sera estudada, primeiramente, a regulamentacéo do
uso do deepfake, por meio da anélise do Projeto de Lei n.° 3.592 de 2023 e das técnicas para
sua deteccdo. Posteriormente, sera investigada a incidéncia do instituto da responsabilidade
civil nos casos de uso nao consentido do deepfake, incluindo a analise da responsabilidade pelo
compartilhamento de deepfake e a responsabilidade dos provedores de aplicacdo pela remocéo
do conteudo de terceiros. Por fim, sera feita uma andlise acerca da reparacdo pelos danos
decorrentes de deepfake, abordando-se as limita¢des da reparacdo no contexto fatico, bem como

a liquidacdo do dano.



CAPITULO 1 - DEEPFAKE E SEUS IMPACTOS NOS DIREITOS DA
PERSONALIDADE

1.1 ASPECTOS GERAIS DO DEEPFAKE

1.1.1 Definicdo de deepfake

O termo deepfake € uma combinacdo das palavras deep learning (aprendizado
profundo) e fake (falso). Refere-se a uma técnica de manipulacdo da midia que se utiliza de
algoritmos de Inteligéncia Artificial, especialmente Redes Neurais Artificiais, que identificam
e aprendem padrdes de tracos humanos em um compilado de imagens e &udios sobre
determinada pessoa, para criar contetdos audiovisuais realistas daquela “pessoa-alvo”. Com
esse método, tornou-se vidvel reproduzir, de maneira convincente, o rosto e/ou a voz de uma

pessoa, tal como se ela propria tivesse originalmente gravado aquela midia.

Nas palavras de Anderson Schreiber, Felipe Ribas e Rafael Mansur (2020, p. 611), o

deepfake é

[...] uma técnica de sintese de imagens ou sons por meio de IA. Seu
emprego possibilita a substituicdo de uma pessoa por outra, a
modificacdo do contedo da fala, entre inUmeras outras alternativas de
edicdo. Embora usualmente associada a producdo de videos, nada
impede sua aplicagdo em arquivos de imagens ou audios, apenas. Na
pratica, o termo é usado também para identificar o proprio video, audio
ou imagem fruto da manipulac¢do. (SCHREIBER; RIBAS; MANSUR,
2020, p. 611).

Ressalta-se que o deepfake pode ser criado com diferentes niveis de sofisticacdo, desde
resultados menos convincentes até os contetdos extremamente realistas e dificeis de detectar

visualmente.

Para que o deepfake seja crivel, é necessario que a Inteligéncia Artificial se utilize de
uma grande quantidade de informagdes disponiveis nos bancos de dados, para criar a midia
manipulada. Todavia, excepcionalmente, a finalidade que se pretende alcancar pode ser
justamente a de criar um contetdo ndo compativel com a realidade, a exemplo do tom cémico

dado ao comercial sedutor do perfume feminino J adore, que substituiu a face da atriz principal



pelo rosto do ator britdnico Rowan Atkinson, conhecido pela interpretacdo do personagem Mr.
Bean. (BESCHIZZA, 2019).

1.1.2 Origem

A origem do termo deepfake remonta ao ano de 2017, quando um usuario da rede social
Reddit apelidado como "deepfakes” compartilnou videos pornogréaficos falsos envolvendo
celebridades. Esses videos foram criados usando uma técnica de aprendizado de maquina
chamada Redes Generativas Adversariais (GANS, do inglés Generative Adversarial Networks),

que permite a criacdo de conteudo falso altamente convincente.

No entanto, as técnicas subjacentes ao deepfake ndo surgiram com o0s videos
pornogréaficos falsos de 2017. O uso de técnicas de aprendizado de maquina para criar imagens

e videos falsos existe ha algum tempo.

Antes do termo deepfake ser cunhado, ja havia exemplos de manipulacdo de midia
utilizando técnicas similares, mas essas técnicas ndo eram tdo acessiveis e difundidas como sdo
hoje em dia. O termo deepfake se popularizou e se tornou sinénimo desse tipo de manipulacéo
de midia em larga escala, especialmente com a disseminagdo de videos falsos envolvendo

figuras publicas e politicos.

Desde entdo, o desenvolvimento de deepfakes tem sido objeto de preocupagéo,
levantando questdes éticas, legais e de seguranga, e gerando debates sobre como combater a

desinformacdo e proteger a integridade da midia e da sociedade.

1.1.3 Funcionamento da ferramenta

O processo de criagdo de um deepfake geralmente envolve o treinamento de um modelo
de Rede Neural com um grande conjunto de dados de entrada, isto é, um massivo banco de

dados, como videos, imagens e audios de uma pessoa-alvo.

Com base nesses dados, 0 modelo é capaz de aprender os padrfes dos tragos e detalhes

humanos daquela pessoa, sejam as caracteristicas faciais, expressdes ou nuances especificas —
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como, por exemplo, o jeito em que a luz se adapta ao rosto da pessoa-alvo, ou como ocorre a

mudanca no tom de voz daquela pessoa conforme as palavras que sdo ditas.

A partir dessas informagdes, 0 modelo de Rede Neural passa a atuar sob duas frentes:
um gerador e um discriminador. O gerador € responsavel por criar diferentes versdes do
conteudo falso, enquanto o discriminador sera responsavel por tentar distinguir a midia real da
midia falsa, com base nos padrdes analisados, cabendo ao discriminador apontar aquilo que néo

se equiparar com a midia original.

Assim, a constante competicdo entre o gerador e o discriminador € o que impulsiona o
aprimoramento do gerador ao longo do tempo, que criara conteidos cada vez mais convincentes

e indistinguiveis dos exemplos reais.
1.1.4 Facilidade de acesso

A contramio de toda a complexa teoria envolvida na producdo de um contelido
deepfake, na préatica, cada vez se torna mais fécil ter acesso a programas e aplicativos que criam
essa midia artificial. E o caso do aplicativo chinés “Zao”, que, com a utilizagdo de apenas uma
imagem do rosto de uma pessoa, consegue replica-lo em corpos de atores durante cenas de
determinados filmes. (LOUBAK, 2019).

Desde ja, cumpre destacar que essa facilidade de acesso a producédo de deepfake, custou
um certo preco, tendo em vista que a politica de privacidade da Zao permitia que as imagens

dos rostos enviadas pelos usuérios pudessem ser fornecidas a terceiros. (DOFFMAN, 2019).

Cria-se, portanto, um panorama em que o deepfake tem se tornado mais acessivel devido
ao avango das tecnologias e ao surgimento de ferramentas e algoritmos disponiveis

publicamente.

Ainda que a criacdo de deepfakes de qualidade requeira expertise técnica e
conhecimento em aprendizado de maquina, ndo se parece distante 0 momento em que tais
requisitos deixardo de ser imprescindiveis, motivo pelo qual se tem levantado preocupacdes

acerca da disseminacdo de conteudo falso pelo uso indevido dessa tecnologia.
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1.2 CONSIDERACOES ACERCA DAS POSSIBILIDADES DE USO DO DEEPFAKE

N&o se pode negar que o deepfake abriu novos horizontes — antes inimaginaveis — como
uma fonte inesgotavel de possibilidades de uso e, sem davidas, como um meio livre de
expressao artistica. Por outro lado, a liberdade em excesso, no contexto do deepfake, pode
implicar na auséncia de limites, e, por consequéncia, na violacédo de direitos personalissimos,
na indevida propagacéo de noticias falsas e, até mesmo, no cometimento de fraudes, razéo pela
qual hé que se falar num uso cauteloso do deepfake.

1.3 A QUESTAO DO CONSENTIMENTO

Tratando-se de deepfake, ha que se falar na questdo do consentimento, eis que a
tecnologia funciona com base na analise de imagens reais da pessoa-alvo para fabricar aquela
artificial. A obtencdo dessas imagens geralmente requer acesso a fotografias ou videos da
pessoa, que podem ter sido obtidos de forma legitima, mas sem a intengdo de serem usados para
criar conteudo falso. Portanto, utilizar essas imagens sem o consentimento explicito da pessoa
em questdo, traz preocupacdes éticas e legais. O consentimento informado é essencial para
garantir que a privacidade e a autonomia da pessoa sejam respeitadas e que ela tenha controle

sobre 0 uso de sua prépria imagem.

H& quem fale de uma nocédo de consentimento tacito, compreendido pela situacdo em
gue uma pessoa, por meio de suas a¢des ou circunstancias, permite ou concorda implicitamente
com 0 uso de sua imagem por terceiros, sem a necessidade de um consentimento explicito.
Objeta-se, contudo, que nessas situacdes ndo haveria consentimento tacito propriamente dito,
mas, sim, uma série de limites impostos ao direito a imagem da pessoa pelo interesse publico,
0 que tornaria desnecessaria a autorizacdo do titular. Tais limites se diferenciariam da
autorizacdo tacita, pois se se estivesse “tratando de autorizacgdo, ainda que implicita, haveria o
poder de oposicao do titular a publicacdo”. (LOUREIRO, 2005, p. 80).

A questdo do consentimento também esbarra na producéo deepfake post-mortem, isto €,
apos a morte de uma pessoa — conforme sera mais aprofundado em topico préoprio. Nesses casos,
a obtencédo de imagens ou gravacdes da pessoa falecida é ainda mais delicada, uma vez que ela

ndo pode mais expressar sua vontade ou consentir com o uso de sua imagem ou voz.
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A criacdo de deepfakes pOs-morte levanta questionamentos sobre a preservacdo da
dignidade da pessoa mesmo apds seu falecimento, bem como o impacto que isso pode ter em
seus entes queridos. E essencial considerar a autorizagdo de seus familiares, 0 respeito a
memoria e aos direitos da pessoa falecida, bem como a privacidade e o bem-estar emocional de

sua familia.

Acerca do consentimento vinculado ao Direito & Imagem, explica Filipe Jose Medon
Affonso (2021, p. 256) que:

O consentimento parece ser, assim, um assunto nao resolvido completamente
na doutrina. Todavia, é certo que por mais frequentes que sejam tais situacdes
de exposi¢cdo em publico, ‘em uma sociedade caracterizada pela presenga
constante da midia e pelo anseio de exposicdo publica, a necessidade de
consentimento inequivoco do retratado deve continuar a ser vista como regra,
nunca como excecao’. Desse modo, a busca constante deve ser pela obtengao
do consentimento inequivoco do titular da imagem violada, dado o potencial
lesivo que sua divulgacdo pode ter, sobretudo com a mola propulsora da
internet, que, em poucos minutos, consegue tornar mundialmente conhecida
uma imagem obtida com o recurso da cdmera de um smartphone. (AFFONSO,
2021, p. 256).

1.3.1 O uso consentido

Em que pesem as preocupacdes éticas e 0s riscos associados ao uso nao consentido do
deepfake, é importante reconhecer que o uso consentido e responsavel dessa tecnologia pode
trazer beneficios em diversos setores. Para a industria do entretenimento, certamente, o
deepfake veio a calhar. Tornou-se cada vez mais facil solucionar problemas envolvendo a
participacdo de atores nos filmes. Desse modo, com o uso do deepfake nas producdes, passou
a ser possivel rejuvenescer atores, fazer com que um ator com disturbio que afeta habilidades
cognitivas voltasse a atuar4, ou, até mesmo, ressuscitar um ator digitalmente, possibilitando a

continuidade de uma grande franquia cinematogréafica®.

Além dos atores, também ¢ possivel “ressuscitar” personagens histoéricos digitalmente,

como o caso do video interativo de Salvador Dali, que apresenta 0 seu museu aos Vvisitantes.

4 O ator Bruce Willis, que sofre do distarbio de afasia —a qual compromete a linguagem falada e, por consequéncia,
suas interpretac6es nos filmes —, pode voltar a atuar com a ajuda do deepfake, uma vez que as cenas que envolvem
suas falas seriam geradas digitalmente. (ALECRIM, 2022).

5 No filme Star Wars: Rogue One (2016), o ator James Dean, que interpretava um personagem fundamental para
a franquia, foi ressuscitado digitalmente, por meio do deepfake, para que fosse possivel contar a histdria originaria
da saga. (PLACIDO, 2019).
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(LEE, 2019). Ainda que se afirme que a ressurreicédo digital de pessoas falecidas pode ser uma
forma de honrar sua memoria e preservar suas contribuicdes culturais e histéricas — sobretudo,
mantendo-se vivo o seu legado as geracgdes futuras —, é preciso pontuar que o uso do deepfake
para esses fins, pode levantar questdes sobre consentimento e privacidade.

E dificil determinar se uma pessoa falecida teria concordado com a recriacéo digital de
sua imagem e voz, e se isso seria considerado um uso adequado de sua identidade. Além disso,
a possibilidade de usar deepfake para manipular a histéria ou criar discursos e declaragdes falsas
em nome de pessoas falecidas é um risco real, tendo como consequéncia a distor¢do da verdade,
0 aumento da desinformacdo e o abalo de confianca nos registros histéricos. Nesse sentido,
afigura-se justo e plausivel que a familia do falecido seja responsavel por autorizar, ou nao, o
uso do deepfake de seu familiar.

Na seara da educacdo, o uso consentido deepfake tem o potencial de impactar
positivamente, oferecendo novas oportunidades e abordagens de ensino. Desse modo, destaca-
se a importancia do deepfake na criacdo de simulacOes realistas que permitem aos alunos
vivenciar situacdes praticas e desafiadoras, a exemplo dos estudantes de medicina, que podem
se beneficiar de simulacbes de cirurgias ou diagnosticos médicos, enguanto estudantes de

engenharia podem experimentar simulagdes de projetos complexos®.

N&do obstante, o deepfake pode ser utilizado para produzir materiais educacionais
personalizados e interativos, de modo que professores e alunos possam criar videos e
apresentacdes em que personalidades virtuais — baseadas em pessoas que consentiram com o

uso da sua imagem — explicam conceitos complexos ou realizam demonstracGes praticas.

Em paralelo, ao aprender sobre o potencial e os riscos do deepfake, os alunos
desenvolvem habilidades criticas de midia e literacia digital. Portanto, ha uma formagéo de um
senso critico para se identificar e analisar deepfakes, para que, ao fim e ao cabo, compreenda-

se como a tecnologia pode ser usada para manipular o meio digital e enganar as pessoas.

5 Nesses casos, 0 deepfake ndo é necessariamente aplicado para replicar rostos ou vozes especificas de pessoas
reais em simulagdes educacionais interativas. Em vez disso, a énfase esta na criagdo de experiéncias praticas e
envolventes para 0s alunos, onde a tecnologia de simulacdo, juntamente com outros recursos digitais, pode ser
utilizada para simular situagdes do mundo real.
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Na industria da moda, diversas companhias estdo utilizando o deepfake para
impulsionar suas vendas no meio virtual. A criacdo de provadores virtuais permitiu aos
consumidores a possibilidade de “experimentar” roupas e acessOrios sem precisar estar
fisicamente em uma loja. Com base no reconhecimento de caracteristicas corporais do
consumidor, como altura, forma do corpo e proporcdes, o software aplica algoritmos de
aprendizado de maquina para mapear a peca de roupa ou acessorio sobre a imagem do usuario,

criando uma representacéo visual realista de como a peca ficaria nele.

1.3.2 O uso ndo consentido

Embora haja pontos positivos concernentes ao deepfake, a sua ma fama, decorrente do
uso ndo consentido, contribui para que ele ndo seja bem-quisto socialmente — pelo menos até o
momento. Como ja mencionado, desde sua origem, o deepfake esteve envolvido em fortes
polémicas, sobretudo, em relacdo ao seu uso para a criacdo de conteudo pornogréfico. A
manipulacdo da imagem, nessa préatica especifica, é altamente invasiva e viola a privacidade

das pessoas, ja que seus rostos sao colocados em contextos sexuais sem 0 seu consentimento.

Nesse sentido, o deepfake pornografico também contribui para a objetificacdo e a
exploracdo sexual, perpetuando a cultura do revenge porn e do cyberbullying. Como
consequéncia, as vitimas desse tipo de conteddo muitas vezes enfrentam constrangimento,

estigmatizacdo e trauma psicologico, sendo alvo de assédio e discriminacao.

Talvez a pratica mais recorrente do uso ndo consentido e prejudicial do deepfake, seja
o chamado “deepfake news”, que se refere a disseminacéo de informagdes falsas e enganosas
por meio do uso de deepfakes. As deepfake news tém o potencial de se tornarem uma arma
poderosa na disseminacdo de desinformacdo, e geralmente estdo atreladas as figuras de
autoridades. Esses videos falsos podem ser usados para difamar, desacreditar ou influenciar a

opinido publica de maneira maliciosa.

Uma das principais preocupagdes com as deepfake news é o seu impacto na esfera
politica. Os deepfakes podem ser usados para criar videos falsos de politicos, distorcendo suas
declaracOes e acles, levando a uma erosdo da confianga no sistema politico e prejudicando a
integridade das elei¢bes. Por outro lado, as deepfake news podem ser usadas para propagar
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teorias da conspiracdo, manipular narrativas e polarizar ainda mais a sociedade — basta criar um

conteudo que atinja determinado nicho.

Outra area afetada pelas deepfake news é o jornalismo. Com a facilidade de criar videos
falsos convincentes, € cada vez mais dificil distinguir entre conteido auténtico e deepfakes. Isso
coloca em risco a credibilidade da midia tradicional, prejudica a confianca nas fontes de
informagdo e dificulta a tarefa dos jornalistas em fornecer informagdes precisas e verificadas.
Em paralelo, ha a possibilidade de se levar a sociedade ao panico, ao medo e a desinformagéo
generalizada quando informac6es falsas sao propagadas através de deepfakes, causando danos

significativos a confianca publica e a democracia.

Nem mesmo o mundo juridico esta blindado. Isso porque, o uso de deepfakes para forjar
provas € uma das aplicacGes mais preocupantes e eticamente questionaveis dessa tecnologia.
Ao criar videos ou audios falsos com a aparéncia de autenticidade, o deepfake pode ser utilizado
para manipular evidéncias e distorcer a verdade em investigacOes criminais, litigios judiciais
ou questdes politicas. A capacidade de gerar conteido altamente realista pode tornar
extremamente dificil para as partes envolvidas e para os especialistas em forense digital

distinguirem provas genuinas dos deepfakes.

E importante ressaltar que o uso de deepfakes para forjar provas viola os principios
fundamentais do devido processo legal e do direito a um julgamento justo, além de p6r em risco
a integridade do sistema judiciario, com o proferimento de decisbes injustas ou baseadas em
informacdes falsas. Numa perspectiva mais profunda relacionada ao realismo do deepfake, é
pertinente conjecturar a hipotese de uma pessoa que foi filmada cometendo ato ilicito, alegar,
em sua defesa, que o video em questdo se trata de deepfake — amparando-se na dificuldade em

se constatar a veracidade da midia.

Outrossim, constata-se a possibilidade de uso ndo consentido do deepfake para a
obtencédo de vantagens fraudulentas. Nesse sentido, a fraude se aproveitara da tecnologia para
se passar por alguém proximo ou de confianga da vitima. As chamadas fraudes de identidade,
utilizam o deepfake para criar videos ou audios falsos de pessoas reais, permitindo que 0s

fraudadores se passem por elas.
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Isso pode ser utilizado em tentativas de phishing, onde os fraudadores se apresentam
como pessoas de confianga para obter informacgdes pessoais, senhas ou acesso a contas. Ja as
chamadas fraudes financeiras, se utilizam do deepfake para criar videos falsos de executivos de
sociedades-empresarias ou lideres financeiros, enganando investidores, acionistas ou

funcionarios para tomar decisdes financeiras prejudiciais.

Mais especificamente, no mercado de capitais, as possibilidades de fraude com o uso de
deepfake ndo consentido parecem ser mais rebuscadas. 1sso porque, a titulo ilustrativo, é
possivel produzir um conteudo deepfake de um alto executivo de certa companhia, no qual ele

admite publicamente que declarara faléncia da sociedade-empresaria.

O movimento natural do mercado seria vender as agOes daquela companhia,
despencando o seu preco em pouco tempo. A fraude estaria na compra das a¢es a um preco
irrisorio, considerando que 0s precos retornariam ao seu patamar original, assim que fosse

descoberto que o video do alto executivo era falso.

Entretanto, o deepfake ndo consentido também pode ser usado de forma critica,
proporcionando uma plataforma para a satira politica, parodias e criticas sociais. Através da
satira e do humor, permite-se que os criadores explorem a tecnologia para questionar, criticar e

comentar sobre eventos atuais, figuras pablicas e instituicdes.

A questdo por trds dessa possibilidade é que a disseminacdo de deepfakes satiricos
requer um publico consciente e informado, capaz de distinguir entre a satira e a realidade. I1sso
enfatiza a importancia de promover a alfabetizacdo digital e a literacia de midia para garantir
que as pessoas possam interpretar e contextualizar adequadamente o contedo gerado por

deepfake com cunho critico, evitando, em ultima analise, a desinformacao.
1.4 IMPACTOS NOS DIREITOS DA PERSONALIDADE

Os direitos da personalidade — ou também conhecidos como direitos personalissimos —
sdo um conjunto de direitos intrinsecos e inaliendveis que se relacionam a propria pessoa,
protegendo aspectos subjetivos essenciais, tal como a imagem, a privacidade, a honra e a

identidade de um individuo.



17

Cumpre esclarecer que a personalidade ndo constitui um direito em si, mas, sim,
representa a base que sustenta os direitos e deveres decorrentes dela. E nesse sentido que se
entende que os direitos da personalidade nada mais sdo do que permissdes dadas pelo
ordenamento juridico, de modo a se viabilizar que cada pessoa possa tutelar pelo que lhe é
proprio, isto €, a vida, a liberdade, o préprio corpo, a identidade, a prépria imagem, a honra etc.
(TELLES JUNIOR, 1977).

Por essa légica, afirma-se que, no momento em que o individuo adquire personalidade,
consubstanciando-se uma aptidao para deter direitos e assumir deveres, o ser humano ganha a
possibilidade de resguardar o que é intrinseco a si, abrangendo sua vida, sua integridade fisica
e mental, seu corpo, sua carga intelectual, sua moral, sua honra pessoal ou publica, sua imagem
e sua privacidade. (TARTUCE, 2019).

A origem dos direitos personalissimos remonta a longinqua época do Direito Romano,
em que pese a consolidacdo do instituto sé vir a ocorrer no pds-Segunda Guerra Mundial,
periodo em que se verificou a necessidade de se conter 0s anseios oriundos daquele contexto
geopolitico por meio da elaboracdo de tratados internacionais que visassem a protecdo dos
direitos humanos. A despeito da detalhada trajetoria de consolidacdo dos direitos da

personalidade, confira-se:

O reconhecimento dos direitos da personalidade como categoria de direito
subjetivo é relativamente recente, porém sua tutela juridica ja existia na
Antiguidade, punindo ofensas fisicas e morais a pessoa, através da actio
injuriarum, em Roma, ou da dike kakegorias, na Grécia. Com o advento do
Cristianismo houve um despertar para o reconhecimento daqueles direitos,
tendo por parametro a ideia de fraternidade universal. Na era medieval
entendeu-se, embora implicitamente, que 0 homem constituia o fim do direito,
pois a Carta Magna (séc. XIIlI), na Inglaterra, passou a admitir direitos
préprios do ser humano. Mas foi a Declaracdo dos Direitos de 1789 que
impulsionou a defesa dos direitos individuais e a valorizagdo da pessoa
humana e da liberdade do cidaddo. Ap6s a Segunda Guerra Mundial, diante
das agressbes causadas pelos governos totalitarios a dignidade humana,
tomou-se consciéncia da importancia dos direitos da personalidade para o
mundo juridico, resguardando-os na Assembleia Geral da ONU de 1948, na
Convencéo Europeia de 1950 e no Pacto Internacional das Nagfes Unidas.
Apesar disso, no &mbito do direito privado seu avango tem sido muito lento,
embora contemplados constitucionalmente. O Cddigo Civil francés de 1804
os tutelou em rapidas pinceladas, sem defini-los. Ndo os contemplaram o
Cadigo Civil portugués de 1866 e o italiano de 1865. O Cadigo Civil italiano
de 1942 os preveé nos arts. 5° a 10; o atual Cddigo Civil portugués, nos arts. 70
a 81, e 0 novo Cadigo Civil brasileiro, nos arts. 11 a 21. Sua disciplina, no
Brasil, tem sido dada por leis extravagantes e pela Constituicdo Federal de
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1988, que com maior amplitude deles se ocupou, no art. 5° em Varios incisos
e ao dar-lhes, no inc. XLI, uma tutela genérica ao prescrever que a lei punird
qualquer discriminagdo atentatéria dos direitos e liberdades fundamentais.
(DINIZ, 2012, p. 132-133).

Tal como no passado, “as exigéncias do mundo contemporaneo e a diversidade de
orientacfes nos Varios paises conclamaram os juristas a dar maior énfase ao assunto [direitos
da personalidade]”. (PEREIRA, 2017, p. 202). Dessa vez, se esta diante de um cenério em que
a utilizacdo das novas tecnologias pode impactar profundamente os direitos personalissimos,

sobretudo, quando se trata de deepfake.

E claro que, a priori, a criagio de novas tecnologias nio possui a finalidade exclusiva
de ocasionar danos aos direitos da personalidade. Porém, em se tratando de uma tecnologia
ainda ndo regulamentada, que, como o caso do deepfake, consegue replicar fidedignamente o
rosto e a voz de praticamente qualquer pessoa sem que ela tenha necessariamente consentido,
e que possibilita que a imagem desse individuo-alvo seja utilizada para adotar comportamentos
vexatorios e proferir falas reprovaveis; torna-se necessario uma anélise aprofundada dos seus

impactos nos direitos personalissimos.

1.4.1 Direito a imagem

O direito a imagem é um dos direitos da personalidade que se baseia no principio de
controle sobre a utilizacdo da representacdo visual de um individuo. Essa representacdo visual
pode incluir fotografias, ilustracdes, videos ou qualquer outra forma de imagem que represente
a pessoa. O cerne desse direito reside na capacidade do individuo de autorizar ou vetar o uso de
sua imagem, visando proteger sua identidade e privacidade — ndo por acaso, outros direitos

personalissimos.

Em termos conceituais, esse direito envolve a prerrogativa de impedir a reproducéo,
exposicao ou distribuicdo da imagem de alguém sem seu consentimento. Isso significa que, em
principio, qualquer uso da imagem de uma pessoa para fins comerciais, publicitarios, ou outros

que envolvam exposi¢éo publica, requer a autorizagédo prévia da pessoa retratada.

A previsdo legal do direito a imagem esta estabelecida no artigo 20, do Cédigo Civil de
2002, por meio do qual: “(...) a exposicdo ou a utilizacdo da imagem de uma pessoa poderdo
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ser proibidas, a seu requerimento e sem prejuizo da indenizacéo que couber, se lhe atingirem a

honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais” (BRASIL, 2002).

Sobre a temética, discorre a doutrina que:

O retrato de uma pessoa ndo pode ser exposto, ou reproduzido, sem o
consentimento dela, salvo se assim o justifiquem a sua notoriedade, o cargo
que desempenhe, exigéncias de politica ou de justica, finalidades cientificas,
didaticas ou culturais, ou quando a reproducgdo da imagem vier enquadrada na
de lugares publicos ou de fatos de interesse publico, ou que em publico hajam
decorrido. Proibe-se a reproducdo, ou exposic¢do, quando o fato atenta contra
ahonra, aboa fama e a respeitabilidade da pessoa retratada, admitindo-se, que,
nesses casos, possa o ofendido requerer a proibicéo e pleitear indenizagéo do
dano que sofreu. Tais, em sintese, as regras relativas ao direito a imagem.
(GOMES, 2016, p. 118-119).

No contexto atual, o direito a imagem esta enfrentando novos desafios decorrentes da
rapida evolucdo da tecnologia, em especial, a disseminacdo dos deepfakes. Desse modo, é
necessario reconhecer que o deepfake apresenta um dilema significativo para o direito a
imagem, uma vez que permite a manipulacdo das representacdes visuais de uma pessoa de

maneira altamente convincente e realista, sem a necessidade de consentimento.

Conforme visto, a questdo do consentimento € fundamental para se compreender a
esséncia do direito a imagem. Uma pessoa retratada em um deepfake frequentemente ndo deu
permissao para que sua imagem fosse usada daquela maneira, o que reclama a tutela envolvida
nesse direito personalissimo. Com efeito, a auséncia de permissdo para a reproducdo da imagem
pode implicar em sua proibigdo pela propria pessoa retratada, caso o fato atinja sua honra, boa

fama ou respeitabilidade — medida essa respaldada pela norma juridica.

Nessa toada, cumpre destacar a ressignificacdo do proprio conceito de imagem, no
contexto hodierno. Aos olhos dos novos entendimentos doutrinarios, o conceito juridico de
imagem passou a abarcar a figura da projecdo moral face a sociedade. (GUERRA, 2001).
Assim, a violacdo do direito a imagem, que, outrora, estava quase que exclusivamente ligado a
questdo do consentimento, agora passa a abarcar a possibilidade de vincular qualquer ato ou

discurso a imagem de um terceiro, sem que de fato aquilo tenha ocorrido.

A despeito desse ponto, surge um aspecto reflexivo intrigante que envolve a intersecéo

entre 0 deepfake e o direito a imagem. Historicamente, a protecdo subjetiva da imagem
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concentrou-se em situagdes concretas, como a salvaguarda de fotografias ou videos nao

autorizados que tipicamente documentavam eventos reais.

No entanto, com a capacidade de criar imagens virtuais de pessoas em cendrios ficticios,
inclusive difamatorios, que nunca ocorreram na realidade, por meio do deepfake, o0 escopo do
direito a imagem se ampliou para abranger a mera representacao artificial da pessoa retratada.
Nesse contexto, a origem da imagem — se foi capturada de maneira natural ou gerada

virtualmente — tornou-se uma distingdo ndo mais relevante.

Em paralelo, tratando-se de deepfake, ha que se salientar a inefetividade da norma legal
do Cddigo Civil de 2002, no que diz respeito a possibilidade de proibicao, pela pessoa retratada,
da exposicdo ou utilizacdo da imagem que esteja afetando sua honra, boa fama ou a
respeitabilidade. Essa ineficacia decorre da facilidade de acesso as ferramentas de deepfake,

bem como da rapida disseminacdo de contetdo manipulado nas plataformas digitais.

A dindmica da internet e das redes sociais permite que deepfakes se espalhem
rapidamente, tornando dificil para a pessoa retratada identificar e controlar a propagacdo dessas
representacdes fraudulentas de sua imagem. Além disso, o dano causado por deepfakes a

reputacdo e a integridade moral das vitimas pode ser imenso e, em muitos casos, irreparavel.

Nesse sentido, outra dimensdo de extrema relevancia a ser considerada é o impacto
psicoldgico que recai sobre as "vitimas" de deepfakes. Quando individuos se deparam com
representacdes falsas e possivelmente prejudiciais de si mesmos, isso pode acarretar sérias
repercussdes emocionais e psicoldgicas. O direito a imagem desempenha um papel crucial na
protecdo da integridade moral das pessoas, e essa protecdo € substancialmente desafiada no

contexto da proliferacdo desenfreada de deepfakes.

Em um mundo onde deepfakes podem retratar alguém em situacdes ficticias, muitas
vezes difamatdrias, as implicacfes para a saude mental e emocional das pessoas retratadas
podem ser profundas. A percepcdo de que alguém pode ser colocado em contextos que
comprometem sua reputacdo, dignidade e até mesmo sua honra sem consentimento, mina a
confianga no controle sobre sua prépria imagem e identidade. Isso pode levar a sentimentos de
vulnerabilidade, ansiedade, perda de privacidade e, em casos extremos, até mesmo danos

psicoldgicos significativos.
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A exposicdo publica a deepfakes enganosos pode gerar estigma, ostracismo social e
davidas sobre a autenticidade das proprias aces. As "vitimas" podem experimentar uma
sensacdo de impoténcia perante a disseminacdo de deepfakes difamatorios, jA que essas
representacdes podem ser utilizadas para comprometer relacionamentos pessoais e
profissionais. Além disso, o constante medo de que suas imagens e identidades sejam
exploradas de maneira injusta ou difamatoria pode criar um ambiente de ansiedade generalizada

e estresse.

Em suma, o impacto psicoldgico de deepfakes ndo deve ser subestimado, e a protecdo
do direito a imagem é fundamental para preservar a integridade moral das pessoas em uma era
marcada pela proliferacdo de tecnologias enganosas. Isso realca a importancia de abordar de
maneira holistica as implicacGes éticas e legais associadas ao uso de deepfakes — conforme sera

mais bem aprofundado.

1.4.2 Direito a privacidade

O direito a privacidade é um dos pilares fundamentais dos direitos humanos e do direito
civil em muitas jurisdigdes ao redor do mundo. Ele se baseia na premissa de que os individuos
tém o direito de manter aspectos de suas vidas pessoais, familiares e intimas fora do alcance do
escrutinio pablico, do governo e de outras partes. A privacidade ¢ uma parte essencial da
dignidade e da autonomia das pessoas, permitindo-lhes controlar informacdes sobre si mesmas

e determinar como essas informacdes sdo compartilhadas e utilizadas.

Cumpre destacar que a tutela juridica do direito a privacidade, para além da sua previsédo
Constitucional’, estd também estipulada no artigo 21 do Cédigo Civil de 2002, com a seguinte
redacdo: “a vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”
(BRASIL, 2002).

" Confira-se: “Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: [...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua violagdo”.
(BRASIL, 1988).
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Sua origem estd muito associada ao ambito familiar e a vida intima, razdo pela qual se
compreende que em sua primeira versao, o direito a privacidade, na verdade, estava mais
correlacionado a um direito “a ser deixado Sozinho”, ou ainda, um direito & intimidade.
(SCHREIBER, 2014). Com efeito, esse conceito foi ganhando ressignificacfes ao longo do
tempo, notadamente, pelo avango das novas tecnologias, para abarcar, hoje em dia, a ideia de

protecdo aos dados pessoais.

Com o subito e vultuoso numero de dispositivos conectados, redes sociais e coleta de
dados em larga escala, a privacidade dos individuos se tornou um tema critico. Isso levou ao
desenvolvimento de regulamenta¢fes, como 0 RGPD na Unido Europeia e a Lei Geral de
Protecdo de Dados (LGPD) no Brasil, que estabelecem diretrizes para a coleta, o

armazenamento e 0 uso de dados pessoais.

Em um mundo onde informacdes pessoais estdo cada vez mais expostas e vulneraveis,
a protecdo do direito a privacidade tornou-se uma preocupacao essencial, equilibrando o
progresso tecnoldgico com a necessidade de preservar a dignidade e a autonomia das pessoas.
Nesse contexto, a evolugdo continua do direito a privacidade reflete a adaptabilidade do sistema

legal para enfrentar os desafios da era digital.

No contexto do deepfake, a relacdo com o direito a privacidade se torna evidente. O
deepfake ndo apenas desafia a concepcdo classica do direito a intimidade, mas também coloca
em foco a protecdo de dados pessoais, uma vez que envolve a manipulacdo e a cria¢do de

conteudo digital que pode afetar a reputacdo e a vida privada das pessoas.

Desse modo, o dano pelo deepfake ao direito a privacidade, em seu sentido de vida
intima, é denotado ao se manipular o meio digital para criar videos, audios ou imagens falsas
que parecem retratar determinada pessoa em situacfes comprometedoras ou que representam,

de maneira enganosa, sua vida intima.

Por outro lado, caracteriza-se a violacdo do deepfake ao direito da privacidade em sua
concepcdao de prote¢do aos dados pessoais, na medida em que o0 processo de criacdo do contetido
digital manipulado depende, necessariamente, do compilamento de imagens e dudios da vitima,
que servirdo como a base do banco de dados para a Inteligéncia Artificial produzir a midia de

deepfake.
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1.4.3 Direito a honra

A despeito do conceito de honra, é necessario indicar que se trata de um valor que
abrange a boa reputacéo, a consideracao e o respeito que uma pessoa desfruta na sociedade. O
direito a honra, por sua vez, esta associado a aspectos como a imagem publica, a reputacéo, a
integridade moral e a consideracdo social. Assim, proteger a honra de um individuo é
fundamental para preservar sua dignidade e sua qualidade de vida.

No ambito juridico, a doutrina atribui classificacdo a ideia de honra, compreendendo-se
o0 seu lado ora subjetivo, ora objetivo. Assim, a honra subjetiva é definida pela autoestima,
sendo aquilo o que o sujeito pensa de si, enquanto, noutro passo, a honra objetiva abrangeria a
ideia da repercussao social, notadamente, pelo que os outros pensam de alguém. (TARTUCE,
2019). E relevante o destaque de que, nessa 6tica, a honra objetiva teria uma definicéo similar

a imagem-atributo.

No entanto, existe uma distin¢do clara entre a ideia de honra objetiva e imagem-atributo,

na medida em que:

A imagem-atributo, com a qual mais se tende a relacionar a honra, ndo abriga
necessariamente aspectos positivos, que podem ser negativos ou mesmo
dotados de neutralidade sem que isso altere significativamente a reputagéo do
individuo. Nesse sentido, a doutrina traz o exemplo de um pacifista que
concede entrevista e, na edicdo, publicam, equivocadamente, que ele votaria
em plebiscito a favor do comércio de armas. Neste caso, haveria uma violagdo
a sua imagem-atributo, mas ndo a honra, porque ser contra ou a favor do
comeércio de armas ndo tem nenhuma relagdo com a honra do sujeito. Ja se um
crime é imputado a alguém, além de se cometer calunia, ofende-se a imagem-
atributo se o ofendido tiver uma imagem de sujeito correto. (AFFONSO, 2021,
p. 260).

Analisando a violacao do direito a honra, no contexto de deepfake, verifica-se que uma
das formas mais evidentes € por meio da difamacgéo. Quando deepfakes sdo usados para criar
videos ou imagens que retratam uma pessoa em situacfes comprometedoras, falsas ou
difamatdrias, isso pode ter um impacto significativo na reputagdo da vitima. A disseminag&o de
informacdes falsas e prejudiciais pode levar outras pessoas a acreditar em algo que ndo é

verdade, prejudicando assim a honra da pessoa retratada.
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Além disso, deepfakes também podem se enquadrar no &mbito da caltnia. Se o contetdo
criado por meio de deepfake incluir acusacOes falsas de crimes, comportamento imoral ou
desonestidade, isso constitui uma caltnia. A calGnia envolve a divulgagéo de informagdes falsas

que prejudicam a reputacdo de uma pessoa, 0 que € uma clara violagdo ao direito a honra.

Ademais, ha que observar que os deepfakes também podem ter repercussdes
profissionais negativas. Quando deepfakes difamatdrios sdo amplamente divulgados, eles
podem afetar a reputacdo da pessoa perante seus colegas de trabalho, empregadores e
associados, prejudicando assim sua honra objetiva. Considerando que esse aspecto €
relacionado a percepcdo da sociedade em relacdo a pessoa retratada, € mister concluir a

possibilidade de um impacto significativo na carreira profissional da vitima do deepfake.

Em que pese ser fundamental sua tutela juridica, o direito a honra ndo é absoluto e deve
ser equilibrado com outros direitos e interesses, como a liberdade de expresséo e a liberdade de
imprensa. O exercicio responsavel da liberdade de expressao nao deve infringir injustamente o
direito a honra de terceiros. Sob esse prisma, € interessante 0 embate do deepfake com o direito

a honra, quando a midia manipulada fora elaborada embasada no direito de satira.

Por um lado, tem-se o deepfake criado exclusivamente com fins satiricos — 0 que em
altima analise, é um desdobramento da liberdade de expressdo —, enquanto, do outro, ha uma
pessoa, geralmente publica, que entendeu que sua honra subjetiva foi atacada, ndo ficando

satisfeita com as criticas oriundas da sua representacdo no deepfake.

1.4.4 Direito a identidade

O direito a identidade é o principio legal que assegura a cada individuo o
reconhecimento e a protecdo de sua singularidade pessoal, abrangendo elementos como nome,
género, religido e orientacdo sexual. Este direito visa garantir a autodeterminacao e igualdade,
proibindo discriminacdo com base em caracteristicas pessoais. Nesse sentido, o direito a
identidade é essencial para a dignidade humana e é uma parte fundamental dos direitos

humanos.

Com efeito, destaque-se que:
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Conquanto ndo desfrute de previsdo legal expressa, o direito a identidade
pessoal assegura a identificacéo da pessoa com base nas suas escolhas de vida,
de modo de a se retratar, com fidedignidade, suas caracteristicas a partir de
suas legitimas opc¢Oes. Tutela-se o sujeito que se vé lesado na sua dignidade
por ser retratado com caracteres identificativos incompativeis com aqueles
que escolhera para guiar sua vida pessoal e social. O direito a identidade
pessoal refere-se, portanto, ao direito de ser identificado de forma condizente
com suas genuinas escolhas de vida. (TEPEDINO; OLIVA, 2023, p. 165).

Tracando um perfil histdrico, é possivel constatar que o instituto sofreu transformacdes
conceituais ao longo do tempo — tal como o direito a imagem. Nessa toada, cumpre destacar
que o direito a identidade pessoal estava vinculado, na maioria dos casos, ao conceito de
imagem-atributo, deixando de ser somente compreendido pelas caracteristicas de como
determinada pessoa se apresenta perante a sociedade, para abranger, sob a ética digital, a ideia
de tutela da personalidade, a luz do principio da dignidade humana, vista pelo direito de livre
construcdo da propria identidade a partir do reconhecimento das peculiaridades e preferéncias
do individuo. (KONDER, 2018).

Nesse sentido, cabe salientar dois exemplos sobre hipoteses em que a verificacdo da
violacdo ao direito a identidade pessoal ndo se confunde com qualquer outro dano ao direito da
personalidade. Veja-se:

O professor que, por exemplo, tem repetidamente associada a si uma tese
cientifica que jamais defendeu sofre um desrespeito a sua dignidade. N&o se
trata de violagdo a sua honra (a tese, note-se, pode ser admiravel, s6 ndo é sua),
nem tampouco de violagdo a sua privacidade ou a sua imagem. Trata-se de
violagdo ao seu nome em um sentido bem mais amplo, que corresponde & sua
propria identidade pessoal. E também o que ocorre com o sujeito que vem
associado, em certa reportagem, a uma orienta¢do politica ou religiosa da qual
ndo partilha. O direito a identidade pessoal protege a pessoa humana contra
esses atos que a coloquem, na eloquente expressao italiana, sotto falsa luce
(sob falsa luz), apresentando-a de modo errbneo no meio social.
(SCHREIBER, 2014, p. 214).

Devidamente apresentada a conceituacdo do direito a identidade pessoal, passasse a se
analisar como a manipulacdo do meio digital pelo deepfake impacta esse direito personalissimo.
Em um primeiro plano, depreende-se que o deepfake viola o direito a identidade pessoal, na
medida em que ele reproduz os tragcos Unicos e caracteristicos da vitima, para manipular a sua

identidade dentro de um contetdo digital intangivel.
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A sensacdo de se deparar com uma reproducéo prépria e perfeita no meio digital, mesmo
que falsa, pode ser perturbadora para qualquer pessoa. Nesse contexto, a violacéo a esse direito
também transgride o principio da autodeterminagdo, de modo que a midia manipulada pode
adotar um comportamento que a vitima nunca teria adotado na realidade. Por essa razdo, a tutela
do direito a identidade pessoal é fundamental para que se garanta a dignidade e a autonomia de

cada individuo.

Em um segundo panorama, constata-se a ameaga do deepfake ao direito a identidade ao
viabilizar que terceiros controlem e distorcam a imagem e a voz de alguém de forma enganosa,
para fins de fraude. Pior ainda, o cenario em que se realiza o deepfake de pessoa socialmente
influente, para induzir um ndmero indeterminado de pessoas a cairem em algum golpe ou a

cometerem ato ilicitos.

1.5 IMPLICACOES NO AMBITO POST-MORTEM

A medida em que as novas tecnologias s&o implementadas no cotidiano social, cada vez
mais o ordenamento juridico brasileiro enfrenta desafios, precisando realizar uma constante
atualizacdo e adequacdo das suas normas, de modo a prestar repostas aos anseios dos sujeitos
de direito. E nessa perspectiva, que a manipulacio do meio digital pelo uso do deepfake

demanda uma readequacdo do ordenamento juridico, sobretudo, no &mbito p6s-morte.

Como € consabido, “a personalidade se extingue com a morte do sujeito, sendo
intransmissivel”. (TEPEDINO; OLIVA, 2023, p. 180). Tal afirmativa € uma interpretacdo
direta derivada do artigo 6° do Cddigo Civil de 2002. Nesse sentido, ndo ha como se admitir
lesdo aos direitos da personalidade ap6s a morte do sujeito, tendo em visto que esses restaram

extintos no momento do obito.

N&o obstante, é relevante concluir que a pratica que tenha como pressuposto atingir o
de cujus ainda pode reclamar a responsabilizacdo pela conduta. Isso porque se admite a
possibilidade de aplicacdo do conceito de dano por ricochete, compreendido pela extensdo dos

8 Com efeito, cabe mencionar a situagdo envolvida com o youtuber James Stephen Donaldson (“Mr.Beast”),
reconhecido na internet pelas suas agdes de filantropia, na qual foram recriados seus rosto e voz por meio de
deepfake, com o Unico proposito de se aplicar golpes — o que era levado a efeito com a divulgacdo de andncios
falsos com a versdo deepfake desse influenciador. (TI INSIDE, 2023).
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danos causados por um ato ilicito a terceiros que ndo foram diretamente afetados, mas sofreram

consequéncias em decorréncia do evento.

A despeito da tematica do dano por ricochete, veja-se 0 seguinte ensinamento

doutrinério:

E que quando uma ofensa € dirigida diretamente a uma pessoa ja falecida néo
produz qualquer efeito juridico, na medida em que 0 morto ndo mais ostenta
personalidade juridica, por motivos Obvios. No entanto, ao atingir,
diretamente alguém que ja faleceu o dano termina por reverberar sobre o0s seus
familiares vivos, indiretamente. E dizer: o dano é diretamente dirigido ao
falecido, mas atinge, obliguamente, pessoas que estavam atreladas
afetivamente a ele. (FARIAS; ROSENVALD, 2016).

No caso de deepfake no @mbito post-mortem, um aspecto relevante é a possibilidade de
autorizacao do uso da imagem e da voz do falecido para a criacdo desse contetido manipulado.
A legislacdo e regulamentacdo podem estabelecer diretrizes para obter essa autorizagdo, como
por meio de disposicOes testamentarias ou acordos prévios. Essa abordagem permitiria um
equilibrio entre o respeito a vontade do falecido e a protecdo de sua imagem, ao mesmo tempo

em que imporia limites para evitar abusos ou fins ilicitos.

Em meio a inexisténcia de uma legislacdo especifica que regulamente a matéria, cumpre
pontuar que determinada corrente doutrinaria propde a estrita observacdo do artigo 11 do
Codigo Civil de 2002, uma vez que “[...] os direitos da personalidade sdo intransmissiveis e
irrenunciaveis, ndo podendo o seu exercicio sofrer limitacdo voluntaria”. (BRASIL, 2002). Em
paralelo, seria imperioso analisar o artigo 24, 1V, da Lei n®9.610/1998, que disciplina que certos
direitos do autor sdo transmitidos aos seus herdeiros e sucessores, restando, a eles, a
incumbéncia de "assegurar a integridade da obra, opondo-se a quaisquer modificacGes ou a
pratica de atos que, de qualquer forma, possam prejudica-la ou atingi-lo, como autor, em sua
reputacdo ou honra". (BRASIL, 1998).

Para Alexandre Freire Pimentel (2023), os dispositivos acima mencionados permitem,
em primeiro lugar, a extracdo da ideia de que a imagem da pessoa falecida faz parte dos direitos
vitais da personalidade, que s&o inalienaveis e ndo podem ser renunciados, ndo se encaixando
na categoria de heranca digital. Entretanto, os direitos morais e financeiros das obras autorais

da pessoa falecida sdo transmitidos aos herdeiros e sucessores, ou seja, eles tém o direito de
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obter lucro a partir das criagdes do falecido, mas ndo tém o direito de utilizar a imagem, corpo,
voz, criar videos fora de contexto, empregar hologramas, deepfakes ou tecnologias similares de
Inteligéncia Artificial para simular a interagdo da pessoa falecida em situagdes ndo vivenciadas,
especialmente com fins lucrativos, o que supostamente violaria o artigo 11 do Codigo Civil.

Contudo, essa conclusdo ndo parece a mais precisa, considerando que o legislador, a
época da elaboragdo da norma, ndo tinha como prever a existéncia da tecnologia do deepfake.
A aplicacdo literal do artigo 11 do Cddigo Civil, desconsidera, por exemplo, a livre disposi¢cdo
da imagem do de cujus por vontade testamentaria, posto que intransmissiveis os direitos da
personalidade. Desse modo, depreende-se, respeitosamente, que a aplicacdo gramatical do
artigo 11 do Cédigo Civil de 2002, nesse caso especifico de deepfake, incorreria na violagdo do
principio constitucional da razoabilidade.

E por essa razdo que se torna necessaria a criacdo de uma legislacdo especifica que
regule a matéria. Durante o seu interim, cabe ao Poder Judiciario solucionar as matérias
provocadas pelos casos de deepfake no ambito post-mortem, utilizando-se da interpretacao

teleol6gica e ampliativa das normas vigentes.

1.6 ESTUDO DE CASQOS

Cada caso de deepfake deve ser analisado individualmente para determinar se ha
violacdo de direitos legais ou éticos. E necessario considerar fatores como o consentimento da
pessoa envolvida, a finalidade do deepfake, o impacto na reputacdo ou privacidade da pessoa e
se ha qualquer forma de exploragéo, difamacéo ou uso indevido de sua imagem. Alem disso, €
importante que a legislacdo seja adaptada e atualizada para enfrentar os desafios especificos

dos deepfakes.

Desse modo, € necessario conscientizar a sociedade sobre os riscos e implicagdes dos
deepfakes, para que as pessoas estejam cientes de seus direitos e possam identificar possiveis
violagOes. A educacdo sobre a detecgéo e prevencédo de deepfakes, bem como o conhecimento
dos recursos legais disponiveis, pode ajudar a mitigar o impacto negativo dessa tecnologia. Para
tanto, urge a necessidade de se analisar 0s mais recentes casos em que se utilizou o deepfake
com alguma finalidade que ndo tenha encontrado amparo das disposi¢des legais do Estado

Democrético de Direito.
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1.6.1 Deepfake como arma de guerra

Em marcgo de 2022, durante a Guerra na Ucrénia, circulou nas redes sociais um video
deepfake de Volodymyr Zelensky, presidente ucraniano, no qual ele parecia pedir aos
ucranianos que se rendessem a Russia. A cena mostrava Zelensky atrds de um podio
presidencial branco, com uma voz distorcida e um corpo quase imdvel, exceto pela cabeca. Esse

video falso viralizou rapidamente e foi identificado como um deepfake.

O caso de Zelensky evidencia o potencial de impacto da utilizacdo dos deepfakes,
podendo ser equiparada a uma das armas bélica desse conflito armado. Além do video de
Zelensky, também circulou outro deepfake retratando o presidente russo, Vladimir Putin,
supostamente declarando paz na guerra da Ucrania. Essa utilizacdo de deepfakes para
influenciar pessoas durante uma guerra é particularmente perniciosa, uma vez que a

desinformacao pode semear confuséo e gerar consequéncias perigosas.

A disseminacdo de deepfakes durante uma guerra traz desafios adicionais para combater
a desinformacdo. Durante o conflito entre Rissia e Ucrania, as redes sociais tém sido inundadas
com informacgdes em tempo real, tanto verdadeiras quanto falsas. A natureza visual e emocional
dessas informacdes torna ainda mais dificil discernir rapidamente o que € real do que é falso.
Especialistas em desinformacdo alertam que, uma vez que a confianca nas informacGes é

abalada, a propria no¢édo de verdade é comprometida. (METZ, 2022).

Isso pode ter um impacto significativo em uma sociedade, gerando uma falta de
confianca generalizada em todas as informacGes. Portanto, é crucial desenvolver mecanismos
eficazes para identificar e combater os deepfakes, garantindo a autenticidade e a confiabilidade

das informagoes.

A deteccdo automatizada de deepfakes tem avancado, com algoritmos sendo
desenvolvidos para identificar sinais de adulteragdo nos videos. No entanto, essas técnicas
enfrentam desafios a medida que os deepfakes se tornam mais sofisticados. A deteccdo manual
por especialistas humanos ainda é considerada essencial para identificar deepfakes com

precisdo. Algumas iniciativas propdem o envolvimento do publico em geral, oferecendo
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recompensas para pessoas que encontrarem e denunciarem deepfakes, complementando os

esforcos das empresas de tecnologia.

O caso de deepfake durante a guerra na Ucrania ressalta a necessidade de uma
abordagem mais ampla para combater a desinformacéo online. As empresas de midia social
desempenham um papel crucial, mas é importante que elas atuem de forma mais proativa e
eficaz na identificacdo e remocdo de conteddo enganoso. Além disso, iniciativas
governamentais e legislacGes especificas podem ajudar a abordar o problema, estabelecendo

diretrizes e restricdes para a disseminacao de deepfakes.

Em dltima analise, combater o uso de deepfakes como arma de guerra requer uma
abordagem multidimensional que envolva tecnologia avangada, esforcos humanos e politicas
regulatorias. A sociedade como um todo deve estar atenta aos desafios impostos pelos deepfakes
e trabalhar em conjunto para proteger a integridade da informacdo e evitar consequéncias

prejudiciais.

1.6.2 Deepfake na pornografia

O aplicativo DeepNude ganhou destaque em 2019 devido a sua capacidade de criar
imagens realistas de mulheres nuas a partir de fotos vestidas, utilizando técnicas de deep
learning. No entanto, o aplicativo foi alvo de controvérsias significativas em relacdo a

privacidade, ética e o potencial para o uso indevido de suas funcionalidades.

O DeepNude foi criticado por muitos por sua clara exploracéo e objetificagdo do corpo
feminino, alimentando preocupacdes sobre a disseminagdo de imagens pornograficas nédo
consensuais. Além disso, a natureza invasiva do aplicativo gerou preocupacfes sobre o

consentimento e a privacidade das pessoas cujas imagens foram utilizadas sem sua permissao.

A rapida disseminacdo de imagens geradas pelo DeepNude também levantou questdes
sobre o potencial para o bullying, assédio e cyberstalking. O aplicativo facilitou a criacdo de
conteudo pornografico falso e ndo consensual, 0 que pode causar danos emocionais e prejudicar
a reputacéo e a dignidade das pessoas envolvidas. Em resposta a essas preocupacoes € a pressao
da sociedade, o desenvolvedor do DeepNude, ciente das implicacGes éticas e legais de seu

aplicativo, removeu-o do mercado e interrompeu seu desenvolvimento e distribuicéo.



31

O caso do DeepNude destaca a necessidade de um dialogo continuo sobre o uso ético e
responsavel da tecnologia. Essa tecnologia deve ser usada com consideracdo aos direitos
individuais, consentimento informado e respeito a dignidade humana. A legislacdo também
desempenha um papel fundamental na protecéo das vitimas de deepfakes e na responsabilizacdo

dos criadores desses conteddos manipulados.

E essencial que as pessoas estejam cientes dos riscos associados a aplicativos como o
DeepNude e que exijam transparéncia e responsabilidade dos desenvolvedores. Além disso, é
fundamental promover a educacdo sobre os perigos dos deepfakes e fornecer suporte as vitimas

afetadas por seu uso indevido.

Em resumo, o caso do aplicativo DeepNude ilustra as complexidades éticas e legais
associadas ao uso de tecnologias de manipulacdo de imagens. Esse tipo de aplicativo levanta
preocupacdes significativas em relagdo a privacidade, consentimento e objetificagdo do corpo
humano. E necessario promover uma discussdo aberta sobre os impactos negativos dessas
tecnologias e adotar medidas para proteger os direitos individuais e evitar a disseminacdo de

conteudo prejudicial.

1.6.3 Vazamento de dados por aplicativo gerador de deepfake

O aplicativo ZAO foi lancado na China em 2019 e permitia aos usuarios inserir seus
rostos em cenas de filmes e programas de televisdo famosos, utilizando a tecnologia de
deepfake. No entanto, em setembro de 2019, surgiram preocupacdes sobre a seguranca e
privacidade dos usuarios em relacdo ao ZAO. (ITFORUM, 2019).

Relatos indicaram que o aplicativo coletava uma quantidade significativa de dados
pessoais dos usuarios, incluindo fotos faciais e informacdes de identificacdo. Essas informacoes
poderiam ser usadas para alimentar seus algoritmos de deepfake e melhorar a qualidade das

manipulagdes de rosto.

No entanto, o que levantou preocupaces foi a forma como esses dados estavam sendo
armazenados e utilizados. Houve alegacdes de que os termos de servi¢o do ZAO permitiam que

a empresa detentora dos dados, a Momo Inc., usasse e compartilhasse essas informacdes de
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maneiras ndo especificadas, levantando preocupacgdes sobre a privacidade e a seguranca dos

usuarios.

O vazamento de dados é uma séria violacdo da privacidade e pode ter consequéncias
negativas para os usuarios. Informacdes pessoais e imagens faciais podem ser usadas de forma
inadequada, como para a cria¢do de deepfakes sem consentimento ou até mesmo para atividades

criminosas, como o roubo de identidade.

No caso especifico do ZAO, ndo houve relatos de um vazamento de dados em larga
escala, como ocorreu em outros incidentes envolvendo aplicativos e empresas. No entanto, a
polémica em torno dos termos de servigo e a coleta excessiva de informagdes sensiveis geraram

preocupacdes significativas sobre a seguranca e privacidade dos usuarios.

Esse caso destaca a importancia de os usuarios estarem cientes dos termos de servico e
das politicas de privacidade dos aplicativos que utilizam. E essencial entender como suas
informagdes pessoais sdo coletadas, armazenadas e utilizadas, bem como quais medidas de

seguranca estdo em vigor para proteger esses dados.

Para garantir a seguranca e a privacidade, é recomendavel que os usuarios adotem boas
praticas, como ler atentamente os termos de servi¢o, limitar o compartilnamento de informacdes

pessoais e utilizar aplicativos de fontes confiaveis e bem estabelecidas.

Além disso, a regulamentacao adequada e a fiscalizacéo das praticas de coleta de dados
pelos governos também sdo fundamentais para proteger os direitos dos usuarios e evitar
vazamentos e abusos de dados.do presente trabalho é analisar a aplicacdo da responsabilidade
civil pelas violagBes aos direitos & imagem e a identidade pessoal decorrentes da manipulacéo

articulada pelo uso de perfis falsos e de deepfakes na internet.

Nesse sentido, pretende-se investigar de que modo os direitos a imagem e a identidade
do terceiro sdo violados no ambiente digital; quais figuras podem ser responsabilizadas pela
utilizacdo indevida dessas novas tecnologias; e quais sdo os posicionamentos adotados pela
jurisprudéncia e pela doutrina quanto a reparacao apropriada ao terceiro que fora influenciado

pela manipulacdo do meio digital.
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1.6.4 Deepfake como ferramenta de espionagem

O caso de deepfake envolvendo Katie Jones chamou a atencdo da midia e dos
especialistas em seguranca cibernética, em 2019. Katie Jones era uma suposta especialista em
politicas internacionais e que possuia conexdes com pessoas da Russia em varias redes sociais,

incluindo LinkedIn e Twitter.

No entanto, descobriu-se que Katie Jones ndo era uma pessoa real, mas sim um perfil
criado com a ajuda de tecnologia de deepfake. O objetivo por tras da criacdo desse perfil falso
de Katie Jones ainda é objeto de especulacdo, mas ha indicios de que ele pode ter sido criado
para estabelecer conexdes com individuos influentes e obter informagdes privilegiadas.
Acredita-se que a técnica de deepfake tenha sido utilizada para criar uma imagem e identidade

convincentes de Katie Jones, de modo que seus alvos passassem a confiar nela.

Esse caso ilustra o potencial de manipulacéo e engano que os deepfakes podem oferecer.
Ao criar um perfil falso com informacGes e fotos ficticias, os criadores do deepfake podem
facilmente enganar e estabelecer relacdes com individuos que, de outra forma, poderiam ser

mais cautelosos em interagir.

O caso de Katie Jones destaca a importancia de uma verificacdo cuidadosa das
identidades online, especialmente quando se trata de conexdes profissionais e relacionamentos
de confianca. Também ressalta a necessidade continua de desenvolver tecnologias de deteccédo
de deepfake mais avancgadas para combater a disseminacédo de informacoes falsas e proteger a

integridade das comunicacdes online.

Além disso, casos como esse levantam questdes sobre a necessidade de regulamentagéo
e legislacdo adequadas para combater o uso malicioso de deepfakes. E essencial que sejam
estabelecidos mecanismos legais para responsabilizar aqueles que criam e distribuem deepfakes
com a intencdo de enganar, prejudicar ou obter vantagens indevidas. O caso de Katie Jones
serve como um lembrete da importancia de manter um pensamento critico e cautela ao interagir
com pessoas online, bem como de buscar fontes confidveis de informagGes e adotar medidas de

seguranca adequadas para proteger a privacidade e a identidade pessoal.
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A disseminacao de deepfakes pode ter consequéncias prejudiciais, e € fundamental estar
alerta e informado sobre essa ameaca em constante evolucdo. Em ultima analise, o caso de Katie
Jones destaca a necessidade de conscientizacdo e educacdo sobre os riscos e impactos dos
deepfakes. E essencial que individuos, empresas e governos trabalhem juntos para enfrentar os
desafios apresentados por essa tecnologia, desenvolvendo estrategias de defesa, implementando
politicas de seguranca cibernética mais rigorosas e promovendo uma cultura de

responsabilidade e ética digital.

1.6.5 Deepfake post-mortem: Elis Regina e o comercial da Volkswagen

A Volkswagen langou uma campanha para celebrar seu septuagésimo aniversario no
mercado brasileiro, surpreendendo o publico com um comercial que uniu a cantora Elis Regina,
falecida em 1982, e sua filha, Maria Rita, em uma interpretacdo da ic6nica cangdo “Como

Nossos Pais”.

A agéncia de publicidade AlmapBBDO, encarregada da campanha, buscou combinar
elementos de nostalgia com inovacdo para destacar a marca como um elo entre diferentes
geracbes e demonstrar seu compromisso com veiculos elétricos. O comercial, que foi
desenvolvido ao longo de nove meses, gerou discussdes sobre o uso de tecnologia de
inteligéncia artificial e deepfake na publicidade, levantando questdes sobre ética e

autenticidade.

Por meio do deepfake, foi possivel para recriar aimagem de Elis Regina, o que envolveu
mapear milhares de fotos e videos da cantora. Posteriormente, esses dados foram aplicados
sobre a imagem de uma atriz que participou do comercial, com auxilio da inteligéncia artificial,

transformando-a no rosto de Elis Regina.

As reacdes nas redes sociais foram diversas, com algumas pessoas elogiando a unido
entre mée e filha no comercial e a homenagem a memoria de Elis Regina. No entanto, houve
criticas quanto ao uso do deepfake para representar uma pessoa falecida, bem como o uso de

sua imagem para um comercial cuja empresa fora apontada no relatério da Comissdo Nacional
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da Verdade (CNV) de 2014° como cumplice da repressdo ocorrida na época da ditadura militar

brasileira — regime do qual Elis Regina era declaradamente opositora. (SPLASH, 2023).

A partir desse panorama, depreende-se dois pontos relevantes envolvendo deepfake, no
contexto post mortem, a serem enfrentados pelo ordenamento juridico nos préximos anos. O
primeiro aspecto € sobre a possibilidade de se dispor sobre a imagem e voz ap0s a morte, de
modo a autorizar 0s seus usos para a criagdo de deepfake do falecido. Sobre esse ponto, ndo ha
nenhum ébice legal para que se elabore um testamento predispondo acerca do futuro uso da
imagem e da voz, até mesmo porque, em se tratando de Direito das Sucessdes, deve ser

observado o principio da vontade manifestada.

No caso concreto, Elis Regina ndo deixou testamento que se houvesse manifestacao
nesse sentido. Contudo, seus herdeiros autorizaram o uso da imagem da cantora. A vista disso,
em gue pese a omissao normativa, nao se verificam razdes para obstar a realizacdo do comercial
nos moldes propugnados. Importante mencionar ainda, a Decisdo proferida pelo Ministro
Barros Monteiro nos autos do Recurso Especial n.° 86.109/SP, em que se entendeu que a
“utilizacdo da imagem da pessoa, com fins econdmicos, sem a sua autorizagdo ou do sucessor,

constitui locupletamento indevido, a ensejar a devida reparacdo”. (BRASIL, 2001).

Sob um segundo prisma, indaga-se se Elis Regina concordaria em participar da
propaganda de empresa que pode ter relagdes com o regime autoritario de 1964, do qual a
cantora era manifestamente opositora. Apesar de a pergunta ndo poder ser respondida, nao se
afigura razoavel indicar que, ao ter “participado” do comercial, causou-se dano a imagem, honra
ou identidade da cantora, isso porque os direitos da personalidade pressupdem a existéncia da
pessoa natural, que, por forca do artigo 6° do Cadigo Civil de 2002%°, se extingue com a morte

do sujeito.

% Sobre o0 caso, veja-se a matéria jornalistica: “A montadora de origem alemd, cuja cumplicidade com a repressdo
nos anos de chumbo ja havia sido apontada no relatorio da Comissdo Nacional da Verdade (CNV) de 2014,
assumiu o compromisso de destinar 36,3 milhdes de reais tanto a ex-empregados presos, perseguidos ou torturados
como a iniciativas de promocéo de direitos humanos”. (VENDRUSCOLO, 2020).

10 In verbis: “Art. 6° A existéncia da pessoa natural termina com a morte; presume-se esta, quanto aos ausentes,
nos casos em que a lei autoriza a abertura de sucessao definitiva” (BRASIL, 2002).
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CAPITULO 2 — A REGULAMENTACAO DO DEEPFAKE E A QUESTAO DA
RESPONSABILIDADE CIVIL

2.1 REGULAMENTACAO DO USO DO DEEPFAKE

A mingua de uma norma especifica e inspirado pelos casos recentes de deepfake —
notadamente, o comercial da Volkswagem que “reviveu” a cantora Elis Regina por meio da
tecnologia do deepfake —, fora apresentado em meados de julho de 2023, um Projeto de Lei de
autoria do senador Rodrigo Cunha (Podemos-AL), por meio do qual se buscou disciplinar e
estabelecer regras para a utilizacdo do conteddo manipulado pelo deepfake, principalmente

quando for o caso de pessoas ja falecidas.

Nesse contexto, o Projeto de Lei recebeu o nimero 3.592/2023, contendo, ao todo, 09

(nove) artigos. Veja-se os dispositivos mais relevantes:

Art. 2° O uso da imagem de uma pessoa falecida por meio de IA requer o
consentimento prévio e expresso da pessoa em vida ou, na auséncia deste, dos
familiares mais proximos.

Paréagrafo Unico. O consentimento deve ser obtido de forma clara, inequivoca
e documentada, e deve especificar os fins para 0s quais a imagem ou audio
serdo utilizados.

Art. 3° Os herdeiros legais da pessoa falecida tém o direito de preservar a
memoria e a imagem do falecido, bem como o direito de controlar o uso dessa
imagem.

Paragrafo Unico. Os herdeiros tém o direito de recusar o uso da imagem ou
audio da pessoa falecida por meio de IA, mesmo que o consentimento tenha
sido dado anteriormente.

Art. 4° O uso da imagem e &udio da pessoa falecida por meio de IA para fins
comerciais precede de autorizacdo expressa dos herdeiros legais ou da pessoa
falecida em vida.

Art. 5° Caso o falecido tenha expressado, em vida, sua vontade de ndo permitir
0 uso de sua imagem apos seu falecimento, essa vontade devera ser respeitada.
(CUNHA, 2023).

Em relacdo ao artigo 2° e seu paragrafo Unico, verifica-se que foi estabelecida a
necessidade de obter o consentimento prévio e expresso da pessoa em vida ou, na falta deste,

dos familiares mais proximos, para o uso da imagem de uma pessoa falecida por meio de IA.

O paragrafo Unico enfatiza a clareza, inequivocidade e documentacdo desse

consentimento, exigindo que sejam especificados os fins para 0s quais a imagem ou audio serdo
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utilizados. Esse dispositivo visa garantir que a vontade da pessoa ou de seus familiares seja

respeitada na utilizacdo da imagem pos-morte, promovendo transparéncia e controle.

J& quanto ao artigo 3° e seu paragrafo Unico, confere-se aos herdeiros legais o direito de
preservar a memoria e a imagem do falecido, bem como o direito de controlar 0 uso dessa

imagem.

O paragrafo Unico estabelece que os herdeiros podem recusar o uso da imagem ou audio
da pessoa falecida por meio de 1A, mesmo que o consentimento tenha sido dado anteriormente.
Isso garante que os herdeiros tenham poder de veto sobre a utilizacdo da imagem po6s-morte,

assegurando o respeito aos desejos da familia e a preservacdo da reputagdo do falecido.

Por outro lado, o artigo 4° estipula que o uso da imagem e audio da pessoa falecida por
meio de IA para fins comerciais sé é permitido com autorizacdo expressa dos herdeiros legais
ou da pessoa falecida em vida. Esse dispositivo protege os direitos econdmicos da familia e da
prépria pessoa falecida, evitando que terceiros lucrem com sua imagem de forma nédo

autorizada.

Por fim, o artigo 5° determina que, se a pessoa falecida tiver expressado, em vida, sua
vontade de ndo permitir o uso de sua imagem ap6s o falecimento, essa vontade deve ser
respeitada. 1sso reforca a importancia do respeito aos desejos da pessoa falecida, garantindo

que suas escolhas sejam mantidas ap0s sua morte.

No geral, esse projeto de lei busca equilibrar os interesses da privacidade, memoria e
direitos econdémicos das pessoas falecidas e seus herdeiros. Ele estabelece diretrizes claras para
0 uso da imagem e &udio por meio de 1A, visando & protecdo dos direitos pos-morte e a
prevencdo de abusos. Ademais, identifica-se uma certa busca por um equilibrio entre o respeito
a autonomia do falecido e a protecdo de sua imagem, garantindo que os herdeiros e a prépria
pessoa em vida possam controlar o uso de sua imagem postuma, especialmente em contextos

comerciais.

Enquanto o Projeto de Lei ainda ndo for votado, resta aplicar os elementos da
responsabilidade civil na reparacdo de danos decorrentes da manipulacdo do meio digital pelo

deepfake.
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2.2 RESPONSABILIDADE CIVIL PELO USO NAO CONSENTIDO DO DEEPFAKE

Conforme visto, na auséncia de lei especifica que regule o deepfake, incumbe a
responsabilidade civil o dever de trazer a reparacdo nas hipoteses em que restarem preenchidos

0s seus elementos. Com efeito, a doutrina leciona que:

Sé se cogita, destarte, de responsabilidade civil onde houver viola¢do de um
dever juridico e dano. Em outras palavras, responsavel é a pessoa que deve
ressarcir o prejuizo decorrente da violagdo de um precedente dever juridico. E
assim é porque a responsabilidade pressupde um dever juridico preexistente,
uma obrigacao descumprida. Dai ser possivel dizer que toda conduta humana
que, violando dever juridico originario, causa prejuizo a outrem é fonte
geradora de responsabilidade civil. (CAVALIERI FILHO, 2012, p. 02).

A andlise pratica da incidéncia de responsabilidade civil em casos de deepfake depende
da verificacdo de seus elementos na hipdtese fatica. Nesse sentido, cumpre salientar certa
divergéncia doutrindria para estabelecer a quantidade de aspectos que compreendem 0s
chamados elementos ou pressupostos da responsabilidade civil. Dessa forma, hé que se adentrar
previamente nessa discussdo para balizar a incidéncia da responsabilidade civil nas situagdes

de deepfake.

Parte da doutrina entende que, da compreensédo do artigo 186 do Cadigo Civil de 2002,
constata-se que sdo 04 (quatro) os elementos essenciais da responsabilidade civil, dentre eles:
acdo ou omissdo, culpa ou dolo do agente, relacdo de causalidade e 0 dano experimentado pela
vitima. (GONCALVES, 2019).

Ja para outra corrente doutrinaria, contemporaneamente, a divisdo dos pressupostos da
responsabilidade é realizada sob 03 (trés) facetas, quais sejam: a conduta (entendida como o ato
culposo ou atividade objetivamente considerada), o dano e o nexo de causalidade. (TEPEDINO;
TERRA; GUEDES, 2023).

Nessa Ultima linha de pensamento, entende-se que:

Embora mencionada no referido dispositivo de lei por meio das expressdes
“acdo ou omissdo voluntaria, negligéncia ou imprudéncia”, a culpa (em
sentido lato, abrangente do dolo) ndo &, em nosso entendimento, pressuposto
geral da responsabilidade civil, sobretudo no novo Codigo, considerando a
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existéncia de outra espécie de responsabilidade, que prescinde desse elemento
subjetivo para a sua configuragdo (a responsabilidade objetiva).
(GAGLIANO; PAMPLONA FILHO, 2012, p. 24-26).

Em que pese a divergéncia doutrinaria acerca do quantitativo dos pressupostos da
responsabilidade civil, é certo que tal fato ndo prejudica o olhar sobre como esses elementos se

comportam nos casos de deepfake.

2.2.1 Conduta

O elemento da conduta, em um primeiro plano, se refere a um ato ilicito positivo ou
negativo cometido por um individuo, isso porque a responsabilidade pode decorrer de acbes

que o agente tenha efetuado ou de omissfes nas quais tenha incorrido.

Desde j&, € importante destacar que a responsabilidade pode se originar ndo apenas de
atos diretamente cometidos pelo préprio agente, mas também de acGes realizadas por terceiros
gue estejam sob sua guarda ou responsabilidade — a exemplo dos filhos menores e empregados

—, ou entdo, de danos causados por objetos e animais que pertencam ao agente.

Com efeito, nos termos do artigo 186 do Cadigo Civil de 2002, “aquele que, por acéo
ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,

ainda que exclusivamente moral, comete ato ilicito” (BRASIL, 2002).

Assim, nota-se que o ato ilicito, para o ordenamento juridico patrio, presume uma acao
ou omissdo voluntaria do agente, vinculada a uma culpa em lato sensu, isto é, que pode ocorrer
tanto na modalidade de dolo — quando ha a intencao de provocar o prejuizo —, como na de culpa
em stricto sensu — consubstanciada pela falta de observancia de um dever juridico.
(SCHREIBER; RIBAS; MANSUR, 2020).

Nessa toada, afigura-se relevante diferenciar a responsabilidade civil objetiva da
subjetiva. Na primeira, o aspecto da culpa e dispensado, razdo pela qual o agente sera
responsabilizado independentemente se agiu com dolo ou culpa em sentido estrito. J& em
relacdo & segunda, a culpa desempenha um papel fundamental, e o agente s pode ser
responsabilizado se for comprovada sua negligéncia, imprudéncia ou dolo no ato que causou 0

dano.
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Mesmo que se admitam hipoteses de responsabilidade civil objetiva em casos de
deepfake — notadamente, as estipuladas em lei, tal como em situac¢des de relagéo de consumo*
12 — todas as demais hipdteses versardo sobre responsabilidade civil subjetiva, 0 que exige a

comprovacao da culpa em sentido amplo.

Desse modo, verifica-se o elemento da conduta humana nas situagdes de manipulagao
do meio digital pelo deepfake, na medida em que a criagdo do contetido que violou direito ou
gerou dano € ato positivo, demandando-se, inclusive, técnicas avancadas de processamento de
imagem e audio, bem como a utilizagéo de algoritmos de aprendizado profundo. Em se tratando
de hipotese em que se aplica a responsabilidade civil objetiva, tdo somente essa caracterizacdo

ja seria suficiente para se reconhecer o elemento conduta.

Por outro lado, nos casos de responsabilidade civil subjetiva, € necessario comprovar a
culpa em lato sensu. Assim, h& dolo quando o agente produz o deepfake com a intengdo de
difamar, difundir informacdes falsas — a exemplo das deepfake news —, obter vantagens

ilegitimas ou prejudicar a reputacdo de uma pessoa ou algo que ela represente, por exemplo.

Jéa a culpa em sentido estrito pode ser observada, nas situacdes de manipulacdo do meio
digital pelo deepfake, quando o autor cria ou dissemina o contetdo falso sem devida diligéncia
na verificacdo da sua autenticidade, sem considerar as consequéncias prejudiciais, ou ainda,

sem deixar claro que se trata de uma midia manipulada.
2.2.2 Dano
Outrossim, é imperioso analisar o elemento do dano no contexto da responsabilidade

civil. O dano se desdobra no ambito material e/ou moral, ndo sendo necessario, desse modo,

que sua caracterizagdo esteja vinculada apenas ao plano patrimonial. Ressalte-se que a

11 «Art, 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador respondem,
independentemente da existéncia de culpa, pela reparacdo dos danos causados aos consumidores por defeitos
decorrentes de projeto, fabricagdo, construgdo, montagem, férmulas, manipulacdo, apresentagdo ou
acondicionamento de seus produtos, bem como por informagdes insuficientes ou inadequadas sobre sua utilizagdo
e riscos”. (BRASIL, 1990).

12 <Art. 14. O fornecedor de servicos responde, independentemente da existéncia de culpa, pela reparacdo dos
danos causados aos consumidores por defeitos relativos a prestacdo dos servicos, bem como por informacdes
insuficientes ou inadequadas sobre sua fruicdo e riscos”. (BRASIL, 1990).
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inexisténcia de dano ou a auséncia da prova de que ele tenha ocorrido, implica,
mandatoriamente, na impossibilidade de responsabilizacédo na esfera civil, ndo havendo que se
falar em obrigacéo de se indenizar, porquanto se pressupde a existéncia da violagéo de direito
e do dano, concomitantemente. (GONCALVES, 2019).

No contexto do deepfake, 0 dano pode abranger tanto o aspecto material quanto o moral.
Sob essa perspectiva, 0 dano material pode se manifestar quando a divulgagdo de contetidos
falsos cause prejuizos financeiros diretos, como perda de oportunidades profissionais ou

comerciais.

A despeito desse Ultimo exemplo, aplica-se a Teoria da Perda de Uma Chance,
considerando-se que a repercussao da midia manipulada deu causa a perda de uma chance
legitima que a vitima tinha de obter um beneficio, uma vantagem econémica, um direito, uma

posicao, ou qualquer outro ganho.

Em paralelo, é relevante considerar o dano moral, pois esté intrinsecamente ligado a
violacao dos direitos da personalidade, posto que os desdobramentos da manipulacdo do meio
digital pelo deepfake podem causar sofrimento emocional, angustia e constrangimento a pessoa
retratada de maneira enganosa ou difamatéria. Logo, ndo ha dividas quanto a constatacdo do
dano moral nesses casos de deepfake, tendo em vista que o bem-estar psicologico dessas

pessoas € colocado em xeque.

Com efeito, deve ser registrada a concepcdo do dano por ricochete no ambito do
deepfake. Isso porque, esse conceito se refere a um tipo de dano que se origina indiretamente a
partir de um evento ou acdo inicial, mas que afeta terceiros que ndo estavam diretamente
envolvidos na situagio. E exatamente o caso do dano que atinge familiares decorrente da

divulgacéo de deepfake que difama parente ja falecido.

Torna-se mister mencionar que a doutrina vem admitindo uma certa flexibilizacdo desse

elemento da responsabilidade civil, o que estd sendo chamado de “novos danos”:

Neste contexto, os pressupostos da responsabilidade civil relacionados a
imputacdo do dever de indenizar (culpa e nexo causal) perdem relevancia em
face de uma certa ascensdo daquele elemento que consiste, a um s6 tempo, no
objeto e na ratio da reparacdo: o dano. Por décadas relegado a um patamar
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secundario, advindo da sua fécil verificacdo sob a Otica materialista, este
pressuposto — entdo, efetivamente pré-suposto — o dano vem, pouco a pouco,
conquistando local de destaque na andlise jurisprudencial, como elemento
apto, por si s@, a atrair a atuacdo das cortes em amparo as vitimas dos
infortunios mais diversos. (SCHREIBER, 2009, p. 81)

A aplicabilidade dessa tese vai ao encontro daquilo que se pode esperar em relacdo aos
desdobramentos do deepfake. Essa afirmativa fica mais evidente, sabendo-se que o deepfake
pode causar dano moral coletivo, caso afete interesses metaindividuais, como é o caso do seu

uso para manipular informac6es durante as eleicGes.

Nesse sentido, € importante destacar a possibilidade de uma concepcdo de dano,
relacionado ao deepfake, que ndo esta abarcado pelos aspectos classicos desse instituto juridico,
a exemplo do dano oriundo do abalo de confianga nas fontes de noticias jornalisticas com a
disseminacéo generalizada de deepfake news.

2.2.3 Nexo de causalidade

O pressuposto do nexo de causalidade € definido como os vinculos de causa e efeito que
unem a acdo do agente ao dano sofrido pela vitima. Essa relacdo € crucial para se identificar se,
no caso concreto, 0 agente tem o dever de indenizar a vitima considerando o impacto da sua

conduta no dano experimentado.

Ao asseverar que “ainda que a inexecuc&o resulte de dolo do devedor, as perdas e danos
sO incluem os prejuizos efetivos e os lucros cessantes por efeito dela direto e imediato, sem
prejuizo do disposto na lei processual” (BRASIL, 2002), o legislador patrio adotou a teoria do
dano direto e imediato, por meio da qual se compreende que o dano deve ser uma consequéncia
direta e imediata da acdo do agente, sem a ocorréncia de outros eventos ou condicBes

intermediarias que desempenhem um papel significativo na producéo do dano.

N&o obstante, o instituto do nexo causal possui certa peculiaridade nos casos de
deepfake, 0 que transcende a relagdo da conduta culposa do agente criador do contetido
manipulado e do dano. Isso se deve ao fato de, em muitas ocasibes, o dano estar
inexoravelmente ligado ao vultuoso compartilhamento do contetido manipulado. E dizer, nessa
hipdtese, que o dano pressupde a divulgacdo em massa do deepfake, para além de sua criacao

pelo agente.
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E preciso ter especial atencdo quanto a esse ponto, uma vez que o ato de compartilhar o
deepfake ndo configura causa superveniente de rompimento do nexo de causalidade entre o fato
inicial e o dano. Isso ocorre porque, para que uma causa subsequente seja imputada o dano, é
fundamental que ela ndo tenha relagdo com a causa anterior, de forma a permitir que seja

atribuida a responsabilidade pelo dano de maneira exclusiva. (GUEDES, 2005).

Assim, é notoério que o compartilhamento do contetdo manipulado esta relacionado ao
deepfake, primeiramente, por uma questdo logica, ja que aquele ndo seria possivel sem a
existéncia deste; e, em segundo, pois se supde que uma midia criada com a finalidade de causar

repercussdo no meio social sera amplamente divulgada.

A despeito da possibilidade de o ato de compartilhar contetdo nas redes sociais servir
como motivo de interrup¢do do nexo de causalidade entre o material criado e o respectivo dano

por ele causado, a doutrina esclarece que:

O que se verifica nos danos causados por compartilhamento de conteido nas
redes sociais, como regra, é justamente o oposto, sendo notério o vinculo de
necessariedade entre a elaboragdo e o compartilhamento por terceiros, na
medida em que esses materiais ja sdo elaborados no intuito de “viralizar”,
sendo esse objetivo antecipado e almejado pelo criador. Embora néo se possa
desconsiderar a liberdade de decisdo de cada pessoa que recebe o material em
compartilnd-lo novamente ou ndo, o fenbmeno assume um Viés
essencialmente coletivo, ja sendo possivel antever, com auxilio de aportes de
ciéncia comportamental, que determinados conteidos tendem a ser replicados,
0 que possibilita afirmar a continuidade (e ndo interrup¢do) da cadeia causal,
sendo ambas as condutas — criacdo e compartilhamento — necessérias a
producdo do resultado danoso. (SCHREIBER; RIBAS; MANSUR, 2020, p.
621).

Ainda quanto & verificagdo do nexo causal nos casos de deepfake, torna-se eminente as
diferentes perspectivas que a manipulacdo do meio digital pode conceber. Nesse sentido, €
imperioso refletir se se configuraria nexo causal na hipotese de um deepfake, que difamasse
determinado candidato politico durante o periodo eleitoral, ocasionasse a diminui¢do do seu

eleitorado e, por consequéncia, a elei¢do de seu concorrente.

Com base na teoria do dano direto e imediato, o nexo de causalidade restaria

configurado, tdo somente, na relacdo entre a conduta do agente criador do deepfake e o dano
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oriundo da difamacao suportada pelo candidato politico, desde que comprovados 0s elementos

da responsabilidade civil.

No mais, ainda que se argumente que a diminuic¢do do eleitorado e a derrota na elei¢do
foram ocasionados em alguma medida pelo deepfake, é certo que esse entendimento abrangeria
circunstancias indeterminaveis, o que é vedado no ordenamento pétrio para fins de verificacdo

do nexo causal.

2.2.4 Responsabilidade pelo compartilhamento do deepfake

Conforme j& antecipado, para atribuir-se 0 dano a uma causa superveniente, é necessario
que ela ndo esteja relacionada com a causa anterior, de modo que o dano seja imputado de
maneira exclusiva. Por essa razdo, compreende-se que o ato de compartilhar o deepfake néo é
capaz de romper o nexo de causalidade entre a elaboracdo do material manipulado (conduta
culposa) e o dano, na medida em que “cada compartilhamento constitui uma causa concorrente
ou complementar ao dano causado”. (LEAL; SIQUEIRA, 2020, p. 121).

Por outro lado, ndo ha como se afastar a possibilidade de se vincular o elemento da culpa
ao ato de compartilhamento do deepfake, ja que, a depender do caso, a conduta do agente

reclama um padrdo comportamental esperado no meio social.

Esse panorama se torna claro ao se observar o compartilhamento de deepfake news cuja
falsidade ja tenha sido reconhecida em veiculos de grande circulagdo ou na midia segmentada,
em que pese a auséncia de obrigacgéo ética de averiguar a fonte daquele contetdo manipulado,
nos demais casos — diferentemente dos jornalistas, por exemplo. De igual forma, ao
compartilhar deepfake de teor pornogréafico, o agente esta agindo com culpa, considerando o

carater sensivel dagquele conteudo.

Para esses casos, em que se constata a existéncia de uma concorréncia de agentes,
admite-se a hipotese da responsabilidade solidaria. A luz da inteligéncia do artigo 942, caput,
do Codigo Civil de 2002, “os bens do responsavel pela ofensa ou violacéo do direito de outrem
ficam sujeitos a reparacdo do dano causado; e, se a ofensa tiver mais de um autor, todos

responderdo solidariamente pela reparacdo”. (BRASIL, 2002).
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Cumpre salientar que, na préatica, a responsabilizacdo pelo compartilhamento do
deepfake, mesmo que com culpa, ndo é tdo comum de se constatar. ISso ocorre porque a
tecnologia € disseminada de forma ampla e andnima, tornando desafiador identificar
individualmente as pessoas que efetivamente compartilhnaram o conteddo manipulado e, até

mesmao, o proprio criador daquele deepfake.

2.2.5 Responsabilidade dos provedores de aplicagcfes pela remocéo do contetido de terceiros

Tratando-se de responsabilidade civil dos provedores de aplicacfes sobre os contetidos
produzidos por terceiros em suas plataformas virtuais, é de extrema relevancia analisar o tema
sob dois cenarios: em um primeiro plano, o periodo de consolidag&o jurisprudencial anterior a
elaboracdo do Marco Civil da Internet (Lei n.° 12.965/2014) e, posteriormente, as alteracdes

promovidas pelo marco regulatério e suas repercussdes no ordenamento juridico.

Em relacdo ao periodo anterior & Lei n.° 12.965/2014, ressalta-se que coube &
jurisprudéncia erigir Obices que freassem o incentivo a liberdade no meio digital. Assim,
entendeu-se que em casos de danos provocados por terceiros na internet, seria observado o
prevalecimento da responsabilidade subjetiva tanto do agente causador do dano, quanto do
provedor de aplicacdo — este Ultimo, na ocasido de ndo haver retirada do contetdo danoso, ap6s
a notificacdo prestada pelo interessado.

Com o advento do Marco Civil da Internet, por meio de seu artigo 19, restou assentado

que:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicacbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o contetdo apontado como infringente, ressalvadas as
disposicdes legais em contrério. 8 1° A ordem judicial de que trata o caput
devera conter, sob pena de nulidade, identificacdo clara e especifica do
conteido apontado como infringente, que permita a localizacdo inequivoca do
material. § 2° A aplicacdo do disposto neste artigo para infracdes a direitos de
autor ou a direitos conexos depende de previsdo legal especifica, que devera
respeitar a liberdade de expressdo e demais garantias previstas no art. 5° da
Constituicdo Federal. 8 3° As causas que versem sobre ressarcimento por
danos decorrentes de contetidos disponibilizados na internet relacionados a
honra, a reputacdo ou a direitos de personalidade, bem como sobre a
indisponibilizacdo desses conteudos por provedores de aplicacdes de internet,
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poderdo ser apresentadas perante o0s juizados especiais. § 4° O juiz, inclusive
no procedimento previsto no § 3°, podera antecipar, total ou parcialmente, 0s
efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do
fato e considerado o interesse da coletividade na disponibilizacdo do contetdo
na internet, desde que presentes 0s requisitos de verossimilhanca da alegagdo
do autor e de fundado receio de dano irreparével ou de dificil reparacéo.
(BRASIL, 2014).

Diferentemente de como a jurisprudéncia se orientava, quando da mingua do Marco
Civil da Internet, o artigo 19 da referida lei estipulou que a responsabilidade civil dos
provedores precederia do ndo cumprimento de ordem judicial especifica para tornar

indisponivel o contetdo apontado como infringente.

Em que pese a mudanca trazida pelo dispositivo legal em questdo parecer ser infima,
posto que passou a condicionar a retirada da midia do ar a superveniéncia de ordem judicial
especifica, e ndo mais apenas na hipétese de notificacdo prestada pelo interessado, aponta a
doutrina especializada que a positivacao desse artigo foi de encontro aos preceitos constituidos

no texto constitucional.

Nesse sentido, confira-se:

Trata-se de matéria extremamente controvertida, mas o melhor entendimento
é 0 de que o artigo 19 contrasta com o tecido constitucional por diversas
razes: (a) ao condicionar a reparacdo de danos decorrentes da violacdo a
direitos fundamentais ao descumprimento de uma ordem judicial especifica,
o dispositivo legal viola, em primeiro lugar, o artigo 5°, X, da Constitui¢do
brasileira, que ndo se limita a consagrar os direitos fundamentais a intimidade,
privacidade, honra e imagem, mas também determina seja “[...] assegurado o
direito a indenizag&o pelo dano material ou moral decorrente de sua violagao™;
(b) ao impor o recurso ao Poder Judiciario como condi¢do imprescindivel para
gue o dano sofrido gere, mesmo em abstrato, responsabilidade civil, o artigo
afronta a garantia de acesso a Justica em sua dimensédo substancial (CR, art.
50, XXXV); (c) viola, ainda, o chamado principio da vedacdo de retrocesso,
na medida em que, ao condicionar a tutela de direitos fundamentais ao
recebimento de “ordem judicial especifica”, promove o retrocesso em relagdo
ao grau de protecdo que ja era assegurado aos direitos fundamentais pela
jurisprudéncia brasileira, pois, antes da edicdo do Marco Civil da Internet,
nossas cortes vinham considerando os réus responsaveis por tais violagdes se
deixassem de agir ap6s comunicacdo de qualquer espécie (incluindo, a
notificacdo extrajudicial fisica ou até eletronica; (d) ao fornecer protecao mais
intensa, célere e efetiva aos direitos autorais conexos (incluindo, portanto,
aqueles de contetdo exclusivamente patrimonial) que a protecdo reservada
aos direitos fundamentais do ser humano, aos quais a Constituicdo brasileira
atribuiu maior importancia valorativa (CR, art. 1° 1I1), o dispositivo opera
verdadeira inversdo axioldgica, incompativel com a hierarquia de valores
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constitucionais; (e) o condicionamento da responsabilidade civil dos
chamados provedores de aplicagfes ao descumprimento de ordem judicial
especifica se afigura desproporcional, na medida em que exige imenso esforco
da vitima para que obtenha a tutela de seus direitos da personalidade, ao
mesmo tempo em que nenhuma concessao exige a liberdade econdmica das
sociedades proprietarias de redes sociais e outros ambientes virtuais.
(SCHREIBER; RIBAS; MANSUR, 2020, p. 623-624).

Sem embargo, é relevante mencionar que o artigo 21 do Marco Civil da Internet, por
sua vez, excepciona o conteudo do artigo 19, na medida em que afasta a hipoGtese de
responsabilidade civil subjetiva mediante ordem judicial especifica, para passar a adotar o
regime do notice and takedown:. (QUEIROZ, 2018).

Isso se deve ao fato de o artigo 21 do Marco Civil da Internet prever a responsabilizacéo
subsidiaria do provedor de aplicacdes “pela violacdo da intimidade decorrente da divulgacéo,
sem autorizacao de seus participantes, de imagens, de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado” (BRASIL, 2014), quando deixar de
promover a indisponibilizacdo do conteudo, ap6s o recebimento de notificacdo do interessado
ou de seu representante legal.

Sob esse prisma, verifica-se que a referida norma legal nada diz quanto a necessidade
de o conteudo divulgado ser, mandatoriamente, um material naturalmente capturado. Dessa
forma, é perfeitamente vidvel que a sanc¢do prevista nesse artigo seja cabivel nas hipoteses em
gue a midia contendo nudez ou ato sexuais de carater privado, tenha sido manipulado por meio

do uso do deepfake.

Constata-se, portanto, que o legislador ofereceu uma base sélida para a
responsabilizacdo dos provedores de aplicagdes de internet quando se tratar de divulgacdo néo
autorizada de contetido intimo, independentemente de ter sido criado ou modificado por meio

de técnicas de deepfake.

13 0 instituto do notice and takedown refere-se a um procedimento legal utilizado em plataformas online e
provedores de servigos na internet para lidar com contelddos considerados infratores de direitos autorais,
difamatdrios, ofensivos, ou de outra forma em violagdo aos termos de servico da plataforma. Apds receber uma
notificacdo de violagdo, o provedor de servico realiza uma analise criteriosa para validar a alegagdo, comparando
o0 conteido a luz dos termos da plataforma. Se a alegacdo é confirmada, o provedor remove ou restringe 0 acesso
ao conteudo. Esse sistema, embora eficaz, suscita debates sobre possiveis abusos e a necessidade de equilibrar a
remocao de conteddo prejudicial com a preservacao da liberdade de expressao online.
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Essa abordagem abrangente do Marco Civil da Internet € essencial para enfrentar 0s
desafios decorrentes do uso crescente de tecnologias de manipulacdo de midia digital, como o
deepfake, que podem ser utilizadas para prejudicar a privacidade e a reputagéo das pessoas. No
entanto, a aplicagdo precisa dessas disposi¢Oes legais em casos especificos ainda requer anélise
juridica aprofundada, levando em consideracao a jurisprudéncia e as circunstancias individuais

de cada caso.

2.3 REPARACAO PELOS DANOS DECORRENTES DE DEEPFAKE

A luz da abordagem exauriente realizada nos topicos anteriores, foi possivel se observar
a configuracdo dos elementos da responsabilidade civil em diversos exemplos — sejam eles
veridicos ou hipotéticos — de manipulacdo do meio digital pelo uso do deepfake. Logo, ha que

se falar numa devida reparagéo, por meio da indenizacéo.

A despeito desse instituto, insta fazer referéncia a pertinente ponderacdo doutrinaria:
“se a responsabilidade é a necessidade de reparar um dano, como ja analisado, a indenizacgdo é
0 ressarcimento do prejuizo, recompondo o patriménio do lesado, tornando-o indene da situacdo
lesiva por ele experimentada”. (AZEVEDO, 2019, p. 378).

E claro que nem todos os casos de deepfake admitem uma reparagao, até mesmo porque,
ndo ha diploma legal no ordenamento juridico brasileiro — até 0 momento — que preveja a
criacdo do deepfake, propriamente dita, como um ato antijuridico. Com efeito, a reparacdo sera
cabivel, na prética, quando a divulgacdo do deepfake provocar dano a algum direito da

personalidade, de modo a preencher os pressupostos da responsabilidade civil.

N&o obstante, em se tratando de reparacdo pelos danos decorrentes de deepfake, €
necessario pontuar que a sua satisfagdo pode ser uma tarefa ardua e nem sempre eficaz. Isso se
deve, sobretudo, as caracteristicas intrinsecas ao ambiente digital e a propria natureza do

deepfake.

2.3.1 LimitacOes da reparacdo no cenario pratico

Uma das principais dificuldades inerentes a reparacdo pelos danos decorrentes de

deepfake reside na capacidade de identificar e responsabilizar os criadores daquele conteido
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manipulado. A anonimizacdo é comum nesse contexto, e 0s agentes da conduta culposa muitas
vezes conseguem ocultar sua identidade com facilidade, tornando a responsabilizacdo um

desafio significativo.

Ademais, 0 uso de servidores e plataformas online que transcendem fronteiras torna a
jurisdicdo complexa e, em muitos casos, ineficaz. Dessa forma, a dinamica da internet e das
redes sociais torna o rastreamento e controle do contetudo de deepfake um desafio constante,
uma vez que a criagdo e disseminacdo dessas midias sdo muitas vezes descentralizadas e

altamente flexiveis.

Além disso, um fator relevante que limita a reparacédo é a velocidade de propagacéo do
contetdo de deepfake. Uma vez que um deepfake é compartilhado, ele pode se espalhar
rapidamente por vérias plataformas e comunidades online. Mesmo que o conteldo seja
removido de uma fonte, ele pode ja ter sido amplamente distribuido e replicado, o que torna a

remocao da midia manipulada incompleta e muitas vezes insuficiente.

Outra limitacdo a ser considerada é que a retirada do contetdo do ar ndo impede a
possibilidade de disseminacdo offline. Uma vez que o contetdo de deepfake tenha sido criado
e compartilhado online, ele pode ser salvo, baixado e redistribuido de outras formas, tornando

dificil controlar completamente sua disseminagéo.

Somado a isso, ainda que fosse possivel remover completamente determinado deepfake
do ambiente digital, & necessario considerar que a complexidade da reparacdo é ainda mais
acentuada pelo fato de que o deepfake pode causar danos a reputacéo e a privacidade das vitimas
de maneira duradoura. Nesse sentido, mesmo que o conteddo fosse apagado e ndo mais
oferecesse qualquer tipo de dano, os impactos psicoldgico e emocional das vitimas poderdo

perdurar por um longo e indeterminado periodo.

2.3.2 Liquidagéo do dano

Considerando que a indenizacgédo predispde a finalidade de restaurar — na medida do
possivel — a vitima ao seu estado anterior, sua liquidacdo deve incluir a totalidade do dano
realmente sofrido, bem como os lucros que deixaram de ser auferidos, isto €, os lucros

cessantes. O grau de culpa do agente ndo afetard a determinacdo do valor dos danos. Mesmo
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que a sua culpa seja minima, ele sera responsavel pelo dano causado a vitima em toda a sua
extensdo. (GONCALVES, 2019).

Na visdo da doutrina classica:

A maior ou menor gravidade da falta ndo influi sobre a indenizag&o, a qual s6
se medira pela extensdo do dano causado. A lei ndo olha para o causador do
prejuizo, a fim de medir-lhe o grau de culpa, e sim para o dano, a fim de
avaliar-lhe a extensdo. A classificacdo da infracdo pode influir no sentido de
atribuir-se ou ndo responsabilidade ao autor do dano, o que € diferente.
(ALVIM, 1980, p. 197).

Com efeito, o Codigo Civil de 2002, por meio do seu artigo 944, caput e paragrafo
anico, conservou a interpretacdo doutrinaria no que tange ao grau de culpa néo interferir na
liquidacdo do dano, veja-se, respectivamente: “a indenizacdo mede-se pela extensdo do dano.
[...] se houver excessiva desproporcdo entre a gravidade da culpa e o dano, podera o juiz
reduzir, equitativamente, a indenizacdo”. (BRASIL, 2002).

Dessa forma, destaca-se a possibilidade de a reparacdo do dano se aperfeicoar sob duas
modalidades: a reparacdo especifica, na qual se pretende restabelecer o statu quo ante; e a
reparacao por equivalente em dinheiro, geralmente verificada na impossibilidade de devolver a

vitima ao estado em que se encontrava.

Quanto a primeira modalidade, a ideia por tras da restauracdo da situacdo anterior a
ocorréncia do dano, implica na tomada de medidas, pelo agente causador do dano, que visem a
restituicdo a vitima daquilo que fora perdido. J& em relacdo a segunda, a inviabilidade préatica
ou suficiente da primeira, Ihe da causa. Por seu turno, o valor da compensacao financeira é
calculado com base nos danos efetivamente sofridos pela vitima, incluindo prejuizos materiais

e, em alguns casos, danos morais.

No caso de reparagdo de prejuizos derivados de deepfake, & importante salientar que o
dano pode estar vinculado ao aspecto material, mas, necessariamente estd, em relagdo ao
aspecto moral, considerando a hipotese de dano ao direito a imagem provocado pelo uso nao

autorizado dessa.
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E certo que em casos de dano material derivado do deepfake a indenizag&o por reparagéo
especifica ndo seria a modalidade mais adequada, tendo em vista que 0S prejuizos materiais
ocasionados pelo deepfake geralmente estdo relacionados a teoria da perda de uma chance. Sob
esse aspecto, a aplicagdo da reparacgdo especifica provavelmente seria inviavel, pois demandaria
gue 0 agente gerasse um cenario em que a chance perdida se tornasse uma nova oportunidade

a vitima.

Por essa razdo, seria mais comum a aplicacdo da reparacdo por equivalente em dinheiro,
posto que, nos casos de dano material decorrente de deepfake, que geralmente estdo associados
a teoria da perda de uma chance, a indenizacdo poderia ser calculada com base na probabilidade

de sucesso da chance e nos danos efetivos causados pela perda.

Ja nas situacdes em que a utilizacdo do deepfake implicou em dano moral, a reparacéao
especifica encontra vez de maneira excepcional. Isso porque, mesmo que ndo se alcangasse a
reconstituicdo natural anterior, ainda seria possivel que o agente do dano promovesse uma
atitude de retratacdo da conduta culposa, esclarecendo publicamente, por exemplo, que o
conteudo divulgado se tratava de midia manipulada, tal como quando um jornal publica um
desagravo. (DINIZ, 2019). Desse modo, atingir-se-ia uma “situacdo material correspondente”.
(CUPIS, 1979, p. 305).

Conquanto exista essa excecao, cumpre salientar que nos demais casos de dano moral
derivado da manipulacdo do meio digital pelo deepfake, torna-se mais habitual a utilizacdo da
reparacao por equivalente em dinheiro. Afinal, a depender das peculiaridades do caso concreto,
0 impacto na esfera psicologica da vitima pode provocar traumas severos e, por consequéncia,

uma maior dificuldade para se retornar ao statu quo ante.

2.3.3 Técnicas de deteccao

As técnicas de detecgdo de deepfake representam uma parte significativa da resposta a
ameagca potencial que esses contetidos manipulados podem ocasionar. Nesse sentido, a adogao
de medidas no ambito subjetivo é necessaria para prevenir as pessoas de se tornarem vitimas

da manipulacéo do meio do digital.
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Uma das estratégias de deteccdo de deepfake envolve a analise atenta aos elementos
digitais daquela midia, haja vista que, at¢ o momento, nem todo trabalho de deepfake é
completamente verossimil. Com um olhar meticuloso, é possivel identificar imperfeicGes
visuais, como distor¢Oes, sobreposicOes irregulares, reflexo irregular da luz no rosto criado
digitalmente, além de outras discrepancias que apontam que aquele contetdo de imagem ou

video ndo foi capturado naturalmente.

A despeito desse ponto, torna-se relevante a abordagem do fendmeno do “Uncanny
Valley” — ou, Vale da Estranheza, na traducdo livre. Essa concepc¢do destaca a importancia de
atencdo aos detalhes quando se trata da autenticidade de uma representacdo humana, seja em

um deepfake ou em qualquer outra forma de simulacéo.

A ideia principal por tras desse conceito é que, a medida que uma representacdo de um
ser humano se torna mais realista, nosso grau de empatia e aceitacdo tende a aumentar, até que
algo no realismo falha, e a aceitacdo despenca abruptamente, criando um "vale™ na curva de

aceitacéo.

E isso o que explica a sensacdo de desconforto ao se identificar algo que esta fora da
normalidade em uma representagédo digital do ser humano, a exemplo de robds interativos e
assistentes virtuais que acabam se tornando perturbadores ao buscarem a maxima semelhanca

ao comportamento humano.

Assim, a conscientizacdo das potenciais vitimas sobre o "Uncanny Valley" pode ser uma
ferramenta valiosa para a prevencao e identificacdo de deepfakes enganosos, notadamente, em
razdo de sua compreensao oferecer as pessoas um olhar mais critico ao se estar diante de
imagens, audios e videos que possam parecer suspeitos, tornando-as mais vigilantes e criticas

em relacédo ao contetido que consomem online.

Ademais, também deve ser destacada a técnica de verificagdo das fontes como uma
estratégia fundamental para a detec¢do de deepfake. Essa abordagem se baseia no principio de
que a autenticidade de uma informac&o ou midia pode ser confirmada por meio da validagéo de
sua origem, promovendo, em Ultima anélise, a integridade da informacdo e a prevencao da

propagacao de conteudo falso.
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Conforme anteriormente visto, os deepfakes frequentemente exploram situagdes
sensiveis ou polémicas, como discursos politicos, noticias de Gltima hora, ou declaracdes
provocativas. Logo, a verificagdo da fonte atua como um filtro critico na identificacdo de
contetdo manipulado, contribuindo para a protecédo da integridade da informacao, o combate a
desinformacdo e a preservacdo da confianca do publico em um ambiente digital repleto de

desafios relacionados a autenticidade e a veracidade das informacdes.

De igual modo, as assinaturas digitais desempenham um papel crucial na detecgéo de
deepfakes e na verificacdo da autenticidade de contetdo digital. Embora nao sejam uma técnica
de deteccdo por si sO, as assinaturas digitais podem servir como uma camada adicional de
segurancga e validacdo para ajudar a confirmar a autenticidade de midias digitais, o que €
especialmente relevante na era dos deepfakes.

Uma assinatura digital € uma forma de autenticacdo que garante a integridade e a origem
de um documento ou arquivo digital. Ela envolve a aplicagio de algoritmos de criptografia para
criar um selo digital exclusivo que esta vinculado ao conteudo e ao criador. Quando uma
assinatura digital é anexada a um arquivo, ela atua como um selo de autenticidade, garantindo
gue o conteddo ndo tenha sido alterado desde a sua assinatura e que o criador seja quem ele

alega ser.

As técnicas apresentadas estdo inexoravelmente vinculadas a uma educacdo digital, o
que, ao fim e ao cabo, representa o meio eficaz para capacitar o grande publico a desenvolver
habilidades criticas de avaliagdo e identificagdo do contetdo digital manipulado. Em um
ambiente digital repleto de desafios relacionados a autenticidade e a veracidade das
informagdes, a educacdo é uma técnica vital para combater a disseminacdo de deepfakes

prejudiciais e fortalecer a resiliéncia contra essa forma de desinformacéo.

Promover a alfabetizacao digital e a conscientizacdo sobre 0s riscos associados ao uso
de deepfakes é fundamental, pois permite que as pessoas possam discernir entre o real e 0
fabricado, no contexto de mundo digital em constante transformacgdo. Nesse sentido, a
colaboragdo entre instituicbes educacionais, governos e organizagOes da sociedade civil
desempenha um papel crucial na promocao da educagéo e na construcdo de uma sociedade mais

capaz de enfrentar os desafios da era digital.
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CONCLUSAO

A crescente manipulacdo do meio digital pelo uso de deepfake representa um enorme
desafio para a protecdo dos direitos da personalidade no cenério cibernético. Nesse sentido, a
presente monografia teve como proposta analisar os impactos do fenémeno nos direitos
personalissimos bem como o entendimento da doutrina acerca do enfrentamento juridico da
questdo, seja por meio do projeto de lei que vise a regulamentacdo do deepfake, seja por meio

do estudo acerca da incidéncia da responsabilidade civil nos casos concretos.

Desse modo, em que pese se admitir situacfes de uso consentido do deepfake, as
hip6teses de uso ndo consentido do deepfake, que acabam sendo a grande maioria dos casos,
estdo mais propensas a se perdurarem no meio social e ensejarem consequéncias nocivas aos
individuos, sobretudo mediante a facilidade e acessibilidade das ferramentas de manipulacédo

do meio digital.

Diante desse cenario, os resultados da pesquisa apontam para a imprescindibilidade de
uma regulamentacdo da utilizacdo do deepfake pelo Poder Legislativo federal. Ainda que
incipiente o Projeto de Lei de regulamentacdo do uso do deepfake, no contexto brasileiro, é
relevante compreender que a incrementacdo a esse projeto precedera de um didlogo em
conjunto com a sociedade, para fins de dar notoriedade a sociedade — sobretudo as classes mais
vulneraveis as novas tecnologias como um todo — a respeito do uso do deepfake e dos riscos

envolvidos.

Com efeito, o didlogo popular além de dar ciéncia sobre os impactos do deepfake,
também balizara os objetivos de sua regulamentacdo, de modo que serdo trazidos 0s pontos

controvertidos do ordenamento juridico para debate democratico.

Outrossim, verificou-se que a responsabilidade civil vem se apresentando de maneira
muito sélida nos casos de deepfake. Dessa forma, a observacdo do preenchimento dos
pressupostos da responsabilidade civil ndo tem suscitado quaisquer davidas por parte da
doutrina, sendo que as hipoteses de responsabilizacdo dos provedores de aplicacdo e dos

usuarios que compartilham o deepfake, de igual forma, também restam muito bem delimitadas.
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Por ultimo, ha que se considerar a existéncia de limitacGes para reparacdo dos danos
decorrentes de deepfake, as quais sdo verificadas na préatica, muito em razdo da falta de

regulamentacéo das relagdes sociais no meio digital, sobretudo em hipoteses de deepfake.

Diante de todo o exposto, conclui-se que ainda persistem muitos desafios relativos aos
casos de violacdo dos direitos da personalidade pela manipulacdo do meio digital com o uso de
deepfake. Contudo, tais dificuldades podem ser amenizadas por meio de politicas de educacéo
digital, uma regulamentacdo sélida e eficaz, bem como por uma reparacao compativel aos danos
experimentados pela vitima; os quais, em ultima analise, propiciardo um uso mais consciente
dessa ferramenta tecnoldgica e coibirdo as finalidades abusivas que afrontam os direitos

personalissimos e, em Ultima andlise, o préprio Estado de Direito.

Afinal, sdo inimeras as possibilidades de uso do deepfake que proporcionam efeitos
positivos a sociedade, de modo que ndo se afigura razoavel sobrepor a conotacdo negativa dessa
tecnologia em detrimento dessas potencialidades benéficas. Assim, é crucial que se estimule
uma criatividade ética e responsavel, o que viabilizardA o avanco dessa tecnologia em

consonancia com principios que resguardem os direitos individuais e, inclusive, os coletivos.
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