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RESUMO

A Lei Geral de Protecéo de Dados Pessoais (Lei n® 13.709, de 14 de agosto de 2018) dispde
sobre o tratamento de dados pessoais, inclusive por meios digitais, por pessoa natural ou
juridica. A implantacdo da lei propfe maior comprometimento com a seguranca e
transparéncia em relacdo ao tratamento dos dados, propiciando a pessoa natural maior
protecdo ao seu direito de liberdade e de privacidade e o livre desenvolvimento de sua
personalidade. O objetivo deste estudo € analisar a aplicabilidade da Lei Geral de Protecéo
de Dados nas empresas de contabilidade. . A protecdo de dados pessoais € de suma
importancia dada a vulnerabilidade dos titulares na maioria dos casos e a forma como 0s
dados pessoais sao divulgados e tratados. Ante 0 exposto, pretende-se responder ao
seguinte questionamento: como se aplicar, de forma eficaz, a aplicacdo da Lei Geral de
Protecdo de Dados as Empresas de Contabilidade? Conclui-se que os escritérios contabeis
estdo preparados para aplicacdo da Lei Geral de Protecdo de Dados,uma vez que
consideram indispensavel o consentimento do titular para o tratamento dos dados, atendem
aos principios previstos na lei e adotam as medidas de seguranca necessarias. Esta
pesquisa contribui para enfatizar a importancia da lei para sociedade, trazendo para as
empresas mais clareza a respeito da regulagcéo sobre coleta, tratamento, armazenamento e
compartilhamento dos dados, e garantindo aos cidadaos mais privacidade e protecado dos
seus dados.

Palavras-chave: Dados, Lei Geral de Protecdo de Dados, Empresas de Contabilidade.



ABSTRACT

The General Law for the Protection of Personal Data (Law No. 13,709, of August 14,
2018) provides for the processing of personal data, including by digital means, by
natural or legal persons. The implementation of the law proposes a greater
commitment to security and transparency in relation to the processing of data,
providing individuals with greater protection of their right to freedom and privacy and
the free development of their personality. The objective of this study is to analyze the
applicability of the General Data Protection Law in accounting companies. The
protection of personal data is of paramount importance given the vulnerability of
holders in most cases and the way in which personal data is disclosed and treated. In
view of the above, it is intended to answer the following question: how to effectively
apply the application of the General Data Protection Law to Accounting Firms? It is
concluded that the accounting offices are prepared for the application of the General
Data Protection Law, since they consider essential the consent of the holder for the
processing of data, comply with the principles set forth in the law and adopt the
necessary security measures. This research contributes to emphasize the importance
of the law for society, bringing more clarity to companies regarding the regulation on
data collection, treatment, storage and sharing, and guaranteeing citizens more privacy
and protection of their data.

Keywords: Data, General Data Protection Law, Accounting Companies.
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1 INTRODUCAO

O mundo da tecnologia cria novas formas de comunicagdo e facilita as
interacdes, por isso € preciso ter cuidado com os dados que sdo compartilhados,
pois quase todo clique € rastreado, tornando-o inseguro. Entende-se por dados
pessoais toda e qualquer informacdo que permita a identificagdo de uma pessoa
singular, seja pelo nome préprio, apelido, morada, rendimentos, localizacdo, e-mail,
hébitos de navega¢édo ou consumo.

Os dados pessoais séo utilizados em diversos contextos, pelo que, como 0s
dados pessoais sdo muitas vezes utilizados sem o consentimento do titular, ndo € raro
gue a seguranca desses dados seja negligenciada e a vida privada do titularndo
seja protegida. No entanto, o direito a privacidade é a necessidade de permitir espacgo
para o desenvolvimento particular dos individuos e de sua individualidade sem a
intervencado de terceiros, com ou sem poder publico.

Quando se trata de protecdo de dados, pode-se pensar que apenas empresas
de tecnologia devem se adequar a nova lei, mas a LGPD atinge todas as empresas,
publicas ou privadas, e todos os ramos de atividade, que demandam dados de seus
clientes, cliente interno ou externo. A protecdo de dados pessoais € de suma
importancia dada a vulnerabilidade dos titulares na maioria dos casos e a forma
como os dados pessoais sao divulgados e tratados. Ante 0 exposto, pretende-se
responder ao seguinte questionamento: como se aplicar, de forma eficaz, a aplicacao
da Lei Geral de Protecao de Dados as Empresas de Contabilidade?

Para tal, este estudo, € fruto de uma revisao bibliografica, com abordagem
gualitativa e enfoque descritivo, quanto a finalidade. Mediante a todo embasamento
tedrico consolidado os resultados apurados permitiram alcancar uma compreensao
mais detalhada sobre a literatura que aborda a tematica, se estabelecendo um bom
embasamento tedrico que contribui significativamente para a consisténcia da

investigacdo proposta.



2 DESENVOLVIMENTO
2.1 LEI GERAL DE PROTECAO DE DADOS PESSOAIS

No Brasil, a Constituicdo Federal de 1988 apresenta, em seu inciso X, do art.
59, como direito fundamental e inviolavel, a privacidade, a vida privada e a imagem
das pessoas, ndo so este, mas também a inviolabilidade do sigilo da correspondéncia,
podendo haver indenizacdo por danos materiais ou morais decorrentes de sua
violagao (BRASIL, 1988).

De acordo com a Lei n°® 10.406, de 10 de janeiro de 2002, que institui o
Cddigo Civil, em seu “Art. 1°. “toda pessoa é capaz de direitos e deveres na ordem
civil.”. Isso significa que todo ser humano é capaz de direitos ou obrigagdes por meio
de um conjunto de leis e principios que regem 0 comportamento e 0s interesses
particulares da sociedade.

De acordo com art. 1° da LGPD, Lei n° 13.709, de 14 de agosto de 2018, a
mesma aplica-se a qualquer tratamento de dados de qualquer forma por pessoa fisica
ou juridica de direito publico ou privado:

Art. 1°. a lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o0 objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e livre desenvolvimento da
personalidade da pessoa natural.

A Lei Geral de Protecédo de Dados Pessoais foi sancionada no dia 14 de agosto
de 2018 e deveria entrar em vigor apos 24 meses de sua publicacdo, ou seja,em
agosto de 2020, mas devido a pandemia causada pelo novo coronavirus (COVID-19),
entrou em vigor somente em maio de 2021, conforme previsto namedida provisoéria
959, de 2020, valida em todo o territorio do pais e sobrepondo-sea qualquer lei
estadual ou municipal (KRUGER, 2022).

Entende-se que o hiato foi necessario para que as organizacfes cumprissem
as novas obrigacdes relativas ao uso, armazenamento e protecdo de dados pessoais
e tempo suficiente para a constituicio de uma autoridade fiscalizadoralegal
(Autoridade Nacional de Protecdo de Dados - ANPD) e foi prorrogado em razdoda a
dificil situacdo em que todas as organizacbes se encontram naguele momento de
crise, ndo so no Brasil, mas em todo o mundo.

A lei é baseada no GPDR (Regulamento Europeu de Protecdo de Dados) e



especifica como as empresas devem usar os dados pessoais quando se trata de uma
pessoa fisica identificada ou identificavel. A LGPD surgiu para preservar os direitos
constitucionais de todos os cidaddos a liberdade e a privacidade,protegendo-os de
gualquer dano (DA CRUZ; PASSAROTO & JUNIOR, 2021).

Segundo Céamara (2020):

Essa Lei define que deverdo estar em conformidade tanto a portaria
de um prédio, que registra os dados dos visitantes em um livro, quanto
um laboratério de andlises clinicas que registra os dados pessoais de
seus funcionarios na area de RH e disponibiliza osresultados das
analises clinicas dos clientes na Web. Esta € a primeira Lei que punira
por inércia: além de as instituicdes serem obrigadas a se adequar a
Lei, deverdo demonstrar (evidenciar) a sua conformidade, tanto para o
titular quanto para a autoridade nacional, para evitarem as
penalizagdes (CAMARA, 2020, p.10)

Até que a lei entrasse em vigor, as empresas deveriam seguir as diretrizes
contidas em leis esparsas, como a Lei de Sigilo Bancario, o Marco Civil da Internet e
a Lei de Protecado ao Consumidor. Assim, o surgimento da lei exigiu a observacgao de
como os dados sao processados, ndo apenas porque a privacidade deve ser
respeitada (PEITER et al., 2019). A protecdo de dados € uma evolugcdo dos requisitos
humanos, o maior diferencial € a visdo moderna de como tratar os dados, sempre
observando a finalidade do tratamento, e deixando o cidaddo possuir, ter a
propriedade dos dados, porque ele € o unico titular.

De acordo com Pimentel (2022), os fundamentos da protecdo de dados
disciplinados pela LGPD séao:

O respeito a privacidade, autodeterminacao informativa, liberdade de
expressdo, de informacdo, de opinido e de comunicacdo, a
inviolabilidade da intimidade, da honra e da imagem, o
desenvolvimento econdmico, tecnologico e a inovagdo, a livre
iniciativa, a livre concorréncia e a defesa do consumidor, os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais (PIMENTEL, 2022,
p.12).

A Lei Geral de Protecdo de Dados Pessoais visa proteger os direitos
fundamentais de liberdade e privacidade e a livre formacédo da personalidade de cada

pessoa. A lei regulamenta o tratamento de dados por pessoas fisicas ou
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juridicas de direito publico ou privado e abrange diversas operac¢fes realizadas de
forma manual ou digital.

A lei se aplica para pessoa fisica ou juridica que gerem uma base para fins
econdémicos; dados tratados em territorio nacional, independentemente do método
utilizado; dados utilizados para o fornecimento de bens ou servicos. A lei ndo se
aplica a dados originados fora do Brasil e ndo sujeitos a transferéncias internacionais,
para fins jornalisticos e artisticos; seguranca publica; defesa nacional; seguranca
nacional; investigacao e repressao de infracdes penais; e pessoas fisicas (RIBEIRO
et al., 2022).

A LGPD nos traz, em seu art. 6°, 0os principios que devem ser seguidos ao
realizar tratamentos de dados pessoais:

| - Finalidade: realizacdo do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - Adequacgdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

11 - Necessidade: limitacdo do tratamento ao minimo necessario para
a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacéo as finalidades
do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a dura¢éo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s
respectivos agentes de tratamento, observados os segredos comercial
e industrial;

VIl - Seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacgéo ou difuséo;

VIII - Prevencdo: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - N&o discriminagéo: impossibilidade de realizacdo do tratamento
para fins discriminatérios ilicitos ou abusivos;

X — Responsabilizagdo e prestacdo de contas: demonstracéo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢cdo de dados
pessoais e, inclusive, da eficacia dessas medidas.

Uma vez que o tratamento de dados envolve uma invaséo da vida pessoal do
titular dos dados, os principios estabelecidos por lei devem ser observados e o titular
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dos dados tem total liberdade para aceitar ou rejeitar tal tratamento e saber quais 0s
dados que seréo tratados e para que finalidades.
Segundo Santos (2021) comissao europeia define dados pessoais como:

Dados pessoais sado informacdo relativa a uma pessoa viva,
identificada ou identificAvel. Também constituem dados pessoais 0
conjunto de informacdes distintas que podem levar a identificacdo de
uma determinada pessoa. Dados pessoais que tenham sido
descaracterizados, codificados ou pseudonimizados, mas que
possam ser utilizados para reidentificar uma pessoa, continuam a ser
dados pessoais e sdo abrangidos pelo ambito de aplicacdo do RGPD.
Dados pessoais que tenham sido tornados an6nimos de modo a que
a pessoa ndo seja ou deixe de ser identificavel deixam de ser
considerados dados pessoais. Para que o0s dados sejam
verdadeiramente anonimizados, a anonimizagéo tem de ser irreversivel
(SANTOS, 2021, p.8).

Exemplos de dados pessoais incluem nome, endereco residencial ou de e-mail,
namero de identificacdo, dados de localizacao, endereco IP, seu numero de telefone
e até dados de um hospital ou médico que possam identificar uma pessoa (RIGO,
2021). Dados pessoais sao o acumulo de fatos e eventos que moldam a personalidade
de cada individuo, e os dados pessoais podem contar com precisdo a historia de vida
de cada cidadao.

De acordo com a LGPD, os dados séo divididos em trés tipos, dados pessoais,
dados pessoais sensiveis e dados anénimos. Toda e qualquer informagéo que possa
estar associada a uma pessoa identificada ou identificavel € considerada dados
pessoais. Dados pessoais sensiveis sdo quaisquer dados que possam levar a algum
tipo de discriminagcédo, como religido, vida sexual, dados genéticos. Dados anénimos
sdo dados que ndo estdo mais diretamente relacionados a uma pessoa, ou seja,
guando o conjunto de dados passa a ser dados estatisticos (DE CARVALHO e
FREITAG, 2021).

Detentor ou titular é entendido como o individuo que possui os dados pessoais
a serem processados e gque deve autorizar ou nhdo o processamento dos dados. O
agente de tratamento € o controlador e o operador. O controlador € responsavel pelas
decisfes relacionadas ao processamento de dados pessoais e por quaisquer eventos
gue possam ocorrer. O operador é a pessoa que trata os dados e deve obedecer a
todos os comandos do responsavel pelo tratamentorelativamente ao tratamento dos
dados. O responsavel pela comunicacao entre o titular, o controlador e a autoridade

nacional de protecao de dados séo chamados de
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responsaveis (SCHERER FILHO, 2020).

A Autoridade Nacional de Protecdo de Dados (ANPD) é o 6érgao
responsavel pela implementacdo e administracdo das normas da LGPD, garantindo
o cumprimento da lei, realizando auditorias e impondo as sanc¢fes cabiveis em caso

de infracdo a lei.

2.1 Tratamento de dados

Tratamento de acordo a LGPD é:

Toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacao,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagcdo ou controle da
informagéo, modificagdo, comunicagdo, transferéncia, difusdo ou
extracdo (BRASIL, 2018).

A LGPD se aplica a todo e qualquer processamento de dados realizado por
pessoas fisicas ou juridicas e para fins comerciais, desde que o0 processamento ocorra
total ou parcialmente no territério nacional. Esta lei ndo se aplica ao tratamento de
dados para fins ndo econdmicos, ou para fins jornalisticos e artisticos,no ambito da
seguranca publica, defesa nacional e nacional, e dados originados no exterior e nao
compartilhados com agentes.

A Lei Geral de Protecédo de Dados traz outros conceitos interessantes para que

haja ou ndo o tratamento de dados:

Consentimento: permissdo dada pelo titular para que determinado(s)
dado(s) pessoal(is) seja(m) tratado(s). Deve ser pedido de forma
explicita, clara e transparente pelo operador ou controlador, e se
referir a uso especifico e limitado.

Blogueio: suspensdo do tratamento de dados, que nao isenta o
operador e o controlador de precisarem proteger os dados pessoais e
0 banco de dados em que eles se encontram (BRASIL, 2018).
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2.1.2 Eliminacéao: exclusdo de dados pessoais.

O consentimento para 0 processamento de dados é uma parte importante do
respeito ao direito a liberdade de escolha e deve ser livre, informado, claro, especifico,
determinado e expresso. O consentimento é a principal ferramenta para otratamento
de dados e deve respeitar a forma prescrita por lei, seja por escrito oupor qualquer
meio que indique a vontade do titular dos dados (MOREIRA, 2022). O titular pode
retirar tal consentimento a qualquer momento.

O consentimento nem sempre € obrigatorio e ndo € necessario para instituicbes
de pesquisa onde o tratamento se destina a cumprir a lei e a politica publica, mas
devem usar dados andnimos sempre que possivel, ao fazer cumprir contratos ou
exercer direitos regularmente, o que é um caso de litigio e um casopara proteger
a saude e proteger a vida (COUTO et al., 2022).

Em casos excecionais em que ndo seja necessario o consentimento do titular
dos dados, o responsavel pelo tratamento deve obter novamente o consentimento do
titular dos dados se o tratamento for necessario para outros fins, mesmo que o

responsavel pelo tratamento ja possua os dados.

2.2 DA SEGURANCA DOS DADOS PESSOAIS

A seguranca pode ser entendida como uma série de medidas destinadas a
proteger pessoas ou coisas de riscos, perigos ou perdas. Em muitos casos, a
seguranca da informacdo nas empresas garante a continuidade dos negocios,
aumenta a estabilidade e mantém pessoas e bens protegidos de ameacas e perigos
(KRUGER et al., 2022). As perdas néo sdo apenas monetarias, pois também existem
custos que podem ser dificeis de calcular, como perda de reputacdo ou publicidade
negativa.

Os dados pessoais e confidenciais sdo exponencialmente valiosos e, se esses
dados forem roubados ou perdidos, pode ser muito caro para uma empresa recupera-
los ou compensar o impacto dos danos causados. Além das multas em dinheiro, vocé
corre o risco de perder a confianga de seus clientes, investidores e parceiros.

As pessoas ndo sabem o quanto seus dados pessoais sdo valiosos para o
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mercado, nem como sdo coletados, armazenados e compartilhados, portanto, uma
simples falha de seguranca pode deixa-los expostos (DA CRUZ; PASSAROTO e
JUNIOR, 2021).

De acordo com Camara (2020):

Diariamente, algoritmos séo alimentados por informacgfes pessoais que
indicam como pensamos e quais 0S nossos desejos, criando perfis de
consumo dos usuarios, para fins de publicidade direcionada e venda
desses dados pessoais para outras empresas. Nesse sentido, a
protecdo da privacidade passa pela proliferacdo dessas préticas
comerciais de “big data”, “targeting” e “profiling” dos usuarios,deixando
as pessoas presas dentro de uma realidade on-line customizada

(“tailored reality”).

A maioria das pessoas, ao fazer compras online, jA se deparou com a
necessidade de preencher formularios cadastrais com diversos dados pessoais, 0 que
teoricamente € inutil. Hoje em dia, para programas de educacao fiscal, informaro CPF
no momento da compra € fundamental, mas nem todos os dados exigidos sdo
necessarios.

O que as pessoas nao sabem é que esses dados estdo sendo registrados, seja
para criar perfis de usuarios, para entregar conteudo publicitario direcionado ou para
vendé-los para outras empresas. A vida em uma sociedade hiperconectada €
determinada por algoritmos automatizados, e parte do processamento desses
algoritmos é feito por inteligéncia artificial (PIMENTEL, 2022). No entanto, de acordo
com a LGPD, é possivel solicitar a exclusédo desses dados ap0s o término da relacao
comercial entre as partes.

O artigo 18 da LGPD dispde sobre o direito ao apagamento dos dados, que
estabelece que o titular pode, a qualquer momento, solicitar ao controlador que:

Art. 18. O titular dos dados pessoais tem direito a obter do
controlador, em relagéo aos dados do titular por ele tratados, a
gualguer momento e mediante requisicao:

| - confirmacéo da existéncia de tratamento;

[I- acesso aos dados;

111 - correcé@o de dados incompletos, inexatos ou desatualizados;
IV - anonimizagdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicdo expressa, de acordo coma
regulamentacdo da autoridade nacional, observados o0s
segredos comercial e industrial,
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VI - eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas noart.16
desta Lei;

VIl -informacdo das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados;

VIII - informacdo sobre a possibilidade de n&o fornecer
consentimento e sobre as consequéncias da negativa,

IX - revogagdo do consentimento, nos termos do 85° do
art.8°desta Lei.

As organizacgdes que processam dados pessoais também devem estar sempre
em conformidade com a LGPD, pois devem seguir as regras e implementar os
procedimentos necessarios para manter os dados seguros e evitar penalidades

previsiveis.

2.2.1 Gestao em casos de vazamentos de Dados

Segundo o dicionario: "Um incidente € um evento ou circunstancia inesperada
gue altera a ordem normal das coisas". Quando se trata de incidentes relacionados a
dados, o impacto é variado e as leis atuais de protecdo de dados garantem
consequéncias e penalidades. Uma empresa mantém um banco de dados contendo
uma série de informacdes pessoais de clientes ou funcionarios, que devem ser
mantidas em seguranca (RIBEIRO et al., 2022). Para tanto, é necessario tomar
medidas para evitar vazamentos ou incidentes que possam comprometer a protecao
de dados e a imagem da empresa.

O custo de prevenir uma ameaca deve ser menor do que o custo de recupera-
la quando ela atingir vocé. E mais viavel que as empresas tomem medidas preventivas
e facam analises de risco, ao invés de assumirem multas de até 2% de seu
faturamento, que podem chegar a até 50 milhées por infracdo dependendo do
faturamento da empresa (SANTOS, 2021).

Nos termos do artigo 48 da Lei 13.709/18 (Lei Geral de Protecao de Dados), o
controlador é obrigado a informar as autoridades nacionais e o titular de qualquer
incidente de seguranca que possa representar um risco para o titular, o que deve ser

feito em um prazo razoavel, mencione pelo menos:
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| - a descricdo da natureza dos dados pessoais afetados;

lI- as informagdes sobre os titulares envolvidos;

lll - a indicacdo das medidas técnicas e de seguranca

utilizadas para a protecéo dos dados, observados os

segredos comercial e industrial,

IV — os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunicagéo nao ter sido
imediata;

VI — as medidas que foram ou que seréo adotadas para rever ter ou
mitigar os efeitos do prejuizo.

Os principais tépicos no tratamento adequado de um incidente de seguranca
sdo a preparacdo prévia de um plano de resposta a incidentes, a comunicacao
adequada com as autoridades nacionais e os titulares e a ado¢ao de medidas para
mitigar ou compensar o risco ou dano causado.

Quanto ao plano de resposta a incidentes, este deve incluir todos os
colaboradores da empresa, mesmo os de baixo escaldo, pois devem ser obrigados a
reportar eventuais violacdes operacionais relacionadas a protecdo de dados, que
podem resultar em penalidades caso nao sejam notificados, sendo necessario criar
um fluxo de comunicacgéo que facilita a chegada de informacdes de violacdo de dados
para a acao (RIGO, 2021). Os prestadores de servi¢cos que processam dados também
devem ser incluidos no plano.

Qualquer incidente e violacdo de dados deve ser comunicado a autoridade
nacional de protecdo de dados e ao titular. Os controladores devem analisar, junto
com as autoridades nacionais, quais medidas sao necessarias para eliminar os riscos
apresentados pelos eventos (DE CARVALHO e FREITAS, 2021). Quanto a
comunicacdo com os titulares, ela deve ser o mais transparente possivel e feita de
forma estratégica.

Relatorio de impacto a protecédo de dados pessoais de acordo com o art. 5° da
LGPD:

XVII- relatorio de impacto & protecdo de dados pessoais:
documentacéo do controlador que contém a descricdo dos processos
de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salva
guardas e mecanismos de mitigagéo de risco.
Sempre que um determinado tratamento de dados possa criar um risco de dano
para o titular dos dados, o responsavel pelo tratamento deve manter umrelatério de
impacto na protecdo de dados pessoais de forma a compreender 0s perigos

envolvidos em cada evento. Este relatério € um documento que contém uma
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descricao dos processos de tratamento de dados pessoais que podem criar riscos,
bem como as medidas e mecanismos de mitigagéo de riscos. Com ela, justifica-se o
devido cuidado em evitar tais riscos no tratamento de dados.

De acordo com o art.38 da Lei Geral de Protecédo de Dados Pessoais:

Art.38. A autoridade nacional podera determinar ao controlador que
elabore relatério de impacto a protecao de dados pessoais, inclusive
de dados sensiveis, referente a suas operagdes de tratamento de
dados, nos termos de regulamento, observados os segredoscomercial
e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o
relatério devera conter, no minimo, a descricdo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacdes e a analise do controlador com relagéo a
medidas, salvaguardas e mecanismos de mitigacdo de risco adotados.

Um oficial de protecdo de dados pode ser alguém de TI, juridico, ndo importa.
E importante que quem assiste o responsavel forme assessoria técnica multidisciplinar,

pois s6 assim a legislacéo podera ser organizada de forma mais eficaz.

2.3 ADAPTACAO E EMPREGO DA LGPD NAS EMPRESAS DE
CONTABILIDADE

Todas as empresas que coletam, armazenam e processam dados pessoais de
pessoas fisicas devem cumprir as disposicdes da Lei Geral de Protecdo de Dados,
incluindo escritérios de contabilidade. Essas empresas devem empregar mecanismos
internos e sistemas de controle para garantir o cumprimento da lei, afim de proteger
os dados pessoais de possiveis riscos de incidentes (SCHERER FILHO, 2020).

As empresas devem cumprir todos os principios da LGPD antes de processar
guaisquer dados pessoais, e para isso € necessario demonstrar que possuem 0
consentimento dos titulares e que dispdem de infraestrutura para garantir a seguranca
de todas as informacfes. Portanto, a certificacdo 1SO 27001 pode ser confiavel
(MOREIRA, 2022).
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De acordo com Hasse (2021):

A1SO 27001 pode ser implementada em qualquer tipo de organizacéo,
com ou sem fins lucrativos, privada ou publica, pequenaou grande. Ela
€ escrita pelos melhores especialistas mundiais no campo de
seguranca da informacéo e prové metodologia para aimplementacéo
da gestdo da seguranca da informacdo em uma organizacdo. Ela
também possibilita que organizacdes obtenham certificacdo, o que
significa que um organismo certificador independente confirmou que
uma organizagdo implementou a seguranca da informagdo em
conformidade comalSO27001.

Implementar a LGPD em um escritério de contabilidade, assim como em
qualquer outro tipo de organizagdo, ndo € uma tarefa facil, mas é uma lei que deve
ser rigorosamente cumprida para garantir a protecdo dos dados pessoais de seu
trabalho e evitar penalidades. Para isso, € necessario realizar analises de risco e tomar
medidas preventivas para adequar a execucdo das atividades organizacionais as
normas.

Segundo Hasse (2021), uma equipe de Tl bem treinada pode contribuir muito
para a seguranca dos dados de uma empresa, e riscos significativos podem ser
evitados com o estabelecimento de politicas internas sobre o uso de recursos digitais.
Além de tomar todas as providéncias possiveis, € importante elaborar relatorios de
riscos, destacando os pontos fracos, os riscos enfrentados por cada departamento da
empresa, bem como os incidentes ocorridos e como foram solucionados, para que a

criacdo de politicas internas seja direcionada e tem uma maior eficacia de impacto.

2.3.1 Dados tratados em Empresas de Contabilidade

O surgimento da LGPD, juntamente com as obrigacBes praticas e novas
praticas que imp&e aos empregadores (agora controladores) e, em ultima analise, as
consequéncias administrativas do descumprimento, forcou a necessidade de
reexaminar a natureza das informacdes pessoais e a maneira como elas sdo devem
ser tratados nas empresas (MOREIRA, 2020). A nova legislacdo estabelece regras
claras sobre como as organizacdes devem coletar, armazenar e compartilhar dados
pessoais dos usuarios, seja por meio digital ou fisico. Assim como qualquer

organizacdao, o0s escritdrios devem cumprir 0s requisitos legais.
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Os profissionais ja cumprem o Cédigo de Etica do Contador, que trata do sigilo
de dados e informacdes sigilosas e, a partir de sua vigéncia, também devem cumprir
os principios da Lei Geral de Protecao de Dados sob pena de penalidades.

Os escritdrios de contabilidade ndo apenas processam dados de seus clientes,
mas também de seus funcionérios, dados de funcionarios de seus clientes, como:
nome, endereco residencial, e-mail, RG, CPF (COLARES, 2021). Todos esses
dados séo protegidos por lei e devem ser solicitados, além de informar claramente
ao titular como serao tratados, para que finalidade ou se serdo compartilhados.

O e-Social é um dos sistemas gerenciados pelo departamento de contabilidade
gue associa diversos dados de funcionérios, seus familiares e até ex- funcionarios da
empresa, por isso € muito importante informar aos funcionarios que seus dados serao
coletados e repassados para o governo por meio do e-Social (COUTO et al., 2021).
Embora coletar e enviar essas informacgdes seja uma exigéncia legal, a transparéncia
na relacéo entre uma organizacao e seus colaboradores é extremamente necessaria.

Os departamentos de recursos humanos em escrit0rios e outras empresas
solicitam e processam rotineiramente grandes quantidades de dados pessoais, como
nameros de telefone, enderecos residenciais e de e-mail, varios documentos pessoais
e, as vezes, até registros medicos, orientacdo sexual, politicas e crencgas religiosas. O
Ministério exige dados desde o momento da pré-selecdo do posto de trabalho, da
celebracéo deste contrato de trabalho, durante a execucédo do contrato eaté a sua

cessacao.

2.3.2 Impactos positivos e negativos da Lei nas empresas de
contabilidade

A LGPD tera impactos positivos e negativos nos escritérios de contabilidade,
ja que esses escritorios lidam com grandes volumes de dados pessoais importantes.
No entanto, as regras podem ser seguidas se houver preocupacfes com a
privacidade, com as medidas e procedimentos de seguranca adequados para proteger
os dados (JUNIOR e DE CARVALHO, 2022). O e-Social é um dos sistemas

administrados por contadores que conecta uma série de dados de funcionarios de
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empresas e até mesmo de seus familiares e ex-funcionarios que merecem privacidade
e cuidado.

O mais importante para o escritorio € a gestdo dos documentos do cliente,
pois cabe a ele provar perante as autoridades que esta agindo dentro do marco legal.
O que é certo é que se houver qualquer tipo de violagédo de dados, e os clientes ficarem
sabendo, serdo os primeiros a condenar a empresa por tal descuido e perder a
credibilidade da empresa por ndo investir em seguranca para proteger seus dados
(SILVA e GILES, 2022). E mesmo que tais incidentes levem a problemas mais graves,
depende de culpa e multas da empresa.

Um dos efeitos positivos dessa lei para os escritorios de contabilidade é que
eles poderao se tornar mais comprometidos em manter os dados dos clientes seguros
e poderdo contar com a ajuda de bons profissionais de privacidade de dados nessas
areas. Eles também devem investir mais em seguranca para evitar hackers e
vazamento de informac¢des importantes.

Como efeito negativo para todos e quaisquer agentes de tratamento de dados,
podem ser invocadas as sanc¢des previstas no artigo 52.° da Lei Geral de Protecao
de Dados:

| - adverténcia, com indicacdo de prazo para ado¢édo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracdo;

[l -multa diaria, observado o limite total a que se refere o inciso |l;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V- bloqueio dos dados pessoais a que se refere a infragéo até a sua
regularizacéo;

VI - eliminag&o dos dados pessoais a que se refere a infracéo;

VIl - suspensdao parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagdo da atividade de tratamento pelocontrolador;

VIl - suspenséao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infra¢é@o pelo periodo maximo de 6 (seis) meses,prorrogavel
por igual periodo;

IX - proibi¢éo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Conforme mencionado acima, podem ser aplicadas sancbes e multas muito

severas que tenham um impacto significativo no Escritorio. Além da perda de valor, o
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maior impacto pode ser a falta de credibilidade da empresa, mais dificil de recuperar
do que qualquer dinheiro (SCHERER FILHO, 2020). Um dos grandes investimentos
feitos em uma organizacdo contébil é a criacdo de responsaveis pela seguranca das
informacdes armazenadas e geradas, seja um comité de seguran¢ca ou um 6rgao de

processamento de dados pessoais.

2.3.3 Como as empresas de contabilidade podem se adaptar a LGPD

As empresas de contabilidade devem tomar varias medidas para cumprir a Lei
Geral de Protecao de Dados. As empresas sao capazes de documentar quais dados
serao processados, como serdo armazenados, qual software serd usado, comoserao
processados, com quem serdao compartilhados, por quanto tempo serdo armazenados
e a finalidade do uso de cada dado (RIGO, 2021).

Para acomodar a LGPD, ha também a necessidade de “ordenar a casa”, que
envolve mapear dados, classifica-los, organiza-los de acordo com a base legal que
autoriza seu processamento e, entdo, torna-los mais seguros. Varias mudancas devem
ser feitas para garantir o cumprimento da lei e proteger as atividades (HASSE, 2022).
Alguns escritorios empregam provedores de software para armazenar dados na
nuvem, por isso é importante entender quais sdo as responsabilidades desses
provedores com relacdo aos dados, quais sdo suas politicas e principalmente se estao
de acordo com os principios da LGPD.

De acordo com o site Thomson Reuters (2020), as medidas que os escritdrios

de contabilidade devem adotar para se adaptar a LGPD, sé&o:

1. Consentimento no recolhimento e uso de dados

A Unica pessoa que pode autorizar os escritérios de contabilidade a usa-los
€ o titular dos dados. Esse consentimento explicito deve ser reforgado
especialmente em sistemas digitais.

2. Diferenciacgéo entre controlador e operador

A Lei também exige que as empresas definam quem ira fazer uso dos dados.
Isso é determinado em dois niveis de trabalho: de controlador e de operador.
A responsabilidade de cada um é diferente: o controlador direcionara o que
serd feito com os dados. J& o operador é quem lida com eles, na pratica.

3. Comités de seguranc¢a dainformacéao

Os escritérios de contabilidade devem criar um Comité de Seguranca da
Informagéo para avaliacdo das medidas de protecdo de dados préprios e dos
clientes. Neste comité haver4d um profissional exclusivo, o Data Protection
Officer, responsével pelo cumprimento da nova lei.

4. Medidas de reducdo de exposicéo
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O escritério contabil deve utilizar técnicas de seguranca administrativas e de
operacOes diversas, implementadas de forma ampla, para que todos os
colaboradores possam praticar. Isso também é parte do trabalho do comité
de seguranca da informacéo.

5. Responsabilidade das terceirizadas

Os escritdrios de contabilidade que tiverem subcontratadas devem exigir que
elas também se adaptem as medidas de protecdo de dados, porque estarao
também sujeitas as sancdes em casos de vazamentos. Assim, € fundamental
ter clareza quanto aos procedimentos de seguranca.

Para Couto et al (2022), a computacdo em nuvem é um dos recursos que
mais traz utilidade aos profissionais de escritorio, facilitando as interacbes com 0s
clientes e a conclusdo das atividades. Além disso, mantém os dados seguros e
aumenta a produtividade da equipe.

Toda empresa que se dedica a coleta, armazenamento e tratamento dedados
deve ter uma politica interna de protecao desses dados, na qual o responsavel deve
ser selecionado de acordo com as regras de protecdo desses dados. E importante
determinar o método de obtenc&o do consentimento do clientee como agir em caso
de violacdo de seguranca ou violacdo de dados, bem como a resolucdo dessas

situacgoes.
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CONDIDERACOES FINAIS

A LGPD torna-se necesséria e relevante para padronizar a forma como 0s
dados sao tratados e para garantir a seguranca e transparéncia dos dados
coletados. Esse tratamento faz parte do dia a dia dos profissionais da
contabilidade e, como tal, esses profissionais seréo diretamente afetados pela
nova legislacdo. Pode-se observar que a legislacao trara transparéncia entre 0s
contadores e seus clientes.

A transparéncia € um principio previsto na legislacdo, pois trara novas
possibilidades, pois os titulares dos dados precisardo receber informagdes sobre
como seus dados sao processados, bem como o direito de excluir
completamente o direito de encerrar o relacionamento em caso de desconforto.
Vale ressaltar que a transparéncia € um dos principais beneficios da legislacéo,
pois fortalece a relagdo de confianca entre clientes e contadores.

Ha varios pontos que precisam ser melhorados, como investimento em
tecnologia, para se obter um sistema que atenda as exigéncias da legislacao.
Esse é um problema que foi mostrado na pesquisa e é totalmente consistente,
pois a partir do momento que um escritorio tem um sistema confiavel e
compativel, provavelmente nédo tera problema com vazamento de dados pelo
sistema.

A patrtir disso, conclui-se que a area contabil precisa entender e estudar
essa nova legislacdo, pois os profissionais precisam dominar o assunto para
transmitir informacdes e auxiliar seus clientes nesse processo de mudanca, pois
atuardo como comunicadores da legislacdo. Fica evidente com a pesquisa que a
LGDP afeta todas as areas de atuacédo dos profissionais da area contabil,ou seja,
todos os procedimentos contabeis, desde atividades simples como recebimento
de documentos até atividades complexas como consultoria, por exemplo. disse
gue a nova lei vai tornar o trabalho do contador mais sélido, de forma transparente
e completa, seguindo as diretrizes da legislacdo, ou seja, a legislacdo vai
aprimorar as praticas ja implementadas pela profissdo contabil.

Também foi sugerido que, no que se refere as boas praticas de gestao
contdabil, ajustes sdo urgentes, como identificar os responsaveis pelo
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processamento de dados e especificar controladores e operadores em seus
escritorios. Além disso, € necessério fazer as alterac6es necessarias no contrato
de prestacdo de servigcos para deixar claro para seus clientes como os dados
serao tratados pelo seu escritério.

REFERENCIAS

BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 10
out. de 2022.

BRASIL. Lei n®13.709, de 14 de Agosto de 2018. Brasilia, DF: Presidéncia da
Republica. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm >. Acesso em: 10 out. de 2022.

BRASIL. [Constituicdo (2002)]. Lei n° 10.406, de 10 de Janeiro de 2002. Brasilia,
DF: Presidéncia da Republica, [2018]. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/I10406.htm >. Acesso em: 10 out. de
2022.

KRUGER, Cristiane et al. Como Adequar os Escritérios de Contabilidade a Lei
Geral de Protecdo de Dados? Desenvolvimento de um Roteiro para Implantacéo e
Avaliacdo. Revista FSA, v. 19, n. 9, 2022. Disponivel em:
<https://search.ebscohost.com/login.aspx?direct=true&profile=eh>. Acesso em: 10
out. de 2022.

DA CRUZ, Uniran Lemos; PASSAROTO, Matheus; JUNIOR, Nauro Thomaz. O
impacto da lei geral de protecdo de dados pessoais (Igpd) nos escritérios de
contabilidade. ConTexto, v. 21, n. 49, p. 30-39, 2021. Disponivel em:
<https://www.seer.ufrgs.br/ConTexto/article/view/112561>. Acesso em: 10 out.
de 2022.

CAMARA, Flavia da Silva. Lei Geral de Protec&o de Dados Pessoais (LGPD)-
aplicada as empresas de Contabilidade. 2020. Trabalho de Concluséo de Curso.
Universidade Federal do Rio Grande do Norte. 2020. Disponivel em:
<https://repositorio.ufrn.br/handle/123456789/41227>. Acesso em: 10 out. de 2022.

PEITER, Ester Escalante et al. Lei Geral de Protecédo de Dados: Roteiro para
Implantacdo e Adequacédo em Escritorios de Contabilidade. 2019. Disponivel
em:
<https://congressousp.fipecafi.org/anais/22Usplinternational/ArtigosDownload/3631.p
df>. Acesso em: 10 out. de 2022.

PIMENTEL, Almiro Felipe Santana. Lei geral de protecdo de dados: uma analise
da percepcao dos profissionais dos escritérios de contabilidade na cidade de
Sapeacu-BA. 2022. Disponivel em:


http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm%3e
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10406.htm
https://search.ebscohost.com/login.aspx?direct=true&profile=eh
http://www.seer.ufrgs.br/ConTexto/article/view/112561
http://www.seer.ufrgs.br/ConTexto/article/view/112561
https://repositorio.ufrn.br/handle/123456789/41227
https://congressousp.fipecafi.org/anais/22UspInternational/ArtigosDownload/3631.pdf
https://congressousp.fipecafi.org/anais/22UspInternational/ArtigosDownload/3631.pdf

25

<http://131.0.244.66:8082/jspui/handle/123456789/2593>. Acesso em: 10 out. de
2022.

RIBEIRO, Jésun Gomes et al. Lei geral de protecédo de dados: aplicacao da lei geral
de protecéao de dados na contabilidade. LIBERTAS: Revista de Ciénciais

Sociais Aplicadas, v. 12, n. 1, 2022. Disponivel em:
<https://www.periodicos.famig.edu.br/index.php/libertas/article/view/205>. Acesso
em: 10 out. de 2022.

SANTOS, Cicera da Conceigéo Oliveira. Os desafios na implantac&o da lei geral
de protecdo de dados nos escritérios de contabilidade de Cuiaba-MT. 2021.
https://www.google.com/url?sa=t&rct=j&g=&esr>. Acesso em: 10 out. de 2022.

RIGO, Caroline Pessini. LGPD-Lei Geral de Prote¢do de Dados (Lei n° 13.709/18):
andlise das dificuldades encontradas na adequacao do Departamento Pessoal
dos escritérios de contabilidade perante a sua implantagdo. 2021. Disponivel
em: <https://repositorio.ucs.br/xmlui/handle/11338/10662>. Acesso em: 10 out. de
2022.

DE CARVALHO, Hannibal Escobar RH; FREITAG, Alberto Eduardo Besser.
Adequacéao das Organizacdes a LGPD: Aspectos a serem considerados para evitar
a Vulnerabilidade Humana na exposicdo indevida de Dados Pessoais. In: Xl
SICONF-Simpoésio de Contabilidade e Financas de Dourados. 2021. Disponivel
em: <https://www.researchgate.net/profile/Alberto-Freitag/publication/357517884_>.
Acesso em: 10 out. de 2022.

SCHERER FILHO, Joao Luiz. Tratamento de dados em sistemas de informacdes
contabeis a partir da lei 13.709/2018 (Lei Geral de Protecédo de Dados
Pessoais): um estudo multicaso. 2020. Disponivel em:
<https://repositorio.ucs.br/xmlui/handle/11338/6598>. Acesso em: 10 out. de 2022.

MOREIRA, Augusto. Automacéao dos processos contabeis. 2022. Disponivel em:
<http://repositorio.ufu.br/bitstream/123456789/34347/1/Automa%C3%A7%C3%A30D
osProcessos.pdf>. Acesso em: 10 out. de 2022.

HASSE, Fernanda Gabrieli. A Lei Geral de Protec&o de Dados Pessoais (LGPD)
Aplicada a Utilizacdo do Arranjo Financeiro PIX. 2021. Disponivel em:
<http://repositorio.upf.br/handle/riupf/2197>. Acesso em: 10 out. de 2022.

MOREIRA, Natanael de Jesus. Lei geral de protecdo de dados pessoais: a
adaptacdo das empresas prestadoras de servigcos contabeis da regido sul
catarinense. 2020. Disponivel em: <http://repositorio.unesc.net/handle/1/8936>.
Acesso em: 10 out. de 2022.

COLARES, Ana Carolina Vasconcelos. Contabilidade contemporanea aplicada.
AYA Editora, 2021.

COUTO, Karlla Soares et al. A Adequacédo de uma Associacdo Comercial a LGPD:
Um Estudo de Caso. Journal of Technology & Information (JTnl), v. 2, n. 3, 2022.


https://www.periodicos.famig.edu.br/index.php/libertas/article/view/205
http://www.google.com/url?sa=t&rct=j&q&esr
https://repositorio.ucs.br/xmlui/handle/11338/10662
https://www.researchgate.net/profile/Alberto-Freitag/publication/357517884_
https://repositorio.ucs.br/xmlui/handle/11338/6598
http://repositorio.ufu.br/bitstream/123456789/34347/1/AutomaçãoDosProcessos.pdf
http://repositorio.ufu.br/bitstream/123456789/34347/1/AutomaçãoDosProcessos.pdf
http://repositorio.upf.br/handle/riupf/2197
http://repositorio.unesc.net/handle/1/8936

26

Disponivel em: <http://www.jtni.com.br/index.php/JTnl/article/view/48>. Acesso em:
10 out. de 2022.

JUNIOR, Reis; DE CARVALHO, Sebastido. Tecnologia e a Lei geral de
protecéo de dados: estudo da implementacao de um sistema ERP em uma
clinica de saude, visando o cumprimento da LGPD. 2022. Disponivel em:
<http://repositorio.undb.edu.br/handle/areas/777>. Acesso em: 10 out. de 2022.

SILVA, Indira; JALES, José. O impacto da nova LGPD (lei geral de protecao
de dados) no ambito empresarial. 2022. Disponivel em:
<https://repositorio.animaeducacao.com.br/handle/ANIMA/25237>. Acesso em: 10
out. de 2022.


http://www.jtni.com.br/index.php/JTnI/article/view/48
http://repositorio.undb.edu.br/handle/areas/777

