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RESUMO

A substituicdo da tecnologia analogica pela digital, catalisada pela universalizacao da internet,
reformulou estruturalmente o modo como os fatos sdo registrados e as informacdes sao
armazenadas. Nesse contexto, a presente pesquisa tem por objetivo analisar as implicacdes
juridicas dessas transformagdes tecnoldgicas no ambito da producdo probatdria no processo
penal, sobretudo no que diz respeito a autenticidade, integridade e confiabilidade dos elementos
de prova colhidos em meio digital. Para tanto, parte-se do exame dos mecanismos de
manutengdo ¢ documentagao da cronologia dos vestigios delitivos, com especial enfoque na
aplicabilidade do instituto da Cadeia de Custdédia as provas digitais. Introduzida no
ordenamento juridico brasileiro pela Lei n® 13.964/2019 — denominada “Pacote Anticrime” —,
a Cadeia de Custodia visa assegurar a fidedignidade dos elementos probatorios desde sua coleta,
prevenindo sua contamina¢ao ou manipulacdo indevida. No entanto, as especificidades
inerentes as provas digitais — como intangibilidade, imaterialidade e estrutura algoritmica —
exigem a formulacdo de protocolos técnicos rigorosos para assegurar sua rastreabilidade e
admissibilidade processual. Diante desse panorama, o estudo se propde a identificar standards
normativos e operacionais voltados ao tratamento das provas digitais, além de mapear, no plano
nacional e internacional, as melhores praticas normativas e técnicas forenses para a garantia de
sua higidez e preservacao.

Palavras-chave: Cadeia de Custodia; Provas Digitais; Processo Penal.



ABSTRACT

The replacement of analog technology with digital technology, driven by the widespread
adoption of the internet, has structurally reshaped the way facts are recorded and information
is stored. In this context, the present research aims to analyze the legal implications of these
technological transformations in the realm of evidentiary production in criminal proceedings,
particularly concerning the authenticity, integrity, and reliability of digital evidence. To this end,
the study examines the mechanisms for maintaining and documenting the chronology of
criminal traces, with a special focus on the applicability of the Chain of Custody to digital
evidence. Introduced into Brazilian law by Law No. 13,964/2019 — known as the "Anti-Crime
Package" — the Chain of Custody seeks to ensure the reliability of evidentiary elements from
their collection, preventing contamination or improper manipulation. However, the inherent
specificities of digital evidence — such as intangibility, immateriality, and algorithmic structure
— require the formulation of rigorous technical protocols to ensure their traceability and
procedural admissibility. Given this scenario, the study aims to identify normative and
operational standards for handling digital evidence, as well as to map, at both national and
international levels, the best regulatory practices and forensic techniques to guarantee their
integrity and preservation.

Keywords: Chain of Custody; Digital Evidence; Criminal Proceedings.
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INTRODUCAO

A substituicao da tecnologia analdgica pela digital, catalisada pela universalizagdo da
internet, reformulou estruturalmente 0 modo como os fatos sao registrados e as informagoes
sao armazenadas. Novos habitos pessoais e sociais se popularizam conforme inovagdes
emergem. Na esfera juridica, sobretudo no ambito do processo penal, essa realidade se
manifesta na producao probatdria e impde desafios inéditos no que diz respeito a obtengao,
tratamento e valoragdo das chamadas “provas digitais”. Nesse contexto, a Cadeia de Custodia
assume papel de centralidade enquanto instrumento garantidor da integridade, autenticidade e

confiabilidade dos elementos de prova coletados em meio extraprocessual 1.

Isso porque, diferentemente das provas materiais tradicionais, os elementos digitais,

2 caracterizam-se por sua volatilidade,

enquanto impulsos elétricos de zeros e uns
imaterialidade e facilidade de manipulagdo, ainda que nao intencional. As especificidades
supramencionadas, pormenorizadas em momento posterior oportuno, exigem um aparato
técnico e juridico robusto, com protocolos operacionais especificos, sensiveis as
particularidades da prova digital e & dinamica das agéncias estatais de investiga¢do, uma vez

que eventual contaminacdo desses vestigios tem potencial para fornecer uma percepgao

distorcida da realidade e obstar, sobremaneira, a eficacia da investigagcdo criminal.

Nesse cenario, o advento do chamado Pacote Anticrime (Lei n°® 13.964/2019) insere, pela
primeira vez, de forma expressa no ordenamento juridico brasileiro, pardmetros normativos
para a cadeia de custodia das provas. Nao obstante este procedimento seja geralmente associado
a provas periciais, como exame de DNA, nas palavras de Aury Lopes Jr. “¢€ preciso considerar
que haverd diferentes morfologias da cadeia de custddia conforme o tipo de prova que estamos
tratando” 3. Por isso, constitui cerne desta pesquisa o estudo do instituto da cadeia de custodia,
com énfase em sua aplicabilidade as evidéncias colhidas em meio eletronico, bem como os

métodos cientificos e técnicas forenses adequadas para a garantia de sua higidez e preservagao.

1 BRASIL. Decreto-Lei n.o 3.689/1941, de 3 de outubro de 1941. Cédigo de Processo Penal. Dirio Oficial da
Unido de 24 de outubro de 1941.

2 0.S. Kerr, Digital evidence and the new criminal procedure, In: 105 Columbia law review, 2005, p. 284

3 LOPES Jr., Aury. Direito Processual Penal. 18a Ed. Sdo Paulo: Saraiva Educagdo, 2021.



Cabe pontuar que esta analise se desenvolve sob a perspectiva da tutela dos direitos
fundamentais e da conten¢do do poder punitivo estatal, razdo pela qual, notadamente diante da
acentuada assimetria técnica e informacional entre o 6rgao acusador e defesa técnica, que
caracteriza a dindmica do processo penal, o eixo central da pesquisa encontra-se ancorado nas
garantias que asseguram a igualdade de condi¢des no processo penal, o que se convencionou
chamar de paridade de armas. No ambito probatodrio, essas garantias se concretizam no direito
a participacao efetiva e equitativa de acusacdo e¢ defesa na formagdo da prova, condicdo

indispensavel ao devido processo.

A razdo para o aprofundamento neste tema se sustenta a propor¢do que ferramentas de
criacdo e captagdo de imagem, dudio e video se difundem. Isso porque, ndo obstante a
tecnologia represente um avango incontestavel, em contrapartida, os elementos informacionais
digitais, por efeito de seu carater sugestivo e alucindégeno, impdem severas limitagcdes a
percep¢ao humana e dificultam a distingdo imediata e precisa entre aquilo que ¢ fidedigno,
manipulado ou artificialmente produzido. Desse modo, torna-se absolutamente pertinente
argumentar que “tecnologias digitais parecem minar nossa confiangca acerca da natureza

auténtica, genuina e original do que vemos e ouvimos” *.

Em linhas gerais, o desenvolvimento deste estudo visa explorar como a Cadeia de
Custddia se aplica e em que medida se impde como instrumento de protecao efetiva a qualidade
dos elementos digitais obtidos, conservados e analisados no curso da investigagao e do processo
criminal. Adicionalmente, busca-se definir as consequéncias da inobservancia regular do
referido instituto e de sua documentacao cronoldgica, sobretudo no que diz respeito a validade
epistémica da prova. Especificamente, objetiva-se investigar, no plano nacional e internacional,
0s mecanismos ou standards probatorios que possam orientar, de maneira adequada, o

tratamento das provas digitais.

Metodologicamente, nas ligdes da professora Zaia Branddo, “a complexidade dos
fendmenos sociais implica a impropriedade de qualquer ortodoxia” °. Nessa perspectiva, cabe

pontuar que a predilecdo de uma metodologia em detrimento de outra ndo se justifica pela

4 FLORIDI, Luciano, “Artificial Intelligence, Deepfakes and a Future of Ectypes” in Philosophy &
Technology, volume 31, 2018, p.320.

S BRANDAO, Zaia. Entre questionirios e entrevistas. Apostila n. 84. Pontificia Universidade Catélica do Rio
de Janeiro. Departamento de Educacéo, p. 10, Maio 1999.
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convic¢do em sua superioridade intrinseca, mas por sua adequagao pratica. Também por isso €
que, diante da natureza multifacetada da problematica que se pretende analisar e com o fito de
conferir densidade analitica a pesquisa, o desenvolvimento desta monografia sera feito a luz da
abordagem qualitativa, de base teodrica interdisciplinar entre os campos do direito, da ciéncia

forense e da tecnologia da informacao.

Ademais, o método dedutivo foi utilizado com o propdsito de alcancar, de forma
categorica, os objetivos inerentes a presente pesquisa, que tem natureza exploratoria. Nessa
perspectiva, partimos da analise de uma conjuntura geral — notadamente, o crescimento
exponencial do uso de novas tecnologias —, a fim de deduzir de que maneira estas inovagdes
repercutem no contexto especifico da produgdo probatdria no processo penal. Por oportuno, ha
que se indagar: O judicidrio dispde de ferramentas adequadas para evitar erros processuais
decorrentes de provas manipuladas? Qual a relevancia da documentagdo da cadeia de custodia

para a garantia da confiabilidade e potencial epistémico das provas digitais?

Cumpre, neste ponto, destacar que a presente pesquisa se desenvolve a partir de uma
revisdo jurisprudencial e bibliografica. Para a construcao de uma revisao de literatura adequada,
procedeu-se a busca sistematica de publicagcdes especializadas, com base em critérios de
relevancia e atualidade, em bibliotecas institucionais, portais de periddicos cientificos e revistas
juridicas online, a partir das palavras-chave “cadeia” + “custodia” e “penal” + “digital”.
Ressalte-se que, na selecdo das obras, foram priorizados os escritos dos mais renomados
doutrinadores brasileiros da disciplina de Direito Processual Penal, com especial destaque para

os professores Gustavo Badaro, Geraldo Prado e Aury Lopes Jr.

Em suma, a hipdtese que orienta este trabalho sustenta que, ndo obstante a Cadeia de
Custodia, instituida no ordenamento juridico brasileiro pelo Pacote Anticrime, represente um
importante avango normativo, persistem as fragilidades no tratamento — tanto legal quanto
técnico — das provas digitais. E cognoscivel que as inovagdes que produzem impactos
significativos em diversos aspectos da vida contemporanea se popularizam rapidamente e nem
sempre os aparatos legislativo e judiciario acompanham essa evolugdo com a celeridade
necessaria. No entanto, o sistema de justica ndo deve e nem esta alheio as transformacgoes

tecnologicas, antes, deve se esforcar em minimizar o descompasso com a realidade social.
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CAPITULO I

1. Prova

Inicialmente, com o objetivo de fundamentar adequadamente nossos estudos, tomaremos
como fundamento a premissa de que o processo, em sua esséncia, gravita em torno da prova °.
Especialmente no ambito do Direito Processual Penal, as provas assumem destaque axiomatico
enquanto instrumentos para a reconstru¢do aproximativa de determinado fato historico.
Conforme os ensinamentos do jurista italiano Franco Cordero, o processo penal opera como
uma “maquina retrospectiva e recognitiva” . Em linhas gerais, isso significa dizer que a

instrugdo processual busca reconstituir, no presente, dindmica delitiva ocorrida no passado, o

que se faz - essencialmente - através das provas.

Nessa perspectiva, em razio do paradoxo temporal inerente ao rito judicial &, propiciado
pelo decurso do tempo e pela propria possibilidade de falha — que frustram a garantia de plena
acuracia acerca daquilo que se pretende restaurar no curso da persecugdo -, o desenvolvimento
e o desfecho do processo penal estdo intrinsecamente condicionados as limitagdes da cogni¢ao
humana. A prova, nesse sentido, como bem preceitua José Frederico Marques, constitui meio
substancial tanto as partes que tencionam influenciar a convic¢ao do juiz, quanto ao magistrado,
que investiga os fatos que sustentam as alegag¢des de acusacao e defesa, em favor da prolagao

de uma decisdo “justa” °.

Cumpre ressaltar, no entanto, que ndo ha uma defini¢ao unissona para o termo. O proprio
Cdédigo de Processo Penal, emprega o vocabulo “prova” com trés sentidos diferentes, quais

sejam “elemento de prova” (Art. 155 do CPP) 1, “meio de prova” (Art. 156 do CPP) ! e

® MEIRELES, Ana Isa Dias. A Prova Digital no Processo Judicial: a blockchain e outros caminhos para os
Tribunais. 2023, p 21.

" CORDERO, Franco. Procedimiento Penal. Tomo I, 2000, p. 11.

8 LOPES JR., Aury. Direito Processual Penal. Sio Paulo: Saraiva, 2022. p. 413.

® MARQUES, José Frederico. Elementos de direito processual penal. Sdo Paulo: Bookseller, 1997, v. 2, p. 253
10 BRASIL. Cédigo de Processo Penal. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Art. 155. Diario Oficial
da Unido, Brasilia, DF, 13 out. 1941. Disponivel em: <https://www.planalto.gov.br/ccivil 03/decreto-
lei/del3689.htm>. Acesso em: 18 mar. 2025.

1 BRASIL. Codigo de Processo Penal. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Art. 156. Diério Oficial
da Unido, Brasilia, DF, 13 out. 1941. Disponivel em: <https://www.planalto.gov.br/ccivil 03/decreto-
lei/del3689.htm>. Acesso em: 18 mar. 2025.
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“resultado de prova” (Art. 157 do CPP) 2. Assim, considerando a natureza polissémica da
prova, torna-se pertinente, para nos, analisarmos o 1éxico probatorio a fim de evitar confusdes
terminoldgicas, o que faremos a seguir — sem o intuito de exaurir suas multiplas significagoes,
mas com o propoésito de delimitar seu sentido no contexto juridico e estabelecer um referencial

conceitual que possibilite um estudo mais aprofundado e sistematico da matéria.

1.1. As diferentes acepcoes da prova

Ao falar em elemento de prova, - em inglés utiliza-se o termo evidence - estamos nos
referindo a um dado de natureza objetiva que confirma ou desmente a veracidade de uma
afirmacao sobre determinado fato. Em razdo da objetividade, caracteristica imprescindivel aos
elementos de prova, sdo excluidos os conteudos de natureza subjetiva, metafisica ou religiosa.
De igual modo, sdo inadmissiveis os elementos de provas obtidos por meio ilicitos 13, a partir
da violacdo de direitos fundamentais. Os elementos de prova dizem respeito ao conteudo
probatorio em si e consistem na pluralidade de informagdes que vai consubstanciar o

convencimento judicial.

Resultado da prova, por sua vez, diz respeito a conclusdo extraida a partir de um conjunto
de elementos de prova, sobretudo por “meio de um procedimento intelectual feito pelo juiz, que

» 14 No idioma

permite estabelecer se a afirmag¢do ou negagdo do fato ¢ verdadeira ou nao
anglofono, proof € o termo usado para distinguir o resultado de prova. Apesar da subjetividade
mais acentuada, em razdo da interpretacdo e valoragdo dos elementos probatérios pelo julgador,
cumpre ressaltar que esta ndo é absoluta. E nesse sentido que o Codigo de Processo Penal, no
art. 593, inciso IlI, alinea d, permite a apelacdo de decisdes prolatadas no ambito do Tribunal

do Juri quando o veredito ¢ manifestamente contrario as provas dos autos.

12 BRASIL. Codigo de Processo Penal. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Art. 157. Diario Oficial
da Unido, Brasilia, DF, 13 out. 1941. Disponivel em: <https://www.planalto.gov.br/ccivil 03/decreto-
lei/del3689.htm>. Acesso em: 18 mar. 2025.

13 Art.5° LVI- sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;In BRASIL. Constituicio (1988).
Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em: https://www.planalto.gov.br/ccivil 03
/Constituicao/Constituicao.htm. Acesso em: 19 nov. 2024.

4 GOMES FILHO, Anténio Magalhies. Notas sobre a terminologia da prova (reflexos no processo penal
brasileiro). Estudos em homenagem a Professora Ada Pellegrini Grinover. Tradugdo . Sao Paulo: DPJ Ed, 2005.
p. 308.

13



Adiante, pode ser que o julgador chegue a conclusdo dos fatos ndo com base no conjunto
de elementos de prova, mas, apoiado em um comportamento da parte. A isso, chamamos
argumento de prova. O Codigo de Processo Penal proibe alguns argumentos de prova, como
por exemplo: a utilizagdo do siléncio do acusado como consequéncia desfavoravel *°; a
referéncia, em sustentagdo oral, no Tribunal do Juri, ao uso de algema pelo acusado; e a alusao
\ “ o~ , . 16 , . . . . . ~ .

a decisdo de pronuncia *°, o que ¢ feito para que os jurados, leigos em direito, ndo sejam
influenciados pela fundamentacao do juiz, que se limitou em verificar indicios minimos de

autoria e materialidade.

Ao falar de objeto da prova (thema probandum), estamos falando no sentido da produ¢ao
de provas. O entendimento ¢ que se produz prova sobre fatos naturalisticos sempre passados,
uma vez que, como supramencionado, o processo penal tem caracteristica retrospectiva.
Geralmente, os fatos objeto de prova sdo controvertidos e tipificados juridicamente, enquanto
tipos penais incriminadores. Trata-se de um conceito importante que tanto vai limitar a vontade
das partes no que diz respeito a producdo das provas - devendo estar guardada a relacdo de
pertinéncia logica — quanto vai guiar o magistrado quando do procedimento de admissibilidade

da prova.

Fonte de prova, no que lhe concerne, indica a origem de determinado elemento de prova,
que s6 pode ser de dois tipos, quais sejam, de natureza pessoal — vitima, acusado, testemunha —
ou de natureza real — armas, estilhacos e documentos, em sentido amplo. Trata-se, em sintese,
do ponto de partida para a coleta de informagdes relevantes ao processo criminal. Meio de
prova, por seu turno, passa a ideia de caminho, canal pelo qual a informagdo — e nesse sentido,
o elemento de prova — aporta nos autos do processo. Intraprocessuais, e, portanto, produzidos
sob o crivo do contraditorio, os meios de prova podem ser de trés tipos: documental,

testemunhal e pericial.

15 Art. 186. Paragrafo tinico. O siléncio, que ndo importara em confissdo, ndo podera ser interpretado em prejuizo
da defesa. In: BRASIL. Cédigo Penal Brasileiro. Lei n° 2.848, de 7 de dezembro de 1940. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/1940-1949/12848.htm. Acesso em: 24 mar. 2025.

16 Art. 478. Durante os debates as partes nio poderdo, sob pena de nulidade, fazer referéncias: I — a decisdo de
pronuncia, as decisdes posteriores que julgaram admissivel a acusagdo ou a determinag@o do uso de algemas como
argumento de autoridade que beneficiem ou prejudiquem o acusado. In: BRASIL. Coédigo de Processo Penal.
Decreto-lei n° 3.689, de 3 de outubro de 1941. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-
lei/Del3689.htm. Acesso em: 24 mar. 2025.
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Neste ponto, ¢ importante fazer um adendo para esclarecer acerca da classificacao
dicotomica entre meio de prova e meio de pesquisa. Nao se trata de uma diferenca meramente
académica, mas diz respeito ao que pode ou ndo ser valorado na sentenca. Isso porque, os meios
de pesquisa sao extrajudiciais, € por frequentemente dependerem do fator surpresa — como as
medidas cautelares inaudita altera pars — ndo servem para a formacdo de convic¢do sobre a
culpa, mas somente para a localizacdo de outras provas materiais. Por isso, a consequéncia
pratica da violagdo do procedimento da prova, no caso do meio de pesquisa, ¢ a

inadmissibilidade da prova.

Partindo para uma classificagdo dos elementos de prova, cumpre analisar a diferenciacao
entre provas diretas — em sentido estrito — e provas indiretas, subespécie do género prova 17,
também chamadas indiciarias. Ao contrario da primeira, direta, diga de maior credibilidade, a
segunda, indiciaria, destina-se a demonstragdo de fato anexo, o que permite ao juiz fazer um
raciocinio de natureza inferencial. Apesar de ser possivel lastrear uma condenagdo em um
conjunto de provas indiciarias, desde que apontem todas 2 uma mesma dire¢do, estas t€ém um

critério inferior e sdo menos persuasivas que as provas diretas, sendo usadas, mais

frequentemente para a decretagdo de medidas cautelares como a prisdo preventiva.

1.2.Prova penal e as fun¢des da prova

1.2.1. Funcao Persuasiva

No contexto da fungdo persuasiva, a prova tem, por esséncia, a finalidade de convencer o
julgador. Nesse plano, os elementos persuasivos para linguisticos recebem especial atencao
porquanto influenciam, expressivamente, a maneira como o discurso probatorio € percebido
pelo julgador, no exercicio do livre convencimento motivado, sistema de valoracdo da prova
que serd pormenorizado mais adiante. Trata-se, em sintese, da aplica¢do de técnicas e recursos,
pelas partes, que buscam persuadir o juiz acerca de suas respectivas “verdades” no ambito do
processo penal, dentro de uma logica dialética enquanto procedimento 16gico de verificagdo da

validade dos argumentos.

17 GOMES FILHO, Ant6énio Magalhies. Notas sobre a terminologia da prova (reflexos no processo penal
brasileiro). Estudos em homenagem a Professora Ada Pellegrini Grinover. Tradugdo. Sdo Paulo: DPJ Ed, 2005.
p- 310.
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\

Analogamente a retrica aristotélica 2

, hdo estamos diante, necessariamente, da
comprovagdo de uma veracidade cabal, mas da sustentacao de teses. A problematica, aqui,
reside na importancia desarmoniosa que esses elementos para linguisticos tem na valoracao de
uma prova, denotando, em muitos casos, que o julgamento ndo precisaria de uma motivagao
tdo “forte”. Isso porque, se a finalidade da prova € tdo somente convencer o julgador, se este
condena, o faz porque foi convencido pela acusagdo; e se absolve, age movido pela convicgao
que lhe foi formada. Nao haveria, nesse caso, “erro do magistrado”, mas sim de uma das partes

— acusagdo ou defesa — que falharam no papel de influenciar o livre convencimento.

1.2.2. Fung¢ao demonstrativa

Dizemos que a prova tem fun¢do demonstrativa quando atua como elemento de suporte
para confirmagdo ou refutacdo das hipodteses faticas postas no processo. Nesse contexto, a
valoragao probatoria deve ser pautada pela racionalidade, afastando-se de um mero
convencimento subjetivo, interpretativo ou abstrato. Justamente por essa razdo, impde-se a
necessidade de que as decisdes sejam devidamente fundamentadas e justificadas, permitindo
um maior controle intersubjetivo. O encadeamento logico dos argumentos torna-se, portanto,
um requisito essencial, de modo que a persuasdo juridica ndo pode se sustentar unicamente em

construgdes retoricas ou artificios discursivos.

Pelo contrario, sob uma perspectiva cartesiana, o percurso probatdrio deve estar ancorado
na aplica¢do de métodos objetivos e verificaveis, capazes de serem replicados e submetidos a
validagdo por qualquer intérprete imparcial. Ora, se os métodos racionais sdo acessiveis a todos,
entdo € possivel que outros julgadores percorram o mesmo caminho argumentativo calcorreado
pelo juiz de primeiro grau, a fim de verificar se alcangam - ou ndo - a mesma conclusao. Assim,
o exercicio ao duplo grau de jurisdi¢do estd para além de uma “segunda chance” de para
convencer alguém que por lei, tem o poder de derrogagdo da primeira decisdo prolatada - como

ocorre na fungao persuasiva da prova.

18 «“A retérica foi sempre uma disciplina flexivel, mais preocupada com a persuasio dos ouvintes do que com a
produgdo de formas de discurso; isto é, mais preocupada com a funcdo retdérica do que com a configuracio do
proprio texto”. In: S. J. Kraftchick. Ethos and Pathos Appeals in Galatians Five and Six: A Rhetorical Analysis.
Tese de doutoramento, Emory University, Atlanta, 1985, pp. 69-94.
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Isso porque, para a fun¢cdo demonstrativa da prova, o papel do Tribunal ndo se limita a
reavaliagdo subjetiva dos elementos probatorios, mas consiste, fundamentalmente, na
verificacdo da valoragdo da prova realizada pelo juizo de primeira instancia e sua eventual
corre¢do. Nao por acaso, a fungcdo demonstrativa ¢ privilegiada nesta analise, sobretudo porque
interessa, € muito, para nos, a admissdo de métodos de avaliagdo e validacao que possam ser
reproduzidos e auditados em prol da seguranca juridica, tendo em vista escopo e a profundidade
do estudo que estamos desenvolvendo, sendo o seu cerne a cadeia de custodia das provas

digitais.

1.3. Etimologia da prova e o Lugar da verdade

Para fins de contribui¢do com a precisdo conceitual, cumpre ressaltar que a etimologia do
vocabulo “prova” vem do latim, “probatio”, relacionado ao verbo “probare”, que significa
aprovar, demonstrar, reconhecer por experiéncia '°. De acordo com De Placido e Silva, a prova,
no sentido juridico, corresponde a demonstragdo legalmente admitida da existéncia ou
veracidade de um fato material ou de um ato juridico 2°. Por meio dos elementos que compdem
0 acervo probatdrio, busca-se conferir algum grau de certeza a respeito da ocorréncia de
determinado fato material ou da validade de ato juridico demonstrado no processo,

possibilitando sua consideragao.

Ainda no que diz respeito a linguagem, ¢ crucial abrirmos um paréntese para
contextualizar que, para os fins da presente pesquisa, optaremos, sempre que possivel, pela
adocdo de terminologias que busquem referenciar potencial “presuncdo de veracidade” no
ambito do processo penal, a revelia da conceituagdo técnica de certeza, em constante apreco ao
exercicio hermenéutico do livre convencimento. Trata-se, em sintese, da adesdo de uma
abordagem que busca ndo apenas abracar a limitacdo do conhecimento cientifico como também
reconhecer que as varidveis subjetivas e contextuais influenciam diretamente as ciéncias

humanas e sociais aplicadas.

19 SILVA, D. P. e. Vocabulario Juridico. 2. ed. Rio de Janeiro: Forense, 1967. p. 1253.
2 1hidem
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Por isso, trabalharemos com uma concepcao de “verdade” construida por aproximacao,
sendo aquilo que, no momento da analise, ¢ verossimil inferir. Nas palavras de Marcos Ferreira

Rodrigues Pereira:

Uma primeira recriminacdo que pode ser lancada a corrente tradicional ¢ que, de um
modo geral, parece pairar certa ingenuidade no discurso daqueles que sustentam a
necessidade do juiz alcangar a "verdade" dos fatos. Da maneira como colocam,
parecem realmente acreditar na possibilidade do juiz penal atingir alguma "verdade"?
Com efeito, somos for¢ados a reconhecer, juntamente com Duclerc (2008, p. 384),
que essa forma de pensar encontra-se, hoje, na contramio de praticamente todas as
areas do conhecimento humano. E que, na contemporaneidade, pode-se dizer que o
homem encontra-se fortemente influenciado por uma cultura de "verdades" apenas em
termos aproximativos, probabilisticos- o que € tido como certo hoje, pode ndo sé-lo
mais amanha. Logo, diante do atual contexto em que vivemos, sustentar um discurso
de "descoberta da verdade" dos fatos, como parece fazer a corrente tradicional, soa,
com a devida vénia, um tanto quanto ingénuo.?*

Nesse panorama, ¢ importante ressaltar que, no ambito do processo criminal e, mais
especificamente, no que diz respeito a producao probatoria, tendo em mente a natureza, por
vezes, subjetiva, circunstancial e até mesmo limitada da prova, compartilhamos o entendimento
de que ¢ “chegado o momento de o direito reconhecer que a incerteza estd arraigada nas

diferentes dimensdes da vida” %2

. Quando adicionamos o componente tecnoldgico a equagao
entdo, obtemos um resultado ainda mais complexo, dado que a rapida evolugdo das técnicas
computacionais propiciou a emergéncia de tecnologias digitais que “parecem minar nossa

confianca acerca da natureza auténtica, genuina e original do que vemos e ouvimos” 2% .

Isso porque, o desenvolvimento da inteligéncia artificial e das técnicas de machine
learning ®* propiciaram a fabricagio de contetidos sintéticos hiper-realistas, cujos pormenores,
que examinaremos mais adiante, trazem consigo efeitos psicologicos e sociais que devem e
serdo analisados considerando tanto as perspectivas filoséficas quanto as implicagdes praticas.

Nao obstante as inovacdes em comento, € certo que esta nao se trata de uma reflexdo

2L PEREIRA, Marcio Ferreira Rodrigues. A tirania da verdade no processo penal brasleiro: as voltas com o
“principio” da verdade real.In: Revista Espago Académico N° 115. 2010 p. 98-99

22 OPES JR., Aury. Direito Processual Penal. Sdo Paulo: Saraiva, 2022. p. 405

23 FLORIDI, Luciano, “Artificial Intelligence, Deepfakes and a Future of Ectypes” in Philosophy &
Technology,volume 31, 2018, p.320

24 Machine learning ¢ a ciéncia do desenvolvimento de algoritmos e modelos estatisticos que os sistemas de
computador usam para realizar tarefas sem instrugdes explicitas, confiando em padrdes e inferéncias. Os sistemas
de computador usam algoritmos de machine learning para processar grandes quantidades de dados historicos e
identificar padrdes de dados. Isso permite que eles prevejam resultados com mais precisdo com base em um
determinado conjunto de dados de entrada. Por exemplo, os cientistas de dados podem treinar uma aplicacao
médica para diagnosticar cancer com base em imagens de raios-x, armazenando milhdes de imagens digitalizadas
e os diagnodsticos correspondentes. AWS. O que ¢ machine learning? Amazon, Disponivel em:
<https://aws.amazon.com/pt/what-is/machine-learning/>. Acesso em: 23 jun. 2024.
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necessariamente inédita, porquanto desde os primeiros séculos da Alta Idade Média, ja se
reconhecia a limitagdo do intelecto humano em alcangar a verdade em sua plenitude por meio

do raciocinio logico.

Nesses casos, a misticidade, na forma dos juizos de Deus, juizos da agua e duelos
judiciarios, langavam a sorte ou a fé a responsabilidade de suprir a falibilidade intrinsecamente
humana. Nesse sentido, se, em algum momento da historia, acreditou-se que a verdade no
ambito do processo penal, era passivel de ser manifestada através dos meios de prova tidos
como claros e inequivocos, como as praticas ordalicas supramencionadas, nos dias atuais,
superado o entendimento arcaico de interseccdo — e até mesmo interdependéncia - entre os
sistemas juridico, politico e religioso, cognoscivel a inexequibilidade de alcancar tal nivel de

certeza.

Nessa linha, pontua o professor Gustavo Badar6, com a acuidade que lhe € caracteristica:

(...) o processo penal necessita de uma reconstrugdo historica do fato. Se a verdade
fosse indiferente para a justica, a atividade probatoria seria uma grande inutilidade, ¢
se poderia continuar a decidir os processos por meio de ordalias, duelos, juramentos
judiciarios, langando dados como fazia o juiz descrito por Rabelais, ou qualquer outro
meio irracional. Tais métodos, embora irracionais, propiciam um resultado de modo
mais rapido e menos custoso. 2°

Continuemos entdo, deixando de lado, por hora, a logica que privilegiava a produgdo de
provas sobre o individuo, nos atendo aos fatos como nticleo central da atividade probatdria. Na
atualidade, as midias que frequentemente sdo percebidas como representacdes fidedignas da
realidade, nem sempre reproduzem os acontecimentos de maneira integral, tampouco a
percepcao imediata que temos de um determinado contetido garante sua correta assimilaciao ou
adequada compreensdo, uma vez que, a depender as circunstancias em que documentos,
imagens ou audios foram produzidos, esses arquivos podem ter sido substancialmente alterados,

distorcidos ou simplesmente tirados de contexto.

Também por isso € que os registros, sejam eles de natureza sonora e/ou visual, devem ser
vistos como mera representacdo de uma circunstancia, um recorte limitado, como um retrato

bidimensional de um mundo que opera em trés dimensdes. Nessa perspectiva, o processo penal

2 BADARO, G., Editorial dossié “Prova penal: fundamentos epistemolégicos e juridicos”. Revista Brasileira
de Direito Processual Penal, 4. 2018. 43-80. p.46.
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ndo se propde a "descobrir" uma verdade real ou absoluta. Sua finalidade esta, antes, em
alcancar uma verdade contingencial, intrinsecamente vinculada ao seu papel finalistico

enquanto instrumento acusatdrio e expressao de um modelo democratico de justica.

Para o professor Michele Taruffo:

Parece absolutamente 6bvio observar que o processo ndo se trata de estabelecer
verdades absolutas e imutdveis sobre qualquer coisa e que, portanto, s6 faz sentido
falar de verdades relativas. No entanto, nenhuma diferenga substantiva entre a verdade
que se forma no processo e a que se forma fora dele pode ser derivada disso, uma vez
que esta também ¢ irredutivelmente relativa (pelo menos enquanto se pensa na
verdade empirica das assergdes sobre eventos materiais) 2.

Em harmonia ao explicitado anteriormente, muito embora a verdade real (ou material) —
aquela que corresponde exatamente ao que ocorreu no mundo dos fatos -, seja praticamente
inalcancavel, no ambito do processo criminal, em razdo da complexidade inerente ao Direito
Penal e Processual Penal, considerando a potencial repercussdo e extensao do dano causado
pelo cometimento de um crime, torna-se imperativo rejeitar de imediato qualquer postura de
passividade ou condescendéncia do Estado diante da pratica de uma infra¢do penal. O sistema
de justica deve, portanto, operar sob uma légica da verdade processual - construida a partir dos

meios de prova disponiveis.

Nas palavras de Rafael Serra:

Portanto, relacionando processo penal, verdade, epistemologia e direitos
fundamentais, o estudo da cadeia de custddia se desenvolve dentro da concepgdo de
processo penal que pede “uma verdade fatica passivel de verificagdo por
procedimentos probatorios que ndo elimine a liberdade moral e fisica dos
investigados, nem que esteja sujeita a falsificagcdes que lhe diminuam a qualidade de
credibilidade”. %7

Em suma, percebemos que o desenvolvimento e o desfecho do processo estdo

rigorosamente delimitados pelas restri¢des da cogni¢ao humana — suscetivel a falhas, erros de

2 TARUFFO, Michele. La prueba de los hechos. 2. ed. Tradugao de Jordi Ferrer Beltran. Madrid: Trotta, 2005, p.
74: “Parece absolutamente obvia la observacion de que en el proceso no se trata de establecer verdades absolutas
e inmutables sobre nada y que, por tanto, s6lo tiene sentido hablar de verdades relativas. No obstante, de ello no
se deriva ninguna diferencia de fondo entre la verdad que se forma en el proceso y aquella que se forma fuera del
mismo, ya que también esta tltima es irreduciblemente relativa (al menos mientras se piense en la verdad empirica
de aserciones concernientes a sucesos materiales)”. (Tradugao livre)

2T OLIVEIRA, Rafael Serra. Cadeia de custédia: admissibilidade e valoragdo da prova pericial de DNA. 2020.
Tese (Doutorado em Direito Processual) - Faculdade de Direito, Universidade de Sao Paulo, Sdo Paulo, 2020.
doi:10.11606/T.2.2020.tde-29032021-134630. Acesso em: 2025-06-19. P. 74
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percepcdo e até mesmo manipulacdo -, mas que ¢ imprescindivel se valer de todos os
instrumentos linguisticos e racionais disponiveis para a obten¢do de indicios de autoria e
materialidade com a robustez necessaria que permitam ao Estado dirimir adequadamente o
conflito entre potestas puniendi ¢ ius libertatis. Afinal, como nos lembra Carnelutti, a verdade
ndo se encerra em partes isoladas, mas se revela apenas no todo, um todo que, inevitavelmente,

nos escapa.

Por isso, a verdade de uma coisa nos foge até que nds ndo possamos conhecer todas
as outras coisas e, assim, ndo podemos conseguir sendo um conhecimento parcial
dessa coisa. E quando digo uma coisa, refiro-me, também, a um homem. Em sintese,
a verdade est4 no todo, nio na parte; e o todo é demais para nds %.

Nesse segmento, a prova, longe de ser um reflexo dos fatos, deve ser compreendida como
um elemento que, embora ndo reconstitua a realidade em sua totalidade, exerce papel
fundamental na formagdo do convencimento do magistrado, a quem cabe, mediante a
formulagdo de hipoteses antagonicas - tanto pela defesa, quanto pela acusacdo - a admissao
daquela que, no caso concreto, se revele como a mais provavel. Antes de adentrar o exame dos
parametros que asseguram a idoneidade das provas, impde-se a necessidade de uma analise
subjacente a sua principiologia enquanto “regra do jogo" para o devido processo legal, o que

faremos nos topicos subsequentes.

1.4. Principios que regem a prova

Conforme bem preceitua George Sarmento, “os primeiros Direitos Humanos surgiram da
luta contra a opressdo e a tirania impostas ao povo pelos governos despoticos de orientacao
absolutista” 2°. Nessa esteira, os Direitos Humanos, ao longo de sua evolugdo histdrica, se
consolidaram como alicerce fundamental para diversas areas do Direito, irradiando principios
e valores que permeiam o ordenamento juridico como um todo. E, contudo, no dmbito do
Direito Processual Penal que essas diretrizes alcangam um espaco particularmente relevante a
nossa andlise: onde materializam garantias indispensaveis a tutela da dignidade humana e a

limita¢dao do poder punitivo estatal.

28 CARNELUTTI, Francesco. Verita, dubbio, certezza. Rivista di Diritto Processuale, v. 200, p.5, 1965,
Textualmente: “Percid la verita di una cosa ci sfugge fino a che noi non possiamo conoscere tutte le altre cose e
cosi non ne possiamo conseguire se non una conoscenza parziale. E quando dico una cosa, mi riferisco anche ad
un uomo. Insomma la verita € nel tutto, non nella parte; e il tutto & troppo per noi.”. (Tradugao livre)

2 SARMENTO, G. As geracgdes dos direitos humanos e os desafios da efetividade. Educa¢iio em Direitos
Humanos e Diversidade: Didlogos Interdisciplinares. Maceio6. 2012. p.110.
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Nao por acaso, mais de um terco dos Direitos Fundamentais previstos no texto
constitucional estd diretamente relacionado ao Direito Penal, ao processo penal ou a execugao
da pena, o que reflete, de maneira contundente, o projeto de nacao que se almejava no contexto
de redemocratizagdo posterior ao regime ditatorial instaurado pelo golpe militar de 1964. Para
Goldschmidt, o processo penal de um pais funciona como uma espécie de termdmetro dos

. P . « o~ 30 .
elementos corporativos ou autoritarios de sua Constituicdo *°. Sob tal ponto de vista, se
tivéssemos que aferir a situa¢ao do processo penal brasileiro a partir de uma leitura estritamente

constitucional, talvez o diagnéstico fosse ainda mais promissor.

Também por isso, diversas reformas foram e continuam sendo necessarias para
aperfeicoar a legislacdo infraconstitucional, que rege a matéria processual penal, a logica
constitucional. No entanto, fato ¢ que, embora o Codigo de Processo Penal ainda carregue
consigo resquicios do modelo processual inquisitorio, que demandam uma filtragem
constitucional, ndo se pode ignorar que o processo de depuragcdo do sistema acusatorio no
ordenamento juridico brasileiro — ainda que lento e gradual - tem promovido a consolidagdo de
diretrizes fundamentais no tocante a atividade probatdria, sobre as quais nos debrucaremos a

seguir.

1.4.1. Consubstanciacao do sistema acusatorio brasileiro

As origens historicas do sistema processual acusatdrio, que vigora hodiernamente no
Brasil, remetem a Repiiblica Romana, por volta de 150 a.C *!. Crescendo da necessidade de
reprimir crimes como o peculato e a corrupgao, os tribunais, convencionalmente chamados de
“quaestiones perpetuae” tinham uma composicao heterogénea, constituida por um juiz togado,

%2_ ¢ 50 cidaddos leigos, - chamados judices jurati - dinAmica muito

- denominado praetor
similar ao atual instituto do Tribunal do Juri. A principal caracteristica desse modelo ¢ a
separacao entre as fungdes de acusar, defender e julgar, o que busca tutelar, nesse arranjo

processual, a imparcialidade do julgamento.

30 GOLDSCHMIDT, James. Problemas Juridicos y Politicos del Proceso Penal, p. 7.

31 BARROS Marcos Antonio de.Procedimento penal acusatério das "quaestiones perpetuae': fonte da
soberania dos veredictos do Tribunal do Juri. Just;tia, Sdo Paulo. 1997. p.27.

32 Republic Praetor’ (from prae-ire, 'to precede’, i.e. in battle) was originally the title borne by the two republican

magistrates who were chosen annually to serve as eponymous heads of state. In: The Oxford Classical
Dictionary.1999. p.1240.
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Trata-se de uma relacdo triangular: acusador e acusado lado a lado, equidistantes, € no
vértice, pretor e jurados. Nesse contexto, destacam-se, além do surgimento da figura do patrono,
os principios fundamentais da publicidade, oralidade e do contraditdrio. Este, no entanto, nao ¢
0 Unico sistema processual existente e, como dito antecipadamente, de maneira introdutoria, o
ordenamento juridico brasileiro ainda comporta sobejos e vestigios do procedimento “per
inquisitorum”. Sua natureza arcaica e arbitraria suscita muitas criticas ao longo desta analise,
razao pela qual, torna-se importante, para nos, discorrer, ainda que suscintamente, sobre este

sistema processual.

Preliminarmente, cumpre ressaltar que sua origem bifronte, engloba vertentes tanto
religiosas — uma vez que intimamente ligado a supremacia da Igreja Catodlica no Ocidente
durante o os periodos medieval e moderno - quanto seculares ®. E, no tocante a sua estruturagio,
prepondera a figura plenipotenciaria do inquisidor, - geralmente um bispo ou arcebispo -
incumbido de reprimir os comportamentos heréticos de determinada regido. Nesse contexto, a
confissdo, regina probassiono — rainha das provas - tida, no sistema legal da prova tarifada,
como cabal e suficientemente categdrica para ensejar a condenagdo, passa a ter particular

proeminéncia para o inquisidor, que ficava a cargo da gestao probatoria.

O acusado, tratado como mero objeto processual, presumidamente culpado desde o inicio
da perquiricdo e sem meios eficazes de apresentar sua defesa, era compelido, frequentemente
através de tortura, a confissdo, irreversivel e inquestionavel. Dessa forma, a narrativa construida
unilateralmente pelo inquisidor, para além de tornar o processo vulneravel a arbitrariedades,
restringia severamente as possibilidades de defesa. Salah Hassan Khaled Jr. sustenta que, no
contexto do sistema inquisitorio, a "verdade" era construida de acordo com as convicgdes
pessoais do inquisidor, que, por meio de coer¢do, forcava o réu a confirmar a hipotese que ele

mesmo havia estabelecido 2.

Adicionalmente, hd que se pontuar acerca de um terceiro sistema processual, denominado

misto, com caracteristicas inquisitorias na primeira fase, de inquérito, e especificidades

3 PINTO, Felipe Martins. A Inquisi¢io e o Sistema Inquisitorio. Revista da Faculdade de Direito da
Universidade Federal de Minas Gerais. 2010. p.197

34 Khaled Jr., Salah Hassan O Sistema Processual Penal brasileiro Acusatério, misto ou inquisitério? Civitas-
Revista de Ciéncias Sociais, vol. 10, nim. 2, mayo-agosto, 2010, pp. 295-296
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predominantemente acusatorias na segunda fase, processual. Cabe ressaltar, no entanto, que o
sistema misto € tema controvertido na doutrina, porquanto apenas combina caracteristicas dos
dois sistemas anteriores. Nao sera pertinente para nos adentrarmos ao mérito de sua existéncia:
primeiro porque qualquer modifica¢ao na estrutura acusatéria do sistema poderia ser suficiente
para caracteriza-lo como inquisitorio *°, segundo porque niio ha um sistema pleno e unicamente

acusatorio em vigor globalmente 2°.

Como bem observa o professor Jacinto Nelson de Miranda Coutinho, em sua analise sobre

0 tema:

O dito sistema misto, reformado ou napolednico ¢ a conjugag@o dos outros dois, mas
nio tem um principio unificador préprio, sendo certo que ou ¢ essencialmente
inquisitério (como nosso), com algo (caracteristicas secundarias) proveniente do
sistema acusatorio, ou ¢ essencialmente acusatorio, com alguns elementos
caracteristicos (novamente secundarios) recolhidos do sistema inquisitorio. Por isto,
so6 formalmente podermos considera-lo como um terceiro sistema, mantendo viva,
sempre, a nogdo referente a seu principio unificador, até porque esta aqui, quica, o
ponto de partida da alienagdo que se verifica no operador do direito, mormente o
processual, descompromissando-o diante de um atuar que o sistema esta a exigir ou,
pior, nio o imunizando contra os vicios gerados por ele ¥,

Nao obstante o vasto debate que envolve o sistema processual misto, “predomina o
sistema acusatorio nos paises que respeitam a liberdade individual e possuem uma s6lida base
democratica” 8. No plano brasileiro, o estabelecimento de um sistema processual acusatorio
foi, a0 menos, um dos objetivos da Constitui¢do Federal de 1988. Fruto dos esforcos para
adequar o Cddigo de Processo Penal a logica constitucional, a reforma implementada pelo
Pacote Anticrime, ndo apenas consolidou a estrutura acusatoria do processo penal brasileiro 9,

como também introduziu no ordenamento juridico o instituto que constitui a esséncia desta

analise: a Cadeia de Custodia.

% COUTINHO, Jacinto Nelson de Miranda. O papel do novo juiz no processo penal. Critica a Teoria Geral do
Direito Processual Penal. Coord.: Jacinto Nelson de Miranda Coutinho. Rio de Janeiro: Renovar, 2000, p. 18.

3 Khaled Jr., Salah Hassan O Sistema Processual Penal brasileiro Acusatério, misto ou inquisitério? Civitas-
Revista de Ciéncias Sociais, vol. 10, nim. 2, mayo-agosto, 2010, pp. 299

37 COUTINHO, Jacinto Nelson de Miranda. O papel do novo juiz no processo penal. Critica a Teoria Geral do
Direito Processual Penal. Coord.: Jacinto Nelson de Miranda Coutinho. Rio de Janeiro: Renovar, 2000, p. 17-18.
3 LOPES JR., Aury. Direito Processual Penal. Sdo Paulo: Saraiva, 2019b. p. 183.

39 Art. 3°-A. O processo penal terd estrutura acusatoria, vedadas a iniciativa do juiz na fase de investigacio e a
substitui¢do da atuacdo probatoria do o6rgdo de acusacdo. (Incluido pela Lei n® 13.964, de 2019). In: BRASIL.
Cédigo de Processo Penal. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Disponivel em:
https://www.planalto.gov.br/ccivil 03/decreto-lei/Del3689.htm. Acesso em: 24 mar. 2025.
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1.4.2. Direito a prova

O direito a prova detém a mesma natureza juridica dos direitos de acao e defesa na medida
em que esta umbilicalmente ligado tanto ao direito de provocar o Estado, quanto ao de resistir
a sua pretensao punitiva. Muito embora esse principio ndo seja mencionado expressamente no
texto constitucional, merecem especial mencdo os tratados internacionais que, conforme o
entendimento do Supremo Tribunal Federal, detém status de normas supralegais e trazem ao
ordenamento juridico importantes disposi¢des sobre o direito a prova - o Pacto Internacional
sobre os Direitos Civis e Politicos, internalizado pelo Decreto n® 592 de 1992 “° ¢ a Convengio

Interamericana de Direitos Humanos, o Pacto de San José da Costa Rica **.

Em sintese, trata-se da prerrogativa que ambas as partes t€ém de produzir e incorporar
material probatdrio aos autos do processo criminal, objetivando dissuadir o juiz acerca da
existéncia ou ndo de determinado fato, suas circunstancias e particularidades. Isso significa
dizer que a prova ¢, simultaneamente, instrumento essencial para que a acusagao sustente sua
pretensdo e ferramenta para que o réu exerca, de forma legitima e efetiva, seu direito de defesa.
Estamos, de certo modo, diante de duas faces de uma mesma moeda, de modo que, por meio
da produgao e valoragdo das provas, ¢ possivel trilhar tanto o caminho da absolvi¢do, quanto

da condenagao.

1.4.3. Direito ao contraditorio

40 “ARTIGO 14 (...) 3. Toda pessoa acusada de um delito tera direito, em plena igualdade, a, pelo menos, as
seguintes garantias: (...) e¢) De interrogar ou fazer interrogar as testemunhas de acusagdo ¢ de obter o
comparecimento e o interrogatério das testemunhas de defesa nas mesmas condi¢des de que dispdem as de
acusacao;(...)”In: ONU. Pacto Internacional sobre Direitos Civis e Politicos. Adotado pela Assembleia Geral das
Nagdes Unidas em 16 de dezembro de 1966. Incorporado ao ordenamento juridico brasileiro pelo Decreto n® 592,
de 6 de julho de 1992. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto/1990-1994/D0592.htm.
Acesso em: 19 nov. 2024.

41 “ARTIGO 8 Garantias Judiciais (...) 2. Toda pessoa acusada de delito tem direito a que se presuma sua inocéncia
enquanto nao se comprove legalmente sua culpa. Durante o processo, toda pessoa tem direito, em plena igualdade,
as seguintes garantias minimas: (...) b) comunicagio prévia e pormenorizada ao acusado da acusacdo formulada;
¢) concessao ao acusado do tempo e dos meios adequados para a preparagao de sua defesa; (...) f) direito da defesa
de inquirir as testemunhas presentes no tribunal e de obter o comparecimento, como testemunhas ou peritos, de
outras pessoas que possam langar luz sobre os fatos. g) direito de ndo ser obrigado a depor contra si mesma, nem
a declarar-se culpada; e (...) 3. A confiss@o do acusado so6 ¢ valida se feita sem coagdo de nenhuma natureza.”In:
EA. Convengdo Americana sobre Direitos Humanos (Pacto de San José da Costa Rica). Adotada em 22 de
novembro de 1969. Promulgada no Brasil pelo Decreto n° 678, de 6 de novembro de 1992. Disponivel em:
https://www.planalto.gov.br/ccivil 03/decreto/d0678.htm. Acesso em: 19 nov. 2024.
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O conceito classico do professor Joaquim Canuto define brilhantemente o principio do

contraditério como “ciéncia bilateral dos atos e termos do processo, com a possibilidade de
.y s 42 . ’

contrarid-los” *“. Como reiterado ao longo deste capitulo, nem sempre os elementos que
sobrevém ao processo constituem a verdadeira natureza dos fatos, seja em razdo de sua
obtencao ou da interpretacao que se faz deles. Cognoscivel, nesse sentido, a imprescindibilidade
da argumenta¢do na produgdo e contra produ¢do de provas com a finalidade de, através do
enfrentamento de teses e antiteses, sintetizar a uma versdo verossimil ou, ao menos, mais

confiavel dos fatos.

Consagrado no art. 5°, inciso LV da CF, o contraditério € condigdo para que se possa falar
em prova no ambito do processo penal. Esse principio desdobra-se em duas outras garantias,
quais sejam: o direito a informagao, que impde ao magistrado o dever de garantir as partes pleno
conhecimento dos atos processuais; ¢ o direito de participagdo, que faculta aos atores
processuais a oportunidade de se manifestarem e reagirem através dos meios cabiveis. Sua
aplicacdo pode se desenvolver em dois momentos, quando da produgdo da prova — o
contraditorio real — ou em momento posterior oportuno — o que se convencionou chamar de

contraditdrio diferido.

Pela afinidade, ha que se fazer uma distingdo em relagcdo ao “right of confrontation”,
prerrogativa exclusiva do acusado de formular questionamentos que possam revelar
inconsisténcias e/ou contradi¢des em declaragdes incriminadoras de testemunhas em juizo. Por

. 1A . . . N 43 . . ~ 7 :
sua incidéncia direcionada a prova pessoal *°, o direito ao confronto ndo sera pormenorizado
nesta analise, que privilegia o principio do contraditorio em razdo de sua amplitude e, no caso

da presente pesquisa, cujo enfoque recai sobre as provas digitais, melhor adequacao.

1.4.4. Livre convencimento motivado

O sistema de valoracdo da prova estd atrelado ao peso atribuido a cada elemento

probatdrio e a medida em que ele influencia o convencimento do juiz. A légica que opera no

42 JOAQUIM CANUTO MENDES DE ALMEIDA. “A Contrariedade na Instrucdo Criminal”. 1937. Apud
MARQUES. José Frederico “Elementos de Direito Processual Penal” Vol. I, pag. 87

4 MALAN, Diogo. Direito ao confronto no processo penal. Rio de Janeiro: Lumen Juris. 2009, p. 98-104. Apud
FIGUEIREDO. Daniel Diamantaras de O Direito ao Confronto na Producao Probatoria Penal no Brasil.
Revista de Direito da Defensoria Publica do Estado do Rio de Janeiro N° 29-2019. p.35- 36.
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Brasil ¢ a do livre convencimento motivado, corolério do sistema processual acusatorio. Assim,
vigora a discricionariedade do magistrado em atribuir peso a prova a partir de um juizo de
conveniéncia, desde que, por 6bvio, o elemento probatdrio tenha sido incorporado aos autos do
processo por uma das partes - em constante aprego ao principio do contraditério e a seguranga
juridica - e que haja exposi¢do, de maneira clara, objetiva e fundamentada das razdes que

conduziram o julgador a formacgao de seu entendimento.

E esse sistema de valora¢io que permite o exercicio regular da fungdo demonstrativa, sem
que isso signifique, necessariamente, uma convic¢ao autocratica. Mediante a apresentagao de
versdes conflitantes, consubstanciadas por um arcabougo probatdrio contraditorio, o juiz realiza
a ponderacdo a luz de critérios racionais de elevada plausibilidade. O livre convencimento
motivado esta situado, conforme classificacao doutrinaria, entre o sistema da prova tarifada —
hierarquico ¢ marcado pela predeterminagdo de valores inerentes aos meios de prova — ¢ o
sistema da intima convic¢do — em que a decisdo ndo depende, necessariamente, das teses

veiculadas, podendo considerar elementos ndo juridicos ou extraprocessuais **.

Sobre este ultimo sistema de valoragdo da prova, consoante o entendimento
jurisprudencial consolidado no sentido da ndo aplicagcao do art. 155 do CPP — e, portanto, o
sistema do livre convencimento motivado — as decisoes proferidas pelo Tribunal do Juri, em
razdo do sistema da intima convic¢do que rege o procedimento e garante o sigilo das votacdes
%, cumpre ressaltar que as decisdes desse 6rgdo colegiado do Poder Judiciario nio sdo
intangiveis, porquanto ndo ha, nesse casos, anuéncia para um julgamento desproporcional,

incongruente ou manifestamente contrdrio ao conjunto probatério que integra os autos do

processo criminal.

Isso porque, no exercicio do direito ao duplo grau de jurisdi¢io por ambas as partes %5, as

provas serdao impreterivelmente avaliadas pelos julgadores em segunda instancia, uma vez que

4 PINHO, H. D. B. D. (2019). Manual de Direito Processual Civil Contemporineo. Saraiva.

4 BRASIL. Superior Tribunal de Justiga. REsp 1916733/MG, Rel. Ministro Ribeiro Dantas, Quinta Turma, julgado
em 23 nov. 2021, DJE 29 nov. 2021.

4671 E cabivel recurso de apelagdo com base no artigo 593, III, d, do Cédigo de Processo Penal, nas hipoteses em
que a decis@o do Tribunal do Juri, amparada em quesito genérico, for considerada pela acusagdo como
manifestamente contrria a prova dos autos. 2. O Tribunal de Apelagdo ndo determinara novo Juri quando tiver
ocorrido a apresentacdo, constante em Ata, de tese conducente & cleméncia ao acusado, e esta for acolhida pelos
jurados, desde que seja compativel com a Constituicao, os precedentes vinculantes do Supremo Tribunal Federal
e com as circunstancias faticas apresentadas nos autos.” In: BRASIL. Supremo Tribunal Federal. Tema 1087:
Possibilidade de Tribunal de 2° grau, diante da soberania dos veredictos do Tribunal do Juri, determinar a realizagao
de novo juri em julgamento de recurso interposto contra absolvi¢do assentada no quesito genérico, ante suposta
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o principio da intima convicgdo se aplica exclusivamente aos jurados, ndo abrangendo, de
maneira alguma, a integralidade do processo *’. E a partir da propria valoragdo, pelo Tribunal,
que se torna possivel a designa¢ao de um novo procedimento do juri quando a decisdo prolatada
¢ manifestamente contraria as provas dos autos, hipdtese e que caberd apelacao, nos termos do
art. 593, 111, “d”, do CPP sem que o recurso signifique, sob nenhuma circunstancia, prejuizo a

soberania dos veredictos.

1.4.5. Legalidade probatdria

Alegalidade probatéria ¢ um dos conteudos normativos autonomos que deriva da clausula
constitucional do devido processo legal “8. A legalidade, no plano probatorio, reside na
observancia de um procedimento tipificado, com quatro etapas processuais fundamentais, quais
sejam o requerimento, a admissibilidade, a produgdo e valoracdo da prova. Nesse sentido, ha
que se pontuar que forma e garantia sdo indissocidveis porquanto estd em exercicio o poder de
punir do Estado, em detrimento da liberdade dos individuos. Por isso, o descumprimento das
devidas formalidades ocasiona, impreterivelmente, a nulidade do respectivo ato ou a ilicitude

da prova.

1.4.6. Liberdade da prova

Em linhas gerais, o principio da liberdade da prova *° estabelece que, para comprovar os

fatos controversos discutidos no processo, as partes podem utilizar tanto de provas tipicas, cujo

contrariedade a prova dos autos. Relator: Min. Gilmar Mendes, 2018. Disponivel em: https://www.stf.jus.br.
Acesso em: 20 nov. 2024.

47«4 Consoante o entendimento firmado no julgamento do AREsp 1.803.562/CE, embora os jurados niio precisem
motivar suas decisdes, os Tribunais locais - quando confrontados com apelagdes defensivas - precisam fazé-lo,
indicando se existem provas capazes de demonstrar cada elemento essencial do crime.” In BRASIL. Superior
Tribunal de Justica. REsp 1916733/MG, Rel. Ministro Ribeiro Dantas, Quinta Turma, julgado em 23 nov. 2021,
DIJE 29 nov. 2021.

48 Art.5° LIV - ninguém sera privado da liberdade ou de seus bens sem o devido processo legal; In BRASIL.
Constituicdo (1988). Constituicdio da Republica Federativa do Brasil de 1988. Disponivel em:
https://www.planalto.gov.br/ccivil 03 /Constituicao/Constituicao.htm. Acesso em: 19 nov. 2024.

49 “Art. 155. O juiz formard sua convicgdo pela livre apreciagio da prova produzida em contraditério judicial, ndo
podendo fundamentar sua decisdo exclusivamente nos elementos informativos colhidos na investigacao,
ressalvadas as provas cautelares, ndo repetiveis e antecipadas. (Redacdo dada pela Lei n® 11.690, de 2008)
Parédgrafo inico. Somente quanto ao estado das pessoas serdo observadas as restri¢cdes estabelecidas na lei civil.
(Incluido pela Lei n° 11.690, de 2008)” In: BRASIL. Coédigo de Processo Penal. Decreto-Lei n°® 3.689, de 3 de
outubro de 1941. Incluido pela Lei n° 13.964, de 24 de dezembro de 2019. Diario Oficial da Unido: secdo 1,
Brasilia, DF, p. 1, 24 dez. 2019. Disponivel em: <https://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2019/1ei/L13964.htm>. Acesso em: 17 nov. 2024.
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procedimento esta expressamente previsto na legislacdo, quanto de provas atipicas, cujo meio
de prova ndo possui previsdo no ordenamento juridico e para o qual ndo ha procedimento
probatério especifico *°. Nao ha que se confundir, no entanto, provas atipicas, ndo positivadas,
com as provas ilicitas, que violam direitos e fundamentais e garantias individuais. Em verdade,
a liberdade probatoria ¢ limitada pelo principio da inadmissibilidade das provas obtidas por

meio ilicito °L.

Em sintese, isso significa dizer que o ordenamento juridico brasileiro aquiesce quanto a
utilizagdo daqueles elementos probatoérios que nao sao nominados ou regulamentados em lei,
desde que obtidos por meios €ticos e moralmente legitimos. Trata-se de um conceito subjetivo,
que suscitara algumas questoes, especialmente tendo em vista a atipicidade das provas digitais.
Nesse caso, a crescente produgdo de registros digitais desafia o0 modelo probatério tradicional
e a celeridade do avanco tecnoldgico nem sempre ¢ acompanhada por uma atuagdo tempestiva
do aparato legislativo, o que culmina, para além da atipicidade da prova — mediante a auséncia

de regulamentacao especifica na legislacdo processual penal - em certa obsolescéncia.

A critica se justifica na medida em que, embora o Cédigo de Processo Penal ndo esgote
— nem se proponha a esgotar — os meios de prova admissiveis, abrindo margem para a
incorporagdo de elementos atipicos, como as provas digitais, ¢ evidente a necessidade de
normatizac¢do e uniformizacdo de pardmetros para sua obtencdo e utilizagdo. Essa tarefa tem
sido compartilhada entre a doutrina e a jurisprudéncia, que buscam estabelecer diretrizes para
suprir as lacunas existentes, uma vez que ao direito ndo compete a limitacdo ou abstragao,
porquanto ndo se propde, por esséncia, a ser um fragmento da sociedade - mas um instituto

interconectado com o corpo social, que reconhece suas mudangas e supre suas necessidades.

Para a presidente do Tribunal Superior do Trabalho (TST) e do Conselho Superior de
Justica do Trabalho (CSJT), ministra Maria Cristina Peduzzi:

Havendo tantos registros digitais de comportamentos que passam a ser objeto de
controvérsia em juizo, ¢ importante usar esses recursos na busca da verdade dos fatos

5 GOMES FILHO, Anténio Magalhdes e BADARO, Gustavo Henrique Righi Ivahy. Prova e sucedaneos de prova
no processo penal brasileiro. Direito penal e processo penal : processo penal I. Tradugdo . Sao Paulo: Ed. Revista
dos Tribunais, 2015. v. 6. . . Acesso em: 19 mar. 2025. p. 180 — 181.

51 Art.5° LVI- sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;In BRASIL. Constituicio (1988).
Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em: https://www.planalto.gov.br/ccivil 03
/Constituicao/Constituicao.htm. Acesso em: 19 nov. 2024.
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(...). Fazer uso dessas tecnologias ¢ aumentar a qualidade da prestacdo jurisdicional e
da primazia da realidade.

Por 6bvio, muitas sdo as distingdes entre a Justica Criminal e a Justi¢a do Trabalho. Ainda
assim, guardadas as devidas proporcdes, € particularmente importante resgatar o relato da
eminente ministra porque traduz muito bem a necessidade de adaptagdao a nova realidade em
que o0s “nexos constitutivos de sociabilidade sdo replicados no ambiente digital” 3. A Justica
do Trabalho, atualmente, esta na vanguarda quando o assunto ¢ produg¢ao e valoracao das provas
digitais. No entanto, o Conselho Nacional de Justica busca expandir essa pratica para todo o

54

Poder Judiciario >*, com o objetivo de integrar de forma mais eficiente as solugdes digitais no

sistema judicial.

Concisamente, para que a prova seja valorada, ¢ imprescindivel que esteja em
conformidade com os principios que regem o devido processo e que seja observado o standard
probatorio necessario, sobretudo, quando para lastrear uma condenacdo. Nesse sentido,
assumem papel de centralidade em nosso estudo a discussao acerca da protecao a qualidade dos
elementos obtidos, conservados e analisados no curso da investigacdo e do processo criminal,
bem como sua regular documentagdo a fim de assegurar a validade epistémica da prova, o que
nos conduz a andlise da importancia da cadeia de custddia como mecanismo essencial para

assegurar sua fidedignidade no proximo capitulo.

52 BRASIL. Tribunal Superior do Trabalho. Justi¢a do trabalho é pioneira no uso de provas digitais. Disponivel
em: https://tst.jus.br/web/guest/-/especial-justi%C3%A 7a-do-trabalho-%C3%A9-pioneira-no-uso-de-provas-
digitais. Acesso em: 20 nov. 2024.

58 CAPEZ, Fernando. Controvérsias Juridicas: A relevancia das provas digitais para o Direito Contemporaneo., 27
abr. 2023. Disponivel em: https://www.conjur.com.br/2023-abr-27 /controversias-juridicas-relevancia-provas-
digitais-direito-contemporaneo/. Acesso em: 20 nov. 2024.

5 CONSELHO NACIONAL DE JUSTICA: Justica do Trabalho é pioneira no uso de provas digitais em processos.
nov. 2024. Disponivel em: https://www.cnj.jus.br/justica-do-trabalho-e-pioneira-no-uso-de-provas-digitais-em-
processos/. Acesso em: 20 nov. 2024,
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CAPITULO 11
2. Cadeia de Custodia

2.1. Conceito e historicidade

Provar a ocorréncia de um crime ¢ um dos pilares fundamentais da investigagao criminal,
razao pela qual a atuacdo da pericia forense ¢ a adogao de métodos rigorosos para a preservagao
da cena do crime e dos vestigios probatorios ali encontrados ¢ imprescindivel. Também por
isso, € interessante, para nds, analisar, ainda que brevemente, como a tematica da Cadeia de
Custdodia das provas ¢ reconhecida no plano internacional. A regulamentacao da Cadeia de
Custodia ndo €, necessariamente, uma novidade. No Reino Unido, por exemplo, os protocolos
a serem observados no tratamento das provas em processos criminais estao disciplinados pelo

Criminal Procedure and Investigations Act desde 1996 *°.

No sistema juridico dos Estados Unidos, por sua vez, o assunto ¢ regulado pelo Federal
Rules of Criminal Procedure *® e pelo Federal Rules of Evidence ®', normativos que
regulamentam o procedimento de coleta, preservagdo e apresentagdo das provas. De forma
geral, € cognoscivel que a definicdo de diretrizes para a manipulacdo de elementos de prova
constitui uma preocupacdo em nivel global, cenario explicitado também pelos parametros
estabelecidos pela Organizagdo Internacional de Padronizagdo em conjunto com a Comissao
Eletrotécnica Internacional através da Norma ISO 27037 — conhecida como ABNT NBR
ISO/IEC 27037:2013 8- para evidéncias forenses digitais.

Sua principal contribuicdo reside na padronizacdo do tratamento de evidéncias digitais e
na sistematizacdo de procedimentos destinados a assegurar a integridade, autenticidade e
admissibilidade dos elementos extraidos de sistemas computacionais. Adicionalmente, seu

escopo delineia, de forma estruturada, as etapas que envolvem o tratamento da evidéncia digital

UNITED KINGDOM. Criminal Procedure and Investigations Act 1996. Disponivel em:
https://www.legislation.gov.uk/ukpga/1996/25/contents. Acesso em: 25 mar. 2025.

% UNITED STATES. Federal Rules of Criminal Procedure. Disponivel em: https://www.uscourts.gov/forms-
rules/current-rules-practice-procedure/federal-rules-criminal-procedure. Acesso em: 25 mar. 2025.

57 UNITED STATES. Federal Rules of Evidence. Disponivel em: https://www.uscourts.gov/forms-
rules/current-rules-practice-procedure/federal-rules-evidence. Acesso em: 25 mar. 2025.

5 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). NBR ISO/IEC 27037:2013: Tecnologias
da informag¢do — Técnicas de seguranga — Diretrizes para a identificacdo, coleta, aquisicdo e preservagdo de
evidéncias digitais. Rio de Janeiro, 2013.
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desde sua identificacdo até a coleta, aquisi¢@o e preservacao, todas apoiadas em quatro aspectos
fundamentais quais sejam: a auditabilidade, repetibilidade, reprodutibilidade e justificabilidade,
a fim de garantir a confiabilidade da evidéncia, isto €, “para garantir que a evidéncia digital seja

o que pretende ser” *°.

Cada uma dessas fases exige cuidados técnicos especificos, como o uso de ferramentas
adequadas, a geragcdo de hash criptografico para verificacdo de integridade e o registro
detalhado da Cadeia de Custodia, a fim de documentar todas as movimentagdes ¢ intervengdes
relacionadas ao tratamento da evidéncia digital. Em sintese, a Norma Técnica ISO 27037 busca
delinear praticas forenses que atendam multiplas jurisdigdes e, apesar de ndo substituir a
legislacdo nacional de cada pais, estabelece melhores praticas internacionais para a preservagao
e coleta de evidéncias digitais ao contribuir para a criagdo de um padrdo técnico confidvel e

replicavel.

No eixo sul global e, mais especificamente na América Latina, é recorrente que as
legislacdes processuais penais ndo se debrucem tanto sobre este topico, restringindo-se a
disciplinar apenas algumas atividades vinculadas aos meios de prova sem, contudo, definir
expressamente o conceito da Cadeia de Custodia. Isso ilustra, de maneira perceptivel, uma
deficiéncia de codificagdo paradigmatica. Ainda assim, como mencionado anteriormente, a
normatizagao existe, esté 14, ainda que genérica, insuficiente e um pouco abstrata, uma vez que
assegurar, mesmo que minimamente, a preservagao da integridade do material probatorio do

processo ¢ uma necessidade incontestavel.

Talvez as maiores vanguardistas neste assunto, no contexto da América Latina, tenham
sido a Colombia e a Venezuela. No cendrio colombiano, a titulo de exemplifica¢do, as
disposig¢des sobre o instituto da cadeia de custddia foram inseridas no Codigo de Procedimiento

Penal de Colombia pela Lei 906 de 2004 %°. Além disso, foi desenvolvido um Manual del

% OLIVEIRA, Vinicius Machado de. ABNT NBR ISO/IEC 27037:2013 — Diretrizes para identificagdo, coleta,
aquisi¢do e preservacdo de evidéncia digital. Academia de Forense Digital. Disponivel em:
https://academiadeforensedigital.com.br/iso-27037-identificacao-coleta-aquisicao-e-preservacao-de-evidencia/.
Acesso em: 19 jun. 2025.

60 Articulo 254. Aplicacion. Con el fin de demostrar la autenticidad de los elementos materiales probatorios y
evidencia fisica, la cadena de custodia se aplicara teniendo en cuenta los siguientes factores: identidad, estado
original, condiciones de recoleccion, preservacion, embalaje y envio; lugares y fechas de permanencia y los
cambios que cada custodio haya realizado. Igualmente se registrara el nombre y la identificacién de todas las
personas que hayan estado en contacto con esos elementos. La cadena de custodia se iniciara en el lugar donde se
descubran, recauden o encuentren los elementos materiales probatorios y evidencia fisica, y finaliza por orden de
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Sistema de Cadena de Custodia ®*, pelo Ministério Publico, para detalhar, de maneira geral, os
procedimentos de manejo das evidéncias coletadas em sede de investigagdo criminal. De igual
modo, a Venezuela também adotou o Manual Unico de Procedimientos en Materia de Cadena

de Custodia de Evidencias Fisicas %2.

No Brasil, a salvaguarda dos vestigios de um crime passou a receber maior atengao a
partir do julgamento do HC 160.662/RJ, pela 6* Turma do Superior Tribunal de Justica. O
precedente em comento, anulou as provas produzidas em interceptacdes telefonicas e
telematicas devido a eliminagdo ndo autorizada de dados e a inobservancia dos mecanismos de
controle e fiscalizagio da integralidade dos materiais interceptados %, o que impulsionou
sobremaneira, o debate jurisprudencial e doutrinario acerca da Cadeia de Custddia, ndo obstante
a auséncia, a época, de regulamentacdo especifica sobre o tema no ordenamento processual

penal brasileiro.

A essa altura, apenas algumas normas infralegais disciplinavam o tema no pais. Nesse
sentido, ¢ relevante mencionar a Resolucdo n° 102, de 2 de outubro de 2018, da Secretaria de
Seguranga Publica do Estado de Sdo Paulo % e a Portaria SENASP n° 82, de 16 de julho de
2014, da Secretaria Nacional de Seguranca Publica, que passou a vincular a For¢a Nacional de
Seguranga Ptiblica ®. Cobrindo uma ampla gama de pontos relevantes a tematica em comento,

a portaria, além de estabelecer diretrizes sobre os procedimentos a serem observados no tocante

autoridad competente. In: COLOMBIA. Cédigo de Procedimiento Penal, Ley 906 de 2004, Art. 254. Disponivel
em: https://www.legislation.gov.uk/ukpga/1996/25/contents. Acesso em: 25 mar. 2025.

61 COLOMBIA. Fiscalia General de la Nacion. Manual del Sistema de Cadena de Custodia. Bogota: Fiscalia
General de la. Nacion, 2016. Disponivel em: https://www.fiscalia.gov.co/colombia/wp-
content/uploads/ MANUAL-DEL-SISTEMA-DE-CADENA-DE-CUSTODIA.pdf. Acesso em: 25 mar. 2025.

62 VENEZUELA. Manual Unico de Procedimientos en Materia de Cadena de Custodia de Evidencias Fisicas.
Gaceta Oficial, n. 39.784, 24 out. 2011. Disponivel em: https://gacetaoficial.io/venezuela/2011-10-28-gaceta-
oficial-39788. Acesso em: 25 mar. 2025.

83 BRASIL. Superior Tribunal de Justica. HC 160.662/RJ. Relator: Min. Maria Thereza de Assis Moura. 6* Turma,
julgado em 9 out. 2018. Disponivel em:
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ATC?seq=33803036&tipo=5&nreg=201000153608&SeqCg

rmaSessao&CodOrgaolgdr&dt=20140317&formato=PDF &salvar=false Acesso em: 25 mar. 2025.

6 BRASIL. Secretaria de Seguranca Publica do Estado de Sdo Paulo. Resolu¢iio n° 102, de 2 de outubro de 2018.
Aprova o Regulamento do Sistema de Gerenciamento e Controle da Cadeia de Custodia de Provas e Vestigios no
ambito da Secretaria de Seguranga Publica do Estado de Sdo Paulo. S3o Paulo, 2018. Disponivel em:
https://www.ssp.sp.gov.br. Acesso em: 25 mar. 2025.

5 BRASIL. Secretaria Nacional de Seguranca Publica. Portaria n° 82, de 16 de julho de 2014. Estabelece
orientagdes sobre o0 uso e a gestdo da cadeia de custddia de provas no ambito da seguranga publica. Brasilia, 2014.
Disponivel em: http://www.senasp.gov.br. Acesso em: 25 mar. 2025.
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a cadeia de custédia de vestigios, introduziu a conceituagio técnica de Cadeia de Custddia % e

esclareceu o significado de outros termos e expressoes correlatas ao tema.

Entretanto, foi apenas com a promulgacado da Lei n° 13.964 de 24 de dezembro de 2019,
popularmente conhecida como Pacote Anticrime, que o instituto da Cadeia de Custodia foi
formalmente inserido no Coédigo de Processo Penal brasileiro. Seu conceito, pode ser extraido
do art. 158-A do CPP que define a Cadeia de Custodia como o “conjunto de todos os
procedimentos utilizados para manter ¢ documentar a histoéria cronologica do vestigio coletado
em locais ou em vitimas de crimes, para rastrear sua posse € manuseio a partir de seu
reconhecimento até o descarte.” 8. “Cadeia”, nesse sentido, remete ao encadeamento logico e

sequencial do instituto, ao passo que “custodia” denota vigilancia e tutela .

O proposito do dispositivo supramencionado ¢ justamente atribuir ao agente publico a
responsabilidade de preservar os elementos pertinentes a cogni¢ao processual. Em sintese, trata-
se de uma preocupagdo transversal no ambito do processo criminal, universal a todos os
envolvidos na persecu¢do penal. A cadeia de custodia deve ser observada desde os estdgios mais
embrionarios do procedimento, logo quando do conhecimento, pela autoridade policial, do
cometimento da pratica da infracao penal, conforme a inteligéncia do art. 6° do CPP. Cumpre
ressaltar que essa diligéncia ndo se exaure na fase investigativa, porquanto ¢ imprescindivel que

se mantenha ao longo de todo o processo.

Temos entdo, que a primazia da qualidade probatoria deve orientar a atuacdo das
institui¢des estatais encarregadas da preservacao dos vestigios e evidéncias do crime desde o
inicio da investigacdo até o fim da instrugdo processual. Para isso, ¢ essencial que haja a
observancia de protocolos rigorosos que objetivam garantir a autenticidade, fidedignidade e

integridade dos elementos de prova, bem como sua respectiva descrigdo em registro

8 “Denomina-se cadeia de custddia o conjunto de todos os procedimentos utilizados para manter e documentar a
historia cronolégica do vestigio, para rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte.”
In BRASIL. Secretaria Nacional de Seguranga Publica. Portaria n° 82, de 16 de julho de 2014. Estabelece
orientagdes sobre o uso e a gestdo da cadeia de custodia de provas no ambito da seguranga publica. Brasilia, 2014.
Disponivel em: http://www.senasp.gov.br. Acesso em: 25 mar. 2025.

67 BRASIL. Cédigo de Processo Penal. Lei n® 13.964, de 24 de dezembro de 2019. Art. 158-A. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/113964.htm. Acesso em: 15 mar. 2025

8 DAMASO, Diego Henrique Silveira. Das consequéncias juridico-processuais da quebra da cadeia de
custédia. Trabalho de conclusdo de curso. Disponivel em:
https://repositorio.ufu.br/bitstream/123456789/22253/3/ConsequenciasJuridico-processuaisQuebra.pdf.  Acesso
em: 15 mar.2025. p.33.
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documental, a fim de prevenir quaisquer formas de adulteracdo, extravio ou contaminacao. Por
1ss0, o presente capitulo se dedicard a examinar, em detalhes, essas diretrizes e sua importancia

no contexto da persecugdo penal.

Em termos doutrinarios, Dias Filho define a Cadeia de Custodia:

Uma sucessao de eventos concatenados, em que cada um proporciona a viabilidade
ao desenvolvimento do seguinte, de forma a proteger a integridade de um vestigio do
local de crime ao seu reconhecimento como prova material até o transito em julgado
do mérito processual; eventos estes descritos em um registro documental
pormenorizado, validando a evidéncia e permitindo sua rastreabilidade, sendo seu
objetivo-fim garantir que a evidéncia apresentada na corte se revista das mesmas
propriedades probatdrias que o vestigio coletado no local de crime °.

Como elucubrado acima, a fun¢do desse instituto juridico € justamente garantir, de
maneira idonea e fidedigna a autenticidade dos elementos de prova. Sua finalidade esta em
assegurar a integridade e a rastreabilidade dos vestigios do crime e viabilizar um maior grau de
precisio ao decisum '°. José Nereu Giacomolli e Maria Eduarda Azambuja Amaral pontuam
também que, em segundo plano, a finalidade da cadeia de custddia € a garantia do proprio

ey . 71 . . g . . . . . ~
contraditdorio * , na medida em que viabiliza, de maneira mais circunstanciada, a impugnagao
da validade dos elementos de prova e consiste em um meio concreto de reagdo das partes, que

podem realizar seus questionamentos de forma mais efetiva.

Nesse sentido, Jezler Junior e Eschiletti pontuam:

A cadeia de custodia do material probatoria surge, no acervo dogmatico, como o
direito das partes conhecerem todo o percurso da fonte de prova ou meio de
investigagdo, para acautelar o preceito da ampla defesa, verificando a legalidade na
producio, acostamento, aquisi¢io e valoracdo do material 2.

Dessa forma, ¢ possivel compreender que os principios que regem a prova, enquanto

regras do jogo para o devido processo legal, devem ser observados a todo momento. Essa

 DIAS FILHO, Claudemir Rodrigues. Cadeia de custédia: do local de crime ao trinsito em julgado; do
vestigio a evidéncia. Revista dos Tribunais.2009. v. 98, n. 883, p. 436-451.

70 GIACOMOLLI, Nereu José.; AMARAL, Maria Eduarda Azambuja. A cadeia de custédia da prova pericial
na Lei n° 13.964/2019. The chain of custody of expert evidence in Law 13.964/2019. Duc In Altum - Cadernos
de Direito, [S. L], v. 12, n. 27, 2020. p. 67. DOI: 10.22293/2179-507x.v12i27.1305. Disponivel em:
https://revistas.faculdadedamas.edu.br/index.php/cihjur/article/view/1305. Acesso em: 26 mar. 2025.p.67.

" Ibidem

2 JEZLER JUNIOR, Ivan; ESCHILETTIL, Andrea Sartori. A cadeia de custédia das provas: o que nao esta nos
autos, mas se aprisiona no mundo. In: GIACOMOLLI, Nereu José; STEIN, Carolina; SAIBRO, Henrique.
Processo penal contemporaneo em debate II. 1 ed. Florian6polis: Empério do direito, 2017. p. 69.
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premissa se torna particularmente importante quando da andlise de provas autorreferenciadas
3, consideradas, erroneamente, como registros incontestaveis da realidade. A ilusdo de
infalibilidade, geralmente associada as provas biologicas e digitais, pode propiciar uma
aceitagdo imediata, cega e acritica da prova, como se a propria “verdade” estivesse ali embutida.
Nessa perspectiva, o professor Aury Lopes Junior atenta para o perigo alucindégeno da evidéncia

4 na medida em que esta pode, potencialmente, cegar o olhar critico:

O processo penal, entdo, deve ser um instrumento de corregdo do carater alucinatorio
do evidente, instaurando o contraditorio e submetendo tudo ao fair play, ao jogo limpo
de prova e contraprova, exigindo do juiz um alto grau de maturidade psiquica para
ndo se deixar sedar e cegar pelo evidente.”™

Tulio Felippe Xavier Januario complementa:

Ora, e mesmo nos ambitos em que hd maior presuncdo de credibilidade das provas,
tais como nas cientificas e até mesmo nas digitais, ¢ importante a observagao de um
contraditério duplo, qual seja, ndo apenas sobre o seu contetido propriamente dito,
mas também quanto a sua propria admissibilidade, sendo ele pautado na possibilidade
de controle da fonte de prova 8.

O raciocinio elucidado nos permite inferir que a aparéncia da verdade - que julgamos
aqui, inalcancavel em sua plenitude -, ndo pode se sobrepor a necessidade de verificacao da
confiabilidade dos meios de prova. Afinal, nem tudo aquilo que parece verdadeiro, efetivamente
0 ¢, e o sistema juridico ndo pode se curvar a sedugdo de certezas aparentes quando a liberdade
dos individuos e seus direitos fundamentais estio em jogo. E justamente nesse proposito que a
Cadeia de Custodia demonstra sua relevancia enquanto instrumento indispensavel ao controle
epistemologico da prova, porquanto assegura a validade e confiabilidade das evidéncias para

além de sua percepgao superficial.

2.2. Etapas da Cadeia de Custodia

 LOPES JR., Aury. Direito Processual Penal. Sio Paulo: Saraiva, 2022. p.

4 Ibidem

S Ibidem

6 JANUARIO, Tulio Felippe Xavier. Cadeia de custodia da prova e investigagdes internas empresariais:
possibilidades, exigibilidade e consequéncias processuais penais de sua violacdo. Revista Brasileira de Direito
Processual Penal, /S. [/, v. 7, n. 2, p. 1453, 2021.DOI: 10.22197/tbdpp.v7i2.453. Disponivel em:
https://revista.ibraspp.com.br/RBDPP/article/view/453.. Acesso em: 27 mar. 2025. p,1479.
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A Cadeia de Custodia, enquanto alicerce indispensavel a validade das provas, ¢é
efetivada apenas quando todo o percurso — desde a origem como fonte investigativa até sua
consolidagdo como elemento probatorio — ¢ minuciosamente documentado. Trata-se, portanto,
de um procedimento de rastreamento de vestigios e documentagio ininterrupta ’’, composto por
inimeras etapas, quais sejam, reconhecimento, isolamento, fixagdo, coleta, acondicionamento,
transporte, recebimento, processamento, armazenamento e descarte, todas descritas e
disciplinadas nos incisos do art. 158-B do CPP, as quais analisaremos pormenorizadamente em

seguida.

2.2.1. Reconhecimento

O reconhecimento ¢ a etapa inicial da Cadeia de Custodia, definida como o “ato de
distinguir um elemento como de potencial interesse para a produgio da prova pericial” 8. A
expressdo “potencial interesse” denota que esse ¢ um estagio essencial para a garantia de que o
elemento de prova recolhido ¢ realmente pertinente aos fatos historicos e atos juridicos em
discussdo no ambito do processo. E fundamental que o reconhecimento seja feito de maneira
detalhada, com a descri¢do precisa das evidéncias, bem como o local e demais circunstancias
relevantes relacionadas a sua coleta, sobretudo porque se trata de uma base para as etapas

subsequentes e eventual falha tem o potencial de comprometer todo o procedimento.

2.2.2. Isolamento

O isolamento ¢ a primeira medida a ser tomada a fim de preservar o local onde a evidéncia
foi encontrada. Trata-se do “ato de evitar que se altere o estado das coisas, devendo isolar e
preservar o ambiente imediato, mediato e relacionado aos vestigios e local de crime” °. E

essencial, sobretudo, em cenas de crime onde a presenga de transeuntes e curiosos, pode

7 BADARO, Gustavo Henrique Righi Ivahy. A cadeia de custédia e sua relevincia para a prova penal. In:
SIDI, Ricardo; LOPES, Bezerra Anderson. Temas atuais da investigagdo preliminar no processo penal. 1 ed. Belo
Horizonte: Editora D’Placido, 2017, p. 523.

8 BRASIL. Cédigo de Processo Penal. Decreto-lei n° 3.689, de 3 de outubro de 1941. Art. 158-B, inciso I.
Modificado pela Lei n° 13.964, de 24 de dezembro de 2019. Diério Oficial da Unido, Brasilia, DF, 24 dez. 2019.
Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.

7 BRASIL. Cédigo de Processo Penal. Decreto-lei n° 3.689, de 3 de outubro de 1941. Art. 158-B, inciso II.
Modificado pela Lei n° 13.964, de 24 de dezembro de 2019. Diério Oficial da Unido, Brasilia, DF, 24 dez. 2019.
Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.

37



modificar o ambiente e, consequentemente, comprometer a integridade do material ali coletado.
O registro do isolamento deve ser detalhado, de maneira que seja especificado o perimetro
bloqueado, horario, as condigdes ambientais e climaticas — como temperatura — ¢ demais

circunstancias que possam impactar na qualidade dos vestigios do crime.

2.2.3. Fixac¢ao

A fixagdo estd intimamente ligada a preservagdo das condi¢des originais da prova antes
de sua manipulacdo ou remog¢do. Conforme inteligéncia do art. 158-B, inciso III, o método
geralmente envolve o uso de fotografias ou videos que retratam a cena para que seja possivel
precisar, ou pelo menos, tentar demonstrar, com o maximo de clareza possivel, a posic¢ao, estado
e demais circunstancias em que a evidéncia foi encontrada. Para além dos registros visuais, a
representacdo escrita pormenorizada ¢ fundamental, especialmente para, sendo necessario,
consubstanciar uma reprodugdo simulada dos fatos, como a reconstituicdo do crime, prevista

no art. 7° do Cédigo do Processo Penal &.

III - fixacdo: descri¢do detalhada do vestigio conforme se encontra no local de crime ou
no corpo de delito, e a sua posicdo na area de exames, podendo ser ilustrada por
fotografias, filmagens ou croqui, sendo indispensavel a sua descri¢do no laudo pericial
produzido pelo perito responsavel pelo atendimento & ;

2.2.4. Coleta

A coleta ¢ a etapa onde o material relevante a investigacao € retirado do local e recolhido,
o que ocorre de forma sistematica, com especial atengdo para que seu contetido nao seja alterado
— ou adulterado — tampouco seja sua integridade comprometida. Pela definigdo legal, coleta &,
basicamente, o “ato de recolher o vestigio que serd submetido a anélise pericial, respeitando

suas caracteristicas e natureza” ®. Nesse momento, como de praxe, para além da cautela com

8 Art. 7° Para verificar a possibilidade de haver a infragdo sido praticada de determinado modo, a autoridade
policial podera proceder a reprodugdo simulada dos fatos, desde que esta ndo contrarie a moralidade ou a ordem
publica. In: BRASIL. Cédigo de Processo Penal. Decreto-lei n® 3.689, de 3 de outubro de 1941. Art. 7. Disponivel
em: https://www.planalto.gov.br/ccivil 03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar. 2025.

81 BRASIL. Cédigo de Processo Penal. Decreto-lei n° 3.689, de 3 de outubro de 1941. Art. 158-B, inciso III.
Modificado pela Lei n° 13.964, de 24 de dezembro de 2019. Diério Oficial da Unido, Brasilia, DF, 24 dez. 2019.
Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.

8 BRASIL. Cédigo de Processo Penal. Decreto-lei n° 3.689, de 3 de outubro de 1941. Art. 158-B, inciso IV.
Modificado pela Lei n® 13.964, de 24 de dezembro de 2019. Didrio Oficial da Unido, Brasilia, DF, 24 dez. 2019.
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a manipulagdo do vestigio, também ¢ indispensavel que haja uma documentagao rigorosa que
indique quaisquer informacdes que possam ser relevantes para analise de uma futura da

admissibilidade e valoragdo da prova.

2.2.5. Acondicionamento

O acondicionamento da evidéncia ¢ crucial para assegurar que esta permaneca
adequadamente protegida e integralmente preservada até que possa ser analisada em local
apropriado, isto &, livre de condi¢des que possam afetar sua conservacdo como a umidade, o
calor, a luz intensa ou qualquer outra circunstancia que possa levar a contaminagdo da prova.
Esse procedimento pode incluir a selagem, o lacre e etiquetagem precisa dos elementos
coletados, com a identificagdo de um numero de série, a descri¢ao do item e outras informagoes
pertinentes, como, por exemplo, a indicagdo de quem manipulou o vestigio, quando e por qual

motivo.

V - acondicionamento: procedimento por meio do qual cada vestigio coletado ¢
embalado de forma individualizada, de acordo com suas caracteristicas fisicas, quimicas
e bioldgicas, para posterior analise, com anotagdo da data, hora e nome de quem realizou
a coleta e o acondicionamento & ;

2.2.6. Transporte

O transporte da evidéncia, por sua vez, pressupde 0 maximo rigor quanto a seguranga € a
cautela para que esta ndo seja danificada durante o trajeto entre o local de coleta e o destino
final — seja este o laboratorio, para analise, a Central de Custodia de Provas ou outro tipo de
depdsito, para armazenamento. Por transporte, entende-se, o “ato de transferir o vestigio de um
local para o outro, utilizando as condi¢des adequadas (embalagens, veiculos, temperatura, entre

outras), de modo a garantir a manuteng¢ado de suas caracteristicas originais, bem como o controle

Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.
8 BRASIL. Cédigo de Processo Penal. Decreto-lei n° 3.689, de 3 de outubro de 1941. Art. 158-B, inciso V.
Modificado pela Lei n° 13.964, de 24 de dezembro de 2019. Diério Oficial da Unido, Brasilia, DF, 24 dez. 2019.
Disponivel em: https://www.planalto.gov.br/ccivil _03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.
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de sua posse” 8. A documentagio, nesse caso, deve incluir informacdes sobre o agente que

realizou o acompanhamento da prova, o horario do transporte e a rota seguida.

2.2.7. Recebimento

O recebimento diz respeito a chegada do material coletado ao local de destino. Quando
do recebimento, ¢ imprescindivel que o agente responsavel ndo somente verifique se o vestigio
recebido corresponde, efetivamente, aquele que foi coletado, como também documente toda a
conferéncia dos dados, a condi¢do do lacre ou embalagem e demais elementos que possam
indicar eventual discrepancia ou adulteracdes nas fases anteriores. Assim como em todos os
outros momentos dessa linha do tempo, conforme reiterado diversas vezes durante este capitulo,
a precisdo ¢ crucial para garantir a rastreabilidade e integridade da evidéncia, uma vez que,

qualquer falha pode comprometer a licitude da prova.

VII - recebimento: ato formal de transferéncia da posse do vestigio, que deve ser
documentado com, no minimo, informagdes referentes ao nimero de procedimento ¢
unidade de policia judiciaria relacionada, local de origem, nome de quem transportou o
vestigio, codigo de rastreamento, natureza do exame, tipo do vestigio, protocolo,
assinatura e identificacdo de quem o recebeu  ;

2.2.8. Processamento

Por processamento, entende-se o “exame pericial em si, manipulagdo do vestigio de
acordo com a metodologia adequada as suas caracteristicas bioldgicas, fisicas e quimicas, a fim
de se obter o resultado desejado, que devera ser formalizado em laudo produzido por perito” .
Como essa etapa envolve testes cientificos para a extragdo de informagdes relevantes dos

materiais coletados, os procedimentos realizados devem ser registrados de maneira detalhada,

8 BRASIL. Cédigo de Processo Penal. Decreto-lei n® 3.689, de 3 de outubro de 1941. Art. 158-B, inciso VL
Modificado pela Lei n® 13.964, de 24 de dezembro de 2019. Didrio Oficial da Unido, Brasilia, DF, 24 dez. 2019.
Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.

8 BRASIL. Cédigo de Processo Penal. Decreto-lei n° 3.689, de 3 de outubro de 1941. Art. 158-B, inciso VIL
Modificado pela Lei n° 13.964, de 24 de dezembro de 2019. Diério Oficial da Unido, Brasilia, DF, 24 dez. 2019.
Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.

8 BRASIL. Cédigo de Processo Penal. Decreto-lei n° 3.689, de 3 de outubro de 1941. Art. 158-B, inciso VIIL.
Modificado pela Lei n° 13.964, de 24 de dezembro de 2019. Diério Oficial da Unido, Brasilia, DF, 24 dez. 2019.
Disponivel em: https://www.planalto.gov.br/ccivil _03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.
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incluindo a descrigdo das técnicas utilizadas — o que depende, fundamentalmente, do tipo de
prova que se estd analisando -, bem como devem ser catalogados, minuciosamente, seus

resultados.

2.2.9. Armazenamento

Compreendemos a fase de armazenamento como o “procedimento referente a guarda, em
condi¢des adequadas, do material a ser processado, guardado para realizagdo de contra pericia,
descartado ou transportado, com vinculagio ao numero do laudo correspondente” 8. O
armazenamento, evidentemente, deve observar as especificidades — como a temperatura ideal
para a conservacdo - do tipo de material coletado. Como as outras fases, pressupde o
monitoramento continuo da evidéncia. Trata-se de uma garantia de seguranga para os vestigios
colhidos, tanto em relagdo a furtos, roubos e desaparecimentos no geral, quanto no tocante a

danos fisicos e deterioracao que podem advir de sua manipulagao indevida.

2.2.10. Descarte

Por fim, o descarte, Gltima etapa da cadeia de custddia, ocorre quando a prova ja ndo ¢
mais necessaria ou quando o prazo de sua guarda ¢ expirado. Em sintese, corresponde ao
113 . \ . ~ y e . . ~ .

procedimento referente a liberagdo do vestigio, respeitando a legislagdo vigente e, quando
pertinente, mediante autorizagio judicial.” 8. A seguranca ¢ imprescindivel ao procedimento
de descarte, que deve assegurar que a prova seja completa e irreversivelmente destruida, de
modo que seja impossivel sua recuperag@o ou reutilizacdo para fins ilicitos. A documentacao,
ao final desse encadeamento, deve indicar quando e de que forma a prova foi descartada, bem

como os agentes que acompanharam a operagao.

87 BRASIL. Cédigo de Processo Penal. Decreto-lei n® 3.689, de 3 de outubro de 1941. Art. 158-B, inciso IX.
Modificado pela Lei n° 13.964, de 24 de dezembro de 2019. Diario Oficial da Unido, Brasilia, DF, 24 dez. 2019.
Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.

8 BRASIL. Cédigo de Processo Penal. Decreto-lei n° 3.689, de 3 de outubro de 1941. Art. 158-B, inciso X.
Modificado pela Lei n° 13.964, de 24 de dezembro de 2019. Diério Oficial da Unido, Brasilia, DF, 24 dez. 2019.
Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/Del3689compilado.htm. Acesso em: 26 mar.
2025.
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2.3. Consequéncias da quebra da Cadeia de Custdédia

2.3.1. A quebra da Cadeia de Custodia e a ilicitude da prova

Conforme pormenorizado, o instituto da Cadeia de Custodia ¢ bem detalhado e conta com
multiplas etapas. Cumpre ressaltar, no entanto, que esse procedimento tem carater genérico,
abrangendo, de maneira ampla e extensiva, varios tipos de prova. Ocorre que, diferentes provas
demandam diferentes morfologias da Cadeia de Custodia, que, de certa forma, amoldem-se as
suas respectivas caracteristicas, contemplem suas especificidades e atendam as suas
necessidades. Também por isso € que esta analise mais abstrata do referido instituto precede o
89

exame mais perscrutado da Cadeia de Custodia das provas digitais - intangiveis e imateriais

por natureza - no proximo capitulo.

Nos interessa, por hora, compreender, a analise panordmica do tratamento legal que o
encadeamento ganhou, a partir do Pacote Anticrime. A inser¢do detalhada de suas etapas no
proprio Coédigo de Processo Penal suscita questionamentos quanto a opgdo legislativa de
disciplinar exaustivamente um procedimento — aparentemente - técnico através de lei ordinaria.
Afinal, a regulamentagdo do instituto poderia ter permanecido no plano infralegal, por um
Manual ou outro tipo de regulamentacdo geral de pericias e, at¢ mesmo conforme a previsao da
Portaria SENASP n° 82, que j& disciplinava a Cadeia de Custddia e em moldes bastante

semelhantes aos atualmente positivados no CPP .

8 Diz-se que a prova digital é imaterial porque ela necessita de um suporte fisico para sua visualizag¢do, pois, do
contrario, seria uma mera sequéncia de bits. Em decorréncia desta imaterialidade, diz-se que ela ¢ fragil e volatil,
pois sua manipulagdo descuidada podera ensejar a alteragdo de suas propriedades, bem como seu desaparecimento
podera decorrer de fatores como a falta de bateria do dispositivo ou a realizagdo de uma nova gravagéo sobre a
antiga. Neste sentido, com multiplas cita¢des: RAMALHO, David da Silva. Métodos ocultos de investigagdo
criminal em ambiente digital. Coimbra: Almedina, 2017. Versdo ebook. Nao paginado. Capitulo II. Segdo 2.2.
Apud JANUARIO, Tulio Felippe Xavier. Cadeia de custédia da prova e investigagdes internas empresariais:
possibilidades, exigibilidade e consequéncias processuais penais de sua violacdo. Revista Brasileira de Direito
Processual Penal, /S. /], v. 7, n. 2, p. 1453, 2021.DOI: 10.22197/tbdpp.v7i2.453. Disponivel em:
https://revista.ibraspp.com.br/RBDPP/article/view/453.. Acesso em: 27 mar. 2025. p,1488.

% 1.5. A cadeia de custddia compreende o rastreamento do vestigio nas seguintes etapas:

a. reconhecimento: consiste no ato de distinguir um elemento como de potencial interesse para a produgdo da prova
pericial; b. fixacdo: é a descri¢ao detalhada do vestigio conforme se encontra no local de crime ou no corpo de
delito, e a sua posicéo na area de exames, ilustrada por fotografias, filmagens e/ou croqui; ¢ - coleta: consiste no
ato de recolher o vestigio que serd submetido a analise pericial respeitando suas caracteristicas e natureza; d -
acondicionamento: procedimento por meio do qual cada vestigio coletado é embalado de forma individualizada,
de acordo com suas caracteristicas fisicas, quimicas e bioldgicas, para posterior analise, com anotagdo da data,
hora e nome de quem realizou a coleta e o acondicionamento; e. transporte: consiste no ato de transferir o vestigio
de um local para o outro, utilizando as condi¢des adequadas (embalagens, veiculos, temperatura, etc.), de modo a
garantir a manutencao de suas caracteristicas originais, bem como o controle de sua posse; f - recebimento: ato
formal de transferéncia da posse do vestigio que deve ser documentado com, no minimo, as seguintes informagoes:
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Fato ¢ que, ter uma lei ordindria disciplinando a matéria confere-lhe uma forca cogente

191

muito maior. Tendo em vista a maxima de que forma ¢ garantia no processo penal **, e limita o

poder punitivo estatal, a decisao de regulamentar, em lei, a Cadeia de Custodia reduz — ou pelo
menos constitui um esfor¢o para conter - o desenvolvimento de pretextos e subterfugios que
abram margem a interpretagdes casuisticas e flexibilizagdes do instituto. Nessa perspectiva, €
possivel conjecturar que a consequéncia pratica do ndo cumprimento das etapas descritas no
art. 158-B e seus incisos, para além de comprometer a idoneidade da prova, implica,

consequentemente, em sua ilicitude.

Nessa linha:

"PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NO RECURSO
ORDINARIO EM HABEAS CORPUS. OPERACAO OPEN DOORS. FURTO,
ORGANIZACAO CRIMINOSA E LAVAGEM DE DINHEIRO. ACESSO A
DOCUMENTOS DE COLABORACAO PREMIADA. FALHA NA INSTRUCAO
DO HABEAS CORPUS. CADEIA DE CUSTODIA. INOBSERVANCIA DOS
PROCEDIMENTOS TECNICOS NECESSARIOS A GARANTIR A
INTEGRIDADE DAS FONTES DE PROVA ARRECADADAS PELA POLICIA.
FALTA DE DOCUMENTACAO DOS ATOS REALIZADOS NO TRATAMENTO
DA PROVA. CONFIABILIDADE COMPROMETIDA. PROVAS
INADMISSIVEIS, EM  CONSEQUENCIA. AGRAVO REGIMENTAL
PARCIALMENTE PROVIDO PARA PROVER TAMBEM EM PARTE O
RECURSO ORDINARIO. 1. O habeas corpus nio foi adequadamente instruido para
comprovar as alegacdes defensivas referentes ao acesso a documentos da colaboragéo
premiada, o que impede o provimento do recurso no ponto. 2. A principal finalidade
da cadeia de custodia é garantir que os vestigios deixados no mundo material por uma
infragdo penal correspondem exatamente aqueles arrecadados pela policia,
examinados e apresentados em juizo. 3. Embora o especifico regramento dos arts.
158-A a 158-F do CPP (introduzidos pela Lei 13.964/2019) ndo retroaja, a necessidade
de preservar a cadeia de custddia ndo surgiu com eles. Afinal, a ideia de cadeia de
custodia € logicamente indissociavel do proprio conceito de corpo de delito, constante
no CPP desde a redacdo original de seu art. 158. Por isso, mesmo para fatos anteriores
a 2019, é necessario avaliar a preservagdo da cadeia de custddia. 4. A autoridade
policial responsavel pela apreensdo de um computador (ou outro dispositivo de
armazenamento de informagdes digitais) deve copiar integralmente (bit a bit) o
conteudo do dispositivo, gerando uma imagem dos dados: um arquivo que espelha e

numero de procedimento e unidade de policia judiciaria relacionada, local de origem, nome de quem transportou
o vestigio, codigo de rastreamento, natureza do exame, tipo do vestigio, protocolo, assinatura e identificagdo de
quem recebeu; g - processamento: ¢ o exame pericial em si, manipulagdo do vestigio de acordo com a metodologia
adequada as suas caracteristicas biologicas, fisicas e quimicas, a fim de se obter o resultado desejado que devera
ser formalizado em laudo; h - armazenamento: é o procedimento referente a guarda, em condi¢des adequadas, do
material a ser processado, guardado para realiza¢ao de contrapericia, descartado ou transportado, com vinculagao
ao numero do laudo correspondente; i - descarte: procedimento referente a liberacdo do vestigio, respeitando a
legislagdo vigente e, quando pertinente, mediante autorizacdo judicial. In: BRASIL. Secretaria Nacional de
Seguranga Publica. Portaria n° 82, de 16 de julho de 2014. Estabelece orientacdes sobre o uso e a gestdo da
cadeia de custédia de provas no ambito da seguranca publica. Brasilia, 2014. Disponivel em:
http://www.senasp.gov.br. Acesso em: 25 mar. 2025.

%1 LOPES JUNIOR, Aury. Direito Processual Penal. Saraiva, 18 ed. Sdo Paulo, 2021, p. 1034.
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representa fielmente o conteudo original. 5. Aplicando-se uma técnica de algoritmo
hash, é possivel obter uma assinatura unica para cada arquivo, que teria um valor
diferente caso um unico bit de informagdo fosse alterado em alguma etapa da
investigagdo, quando a fonte de prova ja estivesse sob a custédia da policia.
Comparando as hashes calculadas nos momentos da coleta ¢ da pericia (ou de sua
repeticdo em juizo), ¢ possivel detectar se o contetido extraido do dispositivo foi
modificado. 6. E énus do Estado comprovar a integridade e confiabilidade das
fontes de prova por ele apresentadas. E incabivel, aqui, simplesmente presumir
a veracidade das alegacdes estatais, quando descumpridos os procedimentos
referentes a cadeia de custédia. No processo penal, a atividade do Estado é o
objeto do controle de legalidade, e ndo o parimetro do controle; isto é, cabe ao
Judicidrio controlar a atuac¢do do Estado-acusaciio a partir do direito, e ndo a
partir de uma autoproclamada confianca que o Estado-acusa¢io deposita em si
mesmo. 7. No caso dos autos, a policia nio documentou nenhum dos atos por ela
praticados na arrecadacdo, armazenamento e analise dos computadores
apreendidos durante o inquérito, nem se preocupou em apresentar garantias de
que seu conteiido permaneceu integro enquanto esteve sob a custédia policial.
Como consequéncia, nio ha como assegurar que os dados informaticos
periciados sdo integros e idénticos aos que existiam nos computadores do réu. 8.
Pela quebra da cadeia de custédia, sdo inadmissiveis as provas extraidas dos
computadores do acusado, bem como as provas delas derivadas, em aplicacio
analégica do art. 157, § 1°, do CPP. 9. Agravo regimental parcialmente provido, para
prover também em parte o recurso ordinario em habeas corpus e declarar a
inadmissibilidade das provas em questdo". % (grifos nossos)

2.3.2. A quebra da Cadeia de Custoddia e a reducdo do valor epistémico

H4 que se pontuar, no entanto, que a consequéncia da quebra da cadeia de custddia € tema
controvertido na doutrina. Guilherme Nucci %, por exemplo, sustenta que a falha ndo acarreta,
necessariamente, a inadmissibilidade da prova, mas sim a reducdo do seu valor epistémico. A
logica aqui € epistemoldgica, ora, rompida a cadeia de custddia, perde-se a seguranca quanto a
autenticidade da evidéncia, o que afeta sua capacidade de representar fielmente o fato que se
busca provar. No entanto, a prova permanece no processo, ainda que com menor forga
argumentativa, cabendo ao julgador, no exercicio do livre convencimento motivado, avaliar sua

confiabilidade e relevancia a luz do conjunto probatorio.

Essa perspectiva, no entanto, encontra limites importantes no campo da prova digital.
Aqui, a propria natureza da evidéncia impde um nivel mais elevado de exigéncia quanto a
integridade e a rastreabilidade. Como se trata de um contetido altamente volatil, facilmente
modificavel e, muitas vezes, imperceptivelmente adulteravel, a preservacao de sua Cadeia de

Custodia ndo € apenas recomendavel, mas essencial. Nesse contexto, a simples reducao do valor

%2 AgRg no RHC n. 143.169/R], relator Ministro Messod Azulay Neto, relator para acérddo Ministro Ribeiro
Dantas, Quinta Turma, julgado em 7/2/2023, DJe de 02/03/2023
93 NUCCI, Guilherme de Souza. Pacote anticrime comentado. Rio de Janeiro: Forense, 2020. P. 71.
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epist€émico pode ndo ser suficiente para compensar a perda de confiabilidade. Resta
evidenciada, portanto, a necessidade de um tratamento mais rigoroso em relagao a esse tipo de

prova, ainda que, em outros contextos, se admita certa flexibilidade.

O professor Gustavo Badaré reconhece a tese da reducao do valor epistémico como uma
solucdo possivel diante da quebra da cadeia de custddia, mas faz uma ressalva expressa quanto

as provas digitais. Vejamos:

No caso da digital evidence, contudo, a solucdo deve ser diversa ante a
desmaterializagdo dos elementos de prova, que impede a constatagdo diretamente
pelos sentidos, ¢ a facilidade de mutagdo dos elementos de prova, se sua obtengdo ¢
produgdo ndo respeitarem as best practices. Se forem utilizados métodos néo fiaveis,
os elementos de prova digitais ndo terdo o minimo potencial epistémico, ¢ a prova
eletronica ndo sera apta a provar qualquer fato. Em regra, portanto, ¢ necessario o
emprego de um método adequado, de acordo com as melhores praticas, e que haja a
documentacao completa da cadeia de custddia. Se o método for inadequado ou se,
embora adequado, ndo houver comprovagdo de seu emprego por auséncia de registro
da cadeia de custddia, ndo ha como garantir a tutela da genuinidade e ndo alteragdo
do dado informatico devido a sua natureza fragil e volatil. Assim, “o emprego de
métodos de aquisi¢do incorretos muda a propria natureza da prova, a qual perde, de
uma vez por todas, a idoneidade para prova qualquer coisa, porque irremediavelmente
contaminada %

Trilhando a mesa linha argumentativa de Badaro, entendemos que, dada a fragilidade
estrutural das provas digitais e a facilidade com que podem ser manipuladas, a atuagdo
processual deve ser mais cautelosa. Nesse cenario, a manutencao da cadeia de custddia deixa
de ser um mero aspecto formal ou protocolar e passa a ser um verdadeiro requisito de validade
e confiabilidade da prova. Assim, ainda que seja possivel admitir uma discussao sobre o valor
epistémico em provas materiais ou testemunhais, no caso das evidéncias digitais, a quebra da
cadeia de custddia compromete ndo apenas seu peso probatorio, mas sua propria legitimidade

processual.

2.4. Principios aplicaveis a Cadeia de Custodia

2.4.1. Mesmidade

% BADARO, Gustavo Henrique Righi Ivahy. Os standards metodolégicos de producio na prova digital e a
importancia da cadeia de custodia. Boletim do Instituto Brasileiro de Ciéncias Criminais, Sdo Paulo, v. 29, n.
343, p. 7-9, jun. 2021. Disponivel em:
https://publicacoes.ibccrim.org.br/index.php/boletim_1993/article/view/1325. Acesso em: 16 abril 2025. P. 9.
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A mesmidade constitui principio central da cadeia de custddia e estd diretamente
associada a identidade fisica e ldgica do vestigio ao longo de todo o seu percurso probatorio.
Em outras palavras, trata-se da garantia de que o elemento de prova analisado e valorado no
curso do processo seja exatamente o mesmo que foi originalmente apreendido. Essa nogao
envolve ndo apenas a permanéncia do objeto em sua forma original, mas, sobretudo, a
preservacdo de sua esséncia como representacdo fidedigna do fato pretérito. No contexto da
prova digital, a mesmidade se torna ainda mais sensivel, uma vez que os vestigios sao volateis,

intangiveis e altamente suscetiveis a alteragdo imperceptivel.

2.4.2. Integridade

O principio da integridade impde a preservagdo do conteudo da prova em sua forma
original, desde a coleta até sua apresentacdo em juizo. Diferentemente da mesmidade, que trata
da identidade fisica do objeto, a integridade se refere a imutabilidade de sua estrutura interna,
garantindo que nenhuma modificacdo - intencional ou acidental - tenha sido introduzida ao
longo do tratamento probatorio. Em matéria digital, isso exige o uso de técnicas robustas de
verificagdo, como algoritmos criptograficos, autenticagdo por assinatura digital e relatérios
periciais que documentem todas as intervencdes. A minima falha nesse controle compromete

ndo apenas a validade formal da prova, mas sua propria fung¢do epistémica.

2.4.3. Confiabilidade

A confiabilidade da prova penal ¢ um atributo que resulta da consisténcia metodolédgica
e da regularidade procedimental na sua obtencao, preservacao e andlise. Nao basta que o dado
seja integro e coincidente com o original: € preciso que ele tenha sido produzido e tratado de
acordo com padrdes técnicos reconhecidos e normas juridicas vigentes. A confiabilidade
envolve a observancia de métodos forenses auditaveis, a atuagao de peritos qualificados e a
utilizacdo de equipamentos devidamente calibrados. Quando se trata de prova digital, a
confiabilidade est4 intrinsecamente relacionada a capacidade de reproduzir tecnicamente as

condi¢des em que o dado foi obtido, processado e interpretado.

2.4.4. Objetividade
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A objetividade, enquanto principio estruturante da cadeia de custodia, exige que todas as
fases de tratamento da prova sejam regidas por critérios racionais, impessoais € tecnicamente
verificaveis. A pratica probatoria no processo penal ndo pode ser guiada por interesses
unilaterais, pela narrativa da acusac¢ao ou por pressupostos subjetivos dos operadores juridicos.
A objetividade demanda neutralidade procedimental: a coleta, o acondicionamento, a andlise e
a conservacgdo dos elementos probatérios devem ser realizadas por agentes capacitados, sem
interferéncia valorativa ou intencionalidade probatéria na medida em que desequilibram o jogo

processual e fragilizam as garantias do imputado.

2.4.5. Desconfianga

O principio da desconfianga representa uma diretriz metodolégica do processo penal
contemporaneo, fundamentada na rejeicdo da presuncdo acritica de validade da prova. Ao
contrario do que se verifica em sistemas inquisitérios, no modelo acusatério as provas nao
gozam de presuncdo de legitimidade ou veracidade. A desconfianga exige que todo dado
probatério - sobretudo os digitais, marcadamente vulneraveis - seja submetido a rigoroso
controle judicial, sob a luz do contraditério, da publicidade e da pericia técnica. Nao se trata de
ceticismo indiscriminado, mas de uma postura racional e garantista que impede que elementos

obscuros ou ndo auditdveis ingressem no processo com aparéncia de confiabilidade.
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CAPITULO 111

3. Provas Digitais

3.1. A digitalizacao da vida contemporanea

O advento da Quarta Revolugao Industrial %

- expressao cunhada por Klaus Schwab para
designar a atual etapa do desenvolvimento técnico-cientifico do sistema econdmico capitalista
- propiciou a emergéncia de transformacgdes paradigmaticas, cujas propor¢des e implicacdes
impactam quase todos os aspectos da vida humana. Conceitos outrora considerados imutaveis
- como as nogdes de tempo e espago - cedem lugar a uma nova racionalidade de interagdo e
interconexao mundial continua, impulsionada, sobretudo, pelo aperfeicoamento das tecnologias

de informagdo e comunicagdo (TICs). A ideia de “aldeia global” %, proposta por Marshall

McLuhan na década de 1970, apresenta-se como realidade concreta no mundo globalizado.

Nesse cenario, a ascensao de inovagdes disruptivas como a realidade virtual e aumentada,
a Internet das Coisas (IoT) e, em particular, a Inteligéncia Artificial Generativa, faz mais do que
despertar a aten¢do do grande publico. Seguindo a premissa de que a vida imita a arte, essas
ferramentas distanciam-se a cada vez mais do imagindrio de ficcdo cientifica, e passam a
integrar, de maneira indissociavel, o cotidiano. Em um cenario onde a possibilidade de criagao
de contetdos sintéticos cada vez mais realistas ja ¢ uma realidade popular e acessivel, a
tecnologia se posiciona, mais que nunca, no epicentro dos debates sobre ética, desenvolvimento

e regulagdo.

Cumpre ressaltar que as transformacdes como as supramencionadas, possuem uma
especificidade particularmente interessante a nossa analise: todas elas tornaram-se possiveis
mediante a coleta, tratamento e processamento massivo de dados. Nao por acaso, o que se

convencionou chamar de big data, °' potencializado pela computagio em nuvem, consubstancia

% SCHWAB, Klaus. A Quarta Revolu¢io Industrial. Tradugdo de Daniel Moreira Miranda. Sdo Paulo: Edipro,
2016. p. 13.

% McLUHAN, Marshall. Os meios de comunica¢io como extensées do homem. Traducdo de Décio Pignatari.
2. ed. Sdo Paulo: Cultrix, 1974. p. 31.

97 «“Big Data refere-se a conjuntos de dados cujo tamanho vai além da capacidade das ferramentas de software de
bases de dados tipicas para capturar, armazenar, gerir e analisar.” In: MANYIKA, James et al. Big data: a préxima
fronteira para inovacio, competicdo e produtividade. McKinsey Global Institute, 2011. Apud: DIAS, Daniela
Rodrigues; SANTOS, Everthon Luiz Apolinario dos; DINIZ, Luciano Matias. A contribuicdo do Big Data,
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recursos de andlise e tomada de decisdes autdnomas como o machine learning ® e a

manuten¢do preditiva. Nessa conjuntura, a capacidade de processamento computacional
; . 99 X
também precisou se desenvolver - de bytes a zettabytes *° - para acompanhar a criagao € o

tratamento de dados que cresce exponencialmente.

Nio por acaso, consolidou-se a ideia de que os dados correspondem ao novo petréleo 1%,
A metafora utilizada pelo cientista de dados britanico, Clive Humby, revela o valor estratégico
das informagodes na era digital: individuos comuns, geram dados o tempo todo, seja através de
trocas de mensagens, chamadas, compras eletrénicas ou intera¢des em redes sociais. A titulo
de exemplificagdo, a estimativa ¢ de que aproximadamente 402,74 milhdes de terabytes de
dados sejam criados todos os dias '°%. Nesse panorama, plataformas registram habitos,
constroem perfis de consumo e, de cortesia, ao final de cada ano, fornecem ao usuario um retrato

minucioso de suas escolhas.

E cognoscivel, sob tal ponto de vista, que os registros estio em “todos os lugares” e vio
muito além dos registros que pensamos de imediato, como a captura de imagens e sons. Est4
cada vez mais simples, célere e barato documentar até mesmo os aspectos mais banais do dia a
dia. Nem mesmo o deslocamento — ainda que a pé - escapa a logica da datificagcdo ja que a
maioria dos aplicativos instalados em dispositivos moveis - como smartphones € smartwacthes
- operam com servigos de geolocalizagdo ativados, permitindo o rastreamento de trajetos e
preferéncias com um grau de detalhamento nunca antes visto. Nas palavras de Cordeiro, Agosti

e Camargo:

gerenciamento de risco e gestio estratégica com énfase em auditoria. Revista Ibero-Americana de
Humanidades, Ciéncias e Educagdo, v. 8, n. 10, p. 3968-3988, 2022. Disponivel em:
https://periodicorease.pro.br/rease/article/view/7336. Acesso em: 14 abr 2025.

% Machine learning é um ramo da inteligéncia artificial que permite a sistemas computacionais aprenderem a
realizar tarefas e tomar decisdes com base em padrdes extraidos de grandes volumes de dados, sem programacao
explicita para cada situagdo. Sua aplicagdo no campo juridico levanta questdes sobre opacidade, viés algoritmico
e responsabilizagdo. Ver: FLORIDI, Luciano. A revolucfo da inteligéncia artificial: como os algoritmos estdo
moldando o nosso future. Tradugdo de Clovis Marques. Rio de Janeiro: Zahar, 2020. p. 97-101

% Um byte corresponde a uma sequéncia de oito bits € é a unidade basica de armazenamento de dados na
computacdo. Um zettabyte equivale a 10*' bytes, representando volumes extremamente elevados de informagao
digital.

100 “Data is the new oil” é uma frase atribuida a Clive Humby, cientista de dados britanico, em 2006. A expressdo
destaca o valor dos dados brutos como recurso que precisa ser refinado para gerar valor. In: UNIVERSITY OF
SHEFFIELD. Clive Humby - Academic Visitors. 2023. Disponivel em:
https://www.sheffield.ac.uk/cs/people/academic-visitors/clive-humby. Acesso em: 14 abr. 2025.

101 DUARTE, Fabio. Amount of Data Created Daily (2025). Exploding Topics, 24 abr. 2025. Disponivel em:
https://explodingtopics.com/blog/data-generated-per-day. Acesso em: 17 maio 2025.
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“Os smartphones e a internet passaram a ser os mediadores universais da vida pessoal,
social e profissional de grande parte da populagdo mundial. E, com isso, cada
individuo carrega em seu bolso dados digitais que registram todas as facetas de seu
cotidiano.” 102

Vale enfatizar, no entanto, que essa coleta intensa e tratamento sistematico nao se realizam
sem custos para o titular. Diante do cendrio apresentado, ¢ possivel inferir que praticamente
todos os setores da atualidade, em maior ou menor grau, submetem-se a logica da coleta e
armazenamento de dados. Por esse angulo, a exposi¢do permanente ao escrutinio algoritmico
enseja riscos a privacidade e acentua assimetrias de poder entre quem produz dados - quase
sempre de forma inconsciente - € quem os processa. Nao se aparta dessa problematica a seara
do direito penal. Muito pelo contrario: afinal, se tudo pode ser registrado, tudo pode, em tese,

servir como elemento de prova.

3.2. Prova digital documental

Em primeiro plano, ¢ imprescindivel pontuar que, apesar de seu carater inovador, a prova
digital ndo constitui, sob a odtica técnico-juridica, um novo tipo de prova. A fim de distinguir
corretamente a natureza juridica das provas digitais, observemos que o Cddigo de Processo
Penal define, em seu artigo 232, que “consideram-se documentos quaisquer escritos,
. ,. , . . 29 103 . . . .
instrumentos ou papéis, publicos ou particulares” *°. Mais especificamente no que diz respeito
ao tratamento das provas digitais no ordenamento juridico brasileiro, ¢ pertinente examinar que
o Codigo de Processo Civil, cuja aplicacdao ¢ supletiva e subsidiaria no ambito do processo

penal 1%, dispde:

“Art. 439. A utilizagdo de documentos eletronicos no processo convencional
dependera de sua conversdo a forma impressa e da verificagdo de sua autenticidade,
na forma da lei 1%, (...)

102 CORDEIRO, P. 1. R. V.; AGOSTL F. F. L.; CAMARGO, P. L. de A. Repensando o encontro fortuito de provas
na era digital. Boletim IBCCRIM, /S. [/, v. 32, n. 384, p. 21-26, 2024. DOI: 10.5281/zenodo.13834573.
Disponivel em: https://publicacoes.ibccrim.org.br/index.php/boletim_1993/article/view/1658. Acesso em: 13
abril. 2025. p. 21.

18 BRASIL. Cédigo de Processo Penal. Decreto-Lei n.° 3.689, de 3 de outubro de 1941. Didrio Oficial da Unido:
secdo 1, Rio de Janeiro, 13 out. 1941. Art. 232.

104 Art. 32 A lei processual penal admitira interpretagio extensiva e aplicagio analdgica, bem como o suplemento
dos principios gerais de direito. In: BRASIL. Cédigo de Processo Penal. Decreto-Lei n.° 3.689, de 3 de outubro
de 1941. Diario Oficial da Unido: se¢do 1, Rio de Janeiro, 13 out. 1941. Art. 3°.

105 BRASIL. Cédigo de Processo Civil. Lei n.° 13.105, de 16 de marco de 2015. Didrio Oficial da Unido: secio
1, Brasilia, DF, 17 mar. 2015. Art. 439.
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Art. 441. Serdo admitidos documentos eletronicos produzidos e conservados com a
observancia da legislagdo especifica.” 1%

No campo doutrindrio, subsiste o entendimento de que as provas digitais, ndo obstante
suas especificidades, s3o provas documentais. Nessa linha desenvolve José Antonio Ribeiro de

Oliveira Silva:

“(...) A doutrina tem feito distin¢cdo apenas em relacdo ao suporte do qual a prova
documental é extraida. Se de um (i) suporte fisico — um documento em sentido estrito
(contrato, atas, etc.), assim considerada também a copia reprografica, a fotografia
revelada, etc. —, havera uma prova documental stricto sensu. Se de um (ii) suporte
digital (ou eletronico), estando o “documento” armazenado em computador ou
qualquer outro dispositivo tecnologico (CD, HD), ou, ainda, publicado ou registrado
na internet, podendo se tratar de fotografia digital, audios, videos e tantos outros
formatos, havera, ai, um documento digital e, portanto, uma prova documental lato
sensu.” 107

A alteracdo do suporte, portanto, ndo enseja uma mutacdo ontologica da categoria
probatdria, mas exige a reformulacdo de técnicas para sua coleta, preservacao e analise. Nessa
linha, a fim de que seja possivel compreender ainda melhor a prova digital, ¢ imprescindivel
abrir um paréntese para distinguir, ainda que brevemente, as provas nato-digitais daquelas que
sdo apenas digitalizadas. Ressalte-se que este ndo se trata de um debate meramente
terminologico porquanto a distingdo alcanca a esséncia estrutural dos elementos e implica
diretamente no exame da cadeia de custddia, na afericao de autenticidade e na avaliagao de sua
forca probatoria.

As provas digitalizadas 1%

correspondem aquelas originalmente produzidas em meio
fisico, material e tradicional, e que, posteriormente, por motivos de conveniéncia e celeridade
procedimental, s3o convertidas para o formato eletronico. Essa conversdao costuma ocorrer por

meio de scanners, cadmeras ou dispositivos similares, e resulta em arquivos nos formatos .PDF,

196 BRASIL. Cédigo de Processo Civil. Lei n.° 13.105, de 16 de margo de 2015. Didrio Oficial da Unido: se¢do

1, Brasilia, DF, 17 mar. 2015. Art. 441.

107 SILVA, José Antdnio Ribeiro de Oliveira. A prova digital: um breve estudo sobre seu conceito, natureza
juridica, requisitos e regras de 6nus da prova. Revista do Tribunal Superior do Trabalho, Sdo Paulo, v. 88, n. 2,
p. 199-219, abr./jun. 2022, p. 206. Disponivel em: https://hdl.handle.net/20.500.12178/207378. Acesso em: 16
maio 2025

108 Art. 1° A digitalizagdo, o armazenamento em meio eletrdnico, optico ou equivalente e a reproducio de
documentos publicos e privados serdo regulados pelo disposto nesta Lei. Pardgrafo unico. Entende-se por
digitalizag@o a conversdo da fiel imagem de um documento para codigo digital. BRASIL. Lei n° 12.682, de 9 de
julho de 2012. Dispoe sobre a elaboracdo e o arquivamento de documentos em meios eletromagnéticos. Diério
Oficial da Unido: segdo 1, Brasilia, DF, 10 jul. 2012. Art. 1° e paragrafo unico.
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JPEG ou .PNG, por exemplo 1% As provas digitalizadas, enquanto meros estaticos de
documentos originais materiais, ndo serdo privilegiadas nesta andlise, que empreende maiores
esforcos no exame daqueles elementos em que sdo concebidos originalmente em meio
eletronico ou digital.

10 por sua vez, sdo concebidas e mantidas integralmente no

Provas nato-digitais
ambiente eletronico. Nao possuem equivalente fisico, tampouco se submetem a critérios
probatorios tradicionais sem a devida adaptagdo. Seu contetido ¢ codificado em linguagem
binaria 11, ou seja, ndo se apresenta de forma imediatamente inteligivel ao observador humano,
de modo que os elementos visuais que se manifestam ao usuario consistem em tradugdes,
operadas por softwares especificos, cuja funcao ¢ decodificar e tornar acessivel aquilo que, em

sua esséncia, é constituido por uma sequéncia logica de zeros e uns 2.

A linguagem nao natural que compde esse tipo de documento impde desafios a
processualistica, sobretudo no que diz respeito a preservacdo da integridade e verificacdo de
autenticidade. Diferentemente do documento fisico, cuja adulteracdo frequentemente deixa
vestigios perceptiveis, os arquivos digitais podem ser alterados com certa sofistica¢dao, de modo
que se faz necessaria pericia técnica especializada. Também por isso, sua utilizagdo, no processo

penal, impde a adogdo de mecanismos de protecao e verificagdo proprios, como codigos hash

199 THAMAY, Rennan; TAMER, Mauricio. Provas no direito digital: conceito da prova digital, procedimentos e
provas digitais em espécie. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 122.

110 O Decreto n°® 8.539 define documentos nato-digitais como documento criado originariamente em meio
eletronico. In: BRASIL. Decreto n° 8.539, de 8 de outubro de 2015. Dispde sobre o uso do meio eletronico para
a realizagdo do processo administrativo no ambito dos 6rgdos e das entidades da administragdo publica federal
direta, autarquica e fundacional. Didrio Oficial da Unido: se¢do 1, Brasilia, DF, 9 out. 2015. Art. 2°, incisos I e II.
11 MADRUGA, Antenor; FELDENS, Luciano. Dadoes eletrdnicos e cooperacio internacional: limites
jurisdicionais. In: MINISTERIO PUBLICO FEDERAL. Temas de cooperagdo internacional. Brasilia, DF, 2015.
p. 47-68. Disponivel em: Acesso em: 27 abr. 2025. p. 53.

112 KERR, O.S. Digital evidence and the new criminal procedure. Columbia law review, v. 105, p. 279-318,
2005, p. 284

52



13 114" assinaturas digitais, metadados e, em algumas situagdes, tecnologias de registro

distribuido, como a blockchain '*°. Sobre isso, o professor Gustavo Badaré pontua:

“Os elementos de prova relevantes, no caso da computer forensics, sdo conservados e
transmitidos em linguagem ndo natural, mas digital. Assim, ainda que os dados
digitais, em seu conteudo informativo, possam ser diretamente percebidos por quem
estd em contato com eles, eles ndo possuem uma materialidade imediatamente

constatavel. Justamente por isso, para que produzam informacao juridica ttil para a

reconstrugdo historica dos fatos, devem seguir os principios informaticos” 16,

3.3. Especificidades das provas digitais

3.3.1. Volatilidade

A volatilidade ¢ uma das propriedades mais sensiveis da prova digital e diz respeito a sua
predisposi¢do intrinseca ao desaparecimento subito, a degradagdo natural e a perda

irrecuperavel, seja em fungdo da arquitetura dos sistemas em que se encontra, das caracteristicas

113 Algoritmo que mapeia uma sequéncia de bits (de um arquivo em formato digital), com a finalidade de realizar
a sua verificacdo de integridade. In: BRASIL. Decreto n° 10.278, de 18 de marco de 2020. Regulamenta o
disposto no inciso X do caput do art. 3° da Lei n° 13.874, de 20 de setembro de 2019, e no art. 2°-A da Lei n°
12.682, de 9 de julho de 2012, para estabelecer a técnica e os requisitos para a digitalizagdo de documentos publicos
ou privados, a fim de que os documentos digitalizados produzam os mesmos efeitos legais dos documentos
originais. Diario Oficial da Unido: se¢do 1, Brasilia, DF, 19 mar. 2020. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2019-2022/2020/decreto/d10278.htm. Acesso em: 16 abril 2025.

114 «A funcdo criptografica hash é um algoritmo utilizado para garantir a integridade de um documento eletronico,
de modo que qualquer modificag@o no texto original gera um resumo hash completamente diferente, o que permite
a sua utilizagdo para esta finalidade”. In: INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL (INPI).
Registro de Programa de Computador: Conceitos basicos e Novidades. Rio de Janeiro: INPI, mar. 2023.
Disponivel em: https://www.gov.br/inpi/pt-br/servicos/programas-de-computador/arquivos/guia-
basico/ConceitoseNovidades.pdf. Acesso em: 16 maio 2025.

115 “De uma forma geral, uma blockchain é um software que funciona como um livro-razio distribuido pelos nos
de uma rede. O que distingue esse livro-razdo dos bancos de dados ou softwares tradicionais é a sua natureza de
resisténcia a adulteracdo, pois a alteragdo dos dados de um bloco requer a manipulagdo de todos os outros blocos
anteriores. Sob um aspecto mais técnico, ¢ uma estrutura de dados que armazena transacées organizadas em
blocos, os quais sdo encadeados sequencialmente, servindo como um sistema distribuido de registros. Cada bloco
¢ dividido em duas partes: cabecalho e dados. O cabegalho inclui metadados como um nimero unico que referencia
o0 bloco, o horario de criagdo do bloco e um apontador para o hash do bloco anterior, além do Zash proprio do
bloco. A parte de dados geralmente inclui uma lista de transagdes validas e os enderegos das partes, de modo que
¢ possivel associar uma transagdo as partes envolvidas (origem e destino). Como cada bloco faz referéncia ao seu
antecessor, se um bit do bloco anterior for alterado, o sash do bloco ird mudar e consequentemente havera uma
inconsisténcia na cadeia, que pode ser facilmente detectavel. Por esse motivo, assume-se que a existéncia em uma
cadeia de blocos encadeada garante a seguranca e integridade das transa¢des armazenadas.” In: BRASIL.
Blockchain — Governo Digital. Brasilia, DF: Portal Gov.br, 9 out. 2024. Disponivel em:
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/blockchain. Acesso em: 16 abril 2025
118 BADARO, Gustavo Henrique Righi Ivahy. Os standards metodolégicos de produgiio na prova digital e a
importancia da cadeia de custodia. Boletim do Instituto Brasileiro de Ciéncias Criminais, Sdo Paulo, v. 29, n.
343, p. 7-9, jun. 2021. Disponivel em:
https://publicacoes.ibccrim.org.br/index.php/boletim 1993/article/view/1325. Acesso em: 16 abril 2025.p.7.
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do modo de armazenamento ou até mesmo pela auséncia de mecanismos eficazes para sua
preservacdo. Trata-se de uma vulnerabilidade estrutural dos dados digitais, especialmente
daqueles armazenados em memorias temporarias, como a RAM !/, em caches de navegadores,
ou em sistemas cujos conteudos se dissipam automaticamente com o encerramento de um ciclo

operacional.

Essa condigdao distingue radicalmente os dados digitais das provas documentais
tradicionais. Ao passo que um arquivo fisico tende a manter sua integridade até que uma agao
deliberada — ou pelo menos o desgaste natural - o modifique, informagdes digitais podem
desaparecer sem qualquer atuacdo humana consciente e intencional, sendo suficiente, por
exemplo, a finalizacdo de um processo sistémico ou a mera oscilacdo de energia em um
equipamento. Nesse contexto, resta evidenciada a incompatibilidade das praticas processuais
convencionais, uma vez que a producdo e conservacgao da prova digital impde uma metologia

propria.

No processo penal, a volatilidade inerente a prova digital, impde riscos significativos a
sua obtengdo. Como bem observa Féres, “o perigo na mora, o risco de desaparecimento ou
ocultacdo do vestigio digital ¢ inerente as suas caracteristicas, principalmente quanto a a

volatilidade” 118

. Diante do cenario explanado, e considerando o perecimento iminente e
irreversivel, ¢ compreensivel inferir que o tempo ¢ uma variavel determinante no que diz
respeito a possibilidade de obten¢ao do material probatério digital. De igual modo, esse atributo
deve ser constantemente considerado quando da manipulagdo e tratamento desse tipo de

elemento de prova.

Isso porque, a volatilidade tensiona a propria concepgao classica de permanéncia da prova

no tempo e repercute diretamente no contraditorio e na ampla defesa. Sendo o principio do

5 119

contraditorio caracterizado pelo trindmio “informagdo + reagao + participagao , a extin¢ao

117 “RAM ¢ a memoria volatil, o que significa que as informagdes temporariamente armazenadas no médulo sdo

apagadas quando vocé reinicia ou desliga o computador. Como as informagdes sdo armazenadas eletricamente em
transistores, quando ndo ha corrente elétrica, os dados desaparecem.” In: CRUCIAL. Qual ¢ a diferenca entre
RAM e ROM?. Disponivel em: https://br.crucial.com/articles/about-memory/what-is-the-difference-between-
ram-and-rom. Acesso em: 16 maio 2025.

118 FERES, Rodrigo Pinheiro. Uso de informagdes armazenadas em meio digital no processo penal. 2023. 83
f. Dissertagdo (Mestrado Interdisciplinar Profissional em Direito, Justica e Desenvolvimento) - Instituto Brasileiro
de Ensino, Desenvolvimento e Pesquisa, Sdo Paulo, 2021. p. 57

119 “do ponto de vista do seu contetido, o direito ao contraditorio era identificado com a simples bilateralidade da
instancia, dirigindo-se tdo somente as partes. Nesse contexto, o contraditorio realizava-se apenas com a
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precoce dos vestigios de um crime inviabiliza a produgdo de contraprovas e, por conseguinte,
¢ potencialmente lesiva a formag¢do do convencimento judicial. Nesse cendrio, o devido
processo legal demanda atuacdo tempestiva e capacidade institucional para lidar com a
fugacidade de fontes digitais, sob pena de tornar ineficaz o direito a prova no processo penal

contemporaneo.

3.3.2. Mutabilidade

A mutabilidade da prova digital constitui uma de suas caracteristicas mais sensiveis e
problemdticas do ponto de vista processual. Diferentemente dos registros fisicos, cuja
materialidade permite, em maior ou menor grau, a verificagdo empirica de sua integridade, os
dados digitais sdo dotados de uma natureza intangivel e abstrata, que admite alteragdes
substanciais sem deixar, necessariamente, marcas visiveis. Trata-se de uma consequéncia direta
de sua logica de funcionamento, e cddigo de programacdo que, estruturado em linguagem
binaria e ndo natural, precisa ser interpretada, no contexto interface homem-maquina (HCI) 1%,

por ferramentas que ocultam, por design, as operagdes realizadas nos “bastidores do co6digo”.

Essa suscetibilidade a alteragdo nem sempre ¢ intencional, podendo ser, inclusive,
acidental. Sob tal perspectiva, Augusto de Jesus Fernandes defende que a mutabilidade constitui
“0 exato pensamento prelidio quanto a manipulabilidade” 1. Essa analise denota a fragilidade
da prova digital e ressalta suas vulnerabilidades que devem ser consideradas, sobretudo,
enquanto elemento probatério no ambito do processo penal. No que diz respeito a essa

caracteristica, Sidow dispde:

observancia do bindmio conhecimento-reagdo. Isto é, uma parte tinha o direito de conhecer as alegagdes feitas no
processo pela outra parte e tinha o direito de, querendo, contraria-las. [...] Atualmente, porém, a doutrina tem
identificado no direito ao contraditério muito mais do que simples bilateralidade da instancia. Ao binémio
conhecimento-reacdo tem-se acrescentado a ideia de cabal participagdo como nucleo-duro do direito ao
contraditério.” In: MARINONI, Luiz Guilherme; ARENHART, Sergio Cruz; MITIDIERO, Daniel. Curso de
Processo Civil. vol. 1. Sdo Paulo: Revista dos Tribunais, 2015.p. 501.

120 “HCT € parte integrante das empresas de desenvolvimento de software que desenvolvem sofiware para usuérios
finais. Essas empresas utilizam técnicas de HCI para desenvolver produtos de software e torna-los utilizaveis.
Como o produto ¢ finalmente consumido pelo usudrio final, seguir os métodos de HCI ¢ crucial, pois as vendas do
produto dependem de sua usabilidade.” In: SPICEWORKS. What is Human-Computer Interaction (HCI)?.
Disponivel em: https://www.spiceworks.com/tech/artificial-intelligence/articles/what-is-hci/# 001. Acesso em: 16
maio 2025.

121 FERNANDES, Augusto de Jesus. A validade do uso da prova digital em nuvem no processo penal: uma
analise critica ao sistema processual penal vigente sob a otica da evolucio cibernética. 2023. Trabalho de
Conclusdo de Curso (Bacharelado em Direito) — Centro Universitario de Brasilia (UniCEUB), Brasilia, DF, 2023.
Disponivel em: https://repositorio.uniceub.br/jspui/bitstream/prefix/17442/1/21552057.pdf. Acesso em: 16 maio
2025.p. 17.
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“Tudo que compde uma relacdo informatica pode ser manipulado: os elementos que
apontam para autoria, os elementos de materialidade, a legitimidade da conexao,
arquivos podem ser manipulados de modo a violar sua integridade ou sua
disponibilidade, senhas podem ser manipuladas para dar acesso a sistemas e
programas sem autorizagdo legal do legitimado entre tantos elementos. [...] Ou seja,
praticamente todos os elementos informaticos com os quais lidamos no dia a dia sdo
sujeitos a mudancgas que podem servir de legitimagdo para condutas delituosas ou para
incriminagdes indevidas. Aqui, as deep fakes, as montagens, o uso de inteligéncia
artificial e a necessidade de autenticagdo a partir de ferramentas como a Verifact.”*?

Também por isso, como reiteradamente enfatizado ao longo da presente investigagao, a
integridade da prova, especialmente quando se trata de vestigios digitais, ndo pode ser
presumida com base em sua mera aparéncia de veracidade ou coeréncia superficial. A ilusdo de
autenticidade gerada por elementos visuais ou estruturais ndo supre a necessidade de rigor
técnico na verificacdo de sua origem e percurso. Muito pelo contrério, sua fidedignidade deve
ser atestada através de procedimentos documentados, replicaveis e auditaveis, que demonstrem
a preservagdo de sua integridade em todas as fases do tratamento probatério, desde a coleta

inicial até eventual descarte, em estrita observancia ao instituto da cadeia de custddia.

3.3.3. Intangibilidade

A intangibilidade constitui trago ontoldgico central da prova digital, especificidade que a
distingue das demais formas tradicionais de evidéncia no processo penal. Conforme
pormenorizado anteriormente, dados digitais apenas se manifestam por meio de dispositivos
técnicos que os traduzem em formas visuais ou auditivas inteligiveis, € ndo possuem
corporeidade acessivel aos sentidos humanos, como documentos fisicos, objetos apreendidos
ou midias analogicas. Nessa perspectiva, 0 que acessamos ndo constitui o dado propriamente,
mas uma representagdo construida a partir de um arranjo codificado em linguagem bindria, cuja

decodificacdo depende da interagdo entre softwares e hardwares.

Em outras palavras, o que se apresenta nos autos nao ¢ o “fato bruto”, mas o resultado de
uma série de operacdes técnicas que permitem sua visualizagdo e interpretacao. Por 6bvio, esse
grau de mediagdo exige uma relagcdo de confianca, ainda que controlada e parametrizada, entre
os operadores do direito e o ambiente informacional que sustenta e suporta a evidéncia digital.

E imprescindivel, nesse sentido, que haja transparéncia dos procedimentos de extragdo,

122 SYDOW, Spencer Toth. Curso de Direito Penal Informatico. 3. ed. rev. e atual. Salvador. Editora JusPodivm,
2022.p. 311-312.
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documentacao e validacdo da prova, razdo pela qual a cadeia de custddia assume papel ainda
mais importante para a analise, na medida em que busca assegurar a validade epistémica e

juridica da prova digital.

Isso porque, hé, indubitavelmente, maior dificuldade de verificagdo empirica direta do
dado digital. Assim, ¢ essencial assegurar ndo apenas que a prova digital em discussdo no
processo ¢ a mesma daquela obtida inicialmente, mas que a sua forma de apresentagdo em juizo
permanece integra e tecnicamente rastreavel. Elementos “acessoérios” como os metadados - ou
dados sobre dados -, sdo essenciais para a avaliacdo da validade de provas digitais, tendo em
vista serem também “dados representacionais, que acrescentado a propria informagao adquirem
um valor semantico para substitui-la ou representa-la” 2%, Nas palavras de Rachel Cristina Vesti

Alves:

“Destacam-se os metadados como elementos intrinsecos aos sistemas de informagao
e aos ambientes informacionais digitais, sendo considerados instrumentos
fundamentais para promover a representagdo, a individualizagdo, o intercambio, a
interoperabilidade entre sistemas, o acesso e a recuperagdo de recursos
informacionais. Contudo, somente a aplicagdo adequada e normalizada de metadados
ira assegurar a efetividade dos sistemas. Em outras palavras, uma representacéo
adequada ¢é considerada uma representagdo que corresponde de modo exato a seu
objeto e, portanto, deve ser padronizada” 1?4

3.3.4. Reprodutibilidade

A reprodutibilidade corresponde a capacidade estrutural da prova digital de ser replicada
indefinidamente, de maneira rdpida, econdmica e com perfeita fidelidade perceptiva em relagao
ao conteudo original. Essa caracteristica, embora inicialmente pareca uma vantagem técnica,
apresenta uma ambivaléncia que impde desafios epistemoldgicos e juridicos relevantes ao
processo penal. Por um lado, a reprodutibilidade favorece a ampla defesa e o contraditorio, ao
permitir a disponibiliza¢do simultanea e integra da prova a todas as partes, ao juizo e aos peritos.
A possibilidade de distribui¢do equanime de copias idénticas contribui para a democratizagdo

do acesso a prova e para a qualificacdo do debate técnico-probatorio.

123 BERNERS-LEE, Tim. Weaving the Web. 2000, p. 225 apud MENDEZ RODRIGUEZ, Enrique. Metadados
y recuperacion de informacion: estandares, problemas y aplicabilidad en bibliotecas digitales. Gijon: Trea,
2002. p. 30.

124 ALVES, Rachel Cristina Vest. Metadados como elementos do processo de catalogacido. 2010. 132 f. Tese
(Doutorado em Ciéncia da Informacdo) — Faculdade de Filosofia e Ciéncias, Universidade Estadual Paulista,
Marilia, 2010. Disponivel em: https://repositorio.unesp.br/handle/11449/103361. Acesso em: 18 abril 2025. P.17.
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Por outro lado, essa mesma multiplicidade pode impor dificuldades quanto a identificacao
daquilo que ¢ efetivamente “original”. A existéncia de copias — aparentemente - indistinguiveis
pode esconder modificagdes inicialmente imperceptiveis, viabilizadas por ferramentas de
edi¢do sofisticadas. Uma solugdo eficaz, defendida como mecanismo essencial para o instituto
da Cadeia de Custodia da prova digital, consiste na preservagdo do arquivo digital em seu

formato bindrio original *?°

, como os algoritmos hash. Instrumentos como assinaturas digitais,
timestampings *?° e sistemas de versionamento automatizado também ajudam a garantir que as

reproducdes de determinado elemento ndo o desvinculem de seu conteudo original.

Em sintese, as particularidades que distinguem as provas digitais ndo as tornam, sob
perspectiva epistemolodgica, superiores ou inferiores as provas materiais tradicionais. O que se
impde, como nucleo da problematica enfrentada nesta pesquisa, € o reconhecimento de que tais
caracteristicas exigem um tratamento processual especifico e tecnicamente adequado. Nao se
trata de excepcionar garantias, mas de compreendé-las a luz da natureza do vestigio digital. A
persecucdo precisa incorporar metodologias que respeitem essas singularidades. A diferenga
ontologica da prova digital exige uma resposta normativa proporcional, que a trate como

diferente porque, ela de fato, o €.

3.4. Metaprova

A luz do que foi apurado previamente, ¢ cognoscivel que convicgdo judicial impde ao
processo penal ndo apenas a producdo de provas, mas a demonstragdo de que o acervo
probatorio produzido merece fé quanto a sua procedéncia e integridade. Concerne em um nivel
de controle anterior ao juizo de mérito probatério, cuja funcdo € justamente certificar que o

elemento informativo foi coletado, preservado e apresentado em conformidade com critérios

125 DUMORTIER, Jos; VAN DEN EYNDE, Sofie. Electronic Signatures and Trusted Archival Services.
DAVID Project, 2000. p. 7.

126 «A assinatura digital e o timestamp sdo elementos que trabalham em conjunto para garantir a autenticidade € a
integridade de documentos eletronicos. [...] O timestamp, ou carimbo do tempo, ¢ um componente que atua na
validagdo de documentos digitais. Ele registra com precisdo o momento exato em que um documento foi assinado
ou criado. Esse registro temporal é fundamental para auditorias e verifica¢des futuras. Para isso, o que ¢ timestamp
¢ gerado por uma Autoridade de Carimbo do Tempo (ACT), que utiliza uma fonte confidvel de tempo. A
implementacdo dele precisa seguir padrdes rigorosos, como os estabelecidos pela ICP-Brasil. Isso assegura a
confiabilidade e a aceitagdo legal do registro temporal.” In: TATARA, Carlos Francisco. O que é timestamp na
autenticacio de documentos eletronicos? Bry Tecnologia, 17 jan. 2025. Disponivel em:
https://www.bry.com.br/blog/o-que-e-timestamp/. Acesso em: 18 abril 2025.
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objetivos e técnicos de autenticidade e integridade. Trata-se de fato secundério que recai sobre
a prova, periférico e correspondente a atividade voltada & demonstracdo da legitimidade da

propria prova. Nesse sentido, Michele Taruffo leciona:

“No obstante, conviene distinguir al respecto en funcion de que el hecho secundario
que constituye el objeto de la prueba sea: a- un evento que se forma parte de la
‘porcion de realidad’ en la que estd incluido también el hecho principal, que se vincula
con aquél inferencialmente de forma que su respectiva hipotesis resulta confirmada o
rechazada; b- una circunstancia que pertenece, en cambio, a la prueba del hecho
principal y que permite formular inferencias que no se refieren a la existencia del
hecho a probar sino a la credibilidad y la aceptabilidad de la prueba” *?7.

Em outras palavras, subsiste a necessidade da metaprova, isso ¢, de “provar a prova”. No
que diz respeito a esse tipo de elemento que permite a inferéncia de fiabilidade da prova, Miguel

Fenech pontua:

“Son pruebas acessorias las utilizadas para determinar la autenticidad de un
documento que, a su vez, sirve de prueba de los hechos objeto del proceso; las
dirigidas a acreditar alguna circunstancia que pueda influir en el valor probatorio de
la declaracion de un testigo.” 128

A essa altura, do ponto de vista conceitual, ¢ fundamental distinguir os planos da
veracidade e da autenticidade. Ao passo que a veracidade se refere ao contetido da prova e a
sua correspondéncia com os fatos empiricos, a autenticidade, por sua vez, diz respeito a forma,
a origem e a integridade do vestigio probatério. E justamente este Gltimo o objeto da presente
reflexdo: a utilidade da metaprova enquanto conjunto de garantias de que uma determinada
prova ¢ auténtica para que, no curso da persecucdo, o juizo conclua sobre a veracidade e
valoragao de seu contetido, de acordo com seu livre convencimento e apoiado no principio de

unidade do acervo probatorio.

Isso porque, em linhas gerais, uma prova pode ser formalmente auténtica, ter origem
conhecida e forma preservada, mas transmitir um conteudo falso, como uma declaracdo
inveridica corretamente registrada. De modo inverso, ¢ igualmente possivel que o contetdo
corresponda fielmente a realidade, mas sua origem seja incerta ou seu suporte tenha sofrido
intervengdes que comprometam sua confiabilidade. Nessa linha, cumpre ressaltar que a

fiabilidade ¢ condi¢do necessaria, mas ndo suficiente para a valoracdo probatoria. Antes de

127 TARUFFO, Michele. La prueba de los hechos. 2. ed. Tradugio de Jordi Ferrer Beltran. Madrid: Trotta, 2005.
457-458.
128 FENECH, Miguel. El proceso penal. Barcelona: IMB, 1956. p. 130-131.
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qualquer valoragdo sobre o que determinada evidéncia digital representa, € preciso garantir que

aquilo que se apresenta ao juizo ¢, de fato, o vestigio que se afirma ser.

“A fiabilidade em si mesma ndo deve se confundir com a forga inferencial ou com o
valor probatorio. Nos dizeres de Carmen Vazquez (2015, p. 197) ha, entretanto, uma
relagdo entre fiabilidade e forca inferencial, porquanto se a prova nédo ¢ fiavel, ndo

tem for¢a alguma, mas, se fiavel, a forga probatoria dependera dos fatos em causa.”
129

A metaprova, nessa conjuntura, se impde como resposta técnica e procedimental para
validacdo das provas digitais. Um bom exemplo de metaprova no ordenamento juridico
brasileiro consiste na ata notarial **°. Por meio dela, o tabelido lavra um instrumento publico
atestando que determinado conteudo estava presente em um ambiente digital especifico, em
certa data e sob determinada forma. A ata, no entanto, ndo se pronuncia sobre o valor de
“verdade” do substancial, porquanto limita-se em atestar sua autenticidade no plano da
existéncia formal e estado objetivo. Sua eficacia, contudo, ndo decorre de uma capacidade

técnica intrinseca, mas sim do atributo juridico da fé publica que reveste a atuagdo do tabelido.

Algumas solu¢des emergem como alternativas de metaprova, especialmente no dominio
da prova digital. Enquanto softwares de espelhamento, extracdo de metadados e geracdo de
codigo hash, essas ferramentas se propdem a assegurar a autenticidade e a integridade dos
vestigios colhidos em meio eletronico. Entretanto, sem a chancela de fé publica e tendo em
vista o principio da desconfianga que rege a Cadeia de Custddia, corre-se o risco de inaugurar
um problema de regressao infinita em que: cada instrumento de validacao exigiria, por sua vez,
um novo mecanismo que atestasse sua propria confiabilidade. Sobre essa problematica, Daniel

de Resende Salgado discorre:

“uma presun¢do de desconfianga da prova, levada as tltimas consequéncias, € passivel
de gerar o perigo de desborde na cadeia de prova. Se sempre for legitimo que se
continue a fornecer indefinidamente razdes para demonstrar os enunciados, ou se
alguém, antes de tomar uma decis@o, quiser acessar todos os fatos a partir de outras

129 SALGADO, Daniel de Resende. Fundamentos 2 admissibilidade da metaprova no processo penal.
Quaestio facti: revista internacional sobre razonamiento probatorio, n. 5, p. 95-123, 2023. Disponivel em:
https://revistes.udg.edu/quaestio-facti/article/view/22908. Acesso em: 18 abril 2025.p.97.

130« Art. 384. A existéncia e o modo de existir de algum fato podem ser atestados ou documentados, a requerimento
do interessado, mediante ata lavrada por tabelido. Paragrafo unico. Dados representados por imagem ou som
gravados em arquivos eletronicos poderdo constar da ata notarial.” In: BRASIL. Cédigo de Processo Civil. Lei
n°® 13.105, de 16 de marco de 2015. Didrio Oficial da Unido: se¢do 1, Brasilia, DF, 17 mar. 2015. Art. 384 ¢
paragrafo tnico.
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metaprovas que justificam a metaprova, surge, entdo, a ameaga do regresso ad
infinitum das cadeias de provas.” 13!

O Verifact *¥ demonstra-se, na atualidade, como instrumento que busca mitigar o
problema do regresso ad infinitum das metaprovas digitais por meio de protocolos técnicos de
verificacdo automatica, registro transparente dos procedimentos € uso de tecnologias

reconheciveis e auditaveis. Sua capacidade técnica ¢ atestada, a titulo de exemplificacdo, pelo

1 133 1 134

Ministério Publico Federal “*°, pelo Tribunal Superior Eleitoral ***, pelas Policias Civis do

135 136

estado do Parana e Santa Catarina ~°°, entre outros, muito embora, o ideal, em nosso
entendimento, ainda seja a normatizacdo institucional e reconhecimento legal e eventual

utilizacdo integrada da tecnologia com instrumentos juridicos dotados de fé publica.

Em suma, a essencialidade da metaprova reside ndo “nas hipdteses faticas que integram

o objeto do processo” 13/

mas na possibilidade de transformar dados potencialmente frageis em
elementos processuais legitimos. Nessa perspectiva, a atuagdo dos instrumentos de certificacao
de autenticidade ¢ justamente o que permite determinar que informagdes poderdo ser

consideradas como provas juridicamente auténticas.

181 SALGADO, Daniel de Resende. Fundamentos 2 admissibilidade da metaprova no processo penal. Quaestio
facti: revista internacional sobre razonamiento probatorio, n. 5, p. 95-123, 2023. Disponivel em:
https://revistes.udg.edu/quaestio-facti/article/view/22908. Acesso em: 18 abril 2025.p.105.

182 « referida plataforma se destaca por viabilizar a elaboracio de relatorios técnicos de captura de provas digitais
em formato PDF e adicionalmente apresenta video de registro da navegacdo, os quais detém o mesmo nivel de
confiabilidade e aceitagdo que as atas notariais, estando j& validadas por uma série de tribunais brasileiros. A
plataforma de captura técnica de provas digitais da Verifact se constitui, assim, como uma ferramenta altamente
segura, eficaz e acessivel para assegurar a confiabilidade na captura técnica de provas documentais digitais,
especialmente no que se refere a conteudos oriundos de plataformas digitais como redes sociais, e-mails, youtube,
whatsapp e sites.” In: VERIFACT. Validade juridica. Disponivel em:
<https://www.verifact.com.br/validadejuridica/>. Acesso em: 18 abril 2025.

133 MINISTERIO PUBLICO FEDERAL. Atestado de capacidade técnica: PGR-00011690/2024. Brasilia: MPF,
18 jan. 2024. Disponivel em: <https://www.verifact.com.br/wp-
content/uploads/2024/01/atestado. MPF_verifact jan2024.pdf>. Acesso em: 18 maio 2025

133 TRIBUNAL SUPERIOR ELEITORAL. Atestado de capacidade técnica n® 48: Verifact. Brasilia, 2023.
Disponivel em: <https://www.verifact.com.br/wp-
content/uploads/2023/08/Atestado_de_Capacidade_Tecnica_n_48_ TSE-Verifact.pdf>. Acesso em: 18 abril 2025.
135 POLICIA CIVIL DO ESTADO DE SANTA CATARINA. Atestado de capacidade técnica: Processo SGPe
PCSC 91127/2020. Florianépolis: PCSC, 18 jan. 2024. Disponivel em: <https://www.verifact.com.br/wp-
content/uploads/2024/01/atestado PCSC_verifact jan2024.pdf>. Acesso em: 18 abril 2025.

13 pOLICIA CIVIL DO ESTADO DO PARANA. Atestado de capacidade técnica: Termo de Cooperagio para
Avaliagdo Técnica. Curitiba: PCPR, 21 ago. 2019. Disponivel em: <https://www.verifact.com.br/wp-
content/uploads/2022/11/2022_atestado_de capacidade tecnica-Verifact-PCPR.pdf>. Acesso em: 18 abril 2025.
137 SALGADO, Daniel de Resende. Fundamentos a admissibilidade da metaprova no processo penal.
Quaestio facti: revista internacional sobre razonamiento probatorio, n. 5, p. 95-123, 2023. Disponivel em:
https://revistes.udg.edu/quaestio-facti/article/view/22908. Acesso em: 18 abril 2025.p.101.
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3.6. A tutela da privacidade no tratamento de provas digitais

O uso de dados em investigagdes criminais ¢ consubstanciado por dispositivos pontuais
em leis esparsas como a Lei de Interceptagdo Telefonica 1%, a Lei de Identificagdo Criminal **°,
a Lei de Lavagem de Dinheiro **°, a Lei Crime Organizado ** ¢ os 13-A e 13-B do Cédigo de

Processo Penal 142

, a titulo de exemplificacdo. Essas autorizacdes, contudo, sdo fragmentadas,
e nao oferecem parametros suficientemente claros sobre a extensdo, os critérios e os limites do
tratamento de dados digitais no ambito do processo penal porquanto nao subsiste unidade
principiolégica que equilibre eficiéncia investigativa e salvaguardas processuais de maneira

sistematica e transversal.

Em verdade, a privacidade estd protegida expressamente pelo artigo 5°, inciso X, da
Constituicao Federal que assegura que “sdo invioldveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral

decorrente de sua violagdo.” 143, A positivagdo do direito fundamental a protecio de dados

138 BRASIL. Lei n°® 9.296, de 24 de julho de 1996. Regula a interceptacio de comunicagdes telefonicas e de dados
telematicos, nos termos do inciso XII do art. 5° da Constituicdo Federal. Diario Oficial da Unido: se¢do 1, Brasilia,
DF, 25 jul. 1996.

139 BRASIL. Lei n° 12.037, de 1° de outubro de 2009. Dispde sobre a identificagdo criminal do civilmente
identificado no Brasil e da outras providéncias. Diario Oficial da Unido: se¢do 1, Brasilia, DF, 2 out. 2009.

140 BRASIL. Lei n° 9.613, de 3 de margo de 1998. Dispde sobre os crimes de "lavagem" ou ocultagio de bens,
direitos e valores; a preveng@o da utilizagdo do sistema financeiro para os ilicitos previstos nesta Lei; cria o
Conselho de Controle de Atividades Financeiras — COAF, e da outras providéncias. Diario Oficial da Unifo: se¢do
1, Brasilia, DF, 4 mar. 1998.

141 BRASIL. Lei n° 12.850, de 2 de agosto de 2013. Define organizagdo criminosa e dispde sobre a investigagdo
criminal, os meios de obtenc¢do da prova, infragdes penais correlatas e o procedimento criminal; altera o Decreto-
Lein® 2.848, de 7 de dezembro de 1940 (Coédigo Penal); revoga a Lei n° 9.034, de 3 de maio de 1995; e da outras
providéncias. Didrio Oficial da Unido: sec¢do 1, Brasilia, DF, 5 ago. 2013.

142 «Art. 13-A. Nos crimes previstos nos arts. 148, 149 e 149-A, no § 3° do art. 158 e no art. 159 do Cédigo Penal,
e no art. 239 do Estatuto da Crianga e do Adolescente, o membro do Ministério Publico ou o delegado de policia
podera requisitar, de quaisquer 6rgéos do poder publico ou de empresas privadas, dados e informagdes cadastrais
da vitima ou de suspeitos. Paragrafo tinico. A requisi¢do sera atendida no prazo de 24 horas e devera conter: I — o
nome da autoridade requisitante; IT — o nimero do inquérito policial; IIT — a identificagdo da unidade de policia
judiciaria responsavel pela investigacdo. Art. 13-B. Se necessario a prevencdo ou repressao dos crimes
relacionados ao trafico de pessoas, o membro do MP ou o delegado poderdo requisitar, mediante autorizagdo
judicial, as empresas de telecomunicagdes e/ou telematica os meios técnicos adequados para localizagdo da vitima
ou suspeitos, como sinais ¢ informagdes técnicas. § 1° Sinal significa posicionamento da estagdo de cobertura,
setorizacdo ¢ intensidade de radiofrequéncia. § 2° O fornecimento: I — ndo permite acesso ao conteudo da
comunicagao; II — serd por no maximo 30 dias, renovavel uma vez; III — apds esse prazo, exige nova ordem judicial.
§ 3° O inquérito deve ser instaurado em até 72 horas do registro da ocorréncia. § 4° Se nao houver decisdo judicial
em 12 horas, a autoridade pode requisitar diretamente os meios técnicos, com imediata comunicagdo ao juiz. In:
BRASIL. Cddigo de Processo Penal. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Diario Oficial da Unido:
secdo 1, Rio de Janeiro, 13 out. 1941. Incluidos pela Lei n° 13.344, de 6 de outubro de 2016. Art. 13-A e Art. 13-
B. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em: 18 maio
2025.

143 BRASIL. Constitui¢do (1988). Constituicio da Republica Federativa do Brasil de 1988. Art. 5°, X. Brasilia,
DF: Senado Federal, 1988.
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pessoais no artigo 5°, inciso LXXIX, da CF, introduzido pela Emenda Constitucional n°
115/2022 44 expande o nucleo de protegio para além da esfera intima do individuo, garantindo
que qualquer tratamento de informagdes pessoais, mesmo fora do ambito da intimidade, respeite

limites de finalidade, necessidade, adequacao e proporcionalidade, inclusive nos meios digitais.

Adiante, o tratamento de dados pessoais no ordenamento juridico brasileiro ¢

regulamentado, essencialmente, pela Lei Geral de Protegdo de Dados Pessoais 4

, cuja
aplicabilidade nao se propde ao tratamento de dados pessoais para os fins de atividades de
investigacdo e repressdo de infragdes penais 1*° | que deveria ser regido por legislagdo propria
147 . ;. . .

. Diante desse cenario, torna-se absolutamente pertinente questionar como deve se dar a
protecao dos dados pessoais no ambito do direito penal porquanto resta evidenciada a colisdao

garantias constitucionais das partes — como intimidade e privacidade — e a prerrogativas para

investigacdo e aplicagdao do poder punitivo estatal.

Ora, a especificidade das provas digitais, com sua densidade informacional e capacidade
de registrar aspectos amplos da vida privada, exige uma normatizagdo clara e tecnicamente
orientada sobre os limites da intervengdo estatal. Merece destaque, neste ponto, o Projeto de
Lei n® 1515/2022 %8, de autoria do Deputado Luiz Armando Schroeder Reis (Partido Liberal,
Santa Catarina) que busca regular a questdo. Popularmente conhecido como “LGPD Penal”, o

PL representa um esfor¢o em preencher a lacuna deixada pela Lei Geral de Prote¢do de Dados

144 Art. 5°, LXXIX - ¢ assegurado, nos termos da lei, o direito a protegdo dos dados pessoais, inclusive nos meios
digitais. In: BRASIL. Constituicdo (1988). Constitui¢do da Republica Federativa do Brasil de 1988. Art. 5°,
LXXIX (incluido pela Emenda Constitucional n® 115, de 2022). Brasilia, DF: Senado Federal, 1988.

145 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecio de dados pessoais e altera a Lei n°
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Diario Oficial da Unido: segdo 1, Brasilia, DF, 15 ago.
2018

146«Art, 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: III - realizado para fins exclusivos de: d)
atividades de investigagdo e repressao de infragdes penais;” In: BRASIL. Lei n° 13.709, de 14 de agosto de 2018.
Dispde sobre a protegdo de dados pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).
Aert, 4°, 111, d. Diario Oficial da Unido: se¢do 1, Brasilia, DF, 15 ago. 2018

147 «Art. 4° § 1° O tratamento de dados pessoais previsto no inciso I1I sera regido por legislagdo especifica, que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse publico, observados
o devido processo legal, os principios gerais de protegdo e os direitos do titular previstos nesta Lei.” In: BRASIL.
Lein® 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais e altera a Lei n° 12.965, de 23
de abril de 2014 (Marco Civil da Internet). Aert, 4°, § 1°. Didrio Oficial da Unido: se¢do 1, Brasilia, DF, 15 ago.
2018

148 BRASIL. Camara dos Deputados. Projeto de Lei n® 1515, de 7 de junho de 2022. Dispde sobre a protecio de
dados pessoais para fins exclusivos de seguran¢a do Estado, de defesa nacional, de segurancga publica, e de
investigacao e repressao de infragdes penais. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2326300#tramitacoes>.  Acesso
em: 18 abril 2025.
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Pessoais, replicando muitas de suas disposi¢cdes e adaptando-as a realidade concernente a

investigacao e repressao de infragdes penais e a seguranga publica.

Na data presente, o PL 1515/2022 se encontra em tramitacdo na Camara dos Deputados,

aguardando a criagdo de uma comissao especial para analise da matéria, conforme determinado
la Mesa Di a0 da distribuica is de tré issdes de mérito 149, Ha

pela Mesa Diretora em razdo da distribuicdo a mais de trés comissdes de mérito *°. Ha que se
pontuar, sob tal ponto de vista, a morosidade na tramitagdo que propicia o risco de
arbitrariedades e violagdes de privacidade com um vacuo normativo no que diz respeito a
protecdo de dados pessoais na seara processual penal. S3o recorrentes os episodios em que os
orgaos incumbidos da persecucdo penal operam a margem dos limites constitucionais, como

Sarah Lourenco da Costa discorre:

“Nao nos faltam exemplos de utilizagdo deturpada e invasdo de privacidade pelos
orgdos de persecugdo e repressdo penal, sendo comum a possibilidade de: 1) a policia
individualizar e identificar todas as pessoas que fizeram buscas no sistema Google por
determinados termos, ou 2) individualizar e identificar todas as pessoas que estiveram
em determinado local durante certo horario, mediante indevida requisi¢do de
geolocalizacdo. Isso fomenta o envolvimento de um niimero incalculavel de pessoas
figurando como potenciais investigados, em evidente abuso do poder de perquirir e
punir do Estado.” 1%

Também por isso, o Supremo Tribunal Federal fixou repercussdo geral ao Tema 1.148,
em discussao no Extraordinario (RE) n® 1.301.250, que trata dos limites para decretagao judicial
da quebra de sigilo de dados teleméaticos, no ambito de procedimentos penais, em relacdo a

pessoas indeterminadas. Vejamos:

“DIREITO CONSTITUCIONAL. DIREITO PROCESSUAL PENAL. QUEBRA DE
SIGILO DE DADOS PESSOAIS. REGISTROS DE ACESSO A INTERNET E
FORNECIMENTO DE IP. DECISAO GENERICA. NAO INDICACAO DE
PARAMETROS MINIMOS PARA IDENTIFICACAO DOS USUARIOS. NAO
DELIMITACAO, ADEMAIS, DO ESPACO TERRITORIAL EM QUE
VEICULADA A ORDEM. PROTECAO A INTIMIDADE E AO SIGILO DE
DADOS (ART. 5°, X e XII, CF). QUESTAO CONSTITUCIONAL. POTENCIAL
MULTIPLICADOR DA  CONTROVERSIA. REPERCUSSAO  GERAL
RECONHECIDA. 1. Possui indole constitucional e repercussdo geral a controvérsia
relativa aos limites e ao alcance de decisdes judiciais de quebra de sigilo de dados
pessoais, nas quais determinado o fornecimento de registros de acesso a internet e de
IPs (internet protocol address), circunscritos a um lapso temporal demarcado, sem,

149 BRASIL. Camara dos Deputados. Despacho da Mesa Diretora de 20 de junho de 2022. Determina a criacio de
Comissdao  Especial para andlise do Projeto de Lei n° 1515/2022. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/prop _mostrarintegra?codteor=2183821 &filename=Ultimo%20Des

pacho0%20-%20PL%201515/2022>. Acesso em: 18 maio 2025.

150 COSTA, Sarah Lourenco da. A Lei Geral de Protecdo de Dados aplicada ao Processo Penal: um estudo a luz
dos principios garantistas. 2023. 97 f. Trabalho de Conclusao de Curso (Bacharelado em Direito) - Faculdade
Nacional de Direito, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2023. p.28.
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contudo, a indicacdo de qualquer elemento concreto apto a identificar os usuarios. 2.
Repercussdo geral reconhecida” 5.

A auséncia de critérios normativos sobre o que pode ser extraido dos dispositivos
apreendidos, o periodo temporal que deve ser observado, os filtros técnicos que limitam o
escopo da analise e os sujeitos autorizados a acessar os dados coletados gera um campo fértil
para abusos. A apreensao de um telefone celular, por exemplo, pode expor conteidos intimos
que ndo guardam qualquer pertinéncia com os fatos sob apuragdo, como conversas privadas,
registros médicos, imagens pessoais ¢ dados financeiros. Desse modo, ¢ compreensivel que
diligéncias pontuais ndo podem ser deliberadamente convertidas em incursoes irrestritas a vida

privada do investigado, e, ndo raro, de terceiros, cujos dados sdo colateralmente atingidos.

Outros casos emblematicos, como a invalidagdo, pelo Superior Tribunal de Justica, de
prova obtida mediante espelhamento indevido de conversas via WhatsApp Web sem
autorizacio judicial especifica 1°2, bem como a condenagio do Estado do Rio de Janeiro ao
dever de indenizar, em razdo de erro em procedimento de reconhecimento fotografico em sede
policial 13 ilustram a flexibilidade hermenéutica que o Poder Judiciario tem sido compelido a
adotar diante das exigéncias técnico-juridicas emergentes no dominio das provas digitais e da

protecao de dados pessoais.

Afinal, opera, no ordenamento juridico brasileiro, a vedacdo ao non liquet e a
inafastabilidade do controle jurisdicional ***. Contudo, resta igualmente evidenciado que a
auséncia de regulagdo especifica para o tratamento de dados pessoais no ambito da persecucgao
penal representa um problema sensivel e estrutural na pratica forense contemporanea. O Estado,

atua de forma permanente na coleta, processamento e armazenamento de dados pessoais,

151 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n. 1.301.250, Rio de Janeiro. Relatora: Ministra
Rosa Weber. Julgado em 27 maio 2021. Publicado em 8§ jun. 2021. Disponivel em:
https://portal.stf.jus.br/jurisprudenciaRepercussao/tema.asp?num=1148. Acesso em: 18 maio 2025.

152 BRASIL. Superior Tribunal de Justiga. Sexta Turma reafirma invalidade de prova obtida pelo espelhamento de
conversas via WhatsApp Web. Brasilia, DF, 9 mar. 2021. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/09032021-Sexta-Turma-reafirma-invalidade-
de-prova-obtida-pelo-espelhamento-de-conversas-via-WhatsApp-Web.aspx. Acesso em: 18 maio 2025.

153 BRASIL. Tribunal de Justica do Estado do Rio de Janeiro. Falha em reconhecimento fotografico gera dever de
indenizar. Rio de Janeiro, 17 abr. 2023. Disponivel em: https://www.tjrj.jus.br/web/portal-
conhecimento/noticias/noticia/-/visualizar-conteudo/5736540/267798801. Acesso em: 18 maio 2025.

154 «“Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito & vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: XXXV - a lei ndo excluira da apreciacdo do Poder Judicidrio lesdo ou ameaga
a direito;” In: BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Diario Oficial da Unido: se¢do
1, Brasilia, DF, 5 out. 1988. Art. 5°, inciso XXXV.
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analogamente a definicdo do agente de tratamento de dados controlador 1*° ¢

, previsto da
LGPD. Essa correspondéncia implica em um dever compartilhado entre os diversos orgaos

estatais.

Nessa linha, a presente andlise compreende que ao Judicidrio incumbe o compromisso
com a formacdo técnica continua, que lhe permita lidar com a crescente complexidade dos
meios de obtencdo e andlise da prova digital, com vias de melhorar a prestagao jurisdicional,
compromisso firmado, inclusive, pelo Conselho Nacional de Justiga *. Ao Legislativo, por sua
vez, cabe o encargo de promover, com a maior brevidade possivel, uma normatizacao
sistematica, tecnicamente orientada e principiologicamente adequada, capaz de estabelecer
limites, procedimentos e garantias que orientem a coleta, o armazenamento e o uso de dados

pessoais no contexto da persecucao penal.

3.7. A Cadeia de Custodia das Provas Digitais

Conforme elucida brilhantemente o professor Ivan Jezler Junior, a discussao referente ao
instituto da Cadeia de Custddia ndo se trata de “presungdes quanto a (boa) fé publica dos
prepostos estatais, mas sim de objetivamente definir um procedimento que garanta e acredite a
prova independentemente da problematica em torno do elemento subjetivo do agente” 8. Sob
tal perspectiva, ¢ cognoscivel que o processo penal demanda objetividade, rastreabilidade e

verificabilidade. Trata-se de retirar a prova do campo da confianca pessoal e coloca-la no plano

155« controlador é o agente responsavel por tomar as principais decisdes referentes ao tratamento de dados
pessoais e por definir a finalidade deste tratamento. Entre essas decisdes, incluem-se as instrugdes fornecidas a
operadores contratados para a realizagdo de um determinado tratamento de dados pessoais” In: BRASIL. Lei n°
13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais ¢ altera a Lei n® 12.965, de 23 de abril
de 2014 (Marco Civil da Internet). Diario Oficial da Unido: se¢do 1, Brasilia, DF, 15 ago. 2018. Art. 5°, VI:
“Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais”.

16 «“Art. 5° Para os fins desta Lei, considera-se: VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais;” In: BRASIL. Autoridade
Nacional de Protegdo de Dados. Guia Orientativo para Definigdes dos Agentes de Tratamento de Dados Pessoais
e do Encarregado. Brasilia, DF: ANPD, maio 2021. Disponivel em: https://www.gov.br/anpd/pt-br/centrais-de-
conteudo/materiais-educativos-e-publicacoes/2021.05.27GuiaAgentesde Tratamento Final.pdf. Acesso em: 18
maio 2025.

157 BRASIL. Conselho Superior da Justica do Trabalho. CSJT realiza 3* Sessdo Ordinaria de 2025. Brasilia, DF,
31 maio 2025. Disponivel em: https://www.csjt.jus.br/web/csjt/noticias3/-
/asset_publisher/RPt2/content/id/9343471. Acesso em: 18 maio 2025.

158 COSTA JUNIOR, Ivan Jezler. A busca por um marco processual da internet: requisitos para colheita dos
dados armazenados em compartimentos eletronicos. 2018. Dissertacdo (Mestrado em Ciéncias Criminais) —
Pontificia Universidade Catolica do Rio Grande do Sul, Porto Alegre, 2018.p.174.
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da confiabilidade institucional e estrutural, em constante apreco aos principios do contraditdrio,

da ampla defesa e da desconfianga.

Nesse contexto, diante da crescente utilizacdo das midias digitais ndo apenas como
suporte probatdrio no processo penal, mas também como instrumento de registro da propria
experiéncia humana, revela-se imprescindivel, para além da positivagdo do instituto da cadeia
de custodia em lei ordinaria - o que lhe conferiu natureza cogente no ordenamento juridico
patrio -, o desenvolvimento de procedimentos técnico-juridicos especificos voltados a garantia
da preservacdo da prova digital. Isso porque as singularidades desse tipo de vestigio,
caracterizado por sua volatilidade, mutabilidade e intangibilidade, impdem a adocdo de

protocolos capazes de assegurar sua autenticidade, integridade e confiabilidade epistémica.

Ao longo desta pesquisa, evidenciamos que as provas devem ser compreendidas a luz de
sua natureza contingencial. No ambito do modelo acusatdrio, regido pelo sistema do livre
convencimento motivado, impde-se uma reflexdo critica sobre as provas digitais, que ostentam
um potencial alucindgeno na medida em que seduzem o observador, provocando uma sensacao
de veracidade instantanea que aguca os sentidos e turva o julgamento racional. No entanto,
esses elementos ndo devem ser presumidos como verdadeiros, ja que sua forca persuasiva esta
condicionada ao crivo do contraditdrio, tampouco podem ser tidos como auténticos de imediato,

ja que sua integridade depende da estrita observancia da cadeia de custddia.

Propde-se, nessa linha, a ado¢do e/ou aprimoramento das seguintes técnicas forenses e

ferramentas de verifica¢ao de autenticidade:

a) O codigo hash, enquanto conjunto de dados em uma sequéncia alfanumérica fixa. E
o0 que se convencionou chamar de “impressao digital” da informacao. Trata-se de uma
ferramenta essencial para verificar a integridade da prova digital, j& que qualquer
alteracdo, ainda que minima, altera completamente o hash. No processo penal, seu
uso deve ser registrado com o fito de garantir a transparéncia e auditabilidade uma

vez que sua funcdo € garantir que o conteudo analisado em juizo ¢ o mesmo
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originalmente apreendido, em apreco ao principio da mesmidade. Os algoritmos mais

comuns sdo 0 SHA-256 1% ¢ 0 SHA-512 19°,

b) Os metadados, ao passo que constituem informagdes descritivas sobre o dado.
Identificam, por exemplo, o usuario responsavel pela criagdo de um arquivo, a data
em que foi criado, modificado, acessado ou transmitido. No tratamento de provas
digitais, a relevancia dos metadados ¢ expressiva uma vez que possibilitam a
reconstituicdo da cronologia do vestigio, a indicacao de sua origem e etc. Podem
revelar, a titulo de exemplificagdo, a geolocalizagdo de uma foto, o versionamento de
determinado documento, o endereco IP, e PIls 1. Por isso, sua preservacio ¢

fundamental da cadeia de custddia.

c) Espelhamento forense, a medida em que consiste em procedimento técnico pelo qual
se realiza a cOpia integral e fidedigna de um dispositivo de armazenamento digital, bit
a bit, preservando sua estrutura original. Diferentemente de uma simples duplicagdo

162 ¢ arquivos

de arquivos, o espelhamento reproduz até os setores ndo alocados
excluidos. Esse processo deve ser feito com o uso de bloqueadores de escrita, como

o Espion Forensics e o Forensic Bridge Tableau *® que impedem qualquer alteracio

159 “SHA256 ¢ parte da familia de algoritmos de hash conhecida como SHA-2, desenvolvida pela Agéncia de
Seguranga Nacional dos EUA (NSA). O algoritmo gera um cddigo de 256 bits para qualquer entrada,
independentemente de seu tamanho original, funcionando quase como uma impressdo digital do dado.

Essa sequéncia de caracteres ¢ Unica: qualquer pequena alteracdo nos dados originais resultara em uma saida
completamente diferente. A principal fun¢do do algoritmo € garantir que os dados estejam intactos e ndo
adulterados, servindo como uma camada de seguranga crucial para autenticar arquivos digitais, transagdes e mais.”
TOTVS. SHA256: o que é, como funciona e para que serve? TOTVS Blog, 9 dez. 2024. Disponivel em:
https://www.totvs.com/blog/gestao-para-assinatura-de-documentos/sha256/. Acesso em: 18 maio 2025.

160 (_..) 0 SHA-512 usa mais bits em suas operacdes, resultando em um hash mais longo e complexo. Essa maior
complexidade tem um custo, que é a demanda por mais capacidade de processamento.” In: SSL DRAGON.
Algoritmos de hash SHA-1 vs SHA-2 vs SHA-256 vs SHA-512. SSL Dragon, 14 abr. 2025. Disponivel em:
https://www.ssldragon.com/pt/blog/algoritmos-hash-sha-1-vs-sha-2/. Acesso em: 18 maio 2025.

161 “Informacdo de identificagio pessoal (IIP) é toda informagc?o relacionada a um individuo especifico que pode
ser usada para descobrir ou roubar a identidade desse individuo, como numero de previdéncia social, nome
completo, endereco de e-mail ou nimero de telefone.” In: IBM. O que é informacao de identificacdo pessoal
(ITP)? IBM Think, 6 dez. 2022. Disponivel em: https://www.ibm.com/br-pt/think/topics/pii. Acesso em: 18 maio
2025.

182 “slack space, também conhecido como espago ocioso, é um termo utilizado na area de anélise forense digital
para descrever o espago nao utilizado em um dispositivo de armazenamento, como um disco rigido. Esse espago
¢ gerado quando um arquivo ¢ excluido ou quando o tamanho de um arquivo € menor do que o tamanho do cluster
atribuido a ele. Quando um arquivo ¢ excluido, o sistema operacional apenas remove a referéncia a ele na tabela
de alocagdo de arquivos, mas o conteudo do arquivo permanece intacto no disco até ser sobrescrito por novos
dados. Isso cria uma area de espago ocioso, conhecida como slack space.”In: XPERTS ACADEMY. Slack Space:
0 que é e como pode afetar as analises forenses? Xperts Academy, 4 dez. 2023. Disponivel em:
https://xpertsacademy.com.br/slack-space-o-que-e-e-como-pode-afetar-as-analises-forenses/. Acesso em: 18 maio
2025.

163 ELEUTERIO, P. M. S.; MACHADO, M. P. Desvendando a computagio forense. Sio Paulo: Novatec, 2011.
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no dispositivo original durante a copia. A copia obtida se torna o objeto de andlise

pericial e protege a prova primaria contra contaminagdes.

d) Padrdes técnicos internacionais também sdo fundamentais para uniformizar praticas
periciais e garantir a legitimidade da cadeia de custddia digital. A norma ISO/IEC
27037 84 por exemplo, estabelece diretrizes para a identificacdo, coleta, aquisicio e
preservacao de evidéncias digitais. Seu uso confere previsibilidade e seguranca
juridica, uma vez que a norma abarca conceitos como a auditabilidade, repetibilidade,
reprodutibilidade e justificabilidade. Um outro distintivo ¢ a diferenciagdo entre
adulteragio — ato intencional — e espoliagdo®®® — fruto de degradacio elétrica,

magnética e etc. que podem comprometer o potencial epistémico da prova.

e) O laudo pericial, por sua vez, ¢ imprescindivel e deve ser elaborado com precisdo
metodologica, terminologia clara e estrutura logica demonstravel. Com o avango das
tecnologias de inteligéncia artificial generativa e a emergéncia de contetidos sintéticos
baseados em machine learning, o controle da autenticidade de provas sintéticas exige
o uso de ferramentas forenses especificas, capazes de detectar padroes de
manipulacio algoritmica, detec¢do de deepfakes ®°, anélise de compressio 7,

identificacdo de inconsisténcias em pixels e verificacdo de assinaturas digitais sdao

alguns dos recursos disponiveis.

164 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC 27037:2012 — Information
technology — Security techniques — Guidelines for identification, collection, acquisition and preservation of
digital evidence. Geneva: SO, 2012.

165 «“Espoliagio pode resultar de uma degradacio magnética, degradagio elétrica, devido a alguns fatores como
temperatura elevada, exposicdo a alta ou baixa umidade, bem como choques e vibragdes.” In: CAVALHEIRO,
Renan. ISO 27037: Diretrizes para identificacio, coleta, aquisicio e preservacio de evidéncia digital.
Academia de Forense Digital, 2023. Disponivel em: https://academiadeforensedigital.com.br/iso-27037-
identificacao-coleta-aquisicao-e-preservacao-de-evidencia/. Acesso em: 18 maio 2025.

186 « A expressdo “deepfake” surge da unido dos termos “deep” — extraida da tecnologia deep learning, “aprendizado
profundo” — e “fake”, que significa “falso”, em inglés. Ndo existe uma palavra em portugués para descrever esse
fendmeno. Contudo, em tradugdo livre as deepfakes nada mais sdo do que “falsidades profundas”, ou seja,
contetudos falsos produzidos com um alto grau de elaboragdo” In: SUPREMO TRIBUNAL FEDERAL. Guia
ilustrado contra as deepfakes. Brasilia: STF, 2024. Disponivel em:
https://portal.stf.jus.br/desinformacao/doc/Guia%20ilustrado%20Contra%20DeepFakes _ebook%20(1).pdf.
Acesso em: 18 maio 2025.

167 “A compactacio de dados consiste na reducdio do tamanho dos dados digitais, preservando as informagdes
essenciais neles contidas. Os dados podem ser compactados usando algoritmos para remover redundancias ou
irrelevancias, tornando-os mais simples de armazenar e mais eficazes de transmitir.” In: TIMESCALE. What is
data  compression and how does it work?  Timescale, 2023. Disponivel em:
https://www.timescale.com/learn/what-is-data-compression-and-how-does-it-work. Acesso em: 18 maio 2025.
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3.8. A Cadeia de Custddia das Provas Digitais na Jurisprudéncia do Superior Tribunal
de Justica

Ap0s explorar, na medida do possivel, os normativos pertinentes e as principais correntes
doutrindrias, a presente pesquisa buscou mapear a posi¢ao jurisprudencial acerca da Cadeia de
Custodia da Prova Digital. Para tanto, foi realizada uma busca sistematica no banco de dados
do Superior Tribunal de Justiga, utilizando os termos “cadeia”, “custodia”, “prova” e “digital”
combinados, com o fito de selecionar decisdes que tratassem especificamente do instituto no
contexto da prova digital. O recorte temporal buscou abranger o periodo entre 23 de janeiro de
2020, marco da entrada em vigor do Pacote Anticrime (Lei n® 13.964/2019), e junho de 2025,

de modo a captar a jurisprudéncia mais atualizada até a data deste estudo.

Posteriormente a identificagdo de 25 acdérdaos que abordam a tematica da Cadeia de
Custddia da prova digital no ambito do STJ, foi possivel mapear em uma planilha do Excel, ndo
apenas informagdes processuais, como classe processual, ano, unidade federativa, 6rgao
julgador, relator e datas de julgamento e publicagdo das decisdes, como também aspectos
substanciais particularmente relevantes para esta analise, tais como a licitude, admissibilidade
e valoragdo das provas digitais, os fundamentos juridicos invocados, os critérios utilizados para
analise da cadeia de custodia e a recorréncia de temas conexos como a privacidade e a prote¢ao

de dados.

Inicialmente, verificou-se que a discussao acerca da Cadeia de Custodia da Prova Digital
passou a ocupar lugar de destaque no ambito do STJ recentemente. Isso porque, 68% dos
acordaos analisados (17 de 25), foram proferidos no ano de 2025. Essa concentragdo temporal
indica ndo apenas o amadurecimento da matéria no cenario jurisprudencial, como também a
complexidade que circunscreve o tema, que tem pressionado o Poder Judiciario a se adaptar ao
impacto de novas tecnologias na seara processual. O registro de 8 precedentes em 2024 e
nenhum acérddo encontrado em periodos anteriores reforca o carater emergente e ainda em

construgdo da jurisprudéncia sobre o tema.

Outro dado quantitativo particularmente revelador para esta analise diz respeito a
distribuicao das decisdes localizadas: conforme ja mencionado, foram identificados 25
acordaos proferidos por 6rgaos colegiados, em contraste com 944 decisdes monocraticas sobre

0 mesmo tema, a partir dos mesmos critérios de sele¢do, com idéntico recorte temporal. Tal
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disparidade evidencia que, embora a Cadeia de Custddia das Provas Digitais esteja se tornando
recorrente na pauta jurisprudencial, sua apreciag¢@o ainda ocorre, majoritariamente, por meio de
decisdes unipessoais € sumarias, o que pode limitar o aprofundamento argumentativo ¢ a

consolidagdo de entendimentos uniformes em sede colegiada.

Quanto ao mérito, foi possivel identificar pelo menos trés posturas distintas adotadas no
tratamento da cadeia de custddia da prova digital. A primeira delas, que corresponde a 8% da
amostra, ¢ mais formalista, porquanto caracteriza-se pela compreensao de que a inobservancia
dos requisitos procedimentais relacionados a Cadeia de Custdédia - como auséncia de
documentacdo adequada dos atos de coleta, preservacao e guarda da prova digital - enseja, por
si s0, a inadmissibilidade ou nulidade da prova, independentemente da existéncia de indicios
concretos de adulteragdo ou de prejuizo a defesa. Apenas dois acdrddos ilustram essa

perspectiva:

DIREITO PROCESSUAL PENAL. EMBARGOS DE DECLARACAO. PROVA
DIGITAL. CADEIA DE CUSTODIA. INADMISSIBILIDADE. EMBARGOS
ACOLHIDOS EM PARTE, SEM EFEITOS INFRINGENTES. I. Caso em exame 1.
Embargos de declaragdo opostos pelo Ministério Publico do Estado de Sdo Paulo
contra acorddo que deu provimento ao agravo regimental defensivo, declarando a
inadmissibilidade de provas digitais obtidas mediante busca e apreensdo, devido a
falhas na cadeia de custodia. II. Questdo em discussdo 2. A questdo em discussdo
consiste em saber se ha vicio integrativo no acoérddo embargado. I1I. Razdes de decidir
3. E inviavel a inovagio recursal em embargos de declaragio, com a apresentagio de
temas que ndo foram desenvolvidos anteriormente pela parte embargante (e que
inclusive contrariam sua postura processual prévia). 4. O aresto apontou de forma
clara os fundamentos para declarar a inadmissibilidade das provas, ndo sendo cabivel
sua alteragdo apenas pela discorddncia do embargante. 5. Estdo claros, também, os
motivos para a aplica¢do do precedente firmado no julgamento do HC 160.662/RJ,
com a explicagdo das circunstancias faticas que assemelham os casos. 6. Por motivos
didaticos, e para facilitar a compreensio do precedente, vale esclarecer que o acérdao
embargado ndo reconheceu a ilicitude das provas, mas sim sua inadmissibilidade, por
falta de garantias minimas de confiabilidade epistémica do material probatorio
apreendido. 7. Para que a prova seja admissivel, ndo basta que ela seja licita: ela
precisa, também, conter garantias suficientes sobre seu conteudo e modo de obtengdo
para permitir que dela se extraiam conclusdes seguras sobre os fatos. IV. Dispositivo
e tese 8. Embargos acolhidos em parte, sem efeitos infringentes, apenas para
complementar a fundamentacdo do aresto no tocante a inadmissibilidade (e ndo
ilicitude) das provas. Tese de julgamento: "1. E inviavel a inovagdo recursal em
embargos de declaracdo; 2. Ndo é correto o manejo dos aclaratérios por mero
inconformismo; 3. Ilicitude e inadmissibilidade de provas ndo se confundem, sendo
possivel a inadmissdo da prova (mesmo que seja licita) quando ndo for garantida sua
confiabilidade". Dispositivos relevantes citados: CPP, art. 157; CPP, art. 619.
Jurisprudéncia relevante citada: STJ, HC 160.662/RJ, Rel. Min. Assusete Magalhaes,
Sexta Turma, julgado em 2014; STJ, AgRg no RHC 143.169/RJ, Rel. Min. Messod
Azulay Neto, Rel. p/ Acérdao Min. Ribeiro Dantas, Quinta Turma, julgado em
07.02.2023.168

168 BRASIL. Superior Tribunal de Justiga. 5* Turma. Relator: Ribeiro Dantas. Embargos de declaragdo no Agravo
regimental no Recurso em Habeas Corpus n° 184003/SP. Julgado em 08 abr. 2025. Publicado em 14 abr. 2025.
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DIREITO PROCESSUAL PENAL. AGRAVO REGIMENTAL. CADEIA DE
CUSTODIA. PROVA DIGITAL. FATOS ANTERIORES A LEI N. 13.964/2019.
NECESSIDADE DE PRESERVACAO. AUSENCIA DE EVIDENCIACAO DA
ADOCAO DE SALVAGUARDAS PARA  PRESERVACAO DA
AUDITABILIDADE, REPETIBILIDADE, REPRODUTIBILIDADE E
JUSTIFICABILIDADE. NULIDADE CONFIGURADA.
DESENTRANHAMENTO DA PROVA E NOVO JULGAMENTO. AGRAVO
REGIMENTAL PROVIDO. I. Caso em exame 1. Agravo regimental interposto contra
decisdo que denegou a ordem de habeas corpus, visando ao desentranhamento de
provas digitais obtidas sem a devida preservagdo da cadeia de custddia. 2. O agravante
foi condenado em primeira instancia por corrupgdo passiva, com base em provas
digitais consistentes em mensagens de WhatsApp, cuja cadeia de custddia foi
questionada. 3. A defesa alega que o celular nao foi entregue voluntariamente e que a
cadeia de custddia ndo foi preservada, comprometendo a integridade e autenticidade
das provas. II. Questdo em discussdo 4. A questdo em discussao consiste em saber se
(i) é exigivel a preservagdo da cadeia de custddia da prova mesmo antes da entrada
em vigor da Lei n. 13.964/2019; (ii) houve a devida preservagao da cadeia de custodia
das provas digitais (mensagens de WhatsApp) e (iii) em ndo havendo tal observancia,
ha ou ndo comprometimento da validade dessas provas no processo penal. 5. A analise
envolve a verificagdo da cadeia custddia em toda a sua extensao, desde a obtengdo até
o descarte do vestigio, perpassando pelos cuidados necessarios para permitir a sua
devida avaliag@o e teste. A higidez da prova digital deve ser garantida sob os aspectos
de auditabilidade, repetibilidade, reprodutibilidade e justificabilidade. III. Razdes de
decidir 6. A cadeia de custddia deve ser preservada para garantir a confiabilidade das
provas digitais, conforme os arts. 158-A a 158-F do CPP, mesmo para fatos anteriores
a Lein. 13.964/2019, por ser insita a garantia da higidez probatdria no processo penal
e consectario logico do devido processo legal. 7. A auséncia de medidas para a
preservagdo da cadeia de custdodia, quando impede qualquer teste de confiabilidade do
conteudo digital, torna a prova imprestavel. 8. No caso concreto, em que pese ndo se
afigurar dos autos a ilicitude na obtencdo da prova (hipotese textualmente prevista no
art. 157 do CPP), é caso de inviabilidade de utilizagdo de tais elementos em
decorréncia da quebra da cadeia de custddia nos momentos subsequentes. Nesse
contexto, a imprestabilidade da prova digital, em razdo da quebra da cadeia de
custodia, impde seu desentranhamento dos autos. I'V. Dispositivo e tese 9. Agravo
regimental provido para conceder a ordem de habeas corpus, declarando a
imprestabilidade da prova impugnada (conversas de WhatsApp) e determinando seu
desentranhamento dos autos e a prolagdo de nova decisdo. Tese de julgamento: "1. A
cadeia de custodia deve ser preservada para garantir a confiabilidade das provas
digitais. 2. A auséncia de medidas para a preservagdo da cadeia de custddia, quando
impede qualquer teste de confiabilidade do contetido digital, torna a prova
imprestavel. 3. A quebra da cadeia de custddia, nessas circunstancias, impde o

desentranhamento da prova dos autos".1%

Uma segunda vertente pode ser compreendida como finalista, uma vez que adota uma

logica funcional e pragmatica, segundo a qual a cadeia de custodia ndo ¢ um fim em si, mas um

instrumento voltado a assegurar a integridade, a fidedignidade e a autenticidade da prova. A

racionalidade subjacente ¢ clara: se ndo houver demonstracdo de adulteracdo, macula ou

prejuizo efetivo, falhas formais, como a auséncia de hash, falta de laudos periciais detalhados

ou inconsisténcias na documentacao da apreensao, nao sdo suficientes para gerar a nulidade da

169 BRASIL. Superior Tribunal de Justi¢a. 6 Turma. Relator: Otavio de Almeida Toledo. Agravo regimental no
Habeas Corpus n°® 738418/SP. Julgado em 11 mar. 2025. Publicado em 21 mar. 2025.
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prova digital. Essa linha interpretativa que prioriza a confiabilidade substancial corresponde a

64% dos casos.

Nesse sentido, a titulo de exemplificagao:

AGRAVO REGIMENTAL NO HABEAS CORPUS. REVISAO CRIMINAL.
TRAFICO DE ENTORPECENTES E ASSOCIACAO PARA O TRAFICO.
ALEGACAO DE NULIDADE POR VIOLACAO DA CADEIA DE CUSTODIA.
ACESSO AO APARELHO CELULAR ANTES DA PERICIA. FALTA DE
DEMONSTRACAO DE PREJUiZO. PROVA DIGITAL ANALISADA EM
CONJUNTO CoOM OUTROS ELEMENTOS PROBATORIOS.
DESCLASSIFICACAO PARA O ART. 28 DA LEI N. 11.343/06. AUSENCIA DE
FUNDAMENTACAO. REPETICAO DE PEDIDO JA APRECIADO.
INEXISTENCIA DE CONSTRANGIMENTO ILEGAL. AGRAVO REGIMENTAL
NAO PROVIDO.I. "A quebra da cadeia de custodia ndo gera nulidade automatica,
devendo ser avaliada a confiabilidade da prova e a existéncia de prejuizo a defesa"
(AgRg nos EDcl nos EDcl no AREsp n. 2.708.653/SP, relator Ministro Joel Ilan
Paciornik, Quinta Turma, julgado em 27/11/2024, DJe de 3/12/2024). 2. O aco6rdao
proferido na revis@o criminal refutou de forma fundamentada a alegagdo de quebra da
cadeia de custodia, destacando que a tese foi suscitada de forma inovadora apenas
apos o transito em julgado da condenacdo, sem ter sido objeto de arguigdo nas fases
anteriores do processo. Ressaltou-se que o aparelho celular foi apreendido e periciado
nos termos legais e que a extragdo de conversas por meio de capturas de tela nédo
implicou vicio ou manipulagdo da prova, sendo esta analisada em conjunto com
depoimentos testemunhais, extratos bancarios ¢ demais elementos colhidos nos
autos.3. A auséncia do codigo hash no laudo pericial foi expressamente enfrentada e
considerada insuficiente para comprometer a confiabilidade da prova digital, a vista
do contexto em que foi produzida, da inexisténcia de indicio concreto de adulteragdo
e da suficiéncia do conjunto probatdrio para embasar a condenacdo. 4. O reexame do
entendimento firmado pelas instancias ordinarias encontra 6bice na impossibilidade
de revolvimento do conjunto fatico-probatorio, medida incompativel com a via do
habeas corpus e de seu recurso ordinario. 5. O pedido subsidiario de desclassificagéo
para a conduta prevista no art. 28 da Lei n. 11.343/06 carece de fundamentagdo,
contrariando o principio da dialeticidade. Além disso, a pretensdo ja foi objeto de
apreciagdo anterior por esta Corte Superior, revelando-se mera reiteragdo de pedido.6.
Agravo regimental nio provido.'’

Por ultimo, em 28% dos casos analisados, ndo houve apreciacdo do mérito relacionado a

cadeia de custodia. Isso ocorreu, em geral, pelo entendimento de que a questdo nao havia sido

previamente examinada pelas instancias ordinarias, pela invocacdo da tese de supressdo de

instancia ou, ainda, pela conclusdo de que a andlise da regularidade da cadeia de custodia

deveria ser realizada na fase instrutdria, e ndo em sede de habeas corpus ou recurso especial.

Adicionalmente, ha que se observar a emergéncia de uma racionalidade deciséria que,

ndo raramente, opera uma sutil, embora materialmente significativa, inversdo do Onus

170 BRASIL. Superior Tribunal de Justica. 5* Turma. Relator: Reynaldo Soares da Fonseca. Agravo regimental no
Habeas Corpus n® 996795/SP. Julgado em 13 maio 2025. Publicado em 20 maio 2025.
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argumentativo em matéria de cadeia de custodia. Isso porque, em alguns casos, diante da

constatagdo de vicios procedimentais como a auséncia de registros técnicos imprescindiveis, a

nao formalizag¢do do hash, a deficiéncia na documentacao dos atos de apreensdo ou falhas na

rastreabilidade do material probatorio, o Tribunal demonstrou tender a preservar a validade da

prova sob o fundamento de que ndo restou cabalmente demonstrado, pela defesa, qualquer

indicio concreto de manipulagdo, adulteracdo ou comprometimento da integridade dos dados.

Vejamos:

AGRAVO REGIMENTAL NO RECURSO ESPECIAL. TRAFICO DE DROGAS.
NULIDADE DAS INTERCEPTACOES TELEFONICAS. INOCORRENCIA.
COOPERACAO  JURIDICA  INTERNACIONAL. DESNECESSIDADE.

COMUNICACOES TELEFONICAS E
TELEMATICAS ~ TRAVADAS EM  SOLO  NACIONAL. QUEBRA
DA CADEIA DE CUSTODIA DA PROVA DIGITAL. INOCORRENCIA.

INEXISTENCIA DE INDICIOS QUE COMPROMETAM A FIABILIDADE DOS
DADOS ESTANQUES. TESE DE CRIME IMPOSSIVEL NAO ANALISADA
PELA CORTE A QUO. SUMULA 282/STF. TESE DE AUSENCIA DA PRATICA
DE FATO TIiPICO PELA RECORRENTE. INVIAIBILIDADE DE
ACOLHIMENTO. SUMULA 7/STJ. REVERSAO DA CONCLUSAO ACERCA DA
TRANSNACIONALIDADE DO DELITO. SUMULA 7 DESTA CORTE.
PERDIMENTO DE BENS. ALEGACAO DEFENSIVA DE QUE OS BENS SAO DE
ORIGEM LICITA. REVERSAO DA CONCLUSAO OBTIDA PELAS
INSTANCIAS DE ORIGEM. SUMULA 7/STI. AGRAVO REGIMENTAL
DESPROVIDO.

1. No caso dos autos, o pleito de deferimento das interceptacdes fora precedido da
elaboragdo de investigagdes preliminares devidamente constantes dos autos, que
indicavam, de forma suficiente, a existéncia do fumus comissi delicti, e que permite
evidenciar que a interceptacdo, ao revés do que sustenta a recorrente, ndo foi lastreada
tdo somente na existéncia de dentincias andénimas que davam conta da atuagdo da
agravante e de seus comparsas.
2. Conquanto a Defesa alegue ter sido afrontado o principio da subsidiariedade, certo
¢ que a recorrente ndo evidenciou a existéncia de meios investigativos alternativos a
interceptacdo, ndo se desincumbindo, como destaquei na decisdo agravada, de 6nus
que lhe incumbia. Precedentes.
3. A decisdo que autorizou - € que prorrogou - a interceptagdo fora lastreada nos
relatorios constantes dos autos, ndo havendo se falar em auséncia de fundamentagdo
do decisum e, via de consequéncia, em afronta ao disposto no art. 5° da Lei das
Interceptacoes.

4. Nos termos da jurisprudéncia deste Tribunal, ndo se exige fundamentagdo exaustiva
na decisdo que autoriza a interceptacdo, bastando que o Magistrado evidencie a
existéncia dos requisitos autorizadores da diligéncia. Do mesmo modo, nas decisdes
que autorizam a prorrogacao das interceptagdes, basta a manuteng@o dos requisitos
que autorizaram a interceptagéo originaria.
5. A pretensa violagdo ao art. 93, IX, da Constituicdo Federal ¢ impassivel de ser
conhecida por esta Corte, a quem nao cabe a interpretagdo de normas constitucionais,
mas apenas da legislacdo infraconstitucional, sendo, via de consequéncia, incabivel a
sua cognicao por intermédio do recurso especial.
6. Nos termos da jurisprudéncia desta Corte Superior, "Nao procede a alegacdo de
descabimento das provas dos autos, em razao de a parte operacional da interceptagao
ter sido produzida em outro pais, sem observancia das regras contidas no Tratado de
Assisténcia Mutua em matéria penal, firmado entre Brasil e Canada. Isso porque, no
caso, as comunicagdes foram perpetradas em solo brasileiro, por intermédio de
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operadoras de telefonia estabelecidas neste pais, o que evidencia a efetiva atuagdo da
empresa canadense no Brasil, independentemente do local de armazenamento do
conteido das mensagens realizadas por usudrios brasileiros em ambito nacional. E
esta Corte Superior, em situagdes semelhantes, ja afirmou que, em se tratando de
matéria submetida a jurisdicdo brasileira, ndo é necessaria a cooperacdo juridica
internacional" (AgRg no AREsp n. 1.604.544/SP, relator Ministro Sebastido Reis
Junior, Sexta Turma, julgado em 1/9/2020, DJe de 9/9/2020). Esta Corte entende ainda
que "Com efeito, o Brasil e o Governo do Canada firmaram em 27/1/1995, Tratado de
Assisténcia Mutua em Matéria Penal, promulgado por meio do Decreto n. 6.747/2009.
Nada obstante, os servicos telefonicos e telematicos, por meio dos quais foram
realizadas as comunicacdes interceptadas - Blackberry, encontravam-se ativos no
Brasil, por intermédio de operadoras de telefonia estabelecidas no territorio nacional.
Em matéria submetida a jurisdi¢@o brasileira, ndo é necessaria a cooperacao juridica
internacional" (RHC n. 84.100/SP, relator Ministro Felix Fischer, Quinta Turma,
julgado em 13/3/2018, Dle de 21/3/2018).
7. Tendo sido as comunicagdes - tanto as telefonicas, como as telematicas - realizadas
em solo nacional, torna-se despiciendo que as interceptagdes de comunicagdes
telefonicas realizadas entre interlocutor brasileiro com interlocutor que se encontrava
no Paraguai, ou que o acesso as comunicagdes telematicas armazenadas supostamente
em servidor de empresa sediada no Canada - estando tais matérias submetidas a
jurisdicdo penal nacional -, se dessem pela via da cooperacdo juridica internacional,
conforme acima delineado, de modo que incide o obice previsto na Simula 83 deste
Tribunal quanto ao ponto.
8. Nao se verifica ofensa aos arts. 17.1 e 17.2 do Pacto Internacional de Direitos
Civis e Politicos, ao art. 11.2 da Conven¢ao Americana de Direitos Humanos e
aos arts. 157, caput, e 386, VII, ambos do Cédigo de Processo Penal, visto que a
recorrente nio se desincumbiu de seu onus de evidenciar qualquer alteragao ou
a auséncia de fiabilidade nas transcricées adunadas aos autos, tampouco de
evidenciar que o acesso a integralidade do contetido lhe foi negado, sendo que as
alegacdes trazidas pela defesa no que toca a auséncia de confiabilidade dos
elementos de prova digitais sdo genéricas e especulativas, nio tendo sido
demonstrado qualquer vicio ou adulteracio no conjunto probatoério indicado
capaz de retirar a fiabilidade probatéria. Nesse giro, nio pode ser presumida a
existéncia de vicios ou de adulterac¢des nas evidéncias digitais, devendo a Defesa
trazer a lume circunstincias que permitam identificar eventuais alteragdes no
arcabouco probatério referente a dados estanques, o que, diga-se, nao ocorreu
no caso em tela.
Precedentes.

9. A tese da ocorréncia de crime impossivel sequer foi objeto de enfrentamento no
acorddo vergastado, sendo certo que a quaestio ndo foi enfrentada por ocasido do
julgamento dos embargos aclaratdrios opostos pela Defesa, o que atrai, por analogia,
a incidéncia da Sumula n. 282 do STF.
10. Para que fosse possivel reverter a conclusdo obtida pelos Juizos de origem e
acolher a tese defensiva de auséncia da pratica de fato tipico pela recorrente, forgoso
seria o revolvimento fatico-probatorio da matéria, providéncia esta incabivel na
presente via ante o disposto na Sumula n. 7 desta Corte.
11. A reversdo da conclusdo obtida pelas instdncias de origem em relagdo a
transnacionalidade do crime de trafico de drogas demanda o revolvimento fatico
probatério da matéria. Incidéncia do enunciado de Stmula n. 7/STI.
12. Inexiste afronta aos arts. 61, 62 e 63 da Lei n. 11.343/06, porquanto a decisdo que
determinou o perdimento de bens se deu de maneira fundamentada e calcada nos
elementos de prova adunados aos autos. De mais a mais, "A analise da tese defensiva
de que seria licita a origem dos bens cujo perdimento foi decretado demandaria o
revolvimento de matéria fatico- probatorio, vedado pela Sumula 7/STJ" (EDcl no
AgRgno REsp n. 1.525.199/RS, relator Ministro Sebastido Reis Junior, Sexta Turma,
julgado em 16/8/2016, Dle de 1/9/2016).
13. Agravo regimental desprovido.t"

171 BRASIL. Superior Tribunal de Justica. 6* Turma. Relator: Antonio Saldanha Palheiro. Agravo regimental no
Recurso Especial n® 1958937/RS. Julgado em 26 mar. 2025. Publicado em 31 mar. 2025.
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Com a devida vénia ao posicionamento adotado pelos eminentes Ministros em algumas
decisdes como a supracitada, compreendemos que ndo incumbe a defesa o 6nus de demonstrar
o prejuizo decorrente da violagdo da cadeia de custodia, mas sim ao proprio Estado, titular do
monopolio da investigacdo e responsavel por assegurar a integridade do percurso probatorio.
Como reiterado ao longo desta andlise, os protocolos técnicos que estruturam a cadeia de
custodia das provas digitais ndo sdo meramente formais ou acessorios. Por isso, o argumento
de que nao houve demonstracdo, pela defesa, de prejuizo efetivo, adulteragdo ou quebra

concreta da integridade dos dados ndo merece prosperar.

Nessa linha, leciona Gustavo Badaro:

Nesse caso, num sistema que respeite a presuncéo de inocéncia, ndo se podera exigir
do acusado a demonstragdo do prejuizo pela ndo utilizagdo das melhores praticas
segundo a computer forensics, devendo a prova ser destituida de valor probatério. 17

Em sintese, resta evidenciado que o tratamento da Cadeia de Custodia das Prova Digitais
no STJ ainda enfrenta desafios relevantes, ndo apenas no plano técnico, mas também quanto a
consolidacdo de parametros interpretativos mais consistentes. A prevaléncia de decisdes que
flexibilizam exigéncias formais, especialmente diante da auséncia de demonstragao de prejuizo
concreto, evidencia uma tendéncia que pode gerar tensdes com as garantias do devido processo
legal, sobretudo em um ambiente probatorio tdo sensivel quanto o digital. Nesse cenario,
reafirmar a cadeia de custddia como critério de aferi¢ao da confiabilidade e validade da prova

torna-se imprescindivel.

172 BADARO, Gustavo Henrique Righi Ivahy. Os standards metodolégicos de produgiio na prova digital e a
importancia da cadeia de custodia. Boletim do Instituto Brasileiro de Ciéncias Criminais, Sdo Paulo, v. 29, n.
343, p. 7-9, jun. 2021. Disponivel em:
https://publicacoes.ibccrim.org.br/index.php/boletim_1993/article/view/1325. Acesso em: 16 abril 2025. P. 9.
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CONCLUSAO

O advento da 4* Revolugao Industrial - marcada preponderantemente pela emergéncia das
novas tecnologias de informagdo e comunicagao - propiciou uma transformacgao paradigmatica
na sociedade contemporanea, cujos efeitos acabam por alcangar também a seara processual
penal, sobretudo no que diz respeito aos elementos probatdrios. Se outrora as provas, em sua
maioria, consistiam em documentos fisicos, materiais e palpaveis, atualmente uma parcela
significativa dessas evidéncias surge na forma de bits e bytes, armazenadas em dispositivos
eletronicos, servicos de nuvem, redes sociais e aplicativos de mensagem, provedores de

internet, entre outros.

Porquanto possuem especificidades que as distinguem de outros elementos de prova,
exigem, consequentemente, uma reformulagdo dos instrumentos processuais tradicionais. As
provas digitais distinguem-se por sua natureza imaterial, volatil e até mesmo fugaz,
caracteristicas que as tornam propensas a adulteragdes de maior complexidade técnica, por
vezes imperceptiveis e cuja verificacdo exige atuagdo pericial especializada. Também por isso,
nao ha que se adotar qualquer presungdo de veracidade - absoluta ou desmedida - frente a provas
como as digitais, que carregam consigo o problema da autorreferencialidade e a ilusdo de

objetividade.

Pelo contrario, os registros digitais devem ser compreendidos como representativos de
uma realidade que lhes ¢ externa, fragmentada e contingente. A prova, nesse contexto, deve ser
entendida como elemento de demonstragdo e objeto de constante validagdo. Em linhas gerais,
resta evidenciada a insuficiéncia em apresentar evidéncias de maneira completamente isolada.
Antes, ¢ indispensavel “provar a prova”, isto é, demonstrar que os dados apresentados foram
obtidos, tratados e preservados adequadamente. Ora, aplicar as evidéncias eletronicas a
metodologia analogica, para além de tecnicamente impreciso, constitui verdadeira violagao de

imperativos legais, éticos e epistémicos.

Sob tal ponto de vista, sustentamos que a utilizagdo apropriada da prova digital e da
metaprova, depende do reconhecimento de uma padronizacdo institucional clara. Somente a
partir desse parametro ¢ possivel assegurar a admissibilidade juridica, a confiabilidade técnica
e a validade epistémica do material probatorio. Tal necessidade se impde, sobretudo, porque a

insercdo do componente tecnoldgico intensifica a ja existente assimetria que marca a dinamica
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do processo penal. Cognoscivel, portanto, que a falta de especificacdes detalhadas e padroes
pré-estabelecidos suscetibiliza o desequilibrio processual e a violagdo de direitos fundamentais

como ampla defesa e o contraditério.

O instituto da Cadeia de Custodia assume papel de centralidade em meio a essa
conjuntura, porquanto funciona como protocolo de autenticidade que registra - ou pelo menos
deve registrar -, todos os passos e dados atinentes aos vestigios do crime, enquanto instrumento
voltado a salvaguarda da confiabilidade probatoria. Trata-se de um fluxo continuo: a integridade
da Cadeia de Custodia depende da solidez de cada elo em sua composi¢ao, de forma que a falha
ou omissdo em qualquer uma das etapas ndo se dd de forma isolada, mas rompe, por
consequéncia e de maneira irreversivel, a unidade, desencadeando a inutilizagdo do conjunto

probatorio.

Em suma, conforme reiterado ao longo desta pesquisa, o desfecho do processo, assim
como o lastro probatério que o sustenta, ¢ fruto de uma (re)construcdo, de natureza
probabilistica e aproximativa e ndo uma revelacdo absoluta. Nessa linha, a Cadeia de Custodia
exerce a funcdo de conferir seguranga ao percurso que leva a formacao da verdade processual
- contingencial -, estabelecendo um elo logico entre a origem da prova, sua admissdo e
valoragdo em juizo. A observancia de todas as etapas da cadeia de custodia €, por conseguinte,
condicao de licitude da prova digital e instrumento indispensavel para que o processo criminal

cumpra adequadamente sua finalidade constitucional.

Ao optar por atribuir ao agente publico a responsabilidade de zelar pela integridade das
fontes probatorias, o ordenamento juridico brasileiro refor¢a a dimensao garantista do processo
criminal. No entanto, a despeito do avango normativo que constitui cerne deste estudo, ¢
preciso reconhecer que ainda ha um longo percurso e percorrer. A morfologia atual, pensada de
forma ampla e genérica para adequagdao aos mais variados tipos de prova, ndo responde de
forma satisfatoria - pelo menos por enquanto - as particularidades das provas digitais, cujos

detalhes demandam a formulac¢ao de dindmicas proprias e solugdes especificas.

Sob tal ponto de vista, a morfologia da Cadeia de Custddia, positivada no artigo 158-A
do Codigo de Processo Penal, revela-se excessivamente abstrata em relacdo as provas digitais,
carecendo do grau de detalhamento técnico necessario a adequada regulamenta¢do dos

procedimentos que envolvem a identificacdo, coleta, preservacao, registro e andlise de

78



evidéncias colhidas em meio eletronico. Ao supramencionado, soma-se ainda a ndo incidéncia
da LGPD para os fins de atividades de investigacdo e repressdo de infragcdes penais, o que
acentua o déficit regulatorio no que tange a protecdo de dados e a salvaguarda de garantias

fundamentais no contexto da persecucao penal.

Nesse contexto, ¢ imperativo ndo apenas ampliar a disciplina da Cadeia de Custodia para
abarcar especificidades das evidéncias digitais, como também estabelecer um marco legal
autonomo, de carater principiologico e procedimental, que regule o tratamento de dados
pessoais no ambito da persecucao penal. Esse normativo deve se apoiar em principios como a
finalidade, necessidade, adequacdo e proporcionalidade no que diz respeito ao tratamento de
dados pessoais, uma vez que o processo penal, por sua propria natureza, nao pode ser dissociado
dos limites impostos pela tutela constitucional da privacidade e pelo direito fundamental a

protecdo de dados.

O Direito, em virtude de sua estrutura, geralmente encontra-se aquém das transformacdes
tecnologicas, e ¢ justamente nesse intervalo entre inovacao e regulacdo que se aprofundam os
riscos a paridade de armas, ao direito a prova e ao devido processo legal. Algumas medidas
podem contribuir para um redesenho institucional mais compativel com a realidade
informacional, tais como a certifica¢do de carimbos de tempo por autoridade competente (como
a ICP-Brasil), o uso de hashes criptograficos registrados em blockchains publicos, e a
obrigatoriedade de que provedores armazenem logs de autenticacdo e disponibilizem

metadados brutos.
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