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RESUMO

OLIVEIRA, Vinicius Sondermann Martins. EVOLUCAO DA TECNOLOGIA DE
PROXY: Destaque de suas Caracteristicas . Monografia (Especializacdo em
Geréncia de Redes e Tecnologia Internet). Nucleo de Computacgéo Eletrbnica,
Universidade Federal do Rio de Janeiro. Rio de Janeiro, 2009.

Estudo realizado em trés produtos largamente utilizados no mercado
(Squid, Ironport e Blue Coat), com o intuito de descobrir como os Proxies (e seus
caches) tratam o conteudo dindmico das paginas WEB e o quanto o cache local
deste conteudo permaneceria renovado em relacdo ao original na Internet.

Medicdes feitas a partir do hash de 13 amostras dos acessos a um site
WEB de relevancia nacional com conteudo dinamico, obtida em cada um dos trés
produtos foi comparada com o hash obtido do acesso direto sem intermediacao de
um Proxy.

Os resultados mostraram os diferentes comportamentos do cache de
cada produto em relacdo ao conteudo de sites dinamicos, e que os produtos de
software proprietario apresentaram vantagens em relagdo ao produto em software
livre neste quesito.



ABSTRACT

OLIVEIRA, Vinicius Sondermann Martins. EVOLUCAO DA TECNOLOGIA DE
PROXY: Destaque de suas Caracteristicas . Monografia (Especializacdo em
Geréncia de Redes e Tecnologia Internet). Nucleo de Computacgéo Eletrbnica,
Universidade Federal do Rio de Janeiro. Rio de Janeiro, 2009.

Research in three largely used products in the market (Squid, Ironport
and Blue Coat), in order to understand how the proxies (and their caches) deal with
the dynamic content of the web pages and how long the local cache of this content
would be refreshed compared to its original in the Internet.

Measurements done by using 13 access samples to a web site of
national relevance that contains dynamic content with the three products mentioned
above were compared with the hash obtained from direct access without a proxy
intermediation.

The results showed the different behaviors of the cache of each of the
products in web dynamic content and what proprietary software products showed
advantages when compared to free software.
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1 INTRODUCAO
Era muito comum confundirem o Proxy com firewall (em tempos distantes), pois o
mesmo isolava a rede local do mundo externo. Porém, o Proxy nao faz filtro de
pacotes, apenas recebe o pedido, faz a busca e a entrega, enquanto o Firewall ndo
vai buscar nada, apenas filtra o que esta entrando e saindo.
O Proxy permitiu que em nossa rede local pudéssemos utilizar IPs privados e ter
conectividade HTTP (posteriormente HTTPS) com a Internet sem precisar dispor de

IPs publicos e, desta maneira ficamos menos vulneraveis.

1.1 PROBLEMA

Com o passar dos tempos os ataques se modificaram e as vulnerabilidades
aumentaram. Mesmo que sua maquina ndo possua um IP publico, ela continua
vulneravel.

Pois as ameagas chegam por comunicacdes legitimas como e-mail e navegagao

WEB.

1.2  MOTIVACOES
Hoje as empresas possuem uma visao de Gestdo da Seguranca da Informacéo e
sabem que algumas informacdes sdo vitais para seus negocios, exigindo

ferramentas que acompanhem a evolugcao das ameacas.

1.3 OBJETIVO
Mostrar a evolucdo tecnolégica no que tange as novas funcionalidades do Proxy
Corporativo e as diferentes abordagens dos fabricantes para tratarem a questao da

Segurancga da Informacéo.
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1.4 ORGANIZACAO DO TRABALHO

Este trabalho se divide em 5 partes, a primeira descreve sobre como funciona um
Proxy, suas necessidades, funcionalidades nos dias atuais, e um teste pratico com
cache de Proxy em relacao a sites de contetdo dinamico.

As partes seguintes abordam trés produtos utilizados no mercado, sendo o primeiro
software livre Squid e os dois restantes de tecnologias proprietarias Ironport e Blue
Coat.

A Ultima parte aborda alguns testes realizados em laboratério a respeito do

tratamento do cache por estes produtos em relacédo a um site de conteddo dinamico.
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2 PROXY - REFERENCIAL TEORICO
O Proxy € um servi¢co e como tal possui 2 func¢des. Funciona como um procurador ou
representante porque todas as requisicbes WEB da rede local sdo feitas através
dele, que se encarrega de ir buscar as informacfes no mundo externo (internet).
Quando ele obtém as informacbes com sucesso, elas sdo entregues para o0
equipamento solicitante.
Outra funcéo € a de cache WEB que significa que todas as informacdes recebidas ,
apos serem encaminhadas ,ficam armazenadas localmente em disco, de forma
que, quando outra requisicao € recebida com o0 mesmo destino, o Proxy verifica se
houve alteracdo de contetdo e, caso nao tenha ocorrido (ver Figural), entrega a
informacdo armazenada, agilizando a entrega desta informacdo e economizando

uso do link para a Internet.

w0
8
o)
o
[T
o
=
c
@Q
&)
e
Q
o

Figura 1 - Tempo médio de modificacdo de objetos WE B [2]
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O Proxy é configurado no navegador a ser utilizado porém, € possivel forcar os
usuarios a utilizarem o Proxy mesmo quando eles nédo configuram seus
navegadores. A este método damos o nome de Proxy transparente, pois toda
requisicao feita a porta 80 do default gateway € ao Proxy, que se encarrega de fazer
a solicitacao externa e posterior entrega.
Com o uso corporativo da Internet, veio a necessidade de filtrar o que 0s usuarios
estdo acessando de maneira que o tempo produtivo seja utilizado para assuntos
pertinentes a atividades ligadas as empresas. Desta maneira os Proxy ganharam as
listas de controle de acessos (ACLs) e foi possivel definir o que poderia ser
acessado permitindo classificacédo por grupo, individual e no tempo.
Podem ser definidas duas formas de acesso:

» Tudo é permitido por padréo e o que deve ser proibido € colocado em uma lista.
» Tudo é proibido por padréo e o que deve ser permitido € colocado em uma lista.

Com esta granularidade também foi possivel implementar relatérios gerenciais que
permitem o registro no mesmo nivel de controle (o que, quem e quando) dado na
permissao de acesso. Assim, foi resolvido o problema da queda de produtividade e
também do uso racional dos recursos de rede da empresa (link internet).
Baseado nos relatorios de registros de acesso WEB, definiu-se que sites seriam
classificados como proibidos e deveriam ser colocados em uma lista. Desta forma
diariamente faz-se um levantamento dos sites acessados para definir o novo
contetdo permitido ou proibido. Com o numero crescente de sites, isso se tornou
uma tarefa ardua, quase impossivel de ser mantida em ambientes de numerosos
USUuarios.
O filtro de conteudo WEB veio para melhorar bastante este cenério, pois desta forma

as ACLs, ao invés de serem tratadas para cada site, passaram a ser tratadas por
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categorias. Bastaria bloquear a categoria “esporte” e todos os sites de esportes que
ja estivessem cadastrados seriam bloqueados. O mesmo principio poderia ser usado
para liberacdo de acesso.

Entretanto estas bases de dados, contendo os grupos e as urls respectivas,
precisam ter manutencao constante devido ao alto niamero de inclusdes e exclusdes.
O custo deste trabalho fez com que a maioria dos filtros de conteudo para Proxy

WEB fossem proprietarios, embora existam solucdes de software livre.

“Big Head + Long Tail”

+~110 Milhdes de sites

+~10-12 Bilhées de paginas VWeb
+ Crescismento anual de 35-40%

Trafego previsivel, dominios hem conhecidos

Big
Head

@
o
@
£
=2
=
>

_ Crescimentorapido, incluindo conteudo suspeito e malware

#de Sites =

Figura 2 - Perfil do trafego WEB no mundo.

Os produtos de filtros de conteddo normalmente sdo vendidos a parte para funcionar
com diversos tipos de Proxy, sejam proprietarios ou de software livre. Além da base
sao vendidas facilidades como interface para facilitar a aplicacao de regras diversas,
permissao de acesso, permissdo de horario, acesso a conteludo por extensao de
nome de arquivo, acesso a arquivos do tipo mime (Extensdes Multi fungcdo para
Mensagens de Internet - € uma norma da internet para o formato das mensagens de

correio eletrénico) de arquivo e etc.
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Para registrar em logs e permitir ou negar acesso a nome de usuarios ou grupos de
usuarios, foi preciso criar uma base local de usuarios. Este método tornou-se de
dificil gerenciamento em ambientes com muitos usuarios, pois era necessario manter
a base de acesso a rede local e a base de acesso a internet.
Desta maneira evolui-se para a autenticacdo dos usuarios na base de dados de
acesso a rede (o mais utilizado hoje é o Active Directory do Windows Server da
Microsoft), e neste caso existem solucdes de autenticacdo baseadas no Winbind do
Samba, consultas LDAP (Lightweight Directory Access Protocol), e até mesmo
agentes rodando em um servidor membro fazendo as requisi¢cdes de autenticacéo

pelo Proxy.

Distribuicdo de Malware URLs

Keyloggers 2000-2005 Jump 400% in 2005

@ | Qz ]
2005 a5 2005
Source: iDefense Labs, November 2005 Source: 3 party Vendor Research, Q3 2005

» 80% de todos os desktops corporativos estio infectados (IDC)

» 25% do tempo do help desk utilizado para lidar com problemas de spyware

Figura 3 - Analise do Risco na WEB e custo com repa  racao do dano [5]

O servico de redundéncia (fail over) se fez necessario para que nao haja
indisponibilidade do servico ou, pelo menos deduzir o tempo em que ele fica
indisponivel (downtime). Com isto alguns Proxies implementaram o servigco de
cluster, que poderiam ser ativo-ativo ou ativo-passivo. No ativo-ativo, além da

disponibilidade que permite manter o servico operando em caso de interrupcao de
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um dos Proxies, também ocorre balanceamento de carga. Ja no ativo-passivo nao
existe este balanceamento de carga, apenas a disponibilidade do servico.

A internet esta se tornando um ambiente cada vez mais hostil, dessa forma o Proxy
se tornou mais um elemento da rede a ser protegido. O trafego HTTP inspecionado
por antivirus (preferencialmente de fornecedor diferente do utilizado na rede, para
aumentar o poder de protecdo). Existem temos Proxy's com antivirus integrados no
mesmo equipamento e Proxies que utilizam equipamentos externos somente para
esta funcdo. Nesse Ultimo caso o Proxy se comunica com 0 equipamento antivirus
através do protocolo ICAP (Internet Content Adaptation Protocol) que é utilizado
para comunicacao com antivirus). Se o servidor de antivirus da rede também utilizar
o ICAP, o Proxy podera utilizar este servidor de antivirus, embora isto possa

aumentar significativamente o uso de CPU deste servidor.

D load gratis de AV
Desenvolvedor comercial de Spyware o‘?:.,ns;ﬁa g;in::arg

Figura 4 - Mercado Negro de Ferramentas de Espionag em.

Em ambientes com diversos sites é recomendado o uso de hierarquia de Proxy's,

cuja técnica permite economizar recursos de rede e agilizar as consultas WEB. Em
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cada site remoto existe um Proxy filho e na matriz, onde estd a conexdo com a
Internet, existe o Proxy Pai. Quando um usu[ario localizado em um site remoto faz
uma solicitacao, o Proxy filho verifica se possui a informacédo em seu cache e, se ela
for valida, faz a entrega do contetdo. Se a informacdo nao for mais valida ou néo
estiver disponivel, o Proxy filho encaminha a solicitacdo ao Proxy Pai que verifica em
seu cache. Estando a informacdo disponivel e valida, o Proxy Pai encaminha ao
Proxy filho que por sua vez, atualiza o seu caché e a encaminha ao usuario. Caso
nao tenha a informacdo o Proxy Pai vai busca-la na Internet, atualiza seu cache e
repassa ao Proxy filho.
Os Proxy's mais modernos estdo realizando a interceptacdo do protocolo SSL
(Secure Socket Layer), agindo como intermediarios. O cliente na rede local faz a
solicitacdo ao Proxy que por sua vez, faz a solicitacdo ao site protegido. Porém ao
invés de deixar o cliente fechar a conexao criptografada direto com o site protegido,
0 Proxy estabelece a conexao com o servidor remoto e “fingindo” ser o site remoto,
estabelece outra conexao criptografada com o cliente na rede local. A conexao entre
o cliente e o Proxy também fica criptografada, e o Proxy inspeciona o trafego e
repassa as informagdes da conexdo cliente-Proxy para a conexdo Proxy-servidor,
atuando como “man in the midle”. Com esta medida pode-se aplicar politicas de
seguranca que impecam a evasdo de informagbes confidenciais relacionadas ao
negécio da empresa. Outra finalidade dessa interceptacdo € verificar se os dados
gue entram na rede local estdo infectados, uma vez que se a conexao esta
criptografada do servidor até o cliente, o Proxy fica impedido de varrer o contetudo
deste trdfego e detectar qualquer tipo de ameaca. Esta tecnologia sera comentada

mais adiante.
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3 SQUID
O Squid derivou de um projeto chamado Harvest [7], foi desenvolvido inicialmente
por universidades e centro de pesquisas dos Estados Unidos. Atualmente, porém, &
desenvolvido por voluntarios que construiram uma comunidade de desenvolvimento.
Junto com o Squid, outro projeto também derivou do Harvest. Chamado Netapp's
Netcache, que foi adquirido pela Blue Coat em 2006.
O Squid tem cadigo fonte aberto (¢ um software livre) e esta baseado na licenca
GPL. O Squid pode ser executado pelos seguintes sistemas operacionais: AlX,
BSDI, Digital Unix, FreeBSD, HP-UX, IRIX, Linux, Mac OS X, NetBSD, NeXTStep,
OpenBSD, SCO OpenServer, Solaris, UnixWare, Windows.
Precisar de suporte ao Squid néo significa dificuldade por ele ser desenvolvido por
voluntarios em uma comunidade. Existem varias empresas que podem prestar

suporte, conforme indicado no site http://www.squid-cache.org/Support/services.dyn

Com o Squid pode-se fazer o cache das paginas visitadas, acelerando a entrega do
contetdo HTTP e HTTPS.
Podemos fornecer autenticagdo centralizada por varios protocolos como modulos
gue podem utilizar os métodos PAM, SMB, LDAP e etc.
Algumas Caracteristicas do Squid:
» Proxy e cache de protocolo HTTP, FTP;
Proxy para SSL,;
Cache hierarquico;
ICP, HTCP, CARP, Cache Digests;
Cache Transparente;

WCCP vl e v2;

vV V Vv V¥V V V

Regras e Acesso e Conteldo;
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» Meétodos de Autenticacao;
» Aceleracao para HTTP servers;
» Monitoramento SNMP;
» Cache de consultas DNS.
Além das caracteristicas intrinsecas do Squid, podemos agregar funcées ao mesmo
acrescentando programas complementares que expandem em muito suas
funcionalidades, tornado o Squid competitivo com algumas solucdes proprietarias:
» SARG (Squid Analysis Report Generator)
Ferramenta desenvolvida por um brasileiro, que utiliza o log access.log do
Squid para gerar relatorios gerenciais sobre as estatisticas de acesso WEB
de seus usuarios. Por exemplo: Relatérios como sites mais acessados,
quantidade de bytes entrando e saindo, sites blogueados, falha de
autenticacao, sendo todos os registros com data e hora.
» Dansguardian
E um filtro de contetdo (software livre) que facilita muito o bloqueio de sites
proibidos em ambientes de grande porte.
» Cache manager
E um utilitario em formato CGl-bin que pode ser acessado via WEB para
gerenciar o cache do Proxy sem precisar estar logado no sistema.
» Malware Block List
Lista com urls contendo malwares que é atualizada diariamente em diversos
formatos, sendo o formato de ACL’s do Squid um desses formatos.
O Squid é um Proxy largamente utilizado em todo planeta em virtude dos seus
recursos aliados ao baixo custo. Tem um desenvolvimento amadurecido por muitos

anos e uma gigantesca comunidade testando-o nos mais variados ambientes.
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4 |IRONPORT WEB SECURITY APPLIANCES

Figura 5 - IronPort WEB Security Appliances C-350.

A Ironport [2] atualmente é uma divisdo da Cisco (comprada em janeiro de 2007). E
uma empresa que se estabeleceu pelo sucesso de seu produto de seguranca de
emails e com seu revolucionario sistema de reputacdo por IP utlizando seu site

senderbase.org (sistema também é utilizado pelo seu proxy WEB).

Conexodes 7 i s » Conexdes no
no Cliente .S-Serles : ' Servidor

Mantém pool de conexdes TCP Processa volumes de trafego
persistentes (cliente & servidor) extremamente altos

salva CPLLG Cides de Memotia Melhora significativamente os
ao otimizar as notificacbesde tempos de resposta
eventos do sistema

Armazenagem e caching eficiente Buscas rapidas, laténcia reduzida
de objetos

Figura 6 - Caracteristicas da Arquitetura do Equipa  mento.

Seus equipamentos roda um sistema operacional denominado AsyncOS (versdes
diferentes para WEB e Email) que é uma modificacdo realizada baseada no Kernel

do FreeBSD. Até mesmo sua pilha TCP/IP foi alterada para atender a elevada
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demanda por conexdes simultaneas (podendo um Unico equipamento aceitar 10.000
conexdes simultaneas).
Os equipamentos de seguranca WEB (Proxy) sdo denominados Series S e possuem
alto desempenho. Contam com a exclusiva tecnologia de classificacdo de reputacéo
e um novissimo sistema de deteccdo chamado Dynamic Vectoring and Streaming
(DVS), que faz filtragem de spyware baseado em assinatura durante o streaming
dos dados. Possui ferramentas de Gerenciamento e Relatérios incluidas no proéprio
equipamento, sdo acessiveis via WEB e um equipamento em separado para
administrar varios equipamentos simultaneamente de forma centralizada (IronPort
Security Management Appliances).
Sistemas tradicionais ndo foram desenhados para os problemas de hoje:

» Orientados em torno de Cache, Autenticacdo e Controle de uso;

Baixo throughput /alta laténcia;
Baixa eficacia;

Tempo de resposta lento;

YV WV VWV V¥V

Visibilidade limitada.

Plataformas
Tradicionais

AsyncOS for Web™

Application Layer
Proxying

Network Layer
Monitoring

Ferramenta de
escaneamento
integrada

Figura 7 - Comparativo com as arquiteturas mais com  umente encontradas.
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Os equipamentos Series S fazem a seguranca em multicamadas do ambiente WEB
contra spywares e diversas ameacas. E necesséario fazer o adequado “sizing” da
solucéo para nao haver perda de performance.
Possui dois modelos:
» IronPort S650 — desenhado para corporagdes com as maiores demandas de trafego
WEB do mundo — recomendado para organizacoes a partir de 5000 usuarios.

» lronPort S350 — recomendado para organizacdes de até 5000 usuarios.

Conexodes TCP
simultaneas

Processa picos significativos de
100,000 duplex trafeqo

10M (unburdened) Atende de 10-25K usuarios

Transacoes HTTP/Hora Sy (burdened) irdaigggt)dendo dovolumede

Sem impacto na experiéncia de

Laténcia media 9 a 15 millisegundos navegaco do Usuario

Figura 8 - Performance da Arquitetura.

Tendo um proxy de aplicacdo de alta performance, monitor de trafego Layer 4, e 0
mecanismo Dynamic Vectoring ans Streaming, consegue combinar desempenho e
eficAcia em um Unico equipamento.
Sua implantacdo pode ser feita nas seguintes configuracées em relagédo a topologia:
» Em Linha: Proxy Transparente, agindo como uma Ponte Ethernet
» Desconectado (Offline): Sub-dividido em trés tipos: Proxy Transparente,
utiizando switch Camada 4; Proxy Transparente, através do WCCP do
roteador; e Proxy de Redirecionamento Explicito.
Assim como nos equipamentos de Seguranca de Email, a primeira camada de

protecdo é o filtro de classificacdo de reputacdo de ambientes WEB. Além de reduzir
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as ameacas em um percentual significativo, este filtro também economiza banda ao

impedir acesso a alguns sites e o download malwares.

Ferramentas de Gerenciamento

Filtros de Sistema Monitor de Filtros de URL

reputacéo web Anti-Malware trafego L4 IronPort
IronPort IronPort IronPort

Plataforma IronPort AsyncOS de Seguranca Web I

Figura 9 - Quatro camadas de protecao.

4.1 SENDERBASE E FILTRO DE REPUTACAO WEB
A primeira camada de protecdo € o filtro de reputacao, que é um filtro baseado no
protocolo IP que exerce protecao do sistema WEB. Ele é um sistema simples que

faz uma checagem local em caso de ndo haver nenhuma reputacdo definida no

7

equipamento ele verifica uma base centralizada que é alimentada por todos os

equipamentos da Ironport tanto de WEB quanto de e-mail.

Parametros

"URLBlckists | Preyeng¢ao a ameacas em tempo real

*URL Whitelists

URL Categorization Data
* HTML Content Data

* URL Behavior

* Global Volume Data

* Domain Registrar

R Escores de Reputagéo

Web (-10 até +10)

SenderBase  Analise de dados/
Database Security Modeling

* Dynamic IP Addresses
Compromised Host Lists
* Web Crawler Data

* Network Owners

* Known Threats URLs

» Offline data (F500,
G2000...)

* Web Site History

Figura 10 - Parametros utilizados para o calculode  pontuacdo da Reputacdo WEB.
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Conforme a pontuacéo aplicada a um determinado site, 0 seu acesso sera permitido
ou ndo. Este processo consome quase nenhum processamento em relacdo as
demais camadas de protecdo, reduzindo significativamente o trafego a ser analisado
pelas outras camadas, pois fica restando apenas o trafego que foi aprovado pelo
sistema de reputacéo.
O sistema de reputacdo WEB utiliza a mesma base da reputacdo por email,
pontuando negativamente aqueles sites capturados dentro das mensagens de spam
que foram localizadas dentro da rede de equipamentos de seguranca de e-mails da

I[ronport.

Web Reputation Filters

Weh Reputation Filters Settings

Web Reputation Fifters Status: | Enablad

Web Reputation Score

BLOCK SCAN ALLOW
-10.0 to -4.9 5.0 to 4.9 5.0 te 10.0

Allow

Drop the requests immediately. No further scans required wihin IronPort DVS™ endine (either | Further scanifing is required withi Mo further scans required within IrenPart DUS™
request or response side). Drop the client request & bypasgfiurther scanning. IrcnPort DVE™ engine. Scrutinize engine (either request or response side). Bypass
scan the reqest further and scan tl further scanning and accept the server response as |
response bodes once the server Trust content coming from these sites and serve ther
comes up with a response. upto the end user immediately.

Bloquear Filtrar Permitir acesso
(sites ruins) (sites (bons sites)
suspeitos)

Figura 11 - Configuracdo do Bloqueio de Filtro de R eputacdo WEB (ver a

pontuacdo -10 até 10).

Sabe-se que a grande maioria de spywares hoje € transmitida através de links que
chegam através dos emails, com este sistema de pontuacdo negativa ja ficam
bloqueados na primeira camada de inspecéo do equipamento de seguranca WEB.

A Senderbase (www.senderbase.org) funciona como orgao fiscalizador criando um

ranking (baseado em pontuacao) para servidores de email e WEB. Esta base de
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dados fica aberta para consulta via WEB, e conta com mais de 100.000 ISPs
(Internet Service Providers), empresas e organizacdes que consultam e contribuem
para sua atualizacdo. Os equipamentos agem como sensores da rede em tempo
real, alimentando essa base e se beneficiamndo ao fazer o download da base
atualizada diariamente (como uma vacina de antivirus). Diversos critérios sdo
utilizados pelos algoritmos que realizam os calculos de pontuacao (ver Fig. 11) que
criam uma pontuacao entre -10 e +10.

Com sensores instalados geograficamente em todos os pontos do planeta, é
possivel fazer andlises geograficas do fluxo de acesso e de contaminacgdes,

apresentando uma visdo em tempo real das ameacas em todo mundo.

Maior: mais de 25% do trafego de email, com +120000 fontes

Mais amplo: 150 pardmetros web e email

Melhor: Doisancs a frente dos sistemas alternativos

Figura 12 - Mapeamento Geografico dos sensores que  alimentam a Senderbase.

Apés a consulta a Senderbase e coletada a pontuacdo de determinado site, trés
acOes podem ocorrer: deixar passar sem varrer, varrer ou bloguear. Essas acdes
sdao feitas de acordo com faixas de pontos definidas pelo administrador e

configuradas no equipamento.
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» Bons sites ndo sdo

escaneados

q FILTRO SISTEMA
«:7 | REPUTACAO WEB ANTI-MALWARE
4§ N IRONPORT IRONPORT

Sites supeitos
sdo escaneados

URLs

REQUISITADAS

Sites ruins

T bloqueados

Figura 13 - Esquema com o funcionamento do Filtrod e Reputacdao WEB.

4.2 SISTEMA ANTI-MALWARE IRONPORT

>

vV Vv YV VvV VY V

Inspecéo de conteudo completa e totalmente integrada;

Maior eficacia contra uma grande variedade de ameacas;

Performance sem igual,

Baixo custo administrativo;

Ampla cobertura;

Combina o IronPort's DVS Engine com multiplas ferramentas de filtragem;

Atualmente suporta a ferramenta WEBroot.

Utiliza ferramenta da WEBroot que possui a maior e mais precisa base de dados de

assinaturas anti-malware. Sobre ele pode-se dizer:

>

>
>
>

Sistema automatizado de pesquisa de ameacas (Phileas);

240 vezes mais rapido que os métodos manuais;

Acéo proativa;

Maior base de dados da industria atuando sobre os diversos tipos de
spywares : Adware, System Monitors, Pharming,Tracking Cookies, Browser

Hijackers, Rootkits, Browser Helper Objects, Keyloggers, Trojans, Phishing;
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» Aproximadamente 200 mil rastreamentos de malware;
» Equipe interna de pesquisa de ameacas aprimora e alimenta o banco de

dados.

Halware Calaganes [etectod Top Maleare Threats elertod

Figura 14 - Monitoramento em Tempo Real da deteccdo  de Malware.

O sistema Ironport DVS possui rapido escaneamento, ampla cobertura, verifica
objetos (binarios, true type, mime type) e é desenhado para suportar multiplas

ferramentas de analise.

VERDICT
ENGINE 1

VERDICT
IRONPORT ENGINE 2
DVS™ ENGINE

REPUTATION-BASED VERDICT CACHING

Figura 15 - Esquema de Funcionamento do DVS.
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Sua varredura ocorre durante o streaming do arquivo (durante a recepcao) e néo
apo0s a conclusdo da sua recepcdo. Com isto tem-se um ganho escalavel de

performance.

Latency Scan 4 Latency
: Progress :

DETERMINE © : DETERMINE |
YERDICT . YERDICT

INSPECT : : BUFFER OBJECT
QBJECT : : TO END USER

WRITE OBIECT ! START INSPECTING

TO DISK OBJECT

RECEIVE

ENTIRE OBIECT START RECEIYING

OBIECT

Figura 16 - Comparativo entre a varredura normal e  a varredura do streaming

de dados.

4.3 MONITORAMENTO DE TRAFEGO CAMADA 4 (L4) IRONPORT

Através do monitoramento de camada 4, procura atividades “phone-home” no qual o
aplicativo tenta se comunicar para fora (sites de repositorio utilizados pelas
aplicacdes maliciosas) enviando alguma informacéo confidencial ou baixando novos
aplicativos.

E feito uma varredura de alta velocidade na rede em busca de atividades de
malware, varrendo as 65.535 portas em altissima velocidade, capturando malware
que tenta “bypassar” a porta 80. E alimentado por uma extensa base de dados anti-
malware e possui regras padrdo no L4 Monitor.

Possui também a funcdo DNS Discovery para criar novas regras dinamicamente de
bloqueio (verifica tentativas de consultar o DNS para sites suspeitos - senderbase),

suporta os modos: somente monitora ou monitora e bloqueia (este funcionando
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apenas em topologia em linha), podendo também isentar fontes e/ou destinos e

fazer atualizacdes automaticas.

Desta maneira € possivel determinar em quais maquinas esta a infeccao e combaté-

la mais proativamente.

el
o [ ey

Port 80

i IronPort S-Series

' PROXY
' ' L4 TRAFFIC '
MONITOR

Figura 17 - Esquema de funcionamento do Monitor de Camada 4.

4.4 FILTROS URL IRONPORT

» Gerenciamento flexivel de politicas - politicas por usuario e grupo, multiplas
acOes, e notificacbes customizadas;

» Ampla cobertura dos filtros - requisicdo e resposta, origem e destino e
escaneamento completo (por endereco IP, dominio, URLS, expressoes
regulares, tipo de objeto, tamanho do objeto);

» Acdes granulares de acordo com o veredicto;

» Visibilidade - relatérios faceis de entender, logging extensivo e varios alertas.
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Figura 18 - Possibilidades na utilizagéo do Filtro

4.5 FILTRO DE CONTEUDO
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Group by LDAP, AD,
Network

» Bloquear FTP
* Permitir arquivos de media

Ly

» Permitir todas categorias URL Marketing

« Bloquear executaveis
* Bloguear sites de apostas
¢ Bloguear todo malware

by

Sales

« Permitir Skype

* Monitorar todo trafego

» Permitir executaveis IT

" = Permitir todas as aplicactes

* Perrmitir todos os protocolos

de URL.

E utilizada a base de dados do Surfcontrol que foi recentemente comprado pela

Websense.

Predefined URL Category Filtering

Category
‘EJAduiU’SexuaI\y Explicit
0Advemsements & Popups

€ Alcohol & Tobacco

@ pne

m URL Category Filtering

View: Hide Excluded Categcries | Show All Categories
© 17 safe URLs

© rartner URLs

© Blackiist

Q) whitelist

dit, reorder or delete categoriss in the Custom URL Categories list.

Use Global
Settings

Use Global Override Global Settings
Settings T

Allow Moniter Block
@ (%]

Override Global Settings
| Block

%}

Monitor
i

Allow

L)
4

4

Figura 19 - Tela de configuracéo do Filtro de URL.
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» Ampla base de dados;
» b2 categorias, mais de 21 Milhdes de Sites, ~3.5 Bilhdes de paginas WEB,;
» Cobertura internacional (inclusive Brasil);
» Monitoramento 24 x 7;

» AtualizacOes regulares e automaticas.

4.6 INTERFACE DE GERENCIAMENTO
Existem dois tipos de interface de gerenciamento: via WEB e via linha de comando
(CLI) através do SSH V.2.
Através de usuarios e senha (com o uso de chaves privadas ou nao), pode-se
gerenciar 0 acesso administrativo ao equipamento.
O equipamento também permite tuneis de conectividade criptografada diretamente
pelo fornecedor. Isto pode quando solicitado ou quando o auto-suporte estiver
habilitado. Em caso de problemas o equipamento avisa ao fornecedor que faz a
corregao proativamente.
Pode-se configurar inicialmente o equipamento através de um assistente em sete
passos, ou podemos importar um arquivo XML de outro equipamento ja utilizado,
que alem das configuracdes de rede, vai trazer todas as configuragdes de politicas.
Pode-se ter diversos niveis de acesso ao equipamento:

» Administrador — Altera qualquer configuracdo no equipamento;

» Operador — Altera apenas as politicas de acesso dos usuarios que utilizam o

equipamento;
» Convidado — Acesso apenas de leitura, normalmente utilizado por gerentes e

auditores.
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4.7 IRONPORT WEB SECURITY MONITOR

Através de uma interface amigavel pode-se monitorar todas as atividades dos
usuarios em tempo real através da guia de monitoramento, além de outras
possibilidades como:

Visdo do Sistema, Tendéncias do Trafego WEB, Atividade do Site, Detalhe do Site,
Atividade do Usuario, Detalhe do Usuario, Detalhe da Categoria, Detalhes do

Malware,Tendéncias de Malware, Monitor de Trafego L4, Reputacédo WEB.

l
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Figura 20 — Telas que fazer parte do Security WEB M  onitor (em tempo real).

Também no proprio equipamento pode-se gerar relatorios de eventos ocorridos:
» Relatorios de seguranca de facil interpretacéo;
» Acesso aos dados de relatério em formato CSV,

» Dados disponiveis também via ferramentas de scripting;
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Figura 21 - Relatérios de Seguranca de eventos jao  corridos.

Relatérios graficos em tempo real

[
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o
T Blocked by Poficy (54570
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Figura 22 - Ferramenta de Relatorios Versatil.
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» Relatorios Cetralizados para analise detalhada do acesso WEB;
» Utilizando software lider — Sawmill;
> Visado detalhada das atividades dos usuarios e sites;

» Pode ser totalmente customizado para atender as necessidades do cliente.

4.8 AUTENTICAGCAO DO USUARIO

O equipamento tem diversas opcOes para tratar da autenticacdo dos usuarios,
podendo ser integrado via LDAP com Active Directory - Microsoft (também via
NTLM), Edirectory - Novell, OpenLdap e diversos outros tipos de servicos de
diretdrios, tornando assim o processo de autenticacado durante o uso da WEB o mais

transparente possivel.

» Autenticag&o baseada em
requisi¢cdes (Basic/LDAP)

» Autenticacéo baseadad em
conexdes (NTLM)

Secure LDAP

Figura 23 — E possivel utilizar diversos tipos de a  utenticacdes.
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4.9 INTERCEPTACAO SSL (HTTPS)
A funcdo de interceptar conexdes SSL € vendida junto com o equipamento (ao
contrario do Blue Coat — capitulo seguinte). O conceito desta funcionalidade é ser
possivel aplicar politicas de seguranca mesmo em conexdes “tuneladas”
(criptografadas), evitando que se impeca de inspecionar o conteudo em busca de
malwares, mesmo que ele seja protegido e classificado como confidencial, para
evitar que informacfes vitais a empresa sejam enviadas para fora da rede

corporativa sem autorizacdo do Gestor.

T

TR —————
EI'L: Enable HTTPS Proxy i
B

oot Certificate for Sgning

Use Generated Certificate and Key Generate New Certificats and Key

No certificate has been generated,

™ Use Uploaded Certificate and Key

Certificate: [ i ]
Keu: I H e

Private key must be unencrvpted

No certificate has been uploaded.

: #
Invalid Certificate Handling: Crop Block Monitar

Certificate Error | selectall Select all Seleet all

Expired
Unrecognized Root Authority

All other error types

Figura 24 - Painel de Configuracéo da Interceptacdo  SSL.

Esta decisdo de inspecionar ou ndo o conteudo da conexdo SSL serd baseada em
politicas definidas no filtro de politicas (mesmo em sites de boa reputacdo WEB) ou
pode ser também baseada na reputacdo WEB definida pela senderbase. Se o site
estiver bem pontuado ndo haverd inspe¢do do conteudo SSL. Para habilitar esta
funcdo no equipamento, ela deve ser explicitamente ligada e concordando com os

termos legais que o0 equipamento impde.
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5 SOLUCOES BLUE COAT

Figura 25 - Proxy RA 8100

A Blue Coat [5] foi fundada em 1996 com o nome de Cacheflow na funcéo de proxy
e cache e em 2002 trocou de nome para Blue Coat, adicionando as funcbes de
controle de politicas e seguranca. Em 2006 a empresa elegeu a tecnologia de
otimizacdo de wan (Mach5) como foco. Para consolidar em todo este tempo sua
posicdo como lider, a Blue Coat adquiriu as seguintes empresas ao longo de sua
historia:

» 1996 - Scalable Data Systems
2000 - Springbank Networks
2000 - Entera
2003 - Ositis Software
2004 - Cerberian
2006 - Permeo Technologies

2006 - NetApp's NetCache product line

vV Vv V¥V V VYV VYV V¥V

2008 - Packeteer
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Os equipamentos Blue Coat utilizam um micro kernel chamado SGOS, que derivou
do projeto Thoth da Universidade de Waterloo [8], considerado o primeiro kernel de
tempo real, e um dos seus descendentes € o QNX que € o sistema pai do SGOS (da
Blue Coat). O SGOS possui as certificacdes NIAP Evaluation Assurance Level 2,
FIPS 140-2 e ICSA.
Existem diversos equipamentos e softwares que compdem a solucdo de seguranca
da Blue Coat: ProxySG (recomenda-se 2 equipamentos por questdes de
redundancia) que € propriamente o Proxy; Proxy AV, que € um equipamento de
escaneamento de malware; Blue Coat Reporter - software (Windows ou Linux),
instalado em servidor dedicado, € o sistema de relatorios que utiliza os logs gerados
pelo ProxySG para montar relatorios executivos; e 0 BCAAA, que é um software que
realiza a autenticacdo dos usuarios da rede local que utilizam o Proxy SG no

ambiente Active Directory da Rede Windows da empresa.

Figura 26 - Equipamentos e Software Diversos montam a solucéo da Blue Coat.
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O Blue Coat Proxy SG além de WEB (HTTP, HTTPS e FTP ) faz controle de muitos

outros protocolos entre eles:

Services, RTSP, QuickTime, AOL IM, Yahoo IM, MSN Messenger, e TCP-Tunnel.

CIFS, MAPI, Telnet, SOCKS, P2P, Microsoft Media

Blue Coat SG Product Family

Corporate
Headquarters

3
=R
32
=2

Remote
Offices

| $G8100 Series |

| SG810 Series |

|SG510 Series | ot

SG200 Series | -

Upto 250

150to 1,000 800to 4,000

3,000 to 50,000+

Connected Users

Figura 27 - Equipamentos para diversas demandas.

O Proxy SG armazena os objetos em disco de forma que leve em consideracdo o

alto desempenho e a escalabilidade. Isto determina qudo rapido este objeto sera

recuperado quando solicitado pelo cliente de rede local e quéo rapido este objeto

sera armazenado no disco (também da velocidade que um cliente podera acessar

este objeto).

O sistema de armazenamento de objetos ndo €& um sistema de arquivos

convencional, € um cache de objetos. Ndo existe diretério neste sistema de

armazenamento, 0 acesso ao objeto é feito a partir de um mapeamento de hash na

memoéria RAM, garantindo que qualquer objeto serd obtido em uma simples leitura

ao disco.
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Sistemas de arquivos convencionais rodam com baixo desempenho quando estdo
ao fim da sua capacidade de armazenamento, enquanto o sistema de
armazenamento de objetos (cache de objetos) roda com mais desempenho quanto
mais perto do fim de sua capacidade.
Fica armazenado no disco objetos que séo referenciados por uma parte do nome url
e 0 acesso € automaticamente balanceado entre os discos (SCSI) disponiveis. O
equipamento roda normalmente com o disco cheio em sua capacidade com o0s
objetos. Objetos mais antigos sdo continuamente removidos para abrir espaco para
novos objetos.
Quando um disco falha, os objetos sdo automaticamente mapeados para os discos
remanescentes. Novos discos podem ser adicionados, mesmo com 0 equipamento
ligado, para aumentar sua capacidade de armazenamento. Nao é utilizado nenhum
tipo de RAID, pois em nada contribui para o aumento da velocidade para o WEB
cache e ainda diminui a capacidade de armazenamento dos objetos.
Quando é feita uma requisicdo convencional de um site, o Proxy vai baixando

objetos um a um do site e entregando ao solicitante.

. Wil BlueCioa .'-u"'.'r.n Blawcal
. Whlkaut BlueCoal .'n.'\"rrmul ElupCnas

Wty Page

Raaporss Trns
iGeounds] nl - - -1

First Request First Requost  Second Reguast

Web Fage Requests Web Page Requests

Figura 28 - Demonstrativo da eficiéncia dos algorit ~ mos de otimizag&o do Blue Coat.
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O Blue Coat utiliza um algoritmo chamado “Object Pipelining” que abre véarias
conexdes simultdneas para aquela mesma url, trazendo varios objetos daquele site
ao mesmo tempo, acelerando em muito a velocidade a sites que estejam sendo
acessados pela primeira vez.
Outro algoritmo que contribui para a velocidade da requisicio em segunda
solicitacdo ao Proxy € o “Adaptive Refresh”.
O Proxy SG verifica a popularidade das solicita¢cdes do site, verifica que partes deste
site sdo mais dinamicas e quais sdo mais estaticas. Com essa informacdo o Proxy
SG atualiza periodicamente os objetos que mudam mais freqliientemente, e desta

maneira, reduz o consumo de banda.

5.1 TOPOLOGIA DE IMPLANTACAO
O Proxy SG pode ser implantado de duas formas diferentes:
» Encaminhamento ou Foward (Explicito ou Transparente)

> Reverso

5.1.1 Explicito

E necessario definir explicitamente no navegador do cliente de rede local onde o
navegador deve solicitar as urls, sendo os demais protocolos nédo tratados pelo
navegador encaminhados as default gateway (normalmente um roteador ou firewall).
A implementacdo € simples no servidor, porém nos clientes poderé ser feito atraves

de configuragdes individuais ou uso de Group Policy em ambiente Active Directory

Windows Server.
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Figura 29 - Topologia de Proxy Explicito.

5.1.2 Transparente

N&o se faz necessario a configuracdo do navegador, pois todos os protocolos ou
alguns (somente os que interessam ao navegador) serdo redirecionados ao Proxy,
seja redirecionados fisicamente (em modo bridge — in line) ou redirecionado
logicamente (através de switch camada 4, roteador utilizando wccp, redirecionando
atraves de firewall ou sendo apontado como default gateway).

Se o0 Proxy SG néo estiver explicitamente ativado para tratar (interceptar)
determinado protocolo, ele o deixara passar livremente através do Proxy SG
(lembrando que o Proxy SG tem capacidade para interceptar somente alguns
protocolos).

Configuracdo € mais complexa no servidor, porém nenhuma configuracdo é

necessaria para atender os navegadores dos clientes de rede local.
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TOPOLOGIA EM MODO BRIDGE OU INLINE

TOPOLOGIA EM SWITCH CAMADA 4 (Layer 4)

m

TOPOLOGIA UTILIZANDO ROTEADOR COM WCCP

Redirection
device \

Proxy
internet

TOPOLOGIA UTILIZANDO REDIRECIONADOR DE PORTAS (Ex: Firewall)

Internet g

TOPOLOGIA DEFAULT GATEWAY (Todos os Clientes u||||zam o Proxy como Gateway)

Figura 30 - Topologias de Proxy Transparentes.
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5.1.3 Reverso
Com o Proxy Reverso é possivel entregar conteddo de um ou mais servidores WEB.
Todo trafego é direcionado ao servidores de fim de linha (servidores WEB) que por
sua vez sao redirecionados para o Proxy SG. Algumas motivacdes para instalar um
servidor Proxy reverso:. proteger e assegurar os servidores por tras do mesmo;
distribuir a carga através deles; fazer cache do conteudo estatico; compressao do

conteudo; e integracao total de conexdes SSL via Proxy SG.

NS GEND  ANND GENS) G SNGD  EINED  GEMS SN  GNNS  GEEb  GENS  aEED END D eI

Server

www.site.com

e e i Y e S e e e e e s

External Internal

Figura 31 - Topologia de Proxy Reverso.

5.2 PROXY AV

No conjunto de produtos Blue Coat temos o Proxy AV que é um equipamento
dedicado a combater virus e spywares. Ele se comunica com o Proxy SG através do
protocolo ICAP, possuindo os seguintes fabricantes: Kaspersky Lab, McAfee,

Sophos, Ahn Lab e Panda Software.
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Internal
MNetwork

Figura 32 - Engine de Fabricantes de Antivirus sup  ortados pelo Proxy AV.

5.3 AUTENTICAGCAO DO USUARIO

Proxy SG da Blue Coat oferece integracéo com varias tecnologias de autenticacao:

- IWA (Internet Windows Authentication), LDAP, RADIUS, Local, Certificate,
Sequences, NetegritySiteMinder, Oracle COREid, Policy Substitution e etc.

O método de autenticacdo mais utilizado é Integrated Windows Authentication
(IWA), um termo usado pela Microsoft que se refere a uma combinagédo de

protocolos de autenticacdo como SPNEGO, Kerberos, e NTLMSSP
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Configuration

- L ALl O VILED
@ Health Checks
< Authentication
Console Access
Realms
(TR
Windowws S50
LOARP
Movell 850
RADILIS
Local
Cedificate
Metegrity Sitelindear
Cracle COREId
Hhil
Folicy Substitution
Sequences
Transparent Proxy
Forrms
Fenuest Storage
@ Bandwidth Mgmt.
@ Policy
@ Content Filtering
@ Forwarding

e el

Figura 33 - Tipos de Autentica¢cdes Suportados.

» IWA o0 € mais usado como solucao de autenticacdo com dominios Windows.

» BCAAA (Blue Coat Systems Authentication and Authorization Agent) é
instalado em uma maquina membro do dominio ou floresta. Usa endereco IP
fixo, porta 16101 aberta entre o0 agente e o Proxy SG para ocorrer a
sincronizacgao.

0 Obs. IMPORTANTE: versdao do BCAAA deve ser compativel com o
SGOS do equipamento.
» Uma vez que o usuario esteja autenticado, pode-se controlar de uma maneira

granular seu tipo de acesso na rede através de desenvolvimento de Politicas.
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GET /HTTP/1.1

HTTP/1.1 407 Proxy Authentication
Proxy-Authenticate: NTLM
Connection:Close

NTLM Authentication

GET /HTTP/1.1 Server
Proxy-Authorization: NTLM + Base64 '

-
\\.

encoded Type 1 message

HTTP/1.1 407 Proxy Authentication
Proxy-Authenticate: NTLM + Base64
encoded Type 2 message

Client

4

/

GET /HTTP/1.1
Proxy-Authorization: NTLM + Base64
encoded Type 3 message

HTTP/1.1 200 OK

Figura 34 - Funcionamento da Autenticagdo NTLM (Win  dows).

5.4 INTERFACE DE GERENCIAMENTO

O Proxy SG pode ser administrado através da sua propria interface WEB (baseada
em Java); por linha de comando (CLI — Command Line Interface) conectando-se por
SSH na porta 22; ou pelo Blue Coat Director (Gerenciador de varios equipamentos
Blue Coat através da porta SSH, porém fornecendo interface grafica em Java
centralizadora). Na figura 35, algumas das opg¢bes de configuracdo, basicamente

dividido em Configuracdo, Manutencao e Estatisticas.
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Configuration Maintenance Statistics

Heaith

Systern Usage
HTTRFTP Histary
P2P History

IM History

SSL History
Strearning History
SOCKS History
Shell History
Resources
Efficiency
Contents

Event Logging
Bandwidih Mgmt.
Access Logging
Failover
Advanced

Summary | Ervironment Disks 34 ] sst Cafds]
r Configuration

Disks installed: 1
Memory installed: 1024 megabytes
CPUs instafled: 1

Software mage: |SGNS 4.2.3.4, Release id. 27548
Serial number. 1902000208

r General Status

System stated:  2008-12-13 18:49.34+00:00UTC
CPU utlizabion: 1 percent

Figura 35 - Tela Principal quando entra na Interfac e WEB.

Em um Unico equipamento pode-se ter varias versbes de sistema operacional

(SGOS) instaladas, porém
podemos ver em detalhes

SGOS.

Maintenance | Statistics

Upgrade |  Systems |

r ProxysG Appliance Systems

somente pode ser utilizado uma por vez. Na figura 36,

o sistema de gerenciamento de SGOS e de Upgrade de

Health:  Critical :

System Yersion

Lock Replace Default

1z ISGOS 4.2.5.1, Release IDy 29951

[T & [ Deksils I

2 ISGOS 4.2.2.2, Release ID: 26404

Details |

3 IEmpty

4 [Empty

e Sl |
e 5

S [Emphy

-
=
i
&

Preview

Figura 36 - Gerenciamento de Versdes do Sistema Ope racionais do

Equipamento.



48
O Proxy SG pode “tratar” diversos protocolos de aplicacdo (dependendo da forma
como foi implementado na topologia da rede). Ele pode ser configurado para
interceptar determinados tipos de protocolos ou para ignora-los e deixar que passem

sem qualquer interferéncia.

@ General Service Ports
@ Network
J Services
b Serice Forts P Service o attrbutelsh
HTTP Proxy e
FTP Prowy HTTP E:plicit
SOCKS Proxy Endpaint Mapper Transparent, explicit
RTSP Transparent, explicit
SOCKS E:plicit
M5 Transparent, explicit

r Services:

-

M Provies
Strearning Proxies
Shell Proxies

SCH Console 5N 1M Transparent, explicit
SBL Prowy ‘ahioo 1M Transparent, explicit

@ External Services ahao IM Transparent, BXD|!C!t
ACL IM Transparent, explicit

@ Health Checks Sk 1M Transparent, explicit
@ Authentication HTTE [Explicit

@ Bandwidth Mgmt. R :

@ Policy

@ Content Filtering
@ Forwarding

@ SSL

@ Access Logging

Dilete

Frewigw

Figura 37 - Administracédo de protocolos a serem int  erceptados pelo Proxy SG.

5.5 VISUAL POLICY MANAGER (VPM)
» VPM é sua ferramenta padrao para fazer alteragdes na politica de autorizacéo
dos clientes;
VPM usa o conceito de camada;
Cada camada criada pode possuir centenas de regras;

Todas as camadas criadas se baseiam no conceito de DENY ou ALLOW;

YV V V V¥V

Para clientes com muita restrigdo aplica-se o conceito DENY tudo, e liberando
algumas coisas;
» Para clientes com pouca restricdo aplica-se o0 conceito ALLOW tudo,

bloqueando algumas coisas (mais popular e menos impactante);
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» Regras sdo varridas pelo Proxy de cima para baixo em uma camada

especifica, e da esquerda para a direita entre as camadas.

Policy Layer

. Rule 3

s SIPIC) LN EA ] momiimsniimmeinstn

Evaluation Order

i Layer 1 l Layer 2 { Layer 3 !

Layer Processing Order

Jap10 Buissaooid siny

;Setbnqs retrieved from ProxySG Apphanc

Figura 38 — Funcionamento de como as regras da pol itica € processada.

O VPM possui camadas pré-definidas que podem ser utilizados uma ou mais vezes.
Por exemplo, pode-se ter duas camadas WEB access e trocar seu nome na guia de
identificacdo para melhor identifica-la. Algumas destas camadas pré-definidas séao:
» Administration Authentication — Determina como os administradores devem se
autenticar ao acessarem o Proxy SG;
» Administration Access — Determina quem pode acessar o Proxy SG para

realizar tarefas administrativas;
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» DNS Access — Determina como o Proxy SG devera tratar requisicoes DNS;

» SOCKS Authentication — Determina que método de autenticacdo devera
utilizar para acessar o Proxy SG utilizando SOCKS;

» SSL Intercept — Determina quando podera trafegar via tanel SSL ou
interceptar o SSL,;

» SSL Access — Determina quando determinado destino tera o acesso SSL
proibido ou permitido;

» WEB Authentication — Determina como e se um usuario deve se autenticar
quando acessar um site WEB via Proxy SG;

» WEB Access — Determina que recursos vao ser proibidos ou permitidos aos

clientes acessando um site WEB via Proxy SG;

Configuration m 3 Blue Coat Visual Policy Manager (N ]|

Ele Edt Polcy Configuration Yew Help = LGes dyen

< General ;
o enlfcation B Add Bue oy Delele Aus | * Mevellp -s Move Down %amumw

Clock P —
- A:chi:e i §°Q§$‘§E‘Lﬂlﬂmm.,ﬂﬂ‘_j mm\v ;::ur-:::-cm EW [I?-MAM Layer (1) |
@ S:m; Mo | Souce | Destntion | Servike |  Tme | Achon | Tack | Comment |
@ Extemal Services 142 Clent 10.20668.. 8 Categsi.. fry e . [
@ Health Checks 29 Chent 1020668, 35 Acesso_ Ary @ atow  Nore Regra de tes
@ Authentication 384 Clenl: 10.206.68.. Ary o Methods1 | @ Aow  Nore |Regradetes..|
@ Bandwidth Mgmt. 4%y Ciert 1020668, bry & VSN Inst @ dhow  None ‘Regia de tes..|
9 """';"-1' - 5y Chent 10.206.68.. % Skez_Lib._|Any @ ahow  More ' '

Py Fiee. O Ciot 1020688, oy oy @ ion oon

[ Visual Policy Manager | 70 DBROJTAG. Irte. Q Acesta_ ﬂnv @Ason  More

Excéplions 80 DEAGNI\G_irve._ Ary 7 Methoda! | @ Mow  Noe
9 Content Filtaring el DBRMI\G_Im Ay 8y MSH Inst YT
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@ Forwarding '-I':Q GEROTIG e ﬂ' il |Arw
14 Combee.. More

@ SSL - 2
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206]) DBROOT\Denai. g Combine . |
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Figura 39 - VPM sendo utilizado em ambiente de prod  ucéo.

» WEB Content — Determina se serd feito cache ou ndo de um destino solicitado

e se tera seu trafego redirecionado para o Proxy AV para inspecdo de Malware;
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» Fowarding — Determina o redirecionamento de hosts e métodos (POST e GET).

5.6 FILTRO DE CONTEUDO
O Filtro de conteudo utilizado no Proxy SG pode se localizar dentro do equipamento

(diversas marcas, inclusive da propria Blue Coat) ou fora do equipamento (somente

o WEBsense).

Blue® Coat

| DHigitatans | SILSH

orrer e
(=i o D
w%gﬁnr! SurfContral’

—
L VWERBSENSE

Figura 40 - Marcas de Filtros de Conteudo compative  is com o Proxy SG.

Por razdes de desempenho é recomendado que se utilize o filtro de conteudo dentro
do préprio equipamento. O filtro de conteddo é uma base de dados contendo urls e
sua classificacéo por categorias baseadas no contetdo do site.

O filtro de conteudo por si ndo bloqueia nada, o bloqueio é realizado através das
regras que sdo implementadas preferencialmente via VPM.

Desta maneira ao invés de bloquear url por url de sites pornograficos, por exemplo,
basta uma unica regra no VPM blogueando a categoria porn. Uma url podera

pertencer a uma ou mais categorias.



52
Além da base de filtro de conteido comprada, € possivel criar uma base de filtro de
conteudo local que sera alimentada pelo administrador do Proxy SG.
ApoOs ativar o numero de série do filtro de contetdo comprado, deve-se baixar a
base de dados atualizada pelo proprio equipamento e agendar seu download
incremental diario para que a mesma se mantenha atualizada.
Pode-se cobrir 80% das regras apenas utilizando regras de categorias através do

filtro de conteudo.

5.6.1 Blue Coat WEB Filter (BCWF)
O BCWEF utiliza uma abordagem hibrida como solucéo de filtro de contetudo. Fornece
uma lista estatica que € atualizada (cobre 94% das requisicbes solicitadas) e

diariamente é feito o download para o equipamento.

Blue Coat WebFiiter

approx 6% "
SRS f \

5., Professionals train DRTR

and rate rare sites

P ™\
( Internet )
\ £
., J
2. Local Blue Coat WebFilter s N - il
=, T —
1. Corporate Users rates ~84% of URLs {ia,rfs)
request URLs Banco de dados local
Usuario caporativo filra 94%% dos sites
reque:icbs 3. Sites categorized sinca._
previous night 'ﬁ:a?z'ié?Or@ ' §
4, D"{i R :a!c;'.u:n to 989% of i.}"ml:}.;;ﬂ-.\
objectionable sites, typically in ms) —
jec es. typically in{c200ms)

“~approx 2%
Websites nao classificados sao

analizados pelo sisterra inteligente da

Bhe Coat nos EUA em tenpo real

Figura 41 — Funcionamento do Sistema de Classifica¢ 4o do BCWF.

Também oferece o Remote Dynamic Categorization enviando as requisi¢cdes para o
Dynamic Real-Time Rating (DRTR) em caso da url requisitada ndo estar ainda

categorizada na base de dados do BCWF e que foi feito o download até aquele
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momento, sendo categorizada em tempo real (categorizando 98% dos sites
encaminhados ao DRTR).

O BCWEF possui aproximadamente 70 categorias em mais de 50 idiomas (Portugués
do Brasil , inclusive), e mais de 100 Milhdes de urls cadastradas.

Uma pequena porcdo de urls ndo categorizadas pelo sistema de DRTR
automatizado € transferida para categorizacdo humana em diversos pontos do
planeta. Este mesmo grupo também analisa os pedidos de reclassificacdo de urls
(em caso de classificacdo errbnea ou mudanca de categoria de uma url), que

chegam atraveés do site da Blue Coat.

Figura 42 — Localizagcdo Geografica dos agente de ca  tegorizagdo humana.

Category
english 1.000007T 0300001 0.
slovenian 0.00000 0.50000 1.00/0.98
italian 0.00000 0.50000 1.00/1.00
chinese 0.00000 050000 1.00/097

Top Categories
Category Probability| Threshold PR
SportsRecreationHobbies | 1.00000f 0.57908/0.80 / 0.60
News/Media 0.00000f 1.00000 0.83/0.73

Education 0.000004 098417 0.80/0.78
Miscellaneous 0.00000f NEVER 1.00/0.23

Figura 43 - Tabela com resultados de Categorizacbes e localizagdes.
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Todo o processo de localizacdo geografica do conteudo de determinado site é
automatizado utilizando algoritmos especializados (baseados em inteligéncia
artificial) com alta taxa de acerto. Pode-se definir que filtros de conteudo seréo

utilizados, podendo haver mais de um ativo. Também pode-se consultar no proprio

equipamento como (em que categoria) ele reconhece uma determinada URL.

@ Network & General |
@ Senvices [ r Providers

@ External Services
@ Health Checks

@ Authentication

@ Bandwidth Mgmt.
@ Policy

# Content Filtering

¥ Genaral

Provider

Local Database:

Internst Watch Foundation:
Blug Coat Weh Fiter:

drd-party database;
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-
r
I3

!Nnne e

Lookup mode

£ Always 7 Uncategorized
i flways  Uncategorized
& flways  Uncategorized

& flways  Uncategorized

Local Database
Blua Coat i
FFILTER b [
InterSafe I Enable Categary Review Message in Exceptions
IWF
Optenet = :
B Diagnostics
SmartFilter i "
i ‘Wiews available categories
SurfControl Wig Cakeqories
WWehsense URL: !
Webwasher
@ Fonwarding
@ SSL Previen

Figura 44 - Configuracdo Geral do Filtro de Contead  o.

Blue Coat Web Filter |

Automatic Download i Dynamic Cakegarization

- Download

Usernare: !QEFWP-QQQGF
Change Passward I “hange the download password

URL: |https:,l',l'list.bluecoat.com,l'bcwf,l'activity,l’download,l’bcwf.db

St ba default |
Dawnload now l

Wiews Dowrload Status |

Frevig

Figura 45 - Configuracao do Blue Coat WEB Filter.

Em relacdo ao Filtro de Conteudo da Blue Coat pode-se iniciar o Download da Base

de Dados imediatamente ou podemos agenda-lo através de um procedimento
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bastante flexivel. Nesta também ¢é definido como o equipamento vai se comportar
em caso de nao localizar a url na base de dados local do BCWF. Nesse caso o
acesso pode ser negado ou pode ser feito o encaminhamento ao DRTR, em caso de

demora na resposta do DRTR, qual o comportamento a ser utilizado.

5.7 INTERCEPTACAO DE SSL (HTTPS)

A funcédo de proxy SSL é vendida como uma licenca em separado da licenca do Proxy
SG. O conceito desta funcionalidade é que seja possivel aplicar politicas de seguranca
mesmo em conexdes “tuneladas” (criptografadas), evitando que seja impedido de
inspecionar seu conteudo. Obviamente, por motivos éticos, deve-se colocar as
categorias Finacial Services e Investments fora da interceptacdo do Proxy SSL. Tudo

vai ficar registrado em Log que depois podera ser analisado no Blue Coat Reporter.

. - 22
Snsryptad SIS0 TUuusl oty Aurs LS | Nt

Internal
Users

Figura 46 - Esquema demonstrando os perigos de nao se inspecionar o SSL.
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O proxy SSL funciona da seguinte forma:

1 — O Cliente envia um SSL Client Hello para o Proxy SG;

2 — O Proxy SG envia um Client Hello para o Servidor Destino;

3 — O Servidor destino envia o Server Certificate para o Proxy SG;

4 — O Proxy SG envia para o cliente o seu préprio certificado.

Server

. Blue Coat 5G Certificate

Biue Coat 5G
Cerlificate

Figura 47 - Esquema demonstrativo sobre atrocade  certificados na conexao HTTPS

Deve-se deixar habilitado a interceptagédo nas configuracdes gerais do Proxy SSL e
dizer explicitamente no VPM (nas camadas SSL Intercept e SSL Access) o que deve

e 0 que nao deve ser interceptado.

5.8 MACH5 (MULTIPROTOCOL ACCELERATED CACHING HIERARCHY)

O MACHS5 é um conjunto de tecnologias de aceleracdo pensado para tornar mais
veloz as aplicagdes vitais aos negocios das empresas. Podem ser aplicagcbes WEB e
aplicacoes WEB seguras (SSL), arquivos, Microsoft Exchange (MAPI), streaming de
video ao vivo ou pré-gravado e aplicagbes baseada em TCP/IP.

Por integrar-se ao Proxy SG, o MACHS5 viabiliza que se gerencie as interacdes entre

0s usuérios e aplicagfes via WAN, seja para proibir aplicagdes indevidas, restringir o
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acesso a aplicacbes de menor prioridade ou acelerar as que sao vitais para a
empresa, mesmo quando utilizam criptografia SSL.
Esta é a tecnologia chave para a Blue Coat e seu esforco em melhorar cada vez mais a
tecnologia de otimizacdo de aplicagcbes em links WAN. A Blue Coat comprou a

Packeteer em maio de 2008, empresa lider em otimizacéo de aplicagbes em links WAN.

e MACHS

Multiprotocol Accelerated Caching Hierarchy

Bandwidth Protocol Object Byte

Management Optimization Caching Caching Compression

File Services (CIFS), Web (HTTP), Exchange (MAPI),
Video/Streaming (RTSP, MMS), Secure Web (SSL)

Figura 48 - Os 5 motivos do nome MACHS5.

MACH? Técnicas Trabalhando Juntas

Cache de Objetos
Cache das repeticGes, dados estaticos no nivel de aplicacéo; reducéo de banda
e Laténcia

Cache de Bytes

» Faz cache de toda aplicacdo TCP utilizando repetices de
bytesnos dados, reduzindo Banda.

Compressao
+ Reduz a massade dados transferida; reduzindo
handa

Gerenciamento de Banda
« Prioriza, limita, aloca, aplica DiffServ —por
usuario ou aplicacéo

Otimizacao de Protocolo
Remove asineficiéncias, reduz a laténcia

Figura 49 - Descri¢cao das Etapas do Machb5.



5.8.1 Gerenciamento de Banda
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Realiza priorizacdo de trafego para determinadas aplicacdes ou usuarios e reserva

banda de transmissdo, impedindo que aplicacbes menos importantes roubem a

banda destinada a aplicac&o principal.

Vendedores fazendo um pedido
com a ferramenta de automagao
de Vendas

Prioridade1

Min 400Kb, Max 800Kb

— Vendedores consulta
intranet
Prioridade2
Min 100Kb, Max 400Kb

Funcionarios Diversos acessando
web site de Esporte
Block

Setor de Marketing, vizualizando®
ferramenta de automagao de
Vendas(relatorios)

Priority 3

Min OKb, Max 200Kb

Figura 50 - Exemplo de Utilizacdo do Controle de Ba nda.

5.8.2 Otimizacao de Protocolos

10-100X Mais Rapido
Inclui CIFS, MAPI, HTTP, HTTPS, TCP

Figura 51 - Otimizacao de Protocolos.



59

Séo feitos alguns “consertos” em protocolos que sédo ineficientes sobre o link WAN,
incluindo Common Internet File System (CIFS), Messaging Application Programming
Interface (MAPI), HTTP, Transmission Control Protocol (TCP) and HTTPS, tornando-
0s mais eficientes. Esta otimizacao inclui enviar os dados em paralelo quando em

seu modo original eles sao enviados serialmente.

5.8.3 Cache de Objetos

Armazena uma copia de objetos (ndo se restringe apenas a objetos WEB) mais
comumente utilizados para que ndo seja necessario retransmiti-los mais de uma vez
atualizando o objeto se o mesmo for modificado, mas esta atualizagcdo ocorre

apenas quando ele for enviado através da WAN.

—
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Figura 52 - Cache de Objetos.

5.8.4 Cache de Bytes
Tecnologia patenteada pela Blue Coat para elevar a eficiéncia reduzindo os dados

transmitidos que se baseia na repeticdo de partes de um arquivo independente da
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aplicacdo envolvida. Estas partes seriam representadas por um token (chave) que
atravessaria o link WAN e seria remontado no receptor.

O cache de Bytes representa muitos Megabytes de dados em apenas poucos bytes.

Um token de poucos bytes pode representar um bloco de 64 kbytes.

1101111100111001001001011
IO 1111
11111111111111100000110000

0110001000010000000001110

000000100111000000000000

110111110011100100100101
11011111111111111111111111
11111111111111111000111100
011100110001100000100111
100000011011110100100000

000000000000000000000000 110111110011100100100101110[REF#1] 00
000000000000000000000000 000111100_9171‘1:[_]_01_‘10‘[)0lIOUUUUiUﬁﬂ:UUUUﬂQQll_\Ulll 00 00
000000000000000000000000 1010010[REF#2]010101010100101000010100
000000000000000000000000

1010100101000010100

Figura 53 - Cache de Bytes.

5.8.5 Compressao
E aplicado um algoritmo para remover informacdes previsiveis e desnecessarias do
trafego antes de ser enviado pelo link WAN. A informacao é reconstruida ao chegar

a outra ponta do link WAN utilizando o mesmo algoritmo (normalmente Gzip).

(N

-

1101111100111001001001011
100110010101110110010000
1101001100111001000001111
000111001100011000001001

111000000110111101001000

0110110100101111100110100
1110110100110100111100100
000000000011100101110010

110110110100101011001011
00101010101 1

010

1101111100111001001001011100110010101110110010000
1001100111001QQQOQ1l110001IIQQLLQQQ11

110111110011100100100101
110011061010111011001000
011010011001110010000011
110001110011000110000010
011110000001101111010010
000110110100101111100110
100111011010011010011110
010000000000001110010111
001011011011010010010010
101010010101010101101100

101100010100

Figura 54 - Compressao do Trafego.
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5.8.6 SG Client

Corporate LAN

=i
Appicaikon Detweny -C-L'_ =
w Mermish Coremrnior __h}hi:'h""”jl"

. il g2l
e
p— I'rH]'& H-'.'-":
- g I ]

1

Srall Branch Office - ProsstyB3 8300 j-:l 1
‘Wi 5G CRonm e —
Corporain
Hestinring

Mobiile ermployeas and [fecxnmmutan
With 80 Chanis

Figura 55 - Demonstrativo do uso do SG Client no am  biente corporativo.

A Blue Coat disponibiliza este Cliente para permitir que dispositivos méveis e filiais que

estdo fora da rede possam, atraves de VPN, se beneficiar das vantagens do MACHS5.

{*! G Client

General | advanced | About |

Actual Usage (MB) -

Total Demand (MB) 4

Total Bandwidth Gain: Z.28x%
Bytes Saved; 15,893,716
Inbound Bandwidth Gain: 3.36x
Outbound Bandwidth Gain: 1.06%

[ v J[ cese |

Figura 56 - Painel do SG Client.

Este ganho de desempenho e economia de link pode ser visto olhando o grafico da figura

57, qguando um arquivo é aberto pela primeira vez e quando é aberto pela segunda vez.
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Microsoft Word E Microsoft PowerPoint
File size - 10 MB File size -1 MB

Mo

l &3 with 56 Client |

[ &3 with SG Client

AP, 1.544 mityps Tull duplex, 200 ms

Figura 57 - Comparativo do uso do SG Client em docu  mentos Office.

5.9 BLUE COAT REPORTER

O Blue Coat Reporter (versdo Windows ou Linux) permite ao administrador da rede
obter informacdes sobre a efetividade das politicas de seguranca implementadas na
rede, identificando possiveis falhas de seguranca antes que haja impacto nos negdcios.
E possivel visualizar atividades dos usuérios na rede, criar relatdrios de trafego por
usuario, por tipo de arquivos, categorias, URLs e gerenciar recursos da rede
identificando abusos de utilizagdo da banda.

» O programa Reporter se encontra instalado em um servidor a parte com
acesso através de FTP com o Proxy SG;

» Alguns requerimentos de hardware deveréo ser considerados;

» Proxy SG pode ser configurado para mandar logs, funcionando como um
cliente FTP, para um servidor FTP em tempo real ou ndo (via FTPS) que se
localiza na maquina onde se encontra o Reporter;

» No Proxy SG ndo € possivel a visualizagdo de relatérios, apenas dos raw
logs(logs néo processados);

» Existem mais de 150 tipos de relatorios.
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5.10 BLUE COAT DIRECTOR
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Figura 59 - Tela principal(Java) do Blue Coat Direc
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O Blue Coat Director € destinado a automatizar e centralizar a mudanca das
politicas e configuracdes em uma rede distribuida de equipamentos Blue Coat. Isto
permite que as empresas mantenham as mesmas politicas e configuragcbes em
todos os equipamentos. Ha também a possibilidade da criagdo de grupos
personalizados, por localidade ou ainda por grupo légico de Blue Coats. Novas
politicas podem ser criadas e instaladas nos equipamentos da rede em minutos sem

gue seja necessario qualquer tipo de configuracao local.

_-¥, Gerenciamento Global

.
e SGProxy cam Failover »

> /
f

Figura 60 - Ambiente Blue Coat sendo utilizado para  gerenciamento o Director.
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6 TESTES DE CACHE COM SITE DE CONTEUDO DINAMICO

AMBIENTE DE TESTES PARA CACHE DE PROXY

192.168.1.1/24

Roteador

MOT-PROXY- Iron Port MOT-PROXY- MOT-GW
Serie S BlueCoat 192.168.1.150/24
192.168.0.5/24 192.168.0.6/24 192.168.0.1/24

<=

Descricdo da rede:
Rede Interna: 192.168.0.0/24

Gateway: 192.168.0.1/24

DNS: 192.168.0.1/24 MOT- Cliente
192.168.0.10/24

MOT-PROXY-
sQuip
192.168.0.4/24

Figura 61 - Topologia do Ambiente de Testes

Através da ferramenta Wget (http://www.gnu.org/software/wget/) que foi preparada

para utilizar a conexdo através de Proxy, fez-se o download do index.html principal

do site WWW.uol.com.br (escolhido este devido ao alto nivel de modifica¢des feitas

na pagina principal por dia/hora/minuto). O download foi realizado por canais
diferentes. Primeiro diretamente pelo Firewall (sem intermediarios além da propria
Internet). Depois por trés Proxies diferentes (Squid, Ironport Serie S e Blue Coat).
Configuragao para uso de Proxy no Wget:

Para utilizar o Wget via Proxy (numa rede corporativa por exemplo), foi criado em

seu $home o arquivo .wgetrc com o seguinte conteudo:
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proxy_passwd = sua_senha

http_proxy = http://IP:porta

proxy_user = seu_USUArio
Com esta operacado passou-se a ter quatro versdes do index.html da UOL salvos em
diretérios separados. Apés o download foi gerado um hash md5 de cada um e
comparado com o arquivo baixado pelo Firewall (Gateway da Rede), pois este ultimo
estd sempre mais atualizado com relagdo ao site naquele momento. Essa operagéo
foi repetida a cada 5 minutos por um total de 60 minutos, de maneira que foi possivel
verificar qual dos Proxies entrega a pagina dindmica mais atualizada mesmo estando
em cache. Com todos os aparelhos foram utilizados com a configuracdo padrdo de
fabrica, o resultado pode ser alterado ao serem feitos os devidos ajustes em cada um.
Foi marcado em negrito quando o hash de cada index.html baixado pelo Proxy foi

iIdéntico ao baixado pelo Firewall (Gateway).

6.1 - DIRETO DO GATEWAY (SEM INTERMEDIARIOS)
6.1.1 - Coleta de Dados
Sera mostrado apenas a primeira coleta para fim ilustrativo, foram feitas 13 coletas,

uma a cada 5 minutos.

root@mot-cliente:~# wget -r -A "index.html" -P Firewall/1/ http://www.uol.com.br
--2009-06-07 14:09:30-- http://www.uol.com.br/

Resolving www.uol.com.br... 200.221.2.45, 200.98.249.120

Connecting to www.uol.com.br|200.221.2.45|:80 ... connected.

HTTP request sent, awaiting response... 200 OK

Length: unspecified [text/html]

Saving to: "Firewall/1l/www.uol.com.br/index.html'

2009-06-07 14:09:30 (599 KBY/s) - "Firewall/L/www.uol.com.br/index.html’ saved [204636]
FINISHED --2009-06-07 14:09:30--

Downloaded: 1 files, 200K in 0,3s (599 KB/s)



6.1.2 - Extracdo do Hash do index.html

root@mot-cliente:~/Firewall/1/www.uol.com.br# md5sum index.html
d7eb55d12cc194110089f1906b47028a index.html <-- Inicio
d707c0bc26d5e286529922662b64dc39 index.html <-- 5 minutos apods o inicio.
95341377d36f57213190263220a35957 index.html <-- 10 minutos apos o inicio.
€5591dd3cd56b10205eb3e922c9a6bd9 index.html <-- 15 minutos apos o inicio.
421635f902075dba7096a3263a23d3df index.html <-- 20 minutos apds o inicio.
5f1b2014039f159ba7e58a0564106424 index.html <-- 25 minutos apos o inicio.
4a6763c087f4f74766e1c86e65debb7c index.html <-- 30 minutos apods o inicio.
349b304bc26e02b9043eaef0cd733e86 index.html <-- 35 minutos apos o inicio.
12f7e0ad754cc98ade3356750aalb682 index.html <-- 40 minutos apds o inicio.
db41fa3e06c8elca5d3327d7652462a7 index.html <-- 45 minutos apos o inicio.
38b39b149be743dff032c295a547efbb index.html <-- 50 minutos apdés o inicio.
96a2054887b3405a9de07312928696¢c4 index.html <-- 55 minutos apds o inicio.
bcb57e9c6b1c7d4abffo9ff5a7d24072 index.html <-- 60 minutos apos o inicio.

6.2 - PROXY SQUID

6.2.1 - Coleta de Dados
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Sera mostrado apenas a primeira coleta para fim ilustrativo, foram feitas 13 coletas,

uma a cada 5 minutos.

root@mot-cliente:~# wget -r -A "index.html" -P Squid/1/ http://www.uol.com.br
--2009-06-07 14:09:45-- http://www.uol.com.br/

Connecting to 192.168.0.4:3128... connected.

Proxy request sent , awaiting response... 200 OK

Length: unspecified [text/html]

Saving to: “Squid/1/www.uol.com.br/index.html'

2009-06-07 14:09:45 (560 KB/s) - "Squid/1/www.uol.com.br/index.html' saved [205731]
FINISHED --2009-06-07 14:09:45--

Downloaded: 1 files, 201K in 0,4s (560 KB/s)

6.2.2 - Extracao do Hash do index.html

root@mot-cliente:~/Squid/1l/www.uol.com.br# md5sum index.html
d7eb55d12cc194110089f1906b47028a index.html <-- Inicio.
d7eb55d12cc194110089f1906b47028a index.html <-- 5 minutos apos o inicio.
d7eb55d12cc194110089f1906b47028a index.html <-- 10 minutos apds o inicio.
d7eb55d12cc194110089f1906b47028a index.html <-- 15 minutos apos o inicio.
421635f902075dba7096a3263a23d3df index.html <-- 20 minutos apos o inicio.
421635f902075dba7096a3263a23d3df index.html <-- 25 minutos apds o inicio.
421635f902075dba7096a3263a23d3df index.html <-- 30 minutos apos o inicio.
421635f902075dba7096a3263a23d3df index.html <-- 35 minutos apds o inicio.
12f7e0ad754cc98ade3356750aalb682 index.html <-- 40 minutos apds o inicio.



12f7e0ad754cc98ade3356750aalb682 index.html <-- 45 minutos apos o inicio.
12f7e0ad754cc98ade3356750aalb682 index.html <-- 50 minutos apds o inicio.
12f7e0ad754cc98ade3356750aalb682 index.html <-- 55 minutos apos o inicio.
bcb57e9c6blc7d4abffo9ff5a7d24072  index.html <-- 60 minutos apds o inicio.

6.3 - PROXY IRONPORT

6.3.1 - Coleta de Dados
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Sera mostrado apenas a primeira coleta para fim ilustrativo, foram feitas 13 coletas,

uma a cada 5 minutos.

root@mot-cliente:~# wget -r -A "index.html" -P lronport/1/ http://www.uol.com.br
--2009-06-07 14:10:10-- http://www.uol.com.br/

Connecting to 192.168.0.5:8080... connected.

Proxy request sent , awaiting response... 200 OK

Length: unspecified [text/html]

Saving to: "lronport/1/www.uol.com.br/index.html'

2009-06-07 14:10:10 (585 KB/s) - "Ironport/1/www.uol.com.br/index.html' saved [205433]

FINISHED --2009-06-07 14:10:10--
Downloaded: 1 files, 201K in 0,3s (585 KB/s)

6.3.2 - Extracao do Hash do index.html

root@mot-cliente:~/lronport/1/www.uol.com.br# md5sum index.html
d7eb55d12cc194110089f1906b47028a index.html <-- Inicio.
d7eb55d12cc194110089f1906b47028a index.html <-- 5 minutos apos o inicio.
95341377d36f57a13190263220a35957 index.html <-- 10 minutos apos o inicio.

€5591dd3cd56b10205eb3e922c9a6bd9 index.html <-- 15 minutos apos o inicio.

421635f902075dba7096a3263a23d3df index.html <-- 20 minutos apos o inicio.
421635f902075dba7096a3263a23d3df index.html <-- 20 minutos apGs o inicio.
4a6763c087f4f74766e1c86e65de6b7c index.html <-- 30 minutos apds o inicio.

349b304bc26e02b9043eaefOcd733e86 index.html <-- 35 minutos apos o inicio.
12f7e0ad754cc98ade3356750aalb682 index.html <-- 40 minutos apds o inicio.

12f7e0ad754cc98ade3356750aalb682 index.html <-- 45 minutos apds o inicio.
38b39b149be743dff032c295a547efbb  index.html <-- 50 minutos apds o inicio.

96a2054887b3405a9de07312928696¢c4 index.html <-- 55 minutos apoés o inicio.

bcb57e9c6blc7d4abffo9ff5a7d24072  index.html <-- 60 minutos apos o inicio.
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6.4 - PROXY BLUE COAT
6.4.1 - Coleta de Dados
Sera mostrado apenas a primeira coleta para fim ilustrativo, foram feitas 13 coletas,

uma a cada 5 minutos.

root@mot-cliente:~# wget -r -A "index.html" -P Bluecoat/1/ http://www.uol.com.br
--2009-06-07 14:09:58-- http://www.uol.com.br/

Connecting to 192.168.0.6:8080... connected.

Proxy request sent, awaiting response... 200 OK

C [text/html]

Saving to: Bluecoat/1/www.uol.com.br/index.html’

2009-06-07 14:09:58 (623 KB/s) - "Bluecoat/1/www.uol.com.br/index.html' saved [205354]
FINISHED --2009-06-07 14:09:58--

Downloaded: 1 files, 201K in 0,3s (623 KB/s)

6.4.2 - Extracdo do Hash do index.html

root@mot-cliente:~/Bluecoat/1/www.uol.com.br# md5sum index.html
d7eb55d12cc194110089f1906b47028a index.html <-- Inicio.
d707c0bc26d5e286529922662b64dc39 index.html <-- 5 Minutos Depois
95341377d36f57213190263220a35957 index.html <-- 10 minutos apos o inicio.
€5591dd3cd56b10205eb3e922c9a6bd9 index.html <-- 15 minutos apos o inicio.
421635f902075dba7096a3263a23d3df index.html <-- 20 minutos apos o inicio.
5f1b2014039f159ba7e58a0564106424 index.html <-- 25 minutos apés o inicio.
5f1b2014039f159ba7e58a0564106424 index.html <-- 30 minutos apos o inicio.
349b304bc26e02b9043eaefOcd733e86 index.html <-- 35 minutos apos o inicio.
12f7e0ad754cc98ade3356750aalb682 index.html <-- 40 minutos apds o inicio.
db41fa3e06c8elcabd3327d7652462a7 index.html <-- 45 minutos apos o inicio.
38b39b149be743dff032c295a547efbb  index.html <-- 50 minutos apds o inicio.
96a2054887b3405a9de07312928696¢c4 index.html <-- 55 minutos apos o inicio.
96a2054887b3405a9de07312928696¢c4 index.html <-- 60 minutos apods o inicio.

6.5 — ANALISE DOS RESULTADOS

Os resultados apresentados nos mostraram que o0 Blue Coat demonstrou um
desempenho em seu cache superior aos outros equipamentos, apresentado um taxa
de fornecer o conteudo correto de 84,61%, contra 76,92% do lronport e 30,76% do

Squid. Isto é possivel gragcas ao uso de sistema de arquivos proprietarios e

algoritmos de otimizacdo de uso do cache utilizado nos Proxies proprietarios,
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permitindo que os clientes que acessam estes Proxies tenham sempre um contetdo
atualizado e desempenho na velocidade de carga do site, embora estejam se
beneficiando diretamente do cache local.

Esta tecnologia também permite que seja feito o uso mais racional dos recursos
disponiveis, mantendo a disponibilidade de banda no link de Internet para o servico
em si (HTTP e HTTPS), além de aumentar a possibilidade de garantia para outros

servicos que fazem uso constante de link, como VOIP e outros.
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7 CONCLUSOES

Existe um abismo entre as funcionalidades e desempenho de Proxies proprietarios e
ferramentas de software livre. Conforme visto nas medi¢des realizadas no capitulo 6,
constataram-se que em configuracées padrbes de fabrica os Proxies proprietarios
possuem otimizacOes utilizando algoritmos que permitem o melhor aproveitamento
do link WAN, cujo beneficio se torna mais evidente quando utilizado em larga escala.
Nestas medidas foi utilizado o site do provedor de conteddo UOL

(HTTP://www.uol.com.br) como referencia devido ao alto dinamismo das

informacdes contidas nele. Quatro medidas foram tiradas em intervalos de 5 minutos
cada: a primeira foi em uma conexao direta através do firewall e as outras trés por
intermédio do Proxy (e seu cache local), utilizamos trés produtos diferentes (Squid,
Ironport e Blue Coat) para avaliar seus desempenhos em entregar o contetudo de
forma mais otimizada (desempenho), porém mantendo o conteddo minimamente
defasado em relacdo ao conteudo original do site durante aquele mesmo intervalo
de tempo.

As ferramentas de software livre permitem que sejam customizadas para fazer
grande parte das funcionalidades que sdo encontradas nos Proxies proprietarios e
também é possivel melhorar o desempenho (levando em consideragdo hardware
semelhante), com otimizag&o do sistema de arquivos e pilhas de protocolos (redes e
aplicacoes).

Porém, dispor de dinheiro em mao de obra especializada para investir nestas
melhorias talvez néo justifique o beneficio adquirido, uma vez que ja existe a solucao
pronta. Cabe ao gestor avaliar se a compra de Proxies proprietarios se justifica

dentro da Analise/Avaliagdo de Riscos para o negocio da empresa, minimizando



72

impacto e probabilidade de uma ameaca explorar uma vulnerabilidade causando

prejuizos de valores intangiveis (marca e imagem da empresa).
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