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RESUMO

LAMPERT, Carlos Lucio Corréa de Barros. CERTIFICACAO DIGITAL NO
GOVERNO FEDERAL: como a certificacao digital ira conferir sigilo ao
documento eletrénico? Monografia (Especializagdo em Geréncia de Redes e
Tecnologia Internet). Nucleo de Computagao Eletrénica, Universidade Federal do Rio
de Janeiro. Rio de Janeiro, 2006.

Com o advento da Internet e tecnologias que tratam meios fisicos,
digitalizando-os para seu trato no dia-a-dia, nos deparamos com inumeros
problemas. Os principais deles, a seguranga e autenticidade do que se esta tratando.
Como ter certeza que determinado documento, arquivo ou usuario € realmente quem
diz ser? Como ter certeza de que ndo € uma copia ou mesmo uma farsa?

A Certificagcdo Digital veio para resolver esse problema. Uma das
maiores preocupacdes na utilizacdo da Internet para realizagdo de compras ou
movimentagdes bancarias envolve a questdo da seguranga. A certificacao digital
assegura a integridade da identificagdo, ou seja, impede que uma pessoa se passe
por outra para cometer fraudes. O segmento de negdcios online entre empresas
(business-to-business) é considerado um dos grandes beneficiados pela
implementacéo dos certificados digitais, mas s&o nos servigos disponibilizados pelo
Governo Federal, para a populagdo, e na comunicagdo entre os orgaos da
Federagédo que os ganhos serdo ainda mais significativos.

A principal exigéncia do Governo Federal relaciona-se a
compatibilidade dos certificados. A Medida Provisdria 2.200-2 estabelece que todos
os certificados emitidos no Pais deverdo ser compativeis com um codigo central,
controlado pelo proprio Executivo. O Instituto Nacional de Tecnologia da Informagéao
(IT1) é responsavel pelo controle do padrédo na emissdo. As empresas que quiserem
emitir certificados devem passar por uma auditoria do ITl, que analisara se a
companhia esta trabalhando com a Infra-estrutura de Chaves Publicas, |ICP-Brasil,
como se chama o cdédigo padrao do Governo.

Os o6rgéos publicos, em geral, encontram-se em um contexto onde a
seguranga das informacbes é critica. Sendo detentores em sua maioria de
equipamentos tecnolégicos cada vez mais avangados, e de uma m&o de obra
especializada advinda dos concursos publicos, sdo o foco de desenvolvimento na
area e desta pesquisa.

Este trabalho visa levantar as dificuldades e como os 6érgaos
governamentais  estdo planejando conferir  sigilo aos  documentos
digitalizados/digitais.



ABSTRACT

LAMPERT, Carlos Lucio Corréa de Barros. CERTIFICACAO DIGITAL NO
GOVERNO FEDERAL: como a certificacao digital ira conferir sigilo ao
documento eletrénico? Monografia (Especializagdo em Geréncia de Redes e
Tecnologia Internet). Nucleo de Computagao Eletrénica, Universidade Federal do Rio
de Janeiro. Rio de Janeiro, 2006.

With the advent of the Internet and technologies that deal with media,
digitizing them for their deal from day to day, we face numerous problems. The most
important are, the security and authenticity of what you're dealing with. How to make
sure that particular document, file or user is who he says really is? How to make sure
that it is not a copy or a fake?

The Digital Certification came to solve this problem. One of the biggest
concerns in using the Internet to make purchases or bank transfers involves the issue
of security. The certification ensures the integrity of identification, ie, prevents a
person to pass for another to commit fraud. The segment of online business
enterprises (business-to-business) is considered a major benefit from the
implementation of digital certificates, but the services are provided by the Federal
Government, to the public, and the communication between the body of the
Federation that the profits will be even more significant.

The main requirement of the federal government is related to the
compatibility of the licenses. The Provisional Measure 2200-2 provides that all
certificates issued in the country should be compatible with a central code, controlled
by the Executive. The National Institute of Information Technology (ITl) is responsible
for controlling the pattern in the release. Companies that want to issue certificates
must go through an audit of the ITI, which will examine whether the company is
working with the Infrastructure Public Key, ICP-Brazil, as is called the code pattern of
the government.

The public agencies in general are in a context where the security of
information is critical. As holders mostly in equipment technology increasingly
advanced, and a labor-specialized arising from public tenders, they are the focus of
development in the area and this research.

This paper aims to raise what are the difficulties and how government
agencies are planning to give secret documents scanned/digitalized.
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1 INTRODUGAO

1.1 OBJETIVO:

Este trabalho visa responder como a certificacao digital ira conferir sigilo
ao documento eletrbnico, descrevendo a forma como o Governo Federal esta
propondo e implantando a certificagdo digital em servigos afetos ao publico,
buscando destacar alguns pontos criticos. Para isso, realiza um trabalho de

investigacao sobre os problemas na atribuigdo do sigilo a um documento eletrénico.

1.2 RELEVANCIA:

Muito se fala em reduzir a burocracia no servigco publico brasileiro e
uma das solugdes possiveis € a utilizagdo de tecnologia para agilizar e reduzir o
custo das operagdes no geral. No entanto, a falta de segurancga destas acdes deixa
os cidadaos temerosos e avessos a essas tecnologias. A solugédo para esse
problema é a certificagao digital de documentos eletrénicos. Por meio desse tipo de
tecnologia a interagdo com os 6rgaos do governo, sem precisar sair de casa e
enfrentar grandes filas nas reparti¢gdes publicas, se torna possivel. A seguranca deixa
de ser o grande vilao para se tornar o principal aliado destas operagdes e quem
ganha com isso é o cidadao.

Algumas das realidades da utilizagcao de certificacao digital, e que estao
contribuindo com a popularizagdo cada vez maior da ferramenta, sao os e-CPFs e
e-CNPJs. Até o inicio de 2008 a Receita Federal emitiu mais de 500 mil certificacoes

(e-CPFs e e-CNPJs). Dados preliminares da Receita Federal indicam que dos vinte
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milhées e meio de contribuintes (98%) entregaram o Imposto de Renda por meio da
Internet. Existe a previsao de emitir cerca de quatro milhdes de certificados digitais
até o ano de 2010 (dados publicados nos Boletins Digitais do ITI).

Em alguns programas do governo a certificagdo ja € uma realidade.
Uma das exigéncias da Financiadora de Estudos e Projetos — FINEP, para
concorrer ao empréstimo do programa Juro Zero, € que as empresas precisam ter
certificado digital emitido por uma Autoridade Certificadora. Ja no Programa
Universidade para Todos — Pro Uni do Ministério da Educacdo - MEC, a
certificagao digital é exigida na transagdo de informagdes com as instituicbes de
ensino participantes.

A relevancia do assunto foi tema em um dos artigos do Presidente do

Instituto Nacional de Tecnologia da Informacéo, o ITl, Martini - 2005.
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2 REFERENCIAL TEORICO

2.1 VISAO GERAL DA CERTIFICAGAO DIGITAL NO BRASIL

O Certificado Digital € um documento eletrénico, assinado digitalmente
por uma terceira parte confiavel, que associa uma entidade (pessoa, processo,
servidor) a uma chave publica. Um certificado digital contém os dados de seu titular,
tais como nome, correio eletrdnico, CPF, chave publica, nome e assinatura da
Autoridade Certificadora que o emitiu.

Na pratica, o Certificado Digital funciona como uma carteira de
identidade virtual que permite a identificagdo segura de uma mensagem ou
transacdo em rede de computadores. O processo de certificacdo digital utiliza
procedimentos logicos e matematicos para assegurar confidencialidade, integridade
das informacgdes e confirmacao de autoria.

O Brasil montou sua infra-estrutura de chaves-publicas denominada
ICP-Brasil. Trata-se de um conjunto de regras e normas baseadas em padroes
publicos internacionais, que sdo definidas no pais por um comité gestor composto
por representantes do governo e da sociedade civil.

O modelo adotado foi o de certificagdo com raiz unica. O Instituto
Nacional de Tecnologia da Informacéo - ITl estd na ponta desse processo como
Autoridade Certificadora Raiz, AC-Raiz, da Infra-Estrutura de Chaves Publicas
Brasileira, ICP-Brasil. Cabe ao instituto credenciar os demais participantes da cadeia,

supervisionar e fazer auditoria dos processos.
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2.2 SIGILO EM DOCUMENTOS ELETRONICOS

O sigilo de documentos eletronicos é essencial em aplicagbes que
envolvam informagdes criticas, como comércio eletrénico, aplicagcdes bancarias e
documentos do governo. O surgimento de técnicas que permitem dar aos
documentos eletrbnicos os mesmos requisitos de seguranga existentes nos
documentos em papel tem auxiliado a disseminacao de seu uso.

Estes requisitos sao autenticidade, integridade, tempestividade, nao
repudio e sigilo. O atendimento dos requisitos autenticidade e integridade sao
alcangcados através do uso de assinaturas digitais. As autoridades de datacao
fornecem a referéncia temporal necessaria para atender ao requisito tempestividade.
O nao repudio, composto pela irrefutabilidade e irretratabilidade, tem sido
amplamente discutido, tendo solucbes desenvolvidas baseadas em software e
hardware. O sigilo pode ser alcangado com o uso de criptografia.

O sigilo do documento eletronico € obtido pela sua cifragem e o
armazenamento seguro da chave de deciframento. A decifragem do documento
depende diretamente da técnica de cifragem utilizada: se simétrica, € necessario o
conhecimento da chave de sessao; se assimétrica, € necessaria a posse da chave
privada correspondente a chave publica usada na cifragem.

A perda da chave de decifragem impossibilita o acesso e inutiliza o
documento cifrado. A geréncia da chave de deciframento e do documento cifrado

nao é algo trivial.
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2.3 IMPLANTACAO NO GOVERNO FEDERAL

Como dito anteriormente, a ICP-Brasil utiliza o conceito de raiz unica.
Tendo o Instituto Nacional de Tecnologia da Informagédo — ITI — na ponta desse
processo como Autoridade Certificadora Raiz, credenciando os demais participantes
da cadeia, supervisionando e fazendo auditoria dos processos.

O Comité Gestor, CG, da ICP-Brasil é designado pela Presidéncia da
Republica para adotar as medidas necessarias ao funcionamento da Infra-estrutura
de Chaves Publicas Brasileira. O art 3° do decreto 3872 de 18/07/2001, estabelece
as competéncias do Comité Gestor da ICP-Brasil. Sua composicao foi estabelecida
no art 2° do mesmo decreto.

O Comité Gestor da ICP-Brasil conta com uma Comissdo Técnica
Executiva, COTEC, a quem cabe assistir e dar suporte técnico ao Comité Gestor da
ICP-Brasil, conforme especificado no art 4° do decreto 3872 de 18/07/2001 e uma
Secretaria Executiva cuja competéncia esta especificada no art 7° do mesmo
decreto. Na Figura 1 podemos ver a atual estrutura da ICP-Brasil, criada pelo decreto
citado.

A quantidade de entidades credenciadas na ICP-Brasil vem
aumentando com frequéncia, dada a percepcgao, pelos diversos setores, das

inumeras possibilidades de uso dos certificados digitais.
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Figura 1 — Estrutura da ICP-Brasil

2.4 AUTORIDADES CERTIFICADORAS

O Governo Federal instituiu, através da Provisoria 2.200-2 de 24 de
agosto de 2001, a ICP-Brasil que cria o Comité Gestor da ICP-Brasil, a Autoridade
Certificadora Raiz Brasileira e define as demais entidades que compdem sua
estrutura. A partir dessa MP foram elaborados os regulamentos que regem as

atividades das entidades integrantes da ICP-Brasil: as Resolugbes do Comité Gestor
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da ICP-Brasil, as Instru¢cbes Normativas e outros documentos, que podem ser

consultados em seu site. As Principais Autoridades Certificadoras da |ICP-Brasil

podem ser vistas na Tabela 1.

Tabela 1 - Relagao das Autoridades Certificadoras da ICP-Brasil

Autoridade Certificadora

do Serpro

WWWw.serpro.gov.br

Produia

Pl el e ko

Autoridade Certificadora
CEF

icp.caixa.gov.br

CAIXA

Autoridade Certificadora

Serasa

www.certificadosdigitais.com.br

Autoridade Certificadora

da Receita Federal

www.receita.fazenda.gov.br

HERGD el

2

Federal

Autoridade Certificadora
Certisign

www.certisign.com.br

Receita
[_QEHHSIGH

& Sua |dentidade na Rede

Autoridade Certificadora
da Presidéncia da

Republica

thor.serpro.gov.br

Autoridade Certificadora
da Justica

www.acjus.gov.br

Autoridade Certificadora
da Imprensa Oficial

www.imprensaoficial.com.br

imprensaoficial
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3 METODOLOGIA DE PESQUISA

3.1 TIPO DE PESQUISA

A pesquisa se baseia em procedimentos técnicos e tedricos sobre a
implantacéo da certificagao digital no governo federal.

Esta pesquisa tem como objetivo explorar e explicar as dificuldades
encontradas em se adaptar as recomendagdes do governo federal para assegurar

sigilo em documentos eletrdnicos.

3.2 SELECAO DOS SUJEITOS

Dados foram obtidos em entrevistas, pessoalmente, através de e-mails
e telefonemas com os 6rgaos e representantes do governo envolvidos (Receita
Federal, ITI), e também em participacbes no CERTFORUM, evento internacional de
Certificacdo Digital promovido pelo ITI, nos anos de 2006 e 2007 em Brasilia no

Distrito Federal.

3.3 COLETA E ANALISE DOS DADOS

O resultado da pesquisa foi extraido através de comparagdes das

experiéncias vividas por profissionais da area, nos diversos seguimentos do Governo

Federal, o que possibilita uma nova visdo para aplicagdes futuras.
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Artigos, questionamentos e participagdo em eventos da area
possibilitaram a coleta de um montante de informagao suficiente para obter um

conhecimento atualizado e progndstico do assunto em pauta.

3.4 LIMITAGOES DO METODO

A Certificagdo Digital ainda é pouco conhecida até mesmo entre os
profissionais da area de Tecnologia da Informacdo. O estudo desta tecnologia, que
cresce a cada dia, ainda é muito dificil de ser realizado, pois existem poucas

implantacdes, informagdes e conhecimento técnico sobre o assunto.
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4 CASOS DE USO

4.1 PROJETO JOAO DE BARRO

Um bom exemplo de projeto nesta area, e que deve ter uma
continuidade para que se torne uma “realidade brasileira”, € o Projeto Jodo de Barro,
uma parceria entre o ITl, Marinha do Brasil, FINEP, Universidade Federal de Santa
Catarina, Instituto Tecnolégico da Aeronautica - ITA, Agéncia Brasileira de
Inteligéncia — ABIN e o Centro de Pesquisa e Desenvolvimento para a Seguranga
das Comunicagdes - CEPESC, focando a Criptologia Livre.

Este projeto visou criar um maodulo criptografico, software e hardware,
para a emissao das chaves publicas e privadas da Autoridade Certificadora Raiz. O
ITI, por ser a Autoridade Certificadora Raiz, esta na base da ICP-Brasil. Viabilizando
assim uma auditoria plena.

A idéia de sua origem foi nacionalizar a plataforma, deixando de usar a
tecnologia estrangeira, desenvolvendo tecnologia propria e utilizando-se software
livre. Os outros componentes do projeto também seguem essa logica de nomes
ligados ao Brasil e ao Joao de Barro.

Assim, o hardware criptografico a ser desenvolvido para a ICP-Brasil foi
batizado de AYTY, que em tupi-guarani significa ninho, numa alusdo ao ninho do
Jo&o de Barro.

O sistema operacional (software) a ser desenvolvido para rodar na
plataforma aberta foi batizado de NHEENGATU, que € uma lingua antiga utilizada
pelos indios das tribos da costa brasileira e, curiosamente, foi a lingua mais falada no

Brasil até o século XVIII.
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Até o inicio de 2008 ja foram investidos mais de dez milhdes de Reais,
somando com toda a implantacdo fisica de sala cofre para prover qualidade e
confiabilidade em sua operagdo. Em 28 de maio de 2008, segundo o Boletim Digital
do ITl, o Comité Gestor da ICP-Brasil autorizou o ITl a gerar o novo par de chaves da
ICP-Brasil utilizando a plataforma Joao de Barro, e, assim, emitir o novo certificado
da Autoridade Certificadora Raiz. O Comité aprovou, também, a versao atualizada da
Declaragao de Praticas de Certificacdo (DPC) que estabelece os procedimentos que
a propria Autoridade Certificadora Raiz deve adotar. A previsao € que até final deste
ano toda a cadeia de certificacido ICP-Brasil estara renovada, com a emissao dos
certificados em uma plataforma desenvolvida com tecnologia totalmente nacional e

plenamente auditavel.

4.2 MINISTERIO DA EDUCAGCAO

Até o ano de 2009 serao emitidos cerca de cinquenta e seis mil
certificados digitais para prefeitos, secretarios e demais gestores da area da
educacado com o objetivo de ampliar a comunicagéo eletrbnica com representantes
municipais envolvidos na area. O projeto comegou em julho de 2008 e ja distribuiu 90
certificados digitais em municipios do Rio de Janeiro e Rio Grande do Sul.

O certificado digital, do tipo A3, sera utilizado para envio e recebimento
das informagdes de escolas para as Secretarias de Educacgao e 6rgaos relacionados.
A reducao de custos nestas comunicacdes possibilitara o investimento na melhoria
dos profissionais de ensino, na infra-estrutura do ensino, ampliacdo da inclusao

digital e combate ao analfabetismo.
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O Ministério da Educacao tera assim uma importante ferramenta para
tomada de decisbdes, como por exemplo, onde serdo feitos os investimentos e com

que prioridade.

4.3 SISTEMA PUBLICO DE ESCRITURAGAO DIGITAL - SPED

A Nota Fiscal Eletrénica, o Sped Contabil e o Sped Fiscal sao
subprojetos que compdem o Projeto Sped (Sistema Publico de Escrituragao Digital).
O objetivo principal, segundo Carlos Sussumu Oda supervisor-geral do projeto Sped
e Auditor Fiscal da Receita Federal do Brasil, € unificar as atividades de recepcao,
validagdo, armazenamento e autenticacdo de livros e documentos que integram a
escrituracdo comercial e fiscal dos empresarios, mediante fluxo Unico e
computadorizado de informagdes, por meio do uso da certificagao digital.

Representa um novo ambiente de interagdo entre a Administracao
Publica e as empresas em geral, que abrange e promove a modernizagdo dos
processos que tém como premissa a padronizagao, racionalizacao e simplificacdo do
cumprimento de obrigagdes acessorias.

Mais de cento e onze milhdes de Notas Fiscais Eletrénicas (NF-e) ja
foram emitidas por mais de quinze mil estabelecimentos em todo o pais,
representando quase dois trilhdes de Reais em operacdes comerciais. Pelos calculos
da Receita Federal, a operagao diaria esta se aproximando da marca de um milhao
de NF-e em dias uteis. Os estabelecimentos estdo implantando o documento fiscal
eletrénico e, assim, substituindo a emissdo do documento fiscal em papel. Para isso
€ necessario obter certificado digital padrao ICP-Brasil para garantir validade juridica

na assinatura e transmissao do documento eletrénico.
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A implantacdo da NF-e esta relacionada as atividades de fiscalizagcao

sobre operagdes e prestagcdes tributadas pelo Imposto sobre Circulacdo de

Mercadorias e Servigos (ICMS) e pelo Imposto sobre Produtos Industrializados (IPI).

O inicio da obrigatoriedade de adogdo da NF-e deu-se em abril de 2008 para

industrias e distribuidores de cigarros e combustiveis liquidos.

Dentre os beneficios esperados para as empresas, Carlos Sussumo

Oda, em artigo publicado no Boletim Digital n°® 119 do ITl, cita:

K/
£ %4

simplificacdo e racionalizagdo de obrigagbes acessodrias, com o
consequente aumento de competitividade entre as empresas
brasileiras;

reducdo dos custos em decorréncia da dispensa de emissao e
armazenamento de documentos em papel;

possibilidade de troca de informacbes entre os proprios
contribuintes a partir de um leiaute padrao (comércio eletrénico);
otimizagao da logistica operacional,;

simplificacdo do processo de faturamento;

uniformizacdo das informagdes que o contribuinte presta as
diversas unidades federadas;

simplificacdo e agilizagdo dos procedimentos sujeitos ao controle

da administracao tributaria; entre outros.
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5 TECNOLOGIAS

5.1 CRIPTOGRAFIAS

A criptografia se constitui em um conjunto de métodos e técnicas
destinadas a proteger o conteudo de uma informacgédo, tanto em relagdo a
modificagdes ndo autorizadas, quanto a alteragdo de sua origem, sendo uma das
técnicas que possibilitam o atendimento dos requisitos basicos de seguranga da
informacéo.

A confidencialidade de um documento - texto claro - sera garantida
quando ele for processado por um conjunto de operagdes, sendo transformado em
um texto cifrado. O emissor do documento envia, entdo, o texto cifrado, que sera
reprocessado pelo receptor, transformando-o, novamente em texto claro, igual ao
emitido.

O conjunto de regras que determina as transformagdes do texto claro é
chamado de algoritmo (uma sequéncia de operagdes) e o parametro que determina
as condi¢des da transformacao é chamado de chave.

A cifragem e a decifragem sao realizadas por programas de
computador chamados de cifradores e decifradores. Um programa cifrador ou
decifrador, além de receber a informacédo a ser cifrada ou decifrada, recebe um
numero chave que € utilizado para definir como o programa ird se comportar.

Os cifradores e decifradores se comportam de maneira diferente para
cada valor da chave. Sem o conhecimento da chave correta nao é possivel decifrar
um dado texto cifrado. Assim, para manter uma informagao secreta, basta cifrar a

informacgéo e manter em sigilo a chave.
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Figura 2 - Decifragem por Algoritmo

Atualmente existem dois tipos de criptografia: a simétrica e a de chave
publica. A criptografia simétrica realiza a cifragem e a decifragem de uma informagao
através de algoritmos que utilizam a mesma chave, garantindo sigilo na transmisséo
e armazenamento de dados. Como a mesma chave deve ser utilizada na cifragem e
na decifragem, a chave deve ser compartilhada entre quem cifra e quem decifra os
dados.

O processo de compartilhar uma chave é conhecido como troca de
chaves. A troca de chaves deve ser feita de forma segura, uma vez que todos que
conhecem a chave podem decifrar a informagao cifrada ou mesmo reproduzir uma
informacéo cifrada.

Os algoritmos de chave publica operam com duas chaves distintas:
chave privada e chave publica. Essas chaves sdo geradas simultaneamente e s&o

relacionadas entre si, o que possibilita que a operagcdo executada por uma seja
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revertida pela outra. A chave privada deve ser mantida em sigilo e protegida por
gquem gerou as chaves. A chave publica é disponibilizada e tornada acessivel a
qualquer individuo que deseje se comunicar com o proprietario da chave privada
correspondente.

Inicialmente o Brasil adotou uma tecnologia estrangeira para a geragao
das chaves, baseando-se em uma estrutura ja implantada nos Estados Unidos da
Ameérica, por exemplo. La é utilizada a arquitetura Ponte que é um modelo de
relacionamento entre Autoridades Certificadoras para conectar a Infra-estrutura de
Chaves Publicas das organizagdes independentemente de sua arquitetura. Na tabela
2 estao destacadas as principais diferengas e na Figura 4 a representagao basica de

sua estrutura de aplicacéao:

Tabela 2 — Comparacao entre a plataforma Brasileira e a Americana.

Descrigao

Modelo americano

Modelo brasileiro

Arquitetura

Ponte.

Hierarquica.

nao afeta as demais.

Criptografia Algoritmo tornado publico. Tecnologia nacional, tem sido
mantida em sigilo.

Autoridades Podem operar livremente. [Devem possuir autorizagdo do

Certificadoras Sao reconhecidas por outras |Comité Gestor da ICP-Brasil
Autoridades Certificadoras |para poderem operar.
por meio da Autoridade
Certificadora ponte.

Seguranca A seguranga € inerente as |A chave raiz € um ponto de
Autoridades  Certificadoras. |vulnerabilidade do sistema. Se
Como elas sdo |[sua seguranga for corrompida,
independentes, 0 |comprometer-se-a todo o]
comprometimento de uma |sistema.
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Descricao Modelo americano Modelo brasileiro

Privacidade O servigo de inteligéncia do [Como o governo €é O
governo n&o tem como |administrador da chave raiz que
espionar as pessoas. usa algoritmo de criptografia
nacional sigiloso, existe a
possibilidade das mensagens
virem a ser espionadas sem o

conhecimento do autor.
Navegadores As principais Autoridades |A chave raiz da ICP-Brasil sera

Certificadoras ja possuem
suas chaves raiz embutidas
nos navegadores em uso.

embutida nas proximas versoes
dos navegadores. Entretanto,
para as pessoas que nhao
atualizarem os seus softwares,
sera necessario baixar e instalar
essa chave no navegador
corrente. Isto € um ponto de
vulnerabilidade porque alguém
pode distribuir uma chave raiz
falsa.

v WV

AC-1 (—)| AC-Ponte

usuario 1 usuario 2

AC-Raiz

AC-2

¢—) Acs3

usudrio 3 usudrio 4

P S
AC4 AC-5
w A
usudrio 5 usuario 6

Figura 3 — Arquitetura Ponte
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5.1.1 Algoritmos Criptograficos de Chave Publica

Os algoritmos criptograficos de chave publica permitem garantir tanto a

confidencialidade quanto a autenticidade das informacdes por eles protegidas.
5.1.1.1 Confidencialidade

O emissor que deseja enviar uma informacao sigilosa deve utilizar a
chave publica do destinatario para cifrar a informacio. Para isto € importante que o

destinatario disponibilize sua chave publica, utilizando, por exemplo, diretdrios

publicos acessiveis pela Internet.

chave publica
de Beto
algoritmo
criptografico

algoritmo
criptografico

texto original texto cifrado texto original

chave privada
? de Beto a

Figura 4 - Confidencialidade

O sigilo é garantido ja que somente o destinatario que possui a chave
privada conseguira desfazer a operagao de cifragem, ou seja, decifrar e recuperar as
informagdes originais. Por exemplo, para Alice compartilhar uma informacgéao de

forma secreta com Beto, ela deve cifrar a informagdo usando a chave publica de
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Beto. Somente Beto pode decifrar a informagao, pois somente Beto possui a chave

privada correspondente.

5.1.1.2 Autenticidade

No processo de autenticacdo, as chaves sdo aplicadas no sentido
inverso ao da confidencialidade. O autor de um documento utiliza sua chave privada
para cifra-lo de modo a garantir a autoria em um documento ou a identificagdo em
uma transacgao.

Esse resultado s6 € obtido porque a chave privada € conhecida

exclusivamente por seu proprietario.

(723

chave privada (=3

de Alice > 3¥

1

algoritmo algoritmo
criptografico criptografico

texto original texto cifrado texto original

chave publica
de Alice

Figura 5 - Autenticidade

Assim, se Alice cifrar uma informagao com sua chave privada e enviar
para Beto, ele podera decifrar esta informacao, pois tem acesso a chave publica de
Alice. Além disto, qualquer pessoa podera decifrar a informacgao, uma vez que todos

conhecem a chave publica de Alice.
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Por outro lado, o fato de ser necessario o uso da chave privada de Alice
para produzir o texto cifrado, caracteriza uma operacdo que somente Alice tem

condi¢des de realizar.
5.2 ASSINATURA DIGITAL

O mesmo método de autenticacdo dos algoritmos de criptografia de
chave publica operando em conjunto com uma fungédo resumo, também conhecido
como funcgéo de ‘hash’, é chamada de assinatura digital.

O resumo criptografico € o resultado retornado por uma fungdo de
‘hash’. Este pode ser comparado a uma impressao digital, pois cada documento
possui um valor unico de resumo e até mesmo uma pequena alteracdo no
documento, como a insercdo de um espago em branco, resulta em um resumo

completamente diferente.

hash do documento
funcao hash 4969 9128 99E5 55C5 2891 AFA7 BBTO B6CE OB65 CB19

texto original
_ . algoritmo assinatura digital
chave privada {123 criptografico 4115 B828 9215 43C5 BBOA CCA7 1279 C466 8753 9942
de Alice "._\? 2% assimétrico

Figura 6 - Assinatura Digital com Chave Publica

A vantagem da utilizagdo de resumos criptograficos no processo de

autenticagdo € o aumento de desempenho, pois os algoritmos de criptografia

assimétrica sdo muito lentos.
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A submissao de resumos criptograficos ao processo de cifragem com a
chave privada reduz o tempo de operagao para gerar uma assinatura por serem 0s
resumos, em geral, muito menores que o documento em si. Assim, consomem um
tempo baixo e uniforme, independente do tamanho do documento a ser assinado.

Na assinatura digital, o documento ndo sofre qualquer alteragdo e o

‘hash’ cifrado com a chave privada é anexado ao documento.

texto original

assinatura digital

4115 B828 9215 43C5 BBY%A CCA7 1279 C466 B753 9942

algoritmo Shltea Fe
criptografico chave pgbhca { ('JJ.-"T
funcio hash assimétrico de Alice %> 2%
hash do documento hash do documento
4969 9128 99E5 55C5 2B%1 AFAT7 BB79 B&C6 OBG5 CB19 4969 9128 99E5 55CE 2B91 AFAT BB79 B6CE 9B65 CB1l9
COMPARACAO

Figura 7 - Conferéncia da Assinatura Digital

Para comprovar uma assinatura digital € necessario inicialmente
realizar duas operagdes: calcular o resumo criptografico do documento e decifrar a
assinatura com a chave publica do signatario. Se forem iguais, a assinatura esta
correta, o que significa que foi gerada pela chave privada corresponde a chave
publica utilizada na verificagdo e que o documento esta integro.

Caso sejam diferentes, a assinatura esta incorreta, o que significa que

pode ter havido alteragdes no documento ou na assinatura publica.
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5.3 CERTIFICADO DIGITAL

O certificado digital € um documento eletrénico assinado digitalmente e
cumpre a funcdo de associar uma pessoa ou entidade a uma chave publica. As
informacgdes publicas contidas num certificado digital sdo o que possibilita coloca-lo
em repositorios publicos.

Um Certificado Digital normalmente apresenta as seguintes

informacoes:

+ Nome da pessoa ou entidade a ser associada a chave publica;
« Periodo de validade do certificado;

«  Chave publica;

< Nome e assinatura da entidade que assinou o certificado; e

<+ Numero de série.

Um exemplo comum do uso de certificados digitais € o servigo bancario
provido via Internet. Os bancos possuem certificado para autenticar-se perante o
cliente, assegurando que o acesso esta realmente ocorrendo com o servidor do
banco.

E o cliente, ao solicitar um servigo, como, por exemplo, acesso ao saldo
da conta corrente, pode utilizar o seu certificado para autenticar-se perante o banco.

Servigos do governo estdo sendo implantados para suportar transagoes
eletrbnicas utilizando certificagdo digital, visando proporcionar aos cidadaos
beneficios como: agilidade nas transagdes, redugdo da burocracia, redugcdo de

custos, satisfagcao do usuario, entre outros.
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Alguns casos de sucesso podem ser citados, como por exemplo:

K/
£ %4

GOVERNO FEDERAL - O Presidente da Republica e Ministros
tém utilizado certificados digitais na tramitacdo eletrbnica de
documentos oficiais, que serao publicados no Diario Oficial da
Unido. Um sistema faz o controle do fluxo dos documentos de
forma automatica, desde a origem dos mesmos até sua
publicacido e arquivamento.

ESTADO DE PERNANBUCO - Foi o primeiro estado brasileiro a
utilizar a Certificagdo Digital. A Secretaria de Fazenda de
Pernambuco disponibilizou um conjunto de servigos pela Internet
com base na certificagdo digital que proporcionou diversos
beneficios como:

¢ entrega de diversos documentos em uma unica remessa;

e redugao drastica no volume de erros de calculo involuntarios;

e apuracao automatica dos impostos;

e minimizacdo de substituicdes de documentos e reducdo de
custos de escrituracdo e armazenamento de livros fiscais
obrigatorios.

IMPRENSA OFICIAL DO ESTADO DE SAO PAULO - Implantou
certificacdo digital de ponta a ponta em seu sistema que
automatiza o ciclo de publicagdes na Internet, permitindo a
eliminacdo das ligagdes interurbanas e dos constantes
congestionamentos telefébnicos em horarios de pico, uma vez que
se utiliza a Internet com garantias de sigilo e privacidade, além da

obtencao de garantia de autoria por parte do autor das matérias.
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5.3.1 Public Key Cryptography Standards (PKCS)

A empresa RSA Data Security, formada pelos inventores das técnicas
RSA de criptografia de chave publica, tem um papel importante no mercado de
normalizacdo, e uma divisdo no laboratério RSA mantém uma série de padrdes
denominados PKCS, muito importantes na implementagao e na utilizacdo da Infra-
Estrutura de Chaves Publicas.

Os PKCS visam a preencher o vazio que existe nas normas
internacionais relativas a formatos para transferéncia de dados que permitam a
compatibilidade e a interoperabilidade entre aplicagdes que utilizem criptografia de
chave publica. Existem doze padrdes desse tipo: PKCS#1, #3, #5, #6, #7, #8, #9,
#10, #11, #12, #13 e #15.

Os PKCS descrevem a sintaxe de mensagens de uma forma abstrata,

utilizando o ASN.1, e ndo restringem a sua codificagao.

5.3.1.1 PKCS#1: RSA Encryption Standard

Tem por objetivo servir de normalizagao para a utilizagdo do algoritmo

RSA nas seguintes aplicagdes:

« Assinaturas digitais - A informagcdo a assinar é inicialmente
reduzida a um valor de ‘hash’, utilizando um algoritmo de
“‘message digest”, como o MD5 que é um algoritmo responsavel

por gerar um resumo de uma mensagem de tamanho fixo, que
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seja unico e inviolavel. O resultado é, entao, criptografado com a
chave privada RSA.

« Envelopes digitais - A informacao a proteger é criptografada com
a chave de sessdo, utilizando um algoritmo simétrico, como o
DES. Posteriormente a chave de sesséo é criptografada com a

chave publica RSA.

O formato de uma mensagem contendo uma assinatura digital ou um
envelope digital PKCS#1 esta definido no PKCS#7, que sera visto mais adiante.
Essa norma também inclui uma sintaxe para chaves RSA que é compativel com as
normas X.509 e Privacy Enhancement Mail - PEM. O padrao X.509 surgiu em 1988
com uma camada de autenticagdo recomendada para o padrao de diretorio X.500,
que pressupde, como atributos de diretério, distribuicdo global e controle de acesso,
ou seja, identificacdo positiva e distinguida para autorizagdo e possivel sigilo nos
canais de acesso. Esses atributos fizeram com que ao longo do tempo o uso do
X.509 migrasse definitivamente para infra-estrutura de Chaves Publicas e servigo de
diretérios. O padrdo PEM — Privacy Enhanced Mail — é um dos padrbes da Internet
para o envio de mensagens de correio eletrénico criptografadas. Assim, é possivel
interligar aplicagdes para Infra-Estrutura de Chaves Publicas baseadas no RSA

utilizando essa norma.

5.3.1.2 PKCS#3: Diffie-Hellman Key Agreement Standard

Normaliza a utilizacdo do protocolo de acordo com as chaves Diffie-

Hellman no estabelecimento de chaves secretas ou de sessdo. Destina-se a ser
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incluido, no ambito das camadas de rede e de transporte, numa versao futura do
modelo OSI. Esse protocolo permite a dois usuarios acordarem uma chave secreta,
sobre um canal inseguro, sem trocarem informagao que permita a um intruso obter

essa mesma chave.

5.3.1.3 PKCS#5: Password-Based Encryption Standard

Descreve um método para criptografar um array de bytes utilizando
uma chave secreta calculada com base em uma senha (Password-Based Encryption
ou PBE).

Destina-se a protecao de chaves privadas em situagdes que exijam a
sua transferéncia. Isso pode ser necessario, por exemplo, quando as chaves sao
geradas pela Autoridade Certificadora, e ndo pelo utilizador; ou quando ele necessita
transferir a chave para outra maquina. A criptografia utilizada baseia-se no DES -

Data Encryption Standard.

5.3.1.4 PKCS#6: Extended-Certificate Syntax Standard

Estende a definicdo de certificados X.509, permitindo a associagcao de
outros atributos a entidade titular do certificado. O campo “Selected Attribute Types”
lista diversos atributos que podem ser incluidos num certificado X.509. Um exemplo
de um atributo definido nesta norma é o endereco de correio eletrénico do titular, que

€ bastante utilizado.
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5.3.1.5 PKCS#7: Cryptographic Message Syntax Standard

Define uma sintaxe para mensagens criptografadas, como assinaturas
digitais e envelopes digitais. Essa sintaxe admite recursividade, como, por exemplo,
pode haver uma assinatura digital de um envelope digital. No caso das assinaturas
digitais, permite a associacdo de atributos de natureza arbitraria aos dados
assinados.

Como caso particular dessa sintaxe é também definido um meio para
distribuir certificados e Listas de Certificados Revogados. E compativel com o
Privacy Enhanced Mail no sentido de que uma mensagem PKCS#7 pode ser
convertida de e para mensagens Privacy Enhanced Mail, sem necessidade de

operagodes para criptografar, bastando alterar o formato.

5.3.1.6 PKCS#8: Private-Key Information Syntax Standard

Define uma sintaxe para informacgdes relativas a chaves privadas, tais
como: o valor da chave, o algoritmo correspondente e um conjunto de atributos
associados.

Define também uma sintaxe para chaves criptografadas, como

exemplo, recorrendo as técnicas Password-Based Encryption definidas no PKCS#5.

5.3.1.7 PKCS#9: Selected Attribute Types

Lista alguns dos atributos que podem ser associados a uma chave

privada. Como exemplo, temos a identificacdo de uma Autoridade Certificadora Raiz.



39

Desta forma, é possivel inicializar o usuario com uma raiz para as suas relagdes de
confianca.

O PKCS#9 lista diversos atributos que podem ser incluidos num
certificado X.509. Um exemplo de um atributo definido nestas normas é o endereco

de correio eletrénico do titular, que é bastante utilizado.

5.3.1.8 PKCS#10: Certification Request Syntax Standard

Define uma sintaxe para pedidos de certificagdo. Esse pedido inclui: os
atributos de identificacdo do futuro titular do certificado; outros atributos, como o
endereco da entidade que faz a requisicao para que lhe seja enviado o certificado; a
chave publica a incluir no certificado; uma assinatura digital do pedido que
simultaneamente demonstra o conhecimento da chave privada e assegura a
integridade da mensagem.

Pretende-se que um pedido desse tipo fornegca a Autoridade
Certificadora todas as informacdes necessarias para gerar o certificado. E importante
observar que existem outros aspectos relevantes no processo de certificagao, como,
por exemplo, a prova de identidade que tem de ser fornecida pelo titular do

certificado.

5.3.1.9 PKCS#12: Personal Information Exchange Syntax

Descreve uma sintaxe para a transferéncia de informacdo de

identificacdo pessoal, incluindo chaves privadas, certificados, chaves secretas e

extensoes.
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E uma norma muito util, uma vez que é utilizada por diversas
aplicacbes, como, por exemplo, Internet Explorer e Mozila para importar e exportar
esse tipo de informacao.

Suporta a transferéncia de informacgao pessoal em diferentes condicdes
de manutencdo da privacidade e integridade. Para um grau de seguranga mais
elevado prevé a utilizacdo de assinaturas digitais e criptografias assimétricas para
protecdo da informacao. Isto implica na utilizagao de certificados e pares de chaves
associados as plataformas de origem e de destino, entre as quais se transfere a
informacéo.

Para um nivel de seguranca intermediario, prevé a utilizagcdo do
Password-Based Encryption para protecdo dos segredos. Esta norma é uma

extensao do PKCS#8 para transferéncia de informacao de identificacdo pessoal.

5.3.1.10 PKCS#11,PKCS#13 e PKCS#15

As normas PKCS#11 e PKCS#15 referem-se a utilizacdo de
dispositivos portateis em criptografia. A norma PKCS#13 estd ainda em
desenvolvimento e sera dedicada as técnicas de criptografia baseadas em curvas

elipticas.

5.3.2 Tipos de Certificagoes Digitais

Conforme ja mencionado anteriormente, o Brasil adotou os padrbes

internacionais, utilizando diversos tipos de certificados, como por exemplo:
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CERTIFICADO DE ATRIBUTO - Estrutura de dados contendo um
conjunto de atributos, caracteristicas e informagdes, sobre a
entidade final, que é assinada digitalmente com a chave privada
da entidade que o emitiu. Pode possuir um periodo de validade,
durante o qual os atributos no certificado sdo considerados
validos.

CERTIFICADO DE AUTO-ASSINADO - Certificado assinado com
a chave privada da propria entidade que o gerou. O unico
certificado auto-assinado da ICP-Brasil € o da Autoridade
Certificadora Raiz.

CERTIFICADO DE CALIBRACAO — Documento emitido pelo
Observatoério Nacional, atestando que o equipamento usado para
emitir carimbos de tempo (SCT — Servidor de Carimbo de Tempo)
encontra-se dentro dos padrdes de sincronismo esperados e esta
apto a entrar em funcionamento.

CERTIFICADO DE ASSINATURA DIDIGTAL (A1, A2, A3 E A4) —
Sao os certificados usados para confirmacao da identidade na
web, correio eletrdnico, transacgdes virtuais on-line, redes privadas
virtuais, transacgdes eletrbnicas, informacgdes eletrénicas, cifracao
de chaves de sessao e assinatura de documentos com verificagao
da integridade de suas informacgdes.

CERTIFICADO DE SIGILO (S1, S2, S3 E S4) — Sado os
certificados usados para cifracdo de documentos, bases de dados,

mensagens e outras informagdes eletrénicas.
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CERTIFICADO DO TIPO A1 E S1 - E o certificado em que a
geracdo das chaves criptograficas é feita por software e seu
armazenamento pode ser feito em hardware ou repositério
protegido por senha cifrado por software. Sua validade maxima é
de um ano, sendo a frequéncia de publicagdo da Lista de
Certificados Revogados no maximo de quarenta e oito horas e o
prazo maximo admitido para conclusao do processo de revogagao
de setenta e duas horas.

CERTIFICADO DO TIPO A2 E S2 — E o certificado em que a
geracdo das chaves criptograficas € feita em software e as
mesmas sao armazenadas em Cartdo Inteligente ou Token,
ambos sem capacidade de geragdo de chave e protegidos, por
senha. As chaves criptograficas tém no minimo 1024bits. A
validade maxima do certificado é de dois anos, sendo a frequéncia
de publicacédo da Lista de Certificados Revogados no maximo de
trinta e seis horas e o prazo maximo admitido para conclusdo do
processo de revogagao de cinquenta e quatro horas.
CERTIFICADO DO TIPO A3 E S3 — E o certificado em que a
geragcado e o armazenamento das chaves criptograficas sao feitos
em Cartdo Inteligente ou Token, ambos com capacidade de
geragao de chaves e protegidos por senha, ou hardware
criptografico aprovado pela ICP-Brasil. As chaves criptograficas
tém no minimo 1024bits. A validade maxima do certificado & de
trés anos, sendo a frequéncia de publicacdo da Lista de

Certificados Revogados no maximo de vinte e quatro horas, € o
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prazo maximo admitido para conclus&o do processo de revogagao
de trinta e seis horas.

% CERTIFICADO DO TIPO A4 E S4 — E o certificado em que a
geracado e o armazenamento das chaves criptograficas sao feitas
em Cartdo Inteligente ou Token, ambos com capacidade de
geragao de chaves e protegidos por senha, ou hardware
criptografico aprovado pela ICP-Brasil. As chaves criptograficas
tém no minimo 2048 bits. A validade maxima do certificado € de
trés anos, sendo a frequéncia de publicacdo da Lista de
Certificados Revogados no maximo de doze horas, e o prazo
maximo admitido para conclusdo do processo de revogacao de

dezoito horas.

5.3.3 Validade

O certificado digital, diferentemente dos documentos utilizados
usualmente para identificacdo pessoal como CPF e RG, possui um periodo de
validade. So é possivel assinar um documento enquanto o certificado € valido. Apos
a assinatura, é possivel, no entanto, conferi-las mesmo apds o certificado expirar.

O certificado digital pode ser revogado antes do periodo definido para
expirar. As solicitagcbes de revogagdo devem ser encaminhadas a Autoridade
Certificadora que emitiu o certificado ou para quem foi designada essa tarefa. As
justificativas podem ser por diversos fatores como comprometimento da chave

privada, alteragdes de dados do certificado ou qualquer outro motivo.
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A Autoridade Certificadora, ao receber e analisar o pedido, adiciona o
numero de série do certificado a um documento assinado chamado Lista de
Certificados Revogados (LCR) e a publica. O local de publicagdo das Listas de
Certificados Revogados esta declarado na Declaragao de Praticas de Certificagao da
Autoridade Certificadora que emitiu o certificado, e em muitos casos o proprio
certificado possui um campo com apontador para um endereco WEB que contém o
arquivo com a Lista de Certificados Revogados.

As Listas de Certificados Revogados sao publicadas de acordo com a
periodicidade que cada Autoridade Certificadora definir. Essas listas sao publicas e
podem ser consultadas a qualquer momento para verificar se um certificado
permanece valido ou nao.

Apds a revogagao ou expiragao do certificado todas as assinaturas
realizadas com este certificado tornam-se invalidas, mas as assinaturas realizadas
antes da revogacdo do certificado continuam validas, se houver uma forma de
garantir que esta operacao foi realizada durante o periodo de validade do certificado.

Mas como obter essa caracteristica? Existem técnicas para atribuir a
indicacao de tempo a um documento, chamadas carimbo de tempo. Estes carimbos
adicionam uma data e hora a assinatura, permitindo determinar quando o documento

foi assinado, conforme demonstrado na Figura 8.

Solicitacao Inicio Verificacdo Fim
Certificado  Validade Assinatura Validade
| | Periodo de Assinaturas|VéIidas [ Tempo

I Periodo de Conferénci_a|de Assinaturas Digitais

Emissao Assinatura Revogacao
Certificado Documento Certificado

Figura 8 - Linha do tempo do certificado e assinatura digital
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O usuario pode solicitar a renovagao do certificado para a Autoridade
Certificadora apds sua perda de validade. Na solicitacdo, o usuario pode manter os
dados do certificado e até mesmo o par de chaves, se a chave privada nao tiver sido
comprometida.

Mas, por que nao emitir os certificados sem data final de validade?
Porque a cada renovacao da validade do certificado renova-se também a relacao de
confianca entre seu titular e a Autoridade Certificadora.

Essa renovacdo pode ser necessaria para a substituicdo da chave
privada por uma outra tecnologicamente mais avangada ou devido a possiveis
mudancgas ocorridas nos dados do usuario.

Essas alteragdes tém como objetivo tornar mais robusta a seguranga

em relagao as técnicas de certificacao e as informacdes contidas no certificado.
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6 NORMAS

6.1 ICP-BRASIL

6.1.1 Medida Provisoria 2.200-2

A Medida Proviséria 2.200-2 [02] foi publicada em 24.08.2001 e possui

0S seguintes pontos principais:

«  Atribuigdo de valor legal as assinaturas digitais geradas com

« chave privada associada a certificado digital ICP-Brasil;

% Modelo com Autoridade Certificadora Raiz unica;

« Exigéncia de identificacdo presencial do titular para obtengcdo do
certificado; e

« Vinculagao da identidade executora diretamente a Casa Civil da

presidéncia da Republica, como forma de garantir apoio politico e

or¢camentario a longo prazo.

6.1.2 Resolugao do Comité Gestor da ICP—Brasil

O Comité Gestor da ICP-Brasil estabelece diretrizes técnicas para a
formulacdo de politicas de certificados e regras operacionais das Autoridades
Certificadoras e das Autoridades Registradoras e define niveis da cadeia de

certificacao.
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Também atualiza, ajusta e revisa os procedimentos e as praticas
estabelecidas para a ICP-Brasil, garante ai compatibilidade e promove a atualizagéo
tecnolégica do sistema e a sua conformidade com as politicas de seguranca.

Para emanar essas diretrizes e normas, utiliza-se de Resolugdes que
sao analisadas pelos membros da Comissdao Técnica e do Comité Gestor e
aprovados por esses ultimos em reunides especificas. Essas resolucdes, publicadas

no Diario Oficial da Unido, possuem numeragao sequiencial.

6.1.3 Instrugcao Normativa AC-Raiz

A Resolucao do Comité Gestor de numero 33, de 21.10.2004, concedeu
a Autoridade Certificadora Raiz da ICP-Brasil a possibilidade de criar instrugcoes
normativas com o objetivo de suplementar as normas do Comité Gestor.

Essa medida visou assegurar maior rapidez e objetividade as decisdes
da Autoridade Certificadora Raiz em relacdo a aplicacdo das normas do Comité
Gestor, situando-se na proximidade dos fatos, pessoas ou problemas a atender.

As instru¢cdes normativas também sao publicadas no Diario Oficial da

Unido e possuem numeracao sequencial, reiniciando-se a cada ano.

6.1.4 Documentos ICP-Brasil

Até abril de 2006 as resolugdes e instrugdes normativas traziam, em

seu proprio corpo, o conteudo técnico a que se referiam.
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Atualmente as resolugbes sao sucintas, limitando-se a aprovar
documentos em anexo, esses sim contendo as diretrizes técnicas a serem
observadas.

Tais documentos sdao conhecidos por DOC-ICP-nn. Possuem controle
de versdo e qualquer alteracdo deve sempre ser aprovada pelo Comité Gestor da
ICP-Brasil por meio de Resolucoes.

Para cada alteracdo em um DOC-ICO-nn deve ser adotado um novo
numero de versdo. Uma nova versado consiste num documento completo, contendo
todo o texto da versao anterior mais as modificacdes aprovadas.

Caso necessario, tais documentos podem ser suplementados por
outros, aprovados por meio de instrugbes normativas, aprovadas pela Autoridade
Certificadora Raiz, que percebem a nomenclatura DOC-ICP-nn.mm.

Além disso, formularios, modelos e outros elementos que podem
necessitar de alteragcbes mais freqlentes, sem prejuizo ao conteudo das normas,
foram separados do corpo dos documentos, criando-se, para eles, a categoria de
Adendos — ADE-ICP.

Foi necessario também criar uma categoria especifica de documentos
para o processo de homologagao: os Manuais de Condutas Técnicas — MCT.nn, que
detalham os requisitos técnicos que os dispositivos devem atender para receber o
selo de homologacdo da ICP-Brasil; os materiais a depositar para analise; e a

relacado de testes que serao realizados no material.
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7 CONCLUSAO

Sem duvida alguma os esfor¢gos do Governo Federal na implementagao
da certificagao digital foram recompensados. O sigilo eletrénico hoje é uma realidade
em diversas transagfes governamentais gragas aos investimentos alocados em
pesquisas e tecnologia.

O uso desses conhecimentos, descritos e analisados neste trabalho,
foram de suma importancia para a viabilidade de projetos tdo importantes. Pensando
num futuro préximo, precisamos de mais investimentos e mais informacgéo, que ja
estdo sendo planejados em diversos projetos a nivel Brasil.

O Brasil comegou o processo de maneira segura, através de uma
tecnologia ja conhecida (padrdo americano) e algou-se num projeto pioneiro para
tornar o processo de certificagdo totalmente nacional, usando tecnologia nacional,
um verdadeiro sucesso e realidade.

Um desafio ainda maior € vislumbrado para os proximos anos: a grande
luta para que possamos disseminar a certificagdo digital para todas as camadas
sociais a custo zero, sem burocracia e de facil compreensdo. E a verdadeira inclus&o

digital a servigo do progresso!
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Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

MEDIDA PROVISORIA N° 2.200-2, DE 24 DE AGOSTO DE 2001.

Institui  a Infra-Estrutura de Chaves Publicas
Brasileira - ICP-Brasil, transforma o Instituto
Nacional de Tecnologia da Informagdo em
autarquia, e da outras providéncias.

O PRESIDENTE DA REPUBLICA, no uso da atribuigdo que Ihe confere o art. 62 da Constituigio, adota
a seguinte Medida Provisdria, com forga de lei:

Art. 12 Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, para garantir a
autenticidade, a integridade e a validade juridica de documentos em forma eletrénica, das aplicagbes de
suporte e das aplicagdes habilitadas que utilizem certificados digitais, bem como a realizagdo de transagdes
eletrénicas seguras.

Art. 2° A ICP-Brasil, cuja organizagdo sera definida em regulamento, serd composta por uma
autoridade gestora de politicas e pela cadeia de autoridades certificadoras composta pela Autoridade
Certificadora Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades de Registro - AR.

Art. 32 A fungdo de autoridade gestora de politicas sera exercida pelo Comité Gestor da ICP-Brasil,
vinculado a Casa Civil da Presidéncia da Republica e composto por cinco representantes da sociedade civil,
integrantes de setores interessados, designados pelo Presidente da Republica, e um representante de cada
um dos seguintes 6rgdos, indicados por seus titulares:

| - Ministério da Justiga;

Il - Ministério da Fazenda;

Il - Ministério do Desenvolvimento, Indistria e Comércio Exterior;

IV - Ministério do Planejamento, Orgamento e Gestéo;

V - Ministério da Ciéncia e Tecnologia;

VI - Casa Civil da Presidéncia da Republica; e

VIl - Gabinete de Seguranga Institucional da Presidéncia da Republica.

§ 1° A coordenacao do Comité Gestor da ICP-Brasil sera exercida pelo representante da Casa Civil da
Presidéncia da Republica.

§ 2° Os representantes da sociedade civil serdo designados para periodos de dois anos, permitida a
recondugao.

§ 32 A participagdo no Comité Gestor da ICP-Brasil é de relevante interesse publico e ndo sera
remunerada.

§ 4° O Comité Gestor da ICP-Brasil tera uma Secretaria-Executiva, na forma do regulamento.
Art. 4° Compete ao Comité Gestor da ICP-Brasil:

| - adotar as medidas necessarias e coordenar a implantagéo e o funcionamento da ICP-Brasil;

http://www.planalto.gov.br/ccivil_03/MPV/Antigas_2001/2200-2.htm 9/10/2008
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Il - estabelecer a politica, 0s critérios e as normas técnicas para o credenciamento das AC, das AR e
dos demais prestadores de servico de suporte & ICP-Brasil, em todos os niveis da cadeia de certificacao,

Il - estabelecer a politica de certificacao e as regras operacionais da AC Raiz;
IV - homologar, auditar e fiscalizar a AC Raiz e 0s seus prestadores de servigo,

V - estabelecer diretnzes e normas técnicas para a formulagdo de politicas de certificados e regras
operacionais das AC e das AR e definir nlveis da cadeia de certificacao;

VI -aprovar politicas de certificados, praticas de certificagdo e regras operacionais, credenciar e
autorizar o funcionamento das AC e das AR, bem como autorizar a AC Raiz a emitir o correspondente
certificada,

VII - identificar e avaliar as politicas de ICP externas, negociar e aprovar acordos de cerlificagao
bilateral, de certificagio cruzada, regras de interoperabilidade e outras formas de cooperacao internacional,
certificar, quando for o caso, sua compatibihidade com a ICP-Brasil, observado o disposto em tratados,
acordos ou atos internacionais; e

VIII - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP-Brasil, garantir
sua compatibilidade e promover a atualizagao tecnoltgica do sistema e a sua conformidade com as pollticas
de seguranga.

Paragrafo tnico. O Comité Gestor podera delegar atribuigbes 4 AC Raiz.

Art. 52 A AC Raiz, pnmeira autoridade da cadeia de cerfificagao, executora das Pollticas de Certificados
e normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil, compete emitir, expedir,
distribuir, revogar e gerenciar os cerfificados das AC de nivel imediatamente subsequente ao seu, gerenciar
a lista de certiicados emitidos, revogados e vencidos, e executar atividades de fiscalizacao e auditona das
AC e das AR e dos prestadores de servigo habilitados na ICP, em conformidade com as diretrizes e normas
técnicas estabelecidas pelo Comité Gestor da ICP-Brasil, e exercer outras atribui¢bes que Ihe forem
cometidas pela autoridade gestora de pollticas.

Paragrafo tnico E vedado & AC Raiz emilir certificados para o usurnio final

Art. 62 As AC, entidades credenciadas a emitir cerfificados digitais vinculando pares de chaves
criptograficas ao respectivo titular, compete emitir, expedir, distribuir, revogar e gerenciar os certificados, bem
como celocar a disposigao dos usuanos listas de certificados revogados e outras informagoes pertinentes e
manler registro de suas operacoes.

Paragralo anico. O par de chaves criptograficas sera gerado sempre pelo proprio titular e sua chave
privada de assinatura sera de seu exclusivo controle, uso e conhecimento.

Art. 72 As AR, enfidades operacionaimente vinculadas a determinada AC, compete identificar e
cadastrar usuarios na presen¢a destes, encaminhar solicitagoes de certificados as AC e manter registros de
suas operacgoes.

Art. 82 Observados os ditérios a serem estabelecidos pelo Comité Gestor da ICP-Brasil, poderao ser
credenciados como AC e AR 0s 6rgaos e as entidades pablicos e as pessoas juridicas de direito privado

At 92 E vedado a qualquer AC cedificar nivel diverso do imediatamente subseqiente ao seu, exceto
nos casos de acordos de certificagao lateral ou cruzada, previamente aprovados pelo Comité Gestor da ICP-
Brasil.

Art. 10, Consideram-se documentos pdblicos ou particulares, para todos os fins legais, os documentos
eletrénicos de que trata esta Medida Proviséria.

§ 12 As declaragtes constantes dos documentos em forma eletronica produzidos com a utilizagao de
processo de certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagdo aos

http://www.planalto.gov.br/ccivil_03/MPV/Antigas 2001/2200-2.htm 9/10/2008
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signatarios, na forma do art_131dalei n°3 071, de 1°de janeiro de 1916 - Cadigo Civil.

§ 22 O disposto nesta Medida Provisoria nao obsta a utilizagao de outro meio de comprovagao da
autoria e integridade de documentos em forma eletrénica, inclusive os que uilizem certificados néo emitidos
pela ICP-Brasil, desde que admitido pelas partes como vélide ou aceito pela pessoa a quem for oposto o
documento

Art. 11, A utihzacao de documento eletrénico para fins tnbutarios atendera, ainda, ao disposto no art.
100 da Lein®5 172, de 25 de outubro de 1966 - Codigo Tributario Nacional.

Art. 12 Fica transformado em autarquia federal, vinculada ao Ministéno da Ciéncia e Tecnologia, 0
Instituto Nacional de Tecnologia da Informagao - ITI, com sede e foro no Distnto Federal.

Art. 13 O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de Chaves Publicas Brasileira.

Art. 14. No exercicio de suas atribuigbes, o ITI desempenhara atividade de fiscalizagao, podendo ainda
aplicar san¢bes e penalidades, na forma da lei.

Art_15. Integrardo a estrutura basica do ITI uma Presidéncia, uma Diretoria de Tecnologia da
Informagao, uma Diretoria de Infra-Estrutura de Chaves Publicas e uma Procuradona-Geral.

Paragrafo anico. A Diretoria de Tecnologia da Informagao podera ser estabelecida na cidade de
Campinas, no Estado de Sao Paulo.

Art. 16. Para a consecucgao dos seus objetivos, o ITI podera, na forma da lei, contratar servigos de
terceros.

§ 12 O Diretor-Presidente do ITI podera requisitar, para ter exercicio exdusivo na Diretona de Infra-
Estrutura de Chaves Publicas, por perfodo nao superior a um ano, servidores, avis ou militares, e
empregados de orgaos e entidades integrantes da Administragao Publica Federal direta ou indireta,
quaisquer que sejam as fungbes a serem exercidas.

§ 22 Aos requisitados nos termos deste artigo serao assegurados todos os direitos e vantagens a que
fagam jus no 6rgaoc ou na entidade de origem, considerando-se o perlodo de requisigao para todos os efeitos
da vida funcional, como efetivo exerclcio no cargo, posto, graduagao ou emprego que ocupe no 6rgao ou na
entidade de onigem.

Art. 17 Fica o Poder Executivo autorizado a transfenr para o ITI

| - os acervos técnico e patnmonial, as obngagies e os direitos do Instituto Nacional de Tecnologia da
Informacao do Ministério da Ciéncia e Tecnologia,

Il - remanejar, transpor, transferir, ou utilizar, as dotagbes or¢amentarias aprovadas na Lei Orcamentaria
de 2001, consignadas ao Ministério da Ciéncia e Tecnologia, referentes as atribuigbes do drgao ora
fransformado, mantida a mesma dassificagcdo orgamentaria, expressa por categoria de programagao em seu
menor nivel, observado o disposto no § 22 do art. 32 da | el n® 9 995 _de 25 de julho de 2000, assim como ©
respectivo detalhamento por esfera orcamentaria, grupos de despesa, fontes de recursos, modalidades de
aplicagio e identificadores de uso.

Art. 18 Enquanto nao for implantada a sua Procuradoria Geral, o ITI sera representado em julzo pela
Advocaaa Geral da Uniao.

Art. 19. Ficam convalidados os atos praticados com base na Medida Provisdria n© 2. 200-1, de 27 de
julho de 2001,

Art. 20. Esta Medida Provisoria entra em vigor na data de sua publicacao.

Brasllia, 24 de agosto de 2001, 1802 da Independéncia e 1132da Republica.
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Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

DECRETO N° 3.872, DE 18 DE JULHO DE 2001.

Dispde sobre o Comité Gestor da Infra-Estrutura
de Chaves Puablicas Brasileira - CG ICP-Brasil,
sua Secretaria-Executiva, sua Comissao Técnica
Executiva e da outras providéncias.

O PRESIDENTE DA REPUBLICA, no uso das atribuigdes que Ihe confere o art. 84,
incisos IV e VI, da Constituigdo, e tendo em vista o disposto na Medida Provisdria n® 2.200, de
28 de junho de 2001,

DECRETA:

Art. 1° O Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira - CG ICP-Brasil,
instituido pela Medida Provisoria n® 2.200, de 28 de junho de 2001, exerce a funcdo de
autoridade gestora de politicas (AGP) da referida Infra-Estrutura.

Art. 2° O CG ICP-Brasil, vinculado a Casa Civil da Presidéncia da Republica, é composto
por onze membros, sendo quatro representantes da sociedade civil, integrantes de setores
interessados e sete representantes dos seguintes érgaos, todos designados pelo Presidente da
Republica:

| - Casa Civil da Presidéncia da Republica, que o coordenara;

Il - Gabinete de Seguranca Institucional da Presidéncia da Republica;
Il - Ministério da Justiga;

IV - Ministério da Fazenda;

V - Ministério do Desenvolvimento, Industria e Comércio Exterior;

VI - Ministério do Planejamento, Orgamento e Geslao; e

VIl - Ministério da Ciéncia e Tecnologia.

§ 12 Os representantes da sociedade civil serdo designados para periodos de dois anos,
permitida a recondugao.

§2° A participagdo no CG ICP-Brasil & de relevante interesse plblico e ndo sera
remunerada.

§ 3° O CG ICP-Brasil tera uma Secretaria-Executiva.

§4° As decisdes do CG ICP-Brasil serdo aprovadas pela maioria absoluta de seus
membros.

§5% Os membros do CG ICP-Brasil serdo, em seus impedimentos, substituidos por
suplentes designados na forma do caput.

§ 6° Poderdo ser convidados a participar das reunides do CG ICP-Brasil, a juizo do seu
Coordenador ou do préprio Comité, técnicos e especialistas de areas afins.
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Art. 32 Compete ao CG ICP-Brasil:

| - adotar as medidas necessarias e coordenar a implantagio e o funcionamento da Infra-
Estrutura de Chaves Publicas Brasileira - ICP-Brasil;

Il - estabelecer a polltica, os chitérios e as normas para licenciamento das Autoridades
Certificadoras - AC, das Autoridades de Registro - AR e dos demais prestadores de servigos de
suporte a4 ICP-Brasil, em todos os nivers da cadeia de certificagao,

Il - estabelecer a politica de certificacdo e as regras operacionais da Autoridade
Certificadora Raiz - AC Raiz,

IV - homologar, auditar e fiscalizar a AC Raiz e os seus prestadores de servigo,

\/ - estabelecer diretrizes e normas para a formulagao de politicas de certiicados e regras
operacionais das AC e das AR e definir niveis da cadela de certificag¢ao;

VI -aprovar politicas de certificados e regras operacionais, licenciar e autorizar o
funcionamento das AC e das AR, bem como autorizar a AC Raiz a emitir o correspondente
certificado,

VIl -identificar e avaliar as politicas de ICP externas, quando for o caso, certificar sua
compatibilidade com a ICP-Brasil, negociar e aprovar, observados os fratados, acordos e atos
nternacionais, acordos de cerfificagdo bilateral, de cerlificagdo cruzada, regras de
interoperabilidade e outras formas de cooperagao internacional; e

VIII - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP-
Brasil, garantir sua compatibilidade e promover a atualiza¢ao tecnol6gica do sistema e a sua
conformidade com as politicas de seguranga

Art. 48 O CG ICP-Brasil sera assistido e recebera suporte técnico da Comissao Técnica
Executiva - COTEC, coordenada pelo Secretario-Executivo do Comité Gestor, e integrada por
representantes indicados pelos membros do CG ICP-Brasil e designados pelo Chefe da Casa
Civil da Presidéncia da Replblica.

§ 18 Serdo convidados permanentes as reunibes da COTEC representantes:
| - do Ministério da Defesa;

Il - do Ministério da Previdéncia e Assisténcia Social,

Il - do Ministério da Salde; e

IV - da Autondade Certificadora Raiz - AC Raiz.

§ 22 Poderdo ser convidados a partidpar das reunibes da COTEC, a juizo do seu
Coordenador ou da propna Comisséao, representantes de outros 6rgaos e entidades pablicos.

§ 3 Compete & COTEC:

| - manifestar-se previamente sobre todas as matérias a serem apreciadas e decididas
pelo CG ICP-Brasil;

Il - preparar e encaminhar previamente aos membros do CG ICP-Brasil expediente
contendo o posicionamento técnico dos 6rgdos e das entidades reladonados com as matérias
que serao apreciadas e decididas, e

Il - cumprir outras atribuigbes que Ihe forem conferidas por delegagio do CG ICP-Brasil
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§ 48 Os membros da COTEC serdo, em seus impedimentos, substituidos por suplentes
designados na forma do caput.

Art. 52 O CG ICP-Brasil estabelecera a forma pela qual Ihe sera prestada assessoria pelo
Centro de Pesquisa e Desenvolvimento para a Seguranga das Comunicagtes - CEPESC.

Art. 69 A Secrelaria-Executiva do CG ICP-Brasil é chefiada por um Secretério-Executivo e
ntegrada por assessores especiais e por pessoal técnico e administrativo

§ 18 O Secretario-Executivo sera designado por livre escolha do Presidente da Republica.

§28 A Secretana-Executiva recebera da Casa Civil da Presidéncia da Repuablica o apoio
necessario ao exercicio de suas fungbes, inclusive no que se refere aos cargos de assessona e
ao apoio técnico e administrativo.

Art. 7& Compete a Secretana-Executiva do CG ICP-Brasil:
| - prestar assisténcia direta e imediata ao Coordenador do Comité Gestor;
Il - preparar as reunites do Comité Gestor,

Il - coordenar e acompanhar a implementacao das deliberagoes e diretrizes fixadas pelo
Comité Gestor,

IV - coordenar os trabalhos da COTEC; e
V - cumpnr outras atribuicoes que Ihe forem conferidas por delegacao do Comité Gestor
Art. 82 Este Decreto entra em vigor na data de sua publicagao

Brasllia, 18 de julho de 2001, 180% da Independéncia e 1132 da Republica.

FERNANDO HENRIQUE CARDOSO
Jose Gregori
Pedro Parente

Este laxto ndo substitui o pubiicado no D.O.U. 79, 7.2001
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