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RESUMO

BORGES, Josias de Souza. AUTE,NTICAQAO SEGURA DE USUARIOS DE
DOMINIOS DIFERENTES ATRAVES DE REDES WIRELESS. Monografia
(Especializagdo em Geréncia de Redes e Tecnologia Internet). Instituto Tércio Pacitti
de Aplicacdes e Pesquisas Computacionais, Universidade Federal do Rio de Janeiro.
Rio de Janeiro, 2014.

Uma das dificuldades em ambientes de redes wireless é garantir sua
seguranga, principalmente em ambientes com redes compartiihadas onde é
permitido que usuarios compartilhem infraestruturas heterogéneas e de diferentes
administragoes.

Este estudo tem como foco a melhoria da seguranca nesse tipo de
ambiente através da andlise de ferramentas que permitam a integracao, a seguranca
€ 0 monitoramento neste tipo de ambiente.



ABSTRACT

BORGES, Josias de Souza. AUTE,NTICAQAO SEGURA DE USUARIOS DE
DOMINIOS DIFERENTES ATRAVES DE REDES WIRELESS. Monografia
(Especializagdo em Geréncia de Redes e Tecnologia Internet). Instituto Tércio Pacitti
de Aplicacdes e Pesquisas Computacionais, Universidade Federal do Rio de Janeiro.
Rio de Janeiro, 2014.

One of the challenges in wireless network environments is to ensure
their safety, especially in environments with shared networks where users are allowed
to share heterogeneous infrastructures and different administrations.

This study focuses on the improvement of safety in this type of
environment through the analysis tools that enable the integration, security and
monitoring in this type of environment.
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1.  INTRODUGCAO

Algumas das grandes universidades brasileiras, construidas em um periodo
onde a realidade tecnolégica era bem diferente da atual, ndo foram projetadas
pensando em conectividade, sdo carentes em suas infraestruturas no que se refere
a essa tecnologia. A expansao das redes de computadores nos campus nem sempre
seguem planejamentos que considerem o rapido crescimento na demanda por
internet em nossas universidades.

Devido ao baixo preco e a diversidade de equipamentos com internet mével,
cada vez mais os usuarios das redes de computadores nas universidades,
principalmente os alunos, utilizam simultaneamente varios dispositivos com acesso a
rede, é possivel que apenas um usuario use trés ou mais conexdes a0 mesmo
tempo, basta ele utilizar um notebook, um smartphone e um tablete, algo muito
comum hoje em dia, por isso precisa-se melhorar essas infraestruturas a fim de

atender esta nova e crescente demanda para conexdes de redes sem fio.

1.1.  MOTIVACAO E JUSTIFICATIVA

Através de um cenario real, uma Universidade Publica (neste caso a UFRJ),
observa-se a necessidade de ampliar a cobertura do sinal da rede wireless para
garantir aos alunos e funcionarios o acesso a internet e também aos servigos de
intranet da instituicao nas areas externas das unidades.

Uma solugdo ideal seria a implantacdo de redes padrdao Mesh (redes em

malha) [Schiller, 2006], porém, em muitas universidades, a falta de centralizagao de
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geréncia de redes dificulta a sua implementacao, provocando o desinteresse por
uma solucéo eficaz e definitiva.

A solugéo que apresenta o melhor custo/beneficio € aumentar a area de
cobertura do sinal dos radios existentes nos locais envolvidos, utilizando recursos
gue permitam o compartilhamento destes.

Como essa solugdo envolve redes com tecnologias e equipamentos
heterogéneos, com administracées independentes e sem qualquer integracao, faz-
se necessario um cuidado extra com relagdo ao acesso a rede sem fio e assim
também com a seguranca das informagdes.

Métodos de instalagdo, configuragdo e administracdo de redes nao
padronizadas sao utilizados, o que pode permitir acesso ndo autorizado a rede,
oscilagbes do nivel do sinal wifi e baixo desempenho por mau uso da banda,
comprometendo a qualidade e a disponibilidade do servico, gerando muitas vezes

insatisfagao de usuarios e desestimulo de administradores de redes envolvidas.

1.2.  OBJETIVOS

Ao final da leitura deste trabalho o leitor conhecera possiveis solucdes e seus
decorrentes problemas para fornecer autenticacao segura aos seus usuarios através
de outras redes conhecidas e compartilhadas e também para permitir que usuarios

de outras redes se autentiquem pela sua rede wireless com seguranca.

1.3. METODOLOGIA
Serd utilizado o método de pesquisa investigativo [Lakatos], onde sera

indicada uma proposta de infraestrutura de redes sem fio para uma universidade,



13

contemplando o uso adequado de padrées, topologia, cenario e mecanismo de
seguranca e autenticacao que melhor se adapte na solu¢cdo de um problema similar

ao citado neste trabalho.

1.4. ORGANIZACAO DO TRABALHO

O Capitulo 1 apresenta a motivagcdo para o seu desenvolvimento, seus
objetivos, a metodologia utilizada e sua organizacgéo.

O Capitulo 2 apresenta, para fins de nivelamento do conhecimento, o conceito
de redes sem fio, seus diferentes padrdes, topologias e equipamentos.

O Capitulo 3 apresenta os problemas com ataques conhecidos contra redes
sem fio e os protocolos que propdem técnicas de seguranca.

O Capitulo 4 apresenta uma proposta de infraestrutura de redes sem fio para
universidades capaz de suprir as expectativas deste trabalho.

O Capitulo 5 apresenta as conclusées do trabalho.
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2. CONCEITOS DE REDES SEM FIO

Cada instalacdo de redes de computador nos departamentos participantes
tem sua propria infraestrutura de redes sem fio, 0 que exige decisées importantes,
como a escolha do padrdo de comunicacéao, a topologia de rede, tipos de antenas,
pontos de acesso (AP's), servigos envolvidos e mecanismos de segurancga.

Serdo analisados agora os padrbées de comunicacdo utilizados na
implementagédo de uma rede wireless, buscando identificar o que melhor se adequa
em um ambiente universitario.

Esta analise também envolvera componentes envolvidos no acesso a redes

sem fio, como AP's e antenas e suas caracteristicas, como o sinal e seu alcance.

2.1. PADROES

Desenvolvidos pelo Institute of Electrical and Electronics Engineers (IEEE),
uma organizacdo composta por cientistas e engenheiros com o objetivo de
homologar padrées de comunicagao para diferentes tipos de redes [IEEE, 2007] os
padrdes podem ser divididos em Redes de Area Pessoal (WPAN's), Redes de Area
Local (WLAN's) e Redes de Area Metropolitana (WMAN's), atendendo assim
diferentes caracteristicas e situacdes de aplicabilidade [Santos, 2003]. A seguir uma
curta analise dos padrbées |IEEE 802.11, 802.15 e 802.16, considerados os padrdes

mais importantes para comunicacao em redes SF.



2.1.1. Padrao IEEE 802.11

Aplicado principalmente em WLAN's,

oferece mobilidade
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interna em

ambientes corporativos, pontes entre redes sem fio, redes de acesso publico, redes

sem fio residéncias, etc.

A familia IEEE 802.11 pode ser classificada ou dividida, em varios modelos,

com caracteristicas especificas, de acordo com a necessidade existente em cada

ambiente [IEEE, 2007], conforme as tabelas abaixo.

Tabela 1 - As variacées do padrdo 802.11 [Adaptacao de Stallings, 2002].

Padrao Frequéncia Velocidade Funcionalidade

IEEE 802.11a 5Ghz 6 a 54Mbs Transferéncia de dados

IEEE 802.11b 2.4GHz Até 11Mbs Transferéncia de dados

IEEE 802.11c/IEEE 802.11d 24e5Ghz = | - Uso de desenvolvedoras

IEEE 802.11e | -] e Qualidade de servico
IEEE802.11f | e | e Protocol (IAPP)

IEEE 802.11g 2.4GHz Até 54Mbs Transferéncia de dados(OFDM)
IEEE 802.11th | e e Adaptacdo do IEEE 802.11a
IEEE802.11i | e e Melhora requisitos de seguranca
IEEE 802.11s Comunicagao entre AP’s(Mesh)
IEEE 802.11n 2.4GHz 100 a 600Mbps MIMO

Os padroes 802.11c/d/e/f/h/i/s, apesar de sua importancia na familia IEEE,

sdo complementares ou atualizacbes para os demais padrdes de comunicacao

802.11a/b/g/n.

Tabela 2 - Quadro Comparativo: padrées 802.11a/b/g/n.

IEEE 802.11a IEEE 802.11b IEEE 802.11g IEEE 802.11n
Homologado Setembro de 1999 Setembro de 1999 Junho de 2003 Esperado fim de 2008
Aplicacao Wlan Wilan e Wpan Wian Wian
Taxa Max. Transmissao 54 Mbps 11 Mbps 54 Mbps/108Mbs 108 Mbps Esperada

(SG)

Alcance Max. 100 m 150 m 150 m 250 m
Usuarios Conectados 64 36 - -
Canais nao Sobrepostos 12 11-13 13 11-13
Frequéncia 5 Ghz 2,4 Ghz 2,4 Ghz 2,4e5Ghz
Modulagéo OFDM DSSS OFDM ou DSSS MIMO-OFDM
Compatibilidade Somente 802.112 Somente 802.11g Somente 802.11b 802.11a/b/g
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Na tabela acima vale destacar a taxa de transferéncia de 54Mbs, dos padrdes
802.11a e 802.11g.

No padréo 802.11g se destaca o fato de ser homologado em 2003 e ser o
mais conhecido, além de herdar caracteristicas do padrdo 802.11a, como a
modulacdo OFDM e velocidade de 54 Mbps ou 108 Mbps em dispositivos
proprietarios. Outro atrativo do padrao 802.11g € a utilizacdo da frequéncia livre
2,4GHz.

O padrdao 802.11n [Conceicdo, 2006] € uma alternativa mais eficiente
comparado aos demais modelos, destacando a modulacdo MIMO-OFDM com

multiplos canais de envio e recebimento de dados.

2.1.2. Padrao IEEE 802.15

O padrao IEEE 802.15 comecou a ser desenvolvido em 1994, pela empresa
Ericsson, mas somente a partir de 1998 iniciou-se 0 seu desenvolvimento efetivo,
pelo Bluetooth Special Interest Group (SIG), com o objetivo de atender
principalmente as caracteristicas de ambientes WPan, redes pessoais, ndo sendo
compativel com os modelos da familia 802.11 [Bonatto, 2007].

Tem como principal caracteristica o fato de nao necessitar de AP’s para
encaminhar os dados do transmissor até o receptor, ou seja, os nés da rede séo
independentes, apresentando uma nova forma de conexao entre nos, centradas no
usuario [Carvalho, 2004]. Assim como o padrao IEEE 802.11, a familia IEEE 802.15
€ dividida em grupos: 802.15.1(Bluetooth), 802.15.2, 802.15.3(UWB-Ultra Wideband)
e 802.15.4(Zigbee), classificados de acordo com a aplicabilidade, poténcia e alcance

do sinal dos seus equipamentos.
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Por suas caracteristicas e aplicacdes, a familia 802.15 tem sua utilizacdo em
areas de pequeno perimetro como salas de aula, auditérios, ambulatérios,
residéncias etc, lugares com baixo fluxo de informacgdes e pequenas distancias entre
os dispositivos de rede, tornando o padrdao 802,15 pouco atrativo para a
implementacéo de redes de comunicacdo sem fio em ambientes que fogem a estas

caracteristicas.

2.1.3. Padrao IEEE 802.16

O padrao IEEE 802.16, desenvolvido em 1999, e regulamentado pelo grupo
Broadband Wireless Access (BWA), especifica formalmente redes sem-fio de banda
larga, que cobrem areas metropolitanas (WMAN's), com altas taxas de transferéncia
capaz de atender centenas de usuarios com diferentes demandas de trafego (dados
de audio, video etc.) ou ainda, interligar redes geograficamente separadas. O projeto
foi concluido em 2001, com o langamento da versao final do documento IEEE
802.16 [Lima, 2006]. No entanto teve diversas emendas, 16a(Wi-MAXx), 16b(Qos),
16¢, 16REVd(Wi-Max fixo) e 16e(Wi-Max movel).

O fato de fornecer conectividade a usuarios a grandes distancias torna o
padrao de pouca utilidade em ambientes universitarios, onde se necessita de redes
onde os usuarios se encontram préximos aos AP’s, outro fator relevante é o alto
custo dos dispositivos necessarios neste padrao, aumentando significativamente o
valor da implementacao destas redes e tornando-o pouco atrativo ao cenario

proposto pelo trabalho.
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2.2. TOPOLIGIAS DE REDES SEM FIO

A topologia é a relagéo légica e fisica dos n6s em uma rede, € um mapa de
rede que indica os segmentos, pontos de interconexdo e as comunidades de
usuarios [Silva, 2005]. No caso de uma rede sem fio, a maneira com que sao
organizados, AP's e nés, vao influenciar diretamente na qualidade, escalabilidade,
disponibilidade e desempenho da rede. Existem atualmente trés possiveis topologias

de rede que atendam os padrdes |IEEE, sendo estas analisadas a seguir.

2.2.1. Topologia Ad-Hoc

As redes Ad-Hoc séo criadas por dispositivos que se comunicam entre si
através de um canal de comunicacao estabelecido somente no periodo em que
ocorre a troca de dados entre os dispositivos [Bonatto, 2007].

O termo Ad-Hoc pode ser substituido por Independent Basic Service Set
(IBSS), pois cada dispositivo € de certa forma independente, podendo migrar de uma

rede para outra sem problemas de conexao [Malafaya, 2007].
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Figura 1 - Topologia Ad-Hoc:A — Piconet, B — Piconet Multi-Slave C — Scatternet, usadas com padrées IEEE 802.15.

Como ilustra a figura 1, € composta por dispositivos denominados mestre, que
requisita e coordena a transmissdo e recep¢ao dos dados, e escravo que apenas
provem o servico as redes Ad-Hoc, sao divididas em trés grupos classificadas de
acordo com a quantidade de mestres presentes na rede. O primeiro grupo €
denominado Piconet Simples (A), o segundo multi-slave (B), e o terceiro Scatternet

(C).

2.2.2. Topologia de Infraestrutura

Consiste em computadores e um ou mais AP’s, configurados com o padréao
802.11 ou 802.16. Dependendo da quantidade de pontos de acesso a rede pode ser
caracterizada como: Basic Service Set — BSS (um AP) e Extended Service Set —
ESS (dois ou mais AP's), conectados entre si através de uma rede cabeada, onde
todas as comunicacdes entre os computadores moveis, ou entre uma estacao SF e

um cliente fixo, é realizada através do AP [Endler, 2004], como na figura 2.
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- BSS

Figura 2 - Topologia de Infraestrutura e suas classificacoes BSS (1 AP) e ESS (2 ou mais AP’s).

A utilizacdo da topologia Infraestrutura em ambientes universitarios ocorre
principalmente em locais que oferecem acesso a redes sem fio conectadas a uma
rede guiada ja existente na instituicdo, geralmente através dos padroes |IEEE

802.11a/b/g/n.

2.2.3. Topologia em Malha (Mesh)

As redes Wireless Mesh Networking — WMN foram desenvolvidas com o
objetivo de ampliar o alcance das redes sem fio convencionais. Para isso, a rede
deve ser formada por dois tipos de nés denominados roteadores e clientes e baseia-
se nos padrées desenvolvidos pela familia IEEE 802.11s [Schiller, 2006] e [Bruel,

2004].
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Figura 3 - Topologia de Rede em Malha (Mesh).

Na figura 3, € possivel perceber a caracteristica da ndo necessidade de cabos
para a comunicacao entre os pontos de acesso, possibilitando a criacdo de uma
rede autoconfiguravel com mdltiplos AP's. As redes em malha se tornam relevantes
a ambientes universitarios, pois oferecem comunicacdo entre noés, otimizando o
trafego das mesmas e aumentando o perimetro de cobertura.

Apbs os estudos realizados sobre as possiveis topologias de redes sem fio,
percebe-se que as redes Piconet e Scatternet, sao utilizadas principalmente, onde a
necessidade de conexao entre dispositivos ocorre em tempo real, rapida e facil. As
redes de infraestrutura, destacam-se principalmente na conexao entre redes sem fio,
tendo uma rede guiada como porta de saida para outras redes distintas (Internet). Ja
as redes em malha seriam mais funcionais provendo servicos de acesso a grandes

areas locais, onde a exigéncia de roteamento entre os nés da rede é determinante.
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2.3. EQUIPAMENTOS E MODOS DE OPERAGAO

Seguem opgdes de equipamentos e modos de operacao para definir uma
melhor combinacdo que atenda a necessidade deste trabalho na definicdo da
infraestrutura de redes sem fio e assim minimizar erros futuros com relacdo a estas

escolhas.

2.3.1. Ponto de Acesso em redes sem fio (AP - Access Point)
Existem basicamente trés configuragdes ou modos de operacdo para oS

dispositivos de AP’s:

2.3.1.1. Ponto de Acesso modo Repetidor (Hub) — Camada Fisica

Os dispositivos que operam no modo repetidor, sdo geralmente aplicados
como extensor do alcance da rede sem fio ou guiada, ou seja, sdo utilizados para

aumentar o alcance e perimetro de cobertura das redes.

7 "
‘:!;,_ = Rede Fthernet

LR
B
i

=% 4 AP modo Hub
i‘:'ﬂ \:\x
)
4 F
f.é, Host B

| g

.

Figura 4 - Exemplo de AP aplicado com o objetivo de aumentar o perimetro da rede guiada.
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2.3.1.2. Ponto de Acesso modo Bridge (Ponte) — Camada Enlace

Em sintese, um equipamento Bridge Wireless € um mecanismo de ponto de
acesso equipado com radio transmissor/receptor usado para conectar dois

segmentos de uma mesma rede que estejam geograficamente separadas.

Host B
“!L- - - =
- . Redf_EEhernet Host A
" = - 5
o ~ Access Point ;CZEEBP_':"M g =
— l“,-i- Modo Bridge' s f"i}_ . i
X 1 ------------------- g | . -

L

Rede Ethernet

Figura 5 - Exemplo de comunicacao entre hosts através de dois AP’s no modo Bridge.

2.3.1.3. Ponto de Acesso modo Router (Roteador) — Camada de Rede

Sao dispositivos que apresentam caracteristicas préprias, como firewall e
portas 10/100 (Ethernet). Em sintese o AP funciona conectando segmentos de rede

seja cabeada ou néo.
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-
JMO('EII DSL

Rede Ehternet

= Router
: Wireless

Usuario

i,//é"/ ; n Wireless 2
‘ Usuario
‘v Wireless 1

Figura 6 - Mostra a conexao a internet de duas redes conectadas ao router wireless.

Usudrio Fixo

Como se vé na figura 6, existem dois segmentos de rede, sem fio e guiado,
sendo conectados a internet através de um AP operando no modo router. Assim,
percebe-se que a escolha do modo de operacao dos AP’s da rede pode variar de

acordo com a necessidade e cenarios aplicados a rede.

2.3.2. Dispositivos para Irradiacao de RF (Radio Frequéncia)

Para abranger toda a area do campus geralmente serd necessaria a utilizacao
de antenas para aumentar o alcance dos AP’s. Sabendo que toda a transmisséo e
recepcao de sinais wireless, baseiam-se em comunicacao por Radio frequéncia(RF)
e que o comportamento destes equipamentos (antenas) pode afetar drasticamente o
desempenho de rede sem fio [Farias, 2006], € importante observar alguns aspectos

relevantes para a escolha adequada dos dispositivos de irradiagao.



25

2.3.2.1. Distancia

Devido a degradacéo sofrida pelo sinal ao longo da sua propagacéao, [Angelo,
2003] conhecida como perda de amplitude os usudrios localizados na borda do
perimetro de cobertura podem receber um sinal ruim, por isso recomenda-se que as

antenas cobram uma distancia maior que a especificada pelo projeto de rede.

2.3.2.2. Largura da onda

A largura de onda denota o alcance de um sinal. Geralmente, quanto mais
larga for a onda, mais curta sera a area de cobertura, porém, as ondas mais largas
compensam melhor as barreiras como vento, chuva e paredes que prejudicam o

sinal.

2.3.2.3. Ganho

Expresso em dbi(decibel), € a poténcia do sinal apds processado por um
dispositivo eletrénico (amplificador). Ganhos maiores gastam mais energia,
alcangam distdncias maiores e irradiam o sinal a locais ndo desejados. Ganhos

menores aumentam a margem de erro durante a transmissao de dados.
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2.3.2.4. Tipo da Antena

Existem tipos de antenas para aplicagdes wireless: Omnidirecionais, Semi-
Direcionais e Direcionais, sendo cada uma com caracteristicas e formas de

irradiacao proéprias [Bravo, 2007].

- Omnidirecional: Cobrem 360° no plano horizontal e entre 3 e 20° na
vertical, por isso sdo mais funcionais quando aplicadas em éareas amplas para
comunicacao do tipo ponto-multiponto, onde a estacdo base (ponto de acesso) se

encontra no centro das estagbes remotas (clientes) [Bravo, 2007].

a0

180"

270°

Vertical

Figura 7 - Antena Omnidirecional e seu diagrama de irradiacdao 360° - Horizontal e 3-20° - Vertical.

- Direcional: Desenvolvidas de maneira a prover o sinal em uma Unica

direcdo, concentrando a propagacao vertical e horizontal entre 3 e 60° de abertura.
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el ey

Horizontal

Figura 8 - Antenas A - Yagi, B — Helicoidal e C1 e C2 — Parabdlica, e o diagrama de irradiagao.

- Semi-Direcional: Assim como as antenas Direcionais, as Semi-Direcionais,
transmitem os sinal em uma Unica direcao, porém, com um angulo de irradiacéo
bastante aberto, entre 30 - 180° graus na horizontal, e entre 6 - 90°, na vertical

[Bravo, 2007] como mostra a figura 9.

5L ) '_ e
Vertical Horizontal

Figura 9 - Exemplo de antena Semi-Direcional (Setorial) e seu diagrama de elevacao.

2.4, CONSIDERACOES

Nota-se que a definicdo de uma infraestrutura de redes sem fio a ser adotada
envolve a analise de varios dispositivos e suas configuracées, como: padrdes de

comunicacao IEEE, topologias, AP e antenas. A decisdao sobre estas opcdes esta
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diretamente ligada as necessidades e caracteristicas do ambiente onde a rede sera

implementada.

A composicado e configuracdo das redes sem fio dependem dos servicos a
serem oferecidos aos usuarios, da forma como essas redes interagem e também

quais as areas que a rede deve cobrir.

Assim, no capitulo 4 serdo definidas as caracteristicas dos padrées,
equipamentos e servicos do ambiente proposto para este trabalho que garanta a
conexao do usuario em redes sem fio heterogéneas, compartilhadas através de uma

autenticacao segura.
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3. SEGURANCA EM REDES SEM FIO

As redes wireless tém sido largamente utilizadas em corporacdes e
instituicdes de ensino para auxiliar as tarefas cotidianas de seus usuarios, tendo em
vista 0 aumento da produtividade e outros beneficios. No entanto, o principal
obstaculo para uma maior expansdo dessas redes encontra-se na questao da
seguranca de suas informagdes e usuarios, onde os principais desafios podem ser

representados por [Andrade, 2003]:

Autenticacao: garantir acesso somente as estacdes/usuarios autorizados;

Confidencialidade: garantir que os dados capturados nao sejam

compreendidos;

Integridade: certificar-se que os pacotes recebidos sao iguais aos enviados

pelo transmissor.

Para avaliar adequadamente os mecanismos oferecidos para proteger a rede
de forma adequada, é necessaria uma analise das principais formas de explorar as

falhas e vulnerabilidades.

3.1.  PRINCIPAIS ATAQUES A REDES SEM FIO.

Os ataques as redes sem fio apresentam algumas caracteristicas proéprias,
que as diferem das redes cabeadas, como por exemplo, a necessidade de que o

atacante esteja dentro do perimetro de cobertura da rede durante o ataque e a
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possibilidade de obter informagdes mesmo sem estar autenticado a mesma [Duarte,

2003].

Os ataques podem ser divididos em dois grupos, passivos (usuario malicioso
nao altera as informacgdes capturadas) e ativos (ocorre a alteragao das informacdes
capturadas ou configuracbes dos dispositivos acessados), como mostra a figura 10

[Amaral, 2004].

Atagues
Atagues Passivos Ataques Ativos
Escuta Analise Disfarce Repetigao Modificagao Negacao
do Trafego de Mensagem de Servigo

Figura 10 - Tipos de ataques a redes sem fio

Diversos padrdes foram desenvolvidos para dificultar e até mesmo eliminar as
vulnerabilidades em redes SF, dentre eles destacam-se os padrdes WEP, WPA,

WPA-2/802.11i e 802.1X como veremos a seguir.

3.2. PADROES DE SEGURANCA EM REDES SEM FIO

3.2.1. Padrao WEP

Devido este ser um dos primeiros protocolos de seguranca incorporado as

redes 802.11, em 1995, apresenta algumas vulnerabilidades e falhas identificadas,
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por exemplo, a chave de criptografia RC4, fazendo com que o protocolo WEP
perdesse quase toda sua credibilidade sendo, preferencialmente, indicado em redes
pequenas onde o valor das informag¢des ndo compromete as aplicagdes ou usuarios,
ou ainda, em redes com dispositivos antigos com padrao 802.11b que n&ao permitam
a atualizacao para versdes mais atuais e seguras como WPA e WPA-2 [Barcelos,

2003] e [Roshan,2002].

3.2.2. WPA e WPA-2/802.11i

Por causa de interesses conflitantes no mercado de WLANSs, ocorreu um
atraso na homologacao do padrao IEEE 802.11i. Como resultado, um conjunto de
empresas (Wi-Fi Alliance), desenvolveu uma solucdo chamada WPA - (Wi-Fi

Protected Access) [Linhares, 2005].

Dentre as caracteristicas deste padrdo tém-se o fato dos dispositivos que
trabalham com o WPA suportarem o padrdo WEP além das melhorias: TKIP e
autenticacao baseada no protocolo 802.1X. Posteriormente com o desenvolvimento
do padrdo WPA-2 em 2004, que corresponde ao padrao 802.11i, passou a operar,

também, com o algoritmo de criptografia AES.

IEEE WEP g02.11i

Wi_FI Alliance | WEP "';"El';* WPA WPAZ

Figura 11 - Linha evolutiva dos padrées de seguranca IEEE e WiFi Alliance.
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Na figura 11 percebe-se a cronologia de desenvolvimento dos padrbes de
seguranca. Pode-se concluir que o primeiro padrao, efetivo, desenvolvido foi o WEP
adotado pelos grupos IEEE e Wi-Fi Alliance. Apds a identificacdo das
vulnerabilidades WEP o padréao IEEE se esforcou para desenvolver o padrao 802.11i
enquanto o grupo Wi-fi buscou o desenvolvimento do mesmo através de melhorias

por etapas lancando os novos padroes, WPA e WPA-2.

3.2.3. Autenticacao 802.1X

O método consiste basicamente na autenticacdo de estacbes e usuarios
baseado nas informacbes obtidas por um cliente NAS (Network Authentification
Service). Os dados obtidos devem ser repassados ao servidor responsavel pela
autenticacdo dos usuarios, geralmente, opta-se pelos mesmos mecanismos
utilizados para autenticacdo de usudrios remotos, denominado RADIUS (Remote
Authentication Dial-In User Service) [RFC-2865, 2000], embora outras solucdes

também possam ser usadas[Amaral, 2004].

A autenticacdo baseia-se no EAP (Extensible Authentication Protocol),
desenvolvido pelo IETF (Internet Engineering Task Force), com protocolos de
autenticagao que incluem EAP-MD5, EAP-TLS, EAP-TTLS, EAP-LEAP, EAP-PEAP,
LDAP etc. O que distingui cada método € a forma com que realizam a verificagdo do
desafio enviado ao servidor e nas informagbes contidas no desafio (senhas, logins,
macs, certificados digitais etc.) oferecendo niveis distintos de seguranca de acordo

com a necessidade da rede [Karygiannis, 2006] e [Amaral, 2004].
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3.3. CONSIDERACOES

Foi visto neste capitulo que existem diversas vulnerabilidades nas redes sem
fio, decorrentes de falhas relacionadas tanto na configuracdo quanto na fragilidade

dos algoritmos e dispositivos utilizados para protecao da rede.

Percebeu-se também, que os ataques a vulnerabilidades consistem em acdes
ativas ou passivas, diferenciadas de acordo com o objetivo do atacante e no

beneficio proveniente do ataque.
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4. PROPOSTA DE INFRAESTRUTURA DE REDES SEM FIO

O cenario proposto para este trabalho sera o de uma infraestrutura que
proporcione conectividade, via rede sem fio, para as salas de aula e a area externa
entre os blocos de uma unidade no campus de uma universidade, que neste
trabalho sera usado como exemplo o prédio do Centro de Tecnologia da UFRJ no
campus da llha do Fundao, interligando redes de seus diversos departamentos.
Essa infraestrutura sera sugerida de forma que permita a expansao da area de

cobertura para outras unidades dentro do campus.

4.1. PADRAO DE COMUNICACAO

Pelas caracteristicas desta infraestrutura, sera usado o padrdo |IEEE 802.11,
por ser 0 mais indicado para uso em redes WLAN’s.

Sera usado também o padrao 802.11n, em funcdo de suas caracteristicas,
principalmente desempenho, funcionalidades e compatibilidade.

4.2. TOPOLOGIA

Das opcdes de topologia avaliadas, Ad-Hoc, Mesh e Infraestrutura, a
escolhida foi a de infraestrutura. A topologia Ad-Hoc ndo atende a redes Wilan’s, a
topologia Mesh é limitada ao padrao 802.11s, nao sendo compativel com o padréao
802.11n. O modo de infraestrutura também permite adicionar um AP em qualquer
ponto do campus universitario para uma possivel expansdo desta infraestrutura,

desde que o AP esteja conectado, por cabo, a uma rede interna da mesma.
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4.3. EQUIPAMENTOS (AP’s E ANTENAS)

Como existe a possibilidade de segmentar e estender as redes sem fio e
cabeadas, os AP’s serdo configurados em duas formas diferentes, como elementos
de camadas 2 e 3 dividindo dominios de rede e de broadcast através do uso de
routers e AP’s. Este é um recurso que ajuda na seguranga, pois permite isolar

usuarios e servicos em redes distintas.

Como sao necessarios testes e observacdes quanto a avaliagdo do
comportamento da propagacao do sinal, orientasse que, através da técnica de Site
Surveys, analises quanto a localizacdo e ajustes das antenas, ganho e poténcia,
sejam feitos no ambiente real a ser implementada a solugéo a fim de definir a antena

ideal.

Este trabalho considera que as redes ja possuam seus equipamentos de
distribuigdo instalados e configurados, como switches, roteadores e servidores de

aplicativos necessarios a implementacgao.

4.4. PARTICULARIDADE DA UNIVERSIDADE UFRJ.

Existem caracteristicas comuns em ambientes universitarios como, efeitos
atmosféricos (chuvas, raios, maresia, neblina), paredes mais espessas devido a
tratamento acustico ou a arquiteturas antigas, ruidos de equipamentos diversos,
redes elétricas proximas a rede sem fio que sdo desafios comuns aos ambientes

universitarios.

E interessante segmentar a rede sem fio de acordo com o perfil de seus
usuarios, definindo grupos e regras de acesso de acordo com a necessidade de
cada perfil quanto a servicos e acessos.
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4.5. SEGURANCA

Apesar de todos os padrdes avaliados WEP, WPA e WPA-2/802.11i serem
viaveis em uma infraestrutura sem fio, indica-se o uso do padrdao WPA-2/802.11i por

ser considerado 0 mais seguro entre eles.

A autenticacdo baseada no protocolo 802.1X com servidor do tipo RADIUS
além de criptografia Tkip e AES oferecem mais segurangca a rede quando
comparado aos demais.

4.5.1. Autenticacao

Sera usado o padrao WPA-2/802.11i na autenticacdo dos usuarios para
permitir que em qualquer local atendido por esta infraestrutura, independente da
administracdo da rede, os usudarios possam ter acesso a rede, por isso, cada
departamento precisara ter em sua rede um servidor de autenticacado baseado no
protocolo 802.1X.

Dentre as possiveis solugdes destaca-se a utilizacdo de softwares, algumas
vezes em conjunto com hardware, denominadas Appliances, como meio mais pratico
de realizar e gerenciar a autenticagdo dos usuarios. Pode-se citar as solugcdes
proprietarias Mikrotik [Mikrotik, 2009], StarOS [StarOS, 2009] etc, como possiveis
alternativas de solucdes, ou ainda, a possibilidade de utilizar sistemas gratuitos
como FreeRadius [FreeRadius, 2009], OpenRadius [OpenRadius, 2009] etc, com o
auxilio de ferramentas de consulta (ex. Mysql, Oracle, Ldap etc), obtendo resultados
préximos ou ainda melhores que os oferecidos pelos Appliences, proprietarios,

citados anteriormente.
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4.5.2. Firewall

Durante a avaliacdo das opg¢des de firewall, priorizaram-se os gratuitos para
diminuir os custos de implementacdo e também a sua configuracao via web, para

facilitar o gerenciamento do software.

Importante também as funcionalidades do firewall (filtro de pacote, protocolo
etc.), para controlar o acesso aos servigcos disponiveis na rede e o servico de
Captive Portal, para gerenciar a autenticacao dos clientes, ja incluso no aplicativo. O
objetivo foi facilitar o processo de aquisicao dos dados de login, sem a necessidade
de instalar softwares adicionais para este processo (ex. WiFiDog, AirMarshal,
ChilliSpot, Summit etc).

O firewall PFSense foi 0 que melhor atendeu as necessidades do projeto,
incluindo os servicos basicos de firewall (filtros pacote/protocolo), sendo o Unico a
prover o servigo de portal de captura incluso ao software. No entanto, é sabido que
no servigco captive portal ha uma limitacao, ele s6 aceita requisicdes de acesso de
clientes com endereco IP da mesma rede da interface a qual esta gerenciando. Esta
limitacdo nos levou a utilizar o software de codigo aberto Chillispot, que é bastante

utilizado para a funcéo de portal de captura.

4.5.3. Servidor RADIUS

Autenticar usuarios através do protocolo 802.1X, requer um aplicativo para

esse fim.

As solucdes Rad Series Radius [RadSeries, 2009] e Steel Belted Radius
[SteelBelted, 2009], sao solucbes proprietarias e elevam o0s custos da
implementacéo. O aplicativo ndo proprietario FreeRadius v.2.1.4 [FreeRadius, 2009],
€ uma ferramenta open source que € amplamente usado para disponibilizar acesso
a rede sem fio através dos servicos de autenticacdo, autorizacdo e contabilizacao
dos usuarios da rede [FreeRadius, 2009].
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O FreeRadius destaca-se por operar em diferentes plataformas gratuitas
como: Linux, FreeBSD, OpenBSD, OSF/Unix e Solaris além do S.O. proprietario
Windows. Utiliza varios métodos de autenticagdo como: Eap, Chap, Ms-Chap, Ldap
etc, controle de conexdes simultaneas e requisicoes a banco de dados remoto.
Outra qualidade foi observada na seguranca da comunicacdo entre servidores
externos, através de criptografia TLS (Transport Layer Security) [RFC 4346, 2006] e
SASL (Simple Authentication and Security Layer) [RFC 4422, 2006].

Estas caracteristicas levaram a escolha do software FreeRadius como

servidor RADIUS usado na autenticacéo de usuarios.

4.5.4. Login dos usuarios de bases de dados de tipos diferentes

Um dos principais desafios encontrados na implementacdo de redes sem fio
em ambientes universitarios consiste no fato de existir um grande fluxo de clientes,
as vezes separados em bases de dados diferentes, dificultando o controle e

centralizacao das informagdes pertinentes a cada usuario.

Para contornar esta dificuldade e permitir o uso do servidor RADIUS para
autenticacdo de usuarios através do protocolo 802.1X, optou-se por autenticar
usuarios através dos servicos ja existentes de autenticacdo de usuarios em cada
rede envolvida, bastando para isso adaptar o servidor RADIUS de acordo com cada
rede, seja o seu método de autenticacdo de usuarios Ldap, PAM, Shadow etc.

Assim fica garantida a interoperabilidade e facilita a implementacdo desta

nova infraestrutura sem grandes transtornos para os administradores de redes.

4.6. EQUIPAMENTOS

A seguir especificam-se os equipamentos envolvidos nesta infraestrutura

citando alguns modelos compativeis. A quantidade de cada um vai depender da
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extensdo da area a ser coberta com relacdo ao numero de unidades envolvidas do
campus.

- Access Point

- Switch Cisco SRW2024

- Roteador

- Servidor RADIUS

- Notebook adicional para execugao dos testes.

Abaixo as caracteristicas de cada componente da rede.

4.6.1. Access Point

As configuracdes aplicadas a estes equipamentos
limitam-se ao padrdao IEEE 802.11n para comunicacao

com cliente e utilizagcdo de criptografia WPA-2 e

autenticacao via 802.1x (RADIUS) apontando para o
servidor RADIUS.

Figura 12 - AP Linksys

4.6.2. Switch

Conforme visto, uma universidade possui diversas redes
com suas necessidades de acessos e servicos. Assim o0 switch
€ usado nesta infraestrutura por permitir o uso de varias redes -

[ e

Figura 13 - AP Linksys

locais possibilitando uma segmentacao do fluxo de dados por
diferentes redes e também para adicionar novos AP's a rede,

caso a mesma necessite ser expandida. WRT54G
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4.6.3. Roteador

Neste equipamento apenas as tabelas de roteamento
serao configuradas, de forma a direcionar os dados das redes

até a interface Captive Portal do servidor FPSense.

Figura 14 - Roteador cisco

4.6.4. Servidor RADIUS

As configuragbes deste computador sdo referentes ao funcionamento do
gateway, onde ficarao os aplicativos com os servicos necessarios ao funcionamento
desta infraestrutura: PFSense, FreeRadius,Chillispot e Banco de dados com o
registro dos usuarios.

4.6.5. Notebook adicional para execucao dos testes.

Equipamento necessario para teste da funcionalidade dos outros
equipamentos e servicos que comporao toda a infraestrutura.

4.7. TOPOLOGIA DE REDE

A figura 15 representa uma topologia usando LANs sem fios com base num
Captive Portal associado a um servidor RADIUS. Nesta topologia temos duas LANs
virtuais: a 10.20.1.0/24 com o gateway 10.20.1.1 e a 10.30.1.0/24 com o gateway
10.30.1.1. A ligagédo entre os usuarios das subredes e o servidor é feita através de

pontos de acessos sem fios, que necessitam estar numa subrede do servidor.
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Gateway

Possui:
Servidor RADIUS
Chillispot Captive Portal

VLANT: 10.20.1.1
TUNT: 182,168.0.1
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Figura 15 - Modelo de topologia de rede usando Captive Portal

4.8. VALIDANDO LOGIN DOS USUARIOS

Uma topologia de rede sem fios para uma comunidade de usuarios de uma
universidade precisa de uma solucao do tipo Captive Portal, para o controle e gestao
de acessos, e um servidor RADIUS para a validacado das credenciais. Por se tratar

de uma universidade ndo usaremos a contabilizacao.

A maioria dessas implementacdes de Captive Portal com cddigo aberto usam
o programa Chillispot. O Chillispot € usado para autenticar os utilizadores presentes
numa LAN com/sem fios e gerir a alocacao dos enderecos IP. A autenticacdo pode
ser feita através de uma pdagina Web ou através de protocolos de autenticacéo e
seguranca usados em redes sem fios como o WPA (Wi-fi Protected Access). A
autorizacao e contabilizacao sao feitas pelo servidor RADIUS.
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O Chillispot possui dois tipos de autenticacdo possiveis, Universal Access
Method (UAM) e Wireless Protected Access (WPA). Com o UAM o sistema cliente
pede e recebe um endereco IP ao servidor. Quando o usuario inicia um navegador
Web o Chillispot ira interceptar a ligacdo TCP e redirecionar o navegador para um
servidor Web de autenticagdo. O servidor Web pede um nome de utilizador e
palavra-chave ao cliente. A palavra-chave é cifrada e enviada para o Chillispot.

Com o WPA a autenticagdo é tratada pelo ponto de acesso sem fios, e é

subsequentemente reencaminhada do ponto de acesso para o Chillispot presente no

servidor.
Processo de validagao
Servidor Pedido de validagao das
credenciasl introduzidas
pelo utilizador
Pedido de acessa
aos recursos da rede 8 "Servidor RADIUS

local
MAcesso Rejeitado
Credenciais invalidas

Acesso Rejeitado redenciais Resposta do servidor
Credencials invélidas validas? RADIUS

E atribuido um enderaco IP ao
utilizador, podendo aceder aos
recursos da reda

Base de dados
am informagao dos
utilizadores

Figura 16 - Sequéncia de eventos para autenticacdo de usuario pelo Radius

Tanto para o UAM ou o WPA o Chillispot reencaminha o pedido de
autenticacao para o servidor RADIUS. O servidor RADIUS envia uma mensagem
Access-Accept para o Chillispot se as credenciais introduzidas pelo utilizador forem
validas. Adicionalmente, pode enviar também outra informagédo como por exemplo
um endereco de IP fixo ou o tempo maximo de ligacdo. Caso as credenciais nao

sejam validas é enviado um Access-Reject.
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Quem atribui os enderecos IP aos clientes sem fios que se autenticam na
rede local pelos pontos de acesso € o Chillispot. Para isso ele cria um dispositivo
virtual de rede para tunelling (TUN), associado a interface VLAN. Em redes de
computadores, TUN é um dispositivo de rede virtual do kernel simulando um
dispositivo da camada de rede que permite implementar dispositivos de rede que
sao inteiramente suportados por software, que é diferente dos dispositivos de rede

comuns que sao suportados por adaptadores de rede fisicos.

Os pacotes enviados por um sistema operativo através de um dispositivo TUN
sao entregues a um programa ao nivel do utilizador que se associa ao dispositivo.
Um programa ao nivel do utilizador pode também passar pacotes para um
dispositivo TUN. Neste caso, os dispositivos TUN injetam estes pacotes na camada

de rede do sistema operativo.
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5. CONCLUSAO

A motivacao deste trabalho foi expor a necessidade de uma melhor utilizacao
das redes sem fio dentro de um ambiente universitario, indicando uma forma atrativa
e segura que ajude a atender as necessidades cada vez maiores dos usuarios em
dispor de conectividade no maior tempo possivel, com uma area de cobertura cada

vez maior.

Ap6s um breve estudo dos conceitos de redes sem fio relacionados ao
trabalho e uma avaliacdo do cenario, buscamos uma solugdo ideal para a
infraestrutura de redes sem fio, possibilitando a autenticacdo dos usuarios de
diferentes redes de forma segura.

Essa infraestrutura é flexivel, porque permite que se aumente a area de
cobertura da rede sem fio adicionando a topologia equipamentos como switch e
AP's. Através do uso do padrao WPA-2/802.11i nos AP's para comunicacdo e
autenticacdo por RADIUS, garantimos uma seguranca na utilizacdo da rede e
permitimos uma melhor autonomia entre as redes envolvidas, uma vez que as bases
de dados com os cadastros dos usuarios continuam com suas proprias
administragdes, permitindo a manutencao e geréncia descentralizada. Demais
restricoes do sistema devem ocorrer através de firewall, representado no trabalho
pelo sistema PFSense. A preferéncia por aplicativos gratuitos/livres &€ um esforgo na
reducao dos custos com a implementacao.

5.1.  LIMITAGOES DA PESQUISA E TRABALHOS FUTUROS

O comportamento e a qualidade do sinal no perimetro da rede nao pode ser
avaliado de forma satisfatéria.

Outra observacdo é quanto ao uso de endereco MAC como forma de
restringir acessos indevidos e controlar multiplas contas de acesso para um mesmo

usuario.
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Espera-se um sinal com qualidade que ndo comprometa o limite da rede ou
torne a mesma vulneravel, assim propde-se como estudos futuros o estudo mais

profundo relacionado a propagacao do sinal ao longo dos ambientes universitario.
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