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RESUMO

EGGER, Maximo Eduardo. CORRELAQAO DE EVENTOS PARA DETECQAO DE
INTRUSAO: Um experimento com Open Source Security Information
Management (OSSIM). Monografia (Especializagdo em Geréncia de Redes de
Computadores e Tecnologia Internet) - Nucleo de Computacdo Eletrbnica,
Universidade Federal do Rio de Janeiro. Rio de Janeiro, 2009.

Trabalhos recentes tém mostrado que é possivel identificar anormalidades
em redes de computadores automaticamente usando técnicas de aprendizagem ou
de mineracdo de dados. Para verificar como o0 uso destas técnicas ajuda na
identificacdo de anormalidades foi escolhida a ferramenta Open Source Security
Information Management (OSSIM) para andlise. Para esta analise foi montado um
experimento a fim de permitir a verificacdo da instalagdo e configuracdo da
ferramenta e o uso das técnicas de mineracdo para a correlacdo dos eventos de
uma rede de computadores. Os resultados obtidos mostram a viabilidade da
utilizacdo dessas técnicas para a correlacdo e analise de eventos de modo
automatico em uma rede de computadores. Também foi possivel identificar as
dificuldades para instalacdo e configuracdo da ferramenta e do impacto para a
correlacdo de eventos quando a quantidade de eventos foi elevada.

Palavras-chave: correlacdo de eventos computacionais, deteccdo de
intrusdo em redes de computador, geréncia de seguranca da informacéo e OSSIM.



ABSTRACT

EGGER, Maximo Eduardo. CORRELAGCAO DE EVENTOS PARA DETECGAO
DE INTRUSAO: Um experimento com Open Source Security Information
Management (OSSIM). Monografia (Especializacdo em Geréncia de Redes de
Computadores e Tecnologia Internet). Nucleo de Computacdo Eletronica,
Universidade Federal do Rio de Janeiro. Rio de Janeiro, 2009.

Recent studies have shown that it is possible to identify abnormalities
in networks of computers automatically using techniques of learning and data
mining. To see how the use of these techniques helps in the identification of
abnormalities was chosen Open Source Security Information Management
(OSSIM) tool for analysis. For this analysis, an experiment was set up to allow
verification of the installation and configuration of the tool and the techniques of
data mining for correlation of events from a computer network. The results show
the feasibility of using these techniques for the correlation and analysis of events
in automatic mode on a computer network. It was also difficult to identify the tool's
installation and configuration and the impact on the events correlation when the
number of events was high.

Key-words: log correlation, intrusion detection in computer network,
security information management and OSSIM.
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1 INTRODUCAO

1.1 MOTIVACAO

Com o uso cada vez maior da rede mundial de computadores pela sociedade,
pelos governos e pelas organizagcbes comerciais, as redes de computadores
passaram a ser de grande vulnerabilidade. Seu comprometimento, principalmente
por atividades maliciosas, resulta em enormes prejuizos. (USA, 2003)

A informacdo e a protecdo dos recursos sao dois dos mais importantes
interesses na maior parte das organizacGes. Para serem capazes de garantirem a
integridade de seus dados, bem como sua seguranca, as organizacées necessitam
de sistemas de deteccdo de intrusdo com o0 objetivo de se defenderem e se
recuperarem de atagues (ABAD, 2003).

Com a continua expansao da internet e a evolugcdo tecnoldgica que tem
possibilitado o aumento da velocidade das redes, a deteccéo de intrusdo vem sendo
forcada a buscar novos paradigmas. A analise do trafego, com o aumento da taxa de
transmissdo de dados, tem se tornado uma tarefa ardua em func¢éo da necessidade
cada vez maior de capacidade de processamento para se conseguir analisar todo o
trafego gerado em uma rede de dados (CARVALHO FILHO, 2000; CORDEIRO,
2006; VAZ, 2004).

Para essa analise os sistemas de deteccdo de intrusdo (IDS) tentam detectar
ataques pelo monitoramento dos eventos dos sistemas ou pelo comportamento da
rede. Enquanto muitos IDSs existentes necessitam de definicdes manuais de
comportamento normal e anormal, trabalhos recentes tém mostrado que € possivel
identificar anormalidades automaticamente usando técnicas de aprendizagem ou de

mineragédo de dados (data mining).
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1.2 OBJETIVO

Desta forma, pretende-se verificar as facilidades e as dificuldades de se
utilizar uma ferramenta open source para correlacdo de eventos® de varias
fontes que faca uso de mineracdo de dados para a deteccéo de intruso em uma
rede de computadores.

A proposta deste trabalho é o estudo da ferramenta Open Source Security
Information Management — OSSIM?. Para isso, no Capitulo 2 sera visto o referencial
tedrico das areas envolvidas para que esta ferramenta seja compreendida néo
somente pela sua praticidade, mas também pela parte conceitual. No Capitulo 3
serdo apresentadas algumas informacdes sobre o OSSIM, no que ele podera ser
usado, por quem, requisitos e instalacdo. No Capitulo 4 serd apresentada a
metodologia de pesquisa utilizada. J4 no Capitulo 5 sera mostrado como configurar
e utilizar o OSSIM para um ambiente basico de teste, como o usado neste trabalho.
No Capitulo 6, por fim serdo apresentadas as conclusbées do trabalho e a

perspectiva de trabalhos futuros.

Registros gerados pelos programas e comumente chamados de LOG.
Disponivel em http://www.ossim.net.
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2 REFERENCIAL TEORICO

2.1 SISTEMAS DE DETECCAO DE INTRUSO (IDS)

A deteccéo de intrusdo é o processo de monitoramento e analise de eventos
ocorridos em sistemas computacionais ou em redes de dados, com o objetivo
permitir uma medida emergencial que interrompa a atividade hostil, além de
informacBes que possibilitem determinar ocorréncia do ataque, localizacdo do
atague — o0 que ocorreu e onde ocorreu e a identificacdo do atacante para as
medidas cabiveis. (CARVALHO FILHO, 2000)

Para realizar a deteccéo de intrusos, os IDS realizam a coleta e a anélise do
trafego da rede, procurando detectar anomalias que representem alguma atividade
ilicita.

Os sistemas de deteccédo de intrusdo normalmente séo classificados segundo
o método de deteccao e segundo a arquitetura.

Quanto ao método de deteccdo pode ser: baseado em comportamento,

quando o sistema de detecc¢éo de intrusdo procura identificar desvios em relacdo as
caracteristicas de trafego consideradas normais, ou, baseado em assinaturas,
quando o sistema procura identificar atividades que correspondam a padrbes ja
conhecidos.

N

Quanto a arquitetura, pode ser dividida segundo o alvo e segundo a

localizac&o. A arquitetura segundo o alvo pode ser: baseado em host, quando os
dados utilizados como entrada para o IDS séo provenientes de eventos e aplicacbes
de deteccédo de intrusdo executadas em uma estacéo; baseado em rede, quando os
dados sobre o trafego da rede sdo usados para detectar intrusdes; e hibrido,

guando as arquiteturas anteriores coexistem;
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A arquitetura baseada na localizacdo pode ser: centralizada, quando as
funcdes de coleta, analise e geréncia estdo localizados em um mesmo ponto;
hierarquica, quando as funcdes de coleta, analise e geréncia estdo distribuidas mas
possuem relacbes de hierarquia; e distribuida, quando as funcbes de coleta,
analise e geréncia estao livremente distribuidas.

Mas ainda, segundo Campello (2001), o sistema de deteccdo pode ser

classificado pelo comportamento pos-deteccéo e pela freqiiéncia de uso (FIG. 2.1).

Baseado em
Comportamento

Método de
Deteccao

Baseado em Baseado em Rede
Assinaturas

Baseado em Host

Segundo o alvo Hibrido
Arquitetura
Segundo a I Centralizado
localizacao
B3 Hierarquico
P T——— Fiasalvo Distribuido
pos-detecgcao )
Ativo

Monitoramento
continuo

Freqgiéncia de
uso

ANSYANSYANSVA

Anélise periddica

FIGURA 2.1 Classificacdo de IDS segundo Campello (2001)

Quanto _ao comportamento pos-deteccdo, poderia ser passivo ou ativo,

depois de realizada a deteccdo positiva de intrusdo. Por exemplo, durante a
deteccdo de uma varredura de portas, poder-se-ia modificar dinamicamente as
regras de um firewall, no sentido de bloquear o acesso da maquina atacante. Esta

seria uma atitude ativa de um IDS.
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Em relacdo a classificacdo quanto a frequéncia de uso, basicamente

classifica-se o0 sistema como atuando na monitoracdo de forma continua ou em
processamentos peridédicos. Um sistema que atua de forma continua possui a
capacidade de atuar de forma ativa, mas exige grande capacidade de
processamento de alguns componentes do sistema. Um sistema que faz o

processamento periodicamente, ndo sera capaz de atuar de forma ativa.

2.2 PROBLEMAS COM IDS

Em ambientes que fazem uso de IDS existem duas situacdes indesejaveis
gue ocorrem com freqUéncia: falsos positivos ou falsos alertas e falsos negativos,
guando os ataques reais ndo sao detectados (VAZ, 2004).

Na situacdo de falsos positivos sdo gerados alertas que podem confundir o
administrador de rede na sua analise, enquanto na situacdo de falso negativo
implica em um comprometimento da rede caso o atague seja bem sucedido, tendo
em vista que o administrador ndo sabe que um ataque esta ocorrendo e uma acgao

nao sera executada.

2.2.1 Redes de alta velocidade e a deteccéao de intruséo

Outra situacdo ocorre com o0 aumento da velocidade das redes de dados,
onde a quantidade de informacdo que deve ser processada acaba sendo um
problema para a grande maioria dos IDS, principalmente quando estamos em uma
rede Gigabit Ethernet.

Para lidar com o grande volume de trafego em redes de alta velocidade sem
perda de pacotes durante a analise foi desenvolvido o conceito de fluxo: uma
sequéncia unidirecional de pacotes entre um dado par origem-destino. A

identificacdo de cada fluxo € obtida pela combinacdo dos seguintes campos:
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endereco IP de origem e destino, numero da porta de origem e destino, tipo de
protocolo, ToS Byte e interface logica de entrada (CARVALHO FILHO, 2000).

O Netflow desenvolvido pela CISCO NETWORKS. (CISCO, 2004) € um
exemplo de ferramenta que utiliza este conceito.

Com ferramentas como o NetFlow um grande volume de informacfes séo
registradas, embora sua analise por processo manual de identificacdo represente

uma tarefa muito dificil.

2.3 CORRELACIONAMENTO DE EVENTOS (LOGS)

Entende-se por evento um registro de transacdo que consiste de um ou mais
arquivos do tipo texto ou em formatos especificos gerados por certas aplicacoes,
gue permite a um analista visualizar as atividades que ocorrem em seus sistemas ou
redes. Os eventos sdo gerados por dispositivos computacionais relacionados aos
componentes de um sistema, tais como: aplicativos, sistema operacional ou
dispositivos de hardware, bem como a interacdo entre sistemas formando redes de
computadores. Eventos podem representar avisos de atividades normais, alertas ou
erros em algum dos componentes do sistema. (GREGIO, 2007)

Os tipos de eventos variam conforme suas fontes geradoras, que vao desde o
sistema operacional instalado, até a finalidade do sistema em si (servidor,
computador de usuario, roteador), ndo sendo limitados a um sistema especifico.
Varios dispositivos ou classes de sistemas séo capazes de gerar logs, entre os quais
sao citados por Schmidt (2006): Sistema operacional; Aplicacdes; Firewall; Sistema
de Deteccéo de Intruséo; Anti-virus; e Dispositivos de rede.

Cada um destes tipos de logs tem o seu formato especifico, definido pelo

fabricante ou mantenedor do software/dispositivo gerador do log.
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Segundo Grégio (2007), com esta variedade de tipos de eventos surgem 0s
primeiros problemas: davidas sobre quais eventos deve-se priorizar, quais as formas
para sumariza-los de modo a possibilitar a analise e falta de experiéncia para
discernir quais eventos sao Uteis e quais sao descartaveis.

Entretanto, o principal problema relacionado a atividade de registro de
eventos € a enorme massa de dados que tem de ser vasculhada por um analista em
busca de situacdes anormais na rede ou nos sistemas sob sua responsabilidade.
Isto faz com que esta tarefa ndo possa ser completada em um intervalo de tempo
razoavel e, por consequéncia, torna a implementacdo de acdes ineficiente no que
diz respeito a minimizacdo ou mitigacdo de incidentes de seguranca em redes de
computadores e sistemas de informacéao.

Assim, para que o correlacionamento de uma grande quantidade de eventos
possa gerar informacdo Util para a identificacdo de tentativas de ataque, ou de
eventos maliciosos, no tempo adequado, € necessario que sejam utilizados

processos automaticos de mineracdo de dados.

2.4 MINERACAO DE DADOS

A mineracdo de Dados ou Data Mining é uma das etapas em processos de
descoberta de conhecimentos Uteis, previamente desconhecidos, em bancos de
dados (Knowledge Discovery in Databases ou KDD). O processo de descoberta de
conhecimento é composto de varias etapas independentes. No caso particular do
sub-processo de mineracdo de dados, sua composicao pode ser pelo uso e analise
de resultados de varias técnicas estatisticas, de inteligéncia artificial e
reconhecimento de padrbes, de modelagem de bancos de dados, heuristicas,

computacado grafica e visualizagdo, computagdo de alto desempenho, etc. Outro
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sub-processo € o de visualizacdo, que pode tanto permitir a inferéncia sobre uma
estrutura ou organizacdo nos dados a ser analisados quanto apresentar resultados
de andlise de forma clara (FAYYAD et al., 1996 apud GREGIO, 2007).

Ainda segundo Grégio (2007), o processo de descoberta de conhecimento
envolve o levantamento de requisitos e necessidades, e estudos iniciais sobre o

problema a ser atacado, sendo composto por algumas fases:

1. Compreender o dominio da aplicacdo e entender as expectativas do usuario
final do processo.

2. Criar/selecionar uma colecdo de dados para aplicacao.

3. Pré-processar e limpar os dados (eliminar ruidos e dados irrelevantes).

4. Transformar (reduzir e reprojetar) os dados (encontrar atributos Uteis e
interessantes).

5. Escolher as tarefas, métodos, modelos, parametros etc. do processo de
mineracado de dados e executar este processo.

Grégio (2007) ressaltou ainda o aspecto exploratério de mineracdo de dados,
pois se faz necessario o conhecimento de um especialista nos dados que estédo
sendo analisados e algum conhecimento das técnicas de mineracdo de dados para
sugerir a melhor abordagem para a analise dos dados. E mesmo assim pode ser
que a “melhor abordagem” sé seja descoberta depois de muitas tentativas com os

diversos algoritmos e parametros existentes.

2.4.1 Algoritmos classicos, técnicas de mineracdo de dados e visualizagéo
Nesta secdo serdo apresentados alguns algoritmos classicos, técnicas de

mineracao de dados e visualizacdo segundo Grégio (2007).
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O processo de classificacdo dos dados envolve basicamente a criacdo de

uma funcéo que seja capaz de, usando dados de entrada e um algoritmo, prever a
classe ou categoria discreta correspondente a estes dados. Como entrada para
algoritmos deste tipo, temos uma quantidade razoavel de dados para os quais as
classes sao conhecidas. Com isso cria-se um classificador, o0 que consiste da fase
de treinamento.

Em seguida, utilizam-se dados para os quais as classes ndo sao conhecidas
para indicar classes para 0s mesmos. Assume-se que dados desconhecidos
“proximos” de dados conhecidos terdo a mesma classe dos dados conhecidos.
Algumas das técnicas de classificacao sao:

a) Sistemas especialistas, onde um especialista define regras que serao

aplicadas aos dados dos logs para decidir a que categoria eles devem
pertencer;

b) Arvores de decis&o, onde um algoritmo cria uma estrutura parecida com

um sistema especialista mas usando analise dos dados para definir regras
que classificam os dados. A estrutura criada pode ser facilmente
interpretada por humanos, e recriada automaticamente no evento de
novos dados ou fenbmenos;

c) Algoritmos estatisticos, que podem criar automaticamente (atraveés da

analise do espaco de atributos dos dados) fun¢gdes de discriminagéo por
regides ou hiperplanos. Diferentes algoritmos podem usar diferentes
medidas estatisticas para calcular as fungdes que definem as regides de

classificagao e rejeicao; e
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d) Algoritmos baseados em redes neurais, que sao usados frequentemente

como algoritmos estatisticos, podem criar fungcbes de separacdo mais
precisas, mas possui uma maior complexidade.

A técnica de regressdao de dados é similar a classificacdo, exceto que ao

invés de obter uma classe discreta para os dados, tem-se um valor numérico real
(valor objetivo) e como resultado do treinamento do algoritmo obtém-se uma funcao
namerica para o calculo deste valor.

Como entrada para algoritmos de regressdo deve-se ter uma quantidade
razoavel de dados para os quais os valores da funcédo sdo conhecidos, e a funcéo
sera entdo estimada usando um de varios modelos existentes. Os valores da funcéo
podem entdo ser calculados para as entradas.

Agrupamento ou clusterizacdo (clustering) € o nome dado a técnicas que

identificam grupos semelhantes entre si no espago amostral, o que provavelmente
corresponde a eventos semelhantes em um log. Estas técnicas também assumem
gque dados em um grupo devem ser diferentes de dados em outro grupo.

Nesta técnica os dados de entrada n&o precisam ter identificagcao de classes,
ja que os grupos serao identificados sem esta informacao. Os algoritmos identificam
determinado numero de grupos de dados e calculam a associacdo dos dados de
entrada aos grupos de saida. Adicionalmente estatisticas e outras informacdes
sobre os grupos podem ser criadas.

A qualidade do agrupamento pode ser medida com algumas métricas, mas
comparacdes entre algoritmos sdo complicadas. E necessario uma fase de pos-
processamento para fazer uma correspondéncia entre 0os grupos e classes de
eventos. Existem duas técnicas principais de agrupamento: a hierarquica que

comeca juntando dados e formando grupos pequenos até que todos os dados
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pertencam a um Unico grupo, e que permite a exploracdo de diversas opcdes de
agrupamento; e a particional, que agrupa dados iterativamente até que o numero de
grupos solicitado esteja estavel.

Algoritmos de agrupamento sao entdo quase sempre iterativos, necessitando
a comparacao de dados entre si varias vezes até que seja possivel chegar a grupos
estaveis, o que pode causar custos de processamento e tornar a aplicacéo inviavel
para grandes massas de dados.

Técnicas de descoberta de associacdo trabalham de forma diferente das

apresentadas até agora. Basicamente estas técnicas tentam descobrir elementos
gue ocorrem (ou ndo) em comum em colecdes de dados. Os dados de entrada sao
estruturas com associacfes (por exemplo, lista de artigos comprados, peqguenas
séries temporais multivariadas, existéncia ou ndo de um determinado fato em uma
entrada de log, etc.) e o algoritmo identifica a existéncia de elementos em comum e
suporte para esta existéncia.

O algoritmo tenta descobrir regras do tipo “Se X ocorre na base de dados,
entdo Y também ocorre (com alguma relagédo X)” ou de co-ocorréncia, como “se X, Y
e Z ocorrem na base de dados entdo A também ocorre (com alguma relacao X, Y e
Z)’. Consideramos X, Y e Z como os antecedentes da associagcdo; A € o
consequente.

Implementacdes de algoritmos de associacdo podem usar varias meétricas de
qualidade que indicam qual € a credibilidade da regra de associacdo descoberta.
Uma destas métricas é suporte em uma associacdo, que indica o quao rara a
associacado € em bases de dados. Outra métrica € a confianga em uma associagao:
0 antecedente pode ocorrer varias vezes na base de dados mas nem sempre com o

mesmo consequente associado.
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2.4.2 Anédlise de eventos por Mineracao de Dados

Uma vez que as técnicas tradicionais, apresentadas na secado 2.4.1 para
analise de eventos sdo computacionalmente custosas, dado que envolvem
configuragbes por vezes complicadas de ferramentas, ndo reduzem de maneira
inteligente o volume de dados, despendem uma quantidade de tempo absurda e sé&o
inteiramente dependentes do conhecimento do analista, novas abordagens devem
ser estudadas para fornecer solu¢cdes melhores para estes problemas.

Véarias pesquisas na aplicacdo de técnicas de mineracdo de dados em
problemas envolvendo seguranca da informacédo tem sido realizadas (DOKAS et al.,
2002; MENA, 2003; LEE; STOLFO, 1998 apud GREGIO, 2007). Alguns trabalhos e
técnicas associadas a aplicacbes de mineracdo de dados que podem ser
empregadas a analise de logs foram citadas por Grégio (2007) e estdo enumerados
a sequir:

a) Modelos estatisticos (VALDES; SKINNER, 2001 apud GREGIO, 2007);

b) Vizinhos mais préximos (STEARLEY, 2006 apud GREGIO, 2007);

c) Algoritmos genéticos (ME, 1998 apud GREGIO, 2007);

d) Redes neurais artificiais (CANSIAN, 1997);

e) Mapas auto-organizaveis de Kohonen (RAMADAS et al., 2003; RHODES et

al., 2000 apud GREGIO, 2007).

f) Maquinas de vetores de suporte (MUKKAMALA et al., 2002 apud GREGIO,

2007);
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2.4.3 Ferramentas para Visualizacao

Segundo Grégio (2007), a utilizacdo de técnicas de visualizacdo em eventos
pode representar uma grande ajuda na interpretacdo dos acontecimentos na grande
massa de logs coletada. Existem diversas ferramentas que implementam formas
diferentes de visualizagcdo, algumas delas especificas para eventos ou trafego de

rede.

2.4.4 Deteccdao de Intruséo por Mineragcdo de Dados

Em face as limitacbes dos sistemas de deteccéo de intrusdo tradicionais, que
usam técnicas baseadas em abuso ou anomalia, varios trabalhos vém tentando
superar os problemas conhecidos e desenvolver sistemas de deteccdo de intrusédo
com técnicas de mineracdo de dados. Espera-se com isso aumentar a taxa de
identificacdo de comportamento intrusivo e reduzir a taxa de falsos positivos.

Como apresentado na secédo 2.4.2, as técnicas de mineracdo de dados séo
muitas e variadas, aspectos como a capacidade explicativa, complexidade, custo
computacional e capacidade de aprendizagem incremental dos modelos sé&o
determinantes na hora de selecionar qual o melhor a ser utilizado em cada situacao

(ZURUTUZA; URIBEETXEBERRIA, 2005 apud GREGIO, 2007).
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3 OSSIM — Open Source Security Information Management

3.1 CARACTERISTICAS DO OSSIM

O OSSIM visa unificar a rede de monitoramento, seguranga, correlacdo e
qualificagdo, em um Unico sistema permitindo uma ampla compilacdo. Para isso o
sistema integra e gerencia varias ferramentas de cédigo aberto como (ALIEN, 2008):

Arpwatch — utilizada para a deteccédo de alteracées no endereco MAC.

POf — utilizada para a deteccédo passiva de Sistema Operacional.

Pads e Nmap — utilizadas para deteccdo de alteracdes nos servicos da
rede.

Nessus — utilizada para a andlise de vulnerabilidade e correlacdo cruzada
(IDS vs Security Scanner).

Snort — IDS, também utilizado para a correlacdo cruzada com o0 nessus.
Spade - utilizada para obter conhecimentos sobre os ataques sem
assinatura. A ferramenta detecta conexdes anomalas analisando as portas
utilizadas e o destino.

Tcptrack — utilizada para obter informacfes sobre as conexdes TCP de
uma interface especifica para a correlacdo de ataque.

Ntop — utilizada para construir uma base de dados com informacfes da
rede e obter deteccao de anomalia por comportamento anormal.

Nagios — utilizada para monitorar os hosts e produzir informacdes sobre a
disponibilidade de servigo.

Osiris — Host Integrity Monitoring System (HIMS) utilizada para monitorar

maquinas Windows e coletar em tempo real dados sobre: modificac6es em
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arquivos utilizando checksums, modificacbes em portas, mudancas de
usuarios e de kernel.

Snare — utilizada para monitorar maquinas Windows e coletar em tempo
real dados sobre: criacdo, modificacdo e acesso de arquivos, uso de USB,
Login e Logoff e instalacdo e execucéo de programas.

OCS-NG - solucéo de inventéario Cross-Platform.

OSSEC - deteccéao de integridade, rootkit e registro.

OSSIM C/A — monitor que requisita informacfes de comprometimento ou

de ataque aos agentes OSSIM

Além de utilizar as ferramentas descritas anteriormente, o OSSIM ainda

possui 0s seguintes médulos:

Sistema de coleta;

Correlacao logica, cruzada e de inventario;

Gerenciador de inventario (hosts, redes, grupos e servigos);
Gerenciador de politicas de coleta e de configuragao;
Gerenciador de resposta e incidente; e

Conformidade de seguranca e Risk Metrics Scoredash

Os componentes de uma instalagao basica sao (Fig. 3.1):

Uma base de dados.
Um servidor onde esta instalada a ferramenta de correlacdo, qualificacéo
e avaliacao de risco.
Varios agentes que fazem coleta informagdes a partir de uma série de

dispositivos. (Fig. 3.2)
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- Um daemon® de controle que faz trabalhos de manutencéo. E chamado
framework.

- O frontend € baseado na Web, unificando todas as informacgdes recolhidas
e proporcionando a capacidade de controlar cada um dos componentes
(Fig. 3.3). Para facilitar o entendimento das funcionalidades existentes em
cada pagina do frontend existe um link apontando para uma pagina na

internet mantida pelo desenvolvedor.

Separate user profiles '
* Low level events \.’
* Mid level alarms N K s
* High level risk asessment etworl ystem CcSO 2
fefliox \Engmeer - Alreadyrtdedployed third
\‘ J/ party devices
Activity
NS - =|\: - = Sl @
°
i Network
S R N * Scans Firewalls )
NS NS «+  Monitorization Equipment
o A t
e Frontend
e Frameworkd
Plugins

Events

y

: i Tgird party Other Servers
. IDS systems and Devices
= OPS
O$| Consolidation . Sysloegc
* Plain log

(ENi&)

Socket

2
\‘.

Sensor(s) / Agent(s)

Etc.

Passive traffic

Passive traffic I

( - Network ()

I
Figura 3.1 Componentes basicos do OSSIM — Fonte OSSIM (2008)

E um programa que roda em segundo plano (background), que realiza uma funcdo ou tarefa de
sistema especifica. O termo Daemon (deménio) vem da mitologia grega, onde os Daemons séo
espiritos guardibes que influenciam o carater ou a personalidade de uma pessoa. (NEMETH,
2007, p. 608)
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Figura 3.2 Componentes basicos do OSSIM — Fonte OSSIM (2008)

O quadro 3.1 apresenta as funcionalidades do OSSIM do nivel mais baixo até

0 mais alto:

Quadro 3.1 — Funcionalidades do OSSIM. Fonte (OSSIM,2008)

Deteccéo Resposta
Monitoragéo > Coleta> Correlagdo > Avaliacdo de Risco > Gerenciamento de Incidentes > Medidas de
Escanear Relatério e Andlise Seguranca

Inventario
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3.2 DETECCAO E CORRELACAO

O sistema de coleta de eventos concentra 0s mesmos por meio de agentes
coletores que utilizam detectores e monitores. A diferenca entre eles é que as
informacdes produzidas pelos detectores sdo continuamente enviados pelos agentes
ao servidor e no caso dos monitores, o envio das informac¢des ocorre como resposta
a uma requisicdo do servidor ao agente que utiliza o monitor para verificar se a
condicao requisitada foi encontrada ou nao.

Os principais detectores utilizados pelo OSSIM sao o snort (NIDS), snare,
osiris (HIMS) e spade. E 0os monitores sdo nmap, ntop e nessus. Existe também a
possibilidade de utilizar detectores e monitores externos, tais como firewall, ids,
roteadores, vpn e servidores. Isto é possivel pelo uso de plugins nos agentes.

Apoés concentracdo dos alertas gerados pelos monitores e das informacdes
geradas pelos detectores, o OSSIM inicia o seu trabalho incluindo trés métodos para
descartar os falsos positivos, e priorizar ou descobrir padres mais complexos que
tenham sido ignorados pelos detectores. Sao eles:

- Priorizacdo — os alertas sd@o recebidos através de um processo de
contextualizagdo desenvolvido pela definicdo de uma politica de seguranca
topolégicas em combinacdo com o inventario dos sistemas.

- Avaliagdo de risco — Cada caso é avaliado em relagdo aos seus riscos
associados, em outras palavras, em propor¢cdo com os ativos de risco, da
ameaca representada pelo evento, e pela probabilidade real.

- Correlacdo — onde é feita uma analise de uma colecao de eventos para obter
informacgdes de maior valor. O OSSIM realiza trés tipos de correlacdo: Légica
— que permite o administrador criar diretivas de correlacdo ou regras légicas

para reunir pequenos eventos diferentes de diferentes fontes em um novo
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padréo. Cruzada — que cruza informacgdes dos IDS (ex.: snort) e dos scanners
de vulnerabilidades (ex.: nessus), aumentando ou diminuindo a prioridade do
evento no caso de estarmos vulnerdvel ou ndo ao ataque detectado.
Inventario — verifica o0 servigco e o tipo/versdo de sistema operacional que o
ataque pode afetar e depois verifica se 0 host atacado possui o Sistema

Operacional/Servico ativo, descartando o evento se nao for verdadeiro.

Um exemplo tipico de correlagdo poderia ser uma “deteccdo de worm®
depois de localizar um numero de conexdes anormais. Também poderiam ser
criados diferentes tipos de niveis de correlacdo, e correlacionado algum destes
alarmes “deteccédo de worm” poderiamos produzir um alarme mais abstrato do tipo
“Alarme de Praga”.

A tabela 3.1 mostra como as propriedades mencionadas acima sao afetadas

por estes processos:

Tabela 3.1 — Efeitos. Fonte OSSIM (2008)

Processamento Efeito

Avaliar uma ameaca pela

Priorizacéo contextualizacdo de um Melhora da confiabilidade
evento
A_valla(;ao de Avaliar o risco em relacédo ao Melhora da confiabilidade
risco valor dos ativos
Comparar varios eventos Melhora da confiabilidade,
Correlacao para obter informagdes de da sensibilidade e de

maior valor abstracao
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3.3 RELATORIOS

Sao muitos os relatérios que podem ser feitos pelos diferentes utilitarios do
OSSIM. Os relatérios variam de relatorios de baixo nivel de detalhamento até
relatorios de alto nivel com métricas personalizadas.

O sistema permite ainda definir métricas personalizadas em painéis

especificos para mostrar situacdes de seguranca e da rede (Fig. 3.4).
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Figura 3.4 — Exemplos de métricas - Fonte OSSIM (2008)

Os Relatérios de Seguranca apresentam uma visdo geral da situacdo de
seguranca, agregando dados a partir de diferentes pontos de vista e exibindo-os em

formatos gréaficos tais como: Eventos de seguranca, Incidentes, Vulnerabilidades,

* Worm (verme, em portugués), em computacdo, € um programa auto-replicante, semelhante a um
virus. Entretanto um virus infecta um programa e necessita deste programa hospedeiro para se



Anomalias,

Tendéncia da Rede,

Perfis de

computadores monitorados, etc. (Fig. 3.5)
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Figura 3.5 — Exemplos de relatérios de seguranca - Fonte OSSIM (2008)

Os Relatorios de Vulnerabilidade mostram relatérios agregados e por

vulnerabilidade de computadores. (Fig. 3.6)

Os Relatorios de Disponibilidade oferecem informacdes detalhadas sobre

computadores e niveis de servigo. (Fig. 3.7)

Os Relatérios de Rede oferecem visdo em tempo real do trafego de rede,

bem como estatisticas e perfis detalhados para cada maquina na rede (Fig. 3.8)

O Analisador Forense permite a pesquisa através de milhdes de eventos

armazenados para obter detalhes do que aconteceu em um determinado momento e

a criagao de visualizagbes personalizadas para a revisao periddica. (Fig. 3.9)

propagar, jA 0 Worm € um programa completo e ndo precisa de outro programa para se propagatr.
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Ainda podem ser criados os Relatérios Executivos personalizados utilizando-
se de varios tipos de graficos, graficos de tendéncias, de pizzas, mapas, fontes

RSS®, nuvens, termémetros, etc. (Fig. 3.10)
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Figura 3.7 - Exemplo de relatérios de disponibilidade - Fonte OSSIM (2008)

® RSS é um subconjunto de “dialetos" XML que servem para agregar contetdo. E usado

principalmente em sitios de noticias e blogs(contracdo do termo "Web log"). A abreviatura do RSS é
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Figura 3.9 — Exemplos de Analisador Forense - Fonte OSSIM (2008)

usada para se referir aos seguintes padrdes: Rich Site Summary (RSS 0.91), RDF Site Summary
(RSS 0.9 e 1.0) e Really Simple Syndication (RSS 2.0).
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Figura 3.10 — Exemplos de relatério executivo - Fonte OSSIM (2008)
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Figura 3.12 — Respostas automaticas - Fonte OSSIM (2008)

3.4 GERENCIAMENTO
3.4.1 Avaliacdo de Risco e Tomada de Deciséo

Todas as decisdes no OSSIM sdo motivadas por parametros de risco, neste
caso o risco € calculado para cada evento recebido pelo OSSIM utilizando os ativos,
as ameacas e 0s parametros confiabilidade.

Existe também uma pontuacdo da métrica de riscos no Painel de
instrumentos (RiskMetrics Score Dashboard) que consolida o parametro de risco
para cada objeto da rede produzindo uma visualizacéo total da situacdo de risco de
cada host e da rede.

Cada vez que uma situacdo de risco € produzida respostas automaticas ou

manuais sdo geradas para conté-la.

3.4.2 Respostas Automaticas
Uma vez que é recebido um alarme confirmado de um ataque bem sucedido,

n6s podemos acionar respostas automaticas, para atenuar este ataque.
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Estas respostas podem ser acbes predefinidas como enviar um e-mail,
bloquear uma conexao no nivel de firewall ou desativar uma porta de um switch.

Depois de definir um conjunto de acdes genéricas é estabelecida uma politica
de acbes de disparo, com um conjunto de variaveis pré-definidas, tais como origem
do IP, data, plugin ou qualquer outro campo do registro sendo substituido em tempo

real por valores atuais.

3.4.3 Gerenciamento de Incidente

O OSSIM inclui um Gerenciador de Incidente que controla a atribuicdo de
tarefas a serem executadas como ac¢les resultantes de eventos de seguranca.

O Gerenciador de Incidente permite-nos atribuir registros de observacao para
a maioria das ferramentas de relatérios do OSSIM, tais como o Painel de alarme, o
console forense ou o Painel de instrumentos de pontuacdo da métrica de riscos
(RiskMetrics Score Dashboard). Cada registro de observacdo mostra o responsavel,
0 status, as ac¢Bes tomadas e o monitoramento do fluxo de trabalho a partir da
criacao do registro para cada situacao real. Todos os registros de observacao sao
armazenadas no banco de dados e uma ferramenta de pesquisa permite filtra-las.
Um relatério de Exploracdo do processamento destes dados pode ser impresso
automaticamente. Também é possivel extrair tendéncias de incidente e implementar

métrica para medir a situacdo e monitorar sua evolucdo ao longo do tempo.

3.4.4 Central de Gerenciamento de Politica
A Central de gerenciamento de Politica define como cada evento individual
em cada elemento de uma grande rede deve se comportar relacionado-os com as

seguintes agoes:



- Correlacionamento
- Transmisséao

- Priorizagéo

- Armazenamento

- Consolidacéao
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Com isto € possivel a criagcdo de uma organizacao hierarquica de servidores e

sensores, e de diferentes niveis de correlagdo e de pontos de armazenamento.

Todos as configuracfes séo ajustadas em modo grafico. (Fig. 3.13)
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Figura 3.13 — Organizacgéao hierarquica de servidores e sensores.

Fonte OSSIM (2008)

3.4.5 Gerenciamento do inventario

O gerenciamento do inventario dos equipamentos conectados as redes

podem ser realizado de quatro formas diferentes no OSSIM (Fig. 3.14):

- Passiva (automatico e sem agentes) , usando as ferramentas pOf, pads e

arpwatch;

- Ativa (automético e sem agentes), usando a ferramenta nmap;
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- Agente (automético e com agentes), usando a ferramenta OCS; e
- Manual.
Os dados inventariados podem ser usados para correlacionar eventos,
descartando ou priorizando-os. Isto é feito verificando se o sistema operacional e 0s

servicos da maquina alvo sdo compativeis aos do ataque.
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Figura 3.14 — Gerenciamento de inventario - Fonte OSSIM (2008)

3.5 CONFORMIDADE

Painéis executivos sdo personalizados para enviar e informar o cumprimento
de regulamentos especificos como: ISO2700X, SOX, HIPAA, I1ISO-17799, PCIl e
outras.

O OSSIM permite a medicdo, mostrando as tendéncias e criando métricas
para o cumprimento das normas e dos regulamentos de seguranga, fornecendo um

guadro completo para a conformidade normativa. (Fig. 3.15)
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Mesures de securite (ISO27001-Annexe A) - Etats des mesures de sécurité

© Mesures operationnelles
® Mesures non operationelles

@ Mesures non retenues Security policy

Compliance Organization of IS

Business continuity Asset management

IS Incident Human ressources security

IS acquisition development Physlical and
and maintenance

environmental security

Access control Communication

and operations

Figura 3.15 — Medidas de Conformidade - Fonte OSSIM (2008)

Esses objetos métricos sdo apresentados como graficos dos parametros

monitorados, dando uma visualiza¢éo rapida do resumo mensuravel da situacdo de

seguranca. (Fig. 3.16)
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Figura 3.16 — Exemplos de objetos métricos - Fonte OSSIM (2008)
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Ambos os controles, técnicos e ndo-técnico, podem ser monitorados obtendo

uma visdo completa da regulamentacdo normativa. (Fig. 3.17 e Fig. 3.18)
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Figura 3.17 — Exemplos de objetos métricos - Fonte OSSIM (2008)

3 INDICATEURS / METRIQUES rh'u'iﬂ'm*“;g""mﬁ B X X0 Al AS] | [ 2ove [ |- Mo Rubuah
BE FOCALE TECHNTOUS BETTET N | g | S S (Y D)
$& Foca g ' |As1 0 Wharmatian secunty poicy nams 1
3 EENLEA 1 nfgrmatan secunty polcy document nane !
T FOCME QUALE [as1 2 Ruwow of the Inbemation secunty palicy o ]
1 Suivi IS0 27001 ERLE] 0 intemal organation none !
=3 Suiw IS0 27001-A __JAG 1 1 Manag teo Secunty nas 1
# Suwi 150 27001-A e ILL 3] 2 hnfrmastion secunty coordnaton e ]
HEA FOCALY MET A& 3 Alocaton of iefurmation secumty respons 2dbies e 2
8 (A 61 4 Autroreation grocass e miormation processing cikties nare 0
LR § Canfidentially agaements nana 2
uAGY 6 Cortact with mithorties none 1
i |AG 1 7 Cantact wth special intarwst grouss nane 1
LA 6 ndependent 1eview of iformation sacurty nore 0
V'__iA 52 0 Extemal panks nond 2
M A2 1 Mentfication of nsks telated to exiemal pares none 0
" |Ag2 2 Addrassing secunty whin dealeg with customens o 1
"—H‘A 62 3 Addressng secunty m thied party sgreements nare 0
1T AT 0 Resgonsbalty fr assets s 2
" ;‘AH 1 ivertory of sssets none 0
" AT 2 Dwmirship of asdets nans 1
% ::A? 1 3 Acoaptatie use of meuets nom v
A2 0 whrmation classfcaion ran 1
| = A2 1 Caswicaton gudsines none 2
A2 1 nematian laeing and handng nane 0
EAIJ 1 0 Proor to employmant nane 1
M oAgd 1 Roks and reapons Bdtios e 0
TT\AH 1 2 Screenng none 1
'7A1A! 1 3 Tams and condiaes of emgloymant nets ]
3 (A82 0 Dumng employment name 0
o ALz 1 Nanagemant responstites nam 0
% A82 2 nirmston secunty swareness stucaton and tenng name 0
" AR2 3 Discgbnary process nam 0
i e - it - Gt P - D Cahime - 5w - S ds. - Cif - Gy - Pt - Engy - Esgt 18 C5V - Exgt 1 15V

Figura 3.18 — Exemplos de métrico tabular - Fonte OSSIM (2008)
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4 METODOLOGIA DE PESQUISA

4.1 TIPO DA PESQUISA
O tipo da pesquisa foi bibliografica e experimental e quanto aos objetivos a
serem atingidos, descritiva, pois descreveu as caracteristicas, as configuracdes da

ferramenta utilizada e as facilidades e dificuldades encontradas.

4.2 OBJETIVO DA PESQUISA

Tendo em vista que atualmente a correlacdo de eventos e a deteccdo de
intruso tém se mostrado tarefas impossiveis de serem completadas plenamente por
um analista humano sem lancar mado de diversas ferramentas e recursos, este
trabalho pretende apresentar um experimento com a ferramenta Open Source
Security Information Management — OSSIM, que faz uso de técnicas de mineracao
de dados para realizar a tarefa de correlacionamento de eventos, a fim de melhorar

a deteccéo de intruso.

4.3 DESENVOLVIMENTO DO EXPERIMENTO

O experimento foi sera realizado utilizando duas redes ethernet, uma
administrativa para as estacfes de trabalho e a outra para o gerenciamento da
ferramenta. Estas redes foram montadas com switches gerenciaveis. Para a
protecdo da rede administrativa foi utilizado um firewall. E para coletar os eventos do
firewall e do trafego de entrada e saida da rede administrativa foram utilizados dois
computadores configurados com a ferramenta OSSIM. A coleta e anéalise dos dados

foram obtidas a partir do frontend web da ferramenta.
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5 EXPERIMENTO

5.1 APRESENTAQAO DO AMBIENTE

A topologia de rede utilizada para analise da ferramenta foi tipo estrela
monitorada com um server host (SH) e um agent host (AH) OSSIM. As duas
maquinas OSSIM foram configuradas com a imagem disponivel no site do
desenvolvedor (OSSIM, 2008). A diferenca entre as configuragcdes do SH e do AH
sao os aplicativos em execucao e os detectores e monitores habilitados. O servidor
executa os aplicativos ossim-server, ossim-framework, ossim-agent e o agente s6 o
ossim-agent.

Quanto aos detectores e monitores, o SH foi configurado para armazenar e
correlacionar os dados coletados pelos detectores: pOf, osiris, arpwatch, snort,
pads, pam_unix, rrd, sudo, nagios e pelos monitores: nmap, ntop, ossim-ca. E o
AH foi configurado para coletar os eventos de um detetor externo por meio de um
plugin e o envio dos eventos coletados para o SH.

Para permitir a coleta do trafego de dados de entrada e saida desta rede,
uma porta do switch CISCO foi configurada como porta spam da porta utilizada para

a conexao externa. O trafego da rede foi analisado pelo SH (Fig. 5.1).
Frontend
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i
Sensor v
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Figura 5.1 — Arquitetura das maquinas OSSIM
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Onde temos:

Rede administrativa — 192.168.130.0/24 — formada por 31 computadores, um
switch Cisco de 48 portas, um firewall CheckPoint FW1, servidor de arquivo e
servidor WEB;

Rede de geréncia — 192.168.0.0/24 — utilizada para o gerenciamento dos SH
e AH e dos ativos de rede (switches e firewall); e

Uma magquina de ataque.

5.2 CONFIGURACAO DO AMBIENTE
Inicialmente foi realizada a instalacdo e a configuracdo do SH virtualizado em
um servidor VMware ESXi 3 (VMWARE, 2008) usando a imagem do instalador
(OSSIM, 2008):
- http://[downloads.alienvault.com/ossim-installer-1.0.6.iso
- Verséao: 1.0.6 Liberada:04/09/2008
- MD5: a8fa7ad0a97347dc08f3e9ef7ba75b54
Apbs a instalacdo foi necessario configurar a segunda placa de rede (ethl)
alterando o arquivo /etc/network/interfaces. Isto foi necessario para monitorar a rede
por meio de outra placa de rede sem IP e deixando a primeira interface (ethO)
somente para gerenciamento do servidor e para a visualizacdo do frontend (Fig.
4.3).
Para definir a interface ethl como sendo de monitoramento do SH, foi

alterado o arquivo de configuracdo /etc/ossim/ossim_setup.conf. Esta interface foi
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configurada sem IP. Para tornar a esta configuracdo ativa foi necessario executar o
script /nome/ossim/dist/reconfig.pl (ANEXO A).

Na maquina AH foi ativado o plugin fwlngr60 para a coleta dos dados do
firewall FW-1. Esta ativacao foi realizada adicionando a linha do quadro 5.1 na secéo

plugins no arquivo /etc/ossim/agent/config.cfg (ANEXO B).

Quadro 5.1 — Secéo plugins do arquivo /etc/ossim/agent/config.cfg

[plugins]
fwlngr60=/etc/ossim/agent/plugins/fwlngr60.cfg

Também foi necessario instalar o pacote fwl-loggrabber-1.1.1-linux.tar.gz, um
programa de linha de comando para coletar os eventos do firewall FW-1, encontrado
diretdrio: /usr/share/ossim/www/downloads/ ou na pagina do fabricante do firewall.
Para ndo precisar alterar o arquivo de configuracao fwlngr60.cfg, descompactamos
0 pacote no diretério: /opt/ e alteramos os arquivos exemplos do pacote como
apresentados nos quadros 5.2 e 5.3:

lea.conf-unix-sample gravado como lea.conf — ip e porta do firewall FW1

Quadro 5.2 — Arquivo lea.conf

lea server ip X.X.X.X # onde X.X.X.X é o IP do servidor Firewall FW-1
lea server port 50003

fwl-loggrabber.conf-unix-sample gravado como fwl-loggrabber.conf. Caso
seja observado erros durante a execucdo do programa pode-se aumentar o
valor do parametro DEBUG_LEVEL para 3 e obter mais informacfes de sua

execucao.
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Quadro 5.3 — Arquivo fwl-loggrabber.conf

DEBUG_LEVEL="0"

FWl OUTPUT="logs"

FWl_TYPE="ng"

FWl MODE="normal"

ONLINE MODE="yes"

RESOLVE MODE="no"

SHOW FIELDNAMES="yes"
RECORD_SEPARATOR="|"
DATEFORMAT="std"

LOGGING CONFIGURATION="file"
OUTPUT FILE PREFIX="/var/log/ossim/fw-1"
OUTPUT FILE ROTATESIZE=1048576000

O firewall FW1 também foi configurado para permitir o acesso do AH sem
criptografia.

Para enviar os eventos coletados pelo AH para o SH foi alterado a secéo do
arquivo /etc/ossim/agent/config.cfg no AH:

Quadro 5.4 — Sec¢dao output-server do arquivo /etc/ossim/agent/config.cfg

[output-server]

enable=True

ip=x.x.x.x #onde X.X.X.X é o ip do SH
port=40001

Apés as alteracdes foi reconfigurado o pacote e reiniciado o aplicativo ossim-
agent com o comando do quadro 5.5.

Quadro 5.5 — Reiniciando o aplicativo ossim-agent

# dpkg-reconfigure ossim-agent
# /etc/init.d/ossim-agent restart
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A comunicacéao entre o AH e o SH foi verificada por meio da pagina WEB na
guia Policy > Sensors. A figura 5.2 mostra o aviso de um novo sensor. Para permitir

gue o SH receba os dados € necessario adicionar 0 novo agente/sensor.

Ip Hostname Priority Port Active Description Action
192.168.0.9 ossim 5 40001 YES ossim [ Modify | Delete | Interfaces ]

Warning : the following sensor(s) are being reported as enabled by the server but aren't configured .
192,168.0.102 - - - YES = Insert

Insert new sensor
>>>Reload <<<

Figura 5.2 — Deteccao de novo agente como sensor.

Para verificar o recebimento dos eventos do FW-1 obtidos com o programa
fwl-loggrabber foi verificado o contetdo do arquivo /var/log/ossim/fw-1.log no AH,

com o comando apresentado no quadro 5.6.

Quadro 5.6 — Verificando o conteudo do arquivo fw-1.log

# tail -f /var/log/ossim/fw-1.log

O proéximo passo foi verificar o envio de informac¢des do AH para o SH por

meio do arquivo /var/log/ossim/agent-ossim.log (Quadro 5.7).

Quadro 5.7 — Verificando o conteudo do arquivo agent-ossim.log

# tail -f /var/log/ossim/ossim-agent.log

Para verificar a possibilidade de criar novas diretivas de correlacionamento foi

adicionado no SH uma para o worm conficker que estava disponivel na pagina do
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desenvolvedor (OSSIM, 2008). Para isto foram alterados os arquivos do diretério
/etc/ossim/server/ (ANEXO D).

Para atualizar para a ultima versdo dos pacotes do SH OSSIM foi executado
o script /home/ossim/dist/ossim-update.pl.

O sincronismo de tempo das maquinas deve ser implementado. O comando
ntpdate <ip do servidor de tempo> adicionado ao /etc/crontab para ser executado a
cada hora foi suficiente.

Para provocar eventos e verificar a capacidade de correlacdo da ferramenta
foi configurada uma maquina com a distribuicdo linux BacKTrack3 da Remote-

Exploit.org (BACKTRACK,2009).

5.3 AVALIACAO DA INSTALACAO E DA CONFIGURACAO
Com relacdo a avaliacdo da instalacdo e da configuracdo foi obtido o
seguinte:
a instalacdo realizada com o instalador € facil e rapida para se criar uma
maquina SH. Mas, para a maquina AH o instalador ndo ajudou, pois 0s
pacotes ndo necessarios na criacdo da maquina AH foram instalados,
dificultando a configuracdo do agente. Um resultado melhor foi obtido
instalando o pacote ossim-agent em uma maquina com a distribuicdo Debian
recomendada. Também foi realizado a mesma instalagdo do agent em uma
maquina com a distribuicdo linux Ubuntu, que funcionou corretamente. O
agente instalado no Ubuntu também funcionou virtualizado.
0 uso de plugins para obter dados de outros dispositivos necessitou de um

melhor entendimento do seu funcionamento e da forma com é feito a
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“‘normalizacdo” dos dados de cada dispositivo devido a diferencas nos

dados informados em cada equipamento.

a conexao entre o agente e o servidor funcionou normalmente quando se

estava utilizando os plugins ja disponiveis e configurados na instalagao.

Apos ter sido habilitado o plugin fwlngr60.cfg, o envio de dados néao ocorreu,

embora o AH estivesse coletando os dados do firewall. Para resolver o

problema foi necessario habilitar a execucéo dos programas ossim-server do

SH e o ossim-agent no AH em modo DEBUG, a fim de obter mais detalhes

sobre a falha na comunicacdo. A solucao foi executar o programa fwl-

loggrabber fora do controle do ossim-agent.

para realizar as configuracdes disponiveis somente no console € necessario

um conhecimento intermediario sobre a distribuicdo linux debian que € o

sistema operacional do instalador OSSIM.

Com relacdo a atualizacdo dos programas instalados nas maquinas, o
programa /home/ossim/dist/ossim-update.pl funcionou bem, mas foi observado
perda da conexdo entre 0 agente e o servidor quando a versdo dos pacote ossim-
agent instalado no AH foi atualizada que apresentou uma incompatibilidade no
formato dos dados transmitidos pelo agente ao servidor. Foi feita a reinstalacao da

versao 1:0.9.9-4.

5.4 DADOS COLETADOS E CORRELACIONADOS
Com as magquinas conectadas e funcionando foi iniciada a observagéo dos

dados coletados, da correlacéo e dos alarmes.
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Primeiro ponto observado foi a quantidade de informacédo disponivel em um
mesmo lugar. Com o inventario das maquinas realizado no modo automatico,
passamos a verificar as vulnerabilidade encontradas com o nessus e posteriormente
anomalias devido a troca de endereco IP para um endereco MAC conhecido (98%
destas informacfes estavam relacionadas a maquinas em reparo e 2% a alteracdes
nao autorizadas). Também foram obtidos: graficos de intensidade de trafego feitos
com os dados coletados pelos sensores; estatisticas obtidas pelo ntop; mapas de

disponibilidades das maquinas cadastradas com o nagios.

Alarms / Events [help]

i

=

&

Wee)( —
ZWEgvks

@ directive_event: Too many dropped events with
@ directive_event: Too many dropped events fronm
@ sudo: Command executed

@ fw1ingré0: Accept

@ nagios: service alert - soft critical

. nagios: service alert - hard critical

Figura 5.3 — Gréfico de volume de eventos e alarmes.

Outra facilidade observada foi a simplicidade para realizar varredura em
maquinas com 0 hmap e 0 hessus.

Outro item observado foi a existéncia de um visualizador das regras do snort
instaladas que permite ao administrador identificar quais as regras utilizadas e bem

como a necessidade de sua atualizagéo (Fig. 5.4).
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Name Action  Protocol SRCIP SRCPorts  Dir DEST IP DEST Ports Content Options
offset: 1
depth: 3
P2P napster login” alert tp $HOME_NET any =% SEXTERNAL_NET 8888 "j00 02 00" rev: 8
classtype: policy-violation
flow: to_server, established
offset: 1
depth: 3
"P2P napster new user login® alert tcp SHOME_NET any -> SEXTERNAL_NET 8888 *|00 06 001" rev: 8
classtype: policy-violation
flow: to_server, established
offset: 1
depth: 3
"P2P napster download attempt™ alert top SEXTERNAL_NET any > SHOME_NET 8888 "joo cB 00" rev: 7
classtype: policy-violation
flow: to_server, established

Figura 5.4 — Regras do snort — visualizagao de regra p2p

Durante a avaliacéo foi observado que a ferramenta coleta e analisa todos 0s
eventos de conexdo entre o AH e SH e eventos internos (pam_unix e ssh) gerando
grande volume de informacgfes. Para um ambiente de producéo seria recomendavel
nao coletar estes eventos.

Com relagédo a avaliacdo da correlacdo dos dados foi observado que ela
ocorre agrupando vérios alarmes a cada nivel de correlagdo elevando o valor do
risco. Isto facilitou a andlise de varios eventos relacionados destacados pela

elevagao do risco (Fig. 5.5).

6 OSSN

... Incidents Events  Monitors  Reports Policy  Correlation  Configuration _ Tools  Logout[

A e

Alarms/Events

Back to main
# M Alarm Risk Date Source Destination Correlation Level
> 1 402 TCP Portscan against ossim A 2009-04-04 10:38:26 192,168.0, 10 1:ANY O ossim:ANY O 2
Alarm Summary [ Total Events: 2 - Unique Dst IPAddr: 1 - Unique Types: 2 - Unique Dst Ports: 1]
1 401 portscan: Open Port 0 2009-04-04 10:38: 14 192.168.0.101:ANY O ossim:ANY O 2
2 400 portscan: TCP Portscan 0 2009-04-04 10:38:14 192.168.0, 101:ANY O ossim:ANY O 1

Total events matched zfter highest rule level, before timeout: 1

Back to main
# 1 Alarm Risk Date Source < Level
» 1 739% Too many dropped events with destination 10.5.143.255 “ 2009-05-01 18:13:04 10.5.131.8%:netbios-ns 10.5.143.255:netbios-ns 4
Alarm Summary [ Total Events: 10 - Unique Dst IPAddr: 1 - Unique Types: 1 - Unique Dst Ports: 2]
» 2 7375 Too many dropped events with destination 10.5.143.255 2009-05-01 18:13:03 10.5.131.89:netbios-ns 10.5. 143.255:netbios-ns 3
Alarm Summary [ Total Events: 5 - Unique Dst IPAddr: 1 - Unique Types: 1 - Unique Dst Ports: 2]
» 3 7367 Too many dropped events with destination 10.5.143.255 2 2009-05-01 18:13:02 10.5.131.89:netbios-ns 10.5.143.255:netbios-ns 2

Alarm Summary [ Total Events: 4 - Unique Dst IPAddr: 1 - Unique Types: 1 - Unique Dst Ports: 2]
Total events matched after highest rule level, before timeout: 3

Figura 5.5 — Exemplos de correlagédo com elevagéo do risco
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Outro gréfico interessante € o que indica o nivel de alarmes néo processados
(Fig. 5.6). Quando foi habilitado o recebimento e o envio dos eventos do firewall
simulando uma rede de 300 maquinas o valor de 100 foi atingido no periodo de uma

noite.
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Figura 5.6 — Termometro de servigo
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6 CONCLUSAO

Este trabalho apresentou a analise da ferramenta OSSIM para o
correlacionamento de eventos fornecidos por varios programas, com enfoque nas
facilidades e dificuldades de uso e na aperfeicoamento da deteccéo de intruso.

Com relacao as facilidades observadas pelo uso da ferramenta OSSIM temos
a correlacdo de eventos gerados por varias ferramentas open source e 0
gerenciamento integrado destas mesmas ferramentas. Em redes de computadores
que ja fazem uso de alguma destas ferramentas, o uso do OSSIM trard um
incremento das informacdes para o gerenciamento da rede por permitir
correlacionamento de dados de outras ferramentas com as que ja estdo em uso. E
em redes onde ndo se possui ferramentas instaladas para monitoramento, o OSSIM
permitira a criacdo de uma gerencia de uma forma prética e simples.

Com relacao a capacidade de correlacionar eventos do SH foi observado que
a arquitetura de teste empregada néo obteve o desempenho esperado com taxas de
envio de 6 eventos por segundo pelo agente. Para melhorar este desempenho seria
necessario a criacdo de niveis intermediarios de correlacionamento e separar o
servidor de banco de dados a fim de diminuir a concentracdo de eventos em um
mesmo servidor.

As dificuldades para o uso da ferramenta foram a configuragéo da arquitetura
da rede de gerenciamento somente em modo texto do linux e o fato do instalador
nao permitir definicdo do tipo da instalacdo de acordo com o papel da maquina tais
como: agente, servidor de correlacionamento, servidor intermediario, frontend e

banco de dados.
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Também foi observado a auséncia de um editor de diretivas de correlacao e
de um editor de plugins que permitisse criar e alterar as “expressdes regulares”
utilizadas dentro do plugin para obter os dados de interesse de cada evento coletado
por plugins. Para a edigdo de “expressdes regulares” foi utilizada a ferramenta kodos
disponivel para os sistemas operacionais windows e linux. No linux utiliza-se o
comando #apt-get install kodos.

Assim concluo que a ferramenta pode ser excelente para iniciar um
gerenciamento de uma rede a fim de obter informacfes sobre o funcionamento e
orientar as decisfes do administrador. Caso seja do interesse do administrador da
rede, o desenvolvedor do sistema comercializa hardware dedicado para o OSSIM,

bem como treinamento, certificacdo e suporte.

6.1 TRABALHOS FUTUROS
Algumas propostas surgiram no decorrer deste projeto, as quais sao agora
apresentadas como possiveis caminhos de pesquisa:
- Avaliar as solu¢gdes comerciais para monitoramento de rede de computadores
que realizam correlacéo de eventos com fluxos de 1Gbs.
- Avaliar um modelo que defina o melhor posicionamento de pontos de coleta
de eventos e o tipo de eventos coletados em cada ponto, de forma a otimizar
o correlacionamento e as informacfes para o gerenciamento de uma rede,
bem como o nimero de niveis de correlacionamento.
- Avaliar quais as representacdes graficas das ferramentas ajudam a diminuir o

tempo de resposta a incidente em uma rede.
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Quadro A.1 — Arquivo de configuragdo do OSSIM
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#

# /etc/ossim/ossim setup.conf
#

interface=eth0

language=en
profile=all-in-one

[database]

acl db=ossim acl
db ip=

db port=3306
event db=snort
ossim db=ossim
osvdb db=osvdb
pass=

type=mysqgl
user=root

[expert]
profile=server

[sensor]

detectors=snare, p0f, osiris, arpwatch,
sudo, iptables

interfaces=ethl

ip=

monitors=nmap, ping, ntop, ossim-ca
name=ossim

priority=5

[server]
server ip=
server port=40001

snort, pads,

server plugins=osiris, pam unix, ssh, snare, sudo

ssh, pam unix,

rrd,

Descricdo dos parametros:

- interface: A placa de rede principal (administracdo). O endereco IP desta

placa de rede sera utilizado para o acesso ao OSSIM.

- language: Define a linguagem do framework. Desabilitada na versao 1.0.

- profile: Sensor, server, etc..Desabilitada na verséao 1.0.

- Database: Informag¢bes do banco de dados que seréo utilizadas.

- pass: Se em branco, uma senha randémica sera gerada.
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- db_ip: Se deixado em branco, o endereco IP da interface
principal sera usado.

- Sensor: Opcdes dos Sensores.

detectors: quais detectores serdo habilitados.

- interfaces: Mais do que uma placa de rede poderd ser especificada,
devendo estarem separadas por virgula. Todas as placas de rede
devem estar ativas para o bom funcionamento.

- ip: Se deixado em branco, o endereco IP da placa de rede principal
sera usado. Varios processos associados a esta placa de rede seréao
iniciados separadamente para cada sensor ativo: arpwatch, pads, pOf,
snort.

- monitors: quais monitores serao habilitados

- name: nome do sensor. Inserido também no banco de dados.

priority: prioridade do sensor que sera utilizado.

ApGs qualquer alterac@o neste arquivo € necessario executar o script:

/home/ossim/dist/reconfig.pl
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ANEXO B - Configuracéo do plugin para o FireWalll NG R65
Quadro B.1 — Arquivo de configuracao fwlngr60.cfg

;; Firewall-1 NG R60 (fwlngroe0)
;7 plugin id: 1504
;7 SId S

rs

[DEFAULT]
plugin i1d=1504

[config]

type=detector

enable=yes

source=log
location=/var/log/ossim/fw-1.1log

# create log file if it does not exists,

# otherwise stop processing this plugin
create file=false

#This process is started by fwl-loggrabber
process=fwl-loggrabber

start=yes

stop=yes
startup=/opt/fwl-loggrabber-1.11.1-1inux/fwl-loggrabber -c /opt/fwl-
loggrabber-1.11.1-1inux/fwl-loggrabber.conf -1 /opt/fwl-loggrabber-1.11.1-
linux/lea.conf

shutdown=kill -9 “pidof fwl-loggrabber"

# use {translate($n)} for translations
[translation]

ACCEPT=1

REJECT=2

DROP=3

DENY=3

Inbound=4

Outbound=5

_DEFAULT =99

[fwlngr60-generic]

event type=event

regexp=loc=\d+\ | time= (\d+\-\d+\-

\Nd+\s+\d+:\d+:\d+) \ laction= (\w+) \ Jorig= (\d+\ . \d+\ . \d+\.\d+) \ [ 1\/f dir=(\w+
)\ 11i\/f name= ([\w\-
1+)\lhas_accounting= (\d+) \ |uuid=<([\S, ]1+)>\|product=([a-zA-Z0-9\~-
&\sl+)\|_ policy id tag=product=[a-zA-Z0-9\-&\s]+\[db tag=\{ ([\S\-
1+)\};mgmt= (\w+) ;date=(\d+) ;policy name=(\w+)\]\|src=(\d+\.\d+\.\d+\.\d+)\
I's_port=(\d+)\|dst=(\d+\.\d+\.\d+\.\d+) \ |service=(\d+) \ |proto= (\w+) \ |rule=
(\d+)

date={$1}

plugin sid={translate($2)}

src_ip={$13}

dst ip={$15}

protocol={$17}

src_port={$14}

dst port={$16}

userdata4=Action: {$2}, firewall: {$3}, policy name: {$12}, rule: {$18},
if name: {$5}, product: {$8}, uuid: {S$7}
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Para receber os eventos do FireWall-1 NG R65 foi utilizado o arquivo

/etc/ossim/agent/plugins/fwlngr60.cfg que € apresentado no quadro a seguir
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ANEXO C - Arquivos de configuracdo do agente OSSIM
Para criar uma maquina agente OSSIM pode-se instalar o pacote ossim-agent
na distribui¢ao linux Ubuntu

Quadro C.1 — Comando para instalacdo do agente
‘# apt-get install ossim-agent

ou podemos utilizar o instalador e desabilitar os outros servicos do OSSIM (ossim-
framework, ossim-server e ossim-mysq|l)

Apos a instalacéo altere o arquivo /etc/ossim/agent/config.cfg. Neste arquivo vocé

pode:
- definir o modo de execucédo do agente

definir os arquivos de logs

alterar o endereco do servidor OSSIM

ativar ou desativar watchdog

ativar ou desativar plugins

configurar plugins

O arquivo foi alterado da seguinte forma:

- 0 IP do sensor foi atribuido a interface ethO
- 0 IP da interface de gerencia foi atribuido a interface ethl
- para enviar os dados para o servidor OSSIM foi alterada a se¢éo

[output-server]
enable = True
ip=192.168.0.X
port = 40001

- para enviar os dados coletados para o banco de dados do servidor OSSIM
deve ser alterada a secéo

[output-db]

enable = True

type = mysq|

host = <IP do servidor>
base = ossim_events
user = root

pass = suasenha

- para escolher os plugins que serdo executados deve-se retirar o # do inicio da
linha

[plugins]
arpwatch=/etc/ossim/agent/plugins/arpwatch.cfg
#cisco-ids=/etc/ossim/agent/plugins/cisco-ids.cfg
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#cisco-pix=/etc/ossim/agent/plugins/cisco-pix.cfg
#cisco-router=/etc/ossim/agent/plugins/cisco-router.cfg
#cisco-vpn=/etc/ossim/agent/plugins/cisco-vpn.cfg
fwlngr60=/etc/ossim/agent/plugins/fwlngr60.cfg
ossim-agent=/etc/ossim/agent/plugins/ossim-agent.cfg
pOf=/etc/ossim/agent/plugins/pOf.cfg
pads=/etc/ossim/agent/plugins/pads.cfg

- pode-se escolher também monitores
[monitor]
nmap=/etc/ossim/agent/plugins/nmap-monitor.cfg
ntop=/etc/ossim/agent/plugins/ntop-monitor.cfg
ossim-ca=/etc/ossim/agent/plugins/ossim-monitor.cfg
ping=/etc/ossim/agent/plugins/ping-monitor.cfg
No quadro C.2, segue o arquivo de configurag&o original.

Quadro C.2 — Arquivo de configuracdo do agente

# /etc/ossim/agent/config.cfg

# ossim agent configuration file
# general

#

[daemon]

daemon = True

pid = /var/run/ossim-agent.pid

[log]
file = /var/log/ossim/agent.log
error = /var/log/ossim/agent error.log

stats = /var/log/ossim/agent stats.log

# uncomment this line if you want to log to a remote syslog

# remember you need to startup syslog with the -r option to enable
# the facility to receive messages from the network

#syslog = localhost

verbose level

these are the levels allowed by agent:
debug, info, warning, error and critical
you can use the -v and -vv command line
arguments to increse this verbose level
verbose = info

H= o H W e

# default values, can be overriden in each plugin rule
[plugin-defaults]

sensor = 127.0.0.1

interface = any

date format = %$Y-%m-%d %H:%M:%S ; format, not date itself
ossim _dsn=mysql:localhost:ossim:root:yoursecretpassword
tzone=0
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[watchdog]
enable = True
interval = 30 ; seconds between checks

restart interval=3600 ; seconds between plugin process restart

# Consolidate events captured within "time" seconds into a single one
[event-consolidation]
enable = False

# time for the event consolidation checks

# Be careful increasing this time interval as the events are stored in
memory

# In addition, notice that many correlation rules need a short time
between

# event matching so server correlation will not work as expected with a
# high "time" value

time = 10

# consolidation filters

# If there are more than one filter, they are managed as OR rules
by plugin = 1001-1150,1501-1550,4001-4010

#by src ip 127.0.0.1

#by dst ip = 127.0.0.1

#by sensor 127.0.0.1

# output

#

# write events into a plain file (server injectable)
[output-plain]

enable = False

file = /var/log/ossim/agent-plain.log

# send events and receive/send control messages from/to server
[output-server]

enable = True

ip = 127.0.0.1

port = 40001

send events = True

[output-server-pro]
enable = False

ip = 127.0.0.1
port = 40001

# plugins
# (list of plugins to be loaded)
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[plugins]

# detectors

#

#apache=/etc/ossim/agent/plugins/apache.cfg
arpwatch=/etc/ossim/agent/plugins/arpwatch.cfg
#cisco-ids=/etc/ossim/agent/plugins/cisco-ids.cfg
#cisco-pix=/etc/ossim/agent/plugins/cisco-pix.cfg
#cisco-router=/etc/ossim/agent/plugins/cisco-router.cfg
#cisco-vpn=/etc/ossim/agent/plugins/cisco-vpn.cfg
#clamav=/etc/ossim/agent/plugins/clamav.cfg
#clurgmgr=/etc/ossim/agent/plugins/clurgmgr.cfg
#fwlngre60=/etc/ossim/agent/plugins/fwlngr60.cfg
#gfi=/etc/ossim/agent/plugins/gfi.cfg
#heartbeat=/etc/ossim/agent/plugins/heartbeat.cfqg
#iis=/etc/ossim/agent/plugins/iis.cfg
#intrushield=/etc/ossim/agent/plugins/intrushield.cfg
#iphone=/etc/ossim/agent/plugins/iphone.cfqg
#iptables=/etc/ossim/agent/plugins/iptables.cfg
#mwcollect=/etc/ossim/agent/plugins/mwcollect.cfqg
#nagios=/etc/ossim/agent/plugins/nagios.cfg
#netgear=/etc/ossim/agent/plugins/netgear.cfqg
#netscreen-manager=/etc/ossim/agent/plugins/netscreen-manager.cfg
#netscreen-firewall=/etc/ossim/agent/plugins/netscreen-firewall.cfqg
#ntsyslog=/etc/ossim/agent/plugins/ntsyslog.cfg
#osiris=/etc/ossim/agent/plugins/osiris.cfg
ossec=/etc/ossim/agent/plugins/ossec.cfg
ossim-agent=/etc/ossim/agent/plugins/ossim-agent.cfg
pOf=/etc/ossim/agent/plugins/p0f.cfg
pads=/etc/ossim/agent/plugins/pads.cfg
pam_unix=/etc/ossim/agent/plugins/pam unix.cfg
fpostfix=/etc/ossim/agent/plugins/postfix.cfqg
#realsecure=/etc/ossim/agent/plugins/realsecure.cfqg
rrd=/etc/ossim/agent/plugins/rrd.cfg
snort=/etc/ossim/agent/plugins/snort.cfg
snortunified=/etc/ossim/agent/plugins/snortunified.cfqg
#spamassassin=/etc/ossim/agent/plugins/spamassassin.cfg
#squid=/etc/ossim/agent/plugins/squid.cfg
#symantec-ams=/etc/ossim/agent/plugins/symantec-ams.cfg
ssh=/etc/ossim/agent/plugins/ssh.cfg
#stonegate=/etc/ossim/agent/plugins/stonegate.cfg
sudo=/etc/ossim/agent/plugins/sudo.cfg
#syslog=/etc/ossim/agent/plugins/syslog.cfg
fsnare=/etc/ossim/agent/plugins/snare.cfg
ftarantella=/etc/ossim/agent/plugins/tarantella.cfqg

# monitors

#

nmap=/etc/ossim/agent/plugins/nmap-monitor.cfg
ntop=/etc/ossim/agent/plugins/ntop-monitor.cfg
fopennms=/etc/ossim/agent/plugins/opennms-monitor.cfg
ossim-ca=/etc/ossim/agent/plugins/ossim-monitor.cfg
ping=/etc/ossim/agent/plugins/ping-monitor.cfg
ftcptrack=/etc/ossim/agent/plugins/tcptrack-monitor.cfg
#nessus=/etc/ossim/agent/plugins/nessus-monitor.cfg
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ANEXO D - Arquivo de diretiva de correlagdo virus.xml

Pelo frontend do SH OSSIM foi acessado a pagina Correlation -> Directives e
verificado que so existiam dois grupos na lista de diretivas de correlacdo: Generic
ossim e Trojans. Assim um novo grupo “Virus” de diretivas de correlacdo foi criado
seguindo as instrugdes disponiveis na pagina do frontend e foi associada a esse

novo grupo, a diretiva para o worm conficker. (Fig.D.1)

& OISINN

_Dashboard Incidents Events Monitors Reports Policy ~ - Configuration Tools

L Directives _ orrelatior -

Generic ossim
Virus

Possible Conﬁd(er P2P Commumcahon
6017
Behaviour

Trojans

Directive Editor

- PeerSaaming 1 1 ANY ANY ANY  ANY | spp anomsensor(1104) 13

|- PeerSaming +1 7 10  1SRCIP ANY LSRCPORT ANY  spp anomsensor (1104) 13

Il____--—-_—
- Peer Scanning  +2 90 L:SRC_IP ANY 1:SRC_PORT  ANY spp_anomsensor (1104) 1 3
Peer Scanning +3 3600 2000 1:SRC_IP ANY 1:SRC_PORT ANY spp_anomsensor (1104) 1 3

Figura D.1- Visualizacdo das Diretivas de correlacédo para o virus conficker

Para isso foi alterado o arquivo /etc/ossim/server/directives.xml adicionando

as linhas em negrito do quadro D.1.
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Quadro D.1- Arquivo directives.xml

<?xml version='1.0' encoding='UTF-8' ?>

<!DOCTYPE directives
SYSTEM '/etc/ossim/server/directives.dtd’
[
<!ENTITY generic SYSTEM '/etc/ossim/server/generic.xml'>
<!ENTITY trojans SYSTEM '/etc/ossim/server/trojans.xml'>
<!ENTITY virus SYSTEM '/etc/ossim/server/virus.xml'>

1>

<directives>
&generic;
&trojans;
&virus;

<groups>
<group name="GroupTestl">
<append-directive directive id="1"/>
</group>
</groups>

</directives>

Também foi adicionado o arquivo virus.xml com a nova diretiva para o worm
conficker no diretdrio /etc/ossim/server/, onde as tags XML tem o0 seguinte
significado (Quadro D.2):

- para a diretiva temos as seguintes tags
- id — para identificar a diretiva, possuindo valor numérico e unico.
- name — descricdo da diretiva que serd mostrado nos relatérios de
alertas.
- priority — importancia da diretiva.
- para asregras
- type — pode ser “detector” ou “monitor”. As regras com tipo Detector
sao recebidas automaticamente do agente onde elas estdo gravadas
(snort, spade, apache, etc.). As regras tipo monitor devem ser
solicitadas pelo servidor.

- name — nome dado a regra ex.. "Peer Scanning".
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priority — prioridade usada dentro da diretiva, s6 usada na primeira
regra que combinada com os dados dos hosts e da politica qualificara
o ataque. O valor O indica que pode ser ignorado e quanto maior o
valor maior a importancia.

Reliability — cada regra tem sua propria e é importante para a
correlacdo. A medida que o processo de correlacdo € realizado este
valor é somado aos de cada regra verificada. Sua idéia é ser uma
medida de probabilidade em tempo real, onde o seu valor pode ser de
0 até 10 e representaria a percentagem de ndo ser um falso positivo.
time_out — tempo em segundos para a expiracao da regra.
occurrence — quantas vezes a regra deve ocorrer antes de avancgar
para a proxima regra. Combinada com um time_out grande pode ser
utilizado para deteccdo de varreduras lentas usando o detector de
anomalia spade.

from — ip de origem. Valores possiveis: ANY, X.X.X.X(IPV4) e
referenciada (1:SRC_IP — onde 1 é a posicdo da regra e SRC_IP ou
DST_IP séo ip de origem e de destino da regra referenciada).

to — ip de destino. Valores possiveis: ANY, X.X.X.X(IPV4) e
referenciada (1:SRC_IP — onde 1 é a posicdo da regra e SRC_IP ou
DST_IP séo ip de origem e de destino da regra referenciada).
port_from - porta de origem ou seqiéncia de portas separadas por
virgula. Também pode-se usar ANY e referenciada (1:SRC_IP — onde 1
€ a posicdo da regra e SRC_IP ou DST_IP sao ip de origem e de

destino da regra referenciada).
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port_to — porta de destino ou sequéncia de portas separadas por
virgula. Também pode-se usar ANY e referenciada (1:SRC_IP — onde 1
€ a posicdo da regra e SRC_IP ou DST_IP séo ip de origem e de
destino da regra referenciada).

plugin_id — identifica o plugin. Ex.:"1104" é o spade

plugin_sid — s&o valores associados aos eventos gerados pelos
plugins. Ex.: 1 representa e 0 3 representa. Os valores ja cadastrados
pdem ser consultados e alterados na pagina configuration>plugins.
condition — este parametro e o0s trés seguintes sao validos para
type=monitor e alguns detectores. Valores possiveis: eq — igual, ne —
diferente, It - menor, gt - maior, le - menor ou igual e ge — maior ou
igual.

value — o valor que deve ser comparado logicamente

interval — similar ao time_out usado em regras type=monitor

absolute — valor true ou false. Se for verdadeiro a condi¢cdo do valor
deve ocorrer dentro do intervalo. Se for falso, o valor dentro do tempo
deve ocorrer de acordo com a condi¢cao

sticky="true"

sticky_different="DST_IP"

protocol — TCP,UDP, ICMP, ARP



Quadro D.2— Arquivo virus.xml

<directive id="6017" name="Possible Conficker P2P Communication Behaviour"
priority="4">

<rule type="detector" name="Peer Scanning" reliability="1" occurrence="1"
from="ANY" to="ANY" port_from="ANY" port_to="ANY" plugin_id="1104"
plugin_sid="1,3" protocol="UDP">

<rules>
<rule type="detector" hame="Peer Scanning" reliability="+1" time_out="7"
occurrence="10" from="1:SRC_IP" to="ANY" port_from="1:SRC_PORT"
port_to="ANY" plugin_id="1104" plugin_sid="1,3" sticky="true"
sticky_different="DST_IP" protocol="UDP">

<rules>
<rule type="detector" name="Peer Scanning" reliability="+1" time_out="20"
occurrence="30" from="1:SRC_IP" to="ANY" port_from="1:SRC_PORT"
port_to="ANY" plugin_id="1104" plugin_sid="1,3" sticky="true"
sticky_different="DST _IP" protocol="UDP">
<rules>
<rule type="detector" name="Peer Scanning" reliability="+2" time_out="100"
occurrence="90" from="1:SRC_IP" to="ANY" port_from="1:SRC_PORT"
port_to="ANY" plugin_id="1104" plugin_sid="1,3" sticky="true"
sticky_different="DST_IP" protocol="UDP">
<rules>
<rule type="detector" name="Peer Scanning" reliability="+3" time_out="3600"
occurrence="2000" from="1:SRC_IP" to="ANY" port_from="1:SRC_PORT"
port_to="ANY" plugin_id="1104" plugin_sid="1,3" sticky="true"
sticky_different="DST _IP" protocol="UDP"/>
</rules>
</rule>
</rules>
</rule>
</rules>
</rule>
</rules>
</rule>
</directive>

69



