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RESUMO

Com a evolucéao tecnoldgica, representada principalmente pelos computadores, pela
internet e, mais recentemente os smartphones, o mundo se tornou conectado e
todas as pessoas estdo diariamente disponibilizando suas informacdes e vendo as
dos outros, de forma a se flexibilizar continuamente o direito & privacidade. Se
objetivou avaliar a efetividade da protecéo a privacidade e aos dados pessoais nas
legislacbes atuais e nos projetos de lei em tramitacdo, além de demonstrar a
importancia da internet no desenvolvimento da personalidade da pessoa humana.
Os objetivos foram buscados através de pesquisa bibliogréfica e jurisprudencial.
Primeiro se buscou demonstrar que apesar de seus problemas especificos, a
internet mudou a sociedade, sendo um novo ambiente para a cidadania e para as
relacdes entre as pessoas através das redes sociais. Posteriormente se tratou da
protecdo a privacidade, amparada pelo Marco Civil da Internet, contra as diversas
formas de desrespeitar este direito. Por dltimo, o foco recaiu sobre as diferentes
medidas de protecdo da privacidade com base na doutrina, na jurisprudéncia dos
tribunais e nos projetos de lei tratando especificamente dos dados pessoais. Conclui-
se que apesar da vasta legislacdo protetiva a privacidade, ainda cabe questionar
guanto a efetividade juridica das escolhas legislativas e a necessidade de uma lei

especifica sobre os dados pessoais.

Palavras-chave: Direito a Privacidade; Internet; Redes Sociais; Dados Pessoais;

Marco Civil da Internet.



ABSTRACT

With the technological evolution, represented mainly by computers, the internet and,
more recently, smartphones, the world has become connected and all people are
daily making available their information and watching others, in order to continuously
flexibilize the right to privacy. The purpose of this study was to evaluate the effective-
ness of the protection of privacy and personal data in current legislation and draft
legislation, and to demonstrate the importance of the internet in the development of
the personality of the human person. The objectives were sought through biblio-
graphical and jurisprudential research. First it was tried to demonstrate that in spite of
its specific problems, the internet changed the society, being a new environment for
the citizenship and for the relations between the people through the social networks.
Subsequently it dealt with the protection of privacy, supported by the Civil Landmark
of the Internet, against the various forms of disrespect of this right. Lastly, the focus
was on different measures of privacy protection based on doctrine, court case law
and draft legislation specifically dealing with personal data. It is concluded that de-
spite the vast legislation about protection of privacy, there is still a question as to the
legal effectiveness of legislative choices and the need for a specific law on personal
data.

Keywords: Right to Privacy; Internet; Social networks; Personal data; Civil Landmark
of the Internet.
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INTRODUCAO

Os direitos da personalidade estédo previstos em onze artigos no Codigo Civil
(artigos 11 a 21) regulando o direito ao proprio corpo, o direito ao nome, o direito a
honra, o direito a imagem e o direito a privacidade. Como atributos da personalidade
da pessoa humana, as previsdes legais ttm como objetivo, principalmente, proteger
esses direitos no ambito das relagdes particulares. O valor que motiva essa protecao
€ a dignidade da pessoa humana, um dos fundamentos da Republica Federativa do
Brasil, presente no artigo 1°, inciso Il da Constituicdo Federal. Esse mesmo valor
sustenta os direitos humanos no plano internacional e os direitos fundamentais,
reunidos principalmente no artigo 5° da Constituicdo Federal. Independente da
diferenca de nomenclatura, o valor tutelado € o mesmo.

Esses direitos da personalidade eram entendidos como absolutos,
imprescritiveis, inalienaveis e indisponiveis, porém esta concepcdo sofreu uma
alteracdo com a mudanga dos costumes sociais, das formas de entretenimento e da
evolucdo tecnologica, com destaque para 0 surgimento da internet. Essa
flexibilizacdo ndo deve ocorrer de forma que a pessoa humana titular destes direitos
dispense integralmente a sua protecdo. As caracteristicas citadas continuam validas
para estes direitos, porém devem ser admitidas as autolimitacdes voluntarias de
seus titulares desde que elas sejam temporarias e se restrinjam aos objetivos
pretendidos.

Antes da popularizacdo do telefone, da televisdo, do computador e da
internet, a vida da pessoa na sociedade se resumia aos locais em que ela estava
presente ou as pessoas que ela conhecia. Sua vida diaria abrangia sua convivéncia
com a familia na residéncia e no seu bairro, seu local de trabalho e locais de lazer.
Suas memoarias gradualmente passaram a ser melhor preservadas com as fotos, que
eram compartilhadas com as pessoas que faziam parte de seu circulo social, ainda
fortemente ligado a proximidade territorial. Havia um relevante controle sobre o que
se tornava ou ndo de conhecimento publico, preservando-se o que era privado ou
intimo. Cadastros ainda se prendiam ao formato fisico do papel e preenchimento
manual, o que dificultava que os dados se difundissem rapidamente. Os espacos
para expressar a sua opinido ainda nado eram dotados de forma a dar rapida e

imediata publicidade.



Com as diversas tecnologias atuais, principalmente, os computadores que
estdo presentes em diversas residéncias e estabelecimentos, inclusive podendo ser
portateis (notebooks) e os smartphones (que séo telefones que incorporaram
caracteristicas dos computadores), podemos evidenciar a era da informética onde
vivemos. Esses equipamentos sdo 0S maiores expoentes da transicdo para um
mundo digital, concentrando trabalho e entretenimento num unico lugar.

Para conectar todos os usuarios do mundo, a internet € o ambiente que foi
criado e se popularizou pela sua falta de controle centralizado. um ambiente
democratico que pode ser acessado por qualquer pessoa que puder se conectar.
Seja através dos computadores, smartphones, smartwatch, smartv, todos os
usuérios com acesso a internet podem fazer parte dessa comunidade, participando
de discussOes, expondo as suas opinides ou a si mesmo, através dos populares
sites de hospedagem de imagens, videos e as que sem duvida recebem o maior
destaque, as redes sociais. A vida das pessoas deixou de ser somente o ambiente
fisico que elas transitam diariamente, a internet também se tornou um ambiente a
ser considerado. Nao had uma separacéao rigida entre as relagbes entre as pessoas
no ambiente propriamente real e no ambiente virtual. As pessoas criam suas
concepcles delas mesmas, seus perfis para interagir com 0s outros no ambiente
virtual.

Nesta situacdo que se deve analisar como proteger o direito a privacidade
quando se tornou natural tornar publica a vida privada. Principalmente,
considerando, por exemplo, praticas como o0 revenge porn, a criacdo de banco de
dados e o surgimento dos crackers, pessoas com conhecimento de informatica que
atuam de forma a causar dano e tirar proveito, com atos ilicitos, como o roubo de
dados pessoais, com repercussao civel e, até possivelmente, penal. Dentre o0s
problemas que surgiram especificamente com a internet podem ser citados, por
exemplo: Codigos Maliciosos (Malware), Spam e Cookies.

Com esta monografia se objetiva: identificar sob que aspectos se permite a
flexibilizacdo do direito a privacidade, demonstrar a importancia da internet para o
desenvolvimento da personalidade da pessoa humana, analisar algumas préticas de
violagdo a privacidade na internet; avaliar a efetividade das solu¢gbes atualmente
apresentadas pelo direito para os litigios envolvendo o direito a privacidade na

internet; e apresentar alguns projetos de lei em tramitacdo e como eles podem se
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adequar as mudancas nas relacdes sociais e comerciais causadas pela influéncia
diaria e constante da internet.

No primeiro capitulo serd analisada a criagdo da internet, como um dos
principais destaques da evolugéo tecnoldgica e como essa rede mudou a sociedade,
se tornando um espaco de exercicio da cidadania, de formacao da identidade e de
relacfes pessoais nas redes sociais. Outro ponto importante é a formacdo de banco
de dados pessoais cedidos voluntariamente pelos seus titulares e a sua necesséria
protecdo. Também se tratara do surgimento de problemas especificos da internet,
tais como os crackers e os malware.

No segundo capitulo sera tratada da protecdo do direito a privacidade na
internet, junto de seus desdobramentos na protecdo dos dados pessoais e o direito
ao esquecimento, sendo também fundamental a analise dos dispositivos da Lei n°
12.965/14, o Marco Civil da Internet e de algumas formas de violagéo a privacidade
na internet.

No terceiro capitulo serdo buscadas medidas de protecdo da privacidade, a
partir de uma consulta a doutrina, ao posicionamento dos tribunais de nosso pais a
partir de alguns acérddos e uma breve andlise de propostas de regulamentacao
sobre a protecdo de dados pessoais, em tramitacdo no Congresso Nacional, sendo
elas o PL 5276/2016, o PLS 330/2013 e o PL 4060/2012.

Busca — se entender como a internet € fundamental para o desenvolvimento
do individuo e como o direito pode atuar para proteger a privacidade, de forma a
concretizar a dignidade da pessoa humana, frente as novas formas de violacdes de
direitos que, algumas vezes, as pessoas nao tém consciéncia de estarem sendo

violados ou desconhecem meios de garantir a sua preservacao.
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1. AMUDANCA SOCIAL PROMOVIDA PELA INTERNET

1.1. TECNOLOGIAE INTERNET

Atualmente ndo se consegue estar alheio a tecnologia e desconectado da
Internet. Isso se deve a acelerada evolucao tecnoldgica que se iniciou nas ultimas
décadas.

A evolucao dos componentes fisicos, os chamados hardware, se percebe com
0 aumento da capacidade de processamento, armazenamento, diminuicdo dos
custos de producéo e do preco para o consumidor, além do seu tamanho, tomando
formas portateis que permitem o uso em qualquer lugar.

A evolucado dos programas, chamados software, permitiu a ado¢dao das mais
variadas funcionalidades. Se uma das funcbes mais triviais era digitar textos,
atualmente é possivel listar varias em uma quantidade indefinida, como por exemplo,
ver filmes, ouvir musica, realizar ligac6es e chamadas em video, fazer compras.

A cada passo dessa evolucdo se tem o objetivo de atender as necessidades
dos usuarios que ainda ndo foram satisfeitas, ou realiza-las de forma mais inovadora
e eficiente.

A Internet se trata de uma rede de computadores ligados entre si, que se
conectam e se comunicam atraves de um conjunto de protocolos TCP/IP
(Transmission Control Protocol/ Internet Protocol). Outra caracteristica € a auséncia
de fronteiras fisicas, o que permite a conexdo de usuarios de todo o mundo, como
mais uma demonstracdo dos efeitos da globalizagdo. Inexiste um controle
centralizado, de forma que n&o ha hierarquias e se permite uma maior liberdade de
expressdo, garantindo um espago para 0S grupos que nao podia expor sua
mensagem nos meios tradicionais de comunica¢do, como 0s jornais, as radios e a
televiséo.

Quanto a origem da Internet, em seu momento inicial e de uso restrito, ensina
Martins?:

Sua origem remonta aos anos 1960, durante a Guerra Fria,
gquando o0 governo norte-americano deu vida ao projeto
ARPANET (“Advanced research projects agency”), no sentido
de uma ligacéo entre computadores militares e industriais, em

'MARTINS, Guilherme Magalh&des. Contratos eletrénicos de consumo. 3. ed., rev. atual. e ampl.
Sao Paulo: Atlas, 2016.

12



1969, por intermédio da rede telefénica, de modo a prevenir um
possivel ataque nuclear, inexistindo, em razdo de tal
preocupacdo, um centro de controle Unico a ser destruido.
(MARTINS, 2016, p. 25).

A arquitetura descentralizada se baseava em pacotes, de forma que a
mensagem se fragmentava no envio e se reconstruia no recebimento. Os padrdes
TCP/IP foram bem-sucedidos e passaram a ser usados nas universidades e centros
de pesquisa.

No final da década de 1980, houve um aumento significativo na velocidade
das comunicacdes, devido as evolucdes tecnoldgicas, utilizando satélites, fibras
Oticas e cabos. Foi denominada Web 1.0. A partir dos anos 1990, devido ao
desenvolvimento de um prototipo da World Wide Web pelo cientista Tim Berners-Lee
e sua equipe, no CERN (“European Particle Physics Laboratory”), chegou-se ao
padrdo HTML, que consiste em armazenar as informacdes, de modo que os dados
de texto, imagem, som ou video sejam visualizados em um Unico arguivo conjunto
sob o padrdo de hipertexto. Essa evolucao, junto da crescente popularizagdo dos
computadores permitiu que a Internet chegasse a um grupo muito maior de
consumidores.

Em 1994, com a segunda geracdo da Internet, chamada de “Information
Superhighway” ou super-rodovia da informagédo, o computador passou a ser multi-
funcdo, desempenhando o papel de televisao, radio, telefone e videofone. Com a
Web 2.0, a segunda versédo da World Wide Web, a Internet se tornou uma plataforma
onde os usuarios voluntariamente inserem o contetdo.

Com a Web 3.0 ou Web semantica se busca utilizar a quantidade macica de
informacdes disponiveis de forma mais precisa para se adequar as necessidades de
cada individuo, tornando as experiéncias individualizadas. Com isso, as aplicacdes
precisam se comunicar entre os dispositivos, seja microcomputadores ou telefones
moveis.

Com isso se viabiliza a Internet das Coisas. Se trata de uma rede que conecta
o hardware e o software permitindo a conexao com a Internet em qualquer lugar e
em qualquer dispositivo, seja computador, celular, carro, televisdo. Com isso séo
produzidos dados sobre o comportamento e preferéncias do usuario, de forma que

as sugestdes para ele estejam 0 mais préximo possivel de suas necessidades.
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Dentre os métodos de comunicacdo na Internet, podem ser destacadas as
redes sociais virtuais, o e-mail, as discussdes publicas, os servicos de informacao e
a comunicacéao por tempo real.

As redes sociais virtuais sdo ambientes de interacdo entre os usuarios, que se
apresentam através de perfis, que sdo verdadeiras constru¢cbes de si mesmos.
Nesses ambientes, as pessoas desenvolvem relacfes sociais num ambiente virtual
que nao estdo totalmente separadas das relagbes sociais nos ambientes fisicos.
Segundo Martins? (2016, p. 52), “Trata-se de uma manifestacdo do mundo real onde
se desenvolvem novas situacbes subjetivas existenciais, em grande parte
estimuladas pelo meio de comunicagao”. Nas redes sociais virtuais que melhor sera
analisada a questdo da privacidade, por serem o método de comunicacdo na
Internet mais popular na atualidade e onde se tem desenvolvido o habito expor
voluntariamente a vida privada.

O e-mail ou correio eletrdnico tem o objetivo de troca de mensagens entre o
emitente e o destinatario, a qual passa por diferentes servidores até chegar ao seu
destino. E necessaria a identificacio dos agentes dessa comunicacdo e a troca néo
€ imediata, nem mesmo ha, em regra, a garantia do recebimento ou leitura da
mensagem.

As discussfes publicas ou newsgroups se tratam de foruns onde 0s usuarios
discutem sobre temas especificos. A inclusao pode ser aberta a todos ou pode exigir
uma inscricao prévia através de correio eletrénico.

Os servicos de informacdo permitem a consulta e troca de informacgdes entre
computadores a distancia, podendo ser os seguintes: protocolos FTP (File Transfer
Protocol) que permitem obter um arquivo de um computador ligado a Internet e a
World Wide Web (Teia de Alcance Global) ou WWW que utiliza a linguagem HTML e
permite a visualizacdo de hipertextos, 0os quais sdo a compactacdo de documentos
com texto, imagem e som. O acesso a esses hipertextos ocorre através dos links.

A comunicacdo em tempo real permite um diadlogo entre varios usuarios que
trocam mensagens digitadas num canal ou sala de conversacdo. Adotam-se
pseuddnimos e a comunicacdo pode vir a se tornar privada, de forma que o

conteudo sera restrito a destinatarios especificos.

MARTINS, Guilherme Magalhdes. Contratos eletrénicos de consumo. 3. ed., rev. atual. e ampl.
Sao Paulo: Atlas, 2016.
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1.2. INTERNET E CIDADANIA

Mesmo com a expansao do acesso aos computadores e a Internet, iISSo nao
ocorreu de forma igualitaria. O acesso a tecnologia e ao servico exigem um
investimento que, em regra, ndo pode ser arcado pelas camadas menos favorecidas
da sociedade. Com isso, a exclusdo econdmica e social se identifica com a excluséo
digital.

Os excluidos digitais estdo alheios a sociedade de informacdo. N&o tem
acesso aos dispositivos tecnoldgicos e desconhecem como utiliza-los. Com isso &
necessaria a inclusdo digital de forma a garantir-lhes um meio de exercicio da sua
cidadania dentro do contexto atual da sociedade.

Incluséo digital € ter acesso fisico aos dispositivos que acessam a Internet,
sendo 0 mais comum os computadores. Nao deve se restringir meramente a um uso
de editor de textos ou criacdo de planilhas. Deve ser ensinado o manuseio dos
equipamentos e todas as possibilidades oferecidas pelos programas. Neste ponto
sobre a cidadania, se buscaria demonstrar que € possivel se informar ao tomar
conhecimento do ambiente onde o usuario esta inserido, a0 mesmo tempo em que
pode se expressar, permitindo opinar e participar das alteracfes promovidas.

Quanto a este aspecto, Batista et alli.® trata:

A literacia digital é, portanto, outro ponto importante a ser
vencido pelos governos. O fato da populacdo ter baixa
qualificacdo e condigBes educacionais empobrecidas, reduz o
uso e possibilidades trazidas pela Tl e Internet. Vencer o
analfabetismo, no que tange, também, seu aspecto digital, é
introduzir no mundo da tecnologia uma parte da populagéo que
hoje vive na sombra, a mercé daqueles que detém o poder do
acesso para produzir informacédo. (BATISTA et al., 2016, p. 11)

Para o profissional de hoje € necesséario ter esse conhecimento, o qual deve
ser levado também ao estudante. O acesso a essas tecnologias pode contribuir para
novas formas de aprendizado e criacdo de conhecimento. Também deve ser

destacada a possibilidade de ampliacdo do acesso a educacdo com a modalidade a

SBATISTA, Nadine Victor; BATISTA, Gisele Victor; GOMES, Nicole Victor. A TRANSPARENCIA
PUBLICA E OS DESAFIOS DA ACESSIBILIDADE: A INTERNET ENQUANTO INSTRUMENTO
DE APROXIMA(;AO ENTRE ESTADO E CIDADAO NA ERA DA SOCIEDADE DA
INFORMAGCAO. V Seminario de Ciéncias Sociais Aplicadas, Criciima, v. 5, n. 5, p.1-17, maio
2016. Disponivel em: <http://periodicos.unesc.net/seminariocsa/article/view/2786>. Acesso em: 13
abr. 2018.
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distancia, que beneficia as pessoas que ndo podem frequentar uma instituicdo de
ensino, permitindo o estudo através do acesso digital.

Somente com a educagdo e 0 acesso aos meios digitais que as pessoas
poderdo participar de forma mais eficiente do ambiente virtual onde se constréi o
interesse publico, fruto das discussdes sobre a necessidade do bem comum. Vale
destacar que na Internet € um meio mais direto de contato entre o Estado e o
cidadéo. Por essa razéo, o debate se torna menos influenciado e mais independente
da interferéncia dos grupos de comunicacdo que dominam 0S meios mais
tradicionais como a televisédo e o radio.

Nesse ponto traz-se a contribuicdo de Silva*, com o seguinte trecho:

A partir dessas leituras, consideramos surgimento do tripé
formado pela comunicagdo publica, cidadania e democracia
gue geram um ciclo de interdependéncia para a eficacia de seu
funcionamento. As pessoas precisam ser informadas sobre
seus direitos, como busca-los, discutir em suas comunidades
0S interesses comuns, mostrar suas necessidades e buscar
meios para garantir a igualdade e execugéo dos direitos. Na
comunicacgdo publica, o interesse publico e o bem comum
devem estar acima de qualquer interesse institucional. E s6 se
conhece as necessidades, 0 que € esse interesse publico por
meio de interag6es com os cidadéos. (SILVA,2016, p. 326).

A comunicacao publica deve ser o meio pelo qual se discute a cidadania e o
interesse publico. Deve ser incentivada a participacdo do cidaddo para que ele
contribua para a discussao, justamente pelos assuntos se tratarem de interesse
geral. A iniciativa ndo deve vir somente das instituicbes governamentais, podem

partir também dos préprios cidadaos ou de organizagcées com relevancia social.
Quanto ao cenario brasileiro, Silva® conclui:

Apesar de um processo histérico que também contou com
reivindicagbes sociais, trabalhistas, politicas, o Brasil ainda
possui um Estado que, mesmo com as propriedades

4 SILVA, Vivian Duarte da. COMUNICACAO PUBLICA NA INTERNET E CIDADANIA. i
Interprogramas — Xv Secomunica: COMUNICADORES E MUTACOES: CENARIOS E
OPORTUNIDADES, Brasilia, p.325-335, set. 2016. Disponivel em:
<https://portalrevistas.ucb.br/index.php/AlS/article/download/7869/4881>. Acesso em: 14 abr.
2018.

5 SILVA, Vivian Duarte da. COMUNICA(}AO PUBLICA NA INTERNET E CIDADANIA. i
Interprogramas — Xv Secomunica: COMUNICADORES E MUTAQOES: CENARIOS E
OPORTUNIDADES, Brasilia, p.325-335, set. 2016. Disponivel em:
<https://portalrevistas.uch.br/index.php/AlS/article/download/7869/4881>. Acesso em: 14 abr.
2018.
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interacionais da Internet, centraliza sua comunicacdo em suas
proprias realizacdes que ndo mostram a participagdo e o
incentivo & atuagdo popular. Ha indicios sim de informagfes
para o conhecimento cidadado e seus direitos, mas em uma
frequéncia menor do que as apresentacdes do que faz e do
“‘bom” desempenho do atual governo. Os proprios seguidores
da pagina canalizam suas interagcdes aos assuntos mais
destacados e frequentes pelo governo.

Contudo, vé-se que o espac¢o da comunicacao publica existe, a
ferramenta de interacdo, multimidia, &gil, facil, crescente e
promissora também. Mas ainda ha um longo caminho para
direcionar meio, ferramentas, instrumentos a um exercicio de
cidadania democratico e, assim, garantir que os direitos
estejam acima das realizagbes e interesses governamentais.
(SILVA, 2016, p. 334/335).

Além de viabilizar a participacdo na elaboracdo de leis e discussdo das
matérias pertinentes a sociedade, o governo ao prestar informacdes cumpre a
transparéncia exigida e, que é melhor exercida atualmente. Com a disposi¢cdo na
Internet, se faz a prestacdo de contas ao cidaddo se permitindo conferir a
guantidade e a forma de gasto do dinheiro publico, envolvendo os orcamentos, as

licitacbes e os contratos administrativos.

Os seguintes diplomas fazem parte dessa tendéncia, conforme indicado por

Batista et alli.b:

A transparéncia publica no Brasil comecou a ser discutida a
nivel cotidiano a partir da Lei de Transparéncia - Lei
Complementar 131/2009, bem como com o direito a informagéo
publica pela Lei de Acesso a Informacgdo n° 12.527, de 18 de
novembro de 2011. (BATISTA et al, 2016, p. 6).

Somente pelo acesso a informagdo que sera promovida a transparéncia
publica e combatida a corrupcéo. Essa transparéncia € exigida das trés esferas de
governo e de qualquer organismo que receba verba publica.

Apesar desse progresso quanto a disponibilizacdo de informacgbes, deve ser

criticada a forma como sdo apresentadas. Disponibilizar planilhas, dados técnicos,

SBATISTA, Nadine Victor; BATISTA, Gisele Victor; GOMES, Nicole Victor. A TRANSPARENCIA
PUBLICA E OS DESAFIOS DA ACESSIBILIDADE: A INTERNET ENQUANTO INSTRUMENTO
DE APROXIMA(;AO ENTRE ESTADO E CIDADAO NA ERA DA SOCIEDADE DA
INFORMAGCAO. V Seminario de Ciéncias Sociais Aplicadas, Criciima, v. 5, n. 5, p.1-17, maio
2016. Disponivel em: <http://periodicos.unesc.net/seminariocsa/article/view/2786>. Acesso em: 13
abr. 2018.
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nameros, informacdes de contratos ndo sdo suficientes para cumprir o objetivo da lei.
E necessario, mais uma vez, que o cidaddo compreenda as informacdes que lhe sio

disponibilizadas.

A efetiva participacdo do cidaddo na sociedade, no nivel tecnoldgico atual,
somente ocorrera através de melhoria da educacéo, envolvendo a incluséo digital,
considerando a necessidade de conhecimento das funcdes disponiveis com a
informatica e o acesso aos dispositivos de acesso a Internet.

1.3. REDES SOCIAIS VIRTUAIS

Nas redes sociais ocorre a troca de informacfes pessoais. Em uma
plataforma digital, as pessoas revelam detalhes intimos de suas vidas pessoais,
registram seu cotidiano, compartilhando fotos, videos e acompanham as novidades

na vida das pessoas com quem se relacionam.

Tratando-as como formas de relacionamento na atualidade, Vasconcelos e

Brandao’ dizem:

As redes sociais da atualidade estao instaladas, principalmente,
na Internet devido ao fato de esta proporcionar mais celeridade
e eficiéncia nas formas comunicativas e maior amplitude na
divulgacdo de ideias a serem compartilhadas e absorvidas
pelos integrantes da rede na busca constante por algo em
comum. Assim, as redes sociais na Internet, a exemplo do
Facebook e do Twitter, sdo formas de relacionamento entre
dois ou mais individuos na comunicagdo mediada por

computadores conectados a Internet. (VASCONCELOS e
BRANDAO, 2013, p. 134).

Essas relacbes virtuais ndo sdo separadas do mundo real, na verdade, sdo
desdobramentos deste e se devem a influéncia da evolugdo tecnoldgica nas

relagcbes humanas.

"DE VASCONCELOS, Fernando Anténio; HOLANDA VASCONCELOS BRANDAO, Fernanda. AS
REDES SOCIAIS E A EVOLUCAO DA INFORMACAO NO SECULO XXI. Direito e
Desenvolvimento, [S.l], v. 4, n. 1, p. 125-144, jan/jun. 2013. ISSN 2236-0859. Disponivel em:
<https://periodicos.unipe.br/index.php/direitoedesenvolvimento/article/view/225>. Acesso em: 14
abr. 2018.
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Nas redes sociais virtuais, as pessoas criam perfis para se comunicar com
outras pessoas, que também utilizam perfis. Com isso, as relacdes ocorrem a partir

de representacgOes da realidade criadas pelos seus titulares.
Quanto a essas relacdes, Martins® ensina:

No que concerne as conexdes, embora se afirme que a Internet
trouxe um enfraquecimento dos lagos relacionais, o que ocorre,

7

na verdade, € o surgimento de novas relagbes humanas,
propiciadas e fomentadas pelo ambiente digital, traduzindo
formas de convivéncia diferenciadas, a desafiar os operadores
do direito. (MARTINS, 2016, p. 53)

As informacdes de nome, sobrenome, habitos, opcdes religiosas e afetivas
geram um capital social de valor econbmico. Através da coleta e analise das
informacdes disponibilizadas pelos usuarios nesse espaco de Web 2.0, sao
possibilitadas a disponibilizagdo de um conteddo mais personalizado para cada
usuario, assim como as ofertas de publicidade ficam de acordo com suas

necessidades e interesses.

Com todo o conteudo compartilhado, se formam bancos de dados com
informacdes pessoais que ficam a servico de entidades com carater privado. Mesmo
gue a maioria dos servicos sejam gratuitos para o usuario, o fornecedor tem um

interesse econémico que é atingido indiretamente.

Dentre as variadas formas de utilizacdo das redes sécias, Shimazaki et al®

trazem as seguintes:

As redes sociais podem ser usadas para diferentes funcgoes,
dentre elas divertimento, procura de amigos com mesmo perfil,
procura de empregos etc. Esta pendltima funcdo, citada
anteriormente, esta sendo utilizada pelas empresas para ajudar
nos processos seletivos, para promover o “primeiro contato”
com o candidato, configurando-se a primeira impressao, feita
através da procura do seu perfil nas principais ferramentas de
comunicacdo. (SHIMAZAKI et al, 2011, p. 4).

8MARTINS, Guilherme Magalh&es. Contratos eletrénicos de consumo. 3. ed., rev. atual. e ampl.
Sao Paulo: Atlas, 2016.

SSHIMAZAKI, Vinicius Kenji; PINTO, Maria Marcia Matos. A INFLUENCIA DAS REDES SOCIAIS NA
ROTINA DOS SERES HUMANOS. Fasci-tech: Periddico Eletrénico da FATEC, S&o Caetano do
Sul, V. 1, n. 5, p.171-179, out/dez. 2011. Disponivel em:
<http://fatecsaocaetano.edu.br/fascitech/index.php/fascitech/article/view/57>. Acesso em: 14 abr.
2018.
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As redes sociais mais conhecidas sao, por exemplo, Facebook, Twitter,
Linkedin e o extinto Orkut. O Orkut, lancado em janeiro de 2004, destinava-se a
troca de mensagens entre 0os amigos adicionados nos perfis, compartilhamento de
imagem, videos e participacdo em comunidades para discussdo. Em sua época, ela
se tornou extremamente popular em territorio brasileiro. Sua proprietaria era a
gigante das buscas Google, que apos o fim do Orkut, passou a investir em outra
rede social chamada Google +, lancado em junho de 2011, que n&o alcancou o
mesmo sucesso. O Facebook, langcado em fevereiro de 2004, ocupou futuramente o
lugar do Orkut como rede social mais popular adotando funcionalidades semelhantes,
mesmo que sua organizacdo e visual sejam muito diferentes. Esta rede esteve
recentemente nos holofotes do noticiario global devido ao escandalo de vazamento
de dados, culminando no depoimento de seu fundador Mark Zuckerberg diante do
Senado norte-americano. O Twitter, lancado em outubro de 2006, destina-se a
publicacdo de imagens curtas, mensagens e videos pelos seus usuarios. O Linkedin,
lancado em maio de 2003, € uma rede social de negdécios onde os profissionais com

perfis demonstram suas aptidoes.

Todas essas redes envolvem disponibilizacdo e utilizacdo das informacfes
pessoas prestadas voluntariamente pelos seus usuarios. O escandalo do Facebook
demonstra a importancia de se discutir a protecdo dos dados pessoais, sendo uma
forma de proteger a privacidade, a intimidade e a identidade das pessoas na Internet.

Sendo relevante e influentes na sociedade, as redes sociais também geram
impacto nos movimentos sociais e culturais como a luta por direitos humanos,
feministas, ambientalistas, etc. S&o ambientes que permitem a liberdade de
expressdo e um espaco para dialogar com outros que compartilham ou ndo das
mesmas ideias, sem ter o empecilho da distancia geogréafica. Quanto a esse papel,

Shimazaki et alli'® destaca que:

Considerando as afirmacfes de Afonso, deve-se lembrar o
importante papel que as redes sociais tiveram recentemente na
articulagdo dos movimentos politicos contra ditaduras que se
estenderam por décadas em paises do Oriente Médio e do

OSHIMAZAKI, Vinicius Kenji; PINTO, Maria Marcia Matos. A INFLUENCIA DAS REDES SOCIAIS NA
ROTINA DOS SERES HUMANOS. Fasci-tech: Periédico Eletrénico da FATEC, Sdo Caetano do
Sul, V. 1, n. 5, p.171-179, out/dez. 2011. Disponivel em:
<http://fatecsaocaetano.edu.br/fascitech/index.php/fascitech/article/view/57>. Acesso em: 14 abr.
2018.
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Norte da Africa. Na Tunisia, Egito, Siria, Bahrein, Libia, entre
outros, foi através das redes sociais que o0s rebeldes
conseguiram se unir na expressao dos desejos de liberdade e
mudanca nas estruturas politicas autoritarias, marcando
protestos que tomaram as ruas, levando a derrubada de lideres
gue se mantinham no poder ha anos, como no Egito e na Libia.
(SHIMAZAKI et al, 2011, p 4)

Quanto aos movimentos sociais nas redes sociais no Brasil, Elias!! traz a

seguinte explicagéo:

A formacdo dos movimentos sociais através das redes sociais
se d& a partir de uma pequena chama que é o estopim para
gue as pessoas se juntem virtualmente e logo depois concluam
essa juncdo de forma real e concreta na luta pelo bem comum.
Cada pessoa que vai as ruas nesta era digital, previamente
mantiveram contatos virtuais com acertos que se consolidaram
na busca por dias melhores, sejam eles, educacionais, politicos,
na sadde, ou simplesmente por poder transitar de maneira
digna e com pouco custo, como foram as manifestacoes em
2013, vésperas da Copa do Mundo e das eleicdes
presidenciais aqui no Brasil. (ELIAS, 2016, p. 120).

As redes sociais sdo extremamente populares e sdo um dos usos mais

comuns usos da Internet. Elas permitem o entretenimento e engajamento social

entre pessoas a qualquer distancia. Contudo, como ja& mencionado, deve-se atentar

as possibilidades de mau uso das informacdes pessoais fornecidas pelos usuarios.

1.4. DADOS PESSOAIS

Com a Internet, surgiram novas formas de relacdes pessoais e comerciais. As

pessoas passaram a criar perfis em redes sociais e fazer compras pela Internet.

Com essa cessao voluntaria de informacgdes, se abre um campo para discutir como

protegé-las, evitar seu uso indevido e permitir que seu titular as altere ou exclua dos

servidores onde sdo armazenadas.

HELIAS, Ednete Morais Costa. A pujanga dos movimentos sociais: do Império a formac&o através das
redes sociais virtuais no Brasil atual. Research, Society And Development, Logrofio, v. 1, n. 2,
p.107-126, ago. 2016. Disponivel em: <https://dialnet.unirioja.es/servlet/articulo?codigo=6070062>.

Acesso em: 15 abr. 2018.
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A Diretiva CEE n° 95/46 traz as seguintes definicdes para dados pessoais e 0

tratamento desses dados:

“Artigo 2°. Para efeitos da presente diretiva, entende-se por:

a) ‘Dados pessoais’, qualquer informagédo relativa a uma
pessoa singular identificada ou identificavel (‘pessoa em
causa’); é considerado identificavel todo aquele que possa ser
identificado, direta ou indiretamente, nomeadamente por
referéncia a um numero de identificacdo ou a um ou mais
elementos especificos da sua identidade fisica, fisiologica,
psiquica, econbémica, cultural ou social;

b) ‘Tratamento de dados pessoais’ (‘tratamento’), qualquer
operagdo ou conjunto de operagles efetuadas sobre dados
pessoais, com ou sem meios automatizados, tais como a
recolha, registro, organizacdo, conservacdo, adaptagdo ou
alteracéo, recuperacgdo, consulta, utilizagdo, comunicagcéo por
transmisséo, difusdo ou qualquer outra forma de colocacédo a
disposicdo, com comparacdo ou interconexdo, bem como o
bloqueio, apagamento ou destruicao.

As pessoas ao fornecer suas informacfes exercem a sua liberdade de
expressdo nessa nova dimenséo da Internet. Por isso devem também ser protegidas
sua dignidade e sua identidade em situa¢cdées nas quais, por exemplo, sua imagem
seja ofendida, utilizada indevidamente ou criadas ‘comunidades’ com conteudo
difamatério. Essa mecéanica de ‘comunidades’ ou ‘paginas’ € melhor observada em

redes sociais como Orkut ou Facebook.
Quanto a essa protecdo, Martins!? traz a seguinte ressalva:

Neste ponto, porém, deve ser observada a regra pela qual
cada provedor, mesmo quando consinta no uso de
pseudbnimos ou garanta 0 anonimato na rede, providencie,
ainda que no contrato de acesso, a identificacdo do usuario,
mediante a apresenta¢do de documento de identidade valido,
como garantia dos imperativos de seguranca e lealdade
proprios da boa-fé objetiva, valores esses que, balanceados
em face da privacidade, devem ser colocados em primeiro
lugar. (MARTINS, 2016, p. 57).

Sobre essas informacées disponibilizadas, segundo Doneda®3, elas devem

possuir um vinculo objetivo com uma pessoa, revelando algo sobre suas

2MARTINS, Guilherme Magalhdes. Contratos eletrénicos de consumo. 3. ed., rev. atual. e ampl.
Sao Paulo: Atlas, 2016.
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caracteristicas e suas acodes, sendo o objeto da informacao a prépria pessoa e, com
isso, possam ser caracterizadas como de natureza pessoal, conforme a seguinte

explicagéo:

A informacado pessoal deve observar certos requisitos para sua
caracterizacdo como tal. Uma determinada informacdo pode
possuir um vinculo objetivo com uma pessoa, revelando algo
sobre ela. Esse vinculo significa que a informacao refere-se as
caracteristicas ou acdes dessa pessoa, que podem ser
atribuidas a ela seja em conformidade a lei, como no caso do
nome civil ou do domicilio, ou entdo que séo informacdes
provenientes de seus atos, como o0s dados referentes, por
exemplo, aos seus habitos de consumo, sobre opinides que
manifesta, & sua localizagdo e tantas outras. E importante
estabelecer esse vinculo objetivo, pois ele afasta outras
categorias de informacdes que, embora também possam ter
alguma relagdo com uma pessoa, ndo seriam propriamente
informagbes pessoais: as opinides alheias sobre essa pessoa,
por exemplo, a principio ndo possuem esse vinculo objeto;
também a producdo intelectual de uma pessoa, em Si
considerada, ndo é per se informagdo pessoal (embora o fato
de sua autoria o seja). (DONEDA, 2014, p. 62).

Essas informacbes pessoais ocupam numerosos bancos de dados com
grande capacidade de armazenamento e comunicacdo entre si. Com isso, esse
grande volume de informacédo fica mais organizado e se permite que um ndmero

maior de sujeitos tenha acesso a ela.

Considerando que a posicao dos titulares dos dados pessoais em relacdo as
entidades que os coletam e processam € completamente desigual, visto que as
pessoas tendem a nao ter total conhecimento, nem total acesso a manipulacéo
desses dados, é necessario valorizar e aprofundar a discussao sobre como proteger
os dados pessoais. Trata-se também de entender este objetivo como um

desdobramento da protecao a privacidade.

Quanto a protecdo dos dados pessoais, 0s seguintes principios devem ser
considerados: da publicidade ou transparéncia, da exatidao, da finalidade, do livre

acesso e da seguranca fisica e logica.

3DONEDA, Danilo. O direito fundamental a protecdo de dados pessoais. In: MARTINS, Guilherme
Magalhées et al (Coord.). Direito Privado e Internet. Sdo Paulo: Atlas, 2014. Cap. 3. p. 61-78
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O principio da publicidade ou da transparéncia determina que a existéncia de
um banco de dados pessoais deve ser de conhecimento publico, havendo permissao

prévia de funcionamento proveniente de uma autoridade.

O principio da exatiddo determina que os dados pessoais armazenados

devem ser fiéis a realidade e que devem receber atualizacfes periddicas.

O principio da finalidade determina que a utilizacdo dos dados pessoais deve
estar de acordo com a finalidade pela qual eles foram cedidos pelos seus titulares,

havendo a vedacdao a transferéncia desses dados a terceiros.

O principio do livre acesso determina que o individuo deve ter acesso as suas
informacdes armazenadas no banco de dados, de forma que possa obter copias,
controla-las, corrigir as incorretas e realizar acréscimos de novas. Este principio esta

relacionado ao da exatidao.

O principio da seguranca fisica e légica determina que os dados
armazenados devem ser protegidos do extravio, destruicdo, modificacao,

transmissao e acesso ndo autorizado.

Quanto ao ordenamento juridico brasileiro, Doneda ' traz o seguinte

panorama:

No panorama do ordenamento brasileiro, o reconhecimento da
protecdo de dados como um direito autbnomo e fundamental
ndo deriva de uma previsdo literal e direta, porém da
consideracdo dos riscos que o tratamento automatizado
acarreta a protecdo da personalidade a luz das garantias
constitucionais de igualdade substancial, liberdade e dignidade
da pessoa humana, juntamente com a protecao da intimidade e

da vida privada. (DONEDA, 2014, p. 74).

Sobre este mesmo assunto, o autor continua:

Ndo ha, no ordenamento juridico brasileiro, uma normativa
genérica sobre a protecdo de dados pessoais. A Constituicao
brasileira contempla o problema da informacéo inicialmente
através das garantias a liberdade de expresséo e do direito a
informacé&o, que deverdo eventualmente ser confrontados com
a protecdo da personalidade e, em especial, com o direito a
privacidade. (DONEDA, 2014, p. 75).

“DONEDA, Danilo. O direito fundamental a protecdo de dados pessoais. In: MARTINS, Guilherme
Magalhées et al (Coord.). Direito Privado e Internet. Sdo Paulo: Atlas, 2014. Cap. 3. p. 61-78
24



N&o havendo dispositivo especifico e considerando as garantias ja previstas
na Constituicdo, como a inviolabilidade da vida privada e da intimidade (art. 5, X); e
guanto a interceptacdo de comunicacdes telefonicas, telegraficas ou de dados (art. 5,
XIll), elas devem ser interpretadas conjuntamente, tendo em vista as tecnologias

atuais, para proteger a privacidade e os dados pessoais.

1.5. PROBLEMAS ESPECIFICOS DA INTERNET

Com as novas tecnologias e com a Internet, as pessoas passaram a
estabelecer rela¢cdes no mundo digital. Sejam pessoais ou comercias, ha a troca de
informacdes que podem ficar armazenados nos dispositivos ou na Internet. Com isso,
surgiram pessoas com conhecimento para manipular essas tecnologias, o0s
chamados hackers, e os que o fazem de forma maliciosa com intuito de obter
proveito, sendo estes os crackers.

O acesso aos computadores pode ser através do contato fisico com o
dispositivo ou pelo Internet, realizando um acesso remoto. Nessas situacdes sao
explorados bugs, que sdo erros no sistema ou demais vulnerabilidades no sistema
operacional e nos programas instalados. Existem também as backdoors que séo
programas que permitem que o0 invasor retorne a manipular o dispositivo invadido

apos a primeira invasao.

Para invadir os computadores e causar dano e captar informacfes s&o
utilizados os Malware ou Cdédigos Maliciosos, que dentre os quais podem ser

destacados: os virus, cavalos de Tréia, worms, spywares, keyloggers, bots e rootkits.

Os Cavalos de Troia ou Trojan Horses, como na historia, invadem o
computador e criam uma porta para acesso remoto do invasor, as ja mencionadas
backdoors. Esse malware é instalado através da execugdo de um programa no
computador, permitindo a visualizagdo e alteracdo de arquivos ou a captura de

informagdes como as senhas.

25



Sobre a atuacéo do invasor e o dano causado, Martins!® esclarece:

Agindo remotamente de qualquer parte do mundo, protegido
pela imperceptibilidade do programa em execuc¢do, 0 agente
tem total e absoluto controle do computador invadido, podendo
visualizar, introduzir, retirar, modificar ou apagar arquivos, ter
acesso ao controle dos dispositivos periféricos e ler
instantaneamente aquilo que a outra pessoa esta digitando, a
partir da captura das palavras diretamente do teclado.
(MARTINS, 2014, p. 228).

Os virus sédo programas que afetam ou danificam outros programas e se
reproduzem de forma a aumentar a infeccdo no mesmo dispositivo e poder alcancar

outros. Uma forma de evitar a perda de arquivos € a realizacdo de backups.

Os worms sdo uma fracdo de codigo de computador que é compartilhado na
Internet e invadem os hardwares vulneraveis. Eles podem ser inofensivos ou
danosos dependendo da forma que foram programados. Quanto a eles, Martins®

traz a seguinte explicacao:

Consiste o worm, portanto, num “(...) programa capaz de se
propagar automaticamente através de redes, enviando copias
de si mesmo de computador para computador. Diferentemente
do virus, o worm ndo necessita ser explicitamente executado
para se propagar. Sua propagacgao se da através da exploragédo
de vulnerabilidades existentes ou falhas na configuracdo de
softwares instalados em computadores (...). (MARTINS, 2014,
p. 235/236).

Spywares sdo programas espides que enviam informacdes do usuéario do
computador a desconhecidos. Com esses programas € possivel monitorar o uso de
Internet, de arquivos, o que esta sendo digitado através de keylogger, afetando a
privacidade. Adware também podem ser assim considerados, pois monitoram 0s
habitos do usuario de forma a proporciona uma oferta de propagandas mais

personalizada.

SMARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na Internet.
2. ed. Sdo Paulo: Editora Revista dos Tribunais, 2014.

MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na Internet.
2. ed. Sdo Paulo: Editora Revista dos Tribunais, 2014.

26



Os bots sdo programas que se propagam automaticamente e infectam
computadores permitindo o acesso remoto. Com isso podem ser formadas botnets

gue sao redes de computadores infectados para intensificar os ataques realizados.

Os rootkits sdo programas que permitem acesso a computador ao mesmo
tempo que oculta a sua atividade. Ele se integra a alguma parte do sistema
operacional ou se camufla como parte de algum processo do computador, de forma
que ndo possa ser identificado pelas varreduras dos programas de antivirus.

O spam € a mensagem eletrénica nao solicitada, recebida através da Internet
sem a autorizacdo do usuario, geralmente destinada a divulgar produtos ou servicos.
Na maior parte das vezes, o problema ndo é o conteldo da mensagem, mas a
quantidade na qual é enviada. O grande movimento dessas mensagens que nao
apresentam muita ou nenhuma utilidade aos destinatarios ameaca a eficiéncia e a
velocidade da Internet. Quando estas mensagens conduzem a sites falsos ou
acionam o download de programas maliciosos, demonstrando um intuito de fraude,

sédo chamadas de pishing spam ou phishing scam.

Boatos ou hoaxes sdo e-mails com conteudo alarmante ou falso que tem
como aparente remetente uma instituicdo, empresa ou 6rgdo governamental. Seu

conteldo é falso e pode estar acompanhando de malware.

Cookies sdo programas que registram os dados gerados pelo usuéario de
forma a tornar a navegacao na Internet mais personalizada e mais agil. Registram-
se, por exemplo, nomes, senhas, localizacéo, informa¢des de consumo. Mesmo que
seu objetivo seja apresentado como a favor do usuério, ele constitui uma violacéo a

privacidade.

Quanto aos e-mails enviados, os provedores podem facilmente vasculhar seu
conteudo devido a reduzida seguranca nessa forma de comunicagédo. Por isso, a
correspondéncia eletrbnica deve receber a mesma protegdo da convencional,

conforme a previsao do art. 5, Xll, da Constituicao.

Uma vez analisado como a Internet mudou os comportamentos sociais na
atualidade e o surgimento de diversas formas de causar dano no meio digital, se
passa ao foco principal que € entender as novas concepcoes do direito a privacidade

na era da informética e os desafios a legislacdo para garantir a sua protecao.
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2. O DIREITO A PRIVACIDADE

2.1. PRIVACIDADE, UM DOS DIREITOS DA PERSONALIDADE

O Cddigo Civil de 2002 possui um capitulo inteiro dedicado aos direitos da
personalidade. Em seus onze artigos (11 ao 21) estéo previstos: o direito ao préoprio
corpo, o direito ao nome, o direito a honra, o direito a imagem e o direito a
privacidade. Abandonando a 6ética patrimonialista do codigo anterior de 1916, o atual
demonstra seu compromisso com a tutela e a promoc¢éo da personalidade humana,
estando de acordo com a dignidade da pessoa humana, um dos fundamentos de

nossa republica, previsto no art. 1°, inciso Ill da Constituicdo Federal.

Ao longo da histéria, se buscou garantir direitos que resguardassem o0s
atributos esséncias da pessoa humana e a sua dignidade, recebendo diferentes
denominacbes, sejam direitos humanos, direitos fundamentais ou direitos da

personalidade. Quanto a isso, Schreiber!’ explica:

A ampla variedade de termos n&o deve gerar confusdes. Todas
essas diferentes designacfes destinam-se a contemplar
atributos da personalidade humana merecedores de protecdo
juridica. O que muda é tdo somente o plano em que a
personalidade humana se manifesta. Assim, a expressao
direitos humanos é mais utilizada no plano internacional,
independentemente, portanto, do modo como cada Estado
nacional regula a matéria. Direitos fundamentais, por sua vez, €
o termo normalmente empregado para designar “direitos
positivados numa constituicido de um determinado Estado”. E,
por isso mesmo, a terminologia que tem sido preferida para
tratar da protecdo da pessoa humana no campo do direito
publico, em face da atuacdo do poder estatal. J& a expressao
direitos da personalidade é empregada na alusédo aos atributos
humanos que exigem especial protecdo no campo das relacdes
privadas, ou seja, na interacdo entre particulares, sem embargo
de encontrarem também fundamento constitucional e protecéo
nos planos nacional e internacional. (SCHREIBER, 2013, p. 13).

17 SCHREIBER, Anderson. Direitos da Personalidade. 2. ed. Sao Paulo: Atlas, 2013.
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Apesar dos direitos da personalidade ja mencionados e previstos no cédigo
civil, o rol desses direitos € aberto. Como direitos da personalidade podem ser
adicionados também o direito & identidade pessoal, o direito a integridade psiquica e

o direito a liberdade de expresséo, por exemplo.
Araujo et alli*® traz a seguinte definicdo de direitos da personalidade:

Os direitos da personalidade s&o prerrogativas individuais,
inerentes a pessoa humana. S&o direitos inaliendveis, que
merecem protecdo do meio juridico contemporaneo. Pois, o
homem, merece ser protegido em sua esséncia, e ndo apenas
0 seu patrimbnio. Os direitos personalissimos tém por objeto a
protecao fisica, psiquica e moral do homem, e seu convivio em
sociedade, ou seja, o objeto de protecdo € a sua
personalidade, é a sua individualidade que merece protecéao,
assim, o direito deve tutelar o seu espaco individual. (ARAUJO

et al, 2016, p. 89).

Os direitos da personalidade como esséncias da condicdo humana sao
intransmissiveis, irrenunciaveis, absolutos, ilimitados, imprescritiveis, impenhoraveis,
inaliendveis, ndo sujeitos a desapropriagdo e vitalicios. Contudo, deve ser
considerada a possibilidade de limitacdo voluntaria de seu exercicio. Para ser
admitida essa autolimitacdo, deve ser analisado o seu alcance, a duracdo, a
intensidade e a finalidade. Segundo Schreiber!®:

[...] a autolimitacdo ao exercicio dos direitos da
personalidade deve ser admitida pela ordem juridica
guando atenda genuinamente ao propésito de realizacdo
da personalidade do seu titular. Deve, ao contrario, ser
repelida sempre que guiada por interesses que ndo estao

prépria ou imediatamente voltados a realizacdo da
dignidade daquela pessoa. (SCHREIBER, 2013, p. 27).

O direito da personalidade, o qual, sera analisado é o direito a privacidade.
Este direito esta previsto no artigo 21 do Cdédigo Civil sob a forma de inviolabilidade

da vida privada. Tal definicdo € insuficiente para a atualidade, onde a privacidade

18 ARAUJO, Antdnio Carlos da Silva et al. A INDISPONIBILIDADE DA PERSONALIDADE E AS
REDES SOCIAIS. Cadernos de Graduacdo: Ciéncias Humanas e Sociais, Alagoas, v. 3, n. 3, p.85-
100, nov. 2016. Disponivel em: https://periodicos.set.edu.br/index.php/fitshumanas/article/view/3579>.
Acesso em: 27 abr. 2018.

19 SCHREIBER, Anderson. Direitos da Personalidade. 2. ed. Sdo Paulo: Atlas, 2013
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também se trata de protecdo dos dados e informacgfes pessoais. Sobre o tratamento

dado no cédigo, Schreiber?® comenta:

A verdade é que o Caodigo Civil brasileiro deu a privacidade um
tratamento inadequado. Em primeiro lugar, dedicou um Unico

BN

artigo a matéria, cuja importancia se renova a cada dia na
sociedade contemporénea. Nesse dispositivo solitario, o
legislador limitou-se, como se vera mais adiante, a um
enunciado genérico, que ndo acrescenta rigorosamente nada
ao que jA se encontrava previsto na Constituicdo. Perdeu,
assim, a oportunidade de oferecer parametros para a solucéo
de diversos conflitos concretos ligados a tutela da privacidade.
(SCHREIBER, 2013, p.134).

A privacidade, em sua concepg¢ao inicial, era entendida como um “direito a ser
deixado s@”. Ela se relacionava a vida intima, familiar, pessoal do titular. Buscava-se
proteger a intimidade e impor um dever geral de abstencdo aos demais. Porém, com
as inovacdes tecnoldgicas e 0s novos meios de armazenamento, processamento e
utilizacdo da informacéo, a privacidade passou a abranger também o controle sobre

os dados pessoais.

O controle dos dados pessoais por seus titulares se traduz na cessao
voluntaria ou autorizacdo da inclusdo em bancos de dados, a possibilidade de

correcdo, remocao e utilizacdo conforme a finalidade pela qual foram cedidos.

Schreiber?! divide a problematica da privacidade em duas dimensdes: uma
procedimental e uma substancial. A dimensao procedimental é sobre o modo de
coleta das informacdes pessoais. A coleta clandestina ou desautorizada se trata de
invasdo da privacidade. A coleta de informacdes necessita de autorizacéo prévia do
titular. Mesmo que atualmente a coleta de informa¢8es minimas de uma pessoa seja
inevitavel, a utilizacdo deve ser sempre pautada pela finalidade com a qual as
informagdes foram cedidas. A cessao de informagdes nao pressupde um livre uso
das mesmas. Sdo necessarias medidas que garantam a conferéncia periddica da
veracidade dos dados e a protecdo dos mesmos diante de ataques externos, medida
necessaria quando se trata do ambiente da internet. A dimensédo substancial esta
ligada ao emprego da informagdo obtida. As pessoas devem controlar a

representacdo de si mesmas que € obtida a partir de seus dados. Dependendo da

20 SCHREIBER, Anderson. Direitos da Personalidade. 2. ed. Sdo Paulo: Atlas, 2013
21 SCHREIBER, Anderson. Direitos da Personalidade. 2. ed. S&o Paulo: Atlas, 2013
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forma de utilizacdo deles, pode conduzir a violacdo de outros direitos como, por

exemplo, a liberdade religiosa, sexual ou de pensamento.

A privacidade é um direito de todas as pessoas, logo mesmo se tratando dos
famosos ou estando em local publico, ainda hd uma expectativa de privacidade.
Mesmo que a privacidade seja violada constantemente na vida em sociedade, a
protecdo juridica é continua. Somente se admite o afastamento parcial desse direito
quando for a partir de um ato voluntario de seu titular ou quando entrar em conflito
com outro direito que, no momento especifico, seja mais relevante, como, por

exemplo, o direito a seguranca ou direito a informacao.

Sob a dtica da evolucdo tecnoldgica, Schreiber?? trata do uso de microchips.
Pode haver a violacdo do direito ao proprio corpo, com a implantacdo de microchips
subcutaneos para monitoragdo de pacientes ou controle de consumo em boates. A
utilizacdo pode ser benéfica para o individuo ou desnecessaria, devendo sempre
objetivar o respeito aos direitos fundamentais. O autor também traz o exemplo da
utilizagdo de microchips em lixeira no Reino Unido para identificar residéncia, a
guantidade de lixo despejado e guiar as medidas de saneamento. Sobre este modo

de violacao a privacidade, € feito o seguinte comentario:

Em particular, a interferéncia sobre a privacidade alheia néo
pode ser implementada como efeito natural ou subproduto
necessario das inovagdes tecnolégicas que surgem no
mercado. Sao as inovacdes tecnoldgicas que devem ser
(re)adaptadas para evitar a violagdo a privacidade. Tal violagao
somente pode ser admitida quando justificada a luz de uma
delicada ponderagcdo com outros interesses igualmente
protegidos, como a protecdo a saude, a identidade e assim por
diante. Esta € uma constatagdo a que ndo apenas 0s juristas,
mas todas as pessoas, devem permanecer atentas. Mesmo
porque, com alguma frequéncia, sdo os proéprios titulares do
direito a privacidade os primeiros a promoverem a sua violagao.
(SCHREIBER, 2013, p. 182-183).

Com a popularizagédo da internet, a privacidade também precisa ser discutida,

considerando o e-mail, 0 spam, os cookies e as redes sociais.

O e-mail é utilizado para troca de mensagens entre seus titulares. Seus

usuarios ndo precisam estar disponiveis ao mesmo tempo, de forma que as

2 SCHREIBER, Anderson. Direitos da Personalidade. 2. ed. Sdo Paulo: Atlas, 2013
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mensagens recebidas e enviadas ficam armazenadas. Um dos problemas dessa
forma de comunicacdo é que um mesmo usuarios pode ter iniUmeras contas de e-
mail. A ma utilizacdo desta possibilidade pode conduzir a producdo de spam, que
sao envios em massa de mensagens nao solicitadas, com teor, em regra, comercial.
A utilizacdo dos servi¢os disponiveis na internet pressupfe, na grande maioria das
vezes, a disponibilizacdo do e-mail, como, por exemplo, a criacdo de uma conta em
uma rede social ou um site de comércio. Alencar et al’® demonstra a seguir como se

desdobra a violag&o da privacidade nesse contexto:

Outro ponto que merece destaque é a consequéncia de todo o
processo explanado previamente: o primeiro passo para que o
individuo tenha sua privacidade violada € o fornecimento do e-
mail como um dado pessoal, pois dessa forma um nimero
indefinido de pessoas podem contata-lo de maneira
inconveniente; apds isso, 0 seu e-mail acaba por tornar-se uma
colecdo de dados pessoais por conter informacdes e
mensagens que podem ou ndo serem publicadas; em seguida
esse conjunto preciosissimo de dados é transmitido ou até
mesmo comercializado a outras empresas para a construcao
de perfis de usuarios e de anuncios publicitarios direcionados.
(ALENCAR et al, 2016, p. 10).

Quanto aos cookies, eles sdo dados trocados entre o servidor da pagina da
internet e o computador do usuério. Eles identificam as preferéncias e tornam a
navegacao mais personalizada e mais rapida. Também configuram como violagéo
da privacidade e captacdao de dados, de forma que o titular ndo tem controle sobre
as suas informacgdes que sao captadas.

A popularizagdo das redes sociais mudou a forma como as pessoas fazem
contato com o mundo e com as outras pessoas. Tornou-se comum ser necessario,
principalmente entre os jovens, estar a todo momento atualizando seus amigos ou
seguidores sobre aspectos da vida cotidiana, que em outra época, eram privadas e
poucos relevantes para comentarios. Sobre este novo comportamento, Aradjo et al?

comenta:

23 ALENCAR, lanara de Sousa; PACHECO, Ludgard Vinicius Andrade; FERREIRA, Rodrigo Leal. A
EVOLUCAO DO CONCEITO DE PRIVACIDADE DIANTE DAS NOVAS TECNOLOGIAS UTILIZADAS
NOS CORREIOS ELETRONICOS (E-MAIL). Revista de Direito Uninovafapi, Teresina, v. 1, n. 1,
p.1-17, 2016. Disponivel em:
https://revistainterdisciplinar.uninovafapi.edu.br/index.php/revinterdireito/article/view/1106>. Acesso
em: 29 abr. 2018.

2 ARAUJO, Antonio Carlos da Silva et al. A INDISPONIBILIDADE DA PERSONALIDADE E AS
REDES SOCIAIS. Cadernos de Graduacdo: Ciéncias Humanas e Sociais, Alagoas, v. 3, n. 3, p.85-
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A internet é uma ferramenta que une varios tipos de midia em
apenas um ambiente, e permite uma troca de informacdes de
maneira mais rapida e pratica. Porém, apesar de ser tao util em
nossas vidas ha de se observar também o outro lado. Com o
surgimento das redes sociais a principio com intuito de
aproximar pessoas, compartilhar informacbes e romper
fronteiras, observa-se que, atualmente, estes limites ja
ultrapassaram os limites, além de serem usadas para
conhecer, encontrar e reencontrar pessoas, o foco agora é
outro, o intuito é aparecer e mostrar sua vida e algumas vezes
a dos outros. (ARAUJO et al, 2016, p. 94).

O autor continua, ao demonstrar como essa superexposicdo pode ser
prejudicial:

Tendo em vista os problemas que 0s usuarios possam vir a
enfrentar se aspectos da sua vida particular forem expostos,
deve ser estendida ao direito de controlar de que forma as
informacbes sobre a sua pessoa serdo usadas por terceiros.
De fato, dependendo do cruzamento de informacbes que
outrem possa fazer, a pessoa podera ficar exposta a situacoes
constrangedoras, ou que redundem em violagcdo a sua honra,
imagem ou intimidade, deve-se haver o equilibrio entre a
liberdade de expresséo e informacao e o direito a privacidade e
intimidade. (ARAUJO et al, 2016, p.87).

BN

O direito a ser esquecido, ligado ao direito a privacidade, como um dos
direitos da personalidade, tem fundamento na dignidade da pessoa humana. Esse
direito se sobrepde ao direito de imprensa ou a liberdade de expressao quanto a
fatos passados que ndo possuem relevancia atual e interesse publico para serem
relembrados. Dar uma nova atencao injustificada acarreta violagdo a imagem e a
privacidade da pessoa envolvida no assunto. Tal violagdo nédo se restringe ao agente
principal, mas também se estende aos direitos das demais pessoas que compdem
seu nucleo de convivio social. E necessario que fatos pretéritos sejam superados
para que a pessoa possa seguir sua vida e construir a sua identidade.

Podendo ser chamado também de direito a ser esquecido, tem a seguinte

conceituacdo conforme Diniz?®:

100, nov. 2016. Disponivel em: https://periodicos.set.edu.br/index.php/fitshumanas/article/view/3579>.
Acesso em: 27 abr. 2018.

25 DINIZ, Maria Helena. Uma vis3o constitucional e civil do novo paradigma da privacidade: o direito a
ser esquecido/A constitutional and civil vision of the new privacy paradigm: the right to be forgotten.
Revista Brasileira de Direito, Passo Fundo, v. 13, n. 2, p. 7-25, ago. 2017. ISSN 2238-0604.
Disponivel em: https://ser.imed.edu.br/index.php/revistadedireito/article/view/1670. Acesso em:30 abril
2018.
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O direito a ser esquecido € o direito que a pessoa tem por ex.
de opor-se a lembranca de atos veridicos reprovaveis, outrora
praticados por ela, que perderam, pelo decurso do tempo, a
atualidade e que s6 devem ficar na sua memdéria por constituir
a sua propria historia, evitando que sua republicacdo seja um
obstaculo a sua vida presente e ao pleno desenvolvimento de
sua personalidade, possibilitando o arrependimento e a pratica
de condutas louvaveis, mediante a consecucdo de projetos
conducentes a uma vida digna e a uma convivéncia social
como se aquele passado nunca houvesse existido. O direito a
ser esquecido consiste no de ndo ressuscitar informagdes que
0 decorrer do tempo sepultou, deixando-as envoltas, como diz
Sgroi, nos véus do esquecimento e permitindo & pessoa uma
segunda chance de recomecar a sua vida. Visa, portanto, a
tutela da memodria individual relativa as recordagfes intimas e
experiéncias vividas para possibilitar o desenvolvimento do ser
humano, sendo instrumento do direito a identidade pessoal.
(DINIZ, 2017, p. 16).

Apesar de, em regra, somente se considerar que fatos negativos seriam
desejaveis de ser esquecidos, Diniz2® contribui ao tema que condutas positivas
também podem ser abarcadas pelo direito ao esquecimento, como se percebe na
passagem:

O direito a ser esquecido nao tutela apenas pessoa que nao
deseja rememorar lesdo sofrida por fato pretérito de conduta
negativa, mas também de condutas positivas, tais como: um
ato de coragem, que, ao resistir, por ex., a um estupro, acaba
provocando a morte do agressor, ou 0 desejo de uma
celebridade de ficar s6 e viver em paz. Consiste, portanto, no
direito a ser esquecido pela imprensa ou opinido publica e no
de apagar dados ou fatos passados sobre a vida das pessoas
gue ndo devem ser rememorados. (DINIZ, 2017, p. 11).

Com a internet, tornou-se mais dificil garantir o direito ao esquecimento.
Qualguer pessoa pode, atualmente, pesquisar sobre uma noticia datada de anos
atrds. Com a grande quantidade de informacdes disponiveis e a quase
impossibilidade de se manter fora da internet, € possivel ter informacdes sobre o

passado e o0 presente das pessoas. O armazenamento digital € muito menos

26 DINIZ, Maria Helena. Uma vis&o constitucional e civil do novo paradigma da privacidade: o direito a
ser esquecido/A constitutional and civil vision of the new privacy paradigm: the right to be forgotten.
Revista Brasileira de Direito, Passo Fundo, v. 13, n. 2, p. 7-25, ago. 2017. ISSN 2238-0604.
Disponivel em: https://ser.imed.edu.br/index.php/revistadedireito/article/view/1670. Acesso em:30 abril
2018.
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suscetivel a perda permanente de informacdes do que os armazenamentos fisicos
de outrora. Sobre essa permanente disponibilidade de informagdes, Diniz?” propde:

A ordem natural das coisas conduz ao esquecimento de certos
fatos passados. Deveras, existem alguns acontecimentos que
devem ser olvidados e outros que devem ser sempre
lembrados. Se assim é, para que informagbes, outrora,
tornadas publicas ndo sejam mais divulgadas, dever-se-a
dificultar o acesso a elas, restringindo, por ex., 0 uso de bancos
de dados, onde tais informacgOes estiverem armazenadas por
um determinado lapso temporal; impor prazo para exibicdo de
fatos ocorridos, de reportagens ou de documentéarios; vedar
sensacionalismo e repeticdo desnecessarias etc. (DINIZ, 2017,
p. 15).

O direito a ser esquecido teve sua origem histérica no campo das
condenacdes criminais onde se buscava permitir a ressocializacdo do ex-detento.
Hoje esse direito se estende a quaisquer fatos passados que possam ser
considerados socialmente reprovaveis, que quando relembrados geram algum
prejuizo ou sofrimento a pessoa que o praticou, seja por estar impelido de uma
vontade de transgredir ou um descuido ou a inexperiéncia. Como ja demonstrado
acima, condutas positivas também podem merecer ser esquecidas. Com a internet,
se tornou ainda mais dificil garantir que alguns acontecimentos permane¢am no
passado. Contudo, tal dificuldade n&o deve impedir o direito de garantir que as
pessoas construam a sua identidade, tendo sua privacidade preservada e
possibilitando a superacdo do passado. Somente assim serd garantir a realizacdo da

dignidade da pessoa humana.

2.2. MARCO CIVIL DAINTERNET — LEI N° 12.965/14

O Marco Regulatério Civil da Internet Brasileira, ou apenas Marco Civil. E a
Lei 12.965 de 23 de abril de 2014, que foi elaborada com consulta publica e
pretender ser uma “Constituicdo da Internet’, de forma a tutelar as novas
problematicas envolvendo questdes patrimoniais e existenciais no ambiente da

internet.

27 DINIZ, Maria Helena. Uma viséo constitucional e civil do novo paradigma da privacidade: o direito a
ser esquecido/A constitutional and civil vision of the new privacy paradigm: the right to be forgotten.
Revista Brasileira de Direito, Passo Fundo, v. 13, n. 2, p. 7-25, ago. 2017. ISSN 2238-0604.
Disponivel em: https://ser.imed.edu.br/index.php/revistadedireito/article/view/1670. Acesso em:30 abril
2018.
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As questdes existenciais estdo relacionadas a liberdade de expressao, a
protecdo da privacidade e controle de dados. As questdes patrimoniais dizem
respeito as novas formas de comércio realizadas na internet e a grande
disponibilizag&o ilegal de contetdo, afetando direitos autorais, matéria sobre a qual
h&a um polémico dispositivo nesta lei.

Ao longo de seus trinta e dois artigos, a lei define os fundamentos e principios
do uso da internet no Brasil, trata dos direitos e garantias dos usuérios, e dispbe
sobre a neutralidade de rede, liberdade de expresséo, protecdo da privacidade
guanto os registros de navegacdo e os dados pessoais e a responsabilizacdo dos
provedores.

A neutralidade da rede significa que os provedores de aplicacbes e de
servicos de internet ndo podem discriminar os dados que trafegam nas suas
estruturas, ndo importando o contetdo, origem ou destino.

Recentemente, as principais operadoras de Internet fixa no Brasil buscaram
adotar restricdes no consumo, de forma que se o consumidor excedesse sua cota
mensal, a velocidade da Internet seria reduzida ou suprimida. Tal medida iria de
encontro a forma que sempre foi contratada a internet no pais, momentos nos quais,
era contratada de acordo com a velocidade da internet.

Se essa medida tivesse avancado, haveria grande disparidade entre a
disponibilidade de internet entre seus usuarios, causando segregacao social. Muitas
pessoas nao poderiam pagar por grandes cotas de uso e teria um acesso ruim e de
baixa velocidade ou seriam excluidas da internet.

Mesmo que ja ocorra na Internet Mdvel utilizada em smartphones, essa
medida seria um grande retrocesso ao alcancgar a Internet Fixa. Sem a neutralidade
na rede, o cenario seria o seguinte, conforme Longhi?®:

Preconiza-se que a auséncia de neutralidade na Rede traria
seis grandes possiveis riscos: 1. Filtragem pelos provedores de
gual contetdo é ou ndo acessado aos usuarios; 2. Formacao
de monopolios verticais entre provedores de contetdo, acesso
e hospedagem com sensivel diminuicdo do poder de escolha
dos consumidores acerca do que acessam; 3. Controle de
precos e formacdo de carteis; 4. Diminuicdo do tempo médio
de velocidade para o consumidor final; 5. Restricdo a inovacao

2 | ONGHlI, Jodo Victor Rozatti. Marco Civil da Internet no Brasil: breves consideractes sobre seus
fundamentos, principios e andlise critica do regime de responsabilidade civil dos provedores. In:
MARTINS, Guilherme Magalh&es et al (Coord.). Direito Privado e Internet. S&o Paulo: Atlas,
2014. Cap. 5. p. 109-145

36



tecnoldgica, 6. Diminuicdo das possibilidades de expressdo
politica na Internet. (LONGHI, 2014, p. 111).

Admitir essa restricao significa restringir a liberdade de expresséo e afetar os
novos habitos sociais que foram criados e alterados pela evolucdo tecnolégica e
pela internet, interferindo na criacdo da identidade pessoal.

Quanto a protecdo a privacidade, prevista no art. 7°, a lei trata da protecéo
aos registros, aos dados pessoais e comunicagbes privadas. A protecdo a esse
direito € fundamental, pois, os espacos publicos e privados estdo muitos
relacionados, uma vez que 0S USUarios estdo muito mais propensos a
voluntariamente dispor de suas informacdes.

O Marco Civil objetiva evitar praticas de vigilancia e, em seu art. 5°, conceitua
alguns termos como: internet, terminal, endereco de protocolo de internet (endereco
IP), administrador de sistema autdbnomo, conexdo a internet, registro de conexao,
aplicacoes de internet e registros de acesso a aplicacdes de internet.

Nos arts. 10 a 17 estdo os dispositivos que tratam da protecédo e guarda dos
registros, dados pessoais e comunicacdes pessoais de forma a pautar a atuacéo dos
provedores intermediarios.

Em seu art. 11, a lei determina que os provedores que processam dados
pessoais de usudrios localizem pelo menos um de seus terminais no Brasil. Com
iSso, se objetiva evitar situagcbes em que decisOes judiciais emitidas no Brasil nao
possuam efetividade em territorio internacional devido a diferencas entre a
legislacdo nacional e estrangeira.

A possibilidade de sanc¢des civeis, criminais e administrativas estdo previstas
no art. 12.

Quanto a guarda de registros de conexao, o art. 13 prevé que o administrador
deve manté-los por um ano. Tal prazo podera ser expandido mediante requerimento
cautelar da autoridade policial ou administrativa ou o Ministério Publico, conforme o
paragrafo segundo.

O art. 14 veda o registro de acesso a aplicagbes de internet pelos provedores.

Do art. 15 ao 17, se trata dos registros de acesso a aplicagdes de internet na
provisao de aplicacbes. Neste tema, o dever surge quando o provedor de aplicacdes
de internet € pessoa juridica, que exerca atividade de forma organizada,

profissionalmente e com fins econdmicos. A guarda dos registros sera pelo prazo de
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seis meses, o qual podera ser prorrogado através de requerimento cautelar,
conforme hipotese do paragrafo segundo do art. 15. Exige-se determinacao judicial
para disponibilizacédo dos registros.

Do art. 18 ao 21 € tratada a responsabilidade por danos decorrentes de
conteudo gerado por terceiro. A regra no art. 18 privilegia a neutralidade da rede e a
liberdade de expressdo ao determinar que o provedor de conexdo a internet nao
sera responsabilizado civilmente por dano causado por conteudo produzido por
terceiro como, por exemplo, o spam. Quanto a este artigo, Longhi?® faz a critica:

Portanto, o art. 18 € uma decorréncia natural da neutralidade,
por sua vez um principio tecnolégico estrutural da Rede. Se o
provedor de acesso pretende filtrar conteddo como estratégia
de negobcios, nada obstaria que fosse responsabilizado pelo
contetdo dos seus consumidores. Faz parte de seu risco-
proveito, cabendo agéo de regresso contra o causador do dano.
(LONGHI, 2014, p. 122).

O provedor de aplicacbes de internet somente sera responsabilizado
civilmente se, apos ordem judicial, ndo forem tomadas as providéncias necessarias
para tornar indisponivel o contetido danoso produzido por terceiro. Além disso, o art.
19 demonstra expressamente 0 seu intuito de assegurar a liberdade de expresséo e
impedir a censura.

O paragrafo primeiro do art. 19 diz que a ordem judicial deve indicar
claramente a localizacdo do contetdo infrator que sera tornado indisponivel. Essa
disposicdo ao evitar uma ordem genérica, ndo se coaduna com a realidade da
internet, onde um conteddo se espalha em grande velocidade e fica disponivel em
inumeros sites. Tal medida permite uma protecdo insuficiente da vitima que teve
lesado seu direito da personalidade e facilita indevidamente a atuacdo do
administrador do site, que possui 0s meios necessarios de impedir a propagacédo do
conteudo.

O paragrafo segundo do art. 19 ao excluir os direitos do autor e conexos do
sistema do Marco Civil, onde se condiciona a responsabilizagdo civil a ordem judicial,

atende aos interesses da industrial cultural. Esse favorecimento a uma oOtica

2 LONGHlI, Jo&o Victor Rozatti. Marco Civil da Internet no Brasil: breves consideraces sobre seus
fundamentos, principios e analise critica do regime de responsabilidade civil dos provedores. In:
MARTINS, Guilherme Magalhdes et al (Coord.). Direito Privado e Internet. Sdo Paulo: Atlas, 2014.
Cap. 5. p. 109-145
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patrimonialista em detrimento da dignidade da pessoa humana, estd demonstrado

na critica de Martins3°:

Nesse ponto, o Marco Civil, paradoxalmente, consagra a
prevaléncia das situacBes patrimoniais sobre as existenciais,
caso em gue a responsabilidade do provedor em face das
vitimas depende de um a prévia notificacdo judicial, 0 que néo
se aplica, portanto, ao titular do direito autoral. Conferir aos
interesses da industria cultural, em funcdo da titularidade dos
direitos patrimoniais do autor (copyright) em face das vitimas
de danos sofridos através das ferramentas de comunicacao da
Internet, como as redes sociais, significa inverter os valores
fundamentais contidos na tdbua axiol6gica da Constituicdo da
Republica. (MARTINS, 2016, p. 260).

No parégrafo terceiro do art. 19, h4 a possibilidade de conhecimento das
acbes nos juizados especiais quando se tratar dano a honra, a reputacdo ou a
direitos da personalidade, por conteudo disponivel na internet. O paragrafo quarto do
mesmo artigo, permite a antecipacdo dos efeitos de tutela que consiste em retirada
de conteudo, sendo a verossimil a alegagéo do autor, com prova inequivoca do fato,
considerado o interesse publico no contelddo e o receio de que o dano se torne
irreparavel ou de dificil reparacéo.

O uso de tutelas antecipadas ja era comum na pratica anterior a lei, como
indica Longhi®!:

Contudo, a pratica tem demonstrado que maioria esmagadora
de decisbes judiciais em acdes desta natureza, que

7

determinam a retirada de conteldo, é oriunda de tutela
antecipada (art. 273, CPC) ou de medidas cautelares em que
se prescinde do contraditério, a priori, para sua determinacéo.
(LONGHI, 2014, p. 124).

O art. 20 determina que o provedor devera comunicar, quando possivel, ao
usuario titular do contetdo indisponivel, as razées de tal ato, de forma a possibilitar o
contraditorio e a ampla defesa. O paragrafo unico do mesmo artigo prevé que o
titular do conteudo poderéa solicitar que o teor da ordem judicial substitua o local do

conteddo indisponivel.

30 MARTINS, Guilherme Magalhies. Contratos eletrénicos de consumo. 3. ed., rev. atual. e ampl.
Sao Paulo: Atlas, 2016.
3L LONGHI, Jo&o Victor Rozatti. Marco Civil da Internet no Brasil: breves consideragcbes sobre seus
fundamentos, principios e analise critica do regime de responsabilidade civil dos provedores. In:
MARTINS, Guilherme Magalhdes et al (Coord.). Direito Privado e Internet. Sdo Paulo: Atlas, 2014.
Cap. 5. p. 109-145
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Quanto a disponibilizacdo ndo autorizada de conteudos contendo nudez ou
atos sexuais de carater privado, o art. 21 traz um tratamento diverso, mais célere e
condizente coma realidade atual. A responsabilidade subsidiaria do provedor ocorre
caso ele ndo atue de forma diligente para tornar indisponivel o contetdo, apés a
notificacdo do participante.

Como se percebe, o Marco Civil traz uma excessiva judicializacdo das
situagbes em que ha infragdo a direitos na internet. Por mais que se busque uma
maior positivacdo em regras juridicas, 0s meios previstos protegem as vitimas na
internet de forma menos eficiente. Quanto a essa problematica, Martins®? destaca:

Em plena era dos meios alternativos de solucdo de conflitos,
como a mediagdo e a arbitragem, o Marco Civil judicializa
guestdes que ja se encontravam resolvidas por outros
instrumentos mais ageis, como os Termos de Ajustamento de
Conduta (TACs). (MARTINS, 2016, p. 258).

No mesmo sentido, Longhi®? propde:

Caso 0 escopo seja 0 da promogéo de um contraditorio prévio
a retirada do conteudo, resguardando a liberdade de expressao
do usuério que o produziu, é certo que o texto também elege
via inadequada, haja vista que , para evitar um numero
desenfreado de acdes judiciais, nada impede que os tribunais
brasileiros disponibilizem um link com o indicativo “denuncie
aqui”, criem um “juizado especial de notificacdes para retirada
de conteudo da Internet” para que, por seu turno, se proceda a
notificacdo eletrdnica a qual vise a obtencao de ordem judicial
com a assinatura criptografada de magistrado.

Por essas razdes, o sistema da notificacdo para a retirada por
via extrajudicial, consolidado jurisprudencialmente, ainda que
dé azo para o retorno da vetusta culpa na seara da
responsabilidade civil, desprotege menos a vitima do que
aquele proposto pela atual redacdo do Marco Civil. Mas,
conforme se vera, este ndo € o Unico objeto de criticas.
(LONGHI, 2014, p. 125).

A internet € um ambiente amplo que mudou as formas de socializagdo das
pessoas. Por ser extremamente dindmica, ha a todo momento novas informacdes.

Ao mesmo tempo em que algo se torna disponivel, varias pessoas podem fazer com

32 MARTINS, Guilherme Magalhies. Contratos eletrénicos de consumo. 3. ed., rev. atual. e ampl.
Sao Paulo: Atlas, 2016.

33 LONGHlI, Jodo Victor Rozatti. Marco Civil da Internet no Brasil: breves consideractes sobre seus
fundamentos, principios e analise critica do regime de responsabilidade civil dos provedores. In:
MARTINS, Guilherme Magalhdes et al (Coord.). Direito Privado e Internet. Sdo Paulo: Atlas, 2014.
Cap. 5. p. 109-145
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gue o alcance seja aumentado. O direito precisa estar preparado para garantir de
forma mais imediata possivel a protecdo dos direitos da personalidade, para evitar
que o dano se torne irreparavel. Afinal, a imagem, a honra e a privacidade das
pessoas nha internet, contribuem para a criacdo de sua identidade virtual, que gera

reflexos em suas relagcdes no mundo real.

2.3. DESRESPEITO AO DIREITO A PRIVACIDADE NA INTERNET

Avida na atualidade € inconcebivel sem a internet. E possivel estar conectado
com fio, havendo todo um cabeamento entre a recepg¢édo do sinal do provedor de
internet e a conexao para utilizacdo nos aparelhos ou sem fio, através de modems
ou roteadores, que permitem um alcance definido conforme a sua poténcia,
facilitando a organizacdo. Dentre os inUmeros aparelhos disponiveis, podem ser
citados os computadores, os tablets, os smartphones, as smart tv e os smart watch.
Deve-se ressaltar que a evolucéo tecnologica € um movimento presente e atual, o
gue permite que novas tecnologias sempre surjam modificando mais uma vez as
formas como as pessoas estdo conectadas a todo momento e em qualquer lugar.

Estar conectado também significa, para muitas pessoas, estar
disponibilizando suas informacdes para seus contatos. Porém, ao mesmo tempo, 0s
servicos utilizados também captam as informacfes do usuario, mesmo que sem
autorizacdo prévia ou de forma oculta, através dos cookies. Outra possibilidade é a
atuacao de pessoas mal-intencionadas, que possuem conhecimento de informatica,
os chamados crackers, que exploram as fragilidades dos cédigos que compdem 0s
diversos sites e programas que sao acessados na internet, e obtém ilegalmente
dados pessoais para proveito proprio.

Com as redes sociais, as pessoas se habituaram a sempre atualizar seus
perfis sobre os lugares que conheceram, as coisas que compraram, os filmes e
masicas que viram ou ouviram. Voluntariamente, foi formado um banco de dados
gue permite que redes como 0 Facebook, saibam exatamente o que as pessoas

gostam e possam sugerir o que elas poderiam gostar.
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Da mesma forma, o popular mecanismo de busca chamado Google, da
empresa de mesmo nome, armazena 0 que € buscado pelo usuério e torna mais
eficiente a sua utilizagcdo. Ao mesmo tempo, torna as propagandas na internet
melhor direcionadas para o interesse da pessoa.

Tudo isso ocorre através dos cookies que armazenam informacdes nos
servidores das empresas e nos computadores dos usuarios, de forma a navegacao
ser mais rapida e direcionada. Comumente, ndo fica clara a forma de vedar a
captacdo das informacdes. Com isso, sob o manto de atender ao interesse do
internauta, suas informacdes sao utilizadas sem a sua autorizagéo, ferindo de forma
continua a sua privacidade.

Quanto aos cookies, Martins3* faz o seguinte comentario:

Constituem os cookies verdadeiros bancos de dados nos quais
sdo armazenadas as informagfes sobre o usuario, na maioria
das vezes sem 0 seu consentimento, afrontando ndo somente
a privacidade, como ainda a autodeterminagao informativa do
internauta. (MARTINS, 2014, p. 255).

Um constante questionamento é o que as grandes empresas da informatica
fazem com os dados que elas possuem de seus usudrios. Por estarem a sua
disposicéo, eles poderiam ser vendidos. Infelizmente, tal pratica, mesmo que
considerada ilegal, ocorre de forma oculta e, quando é descoberta, ndo poderia
deixar de ter grande destaque.

O mais recente caso foi o do Facebook que vendia os dados de seus usuarios
para a Cambridge Analytica, uma empresa de mineracdo e analise de dados para
campanhas politicas. O vazamento se iniciou em um teste feito pelos usuarios da
rede social, onde respondiam perguntas sobre personalidade que permitiam
construir seu perfil. As pessoas que realizavam esse teste tinham suas informagdes
captadas, algo que era informado pelo aplicativo, porém 0s amigos dessas pessoas
também tinham suas informacfes alcancadas. Com isso, milhares pessoas
realizaram o teste, porém as informacfes compartiihadas foram de milhdes de
pessoas. Este acontecimento, afetando usuarios de todo o mundo, levou o fundador
e presidente-executivo do Facebook, Mark Zuckerberg a responder perguntas de

deputados na Camara dos Estados Unidos, no dia 11 de abril de 2018. Na situagéo,

3 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na Internet.
2. ed. S&o Paulo: Editora Revista dos Tribunais, 2014.
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levantou-se o questionamento da necessidade de regulacdo para as empresas do
setor sobre a forma que elas gerenciam a quantidade macica de dados pessoais que
elas possuem.

Nesse novo ambiente virtual, onde até mesmo as empresas do setor adotam
condutas que desrespeitam a privacidade, deve-se atentar aos crackers, que se
utilizam de seu conhecimento para burlar os sistemas, de forma a captar ilegalmente
as atividades de outros usuarios, buscando algum proveito.

Com a prética do comércio na internet, devem ser adotadas medidas de
seguranca adequadas, como a criacdo de um ambiente seguro pelas empresas, e a
utilizacdo de programas de protecdo pelos usuarios, contra virus, espifes e demais
meios danosos utilizados pelos crackers. As pessoas podem ser vitimas de roubo de
dados como, por exemplo, o endereco devido a disponibilizacdo da localizacdo
geografica, nimeros de cartdes gravados em sites, 0 que esta sendo digitado
atraves keylogger.

Inclusive no email as pessoas podem ter sua privacidade violada através do
spam, que sdo mensagens enviadas em massa com contetdo geralmente comercial,
gue nédo sao solicitadas pelos usuéarios na maioria das vezes.

Mesmo que usuarios mais jovens considerem mais toleravel essa
inseguranca da navegacao na internet, é valido considerar a seguinte possibilidade,
conforme Moreira®®:

Quando alguns consumidores sdo alertados sobre os perigos
da internet, eles acabam desistindo da navegagéo. Deixam de
acessar os sites que vendem livros especificos, optam por ndo
receber emails de certos fornecedores, preferem evitar a
compra de certos produtos pela internet, ou acabam voltando
as filas dos bancos por temerem a revelacdo de dados
bancarios. Ou seja, ocorre um efeito absolutamente lesivo da
liberdade do ser humano. (MOREIRA, 2015, p. 54).

Sobre 0 mesmo ponto, o autor faz as necessarias indagacgoes:

Por enquanto o interesse tem se voltado para o e-marketing.
Mas, resta indagar: Até quando sera possivel garantir que estas
informacBes pessoais (de cada ser humano que habita o
planeta Terra) ndo serdo objeto de acesso pelos Estados? Que
tipo de incbmodos, o conhecimento de certas informacdes,
divulgadas pelos préprios internautas, é capaz de gerar nos

% MOREIRA, Adriano Fernandes. A ABUSIVIDADE DAS PRATICAS COMERCIAIS E DA
PUBLICIDADE NA PRESTA(;AO DE SERVICOS GRATUITOS PELO GOOGLE. Revista Cereus,
Gurupi, V. 7, n. 1, p.40-59, jan/abr. 2015. Disponivel em:
<http://www.0js.unirg.edu.br/index.php/1/article/view/567>. Acesso em: 01 maio 2018.
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seres humanos? Estar-se-4 a vontade sabendo que outras
pessoas tém conhecimento do que ocorre em sua vida
privada?. (MOREIRA, 2015, p.55).

Um caso que chamou a atencéo foi o dos aplicativos Lulu e Tubby, onde
homens e mulheres avaliavam a qualidade de uma pessoa especifica do sexo
oposto. Os perfis eram criados no aplicativo, independentemente da aceitacdo do
avaliado, de acordo com as informacdes presentes no Facebook, situacdo que
gerava danos a privacidade, a honra e a imagem do individuo. Com isso, se criou
um debate onde se discutia se o aplicativo era uma forma de desrespeito e uso
indevido de informacdo do avaliado ou meramente um meio de diversdo. Houve
deciséo judicial determinando que o aplicativo permitisse a retirada de informagdes
de quem solicitasse e, com a polémica, culminou com a suspensdao de seu
funcionamento.

Outra forma de se desrespeitar a privacidade na internet que tem se repetido
nos ultimos tempos € pornografia de vinganca ou revenge porn. Trata-se da
divulgagéo, sem o consentimento, de imagens ou videos intimos de um parceiro ou
parceira, com o fim de causar dano a vitima. Em regra, as vitimas sédo mulheres e,
guanto a pratica deste ato ilegal, destacam Amaral e Chaves®®:

Ademais, através de estudo realizado em junho de 2015 com
2.437 brasileiras a partir de 12 anos pela Universidade de Sao
Paulo (USP), os pesquisadores constataram haver seis
possiveis explicagbes para o “revenge porn”, sendo estas: i)
geragdo conectada e livre; ii) educacdo insuficiente; iii)
ambiente competitivo; iv) cultura da pornografia; v) machismo;
e vi) julgamento. (AMARAL e CHAVES, 2016, p. 89).

Todo o costume de exposicdo da vida privada na internet, possibilitou o
desenvolvimento de um grupo de pessoas, chamados stalkers, que possuem a
necessidade de acompanhar e, as vezes, participar da vida alheia. Agem de forma

repetida, por algum tempo, causando danos e atrapalhando a vida cotidiana da

36 DO AMARAL, Ana Beatriz Nunes Paiva; CHAVES, Fernanda Maria de Assuncao Furtado. TUTELA
DO DIREITO AO ESQUECIMENTO NO BRASIL: CASO FABIOLA E SUA RELACAO COM O
REVENGE PORN. Revista Pesquisas Juridicas, v. 5, n. 1, p. 72-94, fev/jun 2016. Disponivel em: <
http://lwww.revistapesquisasjuridicas.com.br/ojs/index.php/RPJur/article/view/127>.Acesso em:02
maio 2018.
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vitima. Essa prética, chamada de stalking, tem a seguinte definicdo, conforme

Machado e Mombach?3’:

[...] A prética deste se consubstancia em acdes de
perseguicdo, intimidacdo e ameacas, em que o autor busca
aproximacao com sua vitima por diversas motivacdes (amor,
ciimes, idolatria, o6dio, inveja etc), atentando contra sua
integridade, predominantemente psicolégica, mas também
fisica, e vida, intimidade e privacidade. A forma mais usual e
pratica de perseguicdo se da por meio das redes sociais e
telefone, mas nada impede que seja também pessoalmente,
por exemplo, vigiando a casa de seu alvo ou 0 seguindo.
(MACHADO e MOMBACH, 2016, p. 217-218).

A internet esta presente no cotidiano das pessoas. Apresenta inameros

beneficios e se tornou uma necessidade, porém também € um meio pelo qual as

pessoas podem ter sua privacidade e demais direitos infringidos, mesmo sem tomar

conhecimento disto. Por essa razdo, cabe ao direito definir os limites de atuacao dos

detentores e desenvolvedores das tecnologias, quanto aos dados pessoais e propor

formas de proteger a privacidade e reparar os danos causados pelos infratores.

37 MACHADO, Jessika Milena Silva; MOMBACH, Patricia Ribeiro. STALKING: CRIMINALIZACAO
NECESSARIA SOB A INDUBITAVEL AFRONTA AO DIREITO FUNDAMENTAL A VIDA
PRIVADA. Revista da Esmesc, Florianépolis, v. 23, n. 29, p.207-230,. 2016. Disponivel em:
<https://www.revista.esmesc.org.br/re/article/view/146>. Acesso em: 02 maio 2018.
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3. AS DIFERENTES MEDIDAS DE PROTECAO DA PRIVACIDADE

3.1. ASPECTOS DOUTRINARIOS

Com a disponibilidade continua da internet e com o seu uso a qualquer
momento e em qualquer lugar, as pessoas estdo constantemente disponibilizando
voluntariamente suas informag0des, ou elas sdo captadas sem o0 seu conhecimento.
Para buscar a protecdo da privacidade na internet é necesséria a observacdo de
algumas questoes.

A privacidade, como um direito fundamental, esta prevista na Constituicdo
Federal no art. 5° incisos X e Xll, que tratam da inviolabilidade da intimidade, da
vida privada, da honra e imagem das pessoas, assim como quanto as
correspondéncias, comunicacfes telegraficas, de dados e das comunicacbes
telefénicas. No Cdédigo Civil, a protecdo a privacidade esta no art. 21. Quaisquer
interferéncias nesse direito, necessitam de ordem judicial proveniente do juiz.

Porém, a relativizacdo da privacidade também pode ocorrer de forma
voluntéria pelo seu titular, devendo sempre ser observada a finalidade pela qual ele
admitiu essa limitacao.

Uma das formas de se violar a privacidade na internet é através do spam.
Eles sdo mensagens eletronicas ndo solicitadas que as pessoas recebem em seus
correios eletrdnicos na internet, cujo conteiudo tende a estar relacionado com
propagandas de produtos ou servicos. Eles sdo utilizados por serem de baixo custo,
porém podem causar queda da qualidade da internet para os usuarios em geral, em
funcdo de seu envio em grande quantidade.

Quanto a limitacdo das comunicacdes comerciais indesejadas, Martins 38

destaca:

Os paises da Unido Europeia dispdem de uma legislacao
limitativa das comunicagcdes comerciais indesejadas,
mediante sistemas de protecdo que oscilam entre opt-out
— que sb proibe o envio de e-mails ndo solicitados no
caso de o usuario manifestar-se expressamente em
sentido contrario — e o opt-in — segundo o qual a

¥ MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na Internet.
2. ed. S&o Paulo: Editora Revista dos Tribunais, 2014.
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legitimacdo do spam somente pode ocorrer mediante o
prévio consenso do interessado. (MARTINS, 2014, p. 241).

Também sobre os sistemas opt-in, opt-out e, dentre eles, o adotado pelo

Marco Civil da Internet, Lima e Junior3® explicam:

Conforme exposto quando da analise do artigo 7.°, da Lei
12965/2014, o sistema adotado pelo nosso ordenamento
juridico € denominado opt-in, neste modelo, o usuario devera
consentir de forma expressa e inequivoca, quanto ao
tratamento dos seus dados pessoais. Por outro lado, o sistema
opt-out (ndo adotado em nosso sistema) prevé que o usuario
deve manifestar de forma expressa o seu interesse em sair, isto
porque, o pressuposto é de concordancia automatica. (LIMA e
JUNIOR, 20186, p. 252)

Os autores também explicitam as seguintes condi¢cdes necessarias para que o

consentimento do usuério seja valido no sistema opt-in do Marco Civil:

Por esta razdo, para considerar valido o consentimento do
usuario é imprescindivel que: (i) a informacdo sobre a coleta
dos seus dados ocorra de forma adequada e clara, a permitir a
sua inequivoca compreensao; (ii) consentimento prévio e
expresso do usudrio; (iii) nula de pleno direito a coleta realizada
sem a observancia dos itens “” e “ii”. (LIMA e JUNIOR, 2016, p.
253).

Outra forma de se garantir a privacidade € o uso da criptografia, a qual possui

o0 seguinte significado, conforme Teixeira et al*°:

A palavra criptografia é formada pelos termos gregos kryptos,
gue significa secreto, oculto, ininteligivel, e grapho, que
significa escrita, escrever. Trata-se da ciéncia/arte de se
comunicar secretamente. O objetivo basico da criptografia é
tornar uma mensagem ininteligivel para um adverséario, que
possa vir a interceptar a mensagem. Hoje a criptografia € um

% LIMA, Marco Ant6énio; BARRETO JUNIOR, Irineu Francisco. MARCO CIVIL DA INTERNET:
LIMITES DA PREVISAO LEGAL DE CONSENTIMENTO EXPRESSO E INEQUIVOCO COMO
PROTECAO JURIDICA DOS DADOS PESSOAIS NA INTERNET. Revista de Direito, Governancga e
Novas Tecnologias, Brasilia, v. 1, n. 2, p.241-260, jan/jun. 2016. Disponivel em:
<http://indexlaw.org/index.php/revistadgnt/article/view/831>. Acesso em: 09 maio 2018.

4 TEIXEIRA, Tarcisio; SABO, Paulo Henriqgue; SABO, Isabela Cristina. WHATSAPP E A
CRIPTOGRAFIA PONTO-APONTO: TENDENCIA JURIDICA E O CONFLITO PRIVACIDADE VS.
INTERESSE PUBLICO. Revista da Faculdade de Direito: Universidade Federal de Minas Gerais,
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campo de estudos abrangente, incluindo diversos aspectos da
seguranca de dados em geral, razdo pela qual se tornou alvo
de extensas pesquisas cientificas. Nao s6 quem manda a
mensagem, mas também quem a intercepta, deve possuir um
consideravel poder computacional. (TEIXEIRA et al, 2017, p.
615).

Para explicar o processo de criptografia, os autores retro mencionados
exemplificam com o modelo mais simples, chamado cifra simétrica. Neste o emissor
da mensagem cifra a mesma com o uso de uma chave secreta que devera ser de
conhecimento do receptor para que ele possa fazer a leitura. Este procedimento tem
menor segurancga, pois se um terceiro tomar conhecimento da chave, a mensagem
podera ser lida. Para manter a seguranca, a chave deve ser alterada periodicamente.
A criptografia € utilizada nos tokens para operacdes bancarias realizadas muitas
vezes através dos computadores e smartphones e também no popular aplicativo de
conversa, do mesmo titular do Facebook, o chamado WhatsApp.

Os desenvolvedores do aplicativo WhatsApp usam o sistema de criptografia
‘ponto-a-ponto” (end-to-end — E2E) para garantir maior protecdo dos dados, das
conversas e da privacidade dos usuarios. Contudo, essa técnica gerou confrontos
com o Poder Judiciarios, em razéo de ordens judiciais ndo cumpridas para fornecer
mensagens para casos investigatérios. Algumas vezes, o WhatsApp sofreu a san¢éo
judicial de bloqueio ou suspensdo do funcionamento do servico por tempo
determinado por causa do descumprimento consubstanciado na ndo colaboracéo.
Tais sancdes foram revogadas, pois se mostravam irrazoaveis por afetar milhdes de
USUArios.

Com a referida técnica adotada, somente 0s usuarios em comunicacdo tem
acesso as mensagens e demais contetudos da conversa. Com isso, a empresa hao
tem acesso ao contetdo, de forma que somente oferece a plataforma de conversa e
faz o intercambio das mensagens, sem fazer nenhum armazenamento permanente
das mesmas. O conteudo das conversas fica armazenado nos aparelhos dos
usuarios, os quais deverdo ser mantidos em local seguro para que ndo ocorra uma
visualizagdo ou acesso nao autorizado.

Sobre o funcionamento da troca de mensagens com a criptografia no

WhatsApp, Teixeira et al*! explica:
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Segundo a WhatsApp Inc., o conteddo das mensagens
entregues pelo aplicativo WhatsApp néo é copiado, mantido ou
arquivado pela empresa. Os usuarios digitam as mensagens,
gue sao enviadas por algum servico de acesso a Internet aos
servidores WhatsApp, e encaminhadas para o destinatario (que
também deve ser um usuario do WhatsApp) se este estiver
online. Se o destinatario estiver off-line, a mensagem é
armazenada no servidor até que possa ser entregue. Se o
destinatario ndo acessar o aplicativo por 30 (trinta) dias, a
mensagem ndo é entregue e também é excluida do servidor.
Logo, sendo entregue uma mensagem, € imediatamente
excluida do servidor.

Desde abril de 2016, a WhatsApp Inc. disponibilizou uma nova
versdo do aplicativo, agora com criptografia ponto-a-ponto.
Criptografia ponto-a-ponto é um termo dado para descrever
gue mesmo que a mensagem passe por um terceiro ou
gerenciador, ela s6 é decifrada no receptor, ao passo que 0s
gerenciadores da troca de mensagens ndo possuem acesso as
chaves para decifra-las. (TEIXEIRA et al, 2017, p. 617/618).

O método de criptografia adotado gera efeitos sobre a responsabilizacdo civil
do provedor quanto aos danos provocados por conteudo gerado por terceiros. Na
Lei 12.965/2014, o Marco Civil, no art. 19, o provedor sera responsabilizado quando,
apos ordem judicial, ndo tomar as providéncias tecnicamente possiveis para
indisponibilizar o conteddo danoso, dentro do prazo fixado; e no art. 21, a
responsabilizacdo ocorrerd quando o provedor ndo indisponibilizar o contetdo
indevido violador da intimidade, apés a notificacdo da vitima.

Com a criptografia ponto-a-ponto, o contetdo compartilhado pelos usuarios ja
nasce inacessivel a empresa. Por ndo ingressar em seus servidores, ndo ha
retencdo do conteudo. Assim se poderia valorizar a ndo criacdo de um banco de
dados, sem um cruzamento de informacdes e sem danos a privacidade, mas, por
outro lado, também se excluiria a responsabilidade civil da empresa pelo contetdo
de terceiros.

Tal situacdo se demonstra problemética, pois € necessario garantir a
privacidade e também punir as condutas ilicitas. Buscando o aprimoramento da
seguranca das informacdes tem se desenvolvido o campo da criptografia, algo que

ainda deve alcancar demais servi¢cos disponiveis na internet, podendo conduzir a
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uma exclusdo da responsabilidade civil. Sobre este cenario e a atuacdo do

Judiciéario, Teixeira et al*2 comenta:

Portanto, diante do estudo realizado, depreende-se que o0s
bloqueios ocorridos por determinacédo judicial carecem do
devido fundamento técnico e juridico. Inexiste comprovacao de
gue o WhatsApp detém a guarda de todas chaves geradas a
cada mensagem compartilhada por milh6es de usuarios. E,
ainda assim, a divulgacdo seria uma possivel afronta a
confidencialidade empresarial, além dos custos incomuns que
a tarefa geraria, colocando-se em risco a privacidade de
diversos individuos que comunicam-se via WhatsApp.
(TEIXEIRA et al, 2017, p. 631).

Quanto ao tratamento dos dados pessoais, 0s servidores aonde sao
armazenados devem ser seguros contra ameacas externas, como ataques
empregados por crackers, que buscam a extracdo para utilizacdo e obtencédo de
vantagens ilicitas. A protecdo dos dados pessoais também envolve alguns deveres
em relacdo aos seus titulares como: a publicidade da existéncia do banco de dados,
a disponibilizacdo voluntaria, a utilizacdo conforme o fim, com o qual foi cedido, a
possibilidade de controle para permitir a atualizacdo periddica, seja para adi¢éao,
corregao ou retirada de informagdes.

Possibilitar a retirada de dados ou conteudo se relaciona com a necessidade
de impedir o inicio ou a continuidade do dano sofrido por uma vitima. Sendo a
internet um ambiente com baixo custo para armazenamento e com alto grau de
publicidade das informacdes, a retirada de algo que cause dano a personalidade
humana é fundamental para garantir o direito ao esquecimento.

Porém, as ameacas nao se resumem a terceiros. Os Estados também podem
violar a privacidade. Essas viola¢des se tornaram mais evidentes com as revelagdes
de Edward Snowden em 2013.

ApoOs os ataques terroristas de 11 de setembro de 2001, os Estados Unidos
potencializaram seu vigilantismo e deram inicio ao seu maior esquema de

espionagem e vigilancia cibernética da histéria de seu governo, comprovados nos
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documentos da National Security Agency (NSA), a Agéncia de Seguranca Nacional
norte-americana.
Em relagdo a justificativa norte-americana, Favera e Silva*® apresentam a

critica:

Ainda que as justificativas para essas praticas sejam o
combate ao terrorismo, sabe-se que as estratégias de big data
associadas a surveillance ndo respondem eficazmente para a
protecdo da seguranca nacional ou internacional, posto que
ap0s os atentados terroristas de 11 de Setembro de 2001,
muitos outros ataques aconteceram sem que O governo norte-
americano conseguisse evitar. (FAVERA e SILVA, 2016, p.
128).

Em nome da seguranca, ocorreu a analise, extracdo e armazenamento por
prazo indefinido, de informacfes de varias pessoas americanas e estrangeiras
disponiveis na internet. Desde cidaddos comuns até autoridades e empresas de
outros paises, inclusive brasileiras, tiveram a privacidade de suas informacdes
violada. Tal violacdo constitui um atentado a soberania e somente pode ser
efetivamente combatida com uma atuacdo conjunta dos paises, hum cenario de
cooperacao combinando os ambitos nacional e transnacional.

Um parametro de atuacdo conjunta entre paises € a Diretiva do Parlamento
Europeu sobre a seguranca das redes e da informacédo em toda a Unido Europeia. O
documento reconhece que incidentes de seguranca como 0 ocorrido sdo uma
ameaca ao funcionamento da internet e dos sistemas de informagdo. Como a
Internet ndo conhece fronteiras, quaisquer perturbacdes afetam todos os Estados-
membros. Por essa razdo, cada Estado deve atuar internamente para aprimorar a
seguranca em seus territdrios, a0 mesmo tempo em que coopera com 0s demais
para buscar um ambiente de confianca mutua. Tal atuacdo cooperativa ndo deve
prejudicar a seguranca interna dos Estados. Somente com a colaboracdo entre
entes estatais e ndo estatais, provedores de servicos digitais, fabricantes de
hardware e desenvolvedores de software que se podera buscar de forma efetiva a

seguranca na internet.
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Quanto a transposicdo da modalidade de atuacdo da Unido Europeia para a

nossa realidade, com o Mercosul, Favera e Silva** sustentam:

Sustenta-se que esse tema deve ser incluido na pauta de
discussdo no ambito do Mercosul, pois ainda que algumas
guestdes sejam de interesse eminentemente nacional, a fluidez
das informacbes e dados pessoais ultrapassam as fronteiras
dos Estados e exigem articulagdo e colaboracdo desses.
Nesse sentido, a experiéncia argentina e uruguaia, que ja
contam com leis especificas de protecdo de dados pessoais,
poderia ser muito rica para o estabelecimento de politicas e
acles coordenadas dentro do bloco, as quais teriam melhores
condicbes de enfrentamento de temas transversais e
transnacionais como esse. (FAVERA e SILVA, 2016, p. 129).

A privacidade € um direito de todas as pessoas. Nao devem ser admitidas
violacdes de agentes privados, nem do proprio Estado. Por se tratar da internet, uma
rede conectada globalmente, as infragcbes podem ser executadas em um pais e
causar dano em outro. Somente observando as inovagfes tecnoldgicas, como a
criptografia e a experiéncia internacional, buscando a cooperacdo, que se podera

almejar de forma efetiva, a protecéo do direito a privacidade.

3.2. POSICAO DOS TRIBUNAIS

Com a fundamental participacdo da internet no cotidiano, trazendo inUmeros
beneficios, também surgem situacbes em que direitos sdo lesados. Nestes
momentos, € chamada a atuacdo do Judiciario de forma a fazer cessar os atos
ilicitos e definir meios de se reparar os danos causados as vitimas.

Por esta razdo, considerando as legislacbes aplicaveis, serdo analisados
alguns acordaos do Tribunal de Justica do Estado do Rio de Janeiro, do Superior
Tribunal de Justica e do Supremo Tribunal Federal.

Na apelagdo civel n°® 0028583-76.2010.8.19.00544°, na fase de cumprimento

de sentenca, a Terceira Camara Civel negou, por unanimidade, o provimento aos
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recursos de ambas as partes. Discutiu-se se o Google do Brasil Internet Ltda havia
cumprido a determinacdo da sentenca com o simples fornecimento do IP (Internet
Protocol) do fraudador ou se tinha a obrigagéo de fornecer a qualificagdo completa
do usuério que criou o perfil falso, expondo a vitima a constrangimentos, de forma a
afetar o valor ficado de multa e indenizacéo.

A pretensdo do executado, primeiro apelante era que fosse reformada a
sentenca, reconhecendo que os provedores de aplicagcbes de Internet, como o
proprio Google, administrador do Orkut, rede social onde foi criado o perfil falso e
realizado o ato ilicito, encontram-se obrigados a armazenar apenas dados de IP,
com base no art. 52, inciso VIII, da Lei n°® 12.965/14, que conceitua registros de
aplicacdes na internet e, por esta razdo, haveria justa causa para ndo armazenar e
fornecer outros dados sobre o fraudador, os quais ndo detém, como o nome
completo, endereco pessoal, CPF, RG e outros identificadores.

O relator destacou que a responsabilidade do provedor sera subjetiva quando
ndo agir rapidamente para tirar o conteido ofensivo ou ndo adota providéncia para
identificar o autor do dano, conforme entendimento do Superior Tribunal de Justica,
no REsp 1501187/RJ.

Na sentenca discutida se entendeu que restou configurado o cumprimento
parcial e insuficiente com o mero fornecimento do IP, pois ndo € informacao
suficiente para a identificagdo da pessoa que criou o perfil falso e sobre ser
plenamente realizavel o fornecimento dos dados utilizados para a abertura da conta
na rede social, dados que ao menos deveria estar sob guarda da empresa, a qual
responde com base na teoria do risco do empreendimento. Esta teoria esta prevista
no art.14 da Lei n° 8.078/1990, o Cdodigo de Defesa do Consumidor.

O relator decidiu que houve cumprimento parcial da sentenca com o
fornecimento do IP quando se exigia a qualificacdo completa do criador do perfil
falso, além das alegacdes apresentadas j4 estarem atingidas pela coisa julgada.
Aduz que a sentenca € anterior ao Marco Civil, mas ainda assim os deveres

previstos na atual legislacéo ja eram existentes.
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Em anélise do Marco Civil, destaca que ele prevé a obrigacdo de registro dos
dados dos usuarios pelos fornecedores dos servicos de internet. Em relacdo aos
provedores de conexao a Internet, o prazo é de 1 ano, na forma do art. 13, caput.
Em relacdo aos provedores de aplicacdes de internet, o prazo € de 6 meses, na
forma do art. 15, caput. Para a exclusdo de conteudos violadores é necessaria sua
identificacdo clara e especifica para que se possa permitir a sua localizacao
inequivoca.

Mesmo que o sigilo das comunicacdes seja garantido constitucionalmente no
art. 5° inciso Xll, da CF/88, o mesmo ndo pode ser absoluto de forma evitar a
impunidade daqueles que praticam atos ilicitos, se aproveitando de seu sigilo e
anonimato.

Para aqueles que oferecem servigos de provisdo de conexdo e de conteudo
na Internet, ha o dever de armazenar dados minimos aptos a identificar os seus
usuarios, para assegurar a possibilidade de as vitimas prejudicadas pelo uso
inapropriado do servico, sejam também usuarias ou ndo, obterem informacdes
individualizantes dos autores dos atos ilicitos poder procurar a reparacdo de seus
direitos.

A Décima Nona Camara Civel do Tribunal de Justica do Estado do Rio de
Janeiro negou provimento, por unanimidade, ao agravo de instrumento n°® 0001284-
14.2018.8.19.0000%,

No caso apresentado, a agravada teve conteldo lesivo a sua privacidade
retrado de um blog, a partir da URL indicada. O Google, o agravante, &
administrador do Blogger, um dos seus servicos que permitem a criacado de blogs,
que constituem péaginas de internet que permitem atualizacfes rapidas e constantes
com a incluséo de postagens, de forma a atrair pessoas interessadas pelo assunto
motivador da criacdo do blog.

O agravante cumpriu a determinacdo de retirada do conteudo, contudo néo
forneceu os dados do criador do blog onde o contetudo violador foi postado.

Argumentou que a conexdo utilizada é oriunda da Espanha e seria impossivel
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fornecer dados de conexdes estrangeiras, além de haver a limitagéo da jurisdicdo do
judiciéario brasileiro, baseado na norma do art. 11, da Lei 12.965/2014

Nos termos do voto do relator entendeu-se que o provedor deve propiciar
meios de identificar o autor de ato ilicito, que ndo deve ficar impune em razdo do
anonimato. Este ndo deve ser pleno e irrestrito, o que nao significa uma afronta a
liberdade, pois a mesma € necessaria a existéncia e ao desenvolvimento da internet.
Identificar a autoria é necesséaria para preservar a integridade da propria rede.
Ademais, 0 agravante ndo comprovou a origem estrangeira da conexao e nem
mesmo a sua impossibilidade técnica de fornecer os registros de acesso do usuario
responsavel pelo blog. Considerando que o Google € uma empresa global, a sua
extensdo brasileira € capaz de fornecer os dados, mesmo que provenientes do
exterior.

No acérddo da apelacdo civel n°® 0050120-83.2016.8.19.00014’, a Décima
Oitava Camara Civel lhe negou provimento sob o fundamento de que as imagens
capturadas da apelante no Google Street View né&o infringiam seus direitos da
personalidade, trazendo uma situacéo ordinaria, do cotidiano.

Considerou-se que o Google Street View € integrante do Google Maps e seu
servico gratuito, mesmo que remunerado indiretamente através de publicidade, tem
o objetivo de identificar enderecos e simular trajetos. Nao tem finalidade econémica,
tem cunho informativo de interesse publico e o registro das imagens dos logradouros
leva a uma inevitavel captura das pessoas no ambiente.

Ademais de a captura ter sido acidental e a uma distancia razoavel, o apelado,
Google Brasil Internet Ltda., destacou que a usuaria ndo solicitou a distor¢do ou
retirada da imagem, demonstrado que poderia ter sido buscada uma solucao
consensual.

No Recurso Especial n° 1.698.647/SP 48, discutiu-se o caso em que a

recorrida pretendia a remocdo de videos e comentarios postados no YouTube,
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plataforma de hospedagem de videos da Google, cujos conteidos eram a sua
participacdo em programa de televisdo, nos quais se considerou ridicularizada. No
acordao recorrido, o Tribunal de origem concedeu a recorrida a prerrogativa de
determinar, mediante simples notificacdo, a retirada de conteddo que entendesse
lesivo a sua pessoa.

O Ministro Relator deu provimento ao recurso para afastar a obrigacdo de
remover conteudo, a partir de mera notificagdo extrajudicial por parte da recorrida.
Afirmou que, conforme apontado pelo recorrente, Google Brasil Internet Ltda, deve
ser seguido o mandamento do art. 19, § 4° do Marco Civil da Internet (Lei
12.965/2014), que determina que o comando judicial de remocéo de contetdos de
aplicacOes de internet deve ser especifico, com a menc¢éao do localizador URL.

Google Brasil Internet Ltda propds o Recurso Especial n° 1.679.465/SP4°
alegando a violacédo do art. 19, 8§ 1°, da Lei 12.965/2014, j4 que a ordem judicial ndo
trazia a identificacdo especifica do conteudo infringente. O caso era sobre um video
intimo publicado em um site na internet e que aparecia como resultado quando
realizada a busca no motor de buscas.

Em seu voto, a Relatora ndo vislumbrou violagcdo ao dispositivo do Marco
Civil, pois a lei ndo estava em vigor na época dos fatos, nem mesmo poderia se falar
em prequestionamento pelo Tribunal de origem. Quanto a situacdo discutida, mesmo
que o recorrente ndo hospedasse o video intimo, ha a responsabilidade dos
provedores de busca, os quais devem contribuir com a ndo-divulgagéo de URLSs.

Muito importante também é a andlise sobre a exposi¢cdo pornografica néo
consentida. O chamado revenge porn ou pornografia de vinganca afeta
principalmente mulheres adolescentes de doze a dezesseis anos. As consequéncias
podem ser catastréficas levando, muitas vezes, a suicidio ou a depressédo severa.
Traz também conceitos de Cyberbullying, uma forma de amedrontamento por meio
eletrdbnico com potencial de repeticdo, havido entre criangas e adolescentes; de
Cyberstalking ou cyberharassment, consistente em perseguicdo constante e
indesejada de uma vitima, com potencial de acarretar medo e constrangimento e; de

Sextortion ou sextorsdo, uma forma de extorsdo cibernética, em que se exige
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imagens ou favores sexuais, sob ameaca de distribuicdo de informacdes pessoais,
imagens pornograficas ou sexualmente explicitas.

O recurso foi conhecido parcialmente e, nesta parte, foi dado provimento no
sentido de que se reconheceu que: i) a atividade dos provedores de busca pode
causar danos aos direitos da personalidade, em razdo de sua capacidade de limitar
ou induzir a visibilidade de determinados conteudos; ii) em medida de urgéncia, &
possivel a determinacdo de retirada de conteddos indicados em URLs pelos
provedores de busca, quando a rapida disseminacdo agrave os prejuizos da vitima e
a remocado do conteddo em sua origem exija mais tempo; iii) nas medidas de
urgéncia ndo é possivel a determinacéo de que os provedores de busca facam um
monitoramento prévio das informacdes dos resultados das pesquisas; iv) a
pornografia de vinganca é uma grave forma de les@o aos direitos da personalidade e
também de violéncia de género; v) o art. 21 da Lei 12.965/2014 traz a Unica excec¢ao
a reserva de jurisdicdo para a retirada de conteudo infringente da internet quando se
tratar de cenas de nudez ou atos sexuais de carater privado, sendo o provedor
subsidiariamente responsavel a partir da notificacdo extrajudicial formulada pelo
particular interessado na remocdo do conteudo; e, vi) no caso julgado, em
antecipacao de tutela, considerou-se cabivel a medida de exclusdo dos conteudos
indicados por URL dos resultados de pesquisa feitos.

O Recurso Extraordinario 1.037.396/SP *° foi interposto por Facebook
Servicos Online do Brasil Ltda contra acérddo em recurso inominado da Segunda
Turma Recursal Civel do Colégio Recursal de Piracicaba/SP, a qual consignou que
condicionar a retirada de perfil falso somente apdés ordem judicial, na forma do art.
19 da Lei n°® 12.965/14, fulmina o direito a efetiva prevencado e reparacdo de danos
patrimoniais e morais, individuais, coletivos e difusos, do art. 6°, inciso VI, da Lei
8.078/90, o Cdédigo de Defesa do Consumidor

O recorrente sustenta que a declaracao de inconstitucionalidade do art. 19 da
Lei n°® 12.965/14 e aplicacdo da responsabilidade objetiva do Cédigo de Defesa do
Consumidor € um golpe a seguranca juridica. O posicionamento adotado possuiria
repercussdo econdmica, pois levaria a mudanca de atuacdo dos provedores, que

agiriam como censores, criando um conflito com a vedacdo a censura, a liberdade

% STF. Recurso Extraordinario n® 1.037.396 SP. Relator: Ministro Dias Toffoli. DJe: 04.04.2018. 2018.
Disponivel em: < http://portal.stf.jus.br/processos/downloadPeca.asp?id=314030456&ext=.pdf>.
Acesso em: 15 de maio, 2018.
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de expressao e a reserva de jurisdicdo valorizadas pelo Marco Civil da Internet. A
Gnica excecao a reserva de jurisdicao esta no art. 21 da lei n°® 12.965/14.

O Supremo Tribunal Federal reconheceu a repercussao geral por se tratar de
guestao de contraposicao entre valores constitucionais, como a dignidade da pessoa
humana, a protecédo aos direitos da personalidade, a liberdade de expresséo, o livre
acesso a informacdao e a reserva de jurisdicdo, cabendo decidir se a empresa tem 0s
seguintes deveres: de fiscalizagdo prévia, de retirada de conteudo ofensivo apés
notificacdo extrajudicial e de se responsabilizar legalmente antes da analise pelo
Judiciério.

A partir do que foi brevemente analisado, buscou-se demonstrar que a
protecéo da privacidade e dos demais direitos da personalidade séo anteriores e nao
se resumem ao Marco Civil da Internet. A internet por ser um novo ambiente em
constante evolucdo, traz novas concepcdes para os direitos, de forma que se
produzem novos conflitos, que desafiam os legisladores e o judiciario, fomentando
novas leis e novas interpretagdes. A Lei n® 12.965/14, o Marco Civil, por se tratar de
uma legislagdo consideravelmente recente, ainda se discute quanto aos seus
dispositivos, sobre a capacidade de fazer cessar as condutas ilicitas e a propagacéo
de conteudos lesivos, de forma a garantir a efetiva protecdo aos direitos da
personalidade e a reparacdo dos danos, em comparacdo com as previsbes do

Cddigo de Defesa do Consumidor e da Constituicao Federal.

3.3. PROPOSTAS DE REGULAMENTACAO

Com a rapida expanséo da internet e a criagcdo de novas relagdes sociais e
comerciais se necessita a adaptacdo da legislagcdo para garantir a protecdo dos
direitos dos internautas, principalmente em relacdo a sua privacidade e, mais
especificamente quanto a utilizacdo dos dados pessoais. A Lei n® 12.965, de 23 de
abril de 2014, o Marco Civil da Internet, € a legislacdo mais recente que busca
estabelecer principios, garantias, direitos e deveres para 0 uso da Internet no Brasil.
Atualmente, trés projetos de lei sobre protecdo de dados pessoais estdo em
tramitacdo no Congresso Nacional, sendo eles o PL 5276/2016, o PLS 330/2013 e o

PL 4060/2012, sobre os quais serao feitas algumas observacoes.
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Para uma breve andlise, serdo adotados o0s requisitos elencados pela
ARTIGO 19%, uma organizagdo ndo-governamental de direitos humanos, fundada
em Londres, no ano de 1987, estando no Brasil desde 2007. Seu objetivo € a
promocéao do direito a liberdade de expresséo e de acesso a informagdo em todo o
mundo. Foram elencados quinze aspectos: 1) mencdo expressa a protecdo da
liberdade de expressédo; 2) excecdo a atividade jornalistica e outras formas de
expressdo, como as que possuem fins jornalisticos, artisticos, académicos e
literarios; 3) mencdo expressa a lei de acesso a informacdo, observando as
situagcbes em que ha interesse publico; 4) cuidado com interpretacbes que
possibilitem reivindicacdes do direito ao esquecimento, evitando a sua banalizacéo;
5) érgao regulatério; 6) mecanismo de participacao e controle social; 7) protecdo aos
dados sensiveis, como os relacionados a saude, vida sexual, genéticos, biométricos,
orientacdo sexual, ideoldgica, politica, religiosa ou raca; 8) graus de consentimento
do titular dos dados, devendo ser livre, informado, inequivoco, especifico,
determinado e expresso; 9) consentimento do titular para compartiihamento a
terceiros; 10) protecao para transferéncia internacional de dados; 11) protecao de
dados em acesso publico; 12) adocdo de medidas de seguranca e de manuseio dos
dados pessoais; 13) aplicacdo ao setor publico como um todo, incluindo forcas de
seguranca; 14) delimitacdo de pesquisa estatistica; e 15) prazo para a lei entrar em
vigor, tendo em vista a urgéncia de uma lei que de uma regulacao ao tratamento dos
dados pessoais.

O PL 4060/2012%2 foi criado pelo deputado federal Milton Monti (PR-SP). Em
sua justificativa, declara-se que o projeto de lei tem o objetivo de dar ordenamento
juridico e institucional ao tratamento de dados pessoais, bem como protecdo aos
direitos individuais das pessoas, com base na Constituicdo Federal. O deputado

baseou-se nas discussdes ocorridas no V Congresso Brasileiro da Industria da

%1 Artigo 19. PROTECAO DE DADOS PESSOAIS NO BRASIL: ANALISE DOS PROJETOS DE LEI
EM TRAMITAQAO NO CONGRESSO NACIONAL. p. 17-24. Novembro, 2016. Disponivel em: <
http://artigo19.org/blog/2017/01/31/protecao-de-dados-pessoais-no-brasil-analise-dos-projetos-de-lei-
em-tramitacao-no-congresso-nacional/ >. Acesso em: 18 maio 2018.

52 BRASIL. Camara dos Deputados. Projeto de Lei PL 4060/2012. Dispde sobre o tratamento de
dados pessoais, e da outras providéncias. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=548066&ord=1>.
Acesso em: 18 maio 2018.
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Comunicacéao, evento promovido pela ABAP — Associacdo Brasileira das Agéncias
de Publicidade e pelo FORCOM — Férum Permanente de Comunicacéo. Destacou-
se que havia a necessidade de um marco regulatorio para disciplinar para o
tratamento de dados pessoais, que deveria ser geral e abrangente, devido as
constantes evolugdes tecnologicas, devendo as questdes especificas ficar a cargo
de um conselho de autorregulamentacao.

Segundo a ARTIGO 19%, o PL 4060/2012 é o pior avaliado, pois seu teor é
mais vago e aborda mais sobre o tratamento dos dados pessoais do que a sua
protecdo, sem estabelecer padrbes minimos. Seus dispositivos somente tratam de
forma satisfatoria quanto a excecdo a atividade jornalistica e outras formas de
expressdo. Os demais aspectos estdo ausentes ou sdo tratados de forma
parcialmente satisfatoria ou insatisfatoria.

O PLS 330/2013%* é do senador Antdnio Carlos Valadares (PSB-SE). Em sua
justificativa, destaca que a inseguranca da populacdo e a necessidade da protecao
dos dados pessoais ficou evidente com o episoddio do acesso aos dados de cidaddos
de varios paises pelos Estados Unidos. O projeto apresentado é a reapresentacao,
com algumas modificacBes do Projeto de Lei do Senado n°® 321, de 2004, de autoria
do Senador Sérgio Zambiassi. A protecdo a privacidade ja esta presente no art. 12
da Declaracdo Universal dos Direitos do Homem de 1948 e no art. 5°, incisos X a
Xll, da Constituicdo Federal. Foram consideradas também as iniciativas ja adotadas
pelo Parlamento Europeu com a Diretiva 95/46/CE, por Portugal com a Lei n°® 67, de
1998 e pela Espanha com a Lei Organica n° 15, de 1999, além de o Brasil ser
signatario da Declaracdo de Santa Cruz de la Sierra, produzida durante a Xl
Cimeira Ibero-americana de Chefes de Estado e de Governo, realizada na Bolivia,
em novembro de 2003, demonstrando a impossibilidade do Congresso Nacional
permanecer inerte frente a evolucéo da informatica e a necessidade de protecao dos

dados dos cidadaos brasileiros.

53 Artigo 19. PROTECAO DE DADOS PESSOAIS NO BRASIL: ANALISE DOS PROJETOS DE LEI
EM TRAMITAQAO NO CONGRESSO NACIONAL. p. 39-43. Novembro, 2016. Disponivel em: <
http://artigo19.org/blog/2017/01/31/protecao-de-dados-pessoais-no-brasil-analise-dos-projetos-de-lei-
em-tramitacao-no-congresso-nacional/ >. Acesso em: 18 maio 2018.

54 BRASIL. Senado Federal. Projeto de Lei do Senado PLS 330/2013. Dispde sobre a protecéo, o
tratamento e o uso dos dados pessoais, e da outras providéncias. Disponivel em:
<https://lwww25.senado.leg.br/web/atividade/materias/-/materia/113947>. Acesso em: 16 maio 2018.
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Segundo a ARTIGO 19%, o PLS 330/2013, dentre os trés analisados, é o
intermediario, atendendo a cinco dos 15 aspectos. Suas premissas sao semelhantes
as adotadas pelo PL 5276/2016. O projeto trata satisfatoriamente quanto a prote¢cao
aos dados sensiveis, 0 grau de consentimento, o consentimento do titular para o
compartilhamento a terceiros, a protecao para a transferéncia internacional de dados
e estipula medidas de seguranca técnicas e de manuseio durante o periodo de
tratamento dos dados pessoais. Considerou-se disposto de forma parcialmente
satisfatéria quanto: a excecdo a atividade jornalistica, porém o projeto nao
mencionou quanto as outras formas de expressao; o0 mecanismo de participacéo e
controle social; a utilizacdo para pesquisa estatistica, que deve ser delimitada, para
evitar uma conservacao indevida dos dados pessoais de brasileiros por entes
publicos e privados; e o prazo para lei entrar em vigor foi fixado em 120 dias, o qual,
deveria ser imediato apos a publicacdo em Diario Oficial. O projeto ndo trouxe
alguns aspectos como: a mencgao expressa a protecdo da liberdade de expresséao; a
mencao expressa a Lei de Acesso a Informacgéo; o 6rgdo regulatério independente e
a protecdo expressa de dados em acesso publico, exigindo consentimento de seus
titulares para seu tratamento. Dois aspectos foram tratados de forma insatisfatoria,
sendo eles: evitar interpretacdes que possam ensejar reivindicacdes do direito ao
esquecimento e aplicacdo ao setor publico como um todo, inclusive as forcas de
seguranca.

O que traz mais garantias de protecdo aos dados pessoais N0 Seu processo
de tratamento pelos érgéos publicos ou privados é o PL 5276/2016%. Foi elaborado
a partir de reunibes e consultas publicas organizadas pelo Ministério da Justica,
além de passar pela consulta publica online na plataforma e- democracia, no Poder
Legislativo. O projeto reconhece a desconformidade da legislag&o brasileira atual em
relacdo aos padrdes internacionais sobre o tema, e foi influenciado pela Resolucéo
da ONU de 25 de novembro de 2013 sobre “Direito a Privacidade na Era Digital”.
Devido ao avanco da tecnologia, que amplia enormemente o potencial de coleta de

5 Artigo 19. PROTECAO DE DADOS PESSOAIS NO BRASIL: ANALISE DOS PROJETOS DE LEI
EM TRAMITACAO NO CONGRESSO NACIONAL. p. 32-38. Novembro, 2016. Disponivel em: <
http://artigo19.org/blog/2017/01/31/protecao-de-dados-pessoais-no-brasil-analise-dos-projetos-de-lei-
em-tramitacao-no-congresso-nacional/ >. Acesso em: 18 maio 2018.

% BRASIL. Camara dos Deputados. Projeto de Lei PL 5276/2016. Dispbe sobre o tratamento de
dados pessoais para a garantia do livre desenvolvimento da personalidade e da dignidade da pessoa
natural. Disponivel em: <
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378 >. Acesso em:
17 maio 2018.
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dados, o estabelecimento de regras € necessario para proteger o titular dos dados e
favorecer a sua utilizacdo licita, condicionada a garantia de seguranca,
transparéncia e boa-fé.

Segundo a ARTIGO 19%, o PL 5276/2016 atende plenamente a oito dos
quinze aspectos, sendo eles: mencdo expressa a protecdo da liberdade de
expressado; excecao jornalistica e outras formas de expressdo; mencao expressa a
Lei de Acesso a Informacdo; protecdo aos dados sensiveis; graus de consentimento;
consentimento do titular para o compartihamento a terceiros; protecdo para a
transferéncia internacional de dados e adocdo de medidas de seguranca e de
manuseio dos dados pessoais. O projeto trata de forma parcialmente satisfatoria
quanto ao 6rgdo regulatério, ao mecanismo de participacdo e controle social, a
protecdo de dados em acesso publico, a falta de delimitacdo sobre pesquisa
estatistica e o prazo para a lei entrar em vigor, que € o mais longo dentre as trés,
sendo de 180 dias. Quanto aos aspectos de evitar interpretacdes que possam
ensejar reivindicacdes do direito ao esquecimento e a aplicacdo ao setor publico
como um todo, incluindo for¢as de seguranca, seus dispositivos sao insatisfatorios.

A protecédo aos dados pessoais, como uma forma mais especifica de protecao
a privacidade é fundamental, considerando a alta capacidade de troca e utilizacéo
dos mesmos através da Internet. Por esta razdo, apds o Marco Civil da Internet, é

necessaria e urgente uma regulacéo para os dados pessoais em nosso pais.

57 Artigo 19. PROTE(;AO DE DADOS PESSOAIS NO BRASIL: ANALISE DOS PROJETOS DE LEI
EM TRAMITACAO NO CONGRESSO NACIONAL. p. 25-31. Novembro, 2016. Disponivel em: <
http://artigo19.org/blog/2017/01/31/protecao-de-dados-pessoais-no-brasil-analise-dos-projetos-de-lei-
em-tramitacao-no-congresso-nacional/ >. Acesso em: 18 maio 2018.
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CONSIDERACOES FINAIS

A sociedade esta conectada através da internet. Seja em casa, no trabalho ou
em qualquer lugar com conexdo fixa ou moével, utilizando os variados dispositivos, as
pessoas podem ter acesso as informacgdes disponiveis na internet. Com a mudanca
dos habitos, passamos a uma sociedade de exposi¢cdo, onde quase tudo sobre noés
esta na internet. Entender como se chegou ao atual cenério, os atores que atuam
diariamente na internet e como garantir a protecdo da privacidade € o que se
pretendeu ao longo desta monografia.

No primeiro capitulo buscou-se demonstrar como a internet surgiu e evoluiu,
se tornando indispensavel na atualidade. Se tornou instrumento de participagédo na
vida publica e exercicio da transparéncia, democracia e da cidadania. Refletiu
também na formacdo dos relacionamentos entre as pessoas, permitindo que cada
um construa a sua identidade, ao ceder suas informacgfes criando um perfil nas
redes sociais virtuais. Com isso, se desenvolveram bancos de dados pessoais em
formato digital, que diferente dos formatos fisicos anteriores a popularizacdo dos
computadores e da internet, estdo muito menos sujeitos a deterioracdo e perda de
dados com o decurso do tempo e permite o cruzamento de dados entre diferentes
servidores de armazenamento. Contudo, essa consideravel perpetuidade também é
negativa, devendo ser garantido aos titulares dos dados, o controle sobre os
mesmos, através da sua adi¢do, correcdo ou retirada. Deve se dar atencdo também
a necessaria seguranca dos dados e da navegacao na internet, pois apesar de seus
beneficios para a sociedade, também surgiram problemas especificos desse
ambiente.

O segundo capitulo tratou da privacidade, das formas de desrespeito a esse
direito e do Marco Civil da Internet. O direito a privacidade € um dos direitos da
personalidade e esta previsto no Cadigo Civi. Mesmo que intransmissivel,
irrenunciavel, absoluto, ilimitado, imprescritivel, impenhoravel, inalienavel, nao
sujeito a desapropriacdo e vitalicio, deve ser admitida a possibilidade de limitacédo
voluntaria de seu exercicio, desde que temporaria e conforme a finalidade
pretendida por seu titular. A privacidade nao deve ficar desprotegida, mesmo que a
internet seja um espago publico. Esse novo ambiente exige uma evolugdo do

conceito de protecdo a privacidade, de forma que englobe também a protecdo dos
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dados pessoais e a garantia do direito ao esquecimento, permitindo que a pessoa
afaste fatos que atrapalhem a continuidade e/ou recomeco de sua vida, desde que
tais informacdes ndo sejam de interesse publico. Para cumprir esse objetivo,
combatendo praticas ilicitas de usuarios como 0 revenge porn e a de captacdo e
utilizacado de dados nédo autorizada expressamente, tendo em vista a disparidade na
relacdo entre provedores e usuarios, foi criado o Marco Civil da Internet. Essa lei
busca conciliar a liberdade de expressdo com a protecao da privacidade e o controle
de dados, privilegiando também a neutralidade da rede.

No terceiro capitulo foram apresentadas medidas de protecdo a privacidade
como o sistema opt-in e opt-out quanto ao spam, o uso da criptografia de forma a
garantir a protecao do contetdo das conversas entre usuarios de alguns servigos, a
protecdo dos dados pessoais armazenados em bancos de dados, permitindo o
acesso de seus titulares. Contudo, para a protecdo ser efetiva, € necesséaria a
cooperacao entre 0s paises, visto que a internet sendo uma rede conectada
globalmente, atos ilicitos podem ser praticados em um lugar e produzir resultados
em outro. Também foram analisados ac6rdédos do Tribunal de Justica do Estado do
Rio de Janeiro, do Superior Tribunal de Justica e do Supremo Tribunal Federal. A
partir deles se extrai o entendimento que as questdes sobre a privacidade na
internet envolvem a dignidade da pessoa humana, a protecdo aos direitos da
personalidade, a liberdade de expressao, o livre acesso a informacao, devendo
buscar solucbes céleres para cessar rapidamente as violages, considerando a alta
velocidade de propagacdo dos conteudos na internet. Para a protecdo dos direitos
das vitimas, nesses casos, baseia-se no Marco Civil da Internet, no Cdédigo de
Defesa do Consumidor, no Cdodigo Civil e na Constituicdo Federal. Contudo, o Brasil
ainda necessita de uma legislacao especifica sobre a protecdo dos dados pessoais
estando, no momento, trés em tramitacdo no Congresso Nacional: o PL 5276/2016,
o PLS 330/2013 e o PL 4060/2012.

Quanto aos objetivos constantes da introducéo desta monografia, conclui-se
qgue eles foram alcancados. A flexibilizacdo do direito a privacidade ndo devera ser
permanente, nem integral, devendo sempre decorrer da autonomia do seu titular e
estar de acordo com as finalidades pretendidas. Na internet, mesmo que a
privacidade seja constantemente flexibilizada voluntariamente ou violada

ilicitamente, é inegavel o papel fundamental deste ambiente no desenvolvimento da
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personalidade da pessoa humana, merecendo destague as redes sociais com a
criacdo de perfis, baseados na visdo de seu titular sobre si mesmo, para interagir
com outros perfis que representa outras pessoas. Quanto as violagdes a privacidade
na internet, podem ser exemplificadas com o envio de spam, o0 revenge porn, 0 Uso
nao autorizado de dados que podem ser enfrentados com os dispositivos da
Constituicdo Federal, do Codigo Civil, do Codigo de Defesa do Consumidor e do
Marco Civil da Internet. Contudo, mesmo com as varias previsdes para se garantir a
privacidade, ainda cabe questionar quanto a efetividade dessas solugdes, pois para
combater uma violacdo na internet, deve-se considerar a necessaria celeridade na
atuacao do judiciario e do provedor e a caracteristica particular deste ambiente que
€ rapida repercussdo com o amplo compartilhamento dos conteddos. Mesmo o
Marco Civil da Internet, sendo a lei mais especifica dentre as mencionadas, recebe
criticas quanto a forma como balanceou a liberdade de expressédo e a protecdo da
privacidade. Considerando todo o arcabouco juridico atual, o Brasil ainda necessita
de uma lei que trate da protecéo dos dados pessoais, sendo essa uma vertente mais
especifica da protecdo a privacidade. No Congresso Nacional esta em tramitacédo
trés projetos de lei sobre o assunto, sendo o PL 5276/2016 o mais promissor.

A partir de toda a analise realizada se depreende que a internet se tornou
parte inseparavel das relacGes sociais e comerciais na atualidade. Através dela, as
pessoas conhecem e mantém contato umas com as outras, armazenam suas fotos e
videos sobre suas recordacdes e se expdem para os demais nas redes sociais,
fazem compras, preenchem seus dados e permitem que eles sejam usados pelas
empresas para 0 que poderia ser, supostamente, a sua maior comodidade.
Constantemente, os titulares admitem que sua privacidade seja violada e seus
dados sejam utilizados. O papel do Estado ao formular as legislacdes é garantir que
essas situacdes estejam sempre de acordo com as finalidades pretendidas pelos
titulares que embasaram a relativizacdo de seu direito a privacidade e definir meios
de fazer cessar quaisquer danos causados e garantir a reparacao.

Somente atualizando a lei para que ela esteja de acordo com as novas
praticas sociais motivadas pelas inovagdes tecnolégicas, que se poderd manter um
ambiente saudavel para o desenvolvimento da personalidade humana, sendo esta

uma condi¢&o para a continuidade e confiabilidade da internet.
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