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Resumo do Projeto Final apresentado ao DEL/UFRJ como parte dos requisitos necessé-

rios para a obtencao do grau de Engenheiro Eletrénico e de Computagao.

Implementacao e Avaliacao de um Sistema de

Rastreamento de Pacotes IP

Marcelo Duffles Donato Moreira

Fevereiro de 2009

Orientador: Otto Carlos Muniz Bandeira Duarte

Departamento: Engenharia Eletronica e de Computagao

Os ataques de negacao de servico distribuidos sao hoje uma das maiores ameagas de
seguranca da Internet. Os atacantes utilizam redes de ataque, as botnets, da ordem de
milhoes de computadores. Tipicamente, cada estacao de ataque gera certa quantidade
de trafego em direcao a vitima e o trafego agregado é entao responsével por prejudicar
ou interromper completamente uma atividade legitima. Com tamanho poder de ataque,
os resultados dos ataques sao catastroficos. Um relatorio recente do FBI indica que os

prejuizos financeiros e de imagem das empresas e instituicoes atacadas sao enormes.

Apesar do avanco em pesquisa e desenvolvimento de técnicas de defesa contra ataques
de negacao de servigo, as ferramentas comerciais de protegao e reacao a ataques ainda
sao incipientes e/ou incompletas e os verdadeiros autores dos ataques em geral ndo sao
descobertos, permanecendo anénimos e impunes. Uma solugao promissora é tornar a
rede capaz de rastrear os atacantes, a fim de interromper os ataques e aplicar punicoes
legais. Esse trabalho apresenta uma nova estrutura de marcacao de pacotes que tem como
caracteristicas principais a robustez a interferéncia do atacante e uma elevada capacidade
de compactagao. Sao apresentadas anélises tedricas e de simulacao que comprovam a
eficacia do sistema de rastreamento proposto. O sistema é comparado a outras propostas
da literatura e apresenta melhor desempenho em termos robustez, acuréicia e economia

de espaco no cabecalho dos pacotes.
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Capitulo 1

Introducao

DISPONIBILIDADE ¢ um requisito de seguranca fundamental para a Internet. A
disponibilidade trata de garantir que os servicos e recursos da rede estarao dispo-
niveis quando forem necessérios [1], isto é, trata de garantir que, no momento em que
um usudario tentar acessar um dado servigo, o servidor sera capaz de atendé-lo da forma
esperada e haveré recursos suficientes na rede para que o usuario seja servido. O servico
pode ser, por exemplo, o uso de um buscador de paginas, a compra de um determinado
produto ou simplesmente a troca de mensagens entre duas entidades. Portanto, nao se
pode imaginar o funcionamento de um sistema complexo e distribuido como a Internet
sem que o requisito da disponibilidade seja satisfeito. Nao obstante, ataques de negacao
de servigo (Denial of Service - DoS) ameagam hoje a disponibilidade dos servigos da In-
ternet e sdo um dos problemas de seguranga mais dificeis da atualidade [2]. A maioria
destes ataques é originada pelas chamadas botnets, que sao redes de maquinas subvertidas
que, em conjunto, tornaram-se mais poderosas que centenas de supercomputadores [3].
Tipicamente, cada estacao de ataque gera certa quantidade de trafego em direcao a vitima
e o trafego agregado é entao responsavel por prejudicar ou interromper completamente
uma atividade legitima [4]. H& diversas formas de se realizar um ataque de negagao de
servigo, mas a ideia bésica é consumir recursos essenciais da rede, como banda passante
ou fila nos roteadores, ou recursos da propria vitima, como memoria ou capacidade de

processamento. Dessa forma, o servigo provido pela vitima se torna indisponivel quando
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um usuario tenta acessa-lo.

I.1 Histérico dos Ataques de Negacao de Servico

As estatisticas mostram que os ataques de negagao de servico na Internet sao bas-
tante frequentes e os prejuizos financeiros e de imagem sao gigantescos, conforme aponta
o relatorio de 2008 do CSI/FBI (Computer Security Institute/Federal Bureau of Inves-
tigation) sobre crimes na area de computagao [5]. Além disso, o historico dos ataques
mostra que eles estao crescendo em intensidade, frequéncia, gravidade e alcance. Em
janeiro de 2001, um ataque de negagao de servigo impediu o acesso de 98% dos usuarios a
quaisquer servidores da Microsoft [6]. Ainda em 2001, pesquisadores da CAIDA (Coope-
rative Association for Internet Data Analysis) usaram a técnica backscatter para inferir o
comportamento das atividades de negagao de servi¢o [7]. Um dos resultados é uma sub-
estimativa de que a frequencia dos ataques de negacao de servico na Internet é de 4.000
ocorréncias por semana. Em outubro de 2002, houve um ataque aos 13 servidores-raiz
do DNS (Domain Name System) [8]. O servigo de DNS ¢ crucial para o funcionamento
da Internet, pois é responsavel pela tradugao de nomes, que sao facilmente memorizados
por seres humanos, em enderegos IP (Internet Protocol), que sao usados para identificar
e enderegar as estagoes na Internet. Como o DNS é um sistema que faz uso pesado de
técnicas de cacheamento e o ataque durou apenas uma hora, nao houve grande abalo
nas atividades da Internet. Entretanto, 9 dos 13 servidores foram seriamente afetados.
Se o ataque tivesse durado mais algum tempo, provavelmente os servigos da Internet em
todo o globo seriam afetados. Em 2004, os prejuizos financeiros causados por ataques
nos Estados Unidos foram da ordem de 26 milhdes de dolares, o que levou o CSI/FBI
a classificar a negacao de servico como um dos incidentes de seguranca que mais cau-
saram prejuizos as instituigdes americanas naquele ano [9]. Juntamente com os crimes
na Internet, os ataques de negacao de servigo evoluiram e passaram a ser usados como
forma de extorsao e as redes de ataque, as botnets, passaram a ser vendidas no mercado

negro da Internet através das redes IRC (Internet Relay Chat), conforme um estudo de
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2007 [10]. Um exemplo desse tipo de atividade criminosa foi relatado pelos jornais em
janeiro de 2006, quando um jovem admitiu controlar cerca de 500.000 computadores que
eram alugados a outros criminosos. As reportagens da época relatam que o jovem havia
auferido cerca de 60 mil doélares em dinheiro, um computador e um carro da marca BMW
com a atividade criminosa [11]. Recentemente, o crime cibernético passou a fazer parte
dos conflitos militares internacionais. Em 2007 e 2008 foram relatados ataques de negagao

de servigo durante os conflitos da Russia com a Georgia e a Estonia [12, 13].

1.2 A Raiz do Problema

Esse contundente histérico de ataques demonstra que, apesar do avango em pesquisa
e desenvolvimento de técnicas de defesa contra ataques de negacao de servigo, ha ainda
muito que se fazer nessa area. As ferramentas comerciais de protecao e reacao a ataques
sao ainda incipientes e/ou incompletas e os verdadeiros autores dos ataques em geral nao
sao descobertos, permanecendo anénimos e impunes. Mas, se os ataques de negacao de
servigo causam tantos prejuizos e sao tao graves, por que nao se combatem os atacantes?
Qual é o verdadeiro problema que impede a prevencao, detecgao e reagao a esses ataques?
Para chegar & raiz do problema, é necessario um aprofundamento nos principios da ar-
quitetura da Internet, que facilitam a proliferacao de ataques e dificultam a identificacao
dos atacantes. Sao dois os principios fundamentais que sao explorados pelos ataques de
negacao de servigo: a comutacao de pacotes e o paradigma fim-a-fim. No projeto da
Internet na década de 1970 optou-se por uma rede de comutacao de pacotes, em oposicao
a comutagao de circuitos empregada na telefonia [14]. O objetivo principal era um melhor
aproveitamento do meio de transmissao, que poderia ser compartilhado por diferentes es-
tacoes. No entanto, uma consequéncia direta da comutacao de pacotes é a inexisténcia de
reserva de recursos. E exatamente esse ponto que é explorado pelos ataques de negacao
de servigo: uma vez ocupados pelos atacantes, os recursos da rede ficam indisponiveis
para os usuarios corretos. Além disso, nenhum estado, como a rota seguida pelos pacotes,

é armazenado na infraestrutura de rede e o roteamento na Internet é dindmico, sendo
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portanto dificil filtrar um pacote de ataque baseando-se no seu endereco de origem. O
segundo principio explorado pelos ataques de negacao de servico é o paradigma fim-a-fim,
que apregoa que o nucleo da rede deve ser simples e a inteligéncia deve ficar nas extremi-
dades da rede, isto €, nas estagoes finais. Uma consequéncia do paradigma fim-a-fim é que
os requisitos de cada aplicacao devem ser garantidos pelas estagoes finais. Em particular,
a garantia de requisitos de seguranca, como a autenticacao, ¢ de responsabilidade das
estagoes finais. Dessa maneira, o protocolo da camada de rede da Internet, o IP (Internet
Protocol), nao prové autentica¢ao da fonte e, portanto, podem-se injetar na rede pacotes
com endereco de origem forjado. Essa vulnerabilidade do IP é explorada pelos atacantes
para garantir o seu anonimato. Além disso, o envio de pacotes com enderego de origem
forjado evita a adogao de contramedidas aos ataques, ja que mecanismos de defesa que
usam o endereco de origem para diferenciar um pacote de ataque de um pacote legitimo

sao ineficazes nesse caso.

Quando os primeiros ataques de negacao de servico surgiram na Internet, os defensores
do paradigma fim-a-fim diziam que os problemas de seguranca deveriam ser tratados pelas
estacoes finais. No entanto, o enorme crescimento dos ataques de negacao de servigo
distribuidos (Distributed Denial-of-Service - DDoS - attacks) indicou que pelo menos
alguns mecanismos de seguranc¢a devem ser providos pelo nucleo da rede. O argumento
¢é simples: uma vez que o ataque tornou o servi¢o de rede indisponivel, o problema nao
pode ser resolvido pelas extremidades. Além disso, nao ha atualmente nenhum tipo de
protecao contra ataques aos proprios elementos de rede, o que dificulta uma possivel reagao
aos ataques. Portanto, conclui-se que o requisito da disponibilidade deve ser garantido
também pelo niicleo da rede. Propoe-se uma cooperagao entre as estagoes finais e os
elementos de rede como forma de tornar possivel o combate aos ataques de negacao de

Servigo.
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I.3 Abordagens de Defesa

Tradicionalmente ha duas abordagens para combater os ataques de negacao de servico.
A primeira abordagem é a prevencao. A abordagem preventiva consiste em evitar que o
ataque acontega. Isso pode ser feito através da técnica de filtragem de ingresso (ingress
filtering) [15], que consiste em garantir que os pacotes que entram em um roteador sao
de fato oriundos das redes especificadas pelo enderego de origem no cabecalho do pacote.
No entanto, essa técnica requer uma implementagao global para ser efetiva. Além disso,
para a adocao de uma solugao na Internet é necessario que a proposta nao apenas seja
tecnicamente possivel, mas também seja economicamente viavel. Como nao ha nenhuma
vantagem econdmica para um provedor de servigo da Internet (Internet Service Provider
- ISP) adotar a filtragem de ingresso, essa técnica necessita do altruismo dos ISPs para
funcionar corretamente, o que nao é uma suposi¢ao pratica. Além disso, mecanismos
importantes como a tradugao de endereco de rede (Network Address Translation - NAT)
e o IP movel usam enderecos de origem forjados de forma legitima e, portanto, seriam
prejudicados no caso de adogao da filtragem de ingresso. Uma segunda abordagem para
combater os ataques de negacao de servico é reagir ao ataque. Seguindo essa abordagem
reativa, uma solugao promissora para o problema é tornar a rede capaz de reconstruir
a rota atravessada por cada pacote e, assim, identificar a sua verdadeira origem. Isso
¢ feito através da adogao de um sistema de rastreamento de pacotes [16, 17]. Uma vez
rastreado o atacante, medidas legais podem ser tomadas. E sabido, no entanto, que
os atacantes adicionam camadas extras de protegao iniciando o ataque nao pelos seus
proprios computadores, mas por estagoes intermediarias previamente comprometidas. O
problema de encontrar o verdadeiro autor dos ataques a partir da identificagao das estagoes
originadoras do trafego de ataque é conhecido na literatura técnica como o stepping-stone
problem [18]. Portanto, pode-se afirmar que uma solugdo completa para o problema da
identificacao do verdadeiro autor de um ataque de negacao de servigco necessita de um
esforgo conjunto de diversos mecanismos de defesa e o primeiro passo é o rastreamento de
pacotes. O escopo desse trabalho é o rastreamento de pacotes, isto é, a identificacao das

estacOes que geram diretamente o trafego de ataque. Ainda que nao haja uma solugao
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para o problema do stepping-stone e, consequentemente, o verdadeiro autor dos ataques
nao seja identificado, podem-se utilizar as informacgoes parciais da rota de ataque obtidas
pelo sistema de rastreamento para filtrar o trafego de ataque. Além disso, s6 o fato do

atacante saber que ele pode ser rastreado ja é um fator inibidor de futuros ataques.

I.4 Objetivos desse Trabalho

O objetivo desse trabalho é a implementacao e avaliagao de um sistema de rastrea-
mento proposto pelo autor [19]. O sistema de rastreamento proposto utiliza a técnica de
marcacao de pacotes, na qual cada roteador insere uma informagao de rastreamento no ca-
becalho do pacote no momento do seu encaminhamento. Dessa forma, apos a travessia do
pacote pela rede, a vitima recebe um pacote em cujo cabegalho se encontram informacgoes
de rastreamento suficientes para reconstruir a rota de ataque e, entao, rastrear o atacante.
Propoe-se a utilizacao de uma estrutura de dados compacta para o armazenamento da
rota atravessada por cada pacote IP. A estrutura de dados escolhida é denominada Filtro
de Bloom [20], que permite um armazenamento eficiente de elementos ao custo de uma
pequena probabilidade de falso positivo. O Filtro de Bloom permite a insercao de ele-
mentos e a verificagao posterior se um dado elemento foi ou nao inserido no filtro. Ao
encaminhar um pacote, cada roteador insere seu enderego IP no cabegalho do pacote,
onde esta embutido o Filtro de Bloom. Assim, ap6s receber o pacote de ataque, a vitima
utiliza o Filtro de Bloom embutido no cabegalho do pacote para iniciar a reconstrucao
da rota de ataque. O filtro contém a informagcao de quais roteadores foram atravessados
pelo pacote. A partir dessa informacao, utiliza-se um procedimento de reconstrucao de

rota para chegar até a estagao que enviou o pacote.

Apesar de sua comprovada eficiéncia, o uso do Filtro de Bloom em aplicacoes distri-
buidas como o rastreamento de pacotes IP ¢é limitado por questoes de seguranca. Uma
analise de falhas de seguranga de Filtros de Bloom [19] mostrou que a questao principal
gira em torno da condicao inicial do filtro, que é controlada pelo atacante no caso dos

ataques na Internet. Pode-se mostrar que o atacante é capaz de ajustar a condigao inicial
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do pacote de forma a dificultar ou até impedir o seu rastreamento. Para a solugao desse
problema, propoe-se uma nova estrutura de dados denominada Filtro de Bloom Conca-
tenado (FBC), cujo objetivo é prover robustez a interferéncia do atacante. E garantida a
robustez a interferéncia do atacante através do apagamento das informacoes iniciais inse-
ridas pelo atacante. A ideia chave da proposta é concatenar diversos subfiltros, cada qual
admitindo somente um elemento. Essa construgao especifica garante a robustez desejada
sem que haja perda de informagao legitima. Como somente um elemento é inserido por
subfiltro, podem-se sobrescrever as informacodes iniciais inseridas pelo atacante sem perda
de informacao legitima. Resultados analiticos mostram que o filtro proposto é bem eficaz
e que a probabilidade de sucesso do atacante decresce exponencialmente com o tamanho
de cada subfiltro. Nao foi encontrada na literatura nenhuma proposta que provesse tal

robustez sem o inconveniente da perda de informagao legitima.

O presente trabalho apresenta analises tedricas e de simulacao do sistema de rastrea-
mento proposto. O sistema proposto é implementado e avaliado através de um simulador
desenvolvido com a linguagem de programacao C+-+. Os resultados comprovam a eficé-
cia do mecanismo proposto. Comparado as outras propostas encontradas na literatura, o
filtro proposto possui como principais vantagens a auséncia de falsos negativos, a maior

capacidade de armazenamento e a maior robustez a interferéncia do atacante.

I.5 Organizacao do Texto

Este trabalho esta organizado da seguinte forma. No Capitulo II sao apresentados os
ataques de negacao de servigo e as razoes que justificam ser esse um dos grandes desafios de
seguranga da atualidade. No capitulo I1I é feita uma descrigao completa do funcionamento
de um sistema de rastreamento e uma revisao da literatura. O Capitulo IV apresenta o
Filtro de Bloom proposto nesse trabalho, assim como uma analise comparativa do filtro
proposto nesse trabalho com outros filtros propostos na literatura. Resultados analiticos e
de simulagao sao apresentados no Capitulo V. Por fim, no Capitulo VI serao apresentadas

as conclusoes sobre este trabalho.



Capitulo 11

Ataques de Negacao de Servico

O S ataques de negagao de servigo visam comprometer recursos essenciais da vitima
de forma a tornar indisponivel o servico oferecido. Laufer et al. apresentam uma
taxonomia dos principais tipos de ataques de negacao de servico de acordo com o tipo
de recurso explorado [21]. Os ataques sdo classificados em ataque por inundagao, por
refletor, a infraestrutura de rede ou por vulnerabilidade. O caso mais comum ¢é o ataque
por inundagao, cujo objetivo ¢ impedir o acesso a um determinado servigo através da
sobrecarga de recursos da rede ou da vitima. Os recursos da vitima podem ser memoria,
poder de processamento, espago em disco, etc. Tais recursos sao sobrecarregados através
do envio de pacotes a uma taxa superior aquela que o servidor pode suportar, fazendo
com que requisicoes legitimas nao sejam atendidas. A Figura II.1 ilustra esse tipo de

ataque. Na figura a vitima é representada por V', o atacante por A e o usuéario por U.

II.1 Ataques Distribuidos

Uma dificuldade para a execucao de ataques de negacao de servico esta em gerar men-
sagens a uma taxa suficientemente alta, de forma que a vitima ou sua infraestrutura de
rede nao consiga atendé-las em tempo habil. Se a vitima tiver poucos recursos, é possivel

a realizacao de ataques de inundagao usando apenas o poder de fogo de um tunico ata-
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Figura II.1: Ataque por inundagao. Recursos essenciais da rede ou da vitima sdo sobre-

carregados pelo atacante.

cante. Porém, no caso da vitima ser um servidor superdimensionado, o efeito do trafego
gerado por um tunico atacante pode ser insuficiente para exaurir os recursos da vitima.
Por essa razao, ataques a servidores de grandes empresas sao geralmente realizados atra-
vés de uma agao conjunta de diversas estacoes controladas e coordenadas pelo atacante,
caracterizando um ataque de negagao de servigo distribuido (Distributed DoS - DDoS). A
vantagem dos ataques distribuidos é que, desde que seja utilizado um nimero suficiente
de estagoes, sempre é possivel inundar a vitima e negar o seu servigo. Consequentemente,
mesmo servidores superdimensionados podem sofrer prejuizos consideraveis. A prova disso
é que diversos servidores famosos como Yahoo, Ebay, Amazon.com e CNN.com ji foram

atacados [22, 23|.

As estagOes controladas pelo atacante sao conhecidas como agentes, escravos ou zum-
bis [21]. Tais estagoes geralmente ndo pertencem ao atacante e sao invadidas, recrutadas
e controladas através de ferramentas automatizadas |24, 25, 26|. Essas ferramentas pos-
suem métodos automéaticos para o recrutamento e o controle dos zumbis. O método mais
comum para recrutamento dos zumbis é a varredura de uma larga faixa de enderecos

IP na tentativa de encontrar méaquinas com vulnerabilidades conhecidas. Esse método
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se revelou bastante eficiente, principalmente quando as ferramentas sao atualizadas com
vulnerabilidades recentemente descobertas, que possuem maior probabilidade de ainda
nao terem sido resolvidas pelos administradores das maquinas a serem invadidas. Ou-
tra maneira de recrutar facilmente um grande nimero de zumbis é através de vermes
(worms), que sdo pragas digitais que se propagam rapidamente pela Internet. Os vermes
sao programas que procuram por maquinas vulneraveis e as infectam com uma cépia do
seu codigo [21]. Alguns vermes usam as méquinas infestadas especialmente para reali-
zar ataques de negagao de servigo distribuido. Exemplos de vermes desse tipo incluem o
Code Red, o W32/Blaster e o W32/Sobig.F' [4]. A Figura I1.2 (extraida de [27]) ilustra a

operacao de um ataque distribuido.
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Figura I1.2: Ataque de negacao de servigo distribuido exemplificando uma hierarquia que

S

dificulta a deteccao do atacante.

A fim de controlar uma grande quantidade de zumbis, o atacante faz uso de uma rede

hierarquica. As estagoes intermedidrias entre o atacante e os zumbis sao denominadas
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mestres. O atacante controla diretamente as estagdes-mestre, que sao responsaveis por

repassar os comandos aos seus respectivos zumbis, conforme ilustrado na figura acima.

II1.2 Por Que DDoS é um Problema Dificil?

Os ataques de negagao de servico distribuidos possuem caracteristicas que tornam o
desenvolvimento de contramedidas uma tarefa desafiadora. As principais caracteristicas
dos ataques de negagao de servigo distribuidos que dificultam a acao dos mecanismos de

defesa sao apresentadas a seguir.

Em primeiro lugar, os atacantes controlam um grande niimero de méquinas de ataque.
Héa relatos de ataques distribuidos com milhdes de zumbis [28, 29, 30]. Isso garante um
poder de ataque impressionante. Segundo Matt Sergeant, especialista de seguranca da
empresa americana MessageLabs, a rede de zumbis formada pelo verme Storm é capaz
de superar o poder de processamento de 500 dos mais poderosos supercomputadores
existentes [3]. A afirmagao considera uma rede de zumbis de cerca de 2 milhdes de
computadores pessoais infestados pelo verme, sendo que ha estimativas de que a rede do

Storm pode chegar a 50 milhdes de zumbis [31].

Uma segunda caracteristica importante dos ataques de negacao de servico é que o
trafego de ataque é muito similar ao trafego dos usuarios legitimos. Em geral, o trafego de
ataque é composto por mensagens com caracteristicas tipicas da comunicacao do servigo
atacado. Assim, nao é possivel distinguir o trafego de ataque do trafego de usuérios
legitimos. Portanto, a adocao de contramedidas ao ataque é bastante dificultada, pois
agoes que priorizem o trafego legitimo em detrimento do trafego de ataque sao dificeis de

serem tomadas.

O terceiro ponto é o fato dos atacantes usarem diversos artificios para ocultar sua
identidade. O primeiro artificio é consequéncia do uso de redes hierarquicas para a exe-
cucao de ataques distribuidos. Com o uso de estagoes intermediarias para o controle dos

zumbis o atacante acaba por adicionar uma camada extra de protecao, pois para se ras-
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trear o atacante, é necesséario primeiro identificar os zumbis para depois descobrir quem
sao os mestres e, por fim, chegar até o atacante. Quanto mais camadas existirem nesta
hierarquia, mais protegido estd o atacante. O segundo artificio usado pelos atacantes
para ocultar sua identidade é o uso de enderecos IP de origem forjados. Isso possibilita
o envio dos pacotes de ataque para a vitima sem deixar nenhum rastro que identifique a
estacao de origem. Embora dificulte muito a identificacao do atacante, o uso de enderegos
de origem forjados nao é necessério para o sucesso de ataques de negacao de servigco. Os
efeitos dos ataques seriam os mesmos caso fossem usados enderegos de origem legitimos.
Entretanto, o uso de enderecos de origem legitimos possibilitaria a interrup¢ao do ataque
em andamento e a identificacao das estacoes de origem dos pacotes de ataque. Dessa
forma, seria ingénuo demais acreditar que os atacantes nao usam todos os artificios possi-
veis para ocultar sua identidade e impedir a adocao de contramedidas ao ataque. Por essa
razao, pacotes com endereco de origem forjados sao amplamente utilizados em ataques
de negagao de servigo, conforme afirma o estudo do grupo de seguranga CERT (Compu-
ter Emergency Response Team), da Universidade Carnegie Mellon [32]. A conclusao foi
obtida através da anélise do comportamento das botnets e também do codigo-fonte de

ferramentas automatizadas de ataque.

O quarto ponto é que os mecanismos de seguranca convencionais nao funcionam contra
ataques de negagao de servigo. Os mecanismos de seguranca tradicionais sao firewalls,
sistemas de deteccao de intrusao e sistemas de atualizagao e correcao de software. Infe-
lizmente, esses mecanismos sao ineficazes no combate a ataques de negacao de servigo.
Em geral, o trafego de ataque possui caracteristicas similares ao trafego legitimo e, por
essa razao, nao sao bloqueados pelos firewalls. Diferentemente de invasoes ou roubos, os
ataques de negacao de servigo nao precisam ser detectados, pois a interrupg¢ao do servigo
ja é um alerta do ataque. Com isso, o uso de sistemas de deteccao de intrusao contra
esse tipo de ataque perde o sentido. Também a atualizacao e a correcao de software ofe-
recem pouco suporte ao combate aos ataques de negacao de servico, visto que servidores
sem nenhum tipo de vulnerabilidade podem ser atacados. O fator determinante para o

sucesso do ataque é a indisponibilidade do servico oferecido, que pode ser alcancada sem

a exploracao de vulnerabilidades da vitima.
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Uma quinta razao para o sucesso dos ataques de negacao de servico ¢ a topologia
assimétrica da Internet. Os enlaces da Internet sao assimétricos: no nicleo ha enlaces
com altas taxas de transmissao, mas na borda, os enlaces sao de baixa capacidade. Uma
consequéncia dessa assimetria é a possibilidade das estagoes localizadas nas bordas serem
inundadas pelo trafego agregado dos zumbis num ataque distribuido. A assimetria permite
que cada zumbi gere apenas um pequena parcela de trafego e, ainda assim, a vitima
seja inundada pelo trafego agregado dos zumbis, conforme ilustrado na Figura I1.3. O

pequeno trafego gerado por cada zumbi pode nem ser detectado como uma anomalia e
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Figura I1.3: A topologia assimétrica favorece ataques distribuidos, pois a vitima pode ser

passar despercebido pelos roteadores.

inundada mesmo que cada zumbi gere apenas uma pequena parcela do trafego agregado.

II.3 Rastreamento de Pacotes como Solucao

Conforme argumentado no Capitulo I, os principios de projeto da Internet acabaram
por facilitar o crescimento e o sucesso dos ataques de negagao de servigo. Por isso defende-
se a inclusao de mecanismos de defesa no niicleo da rede para garantir a disponibilidade
dos servicos da Internet. Um dos principais fatores para o sucesso dos ataques de negagao
de servico é a impunidade que, por sua vez, é consequéncia do anonimato. O rastreamento

de pacotes surge como o primeiro passo para a identificacao dos autores dos ataques de
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negacao de servigo. O rastreamento de pacotes é o foco do proximo capitulo.
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Capitulo 111

Sistemas de Rastreamento

rastreamento de pacotes tem dois objetivos principais. O primeiro objetivo é iden-
tificar as estacoes originadoras do trafego de ataque na tentativa de chegar mais
perto e encontrar o criminoso que esté controlando a rede de ataque. O segundo objetivo
¢é obter informacgoes parciais da rota de ataque para interromper o trafego de ataque ou
aplicar outras medidas reativas. Dessa maneira, redes que possuem esse tipo de sistema

observam um incremento significativo de seguranca.

Quando sob ataque, a solucao atualmente empregada pelas empresas é bastante preca-
ria, pois se serve de procedimentos que requerem a intervencao humana. Em geral, quando
ocorre um ataque, a vitima entra em contato com o administrador da rede do seu provedor
de servigo (Internet Service Provider - ISP). Entao, a vitima ou o administrador do ISP
procura uma caracteristica dos pacotes usados no ataque ou faz-se uma analise do trafego
no roteador associado a vitima. E feito um teste no roteador mais préximo da vitima
para determinar por qual enlace o trafego do ataque chega a esse tltimo roteador. Nao é
incomum o bloqueio total do enlace suspeito, o que por si s6 ja é uma negacao de servigo
ao trafego legitimo que trafegava pelo enlace bloqueado. Quando possivel, continua-se o
procedimento de forma a realizar o bloqueio de trafego somente no local mais proximo
da origem do ataque. Assim, uma vez determinado o enlace correto, o procedimento é

repetido no roteador localizado na outra extremidade do enlace. Depois, salto-a-salto,
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este processo é repetido até que seja determinado o roteador de onde parte o ataque. Em
alguns casos, ¢ necessaria a interagao entre provedores de servigo, o que torna o processo
lento. Além disso, esse procedimento, por nao ser automatizado, depende da cooperagao
de outros operadores de rede e o ataque precisa ser suficientemente longo para permitir o

rastreamento completo, nao sendo possivel realiza-lo apés o término do ataque.

III.1 Sistemas Propostos na Literatura

Devido a essa dificuldade dos administradores de rede em descobrir a origem de pacotes
IP, sistemas de rastreamento automaético foram propostos. Os sistemas de rastreamento
de pacotes IP podem ser divididos em duas categorias: sistemas de rastreamento sem
estado e sistemas de rastreamento baseados em auditoria [33]. Os sistemas de rastrea-
mento sem estado nao armazenam nenhum tipo de informacao sobre a origem dos pacotes
na infraestrutura da rede. Neste caso, toda a atividade de rastreamento se baseia no
estado da rede no momento em que o rastreamento é feito ou sao usadas as informagoes
contidas no cabecalho dos pacotes. Por outro lado, os sistemas baseados em auditoria ar-
mazenam de alguma forma, durante o processo de envio/encaminhamento/recepgao dos
dados, informagoes que podem ser uteis para reconstruir o caminho real percorrido pelos

pacotes.

Burch e Cheswick propoem um sistema de rastreamento sem estado baseado em testes
de enlaces [34]. Seu funcionamento ¢ baseado na observacao do fluxo de ataque recebido
pela vitima a medida que cada enlace é inundado por grandes rajadas de trafego. Apesar
de nao necessitar de nenhuma intervencao por parte dos operadores da rede, esta téc-
nica exige um mapa topolégico apurado assim como possiveis nos dispostos a sofrerem
inundacoes por um periodo curto de tempo. Neste sistema, ¢ possivel que as verdadeiras
fontes de um ataque nem cheguem a ser reveladas se o ataque for subitamente interrom-
pido no meio do processo de rastreamento. Além disso, a variagao observada na vitima
para o caso de ataques distribuidos ou ainda para ataques com pequenos fluxos pode ser

imperceptivel.
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Savage et al. introduzem um sistema probabilistico de marcacdo de pacotes [17]. Os
roteadores informam a vitima sobre sua presenga na rota, escrevendo informagoes de
rastreamento em campos pouco usados do cabecalho IP. Basicamente, os campos usados
para fragmentagao sao sobrecarregados com a informagao sobre a rota. Visando reduzir o
processamento no roteador e o espaco necessario em cada pacote, técnicas de codificagao
e amostragem sao empregadas. Posteriormente, a vitima consegue reconstruir a rota
percorrida por um fluxo de ataque depois de recebido um ntmero suficiente de pacotes
deste fluxo. Embora inovadora, a proposta necessita de um alto poder computacional
durante a reconstrucao da rota de ataque pela vitima e requer um ataque com grande
numero de pacotes, pois, caso contrario, gera diversos falsos positivos mesmo em ataques
distribuidos de pequeno porte [2]. Analises realizadas por Park e Lee mostram ainda a
vulnerabilidade do sistema para o caso do atacante forjar as marcagoes do cabecalho 1P

do pacote [35].

Outro método probabilistico foi proposto por Bellovin et al. [16]. Ao rotear um pa-
cote, cada roteador probabilisticamente envia para a vitima um pacote ICMP (Internet
Control Message Protocol) com informagdes sobre si mesmo e sobre seus roteadores ad-
jacentes. Para um fluxo suficientemente longo, a vitima usa estes dados recebidos para
reconstruir a rota de ataque. Entretanto, como as informagoes de auditoria sao enviadas
em pacotes separados, a autenticacao das mensagens é necessaria de forma a evitar men-
sagens forjadas pelo atacante. Logo, a adocao de uma infraestrutura de chave publica se
torna inevitavel. Em uma extensao desse trabalho [36], novos conceitos como utilidade
e valor das mensagens de rastreamento sao introduzidos, assim como uma proposta para

melhoréa-los.

Os sistemas de rastreamento baseados em auditoria armazenam informacoes na pro-
pria infraestrutura de rede. Sob esta perspectiva, a maneira mais simples de recolher
rastros de auditoria ¢ cada roteador registrar todos os pacotes que o atravessam |[37].
Porém, recursos excessivos sao requisitados tanto para o armazenamento quanto para a
mineracao dos dados. Além disso, a invasao de um roteador acarretaria ainda em proble-

mas de privacidade, uma vez que ele contém informacoes sobre todos os pacotes roteados.
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Uma alternativa para reduzir o armazenamento de um grande volume de informagoes é
utilizar um Filtro de Bloom [20]. Snoeren et al. propéem um mecanismo que possui a
vantagem de rastrear um tnico pacote IP que tenha passado na rede sem a necessidade de
se armazenar todo o trafego roteado [38]. Para isso, sdo usados Filtros de Bloom em dispo-
sitivos acoplados aos roteadores que armazenam os pacotes roteados de forma compacta.
Periodicamente, os filtros saturados sao armazenados para futuras requisicoes e trocados
por novos filtros vazios. Para mais tarde determinar se um pacote passou pelo roteador,
o seu filtro simplesmente ¢é verificado. Um processo repetitivo pode ser feito por cada ro-
teador para reconstruir o caminho do pacote até a sua verdadeira origem. Porém, mesmo
com o uso de Filtros de Bloom, tal sistema exige uma alta capacidade de armazenamento.
Melhorias propostas por Li et al. diminuem o espaco necessario para o armazenamento,

embora a capacidade de se rastrear um tnico pacote seja comprometida [39].

III.2 O Sistema de Rastreamento Proposto

A proposta desse trabalho é um sistema de rastreamento baseado na marcacao de
pacotes. Um sistema deste tipo é composto por dois procedimentos distintos: a marcagao
de pacotes e a reconstrucao de rota. A marcacao de pacotes é o procedimento no qual
cada roteador insere uma informacgao no pacote para identificar a sua presenca na rota de
ataque. Esta tarefa é realizada por cada roteador que o pacote atravessa. Dessa forma, ao
receber um pacote, a vitima dispoe de informacoes suficientes para reconstruir a rota de
ataque. Este tltimo procedimento é denominado reconstrucao de rota e é realizado pela
vitima em conjunto com os roteadores da rede. A seguir, os procedimentos de marcagao

de pacotes e reconstrucao de rota do sistema proposto sao brevemente explicados.

I11.2.1 Procedimento de Marcacao de Pacotes

A maneira mais simples de se rastrear a origem de um pacote é fazer com que cada

roteador insira o seu proprio endereco IP no pacote roteado. Entretanto, a adi¢ao de dados
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ao pacote durante o roteamento implica um acréscimo significativo de processamento e um
aumento do tamanho do pacote a cada salto. Tal fato pode acarretar em fragmentagoes
desnecessarias dos pacotes, o que pode sobrecarregar os roteadores. No sistema proposto,
cada pacote IP possui um campo para armazenar a rota percorrida. Este campo tem
tamanho fixo de forma a evitar a fragmentacao do pacote. O procedimento de marcagao
é ilustrado na Figura III.1, onde A representa o atacante, V representa a vitima e R;
representa os roteadores. Pouco antes de encaminhar um pacote, cada roteador insere no
pacote alguma informagao que possa identificid-lo posteriormente. Na ilustragao a rota de
ataque é formada pelos roteadores (R7, Rs, Rz, R1). O primeiro roteador a marcar o pacote
é o R;. Antes de encaminhar o pacote para o proximo roteador, 7 insere o seu rastro no
cabecgalho do pacote. Depois, R5 também insere o seu rastro e encaminha o pacote para
Ry>. O mesmo procedimento é realizado por R, e, finalmente, por R;. Desta forma, ao
receber um pacote, a vitima dispoe de informagoes de todos os roteadores atravessados
por aquele pacote. A partir desse ponto, a vitima inicia o procedimento de reconstrucao
de rota, explicado na Secao I11.2.2. O sistema proposto nao armazena o endereco IP de
cada roteador nos pacotes. De forma a economizar espago e reduzir o processamento nos
roteadores, um Filtro de Bloom Concatenado (FBC), descrito no Capitulo IV, é usado

em cada pacote para armazenar a rota atravessada.

Figura III.1: O procedimento de marcagao de pacotes que insere rastros no pacote em

cada roteador.
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II1.2.2 Procedimento de Reconstrugao de Rota

Conforme mencionado na se¢ao anterior, a vitima recebe um Filtro de Bloom Conca-
tenado (FBC) que representa a rota atravessada por cada pacote recebido. Entretanto,
os enderecos dos roteadores nao podem ser determinados diretamente pela vitima. Para
verificar se um determinado roteador esta presente na rota, é preciso testar se o seu ende-
reco IP esta contido no FBC. A Figura III.2 ilustra a reconstrugao de rota iniciada pela
vitima V em direcao ao atacante A. No exemplo, a rota de ataque a ser reconstruida é
(R7, Rs, Ry, Ry). Ao receber o pacote de ataque, a vitima inicia o procedimento de recons-
trucao, testando a presenca de R; no filtro do pacote recebido. Como R; é reconhecido,
ele recebe o filtro de V' e continua o procedimento. Por sua vez, R; verifica a presenga
dos seus vizinhos Ry e R3 no filtro. Como somente Ry é reconhecido, o filtro é entao
repassado somente para Ry. O roteador R, verifica qual dos seus dois vizinhos Ry e Rj
¢é reconhecido pelo filtro; somente R5 é reconhecido. Finalmente, R; testa a presenca
de R; no filtro. R; é reconhecido pelo filtro e incorporado ao grafo de reconstrucao e o

procedimento termina.

Figura II1.2: O procedimento de reconstrugao de rota é feito de forma recursiva a partir

da vitima.

I11.2.3 Caracteristicas Importantes

O sistema proposto possui duas caracteristicas importantes: pode rastrear ataques de

até um tunico pacote e nao armazena estado na infraestrutura de rede. As vantagens do
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rastreamento por um tnico pacote sao a escalabilidade e a robustez a burla do atacante.
Conforme mencionado no Capitulo II, ha relatos de ataques distribuidos com milhoes de
zumbis. Dessa forma, a fim de passar despercebido pela rede, é possivel que cada zumbi
envie uma pequena quantidade de pacotes. Esse artificio consegue burlar os sistemas de
rastreamento que precisam de miltiplos pacotes para iniciar a reconstrucao de rota. Por
essa razao, o sistema de rastreamento ideal deve ser capaz de rastrear ataques de até
1 pacote por zumbi. A segunda caracteristica importante da proposta é o rastreamento
sem estado. Isso permite a implantagao do sistema proposto mesmo em redes de altissima

velocidade.
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Capitulo 1V

Filtros de Bloom Robustos a Ataques

FILTRO de Bloom é uma estrutura de dados capaz de representar um conjunto de
forma compacta [20]. Ele permite o armazenamento de apenas um vetor de bits,
ao invés de todos os elementos do conjunto a ser representado. Para isso, sao aplicadas
técnicas de sumarizagao, através do uso de fungoes hash. O custo dessa compacidade é
a possibilidade de um elemento externo ao conjunto ser reconhecido como um elemento

legitimo do conjunto representado. Tal evento é conhecido como um falso positivo.

O Filtro de Bloom consiste em um vetor de bits, inicialmente zerados, ao qual po-
dem ser aplicados dois algoritmos. O primeiro algoritmo é o de insercao de elemento,
que permite a inclusao de um dado elemento no conjunto representado pelo filtro. O
outro algoritmo é denominado teste de pertinéncia. Trata-se de uma verificacao se um
dado elemento pertence ou nao ao conjunto representado pelo filtro. Se, previamente,
o elemento tiver sido submetido ao algoritmo de inser¢ao, entao certamente o teste de
pertinéncia é positivo, isto é, o elemento é reconhecido pelo filtro como pertencente ao
conjunto de elementos inseridos. Porém, devido ao esquema de sumarizacao utilizado,
existe uma probabilidade nao nula de que ocorra um falso positivo, ou seja, que um ele-
mento externo seja reconhecido como pertencente ao conjunto de elementos inseridos no
filtro. Além disso, & medida que novos elementos vao sendo inseridos, ocorre um processo

de saturacao do Filtro de Bloom, acarretando altas taxas de falso positivo. Entretanto,



a economia de espaco justifica o uso de Filtros de Bloom, desde que a probabilidade de

falso positivo seja mantida pequena.

Filtros de Bloom foram inicialmente utilizados nas areas de verificagao ortografica e
banco de dados. Recentemente, verificou-se que eles podem garantir uma troca efici-
ente de informagoes em aplica¢oes distribuidas. Desde entao surgiram novas propostas
de aplicacoes na area de redes de computadores, como colaboracao em redes overlay e
peer-to-peer (P2P), localizagdo de recursos, protocolos de roteamento e infraestruturas
de medigao [40]. Por exemplo, nas aplica¢oes de redes peer-to-peer (P2P) e localizagao
de recursos, cada né envia periodicamente em difusdo (broadcast) um Filtro de Bloom
representando os objetos daquele né ou que podem ser alcancados através dele. Dessa
maneira, todos os nés possuem conhecimento dos objetos que podem ser alcancados e, ao
invés de usar, por exemplo, um identificador de 64 bits para cada objeto, sao necessarios
apenas 8 ou 16 bits por objeto. Seguindo a mesma ideia de enviar o Filtro de Bloom
no lugar de uma lista explicita de elementos, na aplicacao de distribuicao de Web cache
servidores prozy trocam Filtros de Bloom a fim de compartilhar o contetdo do cache de
cada servidor. No caso de um servidor nao possuir uma pagina requisitada, ele primeiro
verifica os filtros dos outros servidores para determinar se eles a possuem em cache ou
nao. No caso afirmativo, a requisicao da pagina é repassada aquele servidor. A pequena
probabilidade de falso positivo adicional introduzida pelo uso do Filtro de Bloom é am-
plamente justificada pela significativa redugao do trafego de rede devido & sumarizagao

obtida com o uso do Filtro de Bloom.

Apesar de sua comprovada eficiéncia, o uso de Filtros de Bloom nessas aplicagoes
distribuidas é limitado por aspectos de seguranca. A questao principal gira em torno da
condicao inicial do filtro. Nesse capitulo é apresentado um ataque no qual a condicao
inicial do filtro é cuidadosamente ajustada no intuito de comprometer aplicacoes distri-
buidas nas quais o filtro é enviado pela rede. E mostrado que o atacante pode maximizar
a probabilidade de falso positivo dos elementos desejados ou até mesmo saturar o filtro.
Um filtro saturado torna impossivel distinguir elementos legitimos de falsos positivos em

um teste de pertinéncia, apresentando taxas de falso positivo de até 100%. Os efeitos
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de ataques desse tipo nas aplicagoes mencionadas anteriormente podem ser catastroficos.
Nas aplicacoes de compartilhamento de Web cache e de redes P2P, os demais noés acre-
ditarao que o atacante possui todas as paginas Web ou objetos procurados. Os pedidos
serao encaminhados ao atacante, que podera substituir os objetos procurados por outros

ao seu bel prazer.

No caso do rastreamento de pacotes IP, o atacante pode comprometer a acuracia do
sistema de rastreamento. Ao maximizar a probabilidade de falso positivo de roteadores
que nao pertencem a rota de ataque, o atacante faz com que sejam rastreadas outras rotas
além da verdadeira. Mostra-se que, num caso extremo, o atacante pode saturar o Filtro de
Bloom, fazendo com que todas as rotas da Internet sejam rastreadas. Consequentemente,

a reconstrucao de rota torna-se completamente ineficaz.

Apesar das falhas de segurancga, pouco se tem estudado sobre mecanismos eficientes de
seguranca para Filtros de Bloom. Nesse trabalho, é proposto um Filtro de Bloom robusto
a interferéncia da condicao inicial do filtro. A estrutura de dados proposta é denominada
Filtro de Bloom Concatenado (FBC). A ideia chave é sobrescrever as informagoes iniciais,
a fim de reduzir a interferéncia da condicao inicial do filtro. Uma proposta existente
na literatura que visa tal objetivo ¢ o Filtro de Bloom Generalizado (FBG) [41]. O
FBG ¢ uma proposta pioneira de um filtro seguro, porém possui a limitagao de perda
de informacao, devido & possibilidade de informagoes inseridas pelos primeiros elementos
serem sobrescritas por insercoes posteriores. Para contornar esse problema, propoe-se
dividir o filtro original em diversos subfiltros com somente um elemento. O Filtro de
Bloom Concatenado (FBC) ¢ o resultado da concatenacao desses subfiltros. Comparado
ao FBG, o filtro proposto possui como principais vantagens a auséncia de falsos negativos,
a maior capacidade de armazenamento e a maior robustez a interferéncia da condigao

inicial.
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IV.1 Filtro de Bloom

IV.1 Filtro de Bloom

O Filtro de Bloom é uma estrutura de dados capaz de representar eficientemente um
conjunto S = {sq, S2,...,s,} de n elementos. Ele é constituido por um vetor de m bits,
inicialmente todos zerados. Sao admitidos dois algoritmos: inser¢ao de elemento e teste
de pertinéncia. O Filtro de Bloom associado a S é o vetor resultante da aplicagao do
algoritmo de insercao aos n elementos de S. A aplicacao do teste de pertinéncia a um
elemento x informa se x pertence ou nao a S, com uma certa probabilidade de falso

positivo associada.

IV.1.1 Algoritmo de Insercao de Elemento

Para inserir um elemento no filtro, sao utilizadas k funcoes hash independen-
tes hy, ha, ..., h, cujas saidas variam uniformemente no espaco discreto {0, 1,...,m—1}.
O Algoritmo 1 recebe como argumentos de entrada um elemento s; € S (1 < i < n) e
o Filtro de Bloom B. O passo seguinte é o preenchimento com 1 dos bits do vetor B
correspondentes as posi¢oes hi(s;), ha(s;), ..., hie(s;). Ao final desse processo, o elemento

s; esté inserido no Filtro de Bloom.

Algoritmo 1: Insercao de Elemento no Filtro de Bloom
Entrada: s; € S e o vetor B de m bits.

Resultado: Insercao do elemenho s; no filtro B
inicio

para j = 1 até k faga
| Blh(si)] <1

fim
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IV.1.2 Algoritmo de Teste de Pertinéncia

Para determinar se um elemento x pertence ou nao ao conjunto S, é necessario aplicar
o algoritmo de teste de pertinéncia. O Algoritmo 2 recebe como argumentos de entrada
o elemento x e o Filtro de Bloom B. Verificar a pertinéncia de z significa checar se = ja
foi inserido no Filtro de Bloom ou nao. Assim, o objetivo é verificar se os bits do vetor
B correspondentes as posigoes hy(z), ha(x), ..., hi(x) estdo preenchidos com 1. Se pelo
menos um bit estiver zerado, entao certamente x ¢ S, pois se x ja tivesse sido inserido no
Filtro de Bloom anteriormente, entao todos os bits indicados pelas func¢oes hash deveriam
estar preenchidos com 1. Nesse caso, o algoritmo retorna 0, indicando que o teste de
pertinéncia foi negativo. Por outro lado, se todos os bits estdao preenchidos com 1, entao
é assumido que xz € S e o algoritmo retorna 1, indicando que o teste de pertinéncia foi

positivo.

Algoritmo 2: Teste de Pertinéncia no Filtro de Bloom
Entrada: Elemento x e o vetor B de m bits.

Saida: 1, se x € S; 0, caso contrério.
inicio
para j = 1 até k faga
| se B[hj(x)] =0 entao retorna 0

retorna !
fim

Cabe aqui fazer uma observacao. Se, de fato, z € S, entdao o teste de pertinéncia
¢ sempre positivo. Isso ocorre porque nenhuma insercao posterior pode zerar um bit
preenchido com 1. Dessa maneira, todos os bits preenchidos na insercao de x estao

sempre em 1 e, portanto, o teste de pertinéncia é sempre positivo.

IV.1.3 Falsos Positivos

E importante notar que um elemento externo = &€ S pode ser reconhecido como um ele-

mento legitimo do conjunto, evento denominado falso positivo. Tal evento ocorre quando
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IV.2 Extensoes do Filtro de Bloom

todos os bits hi(x), ha(x),. .., hg(z) foram preenchidos com 1 por elementos de S previ-
amente inseridos no filtro. A probabilidade de se encontrar um falso positivo para um
elemento x ¢ S é calculada da seguinte maneira. Como as fungoes hash usadas sao uni-
formes e independentes, a probabilidade p de um determinado bit permanecer em zero

mesmo depois de inseridos os n elementos é

p= (1 - %)kn (IV.1)

Como o mesmo calculo se aplica a todos os bits do vetor B, na média, uma fracao p
dos bits permanece zerada apos as inser¢oes [42]. Dessa forma, a fragdo média de bits
preenchidos com 1 depois de n insergoes ¢ 1 —p. A probabilidade de falso positivo f, é a

probabilidade de se encontrar um bit em 1 para todas as k posicoes indicadas, ou seja,

= (1-0) = (1—(1—%)k">k. (IV.2)

1V.2 Extensoes do Filtro de Bloom

A literatura acerca dos Filtros de Bloom é bastante vasta. Encontram-se também
diversas variacoes do Filtro de Bloom convencional. Dentre elas, destacam-se o Filtro
de Bloom Contador (Counting Bloom Filter), que admite ndo somente a inser¢ao, mas
também a retirada de elementos [43|; o Filtro de Bloom Paralelo, usado para inspegao de
cadeias de octetos dentro de pacotes [44]; o Filtro de Bloom Comprimido (Compressed
Bloom Filter), que permite a transmissao eficiente de um filtro entre duas estagoes [42|;
o Filtro de Bloom Hierarquico (Hierarchical Bloom Filter) que possibilita a busca de
subcadeias de caracteres [45]; o Filtro de Bloom Atenuado (Attenuated Bloom Filter),
que melhora a localizagao e o roteamento de documentos em redes peer-to-peer (P2P); e o
Filtro de Bloom Espectral (Spectral Bloom Filter), que retorna uma estimativa do nimero
de ocorréncias de um dado elemento no filtro [46]. Outra variagao, proposta por Estan

e Varghese, é um Filtro de Bloom com suporte a multiconjuntos usado para identificar
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fluxos intensos de dados em um roteador [47|. Seguindo a abordagem de representagao

de multiconjuntos, foi proposto também o Space-Code Bloom Filter [48].

Apesar de serem eficientes para as aplicagoes a que se destinam, as propostas aqui
mencionadas nao levam em consideracao aspectos de seguranca. Dessa maneira, essas
aplicagoes podem estar sujeitas a ataques que explorem as vulnerabilidades dos respectivos
Filtros de Bloom. Uma proposta pioneira de um filtro seguro é o chamado Filtro de Bloom
Generalizado (FBG), que visa deixar o Filtro de Bloom menos dependente da sua condigao
inicial [41]. Como o FBG tem o mesmo objetivo do Filtro de Bloom Concatenado proposto

nesse trabalho, ele sera brevemente descrito a seguir.

IV.2.1 Filtro de Bloom Generalizado

Assim como o Filtro de Bloom original, o Filtro de Bloom Generalizado (FBG) é uma
estrutura de dados capaz de representar um dado conjunto de forma compacta. A origina-
lidade é a introducao de funcoes hash que zeram bits, além daquelas que preenchem bits
com 1. Os autores mostram que isso permite ao filtro ser menos dependente da sua condi-
¢ao inicial, ja que agora a probabilidade de falso positivo é limitada, independentemente
do estado inicial do filtro [27]. O custo dessa vantagem ¢ a introducao de falsos negativos,
isto é, agora um elemento pertencente ao conjunto representado pelo filtro pode nao ser
reconhecido como tal. O FBG também admite os algoritmos de inser¢ao de elemento e de
teste de pertinéncia. Entretanto, nao ha mais a restricao de que os bits do filtro estejam

inicialmente zerados. No FBG, os bits do filtro podem assumir qualquer valor inicial.

O algoritmo de insercao de elemento é semelhante ao do caso convencional. Sao

utilizadas ko + k; funcoes hash independentes g1, ga, ..., ko, P1, Do, ..., hy, cujas saidas
variam uniformemente no espago discreto {0,1,...,m — 1}. Os bits correspondentes
as posigoes hi(s;), ha(s;),. .., hg (s;) sdo preenchidos com 1 e os bits correspondentes as
posicoes ¢1(8;),92(8:), - - -, gry (i) sdo zerados.

Para determinar se um elemento x pertence ou nao ao conjunto S, é necessario aplicar

o algoritmo de teste de pertinéncia. O objetivo é verificar se os bits correspondentes as
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posi¢oes ¢1(x), g2(x), ..., gr,(x) estdo zerados e se os bits hy(z), ho(z),. .., hi () estdo
preenchidos com 1. Se pelo menos um bit esta invertido, entao é assumido que x & S
e o teste de pertinéncia é negativo. Diferentemente do Filtro de Bloom convencional,
agora h& uma possibilidade de um elemento € S nao ser reconhecido pelo filtro, evento
denominado falso negativo. Por outro lado, se nenhum bit esté invertido, entao é assumido

que z € S e o teste de pertinéncia é positivo.

Uma analise detalhada das probabilidades de falso positivo e falso negativo do FBG
pode ser obtida em [27]. Um resultado interessante é que, quando m > kg e m > ky, a

probabilidade de falso positivo do FBG ¢é limitada e seu maximo vale

ko ko k; )k1
. IV.3
<k0+k’1) (k0+k1 ( )

No entanto, os calculos realizados consideram uma escolha aleatéria da condigao inicial do

filtro, na qual todos os bits tém a mesma probabilidade py de estar em 0. Portanto, esco-
lhendo cuidadosamente os bits iniciais do filtro, um atacante fazer com que a probabilidade
de ser positivo o teste de pertinéncia de determinados elementos que nao pertencem ao
filtro seja maior do que o limite superior aqui mostrado. Esse ataque e sua respectiva pro-
babilidade de sucesso sao apresentados em detalhe mais adiante, nas Segoes [V.3 e V.1.2,
respectivamente. E mostrado ainda que a probabilidade de sucesso do atacante é bem

menor quando o Filtro de Bloom Concatenado é utilizado.

Outra consideragao que deve ser feita é que os falsos negativos introduzidos com o
FBG sao devidos, essencialmente, & possibilidade de inversao de um bit de um elemento
durante a insercao de elementos posteriores no filtro. Apesar de serem responsaveis pela
independéncia da condigao inicial do filtro, os demais efeitos dos falsos negativos sao
bastante indesejaveis. Se o Filtro de Bloom for encarado como uma espécie de buffer de
armazenamento dos elementos inseridos, um efeito bastante maléfico dos falsos negativos é
a perda de informacao, interpretada como um fenémeno de “esquecimento” dos elementos
antigos. Em outras palavras, a introducao de falsos negativos causa perda de informacao,

ou seja, a limitagdo de memoria desse buffer. A memoria aqui nao se refere a espago
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ou numero de bits, mas se refere a deixar de “lembrar” ou representar a pertinéncia de
um elemento do conjunto de elementos inseridos. O Filtro de Bloom original possui
memoria ilimitada, isto é, nao ha perda de informagao e, portanto, o filtro nao “esquece”
nenhum dos elementos inseridos por mais que se insiram novos elementos, o que equivale
a dizer que nao existem falsos negativos. Ja4 o FBG nao pode aceitar a insercao de tantos
elementos quanto se queira, pois invariavelmente existird um elemento que iré inverter
um dos bits de um elemento inserido anteriormente, ocasionando o “esquecimento” do
elemento mais antigo. Por exemplo, esse fenomeno de “esquecimento” dos elementos
antigos foi observado nas simulacoes do sistema de rastreamento proposto por Laufer et
al., nas quais somente cerca de 7 roteadores foram rastreados, para um filtro de 256 bits e
uma rota de 15 saltos [49]. Isso significa que a probabilidade de inversao de bits foi grande
o suficiente para que os 8 primeiros roteadores inseridos no filtro fossem “esquecidos” pelo
filtro com a inser¢ao do endereco de novos roteadores no filtro. Conclui-se que a inversao
de bits tem como consequéncia direta a perda das informagoes mais antigas, a fim de
que novas informagoes possam ser inseridas. Por outro lado, quanto mais bits forem
invertidos, maior é a probabilidade das informacoes iniciais do filtro serem apagadas.
Consequentemente, maior é a robustez a interferéncia da condigao inicial do filtro. Assim,
uma medida da robustez do filtro é a probabilidade de falso negativo, apds n insercoes
subsequentes, de um elemento que era reconhecido pelo filtro devido & condicao inicial.
A Figura IV.1 ilustra, para um FBG de 128 bits, o compromisso entre a robustez e a
perda de informacao legitima, medida pela probabilidade de “esquecimento” do primeiro

elemento legitimo inserido.

Da figura, pode-se observar que a robustez do FBG cresce com o aumento do niimero
de elementos inseridos no filtro. Nota-se que, mesmo com poucos elementos inseridos
no filtro, a robustez ja é bastante elevada. Porém, pode-se notar que a probabilidade
de perda de informacao acompanha a curva da robustez. Por exemplo, na curva onde
k = ky = k1 = 8, com apenas 5 inserc¢oes ja se tem uma robustez de = 98,2%, mas isso
significa uma probabilidade de “esquecimento” do primeiro elemento legitimo de ~ 96,5%,
ou seja, a chance de que haja perda de informagao é grande. Logo, nao se podem usar

muitas fungoes hash, pois isso causa um indesejavel fendmeno de “esquecimento” dos
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Figura IV.1: Compromisso entre robustez e perda de informagao para um FBG

elementos mais antigos. Assim, deve-se escolher uma outra curva, na qual k = kg = k;

seja menor. Por exemplo, na curva onde k = 2, a perda de informacao cai para ~ 22%,

porém agora a robustez agora ¢ de apenas 27%. Nesse caso, como k = kg = k; = 2, da
Equacao IV.3, a probabilidade maxima de falso positivo do FBG ¢é 6,25%. Sera mostrado
que o novo filtro proposto neste trabalho, o FBC, tem uma probabilidade de falso positivo
equivalente quando sao usados 4 bits por elemento, o que corresponde a uma robustez de
93,75%, que é bem maior do que os 27% do FBG. Nota-se que no FBG foram usados

128/5 = 25,6 bits por elemento, enquanto que no FBC foram necessarios apenas 4 bits
por elemento, para uma mesma probabilidade de falso positivo. Portanto, conclui-se
que o filtro concatenado proposto alcanca maior robustez usando menos bits. A ideia
chave do filtro concatenado é a utilizacao subfiltros que admitem somente a insercao de
um elemento cada. Dessa maneira, nao existem insercoes posteriores nos subfiltros que
possam inverter bits dos elementos mais antigos e, portanto, elimina-se a possibilidade
de “esquecimento” dos elementos mais antigos. Assim, a probabilidade de falso negativo
é sempre nula como é a do Filtro de Bloom convencional. Resumindo, para uma mesma

probabilidade de falso positivo, a proposta desse trabalho supera o FBG em robustez e

compacidade. Essas e outras vantagens do FBC sao detalhadas na Secao 1V .4.
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IV.3 O Ataque do Ajuste da Condicao Inicial

O ataque descrito nessa se¢ao é bem simples. Ele se inspira na aplicagao do Filtro de
Bloom ao rastreamento de pacotes. Nessa aplicacao, cada roteador insere seu endereco no
Filtro de Bloom contido no cabecalho do pacote IP. Desta forma, ao receber um pacote de
ataque, a vitima dispoe de um filtro cujos elementos sao todos os roteadores componentes
da rota atravessada. Com isso, a vitima pode reconstruir a rota de ataque, seguindo o

procedimento descrito na Secao I11.2.2. Essa situagao é esquematizada na Figura IV.2.

Representa

S, S50y S,

Condi¢ao inicial P
[0[o[1[o[o]o[o]1] »  [ofofolo[t]o[1]1]

Elementos legitimos

Figura IV.2: Esquema mostrando a informacao disponivel & vitima apés a marcagao do

pacote pelos roteadores da rota de ataque.

E importante notar que é o atacante quem inicializa o filtro de cada pacote enviado
e esse filtro é depois modificado pelos roteadores atravessados. Assim, como o atacante
detém o controle sobre a condigao inicial do filtro, se a marcagao dos pacotes nao for ro-
busta & interferéncia da condi¢ao inicial, entao o rastreamento pode ser burlado, conforme

mostrado a seguir.

Sejam U o conjunto de todos os roteadores da Internet, S = {s1, s9, ..., $,} 0 conjunto
dos roteadores integrantes da rota de ataque e A C (U \ S) um conjunto de roteadores
que nao pertencem a rota de ataque. O objetivo do ataque proposto é maximizar a
probabilidade de falso positivo dos elementos de A, somente ajustando a condicao inicial
do filtro. Uma maneira simples de implementar tal ataque é simplesmente inserir um

conjunto B C U de roteadores no filtro antes de envié-lo aos outros nés da rede. Essa
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situacao ¢ esquematizada na Figura [V.3.

Representa
S, S5, S,
+
Elementos
forjados
Nova condig&o inicial —

1[ofo[o[1]1]o[1] 1[11]ofz]ofof1] > [oft[ofo[t[o1[o]

N

/7 Elementos

\ .
. Lonados 7

Elementos legitimos

Figura IV.3: O ataque do ajuste da condic¢ao inicial com a inser¢ao forjada de alguns

elementos antes de enviar o pacote.

Caso a marcagao dos pacotes nao seja robusta a interferéncia da condicao inicial e,
portanto, nao haja uma maneira de retirar esses elementos do filtro, invariavelmente eles
terao teste de pertinéncia positivo. E ainda, se B C A, entao esses elementos serao falsos
positivos, pois certamente eles nao pertencem a S. A consequéncia do ataque é a criagao
de sufixos arbitrarios forjados pelo atacante durante o processo de reconstrucao de rota.
A Figura IV.4 mostra esse efeito da criagao de sufixos forjados pelo atacante. A rota
real de ataque é (R7, Rs, Ro, R1). Mas, no exemplo, o atacante inseriu os enderegos dos
roteadores R, e Rg no filtro antes de envia-lo a vitima. Com isso, durante a reconstrugao
de rota esses roteadores foram incorporados ao grafo de reconstrugao, que passou a conter

o sufixo forjado (R, Ry).

Um caso particular interessante desse ataque ocorre quando B = U, ou seja, quando
a inicializacao satura o filtro com a insercao de todos os elementos do conjunto universo.
Isso pode ser facilmente implementado preenchendo-se todos os bits do Filtro de Bloom
original com 1. Uma consequéncia direta desse ataque é o comprometimento da acuracia
do sistema de rastreamento, ja que sao rastreadas outras rotas além da verdadeira rota de
ataque. No caso extremo em que B = U, o grafo de reconstrucao é formado pelo conjunto

de todas as rotas da Internet, quando o ideal seria que ele fosse composto apenas pela rota
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&) < &)

D R,

Figura IV.4: Criacao de sufixos arbitrarios forjados pelo atacante como resultado do

ataque do ajuste da condigao inicial.

de ataque. Logo, percebe-se que o Filtro de Bloom original é um alvo facil para ataques
desse tipo. Por outro lado, o Filtro de Bloom Generalizado (FBG) foi projetado para ser
robusto a ataques que visem a saturacao do filtro. Com o uso do FBG, a probabilidade
méaxima de falso positivo, expressa pela Equacao IV.3, é independente do estado do filtro
e s6 depende do nimero de funcoes hash usadas. No entanto, os calculos realizados
supunham uma escolha aleatoria dos bits iniciais. O problema principal é que o FBG nao
apaga os bits inicializados pelo atacante. Dessa forma, os bits iniciais podem influenciar
os falsos positivos. Portanto, apesar de ser bem mais robusto do que o filtro original, o
FBG esta sujeito a ataques nos quais haja um ajuste cuidadoso da condigao inicial do
filtro. O ataque descrito nessa se¢ao se encaixa perfeitamente nesse perfil e é bem simples

de ser realizado. Basta que o atacante conheca o algoritmo de insercao do filtro.

Para o FBG, uma medida da robustez do filtro é a probabilidade de falso negativo
dos elementos mais antigos. Quanto maior essa probabilidade, maior é a probabilidade
de um elemento inserido pelo atacante nao ser reconhecido em um teste de pertinéncia.
No entanto, foi mostrado na Secao IV.2.1 que um aumento da probabilidade de falso
negativo implica reducao da capacidade de armazenamento do filtro. H&, portanto, um
compromisso entre robustez e capacidade de armazenamento. A ideia fundamental do

Filtro de Bloom Concatenado é justamente quebrar o compromisso da robustez com a
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capacidade de armazenamento, permitindo a coexisténcia de uma alta robustez com uma
alta capacidade de armazenamento. A construcao do FBC é feita de forma a desacoplar a
probabilidade de falso negativo da robustez do filtro: os falsos negativos foram eliminados
e a robustez passou a ser garantida pelo apagamento das informagoes iniciais. Esses resul-
tados ficarao mais evidentes na proxima se¢ao. Na Se¢ao V.1.2 é analisada a probabilidade

de sucesso do atacante para cada um dos filtros apresentados nesse trabalho.

IV.4 O Filtro de Bloom Concatenado

Nessa secao é apresentada a proposta desse trabalho. Assim, como o Filtro de Bloom
convencional, o Filtro de Bloom Concatenado (FBC) é uma estrutura de dados capaz
de representar um conjunto de forma compacta. O FBC, porém, possui caracteristicas
adicionais que o tornam mais adequado para aplicagoes distribuidas nas quais a questao
da seguranca é crucial. A ideia central do filtro proposto é concatenar diversos filtros
pequenos, denominados subfiltros. Somente um elemento é inserido em cada subfiltro.
Duas vantagens principais advém dessa construcao. A primeira delas, intrinsecamente
relacionada a questao da seguranca, é que se podem sobrescrever as informagcoes iniciais
contidas no filtro, garantindo a robustez a interferéncia da condigao inicial. A segunda
vantagem é a garantia de uma probabilidade de falso negativo nula, ja que um bit de um

elemento inserido no filtro jamais seréd invertido por uma futura insercao.

IV.4.1 Definigao

Sejam m e N inteiros positivos tais que m é multiplo de N. O FBC é definido como
a concatenagdo de N vetores, denominados subfiltros, de m/N bits cada. O FBC ¢,
portanto, constituido por um vetor de N * (m/N) = m bits, que podem assumir qualquer

valor inicial. A Figura IV.5 ilustra a definicao do FBC.
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subfiltro 1 ! m/N bits
0
1
subfiltro 2 1
1
subfiltro 3 0  bits
Lo i
subfiltro N 0

Figura IV.5: Formato do FBC com a concatenacao de N subfiltros de m/N bits cada.

IV.4.2 Algoritmo de Insercao de Elemento

Seja um conjunto S = {s1,S82,...,5,} de n elementos (n < N). A inser¢ao dos
elementos de S é feita sequencialmente de acordo com o indice de cada elemento. Assim,
o elemento s; (1 < i < n) deve ser inserido no i-ésimo subfiltro. O nimero méaximo de
elementos admitidos pelo FBC é N, que é arbitrado pelo projetista do filtro. A escolha
do valor de N ¢ uma decisao de projeto e varia de acordo com a aplicagao. Em geral,
N deve ser a cota superior para a estimativa do ntimero de elementos que sao inseridos,
de forma que todos os elementos sejam admitidos pelo filtro, mesmo no pior caso. Para
algumas aplicacoes, como ¢ o caso do rastreamento de pacotes IP, é vantajoso que N seja
fixo. Porém, se a aplicagao permitir, o valor de N pode ser dinamico, bastando alocar
os subfiltros a medida que novos elementos sao inseridos. Nesse tltimo caso, a vantagem
¢ o0 nao desperdicio de espaco com subfiltros inutilizados. Em todo caso, nesse trabalho
assume-se N fixo e suficientemente grande para que todas as inser¢oes necessarias possam

ser efetuadas.

O Algoritmo 3 realiza a inser¢ao de elemento no FBC. O algoritmo recebe como
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argumentos de entrada um elemento s; € S e o Filtro de Bloom Concatenado C.

Algoritmo 3: Insercao de Elemento no Filtro de Bloom Concatenado
Entrada: s; € S e o vetor C' de m bits.

Resultado: Insercao do elemenho s; no filtro C'
inicio

selecione esquema faca

caso esquema 1

para j =0 até (m/N) — 1 faga
[ Clix(m/N)+j] <0
inserir ElementoF B(s;, C[i * (m/N)])

caso esquema 2

L Clix(m/N)] — H(s:)

fim

O algoritmo aplica ao elemento s; um dos dois esquemas heuristicos de marcacao
diferentes propostos nesse trabalho. O esquema de marcacao pode ser interpretado como
a forma de “assinatura” de cada elemento. O primeiro esquema é ilustrado na Figura IV.6.
Esse esquema é uma adaptacao do algoritmo de insercao de elemento do Filtro de Bloom
original (Se¢@o IV.1) na qual os zeros também representam informacao. Essa adaptagao
tem como objetivo inverter, o maximo possivel, os bits iniciais do filtro, no intuito de
aumentar a robustez a interferéncia da condigao inicial. O resultado dessa adaptagao
¢ analisado na Secao V.1.2. O segundo esquema de marcagao ¢ bem simples. O vetor
de marcacao é simplesmente o resultado da aplicacao de uma funcao hash H : S —

{0,1,...,2™" — 1} ao elemento s;. Esse esquema é similar ao utilizado em [50].

A Figura IV.7 mostra um exemplo no qual o elemento ss é inserido no FBC. O subfiltro
no qual o elemento vai ser inserido é indicado por um contador. No exemplo, o contador
vale 2 e, por isso, o elemento é inserido no segundo subfiltro. E aplicado o esquema de
marcagcao sobre o elemento ss e o resultado é colocado no segundo subfiltro, substituindo o
contetdo original desse subfiltro. A principal vantagem do algoritmo de inser¢ao proposto

para o FBC é a garantia do apagamento da informagao original contida nos subfiltros onde
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K funcbes hash
I N 0
hl(') 0

Subfiltro
5. L 1) m/N bits

hk(')

Figura IV.6: Esquema de marcagao 1 com subfiltros inicialmente zerados e aplicagao do

algoritmo de inser¢ao do Filtro de Bloom convencional.

houve uma insercao. Outra vantagem é que, ao contrario do Filtro de Bloom convencional

e do FBG, se pode paralelizar o acesso ao vetor de bits.

IV.4.3 Algoritmo de Teste de Pertinéncia

Propoem-se dois algoritmos de teste de pertinéncia para o FBC, que diferem basica-
mente nas suposicoes que sao realizadas. Seja U o conjunto universo de todos os elementos.
O primeiro algoritmo supoe que existe um mecanismo auxiliar, como um contador, que
informa o indice do subfiltro no qual qualquer elemento = € U foi inserido ou, caso nao
tenha sido inserido, o mecanismo auxiliar informa o tnico subfiltro no qual z teria al-
guma chance de ser inserido. Dessa maneira, nao é necessario checar todos os subfiltros
para determinar a pertinéncia de z, bastando somente checar o subfiltro indicado pelo
mecanismo auxiliar. O segundo algoritmo nao faz nenhuma suposi¢ao adicional, sendo
necessaria a verificagao de todos os subfiltros. Caso o elemento seja reconhecido por pelo
menos um dos subfiltros, entao o elemento é considerado membro do grupo. Pode-se

questionar se a hipotese do primeiro algoritmo é viavel ou nao. A viabilidade dessa hip6-
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contador = 2 .

Esquema | ey
de marcagéo

— D= | D

m bits

Figura IV.7: A insercao de elemento no FBC onde o contetdo original do subfiltro é

substituido pela marcacao do elemento a ser inserido.

tese depende da aplicagao em questao. Evidentemente, a probabilidade de ser positivo o
resultado do segundo algoritmo é maior. Como o teste de pertinéncia é positivo para todo
elemento s; € S nos dois algoritmos, entao a probabilidade de falso positivo do segundo
algoritmo é maior. Logo, se na aplicagao em questao a hipotese do primeiro algoritmo for
viavel, deve-se optar por esse algoritmo, em detrimento do segundo. No caso na aplicagao
do rastreamento IP, pode-se utilizar o campo TTL (time-to-live) do cabegalho IP como
o contador que indicara o indice do subfiltro em que o endereco de cada roteador tem
chance de ter sido inserido. Por essa razao, nesse trabalho é analisado apenas o primeiro
algoritmo. Uma analise do segundo algoritmo sera deixada para um trabalho futuro. O

primeiro algoritmo é apresentado a seguir.
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Algoritmo 4: Teste de Pertinéncia no Filtro de Bloom Concatenado
Entrada: Elemento z e o vetor C' de m bits.

Saida: 1, se x € S; 0, caso contrério.

inicio

declare mascaraM arcacaolm/N] vetor de bits
esquemaM arcacao(x, mascaraM arcacao)

i «— mecanismoAuxiliar(x)

para j =0 até (m/N) — 1 faga
| se C[i* (m/N)+ j] # mascaraMarcacaolj] entao retorna 0
retorna I

fim

O Algoritmo 4 recebe como argumentos de entrada um elemento x e o Filtro de Bloom
Concatenado C. E chamado o procedimento esquemaM arcacao(), que atualiza o vetor
mascaraMarcacao com a “assinatura”’” do elemento x. Se o vetor mascaraMarcacao
for exatamente igual ao i-ésimo subfiltro, entao o algoritmo retorna 1, indicando teste de
pertinéncia positivo. Caso contrario, o algoritmo retorna 0, indicando teste de pertinéncia

negativo. A Figura IV.8 ilustra esse procedimento.

contador = i 1

i-ésimo
subfiltro

Esquema 4
de marcagio X, 0 m bits

v

Figura IV.8: Teste de pertinéncia no FBC. A marcacao do elemento a ser testado é

comparada ao conteudo do subfiltro indicado pelo contador.
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Capitulo V

Resultados Analiticos e de Simulacao

ESSE capitulo sao apresentados os resultados obtidos no projeto. Sao derivadas
N expressoes analiticas para a probabilidade de falso positivo do filtro proposto, do
numero 6timo de fungoes hash que minimiza a probabilidade de falso positivo e da pro-
babilidade de sucesso do atacante para o ataque do ajuste da condigao inicial, descrito na
Secao IV.3. Isso permite comparar a robustez do filtro proposto com o Filtro de Bloom
original. Por motivos de clareza de redacao, optou-se colocar a analise da robustez do
Filtro de Bloom Generalizado na Secao IV.2.1, a fim de ilustrar melhor o compromisso
entre robustez e perda de informagao para um FBG. Por fim, o sistema de rastreamento

proposto é avaliado através de resultados de simulacao.

V.1 Resultados Analiticos

V.1.1 Falsos Positivos

Nessa secao é feita uma analise da probabilidade de falso positivo da proposta deste
trabalho, o Filtro de Bloom Concatenado (FBC). Um falso positivo ocorre quando um
elemento externo ao filtro possui uma “assinatura” idéntica a do elemento que foi inserido

no subfiltro em questao. Vale ressaltar que apenas um elemento é inserido em cada
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subfiltro e assume-se que é conhecido o tnico subfiltro no qual um dado elemento tem
chance de ter sido inserido. Como cada esquema de marcacao possui uma forma de

“assinatura’ diferente, cada um deles tem uma probabilidade de falso positivo diferente.

Seja p a probabilidade de um bit especifico ser zerado. Vale notar que p é igual a
probabilidade de um bit estar zerado apds a insercao do elemento no subfiltro. Além
disso, na média, p(m/N) bits sdo zerados e (1 — p)(m/N) bits sd@o preenchidos com 1.

Assim, em todos os esquemas de marcacao, a probabilidade f, de falso positivo ¢

fo = PPN (1 — p)A=p)m/N) (V.1)

A diferenca é que, para cada esquema de marcacao, p pode assumir valores distintos.

No esquema de marcagao 1, p é a probabilidade de nenhuma das k fungoes hash

preencher um bit com 1. Como as fungoes hash sao uniformes e independentes, entao

r= (1 ) - w2

No esquema de marcacao 2, como a saida da fun¢ao hash é uniformemente distribuida
ao longo do seu conjunto-imagem, cada bit tem a mesma probabilidade de ser preenchido

com 1 ou 0. Logo, p é simplesmente 1/2.

A Figura V.1 mostra o grafico da probabilidade de falso positivo, dada pela Equa-
¢ao V.1, em funcao da fracao de bits em zero, p. Em cada uma das curvas apresentadas
tem-se um tamanho de subfiltro m/N diferente. Para a compreensao desse grafico, é
importante ter em mente que p representa tanto a fracao de bits em zero como a probabi-
lidade de um bit ser zerado numa insercao. Observa-se que, quando p tende a 1, f, tende
a 1. Isso ocorre porque, nessa situacao, todos os bits do filtro estao em 0 e a probabilidade
de um bit ser zerado é de 100%. Logo, a probabilidade de falso positivo tendera a 1. Uma
situacao analoga ocorre quando p tende a 0. Outra observagao ¢ que f, diminui com o
aumento da fragao de bits por subfiltro m/N e, a medida que m/N aumenta, se alarga o

intervalo no qual f, é proxima de zero.
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Figura V.1: Probabilidade de falso positivo em funcao da fracao de bits em zero.

E importante notar que o grafico possui eixo de simetria em p = 1/2. Isso facilita
a demonstracao que esse ¢ o ponto de minimo de f,. Observa-se que a equagao V.1
seria expressa da mesma forma, caso fosse dada em funcao do termo 1 — p. Assim, por
razoes de simetria, p(™" = 1 /2. Substituindo esse valor na Equagao V.1, determina-se a

probabilidade minima de falso positivo fémm), dada por

flmin) _ <1>m/N (V.3)
D o 2 : :

Pode-se observar que o decaimento de f, com o aumento nimero de bits por subfiltro
m/N é exponencial, de forma que f, atinge valores bem proximos a zero mesmo quando
a razdo m/N ainda assume valores razoavelmente pequenos. Nota-se que, no esquema de
marcagao 2, p é sempre igual a 1/2. Logo, nesse caso, a probabilidade de falso positivo
¢ sempre minima, sendo expressa pela Equagao V.3. Ja no esquema de marcacao 1, p
depende também do nimero k de fungoes hash. Porém, o grafico da Figura V.2 mostra
que existe um valor 6timo de k£ que minimiza f,. Apenas graficamente, pode-se observar
que o valor 6timo ocorre quando k é ligeiramente menor do que m/N. Analiticamente, o

valor 6timo de k é dado por
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ponny - @ (V.4)

1
In <1 — —(m/N)>

Para se chegar a essa expressao, basta igualar a 1/2 a expressao de p na Equagao V.2.

Esse resultado mostra que os dois esquemas de marcagao propostos possuem a mesma

probabilidade de falso positivo minima.
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Figura V.2: Probabilidade de falso positivo para o esquema de marcacao 1.

V.1.2 Robustez

Nessa secao, é analisada a robustez a interferéncia do atacante do Filtro de Bloom
original e do filtro proposto nesse trabalho, o FBC. E usada como métrica de robustez
a probabilidade p, de sucesso do atacante ao executar o ataque descrito na Secao IV.3.

Quanto menor a probabilidade p,, maior é a robustez do filtro.

Para avaliar a probabilidade p, de sucesso do atacante considera-se a probabilidade
do tltimo elemento inserido pelo atacante ser reconhecido pelo filtro. Assim, sem perda
de generalidade, pode-se modelar o ataque como sendo a inser¢ao de um tnico elemento

forjado ey no filtro. Conforme a descrigao do ataque na Secao IV.3, apds a insercao do
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elemento forjado ey, o pacote ¢ enviado pela rede e, entao, os enderegos dos roteadores
da rota de ataque sao inseridos no filtro. Os enderecos dos roteadores da rota de ataque
sao os elementos legitimos s1, S2,...,s,. A Figura V.3 deixa clara a ordem com que os

elementos sao inseridos no filtro.

T

Elemento forjado  Elementos legitimos

Figura V.3: Ordem de inser¢ao dos elementos no filtro.

E considerado que o atacante teve sucesso se o elemento e por ele inserido tiver teste
de pertinéncia positivo apos a insercao de n elementos legitimos. Se pelo menos um bit
inserido pelo atacante for invertido pelas n inser¢oes posteriores, entao o ataque nao teré

sucesso. Assim, p, é a probabilidade de nenhum bit inserido pelo atacante ser invertido.

No FBC, para os dois esquemas de marcacao, p, ¢ a probabilidade da “assinatura”
do elemento inserido pelo atacante ser igual a “assinatura” do elemento legitimo inserido
posteriormente no mesmo subfiltro. Isso é equivalente a probabilidade de falso positivo.

Portanto,

' 1 m/N
Do = fémm) = (5) . (V5)

Uma observacao importante é que, no esquema de marcacao 1, essa probabilidade
seria maior, caso nao fosse feita a adaptagao apresentada na Secao V.4, que visa inverter
ao maximo os bits iniciais do filtro. Sem essa adaptacao, os bits inseridos pelo atacante
que permanecessem intocados pela inser¢ao do elemento legitimo nao seriam invertidos e,
portanto, a probabilidade de sucesso do atacante seria maior. Agora, basta que apenas

um desses bits seja invertido pela adaptagao que o ataque ira falhar.

J& o Filtro de Bloom original nao possui nenhum mecanismo que garanta robustez a

interferéncia do atacante. Assim, como nenhum bit inserido pelo atacante é invertido,
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entao a probabilidade de sucesso do atacante p, = 1. Isso significa que um n6 malicioso
pode comprometer completamente uma aplicacao distribuida na qual o filtro original é
utilizado. No caso do rastreamento de pacotes, o atacante consegue burlar o sistema de

rastreamento e garantir o seu anonimato.

V.2 Resultados de Simulacao

A fim de avaliar o desempenho do sistema de rastreamento proposto foi feita uma
implementagao do FBC e dos procedimentos de marcagao de pacotes e reconstrucao de
rota, descritos na Segao II1.2. Foi entao desenvolvido um simulador de ataques de nega-
¢ao de servigo distribuidos usando a linguagem de programagao C++. Da mesma forma
que em [27], para criar a topologia usada na simulagao, foi usado o gerador de topologia
nem [51], baseado em amostragem do mapa da Internet. O gerador nem extrai aleatori-
amente um subgrafo de um mapa de rede, mantendo suas propriedades originais, como
grau de vizinhos, distancia média e didmetro da topologia. A topologia empregada con-
siste de 10.000 roteadores com uma média de 3,15 vizinhos por roteador e é amostrada de
uma topologia real da Internet. O atacante é aleatoriamente escolhido dentre o conjunto
dos nos do grafo e, entao, é simulado um ataque de negacao de servi¢o definindo-se um
caminho de ataque a partir do né escolhido. A seguir, é simulado o envio do pacote de
ataque realizando-se a marcacao do pacote de acordo com o procedimento de marcacao
definido pelo sistema proposto. Apoés a marcacao do pacote, é realizada a reconstrucao
da rota de ataque a partir da vitima, que é o ultimo n6é do caminho de ataque escolhido.
Os resultados sao obtidos levando-se em considera¢ao um intervalo de confianga de 95%

em relacao a média das amostras, representado nos graficos por barras de erro verticais.

Uma observagao importante a ser feita é que, como o Filtro de Bloom Concatenado
nao admite falsos negativos, entao o sistema de rastreamento proposto sempre consegue
rastrear o atacante. Mas, a existéncia de uma probabilidade de falso positivo nao nula
implica a possibilidade do procedimento de reconstrucao incorporar ao grafo de recons-

trucao alguns roteadores pelos quais o pacote de ataque nao passou. Assim, para medir
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a acuracia do sistema de rastreamento proposto foram feitas rodadas de simulagao nas
quais era medido o niimero de atacantes rastreados. A cada rodada um novo par de noés
(atacante, vitima) é escolhido e a topologia também varia. Idealmente, espera-se que o
numero de atacantes rastreados seja 1, ou seja, somente o verdadeiro atacante é rastre-
ado. Entao, um ntmero de atacantes rastreados muito maior do que 1 indica uma baixa
acuracia. A Figura V.4 mostra o resultado do niimero de atacantes rastreados em fungao

do nimero de bits por elemento (m/N) para diferentes tamanhos de rota de ataque.
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Figura V.4: Namero de atacantes rastreados em funcao do nimero de bits por elemento.

Pela figura, pode-se observar o compromisso entre sobrecarga de cabegalho (header
overhead), medida em nimero de bits por elemento, e a acuricia do sistema, medida
em numero de atacantes rastreados. O sistema proposto sempre encontra o verdadeiro
atacante, mesmo quando a rota de ataque é grande. Porém, a acuracia diminui com a
diminui¢cao do ntimero de bits por elemento. Isso estd de acordo com a Equacao V.3,
pois uma redugdo da razao m/N implica um aumento da probabilidade de falso positivo.
De acordo com estatisticas da Internet [52|, a distribuigdo dos tamanhos das rotas possui
média 15,3 e desvio padrao 4,2. Assim, supondo uma distribuicao Gaussiana, a proba-
bilidade do tamanho de uma rota ser menor ou igual a 24 é de aproximadamente 98%.

Consequentemente, observando a curva onde n = 24, pode-se concluir que o sistema
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V.2 Resultados de Simulagao

proposto consegue rastrear 98% das rotas da Internet com uma acuracia de 2,1 usando
apenas 6 bits por elemento. Isso representa uma economia de espaco de cabecalho de
81,3%, considerando enderecos IPv4 de 32 bits; e uma economia de 95,3%, considerando
enderegos IPv6 de 128 bits. Além disso, a acuracia pode ser ainda melhor, ao custo de
menor economia de espaco no cabegalho. Nota-se também que, para um dado ntimero de

bits por elemento, as rotas menores sao rastreadas com melhor acuracia.
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Capitulo VI

Conclusao

Esse trabalho apresenta um novo sistema de rastreamento de pacotes baseado na téc-
nica de marcacao de pacotes. O sistema utiliza como estrutura de marcacao um Filtro de
Bloom robusto & interferéncia da condigao inicial denominado Filtro de Bloom Concate-
nado (FBC). O FBC possui a propriedade de ser robusto a ataques, além da caracteristica
do Filtro de Bloom original de representar um conjunto de forma compacta. A ideia chave
da proposta é concatenar diversos subfiltros, cada qual representando um tinico elemento.
Esta estrutura permite uma alta robustez & interferéncia da condicao inicial, obtida com
a acao de sobrescrever o conteudo original de cada subfiltro. Assim, é garantido que a
informagao inicial originada pelo atacante nao influencia a probabilidade de falso posi-
tivo. Além disso, essa técnica nao introduz falsos negativos, que poderiam causar perda
de informacoes legitimas e limitacao da capacidade de armazenamento. Como somente
um elemento é inserido por subfiltro, podem-se sobrescrever as informacoes iniciais sem

perda de informacao legitima.

Sao obtidas expressoes analiticas para os falsos positivos e os resultados mostram que a
probabilidade de sucesso do atacante decresce exponencialmente com o tamanho de cada
subfiltro. E mostrado que o Filtro de Bloom convencional ndo é robusto a ataques, pois
ao saturar o filtro a probabilidade de sucesso do atacante ¢ de 100%. Quando comparado

ao Filtro de Bloom Generalizado (FBG), o filtro proposto nao apresenta falsos negativos



e mostra-se bem mais robusto para o mesmo tamanho do filtro. Os falsos negativos sao
eliminados pela construgao especifica da representagao de um tnico elemento por subfiltro.
A maior robustez é obtida pelo apagamendo da condicao inicial dos subfiltros no momento
da insercao de novos elementos. No Filtro de Bloom Generalizado, existe um compromisso
entre a robustez e a probabilidade de “esquecimento” dos elementos mais antigos. Quanto
maior a robustez, maiores sao as taxas de “esquecimento” do FBG, interpretadas como

uma forma de limitagao de memoria do filtro.

Os resultados indicam que o Filtro de Bloom Concatenado proposto se apresenta como
uma excelente opgao para representacao de elementos em aplicagoes distribuidas eficientes
e seguras devido a sua compacidade e robustez. Com apenas 4 bits por subfiltro, a proba-
bilidade de sucesso do atacante é de 6,25% e, com 8 bits por subfiltro, essa probabilidade

cai para aproximadamente 0,39%.

O sistema de rastreamento proposto foi implementado e avaliado através de um simu-
lador desenvolvido com a linguagem de programacao C+-+. Os resultados de simulagao
confirmam as expressoes analiticas obtidas. As simulagoes mostram que o sistema pro-
posto sempre encontra o verdadeiro atacante, mesmo quando a rota de ataque ¢ grande.
Além disso, a acuracia do rastreamento é excelente. Usando apenas 6 bits por elemento,
o sistema proposto consegue rastrear 98% das rotas da Internet com uma acuréacia de 2,1
atacantes encontrados por rota rastreada. Isso representa uma economia de espaco de
cabecalho de 81,3%, considerando enderecos IPv4 de 32 bits; e uma economia de 95,3%,
considerando enderecos IPv6 de 128 bits.

As analises iniciais do filtro proposto supuseram a existéncia de um mecanismo au-
xiliar, como um contador, que informa o indice do subfiltro no qual qualquer elemento
foi inserido ou, caso nao tenha sido inserido, o tnico subfiltro no qual ele teria alguma
chance de ter sido inserido. Dessa maneira, nao é necessario checar todos os subfiltros
para determinar a pertinéncia de um dado elemento, bastando somente checar o subfiltro
indicado pelo mecanismo auxiliar. Tal hipétese é valida na aplicacao ao rastreamento IP,
na qual se pode utilizar o campo TTL (time-to-live) do cabegalho IP como o contador que

indicara o indice do subfiltro em que o endereco de cada roteador tem chance de ter sido
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inserido. Acredita-se que o FBC tem um futuro promissor nessa aplicagao, por ser extre-
mamente robusto e compacto. Futuramente, pretende-se analisar o desempenho do FBC
quando a hipotese da existéncia de um mecanismo auxiliar nao é mais valida. Pretende-
se ainda demonstrar a eficacia do FBC em outras aplicagoes, como compartilhamento de

Web cache e distribui¢ao de contetdo em redes peer-to-peer (P2P).

Pretende-se ainda, como trabalho futuro, avaliar a possibilidade de nem todos os rotea-
dores marcarem o pacote. A escolha dos roteadores que irao marcar o pacote possibilitaria

uma economia ainda maior de espago no cabecalho IP, que hoje é limitado a 25 bits [2].
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