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RESUMO

GAGLIANO, Wagner dos Santos. Interceptacdo Telematica: sua admissibilidade como meio
de obtencdo de prova no direito processual penal brasileiro e a questdo dos sistemas
criptografados ponto a ponto. 2017. 68 paginas. Monografia (Graduacdo/Bacharelado em
Direito) — Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2017.

Este trabalho tem como objetivo analisar a admissibilidade da prova obtida por interceptacdo
telematica no direito processual penal, bem como apresentar os questionamentos que
envolvem os sistemas de comunicagdo criptografados ponto a ponto. Objetivando a melhor
compreensdo do tema a primeira parte volta-se a analise dos aspectos historicos e conceituais
da interceptacdo telematica e da criptografia ponto a ponto. A segunda aborda os principios
constitucionais associados a interceptacdo telematica, com énfase nos direitos fundamentais e,
em adicdo, comentarios sobre a legislacdo pétria correlacionada, partindo do inciso XlI, do
artigo 5°, da CRFB/88 e da Lei 9.296/96, que regula a interceptagéo telefonica, perpassando
pela resolucdo n° 217/2016 que alterou a de n° 59/2008, ambas do Conselho Nacional de
Justica, encerrando o capitulo sob a 6tica do direito comparado. A terceira parte esta voltada
para consideracdes sobre a validade da prova obtida por meio do procedimento em anélise e
sua admissibilidade no processo penal, considerando para tal a inter-relacdo do trinémio:
prova obtida, investigacdo criminal e preservacao da cadeia de custodia da prova.

Palavras-Chave: Interceptacdo Telematica; Lei 9.296/96; Criptografia ponto a ponto.



ABSTRACT

GAGLIANO, Wagner dos Santos. TELEMATIC INTERCEPTION: its admissibility as a mode
of obtaining evidence in brazilian criminal procedural law and the question of point-to-point
encrypted systems. 2017. 68 pages. Monograph. (Graduation/Bachelor in Law) - Federal
University of Rio de Janeiro, Rio de Janeiro, 2017.

This work aims to analyze the admissibility of the evidence obtained by telematic interception
in criminal procedural law, as well as to present the questions that involve the encrypted
communication systems point to point. Aiming for a better understanding of the theme, the
first part is devoted to analyzing the historical and conceptual aspects of telematic
interception and point-to-point cryptography. The second deals with the constitutional
principles associated with telematic interception, with emphasis on fundamental rights and, in
addition, comments on the related national legislation, starting with item XII, article 5, CRFB
/ 88 and Law 9296/96, which regulates the telephone interception, passing through resolution
59/2008, amended by No. 217/2016, both of the National Council of Justice, closing the
chapter from the point of view of comparative. The third part focuses on the validity of the
evidence obtained through the procedure under review and its admissibility in criminal
proceedings, considering for this the interrelationship of the trinomial: evidence obtained,
criminal investigation and preservation of the chain of custody of the evidence.

Keywords: Telematic Interception, Law 9.296/96, Point-to-Point Cryptography
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INTRODUCAO

A Constituicdo da Republica Federativa do Brasil de 1988, em seu artigo 5°, inciso XIl,
prevé a possibilidade de restricio do direito fundamental & intimidade, estabelecendo,
contudo, a necessidade de regulamentacdo legal da matéria.

Nesse sentido, de modo a limitar possiveis violacdes ao direito a inviolabilidade do
sigilo das comunicacfes, bem como atender a previsdo constitucional de reserva legal, foi
editada a Lei n® 9.296 de 24 de julho de 1996, para regulamentar o artigo 5°, XIl da CRFB/88,

quanto ao instituto da interceptagdo telefonica nas investigagdes criminais.

Depois de decorridos mais de vinte anos da edicdo de sua lei regulamentadora, a
interceptacdo telefénica continua sendo objeto de divergéncias doutrinarias, algumas
remontam a sua génesis, questionando, por exemplo, a construgdo gramatical do dispositivo
constitucional que a originou, outras, por outro lado, sdo tdo atuais, que ainda ndo permitiram

a pacificacdo de jurisprudéncia sobre o assunto, inexistindo sequer doutrina que o contemple .

Nesse viés de incerteza figuram as implicagdes juridicas da tecnologia de transmissao
de dados ponto a ponto, usada no aplicativo WhatsApp, implementada em 2016, e que vem

movimentando ainda mais as decisdes judiciais, ja deveras conturbadas em 2015.

No biénio 2015-2016, o aplicativo foi retirado do ar por quatro vezes, pelo
descumprimento de ordens judiciais, relacionadas a disponibilizacdo de dados de seus

usuarios, pela sociedade empresaria Facebook, sua atual proprietaria.

Foi nesse contexto juridico, que mescla a evolucdo tecnoldgica e conceitual das
comunicagcfes com a obsolescéncia da Lei 9.296/96, que no lugar de se usar o tradicional
tema interceptacdo telefonica, optou-se pelo tema interceptacdo telematica, em razdo da gama
de possibilidades relacionadas a esse espectro de maior abrangéncia. Visualizou-se que o
tema escolhido permitiria mesclar, no decorrer da analise, tanto conceitos tradicionais

passados, quanto presentes, em um enfoque voltado para desdobramentos futuros.

Dessa forma, o presente trabalho se propGe, em trés capitulos, a estabelecer uma analise

sobre a interceptacdo das comunicacdes telematicas utilizando, para tanto, o método de
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pesquisa bibliografico e estabelecendo, sempre que possivel, comparagdes entre a legislacao
pertinente e as diversas posi¢Bes doutrinarias. Ao final, a presente producao académica, traz,

ainda, uma conclusao acerca da tematica estudada.

Sendo assim, busca-se no capitulo 1, apresentar a interceptacdo telematica, a escuta e
demais ferramentas, seus conceitos e variacdes admitidas. Iniciando com uma perspectiva
histérica do tema, apontando as suas principais caracteristicas e defini¢des. Encerrando esse
capitulo ser4 comentada a arquitetura basica de comunicacao do aplicativo WhatsApp e suas
implicac@es juridicas, principalmente, em relacdo as transmissdes criptografadas ponto a

ponto.

Ja no capitulo 2, de maneira breve, introduz-se a tematica relacionada ao ordenamento
juridico afeto a interceptacdo. Em seguida serdo tecidas consideracdes sobre a legislacdo
especifica e comentados o0s principios constitucionais selecionados como 0s mais
significativos no contexto da admissibilidade da interceptacdo teleméatica como meio de

obtencdo de prova.

Na parte final deste capitulo far-se-4 a apresentacdo de breves comparacdes da
legislacdo alienigena a respeito da interceptacdo telematica, acompanhados de singelas

observacdes do direito comparado.

Por fim, no terceiro capitulo, trar-se-a a tematica das provas, particularmente as ilicitas,
relacionando-as & admissibilidade das provas advindas da interceptacdo telematica,
considerando a legalidade e a constitucionalidade dos procedimentos adotados frente ao
exercicio da ampla defesa e do contraditério. Encerrando o capitulo serdo conduzidos
comentarios sucintos sobre a cadeia de custodia da prova e a investigagdo criminal na

interceptacdo telematica.

Dessa forma, pretende-se analisar ao longo da monografia as especificidades das
legislacdes brasileira e alienigenas, sendo o fulcro da producdo académica a analise da

admissibilidade da prova obtida por interceptagéo telematica no devido processo legal.
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1 INTERCEPTACAO TELEMATICA
1.1  Aspectos historicos

A interceptacdo das comunicacGes remonta aos primoérdios da organizagdo e da vida em
sociedade do homem. A busca por informacGes privilegiadas ou protegidas ¢ uma marca
indelével e intrinseca da natureza humana, que deu origem a maxima - “quem detém a

informagdo detém o poder”.

O homem avangou na organizacdo de sua sociedade, chegando & idade moderna. No
entanto, nesse periodo, déspotas exerciam sua autoridade de forma arbitraria e absoluta,
governando de forma opressora, ndo existindo a minima preocupacgédo ou respeito aos direitos

mais elementares de seus suditos.

Na Franca, por exemplo, foram instituidos locais por onde todas as correspondéncias
obrigatoriamente deveriam passar. Nesses locais as correspondéncias eram violadas em busca

de informages acerca de movimentos insurgentes contrarios a coroa.

No século XVIII, a revolta crescente da populacéo oprimida fez com que se sucedessem
movimentos sociais por toda a Europa, culminando com a Revolucdo francesa em 1789.
Alicercada em ideias iluministas, foi anunciada a Declaracdo de Direitos do Homem e do
Cidad&o®, em 26 de agosto de 1789, a qual contemplou no artigo 11, pela primeira vez, a
liberdade e sigilo da comunicacao.

Art. 11. “A livre comunicacdo das ideias e das opinides &€ um dos mais preciosos
direitos do homem. Todo cidaddo pode, portanto, falar, escrever, imprimir
livremente, respondendo, todavia, pelos abusos desta liberdade nos termos previstos
na lei”.

A garantia da liberdade das comunicagdes na Declaracdo francesa de 1789 foi tdo

impactante na promocdo dos direitos e garantias fundamentais que passou a influenciar

! FRANCA. Declaracéo de Direitos do Homem e do Cidadao. Paris. 26 ago. 1789. Disponivel em:
https:<//br.ambafrance.org/A-Declaracao-dos-Direitos-do-Homem-e-do-Cidadao> acesso em 10 nov. 2017.
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significativamente as legislacdes posteriores, culminando com a incluséo do artigo 12 na
DUDH? da ONU, proclamada 159 anos depois.

Art. 12 "Ninguém serd sujeito a interferéncias na sua vida privada, na sua familia, no
seu lar ou na sua correspondéncia, nem a ataques a sua honra e reputacdo. Todo o
homem tem direito a prote¢do da lei contra tais interferéncias ou ataques”.

A invencdo do telefone, em 1876, pelo fisico Alexander Graham Bell trouxe uma
perspectiva diferenciada para as comunicagdes, estabelecendo uma nova dindmica na troca de

informacgdes.

Além das 6bvias vantagens trazidas pela invencdo de Graham Bell, novamente via-se o
direito obrigado a acompanhar tal evolucdo de modo a garantir o direito a livre comunicacdo e

a intimidade.

No Brasil, a garantia constitucional ao sigilo das comunicacdes veio logo apés a
revolugéo francesa. J4 em 1824° a “Constitui¢do Politica do Império do Brasil” trazia no art.

179 a inviolabilidade dos direitos civis, cujo inciso 27 contemplava o “segredo” das cartas.

As Constituicdes seguintes, de 1891*, 1934°, 1937°e 1946’ traziam o mesmo teor
quanto a inviolabilidade do sigilo da correspondéncia, sendo que as Cartas Magnas de 1937 e
46 continham dispositivos que previam a possibilidade de censura de todas as comunicagoes

em casos emergenciais, como por exemplo, na de 1946, se decretado estado de sitio.

2 Declaragéo Universal dos Direitos do Homem da ONU, proclamada, em 10 de dezembro de 1948. Disponivel
em: http://www.onu.org.br/img/2014/09/DUDH.pdf acesso as 14:05 de 10 nov. 2017.

® BRASIL. Constituicéo Politica do Império do Brasil de 1824. Colecéo de Leis do Império do Brasil - 1824,
Pagina 7 Vol. 1, Carta de Lei de 25 de Margo de 1824. Rio de Janeiro, RJ, 25 mar. 1824. Disponivel em:
<http://www2.camara.leg.br/legin/fed/consti/1824-1899/constituicao-35041-25-marco-1824-532540-
publicacaooriginal-14770-pl.html>. Acesso em 10 nov. 2017.

* BRASIL. Constituicio da Republica dos Estados Unidos do Brasil de 1891. Diario [do] Congresso Nacional,
Rio de Janeiro, RJ, 24 fev. 1891. Disponivel em: <http://www?2.camara.leg.br/legin/fed/consti/1824-
1899/constituicao-35081-24-fevereiro-1891-532699-publicacaooriginal-15017-pl.html>. Acesso em 10 nov.
2017.

®> BRASIL. Constituicdo da Republica dos Estados Unidos do Brasil de 1934. Diario Oficial [da] Uni&o - Secéo
1- Suplemento, Rio de Janeiro, RJ, 16 jul. 1934. Disponivel em:
<http://www?2.camara.leg.br/legin/fed/consti/1930-1939/constituicao-1934-16-julho-1934-365196-
publicacaooriginal-1-pl.html>. Acesso em 10 nov. 2017.

® BRASIL. Constituicdo da Republica dos Estados Unidos do Brasil de 1937. Diério Oficial [da] Uni&o - Secéo
1, Rio de Janeiro, RJ, 10 nov. 1937. Disponivel em: http://www2.camara.leg.br/legin/fed/consti/1930-
1939/constituicao-35093-10-novembro-1937-532849-publicacaooriginal-15246-pl.html 10/11/1937. Acesso
em 10 nov. 2017.

" BRASIL. Constituicdo dos Estados Unidos do Brasil de 1946. Diario Oficial [da] Unio - Secéo 1, Rio de
Janeiro, RJ, 19 set. 1946. Disponivel em: <http://www2.camara.leg.br/legin/fed/consti/1940-1949/constituicao-
1946-18-julho-1946-365199-publicacaooriginal-1-pl.html>. Acesso em 10 nov. 2017.
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A Constituicdo de 1967, de acordo com a EC n° 1 de 1969°, no art. 153, § 9° deixava

claro ndo haver previsao de qualquer excecdo a inviolabilidade das comunicaces telefonicas.

Por ultimo a Constituicdo de 1988 trouxe em seu art. 5°, inciso XII, a previsdo da
possibilidade de interceptacdo telefonica, desde que preenchidos certos requisitos, os quais
foram estabelecidos somente em 1996, pela lei 9.296/96. Os desdobramentos advindos dessa
lacuna temporal serdo abordados a posteriore, no capitulo 2 do presente trabalho, que

discorrera sobre a legislacdo pertinente ao assunto.
1.2 Conceitos e caracteristicas

1.2.1 Interceptacdo telematica ou Interceptacio telefonica

Anote-se que ndo ha consenso doutrindrio em relacdo a previsdo legal sobre a
interceptacdo. Alguns autores posicionam-se favoravelmente a utilizacdo do termo

“telematica” em substituicao ao vocabulo “telefonica”.

Aqueles que sdo contrarios alegam a inconstitucionalidade do p.u. do art. 1° da Lei
9296/96, enquanto que os favoraveis consideram ser possivel, a luz da CRFB de 88, incluir,
além da interceptacdo da comunicacdo telefénica, a interceptacdo do fluxo de comunicacdes
em sistemas de informética e telematica, conforme previséo legal do p.u. do art. 1° da Lei
9296/96.°

Art. 1° “A interceptagdo de comunicagdes telefonicas, de qualquer natureza, para
prova em investigacdo criminal e em instrucdo processual penal, observard o
disposto nesta Lei e dependera de ordem do juiz competente da agdo principal, sob
segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicagdes em sistemas de informatica e telematica”.

 BRASIL. Constituicdo do Brasil de 1967. EC n° 1, de 1969. Diario Oficial [da] Uni&o, Brasilia, DF, 20 out.
1969. Disponivel em: <http://www2.camara.leg.br/legin/fed/emecon/1960-1969/emendaconstitucional-1-17-
outubro-1969-364989-publicacaooriginal-1-pl.html>. Acesso em 10 nov. 2017.

°® BRASIL. Lei n° 9.296 de 24 de julho de 1996. Regulamenta o inciso XII, parte final, do art. 5° da Constituic&o
Federal. Diario Oficial [da] Republica Federativa do Brasil, Brasilia, DF, 26 jul. 1996. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L9296.htm>. Acesso em 9 nov. 2017.
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Dessa forma, no intuito de viabilizar uma abordagem mais ampla do tema, optou-se pela
utilizagdo do termo “telematica”, em substituicdo ao vocabulo “telefonica”. Na sequéncia
serdo apresentados conceitos estabelecidos por alguns doutrinadores, que servirdo de alicerce

para discussoes futuras.

Da obra “Crimes de Informatica e seus Aspectos Processuais™’®, de autoria de Carla

Rodrigues, foram selecionadas algumas defini¢des basilares para o tema escolhido:

Interceptar é interromper o curso originario, impedir a passagem, sendo que na lei
tem o sentido de captar a comunicacdo, conhecer seu contetdo. Interceptar é ter
contato com teor da comunicacdo, ndo impedindo que ela chegue ao seu
destinatario.

A telematica é uma ciéncia que trata da manipulacdo de dados e informacdes,
conjugando o computador, sistemas de informatica, com os meios de comunicagéo,
telefénicas ou ndo. Assim, qualquer comunicacdo feita através de sistema de
informatica é protegida pela lei; a titulo de exemplo, citamos as comunicacfes feitas
na internet.

Damasio ensina que: “informatica € a ciéncia relativa a informagao por intermédio de
equipamentos e métodos do sistema de processamento de dados. E telematica é a ciéncia que

versa sobre a informacéo por meio conjunto de computador e telecomunicagio™.*

Do livro “Interceptacdo Telefonica — comentarios a Lei 9.296/96”* retira-se a seguinte

definicéo:

“Interceptacao telefonica (ou interceptagdo em sentido estrito): consiste na captagao
da comunicacdo telefénica por um terceiro, sem o conhecimento de nenhum dos
comunicadores. Essa é a interceptacdo em sentido estrito (ou seja, um terceiro
intervém na comunicagdo alheia, sem o conhecimento dos comunicadores).”

1.2.2 Conceitos correlatos

De modo a esclarecer as nuances do objeto da Lei 9296/96 serdo apresentadas

definigdes basicas, retiradas da obra “Interceptagio Telefonica: comentarios a Lei 9269/96,

19 ARAUJO DE CASTRO. Carla Rodrigues. Crimes de Informética e seus Aspectos Processuais. Rio de Janeiro.
Editora Lumen Juris, 2001, p.111 e 112

1 JESUS, Damasio Evangelista de. Interceptagdo de comunicacdes telefonicas: notas a Lei n° 9296, de 24 jul.
1996. Revista dos Tribunais, S&o Paulo, n. 735, p. 458-473, jan. 1997.

2 GOMES, Luiz Flavio e MACIEL, Silvio. Interceptacdo telefonica: comentarios a Lei 9269/96. 3. Ed. rev. e
ampl. S&o Paulo: Revista dos Tribunais, 2014. p. 24.

3 Ibid. p. 25.
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relacionadas as cinco situagdes cabiveis, além da ja comentada “interceptacdo telefonica ou

interceptacdo em sentido estrito”.

Tais conceitos sdo significativamente oportunos para o desenvolvimento do trabalho e
entendimento das decisdes do STF e do STJ, particularmente quando relacionadas ao termo

“interceptacdo de comunicagdes telefonicas, de qualquer natureza”, como apresentado no

caput do art. 1° da Lei 9296/96. (grifo nosso)

Cabe ressaltar que na opinido dos autores os objetos da Lei 9296/96 sdo apenas a
interceptacdo em sentido estrito e a escuta telefonica, o que ser4 adotado como uma das
premissas basicas do presente estudo.
1.2.2.1 Escuta telefénica

“Escuta telefonica: ¢ a captacdo da comunicagdo telefonica por terceiro, com o
conhecimento de um dos comunicadores e desconhecimento do outro. Na escuta, como se V€,
um dos comunicadores tem ciéncia da intromissdo alheia na comunicag¢ao.”
1.2.2.2 Gravacdo telefénica

“Gravacao telefonica ou gravagdo clandestina: ¢ a gravagao da comunicacao telefonica
por um dos comunicadores, ou seja, trata-se de uma gravacdo da prdpria comunicacao.
Normalmente ¢é feita sem o conhecimento do outro comunicador, dai falar-se em gravagédo
clandestina.”

1.2.2.3 Interceptacdo ambiental

“Interceptagdo ambiental: ¢ a captagdo de uma comunicagdo no proprio ambiente dela,

por um terceiro, sem conhecimento dos comunicadores.”

1.2.2.4 Escuta ambiental

“Escuta ambiental: ¢ a captacdo de uma comunicacdo, no ambiente dela, feita por

terceiro, com o consentimento de um dos comunicadores.”



19

1.2.2.5 Gravacao ambiental

“Gravagdo ambiental: ¢ a captagdo no ambiente da comunicacdo feita por um dos
comunicadores (ex.. gravador, cameras ocultas etc.). Também denominada gravagdo
clandestina.”

1.3 Sistemas criptografados ponto a ponto — “caso WhatsApp”

1.3.1 Conceitos e caracteristicas

1.3.1.1 Peculiaridades do sistema

A cavaleiro das discussdes sob as interceptacOes, que ainda apresentavam muitas
divergéncias ndo pacificadas entre os doutrinadores, como, por exemplo, o questionamento
sobre a constitucionalidade do p.u. do art. 1° da Lei 9296/96, ou a indefinicdo sobre quais
procedimentos investigativos de comunicagdes estdo abrangidos pela expressao “qualquer

natureza”, do caput do referido artigo, desponta a criagdo do aplicativo WhatsApp em 2009.

O aplicativo WhatsApp revolucionou a dindmica das comunicagdes nas redes sociais.
Em razdo do significativo numero de usuarios no mundo e, particularmente no Brasil, foi
selecionado como referéncia para o desenvolvimento e consideragdes sobre o controle e a
possibilidade da interceptacdo telematica nas redes sociais criptografadas ponto a ponto, no

escopo do presente trabalho.

Segundo o site techtudo:

em maio de 2017, cento e vinte milhGes de brasileiros possuiam o aplicativo
WhatsApp instalado em seus dispositivos de comunicacéo. Foi realgcado ainda que o
processo de criptografia das mensagens, iniciado em abril de 2016, chegou a cem
por cento de codificacdo do sistema em abril de 2017.%

Y VELOSO, Théssius. WhatsApp em niimeros: 120 milhdes de brasileiros e 100% de criptografia. Techtudo,
Sé&o Paulo, mai. 2017. Secdo Redes Sociais. Disponivel em:
<https://www.techtudo.com.br/noticias/2017/05/whatsapp-em-numeros-120-milhoes-de-brasileiros-e-100-de-
criptografia.ghtml.>. Acesso em 12 nov. 17.
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O advento da criptografia ponto a ponto foi o combustivel de retomada vigorosa do
tema pelo judiciario gerando questionamentos e acirradas discussdes entre os atores do
judiciario, os peritos das policias investigativas e 0s representantes do Facebook, atual

proprietario do aplicativo.

1.3.1.2 Metadados

Do site metadados retira-se que: “metadados sd0 marcos ou pontos de referéncia que
permitem circunscrever a informacdo sob todas as formas, pode-se dizer resumos de

informagdes sobre a forma ou contetido de uma fonte.” *°

Os metadados sdao normalmente segregados do conteudo literal da informacéo, ou seja,

daquela que esta relacionada diretamente com o teor da troca de informacdes.

No entanto, aplicando-se tecnologia prépria, é possivel, por meio dos metadados,
selecionar dados de multiplas fontes e consolida-los em um banco de dados unico. Séo

exemplos de metadados os dominios e as especificagdes de seguranca, dentre outros.

Tal possibilidade, no caso da interceptacdo de comunicagOes, pode ser um grande
suporte para a investigacdo, pois, apesar de nao apresentar o conteldo da conversa
propriamente dito, viabilizara a identificacdo das origens dos dados, de transferéncias,

localizagGes etc..

1.3.1.3 Criptografia de ponto a ponto

Criptografia de ponto a ponto: as mensagens sdo embaralhadas ao deixar o telefone da
pessoa que as envia e s6 conseguem ser decodificadas no telefone de quem as recebe.

Por ocasidao do anuncio, em 2016, da criptografia integral de todas as comunicagdes, 0
servico de mensagens WhatsApp afirmou: "Quando vocé manda uma mensagem, a unica

pessoa que pode Ié-la é a pessoa ou grupo para quem vocé a enviou. Ninguém pode olhar

> METADADOS. Metadados, 2017. Braga, Portugal. Disponivel em:
<http://lwww.metadados.pt/oquesaometadados>. Acesso em 12 nov. 17.
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dentro da mensagem. Nem cibercriminosos. Nem hackers. Nem regimes opressores. Nem

mesmo nos."°

Esse sistema baseia-se em chaves que sdo distribuidas aleatoriamente para cada
conversa e, teoricamente, somente os relacionados como emissores e destinatarios terdo

acesso ao seu contetdo. (grifo nosso)

1.3.2 Tréfego de dados criptografados nas redes sociais

A observacgdo da arquitetura de rede empregada no aplicativo WhatsApp nos capacitara
ao entendimento, mesmo que superficial, das nuances de um modelo de transmisséo de dados

criptografados ponto a ponto e os possiveis desdobramentos juridicos a ele relacionados.

O aplicativo em questdo pode ser habilitado em varios sistemas operacionais, tais como
Android, BlackBerry, i0S, Nokia e Windows Phone. Seu principal diferencial para outros
softwares de comunicagdo instantanea é o compartilhamento automatico da agenda de
telefones com a de contatos do WhatsApp do usuario e a vinculagdo a uma linha telefénica

como elemento validador.

A comunicacgdo criptografada se processa com 0 envio e recebimento de pacotes de
dados, aos quais sdo atribuidas chaves de enderecamento e recebimento. Essas chaves sdo
geradas, aleatoriamente, e armazenadas apenas nos celulares dos interlocutores, dai a

denominacdo de criptografia ponto a ponto.

Todo fluxo de dados passa pelos servidores de gerenciamento do WhatsApp antes de
atingir seu destinatario final. E é nesse ponto de intersecdo das comunica¢des que, segundo
especialistas, reside a possibilidade da interceptacdo ndo do conteldo das conversas, mas de
metadados, possibilidade que é negada veementemente pelos proprietarios do Facebook,

atuais gerenciadores do aplicativo em discussao.

6 COSTA, Camila. Quatro coisas que mudam com a criptografia no WhatsApp — e por que ela gera polémica.
BBC Brasil. Londres, abr. 2016. Se¢do Noticias. Disponivel em:;
http://www.bbc.com/portuguese/noticias/2016/04/160406_whatsapp_criptografia_cc, acesso em: 18 set. 2017.
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O questionamento sobre a possibilidade ou ndo do fornecimento do contetdo de
conversas entre usuarios do WhatsApp, ou pelo menos dos respectivos metadados, tem sido
alvo de discussBes acirradas no judiciario. S6 no periodo 2015-2016, em decorréncia de
decisdes judicias, o aplicativo foi retirado do ar por quatro vezes. A seguir sera apresentado

um resumo sucinto dessas decisoes.

1.3.2.1 Bloqueios por decisdes judiciais

As decisOes judicias que tiraram do ar o aplicativo WhatsApp em 2015 e 2016, foram
consequéncias descumprimento de ordem judicial para que a empresa fornecesse o contetdo
de conversas de investigados em crimes. Os proprietarios afirmaram ser impossivel cumprir

as decis0es, visto que as mensagens sdo criptografadas, procedimento ja explanado acima.

Segue resumo dos casos de blogueio ao aplicativo no territério nacional, de acordo com

a Folha de Séo Paulo:’

1° caso - 25 de fevereiro de 2015.

Em fevereiro do ano passado, um juiz do Piaui determinou o bloqueio do WhatsApp no
Brasil, em razdo de a empresa supostamente ter descumprido decisfes anteriores relacionadas
a investigacOes realizadas pela Policia Civil do Estado. O motivo seriam crimes envolvendo

criangas e adolescentes.

"Até pouco tempo atrds nos faziamos interceptacdes telefénicas, mas hoje ninguém usa
telefone [para falar], usa o WhatsApp. Para que se possa saber o que criminosos

comunicaram, onde estdo, é através dos apps", diz o juiz Luiz de Moura Correia, do Piaui.

A decisdo, contudo, foi suspensa por um desembargador do Tribunal de Justica do Piaui
apos analisar mandado de seguranca impetrado pelas teles e o aplicativo ndo chegou a ser

bloqueado.

" WIZIACK, Julio. Fundador do WhatsApp diz no STF que fornecer dados & policia é impossivel. Folha de S.
Paulo, Brasilia, jun. 2017. Secdo Mercado. Disponivel em:
<http://www1.folha.uol.com.br/mercado/2017/06/1889702-fundador-do-whatsapp-diz-no-stf-que-nao-e-
possivel-interceptar-conversas.shtml>. Acesso em: 12 nov. 17.
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2° caso — 17 de dezembro de 2015

O desembargador Xavier de Souza, da 11* Camara Criminal do Tribunal de Justica de
Séao Paulo pediu o bloqueio do app como represalia apos a empresa se negar a quebrar o sigilo
de dados devido a uma investigacdo criminal. A medida foi determinada pela 1* Vara

Criminal de Sao Bernardo do Campo.

O pedido inicial, de 48 horas de bloqueio, durou cerca de 12 horas.

3° caso — 2 de maio de 2016

O juiz Marcel Montalvédo, da comarca de Lagarto (SE), pediu o bloqueio do aplicativo
por 72 horas. O magistrado queria que a companhia repassasse informacdes sobre uma
quadrilha interestadual de drogas para uma investigacdo da Policia Federal, o que a

companhia se negava a fazer.

O bloqueio, no entanto, durou 25 horas. O desembargador Ricardo Mdcio Santana de
Abreu Lima, do Tribunal de Justica de Sergipe, disse que a proibi¢c&o do app no Brasil gerou

"caos social em todo o territorio" e determinou o desbloqueio.

"A suspensdo dos servigos do WhatsApp ja dura 24 horas e certo é também que gerou
caos social em todo o territorio, com dificuldade de desenvolvimento de atividades
laborativas, lazer, familia etc.", disse Santana.

O processo que culminou na determinacdo de Montalvdo é o mesmo que justificou, em
marco deste ano, a prisdo de Diego Dzodan, vice-presidente do Facebook, empresa dona do
app, para a América Latina.

4° caso — 19 de julho de 2016

A juiza Daniela Barbosa de Souza, da 2* Vara Criminal da Comarca de Duque de
Caxias determinou o blogueio. O motivo, assim como aconteceu em outras oportunidades no
Brasil, envolve o fato de o aplicativo ndo compartilhar informacBes sobre investigacdes

criminais.
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A juiza determinou que 0 WhatsApp desabilitasse a criptografia que garante o sigilo das
mensagens e permitisse 0 monitoramento das conversas de suspeitos de uma organizacdo
criminosa em Duque de Caxias em tempo real pelos investigadores. Ela ja havia enviado trés
oficios ao Facebook, dono do aplicativo, para que a ordem fosse cumprida. Mas a empresa se

negou a atender & determinacéo, e foi por isso que a juiza mandou bloquear o servigo.

1.3.3 Possibilidades, limites e requisitos para monitoramento dos sistemas criptografados

A questdo que envolve a criptografia de sistemas nas redes sociais, particularmente em
relacdo ao aplicativo WhatsApp € significativamente complexa e requer uma analise detalhada

e célere do assunto, tanto do Poder Judiciario, quanto do Poder Legislativo.

O primeiro, de modo a firmar jurisprudéncia sélida, robusta e definitiva, que tenha por
base a CRFB/88 e a legislacdo pertinente ao assunto - interceptacdo telematica - e 0 segundo
para que, tempestivamente, elabore leis mais modernas e abrangentes de modo a acompanhar
a evolucdo das comunicacOes, e em paralelo preencha as lacunas deixadas pela legislacdo

vigente.

Nesse Vviés, pode-se citar a audiéncia publica conduzida pelo STF em 2 de junho de
2017, cujo tema foi o aplicativo WhatsApp. A empresa que gerencia o referido aplicativo, o
qual j& foi retirado do ar por mais de uma vez no Brasil, estd envolvida em numerosos
processos que, de alguma forma, afetam uma porcentagem consideravel da populagéo

brasileira.

A convocacdo foi do Ministro Edson Fachin, tendo como pauta a violagdo do preceito
fundamental de liberdade de comunicacdo e expressdo por ocasido dos blogqueios sofridos
pelo WhatsApp. Participaram dessa audiéncia publica representantes da Policia Federal (PF),
da Procuradoria Geral da Republica (PGR), além de Brian Action, um dos fundadores do

aplicativo.

Na ADPF, ajuizada pelo Partido Popular Socialista (PPS), foi invocada a violagéo da
Lei 12.965/14 - Marco Civil da Internet, bem como da previsdo constitucional relativa a

privacidade.
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Essa audiéncia publica foi o debate mais recente da Suprema Corte sobre o assunto.
Nela, o representante do WhatsApp afirmou que o sistema de criptografia ponto a ponto
impede que qualquer dado trafegado entre interlocutores ou grupos possa ser acessado por
quem quer que seja. Somente os destinatarios terdo o acesso aquela informacgdo. Afirmou

ainda que nem mesmo a empresa que gerencia o0 WhatsApp consegue interceptar os dados.

No entanto, representantes da PF e da PGR discordaram do senhor Action quanto a essa
limitacdo. O perito da PF citou a possibilidade do fornecimento de metadados pelo

WhatsApp, os quais podem ter impacto decisivo nas investigagcfes, como ja explanado.

Essa possibilidade foi levantada em razdo da obrigatoriedade de que o fluxo de
comunicacgdes do aplicativo passe pelos servidores do WhatsApp, intersecdo do sistema onde
as chaves criptograficas poderiam ser permutadas. Com o referido procedimento ndo seria

possivel 0 acesso ao teor da conversa, no entanto, viabilizaria o acesso aos metadados.

Por sua vez, o representante da PGR afirmou ser a privacidade o fulcro do debate,
argumentando que: “o Brasil ndo pode ser um paraiso digital, em que criminosos possam
cometer infracbes penais, violando direitos fundamentais tdo importantes quanto o direito a

privacidade".'®

Cabe ainda ressaltar a discordancia entre o STF e o STJ em relagdo a outro ponto
polémico, qual seja, o contedo do WhatsApp em celular apreendido, como podemos observar
em decisdo no julgado de 15 de margo de 2016, cujo relator foi o Ministro NEFI CORDEIRO
do STJ.*

Em resumo, foi decidido que o acesso ao conteldo de conversas pelo WhatsApp em

celular apreendido durante flagrante pela policia precisa de autorizacdo judicial para ser

8 pAYAO, Felipe. WhatsApp diz que é inviolavel; Policia Federal retruca o aplicativo no STF. Tecmundo, jun.
2017. Secéo Software. Disponivel em: <https://www.tecmundo.com.br/whatsapp/117364-whatsapp-diz-
inviolavel-policia-federal-retruca-aplicativo-stf.htm>. Acesso em: 10 nov. 2017.

9 BRASIL. Superior Tribunal de Justica. Processual Penal. Recurso em Habeas-corpus. Constrangimento ilegal.
RHC n°51.531/R0O, da 62 Turma do STJ, Brasilia, DF, 19 de abril de 2016. Disponivel em:
<https://stj.jusbrasil.com.br/jurisprudencia/340165638/recurso-ordinario-em-habeas-corpus-rhc-51531-ro-
2014-0232367-7/inteiro-teor-340165652>. Acesso em: 10 nov. 2017.
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considerado como prova em processo judicial. A decisdo foi da 62 Turma do Superior

Tribunal de Justica no RHC 51.531 /RO, sendo conflitante com posicao anterior do STF.

O entendimento contrario apresentado pelo STF, e anterior a decisdo da 6% Turma do
STJ, foi no julgamento do HC n. 91.867/PA, da relatoria do Ministro Gilmar Mendes, em que
a 22 Turma entendeu pela inexisténcia de coagéo ilegal na hipotese em que, ap0s a prisdo em
flagrante, os policiais, ao apreenderem dois aparelhos de celular, procederam a analise dos

registros telefonicos.

Em sintese, pode-se afirmar que o assunto ainda esté longe de ser pacificado. Em adicao
aos questionamentos juridicos, que envolvem principios constitucionais, a Lei de
interceptacdo telefénica e a Lei do marco civil da internet, aflora um grande entrave técnico,
intrinseco a concepcao do sistema de criptografia ponto a ponto, relacionado a possibilidade

da interceptacdo de dados das conversas dos usuérios do aplicativo.

Os representantes do WhatsApp afirmam ser impossivel interceptar e fornecer dados em
sua rede, entretanto, peritos afirmam ser possivel realizar tal procedimento, j& que a empresa

proprietaria possui o controle do processo de troca de “chaves".

Independente da discussdo sobre possibilidade de quebra da criptografia vislumbra-se,
pelo menos, quatro possibilidades de obtencdo de dados®® que ndo exigem a quebra da
seguranca do aplicativo nem a colaboracdo de seus proprietarios e que poderdo influenciar no

curso do procedimento e invadir a privacidade do usuario.

Uma delas seria a instalacdo de virus no computador ou no celular dos investigados, ao
acessar 0 WhatsApp Web uma Unica vez todo o histérico poderia ser obtido por um software

espido.

Outra forma seria a requisicdo do back up de conversas do Google Drive ou do iCloud,

possivel caso os usuarios investigados tenham ativado essa facilidade.

% ROHR, Altieres. Como o governo teria grampeado terroristas no WhatsApp? G1.globo, S&o Paulo, jul. 2016.
Secdo Seguranca Digital. Disponivel em: <http://gl.globo.com/tecnologia/blog/seguranca-digital/post/como-o-
governo-teria-grampeado-terroristas-no-whatsapp.html>. Acesso em: 09 nov. 17.
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Uma terceira possibilidade seria a infiltragdo de agentes em grupos de WhatsApp,
procedimento que, teoricamente, teria respaldado legal das Leis 12.850/2013 - sobre

organizacdo criminosa e 13.260/2016 — que trata de terrorismo.

A Ultima e ndo menos importante seria a clonagem do nimero com colaboracdo da
operadora, pois independente da cooperacdo do aplicativo as operadoras podem cooperar,
esse metodologia encontraria respaldo na Lei 9.296/96 — que regulamenta a interceptacao

telefonica, desde que o procedimento fosse autorizado judicialmente.
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2 AINTERCEPTACAO TELEMATICA A LUZ DO ORDENAMENTO JURIDICO

2.1 Ainterceptacéo telematica sob a dtica do direito brasileiro

2.1.1 CRFB/88 — dispositivo constitucional relacionado: art. 5°, XlI

A opcdo por iniciar o presente capitulo com uma breve analise do dispositivo
constitucional relacionado a interceptacdo deve-se ao entendimento de que qualquer discussdo
legislativa deve ser precedida da devida apreciagdo constitucional, de modo a que sejam
delineados critérios interpretativos que garantam a intervengdo minima do direito penal e a

méaxima preservacao da garantia dos direitos fundamentais.

Nesse viés, notabiliza-se o entendimento apontado pelo Ministro Luis Roberto Barroso:

Como consequéncia do principio da supremacia constitucional, nenhuma lei ou ato
normativo - a rigor, nenhum ato juridico - poderad subsistir validamente se for
incompativel com a Constituicdo. Para assegurar essa superioridade, a ordem
juridica concebeu um conjunto de mecanismos destinados a invalidar e/ou paralisar
a eficicia dos atos que contravenham a Constitui¢do, conhecidos como controle de
constitucionalidade. Assim, associado a superlegalidade da Carta Constitucional,
existezijm sistema de fiscalizacdo judicial da validade das leis e atos normativos em
geral.

Dessa forma, o elemento constitucional estabelecera o referencial necessario e adequado
para alicercar e balizar as consideracOes sobre a legislagéo infraconstitucional concernente ao

tema em questao.

Nesse seguimento, traz-se a previsdo constitucional sobre a inviolabilidade do sigilo das

comunicag0es e a possibilidade de interceptacédo, contida no inciso XIl, do artigo 5°:

Art. 5° (...)

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal;

2L BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo: os conceitos fundamentais e a
construcdo do novo modelo. 2. ed. Sdo Paulo: Saraiva, 2010. p. 300.
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A interpretacdo da previsdo constitucional do inciso XIlI, art. 5°, CRFB/88, ndo é
consensual. Os autores baseiam-se na interpretacdo gramatical do referido inciso para suscitar

a davida.

Alguns sustentam que, de acordo com a redagédo do inciso, existiriam dois sigilos, um
absoluto, relacionado exclusivamente a correspondéncia, e outro, relativo, associado as
comunicac0es telegraficas, de dados e telefénicas, as quais se referem a expressdo “no ultimo

caso”.

Os demais autores sustentam que o sigilo seria absoluto, sendo relativo somente para as
comunicagoes telefonicas, alegando que a expressdao “no ultimo caso” s ¢ pertinente a ela.
Essa divergéncia serd trazida novamente para analise quando dos comentarios sobre a Lei

9.296/96, que trata da interceptacéo telefonica.

2.1.2 Principios constitucionais relacionados a interceptacéo telematica

Esse topico trara consideracdes relativas aos principios constitucionais selecionados
como os mais significativos no contexto da admissibilidade da interceptacdo teleméatica como

meio de obtencédo de prova no processo penal.

Nesse sentido, cabe ainda ressaltar que muito além da excecdo a inviolabilidade das
comunicagles prevista no dispositivo constitucional, a interceptacdo telematica, pode vir a

representar uma preocupante violagdo das garantias instituidas por esses principios.

2.1.2.1 Devido processo legal — contraditorio e ampla defesa

A CRFB/88, em seu artigo 5°, inciso LIV, assegura que: “LIV - ninguém sera privado

da liberdade ou de seus bens sem o devido processo legal;”

Esse principio se caracteriza como uma garantia, nao da plena liberdade, mas de que, a
privacdo dessa, somente se concretize quando os atos praticados pelas partes envolvidas
tenham seguido todas os procedimentos previstos em lei.



30

O principal objetivo desse principio é promover a paridade de condi¢Bes de defesa e
argumentacdo entre o Estado e o imputado, garantindo um equilibrio processual entre as

partes. Desmembra-se em outros dois principios: o do contraditorio e o da ampla defesa.

Em relacdo a interceptacdo teleméatica é cedico que parcela significativa dos
doutrinadores considera que a invasdo unilateral da privacidade e intimidade, sem sequer o

conhecimento do investigado, contrapde-se ao conceito do devido processo penal.

Outros, porém, consideram que, respeitada a imposicéo constitucional do inciso XII, 5°
da CRFB/88 quanto a necessidade de ordem judicial, coexistindo os requisitos de fumus boni
iuris e do periculum in mora, o procedimento de interceptacdo estaria harmonizado com o

principio do devido processo legal.

Em adicdo a CRFB/88, em seu artigo 5°, inciso LV, nos traz que: “LV - aos litigantes,
em processo judicial ou administrativo, e aos acusados em geral sdo assegurados o

contraditorio e ampla defesa, com 0s meios e recursos a ela inerentes;”

Em relacdo ao principio do contraditorio também inexiste o consenso em relacdo a

interceptacao telemética.

Parte da doutrina afirma que € incompativel com o principio do contraditorio, porque
constitui meio de prova clandestino, utilizado para pesquisa prospectiva de indicios e/ou de
autores, independente da existéncia de acusagao oficial.

A outra vertente doutrinaria defende tratar-se de medida cautelar probatdria, conduzida
na fase inquisitéria do procedimento, sendo o contraditorio apenas postergado para a fase da
persecucdo judicial, ocasido em que as provas obtidas poderado ser descartadas.

No entendimento de Renato Brasileiro o contraditorio nesse caso é assim definido:

O contraditério sobre a prova, também conhecido como contraditorio diferido ou
postergado, traduz-se no reconhecimento da atuacdo do contraditorio apds a
formacdo da prova. Em outras palavras a observancia do contraditério é feita
posteriormente, dando-se oportunidade ao acusado e seu defensor de, no curso do
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processo, contestar a providéncia cautelar, ou de combater a prova pericial feita no
curso do inquérito.??

Ao comentar-se o0 principio da ampla defesa deve-se ter em mente que a construcéo de
qualquer defesa esta fortemente ligada ao contraditério. No entanto, ndo se pode olvidar que o
principio do contraditério estd afeto a protecdo tanto do autor quanto do réu, enquanto que o
da ampla defesa esta voltado diretamente para o acusado.

Nessa linha de raciocinio aponta Renato Brasileiro:

O exercicio da ampla defesa s6 é possivel em virtude de um dos elementos que
compde o contraditério — o direito a informacdo. Além disso, a ampla defesa se
exprime por intermédio de seu segundo elemento: a reacéo.

Apesar da influéncia reciproca entre o direito de defesa e o contraditdrio, os dois ndo
se confundem. Com efeito, por forca do principio do devido processo legal, o
processo penal exige partes em posi¢des antagdnicas, uma delas obrigatoriamente
em posi¢do de defesa (ampla defesa), havendo a necessidade de que cada um tenha o
direito de se contrapor aos atos e termos da parte contraria (contraditério).?

Como se pode notar a interceptacdo telematica € um procedimento que, pelas
especificidades das acOes a serem empreendidas, pode, a qualquer momento, infringir o
respeito ao contraditorio, a ampla defesa e consequentemente ao devido processo legal. Tal
situacdo pode caracterizar o cerceamento da defesa e acarretar a nulidade total ou parcial dos

atos procedimentais.

2.1.2.2 Presuncéo de inocéncia

A CRFB/88, em seu artigo 5°, inciso LVII, nos traz que: “LVII - ninguém sera

considerado culpado até o transito em julgado de sentenga penal condenatoria;”

A mudanca de entendimento do STF - trazida no informativo n°® 814 — passou a
considerar possivel o inicio da execucdo penal condenatoria apos a prolacdo de acordao
condenatdrio em primeiro grau. Entretanto, esse posicionamento ndo atinge o principio reitor

do processo penal, a presuncéo de inocéncia.

22 LIMA, Renato Brasileiro de. Manual de Processo Penal. 3. ed. rev. ampl. e atual. Salvador: JusPodivm, 2015.
p. 51.
% oc. cit.
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A presuncéo de inocéncia ou ndo culpabilidade traz para a interceptacao telematica um
limite bastante ténue para a sua aceitabilidade. E cedico que para a instauracio do
procedimento faz-se necessario que sejam levantados “indicios razoaveis de autoria ou
participagdo em infragdo penal”, situagdo que seria antagbnica a ndo incriminacdo prévia de

um pretenso suspeito, 0 que na préatica poderia traduzir-se como pretensdo de culpa.

2.1.2.3 Protecdo contra autoincriminacao

Também conhecido como nemo tenetur se detegere, ou seja, ninguém é obrigado a
produzir prova contra si mesmo. Esse principio é extraido pela interpretagdo do inciso LXIII,
art. 5° “LXIII - o preso sera informado de seus direitos, entre os quais 0 de permanecer

calado, sendo-lhe assegurada a assisténcia da familia e de advogado;”.

O STF reafirmou a inteligéncia do principio da inexigibilidade de autoincriminagéo,

como se observa em trecho da decisdo do Ministro Celso de Mello no HC 96982/DF:

Esta Suprema Corte, fiel aos postulados constitucionais que expressivamente
delimitam o circulo de atuacdo das instituicdes estatais, enfatizou que qualquer
individuo “tem, dentre as varias prerrogativas que lhe sdo constitucionalmente
asseguradas, o direito de permanecer calado. ‘Nemo tenetur se detegere’. Ninguém
pode ser constrangido a confessar a pratica de um ilicito penal” (RTJ 141/512, Rel.
Min. CELSO DE MELLO).

Em suma: o direito ao siléncio - e o de ndo produzir provas contra si préprio (HC
96.219-MC/SP, Rel. Min. CELSO DE MELLO) - constitui prerrogativa individual
que ndo pode ser desconsiderada por qualquer dos Poderes da Republica.?

Uma vez mais a interpretacdo telematica pode ser questionada, visto que em ultima

analise quem tem a comunicacao interceptada, acaba por produzir prova contra si mesmo.

2.1.2.4 Inadmissibilidade das provas obtidas por meio ilicito

A CRFB/88, em seu artigo 5°, inciso LVI, nos traz que: “LVI - s&o inadmissiveis, no

processo, as provas obtidas por meios ilicitos;”

24 BRASIL. Superior Tribunal Federal. Processual Penal. Informativo n° 530. Habeas-corpus n% HC 96982/DF,
In: SUPERIOR TRIBUNAL FEDERAL. Informativos. Brasilia, DF, nov. 2008. Disponivel em:
<http://www.stf.jus.br/arquivo/informativo/documento/informativo530.htm.> Acesso em: 16 nov. 2017.
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O entendimento desse inciso da suporte ao sistema probatério patrio na medida em que
uma prova ilicita ndo fornecera elementos sélidos e confiaveis o suficiente para respaldar a

conviccdo do julgador, indicando a necessidade de descarta-la.

No entanto, parte da doutrina pondera que nenhuma liberdade publica é absoluta e por
esse motivo, sustenta a possibilidade do uso da prova ilicita, em carater de excepcionalidade,

em beneficio do réu, evocando os principios da ampla defesa e do contraditorio.

Nessa vertente, Renato Brasileiro, menciona que:

Essa admissibilidade da prova ilicita pro societate somente seria possivel em
situacBes extremas, sob pena de se conferir ao Estado legitimidade ampla e irrestrita
para violar direitos fundamentais, tornando letra morta o preceito constitucional que
prevé a inadmissibilidade das provas obtidas por meios ilicitos.?®

A outra postura sustenta, de maneira inegocidvel, ser inadmissivel a utilizacdo de
qualquer prova obtida sem o devido respaldo legal. Esses doutrinadores consideram que 0
Estado ndo pode se permitir usar métodos que agridam a protecdo de valores tutelados por lei,

com a intencdo de obter uma condenagéo penal.

Em consonéncia com o segundo entendimento, Alexandre de Moraes sustenta que:

Os direitos e garantias individuais e coletivos ndo podem ser utilizados como um
verdadeiro escudo protetivo da prética de atividades ilicitas, tampouco como
argumento para afastamento ou diminui¢do da responsabilidade civil ou penal por
atos criminosos, sob pena de total consagracdo ao desrespeito a um verdadeiro
Estado de Direito.?

Aqueles que entendem pela inconstitucionalidade da interceptacdo telemaética
logicamente afirmam que a prova obtida por esse procedimento € ilicita e, portanto, sO

poderia ser aproveitada caso beneficiasse o investigado.

2.1.2.5 Do direito a intimidade

% |LIMA, Renato Brasileiro de. Op. cit. p. 630.
% MORAES, Alexandre de. Direito Constitucional. 19. ed. S&o Paulo: Atlas, 2006. p.27.
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Da CRFB/88, em seu artigo 5°, inciso X, temos que: “X - sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano

material ou moral decorrente de sua violacéo;”

Percebe-se, numa leitura mais atenta do inciso, que a intimidade pode ser atingida em
sua esséncia de dois modos principais, com a invasao propriamente dita — de um imdvel, por
exemplo — , pela interceptacdo das comunicagdes entre dois ou mais interlocutores ou pela

divulgacéo de informagdes obtidas pelos diversos meios de obtengdo de prova.

Em relagdo a interceptacdo telematica, varias sdo as criticas que vem se desenrolando
desde a promulgacdo da CRFB/88 e, posteriormente, com a edicdo da Lei 9.296/96, que
deveria regulamentar o artigo 5° inciso XII, mas que, no entanto, a época de sua
promulgacéo, deixou lacunas quanto ao entendimento dos procedimentos a serem executados,

que via de regra, poderiam violar a intimidade dos investigados.

Além disso, a violacdo do direito a intimidade ndo seré restrita ao investigado. Deve-se
ter a consciéncia de que terceiros que participem das conversagdes também sofrerdo as

consequéncias decorrentes do monitoramento.

Em seguimento, cabe uma ressalva sobre a extrema atencdo que deve ser dada em

relacdo a correta limitacdo do acesso e manuseio das provas mantidas sob custodia.

Nesse sentido, inimeros dados coletados ficardo expostos a peritos, a autoridades
policiais, ao MP, dentre outros revelando, ou melhor, expondo, por vezes, a individuos que
ndo possuiriam a menor necessidade de conhecer do assunto, a intimidade de todos os

interlocutores porventura monitorados.

2.1.2.6 Proporcionalidade

Em que pese ndo estar positivado explicitamente na CRFB/88, o principio da
proporcionalidade é essencial no contexto processual penal, estando sua esséncia intimamente
ligada ao conceito de justica, bem como ao devido processo legal, razdo pela qual se optou,

no presente trabalho, por introduzi-lo no contexto dos principios constitucionais.
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Nesse clivo, Barroso destaca que:

Trata-se de um valioso instrumento de protecdo dos direitos fundamentais e do
interesse publico, por permitir o controle de discricionariedade dos atos do Poder
Publico e por funcionar como a medida com que uma norma deve ser interpretada
no caso concreto para a melhor realizacdo do fim constitucional nela embutido ou
decorrente do sistema. [...] O principio pode operar, também, no sentido de permitir
que o juiz gradue o peso da norma, em determinada incidéncia, de modo a ndo
permitir que ela produza um resultado indesejado pelo sistema, fazendo assim a
justica do caso concreto.?’

Este aspecto também é comentado por Alencar e Nestor Tavora:

O campo de atuacdo do principio da proporcionalidade é polarizado. Tem-se
admitido que ele deve ser tratado como um “superprincipio”, talhando a estratégia
de composicdo no aparente “conflito principioldogico” (ex.: protecdo a intimidade
versus quebra de sigilo). Por sua vez, deve ser visto também na sua faceta da
proibicdo de excesso, limitando os arbitrios da atividade estatal, j& que os fins da
persecucdo penal nem sempre justificam os meios, vedando-se a atuagdo abusiva do
Estado ao encampar a bandeira do combate ao crime.?

Pode-se afirmar que, em razdo da necessidade de harmonizacdo dos principios
constitucionais, o principio da proporcionalidade é imprescindivel para conferir o equilibrio

entre as garantias do processo penal.

Serd implementado como uma espécie de balanga para a equiparacdo entre as garantias
negativas, com a proibicdo de cometimento de excessos pelo Estado, e as positivas, nas quais
0 Estado é obrigado a agir, de modo a garantir uma protecdo eficiente ao individuo e a

sociedade.

Em relacdo a interceptacdo telematica entende-se que o principio da proporcionalidade
atuaria como um moderador a vedacdo de provas ilicitas, oferecendo um contraponto entre 0s
direitos individuais, como a intimidade, e a protecdo da sociedade, que teria preponderancia.
Dessa forma os principios divergentes poderiam ser cotejados no intuito de qual deles seria

prevalente.

2" BARROSO, Luis Roberto. Op. cit. p. 305-306.
% TAVORA, Nestor; ALENCAR Rosmar Rodrigues. Curso de direito processual penal. 11. ed. rev. ampl. e
atual. Salvador: JusPodivm, 2016. p. 94.
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2.1.3  Lei 9.296/96%° - Interceptacio Telefonica

A publicacdo dessa lei veio regulamentar o inciso XII, parte final, do art. 5° da
CRFB/88, amenizando a lacuna legislativa que se arrastava desde a promulgacdo de nossa
Carta Magna.

Em resumo, determinou a que a interceptacdo de comunicacdes telefénicas, de qualquer
natureza, incluindo o fluxo de comunicagBes em sistemas de informética e telematica, para
obtengédo de prova em investigacdo criminal e em instrucdo processual penal. Dependeria de
ordem judicial, para investigacdo somente de crime punivel com reclusdo, sendo mantido o

procedimento sob segredo de justica.

No entanto, a demora na regulamentacdo do referido inciso constitucional resultou em
autorizag0es judiciais inconsistentes, no periodo de 1988 a 1996, gerando inseguranga juridica

com o desrespeito a direitos fundamentais, como a intimidade individual.

Apesar do longo periodo de espera, cerca de oito anos, a lei de interceptagdo telefonica
surgiu maculada em sua concepc¢do. Alguns artigos ndo regulamentaram o inciso XllI
devidamente, ou o fizeram parcialmente, dando margem a uma quantidade significativa de
recursos e severas criticas de diversos autores, particularmente, em relacdo a inobservancia de

principios constitucionais.

Iniciando pelo artigo 1°, temos que:

Art. 1° A interceptagdo de comunicacBes telefonicas, de qualquer natureza, para
prova em investigacdo criminal e em instrucdo processual penal, observard o
disposto nesta Lei e dependera de ordem do juiz competente da agdo principal, sob
segredo de justica.”

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicagdes em sistemas de informatica e telematica.

A primeira divergéncia sobre o artigo estd relacionada ao caput. Diz respeito ao

espectro abrangido pelo termo “interceptacao telefonica”, havendo posi¢do majoritaria na

29 BRASIL. Lei n° 9.296 de 24 de julho de 1996. Regulamenta o inciso XII, parte final, do art. 5° da Constituic&o
Federal. Diario Oficial [da] Republica Federativa do Brasil, Brasilia, DF, 26 jul. 1996. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L9296.htm>. Acesso em 9 nov. 2017.
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doutrina, que, dentre as modalidades apresentadas no item 1.2 do presente trabalho, estardo

assim enquadradas, tanto a interpretacdo telefénica stricto sensu, quanto a escuta telefénica.

No entanto, também ha o entendimento de que a Lei 9.296/96 aplica-se somente a
interceptacdo telefonica stricto sensu, a qual necessitara, portanto, de autorizagdo judicial.

As escutas e as gravacoes telefénicas ndo estariam enquadradas pela lei, por ndo existir
a figura de um terceiro ator, externo a conversacdo, o qual faria a gravacdo. Por ndo
corresponderem as definicdes apresentadas no item 1.2, sequer necessitariam de autorizacéo
judicial, sendo, portanto, licita a prova assim obtida, desde que haja justa causa. Como
exemplo pode-se citar o caso de uma familia vitima de sequestro, que grava as conversacoes

sobre os pedidos de resgate e ameacas sofridas.

A segunda divergéncia estd relacionada a uma possivel inconstitucionalidade do
paragrafo unico. Os que defendem essa posicdo alegam que a CRFB/88 no art. 5°, XIlI, traz
textualmente: ‘“comunicagdes telefonicas, salvo, no ultimo caso” e que essa expressdao
limitaria que a interceptacdo fosse exclusivamente aplicada em comunicagdes telefénicas, ou

seja, naquelas realizadas usando o aparelho telefonico.

Esse entendimento é minoritario e, data vénia, tenta sustentar-se no radicalismo do
significado gramatical de uma expressdo, relegando a segundo plano a capacidade
interpretativa e a evolugdo de conceitos juridicos bésicos, fundamentais para o
acompanhamento da transformacédo tecnoldgica dos modernos sistemas de comunicacao e da

sociedade como um todo.

Na verdade, esse apego gramatical de alguns autores se esvazia nos comentarios de Ada

Pellegrini, em relagdo ao texto constitucional original:

O certo € que a Assembleia Nacional Constituinte aprovou texto diverso do que veio
afinal a ser promulgado. A redagdo aprovada em segundo turno, no plenario, foi a
seguinte: ‘E inviolavel o sigilo da correspondéncia e das comunicagdes de dados,
telegréaficas e telefénicas, salvo por ordem judicial, nas hip6teses e na forma que a
lei estabelecer, para fins de investigagdo criminal ou instrugio processual’.*®

* GRINOVER, Ada Pellegrini. O regime brasileiro das interceptacdes telefonicas. Revista brasileira de ciéncias
criminais. S&o Paulo: RT, n° 17, jan/mar, 1997, p. 113.
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O acréscimo das palavras “comunicagdes”, “no ultimo caso” e “penal”, ao texto
constitucional original, pela Comissdo de Redacdo da Assembleia Nacional Constituinte,
alterou completamente o significado do contetdo aprovado em plenario. Cabe ainda ressaltar
que a comissdo de redacdo competia, Unica e exclusivamente, rever, gramaticalmente, o texto

aprovado.

Sendo assim, pode-se constatar que o artigo 5° inciso XIlI da CRFB/88, como
originalmente estruturado, facultava a possibilidade de quebra do sigilo, mediante autorizacéo
judicial, das comunicacdes telefonicas, das telegréficas e de dados, bem como quanto ao

sigilo das correspondéncias em geral.

A comunicacdo telefonica, no passado, realmente restringia-se a transmissao unica e
exclusivamente de palavras e sons, no entanto, o conceito moderno de telefonia,
particularmente com o advento de smartphones e tabletes, com capacidades de processamento

cada vez maiores, traz 0 mundo da telematica para as méaos de qualquer usuario.

Nesse viés, € fundamental para a garantia de direitos fundamentais individuais e
coletivos, que o Poder Judiciario lance mdo de uma interpretacdo legislativa teleoldgica e

progressiva, que se adeque a realidade do progresso da sociedade.

Encerrando as consideracdes a respeito do artigo 1°, cabe ainda destacar que ja houve
decisdo unanime do pleno do STF na ADI n° 1.488-9, sendo relator o Ministro Néri da
Silveira, que negou provimento na medida liminar. Pela decisdo foi considerado

constitucional o paragrafo unico do referido artigo.

O artigo 2° nos traz que:

Art. 2° Nao serd admitida a interceptacdo de comunicacfes telefénicas quando
ocorrer qualquer das seguintes hipéteses:

I - ndo houver indicios razoaveis da autoria ou participagcdo em infragdo penal,

Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infracdo penal punida, no méximo, com pena de
detencdo.

Paragrafo Gnico. Em qualquer hipdtese deve ser descrita com clareza a situagéo
objeto da investigacdo, inclusive com a indicacdo e qualificacdo dos investigados,
salvo impossibilidade manifesta, devidamente justificada.
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A lei veda a realizacdo de interceptacdo de comunicacgéo telefénica quando néo houver
indicios razoaveis da autoria ou participacdo em infracdo penal ou a prova puder ser feita por
outros meios disponiveis, reafirmando a necessidade da presenca do fumus boni iuris e do

periculum in mora, condi¢do sine qua non das medidas de carater cautelar.

No artigo 10 temos:

Art. 10. Constitui crime realizar interceptacdo de comunicagdes telefénicas, de
informatica ou telematica, ou quebrar segredo da Justica, sem autorizacdo judicial
ou com objetivos ndo autorizados em lei.

Pena: reclusdo, de dois a quatro anos, e multa.

A lei basicamente diz respeito ao direito processual penal, no entanto o art. 10° prevé a

tipificacdo de crime.

Em relacdo aos demais artigos, cabe ressaltar: no artigo 5°, que a decisdo devera ser
fundamentada, sob pena de nulidade, por periodo méximo de quinze dias renovaveis por igual
periodo, mediante comprovacdo da indispensabilidade; e no artigo 8° o sigilo dos

procedimentos.

214 Lei 12.965/14 — Marco Civil da Internet

A Lei 12.965/14 estabelece principios, garantias, direitos e deveres para 0 uso da
Internet no Brasil, além de proteger o sigilo das comunicagfes transmitidas via redes sociais

em mensagens privadas.

A pertinéncia da lei do marco civil da internet com o presente trabalho deve-se a sua
importancia em relacdo ao item 1.3, que abordou a comunicagdo por sistemas criptografados

ponto a ponto, particularmente, em relagcdo ao aplicativo WhatsApp.

O artigo 7°, nos traz:

“Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e ao usuério sdo
assegurados 0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizagdo pelo
dano material ou moral decorrente de sua violag&o;
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Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por
ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

[L.]

Pelos incisos do artigo 7° selecionados, pode-se depreender que a comunicagdo via
redes sociais, no caso pelo aplicativo WhatsApp, deve ter tratamento similar ao dispensado
aos demais tipos de comunicacdo, devendo a interceptacdo do fluxo de comunicagédo pelo
aplicativo também ser submetida a prévia autorizacdo judicial, nos moldes do que ocorre com

a interceptacéo telefonica..

Outro artigo importante é 0 9°, que trata da neutralidade da rede:

Art. 90 O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distin¢do por contetdo,
origem e destino, servico, terminal ou aplicac&o.

[-]

8 30 Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou
analisar o conte(ido dos pacotes de dados, respeitado o disposto neste artigo.

O artigo 10 trata do sigilo, no tocante & protecdo aos registros, aos dados pessoais e as

comunicac0es privadas, nos seguintes termos:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacBes de internet de que trata esta Lei, bem como de dados pessoais e do
contetido de comunicacdes privadas, devem atender & preservacdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

8 10 O provedor responsével pela guarda somente serd obrigado a disponibilizar os
registros mencionados no caput, de forma autbnoma ou associados a dados pessoais
ou a outras informagdes que possam contribuir para a identificacdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Secéo IV deste Capitulo,
respeitado o disposto no art. 70.

§ 20 O contetdo das comunicacBes privadas somente poderd ser disponibilizado
mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o
disposto nos incisos Il e Il do art. 70.

L]

O artigo 11 trata da responsabilizacdo de pessoa juridica situada no exterior, que € 0

caso da empresa Facebook, proprietaria do aplicativo WhatsApp:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacfes por provedores de conexdo e de
aplicacbes de internet em que pelo menos um desses atos ocorra em territorio
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os
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direitos a privacidade, a prote¢do dos dados pessoais e ao sigilo das comunicagdes
privadas e dos registros.

8§ 1o O disposto no caput aplica-se aos dados coletados em territério nacional e ao
contelido das comunicacdes, desde que pelo menos um dos terminais esteja
localizado no Brasil.

8§ 20 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou
pelo menos uma integrante do mesmo grupo econdmico possua estabelecimento no
Brasil.

]

O artigo 12 da Lei do Marco Civil da Internet respaldou as decisdes judiciais de
bloqueio do aplicativo em 2015 e 2016, ja apresentadas em topico proprio no presente
trabalho.

Em Resumo, o grupo Facebook, empresa proprietaria do aplicativo WhatsApp, nao
atendeu as determinacdes judiciais para colaborar em investigacGes criminais, ficando por

quatro vezes suspenso no territério nacional.

Apesar da Lei 12.965/14 necessitar de regulamentacdo em varios assuntos, nesse caso
especifico, tem previsdo de bloqueio de paginas e aplicagdes de sangdes as operadoras de
telefonia movel e provedores de acesso a internet que ndo cumpram ordem judicial, como

detalhado abaixo no artigo 12:

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infragbes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes sancdes, aplicadas de forma isolada ou cumulativa:

I11 - suspenséo temporaria das atividades que envolvam os atos previstos no art.
11; (grifo nosso)

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou
estabelecimento situado no Pais.

2.1.5 Resolucdo 217/2016 do Conselho Nacional de Justica (CNJ)

A Resolucdo n° 59/2008 do CNJ, havia sido editada para disciplinar e uniformizar as
rotinas visando ao aperfeicoamento do procedimento de interceptacdo de comunicacOes
telefonicas e de sistemas de informética e telematica nos 6rgdos jurisdicionais do Poder

Judiciario, especialmente no tocante a Lei n°® 9.296/96.
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O Conselho Nacional de Justiga, em fevereiro de 2016, motivado pelo Oficio 64/2016-
GPR do Conselho Federal da OAB, atendeu requisicdo daquele 6rgdo, na qual pleiteava o

aperfeicoamento da resolucdo pretérita.

Nesse sentido o CNJ decidiu alterar os artigos 10, que especifica os elementos que
devem constar expressamente na deciséo; o 14, que trata da prorrogacao de prazo; o 17, que
versa sobre sigilo; 18 que trata do controle da quantidade de interceptacdes em andamento e

prorrogacdes; e 0 19 que elenca as atribui¢des da Corregedoria Nacional de Justica.

No entanto, na pratica, as pequenas modificacdes continuaram sendo relacionadas

basicamente ao procedimento do juiz quando da determinacdo de interceptacdo telefonica.

Cabe também citar que 0 CNJ confirmou na Resolucdo 217/2016 o entendimento da
equiparacao de voz e dados, ja presente no artigo 2° da resolucdo de 2008, encerrando, dessa

forma, a discussao, pelo menos no que se refere a pratica forense.

Cabe ainda ressaltar a existéncia do Sistema Nacional de Controle de Interceptacdo
Telefonica que relne todas as informagdes concernentes as interceptacdes telefonicas

impetradas no tribunal.

Nesse sistema 0 juiz devera registrar todas as informaces relacionadas a interceptagédo
teleméatica. O banco de dados, que € alimentado pelos juizes e eletronicamente pelas
operadoras, fica disponivel no site do CNJ para livre consulta de qualquer cidadao,

possibilitando a coleta de dados estatisticos e demais informacdes pertinentes.
2.2 Alinterceptacdo telematica sob a otica do direito comparado

Os limites da licitude da interceptacdo telematica variam de acordo com o ordenamento
juridico de cada Estado soberano, no entanto, norteiam-se por diretrizes analogas, oriundas do

Direito Internacional Publico e da atuacdo das diversas organizagdes internacionais.

Como exemplo a essas normas internacionais, com interesse particular pelas relativas

aos direitos humanos, cita-se, para o continente europeu, a Convencao Europeia dos Direitos
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do Homem (CEDH) e para o continente americano a Convencdo Americana sobre Direitos

Humanos — Pacto de Sdo José da Costa Rica.

Apos breves consideracdes em relacdo a interceptacdo telematica sob a perspectiva do
direito brasileiro, buscar-se-a, de forma expedita, abordar a ado¢do da aludida técnica na
legislacéo alienigena, com o fito de expor alguns pontos da forma como esse procedimento é

tratado por outros paises, a luz de um viés comparativo com o direito brasileiro.

Dessa forma, para realizar a aludida exposicdo, os paises foram selecionados, usando
como critérios de escolha, o desenvolvimento cientifico-tecnolégico de suas agéncias de
investigacdo ou a proximidade com 0s usos e costumes brasileiros. Assim, versar-se-4,
comparativamente ao direito brasileiro e em despretensiosa sintese, como é conduzida a
interpretacdo telematica nos Estados Unidos da América (EUA), Inglaterra, Alemanha, Italia,

Franga, Espanha e Portugal.

2.2.1 Estados Unidos da América

No entendimento da Justica dos EUA, tanto na visdo das agéncias de investigacao
federal (FBI, NSA etc.), quanto na dos Promotores de Justica ou das policias estaduais,
primordial para 0 combate ao crime, particularmente o organizado, o investimento substancial

em material, equipamentos de investigacao e especialmente no treinamento dos agentes.

Com a evolucdo e sofisticagédo do crime organizado e posteriormente, com as ameagas
terroristas em seu territorio, agravadas pelo ataque as torres gémeas em setembro de 2001, o
“U.S. Department of Justice”, bem como as companhias telefonicas, vém fazendo vultosos
investimentos, no intuito de evoluir seus meios investigativos. A criminalidade faz uso de
todas as possibilidades oferecidas pela tecnologia das comunicagdes - senhas, misturadores de

v0z, mensagens criptografadas entre interlocutores (criptografia ponto a ponto) etc.

A 1V emenda da Constituicdo dos EUA dispde que:

O direito do povo de estar seguro, na sua pessoa, nas suas casas, documentos e bens,
contra desarrazoadas (ndo motivadas) buscas e apreensdes, ndo pode ser violado; e
nenhuma ordem deve ser emitida, exceto por uma causa (justificativa) razoavel,
embasada em declaragdo sob juramento ou afirmacéo e particularmente descrevendo
o local a ser efetivada (a busca), e as pessoas ou coisas a serem apreendidas.
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A interpretacdo da Suprema Corte Americana, tendo por base o disposto na IV emenda,

formulou um espectro de amplitude mais abrangente para o termo busca (search). Sendo

elencadas trés possibilidades: razoavel expectativa de privacidade, legitima expectativa de

privacidade e justificAvel expectativa de privacidade.

Nesse sentido, a legislacdo americana passou a admitir a realizacdo de investigacédo por

meios eletronicos, mediante ordem judicial, nos seguintes casos:

1 — Exista causa provavel para acreditar que uma pessoa estd praticando, tem
praticado, ou vai praticar um dos crimes enumerados no 18 USC § 2516.*

2 — Exista causa provavel para acreditar que comunicagdes particulares concernentes
ao crime poderao ser obtidas através de interceptacéo.

3 — Procedimentos normais de investigagdo foram tentados e falharam, ou
supostamente se afiguram insuficientes para o sucesso se forem realizados, ou séo
muito perigosos.

4 — Exista provavel causa para acreditar que o local onde as interceptagGes devem
ser realizadas estd sendo utilizado ou sera utilizado para a préatica de crimes, esta em
nome de pggssoa suspeita ou normalmente é utilizado por pessoa suspeita de préatica
de crimes.

Para efeitos de licitude da interceptacdo telematica sdo considerados meios de

investigacdo eletronica os seguintes dispositivos:

- telephone tap: extensdo do nimero do telefone (interceptacdo telefonica);

- simple transmitter: pequeno telefone instalado no local da escuta;

- telephone transmitter: microfone instalado no aparelho de telefone;

- laser interceptors: mecanismos que podem ser colocados, por exemplo, em uma
janela e recepcionam a conversa de um ambiente fechado através da vibragdo de um
vidro. O computador interpreta a vibracdo, decodificando-a nas conversas;

- satellite relays: alguns microfones podem retransmitir por satélites especiais para
um grande aparelho receptor maior; e

- fiber optics: filamentos de fibra dtica sdo instalados dentro de paredes ou
compartimento e transmitem a conversa através de um sistema elétrico especial.*®

Pode-se mencionar ainda um instituto denominado investigacdo sequencial. Por

entendimento da Suprema Corte, em havendo suspeito determinado e comprovacdo de que

orbita em vérios locais e utiliza meios de comunicacdo diversos, € possivel a instalagdo de

escutas nesses locais e/ou aparelhos de modo a obter a interceptacdo continua das

conversacoes.

31 United States Code

2 MENDRONI, Marcelo Batlouni. Crime Organizado: aspectos gerais e mecanismos legais. 5. ed. S&o Paulo:

Atlas, 2015. p. 396.

3 Loc. Cit.
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Cabe finalmente, comentario sobre procedimentos de algumas agéncias de investigacao,
particularmente, a Agéncia Nacional de Seguranca (NSA), que apds o atentado terrorista de
2001 passou a usar 0 programa de prospec¢do de dados denominado Total Information
Awareness (TIA), que combinado com escutas variadas e com a colaboragdo das maiores

companhias de telecomunicacdes visava, inicialmente, a prevencao de atentados.

O problema foi que a agéncia comecou a ignorar as liberdades civis e ndo mais atender
a obrigatoriedade de obtencdo de autorizacdo judicial para interceptacdo telematica da

comunicacéo de cidadaos americanos.

Em 2013, Edward Snowden, ex-analista da NSA, foi a publico denunciar abusos
governamentais na realizacdo de espionagem, envolvendo tanto o publico interno quanto
externo, inclusive chefes de governo de vérias nagdes, como México, Brasil, Franca, entre

outras.

2.2.2 Inglaterra

Apesar das evolucdes tecnologicas e da preocupacgdo crescente com a preservacao dos
direitos fundamentais do homem, a Inglaterra, seguidora do common law, continua
observando sua concepcéo tradicional da admissibilidade da prova, desde que relevante para o

embasamento do procedimento. (admissibility-relevancy).

O processo penal inglés busca a verdade material, ndo existindo a preocupacdo com
excecdes que possam acarretar a ilicitude do procedimento. Ndo ha o instituto da prova obtida

por meio ilicito, s6 importando a relevancia da mesma para 0 processo.

A Unica exce¢do do ordenamento juridico inglés em relacdo a ilicitude da prova obtida
estd relacionada a correspondéncia por cartas. No entanto, o direito inglés ndo usa a

interceptacdo telefonica para a obtencdo de provas, somente como meio de investigacao.

Deve-se observar com atencdo a evolucdo da jurisprudéncia inglesa uma vez que esta
cada vez mais pressionada pelas normas da CEDH, a qual foi ratificada pela Inglaterra em
1951.
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2.2.3 Alemanha

A inteligéncia da Lei constitucional alema prevé o sigilo das correspondéncias e das
comunicacOes telefonicas. Interceptacbes, de qualquer natureza, sd&o consideradas
inconstitucionais, salvo em carater excepcional quando houver a possibilidade do principio da

proporcionalidade.

De modo geral, o entendimento dos procedimentos a serem observados nas
interceptacGes teleméaticas em muito se assemelha ao do ordenamento juridico norte-

americano.

As infracOes penais sdo enumeradas de modo taxativo, como a seguir:

crimes contra o Estado, a seguranca nacional, a ordem publica, ou contra a
segurancga das tropas dos Estados que aderiram ao Tratado do Atlantico Norte;
crimes e homicidio voluntario premeditado, de falsificacdo da moeda, de sequestro,
rapto, trafico internacional de mulheres, estelionato e os crimes de perigo social,
definidos no Cédigo Penal alemao.>*

2.2.4 talia

Na Italia temos uma situacdo muito peculiar em virtude da forte presenca do crime

organizado na figura da méfia.

A Constituicdo italiana, em seu artigo 15, proclama a inviolabilidade do sigilo da
correspondéncia e das comunicagdes, sob duas ordens de limitagdes: (a) limites impostos pelo

juiz, por meio de ato motivado; e (b) garantias previstas pela lei.®®

No entanto, devido a necessidade de regulamentar e dar respaldo para as agdes
investigativas contra a criminalidade mafiosa foi necessaria a promulgacédo, a época em
carater emergencial, do Decreto-lei 356/92, que trouxe significativas modificacfes no Codigo
de Processo Penal Italiano. Foram estabelecidas regras de prevengdo quanto a interceptacao

telematica e a medidas cautelares de permanéncia.

¥ AVOLIO, Luiz Francisco Torquato. Provas llicitas: Interceptacdes telefonicas, ambientais e gravacées
clandestinas. 6. ed. rev. ampl. e atual. S&o Paulo: Revista dos Tribunais, 2015. p. 127.
35 H
Loc. cit.
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A referida lei trouxe a possibilidade, sob a denominagdo de “intercettazione
preventive”, de que o Ministério Publico pudesse determinar diretamente a realizagdo de
interceptacGes telematicas, em casos de urgéncia, devendo fazer a comunicacdo da instalacao
do procedimento em até 24 horas. O juiz, em até 48 horas, deverd ratificar ou anular o

procedimento.*

Em relacdo aos principios cabe comentar a possibilidade da aplicacdo do principio do
consenso, harmonizado com o principio da legalidade, no intuito de flexibilizar os
procedimentos, permitindo ao MP direcionar as providéncias legais de acordo com as

especificidades de cada caso.

2.25 Franca

A Constituicdo francesa, apesar da atencdo aos direitos do homem contidos na
Declaracéo francesa, de 1789, ndo contempla em seu texto disposicdes especificas ao sigilo

das comunicagoes.

A admissibilidade da interceptagédo teleméatica como meio de obtencdo de prova trazia a
nulidade dos atos instrutorios, em virtude da violacédo dos direitos de defesa, fato que acabava
excluindo as provas do procedimento por serem consideradas ilicitas, podendo no maximo
serem admitidas como indicios, para auxiliar o magistrado na formacdo de seu

convencimento, se ele assim o entendesse.

Toda a polémica girava em torno da previsdo existente no art. 8° da Convencao
Europeia dos Direitos do Homem (CEDH), a qual exige que os distirbios da vida privada
sejam previstos em lei especifica, 0 que como j& abordado anteriormente ndo acontecia no

ordenamento juridico franceés.

A necessidade de previsdo legal que atendesse o estipulado no artigo 8° da CEDH,
levou a promulgacédo de Lei 91.646/91 que introduziu no CPP francés uma secéo dedicada as
interceptacGes de correspondéncias emitidas por vias de telecomunicagfes. O juiz pode

% MENDRONI, Marcelo Batlouni. Op. cit. p. 374.
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determinar a interceptacdo nos crimes com previsdo de pena maio do que dois anos de

prisdo.’

2.2.6 Espanha

A Constituicdo espanhola em seu art. 18, n° 1, garante o direito a honra, a intimidade

pessoal e familiar e a prépria imagem. O n° 3 estipula 0 segredo das comunicagfes, em

especial, das postais telegraficas e telefonicas, salvo ordem judicial.®

Em 2003 entrou em vigor a Lei n® 32/2003, que regulamenta em seus artigos 33 a 36 0
“Secreto de las comunicaciones y proteccion de los datos personales”. Essa lei além de
determinar os procedimentos técnico-investigativos, também fornece o regramento a ser

observado pelas operadoras e sua obrigacGes perante o Poder Judiciario.

Segundo Mendroni, seus principais aspectos sdo:

- obriga expressamente as operadoras que assumam O custo das operagdes
judicialmente determinadas;

- determina o sigilo das comunicacdes;

- as operadoras devem adotar 0s meios técnicos necessarios para garantir o sigilo das
operagBes, bem como a protecdo dos dados de carater pessoal, adotando, para tanto,
0s meios técnicos necessarias; e

- viabiliza, através das operadoras, que os dados da comunicacdo sejam cifrados, de
forma a evitar leitura e/ou compreens&o sem autorizago.*

2.2.7 Portugal

Em relacdo a previsdo da legislacdo portuguesa sobre a interceptacdo telefonica (para

eles escutas telefonicas), Avolio nos traz que:

Dos meios de obtencdo da prova, revela-se, atualmente, um dos mais avancados
textos legislativos sobre a matéria, cujas disposicGes sobre a sua admissibilidade
(art. 187) e formalidades das operacdes (art. 188) abrange os demais meios
invasivos das comunicacOes, aplicando-se, por extensdo, ‘as conversagdes ou
comunicagdes transmitidas por qualquer meio técnico diferente do telefone,
designadamente correio eletrénico ou outras formas de transmisséo de dados por via
telemética, mesmo que se encontrem guardadas em suporte digital, e & interceptacdo
das comunicagdes entre presentes’ (alrt.188.).40

3" AVOLIO, Luiz Francisco Torquato. Op. cit. p. 133.

% AVOLIO, Luiz Francisco Torquato. Op. cit. p. 134.

¥ MENDRONI, Marcelo Batlouni. Op. cit. p. 427.

%0 AVOLIO, Luiz Francisco Torquato. Op. cit. p. 136-138.
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3 A ADMISSIBILIDADE DA INTERCEPTACAO TELEMATICA COMO MEIO
DE OBTENCAO DE PROVA

3.1 Natureza juridica da interceptacao telemética

A prova, lato sensu, tem natureza juridica de direito subjetivo de viés constitucional,
sendo fundamental para a comprovacao da veracidade dos fatos. Esta diretamente ligada aos
principios da ndo autoincriminacdo (nemo tenetur se detegere), do devido processo legal, da
inadmissibilidade das provas obtidas por meios ilicitos e da proporcionalidade.

Em decorréncia, ao analisar-se as caracteristicas da interceptacdo telematica chega-se a

concluséo que tem natureza juridica de meio de obtencéo de prova.

Entretanto, & luz das condicOes estabelecidas nos artigos 2° e 3° da Lei 9.296/96, pode-
se observar que também possui natureza juridica de medida cautelar pela exigéncia de fumus
boni iuris, advinda do art. 2°, | e do periculum in mora relacionado no inciso Il, do mesmo

artigo.

Em adicdo, cabe ainda ressaltar a natureza juridica de medida cautelar preparatoria,
quando enseja a propositura da acdo penal e de medida cautelar incidental, caso ocorra no

curso do procedimento penal, sendo ambas extraida do art. 3°, incisos | e II, respectivamente.

Nesse sentido, Avolio aponta que:

O provimento que autoriza a interceptagdo reveste-se de natureza cautelar, pois visa
a fixacdo dos fatos, assim como de apresentam no momento da conversa. [...] A
tutela cautelar penal surge, exatamente, como afirma Romeu Pires de Campos
Barros, da impossibilidade de se fazer com rapidez e seguranga juridica o processo
de conhecimento condenatério.*

A interceptacdo telematica, por apresentar natureza juridica de medida cautelar, ndo
permite a investigacdo de fatos futuros. Sé € possivel ser conduzida quando o suspeito ja se
encontre sob investigacdo criminal. Cabe ainda mencionar que pela sua natureza cautelar o

suspeito devera desconhecer a sua efetivacao sob risco de insucesso do procedimento.

* AVOLIO, Luiz Francisco Torquato. Op. cit. p. 107.
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3.2 Consideracg0es sobre a prova advinda da interceptagéo telematica

Em observancia ao art. 5°, XIlI da CRFB e a Lei 9.296/96, que o regulamenta, pode-se
afirmar, em conformidade com o entendimento dos tribunais superiores, que preenchidos os
requisitos legais previstos, entre eles a fundamentacéo da decisdo e a competéncia do juiz que
defere a medida, a prova obtida pela interceptacdo telematica € licita, sendo meio habil e

legitimo de prova.

A inobservancia de quaisquer dos requisitos legais estabelecidos acarretard a nulidade

do procedimento.

Face ao desenvolvimento tecnologico e a sofisticacdo e evolugdo organizacional dos
criminosos, em que pese a possibilidade de invasdo da intimidade do individuo, ndo se pode

prescindir de t&o valioso meio de obtencao de prova.

No entanto, ao autorizar a instauracdo de procedimento sobremaneira invasivo da
privacidade individual, ndo pode o magistrado, com o intuito de proteger interesses da
sociedade, olvidar-se de preceitos relacionados as garantias e direitos fundamentais do

individuo, imprescindiveis & preservacao do estado democrético de direito.

3.2.1 Provas Licitas e Provas llicitas

O art. 5° LVI da CRFB/88, dispde que: “sdo inadmissiveis no processo, as provas

obtidas por meios ilicitos.”

Provas licitas sdo aquelas que foram obtidas mediante integral observancia do

regramento juridico.

A prova ilicita é aquela obtida com violacdo a regras de direito material, violacdo a
direito da pessoa. J& a prova ilegitima € aquela obtida com violacdo de regras de ordem

processual.

A prova ilicita é espécie do género das provas vedadas, proibidas ou inadmissiveis,

como ensinam Alencar e Tavora:
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A prova é taxada de proibida ou vedada toda vez que sua producdo implique
violagdo da lei ou de principios de direito material ou processual. Por afrontar a
disciplina normativa, ndo seria admitida ao processo. Temos assim, por classificacdo
amplamente aceita, as provas vedadas, proibidas ou inadmissiveis, que é o género,
do qual séo espécies:

a) As provas ilicitas: sdo aquelas que violam disposicfes de direito material ou
principios constitucionais penais. Ex.: confissdo obtida mediante tortura (Lei n°
9.455/1997); interceptacdo telefonica realizada sem autorizacdo judicial (art. 10 da
Lei 9296/1996).

b) As provas ilegitimas: violam normas processuais e 0s principios constitucionais
da mesma espécie. Ex.: laudo pericial subscrito por apenas um perito nao oficial
(art. 159, § 1°, CPP).

[.]%

E possivel admitir outros meios de obtencdo de prova além dos elencados no CPP, no
entanto, apesar da existéncia do principio da liberdade probatéria, deve-se observar suas

limitacdes.

Em consequéncia desses limites € essencial a cuidadosa selecdo desses meios, de modo

a impedir a geracdo de provas proibida as quais ndo poderéo ser admitidas no processo.

Sao espécies de prova proibida: a prova ilegitima e a prova ilicita, cujos conceitos ja
foram explanados acima. Detalhando os desdobramentos ocasionados pelos efeitos da prova
proibida tem-se que: caso a prova seja ilicita, stricto sensu, devera ser desentranhada dos
autos, se for ilegitima acarretard uma mera irregularidade, uma nulidade absoluta ou uma

nulidade relativa.

Outro aspecto que requer atencdo diz respeito a relatividade da prova ilicita. Observa-se
uma divergéncia diametralmente oposta de alguns autores, ancorada por um lado no principio

constitucional da liberdade individual e no outro no principio da seguranca da sociedade.

Os defensores de que toda e qualquer prova ilicita deve ser descartada pautam-se no
principio da liberdade individual, enquanto que aqueles que defendem a relatividade da

utilizacdo de provas ilicitas o fazem alegando a defesa da seguranca da sociedade.

A despeito das criticas enfaticas dos partidarios da vertente garantista, a qual afirma

constituir um auténtico vilipéndio aos direitos fundamentais a aplicacdo do principio da

*2 TAVORA, Nestor; ALENCAR Rosmar Rodrigues. Op. cit. p. 624.
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proporcionalidade, entendemos que uma prova colhida sob o manto da ilicitude possa,
excepcionalmente, e em situacGes especificas, servir de subsidio para a conviccdo do

julgador.

Nesse sentido, defende-se a aplicagdo do principio da proporcionalidade devendo o
julgador sopesar a preponderancia de um principio conflitante sobre o outro, objetivando

manter ou recuperar o equilibrio no caso concreto em julgamento.

Procedendo dessa forma, evitam-se radicalismos de ambas as partes, pois serdo
mantidos os direitos fundamentais bem como a estabilidade da sociedade pelo afastamento do

sentimento de impunidade.

No tocante a uma possivel ilicitude da prova obtida por interceptacdo telefénica, temos
em resumo o que dispde o art. 2°, da Lei n°® 9.296/96, por garantias negativas, que 0 juiz ndo

pode autorizar a interceptacdo de ligacao telefénica nas seguintes hipoteses:

| - ndo houver indicios razoaveis da autoria ou participagdo em infragdo penal;

Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infracdo penal punida, no méaximo, com pena de
deteng&o.

A interceptacdo que incida em uma das hipdteses acima ou ndo possua autorizacao

judicial é prova ilicita, além de passar a constituir crime, nos termos do art. 10° da referida lei.
No seguimento das provas ilicitas h& ainda o instituto da prova ilicita por derivacéo,
relacionada a teoria norte americana dos frutos da arvore envenenada (fruits of the poisonous

tree*), cuja validade sera analisada no préximo tépico.

3.2.2 Validade da prova emprestada, da obtida por derivacdo ou por encontro fortuito

% A primeira decis&o em que a Suprema Corte Americana adotou a teoria (no entanto sem usar seu nome) foi no
caso Silverthorne Lumber Co. vs Estados Unidos, em 1920. Alguns anos depois, em 1939, ao julgar o Nardone
vs Estados Unidos, O Tribunal se referiu explicitamente a excluséo de provas ilicitas utilizando a terminologia
"frutos da arvore venenosa". CICCHI, Rafael. A teoria dos frutos da &rvore envenenada - fruits of the
poisonous tree, artigo, disponivel em< https: //djfeco.jusbrasil.com.br/artigos/445150669/a-teoria-dos-frutos-
da-arvore-envenenada-fruits-of-the-poisonous-tree>, acesso em 13 out 2017.
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3.2.2.1 Prova emprestada

Entende-se por prova emprestada aquela que é produzida em um processo, fruto de uma

investigagdo criminal e é conduzida para a utilizagdo em outro.

Ao referir-se a tal assunto, Alencar e Tavora nos trazem que:

E aquela produzida em um processo e transportada documentalmente para outro. A
prova pode assim ser importante a mais de um processo. [...]. Havendo justificativa
plausivel, o empréstimo sera oportunizado. Pode ser patrocinado o empréstimo
probatério, até mesmo de um processo civel a um criminal.**

Requisitos para a aceitacdo da prova emprestada:

- as partes devem ser as mesmas em ambos 0s processos;

- 0 fato demonstrado pela prova a quer emprestada deve ser relevante para os dois
processos;

- 0 contraditorio deve ter sido respeitado no processo que concede a prova; e

- 0s requisitos formais de producdo probatdria devem ter sido observados no processo

cedente.

Em seguimento ressalta-se que ndo ha hierarquia entre as provas. Uma prova
emprestada pode mostrar-se tdo ou mais importante que outra ja existente no processo de
destino, entretanto, considera-se insuficiente para formacao da convicgdo do julgador, a prova

emprestada, se for a Unica do processo de destino.

Em relacdo a interceptacdo telematica Alencar e Tavora nos trazem que:

Julgados do STF (HC-102293) e do STJ (MS 201102155278), se posicionam no
sentido de que é possivel o empréstimo de provas formadas no processo penal ou
inquérito policial a procedimentos diversos do penal, notadamente aquelas reunidas
através da interceptagdo telefonica.*

*“ TAVORA, Nestor; ALENCAR Rosmar Rodrigues. Op. cit. p. 639.
*> TAVORA, Nestor; ALENCAR Rosmar Rodrigues. Op. cit. p. 642.
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Entretanto, os autores discordam desse posicionamento das cortes superiores, por
entenderem que a prova obtida pela interceptacdo telefonica deve ser restrita e exclusivamente

afeta ao processo penal.

Por seu lado, Ada Pellegrine possui entendimento similar ao dos superiores tribunais,

sustentando que:

O valor constitucionalmente protegido pela vedacdo das interceptaces telefonicas é
a intimidade. Rompida esta, licitamente, em face do permissivo constitucional, nada
mais resta a preservar. Seria uma demasia negar-se a recepcdo da prova assim
obtida, sob a alegacdo de que estaria obliquamente wvulnerado o comando

o . L . . 146
constitucional. Ainda aqui, mais uma vez, deve prevalecer a logica do razoavel.

A prova emprestada visa a economia e celeridade processual, e, desde que observados
0s preceitos, constitucionais opta-se pelo mesmo entendimento adotado pela professora Ada

Pellegrini em relacdo & prova emprestada oriunda de uma interceptacao telemética.

Nesse viés, entende-se que a vedacdo constitucional se da em relacdo a utilizacdo da
interceptacdo telematica para apuracdo de fato no &mbito de matéria civel e ndo em relagao a
utilizacéo da prova documental j& devidamente consolidada e submetida ao contraditorio.

Cabe ainda mencionar uma situacdo mandatéria para utilizacdo da prova emprestada
tanto na area penal, quanto na civel ou administrativa. Enquadra-se nessa situacdo aquela
prova que seja fundamental para o convencimento do julgador e impossivel de ser repetida, s6
existindo por essa razao no processo de origem.

3.2.2.2 Prova ilicita por derivagédo

A prova ilicita por derivacdo €, por imposi¢do logica, aquela prova obtida de forma

licita, sendo, no entanto, oriunda de elementos fornecidos por uma prova ilicita.

No entendimento de Renato Brasileiro, tem-se que:

*® GRINOVER, Ada Pellegrine (2007. p. 194. apud CRUZ, Raugir Lima. Artigo: Uma anélise principiolégica e
legal das interceptaces telefénicas: a producdo probatdria a luz do principio da proibicdo da protecdo
deficiente, disponivel em: <http://www.ambito-
juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=11434. Acesso em 14 nov. 2017.
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Provas ilicitas por derivacdo sdo 0s meios probatérios que, ndo obstante produzidos,
validamente, em momento posterior, encontram-se afetados pelo vicio da ilicitude
originaria, que a eles transmite, contaminando-os, por efeito de repercussdo causal.
Afirma ainda o supracitado autor que de nada adiantaria dizer que sdo inadmissiveis,
no processo, as provas obtidas por meios ilicitos, se essa ilicitude também nédo se
transmitisse as provas delas derivadas.*’

A CRFB/88 ndo abordou a prova ilicita por derivacdo, no entanto, a reforma processual
trazida pela Lei 11.690/2008, incluiu explicitamente a proibicdo no art. 157 do Cédigo de

Processo Penal49, in verbis:

Art. 157. Séo inadmissiveis, devendo ser desentranhadas do processo, as provas
ilicitas, assim entendidas as obtidas em violacdo a normas constitucionais ou legais.
§ 1° Sdo também inadmissiveis as provas derivadas das ilicitas, salvo quando nao
evidenciado o nexo de causalidade entre umas e outras, ou quando as derivadas
puderem ser obtidas por uma fonte independente das primeiras.

8§ 2° Considera-se fonte independente aquela que por si s6, seguindo os tramites
tipicos e de praxe, proprios da investigacdo ou instru¢do criminal, seria capaz de
conduzir ao fato objeto da prova.

Apo0s a entrada em vigor da Lei 11.690/2008, a teoria norte-americana dos frutos da
arvore envenenada®, também conhecida como teoria da ilicitude derivada ou teoria da
méacula, passou a integrar expressamente o nosso CPP. Por essa teoria a prova ilicita
originaria (arvore), tem a potencialidade de contaminar todas as provas nela originadas
(frutos).

Entretanto, a teoria dos frutos da arvore envenenada ou da ilicitude derivada ndo é

absoluta, admitindo algumas limitacdes, sdo elas:

- prova absolutamente independente ou teoria da fonte independente — sdo as provas
licitas, totalmente independentes da prova ilicita produzida, ndo havendo vinculacdo nem

dependéncia entre as mesmas, nao serdo contaminadas;

*" LIMA, Renato Brasileiro de. Op. cit. p. 612.

*8 BRASIL. Lei n° 11.690 de 9 jun. de 2008. Altera dispositivos do Decreto-Lei no 3.689, de 3 out. 1941 —
Cadigo de Processo Penal, relativos a prova, e da outras providéncias. Diario Oficial [da] Republica
Federativa do Brasil, Brasilia, DF, 10 jun. 2008. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/1ei/I11690.htm>. Acesso em: 9 nov. 2017.

*9 BRASIL. Decreto-Lei n° 3.689 de 3 out. 1941. C6digo de Processo Penal. Diario Oficial [da] RepUblica
Federativa do Brasil, Brasilia, DF, 13 out. 1941. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689.htm>. Acesso em 08 out. 2017.

% \/. nota de rodapé 43.
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- descoberta inevitdvel ou excecdo da fonte hipotética independente — aplica-se nos
casos em que a prova derivada seria conseguida de qualquer modo por outros atos de

investigacao validos;

- contaminacdo expurgada, conexdo atenuada — existe o vinculo da prova derivada com
a prova ilicita, no entanto essa ligagéo é tao ténue que se torna desprezavel, descaracterizando

a contaminacdo da prova derivada; e

- boa-fé ou excecdo da boa-fé — quando o agente investigativo desprovido de dolo
obtém prova por meio ilicito. A ilicitude pode ser afastada tendo que ser observada além da
boa-fé subjetiva, o respeito as leis (boa-fé objetiva). O agente acredita que esta agindo

completamente dentro do ordenamento juridico.

3.2.2.3 Prova por encontro fortuito

Também conhecida como teoria da serendipidade, significa para o processo penal o
encontro acidental de provas advindas de delito diverso daquele esperado em determinada

investigacdo criminal.

No entendimento de Renato Brasileiro, 0 encontro fortuito de provas se caracteriza da

seguinte forma:

A prova de determinada infracdo penal é obtida a partir de diligéncia regularmente
autorizada para a investigacdo de outro crime. Nesses casos, a validade da prova
inesperadamente obtida estd condicionada a forma como foi realizada a diligéncia:
se houve desvio de finalidade, abuso de autoridade, a prova ndo deve ser
considerada valida; se o encontro da prova foi casual, fortuito, a prova é valida.

O encontro fortuito de provas é tema de fundamental importancia no ambito da
interceptacdo telematica pelas caracteristicas da grande imprevisibilidade inerentes ao

procedimento.

Desde que cumpridos os requisitos legais e certificando-se de que ndo tenha ocorrido
desvio de finalidade no decorrer da investigagcdo criminal pode-se asseverar a validade dos

indicios assim obtidos.
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Duas situagdes podem ocorrer em relacdo as provas obtidas de modo fortuito no
decorrer da investigacdo criminal: ser considerada como prova valida, desde que guarde
conexd@o ou continéncia como o fato investigado, ou caso contrario, sendo invalida, servira

como noticia do crime para abertura de novo procedimento investigativo.

3.3 Preservacao da cadeia de custddia da prova

A preservacdo da cadeia de custddia da prova vai muito aléem de um simples e mero
armazenamento de arquivos de audio relacionados a potenciais crimes, inclui procedimentos
complexos que se estendem desde a correta maneira de obter, localizar e identificar as
possiveis evidéncias na cena do crime até o seu destino final, no devido local para depdsito,
guarda e manutencdo, passando por toda a sequéncia de obtencdo, producdo, manuseio e

transporte.

A prova € o elemento nuclear estrutural da cadeia de custddia, pois é a partir da
obtencdo dela que se iniciam todos os procedimentos afetos ao estabelecimento do correto
encadeamento de acdes que tem como objetivo precipuo assegurar que a prova seja legitima.
Dessa forma, busca-se que ndo se viole as regras processuais, ou melhor, que seja licita a

prova obtida, pautando-se na observancia das normas constitucionais e infraconstitucionais.

Nesse contexto, considera-se que a prova pericial € a mais importante e complexa. De
um modo geral é ela que alicerga a formacdo do convencimento motivado dos magistrados,
devido ao sustentaculo conferido pela fundamentacdo cientifica e neutralidade que a

caracterizam.

3.3.1 Particularidades da cadeia de custédia

Segundo a posi¢do adotada por José Braz:

A chamada cadeia de custddia da prova é o processo usado na investigagéo criminal
para manter e documentar a histdria cronoldgica de um vestigio, garantindo a sua
integridade e a possibilidade de permanente escrutinio do potencial probatorio que o
mesmo contém.*

1 BRAZ, José. Investigacdo Criminal: a organizacdo, 0 método e a prova: os desafios da nova criminalidade. 2.
ed. Coimbra: Almedina, 2010. p. 224.
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“O fato de assegurar a memoria de todas as fases do processo constitui um protocolo
legal que possibilita garantir a idoneidade do caminho que a amostra percorreu.”

(NOBREGA).>

WATSON descreve a cadeia de custdodia como “o processo pelo qual as provas estido
sempre sob o cuidado de um individuo conhecido e acompanhado de um documento assinado

, 53
pelo seu responsavel, naquele momento.”

3.3.1.1 Peritos

Em relacdo ao preparo técnico faz-se necessario destacar a acao dos peritos.

No entendimento de José Braz:

Procurando responder a cada um dos distintos e irrepetitiveis circunstancialismos
que caracterizam a préatica criminal, dir-se-4 que todas as pericias sdo admissiveis,
desde que respeitem o principio da legalidade e legitimidade da prova, isto é, que o
seu objecto, a sua natureza e 0s processos que utiliza, ndo sejam proibidos por lei
nos termos dos arts. 125.% e 126.° do CPP.>*

ESPINDULA cita que “todos os elementos que dardo origem as provas periciais ou
documentais requerem cuidados para resguardar a sua idoneidade ao longo de todo o processo

de investigacdo e tramite judicial.”

3.3.1.2 A preservacao da cadeia de custddia e o problema da contaminacéo das evidéncias
Nesse viés, traz-se um breve comentario sobre a correlacdo entre a cadeia de custodia da

prova, a teoria dos frutos da arvore envenenada e a quebra da preservacdo da cadeia de

custddia no processo penal.

2 NOBREGA, 2006, apud FERRARI JUNIOR, Ettore. A cadeia de custédia e a prova pericial, artigo,
disponivel em <http://www.ambito-juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=11434>,
acesso em 11 out. 2017.

>3 WATSON, James D, et al. DNA Recombinante: genes e genomas. Artmed Editora. 3a Ed. 2009, apud
FERRARI JUNIOR, Ettore. A cadeia de custddia e a prova pericial, artigo, disponivel em <http://www.ambito-
juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=11434>, acesso em: 11 out. 2017.

> BRAZ, José. Op. Cit. p. 142.

> ESPINDULA, Alberi. Pericia Criminal e Civel: uma vis&o geral para peritos e usuarios da pericia. 3. ed.
Campinas, S&0 Paulo. Millenium Editora, 2009, apud FERRARI JUNIOR, Ettore. A cadeia de custédia e a
prova pericial, artigo, disponivel em <http://www.ambito-
juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=11434>, acesso em: 11 out. 2017.
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O modo de obtenc¢do, bem como a preservacao das provas produzidas sao fundamentais
para a evolucdo satisfatdria do processo judicial. Nesse sentido a imprudéncia, impericia ou
negligéncia na aquisicdo e/ou no manuseio das evidéncias poderdo ocasionar a quebra da
preservacao da cadeia de custodia no processo penal e levar a perda da funcdo probatoria

dessas evidéncias.

Em adigdo podemos afirmar que a teoria dos frutos da &rvore envenenada se aplica em
absoluta sintonia em relacdo a qualquer ocorréncia que venha a acarretar a quebra da
preservacao da cadeia de custodia, visto que, provas obtidas de forma ilicita ou invalidadas
por condutas incorretas no decorrer do procedimento de custddia irdo contaminar as demais

provas que delas se originarem por derivacao.

3.3.1.3 Considerac0es sobre a cadeia de custodia da prova na interceptacéo telemética

Em relacdo a preservacdo dos elementos de prova em custddia cabe citar que em virtude
da evolucdo dos sistemas de comunicacdo digital, dos meios de obtencdo de audio e da
facilidade de manipulagdo dos sistemas, pode-se afirmar que ndo existe mais a tradicional

gravacéo original.

Por inconsisténcias do sistema a geracdo de backups pode falhar inviabilizando o
contraditorio e, dessa forma, acarretando o cerceamento da defesa, a qual estard privada do
acesso aos audios integrais, caso entenda necessario. Nesse aspecto, cabe ainda a ressalva de
que a rotina de degravacdo é estabelecida somente em trechos do audio de interesse da

acusacao.

Ainda nesse viés da inconsisténcia dos sistemas, cabe a ressalva da possibilidade de
apagamento logico ou por sobrescricdo, 0 que impossibilitaria qualquer acdo no sentido de
rastrear determinada fonte de prova, de modo a esclarecer, por exemplo, se aquela prova

apresentada pela acusacéo é valida ou invalida por ser advinda de uma prova ilicita;

Ao referir-se a esse assunto Geraldo Prado nos traz os principios da mesmidade e da
desconfianca. A palavra mesmidade, tem origem na lingua espanhola, ndo apresentando

traducdo exata para o portugués. Seu significado assemelhasse ao do vocabulo mesma, ou
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seja, seria a certeza de que a prova apresentada para valoragdo do julgador € absolutamente a

mesma que foi obtida pelo procedimento.*®

Em sintese, pode-se dizer que inexiste uma cadeia de custodia das provas oriundas das
interceptacOes telefonicas. O controle de prazos, bem como o de acesso pela autoridade
policial que detém os arquivos € precario. Contribuindo negativamente para todo o processo
estdo o0s superpoderes atribuidos as operadoras telefonicas, teoricamente no intuito de

otimizar os procedimentos, acaba por fragilizar o sistema.
3.4 Ainterceptacdo telematica na investigacao criminal

A interceptacdo telematica € um meio fundamental para a obtencdo de provas. A
conducdo do procedimento segue normas bem especificas no intuito de preservar garantias
individuais, particularmente, em relacdo ao direito & privacidade e ao segredo das

comunicacoes.

Por ser um instituto afeto a reserva de jurisdi¢do, o agente policial e/ou 0 MP requisitam
a0 juiz a permissdo para instauracdo do procedimento. Segundo o art. 5° da Lei 9.296/96, o
periodo de interceptacdo deve ter duracdo méxima de quinze dias, prorrogaveis por mais

quinze, de acordo com a necessidade.

O juiz tera prazo méaximo de vinte e quatro horas para autorizar ou negar o pedido, de
acordo com o previsto no art. 4°, § 2° do mesmo dispositivo legal.

Nesse ponto apresenta-se a primeira controvérsia acerca da tematica: o prazo acima
citado pode ser prorrogado indefinidamente? Ou ha um limite para o numero de
prorrogacfes? Conforme entendimento adotado pela doutrina e jurisprudéncia majoritéria,
admite-se a possibilidade de prorrogacGes sucessivas, desde que respeitados os requisitos

legais.

% PRADO, Geraldo. “Ainda sobre a quebra da cadeia de custodia das provas”, in Boletim do IBCCrim, n. 262,
setembro de 2014, p. 16-17, apud ROSA E AURY LOPES. Artigo. A importancia da cadeia de custodia para
preservar a prova penal. Disponivel em: <https://www.conjur.com.br/2015-jan-16/limite-penal-importancia-
cadeia-custodia-prova-penal>. Acesso em 5 out. 2017.
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Os audios oriundos da interceptacdo ou escuta devem ser gravados, consolidados em
arquivos e encaminhados para degravacdo pela autoridade policial. Apds o audio ter sido
degravado é remetido ao juiz, em apartado dos autos do inquérito, de modo a preservar ndo s6
o carater sigiloso do material, como também para evitar exposi¢cGes desnecessarias da vida
intima dos envolvidos. O MP selecionard os indicios necessarios ao oferecimento da

dendlncia.

Nesse ponto, depara-se com o maior questionamento relacionado a observacdo do
devido processo legal. O &udio oriundo da interceptacdo, apos ter sido degravado e
posteriormente analisado e selecionado pelo MP para o oferecimento da dendncia, pode nédo
ser fornecido na integra para a defesa e, desse modo, gerar, eventualmente, um problema
relacionado ao cerceamento de defesa, uma vez que nosso ordenamento juridico é guiado pelo

principio constitucional da ampla defesa.

Portanto, conclui-se que a luz do principio da ampla defesa, pode-se facear situacdo em
que a defesa encontre-se tolhida de seu pleno exercicio, em razdo da limitacdo do acesso a
certos trechos do audio, os quais podem ter sido inexpressivos para a acusagdo, mas se
mostrem imprescindiveis para a argumentacao da defesa.

3.5 A admissibilidade da interceptacéo telematica

3.5.1 Como meio de prova PRO REO

De um modo geral tanto a doutrina quanto a jurisprudéncia tem admitido a prova ilicita
obtida por interceptacao telematica caso esta seja a Unica maneira de comprovar a inocéncia
do acusado na persecucdo criminal, em virtude de estar-se privilegiando bem maior do que o

protegido pela norma, qual seja, a liberdade de um inocente.

Complementando esse entendimento Renato Brasileiro destaca que:

A norma constitucional da inadmissibilidade da utilizacdo no processo de provas
obtidas por meios ilicitos (CF, art. 5°, LVI) representa uma limitacdo ao direito de
punir do Estado, depreende-se que o juiz pode, com base em uma prova ilicita,
proferir uma sentenca absolutéria.>’

" LIMA, Renato Brasileiro Op. cit. p. 629.
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3.5.2 Como meio de prova PRO SOCIETATE

A utilizacdo da prova ilicita, obtida pela interceptacdo telematica, em prol da sociedade
apresenta opinides significativamente contrérias. Aqueles que defendem sua admissibilidade
como prova baseiam-se no principio da proporcionalidade. Essa vertente recebe pesadas
criticas de seus opositores, os quais afirmam ser inadmissivel que o direito a prova prevaleca
sobre direitos fundamentais. Tal flexibilizacdo abriria perigoso precedente no sentido de que

passaria a ser impossivel o estabelecimento de qualquer vedacao probatéria.

Renato Brasileiro traz o entendimento de Barbosa Moreira sobre o assunto:

A aplicagdo do principio da proporcionalidade também autoriza a utilizagcdo de
prova ilicita em favor da sociedade, como, por exemplo, nas hipéteses de
criminalidade organizada, quando esta é superior as Policias e ao Ministério Publico,
restabelecendo-se, assim, com base no principio da isonomia, a igualdade
substancial na persecugao criminal.®®

Dessa forma, pode-se concluir afirmando que os entendimentos doutrindrio e
jurisprudencial acenam com uma efémera possibilidade de aplicacdo do principio da
proporcionalidade em situacfes de extrema necessidade em caso de incontornavel ameaca a

direito fundamental de outrem.

8 BARBOSA MOREIRA, José Carlos. A constituicdo e as provas ilicitamente obtidas. Revista Forense,
v.337. p. 128, apud LIMA, Renato Brasileiro Op. cit. p. 630.
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CONCLUSAO

Por meio do presente estudo pretendeu-se demonstrar a importancia da interceptacao
telematica, ao longo do tempo, no escopo do desenvolvimento da investigacdo criminal. A
evolugdo tecnoldgica, aliada a novas técnicas de comunicacdo, trouxe um novo paradigma

criminal a ser enfrentado pelos 6rgaos estatais.

E nesse sentido que se apresenta a defesa de uma evolugdo das normas e da inteligéncia
juridica de modo a viabilizar uma reprimenda estatal mais eficaz e de acordo com 0s
parametros legais, a fim de mitigar possivel macula aos direitos e garantias fundamentais. O
incomparavel poder de transformacdo resultante do binbmio poder de compra e tecnologia

disponivel a criminalidade, obriga a uma atuacéo estatal cada vez mais proativa.

Assim, pode-se afirmar, que o simples fornecimento de sofisticado aparato investigativo
ao0s agentes estatais ndo resolvera o problema. E necessario que a legislacdo especial evolua
em sintonia com as possiveis ameacas que a revolugdo tecnoldgica impde. Como por
exemplo, pode-se citar algumas situagdes enfrentadas pelo direito alienigena: na Italia, 0s
problemas crénicos com a mafia; e nos EUA, dificuldades com o terrorismo e com a violagdo

da intimidade do cidaddo comum.

A ltalia é um caso tipico de reformulacéo significativa da legislacéo e flexibilizacdo do
entendimento doutrinario para opor-se ao crime organizado, no caso materializado na mafia
italiana, de modo a mitigar a sensacdo de inseguranca e impunidade que reinava no Pais na
década de 1990. A Operagao “mani pulite (maos limpas)” s6 teve éxito pelas possibilidades
investigativas advindas de reformas legislativas e da reestruturacdo do Poder Judiciario e

demais estruturas como o MP.

Por outro lado, o governo dos EUA, apesar de toda a sua capacidade de mobilizacdo
tecnologica, ndo se ateve ao mais importante: a garantia de direitos fundamentais individuais,
sob o falso pretexto de monitorar terroristas no exterior foram desenvolvidos sistemas de
rastreamento e acompanhamento que interceptavam comunicac¢des ao redor do mundo. Tal
procedimento evoluiu e depois, por exagero das agéncias de investigacdo (FBI, NSA etc.)
passaram a monitorar o cidaddo comum americano, caracterizando total desrespeito a

privacidade e a intimidade.
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Ainda no escopo da tecnologia é importante comentar a situacdo do aplicativo
WhatsApp no Brasil. A atual situacdo carece de uma rapida solucdo pois é inadmissivel que
um pais tenha sua soberania maculada por uma sociedade empresaria estrangeira, que tenha
desrespeitado tanto uma decisdo judicial quanto a legislagdo pertinente, no caso a Lei

12.965/14 — Marco Civil da Internet, que prevé multa e desligamento dos sistemas.

Ja em relacdo a tematica provas, ressalta-se a importancia da preservacao da cadeia de
custodia da prova, particularmente em relacdo a interceptacdo telematica, pois, como € cedico,

é uma atividade investigativa extremamente sensivel e produtiva.

Nesse sentido, cabe ressaltar que todo o mecanismo relativo a cadeia de custodia da
prova obtida pela interceptacdo telematica deve ser muito bem definido e controlado.
Qualquer falha no decorrer do procedimento - obtencdo do &udio, catalogagdo, armazenagem
e preservacao de arquivos - poderd levar a contaminacdo de determinada prova, tornando-a
ilicita ou ainda acarretar, por exemplo, o cerceamento de defesa, no caso de apagamento

parcial de um audio.

A triste realidade brasileira revela a inexisténcia de uma cadeia de custddia da prova
corretamente organizada de modo a prestar o devido suporte a prova originada em uma
interceptacdo telematica. Os problemas sdo diversos: controles de prazos e de acessos aos

arquivos ineficientes, possibilidade de apagamento 16gico ou por sobrescricao, dentre outros.

Por fim, levando-se em conta 0s aspectos expostos ao longo do presente trabalho pode-
se constatar a importancia da interceptacdo telematica para o direito processual penal,
particularmente como um dos mais eficientes meios de obtencédo de provas, alertando-se ainda
quanto a importancia da preservacdo da cadeia de custddia da prova na preservacdo da
licitude da prova. Observados os requisitos legais e constitucionais exigidos pode-se afirmar

que a prova assim obtida é plenamente admissivel em qualquer o processo penal.
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