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RESUMO

Smart cards sao chips capazes de armazenar e executar aplicagdes
computacionais, trabalhando com seguranca robusta devido a criptografia utilizada
nestes dispositivos. Melhoram a comodidade e a seguranca de qualquer transag¢ao pois
armazenam informacdes a prova de falsificacdes além de fornecer componentes vitais
para a troca de informagdes no meio virtual.

A tecnologia dos Smart cards (Cartdes Inteligentes) vem crescendo nos ultimos
anos e ¢ visivel como os cartdes tradicionais vém sendo substituidos por eles. Pode-se
encontra-los por toda parte: bancos, transporte coletivo e até mesmo nos celulares, com
os chamados SIM Cards. Como serd mostrado ao longo do trabalho, Java Card ¢ um
subconjunto da linguagem Java para ser utilizado em componentes embarcados,
especificamente em Smart cards.

O presente material pretende mostrar a seguran¢a de uma solucdo baseada em
Smart cards através de um sistema de autenticacdo de usuarios nos laboratorios do
DEL. Com esse intuito foram desenvolvidos um applet, programa em Java Card que
roda dentro de um Smart card, um aplicativo host leitor, para fazer a interface de
autenticacao dos usudrios, € um aplicativo host escritor, que serve como interface para

gravacao de dados no cartao.

Palavras-Chave: Smart card, Java Card, applet, APDU, host, seguranca.



ABSTRACT

Smart cards are chip capable of storing and executing computer applications,
working with robust security due to the encryption facilities used in these devices. They
greatly improve the convenience and security of any transaction to store tamper-proof
information in addition to providing vital components to exchange information in the
virtual environment.

The technology of Smart cards (Smart card) has been growing in recent years
and is visible as the traditional cards are being replaced by them. You may find them
everywhere: banks, public transport and even on mobile devices, with the so-called SIM
Cards. As will be shown throughout the work, Java Card is a subset of the Java
language for use on board components, specifically in Smart cards.

This material aims to show the security of a solution based on Smart cards
through a system of users authentication in DEL laboratories. To this end it was
developed an applet, which is a Java Card program stored inside a Smart card, an
reader host application to make the authentication procedures, and a writer host

application, which serves as an interface for recording data on the card.
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Capitulo 1

Introducao

1.1 — Tema

Emprego de Smart cards e as tecnologias que materializam sua utilizagao.

1.2 — Delimitacao
Neste trabalho se dard énfase ao chip de contato e com microprocessador. A

tecnologia empregada para programacao dos Smart cards sera o JavaCard.

1.3 — Justificativa

A rapida inovacao tecnoldgica e a complexidade dos ambientes de negodcios le-
vam as organizagdes a alterarem a maneira como fazem seus negocios [2], a maneira
como desenvolvem novos produtos e servigos, bem como o modo como disponibilizam
1sso ao mercado. Uma das tecnologias que esta emergindo e modificando a economia ¢
a dos cartdes com circuitos integrados (ICCs), também conhecidos como Smart cards
ou Chip Cards.

Os Smart cards oferecem o poder da computacio portavel e individual, possibi-
litando o surgimento de uma variedade de produtos e servigos baseados nesses cartdes.
Viabilizam novas oportunidades de negocios e novos mercados voltados, principalmen-
te, para o comércio eletronico, entre outras aplicagdes.

Grandes fabricantes estdo desenvolvendo novas tecnologias e produtos para area
de atuacao dos Smart cards, incentivando, viabilizando e popularizando a tecnologia. O
uso dessa tecnologia ¢ uma tendéncia futura, para as mais variadas solugdes computaci-
onais que demandam solugdes flexiveis, de baixo custo, com alta seguranga. [14].

Sistemas baseados na tecnologia dos Smart cards estdo em uso todos os dias, em
aplicacdes como: sistema de saude, transagdes bancdérias, entretenimento, transporte, te-
lefonia, armazenamento de certificados digitais e muitas outras aplicagcdes. Todas estas
aplicacdes sdo beneficiadas pelas funcionalidades e seguranca [4] que os Smart cards
provéem.

Existe uma grande caréncia de aplicagdes computacionais, principalmente em

aplicacdes nas quais a seguranca ¢ um ponto crucial, fazendo crescer o interesse das or-



ganizacdes, da comunidade académica e dos desenvolvedores em criar solu¢des basea-
das em Smart cards, com suas variadas tecnologias de programagao, dentre elas o Java
Card [10], devido as suas facilidades e caracteristicas Uinicas até o momento.

Com o crescimento e a popularizagdo dos Smart cards, cresce a preocupagao
com a seguranca dos mesmos, demandando mais pesquisas nessa area. A exploracao de
vulnerabilidades, no que diz respeito tanto a parte fisica quanto a parte ldgica, esta sen-
do um campo de estudo muito interessante ¢ de grande valia para os desenvolvedores de
Smart cards. Teses de Doutorado, como por exemplo, [3] procuram identificar as vulne-
rabilidades através de diferentes tipos de ataques sugerindo corre¢des para 0s mesmos.

Produtos desenvolvidos com tecnologia Java Card disponibilizam uma série de
funcionalidades inovadoras [8], incluindo:

— Possibilidade para o desenvolvimento de programa para Smart card em
linguagens de alto nivel (um subconjunto de linguagem Java);

— Possibilidade de atualizar os cartdes, com novas aplicagdes, mesmo de-
pois de estarem em circulagao;

— Mecanismos fortes de seguranga como a rigorosa separagdo dos applets
no cartao;

Um aspecto o qual leva a tecnologia Java Card ter cada vez mais aceitagao,
além das suas facilidades e funcionalidades, ¢ que a mesma obedece rigorosamente um
padrdo s6lido para o desenvolvimento dos Smart cards regido pelo ISO/IEC. Sendo as-
sim, h4d uma garantia de coexisténcia e compatibilidade entre equipamentos. Além des-
ses beneficios, evita-se que um padrdo fechado de Smart cards seja desenvolvido e do-
mine o mercado.

Quanto a ferramentas de desenvolvimento para a programagdo dos Smart cards
existe uma grande variedade de kits de desenvolvimento que vao desde aplicagdes espe-
cificas, frameworks de desenvolvimento até plugins os quais sdo incorporados a ambi-
entes de desenvolvimento [1].

Muitas solugdes podem ser desenvolvidas, integradas ou até mesmo reformula-
das para uma operacao de forma mais efetiva utilizando os Smart cards com tecnologia
Java Card. A tecnologia e as ferramentas existem, pode-se notar que a utilizacao de
Smart cards agrega um ganho consideravel em diversos aspectos como seguranca, mo-

bilidade, praticidade entre outros.



1.4 — Objetivo

O presente trabalho tem por objetivo apresentar um estudo das caracteristicas
principais dos cartdes inteligentes (Smart cards), enfatizando a tecnologia Java Card
como plataforma de software, e mostrar aspectos estruturais e algumas funcionalidades

referentes a essa tecnologia.

1.5 — Metodologia

Para alcancar os objetivos propostos para este trabalho foram realizadas as
seguintes etapas: O primeiro passo foi estudar os conceitos relacionados a smart cards e
compreender aspectos da tecnologia Java Card através de levantamentos bibliograficos.
Em seguida, foi criado um tutorial e instalacdo de uma ferramenta de desenvolvimento
em Java Card. Apos isto, foram elaborados documentos parciais com idéias mais
relevantes para serem apresentadas no documento final, seguido da implementagdo de
uma aplicagdo com funcionalidades Java Card. Na etapa seguinte foram realizados
testes e validagdes (através da utilizagdo e aplicabilidade da solugdo) dessas

funcionalidades. Por fim foi efetuada a redagdo conclusiva do projeto final.

1.6 — Descricao
Neste capitulo é apresentada uma visdo geral do trabalho e o contexto no qual

estd inserido.

No capitulo 2 ¢ abordada uma visao geral sobre Smart cards e suas areas de apli-
cacao.

O capitulo 3 apresenta o Java Card, uma tecnologia empregada na manipulagao
de Smart cards.

O capitulo 4 mostra as ferramentas utilizadas para a elaboracao, simulagao e tes-
tes de aplicagdes em Smart cards usando Java Card, mais especificamente o Java Card
Development Kit.

O capitulos 5 e 6 descrevem aplicagdes praticas utilizando a tecnologia explici-
tada no capitulo anterior, os resultados obtidos e as dificuldades encontradas. Com base
nas ferramentas do capitulo anterior, demonstraremos algumas aplicagdes de Smart
cards com casos de uso, bem como a validacao ¢ a analise dos resultados obtidos com a
aplicabilidade da solucdo proposta.

O capitulo 7 apresenta a conclusao do trabalho.



Capitulo 2

Smart cards

Neste capitulo sera introduzido o conceito de Smart cards que abrange sua

arquitetura interna, seu funcionamento e suas caracteristicas fisicas.

2.1 — Conceitos Introdutorios

Um Smart card é um cartdo de plastico que contém um circuito integrado embu-
tido com capacidade de processar; armazenar e transmitir dados [1]. Assemelha-se em
tamanho e forma aos cartoes de crédito. Sao altamente seguros na propria concepgao e
desenho e a0 mesmo tempo manuteniveis & medida que podem ser apagadas as informa-

coes contidas nele. Uma ilustracdo de um Smart card tipico pode ser vista na Figura 2.1.

basze plastca ——w

chip do smart card ——» @

FIGURA 2.1 — SMART CARD TIPICO.
FONTE: CHEN, ZHIQUN [1]

Para que haja uma interoperabilidade entre diferentes fornecedores foi estabele-
cida uma padronizacdo para a industria de Smart cards. O documento ISO7816 descre-
ve padrdes tais como caracteristicas fisicas; dimensao e localizagdo dos contatos; sinais
eletronicos e protocolos de transmissdo; comandos nao-proprietarios; entre outros.

Cartdes inteligentes podem ser classificados em algumas categorias, como por
exemplo os cartdes de memoria ou aqueles com microprocessadores, e ainda, de contato
ou sem contato (contactless) [1]. Neste trabalho se dara énfase ao chip de contato e com

microprocessador.



Os primeiros smart cards produzidos em larga escala eram cartdes de memoria.
Esse tipo de cartdo ndo ¢ exatamente inteligente, pois ndo possuem microprocessador e
conseqiientemente ndo podem processar dados por si s6.

Cartdes de memoria de maneira geral podem realizar poucas instrugdes previa-
mente programadas, essas fungdes sdo limitadas e ndo podem ser reprogramadas. Por
essas caracteristicas, uma vez que o contetdo do cartdo ¢ usado ele deve ser descartado.
Este tipo de tecnologia ¢ amplamente empregada em servigos pré-pagos como, por
exemplo, o telefone publico.

Por outro lado, existem os cartdes com microprocessadores, € tal como o nome
sugere, podem processar dados. A caracteristica principal desse tipo de cartdo ¢ a capa-
cidade multifuncional e um mecanismo de seguran¢a melhorado, uma vez que um dado
nunca ¢ acessado diretamente por aplicagdes externas. Toda a manipulacdo de dados e
acesso a memoria ¢ controlada pelo microprocessador de acordo com certas condi¢des
de acesso como o uso de senha e criptografia de dados. Essa tecnologia € usada em ca-
sos em que aplicagdes necessitam seguranca de dados. O termo “Smart card” ¢ usado
tanto para cartdes de memoria como para cartdes com microprocessadores, no entanto,
algumas publicagdes preferem usar essa nomenclatura apenas para cartdes com micro-
processador, pela sua capacidade de processar dados e realizar fungdes logicas. Neste

trabalho o termo Smart card fara referéncia aos cartdes com microprocessadores.

2.2 — A arquitetura dos cartoes
Os Smart cards com contato possuem 8 pontos de contato (Figura 2.2), uma uni-

dade de processamento central e varios tipos de memoria. Quando inseridos em um
CAD (Card Acceptance Device) o chip faz contato com os conectores elétricos que via-
bilizam a leitura ¢ escrita de informagao no cartdo. A tabela 2.1 descreve cada um dos

pontos de contato ilustrados na Figura 2.2.
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FIGURA 2.2 - PONTOS DE CONTATOS DO CARTAO INTELIGENTE (SMART CARD)
FONTE: CHEN, ZHIQUN [1]

Vee Fornece a energia ao Chip

RST Ponto usado para enviar um sinal de reset ao microprocessador

CLK Fornecer o sinal de Clock externo, a partir do qual sinal interno de Clock e de Clock
¢ derivado

GND Ponto usado como tensao de referéncia e o seu valor € considerado 0 volts

Vpp Ponto Opcional usado unicamente em cartdes antigos

1/0 Ponto de contato usado para transferir dados e comandos entre o Cartdo Inteligen-
te e o mundo exterior, mas em modo Half- Duplex

RFU Ponto reservado para um uso futuro

TABELA 2.1 — DESCRICAO DOS PONTOS DE CONTATOS DE UM CARTAO INTELIGENTE.
FoNTE: ISO/IEC [7]

2.3 — Smart cards como dispositivo de seguranca

Pela sua prorpia concepcdo e sua capacidade de processar dados além de
armazena-los, os Smart cards vem sendo amplamente utilizado como dispositivo de
seguranca. Esta tecnologia esta substituindo os atuais métodos de seguranga e os
principais exemplos sdo: a estrutura GSM para celulares e os cartdes bancarios. Nos
capitulos posteriores sera abordado um sistema de autenticacdo baseado em smart
cards, que mostrara o potencial da tecnologia em sistemas de seguranga digital.

A principal dificuldade encontrada em clonar um smart card ¢ que para que tal
pratica seja realizada, deve-se conhecer o protocolo de autenticagdo, algoritmos

utilizados no processo e como ¢ realizada a derivagdo de chaves. Atualmente existem



praticas que sdo utilizadas para tentar quebrar um processo de autenticagdo, como
engenharia reversa (somente pode ser realizada se o algoritmo de autentica¢do for
conhecido) e ataque, que consiste em tratar de descobrir o processo de autenticacao
através de tentativas sucessivas. Porém ainda que se descubra um meio de quebrar a
autenticacdo, ndo significa que seja possivel clonar um smart card uma vez que para tal
a chave de autenticagdo de um usudrio deve ser conhecida e isso implicaria obter
informacao privilegiada a respeito do processo de derivagdo de chaves, que pode ser
realizado de diversas maneiras.

Existem casos conhecidos onde a clonagem de smart cards utilizados em
processos de autenticagdo foi realizada com sucesso, como a quebra do algoritmo
COMPI128vl1, utilizado anteriormente para autenticacdo dos celulares na rede GSM.
Uma vez conhecido o processo foi possivel realizar tentativas sucessivas de
autenticacdo combinadas com engenharia reversa para obter as chaves de autenticacao
de um determinado usuario, € com elas clonar um SIM card. Com o desenvolvimento
do poder computacional a quebra do algoritmo de autenticagdo tornou-se trivial, em
processo descoberto pela area de pesquisa da IBM [18]. Apos episodios de clonagem, o
algoritmo COMP128v2 passou a ser utilizado na autenticagdo e até os dias atuais ndo ha
registro de quebra ou clonagem. Com uma maior preocupagdo em segurancga, a rede 3G
utiliza o algoritmo Milenage, que ¢ mais complexo que o altual e preve outros casos,
como autenticagdo mutua (a rede ¢ o SIM card sdo autenticados mutuamente) e
prevengao contra quebra por repeticdo [19].

Além da quebra da autenticagdo do algoritmo COMP128v1 para autenticacao
nas redes GSM, ja foram reportados pela midia casos onde a colonagem de cartdo de
crédito ou débito. Estes processos, em geral, envolvem além de aparelhagem de
tecnologia avancada e custosa para extrair a informacdo dos smart cards, o

conhecimento da senha pessoal do usuério e o funcionamento do protocolo.



Capitulo 3

Java Card

Nesse capitulo sera apresentada a tecnologia Java Card, que é uma adaptagdo da
plataforma Java para ser utilizada em Smart cards e outros dispositivos cujos ambientes

tém memoria limitada e restricdes de processamento.

3.1 — Contextualizacio

Anos atras a Sun Microsystems percebeu o potencial dos cartdes inteligentes e dos dis-
positivos semelhantes. Assim, definiu especificagdes para um subconjunto da tecnologia Java
para a criagdo de aplicativos voltados para este contexto, os applets Java Card. Um dispositivo
que suporte essas especificacdes é definido como uma plataforma Java Card. Em uma platafor-
ma Java Card vérios aplicativos de diferentes fornecedores podem coexistir seguramente.

A especificacdo dessa tecnologia, é constituida de trés partes:

JCVM (Java Card Virtual Machine): define um subconjunto da linguagem Java
¢ a adapta as aplica¢Ges no smart card.

JCRE (Java Card Runtime Environment): define como se comporta o ambiente
de execugdo, incluindo gerenciamento de memoria, de aplicacdes, reforgo de seguranga e outras
caracteristicas da execucao.

Java Card API specification, que define o framework e as extensdes dos paco-
tes (packages e classes Java) para aplicagdes do tipo smart card.

A Sun também oferece o Java Card Development Kit (JCDK), que inclui uma referén-
cia a implementacdo do JCRE e da JCVM e outras ferramentas que ajudam a desenvolver ap-

plets de Java Card.

3.2 — Arquitetura de um aplicativo Java Card
Um aplicativo Java Card completo consiste em aplicativos e sistemas back-end, um

aplicativo host (off-card), uma interface (leitora), applets do cartdo, credenciais de usuario, € su-
porte a software. Todos estes elementos juntos compdoem um aplicativo end-to-end seguro. Esta

arquitetura, ilustrada na Figura 3.1, serd descrita em detalhes a seguir.
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FIGURA 3.1 - ARQUITETURA DE UM APLICATIVO J4VA CARD.
FONTE: SUN MICROSYSTEMS [11]

Aplicativos Back-End fornecem servigos que suportam applets internos ao cartdo. Por
exemplo, um aplicativo Back-End poderia fornecer conectividade a sistemas de seguranca que,
em conjunto com credenciais internas ao cartdo, contribuam para o aumento do nivel de segu-
ranca. Em um sistema de débito eletronico, o aplicativo Back-End poderia fornecer acesso a car-
tao de crédito ou outro tipo de informagao de pagamento.

O aplicativo cliente reside em um deskfop ou um terminal de pagamento eletronico, um
celular ou até um subsistema de seguranca. O aplicativo cliente é responsavel pela comunicacao
entre o usudrio, o applet e o provedor do aplicativo back-end. Tradicionalmente, os aplicativos
de leitura tém sido escritos em linguagem C. Contudo, a recente adog¢do da tecnologia J2ME
permite que esse aplicativo seja também codificado em linguagem Java.

Os vendedores de Smart cards geralmente fornecem ndo s6 o kit de desenvolvimento
mas também API’s que suportam aplicativos que fazem a leitura assim como applets de Java
Card. Como exemplo para ilustrar podemos citar o OpenCard Framework, um conjunto de
API’s em Java que escondem de diferentes vendedores alguns detalhes da interacdo do cartdo
com a leitora.

O Card Acceptance Device (CAD - Dispositivo de aceitacdo de cartdo) € a interface en-
tre o dispositivo que fica entre o aplicativo cliente de leitura e o cartdo propriamente dito. O
CAD fornece energia, seja através de comunicagdo elétrica seja de radio freqiiéncia ao cartdo.

Ele pode atuar como um leitor de cartdo quando conectado a um PC usando uma porta serial ou
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integrado a um terminal eletronico de pagamento. O dispositivo envia comandos APDU (Appli-
cation Protocol Data Units) do cliente para o cartdo e envia respostas do cartdo de volta para o
cliente. Alguns CAD’s t€m teclas para digitacdo de senhas e podem conter um display.

A plataforma Java Card ¢ um ambiente de multiplos aplicativos. Um ou mais applets
podem estar contidos em um cartdo em conjunto com softwares suportados: o sistema operacio-
nal do cartdo ¢ o Java Card Runtime Enviroment (JCRE). O JCRE consiste na maquina virtual
Java, Java Card Framework, API’s ¢ algumas extensdes de API’s.

Todos os applets Java Card fazem parte da classe base e devem implementar os méto-
dos Install() e Process(); O JCRE faz a chamada do método Install() ao instalar o applet, e faz a
chamada do Process() toda vez que hd uma APDU sendo encaminhada ao applet.

Os applets sdo instanciados quando carregados e ficam presentes mesmo quando ndo ha
mais fornecimento de energia. Um applet se comporta como um servidor e ¢ passivo. Depois
que um cartdo ¢ ativado (powered up) cada applet permanece inativo até que seja selecionado
por uma APDU especial interpretada pela JCRE, a partir desse momento todos os comandos se-
rdo direcionadas a aplicagdo selecionada. Mais oportunamente descreveremos como uma aplica-

¢do em um smart card se torna ativa.

3.3 — Comunicaciao com Applet
Podem ser utilizados dois tipos de comunicagdes entre cliente € uma aplica¢do. O pri-

meiro modelo ¢ um modelo de troca de mensagem ¢ o segundo ¢ baseado em JCRMI (Java
Card Remote Method Invocation) ou método de chamada remota de Java Card, um subconjunto
de modelos-objetos RMI do J2SE. Estaremos utilizando o modelo padrdo de troca de mensagens
e por isso nao abordaremos o JCRMI.

O modelo de troca de mensagem ¢ o modelo basico de todas as comunicacdes efetuadas
no contexto do Java Card. No seu centro esta o Application Protocol Data Unit (APDU), um
pacote logico de dados que realiza trocas entre o0 CAD e o framework Java Card. Este Gltimo re-
cebe e encaminha para ao applet apropriado qualquer comando APDU enviado pelo CAD. O
applet processa o comando APDU, e retorna uma resposta APDU. Os comandos APDU’s res-
peitam normas internacionais ISO / IEC 7816-3 e 7816-4. A Figura 3.2 apresenta este procedi-

mento de comunicagdo usando o modelo de troca de mensagem
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FIGURA 3.2 - COMUNICACAO USANDO O MODELO DE TROCA DE MENSAGEM.
FONTE: SUN MICROSYSTEMS [11]

A comunicacdo entre a leitora e o cartdo normalmente € baseada em um dos dois proto-
colos link, o byte-oriented T = 0 ou o block-oriented T = 1. Outros protocolos como T =USB ¢
T= RF podem ser utilizados. A classe APDU do JCRE oculta alguns dos detalhes de protocolo
do pedido, mas ndo de todos, porque o protocolo T = 0 é bastante complexo.

A estrutura de um comando APDU (Command APDU) ¢é controlada pelo valor do seu

primeiro byte e na maioria dos casos ¢ descrita tal como a Figura 3.3:

Command APDU
Header (required) Body (optional)

Data
CLA INS P1 Fz Lc Field Le

FIGURA 3.3. COMMAND APDU
FONTE: SUN MICROSYSTEMS [11]

Um comando APDU necessita de um cabegalho e pode possuir ou ndo um corpo, con-
tendo um CLA (1 byte). Este campo obrigatorio identifica uma classe de instrugdes especifica
para os aplicativos. Valores CLA validos séo definidos na especificagdo da norma ISO 7816-4,

conforme apresentado na Tabela 3.1.
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CLA Classe de Instrucao

0x0n, 0x1n Instrucoes de cartiao ISO 7816-4, bem como acesso de arquivos e
operacoes de seguranca

20 to Ox7F Reservado

0x8n or Formato ISO/IEC 7816-4 que pode ser usado para instrucoes especi-

0x9n ficas do aplicativo e interpretado de acordo com o padrio.

0xAn Instrucdes especificas do vendedor ou do aplicativo

B0 to CF Formato ISO/IEC 7816-4 que pode ser usado para instrucoes especi-
ficas do aplicativo

DO to FE Instru¢des especificas do vendedor ou do aplicativo

FF Reservado para selecdao do tipo de protocolo

TABELA 3.1 - VALORES CLA DE ACORDO COM O PADRAO ISO 7816

FONTE: SUN MICROSYSTEMS [11]

Em teoria, podem ser usados todos os valores CLA de 0x80 em diante para ins-

trugdes especificas do aplicativo, mas em muitas implementagdes atuais de Java Card

apenas as que estdo em negrito sdo realmente reconhecidas.

O INS (1 byte) corresponde a um campo obrigatério que indica uma instrucao

especifica interna a classe de instrugdo identificada pelo campo CLA. A norma ISO

7816-4 especifica as instru¢des basicas de uso para o acesso aos dados de um cartdo

quando este esté estruturado de acordo com um sistema de arquivos “on-card”, tal como

definido na norma. Outras fungdes foram especificadas em outros pontos do padrao, al-

guns dos quais sdo funcgdes de seguranga. Ver Tabela 3.2, para uma lista de algumas das

instrucdes ISO 7816. Podemos ainda, de acordo com a norma, definir outros valores es-

pecificos de aplicacdes INS apenas quando utilizamos um valor adequado para o byte

CLA.
INS Command Description
OE Erase Binary
20 Verify
70 Manage Channel
82 External Authenticate
84 Get Challenge
88 Internal Authenticate
A4 Select File
B0 Read Binary
B2 Read Record(s)
Co Get Response
C2 Envelope
CA Get Data
DO Write Binary
D2 Write Record
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D6 Update Binary

DA Put Data

DC Update Record
E2 Append Record

TABELA 3.2 - ISO 7816-4 VALORES DE INS QUANDO CLA = 0X

O P1 (1 byte) ¢ um campo obrigatdrio que define instrugdes para o pardmetro 1. Pode
ser utilizado para qualificar o campo INS ou para entrada de dados. O P2 (1 byte), por sua vez,
corresponde a um campo obrigatorio que define instrugdes para o parametro 2. Pode ser utiliza-
do para qualificar o campo INS ou para entrada de dados. O Lc (1 byte) € um campo opcional
que define o namero de byfes do comando. Data field (variavel, nimero de byrtes Lc) também ¢
um campo opcional, mas que no entanto detém os dados do comando ( Command Data). Por fim

o Le (1 byte) trata-se de um campo opcional que especifica o nimero maximo de bytes de dados

da resposta esperada.

Dependendo da presenga de dados de comando (Command Data), e se é necessaria uma
resposta a ser enviada, existem quatro variagdes possiveis para o comando APDU (ver Figura

3.3). Precisamos apenas nos preocupar com essas variagdes se estivermos utilizando o protocolo

T=0:

Case 1:
Mo Command data,
Mo REesponse required

Case 2:
Mo Command data,
Yoz Response required

Case 3:
Yas Cormmand data,
Mo Fesponse required

Case 4:
Yes Commmand data,
Yas Fesponse required

FONTE: SUN MICROSYSTEMS [11]

cLa | INS | P1 | P2
cLA | INS | P1 | P2 | Le
Data
CLA | INS | P1 | P2 | Le |02
cLa | INS | P1 | P2 | Le |Data | g,
Field

FIGURA 3.4 - QUATRO POSSIVEIS ESTRUTURAS DE UM COMANDO APDU.
FonTE: ISO/IEC]5]

Uma aplicagdo tipica ird utilizar varios comandos APDU com diferentes

estruturas.
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O formato de uma resposta APDU (Response APDU) ¢ muito mais simples.
Assim como um comando APDU, uma resposta APDU possui campos obrigatorios e

opcionais (ver Figura 3.5).

Response APDU
. Trailer
Bodyv (optional) (required)
Data
Field 5Wi1 [ Sw2

FIGURA 3.5 - RESPONSE APDU — APDU DE RESPOSTA
FONTE: SUN MICROSYSTEMS [11]

O Data Field (tamanho varidvel, determinada pelo Le no comando APDU) ¢ um
campo opcional que contém os dados retornados pelo applet. O SW1 (1 byte) e o SW2
(1 byte) sao campos obrigatorios referentes aos Status Word 1 e Status Word 2, respecti-
vamente. Os valores dos Status Words sdao definidos na especificacdo ISO 7816-4 ¢

apresentados na Figura 3.6.

Response Code

{(SW1, SW2)
Process Completed Process Interrupted
Normal Processing Warning Execution Error Checking Error
61,XX or 90,00 62 XX or63,XX 64, XX or 65,XX 67, XX to 6F, XX

FIGURA 3.6 - RESPONSE STATUS CODES
FONTE: ISO/IEC [5]

A interface Java da norma ISO7816 na API do Framework de Java Card define
um conjunto de constantes para facilitar a especificagdo de codigos de retorno de erros.
A Resposta Status Word, codigos de erro e codigos de excegao, sdo apresentados na Ta-

belas 3.3a3.9

| Insufficient Memory | 0x6400
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Incomplete Packet 0x6A87
Invalid Signature 0x6982
Invalid Packet 0x6A87
Class Length Overrun 0x6A84
Invalid Loader Command 0x6A86
Invalid AID Length 0x6901
Invalid API Version 0x6902
Invalid Password 0x6903
Invalid Signature Length 0x6904
Hash Corruption 0x6905
Hash Failure 0x6906
Success Packet 0x6301
Success Load 0x9000

TABELA 3.3 - LOADER STATUS WORDS

FONTE: SUN MICROSYSTEMS [11]

Unable to Select Applet 0x8453
Unable to Find Applet 0x8450
Unable to Select Applet 0x6A82

TABELA 3.4 - AID STATUS WORDS

FONTE: SUN MICROSYSTEMS [11]

Bad Master PIN

| 0x6681

TABELA 3.5 - COMMAND PROCESSOR STATUS WORDS

FONTE: SUN MICROSYSTEMS [11]

Uncaught Exception

| 0x6F00

TABELA 3.6 - VIRTUAL MACHINE STATUS WORDS

FONTE: SUN MICROSYSTEMS [11]

StackOverflowError 0x61
OutOfMemoryError 0x62
UnknownError 0x63
InternalError 0x64
1llegalAccessError 0x65
TABELA 3.7 - ERROR BYTES

FONTE: SUN MICROSYSTEMS [11]
SW BYTES REMAINING 00 0x6100
SW CLA NOT SUPPORTED 0x6E00
SW _CONDITIONS NOT SATISIFED 0x6985
SW CORRECT LENGTH 00 0x6C00
SW DATA INVALID 0x6984
SW FUNC NOT SUPPORTED 0x6A81
SW _INCORRECT P1P2 0x6A86
SW _INS NOT SUPPORTED 0x6D00
SW _NO _ERROR 0x9000
SW _PIN REQUIRED 0x6982
SW RECORD NOT FOUND 0x6A83
SW_SECURITY STATUS NOT SATIS- 0x6982
FIED
SW _UNKNOWN 0x6F00
SW WRONG DATA 0x6A80
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SW WRONG LENGTH 0x6700
SW WRONG PIP2 0x6B00
TABELA 3.8 — ISOEXCEPTIONS

FONTE: SUN MICROSYSTEMS [11]

Exception bytes

Exception Name JiB32 (ver. 0.0) JiB33 (ver. 1.0)
ArithmeticException 0x01,0x81 0x04,0x84
ArrayIndexQutOfBoundsException 0x02,0x82 0x05,0x85
ArrayStoreException 0x03,0x83 0x06,0x86
ClassCastException 0x04,0x84 0x07,0x87
Exception 0x05,0x85 0x08,0x88
IndexOutOfBoundsException 0x06,0x86 0x09,0x89
NegativeArraySizeException 0x07,0x87 0x0A,0x8A
NullPointerException 0x08,0x88 0x0B,0x8B
RuntimeException 0x0A,0x8A 0x0D,0x8D
SecurityException 0x0B,0x8B 0x0E,0x8E
Throwable 0x0C,0x8C 0x0F,0x8F
APDUEXxception 0x0F,0x8F 0x12,0x92
ISOException 0x12,0x92 0x15,0x95
PINException 0x14,0x94 0x18,0x98
SystemException 0x17,0x97 0x1B,0x9B
TransactionException 0x18,0x98 0x1C,0x9C
UserException 0x19,0x99 0x1D,0x9D
CoprocessorException N/A 0x02,0x82

TABELA 3.9 - EXCEPTION BYTES

FONTE: SUN MICROSYSTEMS [11]

Cada vez que ha uma APDU chegando a um applet selecionado, o JCRE invoca
o método process() do applet passando a APDU como um argumento. O applet deve
analisar o comando APDU, processar os dados, gerar uma resposta APDU, e retornar o

controle para o JCRE.

3.4 — A maquina virtual de Java Card — Java Card VM

A especificacdo da Java Card Virtual Machine a define como um subconjunto da lin-
guagem de programac¢do Java e como uma maquina virtual compativel com Java para Smart
cards, incluindo a representacdo de dados binarios, formatos de arquivos e conjunto de instru-
¢oes de JCVM.

A maquina virtual para a plataforma de Java Card é implementada em duas partes, com
uma parte externa a placa e a outra em execugdo no proprio cartdo. A virtual machine da parte
do cartdo interpreta os bytecodes de Java Card, gerencia classes e objetos, e assim por diante. A
parte externa da Java VM ¢é uma ferramenta de desenvolvimento, normalmente referida como a
ferramenta de conversdo de Java Card, que carrega, verifica, e ainda prepara as classes Java em

um applet de cartio para execugdo interna. A saida da ferramenta de conversdo ¢ um arquivo de
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applet convertido (Converted Applet, CAP), um arquivo que contém todas as classes em um pa-
cote Java numa representagdo carregavel e de executavel binaria. O conversor também verifica
se as classes estdo em conformidade com a especificagao de Java Card.

O JCVM suporta apenas um subconjunto restrito da linguagem de programagao
Java, porém preserva muitas das caracteristicas familiares, incluindo objetos, heranca,
pacotes, criagdo dinamica de objetos, métodos virtuais, interfaces e excecdes. A especi-
ficacdo JCVM nao suporta elementos de linguagem que utilizam em demasia o limite de

memoria de um Smart card. Tais limitagdes sdo apresentadas na Tabela 3.10.

Recursos de lin- | Carregar classes dindmicas, gerenciamento de seguranga (java.-
guagem lang.SecurityManager), ameagas, clonagem de objetos, e certos as-

pectos de controle de acesso a pacotes ndo sdo suportados.
Palavras-Chave | native, synchronized, transient, volatile, strictfp ndo sao suportadas.

Tipos Nao ha suporte para char, double, float, e long, ou para vetores mul-
tidimensionais. Suporte a int ¢ opcional.

Classes e Inter- | As classes API do nucleo Java e as interfaces (java.io, java.lang, ja-

faces va.util) ndo sao suportadas com exce¢ao de Object € Throwable, € a

maioria dos métodos de Object € Throwable ndo estdo disponiveis.
Excegoes Algumas subclasses Exceptions € Errors sa0 omitidas porque as ex-

cecoes € erros que encapsulam nao estao disponiveis na platafor-

ma Java Card.
TABELA 3.10 - RESUMO DAS LIMITACOES DA LINGUAGEM JA4VA CARD
FONTE: SUN MICROSYSTEMS [11]

Existem ainda limita¢cdes no modelo de programagdo. Por exemplo, uma classe de
biblioteca carregada nao pode mais ser estendida no cartdo. Ela é programada como de-
finitiva implicitamente.

De acordo com as restrigdes de memoria, a especificacao JCVM também define
restrigdes (constraints) em muitos atributos de programa. A Tabela 3.11 resume as limi-
tagcoes de recursos da JCVM. Note-se que muitas destas restricdes sao tipicamente trans-

parentes para os desenvolvedores Java Card.

Packa- Um pacote pode se referir a até 128 outros pacotes.
Um nome altamente qualificado de pacote ¢ limitado a até 225 bytes. O

ges
tamanho de um caracter depende do tipo de codificacdo utilizada.

Um pacote pode conter até 255 classes.

Classes | Uma classe pode diretamente ou indiretamente implementar até 15 inter-
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faces.
Uma interface pode herdar até 14 interfaces.
Um package pode conter até¢ 256 métodos estaticos caso contenham ap-

plets (um applet package), ou 255 caso nao contenha (uma /ibrary packa-

ge).
Uma classe pode implementar 128 métodos instanciados publicos ou pro-

tegidos, e até 128 com visibilidade a pacotes.
TABELA 3.11 - RESUMO DAS RESTRIGOES (CONSTRAINTS) DE J4V4 CARD VM.

FONTE: SUN MICROSYSTEMS [11]

Na Java Card Virtual Machine, como na VM do J2SE (Java 2 Platform, Stan-
dard Edition), os arquivos de classes sdo centrais, mas a especificacdo JCVM define
dois outros formatos de arquivos para uma maior independéncia da plataforma, o CAP e

os formatos de exportagdo (Export formats).

3.5 - APl de Java Card

A especificagdo de API de Java Card define um pequeno subconjunto da tradici-
onal linguagem de programagdo de AP/ para Java - ainda menor do que a CLDC (Con-
nected Limited Device Configuration) do J2ME (plataforma da Sun Microsystems que
usa a linguagem Java para o desenvolvimento de aplicativos para dispositivos méveis).
Nao ha suporte para Strings, ou para threads multiplos. Nao ha nenhuma classe wrap-
per como Boolean ou Integer, e nenhuma classe ou classes de sistema.

Somado ao seu pequeno conjunto de classes familiares ao nucleo Java, o fra-
mework de Java Card define seu proprio conjunto de classes fundamentais especifica-
mente para suportar as aplicagdes de Java Card. Estas estdo incluidas nos seguintes pa-
cotes:

— Java.io ¢ definida como uma classe de excecao, a classe base /OExcepti-
on, para completar a excecdo hierdrquica de RM. Nenhuma das outras
classes java.io tradicionais estdo incluidas.

— Java.lang define objetos e classes Throwable em que faltam muitos dos
seus métodos de J2SE homologos. Além disso, define um conjunto de
classes de exce¢do: a classe base Exception, vérias excecdes de runtime,
e CardException. Nenhuma das outras classes java.lang tradicionais es-
tdo incluidas.

— Java.rmi define a interface remota e a classe RemoteException. Nenhuma

das classes tradicionais java.rmi estao incluidas. Suporte para a Invoca-
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¢do de Método Remoto (Remote Method Invocation, RMI) ¢ incluido
para simplificar a migragdo e integracdo com dispositivos que utilizam
tecnologia Java Card.

Javacard.framework define as interfaces, classes, e as excegdes que
compdem o nucleo Java Card Framework. Ele define conceitos impor-
tantes, como o Numero de Identificacdo Pessoal (PIN), o Application
Protocol Data Unit (APDU), o applet Java Card (Applet), o Java Card
System (JCSystem), e uma classe utilitaria. Também define varias cons-
tantes ISO7816 e varias excegdes especificas de Java Card. A Tabela

3.12 resume o conteudo deste pacote.

Interfaces

ISO7816 define constantes relacionadas a ISO 7816-3 e a ISO 7816-4.

MultiSelectable identifica applets que suportam sele¢des concorrentes.

PIN representa um numero de identificagdo pessoal usado para seguran-

ca (autenticagdo).

Shareable identifica um objeto compartilhado. Objetos que devem estar
disponiveis através do firewall do applet devem ser implementardos

nessa interface.

Classes

AID define um identificador da aplicacao associado a um Content Provi-
der de acordo com a norma ISO7816-5, E um atributo obrigatério de

um applet.

APDU ou Application Protocol Data Unit, é o formato de comunicagao
entre o Applet (interno ao cartdo ) e o aplicativo cliente (externo ao car-

tdo ) em conformidade com a norma ISO7816-4.

Applet define uma aplicag¢do Java Card. Todas as aplicagdes devem es-

tender essa classe abstrata.

JCSystem fornece métodos para controlar ciclos de vida, recursos, geren-
ciamento de transacdes e compartilhamento e exclusao de objetos inter-

nos de um applet.

OwnerPIN ¢ uma implementacao da interface PIN.

Util fornece métodos Uteis para manipular arrays and shorts. Estao in-
cluidos: arrayCompare(), arrayCopy(), arrayCopyNonAtomic(), arrayFillNonAtom-
ic(), getShort(), makeShort(), setShort().

Excepti-

ons

Varias classes de excegoes da Java Card VM sao definidas: APDUExcep-
tion, CardException, CardRuntimeException, ISOException, PINException, Syste-

mException, TransactionException, UserException.

TABELA 3.12 - JAVACARD.FRAMEWORK V2.2
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FONTE: SUN MICROSYSTEMS [11]

— O javacard. framework.service define as interfaces, classes, e as
excecdes para Services. Um servigo processa comandos recebidos
sob a forma de um APDU. A Tabela 3.13 resume o framework de
servigo API.

Interfaces

Service, 0 servigo base de interface define os métodos processCommandy(),

processDataln(), € processDataOut().

RemoteService € um Service genérico que fornece acesso a processos remo-

tos a servigos no cartdo.

SecurityService estende o servigo base de interface e fornece métodos de
consulta ao status de seguranca atual, incluindo is4uthenticated(), isChan-

nelSecure(), € isCommandSecure().

Classes

BasicService ¢ uma implementagdo padrao de um Service; Fornece méto-

dos que ajudam a lidar com APDUs e colaboracdes de servigos.

Dispatcher mantém um registro de servigos. Um dispatcher € usado quando
se quer delegar o processamento de uma APDU a varios servicos. Pode
processar uma APDU completamente com o método process(), ou despa-

cha-la para varios servigos com o método dispatch().

Excepti-

ons

ServiceException € um servico relacionado a excegao.

TABELA 3.13 - JAVACARD.FRAMEWORK.SERVICE

FONTE: SUN MICROSYSTEMS [11]

— O javacard.security define as classes e interfaces para o fra-
mework de seguranca Java Card. A especificacao Java Card de-
fine uma 4P/ de seguranca robusta que inclui varios tipos de cha-
ves privadas e publicas e de algoritmos, métodos para calcular os
controles de redundancia ciclica (Cyclic Redundancy Checks,
CRCs), Message Digest (MD4 ¢ MD5 por exemplo), e assinatu-

ras, apresentadas na Tabela 3.14.

Interfaces

Chaves de interface base genéricas, chaves privadas, chaves publicas,
chaves secretas e subinterfaces que representam varios tipos de algorit-
mos de chaves de seguranga: AESKey, DESKey, DSAKey, DSAPriva-
teKey, DSAPublicKey, ECKey, ECPrivateKey, ECPublicKey, RSAPri-
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vateCrtKey, RSAPrivateKey, RSAPublicKey

Classes Checksum: classe base para algoritmos CRC

KeyAgreement: classe base para algoritmos ‘“chaves de acordo
KeyBuilder: fabrica de objetos chave

KeyPair: um recipiente para armazenar um par de chaves, uma privada

¢ uma publica

MessageDigest. classe base para algoritmos hash

RandomData: classe base para geradores de nimeros aleatorios
Signature: classe abstrata base para algoritmos de assinaturas

Excepti- CryptoException: excecdes relacionadas a encriptagdo como por exem-

ons plo um algoritmo ndo suportado ou uma chave nao inicializada .
TABELA 3.14 - JAVACARD.SECURITY

FONTE: SUN MICROSYSTEMS [11]

— O javacardx.crypto ¢ um pacote de extensao que define a interfa-
ce de encripatagao de chave (KeyEncription) e a classe Cypher,
cada uma em seu pacote para um controle de exportacdo mais fa-
cil. KeyEncryption é usada para descriptografar uma chave inseri-
da por algoritmos de encriptacao. Cypher € a classe base abstrata

em que todos as cifras devem ser implementadas.

— O javacardx.rmi ¢ um pacote de extensdo, que define as classes
RMI de Java Card. Ele define duas classes, CardRemoteObject ¢
RMIService. CardRemoteObject define dois métodos, Export () e
Unexport (), para habilitar e desabilitar o acesso remoto a um ob-
jeto exterino ao cartdo. RMIService estende BasicService e imple-

menta o RemoteService para processar os pedidos RMI.

3.6 — Java Card Runtime
A especificagcdo JCRE define o ciclo de vida da Java Card VM, o ciclo de vida

do applet, a forma através da qual os applets sao selecionados e isolados uns dos outros,
as transagoes, € a persisténcia e o compartilhamento de objeto. O JCRE fornece uma in-
terface independente de plataforma para os servigos prestados pelo sistema operacional
do cartdo. Consiste na Java Card Virtual Machine, a API Java Card, e qualquer exten-

sdo especifica de vendedores. Esta arquitetura ¢ apresentada na Figura 3.7.
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Applet || Applet | Applet

} }

Vendor and/or
Industry Specifie

Extensions
Java Card Frameworkand
APls Java Card Runtime
Environment
Java Card VM
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Card OS5

FIGURA 3.7 - ARQUITETURA J4V4 CARD RUNTIME ENVIRONMENT
FONTE: SUN MICROSYSTEMS, INC. [11]

A vida util da JCVM coincide com a do proprio cartdo: Inicia-se em algum mo-
mento apos o cartdo ser fabricado e testado e antes que seja emitido para o titular do
cartdo, e termina quando o cartdo ¢ descartado ou destruido. A JCVM nao para quando
a energia do cartdo ¢ cortada, ja que o seu estado ¢ mantido na memoria ndo-volatil do
cartdo. Ao iniciarmos a JCVM inicializamos o JCRE e criamos todos os objetos do fra-
mework JCRE, que sobrevive durante toda a vida util da JCVM. Depois de ter comega-
do a JCVM, todas as interagdes com o cartdo sdo, em principio, controlada por um dos
applets no cartdo. Quando a energia ¢ cortada, todos os dados contidos na RAM sdo per-
didos, mas qualquer estado armazenado em memoria nao-volatil ¢ mantido. Quando a
energia ¢ reaplicada, a VM se torna ativa novamente, momento em que os estados da
VM e dos objetos sdo restaurados, € a execugdo e recomeca a espera de mais contribu-
tos.

Cada applet em um cartao ¢ identificado exclusivamente por um Application ID

(AID). Uma AID, tal como definido na ISO 7816-5, ¢ uma seqiiéncia entre 5 ¢ 16 bytes.
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Todos os applets devem estender a classe base abstrata dos Applet, que define os méto-

dos utilizados pela JCRE para controlar o ciclo de vida do applet, como resumidos na

Figura 3.8.

install
register
-

JCRE ﬂh Applet

Process

deselect

FIGURA 3.8 - METODO DE CICLO DE VIDA DE UM APPLET DE J4VA CARD
FONTE: SUN MICROSYSTEMS, INC. [11]

O ciclo de vida do applet comeca quando o applet ¢ transferido para o cartdo e o
JCRE invoca o método estatico Applet.install () do Applet, e o applet se registra com o
JCRE invocando o método Applet.register (). Uma vez que o aplicativo € instalado e re-
gistrado, ele estd no estado ndo-selecionado, disponivel para selecdo e para o processa-

mento de APDU. A Figura 3.9 resume o funcionamento dos métodos de Applets.

select file select
Host Card command process
> A
Application || Reader JCRE Applet
select deselect
another i
file

FIGURA 3.9 - USANDO METODOS DE APPLETS DE J4VA CARD
FONTE: SUN MICROSYSTEMS, INC. [11]
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Enquanto no estado nao-selecionado, o applet estd inativo. Um applet fica sele-
cionado para processamento de APDU quando o aplicativo cliente pede ao JCRE para
selecionar um applet especifico no cartdo (instruindo o leitor de cartdo a enviar um SE-
LECT APDU ou MANAGE CHANNEL APDU). Para notificar o applet que um aplicati-
vo cliente o selecionou, o JCRE faz a chamada do método select(); o applet normalmen-
te executa uma inicializagdo adequada na preparacao do processamento de APDU.

Depois que a selecdo ¢ feita, o JCRE passa os comandos APDU recebidos para o
applet para processamento invocando o seu método process(). O JCRE captura quais-
quer excecdes que um applet ndo consegue pegar.

O descarte do applet ocorre quando o aplicativo cliente avisa ao JCRE para sele-
cionar outro applet. O JCRE notifica o applet ativo que ele foi desselecionado pela cha-
mada do método deselect (), que normalmente realiza qualquer tipo de 16gica de limpe-
za (clean-up logic) e retorna o applet para o estado inativo € nao selecionado.

Uma sessao de cartdo (card session) € o periodo de tempo em que o cartdo ¢ ati-
vado e troca APDUs com o leitor de cartdo. O Java Card 2.2 suporta o conceito de ca-
nais logicos que permitem a abertura simultanea de até 16 sessdes em um smart card,
com uma sessao por canal 16gico. Como o processamento de uma APDU nao pode ser
interrompido, ¢ cada APDU contém uma referéncia a um canal l6gico (no byte CLA),
com a alternancia de APDUs ¢ possivel acessar pseudo-simultaneamente uma série de
applets no cartdo. Podemos projetar um applet para ser multiseleciondvel, isto ¢, pode-
mos fazer com que ele se comunique com mais de um canal 16gico em uma Unica vez.
Applets multiseleciondveis devem implementar a interface javacard.framework.Multi-
Selectable e seus métodos correspondentes.

Em algumas implementacdes de cartdo, um applet padrao pode ser instruido a
ser selecionado automaticamente depois que o cartao for reiniciado, para a comunicacao
no canal base logico (canal 0). Java Card 2.2 permite definir applets padrdes, mas nao
especifica como, o mecanismo ¢ o vendedor quem especifica.

A plataforma Java Card é uma aplicacdo segura multi-ambiente. Muitas aplica-
coes diferentes de diferentes fornecedores podem coexistir com segurangca no mesmo
cartdo. Cada applet ¢ atribuido a um contexto de execugdo que controla o acesso aos ob-
jetos que lhe estdo atribuidos. O limite entre um contexto de execugdo e outro ¢ frequen-
temente chamado de firewall do applet. E uma melhoria do Java Card Runtime sobre o

conceito de uma “sandbox” de seguranca Java (Sandbox € o conceito de que uma aplica-
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¢do, seja qual for o ambiente, tem defini¢des pré-estabelecidas do que pode ou ndo ser
feito. Cada ambiente possui a sua "caixa de areia" especifica, com suas permissoes €
proibigdes), e combina as funcionalidades da classe que faz o load, java.ClassLoader, e
do controle de acesso, java.AccessController.

O firewall Java Card cria um heap que faz com que um objeto possa acessar
(publicamente) os métodos e os dados dos objetos que estdo dentro de um mesmo fi-
rewall. Um firewall pode conter um nimero de applets e outros objetos, tais como cha-
ves secretas comuns. Um contexto de execucdo Java Card atualmente tem escopo de
pacote. Quando cada objeto ¢ criado, ele ¢ atribuido ao contexto de execu¢dao do chama-
dor.

A plataforma Java Card suporta compartilhamento seguro de objetos através de

firewalls. A figura 3.10 representa o isolamento do applet e o compartilhamento de ob-

jetos.

JCRE
Package A Package B
Applet
Execution Context Execution Context
Firewall
FIGURA 3.10 - ISOLAMENTO DO APPLET E COMPARTILHAMENTO DE OBJETOS
FONTE: SUN MICROSYSTEMS, INC. [11]
O fluxo tipico, conforme representado na figura 3.10, pode ser descrito como se
segue.
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1. Applet A pede acesso a interface compartilhavel do Applet C chamando o
método do sistema JCSystem.getAppletshareablelnterfaceObject ().

2. Por parte do Applet A, o JCRE faz o pedido da interface compartilhavel
do Applet C, chamando o método getShareablelnterfaceObject () do ap-
plet.

3.  Se o Applet C permitir o compartilhamento, AppletA ira obter uma refe-
réncia aos objetos compartilhados do AppletC. Agora o applet A tem
acesso ao Applet C. O appletA sera dono de qualquer objeto que criar, in-
clusive os criados no appletC.

Applets no mesmo contexto de execucao tém acesso uns aos outros por padrao,
por isso Applet A e Applet B ndo precisam seguir este procedimento para compartilhar
objetos.

Em um dispositivo Java Card a memdria € o recurso mais valioso. Em algumas
implementagdes Java Card um garbage collector pode nao estar disponivel. Quando
um objeto ¢ criado, o objeto e seu conteudo sdo preservados em memoria ndo-volatil,
tornando-o disponivel entre as sessdes. Em alguns casos, os dados ndo precisam ser per-
sistentes: sdo temporarios ou transitorios. Para reduzir o desgaste da memoria persisten-
te de um smart card e assim maximizar o seu tempo de vida, ¢ aconselhével tratar tanto
quanto for possivel os dados que sdo atualizados com freqiliéncia como transitorios.

A tecnologia Java Card ndo suporta a palavra-chave transient. Em vez disso, a
API de Java Card (javacard.framework.JCSystem) define trés métodos que permite que
sejam criados dados transitorios em tempo de execu¢do, € um quarto que lhe permite

verificar se um objeto ¢ transitorio:

»  static byte[] makeTransientByteArray(short length, byte event)
»  static Object makeTransientObjectArray(short length, byte event)
»  static short[] makeTransientShortArray(short length, byte event)

»  static byte isTransient(java.lang. Object theObj)

O JCRE suporta transagdes atdmicas para atualizar um ou mais objetos persis-
tentes seguramente. Transagdes garantem a integridade dos dados em caso de perda de
energia ou erros no programa. Transagdes sao suportadas em nivel de sistema, pelos se-

guintes meios:

o JCSystem.beginTransaction()
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*  JCSystem.commitTransaction()

»  JCSystem.abortTransaction()

Em um padrdo comum a muitos modelos de transagdo, uma transacao Java
Card comeca com uma chamada a beginTransaction (), € termina com uma chamada a
commitTransaction () ou abortTransaction ().

A atualizagdo do balango das variaveis instanciadas é garantida por uma opera-
¢do atdbmica. Se um erro no programa ou uma reinicializa¢do ocorrer, a transa¢ao garan-

te que o ultimo valor de balance seja restaurado.
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Capitulo 4

Desenvolvendo uma aplicacao Java Card

Os passos tipicos para a criagdo de uma aplicagdo Java Card sdo:
1. Escrever o codigo Java.
2. Compilar o cédigo fonte.
3. Converter os arquivos das classes em arquivo(s) de Applets Converti-
dos (CAP).
4. Verificar se 0 CAP ¢ valido; este passo € opcional.
5. Instalar o arquivo CAP.

Os primeiros dois passos sao os mesmos que fazemos ao desenvolver programas
tradicionais na linguagem de programacao Java: escrever arquivos “java’” e compila-los
em arquivos “class”. Uma vez que sdo criados arquivos de classe Java Card, no entan-
to, o processo muda.

A Java Card Virtual Machine ¢ dividida em uma JVM interna ao cartdo e outra
JVM externa ao cartdo. Essa divisdo faz com que operagdes custosas fiquem externas ao
cartdo e permite um pequeno vestigio de memoria dentro do cartdo, porém sdao necessa-
rios alguns passos a mais ao desenvolver aplicacdes de Java Card.

Antes das classes Java Card serem carregadas em um dispositivo Java Card, elas de-
vem ser convertidas para o formato padrao de arquivo CAP e, que em seguida, podem
ser opcionalmente verificadas.

A conversao implica transformar cada pacote Java em um arquivo CAP, que
contém a representacdo da combinagdo binaria de classes e interfaces em um pacote.
Esta conversao ¢ uma operagdo externa ao cartdo.

A verificagdo ¢ um processo facultativo para validar o arquivo CAP em termos
de estrutura, subconjunto de bytecodes validos, e interdependéncias de pacote. Podem
ser feitas verificagdes sobre pacotes ou ferramentas de conversdes de terceiros. A verifi-
cacdo ¢ tipicamente uma operagdo externa ao cartdo, mas alguns produtos do cartdo po-
dem incluir um verificador “on-board”. Uma vez verificada, o arquivo CAP est4 pronto
para ser instalado no dispositivo Java Card.

Escolhemos para o desenvolvimento do ambiente e dos aplicativos Java Card as

seguintes ferramentas:
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* Eclipse

e JavaTM 2 SDK, Standard Edition Version 1.4.2
* Java Card Development Kit 2.2.2

* EclipseJCDE

A escolha dessas ferramentas se deve ao fato de serem gratuitas e facilmente
encontradas na internet, ou seja, de facil acesso a qualquer pessoa.

Eclipse ¢ uma comunidade “open source”, cujos projetos sdo direcionados em
construir uma plataforma de desenvolvimento aberta constituida de frameworks,
ferramentas e “runtimes” para construir, desenvolver e gerenciar softwares.

JavaTM 2 SDK ¢ uma versdo da biblioteca do kit de desenvolvimento de
software Java (Java Software Development Kit) na versao 2.2

Java Card Development Kit proporciona um ambiente de desenvolvimento, onde
aplicacdes em Java Card podem ser desenvolvidas e testadas. O pacote inclui:

* Ferramentas de programacdo essenciais para o desenvolvimento de
aplicagdes em Java Card.

* Componentes de simulagdo e emulagdo completamente compativeis com
a ultima especificagdo em Java Card, incluindo as mais novas
funcionalidades criptograficas.

EclipseJCDE ¢ um conjunto de plug-ins envolvendo o Java Card Development
Kit da Sun Microsystems para proporcionar uma interface visual no ambiente de
desenvolvimento, automatizando muitos dos passos necessarios para desenvolver uma

aplicacao em Java Card.

4.1 — Instalacido do Eclipse

Para obter a ferramenta acessar o seguinte site: http://www.eclipse.org/downlo-

ads. Escolher a opgao “Eclipse Classic” e posteriormente um dos espelhos para realizar

o download.
Eclipse Classic 3.4 (151 ME)
The classic Eclipse download: the Eclipse Platform, Java Development Tools, and Plug-in Development Environment,
a including source and hoth user and programmer documentation. More...
Release notes | Other downloads | Decumentation

Downloads: 876,215

FIGURA 4.1 — ECLIPSE DOWNLOAD
FoNTE: ECLIPSE FOUNDATION, THE [15]
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http://www.eclipse.org/downloads
http://www.eclipse.org/downloads

Eclipse downloads - mirror selection

Please select a mirror for eclipse-SDK-3.4-win32.zip

All downloads are provided under the terms and conditions of the Eclipse Foundation Software User Agreement unless
otherwise specified.

”—J Download from: [Brazil] UOL (hitp)

...or pick a mirror site below.

Friends of Eclipse Mirror

Canada

Friends of Eclipse Mirror ~ Become a Friend! « Friends login

Free UML 2 Modeling Tool
Initutive Lifecycle UML Platfrorn, Report Generation, Tutarials & rare
www. visual-paradigrn. com

Ads by Google

Please choose a mirror close to you
South America
-+ [Brazil] Universo Online S/A (http)

- [lgrael] NSA Internet & Security Ltd. {http)

FIGURA 4.2 — ECLIPSE MIRROR
FoNTE: ECLIPSE FOUNDATION, THE [15]

Em seguida salve a aplicag¢do na pasta que preferir.

Abrir eclipse-SDK-3.4-win32.zip

Wocé selecionou abrir:
B eclipse-5DK-3.4-win32.zip

Tipo: Arquivo ZIP do WinRAR
Site: htkp:/froirrors,uol.com, br

' que o Firefox deve fazer?

() abrir com: | WinRAR.ZIP {programa padr&o) L

(#): Salvar arguiva

[] Memarizar a deciséa para este tipa de arquiva

[0].4 l [ Cancelar

FIGURA 4.3 — PASTA DE DESTINO

Eclipse ira ser executado a partir da pasta em que o arquivo foi descompactado.

No exemplo, extraido para o disco local.
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Arquivo Editar  Exibir  Favoribos  Ferramentas  Ajuda

Q- -© 7 L=

Endereca |[a Checlipse 3 | It
Pastas X [ configuration
= :} Meu computador ~ ngatyres
_ﬁ Disquete de 31% (A @p u?::ns
[=) e Disco local {C:) reall e 4
|5 Arquivos de programas = 'e':. ipsepraoduct
£ compag _éecllpse.exe
) demos _'}eclipse.ini
|5) Documents and Settings Clecipsec.exe

] epl-v10.html

[Z] hs_err_pid940.lag
E] hs_err_pid3420.log
@notice.html

| Downloads
|5) Drivers

|5 configuration
[3) Features
[ plugins
[ readme
I helloworld
) jzsdkl 4.2 18
|53 java_card_kit-2_2_Z-windows
|5 novormunds
) projects
[ runkime-Tew_configuration
I usr
5 WINDOWS
i Fotos (D)
s Unidade de DVD-RW (E:)
i Unidade de DVD (F:)

fe il YT buml

12 objetols) {espago livre em disco; 4,09 GE) 126 KB :) Mew compukador

ECLIPSE

4.2 — Instalacao do Java Card Development Kit
Primeiro, deve ser realizado o download desta ferramenta no enderego http://ja-

va.sun.com/j2se/1.4.2/download.html, clicando em “Download J2SE SDK”’.

J2SEv1.4.2_18 SDK

The J25E Software Development Kit (SDK) supports creating J25E applications. More info..
Download J2SE SDK

Installation Instructions Readhe Releasehotes
Sun License Third Party Licenses

FIGURA 4.5 — DOWNLOAD J2SE SDK
FONTE: SUN MICROSYSTEMS [16]

A seguir, a seguinte pagina sera exibida, escolher a plataforma onde a ferramen-
ta sera executada Deve-se aceitar os termos da licenga e clicar em “Continue” para reali-

zar o download.
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http://java.sun.com/j2se/1.4.2/download.html
http://java.sun.com/j2se/1.4.2/download.html

Java SE Development Kit 1.4.2_18

Provide Information, then Continue to Download

Select Platform and Language for your download:

Platfarm: |Windnws v|

Language: | mMulti-language v|

| agree to the Java 2 Software Development Kit (1230 Standard Edition 1.4.2 License
Agreerment

FIGURA 4.6 — ESCOLHA DA PLATAFORMA
FONTE: SUN MICROSYSTEMS [16]

Ap6s este download, deve-se realizar um novo download, desta vez do kit de desenvol-

vimento disponivel em http://java.sun.com/javacard/devkit/index.jsp. Para isto, deve-se

clicar em “Java Card Development Kit 2.2.2”, conforme figura abaixo.
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http://java.sun.com/javacard/devkit/index.jsp

Cwverdeny Reference Commuonity Support Downloads

Java Card Development Kit 2.2.2

The Java Card Development Kit provides a complete, standalone development environment in which
applets written for the Java Card platform can be developed and tested. It includes:

« Programming tools essential to the development and deployment of Java Card applications

+« Emulation and simulation components that camply fully with the latest Java Card Platfarm Specificatian,
including the newest cryptographic features

+« Sample source and documentation designed to help Java Card developers hring secure and
interoperable smart cards applications to market quickhy

Wersion 2.2.2 ofthe Java Card Development Kit provides several key new features to facilitate the
development and testing of Java Card technology-based applications:

+« Support farthe latest Java Card 2.2.2 Platform Specifications

+« Apache ANT support for the automation of tools and demaos (Beta)
« Compatibility with PC-5C readers (Beta)

The Java Card Development kit vz 2.2 is available for download on Windows XF, and Solaris 10 SPARC.
Sun JDEK Linux is also available unsupported.

For more information on the new features and improvements in the Java Card Development kit 2.2.2,
please refer to the Release Motes.

The Java Card BEMI Client AP WWhite Faper has heen updated with the latest Java Card 2.2.2 changes and is
availahle for download.

Java Card Of-Card Verifier White Paper is available for download.
# Java Card Development Kit 2.2.2 (See Third Party License)

Java CARD DEV KIT 2.2.2
FONTE: SUN MICROSYSTEMS [16]

Escolha a plataforma onde o aplicativo sera executado, aceite a licenga e clique

em “Continue”.

Java Card(TM) Development Kit 2.2.2 FCS

Provide Information, then Continue to Download

Select Platform for your download:

Flatform: | Wilindows w |

i¥! | agree to the Software License Agreement

FIGURA 4.8 — J4v4 CARD DEVELOPMENT KIT 2.2.2
FONTE: SUN MICROSYSTEMS [16]
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Uma vez que o download tenha sido realizado, a pasta “java card kit-2 2 27,
deve ser descompactada no caminho escolhido. No exemplo abaixo foi descompactada

em “C:\java card kit-2 2 2-windows”.

Arquivo  Editar Exibir  Faworitos  Ferramentas  Ajuda

¥ java_card _kit-2_2_2-windows g@
| 'l*r

O -© 2 Lz
Endereca |[b Cihjava_rard_kit-2_2_2-windows v| Ir
Pastas X |Djava_card_kit-2_2_2

IC3) compag ~

1) demos

| Documents and Settings
|50 Downloads

I5) Drivers

1) eclipse

I3 helloworld

15 jesdkl 4.2_15

= 1) jawa_card_kit-2_2_2
|53 api_export_files
(=53 bin
=) lb
() samples
E jawa_card_kit-2_2_2-rr-ant-t
@ java_card_kit-2_2_2-rr-bin-c
@ java_card_kit-2_2 _2-rr-bin-v
g jawa_card_kit-2_2_2-rr-spec 1
=3 nevamundo
1) projects
|53 runtime-Mew_configuration
1= usr
1) WINDOWS
b Fotas (D)

[ BRREE IR TEIN JU J P VR S TRRI s

< | >
1 objeta(s) (espaca livie em disco: 3,81 GE) 0 brytes :} Mew computadar

JCDK

|£

Também deve ser descompactado o conteudo do arquivo “java card kit-2 2 2-

rr-bin-windows-do.zip” na pasta “java_card kit-2 2 27,
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B java_card_kit-2_2_2 | ||'E|fg|
Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda -:,'
i ) | = .
0-© &2 Pig|
Endereco |@ Ciljava_rard_kit-2_2_Z-windows'java_card_kit-z_2_z V| Ir
Pastas X | Z)api_export_files
[=) e Disca local (C:) ~ gﬁ;ﬂ
[C5) Arquivas de programas :
© compaq 1) samples
D demos Ejava_card_ldt—Z_Z_Z—rr—ant-tasks.2i|:|

Ejava card_kit-2_Z_Z-rr-bin-docs-do.zip

| Documents and Settings
[5) Downloads
[C5) Drivers
25 edlipse
(25 heflowaorld
C3) jesdkl.4.2_18
= L3 java_card_kit-2_2_2-windows
|9 java_card_kit-z_2_2
[ novorundo
[ projects
[ runtime-Mew_configuration
25 st
[C5) WINDOWS
i Fotos (D)
<& Unidade de CWD-RW (E:)
<5 Unidade de DWD (F:)
“# Disco removivel (H:)
G‘ Painel de contrale
|5 Documentos compartihados
|5 usuario - documentos
[@, Minhas Pastas de Compartilhamento

o (5 o il ra

Tipo: Arquiva ZIP do 'WinRAR Data de modificagdo: 22/3/2006 22:11 Tamanha: 1,79 MB :J Meu computadar

DO.ZIP

= card
gjava_card_Ht-2_2_2-rr-specs \Zip

by’

4.3 — Java Card Development Environment
Realize 0 download da ferramenta no enderego

http://sourceforge.net/projects/eclipse-jcde/ clicando em em download, para baixar o

arquivo.
Package Release Date MNotes f Monitor Downloads
eclipse-jcde eclipse-jcde-0.1 September 22, 2006 E:'d (7 Duwnloadé&|7

FIGURA 4.11 — DOWNLOAD JCDE
FONTE: SOURCEFORGE, INC [17]

Uma vez que o arquivo esteja baixado, descompactar o conteiido na pasta

“.../eclipse/plugins”. No exemplo “C:\eclipse\plugins”.

35


http://sourceforge.net/projects/eclipse-jcde/

Arquivo  Editar  Exibir  Faworitos

0-0 2,

ol

Ajuda

Endereco |@ Cieclipselplugins

Pastas

[C2) demos
|-5) Documents and Settings
[C7) Downloads
[C0) Drivers
=I5 eclipse
|5 configuration
IC5) Features
= 123 plugins

x ﬂorg.eclipse.ui.workben-:h.textedit-:-r_S.3.2.r332_20080109-0800.jar
ﬂ org.eclipse,ui,workbench_3.3. 2. M20030207-0300. jar

ﬂ org.eclipse.ui_3.3.1.M20071128-0300. jar

i] org.eclipse.update, configurator_3.2. 101, R33x_v20070310. jar

ﬂ org.eclipse,update, core, win3z_3.2,100,v20070615, jar

ﬂ org.eclipse,update.core_3.2,101.R33x_v20070911.jar

ﬁl org.eclipse.update, scheduler_3.2.100.v20070615. jar

ﬂ org.eclipse,update, ui_3.2,100,v2007 0615, jar

|*

<

[C5) com.ibm.icu,source_3.6,1.v2007C
[C3) javax.servlet. jsp.source_2.0.0.v
[C3) javax.servlet.source_2, 4.0,v200
[C5) org.apache.ant.source_1.7.0,vEC
[C3) org.apache.ant_1.7.0,v2007060¢
[C2) org.apache. commons. el source_1

|53 org.apache. commons.logging. sou

[C7) org.apache. jasper.source_5.5.17
[C2) org.apache.lucene, analysis, sourc
|53 org.apache.lucene. source_1.9.1,
[C5) org.eclipse, core.runtime, compatit
[C3) org.eclipse.cvs.source_1.0,2.¢33%:
[C5) org.eclipse. equino:. auncher wing
[C5) org.eclipse.jdt.debug_3.3.1.+200
[C2) org.eclipse.jdt source_3,3,2, 133
[C3) org.eclipse.pde.build_3.3.2.v200
[C5) org.edlipse.pde.source_3.3.3.r33
[C3) org.eclipse. platform, source. win3z

F [2 mrm aclimes mlakFaees cmimea 3 3 T

>

8 objetols) selecionadols)

155 KB

4 Meu camputador

“../JECLIPSE/PLUGINS”

4.4 — Projeto Java Card Development Environment

Uma vez que as ferramentas estejam instaladas o ambiente de desenvolvimento

estd pronto para um projeto em Java Card. Ao iniciar o Eclipse pela primeira vez, a se-

guinte tela seré exibida:
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& Java - Eclipse SDK

File Edit Mavigate Search Project Run CREF JavaCard JCWDE  Window Help

53 Welkame £ : =i

FIGURA 4.13 — JANELA INICIAL DO ECLIPSE

Se o plugin foi instalado com sucesso novas opg¢des deverdo aparecer no menu
principal, como “Java Card” e “JCWE”. Clicar em “Go to Workbench”.

Para criar um projeto em Java Card deve-se clicar na seta ao lado da figura de
projeto e selecionar “Other...”. Escolher a pasta “Java Card” e depois em “Java Card

Project”.
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& Java - Eclipse SDK E[E

File Edit Source Refactor Mavigate Search Project Run CREF JavaCard JOWDE  ‘Wwindow Help
Py - $-0 Q-  EWG @ L E &5 &) wvs |
I@Java Project Hierarchy | — O = O/ 5= outine 52 =B

&3
[ Project... % | O p—— An outline is not availsble.

o
B Package
(& Class
& Interface
& Erum
(@ Annotation
4% Source Folder
(% Folder
[ File
[Z Untitled Text File
[EF Uit Test Case

[21 problems 2 @ Javadar | [, Dedaration ¥ =0
0 errars, O warnings, 0 infos
Description Resource Path Location

FIGURA 4.14 — NOVO PROJETO NO ECLIPSE

Select a wizard

Create a Java Card Project

\Wizards:

|type filker text

@ Class

ﬁ Interface

@ Java Project

i Java Project From Existing ank Buildfile

‘_l"rr?:- Flug-in Project

(= General

= s

= Java

[ Java Card

Java Card Applek
'd Project

(= Java Card Best Practices

[ Plug-in Development

(2= User Assistance

|

[ & BB

[
[ES

FIGURA 4.15 — NOVO PROJETO J4VA4 CARD
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Ao pressionar em “next” uma nova janela devera aparecer para que seja coloca-
do o nome para o projeto.

Apo6s colocar um nome para o projeto clicar em “Next”, um alerta ird aparecer
para que seja especificado o diretorio para o JCDK. Uma nova janela sera exibida e de-
ve-se escolher o diretério onde o JCDK foi instalado. No caso “C:\java_card kit-2 2 2-

windows\ java card kit-2 2 2”.

£ New Java Card Project

Java Card Project

Create a Java Card project in the workspace,

Project narme: | Hello Warld |

& JCDK Home

Please go ko Java Card preferences and select a compatible ICDK home
location,

@ < Back ” Mexk > ][ Finish J[ Cancel ]

FIGURA 4.16 — ALERTA PARA DEFINIR CAMINHO PARA DIRETORIO JCDK
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% Preferences (Filtered)

|ty|:|e filker text

| Ex | lavacard

Jawa Card

Sek home location for the Java Card Development Kit 2.2.2

Jawa Card Home: |

| [ Browse. ..

Procurar pasta

Pasta:

1) hellowarld
I jesdkl . 4.2_15
B 1) java_card_kit-2_z_2-windows

[C5) api_export_files
I3 bin
=3 b

[C7) samples

| java_card_kit-z_z2_2

[ Criar nowa pasta l

I el ] [ Cancelar l )

[Restore Defaults] [ Apply

)

L oK J [ Cancel

)

FIGURA 4.17 — SELECIONANDO CAMINHO PARA O JCDK

Basta clicar em “Finish” e um novo projeto serd criado no “workspace” escolhido.
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& New Java Card Project

Jawva Card Settings

Define Jawa Card project build settings.

2 Saurce |B Projects | == Libraries e‘q} Crder and Export

Source folders on build path:

[ Hello worldysre Add Folder. ..

[ Allow cutput Folders For source Folders

Default output Folder:
| Hella vroridybin |

Browse. ..

@ | Finish || cancel

FIGURA 4.18 — CRIACAO DO WORKSPACE

O proximo passo € a criacao de um pacote para o projeto, que ira conter a aplica-
¢ao desenvolvida. Para criar um pacote deve-se clicar com o botao direito do mouse na
pasta “src”, na area de desenvolvimento. Um menu serd exibido onde devera ser esco-

lhida a opcdo “new” e posteriormente “package”, como ilustrado na figura abaixo.
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& Java - Eclipse SDK

File Edt Source Refactor Mavigate Search Project Run CREF  Java Card JCWDE  Window Help
| (mil 7 B-O0-QG-  EHFEG  E i * ﬁlgylaval
[% Package Explor 27 'Eg Higrarchy | — B =08 EE Outline 2 =8
@ | 3 G:D = An outling is not available,
= &= Hello Warld
et |
* @ Java Project
e
Open in Mew Window [ Project...
Cpen Type Hierarchy F4
’ N
Show In Alb-+Shift+Ha @ Class
[35] Copy Chrl+C €4 Interfacs
G’ Enum
:; Paste Crrl+y (@ Annotation
¥ Delete Delete @3 Source Folder
Falder
Build Path 4 D; )
Source Astifers v File
Refactor AlbshiferT  # (2 Untided Text Fil
[EF Jurit Test Case
g Import...
£ Export... [ cther...
Q§° Refresh FS
Assign Working Sets...
Run As 3
Debug As 3
Team 4
Compare With y s B3 @ Jlavadoc | [, Declaration ¥ = O
Restore From Local Hiskory, .. warnings, 0 infos
Java Card Tools [l Resaurce Path Location
Properties Alt+Enter
¢ \ ES
o* st - Hello World
PACOTE

Assim como na criacdo do projeto um nome para o pacote deve ser especificado

e ao clicar em “Finish”, o pacote sera criado.

& New Java Package

Java Package
Create a Java package. £

Creates folders corresponding to packages.

X

Source Folder: | Hello Worldfsrc | [ Browse, ., ]

Name: | helloworld |

¥

@

FIGURA 4.20 — DEFINICAO DO NOME DO PACOTE
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Apos a criagdo do projeto e o pacote o ambiente esta preparado para a criacao do
applet propriamente dito, que ¢ onde se desenvolvera as classes necessarias para a apli-
cagao.

Para que o applet seja criado deve-se clicar com o botdo direito do mouse no pa-
cote e sera exibido um menu onde devera ser escolhida a op¢do “new” e posteriormente
“other...”. Uma nova janela sera mostrada e nela selecionar a pasta “Java Card” e poste-

riormente “Java Card Applet”.

& Java - Eclipse SDK
File Edit Source Refactor Mavigate Search Project Run CREF  Java Card JCWDE  Window Help

- - 0-Q- B W . 5 (& 7ove |
[% package Explor &2 'Eg Higrarchy | — O =8 EE Qutline &2 =0
=] <'===€> = An outling is not available,
= &= Hello World
- # gre
T W
=z 2ave ¢ I (2 23 Froject
= .
= ' 0 open in Mew windaw [ Project. .
=
e Open Type Hierarchy F4 E_j} Package
i »
P Show In Alb-+Shift+i @ Class
e |{=| Copy Chrl+C 6? Interface
e 152 Copy Qualified Mame & Enum
:'; Paste Chel+y (@ Annotation
& ¥ Delete Delete ' Source Folder
Falder
& puigpah v B; _
g Source Alceshifcrs ¥ L File
e ’
pt Refactor flttshife+T  p| 5] Untiled Text File
[EF 2Unit Test Case
B fug Import...
i 7 Expart...
&
# ng Refresh F5
#  Assion Working Sets...
H
Run As 3
Debug as » =
Team » @ Javadoc | [2 Declaration Y 8
Compare With » s, Oinfos
Restore from Local History. .. Resource Path Location
Java Card Tools L4
Properties Ale+Enker
< ' >
Fe helloworld - Hella World)sre
APPLET
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& New |:IE]

Select a wizard —

Create a Java Card Applet

Wizards:

|ty|:|e filker texk

@ Class
ﬁ InterFace
@ Java Project
& dava Praject Frarm Existing Ant BuildFilz
}{[ﬁ Flug-in Project
= General
= v
= lava
== Java Card

>

Java Card Applet

Java Card Project
[= lava Card Best Practices
== Plug-in Development
(= User Assistance

£

FIGURA 4.22 — CRIANDO UM NOVO 4PPLET

Ao clicar em “next”, um nome para o applet deve ser especificado assim como
seu identificador, o AID. Uma vez que os parametros estejam definidos clicar em “Fi-

nish” e a estrutura basica para um applet em Java Card sera criada.
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£ New Java Card Applet |Z|®

Java Card Applet
Create a new Java Card Applet class.,
Source Folder: | Hello World)'src | [ Browse. .. ]
Package: | hellowarld |
[ ]Endlosing tvpe: | |
Applet AID | Ox01: 002003 004 0005 0 06 007 1005 009 000 000
Mamne: | Hellovyarld |
Modifiers: (%) public ) default
[Jabstract [Jfinal
Superclass: | javacard., Framework. Applet | [ Browse. .. ]
Interfaces: add...
Do you want ko add comments as configured in the propetties of the current project?
|:| Genetate comments
':'E:' < Back. ” Mext = l [ Finish ] ’ Cancel

FIGURA 4.23 — DEFINICOES DO APPLET

Agora que o ambiente de desenvolvimento estd pronto a aplicacdo sera desen-

volvida. Neste documento para efeitos de teste sera mostrado o desenvolvimento da ver-

sdo “Hello World” para Java Card.

4.5 — Hello World

Uma vez que o applet tenha sido criado para um determinado pacote, o primeiro
passo ¢ definir um AID para o pacote. O AID do pacote em geral ¢ igual ao do applet
com excec¢do do ultimo byte. Pelo padrao os 5 primeiros bytes devem ser iguais.

Na aba “Problems” do Eclipse podemos verificar que ¢ acusada a falta do 4/D do

pacote.
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[Z Problems 22 @ Javado | [E) Declaration G

0 errars, 1 warning, 0 infos

Description Resource Path Location
= T wWarnings (1 item)
(% Package has no alD hielloworld Hello worldfsre Unknovn

PACOTE

Para definir um AID para o pacote deve-se selecionar o pacote e ir em “Java
Card” na barra de ferramentas e posteriormente em “Set Package AID”. Uma janela

serd exibida onde o AID pode ser especificado, um identificador ja € sugerido com base

no AID especificado na cria¢do do applet.

& Java - Hello World/srcfhelloworld/HelloWorld. java - Eclipse SDK

Fle Edit Source Refackor Mavigate Search Projeck Run CREF G JCWDE  Window  Help

[ O Qr EHEE .l ﬁla’Javal
[# Package Explor 52 T: Hierarchy | = 5| [1] Helloworld.java 5 Conwert = O 8% outline 52 =4
= <§> package he Generate Script laz "’ ‘-5.,3 o W ¥
=] :;J’ Hello world . X Deploy # helloworld
=58 are Fimport Jjav REDU:[] ‘= import declarations
=m0 id . 2-©® Heloworld
= [J] Hellowiorld, java public cla  Preferences fends Applet { m® Helloword()
=@ Helloworld © ¥ instalbytel], short, b

= private HelloWorldi) {
¥

& install{bytel], short, by @ - processiAPDLY
& Hellowarld()

@, process{APDU)

=B Java Card 2.2.2
=) apijar - Cijava_card_kit-2_2_z-w
2 com.sun.javacard.crypto
2 com.sun.javacard.impl
3 com.sun javacard.implEiometr:

1 javacard.framewark

1 javacard.framework.service
£ javacard.security

1 javacard<.apdu

£} javacards. biometry

£ javacard.crypto

1 javacardx.external

0ot hellowiorld - Hello Worldysre

= public static void install ibyte bhirray[], short hoff:

throws ISCException {
new HelloWorld().register():
¥

Ao : . .
E}java.io = public void process(APDT argd)] throws ISOException {
B java.lang v £ Auto-generated method stub

£ java.rmi

3 javacards. Framework. math < b < >
3 javacards. Framework, ty
1 javacard framework, ti (2l Problems 32 1@ lavadoc @) Declaration ¥ =0
3 javacards. framewark, util.inkx | O 81rors, 1 warning, 0 infos
= META-INF Description Resource Path Location
= T Warnings (1 item)
& Package has no AID helloworld Hello Warldfsrc Unknown

FIGURA 4.25 — DEFININDO O AID DO PACOTE

Uma vez que o AID do pacote esteja definido, o applet pode ser desenvolvido.

O codigo do Hello World para Java Card é:

package helloworld;
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import javacard. framework. *;

public class HelloWorld extends Applet {
// CLA Byte
final static byte HELLO CLA = (byte) OxB0);
// Verify PIN
final static byte INS HELLO = (byte) 0x20;
public static void install(byte[] bArray, short bOffset,
byte bLength) {

new HelloWorld().register();

// processa o comando APDU
public void process(APDU APDU) {

byte[] buffer = APDU.getBuffer(),

if ((buffer(ISO7816.OFFSET CLA] == 0) &&
(buffer[1SO7816.OFFSET INS] == (byte) (0xA4)))
return;

// Validate the CLA byte

if (buffer[ISO7816.OFFSET CLA] != HELLO CLA)

ISOException.throwlt(ISO7816.SW _CLA NOT SUPPORTED),

// Select the apropriate instruction (Byte INS)
switch (buffer[ISO7816.OFFSET INS]) {
case INS HELLO :

getHello(APDU),
return;
default:
ISOException.throwlt(ISO7816.SW _INS NOT SUPPORTED);
/
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private void getHello(APDU APDU) {
// cadeia de bytes com a mensagem: "hello world Java Card"
byte[] hello = {'h", 'e",'I', 'l", 'o", "', 'W', ‘o', d T
‘a’, ', a’, ' Cl Y
// informa ao JCRE que sera enviado uma resposta
short le = APDU.setOutgoing(),
short totalBytes = (short) hello.length;

// informa ao JCRE o tamanho da mensagem em bytes
APDU.setOutgoingLength(totalBytes),
// envia a mensgem para o host

APDU.sendBytesLong(hello, (short) 0, (short)hello.length);

Uma vez que o cddigo tenha sido desenvolvido € necessario compilar e conver-
ter o codigo. Para que essas etapas sejam realizadas com sucesso o nivel do compilador
deve ser alterado.

Para alterar o nivel do compilador deve-se ir em “Window” e posteriormente em
“Preferences”. Uma nova janela serd exibida clicar em “Java” e posteriormente em

“Compiler”, alterar o “Compiler compilance level” para 1.3.
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& Java - Hello World/src/helloworld/HelloWorld. java - Eclipse SDK

File Edt Source Refactor Mavigabe Search Project Run CREF  Jawa Card  JCWDE N Help
= : | 2] : Mew Window
o - B0 Q-  BHG @ S New o £ %5 Debug (&) ave |
lew Editar S —
[% Package Explar 2 'Eg Hierarchy | — O m Helloworld. java 3 =0 EE Outline 22 =0
Open Perspective 4 s
- . a o L=
& | B <'===D package helloworld: Show Wisw » s (=3 W os e w
= &= Hello Warld ) B helloworld
B 5% src import javacard.framewol Customize Perspective... = import dedlarations
=5 hellowarid Save Perspective ... =3 Helloworld
=0 Helloworld.java public class HelloWorld| —Reset Perspective £F HELLO_ LA byte
=62 Heloworld ) oeian Close Perspective 1 £F s HELLO ; byte
¥ Helo cLa yee Close Al Perspectives @ 7 install(bytel], short, t

§F Ns_HELLO
& installibeyte[], short, by
4@ getHelo{aPDL) X L Working Sets 4
@ processiAPDL) /4 Verify PIN =
=-f2 helloworld,javacard
|=| cap-download.script
=] create-Helloworld. script
1= hellowarld.cap
1= hellowarld.exp
=] helloworld. jca
|=| select-Helloworld. script
Bl JavaCard 2.2.2

@ - processiAPDL)
#8  getHelo{aRDU)

final static bhyte HELZ(| Mavigation 4

final static byte INS HELLO = (byte] Ox20;
“public static woid install ibyte[] birray, short hoffset,

new HelloWorld() .register():

/¢ procesgsa o comando APDO

< “public void process (APDU apdu) {

v
S ‘ e 3 e | >
[21 Problems &2 @ Javadoc | [2, Declaration | B Consale ¥ =0
0 errars, 1 warning, 0 infos
Description Resource Path Laocation
= B: warnings (1 item)
% The local variable le is never read Hellaarld.j... Hello Warldfsrefhellowarld line 109

|~
~

[ors

FIGURA 4.26 — ALTERANDO O NiVEL DO COMPILADOR

& Preferences

bype filker bext Compiler
General Configure Project Specific Settings. ..
Ant 0K, Compliance
Help i
InstallfUpdate Compiler compliance level:
&-Java Use default compliance settings
Appearance

Build Path

Code Skyle

Compiler

Debug

Editor

Installed JREs

dunit el Ezmenatd

Properties Files Editar assllie Eneraton
Java Card Add variable attributes to generated class files (used by the debugger)
Plug-in Development Add line number attributes to generated class files {used by the debugger)
?un'fDebug Add source file name to generated class file (used by the debugger)
eam

Preserve unused {never read) local variables
[Restore Defaults ] [ Apply ]

@ [ Ok ] [ Cancel ]

FIGURA 4.27 — COLOCANDO O NiVEL DO COMPILADOR PARA 1.3
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Com o nivel do compilador alterado pode-se proceder com a compilagdo e a

conversao em apenas um passo. Selecionar o pacote e ir em “Java Card”’ e posterior-

mente em “Convert”.

& Java - Hello World/src/helloworld/HelloWorld. java - Eclipse SDK
aC1GN ICWDE  indow  Help

File Edit Source Refactor Mavigate Search Project Run  CREF [REW

. . . : | Set Package AID YR
;e - 0-Q  EHE @ N =] | &7 ava |
[% Package Explor 57 T‘, Higrarchy | — O || [1] Hellowiord java & =0 EE Qutline E2 =4
G be Scripk ~
= <f{> = package he enerabe Scrip 2 LY ORI
2 =2 Hella World ) X Deplay A # helloword
port Jav) - ‘= import declarations

2O Helloworld

rld

=[5 HelloWorld. java public ela  Ppreferences fends ipplet { EF HELLO_CLA : byte
=3 Helloworld £F INS_HELLD : byte
i HELLO_cLa /4 CLL Byte o 3 instalibyte[], short, £
¥ IN5_HELLD © .. process(APOLY

es install(bytel], shart, b final static byte HELLO CLA = (byte] OxEO:

B getHellof{aPDL)
@. process{APDL)
B JavaCard 2.2.2

B getHello{aPDU)

// Werify PIN

final static byte INS HELLO = (byte] Oxz0;

“public static woid installbyte[] birray, short hOoffset,
new HelloWorld() .register():

ks

/¢ processs o comando APDUT

“public void process(APDU apdu)

v
< > < >
[Z{ Prablems 22 @ Javadoc | & Dedaration *H ¥ =0
0 errors, 0 warnings, 0 infos
Description Resource Path Location

v hellovarld - Hello Warld)sre

FIGURA 4.28 — COMPILANDO E CONVERTENDO A APLICACAO

Nota-se o aparecimento de trés arquivos no ambiente de desenvolvimento apos a
conversdao/compilacdo o .cap, .exp e .jca.

Nao ¢ necessario gravar o arquivo gerado em um cartdo para testa-lo, pode-se
usar o proprio Eclipse para realizar uma simulagdo e visualizar o resultado.

Para que ocorra a simulacdo devem ser criados scripts que simulam o “/ost”,
que € o programa que envia os comandos para o cartdo e para o qual o cartdo responde
conforme a instrucdo dada. Essa comunicacdo ¢ realizada através de APDUs. No applet
de exemplo nesta documentagao a instrucdo para o “Hello World” é: B0 20 00 00.

Para gerar scripts de simulacdo deve-se selecionar o pacote e ir em “Java Card”

e posteriormente em “Generate Script”.
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& Java - Hello World/src/helloworld/HelloWorld. java - Eclipse SDK
File Edit Source Refactor Mavigate Search Project Run  CREF BEFERSEGN 1CWDE  Window Help

- . : . | Set Package AID EYre
] [wil~ Q- BB E- @y ST = [ & 2ava |
[% Package Explar £7 T: Higrarchy | — O m Helloworld. java & Convert = 0 5% outline 52 =0
3R v package he il fad 8 s @ & ¥
= 52 Hello arld mport 1au  DEEOY L. Eb hellovorld
-8 sre mp J . = import declarations
=55 [ _ 22 Helloward
-1 HelloWorld,java public cla Preferences fends ipplet { £F HELLO LA byte

242 Helloworld
§F HELLO_cLA
i 1s_HELLD
& install{byte[], short, b
£8 getHellofaPDLIY
@. process{(APDU)

=-f2 helloworld, javacard

1= helowarld.cap

1= helowarld.exp

1= helloworld.jca

B Java Card 2.2.2

BF INS_HELLO : byte

of installibeyte[], short, b
@ . process{APDL)
78 getHelo{arDU)

/¢ CLL Byte
final static byte HELLO LA = (byte] OxEO;
/¢ Verify PIN
final static byte INS HELLO = (byte] Oxz20;
“public static woid install{byte[] birray, short bOffset,
new HelloWorld() .register():
}
/¢ processa o comando APDU

“public wvoid process (APDT apdu) {

- . e - - - - o v
< ' > < >
[£1 Prablems 22 @ Javadac | [2, Declaration & Console H» ¥ =0
O errors, 1 warning, 0infos
Description Resource Path Location
= = Warnings (1 item)
& The local varisble le is never read HelloWarld.j... Helo World/srcihelloworld line: 109

I hellowirld - Hello Worldfsre

FIGURA 4.29 — CRIANDO SCRIPTS PARA TESTE

Trés scripts serdo gerados e para efeitos de teste dois deles devem ser unidos e

salvos na mesma pasta que os demais.

Os scripts “create-xxx.script” e “select-xxx.script” devem ser unidos e no final
deve ser adicionada a APDU correspondente ao comando escolhido para o “Hello

World”. O script de teste resultante para o exemplo deste documento ¢:

powerup;

// Select the installer applet
0x00 0xA4 0x04 0x00 0x09 0xa0 0x00 0x00 0x00 0x62 0x03 0x01 0x08 0x01 0x7F;

// create HelloWorld applet

0x80 0xB8& 0x00 0x00 0xd Oxb 0x01 0x02 0x03 0x04 0x05 0x06 0x07 0x08 0x09 0x00
0x00 0x00 0x7F;
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// select HelloWorld applet

0x00 0xA4 0x04 0x00 Oxb 0x01 0x02 0x03 0x04 0x05 0x06 0x07 0x08 0x09 0x00
0x00 Ox7F;

// hello APDU
0xB0 0x20 0x00 0x00 0x00 0x7F;

powerdown;

Para facilitar a simulagdo mudar a visualizagdo do ambiente de desenvolvimento
para “Debug”. Isso ¢ feito clicando em “Open Perspective” no canto superior direito do

Eclipse e escolhendo “Debug”.

& Java - Hello World/src/helloworld/HelloWorld. java - Eclipse SDK

File Edit Source Refactor Mavigate Search Project Run CREF  Java Card JCWDE  Window Help
i-Haei% - 0-Q i BH#C- @y [4 H-F-w e
[# package Explor 57 ?: Hierarchy | — O m Hellowarld. java &3
= =
8 = T 15 3ava Browsin
- & g
= = Hello World
2 sre tal, Other,..
B helowerld =5 Helloworld
[=-E2 helloworld. javacard 'r', £F HELLO_CLA : byte
=] cap-download.script £F INS_HELLC : byte
|=| create-HelloWorld, script. d' ot of install{byte[], short, b
= helloworld. cap @ - process(aPDL)
1=l hellowarld. exp // informa ao JCRE que serd enviado uma resposta 4@ getHellol APDLI}
1= hellowarld.jca
|=| sayHello,script ghort le = apdu.setoutgoing():
|=| select-HellobWarld, scripk
B Java Card 2.2.2 short totalBytes = (short) hello.length:
ff informa ao JCRE o tamanho da mensagem em bytes
apdu.setiutgoinglength (totalBytes) ;
F/ envia a wensgemw para o host
apdu.sendEytesLong (hello, (short] 0, (short) hello. lengt
i
-
< ¥ < b4
[&Problems i@ Javadoc E)Declaration El consale 2 ® & EN L)El@l@ll ] Fg5-=0
<terminated > Generate Script {helloworld.cap) [1ava Application] C:\Arguivas de programas)lavaljrel.6.0_03\bintjavaw. exe (06/09/2008 15:36:
Java Card £.2.2 Script Generator, Wersion 1.3
Copyright 2005 3un Microsystems, Inc. All rights reserved. Use is subject to license ©
APDO script file for CAP file download generated.
< >
I WP Writable Smart Insert | 121 :3

FIGURA 4.30 — COLOCANDO EM MODO DEBUG

Uma vez em modo “debug” para visualizar os scripts e classes deve-se abrir o
“Packager Explorer” para isso ir em “Window > Show View > Other”. Na janela exibi-

da, selecionar “Java” e posteriormente “Package Explorer”.
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& Debug - Hello World/src/helloworld/HelloWorld. java - Eclipse SDK
File Edit Source Refactar Mavigste Search Project Run CREF  Java Card  JCWDE

@i 0 Q- i [l e g e 5 35 Debug | §Jeva
— New Editor ——
% Debug 52 Sﬁ =+ ¥ =0 \paints 2_; L ==
Open Perspective 4
=] <terminated = <unknawn:s & ak
B <terminated, exit value: 0>C:\Arquivos de programasiJavaljrel.5.0_03\bintjavaw.e]
Custorizs Perspective. . Og Breakpoints  Ak+Shift+, B
Save Perspective As... &l console Alt+shif+G, C
Reset Perspective 5. Debug
Close Perspective l_j’ Display
Close All Perspectives @] Error Log Al+Shift+Q, L
Havigation »| 6 Expressions
- Qutling
e R
5 L Wo;klng Sets 'Zn Tasks
= Preferences...
)= Yariabl Ale+Shift+0, ¥
1] Helloworld java 53 anases i+, =0
3w
', TR e W T
#  helloworld
tal, = import declarations
259 Hellowarld
T, £F HELLO_CLA : byte
£ INS_HELLO © byte
a3 © ¥ inskal(byte[], shart, byke)
@ .. process{AFDL)
iniorma ao ue sera enviado wna resposta T getHelo
/f int ag JCRE g ! iado wma B i3 tHello{APDL

T short le = apdu.secOutgoingi);

_ v

& console 52 4 Tasks ® R

<terminated > Generate Script (helloworld.cap) [Java Application] C:\Arquivos de programas) Javaijrel . 6.0_03\bintjavaw. exe (06/09/2008 18:36:35)
Java Card 2.2.Z2 3cript Generator, Version 1.3

Copyright 2005 Z3un Microsystems, Inc. A1l rights reserved. Use i=s subject to license terms.
APDT =cript file for CAP file download generated.

M “iritable Smart Insert 121:3

FIGURA 4.31 — MOSTRANDO UMA NOVA VIEW

£ Show View 3

|I:vpe filker text |

= General

= Ank

= Cheat Sheets

= s

(= Debug

[= Help

== Java
:"0 Zall Hierarchey
@ Dieclaration
'E: Hierarchy
@ Javador
Ju nit

|>

(== Java Browsing
[~ PDE
(== PDE Runtirne

| £

[ Ok H Cancel l

FIGURA 4.32 — SELECIONANDO A VIEW
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Uma vez que a nova perspectiva esteja aberta pode-se rodar a simulagdo. Para

isso selecionar “JCWDE > Debug” e escolher o pacote do applet.

& Debug - Hello World/src/helloworld/HelloWorld. java - Eclipse SDK

File Edit Source Refactor Mavigate Search Project Run CREF  Java Card Window  Help
T = ; ] = 3 : x Stark ET—
Alm 0 Q- B A " | S [$5-oobug |5 2w
% Debug | [£ Package Explorer 53 < | [F 4:5 1 Stop bles &2 g Breakpoirks x5 E Y — O
= i Hello world Preferences
=R
B heloworld
=-H2 hellowarld. javacard
=l cap-download. script
|=| create-Helloworld. script
|=| helloworld, cap
1=l helloworld exp
=l helloworld. jea
|=| sayHello, scripk h
=l select-HelloWorld.script A
] Hellovwarld java 52 = O || B% outline 52 =g
o WS
o ~ R e W
helloworld
al, ‘Z: impart declarations
23 Hellowiorld
e, £ HELLO_CLA @ byte
£F INS_HELLO : byte
d oy © % installibyte[], short, byte)
@ .. process{APDLY
A/ informwa aco JCRE que sera enviado wuwe resposta 48 getHellofAPDUY
short le = apdu.setOutgoing();
L]
El Consale i3 ¥ Tasks x & 5 mlElEl #=E-r5-—0
<terminated > Ci\Arquivos de programastlavaljrel, 6. 0_03bintjavaw exe (06/09/2008 19:02:39)
=

FIGURA 4.33 — EXECUTANDO A SIMULACAO

& JCWDE Simulator

QK ] [ Cancel l

FIGURA 4.34 — SELECIONANDO O APPLET PARA SIMULACAO
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Quando o debug esté ativo o Eclipse escuta a porta TCP/IP 9.025 e neste ponto

deve-se rodar o script contendo as instru¢des para o applet. Para rodar o script selecio-

nar o script no “Package Explorer” e ir em “Java Card > Run Script”.

& Debug - Hello World/src/hellowo

H S
i (e

%0 Q-
#;?Debug i1 Package Explarer &3
B 52 Hella Warld

=58 g

4B helloworld

=2 helloworld, javacard
|=| cap-download, script
=l create-Helloworld, script
=l helloweorld.cap
=l helloworld, exp
=l helloworld.jca
= B cript

EE c
|=| select-HelloWorld, script

m HelloWarld. java 22

oy

f¢ informa ao JCRE gue

El Consale 2 2 Tasks

Java Card 2.2.2 lorkstation

Flle Edit Source Refackor Mavigate Search Project Run  CREF [

Copyright Z005 3un Microsystems,
jewde is listening for T=1 ipdu's on TCP/IF port 9.0Z5.

rldfHelloWorld. java - Eclipse SDK

SGN JCWDE  Window  Help
P

= Yariables i g Breakpoirks

Run Scripk

Preferences

gera enviado uwa resposta

short le = apdu.setfutgoingi);

JCWDE [Java Application] <:hArquivos de programasiJavaijrel .6.0_03\binljavaw. exe (06/09/2008 19:14:02)

Dewvelopment Enwvironmwehnt,
Inc.

Version 1.3

| sayHello.script - Hello Worldsrcfhelowarldfjavacard

A41] rights reserved. Use is subject to license terms.

EE Outline &2 =0
AR e T
# hellowarld
‘= import declarations
242 Hellowarld
SF

& | %5 ebug | &' ava
t)ss@ - =0

HELLO_CLA : byte
£ NS HELLD : byte

el installibyte[], short, byte)
@ - process{APDUY

i3 getHellofAPDL)

MEEE Ci- =

FIGURA 4.35 — EXECUTANDO SCRIPT PARA SIMULACAO

Para visualizar o resultado clicar na aba “debug” e clicar na tltima linha. O re-

sultado sera exibido na aba “Console” abaixo.
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& Debug - Hello World/src/helloworld/HelloWorld. java - Eclipse SDK

File Edit Source Refactor Mavigate Search Project Run CREF JavaCard JCWDE  Window Help
1w v 3&" Q- %' I o ﬁl%ﬁ‘-Dabug |3}JJaVa
ﬁDebug £5 [# package Explaorer = 8 ||&= variables 51 9g Breakpoints s @Y T8
& =
= ﬁ? <kerminated > <unknown:=
<terminated =com.sun.javacard. jowde. Main at localhost: 3012
@ <terminated, esdt value: 0>CArquivos de programast Javaljrel,6,0_03bintjavaw, ex
= <terminated > <unknown=
SRl <terminated, et value: 0>CilArquivos de programas)Javaljrel.6,0_03\b
< ¥
] Helloworld.java 52 = O/ 5% cutline 2 =08
3 wS
e, S FERE R
#  helloworld
tal, ‘= import declarations
29 Hellaworld
i, SF HELLO_CLA : byte
£F INS_HELLD : byte
Tdr s Gsinstall(byte[], shart, byte)
@ - process{APDU)
/¢ informa ao JCRE que serd enviado uma resposta 48 getHello{APDLE
short le = apdu.setdutgoing()
v
& console 52 | Tasks x 5% ® Uﬁlﬁlllﬁll A E-r5-=0
<terminated= C:\Arguivos de programashJavaljrel.6.0_03\bin\javaw, exe (06/09/2008 19:15:15)
CLA: 00, INS: as, Pl: 04, PZ: 00, Le: 09, a0, 00, 00, 00, 62, 03, 01, 08, 01, Le: 00, 5Wi: 50, SW2: 00 ~
CLA: 80, INS: bS8, P1i: 00, PZ: 00, Le: oOd, 0Ob, 01, 02, 0%, 04, 05, 06, 07, 08, 09, 00, OO0, 00, Le: Ok, 01, 02, 03, 04,
CLi: 00, INS: =4, P1: 04, P2: 00, Lc: Ob, 01, 02, 03, 04, 0S5, 06, 07, 08, 09, 00, 00, Le: 00, SWl: 90, SW2: OO
CLA: bO, INS: 20, Pi: 00, PZ: 00, Le: 00, Le: 15, &8, 65, 6c, 6c, &f, 20, 77, 6f, 72, 6c, 64, 20, 4=a, 61, 76, 61, =20,
v
< ¥
e

FIGURA 4.36 — VERIFICANDO O RESULTADO

O resultado obtido foi:

CLA: 00, INS: a4, P1: 04, P2: 00, Lc: 09, a0, 00, 00, 00, 62, 03, 01, 08, 01, Le:
00, SW1: 90, SW2: 00

CLA: 80, INS: b8, P1: 00, P2: 00, Lc: 0d, Ob, 01, 02, 03, 04,05, 06, 07, 08, 09,
00, 00, 00, Le: Ob, 01, 02, 03, 04, 05, 06, 07, 08, 09, 00, 00, SW1: 90, SW2: 00

CLA: 00, INS: a4, P1: 04, P2: 00, Lc: Ob, 01, 02, 03, 04, 05, 06, 07, 08, 09, 00,
00, Le: 00, SW1: 90, SW2: 00

CLA: b0, INS: 20, P1: 00, P2: 00, Lc: 00, Le: 15, 68, 65, 6¢, 6c¢, 6f, 20, 77, 6f,
72, 6¢, 64, 20, 4a, 61, 76, 61, 20, 43, 61, 72, 64, SW1: 90, SW2: 00

~

Para cada comando do script temos uma resposta por parte do “cartdo

2

. Para o
ultimo comando que ¢ a APDU para “Hello World” a resposta foi: 68, 65, 6c, 6¢c, 6f, 20,
77, 6f, 72, 6¢, 64, 20, 4a, 61, 76, 61, 20, 43, 61, 72, 64.

Com o auxilio de uma tabela ASCII, nota-se que a resposta corresponde a “hello

world Java Card” em hexadecimal, que ¢ a reposta esperada.
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Capitulo 5

Programa host escritor

Neste capitulo serd apresentado um programa host que ¢é responsavel por
escrever os dados necessarios no applet, que reside no smart card, para autenticagdo de

usuarios nos laboratorios do DEL.

5.1 — Contextualizacao
Para demonstrag¢do da linguagem Java Card e as vantagens que a seguranga que

a uma solugdo envolvendo smart card proporciona foi desenvolvido um sistema de
identificacdo e autenticacao de alunos em laboratdrios do DEL.

Como mencionado no capitulo 3 para o funcionamento de uma solucdo em
smart card € necessario uma aplicagdo residente no cartdo — o applet — e uma aplicagao
no PC — aplicagao host — que sera a responsavel por enviar comandos ao applet através
do CAD.

A aplicagdo residente no cartdo sera responsavel por armazenar as informagdes
referentes a cada aluno como DRE e as chaves de cada laboratorio no qual o aluno tem
acesso (utilizadas no processo de autenticagdo) além dos comandos APDU responsaveis
pelas troca de informagdes com o Aost leitor e o host escritor e atualizagdo de dados.

A aplicacdo host escritor sera responsavel pela comunicacio entre o usudrio, o
applet Java Card e o aplicativo back-end e visa oferecer um mecanismo simples e agil
para a realizacao de atividades de manipulagdo de um cartdo, no caso em ambito de
administrador, podendo realizar operagdes como:

(1) Atualizagdo de DRE
(2) Insercao de chave Unica, para um laboratorio
(3) Insercao de chaves multiplas, para varios laboratorios

(4) Atualizagao de PIN

5.2 — O Applet SmartDEL

A aplicacdo residente no cartdo € a responsavel por armazenar as informagdes
necessarias para identificacdo, atualizagdo e autenticagdo do aluno nos laboratorios do

DEL, assim como realizar os calculos necessarios em todo o processo de autenticacao
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utilizando métodos de criptografia de dados. Na tabela 5.1 sdo mostrados os métodos
implementados pela aplicagdo e os respectivos comandos APDU que devem ser

enviados pelo /ost.

Método CLA | INS P1 P2 Lc/Le (Hex) Dado

Verify BO 20 00 00 08 PIN
sendID BO 30 00 00 09

sendResponse BO 30 01 | LabID 10 RAND
updatePIN BO 40 00 00 08 PIN

keyslInitialization BO 50 00 00 A0 KEYS
updateSpecificKey BO 50 01 | LabID 10 KEY
writelD BO 50 02 00 09 DRE

TABELA 5.1 — METODOS EXECUTADOS PELO APPLET

O método “verify” € utilizado para verificar o PIN, que ¢ uma chave de
autenticacdo com o smart card, armazenado na aplicagdo. Assim que a aplicagdo host
for iniciada o usudrio devera inserir um cédigo de PIN valido durante a autenticacdo, se
a informagdo inserida pelo usudrio for correta ele estara autenticado com o smart card
provando que ¢ o legitimo possuidor do cartdo. Atualmente existem outras formas de
autenticar o usudrio com o cartdo como a biometria, amplamente utilizado em solugdes
de passaporte digital.

Ao receber o comando sendID o cartdo devera retornar o DRE armazenado para
a aplicacao host, € uma vez na posse dessa informagdo a aplicacdo host realizara uma
busca interna em seu arquivo de dados de modo a identificar o usudario que estd tentando
acessar o laboratorio. Este procedimento ¢ um passo importante no processo de
autenticacao uma vez que cada usuario possui uma chave unica por laboratorio.

O método sendResponse € o responsavel pela autenticagdo do usudrio com o
laboratorio, que libera ou ndo o acesso de acordo com o resultado. Neste comando o
laboratério (aplicacdo host) envia seu identificador através do “P2” e um nimero
randomico criado para cada processo de autenticagcdo, a tabela 5.2 mostra a lista de
laboratorios possiveis e seu respectivo identificador. O processo de autenticagdo

completo ¢ exemplificado no apéndice A.

Identificador Laboratorio
00 LIG
01 LIF
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02 PADS

03 LPS

04 GTA

05 Reservado para uso futuro
06 Reservado para uso futuro
07 Reservado para uso futuro
08 Reservado para uso futuro
09 Reservado para uso futuro

TABELA 5.2 — LISTA DOS LABORATORIOS E SEU IDENTIFICADOR

Uma vez que o cartdo recebe os dados enviados ¢ calculada a resposta “res”
encriptando o dado randdmico com a chave do laboratorio armazenada no smart card
utilizando o algoritmo triple DES. Os 8 primeiros bytes da resposta “res” sdo enviadas a
aplicacdo host que realiza o mesmo procedimento de codificacdo considerando a chave
do usuario em questdo e o numero randomico previamente enviado. O comando
sendResponse somente pode ser enviado pelo laboratorio (aplicagdo host) quando o
usudrio estiver autenticado com o smart card e identificado pelo laboratorio utilizando
os métodos “verify” e “sendID” respectivamente.

O método updatePIN atualiza o PIN atual por um novo codigo escolhido pelo
usuario. Para utilizar este método deve-se realizar a verificagdo do PIN previamente
através do comando “verify”.

A gravagdo de chaves para os laboratdrios e DREs no cartdo também ¢ realizada
pelo applet através dos comandos de escrita. O comando “keyslnitialization”, que
somente pode ser executado uma vez por cartdo € responsavel por armazenar em um
array de bytes as chaves de todos os laboratérios, onde cada grupo de 16 bytes
corresponde a chave de um laboratério para o portador do cartdo. As chaves sdo

ordenadas no array de acordo com o indice do laboratério, como ilustrado na figura 5.1.

| Lab00 [ Lab01 | Lab02 | Lab03 | Lab04 | Lab05 | Lab06 | Lab07 | Lab08 | Lab09 |
FIGURA 5.1 — ARRAY DE CHAVES

O método “updateSpecificKey” atualiza uma chave de laboratorio especifica,
que ¢ indicada no parametro “P2” da APDU, e pode ser executado quantas vezes forem
necessarias.

Ja o método “writelD” ¢ responsavel por escrever o DRE em um arquivo do

smart card que contem o DRE do aluno portador do smart card.
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5.3 — Aplicacao Host Escritora

r r

A aplicagdo host escritora ¢ responsavel por gerar e armazenar os dados
necessarios para cada usudrio no cartdo e armazena-los em um banco de dados seguro
para que possam ser consultados posteriormente pela aplicagdo host ‘leitora’, que serad
responsavel por realizar todo o processo de identificagdo e autenticacdo do usudrio no
laboratorio.

Para o desenvolvimento da aplicacdo host foi utilizada a ferramenta Visual
Studio 2005, registrado em nome de Luis Renato Azevedo de Araujo Silva (usudrio
cadastrado no programa Academic Alliance), sendo a linguagem de programagao vb.net.
Para a conexdo com o CAD foram utilizados métodos da biblioteca Winscard.dll,
biblioteca nativa do Windows. Mais detalhes da biblioteca, seus métodos e utilizagao
podem ser encontrados no anexo A.

Na figura 5.2 pode ser vista a interface grafica da aplicagcdo host escritora. No
apéndice A ¢ ilustrado e exemplificado o processo completo de autenticagdo com o

laboratorio.

”"" Smart Card Writer g

m Error: | ‘ DREs and Keys (Writer Side)
Reader Name:
Connec Disconnect ATR:| ‘
APDU's:
Command APDU
= = Sent
Send Command
Class: |:| Ins: I:I
N = Il
Lele: [ |
DRE (AsCl): | |
DRE codified: | |

Response APDU

Get Response SWi1: I:l SW2: l:l

Meaning: | |

Received Data | |

SWi: SW2:

FIGURA 5.2 — INTERFACE GRAFICA DO PROGRAMA HOST

A interface grafica, figura 5.2, ilustra todo o processo de comunicacdo entre a
aplicagdo host e o smart card: as APDUs que sao enviadas, as chaves, os laboratorios, a

geracdo das chaves e as repostas das APDUs enviadas com seus respectivos
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significados. Para popular os campos “APDUs”, “DREs and Keys” e armazenar os
dados referentes a cada aluno foram utilizados arquivos especiais com a estrutura
mostrada no apéndice B. A lista de todos os arquivos e a informa¢ao armazenada esta

descrita na tabela 5.3.

Arquivo Conteudo Aplicativo Utilizador
SmartCardWriter.config Nome da APDU e |Host Escritor
Codigo da APDU
MasterKeyFile.txt Codigo do | Host Escritor

ILaboratorio, Nome
do Laboratoério e as

Chaves Mae.

DREContentDataLabXX.txt |DRE dos alunos | Host Leitor ¢ Host Escritor
permitidos no
laboratério xx e
suas  respectivas

chaves filhas.

TABELA 5.3 — LISTA DE ARQUIVOS

O arquivo “SmartCardWriter.config” relaciona o nome do comando APDU ao
seu respectivo codigo bindrio, com base neste arquivo a programa host preenche todos
os comandos APDUs enviados ao cartao.

No arquivo “MasterKeyFile.txt” estdo armazenadas as informagdes relacionando
cada laboratorio a sua “Chave Mae”, uma cadeia de 16 bytes gerada randomicamente.
Esta chave combinada com o DRE para geracdo da “Chave Filha”, igualmente de 16
bytes, sera armazenada tanto no smart card como no banco de dados do laboratério e
sera utilizada no processo de autenticagdo do aluno no laboratorio. O processo de
geracao da “Chave Filha” a partir da “Chave Mae” ¢ exemplificado no apéndice B. Na
interface grafica, figura 5.2, da aplicacdo host de escrita sdo mostradas, para fins
didaticos, todas as chaves e todos os dados gerados, porém em um ambiente de
producdo as chaves devem ser geradas automaticamente e armazenadas em um
ambiente seguro, com acesso restrito, a fim de evitar falhas de seguranga.

Para que o processo de autenticagdo seja realizado com sucesso, apéndice A, o
smart card deve relacionar todas as chaves armazenadas em seu buffer ao laboratdrio

\

correspondente. O laboratdrio, por sua vez, deve relacionar o aluno a sua respectiva
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chave, relacdo obtida no arquivo “DREContentDatalLabXX.txt”, onde XX indica o
codigo do laboratorio. Deste modo cada laboratorio possui seu arquivo onde possui
armazenada a relacdo aluno-chave que serd utilizada posteriormente no processo de

autenticagdo. Na figura 5.3 pode ser vista a modelagem dos arquivos.

Smart Card Writer Master Key File
APDU_NAME > P
AP CODE MASTER_KEY
W
DRE DRE DRE DRE
KEY KEY KEY O O O KEY
DREContentDataLabOO‘ ‘DREContentDataLab01| |DREContentDataLab02| |DREContentDataLab10

FIGURA 5.3 — MODELAGEM DOS ARQUIVOS.

Para iniciar o processo de comunicag¢do do cartdo com a aplicagdo host deve-se
inserir um smart card a um CAD conectado ao PC em seguida clicar no botdo “Begin”
e escolher a leitora na qual foi inserida o cartdo. Na figura 5.4 ¢ ilustrado o resultado do
procedimento no caso em que foi escolhida a leitora “Gemplus USB SmartCard Reader
07, gentilmente cedida para fins de pesquisa pela empresa Gemalto Cartdes e Terminais

Ltda.
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’q‘ Smart Card Writer

Error: |None

Reader Name: ‘Gemplus USE SmartCard Reader 0

DREs and Keys (Writer Side)
Lab Codes
| 0o | 2FDBC8B459C819829704 193EE4ADCIAD

Lab Names Master Keys

ct L9121 0035 16 18D0006C028C00 | 01 LIF B6FDB5564941114032091E89047E35E5
ST 11 -SelectApplet | 02 PADS 790E56293F7CDC72E245B85E8052979A
Command APDU 03 LPS 5FB&79EFGCBA01E9ID5200F6DC3B2413
T Sent 91109BF079A30432015B2F452193F 176

ADOD0DOD1B5000000000000052414441

Class: Ins: |A4
£75 04 P2: |00
Lele: [10 |

Response APDU

DRE (ASCl): | |

DRE codified: | |

swi: [ |swa [
Meaning: ‘ ‘
Received Data ‘
SWi: SW2:
FIGURA 5.4 — ESCOLHA DA LEITORA
Ao ser iniciada, a aplicagdo realiza a leitura dos arquivos

“SmartCardWriter.config” e “MasterKeyFile.txt” populando os campos “4APDUs” e a

tabela contendo as chaves Mae relacionadas a cada laboratorio, que sdo geradas

randomicamente e ficam armazenadas no arquivo.

Cada item da combo “APDUs” representa uma chamada ao método do Applet

SmartDEL, com excec¢do do “Select Applet”, que representa a propria selecdo do Applet

e obrigatoriamente deve ser feita.

A tabela 5.4 a seguir relaciona os nomes na combo “4PDUs” com os métodos

do SmartDEL.
Método Nome de APDU relacionado
verify Verify PIN
sendID Request DRE
sendResponse Nao utilizado
updatePIN Update PIN
keysInitialization Write Default Keys
updateSpecificKey Update Specific Keys
writelD Update DRE

TABELA 5.4 — COMANDOS APDU

Antes que qualquer outro comando seja enviado ao applet deve-se selecioné-lo

previamente enviado o comando “Select Applet” para que o JCRE encaminhe os

comandos APDUs enviados ao cartdo para o applet selecionado. Este procedimento ¢é



realizado ao clicar no botdo “Send Command” ap6s selecionar o comando desejado. O

resultado do comando “Select Applet” ao selecionar SmartDEL ¢ ilustrado na figura 5.5.

f’f Smart Card Writer

DREs and Keys (Writer Side)

Error: [None |

| Lab Codes Lab Mames Master Keys

0o | 2FDBCBB459C819829704 193EE4ASCOAD

Reader Name: |Gemp\us USE SmartCard Reader 0 nr ‘

“onnec | [Disconnect ] ATR: [00381613D0006C025C00 ‘ 01 LIF BEFDB5564941114032091E89047E35E5
APDU's: |1 -selectApplet ~] 02 PADS 790E56293F 7CDCT2E245B85E8852979A
Command APDU 03 LPS SFES79EFECEO01E99D5200FEDC3E2413
Sent 04 GTA 91109BF079A90432015B2F452198F 17E
¢ AD0D00001850000000000000524 14441
Class: Ins:

P1: P2 [o0 |
Lelle:

DRE (ASCH): | |
DRE codified: | |

Response APDU

Get Response SW1: Sw2: @

Meaning: |LastCummandExeculedSuccessﬁ.lly ‘

Received Data | ‘

SWi1: 90 SW2: 00

Last Command: 1 - Select Applet

FIGURA 5.5 — SELECT APPLET

Ao enviar o comando a resposta pode ser visualizada nos campos da caixa
“Response APDU”, onde sdo indicados os bytes retornados pelo smart card “SWI1” e
“SW2” e seu significado representado no campo “Meaning”.

Pelo aplicativo host de escrita ¢ possivel alterar o PIN (até 8 bytes) do cartdo,
cujo valor default ¢ “30303030” (0000 em ASCII), por questdes de seguranga ¢
recomendavel que o aluno altere o valor por outro ao receber o cartdo. Para alterar o
valor do PIN deve-se primeiramente apresentar o codigo atual enviando o comando
“Verify PIN” e posteriormente enviar o comando “Update PIN” com o novo valor. Caso
haja uma tentativa de alterar o PIN antes de ser apresentado o codigo atual o applet
retorna um erro. As figuras, 5.6 a 5.10 ilustram o procedimento da troca de PIN de
“30303030” (0000) para “31313131”. A figura 5.11 mostra um diagrama de sequéncia
para o Update PIN.
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Error:

|Nnne

| DREs and Keys (Writer Side)

Master Keys

Lab Codes Lab Names

Reader Name: |GempLus USE SmariCard Reader 0

704193EE4ASCOAD

Write

Response APDU

sponse

[Disconnect | ATR: [0038161800006C025C00 | 01 LIF BEFDB5564941114032091E89047E35E5
e [3 - Update PIN | 02 PADS 790E56293F7CDC72E245B85E8852979A
Command APDU 03 LPS 5FB879EFECBI0TEIN5200F6DC3B2413
Sent 91109BF079A9043201562F452198F17E
Send Command 31313131

Class: Ins:
Pz:
Lelle:

DRE (ASCI):

DRE codified: \ \

E
Newome [ ]

SW1: SW2.

Verif

Required

Received Data ‘

SW1: 63 SW2: 01

Last Command: 3 - Update PIN

FIGURA 5.6 — COMANDO UPDATE PIN EXECUTADO ANTES DE VERIFY PIN

Smart Card Writer

Errar:

|None

| DREs and Keys (Writer Side)

Master Keys

Reader Name: ‘Gemplus USB SmartCard Reader

APDU's:
Command APDU

Class: Ins
Pi:
LelLe:

=N

P2

[Disconnect ] ATR: |0035161800006C025000 | 01 LF BEFDBS564941114032091E59047E35E5
2 -Verify Pin | 0z PADS 790E56293F 7CDC72E245B35E8552079A
03 LPS 5FBS79EFGCBI01EI9D5200FEDCR2413
Sent 91109BF079A90432015B2F452195F 17E

30303030

DRE (ASCIl):
DRE codified: | |

SWI: SW2:

Meaning:

|Lasﬁ:ommandExeculedSuccessmly

Received Data |

- Verify Pin

SWi: 80 SW2: 00

Last Command:

FIGURA 5.7 — COMANDO VERIFY PIN
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'“' Smart Card Writer

- Beain Error: ‘Nune

| DREs and Keys (Writer Side)

Master Ke)

Reader Name: |Gemp|us USB SmartCard Reader 0 b | i

Connec: | [Disconnect ] ATR: |003B1618D000EC025C00 | BEFDB5564941114032091E89047E35E5
APDU's- |3 - Update PIN b | 02 PADS 790E56293F7CDC72E245B85E8852979A
Command APDU 03 LPS SFB879EFECBY01E99D5200FEDC3B2413

Sent 91109BF079A9043201562F452198F17E
[_Send Command |
Send Command 31313131
Class: Ins:
R P2

Lelle:

DRE (ASCI): |

DRE codified: |

Response APDU

Get Response

SWI: SW2:

Meaning: |Lasﬁ:ommandExecu’nedSuccessﬁﬂy

Received Data |

SWi1: 90 SW2: 00

Last Command:

3 - Update PIN

,4» Smart Card Writer

FIGURA 5.8 — COMANDO UPDATE PIN

Error: |None

Reader Name: |Gemp|us USB SmartCard Reader 0

Discon

nect | ATR: [003B1618D0006C028C00 \

DREs and Keys (Writer Side)

Master Keys

BBFDB5564941114032091E89047E35E5

19829704 193EE

APDU's:

[2 - Verity Pin 4 02 PADS 790E56293F 7CDC72E245B85E8852979A
Command APDU 03 LPS 5FB879EF6CBI01E99D5200F6DC3B2413
Eenicais] Sent 91109EF079A9043201582F452198F 176
Send Command 30303030
Class: Ins: @
Lelle:
DRE (aSCl): | |
DRE codified: | |
Write DRE

New DRE

]

Response APDU

t Bast

swi: sw2:

g- ailed

Received Data ‘

SW1: 63 SW2: 00

Last Command:

2 - Verify Pn

FIGURA 5.9 — COMANDO VERIFY PIN APOS UPDATE PIN
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""‘ Smart Card Writer

Error: \None

Reader Name: ‘Gamplns USB SmarCard Reader 0

DREs and Keys (Writer Side)

Lab Codes

Lab Names

Master Keys

Response APDU

swi: swa:

Meaning:

‘LastCommandExecu‘tedSuccessmFy

Received Data ‘

2FDBCSB45 529704 193EE4ASCOAD
Connect |[D ] ATR: |003B1618D000GCO28C00 BEFDB556494 111403209 1E89047E35E5
S 2 - Veriy Pin v 02 PADS 790E56293F 7CDC72E245B35E8652979A
Command APDU 03 5FBS79EF6CE01E99D5200F60C3B2413
Sent

. 91109BF079A9043201582F452198F 1 7€
Class: Ins: @
P1: P2
LelLe:

DRE (ASCIl)- | |

DRE codified: | |

=]

SWi: 90 SW2: 00

Last Command: 2 - Verify Pin

FIGURA 5.10 — COMANDO VERIFY PIN APOS UPDATE PIN

Writer

Select Applet

Verify PIN

Update PIN

I
opt ] [if apllet is not selected]
Applet Code
o 0] G —
|
PIhI Code

PIN match

Writer

Select Applet

Verify PIN

Update PIN

FIGURA 5.11 — DIAGRAMA DE SEQUENCIA DO PROCESSO DE ATUALIZACAO DO PIN

O proximo passo ¢ inserir o DRE do aluno no smart card pelo comando “write

DRE”, como mostrado na

figura 5.12.
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“ Smart Card Writer

Error: ‘Nuna ‘ DREs and Keys (Writer Side)
: Lab Names
Reader Name: |Gemp|us USB SmarCard Reader 0 - ‘

9704 193EE4ASCIA0
EBFDE5564941114032091E89047E35E5
02 PADS 790E56293F7CDC72E245B85E8852979A
03 LPS SFB879EFBCBI0T1E99D5200FEDC3B2413
91109BF079A90432015B2F452198F17E

Connect | Disconnect | ATR: ‘DU3B1G1EDOOOGCOZECDO ‘
APDU's: [4 - write DRE |

Command APDU
[ Send Command ] o

(_Send Command_J 313034303134333837
Class: B0 Ins: @

P1: @ P2: |00
Lelle:

DRE (ASCH): | |

DRE codified: | |

Write DRE
New DRE: | 104014387
Response APDU

onse SWi1: swz:

Meaning: ‘LastCummandExec\ﬂstuncassfufy |
Received Data ‘ |

SWi: 90 SW2: 00 Last Command: 4 - Write DRE

DRE.

As chaves devem ser armazenadas no cartdo somente quando o DRE do aluno ja
estiver gravado, isto se deve pelo fato de que as chaves de cada laboratdrio sdo geradas
a partir do DRE do aluno e da chave “Mae” de cada laboratério que o aluno tem acesso.
Deste modo, para gerar e armazenar as chaves no smart card e no banco de dados dos
laboratérios primeiramente ¢ enviado a APDU “Request DRE”, que retorna como
resposta o DRE armazenado no cartdo. O resultado deste comando ¢ mostrado na figura
5.13, onde o DRE recebido em ASCII ¢ exibido no campo “DRE”. O campo “DRE
codified” mostra a codificacdo do DRE que sera utilizada para a geracdo da chave

“Filha”, detalhes desse processo estdo descritos no apéndice B.
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’“ Smart Card Writer

Error: [None | | DREsandKeys (Writer Side)

Lab Codes

Lab Names Master Keys

Reader Name: ‘Gemplus UUSE SmartCard Reader 0 v |
2FDBC8B459C819829704193EE4ASCIAD |

Connect | [Disconnect | ATR: |003B81618D0006C028C00 | BEFDBS5564941114032091E39047E35E5
APDU's: 5 -RequestDRE v 02 PADS 790E56293F 7CDC72E245B85E8852979A
Command APDU 03 LPS 5FES79EFECEI01E99D5200F6DC3B2413
Sent

o= 91109BF079A90432015B2F452195F 1 7E
Class: Ins: @
i 2
Lelle:

DRE (ASCIl): [313034303134333837 |

DRE codified: [130343031343338373 |

Response APDU

Get Response SWi1: Sw2:

Meaning: |LastCommandExecutedSuccessMy ‘

Recsived Data [313034303134333837 |

SWi: 90 SW2: 00 Last Command: 5 -Request DRE

FIGURA 5.13 — COMANDO REQUEST DRE

Ap6s o recebimento do DRE que estd armazenado no smart card a aplicagdo
host pode enviar o comando “Write Default Keys” que ird armazenar no cartdo as
chaves “Filhas” geradas. A aplicagdo host deve atualizar também os arquivos de cada
laboratorio onde o aluno tem acesso com as chaves geradas e seu DRE. Na figura 5.15 ¢
mostrado o comando “Write Default Keys” sendo enviado ao cartdo a APDU como
dado, seguindo a estrutura da figura 5.1, as chaves geradas para os laboratorios default
que estdo selecionados na tabela (LIG, PADS e GTA). No caso exemplificado, a
aplicacdo deve armazenar também as chaves geradas e o DRE do aluno nos arquivos
“DREContentDataLab00.txt”, “DREContentDatalab02 txt” e
“DREContentDataLab04.txt”. A figura 5.16 mostra como ficou o arquivo
“DREContentDataLab00.txt” depois da execugdo do comando.

Esse processo de escrever o DRE no cartdo e atualizar todas as chaves logo em
seguida pode ser entendido como um processo de criacdo do cartdo, cuja seqiiéncia estd

detalhada na figura 5.14
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‘ Writer ‘
I

Select Applet H Write DRE H Get Labs Master Keys H Request DRE H 3DES Key Calculation

‘ Write Default Keys

opt [if apllet is not selected]
Applet Code
A (21, ST

T

New DRE
: ’

DRE madi ‘ ion complete
: |
Lab Codes, Lah Mames and Master Keys
DRE /H

lab Master Keys, DRE codified

T
lab Daughter Keys

selected lab Daughter Keys  selected Lab Codes

‘ oK

il

[
‘ Writer H Select Applet H Write DRE H Get Labs Master Keys H Request DRE H 3DES Key Calculation

‘ Write Default Keys ‘

FIGURA 5.14 — DIAGRAMA DE SEQUENCIA DE INSERCAO DE USUARIOS

-’"f Smart Card Writer

Error: |Nune

| DREs and Keys (Writer Side)

Reader Name: |Gemp\us USB SmartCard Reader 0

| Lab Codes

Lab Names
~]

Co (Disconnect | ATR: |003B1613D0006C028C00 |

APDU's: !7 - Write Default Keys B |

Command APDU

=

Send Command E7FS8E 1FB34CBCFID672A5FB91986213FFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFF4B43623799DEF2CF5BE12F4C417D

Cla&‘-i "’SI@ 53C2FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEQAF1719C
B40795F DB2E95862A0E259BFFFFFFFFFFFFFFFFFFFFFF]

B P2: (00 | |FFFFFFFRFFFFFFEFFFFFFFFFFFFFEFFEFFFFFFFFRFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFT

Lelle: FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFT
FF

Master Keys

| 2FDBCBB459CE19829704193EE4ASCSAD
i B6FDE5564941114032091E89047E35ES

| 790E56293F 7CDC72E245B35E5852979A |
i 5FBB79EFBCBI0TESSD5200F60C3B2413

| 91109BF079A90432015B2F452188F 17E

DRE (ASCI}: |31 3034303134333837

DRE codified: |130343031343338373

SWi: swz (o0 |

Meaning:

|LastCommEndExeculedSuccessﬁJLy |

Received Data |

SW1: 90 Sw2: 00

| Lab Codes

-+ Daughter Key
|E7F99ETFB84CBCF3D672A5FBIT
4B43623799DEF2CFSBE12F4C41...

i EQAF1719CB40798FDE2E95862A. ..

Last Command: 7 - Write Default Keys

FIGURA 5.15 — COMANDO WRITE DEFAULT KEYS
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! DREContentDatal ab00.&xt - Notepad [Z]E)3X] | orecontentpataLaboo.ext - Notepad

File Edt Format View Help Fle Edit Format View Help
[DRE] [DRE]
313034303135393933 313034303135393933
[KEY 313034303134333837
58FBADS7DAAFC2COBI54AF82B93AE49E [KEY]

58FBAD87DAAFC2COB954AF82BI3AE49E
E7F99E1F894CBCF3D672A5FB919B8213

FIGURA 5.16 — DRECONTENTDATALABOO ANTES E DEPOIS, RESPECTIVAMENTE

Uma chave também pode ser atualizada individualmente através do comando
“Write Lab Key” no caso em que o aluno se associar ao laboratdrio posteriormente, por
exemplo. Deve-se selecionar um dos laboratorios da lista para que a sua chave filha seja
gerada a partir do DRE. A figura 5.17 ilustra o procedimento para inclusao da chave do
LIF, cujo coédigo ¢ 01, indicado no parametro “P2” da APDU e a figura 5.18 descreve

seqiiencialmente o processo.

9' Smart Card Writer

Eror |Nuna | DREs and Keys (Writer Side)
- Lab Names Master Keys
Reader Name: |Gempms USB SmartCard Reader 0 v|
2FDBCEBA59CE 04193EE4A5CIA0

Conrect | [Disconnect | ATR: [00381618D0006C025C00 | R SR T R0 EARES
APDU's. |6 -write Lab Key | 02 PADS 790E56293F 7CDC72E245B85E8852979A
Command APDU 03 LPS 5FB879EF6CBI01E99D5200F6DCIB2413

T g Sent 91109BF079A90432015B82F452198F17E

08 -Erman E7F99E 1F394CBCF3DE72A5F 31985213

Class: B0 Ins: @

P1: P2: |00

LeiLe:

DRE (ASCIl):  |313034303134333837 |
DRE codified: [130343031343338373 |

‘ Lab Codes Daughter Key

E7F99E1F594CBCF3D672A5FBI1 ..

Response APDU

t Response SW1: Sw2:

Meaning: |Last(‘,ommandExeclnedSuccessﬂjfy |
Received Data | |

SWi1: 90 SW2: 00 Last Command: 6 - Write Lab Key

FIGURA 5.17 — COMANDO WRITE LAB KEY
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Writer Select Applet Get Labs Master Keys Request DRE 3DES Key Calculation Write Lab Keys
opt IJ [if apllet is not selected]
Applet Code
- O
Lab Codes, Lab Names and Master Keys /‘J
DRE H
lab Master Keys, DRE codified
lab Daughter Keys /H
selected lab Daughter Key | selected Lab Cods
e u
Writer Select Applet Get Labs Master Keys Request DRE 3DES Key Calculation

Write Lab Keys

FIGURA 5.18 — DIAGRAMA DE SEQUENCIA DE ESCRITA DE CHAVE
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Capitulo 6

Programa host leitor

Neste capitulo serd apresentado o programa host que ¢ responsavel por ler os
dados necessarios no applet, que reside no smart card, para autenticagdo dos usuarios

nos laboratérios do DEL.

6.1 — Contextualizagao
A aplicagdo host leitor serd responsavel pela comunicacao entre o usudrio, o

applet Java Card e o aplicativo back-end e visa oferecer um mecanismo simples e agil
para a realizagdo de atividades de manipulagcdo de um cartdo, no caso em ambito de
aluno, podendo realizar basicamente a operacdo de autenticagdo nos laboratorios do
DEL.

A aplicagdo residente no cartdo ¢ a responsavel por armazenar as informagdes
necessarias para identificacdo, atualizagcdo e autenticagdo do aluno nos laboratorios do
DEL e realizar os calculos necessarios em todo o processo de autenticagdo utilizando
métodos de criptografia de dados. O applet usado na comunicagao com o /4ost leitor € o
mesmo utilizado para o aplicativo host escritor, o applet SmartDEL, que foi detalhado

no capitulo anterior.

6.2 — Aplicacao Host Leitor

A aplicacao host leitora € responsavel por ler os dados necessarios e realizar os
calculos para identificacdo e autentica¢do do usudrio com os laboratorios.

Para o seu desenvolvimento foi utilizada a ferramenta Visual Studio 2005,
cedido por Luis Renato Azevedo de Araujo Silva (usudrio registrado no Academic
Alliance), sendo a linguagem de programagao vb.net. Para a conexdao com o CAD foram
utilizados métodos da biblioteca Winscard.dll, biblioteca nativa do Windows. Mais
detalhes da biblioteca, seus métodos e utilizagdo podem ser encontrados no anexo A.

Na figura 6.1 pode ser vista a interface grafica da aplicacdo host leitora.
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8 Smart Card Reader D'g‘@

End Error: iNune DREs and Keys
Reader Name: .G-emp\us USB SmanCard Readerd B
ATR: |00351618D0006C025C00

APDU's: 1 -SelectApplet B

Command APDU =

Sent
Class: [00 | Ins: [A4 | |A0000000185000000000000052414441
Bl :.M P2: DD ,I Lelle: 10 | Lab Name: LIG

Lab Code: |00 DRE:

Response APDU Reader Side
swi: | 7 swa: [ | Parameter Lab Key:
Meaning: | — ‘ Parameter Random: . |
Received Data i : Triple DES Result:
SWi1: Sw2:

FIGURA 6.1 — INTERFACE GRAFICA DA APLICACAO HOST LEITORA

Para que o processo de autenticagdo seja possivel, os dados referentes as chaves
do laboratério devem estar armazenados no smart card ¢ no banco de dados do
laboratorio. Por questdes didaticas todas as informagdes necessarias para o
funcionamento da aplicagdo de leitora foram armazenadas em arquivos especiais, cuja
estrutura ¢ descrita no apéndice C. A lista de todos os arquivos e a informagao

armazenada esta descrita na tabela 6.1.

Arquivo Conteudo
SmartCardReader.config Nome da APDU e do Laboratorio acessado (XX)
e Codigos da APDU e do Laboratorio acessado
XX)
DREContentDatalabXX .txt DRE dos alunos permitidos no laboratério xx e
suas respectivas chaves filhas.

TABELA 6.1 — ARQUIVOS DO PROGRAMA HOST ESCRITOR

O arquivo “SmartCardReader.config” relaciona o nome do comando APDU ao
seu respectivo codigo bindrio, com base neste arquivo a programa host preenche todos
os comandos APDUs na combo “APDU’s” e que futuramente serdo enviados ao carto.

Cada item da combo “APDUs” representa uma chamada ao método do Applet
SmartDEL, com exce¢ao do “Select Applet”, que representa a propria sele¢dao do applet

e obrigatoriamente deve ser feita.
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A tabela 6.2 a seguir relaciona os nomes na combo “4APDUs” com os métodos

do SmartDEL.
Método Nome de APDU relacionado
Verify Verify PIN
sendID Request DRE
sendResponse Request RES e Get Response
updatePIN Update PIN
keysInitialization Nao utilizado
updateSpecificKey Nao utilizado
writelD Nao utilizado

TABELA 6.2 — RELACAO ENTRE OS METODOS E SUAS APDUS

Nesse arquivo também estdo armazenados o cddigo e nome do
laboratério que esta sendo acessado e com base nisso sdo preenchidos os campos “Lab
Name” e “Lab Code” na interface da leitora.

Sabendo XX do

“DREContentDataLabXX.txt” e obter a relacdo aluno-chave filha que sera utilizada no

o cddigo laboratorio podemos abrir o arquivo

processo de autenticagao.

Na figura 6.2 pode ser vista a modelagem dos arquivos mencionados.

Smart Card Reader 1 Smart Card Reader 2
»LAB_CODE (01) »LAB_CODE (02)
LAB_NAME LAB_NAME
APDU_NAME APDU_NAME
APDU_CODE APDU_CODE
DRE DRE
KEY KEY
DREContentDatalLab01 DREContentDataLab02

Smart Card Reader 10

»LAB_CODE (10)
LAB_NAME
APDU_NAME
APDU_CODE

DRE
KEY

DREContentDatalabl10

FIGURA 6.2 — MODELAGEM DOS ARQUIVOS.

75



Para iniciar o processo de comunica¢do do cartdo com a aplicacdo host deve-se
inserir um smart card a um CAD conectado ao PC em seguida clicar no botao “Begin”
e escolher a leitora na qual foi inserida o cartdo. Na figura 6.3 ¢ ilustrado o resultado do
procedimento no caso em que foi escolhida a leitora “Gemplus USB SmartCard Reader

0”, cedida gentilmente pela empresa Gemalto Cartdes e Terminais Ltda.

= Smart Card Reader

Error: None | | DREsandKeys
Reader Name: ‘Gemp\us USE SmantCard Reader 0 - i
[Disconnect] ATR: |003B1618D0006C025C00 ‘
APDU's: ‘1 - SelectApplet i ‘
Command APDU
Send Command
Sent
Class: [o0 | Ins: [A4 | |AD0O000D1B5000000000000052414441
P 4 | P2 oo | Lete [0 | Lab Name: LIG
Lab Code: [00 | DRE: |
Response APDU Reader Side
SWi1: [ J SW2: | 1 Parameter Lab Key: | !
Meaning: ‘ Parameter Random:i |
Received Data ! | | Triple DES Result: | |
SWi: SW2:

FIGURA 6.3 — ESCOLHA DA LEITORA

Antes que qualquer outro comando seja enviado ao applet deve-se selecioné-lo
previamente enviado o comando “Select Applet” para que o JCRE encaminhe os
comandos APDUs enviados ao cartdo para o applet selecionado. Este procedimento ¢
realizado ao clicar no botdo “Send Command” ap6s selecionar o comando desejado. O

resultado do comando “Select Applet” ao selecionar SmartDEL ¢ ilustrado na figura 6.4.
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Bm Smart Card Reader glilg

Error: !None | DREs and Keys
Reader Name: gGemp\us USE SmartCard Reader 0 v|
[Disconnect | ATR: [00381618D0006C028C00 |
APDU's: ii - SelectApplet v|
Command APDU
Sent
Class: [0 | Ins: A4 | |ADODDODD1B5000000000000052414441
P foe | P2 fo0 | Lefle [0 ] Lab Neme: LIG
Lab Code: E| DRE: |
Response APDU Reader Side

sSWi: [sg | swz: 007| Parameter Lab Key:i |
|

Meaning: |LastCommandExecutedSuccessfuly Parameter Random' | |
Received Data | | Triple DES Result: |
SWi: 90 SW2: 00 Last Command: 1 - Select Applet .

FIGURA 6.4 — RESULTADO DO COMANDO SELECT APPLET

Em um primeiro momento, antes que seja realizada qualquer interagdo entre a
leitora do laboratdrio e o cartdo, o usudrio deve provar que ¢ o legitimo portador do
smart card. O usudrio deve inserir o cédigo PIN do seu cartdo e através do comando
“Verify PIN” a leitora envia o valor inserido ao cartao. No caso de resposta afirmativa o
usuario prova que ¢ o legitimo portador. Existem outras formas mais eficientes de
provar a legitimidade do usudrio como a verificagdo biométrica, onde informacdes das
digitais do usudrio sdo armazenadas no cartdo e sdo comparadas com as informagdes
coletadas no momento em que o usuario realizard o acesso. Apesar de sua incontestavel
eficiéncia, este tipo de verificagdo foge do escopo do projeto devido a sua
complexidade. Na figura 6.5 ¢ mostrado o resultado de enviar o comando ““Verify PIN”

com o codigo default “30303030”.
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B8 Smart Card Reader

End

Error: }Nune

Reader Name: |Gemp\us USB SmartCard Reader 0

[Disconnect | ATR: |003B1618D0006CO28C00

APDU's: |2 -Verify Pin v‘
Command APDU

Send Command

Sent

Class: B0 ins: [20 | [30303030

P o0 | P2 [0 | Lete [m

Response APDU

s swWi: [gg |sw2; 00

Meaning: iLastCommandExecutedSuccessfuly ‘

Received Data |

DREs and Keys

Lab Name: LIG

LabCade: [00 | DRE: |

Reader Side

Parameter Lab Key: |

Parameter Random:|

Triple DES Result: i

Calculate

SW1: 90 SW2: 00

Last Command:

- Verify Pin

FIGURA 6.5 — RESULTADO DO COMANDO VERIFY PIN

Por questdes de seguranca ¢ recomendado que o valor default do PIN seja

alterado pelo aluno. Para alterar o valor do PIN deve-se primeiramente apresentar o

codigo atual enviando o comando “Verify PIN” e posteriormente enviar o comando

“Update PIN” com o novo valor. Caso haja uma tentativa de alterar o PIN antes de ser

apresentado o codigo atual o applet retorna um erro. As figuras, 6.6 a 6.10 ilustram o

procedimento da troca de PIN de “30303030” (0000) para “31313131”. A figura 6.11

mostra um diagrama de sequéncia para esse processo.

= Smart Card Reader

Error: INone

Reader Name: |Gemp|us USB SmartCard Reader 0

srnect | [Disconnect ] ATR: [00351618D0006C025C00

APDU's: 5 -Update PIN v
Command APDU

Send Command

Sent

Class: |80 Ins: [a0 | [31313131

Pi: oo | Pz [w | Lote [o4

Response APDU

SWi- 63 | sw2 |01

Meaning: |VerificationRequired |

Received Data |

DREs and Keys

Lab Name: LIG

Lab Code: IE DRE: ‘

Reader Side

Parameter Lab Key: |

Parameter Random: E

Triple DES Result: i

Calculate

SWi: 63 SW2: 01

Last Command:

5

- Update PIN

FIGURA 6.6 — RESULTADO DO UPDATE PIN ANTES DE VERIFY PIN
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= Smart Card Reader

Error:  |None

Reader Name: ‘Gemplus USB SmartCard Reader 0

[Disconnect ] ATR: 003B1618D0006C028C00

APDU's: 2 -Verify Pin

Command APDU

Send Command _|
Sent

Class: B0 Ins: \20 1 30303030

P: oo | P2 o0 Lelle:

Response APDU

Meaning: |LsstCummandExacutadSuccsssfuly

Received Data |

swi- (o0 | sw2 [0 |
|
|

DREs and Keys

Lab Name: LIG

Lab Code: IE DRE: |

Reader Side

Parameter Lab Key: |

Parameter Random: |

Triple DES Result: |

Calculate

SWi: 90 SW2: 00

Last Command:

2 - \Verify Pin

FIGURA 6.7 — COMANDO VERIFY PIN

B Smart Card Reader

Error:  [None

Reader Name: |Gemp\us USB SmartCard Reader 0

Connect | Disconnect | ATR: |00381613D0006C025C00

APDU's: |5 -UpdaiePIN

Command APDU

Send Command
Sen

it
Class: ins: [31313131

PI. [ | P2 [0 | Lefe [+ ]

Response APDU

SWi- [sg | swe:

Meaning- ‘LastCnmmandExeculedSuccessfu\y

Received Data |

DREs and Keys

Lab Name: LIG

LabCode: 00 | DRE: |

Reader Side

Parameter Lab Key: |

Parameter Random: |

Triple DES Result: |

Calculate

SW1: 90 SW2: 00

Last Command:

5 -Update PIN .

FIGURA 6.8 — COMANDO UPDATE PIN DEPOIS DE VERIFY PIN
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B Smart Card Reader

Error: |None ‘ DREs and Keys
Reader Name: |Gemp|us USB SmartCard Reader 0 v ‘
[Disconnect | ATR: [003B1618D0006C028C00 \
APDU's: |2 - Verify Pin - ‘
Command APDU

Sen

it
Class: B0 Ins: [20 | [31313131
A = fales0d | Lab Name: LIG

LebCode: [00 | DRE: |

Reader Side

SW1: SW2: Parameter Lab Key:| |

Meaning: |LasthmmandExecutedSuccessfuby ‘ Parameter Fiandom:| |
Received Data | ‘

Response APDU

Triple DES Result: | |

Calculate

SW1: 90 5W2: 00

Last Command: 2 - Verify Pin

FIGURA 6.9 — COMANDO VERIFY PIN VALIDANDO O NOVO PIN

B8 Smart Card Reader

Error: |None ‘ DREs and Keys

Reader Name: |Gemp|us USB SmartCard Reader 0

- | [Disconnect ] ATR: |003B1618D0006C025C00 |

APDU's: |2 -Verify Pin b ‘
Command APDU

Sent
Class: |BD Ins: E !30303030
P [0 | P2 [0 | Lele Lab Name: LIG
Lab Code: E DRE: ‘

Response APDU Reader Side

St Response SW1- E| SW2: @ Parameter Lab Key:| |
Meaning: VerficationFailed | Parameter Random: | |
Received Data ‘ ‘ Triple DES Result: | i

Calculate

SWi: 63 SW2: 00

Last Command: 2 - Verify Pin

FIGURA 6.10 — COMANDO VERIFY PIN cOM O PIN ANTERIOR
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Reader Select Applet Verify PIN Update PIN

opt [if apllet is not selegted]
Applet Code
VAEEEEELE SEREREE
I
FIM Code
sl PN lrﬂét_cb _____________ U
Mew PIM Code
- T PIN modification completed ______________ u

Reader Select Applet Verify PIN Update PIN

FIGURA 6.11 — DIAGRAMA DE SEQUENCIA DO PROCESSO DE ATUALIZACAO DO PIN

Uma vez que o usuario prove a sua legitimidade o passo a seguir ¢ a
identificacdo do usuario por parte do laboratdrio. Este processo ¢ realizado através da
leitura do DRE armazenado no smart card através do comando “Request DRE”. Em
posse do DRE do usuario o laboratorio que esta sendo acessado procura em sua base (no
caso “DREContentDataLabXX.txt”) se esta pessoa possui permissdo de acesso, ou seja,
se ela consta em seu banco de dados. Se for encontrada uma ocorréncia do DRE a
pessoa tem permissao de acesso € o processo de autenticagdo continua, no entanto,
todavia deve-se verificar se a chave que esta no banco de dados do laboratorio ¢ a
mesma que estd armazenada no smart card para este laboratorio. A figura 6.12 ilustra o
resultado deste procedimento, neste caso foi retornado o DRE “104014387” pelo cartdo.
Ao pressionar o botdo “Get Key” a chave relacionada ao DRE para o laboratério
escolhido ¢ obtido no DREContentDatalabXX.txt.

Na figura 6.13 ¢ mostrado o exemplo da chave obtida para o laboratério, cujo

codigo € 03 para o DRE “104014387”.
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B8 Smart Card Reader

Beain End Error:  |None | DREs and Keys

Reader Name: ‘Gemplus USB SmartCard Reader 0 ¥ |

[Disconnect | ATR: |0038167800006C025C00 |

APDU's: ‘3 -Request DRE ~|
Command APDU
Send Command
Sent
Class: B0 | Ins: |30 ‘ | |
P foo | P2 oo | Leme: fo | Lab Name: LIG
LabCode: [00 | DRE: [313034303134333837 | [ Getkev |
Response APDU Reader Side
swi: (a0 iswg: |Ed_| Parameter Lab Key:! |
Meaning: |LastCommandExecutedSuccessfuly Parameter Randum:i |

Received Data |313034303134333837

Triple DES Result: ! |

Calculate

SWi1: 90 SW2: 00 Last Command: 3 -Request DRE .

FIGURA 6.12 — RESULTADO DO COMANDO REQUEST DRE

B8 Smart Card Reader

Beqin End Error:  |None | DREs and Keys
313034303134333837 | Key: EZFF9SE1FB94CBCF3ID672A5FB919B8213
Reader Name: ‘Gemplus USB SmartCard Reader 0 R |
[ Disconnect | ATR: [003B1613D0006C028C00 |
APDU's: ‘3 - Request DRE v |
Command APDU
Send Command
Sent
Class: B0 | Ins: |30 ‘ | |
Pl oo | P2 [m LefLe: [0 Lab Name: LIG
Lab Code: 0D DRE: ‘31 3034303134333837
Response APDU Reader Side
SWi: [pn | SW2: [0 ||| Parameter Lab Key. |E7Fa9E1F834CBCF3D672A5FBS1988213 |
Meaning: |LasiCommandExecutedSuccessfuly Parameter Random: | |

Received Data |313034303134333837 Triple DES Result: ! |

Calculate

SWi: 90 SW2: 00 Last Command: 3 - Request DRE .

FIGURA 6.13 — CHAVE RELACIONADA AO DRE ENCONTRADA PELA APLICACAO HOST

Para realizar a comparagdo das chaves o laboratorio envia ao smart card o
comando APDU “Request RES”, que possui como dado um nimero randoémico de 16
bytes e o c6digo do laboratorio como parametro “P2”. Ao receber o dado randomico o
cartdo o encripta utilizando o algoritmo 7-DES em modo CBC com a chave relacionada
ao laboratorio identificado em “P2” e espera o comando “Get Response” para enviar
como resposta os 8 primeiros bytes do resultado, os 8 byfes restantes sdo mantidos para
serem utilizados como chave de sessdo para uma eventual troca de dados. O laboratorio,

por sua vez, realiza a mesma operacdo com a chave relacionada ao DRE obtido
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anteriormente (figura 6.12) e o dado randémico enviado e compara os 8 primeiros bytes
da resposta obtida com o resultado que foi informado pelo smart card. Se o resultado
observado sdo equivalentes, significa que as entidades possuem a mesma chave e o
acesso ¢ concedido.

As figuras 6.14 a 6.16 ilustram o processo de comparacdo das chaves entre o
laboratério e smart card. Na figura 6.17 é mostrado um digrama de seqiliéncia

mostrando toda a operagao.

= Smart Card Reader

Error:  |None | | DREsand Keys

313034303134333837 | |Key: E7FSSE1F894CBCF3D672A5FB919B8213

Reader Name: ‘Gemplus USB SmartCard Reader 0 = ‘

- [Disconnect | ATR: |003B1618D0006C028C00 \

APDU's: 4.1-Request RES ]

Command APDU

Send Command

Sent
Class: |BD Ins: |30 | \99F6EDE470404SB5221‘J1E37620FDA4D
e 1 ST
P for | P2 [0 | tene [0 | Leb Name: LIG
LabCode: [00 | DRE: [313034303134333837

Response APDU Reader Side

SWi: [oF | swz: [o8 Parameter Lab Key: E7F39E1F624CBCFID672A5FB91965213 |

Meaning: |NeedResponseWithLength 03 | Parameter Random: |99F6EDE4704C46B622111E37620FDA40 |

Received Data | ‘ Triple DES Result: | |

Calculate

SW1: 9F Sw2: 08 Last Command: 4.1 - Request RES

FIGURA 6.14— COMANDO REQUEST RES ENVIA DADO RANDOMICO E CODIGO DO LAB

B Smart Card Reader

Errar: iNone ‘ DREs and Keys

313034303134333837 | Key: EZF99ETF834CBCF3D672A5FEI19B8213

Reader Name: |Gemp\us USE SmarnCard Reader 0 M ‘

(Disconnect | ATR: |003B1613D0006C028C00 \

APDU's- |42-GetResponse v ‘

Command APDU

Sent
Class: }A{]7| Ins: |C0 ‘
PL Joo | P2 [0 | Lete o8 Lab Name: LIG

Lab Code: |00 ‘ DRE: ‘313{}343{}3!34333337

Response APDU Reader Side

SWi: [pg | SWe: [po_ ||| Parameterlab Key. |E7F99E 1F834CBCFID672A5FBS 1988213 |

Meaning: |LastCommandExecutedSuccessfuly ‘ Parameter Random: i99F6EDE47D4C458622111E3762DFDA4-D |

Received Data i45F4a3c(]CFF(}ﬁ4AF ‘ Triple DES Result: | i
SWi1: 90 SW2: 00 Last Command: 4.2 - Get Response -

FIGURA 6.15 — COMANDO GET RESPONSE
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Smart Card Reader

Error:  [None [ R
313034303134333837 | |Key: E7F99E1F834CBCF3D672A5FBI19B8213
Reader Name: |Gemp|us USB SmartCard Reader w ‘
Disconnect | ATR: |00381618D0006C028C00 |
APDU's: !42-GetResponse b ‘
Command APDU
Sent
Class: |AD Ins: | }
Pz [ | P2 | Lefles Jos | Lab Name: LIG
LabCode: |00 | DRE: 313034303134333837
Response APDU Reader Side
swi: [oo | swz [oo | Parameter Lab Key: |E7F99E1F894CBCFID672A5FB919B8213 |
Meaning: |LasthmmandExecutedSuccessfu\y \ Parameter Random: ‘99FSEDE47D404SEE122131E37520FDA40 |
Recsived Data [43F403COCFFOB4AF | Triple DES Result: |48F403C0CFFO64AF 12DE10DAEDDECSEF |
SW1: 90 SW2: 00 Last Command: 4.2 - Get Response

FIGURA 6.16 — COMPARACAO DOS RESULTADOS DO CARTAO E APLICACAO HOST

‘ Reader ‘ Select Applet H Verify PIN H Request DRE H Find DRE in DREContentaDataLabXX H Request Response ‘ 3DES Calculation ‘ Match Result ‘
opt [if apllet is not selefted]
Applet Code
b OK
PIN‘Cade
T ‘ J
PIN match
DRE
DRE
Lab Key H
Ra‘ndam number (16 Bytes)
Tiiple DES [Random number, Lab Key(Card)] /‘
Lab Key, Same random number (16 Bytes)
Triple DES [Same random number, Lab Key(Reader)] /‘
Triple DES Card, Triple DES Readsr
OK ﬂ
[rsts sy
‘ Reader ‘ Select Applet H Verify PIN H Request DRE H Find DRE in DREContentaDataLabXX H Request Response ‘ 3DES Calculation ‘ Match Result ‘

FIGURA 6.17 —-DIAGRAMA DE SEQUENCIA DE AUTENTICACAO
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Capitulo 7

Conclusao

Os atuais sistemas de seguranca possuem uma tecnologia ultrapassada, visto que
seus componentes limitados ndo garantem transacgdes tao seguras € nem tao abrangentes
como as possibilitadas pelos Smart cards combinadas com a linguagem Java Card. A
permanéncia desses sistemas s6 se da devido a infra-estrutura ja existente, sendo que as
adaptacdes para receber Smart cards, cuja semelhanga com um micro-computador ¢
bastante evidente, estdo em ascensao.

Neste trabalho foram empregados cartdes dotados de chip de contato e
microprocessador. Sob esta 6tica foi realizado um estudo das caracteristicas principais
dos cartdes inteligentes (Smart cards), enfatizando a tecnologia Java Card como
plataforma de software, e foram mostrados aspectos estruturais e algumas
funcionalidades referentes a essa tecnologia. Neste sentido, foi demonstrado, pelos
sistemas ilustrativos de autenticacdo de usuarios nos laboratérios do DEL que a
estrutura interna dos Smart cards garante um nivel elevado de segurancga em transagdes
e confianca em processos de autenticagao.

A tecnologia por tras dos Smart cards €, portanto, um campo promissor, visto
que cartdes fazem parte da vida das pessoas e fazer uso do mesmo € algo extremamente
simples. Trata-se de uma tecnologia que influencia os individuos diretamente em
diversas areas, de diversas maneiras, seja no acesso a um escritorio, no metrd, no

trabalho e até mesmo em suas proprias casas.
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Apéndice A

Processo de Autenticacao

O processo de autenticagdo consiste na troca de chaves entre o cartdo e o
laboratdrio, se ambas as partes possuem a mesma chave para o usudrio em questdo a
permissao ¢ concedida. No entanto, por questdes de seguranca a chave ndo ¢ trocada de
forma direta entre as entidades. Deste modo, para que o processo de autenticacdo seja
possivel € necessario que ambas as partes possuam as mesmas informagdes, pois trata-
se de uma autenticacdo simétrica. No smart card estdo armazenadas as chaves de todos
os laboratérios que o aluno tem acesso, esta chave ¢ gerada a partir de seu DRE ¢ a
chave Mae do laboratério, cujo processo de geracdo da chave ¢ mostrado em detalhes
no apéndice B. O laboratorio, por sua vez, armazena as chaves geradas e as relacionam
aos DREs dos alunos que tem permissao de acesso.

Em um primeiro momento, antes que seja realizada qualquer interacdo entre a
leitora do laboratério e o cartdo, o usudrio deve provar que ¢ o legitimo portador do
smart card. O usuario deve inserir o codigo PIN do seu cartdo e através do comando
“Verify PIN” a leitora envia o valor inserido ao cartdo. No caso de resposta afirmativa o
usudrio prova que ¢ o legitimo portador. Existem outras formas mais eficientes de
provar a legitimidade do usudrio como a verificagdo biométrica, onde informacdes das
digitais do usuario sdo armazenadas no cartdo e sdo comparadas com as informagdes
coletadas no momento em que o usudrio realizard o acesso. Apesar de sua incontestavel
eficiéncia, este tipo de verificacdo foge do escopo do projeto devido a sua
complexidade.

Uma vez que o usudrio prove a sua legitimidade o passo a seguir ¢ a
identificacdo do usuario por parte do laboratdrio. Este processo ¢ realizado através da
leitura do DRE armazenado no smart card através do comando “Request DRE”. Em
posse do DRE do usuario o laboratorio que esta sendo acessado procura em sua base se
esta pessoa possui permissao de acesso, ou seja, se ela consta em seu banco de dados.
Se for encontrada uma ocorréncia do DRE a pessoa tem permissdo de acesso, no
entanto, todavia deve-se verificar se a chave que est4d no banco de dados do laboratério é

a mesma que esta armazenada no smart card para este laboratorio.
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Para realizar a comparacdo das chaves o laboratério envia ao smart card o

comando APDU “Request RES”, que possui como dado um numero randomico de 16

bytes e o cddigo do laboratorio como parametro “P2”. Ao receber o dado randémico o

cartdo o encripta utilizando o algoritmo 7-DES em modo CBC com a chave relacionada

ao laboratorio identificado em “P2” e envia como resposta os 8 primeiros bytes do

resultado, os 8 bytes restantes sao mantidos para serem utilizados como chave de sessao

para uma eventual troca de dados. O laboratorio, por sua vez, realiza a mesma operagao

com a chave relacionada ao DRE obtido anteriormente € o dado randdomico enviado e

compara os 8 primeiros bytes da resposta obtida com o resultado que foi informado pelo

smart card. Se o resultado observado sdo equivalentes, significa que as entidades

possuem a mesma chave e o acesso ¢ concedido. Na figura abaixo ¢ mostrado um

diagrama de seqiiéncia de todo o processo de autenticagao.

‘ Reader || Select Applet ‘ Verify PIN H Request DRE H Find DRE in DREContentaDataLabXX H Request Response || 3DES Calculation ‘ Match Result ‘
OEt [if apllet is not selegted]
Applet Code
A S
P\N‘Cude
T
PIN match H
DRE H
DRE
Lab Key H
Random number (16 Bytes)
Triple DES [Random number, Lab Key(Gard)]
Lab Key, Same random number (16 By‘tes)
Triple DES [Same random number, Lab Key(Reader)] /‘
Triple DES Card, Triple DES Reader
o 1
‘ Reader || Select Applet ‘ Verify PIN H Request DRE H Find DRE in DREContentaDatalLabXX H Request Response || 3DES Calculation ‘ Match Result

Diagrama de seqiiéncia do processo de autenticagao.
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Apéndice B

Geracao das Chaves Filhas

Para que nenhum aluno possua a mesma chave de autenticagdo para um dado
laboratorio foi desenvolvido um método de derivagdo de chaves. Cada laboratério
possui uma chave, denominada “Chave Mae”, a partir da qual serdo geradas as chaves
para cada aluno utilizando seu DRE. O processo de geragdo da “Chave Mae” ¢

randomico. A tabela abaixo mostra a relagao laboratorio — “Chave Mae”.

Laboratorio Chave Mae
LIG 2FD6C8B459C819829704193EE4AS5C9A0
LIF B6FDB5564941114032091E89047E35E5
PADS 790E56293F7CDC72E245B85E8852979A
LPS S5FB879EF6CB901E99D5200F6DC3B2413
GTA 91109BF079A90432015B2F452198F17E

Relagao entre laboratorios e chaves mae

Segue o exemplo do processo de derivagdo de uma chave filha para o aluno com

DRE “104014387” no LIG:

1. Transformar o DRE em codigo ASCII:
104014387 =313034303134333837

2. Realizar um swap entre os nibles do DRE

313034303134333837 = 130343031343338373

3. Aplicar um Triple DES em modo CBC utilizando a chave Mae do laboratorio.
- MK LIG =2FD6C8B459C819829704193EE4A5C9A0

- DRE SWAPPED = 130343031343338373

TDES (MK _LIG, DRE SWAPPED) = DK_ 1040387 LIG

Ao realizar a operagdo do item 3, temos o resultado

“E7F99E1F894CBCF3D672A5FB919B8213”, que ¢ a chave filha do LIG para o aluno

com o DRE “104014387”. Esta chave deve ser armazenada no smart card na posicao
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destinada a chave do LIG (16 primeiros bytes do buffer) e no arquivo

“DREContentDatalab00.txt”, que sera utilizado no processo de autenticagao.
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Apéndice C

Estrutura dos arquivos

Na aplicagdo host foi desenvolvida uma estrutura de arquivos para configuragdo
da aplicacdo e armazenar dados referentes ao laboratério. A seguir serd mostrada a

estrutura de cada um dos arquivos com seu respectivo conteudo.

1. SmartCardWriter.config
Este arquivo € responsdvel por armazenar as configuragdes da aplicacdo escritora,

basicamente sao os comandos APDU e seus respectivos nomes.

[APDU NAME]

—

- Select Applet
2 - Verify Pin

3 - Update PIN

4 - Write DRE

5 -Request DRE

6 - Write Lab Key

7 - Write Default Keys

[APDU COMMAND]

00A4040010A0000000185000000000000052414441

B02000000430303030

B04000000430303030

B050020009FFFFFFFFFFFFFFFFFF

B030000009

B05001LL10FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
B0500000A0FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFF

92



2. MasterKeyFile.txt

Este arquivo relaciona cada laboratorio ao seu codigo e a sua chave Mae

[LAB_NAME]

LIG

LIF

PADS

LPS

GTA

[LAB_CODE]

00

01

02

03

04

[MK]
2FD6C8B459C819829704193EE4A5C9A0
B6FDB5564941114032091E89047E35E5
790E56293F7CDC72E245B85E8852979A
SFB879EF6CB901E99D5200F6DC3B2413
91109BF079A90432015B2F452198F17E

3. DREContentDatalabXX.txt
Este arquivo ¢ especifico por laboratorio, onde XX ¢ o cddigo do laboratdrio. Este

arquivo relaciona todos os DREs que tem acesso ao laboratorio com suas chaves filhas.

[DRE]

313034303135393933

313034303134333837

[KEY]
58FBAD87DAAFC2C0B954AF82B93AE49E
E7F99E1F894CBCF3D672A5FB919B8213

4. SmartCardReader.config
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Este arquivo ¢ responsdvel por armazenar as configuracdes da aplicacdo leitora,

basicamente sdo os comandos APDU e seus respectivos nomes.

[LAB CODE]

00

[LAB NAME]

LIG

[APDU NAME)]

1 - Select Applet

2 - Verify Pin

3 - Request DRE

4.1 - Request RES

4.2 - Get Response

5 - Update PIN

[APDU COMMAND]
00A4040010A0000000185000000000000052414441
B02000000430303030
B030000009
B03001LL10RANDOM
A0C00000XX
B04000000430303030
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Smart Card Reader 1 Smart Card Reader 2 Smart Card Reader 10

»LAB_CODE (01) »LAB_CODE (02) »LAB_CODE (10)
LAB_NAME LAB_NAME LAB_NAME
APDU_NAME APDU_NAME APDU_NAME
APDU_CODE APDU_CODE APDU_CODE

© OO
Y Y
DRE DRE DRE
KEY KEY KEY
DREContentDatalab01 DREContentDataLab02 DREContentDatalabl10

Modelagem de arquivos na leitora.

Smart Card Writer Master Key File
»LAB CODE
APDU_NAME =
APDU _CODE L]
= MASTER_KEY
e
DRE DRE DRE DRE
KEY KEY KEY O O O KEY
DREContentDatalab00 | | DREContentDatalab01 | | DREContentDatalab02 | | DREContentDatalab10

Modelagem de arquivos no escritor
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Anexo A

Biblioteca Winscard

PC/SC ¢, de fato, o padrao mais utilizado para fazer a interface entre Smart
cards/leitores e PC’s. Essa API padronizada e de alto-nivel permite que o
desenvolvedor se concentre no cartdo propriamente dito, sem ter que se preocupar com
varios aspectos e propriedades dos leitores de Smart card.

Para trabalhar com esses dispositivos de interface com os Smart cards, a
Microsoft ja oferece um rico conjunto de API's, contidas em uma biblioteca chamada
Winscard Dynamic Link Library, nativa do Windows.

Esta parte da documentagdo ¢ uma referéncia a algumas funcdes tuteis dessa
biblioteca e tem como objetivo introduzir o funcionamento de cada uma delas.

SCardEstabilishContext

A fungdo SCardEstablishContext instancia um contexto para a aplicagao
dentro do gerenciador de recursos PC / SC. Este deve ser a primeira funcdo utilizada
numa aplicagao.

Método:

LONG SCardEstablishContext(DWORD dwScope,
LPCVOID pvReservedl,

LPCVOID pvReserved?2,

LPSCARDCONTEXT phContext);

Parametros:

dwScope input Explicagdo abaixo

pvReservedl input Deve ser NULL.

pvReserved? input Deve ser NULL.

PhContext output Manipulador do gerenciador de recursos PC/SC

Valores de dwscope:
SCARD SCOPE USER
SCARD_ SCOPE SYSTEM

SCardReleaseContext

A fungdo SCardReleaseContext destroi a aplicagdo dentro do contexto do gerenciador
de recursos PC / SC. Esta deve ser a ultima fungdo chamada em uma aplicacao PC/ SC.

Método:
LONG SCardReleaseContext(SCARDCONTEXT hContext),

Parametro:
hContext input Contexto de conexao a ser liberado.
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SCardListReaders

A fungdo ScardListReaders retorna uma lista de leitores atualmente disponiveis no
sistema, podendo ser filtradas opcionalmente por nomes de conjuntos de leitoras.

Meétodo:

LONG SCardListReaders(SCARDCONTEXT hContext,
LPCSTR mszGroups,

LPSTR mszReaders,

LPDWORD pcchReaders);

mszReaders € um ponteiro para uma string de caracteres que ¢ atribuida pela

aplicagdo. Se a aplicagdo envia szReaders como NULL entdo esta fungao

retorna o tamanho do buffer necessario para a alocagao em pcchReaders.

Se o valor apontado pelo pcchReaders ¢ especificado como SCARD AUTOALLOCATE,
entdo mszReaders é dimensionado como um ponteiro para um ponteiro, e recebe o ende-
re¢o de um bloco de memoria contendo a string de caracteres, atribuida pela PC/ SC
API.

Este bloco de memoria deve ser desalocado pela aplicagdo, com a invocagdo de um mé-
todo chamado SCardFreeMemory.

Em caso de sucesso, mszReaders ¢ uma string multipla separada por caracteres nulos
(“\0’) e terminada por um duplo caractere nulo (Ex: "Reader A\OReader B\0O\0")

Parametros:

hContext input Contexto de conexao para o gerenciador de recursos PC/SC
mszGroups  input Grupo de listas para listar as leitoras

MszReaders output String multipla para receber a lista de leitoras

pcchReaders input Tamanho maximo de mszReaders

pcchReaders output Tamanho real de mszReaders, incluindo tudo

SCardConnect

O método SCardConnect estabelece a conexao entre a aplicagdo requerente € o
smartcard inserido numa leitora especifica.

A primeira conexao liga e d4 um resef no cartdo. Se ndo ha cartdo na leitora, um erro ¢
retornado.

Método:

LONG SCardConnect(SCARDCONTEXT hContext,
LPCSTR szReader,

DWORD dwShareMode,

DWORD dwPreferredProtocols,
LPSCARDHANDVLE phCard,

LPDWORD pdwActiveProtocol);

Parametros:
hContext input Contexto de conexao com o gerenciador de
recursos PC/SC
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szReader input Nome da leitora que contém o cartdo desejado.

dwShareMode input Conexao compartilhada ou exclusiva
dwPreferredProtocols input Mascara de bit especificando a lista de protocolos
de cartdo aceitaveis

phCard output Identificador para o Smart card
pdwActiveProtocol output Protocolo real selecionado pela leitora

Valores para dwSharedMode:

SCARD_SHARE_SHARED : A aplicagao permite que outros compartilhem o Smart
card.

SCARD_SHARE_EXCLUSIVE : A aplicacdo pede acesso exclusivo ao cartao.
SCARD_SHARE_DIRECT : A aplicacao pede controle direto e exclusivo da leitora,
mesmo sem cartdo inserido.

Valores para dwPreferredProtocols:

SCARD_PROTOCOL_TO : Faz uso do protocolo T=0.

SCARD_PROTOCOL_T1 : Faz uso do Protocolo T=1.

SCARD_PROTOCOL_TO| SCARD_PROTOCOL_T1 :Faz uso de ambos os protocolos.
SCARD_PROTOCOL_RAW : Para cartdes de memoria.

0 : Permitido somente se dwShareMode for usado como SCARD_SHARE_DIRECT.
Nesse caso ndao ha comunicacdo com o Smart card.

Valores para pdwActiveProtocol:

SCARD_PROTOCOL_TO : Protocolo T=0 ativado.

SCARD_PROTOCOL_T1 : Protocolo T=1 ativado.

SCARD_PROTOCOL_RAW : Para cartoes de memoria.
SCARD_PROTOCOL_UNDEFINED : SCARD_SHARE_DIRECT foi especificado. Ha a
possibilidade de ndo existir cartdo na leitora.

SCardDisconnect
O método SCardDisconnect termina uma conexao feita previamente entre o aplicativo
requerente e um Smart card.

M¢étodo:

LONG SCardDisconnect(SCARDHANDLE hCard,

DWORD dwDisposition);

Parametros:

hCard in Contexto do cartdo (retornado por
SCardConnect)

dwDisposition in Ac¢ao a ser tomada no cartao.

Valores para dwDisposition.

SCARD LEAVE CARD : Nao faz nada (Cartdo permanece ativo).

SCARD RESET CARD : Reinicia o cartao (Reset brando, “Warm Reset”)

SCARD UNPOWER CARD : Desativa o cartao.

SCARD EJECT CARD : Ejeta fisicamente o cartdo (Caso seja possivel pela leitora).

SCardTransmit
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A fungao SCardTransmit envia o comando APDU ao Smart card, que retorna uma
resposta.

M¢étodo:
LONG SCardTransmit(SCARDHANDLE /Card,
LPCSCARD 10 REQUEST pioSendPci,

LPCBYTE pbSendBuffer,

DWORD cbSendLength,

LPSCARD 10 REQUEST pioRecvPci,

LPBYTE pbRecvBuffer,

LPDWORD pcbRecvLength);

Parametros:

hCard input Contexto do cartdo (retornado por
SCardConnect)

pioSendPci in/out Explicacdo abaixo

pbSendBuffer in Comando APDU a ser enviado para o cartdo
cbSendLength in Tamanho do comando APDU

pioRecvPci in/out Explicagdo abaixo

pbRecvBuffer out Resposta vinda do cartao

pcbRecvLength in Tamanho méximo de pbRecvBuffer
pcbRecvLength out Tamanho real da resposta em pbRecvBuffer

Valores para pioSendPci ¢ pioRecvPci:

Ambos os pardmetros sdo ponteiros para a estrutura, dizendo para o driver qual
protocolo deve

ser utilizado para enviar o comando APDU e receber a resposta do cartdo.

Na maioria dos casos, pode-se usar um dos valores globais pré-definidos para ambos:

SCARD_PCI_TO se protocolo corrente for T=0.
SCARD_PCI_T1 se protocolo corrente for T=1.

Como alternativa, pode-se definir ambos os valores como NULL, e deixar a API PC/SC

verificar que protocolo esta sendo utilizado.

Além das fung¢des aqui explicadas existe ainda um grupo seleto de outras func¢des, mas

que ndo foram abordadas por fugirem ao escopo desse projeto.
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